VALSTYBES JMONES ZEMES UKIO DUOMENY CENTRO
INFORMACIJOS SAUGUMO POLITIKA

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Valstybés jmonés Zemés tkio duomeny centro informacijos saugumo politika
(toliau — Politika) yra pagrindinis dokumentas, nustatantis esminius valstybés jmonés
Zemeés Gkio duomeny centro (toliau — ZUDC) informacijos saugumo uztikrinimo ir valdymo
principus.

2. Politikos tikslas — pateikti ZUDC vadovybés pozirj j informacijos saugumo
valdyma ir nustatyti informacijos saugumo tikslus bei principus.

3. Politika yra privaloma visiems ZUDC darbuotojams, kitems fiziniams ir
juridiniams asmenims bei jy atstovams, kuriems teisés akty ir (arba) sutartiniy santykiy
pagrindu yra suteikta prieiga prie ZUDC informaciniy istekliy teisés aktuose ar sutartyse
numatytoms funkcijoms (teiséms) atlikti.

4. Politika parengta vadovaujantis ISO/IEC 27001:2022 ,Informacijos saugumas,
kibernetinis saugumas ir privatumo apsauga”“ (toliau — ISO 27001) reikalavimais.

5. Politikoje vartojamos sgvokos:

5.1. darbuotojas — ZUDC darbuotojas, dirbantis pagal darbo sutartj ar
sutartinius jsipareigojimus;

5.2. informacija — visa ZUDC gaunama, tvarkoma, kuriama, valdoma ir
naudojama Zoding, radytiné ir elektroningé informacija (dokumentai, ZUDC tvarkomy
informaciniy sistemy ir registry / kadastry, vidaus administravimo sistemy, duomeny baziy
duomenys ir pan.);

5.3. informacijos saugos incidentas — vienas ar daugiau nepageidaujamy ar
netikéty jvykiy, turingiy didele tikimybe pakenkti ZUDC veiklai ir keliangiy grésme
informacijos saugumui;

5.4. informacijos saugos jvykis — jvykis, susijes su informacija ar informacijos
apdorojimo priemone, rodantis galimg Politikos ar kity saugumo reikalavimy spragg ar
apsaugos priemoniy trikdj arba anksCiau nenumatytos situacijos, turinCios poveikj
(teigiamag ar neigiamg) saugumui uztikrinti, atsiradima;

5.5. informaciniai istekliai — ZUDC veiklos procesai ir informacija, kurig valdo
ir tvarko ZUDC, atlikdama teisés aktuose nustatytas funkcijas, ir informaciniy technologijy
priemonés, naudojamos informacijai tvarkyti;

5.6. informacinio iStekliaus savininkas — registro / kadastro, valstybés
informacinés sistemos duomeny valdymo jgaliotinis arba ZUDC struktdrinio padalinio
vadovas ar kitas darbuotojas, atsakingas uz informacinj istekliy, valdomg ar tvarkomg
informacijg ir informacinio iStekliaus informacijos sauga, prisiimantis rizikg uz informacinj
iStekliy;
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5.7. informacijos saugumas - informacijos konfidencialumo, vientisumo ir
prieinamumo iSsaugojimas; taip pat informacijos saugumas apima tokias informacijos
savybes kaip informacijos autentiSkumas, atskaitingumas, neisizadéjimas ir patikimumas;

5.8. informacijos saugumo valdymo sistema (ISVS) — riziky valdymu pagrjsta
ZUDC vadybos sistemos dalis, kuria siekiama sukurti, jgyvendinti, valdyti, stebéti, vertinti,
priziaréti ir gerinti informacijos sauguma;

5.9. iSorinis naudotojas — iSoriniy organizacijy atstovas, rangovy atstovas,
kitas fizinis arba juridinis asmuo, dirbantis / veikiantis pagal informacijos arba paslaugy
teikimo sutartj, kuriam sutarties ar galiojanciy teisés akty pagrindu yra suteikta prieiga prie
informacijos, informaciniy sistemy ir registry / kadastry, informacijos apdorojimo priemoniy
ir (arba) duomeny baziy sutartyje ar galiojanciuose teisés aktuose numatytoms funkcijoms
atlikti;

5.10. konfidencialumas — informacijos savybé, reidkianti, kad su informacija gali
susipazinti tik jgalioti asmenys;

5.11. konfidencialumo pasizadéjimas — naudotojy rastiSkas pasizadéjimas
neteikti tretiesiems asmenims informacijos, kurios atskleidimas gali pazeisti ZUDC
interesus ir gali turéti jtakos ZUDC informacijos saugumui;

5.12. naudotojas — vidinis ir iSorinis naudotojas;

5.13. pasiekiamumas (prieinamumas) — informacijos savybé, reiskianti, kad
informacija gali bati tvarkoma reikiamu metu;
informacijos saugumo reikalavimus ar privalantys laikytis ZUDC nustatyty informacijos
saugumo reikalavimy, t. y. Lietuvos Respublikos Zemés Ukio ministerija, Lietuvos
Respublikos aplinkos ministerija, esami ir potencialis uzsakovai, darbuotojai, tiekéjai,
rangovai, ZUDC valdybos nariai, verslo subjektai, socialiniai partneriai, valstybés
institucijos ir kitos jstaigos;

5.15. tretieji asmenys — visi fiziniai arba juridiniai asmenys arba jy grupés,
neturintys teisés susipazinti su ZUDC informacija ar jos tvarkyti, i§skyrus naudotojus;

5.16. informacijos saugumo projekty vadovas (toliau — ISPV) — darbuotojas,
atsakingas uz pasidlymy teiking ZUDC generaliniam direktoriui Politikos formavimo
proceso metu, jos jgyvendinimo kontrole, informacijos klasifikavimag, kasmetinj (jei reikia —
neeilinj) rizikos vertinima, jskaitant kasmetinj informacijos saugumo priemoniy testavima,
ZUDC darbuotojy mokymag, instruktavima ir prieZidrg informacijos saugumo klausimais;

5.17. vidinis naudotojas — darbuotojas, kuriam yra suteikta prieiga prie
informacijos, registry / kadastry, informaciniy sistemy ir (arba) duomeny baziy darbo
sutartyje, struktdrinio padalinio nuostatuose, pareigybés apraSyme / pareiginéje
instrukcijoje ir kituose ZUDC teisés aktuose numatytoms funkcijoms atlikti;

5.18. vientisumas - informacijos savybé, reiSkianti, kad informacija nebuvo
atsitiktiniu ar neteisétu badu pakeista ar sunaikinta.

6. Kitos Politikoje vartojamos sgvokos atitinka sgvokas, vartojamas ISO 27001.
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Il SKYRIUS
INFORMACIJOS SAUGUMO VALDYMO SISTEMOS TIKSLAI, APIMTIS IR
VADOVYBES |SIPAREIGOJIMAI. REGLAMENTUOJANTYS DOKUMENTAI

7. Informacija yra viena vertingiausiy ZUDC turto daliy, todél jos praradimas,
neteisétas pakeitimas, atskleidimas ar informacijos apdorojimo nutraukimas gali sukelti
ZUDC veiklos sutrikimy, padaryti zalos ZUDC, kitiems fiziniams ir juridiniams asmenims.
Atsizvelgiant j tai, ZUDC yra keliami ir nustatomi reikalavimai informacijos saugumui.

8. ZUDC informacijos saugumo reikalavimy jgyvendinimas uztikrinamas ir
valdomas nuosekliai planuojant, jgyvendinant, vertinant ir tobulinant informacijos saugumo
valdymo sistemg (toliau — ISVS), vadovaujantis ISO 27001 ir Lietuvos Respublikos teisés
akty reikalavimais. Su informacijos saugumu susijusiy aktualiy teisés akty sgraSas yra
zinomas ZUDC darbuotojams, periodigkai atnaujinamas ir prieinamas darbuotojams bei
suinteresuotosioms Salims.

9. ISVS tikslai:

9.1. apsaugoti visg informacijg nuo visy galimy grésmiy: iSoriniy, vidiniy, tyCiniy
ar atsitiktiniy, galingiy turéti jtakos ZUDC vykdomai veiklai ir jvaizdZiui;

9.2. jgyvendinti Lietuvos Respublikos teisés aktuose ir ISO 27001 reglamentuoty
informacijos saugumo reikalavimy laikymasi;

9.3. uztikrinti reikiamy informacijos saugumo valdymo priemoniy jgyvendinima;

9.4. iSvengti incidenty, susijusiy su informacijos saugumo pazeidimais, galinCiais
sutrikdyti ZUDC veikla, arba sumazinti tokiy incidenty galimag poveikj.

10. Veiksmingos ISVS jdiegimas ir ISO 27001 sertifikavimas padeda jmonei:

10.1. stiprinti pozicijas rinkoje jgyjant konkurencinj pranasuma teikiant pasitlymus,
dalyvaujant konkursuose ir auginant jmonés reputacija;

10.2.didinti suinteresuotyjy $aliy pasitikéjimg, demonstruojant |sipareigojimg
uztikrinti informacijos sauguma ir duomeny apsauga;

10.3.valdyti rizikas, uztikrinant, kad baty apsaugotas ZUDC turtas, vertingi
duomenys, intelektiné nuosavybé ir veiklos vientisumas;

10.4. greitai reaguoti j galimus informacijos saugos incidentus, sumazinant veiklos
sutrikimus ir finansines pasekmes;

10.5.laikytis nacionaliniy ir tarptautiniy reguliavimo reikalavimy, susijusiy su
informacijos saugumu ir duomeny apsauga.

11. Siekdama ISVS tiksly ZUDC vadovybé jsipareigoja:

11.1.siekti, kad Politika ir tikslai baty suderinti su ZUDC strateginiais bei veiklos
tikslais;

11.2. skirti reikiamg démesj bei resursus nustatyty ISVS tiksly jgyvendinimui;

11.3. nuolatos tobulinti / gerinti ISVS periodiSkai perzitrint ISVS tikslus;

11.4. paskirti uz informacijos saugumg atsakingg darbuotojg / darbuotojus, kuris
/ kurie baty atsakingas / atsakingi uz Politikos ir joje iSkelty tiksly jgyvendinimg ir prieZilra;
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11.5. uztikrinti ISVS reikalavimy integravimg j ZUDC procesus. Patvirtinti ISVS,
Politikos jgyvendinimui reikalingus dokumentus, tvarkas, procedduras ir supazindinti su jais
visus ZUDC darbuotojus bei suinteresuotasias $alis;

11.6. uztikrinti reikiamg darbuotojy kompetencijg — sudaryti sglygas tobulinti Zinias
ir kelti savo kvalifikacijg informacijos saugumo srityje;

11.7.nustatyti pamatuojamus tikslus nurodant juose jsipareigojimus informacijos
saugumui, ir kasmet vertinti nustatyty tiksly jgyvendinimg bei, atsizvelgiant | pasiektus
rezultatus, perzitréti ISVS, Politikos aktualumg bei tinkamumg ir skatinti nuolatinj
tobuléjima;

11.8. numatyti atsakomybe uz informacijos saugumo reikalavimy nesilaikyma.

12. ISVS taikoma ZUDC sertifikavimo srityje:

12.1. visuose ZUDC veiklos procesuose ir visiems struktiriniams padaliniams;

12.2. visai informacijai (nepriklausomai nuo jos formos ir saugojimo bdo);

12.3. visiems ZUDC informaciniams istekliams ir technologijoms, taip pat IT
infrastruktdrai, programoms, duomenims, procesams, resursams bei paslaugoms;

12.4. vidiniams ir iSoriniams naudotojams;

12.5. visiems trediyjy $aliy paslaugy tiekéjams, turintiems prieigg prie ZUDC
informaciniy istekliy, IT sistemy ar kurie apdoroja ZUDC duomenis.

13. ZUDC ISVS sertifikavimo sritis: Informaciniy paslaugy teikimas, registry ir
informaciniy sistemy kirimas ir tvarkymas; Zemés sklypy kadastriniy matavimy ir kity
nekilnojamyjy daikty kadastro duomeny nustatymas, geodezijos, inzineriniy tinkly ir
topografijos darby veikla, Zemés reformos, Zemétvarkos ir teritorijy planavimo dokumenty
rengimas, detaliyjy ir specialiyjy plany rengimas ir kiti, su tuo susije darbai, specialiyjy
Zemes sglygy bei servituty nustatymo plany rengimo, dirvozemio, apleisty Zemiy tvarkymo,
melioracijos darby pardavimo vykdymas, taip pat kitos sritys, kurios sertifikuojamos /
sertifikuotos Lietuvos standarte ISO/IEC 27001 nustatyta tvarka.

14. |]gyvendinant ISVS yra siekiama tokiy informacijos saugumo tiksly:

14.1. uztikrinti ir valdyti informacijos sauguma, atsizvelgiant j ZUDC veiklos
(strateginius) tikslus;

14.2. uztikrinti ir valdyti atitikimg iSoriniams ir vidiniams informacijos saugumo
reikalavimams, atliekant periodinj atitikties vertinimg ir Salinant nustatytus trGkumus;

14.3. uztikrinti informacijos saugumo paZzeidimy sprendimg, jy priezasCiy
nustatymg ir pasalinimg, jgyvendinant informacijos saugos incidenty valdymo procesg;

14.4. uztikrinti tinkamg informacijos saugumo ir apdorojimo priemoniy parinkimg
ir jgyvendinima, atliekant kasmetinj rizikos vertinimg ir jgyvendinant rizikos valdymo plang;

14.5. uztikrinti taikomy informacijos saugumo priemoniy veiksminguma;

14.6. uztikrinti veiklos testinumo valdymo / atstatymo plany tinkamuma, atliekant
jy periodinius perzitrg ir testavimag.

15. Informacijos saugumo tiksly jgyvendinimas matuojamas kokybés rodikliy
matavimo proceso metu. Informacijos saugumo tiksly jgyvendinimo rezultatai gaunami,
vertinant ISVS ir priemoniy veiksmingumg, o aptariami ISVS vadybos vertinamosios
analizés metu.
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16. Politikg reglamentuojantys dokumentai:

16.1. I1SO 27001.

16.2. BDAR — Bendrasis duomeny apsaugos reglamentas (ES) 2016/679.
16.3. Teisiniy, reguliavimo, sutartiniy ir kity reikalavimy sgrasas.

I SKYRIUS
INFORMACIJOS SAUGUMO VALDYMO SISTEMOS VAIDMENYS IR ATSAKOMYBES

17. ZUDC informacijos saugumo valdyma organizuoja:

17.1. Valdyba;

17.2. ZUDC generalinis direktorius (angl. Chief Executive Officer, CEO);

17.3. Informaciniy technologijy priezitros ir projekty komitetas (jeigu jis yra
sudaromas) (toliau — Komitetas);

17.4. ISPV (angl. Chief Information Security Officer, CISO);

17.5. Informaciniy technologijy departamento (toliau — ITD) direktorius (angl.
Chief Information Officer, CIO);

17.6. Duomeny apsaugos pareigunas (toliau — DAP, angl. Data Protection
Officer, DPO);

17.7. ZUDC informaciniy i$tekliy duomeny valdymo jgaliotiniai (savininkai);

17.8. ZUDC informaciniy istekliy saugos jgaliotiniai ir administratoriai;

17.9. ISVS auditoriaus funkcijas vykdantis darbuotojas arba paslaugos teikéjas;

17.10. TrecCiosios Salys (tiekéjai, partneriai);

17.11. Visi ZUDC darbuotojai.

18. Valdybos atsakomybé informacijos saugumo srityje:

18.2. skiria resursus (biudzetg) Riziky valdymo plano priemoniy (kontroliy)
jgyvendinimui;

19. ZUDC generalinio direktoriaus atsakomybeé informacijos saugumo srityje:

19.1. formuoti ir tvirtinti Politika, jg reglamentuojandius ir su ja susijusius ZUDC
teisés aktus;

19.2. tvirtinti informacijos saugumo tikslus ir uztikrinti jy atitikimg ZUDC veiklos
tikslams ir informacijos saugumo reikalavimams;

19.3. tvirtinti informacijos saugumo rizikos vertinimo metodikg ir rezultatus;

19.4. uztikrinti informacijos saugumui jgyvendinti reikalingy finansiniy,
Zzmogiskyjy ir technologiniy istekliy skyrima;

19.5. paskirstyti atsakomybe uz informacijos sauguma;

19.6. skatinti nustatyty informacijos saugumo reikalavimy laikymasi;

19.7. uZztikrinti nuolatinj ISVS tobulinima.

20. Komitetas gali bati sudaromas ZUDC generalinio direktoriaus sprendimu.
Komitetas nagrinéja ir svarsto klausimus, susijusius su informaciniy istekliy sauga,
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informaciniy technologijy naudojimu ZUDC, informacijos saugos incidentais ir rizikos
vertinimu. Komiteto darbo principai numatomi Komiteto darbo reglamente.

21. ISPV pareigos informacijos saugumo srityje:

21.1. priziGréti ISVS karima, jgyvendinima ir prieziura;

21.2. rekomenduoti informacijos saugumo procediry atnaujinimus, atsizvelgiant
j rizikas ir besikeiCianCius veiklos poreikius;

21.3. pranesti apie ISVS veikimg ir incidentus auk$c&iausiajai vadovybei (Valdybai
ir ZUDC generaliniam direktoriui);

21.4. uztikrinti, kad baty laikomasi Politikos, proceddry ir standarty;

21.5. koordinuoti ISVS auditus;

21.6. gauti naujausig informacijg apie atitinkamus jstatymus, reglamentus ir
standartus;

21.7. nustatyti ir jvertinti informacijos saugumo rizikas;

21.8. sidlyti rizikos valdymo, mazinimo galimybes;

21.9. nuolat stebéti ir perziaréti rizika;

21.10. uztikrinti, kad rizikos vertinimai baty atliekami periodiskai.

22. ITD direktoriaus pareigos informacijos saugumo srityje:

22.1. jgyvendinti ir diegti suplanuotas ISVS politikas, procediras bei techninius IT
saugos komponentus;

22.2. valdyti IT saugumo incidentus bei iSmoktas pamokas;

22.3. valdyti IT saugos technine rizika;

22.4. valdyti kasdienines informacijos saugumo operacijas bei technologijas,
jskaitant grésmiy, anomalijy ir pazeidziamumy stebéjimg bei saugos pataisy diegima;

22.5. valdyti atsarginiy kopijy karimo ir veiklos atktrimo proceduras;

22.6. pranesti apie su IT sauga susijusius veiklos rezultatus;

22.7. uztikrinti atitinkamy IT standarty ir reglamenty laikymasi, kiek tai susije su
IT naudojimu, pvz., BDAR, ISO 27001.

23. DAP pareigos informacijos saugumo srityje:

23.1. padéti ZUDC tinkamai jgyvendinti BDAR reikalavimus ir uztikrinti atitiktj tiek
BDAR, tiek ir kitiems asmens duomeny tinkamg tvarkymg ir apsaugg reglamentuojantiems
teisés aktams;

23.2. glaudziai bendradarbiauti su ISPV visais klausimais, susijusiais su asmens
duomeny saugumo pazeidimais, kurie kartu laikomi ir informacijos saugos jvykiais ar
informacijos saugos incidentais;

23.3. ZUDC reglamentuota tvarka nustatyti poveikio asmens duomeny apsaugai
vertinimo poreikj, organizuoti ir atlikti poveikio asmens duomeny apsaugai vertinimag, kurio
metu jvertinamos ir susijusios rizikos bei galimi informacijos konfidencialumo, vientisumo
ir prieinamumo aspektai (galimi Siy aspekty pazeidimai).

24. ISVS auditoriaus pareigos informacijos saugumo srityje:

24.1. reguliariai atlikti ISVS vidaus audita;

24.2. pateikti objektyviy jZzvalgy apie tai, kaip ISVS atitinka ISO 27001 ir Politika;
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24.3. remiantis audito metu nustatytais faktais, rekomenduoti taisomuosius
veiksmus;

24.4. pranesti apie audito metu nustatytus faktus ISPV.

25. Treciyjy Saliy pareigos informacijos saugumo srityje:

25.1. laikytis sutartyse ir susitarimuose nustatyty informacijos saugumo
reikalavimuy;

25.2. uztikrinti, kad jy padiy saugumo praktika nekelty pavojaus ZUDC
informacijai ir turtui;

25.3. pranesti apie visas saugos problemas ar pazeidimus, kurie gali turéti jtakos
ZUDC.

26. Visy ZUDC darbuotojy pareigos informacijos saugumo srityje:

26.1. laikytis ZUDC Politikos, susijusiy ioriniy ir ZUDC teisés akty, kity
dokumenty (pvz., sutarCiy), reglamentuojanciy / nustatan€iy informacijos sauguma,
reikalavimuy;

26.2. nedelsiant pranesti apie pastebétus galimus ar jvykusius informacijos
saugos jvykius ir incidentus el. pastu cert@zudc.lt;

26.3. nedelsiant pranesti apie galimus ar jau jvykusius asmens duomeny
saugumo pazeidimus el. pastu duomenuapsauga@zudc.lt;

26.4. dalyvauti privalomuose informacijos saugumo mokymuose;

26.5. atsakingai ir saugiai naudotis IT sistemomis ir duomenimis, informacinius
iSteklius naudoti tik su darbo / sutartiniais santykiais susijusiais tikslais ir tik suteikty
igaliojimy ribose, i§skyrus jeigu kitaip reglamentuota susijusiuose ZUDC teisés aktuose;

26.6. pasiradyti Konfidencialumo pasizadéjimg (Politikos priedas) ir laikytis visy
Sio pasizadéjimo reikalavimy ir nuostaty;

27. ZUDC informaciniy istekliy duomeny valdymo jgaliotiniy (savininky), saugos
jgaliotiniy ir administratoriy funkcijos ir atsakomybé informacijos saugumo srityje
nustatytos Lietuvos Respublikos teisés aktuose ir ZUDC teisés aktuose.

IV SKYRIUS
INFORMACIJOS SAUGUMO RIZIKOS VALDYMAS

28. Informacijos saugumo valdymas ZUDC yra pagrjstas rizikos valdymu.

29. ZUDC informacijos saugumo rizika vertinama ne reéiau kaip vieng kartg per
metus pagal Rizikos valdymo tvarkos aprasa.

30. Rizikos vertinima atlieka ISPV ir (arba) iSorés paslaugos teikéjas.

31. Pagrindinés ISPV pareigos atliekant rizikos vertinima:

31.1. nustatyti ir jvertinti informacijos saugumo rizikas;

31.2. nuolat stebéti ir perzitréti Sias rizikas;

31.3. pasidlyti rizikos valdymo, mazinimo galimybes;

31.4. stebéti rizikos mazinimo priemoniy jgyvendinimg;

31.5. uztikrinti, kad rizikos vertinimai buty atliekami periodisSkai.
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32. Atsizvelgiant j informacijos saugumo rizikos vertinimo rezultatus parenkamos
tinkamos, keliamai rizikai proporcingos, informacijos saugumo valdymo priemoneés.

33. Informacijai apsaugoti yra taikomos fizinés, administracinés ir techninés
apsaugos priemonés, aprasytos ZUDC teisés aktuose.

V SKYRIUS
PAGRINDINIAI INFORMACIJOS SAUGUMO UZTIKRINIMO VALDYMO
REIKALAVIMAI

34. |Jgyvendinant ISVS tikslus ir siekiant uztikrinti informaciniy iStekliy saugg yra
nustatomi Sie pagrindiniai bendrieji reikalavimai:

34.1. informacijos saugumo uztikrinimo reikalavimai, nustatyti Politikoje ir kituose
informacijos sauguma reglamentuojangiuose ZUDC teisés aktuose, taikomi visiems ZUDC
informaciniams istekliams, nepriklausomai nuo to, kur jie yra, kokioje formoje saugomi,
kokios technologijos naudojamos jiems apdoroti ir kokie darbuotojai juos tvarko bei
apdoroja;

34.2. visi informaciniai iStekliai turi bati identifikuoti, Zinomi ir paskirti informaciniy
istekliy savininkai. ZUDC informaciniy i$tekliy sgrasg sudaro ir periodiskai atnaujina ISPV.
Informaciniy iStekliy savininkai yra atsakingi uz priskirty informaciniy istekliy sauga;

34.3. informaciniai iStekliai turi bati apsaugoti nuo neautorizuotos fizinés prieigos,
sugadinimo ar kitokio pakenkimo;

34.4. 7UDC informaciniai istekliai turi bati apsaugoti nuo galimy riziky;

34.5. suteikiant prieigg prie ZUDC informaciniy iStekliy treciosioms $alims,
sutartyse privalo bati jtraukiami konfidencialumo reikalavimai ir informacijos saugumo
reikalavimai bei numatyta atsakomybeé uZ Siy reikalavimy nevykdymg. Pasibaigus
sutartiniams santykiams visa tregiosios $alies turima ZUDC informacija, kuri svarbi ZUDC
tolesnei veiklai, turi bati perduota ZUDC:;

34.6. kandidatai j pareigas ZUDC turi biti patikrinti taip kaip numatyta Lietuvos
Respublikos darbo kodekse ir kituose teiseés aktuose. Darbuotojy pareigos, jsipareigojimai
ir atsakomybé turi bati apibréZti ir dokumentuoti. Atleidziamas i§ ZUDC darbuotojas turi
grazinti visg jam darbo reikméms suteiktg ZUDC turtg ir informacija, kaip nustatyta ZUDC
teisés aktuose;

34.7. turi bati periodiSkai organizuojami vidiniy naudotojy mokymai informacijos
saugumo klausimais.

34.8. prieiga prie informaciniy istekliy valdoma atsizvelgiant j veiklos ir
informacijos saugumo reikalavimus, prieigos teisés naudotojams suteikiamos autorizuotai
ZUDC teisés aktuose nustatyta tvarka;

34.9. naudotojams turi bati suteikiama prieiga ZUDC teisés aktuose nustatyta
tvarka tik prie ty tinkly ir tinklo paslaugy, kuriais (kuriomis) naudotis jiems buvo konkreciai
suteikta teisé;
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34.10. informaciniy sistemy kdrimas, vystymas ir valdymas turi bati vykdomas
atsizvelgiant | veiklos ir informacijos saugumo reikalavimus. Sutartyse su paslaugy
teikéjais turi bati numatyti visi reikiami saugumo reikalavimai ir jpareigojimai, nustatyti
teisés aktuose, reglamentuojanciuose informaciniy sistemy karima.

35. ISVS apima Siuos dokumentus:

35.1. Politikg;

35.2. Politikg reglamentuojancius ir su ja susijusius informacijos saugumo srities
ZUDC teisés aktus;

35.3. pagal ISO 27001 ir ZUDC teisés aktus reikalaujamus jrasus.

36. ISVS dokumentai ir jrasai tvarkomi vadovaujantis ZUDC nustatyta dokumenty
ir jraSy valdymo tvarka.

37. Visa ZUDC informacija (jskaitant dokumentus ir jrasus) skirstoma |
informacijos klases, atsizvelgiant j reikalavimus jos saugumui.

38. Siekiant uztikrinti greitg, efektyvy ir organizuotg atsakg j informacijos saugos
incidentus, informacijos saugos jvykiai ir incidentai registruojami, analizuojami ir
sprendziami, vadovaujantis incidenty valdymg reglamentuojanéiy informaciniy istekliy
valdytojy ir ZUDC teisés akty nustatyta tvarka. Veiklos testinumo valdymas turi uztikrinti,
kad informacijos saugos incidenty pasekmés turéty kuo mazesne jtakg ZUDC veiklai.

39. Siekiant uztikrinti ISVS ir informacijos saugumo efektyvuma, atliekamas ISVS
veiksmingumo matavimas, vadovaujantis ZUDC teisés aktais.

40. ISVS vidaus auditas atliekamas periodiskai, ne reciau kaip kartg per metus
patikrinant ir jvertinant ISVS atitiktj ISO 27001 reikalavimams.

41. Vadybos vertinamoji analizé yra skirta ISVS tinkamumui, adekvatumui ir
efektyvumui jvertinti. Vadybos ISVS vertinamosios analizés posédzio metu taip pat
priimami sprendimai dél ISVS tobulinimo galimybiy ir ISVS pakeitimy. Vadybos ISVS
vertinamajg analize ne reCiau kaip kartg per metus inicijuoja ISPV.

42. Neatitiktys ir korekciniai veiksmai valdomi ZUDC teisés aktuose nustatyta
tvarka.

43. ISVS tinkamumas, adekvatumas ir efektyvumas yra nuolat tobulinami,
atliekant rizikos vertinimg, veiksmingumo matavimg, vidaus auditg, vadybos ISVS
vertinamajg analize, numatant ir jgyvendinant korekcinius veiksmus.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

44. Politikos reikalavimy turi laikytis visi darbuotojai. Uz Politikos reikalavimy
laikymasi kiekvienas darbuotojas atsako asmeniskai.

45. Uz informacijos saugumo paZzeidimus darbuotojai atsako Lietuvos
Respublikos jstatymy ir ZUDC teisés akty nustatyta tvarka.

46. Su informacijos saugumu susije ZUDC teisés aktai rengiami vadovaujantis
Politikoje iSdéstytomis nuostatomis.
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47. Politika turi badti perzidrima jvykus pokyCiams, galintiems turéti jtakos
informacijos saugumui, bet ne reciau kaip kartg per metus. Uz Politikos perzilrg atsako
ISPV.

48. Su Politika ir jos pakeitimais supazindinami visi darbuotojai per dokumenty
valdymo sistemg arba kitomis priemonémis. Kiti naudotojai yra supazindinami su Politika,
ja skelbiant ZUDC interneto svetainéje www.zudc.lt, ir pagal poreikj kitais ISVS
dokumentais.

49. Politika jsigalioja nuo jos patvirtinimo ZUDC generalinio direktoriaus jsakymu
dienos.

50. Politikg, jos pakeitimus, papildymus, pripazinimg netekusia galios jsakymu
tvirtina ZUDC generalinis direktorius.




