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UNIVERSIDADE FEDERAL FLUMINENSE

PORTARIA UFF N° 68.657 de 17 de janeiro de 2024

Define as atribuicoes e escopo de atuacao da
Equipe de Prevencao, Tratamento e Resposta
a Incidentes Cibernéticos, no ambito da
UNIVERSIDADE FEDERAL FLUMINENSE- ETIR-
UFF.

O VICE-REITOR, no exercicio da REITORIA da UNIVERSIDADE FEDERAL FLUMINENSE, no uso de
suas atribuicoes legais, estatutarias e regimentais, e considerando o disposto na Instrucao
Normativa do Gabinete de Seguranca Institucional - GSI n°® 1, de 17 de maio de 2020, e na
Norma Complementar n® 05/INO1/DSIC/GSIPR, homologada pela Portaria n°® 38, de 14 de
agosto de 2009, do Ministro de Estado Chefe do Gabinete de Seguranca Institucional da
Presidéncia da Republica,

RESOLVE:

Art. 1° Esta Portaria define as atribuicoes e o escopo de atuacao da Equipe de Prevencéo,
Tratamento e Resposta a Incidentes Cibernéticos no dambito da UNIVERSIDADE FEDERAL
FLUMINENSE - ETIR- UFF.

Art. 2° As diretrizes desta Portaria devem ser observadas por todos os agentes publicos e
colaboradores que sao usuarios de sistemas e servicos de Tecnologia da Informacao da Rede
da UNIVERSIDADE FEDERAL FLUMINENSE.

Art. 3° A ETIR-UFF sera integrada por profissionais da area de TI, lotados na
SUPERINTENDENCIA DE TECNOLOGIA DA INFORMAGCAO - STI, com experiéncia e
conhecimentos técnicos compativeis com os objetivos da Equipe.
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Art. 4° Os membros da ETIR-UFF desempenharao as atividades relacionadas a Equipe, sem
prejuizo das atribuicoes tipicas do cargo ou da funcdo que ocupem.

Art. 5° O Gestor de Seguranca da Informacao da UFF sera o responsavel pela proposicao de
acoes necessarias a capacitacao e ao aperfeicoamento técnico dos membros da Equipe.

Art. 6° Cabe a ETIR-UFF planejar, coordenar e implementar as atividades de tratamento de
incidentes cibernéticos na UFF, atuando para assegurar o ambiente tecnologico e disseminar
informacgoes para ampliacdo do conhecimento em seguranc¢a da informacao.

Art. 7° A ETIR-UFF seguira o modelo previsto, nas disposicoes da Norma Complementar n°
05/INO1/DSIC/GSIPR, em que so6 podera agir com autorizacao do Gestor de Seguranca da
Informacao da UFF.

Art. 8° Quando conveniente e necessario, o Gestor de Seguranca da Informacdo da UFF
autorizara a ETIR-UFF a atuar, por conta propria, no tratamento e na resposta a determinadas
classes de incidentes, devidamente caracterizadas e exemplificadas em normativo
complementar.

Art. 9° Naqueles incidentes de menor impacto, de solucao conhecida, ou nos quais os
procedimentos de recuperacao de um incidente nao interrompam outros servicos de producao
da UFF, a ETIR-UFF podera tomar prontamente a decisao de executar as medidas de
recuperacao.

Art. 10. A ETIR-UFF devera sequir as orientacoes do Centro de Tratamento e Resposta a
Incidentes Cibernéticos de Governo - CTIR GOV do Departamento de Seguranca de Informacao -
DSI do Gabinete de Seguranca Institucional da Presidéncia da Republica - GSI/PR.

Paragrafo unico. Poderdo ser empregadas outras boas praticas de mercado, desde que nao
conflitem com as orientacoes do CTIR GOV ou atos normativos da UFF.
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Art. 11. A ETIR-UFF realizara as seguintes atividades:
| - analise de suspeitas de incidentes cibernéticos;
Il - tratamento de incidentes cibernéticos e vulnerabilidades;

Il - emissao de alertas e adverténcias;

IV - disseminacao de experiéncias e informacoes relacionadas a seguranca;

V - prospeccao e monitoramento de novas tecnologias;

VI - deteccao de intrusdo em redes de computadores; e

VII - proposi¢cao de normativos ou novos requisitos de infraestrutura ou procedimentos internos
relacionados a seguranca da informacao e prevencao a incidentes cibernéticos.

Art.12. A ETIR-UFF atendera diretamente a todos os usuarios da Rede UFF, através de
mensagem encaminhada para o endereco de correio eletronico seginfo.sti@id.uff.br, tendo o
campo assunto identificado como "Incidentes Cibernéticos".

Art.13. Fica delegada a Superintendéncia de Tecnologia da Informacao a competéncia para:

| - designar os membros integrantes da ETIR-UFF, bem como definir suas responsabilidades;

Il - designar o Agente Responsavel, conforme previsao do item 4.1 da Norma Complementar n°®
05/INO1/DSIC/GSIPR, que, além de coordenar a ETIR-UFF e interagir com o CTIR GOV, assistira
o Gestor de Seguranca da Informacao dentro do contexto de tratamento de incidentes; e

lll - estabelecer outras atividades e atribuicoes complementares que se mostrem necessarias
ao desempenho das atribuicoes da ETIR-UFF.

Art. 14°. Esta Portaria entra em vigor na data de sua publicacao.

FABIO BARBOZA PASSOS
VICE-REITOR NO EXERCICIO DA REITORIA
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MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL FLUMINENSE

Pré-Reitoria de Gestdo de Pessoas

RESUMO DE DESPACHOS E DECISOES DAP/GEPE/RET/UFF N2 03/2024

O Diretor do Departamento de Administracdo de Pessoal, no uso de suas atribuiges legais, conferidas através da Portaria
n2 2.264, de 28/12/2022, publicada no D.0.U. de 02/01/2023, resolve AUTORIZAR a DESAVERBAGCAO de Tempo de Contribuigdo,
e TORNAR SEM EFEITOS os termos do RDD DAP/GEPE/RET/UFF n2 95/2005, RDD DAP/GEPE/RET/UFF n2 123/1998 e
do RDD DAP/GEPE/RET/UFF n2 85/2006, segue abaixo discriminado:

PROCESSO Ne: 23069.187493/2023-99
NOME: JOAO CARLOS SILVA PEDROSA
MATRICULA SIAPE: 1073538

CARGO NA UFF: AUXILIAR DE LABORATORIO

INGRESSO NA UFF:  14/07/94

PERIODO . CARGO o
DESAVERBADO | D'AS ORGAO/EMPRESA oesavereapo N RDD FUND. LEGAL
;éﬁmigzg Al AUTO VIACAO JABOUR LTDA NAO INFORMADO 95/2005 ART. 103-V, LEI 8.112/90 PARA

EFEITO DE APOSENTADORIA E

DISPONIBILIDADE, CONTA-SE
O1FEV1983 A 394* QUARTEL DA MARINHA* MARINHEIRO* 95/2005 TEMPO DE ATIVIDADE PRIVADA.
29FEV1984*

*ART. 100, LEI 8.112/90
01ABR1984 A EDUCANDARIO SOCIAL LAR DE FRI PARA TODOS OS EFEITOS DE
17DEZ1987 1352 LUIZ NAO INFORMADO 95/2005 SERVICO PUBLICO FEDERAL

**ART. 103-1, LEI 8.112/90 PARA
18DEZ1987 A EDUCANDARIO SOCIAL LAR DE FRI :
11MAR1990 815 LIz NAO INFORMADO 85/2006 EFEITO DE APOSENTADORIA E

DISPONIBILIDADE, CONTA-SE

TEMPO DE SERVICO PUBLICO
12MAR1 TECNI
131uﬁ19§iS*A 1585** | PREFEITURA DO RIO DE JANEIRO** DECLAE(CD)RATORIO** 123/1998 PRESTADO AOS ESTADOS,

MUNICIPIO E DISTRITO FEDERAL.

ASSINATURA ELETRONICA

CARLOS ALBERTO BELMONT
Diretor do Departamento de Administragdo de Pessoal

Documento assinado eletronicamente por Carlos Alberto Belmont, DIRETOR DE DEPARTAMENTO, em 12/01/2024, as 14:30, conforme
horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.
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Referéncia: Processo n? 23069.187493/2023-99 SEI n2 1841590
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