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RESUMO

CANOVAS, S.R.M. Integracio entre redes LonWorks e redes IP: aplicacdes, requisitos e
solucdes. 2006. 193 p. Dissertagdo (Mestrado) - Escola Politécnica, Universidade de Sao
Paulo, Sao Paulo, 2006.

As redes de controle tendem a ser cada vez mais utilizadas nos sistemas de automagao.
Sua interconexdo com a Internet também apresenta uma interessante alternativa, gerando uma
demanda para novos estudos. Este trabalho considera a interconexao entre redes de controle
LonWorks e redes baseadas no Internet Protocol (IP) sob o ponto de vista de quatro
categorias de aplicagdes: monitoracao remota de redes LonWorks via rede IP; gerenciamento
remoto de redes LonWorks via rede IP; utilizacdo de backbone IP para interligar diferentes
redes LonWorks; e utilizagdo de backbone 1P para interligar diferentes redes LonWorks com
aplicacdes de requisitos de tempo real. Quatro questdes delimitam o escopo do estudo: que
tipos de solugdes existem para a interconex@o entre redes LonWorks e IP; que tipos de
parametros de rede devem ser considerados para uma solugdo baseada em redes LonWorks/IP
e como eles podem ser utilizados para estabelecer requisitos de uma certa aplicagdo; a quais
requisitos cada uma das quatro categorias de aplicagdes referidas esta associada; quais tipos
de solugoes, dentre as apresentadas, melhor atendem a cada uma das quatro categorias de
aplicacdes. As respostas a essas questdes foram embasadas tanto em estudos tedricos quanto
em experimentos. Através do levantamento do estado da arte dessa area, reunindo o
conhecimento atual, procurou-se uniformizar a nomenclatura associada e apresentar uma série
de elementos e conceitos que servem como base tedrica para avaliacdo e projeto de solucdes
de interconexdo entre redes LonWorks e IP. Introduziu-se também novas explicagdes,
exemplos e consideracdes sobre o assunto. Desenvolveu-se um aplicativo que permite emular
uma situacdo de lago de controle sobre redes LonWorks e IP, obtendo-se uma ferramenta
pratica para a realizac¢ao de testes ou mesmo para auxiliar na elaboragdo de projetos de novas
redes LonWorks interligadas a redes [P. Como contribui¢des do trabalho, destacam-se:
levantamento de parametros de rede quantitativos para estabelecimento de requisitos de
aplicagdes LonWorks e IP; desenvolvimento de um aplicativo para experimento de controle
sobre LonWorks/IP; andlise do conhecimento atual sobre a tecnologia LonWorks,
harmonizando as diversas visdes; elucidagdo dos relacionamentos entre as solugdes

tecnologicas para interconexao LonWorks/IP com as categorias de aplicagdes da tecnologia.

Palavras-chave: Redes de controle, LonWorks, LonTalk, Controle sobre IP, EIA709, EIA852



ABSTRACT

CANOVAS, S.RM. LonWorks and IP networks interconnection: applications,
requirements and solutions. 2006. 193 p. Master thesis - Escola Politécnica, Universidade
de Sao Paulo, Sdo Paulo, 2006.

Control networks utilization on automation systems has been increasing. Their
interconnection with the Internet is also an interesting option, creating the necessity of new
studies. This work considers the interconnection between LonWorks control networks and IP-
based networks. Four categories of applications are the focus: remote monitoring of
LonWorks networks thorugh IP networks; remote management of LonWorks networks
through IP networks; use of an IP network as a backbone to interconnect more than one
LonWorks network; and the same use of an IP network for applications with real time
requirements. Four questions establish the escope of this study: what kinds of solutions are
available to provide interconnection between LonWorks and IP networks; what kinds of
network parameters should be considered in a LonWorks/IP based solution and how can they
be used to determine requirements for an application; which are the most common
requirements for each one of the four categories of applications; and which solution does best
fit to each category.

The answers of these questions were based on theoretical studies and experiments. The
notation used in different references was unified, and basic concepts and elements about the
topic were presented. New explanations, examples and considerations were also introduced. A
software application to emulate a control loop running over LonWorks/IP networks has been
developed. This tool can be used for tests and even as a start point for real projects. The main
contributions of this work are: identification of quantitative network parameters for
establishement of requirements of LonWorks/IP applications; creation of a software
application to run a control loop over LonWorks/IP networks; analysis of current knowledge
about LonWorks technology; and identification of relationships between technological

solutions for LonWorks/IP interconnection and categories of application of the technology.

Keywords: Control networks, LonWorks, LonTalk, Control over IP, EIA709, EIA852
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1 INTRODUCAO

1.1 CONSIDERACOES INICIAIS E MOTIVACAO

Sistemas de automagdao industrial tém evoluido nos ultimos anos. Secus
desenvolvedores vém buscando criar uma nova geragdo de arquitetura de controle com a
intencdo de obter maior flexibilidade e produtividade (MAHALIK; LEE, 2002). O cenério
tradicional com respeito a arquitetura de controle industrial ¢ baseado em controle
centralizado, isto €, o processamento da automacgao da planta é realizado por uma ou poucas
unidades centralizadas. Os dispositivos de campo (sensores e atuadores) possuem algum tipo
de ligagdo ponto-a-ponto com o controlador centralizado (Figura 1). A tendéncia ¢ que redes
de dispositivos inteligentes que se comunicam digitalmente através de protocolos apropriados
substituam os tradicionais sistemas de processamento centralizado com comunicacgdo

analdgica baseada em sinais de corrente de 4 - 20 mA (MAHALIK; LEE, 2002) (RAJI, 2002).

Processamento

Painel

Sub-Painéis
géé &gé Sensores e
Atuadores

Figura 1. Sistema de controle tradicional centralizado.
Extraido de Canovas e Chermont (2003).

O conceito de redes de controle pode ser explicado através de uma comparagao com
redes de dados. Redes de dados se destinam a interconectar computadores de modo que eles
possam trocar dados. Basicamente, computadores sdo conectados a um ou mais meios fisicos
interligados através de roteadores, sobre os quais trafegam mensagens codificadas de acordo

com uma pilha de protocolos de comunicagdo. No caso das redes de dados, o padrao de facto
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para protocolos de comunica¢do ¢ a arquitetura TCP/IP, sendo as redes Ethernet um dos
meios fisicos mais usuais. Redes de dados sdo otimizadas para trafegar grandes quantidades
de informacao e normalmente certos atrasos na entrega de pacotes sao aceitaveis. As redes de
controle, por sua vez, servem para interconectar dispositivos de controle (em geral, sensores,
atuadores e unidades de processamento), e possuem requisitos diferentes das redes de dados,
tais como: custo, tamanho, facilidade de instalagdo, tempo de resposta, imunidade a ruido, etc.
Sendo assim, o projeto dessas redes considera outros fatores de modo a desenvolvé-la
propriamente para atender esses requisitos especificos de maneira otimizada.

LonWorks® ¢ uma tecnologia de especificacdo aberta baseada no protocolo definido
pela norma americana ANSI/EIA 709.1, a qual possibilita a criagdo de redes de controle
descentralizadas. Esta tecnologia foi criada pela empresa Echelon (ECHELON, 1999)
(ECHELON, 2005e), que a tornou aberta no final da década de 1990. LonWorks ¢ uma
implementacdo do conceito de redes de controle, ou fieldbus, com processamento distribuido.
De acordo com Bbdsoft (2005), fieldbus ¢ um termo genérico usado para descrever protocolos
de comunicacdo de sistemas de controle e instrumentacdo de campo. Apesar de alguns
protocolos e tecnologias terem sido padronizados para utilizacdo em sistemas de controle, a
indastria de uma maneira geral ainda ndo concordou ou adotou um padrao Unico para
fieldbus, como seria o caso do TCP/IP para redes de dados.

LonWorks ¢ um padrdo aberto para solucdes em automacgdo industrial, predial,
residencial, sistemas de transporte e redes de controle gerais (ECHELON, 1999) (ECHELON,
2005b). Apesar de ndo existir um padrdo Unico e bem definido para fieldbus, esta tecnologia
vem sendo considerada bastante promissora, podendo vir a se tornar este padrdo de grande
adogdo (KIM; CHO; PARK, 2000). Inimeras instalagdes baseadas em LonWorks podem ser
encontradas ao redor do mundo. Exemplos de aplicacdes sdo apresentados em Alves Filho,
Cugnasca e Dias (2004), Mahalik e Lee (2002) e Tse, Chan e Lai (2003). Apesar de ter sido
desenvolvida como uma solu¢do completa também para aplicagdes industriais e em
transportes, foi na area de automagdo residencial e principalmente predial que LonWorks
ganhou destaque. A diferenga entre a automacgdo residencial e predial é que a primeira se
refere a residéncias, enquanto a ultima diz respeito a edificios e ambientes corporativos.

Segundo informagdes encontradas no site da consultoria americana ARC Advisory
Group (ARCWEB, 2002) sobre a movimentacao financeira do mercado de automagao predial
no mundo (baseado no estudo “Building Automation Systems Worldwide Outlook™ de 2002),
pode-se observar o crescimento do volume financeiro do setor entre 2001 e 2002 (de US$
19,1 bi para US$ 19,6 bi), com previsdes até 2006 (chegando a US$ 24.4 bi). No Brasil, essa

tendéncia de crescimento se confirma. Segundo Vieira (2002), o mercado de automagao
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predial no Brasil cresce no ritmo de 10% a 15% ao ano e movimenta perto de US$ 220
milhdes.

Sendo uma tecnologia que apresenta produtos e ferramentas que contemplam todos os
niveis da automacgdo, desde a instrumentacdo (sensores ¢ atuadores) até sistemas de
informacdo, a tecnologia LonWorks pode ser encontrada em sistemas de ventilacdo, ar
condicionado, iluminacdo, seguranca, elevadores, deteccdo de incéndio, controle de acesso,
monitoragdo de energia, etc. (ECHELON, 2005f) (SNOONIAN, 2003).

Em 7 de Fevereiro de 2005, o protocolo de comunicacido das redes LonWorks foi
oficialmente adotado como padrao oficial europeu para as redes de controle prediais (padrdo
prEN 14908) (ECHELON, 2005a).

Em outra frente, o surgimento da Internet e seu crescimento explosivo nas décadas de
1990 e 2000 vém possibilitando e oferecendo intimeras aplicagdes cada vez mais comuns e
fundamentais no cotidiano de seus usuarios. De acordo com Raji (2002), as aplicagdes mais
utilizadas da Internet, a World Wide Web (WWW) e o correio eletronico (E-Mail) constituem
uma maneira econdmica para conectar pessoas a pessoas através da publicagdo de conteudo e
troca de informacao.

Na ultima década, foi possivel observar a tendéncia de conectar as redes locais das
empresas, ou Local Area Networks (LANs) a Internet. Isso possibilitou mais aplicagdes e
maior agilidade nos negdcios sob o ponto de vista de integracdao de sistemas, automacao de
transagoes, eficiéncia nas comunicacdes, troca eletronica de documentos, etc. Com o
surgimento das redes de controle, a seguinte pergunta aparece de maneira natural: por que nao
também conecta-las a Internet (ou intranets) de modo que a informacdo relativa a dados e
controle possa circular através de uma area globalizada?

Assim como as LANs foram integradas a Internet, naturalmente surge a tendéncia de
conectar as redes de controle as primeiras. Raji (2002) chama as redes de controle locais de

infranets (Figura 2).

Internet

I N

Intranet <: Infranet

Figura 2. A infra-estrutura completa da informagao.
Extraido de Raji (2002).
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Uma outra designacdo de uma infranet ¢ Field Area Network (FAN), utilizada em
Kunes e Sauter (2001).

E preciso considerar que as redes locais e a Internet sdo redes de dados com requisitos
semelhantes. Além disso, o atual padrdo de protocolo de comunicacdo em uso, a arquitetura
TCP/IP, ¢ o mesmo para ambas, o que torna sua interligagdo muito mais facil. Integra-las com
redes de controle, que apresenta requisitos diferentes, requer que muitos cuidados sejam

tomados.

1.2 OBJETIVO

Dadas as razoes e tendéncias apresentadas na se¢do 1.1, escolheu-se como referéncia
de rede de controle a tecnologia LonWorks.

Neste trabalho, apresenta-se um estudo sobre a integracdo entre redes de controle
LonWorks e redes de dados baseadas em IP.

Ao analisar quais os ganhos e aplicagdes que poderiam ser obtidos ao interligar redes
de controle LonWorks com redes IP, ¢ possivel verificar logo de inicio que toda a infra-
estrutura ja existente para redes de dados (intranets e Internet) poderia ser aproveitada como
um meio de comunicagdo entre redes de controle distantes. Além desta, outras aplicacdes

também passariam a ser possiveis. Pode-se dividi-las em quatro categorias basicas:

1. monitorar ou enviar comandos para a rede LonWorks através de uma estacdo ligada a
rede de dados (sistema supervisorio);

2. gerenciar e configurar a rede LonWorks através de uma estacdo ligada a rede de
dados;

3. utilizar a rede de dados como meio para interconectar redes LonWorks
geograficamente distantes para aplicagdes sem requisitos fortes de tempo real;

4. utilizar a rede de dados como meio para interconectar redes LonWorks
geograficamente distantes para aplicagdes com requisitos fortes de tempo real, tendo
em vista principalmente a implementagdo de lagos de controle onde o controlador e a

planta ndo estdo conectados diretamente ou na mesma rede.

Observa-se que todos os casos acima estendem a aplicagdo das redes de dados IP nao

sO para conectar pessoas a pessoas, mas também pessoas a dispositivos e dispositivos a
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dispositivos (RAJI, 2002). Neste trabalho, a integracdo entre redes de controle LonWorks e

redes de dados IP ¢ abordada com foco nessas quatro categorias de aplicagao.

1.3 CONTEUDO E ORGANIZACAO

Esta dissertacdo esta dividida em trés grandes topicos: redes IP, redes LonWorks e a
integracdo entre as mesmas.

O Capitulo 2 apresenta uma breve revisdo sobre redes IP. Considerando a grande
disponibilidade de literatura sobre o assunto, apenas uma curta revisdo sera apresentada,
visando embasar os demais capitulos.

O Capitulo 3 prové uma introdugao as redes LonWorks, mostrando onde as mesmas se
inserem no contexto da automagdo e apresentando os conceitos basicos relativos a esta
tecnologia.

O Capitulo 4 apresenta uma andlise das redes LonWorks com maior profundidade.
Apesar de a especificagdo ANSI/EIA/709.1 ser aberta, ndo ¢ facil encontrar uma literatura
bem consolidada sobre este protocolo. A maior parte da informagao técnica foi encontrada em
manuais da Echelon, a qual foi complementada pelos conhecimentos adquiridos através da
experimentacdo do autor em trabalhos académicos anteriores (CANOVAS; CHERMONT,
2003) e atividades profissionais.

O Capitulo 5 apresenta os tipos de abordagens existentes para implementar
interconexao entre redes LonWorks e [P, oferecendo bases para o entendimento e a avaliagdo
de como cada abordagem atende cada tipo de aplicagdo.

O Capitulo 6 introduz o conceito de sistemas de tempo real e estabelece uma lista de
parametros de qualidade de servigo, ou Quality of Service (QoS), fundamentais para
identificar requisitos de uma aplicacdo e para medir se uma determinada infra-estrutura de
rede LonWorks / [P os atende.

O Capitulo 7 trata efetivamente da interligagdo entre as redes LonWorks e IP,
passando por cada um dos quatro topicos citados na secdo 1.2. As principais abordagens de
solugdes serdo discutidas no trabalho, elucidando como os problemas sdo resolvidos e quais
os fatores a serem considerados para o sucesso da aplicagdo em questdo. Além dos aspectos
tedricos, visa-se também a aplicabilidade pratica, citando-se ferramentas e equipamentos
existentes no mercado. Um experimento relacionado a um laco de controle executado sobre
redes LonWorks e IP ¢ realizado e apresentado.

O Capitulo 8 termina o trabalho apresentando as consideragdes finais, discussdes e

conclusoes.
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Como informagoes adicionais, o Apéndice A oferece alguns detalhes basicos sobre a
arquitetura TCP/IP, tais como formatos de pacotes. O Apéndice B prové detalhes equivalentes

para o protocolo LonTalk (servindo como um aprofundamento do Capitulo 4).
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2 REDES IP

2.1 INTRODUCAO

Redes de comunicacdo podem ser divididas em dois grupos: redes de comutacdo de
circuitos (orientadas a conexao) e redes de comutacdo de pacotes (ndo orientadas a conexao,
ou, do inglés, connectionless) (TANENBAUM, 1996).

Redes de comutagdo de circuitos operam através do fechamento de uma conexado
dedicada entre dois pontos. O melhor exemplo para este tipo ¢ a rede telefonica. Ao fazer uma
chamada, o telefone de origem estabelece uma conexao com uma central local, que, por sua
vez se conecta a uma central remota via linhas-tronco, e, por fim, a conexao ¢ levada até o
telefone de destino. A voz ¢ transmitida entre os dois telefones, seja através de técnicas
analogicas ou digitais (essas ultimas, mais modernas), sendo garantida a banda necessaria
para a entrega do sinal na outra ponta. A principal vantagem deste método esta na garantia da
banda. Uma desvantagem estd no custo, que é fixo para o circuito, e costuma ser cobrado
mesmo se as duas pontas nao participam de conversagoes (COMER, 2000).

Redes de comutagdo de pacotes possuem seu grande nicho de aplicagdo nas redes de
computadores, e utilizam uma abordagem diferente das redes de comutagdo de circuitos. Na
comutacdo de pacotes, a informagdo a ser transmitida entre dois pontos ¢ quebrada em
pequenos pedagos denominados pacotes. Cada pacote carrega informacdo suficiente para
identificar a qual elemento da rede o mesmo deve ser entregue, além da propria informacao
que se deseja transmitir. O canal de comunicagao ¢ compartilhado por todos os computadores
conectados a rede. Como normalmente ndo sdo utilizadas freqiiéncias diferentes para modular
o sinal correspondente a cada transmissao de pacote, todos eles compartilham a mesma banda.
Desta maneira, um pacote ndo pode ser enviado ao canal de comunicagdo enquanto houver
um outro pacote trafegando. Quando isto ocorre, diz-se que houve uma colisdo. As
tecnologias fisicas de redes de computadores devem ser capazes de lidar com este problema.

Uma grande vantagem das redes de comutagdo de pacotes ¢ que multiplas
comunicagdes entre computadores podem ocorrer concorrentemente, ja que os “pedacos” de
cada comunicagdo, isto é, os pacotes, sdo intercalados no mesmo meio fisico. Pode-se
perceber, por outro lado, que isto estd relacionado a uma desvantagem: quando o trafego na
rede esta elevado, um certo par de computadores que deseja se comunicar enxerga uma menor
capacidade efetiva da rede. Apesar desta desvantagem, as redes de comutacdo de pacotes se

tornaram extremamente populares devido a duas principais motivagdes: custo e desempenho
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(COMER, 2000). Como a banda ¢ compartilhada por diversos computadores, nao havendo a
necessidade de se manter conexodes dedicadas, o custo ¢ mantido baixo. Como as tecnologias
de hardware e meios fisicos deste tipo de rede normalmente sdo de grande velocidade, o
compartilhamento da banda ndo costuma ser um problema quando se fala em comunicacao de
dados.

E relevante considerar duas observagdes fundamentais sobre o projeto de sistemas de

comunicagdo, conforme destaca Comer (2000):

1. nenhuma tecnologia de hardware de rede pode satisfazer todos os requisitos por si
SO;

2. usudrios desejam interconexao universal.

A primeira observacdo pode ser facilmente verificada na pratica, dado que estdo
disponiveis no mercado inimeras tecnologias de hardware para a implementacao de redes de
computadores. Cada tecnologia considera requisitos especificos, como as redes locais, redes
de longa distancia, redes sem fio, etc. Além do ponto de vista técnico, cada tecnologia
também ¢ concebida para atender parametros de custo de onde serdao aplicadas. Inicialmente,
isso pode parecer conflitante com a segunda observacdo, a qual diz que os usudrios desejam
sistemas de comunicagdo que ndo sdo limitados pelas fronteiras das redes individuais que se
pode construir com uma certa tecnologia.

O objetivo que se pode extrair dessas observagdes ¢ o de construir um sistema de
interconexdo de redes unificado que suporta servicos de comunica¢do universais. Em cada
rede, computadores irdo utilizar a tecnologia fisica sobre a qual estdo conectados. Novas
camadas de software, inseridas nesses computadores, irdo abstrair os detalhes de baixo nivel a
respeito de como a comunicagdo ocorre e oferecer as aplicagdes uma interface comum de
utilizacdo, permitindo que redes de diferentes tecnologias, quando interconectadas, se
apresentem em alto nivel como uma Unica rede maior para os usuarios.

Ainda de acordo com Comer (2000), esta idéia segue uma pratica de projeto freqiliente
em sistemas de comunicagdes: desenvolvedores imaginam um padrdo comum de alto nivel e,
a partir das tecnologias de baixo nivel ja existentes, constroem camadas sucessivas de
software até obter um sistema que implementa, por completo, as interfaces de alto nivel
imaginadas inicialmente.

Nesse contexto, surgem as redes IP. O protocolo IP estd um nivel acima da tecnologia
fisica da rede, independentemente de qual seja, e permite um sistema unificado de

enderecamento e entrega de pacotes do ponto de vista do usudrio pois esconde os mecanismos
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das camadas de baixo. Dessa maneira, dois aplicativos sendo executados em computadores
conectados a redes de tecnologias distintas, porém interligadas utilizando o protocolo IP, se
comunicam da mesma maneira que seria se esta comunicagdo via IP estivesse ocorrendo
dentro da mesma rede. Observa-se, portanto, que a interconexao das redes ¢ transparente. Este

conceito sera melhor detalhado na secao 2.2.

2.2 ENDERECAMENTO E ROTEAMENTO

Cada pacote IP carrega em seu cabecalho o enderegco do computador ao qual esta
destinado. Um endereco ¢ composto por quatro bytes e ¢ denotado usualmente por quatro
numeros decimais separados por ponto, cada um representando um dos bytes. Exemplos:
192.168.0.1, 10.0.100.45, etc. Esses enderecos sdo chamados de enderecos IP; e, quando o
contexto nao deixa duvidas de que se esta referindo a um endereco, eles sdo chamados apenas
de IP. No entanto, ndo se deve confundi-los com o protocolo IP. Redes IP sdo as redes que se
baseiam no protocolo IP acima dos protocolos dependentes da tecnologia fisica. A cada
computador ou dispositivo conectado a uma rede IP, ¢ atribuido um enderego IP tnico.

Uma parte de cada enderego IP designa o endereco da rede que contém o computador
de destino. A outra parte identifica o computador dentro da rede. Assim, ¢ possivel interpretar
cada endereco IP como um par ordenado (id_rede, id_host), onde id _rede ¢ o identificador da
rede e id_host ¢ o identificador do computador na rede. No entanto, como cada enderego IP ¢
composto por quatro bytes, entdo deve existir alguma forma de mapea-los no par (id_rede,
id_host).

Originalmente, esse mapeamento dependia da classe do enderego IP. Os enderecos IP
sdo agrupados em classes conforme os primeiros bits de seu primeiro byte, de acordo com a
especificagdo da Figura 3.

As classes de IP utilizadas para enderecamento unicast, isto €, que enderecam um
unico computador em todo o conjunto de redes interconectadas, sdo as classes A, Be C. A
classe D serve para enderegamento multicast (mais de um computador de destino enderegados
por um mesmo IP), e a classe E esta reservada para uso futuro. Essas duas tltimas ndo serdo
consideradas aqui.

Escrevendo os enderecos através da sua notagdo decimal separada por pontos, ¢é
possivel mapear os bytes de um endereco IP no par (id rede, id host). Considerando que o IP
¢ denotado por w.x.y.z, onde w, x, y e z sdo inteiros de 8 bits sem sinal arbitrarios, tem-se a

Tabela 1.
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0123 8 31
Classe A [0] id rede id host |
012 3 16 31
Classe B [1]0] id rede id host |
012 3 24 31
Classe C [1][1]0] id rede id host |
012 3 31
Classe D [1]1]1]0] endereco multicast |
012 3 31
ClasseE [1][1][1]1] reservado para uso futuro |

Figura 3. Classes de enderegos IP.
Extraido de Comer (2000).

Na verdade, as variaveis w, x, y e z da Tabela 1 apresentam algumas restrigoes. Por
exemplo, a situagdo em que id host € nulo corresponde a um enderego IP que se refere a rede
identificada por id rede por completo, e nao pode ser utilizada no enderecamento IP. Por
outro lado, para fazer um broadcast em uma certa rede, utiliza-se um id rede valido e o
id_host com todos os seus bits iguais a um. Ha também faixas de [P reservadas para uso em
redes locais, cujos IPs podem repetir em LANSs distintas, além de outras restricdes. No
entanto, faz parte deste trabalho apresentar apenas uma breve revisdo do mecanismo de
enderecamento de pacotes utilizado no protocolo IP. Maiores detalhes podem ser encontrados

em outras referéncias como Comer (2000) e Tanembaum (1996).

Tabela 1 — Faixas de enderecos IP por classes.

Classe | Menor Endereco Maior Endereco id rede id host
A 1.0.0.0 126.0.0.0 w Xy.z
B 128.1.0.0 191.255.0.0 w.x .z
C 192.0.1.0 223.255.255.0 W.X.Y z

Observa-se que, de maneira geral, o conjunto de IPs da classe A pode enderegar
poucas redes com muitos computadores, enquanto o da classe B é capaz de identificar um
nimero médio de redes com um numero médio de computadores. O conjunto da classe C, por
sua vez, endereca muitas redes com poucos computadores.

Quando os projetistas criaram a divisdo dos enderecos IP em classes, eles ndo

previram que a Internet, a rede mundial de computadores baseada no protocolo IP, iria crescer
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aos niveis atuais. Um dos problemas causados por este crescimento ¢ a exaustdo dos
enderegos IP, que ndo seriam suficientes para acomodar o niumero de redes e computadores
existentes. Comer (2000) afirma que, em particular, os prefixos para id rede dos enderecos IP
de classe B sdo insuficientes para acomodar todas as redes de tamanho médio existentes na
Internet. Como uma maneira de flexibilizar o agrupamento em classes e permitir que um
mesmo prefixo de endereco IP servisse para identificar mais de uma rede, foram criados
diversos mecanismos. O mais usado atualmente é o enderecamento de sub-rede.

A titulo de exemplo, uma organiza¢cdo dona de um id rede de endereco IP classe B
pode utilizar este mesmo id rede para suas diversas redes fisicas internas. Do ponto de vista
da Internet, ela possui uma tnica rede grande, mas internamente suas redes utilizam parte do
espaco do que seria o id_host da classe B para identificar a rede interna dentro da grande rede
observada externamente.

Supondo que a organizacdo fosse dona do endereco de rede 128.10.0.0, ela poderia
atribuir 128.10.1.0, 128.10.2.0 ¢ 128.10.3.0 a trés redes internas. O IP 128.10.1.1 e 128.10.3.5
corresponderiam a, respectivamente, computadores da primeira e da terceira rede. A
especificagdo de que o terceiro byte ¢ um identificador de rede ¢ feita através do que se chama
de mascara de sub-rede (subnet mask). De acordo com o agrupamento original de classes, esse
terceiro byte faz parte do id_host, mas nesse caso ele ¢ interpretado como parte do id rede das
redes internas.

Uma mascara de sub-rede ¢ um inteiro de quatro bytes. Quando se faz uma operagdo
AND binaria entre um enderego IP e uma mascara de sub-rede, obtém-se o endereco da rede
interna ao qual o IP pertence. Na Figura 4, correspondente ao exemplo acima, esta-se
aplicando a mascara de sub-rede 255.255.255.0 em um endereco IP de um computador da
organiza¢do. Essa mascara de sub-rede especifica que o terceiro byte dos enderecos IP faz

parte do id rede.

Notacao decimal Notacao binaria
IP do computador: 128.10.3.5 10000000 00001010 00000011 00000101
Mascara de sub-rede: 255.255.255.0 11111111 11111111 11111111 00000000
IP AND Mascara: 128.10.3.0 10000000 00001010 00000011 00000000
Considerado pela Internet
— 7
~

Endereco da rede interna

Figura 4. Exemplo de aplicacdo de mascara de sub-rede.
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Até aqui, apresentou-se como conectar computadores em uma mesma rede e como
eles se enderecam de maneira transparente em redes diferentes do ponto de vista de software
utilizando o protocolo IP. Convém mencionar agora como ¢ feita a interconexao fisica dessas
redes de tecnologias diferentes. Essa interconexdo ¢ realizada através de um computador
especial denominado roteador (router) ou gateway. Um roteador possui interfaces de
comunica¢do compativeis com cada tecnologia fisica de rede as quais esta conectado.

Os termos roteador e gateway sdo comumente utilizados para designar uma mesma
categoria de dispositivos destinados a interconexao de redes. No entanto, uma definigdo mais
precisa estabelece que um roteador interliga redes baseadas na mesma tecnologia fisica,
enquanto os gateways interligam redes de tecnologias distintas (TANENBAUM, 1996). Neste
Capitulo, esses termos nao serdo rigorosamente diferenciados.

A Figura 5 apresenta um roteador interconectando duas redes.

Interface I Interface I,
TN / P N
y
IP ( IP
Rede N, Rede N,
Tecnologia Fisica TF, Tecnologia Fisica TF,

Figura 5. Exemplo de duas redes interconectadas por um roteador.

O roteador R interconecta as redes N; e N,. Fisicamente, ele possui as interfaces de
comunicagdo I; e I, compativeis respectivamente com as tecnologias fisicas TF; e TF,.
Quando R recebe um certo pacote IP através da interface I;, encapsulado em quadros
especificados pela tecnologia TF;, ele verifica se o endereco de destino esta na rede N,. Em
caso positivo, o pacote IP ¢ extraido e reencapsulado em um quadro compativel com TF,,
sendo entdo langado a rede N, através de I,.

Se R identifica que o destino do pacote IP estd na propria rede onde foi originado,

entdo este ndo o retransmite pela outra interface.
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TF, e TF, ndo precisam ser tecnologias distintas. Quando TF; = TF,, o roteador esta
sendo utilizado para interconectar duas redes baseadas em uma mesma tecnologia.

O mecanismo pelo qual R decide se o pacote proveniente de uma interface deve ser
retransmitido a outra requer uma descri¢do bastante detalhada sobre diversos conceitos
envolvendo tabelas, tipos e protocolos de roteamento. Esses detalhes fogem ao escopo deste
trabalho. Além disso, um roteador pode interligar mais do que duas redes, possuindo trés,
quatro, cinco ou até mais interfaces de comunica¢do. No contexto deste trabalho ndo é
necessario considerar os detalhes de funcionamento interno de um roteador. Apresentou-se até
entdo, de forma geral, como os pacotes IP chegam corretamente as redes dos computadores
aos quais estdo destinados. Uma vez na rede correta, o computador de destino obtém os
pacotes IP enderecados a si. Na pratica, ha ainda alguns outros conceitos que podem ser
considerados, como a obtenc¢do do endereco fisico da interface de rede do computador de
destino em func¢do do endereco IP. Porém, para a abstracdo empregada neste trabalho, ¢é
suficiente considerar que quando um pacote IP chega a sua rede de destino, o computador de

destino ¢ capaz de obté-lo.

2.3 TCP E UDP

Conforme apresentado, o protocolo IP abstrai a tecnologia fisica de rede empregada,
oferecendo uma interface de alto nivel para as aplicacdes de software e tornando transparente
os meios pelos quais redes distintas, porém interconectadas, utilizam. No entanto, como
mencionado, a informagdo ¢ fracionada em pedacos (pacotes) para ser transmitida entre dois
pontos. Cada pacote ¢ roteado de sua origem até seu destino, podendo passar através de
diversos roteadores e redes. Alguns problemas que podem ocorrer nesse caminho, tais como
falha em roteadores, podem causar perdas de pacotes. Portanto, simplesmente quebrar a
informacdo em pacotes e envia-las através do protocolo IP ndo ¢ um método confidvel de
comunicagao.

Um outro problema esta associado ao fato de existirem redes que roteiam pacotes
dinamicamente, ou seja, entre uma origem e um destino, pacotes diferentes podem passar por
rotas diferentes. Isto ¢ possivel quando ha mais de um caminho entre dois pontos, conforme
mostra o exemplo da Figura 6. Se uma das rotas estd mais congestionada que as outras,
pacotes que passam por ela podem chegar ao seu destino apds os pacotes que passam pela
rede mais livre, mesmo que tenham sido disparados anteriormente. Nesse caso, eles chegam

fora da ordem correta.
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Esses problemas devem ser considerados a ponto de nao causarem falhas graves nos
aplicativos de software que contam com a infra-estrutura de rede IP para comunicagao.

Como os aplicativos de software normalmente precisam trocar grandes quantidades de
dados, seria necessario implementar uma série de rotinas que verificassem se os pacotes [P
recebidos estdo na ordem correta, ou mesmo se ficou faltando algum pacote que se perdeu na
rede. Implementar algo deste tipo em todo aplicativo aumenta o custo e o tempo de
desenvolvimento, além de tornar a manutengdo mais dificil. Seria interessante, portanto, se
houvesse alguma camada de software pronta e padronizada entre a aplicacdo e o protocolo IP,
a qual tornasse transparente ao programador a confiabilidade na entrega da informagdo. Esta
camada de software garantiria a confiabilidade através da detec¢do e tratamento dos
problemas de transmissdo de pacotes que podem ocorrer. Se um pacote ndo chegar ao seu
destino, ele deve ser enviado novamente. Se pacotes chegam fora de ordem, eles devem ser
reordenados. Se um pacote atrasado ¢ dado como nao recebido e 0 mesmo ¢ reenviado, pode
ocorrer uma duplicidade na recep¢do quando o pacote atrasado (que foi dado como perdido)
efetivamente chegar. Para suprir esta necessidade, foi criado o Transmission Control Protocol

(TCP), protocolo que isola a aplicacdo dos detalhes da transmissdo correta de pacotes.

Caminho 1

T,

Caminho 2

Figura 6. Exemplo de duas rotas entre uma origem e um destino.
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Uma aplicagdo que utiliza o protocolo TCP ¢ capaz de enviar um fluxo de bytes
(stream) a outra aplicagao em outro computador sem se preocupar com a quebra em pacotes e
nem com o gerenciamento de sua correta entrega. Isso ¢ tarefa do proprio TCP, que, por sua
vez, utiliza a camada IP. Assim, as aplicacdes baseadas em TCP nunca acessam a camada [P
diretamente.

O TCP ¢ orientado a conexdo. Ao contrario de uma rede de comutacao de circuitos, o
conceito de conexdo TCP ndo ¢ baseado em um fechamento fisico de um circuito entre a
origem e o destino (até porque ele utiliza o IP, que é completamente atrelado a comutacdo de
pacotes). Uma conexdao TCP ¢ um conceito logico simplesmente constituido por um quarteto
ordenado (ip_origem, porta_origem, ip_destino, porta_destino).

Quando um aplicativo deseja transmitir informa¢des a uma aplicacio em um
computador remoto, estabelece-se uma conexao TCP. O computador remoto ¢ consultado se ¢
possivel estabelecer uma conex@o com um certo aplicativo, que por sua vez ¢ identificado por
nimero de 16 bits sem sinal denominado porta. Se a requisi¢cdo for aceita, a camada de
software que implementa o protocolo TCP nas duas pontas ird registrar a existéncia de uma
conexao estabelecida e identificada pelo quarteto (ip origem, porta origem, ip destino,
porta_destino), onde ip origem ¢ ip destino sao os enderegos [P da origem e destino,
respectivamente, e porta_origem e porta_destino identificam as aplica¢des que participam da
conexao no computador de origem e destino, também respectivamente.

Enquanto a conexdo TCP estiver estabelecida, os aplicativos podem trocar fluxos de
bytes de modo full-duplex. O protocolo TCP prové aos aplicativos um meio de comunicagio
confiavel orientado a conexdes construido sobre uma estrutura ndo confidvel baseada na
comutacdo de pacotes.

Um computador pode participar de diversas conexdes ao mesmo tempo. Quando a
transmissdo de fluxos de dados de diferentes conexdes precisa ocorrer concorrentemente, o
TCP cuida de intercalar o envio de pacotes de cada conexdo na rede. Isso fica transparente
para o aplicativo, que enxergard apenas a sua conexdo. O fato de existirem identificadores de
aplicacdes (portas) permite também que diversas conexdes sejam estabelecidas ao mesmo
tempo entre diferentes aplicativos do mesmo par de computadores.

Para que o TCP funcione, ele implementa mecanismos de retransmissao de pacotes ¢
confirmacdo de recebimento, que por sua vez torna necessaria a adicdo de informacgdes de
controle aos pacotes. Mesmo existindo por uma razao nobre, o processamento de controle e a
carga de dados extra (também conhecida como overhead) pode ser prejudicial em aplicacdes
onde o tempo de entrega ¢ fundamental. Um exemplo tipico ¢ a transmissao de voz em tempo

real, onde o tempo envolvido na espera de uma confirmagdo de recebimento de pacote e sua
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retransmissao pode ser prejudicial a aplicagdo. Ao mesmo tempo, a transmissdo de voz tolera
a perda de alguns pacotes sem prejuizo ao ouvinte, e, portanto, o protocolo TCP nao seria
indicado para este tipo de aplicagdo. Nesse caso, o sinal de voz digitalizado poderia ser
colocado diretamente dentro dos pacotes IP. Por outro lado, o protocolo IP ndo implementa o
conceito de portas para identificar diferentes aplicativos e, por isso, ndo seria possivel realizar
outras conexdes TCP e nem mesmo outros fluxos de voz concorrentemente.

Para resolver este problema, foi criado o User Datagram Protocol (UDP).
Basicamente, o protocolo UDP ¢ uma camada acima do IP que apenas repassa os pacotes para
ele, adicionando a implementacdo do conceito de portas. Ao contrario de uma aplicacao
baseada em TCP, uma aplicacao que usa o UDP deve ser responsavel por realizar a quebra em
pacotes e gerenciar por si s6, conforme conveniente, a entrega correta da informagao na outra

ponta.

2.4 MODELOS TCP/IP E OSI

Como pode ser observado a partir das segdes anteriores, os desenvolvedores
construiram um esquema de interconexdo de redes baseado em camadas de protocolos. No
nivel mais baixo, tem-se a tecnologia fisica, a qual € constituida pelo meio fisico de
comunicacdo (camada fisica) e pela maneira como os bits sdo organizados em quadros,
também chamados de frames, para serem transmitidos sobre esse meio fisico (camada de
enlace). Acima deste nivel, aparece o protocolo IP, que abstrai a camada fisica e trata do
enderecamento e roteamento de pacotes (camada de rede). Em um nivel mais acima, tem-se o
TCP e o UDP, que sdo responsaveis por abstrair a camada IP e fornecer maneiras de
transporte de fluxos de dados através de, respectivamente, um meio confidvel orientado a
conexodes e um meio ndo confiavel ndo orientado a conexdes (camada de transporte).

As aplicagdes acessam diretamente apenas o TCP e o UDP, que tornam transparentes
todas as camadas abaixo. A Figura 7 oferece uma ilustracio deste esquema em camadas. Este
modelo ¢ conhecido como o modelo TCP/IP.

Os fluxos de dados transmitidos por TCP ou UDP ndo possuem formatos definidos,
sendo de livre escolha da aplicacdo em questdo. Normalmente, cada aplicacdo utiliza seu
proprio protocolo de comunicagdo. Esse ¢ o caso das duas principais aplicacdes da Internet: a
web e o correio eletronico. A web ¢ executada com base no Hyptertext Transfer Protocol
(HTTP), protocolo que funciona sobre o TCP. Como a responsabilidade da entrega confiavel
dos dados ¢ do TCP, o HTTP acaba por ser um protocolo relativamente simples que se

preocupa apenas com a solicitagdo e fornecimento de home-pages, sem se preocupar com 0
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modo pelo qual essa informacao trafega na rede e com o modo através do qual a garantia de

entrega ¢ oferecida.

Camada de Aplica¢ao (HTTP, FTP, POP3, etc.)

Camada de Transporte (TCP, UDP)

Camada de Rede (IP)

Tecnologia Fisica de Rede

Figura 7. Modelo TCP/IP.

Um outro modelo de referéncia bastante conhecido ¢ o modelo Open Systems
Interconnection (OSI), desenvolvido pela International Standards Organization (ISO) como
um passo na direcdo da padronizagdo de pilhas de protocolos de comunicagdo
(TANENBAUM, 1996). Ao contrario do modelo TCP/IP, que especifica os protocolos IP e
TCP respectivamente para as camadas de rede e transporte, o modelo OSI apenas especifica
as responsabilidades de cada camada, permitindo que possa ser implementada por qualquer
protocolo que siga as especificagdes. O modelo OSI ¢é constituido por sete camadas, ao
contrario do TCP/IP, que ¢ composto por quatro. No entanto, ha um mapeamento entre as
camadas do modelo OSI e do TCP/IP. A Tabela 2 apresenta um resumo de cada camada do

modelo OSI, enquanto a Figura 8 mostra as sete camadas do modelo OSI mapeadas no
TCP/IP.

2.5 A INTERNET

Na década de 1960, em pleno periodo de Guerra Fria, os militares americanos
identificaram a necessidade de uma rede de comunicagdes que pudesse sobreviver a um
ataque nuclear. O sistema telefonico era considerado muito vulneravel, ja que a perda de uma
linha ou central encerraria todas as conversagdes que passassem por elas e particionaria o
sistema (TANENBAUM, 1996).



Tabela 2 — Modelo OSI de arquitetura de protocolos de rede.

Camada OSI Objetivo Servicos oferecidos
Objetos e tipos padrdes,
L Compatibilidade de  propriedades de configuragdes,
Aplicacao o N . .
aplicagdo transferéncia de arquivos e servigos
de rede.
A ~ Interpretagao de Variaveis de rede e mensagens de
presentacao ..
dados aplicacdo.
Sessdo Controle Autenticagao.
Confirmagao de recebimento de
Confiabilidade pacotes fim-a-fim.
Transporte .
ponto-a-ponto Seqiienciamento de pacotes.
Deteccao de pacotes duplicados.
Endere¢amento ¢ Enderecamento dos dispositivos.
Rede
Roteamento Roteamento de pacotes.
Empacotamento, codificacdo dos
Empacotamento e~ dados, deteccdo de erros por codigo
Enlace NS ~ S
acesso ao meio fisico de erros, deteccdo de colisoes.
Prioridades.
- ~ o Interfaces elétricas para o meio
Fisica Conexoes elétricas . Lo
fisico de comunicagdes.
OSI TCP/IP
7 Aplicacao Aplicacao
6 Apresentagdo Nao existente
5 Sessao Nao existente
4 Transporte Transporte (TCP, UDP)
3 Rede Rede (IP)
2 Enlace
Camada Fisica
1 Fisica

Figura 8. Relacdo entre os modelos OSI e TCP/IP.
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Baseado em Tanembaum (1996).

A Advanced Reserarch Projects Agency (ARPA), ligada ao Department of Defense

(DoD) do governo dos Estados Unidos, decidiu que essa rede deveria ser baseada em
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comutagdo de pacotes, até entdo uma idéia radical. Através de parcerias e contratos com
universidades e empresas, essa rede, que ganhou o nome de Advanced Research Projects
Agency Network (ARPANET), foi desenvolvida e obteve grande sucesso. Ao longo do tempo,
impulsionada pelo meio académico, a rede foi crescendo tanto em abrangéncia geografica
quanto em numero de usuarios. Percebeu-se que os protocolos de comunicagdo utilizados nao
eram adequados em algumas situagdes, o que culminou com a inveng¢do do TCP/IP. Voltado
para a comunicagdo entre redes interconectadas, sua importancia aumentava a medida que
mais redes eram adicionadas & ARPANET. Tornou-se o Gnico protocolo oficial em 1° de
Janeiro de 1983, substituindo o anterior Network Control Protocol (NCP).

O sucessivo crescimento da ARPANET originou o que hoje se conhece como Internet.
Tanembaum (1996) apresenta um historico detalhado e considera a seqiiéncia cronoldgica de
eventos.

Comer (2000) define a Internet, a grande rede mundial, como “a colecdo de redes e
roteadores que abrange mais de 200 paises e utiliza os protocolos TCP/IP para formar uma
unica e cooperativa rede virtual”. Segundo a defini¢do de Tanembaum (1996), “uma maquina
esta na Internet se roda a pilha de protocolos TCP/IP, possui um enderego IP atribuido, e tem
a habilidade de enderegar datagramas IP para todas as outras maquinas conectadas a Internet”.

Tradicionalmente, a Internet possuia quatro aplica¢des principais: correio eletronico,
newsgroups, login remoto e transferéncia de arquivos. Até o inicio da década de 1990, a
maioria dos usuarios da Internet eram pesquisadores académicos, industriais, ¢ do governo
(TANENBAUM, 1996). A aplicacdo que revolucionou esse contexto, permitindo o
crescimento explosivo do uso comercial, foi a World Wide Web (WWW). Através de um
programa conhecido como browser, os usudrios da Internet poderiam acessar milhares de
paginas contendo informacgdes na forma de texto, imagens, sons e até mesmo videos. A
WWW ¢ baseada no conceito de hipertexto, através do qual paginas sao interligadas por /inks,
permitindo que o usuario navegue interativamente pela informacdo. A WWW passou por
muitos avangos e melhorias até chegar no que se conhece hoje. Os softwares e as
possibilidades de conteudo evoluiram sobremaneira, desta vez impulsionados mais pelo uso
comercial do que pelo uso académico.

Assim como a infra-estrutura da rede telefonica inspirou muitas outras aplicacdes além
da transmissao de voz (a propria Internet € um exemplo, pois ¢ possivel usar a linha telefonica
para conectar um computador a Internet), a crescente expansao e disponibilidade da Internet
nos prédios, escritorios, casas, industrias, fazendas, etc. inspiram outras aplicagdes. Em
especial, neste trabalho, deseja-se considerar o seu uso como meio para acesso e interligacdo

de redes LonWorks geograficamente distantes.
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3 INTRODUCAO AS REDES LONWORKS

3.1 HISTORICO DOS SISTEMAS DE CONTROLE TRADICIONAIS

Com a Revolucdo Industrial no século XVIII, a forca humana passou a ser substituida
por maquinas. Inicialmente, essas maquinas apenas aumentavam a escala do que ja era
possivel de se fazer com o trabalho humano, sem agregar novas possibilidades naquilo que ja
era conhecido. Os processos eram originalmente controlados e supervisionados manualmente
e, com o tempo, algumas dessas atividades passaram a ser automatizadas gragas a criagdo de
novos equipamentos. Esses equipamentos, por sua vez, foram viabilizados pelo surgimento e
crescimento em separado da industria de equipamentos de controle (ASTROM, 1985).

Inicialmente, os sistemas de controle eram primitivos. O controle do tipo on-off foi
amplamente utilizado na década de 1920. Apesar de o controle proporcional ja ser bem
conhecido desde o século XVIII, apenas no fim dessa mesma década que o mesmo comegou a
ser aplicado em maior escala (ASTROM, 1985).

Ap6s a Segunda Guerra Mundial, iniciou-se a aplicagdo de instrumentos eletronicos
para controle de processos. Padrdes para transmissao de sinais foram estabelecidos, como por
exemplo, a conhecida faixa de 4-20 mA para sinais baseados em corrente elétrica e 3-15 psi
para sinais pneumaticos.

No final da mesma década, foi introduzida a utilizacdo de computadores nos sistemas
de controle de processos. Segundo Astrom (1985), em margo de 1959 as companhias
americanas TRW e Texaco inauguraram um sistema controlado pelo computador RW-300 em
uma unidade de polimeriza¢do na refinaria de Port Arthur, Texas. Suas fungdes essenciais
eram minimizar a pressao do reator, determinar uma distribui¢do 6tima entre a alimentacao de
cinco reatores, controlar o fluxo de agua quente baseado na mensuragdo da atividade
catalisadora e determinar a recirculacao 6tima.

Pouco tempo depois, a IBM desenvolveu um computador digital especializado em
controle de processos, o IBM 1700, o qual foi instalado na American Oil, na Standard Oil of
California e na Du Pont, em 1961. Ainda no mesmo ano, a IBM anunciou um novo modelo de
computador para essas aplica¢des, o IBM 1710.

No inicio, esses computadores eram grandes, lentos, caros e nao confiaveis. Para
justificar uma instalagdo, era necessario atribuir muitas tarefas a estrutura que seria criada.
Devido a baixa confiabilidade, os computadores eram utilizados principalmente para executar

sistemas supervisorios, deixando o controle principal da planta para os ja conhecidos
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equipamentos analogicos. Uma mudancga drastica nesta abordagem foi realizada pela Imperial
Chemical Industries Ltd. na Inglaterra, em 1962. Um sistema completo de instrumentagao
analogica para controle de processos foi substituido por um unico computador digital
realizando as mesmas funcdes. Este fato, a substituicdo de todo um conjunto de instrumentos
analodgicos por um painel baseado em um display digital e alguns botdes, por tras do qual
havia um computador Ferranti Argus, marcou o inicio de uma nova era na automagio
(ASTROM, 1985).

Apesar de a baixa confiabilidade dos computadores digitais ter impedido um maior
progresso de suas aplicagdes em automacao por um bom tempo, os avangos nas tecnologias
de circuitos integrados possibilitaram a construcdo de computadores mais confiaveis, mais
baratos, menores e mais rapidos. Para essas novas maquinas, surgiu o termo minicomputador.
Os minicomputadores possibilitaram aplicagdes de controle de processos mais eficientes.

Embora o desenvolvimento tenha sido grande, ainda havia muitos problemas que os
minicomputadores ndo resolviam. Apenas o pequeno tamanho e o baixo custo dos
microcomputadores, que apareceram no inicio da década de 1970, permitiram que as
tecnologias usadas nas fungdes onde os minicomputadores nao podiam ser aplicados
pudessem ser substituidas. Nesta ocasido, surgiram os controladores logicoprogramaveis
(CLPs) (ASTROM, 1985).

Um CLP ¢ um computador digital especializado em aplicagdes de controle, que obtém
mensuracdes de campo provenientes de sensores, realiza o processamento dessas informacdes
com base em um programa pré-definido e envia sinais de saida a atuadores que interferem no
estado da planta. Os CLPs se baseiam na centralizagdo do processamento da logica de
controle da planta, ou seja, os sinais coletados por sensores na planta sdo levados aos CLPs
que, apos processamento, enviam sinais de comando a atuadores.

Conforme Castrucci e Moraes (2001), um CLP ¢ constituido basicamente de:

= fonte de alimentacéo;

= unidade central de processamento (UCP);
=  memorias dos tipos fixo e volatil;

= dispositivos de entrada e saida;

= terminal de programacao.
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3.2 SISTEMAS DE CONTROLE TRADICIONAIS

Segundo Mabhalik e Lee (2002), os sistemas de controle podem ser divididos em duas
categorias: os centralizados, Centralized Control System (CCS), e os distribuidos, Distributed
Control System (DCS). Os sistemas tradicionais sdo baseados em arquitetura centralizada, na
qual um ou poucos dispositivos realizam o processamento relativo a logica de controle da
planta. Usualmente, esses dispositivos sao os CLPs.

Esses sistemas comumente possuem natureza proprietaria, isto €, 0os equipamentos que
os compdem sdo projetados e desenvolvidos pelo mesmo fabricante, que tem como
responsabilidade fornecer todo o hardware e software necessario. As solucdes de cada
fabricante normalmente sdo incompativeis com os produtos de outros fabricantes.

Esse modelo de negocio prende o usuario ao fornecedor, pois dificulta o processo de
troca ou integracdo com outros sistemas. O consumidor ¢ indiretamente for¢ado, por razdes
técnicas e econdmicas, a continuar com o seu fornecedor original de equipamentos de
automacao ao longo da vida de seu sistema.

Nessa arquitetura tradicional de sistemas de controle, os sensores e atuadores presentes
na planta sdo conectados por cabos a sub-painéis, que por sua vez sdo conectados a painéis
controladores centrais. O controlador implementa a légica de controle de todos os pontos de
entrada e saida. Os sensores e atuadores tipicamente sdo dispositivos “burros” sem nenhum
processamento interno. Castrucci e Moraes (2001) definem os sistemas centralizados como
aqueles em que um computador gerencia um processo constituido por remotas, onde todo o
processamento € realizado em uma Unica maquina. A informagdo percorre a dire¢ao vertical
através de uma estrutura hierarquizada, como mostra a Figura 1, ja comentada.

Historicamente, sempre foi dificil interconectar controladores de diferentes fabricantes
(ECHELON, 1999). A incompatibilidade dos protocolos de comunicacdo for¢a o
encaminhamento de solucdes de integracdo para sistemas baseados em relé€s e portas RS-232
programadas. Essas solugdes ndo sdo transparentes e normalmente sdo muito limitadas,
restringindo os eventuais beneficios. Além disso, nem sempre sdo compensatdrias em termos
de custo e confiabilidade.

Além da dificuldade de integragdo com outros sistemas, a centralizagdo do
processamento da automagdo em uma ou poucas unidades gera gargalos, que podem
comprometer o sistema como um todo em caso de falhas.

Como pdde ser visto na secdo 3.1, este tipo de arquitetura nasceu no ambiente
industrial e ainda ¢ muito utilizado atualmente. No entanto, percebe-se uma nova tendéncia,

como sera discutido adiante.
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3.3 A ABORDAGEM LONWORKS PARA SISTEMAS DE CONTROLE

No final da década de 1980, surgiu a necessidade de sistemas de baixo custo de tempo
real baseados em rede para dispositivos de automagdao (KIM; CHO; PARK, 2000). A
comunicacdo dos dispositivos dos sistemas de automacao industrial até entdo eram baseadas
nos consagrados sinais analdgicos de 4-20 mA e outros padroes. Existem diversas
desvantagens no uso de sinais analogicos elétricos, tais como a necessidade de cabeamento
complexo e baixa imunidade a ruido (a0 menos quando comparados aos sinais digitais).
Visando uma maior flexibilidade e produtividade, os sistemas de automagdo industrial
iniciaram sua evolu¢do na busca da implementagdo de uma nova geragao de arquitetura de
controle (MAHALIK; LEE, 2002). Para satisfazer esses requisitos, diversos padrdes de redes
de controle surgiram e vém surgindo até hoje. A principal evolucdo que pode ser observada
nas duas ultimas décadas foi a substituicdo dos sinais analdgicos pelos digitais, os quais
trafegam em pacotes de acordo com o protocolo utilizado pela rede de controle em questao.

Uma rede de controle ¢, de maneira geral, um conjunto de dispositivos (sensores e
atuadores em geral) conectados entre si através de uma rede de comutacdo de pacotes. Um
protocolo ou pilha de protocolos de comunicagdo rege as regras ¢ detalhes da comunicagio
sobre esta rede. Cada dispositivo deve possuir alguma capacidade de processamento que seja
suficiente a0 menos para tratar de sua interface com a rede e, portanto, da comunicacao que ¢
capaz de realizar. Por possuir capacidade de processamento, seja pouca ou muita, esses
dispositivos costumam ser designados por dispositivos inteligentes.

Redes de controle sdo a base dos sistemas de automacdo distribuidos. Castrucci e
Moraes (2001) definem esses sistemas como um conjunto de maquinas auténomas alocadas
ao longo da planta, transparentes ao operador, que, em conjunto, realizam o controle da
planta. As remotas deixam de ser executoras para assumirem participa¢ao no processamento.

Verifica-se que redes de controle possuem requisitos especificos que muitas vezes nao
coincidem com os requisitos das redes de dados. Kim, Cho e Park (2000) citam trés requisitos

para a implementagdo de redes de controle industriais, a saber:

= tempo de resposta previsivel;
= dispositivos de baixo custo;

= compatibilidade com sistemas existentes.

Redes de dados ja existiam bem antes das redes de controle. Echelon (1999) frisa que

os protocolos de comunicacdo empregados nas redes de dados eram desenvolvidos e
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projetados para trafegar grandes quantidades de informacao entre computadores com foco no
processamento em lote (batch). Aplicagdes de controle normalmente requerem a transmissao
de mensagens curtas para processamento em tempo real ou, ao menos, com tempos de
resposta curtos e previsiveis. A referéncia destaca quatro requisitos proprios das redes de

controle:

= comunicagao entre dispositivos freqiiente, confiavel e segura;
" mensagens curtas;
= comunicag@o ponto-a-ponto (peer-to-peer) entre dispositivos;

= dispositivos pequenos e de baixo custo.

Dispositivos de redes de controle também sdo chamados de nos (nodes). A Figura 9
ilustra uma rede de controle.

O meio fisico que conecta os nos da rede de controle ¢ chamado de canal de
comunicacdo (communication channel). O elemento de um no6 responsavel pela sua interface
com o canal de comunicacdo ¢ denominado transceptor (fransceiver). Uma rede de controle
ndo necessariamente se restringe a um unico canal de comunicagao. LonWorks, por exemplo,
permite que haja diversos meios fisicos distintos para uma mesma rede. Analogamente as
redes de dados, o elemento que faz essa interconexdo entre tipos diferentes de redes ¢é
chamado de roteador. No exemplo da Figura 9, tem-se dois canais interconectados: par
trancado e rede elétrica.

Redes de controle podem variar completamente de tamanho. Podem possuir poucos
noés como também algumas centenas ou milhares. A comunicag@o pode ser ponto-a-ponto ou
mestre-escravo.

O desempenho e confiabilidade do sistema podem ser aumentados quando as fungdes
do processamento de controle sdo distribuidas entre os né6s (ECHELON, 1999) (KIM; CHO;
PARK, 2000), ou seja, quando se utiliza a abordagem DCS.

A tecnologia LonWorks foi criada no inicio da década de 1990 pela empresa
americana Echelon. De acordo com a abordagem DCS, ¢ baseada em um protocolo de
comunicacdo padronizado denominado LonTalk (norma ANSI/EIA 709.1) que permite
integrar em rede diversos nds baseados na tecnologia. Os ndés se comunicam de maneira

ponto-a-ponto, descentralizando o processamento de controle da planta.
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Dizpostivos inteligertes ou nos

Comunicagao stravés de 4
um protocolo comum Lt ou maiz canais

de comunicagio
Yo

Roteadar

Figura 9. Exemplo de rede de controle.
Baseado em Echelon (1999).

No final da década de 1990, LonWorks se tornou uma tecnologia aberta, isto é,
qualquer fabricante poderia construir produtos compativeis com a norma ANSI/EIA 709.1

sem a exigéncia do pagamento de royalties a Echelon.

3.4 O PROTOCOLO LONTALK

Especificado pela norma americana ANSI/EIA 709.1, o protocolo LonTalk ¢ a parte
central da tecnologia LonWorks. Conforme explica Echelon (1999), ele fornece um conjunto
de servigos de comunicagdes que possibilitam que os programas aplicativos executados nos
nds enviem e recebam mensagens sem a necessidade de conhecer a topologia da rede, nomes
ou endere¢os dos outros nos.

O protocolo LonWorks ¢ dividido em camadas ¢ ¢ baseado em pacotes. Ele adere ao
modelo OSI de arquitetura de redes.

Apesar de a implementa¢do de todas as camadas do modelo OSI ndo ser um requisito

obrigatdrio para um protocolo de comunica¢do, LonTalk implementa as sete. O objetivo desta
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secdo ¢ apenas o de apresentar de forma geral o seu contexto e sua maneira de funcionar,
sendo fornecidos maiores detalhes no Capitulo 4 e no Apéndice B.

Pode-se resumir as caracteristicas do LonTalk nos seguintes topicos:

= suporta diversos tipos de meios de comunicacdo. Basta utilizar o transceptor
(transceiver) apropriado;

= suporta redes compostas por diferentes tipos de canais com diferentes taxas de
transmissao. Para isso devem ser utilizados roteadores;

= gsuporta entrega eficiente de mensagens curtas, otimizando o uso da rede para
aplicagdes de sistemas de controle;

= oferece tempos de resposta independentes do tamanho da rede;

= suporta implementagdes de baixo custo para dispositivos, ferramentas e aplicacdes;

= flexivel na reconfiguragdo dos dispositivos;

= permite comunicacdo ponto-a-ponto (peer-to-peer), possibilitando seu uso tanto
em arquiteturas distribuidas como centralizadas;

= prové um eficiente mecanismo de interoperabilidade de produtos de diferentes

fabricantes.

O LonTalk implementa o conceito inovador de varidveis de rede (network variables,
ou NVs). As varidveis de rede sdo as grandes responsaveis por permitir facil
interoperabilidade entre os nds produzidos por empresas diferentes. Uma variavel de rede ¢
um item de dados qualquer representando uma variavel do mundo real (temperatura, pressao,
estado de uma chave, etc.) que um dispositivo em particular espera receber de outro
dispositivo para tomar uma decisdo, ou entdo que pretende disponibilizar na rede para outros
no6s utilizarem.

Uma variavel de rede utilizada como entrada para o processamento de um nd ¢
denominada de variavel de entrada, enquanto aquelas fornecidas a rede sdo as variaveis de
saida.

O conceito de variaveis de rede caracteriza o sistema como baseado em informagao, ao
contrario dos sistemas basecados em comandos. Nos sistemas baseados em informacao, os nos
tomam decisOes baseadas em processamento sobre as informagdes recebidas, ao contrario dos
sistemas baseados em comandos, onde os dispositivos recebem um comando de atuacdo ja
pronto.

O programa de aplicagdo de cada dispositivo LonWorks, isto ¢, o software que ¢

executado nos mesmos, ndo precisa conhecer onde as varidveis de rede de entrada sdo



44

geradas, e nem saber para onde as variaveis de rede de saida sdo enviadas. Quando um
dispositivo altera o valor de uma de suas varidveis de saida, seu novo valor ¢ informado aos
outros nos via rede, de acordo com o protocolo LonTalk. Através de um processo denominado
binding, que ocorre durante a instalagao da rede, cada n6 ¢ configurado com os enderecos de
todos os outros nds que utilizam esta variavel, enviando-a, portanto, apenas aos dispositivos
de interesse. O processo de binding cria conexdes l0gicas entre varidveis de saida de um n6 e
variaveis de entrada de outros nés. Como sugere Echelon (1999), essas conexdes podem ser
vistas como “cabos virtuais”.

Uma maneira simples de entender esses conceitos ¢ considerar cada n6 LonWorks, do
ponto de vista l6gico, como um bloco com entradas e saidas, que sdo as suas variaveis de rede
ou NVs. O processo de binding consiste em conectar uma NV de saida de um né a uma NV
de entrada de outro n6 (ou do mesmo), de modo que, quando a saida ¢ alterada, o protocolo
LonTalk se encarregue automaticamente de enviar uma mensagem ao outro né, informando
que houve uma altera¢do no valor da variavel. Isso € semelhante a um circuito impresso, onde
trilhas conectam saidas de um chip a entradas de outro chip. A diferenga é que as variaveis de
rede LonWorks podem ser tipos de dados complexos, como inteiros, strings, temperatura,
pressao, etc, enquanto em um circuito cada trilha carrega apenas um sinal de tensdo. Além
disso, a trilha ¢ uma ligagao fisica entre a saida e a entrada, enquanto o binding ¢ uma ligagdo
logica configuravel e alteravel por software.

O programa de aplicagdo do n6 ¢é responsavel por processar os valores das variaveis de
entrada e gerar as variaveis de saida. Na verdade, as saidas ndo sdo necessariamente geradas
apenas com base nas N'Vs de entrada. Inclusive, um n6 pode possuir exclusivamente variaveis
de saida ou de entrada. Nos sensores, por exemplo, costumam possuir apenas variaveis de
saida. Um no sensor de temperatura comumente obtém a mensuracao da grandeza fisicamente
através de um transdutor, e o disponibiliza a outros nos através de uma NV de saida. Nesse
caso, nenhuma NV de entrada é necessaria.

Canovas et al. (2004) fornecem o cldssico exemplo da lampada e do interruptor
LonWorks: imaginando-se que um interruptor LonWorks seja um dispositivo com uma NV de
saida denominada “NVO_ESTADQO?”, a qual possa assumir os valores “0” (desligado) ou “1”
(ligado); Admitindo-se que a lampada possua uma NV de entrada (input) “NVI _ESTADO”
que também assuma os valores “0” ou “1” com os mesmos significados, o interruptor passara
a controlar a lampada a partir do momento que for realizado um binding que “conecte” a NV
“NVO_ESTADO” na NV “NVI_ESTADO”. Quando alguém altera o estado da chave do
interruptor para a posicdo ativa, seu programa de aplicagdo atualiza a variavel

“NVO_ESTADO” de “0” para “1”. Como existe uma conexdo logica (binding) entre



45

“NVO _ESTADO” do interruptor ¢ “NVI ESTADO” da lampada, o valor desta tultima
também ¢ atualizado, através da rede, de “0” para “1”. O programa de aplicagdo da lampada

obtém entdo essa informacao e a faz acender. A Figura 10 ilustra este exemplo.

Interruptor > NvO_FSTADO > NVIESTADO > Lampada

L

: v
50 %

|
!

Q)
® "
| |

HDI:>| NVO_ESTADO = 1 |[||]:>

Figura 10. Exemplo de comunicag@o de nos LonWorks através de binding.

Tanto para o interruptor quanto para a lampada, ¢ indiferente conhecer a outra ponta
dos bindings de suas variaveis. O programa de aplicagdo se preocupa apenas em realizar sua
tarefa. Na secdo 3.7, descreve-se como o binding ¢ implementado de maneira transparente aos
programas de aplicagdes dos nos.

Os bindings sao efetuados pelas chamadas ferramentas de gerenciamento de rede. Um
software executado em um computador conectado a rede LonWorks apresenta opgdes para o
usuario informar os bindings que deseja realizar. As informagdes fornecidas pelo usuario sdo
convertidas em mensagens de gerenciamento, como ¢ apresentado na se¢do 3.7, que sdo

lancadas a rede LonWorks para se efetuar os bindings.
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No6s LonWorks sdo enderecados por diversas maneiras. As duas principais sdo por
Neuron ID e por dominio / sub-rede / nd. O Neuron ID corresponde a um enderego fisico do
no, andlogo ao endereco Medium Access Control (MAC) das redes Ethernet. O dominio / sub-
rede / nd € um endereco logico andlogo ao endereco IP das redes IP. O Neuron ID ¢ uma
seqiiéncia de seis bytes propria do no e nao pode ser alterado, enquanto o trio dominio / sub-
rede / n6 corresponde a inteiros sem sinal que podem ser configurados e alterados através de
ferramentas de gerenciamento.

Outras formas de enderecamento para o envio de mensagens também sdo permitidas
pelo LonTalk: broadcast (mensagens destinadas a todos os nds da rede) e multicast
(mensagens destinadas a um grupo especifico de nos).

Maiores detalhes sobre o enderecamento de nés LonWorks sdo apresentados no

Capitulo 4.

3.5 0 ORGAO LONMARK

LonMark ¢ uma associacdo formada para promover a interoperabilidade entre nds
LonWorks de diferentes fabricantes. Como mencionado no item anterior, os dispositivos se
comunicam através da troca de informac¢des contidas nas variaveis de rede, conectadas através
do processo de binding. O 6rgao LonMark vem padronizando diversos tipos de variaveis de
rede, especificando seu tamanho, formato e unidade (no caso de grandezas fisicas).
Dispositivos que sdo construidos para disponibilizar e ler varidaveis padronizadas pelo
LonMark acabam tendo um grande potencial para se tornarem interoperaveis, ja que as
informagdes sdo trabalhadas da mesma forma. Os tipos de variaveis de rede padronizados pela
LonMark sdo denominados Standard Network Variable Types (SNVTs).

Qualquer empresa interessada pode ser membro da LonMark. Diferentes papéis sdo
atribuidos aos fabricantes, integradores de sistemas e usuarios finais.

O orgao LonMark também especifica perfis funcionais (functional blocks), que
descrevem em detalhe a camada de aplicacdo de cada tipo de dispositivo, como por exemplo,
sensores de luminosidade, sensores de temperatura, etc. Um perfil funcional de uma classe de
dispositivos estabelece quais varidveis de rede sdo obrigatorias, as propriedades de
configuracdo e valores default. Também sdo permitidas variaveis e funcionalidades adicionais
colocadas pelo proprio fabricante, além das obrigatodrias.

Os dispositivos certificados pela associagdo LonMark podem carregar seu logotipo,

indicando aos consumidores que se trata de um nd baseado em um perfil funcional. A
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interoperabilidade, portanto, passa a ser garantida para nos certificados, uma vez que a
LonMark estabelece perfis funcionais coerentes e padrdes para todos os produtores.

A LonMark também estabelece padrdes para transceivers e meios de comunicagao.

3.6 NEURON CHIP

Uma das grandes chaves do sucesso da tecnologia LonWorks ¢ o Neuron Chip.
Conforme ja mencionado, dispositivos LonWorks precisam ter o protocolo LonTalk
implementado, ja que ¢ através deste que as NVs sdo recebidas e passadas a rede. A
implementagao do protocolo em um nd gera mais custos € aumenta o tempo de
desenvolvimento de produtos dos fabricantes. O LonTalk ¢ um meio para se realizar
automacao distribuida, e ndo uma finalidade em si. Os fabricantes devem se concentrar nas
aplicacdes finais dos produtos que criam, e focar o minimo possivel naquilo que ¢ meio.

Os Neuron Chips, fabricados pela Toshiba e Cypress, sdo pastilhas com trés Unidades
Centrais de Processamento (UCPs) internas que incorporam todas as camadas do protocolo
LonTalk implementadas. Sdo produzidos em grande escala e apresentam baixo custo
(aproximadamente US$ 3,00 por unidade) Echelon (1999). A primeira UCP do Neuron Chip é
chamada de processador de acesso ao meio fisico (MAC), e € responsavel por enviar e receber
pacotes na rede, bem como calcular e checar o coédigo de deteccdo de erros Cyclic
Redundancy Check (CRC). A segunda UCP ¢é chamada de processador de rede, que tem por
finalidade realizar atividades de enderecamento, confirmagdes de entrega de pacotes fim-a-
fim (acknowledgement), deteccao de duplicidade de pacotes, dentre outras. A terceira e Ultima
UCP ¢ chamada de processador de aplicagdo e executa o software desenvolvido pelo
fabricante do n6. Trata-se de uma UCP simples de 8 bits que, mesmo assim, permite a
implementagao de uma série de aplicacdes de controle. No entanto, se 0 n6 a ser desenvolvido
requer capacidade de processamento nao contemplada pelo Neuron Chip, € possivel executar
a aplicacdo em um processador mais avancado e conecta-lo ao Neuron através de pinos de
entradas e saidas (E/S), tornando este um co-processador que cuida apenas da parte de
comunicagdo com a rede.

O Neuron Chip consiste, portanto, em uma plataforma pronta para desenvolvimento de
n6és LonWorks. O fabricante de um no especifico ndo precisa se preocupar com a
implementagdo do protocolo LonTalk e pode focar na aplicacio do produto que deseja
desenvolver. Sendo assim, reduz-se o custo e o tempo de desenvolvimento. Esta foi uma das

principais razdes para a grande adog¢ao da tecnologia LonWorks pelo mercado.
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Os programas aplicativos que sdo executados nos Neuron Chips sdo construidos
através de uma linguagem de programacao de alto nivel denominada Neuron C (ECHELON,
1995). A Echelon oferece ao mercado a ferramenta NodeBuilder, que ¢ um compilador da
linguagem Neuron C.

Os Neuron Chips ndo s@o fisicamente conectados ao meio fisico da rede LonWorks.
Para isso, existem os transceptores (tramsceivers), que fazem a ligacdo entre ambos. A
velocidade de comunicagdo e o tipo de meio desejados determinam qual o transceptor a ser
aplicado. A tecnologia LonWorks suporta diversos tipos de transceptores: par trancado (mais

usual), rede elétrica, cabo coaxial, fibra 6tica e outros.

3.7 FERRAMENTAS

Esta secdo cita algumas ferramentas de software conhecidas para trabalhar com redes

LonWorks. Todas elas sdo comerciais e fornecidas pela Echelon.

3.7.1 LNS

O LonWorks Network Services (LNS) ¢ uma plataforma de ferramentas para
desenvolvimento, instalagcdo, configuragdo, manutencdo ¢ monitoragdo de redes LonWorks.
Consiste na base de operacao de outras ferramentas, como o LonMaker e NodeBuilder.

Um banco de dados denominado “LNS database” contém informac¢des sobre todos os
no6s de uma instalagdo LonWorks, as quais sdo utilizadas pelas outras ferramentas baseadas

em LNS (ECHELON, 2004).

3.7.2 LonMaker

O LonMaker permite criar redes LonWorks, e como se baseia na plataforma de
software da Echelon, possibilita a criacdo de bancos de dados LNS. Através de uma interface
de facil utilizagdo, os usuarios podem desenhar redes, criar bindings, configurar enderegos, e
realizar muitas outras tarefas de criacdo, instalacdo e gerenciamento de redes LonWorks

(ECHELON, 2003a).
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3.7.3 NodeBuilder

O NodeBuilder ¢ um compilador de Neuron C. Permite que um desenvolvedor de nds

crie programas de aplicag@o para serem executados nos Neuron Chips (ECHELON, 2003b).

3.7.4 LNS DDE Server

Visando fornecer um mecanismo facil para a criacdo de aplicativos Windows que
interagem com redes LonWorks, a Echelon desenvolveu o LNS DDE Server (ECHELON,
2001).

Dynamic Data Exchange (DDE) é um recurso do Microsoft Windows que permite que
aplicagdes compartilhem informagdes entre si (CANOVAS; CHERMONT, 2003). Quando
duas aplicagdes compartilham informagdes por DDE, diz-se que elas estao estabelecendo uma
conversagao DDE. Essa conversa¢ao tem um inicio, meio ¢ fim bem definidos. Para iniciar
uma conversacao, uma aplicagdo (cliente DDE) solicita a outra aplicagado (servidor DDE) para
abrir um canal de comunicacdes (refere-se a um canal virtual entre duas aplicagdes do
Windows). Uma vez que a conversagao foi estabelecida, o cliente pode enviar e receber dados
do servidor DDE através do canal.

O LNS DDE Server ¢ um servidor DDE que fornece valores de NVs da rede
LonWorks, permitindo também que um cliente DDE solicite alteracdes nos valores dessas

NVs.

3.7.5 Open LDV

No inicio de 2004 a Echelon disponibilizou o OpenLDV em seu site na Internet. Trata-
se de uma camada de software que prové uma interface para enviar e receber pacotes LonTalk
através da familia de produtos de interfaces de rede LonWorks da Echelon. Permite um acesso
a informagoes de nivel mais baixo que o LNS DDE Server, possibilitando maior flexibilidade
aos desenvolvedores de aplicagdes Windows que interagem com redes LonWorks
(ECHELON, 2005c).

O OpenLDV ¢ livre de pagamento de royalties exclusivamente para uso com a familia

de produtos Echelon.
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3.8 CONSIDERACOES SOBRE O CAPITULO

Neste capitulo foi introduzido o conceito de redes LonWorks e sua posicdo no
contexto da automacdo. Os principios basicos do funcionamento da tecnologia, juntamente
com o significado dos principais termos, tais como LonTalk, LonMark, NV, e outros, foram
explicados.

No préximo capitulo, a tecnologia LonWorks ¢ abordada com mais profundidade de

modo a fornecer base para o restante do texto.
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4 REDES LONWORKS E O PROTOCOLO LONTALK

4.1 O NEURON CHIP INTERNAMENTE

O Neuron Chip, introduzido no Capitulo 3, esta disponivel no mercado basicamente

em duas versdes: 3120 e 3150. Ambas sdo altamente integradas e, conforme ja mencionado,

apresentam trés UCPs de 8-bits internas:

UCP 1 - Controle de Acesso ao Meio Fisico (Media Access Control CPU):

Responsavel por implementar as camadas um e dois do protocolo LonTalk
(detalhado na se¢@o 4 do Apéndice B), comandando o transceptor e executando o
algoritmo de acesso ao meio fisico. A UCP 1 se comunica com a UCP 2 através de
buffers de rede localizados em uma memoria compartilhada;

UCP 2 - UCP de Rede (Network CPU): Executa as rotinas que implementam as

camadas trés a seis do protocolo LonTalk (detalhado na se¢do 4 do Apéndice B),
sendo responsavel por codificar e decodificar os pacotes que sdo enviados e
recebidos através da rede LonWorks. Conforme as atribui¢des dessas camadas,
esta UCP gerencia o processamento das NVs, o enderecamento, as transacdes,
autenticacao, e outros elementos. A UCP 2 se comunica com a UCP 3 através de
buffers de aplicacao;

UCP 3 - UCP de Aplicacdo (dpplication CPU): Executa o programa de aplicagao

do wusudrio, realizando tarefas tais como aquisicdo de sinais de entrada,
processamento, tomada de decisdes e geragao de saidas. Entende-se por usuario
aquele que utiliza o Neuron Chip diretamente, ou seja, o desenvolvedor ou

fabricante de nés LonWorks.

A Figura 11 ilustra a organizagao interna do Neuron Chip. Basicamente, as diferencas

entre os modelos 3120 e 3150 sdo trés: memoria, numero de temporizadores e numero de

pinos. Enquanto o 3120 possui 10K de ROM, 1K de RAM e 512 bytes de EEPROM, o 3150

possui 2K de RAM e requer ROM externa. Até 64K de memoria externa pode ser adicionada.

O 3120 apresenta um contador/temporizador de 16 bits, enquanto o 3150 possui dois deles. O

chip 3120 tem 32 pinos, enquanto o 3150 tem 64.



52
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Porta de A A A yy Porta 1/0
comunicagao
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Buffers de Buffers de
rede aplicacao

Memoria compartilhada

Figura 11. Organizagdo interna do Neuron Chip.
Baseado em Toshiba (1995).

Ap06s verificar a distribuicdo da implementacao do protocolo LonTalk internamente ao
Neuron Chip, serdo apresentados nas proximas secdes os servicos e caracteristicas deste

protocolo.

4.2 SERVICOS E CARACTERISTICAS DO PROTOCOLO LONTALK

4.2.1 Suporte a miltiplos canais e meios fisicos

Como visto na se¢do anterior, o acesso ao meio fisico ndo ¢ realizado diretamente pelo
Neuron Chip, mas sim através de um transceptor. O tipo do transceptor é o que determina o
meio fisico que o n6 LonWorks utilizara para a comunica¢do. Sendo assim, um mesmo
Neuron Chip suporta a utilizagdo de diversos tipos de meios fisicos, bastando empregar o
transceptor adequado.

Miultiplos canais de comunicacdo em uma s6 rede também sdo suportados. Um canal
de comunicacdo ¢ o caminho fisico em que os dados sdo transportados na rede. Em outras
palavras, o canal é a implementacdo de um tipo de meio fisico. Analogamente aos roteadores
IP, roteadores LonWorks servem para interconectar canais de rede LonWorks, formando uma
unica rede LonWorks maior. Esse conceito ¢ analogo a formacao da Internet através da
interconexao de redes IP através de roteadores IP. Cada canal de uma rede LonWorks pode
ser de um tipo de meio fisico diferente e, nesse caso, o roteador que os interconecta deve

possuir os transceptores adequados.
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4.2.2 Taxas de comunica¢iao

Cada canal LonWorks pode utilizar uma dentre diversas taxas de transmissao
permitidas. Uma rede LonWorks, por sua vez, pode ser formada por canais com taxas
distintas. E papel dos roteadores que interconectam canais, ao repassar pacotes LonTalk de
um para outro, interagir com cada canal na taxa de comunicacao correta.

LonWorks permite as seguintes taxas: 0,6; 1,2; 2,4; 4,9; 9.,8; 19,5; 39,1; 78,1; 156,3;
312,5; 625 e 1.250 kbps (TOSHIBA, 1995).

4.2.3 Enderecamento e roteamento

Analogamente aos computadores conectados as redes FEthernet que utilizam o
protocolo IP, os nés LonWorks também apresentam dois tipos de enderegamento: o fisico e o
logico.

O enderego fisico de um n6 LonWorks corresponde a um identificador de 48 bits
denominado Neuron ID. Esse endereco ¢ analogo ao endereco MAC das placas Ethernet e ¢
atribuido ao Neuron Chip durante sua fabricagdo. O Neuron ID ¢ Unico para cada Neuron
Chip e ndo pode ser alterado. O enderecamento de pacotes LonTalk através do Neuron ID ¢
comumente utilizado em situagdes de instalacdo e configuracao, quando, por exemplo, os nés
que se deseja configurar ainda ndo possuem enderecos logicos atribuidos.

O endereco logico de um n6 LonWorks ¢ analogo ao endereco IP de um computador,
podendo ser configurado pelo programa de aplicagdo do proprio nd, ou via rede, através de
ferramentas de gerenciamento que serdo apresentadas adiante. Esse tipo de endereco
apresenta uma hierarquia que envolve trés niveis: dominios, sub-redes (subnets) e noés
(nodes).

O primeiro nivel hierarquico, o dominio, permite que diferentes aplicagdes sejam
implementadas em uma mesma rede LonWorks. Nesse caso, tém-se aplicagdes distintas
operando independentemente sobre a mesma instalacao fisica. A cada aplicacdo, ou dominio,
¢ atribuido um identificador de 0, 1, 3 ou 6 bytes. Cada né pode ser membro de um ou dois
dominios simultaneamente. No6s de dominios diferentes ndo podem enviar mensagens
diretamente um a outro através de enderegamento logico, mesmo que estejam conectados a
um mesmo canal LonWorks. Para isso, deve-se utilizar enderecamento fisico através do
Neuron ID.

O segundo nivel hierarquico, as sub-redes ou subnets, sdo agrupamentos logicos de

n6s do mesmo dominio. Nos de uma sub-rede podem estar espalhados por diferentes canais
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da rede. Um roteador LonWorks inteligente opera neste nivel, determinando quais sub-redes
estdo presentes em cada uma de suas portas. Com essa informagao, os roteadores sdo capazes
de manter o trafego localizado apenas nos canais necessarios, evitando que pacotes se
propaguem para canais onde nunca encontrardo seu destino. Cada dominio pode possuir até
255 sub-redes.

O terceiro e ultimo nivel hierdrquico sdo os nds. Cada sub-rede pode possuir até 127
deles, e, portanto, cada dominio pode ter no maximo 255 x 127 = 32.385 nds. Como cada no
pode estar em dois dominios simultaneamente, um n6 com programa de aplicagao apropriado
pode servir como um elemento de roteamento entre dominios. Além disso, um nd sensor
simples pode transmitir os valores de suas leituras para dois dominios diferentes, permitindo
que duas aplicagoes distintas os utilizem.

Dessa maneira, o endereco logico de um nd pode ser representado por um trio
(dominio, sub-rede, no), ou (domain, subnet, node).

Além do agrupamento logico de nds estabelecido pelas sub-redes, os nds também
podem compor grupos (groups). Os grupos formam uma maneira alternativa de se agrupar
nos logicamente, ja que cada grupo pode possuir nos de sub-redes diferentes, mas sempre
dentro do mesmo dominio. Como um dominio pode se espalhar por diversos canais, entao os
grupos também podem ser compostos por nos de canais diferentes. Cada dominio pode
possuir 256 grupos, cujo niimero de nds permitido varia conforme o tipo de servigo utilizado.
Para os servigos acknowledged ou request/response, até 64 nés podem pertencer a um grupo,
enquanto que para o servigo unacknowledged, nao ha limites para o numero de nos dentro de
um grupo. Um nd pode ser membro de 15 grupos simultaneamente. Os tipos de servigo
previstos pelo protocolo LonTalk sdo descritos na se¢do 4.2.4.

Dentro de um grupo, para uso nos servi¢os acknowledged e request/response, cada no
possui um identificador tnico, o member id.

O enderecamento de pacotes LonTalk por grupo permite a aplicacdo do conceito de
multicast, através do qual uma determinada informagdo pode ser transmitida a diversos

dispositivos LonWorks através do envio de uma inica mensagem na rede.

4.2.4 Servicos de entrega de mensagens

O protocolo LonTalk oferece quatro tipos de servigo de entrega de mensagens, a saber:

*  Acknowledged (ACKD): Uma mensagem LonTalk pode ser enviada para um né ou

grupo de nos. Apds enviar a mensagem, o remetente dispara um temporizador e
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aguarda por uma confirmacdo de recebimento (ACK). Se essa confirmacdo nao
chegar até o temporizador expirar, o pacote ¢ retransmitido. O tempo do
temporizador € o nimero maximo de retransmissoes podem ser configurados. Se
esse numero maximo for atingido e o ACK nao for recebido, o software que
implementa o LonTalk informa um erro ao programa de aplicacdo do dispositivo;

» Request / Response (REQUEST): Uma mensagem LonTalk contendo uma

requisi¢ao pode ser enviada para um ndé ou grupo de nds e exigir que cada um
deles retorne uma resposta baseada na mesma. Esse tipo de servigco ¢ similar ao
acknowledged (o temporizador e as retransmissdes estdo presentes da mesma
maneira), com a diferenca de o ACK retorna juntamente com alguma resposta
processada pelo n6é de destino. Portanto, este servico ¢ adequado para a
implementagdo do conceito de Remote Procedure Call (RPC);

= Repeated (UNACKD_RPT): Uma mensagem LonTalk pode ser enviada para um

né ou grupo de nods repetidas vezes, sem que, no entanto, o remetente exija o
recebimento de um ACK. O objetivo do envio repetido da mesma mensagem ¢
aumentar a probabilidade de que ela realmente seja entregue corretamente ao seu
destino final. Esse servigo € tipicamente utilizado nos casos em que os ACKs
gerados pelo servico acknowledged podem degradar a taxa de transmisséo total da
rede. O numero de retransmissoes ¢ configuravel a cada envio;

=  Unacknowledged (UNACKD): Similar ao servigo repeated, mas nesse caso a

mensagem ¢ enviada uma Unica vez, sem repeticdo. Aplicacdes que utilizam esse
servico nao podem ser sensiveis a perdas ocasionais de pacotes, ja que se trata de

um servico de entrega ndo confidvel (analogo ao IP ou UDP).

Assim como no caso das redes IP, as redes LonWorks estdo sujeitas a duplicidade de
pacotes. Essa duplicidade pode ocorrer através da perda de ACKs. Considerando-se o caso em
que o receptor de uma mensagem efetivamente a recebeu, mas o remetente ndo foi notificado
pois o ACK foi perdido, havera a retransmissdao do pacote. O protocolo LonTalk prevé a
deteccdo de mensagens duplicadas.

A cada mensagem transmitida por um no, € associado um identificador de quatro bits
denominado tag. Esse identificador ¢ incrementado a cada nova mensagem enviada. Apds
atingir seu valor maximo, isto ¢, 15, seu valor retorna a zero. Quando uma retransmissao deve
ser feita apds o temporizador de espera de um ACK expirar, seja nos servicos acknowledged,
request/response ou repeated, a mensagem ¢ retransmitida com o mesmo fag, permitindo que

o receptor identifique que se trata de uma mensagem duplicada.
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O tag também serve para que o nd transmissor consiga associar corretamente os ACKs
recebidos as mensagens enviadas, ja que diversas mensagens podem ser enviadas enquanto
seus respectivos ACKs ainda ndo chegaram. Quando eles chegarem, o nd sera capaz de
estabelecer qual ACK corresponde a qual mensagem, pois 0 mesmo retorna com uma copia

do tag originalmente enviado.

4.2.5 Autenticaciao

O protocolo LonTalk suporta autenticagdo, isto €, um mecanismo que permite oS
receptores determinarem se os transmissores realmente estavam autorizados a enviar as
mensagens que enviaram.

A autenticagdo do protocolo LonTalk ¢ baseada na distribuicao de chaves de 48 bits
durante a instalacdo da rede. A cada dominio onde se deseja usar autenticacdo, deve-se
atribuir uma chave. Um receptor que deseja comprovar a autenticidade do transmissor envia
de volta um desafio (challenge) quando recebe uma mensagem. O desafio, por sua vez,
consiste em um pacote contendo um numero aleatorio. O transmissor, ao receber o desafio,
calcula uma resposta baseada na chave de autenticacdo, no numero aleatério e nos dados
enviados na mensagem original. Essa resposta ¢ denominada transformacao. O desafio ¢
respondido ao receptor, que compara essa transformacao com os seus proprios calculos. Se a
resposta for valida, o transmissor € autenticado e ¢ dado prosseguimento a transacao.

O algoritmo que gera uma resposta com base na chave, no nlimero aleatdrio e nos
dados, ¢é elaborado de tal maneira que seja muito dificil e demorado descobrir qual é a chave a
partir de uma amostra de nimero aleatdrio, dados, e resposta.

O uso de autenticacdo pode ser ativado ou desativado individualmente por binding.
Esse recurso ajuda a impedir que nos nao autorizados enviem comandos de controle para a

instalacdo LonWorks.

4.2.6 Prioridade

O protocolo LonTalk oferece um mecanismo de prioridade que garante que pacotes
criticos, mais prioritarios, sejam enviados a rede imediatamente ap6s o término da
transmissdo que esta ocorrendo (se houver), passando a frente de pacotes menos prioritarios.

Maiores detalhes podem ser encontrados no Apéndice B.
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4.3 LONTALK E O MODELO OSI

O protocolo LonTalk adere ao modelo OSI (conforme ja apresentado na Tabela 2),
possuindo implementacdo para as sete camadas. De acordo com este modelo, uma camada
oferece servicos para a camada imediatamente superior, mantendo escondidos desta todos os
detalhes existentes abaixo.

A correspondéncia entre o LonTalk e o modelo OSI pode ser conferida a seguir.

Maiores detalhes estdo presentes no Apéndice B.

= (Camada 1 (Fisica): Relacionada a aspectos elétricos, de conexao e cabeamento. A

tecnologia LonWorks especifica diversas taxas de transmissdo e diversos meios
fisicos cujo acesso estd implementado nos transceptores ligados aos Neuron Chips;

= (Camada 2 (Enlace): Define regras de acesso ao meio fisico e o formato do quadro

(frame) LonTalk. Entre os servigos oferecidos, tem-se:

= detecgdo de erros através de CRC;

= mecanismos de prioridade;

» garantia de uso da capacidade maxima da rede mesmo quando
sobrecarregada (predictive p-persistent CSMA);

= tratamento de colisoes.

= (Camada 3 (Rede): Trata do enderecamento e roteamento dos pacotes LonTalk. Os

roteadores LonWorks operam neste nivel, repassando os pacotes adequadamente
entre os canais aos quais estdo conectados, baseando-se, para isso, no endereco de
destino de cada mensagem;

= (Camada 4 (Transporte): Prové entrega de pacotes fim a fim. Relaciona-se aos tipos

de servicos descritos na sec¢ao 1.4 do Apéndice B. Os servigcos acknowledged e
request/response sao confiaveis (analogos ao TCP), enquanto repeated e
unacknowledged nao sao confiaveis (analogos ao UDP);

= (Camada 5 (Sessdo): O servigo request/response, ja descrito, implementa a camada

5 pois prové comunicagdo entre aplicacdes através de requisi¢des e respostas.
Como o ACK ¢ embutido em uma resposta, automaticamente se realiza o servigo
da camada 4, que ¢ a garantia de entrega fim-a-fim;

= (Camada 6 (Apresentacdo): A camada 6 ¢ conceitualmente responsavel pela

traducdo dos dados entre o formato que circula na rede e o formato utilizado pela
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aplicagdo. A tecnologia LonWorks prové a transmissdo correta de dados entre
programas de aplicagdo através da padronizacdo da comunicacdo pelas variaveis
de rede de entradas e saidas.

= (Camada 7 (Aplicagdo): A compatibilidade e a garantia efetiva do entendimento

dos dados trocados entre diferentes programas de aplicacdo de diferentes nos ¢
oferecida pela tecnologia LonWorks através da padronizagao dos tipos de variaveis

de rede (SNVTs) e perfis funcionais, que sao atribuigdes do 6rgao LonMark.

4.4 TRATAMENTO DE COLISOES

Em alguns sistemas de comunicacdo, os protocolos empregados garantem que ndo
havera colisdes. Esses protocolos, conhecidos como livres de colisdo (collision-free
protocols), garantem, através de sua definicdo, que dois ou mais transmissores nunca irao
causar uma colisdo. Arcnet e ARINC-629 sdo exemplos desses protocolos (KOOPMAN,
1996). Outro exemplo bastante conhecido sdo as redes baseadas no Controller Area Network
(CAN).

Por outro lado, existem protocolos que permitem a ocorréncia de colisdes
simplesmente por elas se tratarem de uma das poucas maneiras praticas de acomodar
eficientemente um grande numero de nés em um mesmo meio de comunicacdo (KOOPMAN,
1996). Uma colisdo ocorre quando mais de um transmissor acessa o meio fisico para enviar
dados. Colisdes aparecem com mais freqiiéncia quando o trafego na rede esta alto ou ha
situagdes de rajada (burst). Sao eventos normais que nao inviabilizam o sistema de
comunicag¢do, contanto que existam mecanismos eficientes responsaveis por tratar delas.

A maneira com que a tecnologia LonWorks trata das colisdes ¢ apresentada no

Apéndice B.

4.5 O PACOTE LONTALK

Os servicos descritos na se¢do 4.3 sdo oferecidos pelo protocolo LonTalk através do
conjunto das atribuigdes de todas as camadas'. Assim como no modelo OSI e na arquitetura
TCP/IP, cada camada do LonTalk define um Protocol Data Unit (PDU) que é encapsulado na

area de dados do PDU da camada inferior. Isso ¢ feito sucessivamente até compor o quadro

! Esses servigos sdo as atribui¢des e possibilidades gerais do protocolo, néo correspondendo aos tipos de servigos
de transporte de mensagens descritos na se¢do 4.2.4).
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(frame) completo que, por sua vez, ¢ enviado como um pacote ao canal fisico de comunicacao
através dos servigos da camada 1 (fisica).

Os pacotes LonTalk podem carregar diversos tipos de mensagens: gerenciamento,
diagnostico, atualizacdo de valor de NV, requisicdo de valor de NV, e outros. O tipo de cada
mensagem e a informacgdo que carregam estdo determinados pelo conteudo dos campos que
compdem o pacote.

O detalhamento dos PDUs das camadas do LonTalk e seus respectivos formatos

podem ser encontrados no Apéndice B.

4.6 GERENCIAMENTO E DIAGNOSTICO DE REDES LONWORKS

Entende-se por gerenciamento de rede LonWorks (network management) todas as
atividades de instalagdo e configuracdo de nds através da propria rede. A atribuicdo de
enderecos logicos a cada dispositivo (dominio, sub-rede, nd), realizada através de uma
ferramenta de software em execu¢do em um PC conectado a rede, ¢ um exemplo de atividade
de configuracdo que costuma ser realizada como parte do processo de instalacdo da rede. O
conceito de diagnoéstico € relacionado as atividades de obtencdo de status, estatisticas e
configuragdes dos nds. Essas informagdes podem ser utilizadas para testes do funcionamento
da rede, engenharia reversa (obter um modelo da rede e de seus dispositivos a partir da
instalacdo fisica em funcionamento) e como parametros para a inferéncia de diversos tipos de
conclusdes sobre o funcionamento da rede LonWorks.

O protocolo LonTalk define diversas mensagens de gerenciamento e diagnostico, cada
uma com propdsitos especificos. Normalmente, essas mensagens sdo enviadas através do
Servigco request/response, ja que costumam requerer algum tipo de informacgao de retorno do
n6 que se deseja configurar ou diagnosticar. Entretanto, ha excecdes.

A implementacdo do tratamento das mensagens de gerenciamento e diagndstico ja é
parte do firmware do Neuron Chip, e, portanto, ndo € necessario que o desenvolvedor de nds
LonWorks precise estudar, conhecer, e nem implementar rotinas de tratamento dessas
mensagens.

Mensagens de gerenciamento e diagnostico sdo comumente enviadas por softwares
desenvolvidos para PCs conectados a rede LonWorks. Essas ferramentas tipicamente
possuem interfaces graficas que permitem o usuario configurar e instalar uma rede LonWorks
de maneira bastante simples, inclusive contemplando a criacdo de bindings. Exemplos de
ferramentas desse tipo sdao Echelon LonMaker (ECHELON, 2003a) e IEC ICELAN

(PRESSBOX, 2002). Apesar de nao ser comum, né6s LonWorks também sao capazes de trocar
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mensagens de gerenciamento e diagndstico com outros. Ndo ¢ o objetivo deste trabalho
descrever todas as mensagens de gerenciamento e diagnéstico suportadas pela tecnologia
LonWorks com seus respectivos formatos de dados de requisi¢do e resposta. No entanto, a
lista completa consta no Apéndice B e um exemplo ¢ apresentado mais adiante. O Apéndice B
de Toshiba (1995) oferece uma referéncia detalhada dessas mensagens.

Como o Neuron Chip possui capacidade tratar as mensagens de gerenciamento e
diagnoéstico que recebe, sem nenhuma interacdo com o programa de aplicagdo, pode-se
concluir que este circuito integrado possui estruturas de dados internas para armazenar as
configuragdes e estados envolvidos nas requisi¢des e respostas dessas mensagens. Existem
diversas dessas estruturas, sendo que a maioria ¢ armazenada na memoria EEPROM presente
tanto no modelo 3120 quanto no modelo 3150. O Apéndice A de Toshiba (1995) apresenta as
descri¢cdes completas de cada uma dessas estruturas. O programa de aplicacdo que ¢
executado no Neuron Chip também tem a possibilidade de ler e alterar essas estruturas, o que
¢ util, por exemplo, no caso de um n6 que deve ser capaz de se autoconfigurar. Entretanto,
essas configuracdes sdo tipicamente realizadas através de mensagens de gerenciamento
enviadas por softwares executados em PCs.

Como exemplo, mostra-se aqui o processo de binding, que € o responsavel por uma
NV de saida conseguir comunicar as NVs de entrada conectadas que houve uma alteracdo de
valor. As mensagens LonTalk que configuram bindings nos ndés da rede sdo mensagens de
gerenciamento.

Duas das estruturas internas do Neuron Chip para armazenamento de configuragdes
sdo a tabela de configuraciao de variaveis de rede (network variable configuration table) ¢ a
tabela de enderegos (address table), ambas envolvidas no processo de binding. Como ja foi
mencionado, essas tabelas ficam armazenadas na memoria EEPROM interna do Neuron Chip
e sdo gerenciadas pelo seu firmware, isto ¢, ndo sdo de responsabilidade do programa de
aplicacdo (apesar de que esses também possuem acesso a essas tabelas).

A tabela de configuracdo de variaveis de rede define os atributos configuraveis das
varidveis de rede de um n6. H4 uma entrada nessa tabela para cada NV definida no
dispositivo. Cada entrada, ou linha da tabela, ¢ composta por sete campos. Omitindo os
detalhes, que podem ser conferidos no Apéndice A de Toshiba (1995), para este exemplo nos
interessa considerar apenas dois campos: “seletor” e “indice da tabela de enderecos”.

A tabela de enderecos de um n6 LonWorks armazena enderecos para os quais o nd
pode enviar mensagens através do chamado enderecamento implicito. Na pratica, significa
que essa tabela armazena enderegcos de nos com os quais existem bindings de NVs com as

NVs do n6 em questao.
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Essas duas tabelas podem ser alteradas remotamente através de mensagens de
gerenciamento, isto €, solicitagdes especificas que trafegam pela rede LonWorks. O protocolo
LonTalk prevé as mensagens de gerenciamento denominadas “Update Net Variable Config” e
“Update Address”, que sdo responsaveis respectivamente por encaminhar pedidos de
alteracdo em registros da tabela de configuracdo de N'Vs e da tabela de enderegos.

Retoma-se aqui o exemplo do interruptor e da lampada da se¢do 3.4. De acordo com o
que foi especificado, o interruptor possui apenas uma NV de saida denominada
“NVO_ESTADO”, enquanto a lampada possui a NV de entrada “NVI_ESTADO”. A tabela
de configuracdo de variaveis de rede de ambos os nds possui uma linha cada, as quais contém
as configuracdes de cada NV.

Uma conexao logica entre duas variaveis, o binding, ocorre quando o valor do campo
“seletor” das duas NVs sdo iguais. Além disso, o campo “indice da tabela de enderecos” deve
indicar um registro na tabela de enderegos que corresponda ao endereco do nd que possui a
NV da outra ponta do binding.

Supde-se que o interruptor esteja configurado como n6 8 da sub-rede 5, enquanto a
lampada ¢ o n6 9 da sub-rede 18. (E necessario também supor que eles estio no mesmo
dominio, ndo importando qual seja). Para que haja um binding entre NVO ESTADO e
NVI_ESTADOQO, as tabelas de configuragdo de variaveis de rede e de enderecos de cada nd

devem apresentar o contetido da Figura 12.

Interruptor (Subnet 5 / Node 8):

Tabela de configuracdo de NVs Tabela de enderegos
# Seletor Indice da Tabela de Enderecos # | Subnet Node
1 37 1 1 18 9

(a) Tabelas do interruptor
Lampada (Subnet 18 / Node 9):

Tabela de configuracdo de NVs Tabela de enderegos
# Seletor Indice da Tabela de Enderecos # | Subnet Node
1 37 1 1 5 8

(b) Tabelas da lampada

Figura 12. Exemplo de tabelas de configura¢do de NV e de enderegcos em um binding.

Quando alguém pressiona a chave do interruptor, ha uma atualizacdo em

NVO_ESTADO. O firmware do Neuron Chip, que implementa o LonTalk, saberd que deve
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ser enviada uma mensagem de atualizacdo de variavel para o n6 cujo enderego € n6 9 / sub-
rede 18. A lampada, ao receber esta mensagem, identifica através do numero do seletor a qual
variavel de entrada a atualizacdo de valor corresponde. Nesse caso, ha apenas uma variavel,
NVI_ESTADO, mas se o n6 apresentasse também outras NVs de entrada, estaria clara a
utilidade do seletor.

O processo de binding costuma ser efetuado através de ferramentas de software de
gerenciamento de redes LonWorks. A mais conhecida ¢ o aplicativo LonMaker, da Echelon.
O LonMaker deve ser executado em um PC conectado a uma interface de rede LonWorks. Ele
apresenta uma interface amigavel onde os nos da rede LonWorks sdo visualizados
graficamente pelo usuario na forma de blocos. Este, por sua vez, clica e arrasta o mouse para
realizar conexdes entre as NVs. O LonMaker, quando solicitado para efetuar o
comissionamento, envia pela rede as mensagens de gerenciamento apropriadas (“Update Net
Variable Config” e “Update Address”) de forma a alterar convenientemente as tabelas de
configuracdo de variaveis de rede e de enderecos. Quando essas mensagens de gerenciamento
sdo recebidas por um n6 LonWorks, sdo tratadas pelo firmware do Neuron Chip, que
independe do programa de aplicacao que ¢ executado no no. Apesar de o exemplo em questao
considerar apenas duas mensagens, esse conceito ¢ valido para todas as mensagens de
gerenciamento do LonTalk. Assim, verifica-se claramente que o fabricante de nds que adota o
Neuron Chip consegue focar exclusivamente em sua aplicagdo, sem custos e tempo de
desenvolvimento com fungdes relativas ao protocolo LonTalk.

Nesse exemplo, foi utilizado o seletor 37 (Figura 11). Ele foi escolhido aleatoriamente
para ilustrar o binding. Basta que esse nimero corresponda nas tabelas dos nos envolvidos na
conexdo. Na pratica, conforme detalha o Apéndice A de Toshiba (1995), ha alguns valores

reservados para indicar que a NV ndo participa de bindings.

4.7 CONSIDERACOES SOBRE O CAPITULO

Ap06s a introducao do Capitulo 3, este capitulo apresentou a tecnologia LonWorks com
a profundidade necessaria para o entendimento do restante do texto.
O Capitulo 5 retine os conceitos de redes LonWorks e redes IP, apresentando os tipos

de abordagem existentes para a interconexao das mesmas.
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5 ABORDAGENS PARA INTERCONEXAO ENTRE REDES
LONWORKS E REDES IP

5.1 INTRODUCAO

Este capitulo tem por objetivo mostrar como as categorias de aplicagdes levantadas na

secdo 1.2 podem ser implementadas com sucesso. Relembrando as categorias de aplicagdes

apresentadas na secao 1.2, tem-se:

1.

3.

4.

monitorar ou enviar comandos para a rede LonWorks através de uma estacdo
ligada a rede de dados (sistema supervisorio);

gerenciar e configurar a rede LonWorks através de uma estacdo ligada a rede de
dados;

utilizar a rede de dados como meio para interconectar redes LonWorks
geograficamente distantes para aplicacdes sem requisitos fortes de tempo real (soft
real time);

utilizar a rede de dados como meio para interconectar redes LonWorks
geograficamente distantes para aplicagcdes com requisitos fortes de tempo real
(hard real time), tendo em vista principalmente a implementacdo de lagos de
controle onde o controlador e a planta ndo estdo conectados diretamente ou na

mesma rede, mas sim através de uma rede IP.

Busca-se atingir o objetivo deste e dos proximos capitulos através da apresentagdo de

respostas para as seguintes perguntas, compreendendo em sua totalidade o escopo do

trabalho:

Que tipos de solugdes existem para a interconexao entre redes LonWorks e [P?
Que tipos de parametros de rede devem ser considerados para uma solugdo
baseada em redes LonWorks / I[P? Como eles podem ser utilizados para estabelecer
requisitos de uma certa aplicagdo?

A quais requisitos cada uma das quatro categorias de aplicagdo acima esta
associada?

Quais tipos de solucdes, dentre as apresentadas, melhor atendem a cada uma das

quatro categorias de aplicagdes?
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Na secdo 5.2, apresenta-se as principais abordagens para se conectar redes LonWorks
a redes IP (questdo a). Introduz-se entdo, na se¢do 6.1, alguns tipos de aplicagdes, desta vez
sob o ponto de vista de sistemas de tempo real. Essa introdugao € relevante para este trabalho
na medida em que as categorias 3 e 4 da lista acima citam explicitamente requisitos de tempo
real. Sera apresentado que 1 e 2 também podem ou ndo apresentar esse tipo de requisito.

Na secdo 6.2, mostra-se parametros relacionados a qualidade de servigo da rede (QoS)
e como eles podem ser utilizados formalmente para estabelecer restricdes impostas por uma
determinada aplicagdo (questao b).

Por fim, para cada uma das quatro categorias de aplicagdes, serdo vistos nas se¢des 7.1
e 7.2 os requisitos associados (questdo c) e as solucdes, dentre aquelas apresentadas como
respostas a questdo a, que melhor os atendem (questao d).

Em razdo da similaridade, as categorias 1 e 2 serdo abordadas de maneira conjunta. A
diferenca fundamental entre supervisdo e gerenciamento remotos de redes LonWorks esta nos
comandos tratados pela rede. Basicamente, no primeiro caso tem-se comandos de leitura e
alteragdo de varidveis, enquanto no segundo tem-se leitura e alteracao de configuracdes. Dado
que os requisitos para integracao com redes IP sdo semelhantes, este agrupamento de topicos
torna-se conveniente.

Novamente, devido a similaridade, os topicos 3 e 4 também serdo abordados
conjuntamente. A tUnica diferenca entre eles estd no requisito de tempo real, como pdde ser
observado nas descrigdes dos mesmos. O tdpico 4 ¢ um extenso assunto e¢ ¢ alvo de muita
pesquisa atualmente (OVERSTREET; TZES, 1999), sendo merecedor de um outro trabalho
dedicado a ele. Este topico sera abordado apenas de maneira simplificada, abrindo caminho

para uma futura continuidade desta pesquisa.

5.2 ABORDAGENS PARA INTERCONEXAO ENTRE REDES LONWORKS E REDES IP

5.2.1 Introduc¢ao

Existem quatro abordagens basicas para interligar uma rede LonWorks a uma rede IP

(GAW; MARSH, 1997), a saber:

1. interface de rede LonWorks baseada em IP;
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2. roteador LonWorks / IP;
3. gateway;

4. acesso remoto.

As secdes seguintes fornecem mais detalhes sobre cada uma das quatro opgdes. Em
decorréncia da similaridade entre os itens 3 e 4 (acesso remoto usualmente ¢ implementado
por um gateway), eles serdo tratados conjuntamente. Nas secdes 7.1 e 7.2 s@o mostradas quais

dessas opg¢des melhor se encaixam em cada tipo de aplicagao.

5.2.2 Interface de rede LonWorks baseada em IP

O método convencional para conectar um PC a uma rede LonWorks baseia-se na
instalacdo de uma interface de rede LonWorks, também conhecida no contexto desta
tecnologia apenas como interface de rede, ou Network Interface (NI). Uma interface de rede
consiste em uma placa ou dispositivo que deve ser instalado no PC e que apresenta um
conector fisico para ligacdo a rede LonWorks. Pode-se fazer uma analogia a uma placa de
rede convencional, a qual ¢ instalada em um PC e apresenta conector Ethernet.

Uma interface de rede LonWorks possui, internamente, um Neuron Chip e um
transceptor. Naturalmente, o Neuron Chip detém um Neuron ID unico e, portanto, a interface
pode ser enderegada como qualquer outro dispositivo na rede LonWorks. O tipo de conector
LonWorks depende do transceptor utilizado na constru¢do da interface, sendo o compativel
com par trancado a 78kbps o mais usual (TP/FT-10). Ferramentas de software como
LonMaker e NodeBuilder requerem que o PC apresente uma interface de rede LonWorks para
se comunicar com a mesma.

No mercado, estdo disponiveis diversos tipos de interfaces de rede LonWorks, tais
como placas compativeis com os padroes Peripheral Component Interconnect (PCI) e
Universal Serial Bus (USB), além de cartdes de padrao Personal Computer Memory Card
International Association (PCMCIA) para notebooks. A Figura 13 ilustra um PC conectado a
uma rede LonWorks através de uma placa PC LonTalk Adapter (PCLTA), que ¢ uma
interface de rede comercializada pela empresa Echelon. Apesar da representacdo externa, a

PCLTA ¢ instalada internamente no gabinete do PC através de conex@o ao barramento PCI.
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Figura 13. PC conectado a uma rede LonWorks através de uma PCLTA.

Juntamente com o hardware, seja PCI, USB, PCMCIA ou outros, deve ser instalado o
driver apropriado fornecido pelo fabricante. O driver encapsula as rotinas de baixo nivel de
acesso a placa. Sendo assim, os aplicativos podem acessar a rede LonWorks através de
chamadas a Application Programming Interfaces (APls) de nivel mais alto, ficando os
detalhes de acesso ao hardware transparentes a aplicacdo. Ao mesmo tempo, isso também
torna esses aplicativos independentes de modelos e fabricantes das interfaces.

Apesar da simplicidade desta solu¢do convencional para conectar um PC a uma rede
LonWorks, ela apresenta um inconveniente: ¢ necessario que o PC esteja proximo ao
cabeamento LonWorks, o que nem sempre ocorre. Considerando que as empresas
normalmente ja possuem sua instalagdo fisica de rede de dados local (LAN), e que o padrdo
de facto para essas redes ¢ baseado em Ethernet e IP, conforme ja discutido, uma nova
solugdo foi criada: interfaces de rede LonWorks baseadas em IP. Esses dispositivos possuem
um conector Ethernet para a LAN e outro para a rede LonWorks. O driver desse dispositivo
deve ser instalado no PC que se deseja conectar a rede LonWorks. O driver fornece aos
aplicativos uma API idéntica aquela das interfaces diretamente conectadas ao PC (PCI, USB,
PCMCIA, etc.), mantendo compatibilidade com os aplicativos LonWorks ja existentes
(LonMaker, NodeBuilder, etc.). No entanto, o driver usa a convencional placa de rede
Ethernet, normalmente ja disponiveis nos computadores, para se comunicar com a interface
de rede LonWorks, que por sua vez implementa o protocolo LonTalk. A Figura 14 fornece
uma ilustracdo dessa solug@o. Assim, ndo ¢ mais necessario que o PC esteja localizado
proximo ao cabeamento LonWorks. O dispositivo que precisa atender a esse requisito passa a
ser a interface de rede LonWorks baseada em IP, também conhecida como Network Interface
Card — IP (NIC-IP).

Uma vantagem deste tipo de solucdo ¢ que alguns modelos de NICs-IP sdo capazes de

oferecer acesso simultaneo a rede LonWorks para vérios PCs na rede IP. Desta maneira,
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comparando-se com o caso da Figura 13, ¢ como se os varios PCs possuissem cada um a sua
propria placa PCLTA instalada. Este tipo de NIC-IP multiplexa entre os diversos PCs, de
maneira transparente, a sua Unica conexdo fisica com a rede LonWorks, fazendo como se
cada um deles pudesse acessar uma interface inteiramente a eles dedicada, como se o
computador estivesse diretamente conectado ao cabeamento LonWorks. A Figura 15 ilustra
essa situacdo. Um exemplo de fornecedor no mercado para este tipo de NIC ¢ a empresa

austriaca Loytec (LOYTEC, 2005).

Comporta-se como uma interface de

° 9 ¢ 9

Rede LonWorks

Figura 14. PC conectado a uma rede LonWorks através de uma NIC-IP.

PC Aceszo simultaneo 4 rede LonWorks
para diversos PCs da rede IP

%% ¢

Rede LonWorks

Figura 15. PCs conectados simultaneamente a uma rede LonWorks através de uma NIC-IP.
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A comunicacdo entre os PCs e a NIC-IP ¢ implementada pelo driver do fabricante
(que deve ser executado em cada PC) e pela propria NIC-IP, sendo totalmente transparente
para a aplicagao.

O protocolo utilizado para a comunicacao entre o PC e a NIC-IP pode ser proprietario
ou padronizado, dependendo da opg¢ao de projeto do fabricante. Um exemplo de padronizagdo
¢ a norma EIA-852, muito utilizada para roteadores LonWorks/IP. Neste caso especifico,
torna-se mais facil implementar um equipamento que pode funcionar tanto como NIC-IP ou

como roteador. A secdo 5.2.3 apresenta maiores detalhes sobre essa padronizacao.

5.2.3 Roteador LonWorks/IP

Roteadores LonWorks/IP sdo dispositivos cuja funcdo ¢ encapsular pacotes LonTalk
em datagramas IP e transmiti-los através de uma rede IP. Sua principal aplicagdo ¢ a
interconexao de diferentes canais LonWorks, normalmente separados geograficamente. Os
pacotes LonTalk gerados em uma rede LonWorks sdo encapsulados em datagramas IP e
enviados as outras redes LonWorks através da rede de dados. Desta maneira, a rede IP pode
ser considerada, do ponto de vista das redes LonWorks, como se fosse mais um meio fisico
disponivel para sua implementagdo, assim como existe o par trangado, rede elétrica, fibra
otica e outros. Sob este ponto de vista, as redes IP sdo conhecidas como canais IP (/P
Channels). Os roteadores LonWorks / [P tornam esta interconex@o totalmente transparentes
aos dispositivos LonWorks. Dispositivos de um canal podem enderecar dispositivos
localizados em outro canal, sem precisar ter o conhecimento de como eles estdo
interconectados.

A arquitetura desta solucdo pode ser visualizada na Figura 16. Ela ¢ comumente
chamada de abordagem de tunelamento (tunneling approach).

A maneira mais freqiiente para implementar o tunelamento de pacotes LonTalk pelas
redes IP ¢ através da utilizagdo de datagramas UDP como protocolo de transporte, o qual
apresenta vantagens sobre o TCP/IP (SOUCEK; SAUTER, 2004). Ou seja, apesar de
usualmente se falar em encapsulamento de pacotes LonTalk sobre IP, na pratica eles sao
encapsulados em datagramas UDP, e estes sim sobre o IP. A Figura 17 oferece uma

ilustracdo.
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Figura 16. Rede IP servindo como meio para tunelamento de pacotes LonTalk.
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Figura 17. Tunelamento de pacotes LonTalk através de UDP/IP.

Soucek e Sauter (2004) destacam trés vantagens do uso do UDP em relacdo ao TCP
para executar o transporte de pacotes LonTalk via redes IP. A primeira vantagem refere-se a
natureza nao orientada a conexdo das redes de controle. Usar o TCP no lugar do UDP
aumentaria desnecessariamente o overhead, como por exemplo, durante o estabelecimento de
conexdes TCP. A segunda vantagem, também relacionada ao aumento de overhead, diz
respeito as retransmissdes que o TCP utiliza para garantir a entrega correta dos dados.
Aplicagdes de controle que possuem requisitos criticos de tempo real requerem que a entrega

de pacotes ocorra em intervalos maximos de tempo. Quando uma retransmissao ocorre,
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provavelmente esse tempo maximo ja foi esgotado e, portanto, a retransmissao seria inatil. A
terceira vantagem aparece devido ao fato de que os protocolos de redes de controle
geralmente ja possuem o seu proprio esquema de retransmissdes, normalmente mais
adequados para aplicacdes de controle que o esquema do TCP. Este ¢ justamente o caso do
LonTalk, como pode ser conferido no Apéndice B. Sendo assim, ja que o proprio protocolo
LonTalk se encarrega das retransmissdes, ndo ¢ necessario usar o mecanismo do TCP para
isso.

A norma EIA-852, sob o titulo Tunneling of Component Network Data Over IP
Channels, foi definida com o objetivo de especificar um padrdo para o tunelamento de
pacotes de redes fieldbus sobre redes IP. Entre essas redes fieldbus, encaixa-se a norma EIA-
709, isto ¢, a tecnologia LonWorks. EIA-852 descreve os componentes de sistema, o
protocolo de comunicagdo e requisitos de gerenciamento para estabelecer um canal IP com
dispositivos de controle e roteadores. Os dispositivos de um sistema baseado na EIA-852
podem ser puramente baseados em IP (apresentando conector Ethernet, usualmente) ou serem
nativos de alguma rede de controle (apresentar conector para par trancado LonWorks). A rede
de controle ¢ conectada a rede IP através de roteadores.

Esta idéia viabiliza a implementacao de dispositivos LonWorks com conector Ethernet
(meio fisico usual para redes IP) e sem conector para meios fisicos convencionais (par
trancado, rede elétrica, etc.), reforcando o fato de as redes IP serem consideradas meios
fisicos. Echelon (2002) apresenta uma relacdo de todos os meios fisicos suportados pela
tecnologia LonWorks. Cada meio ¢ identificado por uma sigla, como por exemplo, TP/FT-10
para par trancado de topologia livre a 78kbps. Nesse contexto, os canais IP para redes
LonWorks sdo conhecidos oficialmente pela sigla [P-852.

E possivel implementar uma solugdo LonWorks puramente IP-852 (Figura 18) ou
mista (Figura 19), além de, obviamente, apenas com os meios fisicos tradicionais sem
envolver canais IP.

Na Figura 19, enquanto parte dos dispositivos estdo fisicamente conectados a redes IP
(IP-852), outros estdo conectados a redes LonWorks TP/FT-10. Os roteadores LonWorks/IP
implementam o tunelamento definido pela norma EIA-852 e garantem a transparéncia da
solucao do ponto de vista dos nos.

Cada dispositivo LonWorks baseado em IP-852 possui, obviamente, um enderego IP.
No entanto, né6s LonWorks devem se enderecar pelas maneiras definidas pelo protocolo
LonTalk (conforme apresentado na secdo 4.2.3 e no Apéndice B). Sendo assim, esses

dispositivos também possuem seus proprios Neuron IDs e estdo configurados em algum
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dominio, sub-rede e n6. A Figura 19 ilustra este fato através da indica¢ao de endereco ao lado
de cada dispositivo IP-852.

E papel dos roteadores LonWorks/IP converter os possiveis tipos de enderecos
previstos pelo LonTalk, como por exemplo o Neuron ID, no correspondente enderego IP de
um no6 [P-852. Isso € necessario para entregar correta e transparentemente os pacotes LonTalk
encapsulados em datagramas UDP/IP. Para desempenhar esta tarefa, os roteadores
LonWorks/IP implementam tabelas internas e capacidade de processamento, como ocorre em
qualquer tipo de roteador de qualquer tipo de rede.

O processamento envolvido na descoberta de enderecos e na transmissdo de pacotes
entre portas de um roteador introduz laténcia (atraso) na comunicagdo ponto-a-ponto entre
dispositivos, a qual deve ser levada em conta no projeto do sistema (GAW; MARSH, 1997).

O encapsulamento de pacotes LonTalk em datagramas UDP/IP contempla desde o
cabegalho de nivel 2 (Layer 2 Header) até o campo de CRC (inclusive). Nao inclui o
preambulo, BitSync, ByteSync, nem a violagdo Line-Code (ECHELON, 2002). Maiores

detalhes sobre esses campos sdo apresentados no Apéndice B e Toshiba (1995).

i

e

Figura 18. Solucao LonWorks puramente baseada em IP-852.
Extraido de Loytec (2003).
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Figura 19. Solucao LonWorks baseada em [P-852 ¢ TP/FT-10.
Baseado em Loytec (2003).

Echelon (2002) ilustra o exemplo da inser¢do de uma informacdo de uma NV de
temperatura em um pacote LonTalk, e este, por sua vez, em um datagrama [P. Esta ilustragdo
pode ser encontrada na Figura 20 e funciona como elemento didatico, ndo mostrando todos os
detalhes e nem mesmo explicitando o protocolo UDP.

Dispositivos LonWorks baseados em [P-852, inclusive os proprios roteadores
LonWorks/IP, usam as portas padronizadas 1628/udp e 1628/tcp para a comunicagdo na rede
IP. Todos os dispositivos devem suportar o UDP, conforme a norma EIA-852. O suporte ao
TCP ¢ opcional para certos tipos de mensagem, e funciona em adi¢do ao UDP (ECHELON,
2002).

Mesmo adotando o UDP no lugar do TCP, o overhead introduzido no tunelamento de
pacotes LonTalk ainda ¢ grande. O tamanho tipico de um pacote LonTalk gira em torno de 10
bytes. A adicdo dos cabecalhos UDP, IP e Ethernet gera mais de 30 bytes de overhead, isto &,
mais que o triplo da informagao efetiva que se deseja transmitir. Uma das maneiras de reduzir
este overhead ¢ através do conceito de packet bunching, isto €, introduzir mais de um pacote

LonTalk em um mesmo datagrama UDP.
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Figura 20. Encapsulamento de valor de NV em datagrama IP.
Extraido de Echelon (2002).

O packet bunching, por sua vez, exige que o roteador espere um certo periodo de
tempo apos a chegada de um pacote para verificar se novos pacotes chegarao, de forma a
conseguir agregd-los em um unico datagrama. Isso introduz mais atraso na comunicacio e

deve ser considerado no projeto de aplicacoes.

5.2.4 Gateway

Enquanto roteadores oferecem conectividade em nivel de pacotes do protocolo do
fieldbus (LonTalk nesse caso), os gateways provéem acesso através de outro formato (GAW;
MARSH, 1997). Um gateway LonWorks pode ser definido como um dispositivo que converte
o protocolo LonTalk para um outro protocolo. A defini¢do de Soucek e Sauter (2004), mais
refinada, estabelece genericamente que um gateway rede de controle / IP traduz os elementos

da camada de aplicagdo (camada 7) do protocolo da rede de controle em um protocolo
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proprietario ou padrdo, também da camada 7, utilizdvel em redes IP e na Internet. Um
gateway também pode ser capaz de realizar a traducdo inversa. Considerando os infinitos
graus de liberdade para se projetar abstracdoes e escolher protocolos, muitas solucdes
especificas tém sido propostas.

Considerando-se o modelo conceitual do roteador LonWorks/IP definido na secdo
5.2.3, tem-se que ele encapsula pacotes LonTalk em datagramas UDP/IP, disponibilizando e
transmitindo informagdes sobre uma rede LonWorks para elementos receptores de uma rede
IP, sejam nos IP-852 ou outros roteadores LonWorks/IP. O receptor deve possuir o protocolo
LonTalk implementado para entender essas informacdes e conseguir trabalhar com as
mesmas. Imagine-se agora que o roteador, ao invés de simplesmente encapsular os pacotes
LonTalk sobre IP, passasse a disponibilizar acesso a rede LonWorks através de outros
protocolos, tais como em forma de home-pages elaboradas na linguagem HyperText Markup
Language (HTML) acessiveis por HTTP. Nesse caso, passa-se a ter um gafeway € nao mais
um roteador, uma vez que haveria conversdo entre protocolos de camada de aplicagdo.
Usuarios de computadores ligados ao gateway através de uma rede IP, seja LAN ou WAN,
poderiam acessar a rede LonWorks de uma maneira totalmente transparente, bastando digitar
o endereco IP do gateway em seu navegador de Internet. Nao haveria necessidade de
instalacdo ou configuracdo de software por parte do usuario. As configuracdes apropriadas
deveriam ser realizadas apenas no proprio gateway, sendo tarefa do responsavel pela
instalagdao ¢ manutencao da rede LonWorks.

A abordagem dos gateways ¢ comumente utilizada para integrar redes LonWorks com
sistemas de informagdo da empresa, ao contrario da abordagem dos roteadores, cuja principal
aplicacdo ¢ prover conectividade entre redes LonWorks geograficamente distantes.

As configuracdes que devem ser realizadas nos gateways normalmente sio mais
complicadas e trabalhosas que as dos roteadores. Isso porque é necessario definir um
mapeamento entre o protocolo LonTalk e o formato ou protocolo utilizado no lado da rede IP.
Além do gateway LonWorks/HTTP, um outro exemplo seria o gateway LonWorks/SOAP.
Informacgdes sobre no6s da rede seriam acessiveis através de Web Services
(ANANTHAMURTHY, 2004), padrao de integragdo conhecido e aceito no mundo dos
sistemas corporativos. Os Web Services disponibilizados por esses gateways seriam uma boa
opg¢ao para a implementagao de solugdes de acesso a redes LonWorks por parte de sistemas de
informacdo, cujos desenvolvedores ndo precisariam ter conhecimento sobre o protocolo
LonTalk.

Gateways LonWorks também sdo muito utilizados para aplicagdes de monitoracao e

supervisao a distancia (acesso remoto), onde um protocolo mais especializado e conveniente
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faz a comunicacao entre o gateway ¢ as estagdes de monitoramento. Um exemplo pode ser
conferido na Figura 21, cujo gateway LonWorks/IP ¢ implementado através de um software
em um computador com uma placa PCLTA. Uma estacao remota ¢ capaz de visualizar o valor
lido por um sensor de temperatura localizado na rede LonWorks, disponibilizado por uma
NV. O gateway possui um banco de dados no qual foi configurado previamente um
mapeamento que associa a NV em questdo a um componente grafico a ser exibido em uma

pagina HTML.

Estacio remota

| | S Site web
. Temp.=25C

Estagfio remota \'_ %

Banco de Dados com
Mapeamento entre Protocolos

Sensor de Temperatura
Temp. =25C

Estacao remaota = ?
. PCLTA
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Gateway LonWorks f HTTP @

Estagio remota

Figura 21. Monitoracao remota de rede LonWorks via HTTP.

Utilizar um roteador torna necessario que essas estagdes possuam o protocolo LonTalk
implementado e, portanto, as atribui uma certa carga de processamento devido ao fato de as
mesmas terem que processar € interpretar os pacotes da rede de controle. Ou seja, devem
funcionar como funcionam os dispositivos IP-852. Com a utilizacdo da abordagem de
gateway, usa-se um protocolo mais adequado, tal como o HTTP (no qual interfaces e telas sdo
enviadas a estacdo de monitoramento através de HTML) e apenas a informagao 1til para o
monitoramento trafega pela rede IP. Em geral, as estacdes remotas apenas carregam e
apresentam telas, avisos e alarmes ao usudrio, podendo também fornecer opcdes para que este

envie algum comando de atualizagdo de NV ou de gerenciamento. O protocolo LonTalk nao
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precisa mais, portanto, ser implementado pelas estacdes remotas. Na verdade, essas ndo
precisam nem ter o conhecimento de que a solucao ¢ implementada com uma rede LonWorks.

Uma outra funcionalidade interessante que pode ser implementada em gafeways para
acesso remoto ¢ a possibilidade de acesso discado. Para aplicagdes onde ndo ha uma conexao
IP permanentemente disponivel, o gateway pode ser capaz de aceitar uma chamada discada e
executar, por exemplo, o Point-to-Point Protocol (PPP) como camada de enlace para o
protocolo IP, recaindo entdo nos exemplos ja apresentados. Alternativamente, o gateway
acessado por linha discada pode até suportar outros protocolos que nao baseados em IP, mais
otimizados para as caracteristicas da conexao disponivel. Esse tipo de gateway pode ndo
apenas receber chamadas, mas também realiza-las. Ele pode periodicamente (ou em situacdes
consideradas anormais) discar para uma central e transmitir as devidas informagdes sobre a
rede LonWorks. Assim, tem-se uma solug@o adequada para uma aplicacdo onde ndo se dispoe
de uma conexd@o IP permanente, sendo capaz de, autonomamente, informar situagdes de
emergéncia a uma central sem requerer que seja acessada periodicamente pela mesma.

O gateway apropriado deve ser escolhido convenientemente conforme o tipo de
aplicagdo. Vale destacar que nao existem apenas gateways para interconectar redes LonWorks
e redes IP. Essa abordagem também ¢ aplicada para interconectar diferentes tipos de redes de
controle. Gaw e Marsh (1997) citam o exemplo de um gateway LonWorks/Modbus, o qual
apresenta um conector fisico para rede LonWorks (ex.: TP/FT-10) e outro para Modbus. Os
elementos de dados logicos e basicos da tecnologia LonWorks, isto ¢, as varidveis de rede
(NVs), sao mapeados em enderecos Modbus. NVs podem ser lidas ou alteradas por elementos
Modbus através de comandos de leitura e escrita de registradores. Apesar da possivel
dificuldade e complexidade na realizagdo da configuracdo do gafeway (mapeamento entre
protocolos), uma vez que ela foi realizada, dispositivos LonWorks podem se comunicar com
dispositivos Modbus transparentemente. Permite-se o desenvolvimento de solu¢des hibridas

e, principalmente, o aproveitamento de instalacdes legadas.

5.3 CONSIDERACOES SOBRE O CAPITULO

Este capitulo apresentou os tipos de abordagem existentes para implementar a
interconexdo entre redes LonWorks e redes IP. Antes de prosseguir com a analise das quatro
categorias de aplicagdo citadas no Capitulo 1, é necessario introduzir alguns conceitos e

defini¢des de parametros de qualidade de servigo, o que ¢ feito no Capitulo 6.
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6 SISTEMAS DE TEMPO REAL E PARAMETROS DE QoS

6.1 SISTEMAS DE TEMPO REAL

A computacdo de tempo real diz respeito a sistemas de hardware e software que
possuem restricdes de tempo para execucdo de tarefas. A partir da ocorréncia de um certo
evento, ha um intervalo maximo limite de tempo para que o sistema dé sua resposta. Diz-se
que a computagdo falhou se a mesma ndo conseguiu cumprir esse periodo maximo, que
também ¢é chamado de deadline. Os deadlines sdo independentes da carga de uso do sistema,
isto ¢, ndo importa se o sistema ainda apresenta capacidade ociosa ou se estd plenamente
ocupado: os deadlines ndo sao fungdo desta carga.

Um exemplo de sistema de tempo real ¢ o freio ABS (A4nti-lock Braking System) de
um carro. A restrigdo de tempo real é que toda a computacido envolvida termine antes do
tempo em que os freios devem ser liberados para evitar que as rodas travem. Um servidor de
rede, por outro lado, ¢ um sistema em que se deseja respostas rapidas, mas nao ha deadline.
Se o mesmo estiver com alta carga de uso, a resposta ficara mais lenta, mas nao ha falha no
servico. No caso do freio ABS, se o deadline ndo for cumprido, havera uma falha grave no
servigo, possivelmente catastrofica.

Computacao de tempo real ¢ comumente confundida com computagao de alto
desempenho. No entanto, os mesmos exemplos servem para mostrar a diferenca. Servidores
de rede com baixa carga de programas em execuc¢do podem utilizar praticamente todo o seu
potencial para dar respostas extremamente rapidas, mas ainda assim ndo precisam cumprir
deadlines. O sistema do freio ABS, no entanto, pode ndo ser tdo poderoso quanto o servidor
de rede, mas foi especialmente desenvolvido para cumprir o deadline envolvido.

Apesar da diferenca conceitual, sistemas de tempo real podem ser implementados
através de sistemas de alto desempenho com limite de carga. Desta maneira, conhecendo-se a
carga maxima a qual o sistema sera submetido, ¢ possivel garantir tempos de respostas
maximos para os eventos em questdo. Certificando-se de que esses tempos maximos sao
menores ou iguais que os deadlines requeridos, tem-se entdo um sistema de tempo real.

Sistemas de tempo real podem ser classificados em duas categorias basicas: hard real
time e soft real time. Na primeira, incluem-se os sistemas de tempo real que ocasionam falhas
criticas quando o deadline nao ¢ cumprido. Na segunda, o ndo cumprimento do deadline

causa uma degradago no servico, mas nao gera uma falha critica.
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Marca-passos de coracdo e controladores de determinados processos industriais sdo,
por razdes Obvias, exemplos de sistemas com requisito hard real time. Por outro lado, uma
interface de rede de computador ¢ um exemplo de sistema soft real time. Se a interface nao
conseguir tratar a fila de pacotes em seu buffer em um tempo adequado, ela pode perder
novos pacotes que chegam da rede. Esses pacotes sao retransmitidos pelos protocolos que se
costumam utilizar e, portanto, serdo recebidos novamente. O efeito geral ¢ uma degradagdo na
qualidade do servigo, mas ndo acontecem falhas graves.

Do ponto de vista de redes, ¢ conveniente considerar dois subconjuntos dos sistemas
soft real time para este trabalho, conforme Soucek e Sauter (2004). O primeiro subconjunto
corresponde as redes com entrega garantida (guaranteed delivery), isto €, aquelas em que o
atraso na entrega fim-a-fim de um pacote ¢ irrelevante. O importante ¢ que o pacote seja
recebido corretamente em seu destino. O segundo subconjunto ¢ chamado de melhor esfor¢o
(best effort). Aqui, a rede tenta entregar os pacotes ao seu destino o mais rapido possivel, mas
sem garantir o tempo em que isso sera feito ou mesmo se 0 pacote sera entregue com sucesso.

Aplicacdes hard real time que dependem da comunicagdo oferecida por redes de
comutagdo de pacotes nao deterministicas tipicamente impdoem um limite maximo permitido
para o atraso fim-a-fim (SOUCEK; SAUTER, 2004). Seja D a variavel aleatoria

representando este atraso (delay) e f(D) sua funcao de densidade de probabilidade, tem-se:

/(D) =0, paraD =D (1)

Ou seja, a probabilidade de ocorrer um certo atraso D > Dy, € nula.

No caso de aplicagdes soft real time de entrega garantida, ndo ha restrigdo para a
funcdo densidade de probabilidade f{D). Nao ¢ necessario que a mesma possua um Dyx a
partir do qual seja nula. Se possuisse, recairia na defini¢do de hard real time.

Para o subconjunto de redes soft real time de melhor esforco, deve-se tratar f{D) como
uma distribui¢do condicional. Sendo X o evento que denota a entrega com sucesso de um

pacote, pode-se considera-lo independente da distribui¢do do atraso. Portanto:

SD) =f(D | X) p(X) )

Onde p(X) ¢ a probabilidade de ocorréncia do evento X. Integrando-se ambos os lados

de (2), tem-se:
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[r(D)dD = p(x) [#(D| X)aD (3)

Porém, a integral que aparece no segundo membro da equagdo (3) ¢ igual a 1, ja que se
o0 evento X ocorre, entdo o pacote chegou e obrigatoriamente o atraso esta entre 0 e +oo. Tem-

se, portanto:
[£(D)aD = p(x) (4)

Quando ha algum risco de perda de pacote (cenario do esquema de melhor esforco),
entdo p(X) < 1 e, portanto, a probabilidade de o pacote ser perdido estd implicitamente
incluida na fun¢@o de densidade de probabilidade /(D).

Cada aplicagdo baseada em redes LonWorks integradas com redes IP apresenta seus
proprios requisitos especificos e individuais. No entanto, esses requisitos podem ser
encaixados de maneira geral em um dos trés grupos apresentados aqui: hard real time, soft
real time de entrega garantida e soft real time de melhor esforgo.

O desempenho das redes LonWorks e IP implementadas como solug¢do para uma certa
aplicacdo, que inclui o desempenho dos elementos que promovem sua interconexdo, ¢
fundamental na determinagdo do sucesso da aplicacdo como um todo. Apos a apresentacdo
dessas definicdes de requisitos de aplicacdes de tempo real, a secdo 6.2, a seguir, mostra
definigdes de parametros de Qualidade de Servigco, ou Quality of Service (QoS) que
possibilitam estabelecer formalmente requisitos a serem atendidos pelas redes e elementos
que compodem a solucdo implementada. Nas secdes 7.1 e 7.2, apresenta-se quais desses
requisitos aparecem em cada uma das quatro categorias de aplicagdes levantadas na secao 1.2.
Essas relacdes entre aplicagdes e requisitos servem como um caminho para o projeto de uma

solucdo de sucesso.
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6.2 PARAMETROS DE QUALIDADE DE SERVICO (QoS)

6.2.1 Introduciao

Parametros de qualidade de servigo (QoS) vém sendo muito relevantes em aplicagdes
de transporte de conteudo multimidia pela Internet. Na verdade, ganharam aten¢do especial
justamente devido a esse tipo de aplicacdo. Esses parametros servem para mensurar a
qualidade com que as transmissdes s@o feitas e o impacto no sucesso da aplicag@o, haja vista
as dificuldades e problemas de se utilizar uma rede de comutacdo de pacotes ndo
deterministica para transmitir dados com caracteristicas de fluxo continuo (streams) que
apresentam fortes restricdes relacionadas principalmente a perdas, atraso e variacdo de atraso.

Em sistemas de controle baseados em redes, tém-se problemas semelhantes as
aplicagdes multimidia. Conexdes que antes eram feitas diretamente agora estdo sendo
substituidas por redes de comutacdo de pacotes (SOUCEK; SAUTER; KOLLER, 2003),
como por exemplo LonWorks e LonWorks sobre Ethernet/IP. A semelhanca com as
caracteristicas de transporte de dados multimidia torna-se visivel quando se considera
aplicacdes de lagos de controle, onde controladores devem constantemente enviar sinais de
atuacdo para atuadores, e sensores devem realimentar os controladores com informagoes
obtidas da planta. A caracteristica de transmissao de um fluxo continuo de dados (stream)
com fortes requisitos de tempo € evidente. A diferenca fundamental ¢ que em aplicacoes
multimidia essas transmissdes usualmente envolvem grandes quantidades de dados por
unidade de tempo e mensagens longas, e, em controle, tem-se uma menor quantidade de
dados e mensagens curtas.

Apresenta-se, a seguir, defini¢des de parametros de QoS utilizadas em Soucek e Sauter
(2004), Soucek, Sauter e Koller (2002), e Soucek, Sauter e Rauscher (2001). As secdes 7.1 e
7.2 irdo posteriormente relacionar esses parametros com as categorias de aplicacdes da secdo
1.2.

Considera-se que o cenario ao qual essas defini¢des se aplicam ¢ um conjunto com um
numero arbitrario de redes LonWorks e IP interconectadas por roteadores ou gateways. Nao
se faz restricdo ha um meio fisico especifico, tanto para as redes LonWorks quanto para as
redes [P. Como caso particular, as defini¢des se aplicam também em cenarios onde existem

apenas redes IP ou apenas redes LonWorks.
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6.2.2 Atraso fim-a-fim (delay)

Seja P um caminho entre um ponto de origem e um ponto de destino. P ¢ composto
por enlaces (/inks) fisicos e por roteadores que os interconectam, denotados respectivamente
por E(P) e V’(P). A razdo desta nomenclatura ficara clara na secao 7.2. Considera-se que um
pacote p; ¢ gerado no ponto de origem e deve trafegar até o ponto de destino através do
caminho P. Seja di. o atraso no enlace e e sz, o tempo total de espera em fila mais
processamento do pacote p; no elemento 7, pode-se entdo representar através da equagdo (5) o

atraso fim-a-fim Dy da transmissdo de py.

D, = z dk,e+ Zsk,n (5)

ecE(P) nel’'(P)

Se o elemento n converter o pacote p; para um outro protocolo antes de repassa-lo
adiante, entdo trata-se de um gateway (e nao de um roteador), e, nesse caso, considera-se que
o tempo de processamento envolvido na conversdo de protocolos no elemento n estd incluido
€m Sg .

Observa-se que a primeira parcela do segundo membro de (5) € a parte deterministica
do atraso fim-a-fim, enquanto que o segundo termo € estatistico e varia conforme a carga nos
roteadores. Esta, por sua vez, depende principalmente da taxa de utilizagdo da rede.

Ja foi visto na equagao (1) um possivel requisito para este parametro de qualidade de
servico. Para aplicagdes hard real time, o atraso nao pode ser maior que um certo atraso

maximo Dyx. De (1), pode-se concluir (6), onde p representa a probabilidade.
P(Di> D) =0 (6)

No entanto, quando se trabalha com redes em que ndo se pode garantir um limite
maximo de trafego, deve-se considerar que elas podem ficar congestionadas arbitrariamente e,
portanto, o tempo de fila dos pacotes nos roteadores pode aumentar indefinidamente. Dessa
forma, ndo se pode garantir com certeza a condicdo da equacdo (6) e, por conseqiiéncia,
aplicacdes hard real time ficam comprometidas. Isso acontece quando se utiliza redes
publicas como a Internet, ou redes de terceiros, onde nao se tem controle completo sobre o
trafego nos elementos de V’(P).

Para aplicagOes soft real time, pode ser desejavel estabelecer o requisito da equagdo

(7).
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p(Dl < Dma'x) > Zmin (7)

Isso mostra que um certo atraso maximo D nem sempre precisa ser respeitado para
um pacote qualquer p;, mas ¢ imposta uma probabilidade minima Z,,;, para que o atraso nao
supere Dya. Em outras palavras, um atraso maior que Dy € tolerado se ocorrer com
probabilidade menor que 1 — Zyi,. Pode-se notar que o caso particular no qual Zyin = 1 €
equivalente a equacgao (6).

O requisito da equagdo (7) implica no estabelecimento de um perfil para a fungio
densidade de probabilidade do atraso f{D), que deve ser cumprido pela rede que implementa a

aplicacdo em questdo. Sabendo-se que:
Drmiv
p(D, <D,,)= [f(D)dD (8)
0

Entdo, através da substitui¢ao de termos em (7), tem-se:

D,

mx

[rpyan=z,, )

0

A atribuic¢ao de valores as variaveis Dyax € Zmin de (9) estabelece um requisito para o
atraso da rede, que pode ser utilizado tanto para verificar se uma rede ja existente o atende
quanto para se projetar uma nova infra-estrutura adequada a aplicacao.

No primeiro caso, ¢ necessario levantar a distribui¢ao do atraso na rede utilizada. Nao
¢ uma tarefa simples e, além do que, essa distribui¢do pode variar no tempo, sendo muito
comum, por exemplo, a variacdo sazonal ao longo dos dias da semana e ao longo dos horarios
de um mesmo dia em redes IP corporativas. Diversos autores propde técnicas para esse
levantamento, como por exemplo Tsang, Coates e Nowak (2003). Apesar de ser possivel a
obtencao de resultados especificos que descrevem satisfatoriamente redes privadas (onde
muitos de seus aspectos podem ser controlados, tais como niimero de usudrios, topologia,
protocolos permitidos, etc.), ¢ extremamente dificil descrever a Internet em termos de
modelos ¢ distribuicdes de probabilidades (PAXTON; FLOYD, 1997). Mesmo assim,

aproximacdes podem ser feitas para situagoes particulares.
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A Figura 22 apresenta um exemplo de funcao de densidade de probabilidade do atraso
em uma certa rede, supondo que ndo ha perdas. Pacotes sdo enviados da origem ao destino em
intervalos de tempo T. Ha um atraso minimo D, antes do qual a rede jamais conseguira
entregar o pacote. Apos o mesmo, o pacote pode chegar em qualquer instante. Observa-se que
ha um pico e que, em seguida, a densidade de probabilidade tende a zero quando o atraso

tende a infinito, formando uma “cauda”.

Bt} p{t-T) pit-2T)
beting |
. i -
Origem 1 1
@ Dumin T 2T t

Figura 22. Exemplo de funcdo de densidade de probabilidade do atraso.
Baseado em Soucek, Sauter e Rauscher (2001).

6.2.3 Variacio do atraso (jitter)

A variacdo do atraso fim-a-fim, também conhecida como jitter e denotada por J;, €

comumente definida como a parcela estatistica de Dy, isto é:

Dy = Dyin + Ji (10)
.'.Jk:Dk'Dmin (11)

A equagdo (10) foi obtida reescrevendo-se a equagdo (5) com a substituicdo de sua
parte deterministica por Dyin € da parte estatistica por Ji, a qual refere-se ao jitter do pacote
Pk

O jitter ¢ fungdo de diferentes tempos de processamento nos elementos de V’(P) para
diferentes pacotes que por ali passam em diferentes instantes de tempo. Essa diferenca de
tempo de processamento decorre principalmente dos diferentes tamanhos de fila que sdo
encontrados nos roteadores a cada instante, que por sua vez sdo funcao da taxa de utilizagdo
da rede.

Caso se considere redes com topologias onde existem multiplos caminhos entre uma

certa origem e um certo destino, diferentes pacotes de uma mesma seqiiéncia transmitida
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podem tomar diferentes rotas dependendo das politicas e decisdes dos roteadores. Um pacote
Pr+1 pode seguir por uma certa rota e chegar rapidamente ao seu destino, enquanto o pacote
imediatamente anterior da seqii€ncia transmitida, p;, pode ter sido encaminhado por uma rota
mais congestionada e chegar ao destino somente apos pj+;.

A equacdo (10) veio de (5), cuja formulacao considerou um certo caminho P. Porém, ¢
possivel manter a definicao de (10) mesmo quando existem multiplas rotas entre uma origem
e um destino. Para isso, faz-se uma abstragdo: o receptor ndo tem conhecimento sobre qual
rota um pacote tomou até atingi-lo. Se existirem m caminhos P;, P, P, ... , P,, entre a origem
e o destino, entdo tem-se m valores para o termo Dy, da equacdo (10), um para cada caminho
P; (com 1 <i<m). Eles serdo denotados por Dmin 7, Dmin,2, Dmin.3 -+ » Dmin,m- Um determinado
pacote py sera roteado por um algum caminho P; e apresentara o atraso total Dy, ocasionando o

Jitter Ji:

Ji = Dj - Dini (12)

Jir depende, através do termo Dpn;, do caminho P; pelo qual p; foi roteado. Para
facilitar o raciocinio, esta-se considerando que o conjunto de caminhos {P;, P, Ps, ..., Py}
pode ser abstraido e encarado como um unico caminho “logico” P, que liga a origem ao
destino, cujo termo Dminz € igual a min(Dmin 1, Dmin,2, Dmin 3. Dminm). Esta abstra¢do pode
ser visualizada através da Figura 23, que ilustra um exemplo com trés caminhos possiveis

entre nos de duas redes.

Rede 1 B — v Rede 2
I I I | I I
| & . > ]
Roteagor R1 Roteador R4 Roteagior R7
I P {DIminsy >
Roteador Roteador RE
Rede 1 Rede 2

| I | | PL (DminL) | | I

DminL = min ( Dmin1, Dmin2, Dmin3 )



85

Figura 23. Exemplo de abstragao de um caminho representando multiplos caminhos.

Do ponto de vista do receptor, ndo importa por qual caminho P; o pacote p; chegou.
Basta considerar que todo pacote chega através do tnico caminho logico P, existente entre a
origem e o destino onde as equacgdes (10) e (11) se aplicam com Dyin = Diin,- Como este €
igual ao menor valor do conjunto {Dmin.7, Dmin.2, Dmin,3s---» Dminm}, €ntdo pode-se considerar
que o termo J; da equagdo (10) absorve a diferenca entre Din; € Dminz quando o caminho
utilizado P; ndo corresponde a0 Dyin,; minimo.

Aplicagdes podem apresentar o requisito para limitar o jitter a um valor maximo. No
entanto, pelas mesmas razdes ja explicadas para o atraso fim-a-fim, pode ser impossivel
garantir um jitfer maximo em todas as situacdes. Busca-se entdo, se a aplicacdo assim o
permitir, aliviar este requisito através do estabelecimento de um jitfer maximo que ¢

respeitado com uma probabilidade minima Uyy;p.
p(J, SJméx) zUmin (13)

Através de (11), o requisito da equacao (13) pode ser convertido em um requisito para
o atraso. De (11), pode-se encontrar a relacdo entre um jitter qualquer J; e um certo atraso D;,
lembrando que D, ¢ uma constante dependente do caminho P. No caso de multiplos
caminhos existentes, basta admitir que P = P, € Dpjn = Dinz. Substituindo-se em (13), tem-

S€:

p(Dz - Dmin SJméx) > Umin (14)
':p(DiSJméx_l_Dmin)EUmin (15)

Por outro lado, considerando-se que:

g +D,

dx min

P(D; < J, + D)= [f(D)dD (16)

0

Entao:
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S max

[ryap=v,, (17)

Pode-se, portanto, concluir que o requisito definido em (13) implica em uma nova
restricdo para o perfil da fung¢do densidade de probabilidade do atraso dada por (17),
independentemente do fato de a mesma ja possuir alguma outra eventual restricdo, como por
exemplo proveniente da equacao (9).

A titulo de exemplo, sera considerada uma aplicacdo que impde os seguintes requisitos

na comunicacdo entre dois certos nds N; e Na:

Disx =200 ms
Zmin = 0,95
Jmax = 60 ms
Unin = 0,85

Supde-se também que existe um unico caminho de roteamento entre N; e N>, no qual
Diin = 50 ms. De acordo com (9) e (17), ¢ imposto um perfil a fungdo de densidade de

probabilidade do atraso entre N; e N>, o qual ¢ apresentado na Figura 24.

y D)

£ | "
I |

T
50ms = D 110 ms:dméxJ'Dmm 200mMs =D g

Figura 24. Perfil de funcao de densidade de probabilidade do atraso de uma aplicacao.

A; e A representam as areas indicadas abaixo da curva de densidade de probabilidade.
Os requisitos sao atendidos se 4;>0,85e 4;+ A4,>0,95 (oud,>0,1).

Quando mais de uma rota existe entre os nos, observa-se que a fun¢ao de densidade de
probabilidade do atraso apresenta mais de um pico (SOUCEK; SAUTER; KOLLLER, 2002).
Em um cenario onde ha dois caminhos possiveis, 0s pacotes irdo atravessar a rede através de
P; e P;, cada um com sua respectiva fun¢do de densidade de probabilidade. A funcdo

resultante para o caminho P; ¢ uma combinacdo apresentando dois picos, nao
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necessariamente de mesma amplitude. A razdo entre as amplitudes depende da propor¢ao da
quantidade de pacotes que ¢ roteada entre os dois caminhos. A Figura 25 apresenta um
exemplo de duas funcdes combinadas onde dois caminhos similares sdo selecionados com a

mesma probabilidade.

atrazo (0

Figura 25. Perfil de funcao de densidade de probabilidade combinada para dois caminhos.

6.2.4 Taxa de transmissdo (throughput) e largura de banda (bandwidth)

A taxa de transmissdo ou throughput do caminho P pode ser definida como a
capacidade total que ele tem em processar e transmitir dados durante um determinado periodo
de tempo. Matematicamente, o throughput ® no intervalo (,++Af) pode ser calculado por (18),

onde A4(?) denota a quantidade total de dados transferidos de um instante inicial ¢ até ¢.

O, + A1) =A(’%3‘A(” (18)

A taxa de transmissdo € importante para aplicacdes que transmitem fluxos de dados
continuos com peridiocidade bem definida entre pacotes, como € o caso de aplicagdes de
controle e de multimidia em tempo real.

O throughput instantdneo &(r) ¢ definido como o limite de (18) com Az tendendo a
zero. Matematicamente, este limite ndo existe, pois a transmissdo digital ndo é um fendmeno
continuo. Entretanto, pode-se abstrair e admitir que Az ¢ suficientemente pequeno comparado
ao periodo de tempo de observagdo mas suficientemente grande que seja possivel medir éX¢)

através de (18).
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Seguindo a mesma linha dos requisitos definidos para os parametros anteriores, uma
aplicacdao pode impor uma probabilidade minima i, para o throughput se manter acima de

um limiar inferior ®,, 0 que € denotado por (19).

P(@Z @min) > gmin (19)

Commweb (2002) define as diferencas entre os termos bandwidth (largura de banda)
e throughput. O primeiro se refere a capacidade total de transmissdo do canal, enlace ou
circuito de comunica¢des. Originario do contexto analégico, onde é medido em Hz, no
contexto digital ele € usualmente medido em bps (por exemplo, 100Mbps para Fast-Ethernet).
O segundo termo, throughput, diz respeito a taxa de transmissdo efetivamente ocorrida na
comunicacdo entre dois nos da rede. Essa grandeza tem por objetivo medir a quantidade real
de dados tteis que trafegam em uma comunicagdo ponto-a-ponto por unidade de tempo.

O throughput nunca pode ser maior que a largura de banda. Na pratica, ele ¢ sempre
menor e essa diferenca ¢ determinada por diversos fatores, dentre os quais pode-se citar

alguns:

= todos os tipos pacotes, tanto de redes de dados quanto de redes de controle,
envolvem algum overhead relacionado a cabegalhos e trailers que os compoem.
Esse overhead consome largura de banda na transmissdo, sem, no entanto,
contabilizar throughput (nao sao dados Uteis para a aplicagdo);

= muitos protocolos envolvem overhead adicional ligado a confirmacgdes de
recebimento, estabelecimento de conexdes logicas e outros tipos de mensagens de
controle. O LonTalk, por exemplo, envolve transmissdo de ACKs nos servigos
acknowledged e request/response;

= pacotes corrompidos na transmissdo sdao descartados e podem requerer
retransmissdes, as quais consomem largura de banda mas nao representam dados
uteis adicionais a serem contabilizados no throughput;

= em momentos de grande utiliza¢do da rede, os tamanhos das filas nos elementos de
comutacdo crescem. Quando n3o ha mais memoria nessas filas, pacotes sdo

descartados e, dependendo do protocolo, podem requerer retransmissoes.

Orlando (2004) estabelece uma relagdo entre a largura de banda B, de um enlace e € o

atraso dy. que um pacote p; leva para percorré-lo. Seja /, o atraso de propagacdo do sinal no
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enlace, que depende do meio fisico e da distancia, e sz; o tamanho do pacote (em bits), tem-

S¢C:

Sz
dk,e = le + B_k (20)

e

A interpretacdo de (20) é que o atraso em um enlace ¢ a soma do tempo de propagacao
do sinal com o tempo que o transmissor leva para colocar o sinal fisico correspondente ao
pacote no canal.

A equacgdo (20), quando substituida em (1) permite relacionar um requisito de atraso a

largura de banda:

D= Y L +2 |+ S, @1

ecE(P) e nel'(P)

O seguinte exemplo sera considerado: dada uma infra-estrutura de rede, os termos /. e
B, sdo conhecidos. Conhecendo-se as caracteristicas dos elementos de comutacdo, ¢ possivel
também determinar os s, minimos (que ocorrem quando as filas nos elementos n € V'(P)
estdo vazias). Utilizando-se entdo um valor maximo coerente para sz; (o valor maximo
representa o pior caso), que depende da aplicacdo em questdo, é possivel calcular Dy através
de (21). D € o atraso minimo a que um pacote p; € submetido, fim-a-fim, para o pior caso
(maior tamanho de pacote). Se este atraso minimo for superior a um certo requisito Dy (Ver
equagao (7)), entdo a infra-estrutura de rede analisada ndo consegue atender a aplicagao.

Para simplificar (21), em alguns casos pode-se desprezar alguns termos. Por exemplo,
se os enlaces que compdem a infra-estrutura de rede forem baseados apenas em redes locais
Fast-Ethernet, os termos /, podem ser desprezados. Por outro lado, se a rede contar com algum

enlace de satélite, entdo ndo se pode despreza-los.

6.2.5 Taxa de perdas

Pacotes podem ser perdidos ao trafegarem de uma certa origem a um certo destino por
um determinado caminho P. Essa perda pode ser causada por erros de comunicagao seguidos
de descartes propositais, como acontece, por exemplo, quando ocorrem erros de checksum em

quadros de uma rede Ethernet. No entanto, a razdo mais comum para a perda de pacotes € o



90

congestionamento das redes, que provoca grandes filas nos roteadores e ocasiona o descarte
de novos pacotes que chegam e nao encontram espago no buffer da fila.
A fracdo dos pacotes que sao entregues ao seu destino com sucesso,
independentemente do atraso, ¢ denotada por w. A taxa de perdas ¢ definida como 1 - w.
Uma aplicagdo pode exigir uma probabilidade minima Wy, para que um pacote seja

devidamente entregue ao seu destino sem ser perdido.

P(pacote recebido) > Wpin (22)

6.2.6 Seqiiéncia de pacotes

Algumas aplicacdes podem requerer que a seqiiéncia de pacotes recebida por um
destino seja obrigatoriamente a mesma seqiiéncia gerada pela origem. Seja (px) a seqiiéncia

transmitida e (p ) a seqiiéncia recebida, este requisito pode ser representado por (23).

Po=@rn Vk (23)

A diferenca da ordem dos pacotes entre a seqiiéncia recebida e a seqiiéncia transmitida
decorre do jitter. A existéncia de multiplos caminhos entre uma origem e¢ um destino pode
possibilitar que pacotes gerados seqiiencialmente sejam enviados por diferentes rotas,
dependendo das decisdes e politicas dos roteadores. Um pacote py+; pode seguir por uma certa
rota e chegar rapidamente ao seu destino, enquanto o pacote imediatamente anterior da
seqiiéncia transmitida, py, pode ter sido encaminhado por uma rota mais congestionada e
chegar ao destino somente apos py+ ;.

Para relacionar a seqiiéncia de pacotes com o jitter, esta-se considerando dois pacotes
consecutivos, pi € pi+7, enviados de uma origem a um destino. Seja #; o instante em que py €
enviado e #+; = t + Ty o instante de envio de pi+;. De acordo com (10), eles chegam ao
destino respectivamente nos instantes ay = t + Dmin + Jk € @x+7 = ti+1 + Dmin + Ji+1. Os pacotes

pr chegardo fora de ordem quando a;+; < a4, ou seja:

ter1 T Dimin + Jir1 < b + Dimin + Jie
oty + Ty + Diin + Jiv1 <t + Dimin + Ji

oA+ T+ Buin T Tk s <+ Pmin +Ji
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S Ts T <Ji
s Je=Jper > T (24)

A equacgdo (24) estabelece, portanto, uma condigdo para que a seqiiéncia de pacotes
enviados chegue quebrada no destino. No caso mais desfavoravel para que essa quebra ocorra,
tem-se que Ji+; = 0. Na verdade, Ji+; sempre sera maior que zero pois os termos si, da
equacdo (5) sempre envolvem algum tempo de processamento mesmo que a fila no elemento
n esteja vazia. Entretanto, supde-se Ji+; desprezivel a ponto de simplificar a andlise e iguala-

lo a 0 no pior caso. Substituindo este valor na equacao (24), obtém-se:

Ji> T, (25)

A equagdo (25) representa um requisito para o jitfer para que nao ocorra quebra na
seqiiéncia de pacotes recebidos. Se ja ha algum outro requisito para o jitfer proveniente de

(13), esses requisitos devem ser combinados de modo que a solugao atenda a ambos.

6.3 CONSIDERACOES SOBRE O CAPITULO

Este capitulo apresentou uma série de defini¢des e conceitos relacionados com
sistemas de tempo real e parametros de QoS, necessarios para embasar o texto subseqiiente.
Apresentaram-se defini¢des tUteis de sistemas de tempo real e estabeleceu-se uma série de
parametros de QoS comuns que podem ser utilizados para definir requisitos de aplicagdes que
envolvem interconexao entre redes LonWorks e IP.

Tendo ja visto as abordagens de interconexdo entre redes LonWorks e redes IP no
Capitulo 5, o Capitulo 7 relacionara as quatro categorias de aplicagdes referidas no Capitulo 1

com as abordagens mencionadas e os parametros aqui apresentados.
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7 REQUISITOS E APLICACOES DA INTERCONEXAO
ENTRE REDES LONWORKS E REDES IP

7.1 SISTEMAS SUPERVISORIOS E GERENCIAMENTO DE REDES LONWORKS VIA
REDES IP

7.1.1 Introduciao

Sistemas supervisorios, também designados pela sigla SCADA (Supervisory Control
and Data Acquisition), sdo softwares conectados a uma instalagdo de automacao que tem por
objetivo apresentar a um operador humano uma Interface Homem-Maquina (IHM)
informando status e valores de variaveis relacionadas a instrumentos na planta. Também pode
possibilitar a interferéncia do operador humano através da mesma interface, através de
elementos de atuagdo (CASTRUCCI; MORAES, 2001).

Os sistemas supervisorios modernos sio os substitutos naturais dos painéis sinopticos,
isto ¢, painéis com indicadores luminosos, displays e botdes, cuja fungcdo também ¢ prover um
meio de supervisao e atuagao na planta por parte de operadores humanos. Apesar disso, nao
se observa uma substituicdo completa dos painéis sinopticos pelos sistemas supervisorios. Os
painéis sdo ainda muito utilizados, e, em alguns casos, até preferidos. Por exemplo, costuma-
se usar painéis sinopticos de facil acesso e visualiza¢do para monitorar sistemas de deteccao
de incéndio, ja que em situacdes de emergéncia seria mais dificil se o bombeiro tivesse que
procurar por um computador executando um software supervisorio para saber sobre a situagao
do local monitorado.

Apesar de ser possivel encontrar no mercado implementagdes conceitualmente
incorretas, a idéia ¢ que a automacdo da planta jamais esteja implementada no sistema
supervisorio. O processamento da automacdao deve ser realizado pelos controladores
centralizados ou pelos nds distribuidos, conforme o paradigma adotado (o ultimo é mais
condizente com a filosofia LonWorks). Assim, o computador que executa o software
supervisorio pode ser tranqiiilamente desligado que a automacdo da planta permanece
funcionando. Se o processamento da automacao fosse incorporado no software supervisorio,
um simples travamento do PC poderia causar a interrupcdo do funcionamento de todo o

sistema.
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Sistemas supervisoérios para redes LonWorks seguem a mesma definicdo, com a
restricdo apenas de que se referem a aplicagdes de supervisdo e atuacdo sobre redes
LonWorks.

Os sistemas supervisorios atuais sdo baseados em IHMs de facil operagdo, eficientes e
ergonomicas (CASTRUCCI; MORAES, 2001), cuja necessidade surgiu para facilitar o
trabalho da equipe encarregada da operacdo do sistema. O operador de um sistema
supervisorio observa sistematicamente os indicadores da interface, obtendo uma visualizacdo
sintética sobre o estado geral do processo ou de parte dele. Nem todos os pardmetros sdo

observados com a mesma freqiiéncia, pois:

= alguns parametros sdo mais sintéticos do que os outros, fornecendo informacdes
mais gerais;

= alguns aparelhos sdo mais estaveis que outros, os quais se desregulam ou quebram
com maior freqiiéncia;

= algumas desregulagens sdo mais criticas que outras, implicando que os pardmetros
associados devem receber maior atencao;

= alguma unidade especifica estd em uma fase de operagdo particular, como por
exemplo em situagdes de conserto, o que pode requerer atengdo diferenciada do

operador.

O conhecimento e experiéncia que o operador possui em relacdo ao funcionamento da
planta condicionam diretamente sua forma de vigilancia através do sistema supervisorio.
Esses aspectos podem ser levados em conta no projeto do sistema para garantir melhor
usabilidade.

Uma parte importante dos sistemas supervisorios sdo os alarmes. Alarmes sdo
notificagdes de que certos eventos, possivelmente criticos, ocorreram na planta monitorada.
Normalmente, requerem atencdo prioritaria por parte do operador. Os alarmes sao
configurados nos processos de instalagdo e manuteng@o do sistema supervisorio, devendo-se
levar em conta as condigdes de acionamento, escolha e notificacdo de operadores, envio de
mensagens e providéncia de agdes.

A ocorréncia de alarmes costuma implicar no surgimento de indicadores bem
destacados na tela do operador, com o intuito de chamar sua aten¢do. Recursos animados
(como por exemplo, sinais piscantes) ou até mesmo sinalizagdes sonoras sdo aplicadas para

indicar de maneira rapida e clara o seu nivel de importancia e prioridade.
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Ainda de acordo com Castrucci e Moraes (2001), os alarmes sdo chamados de normais
(ou pré-alarmes) quando nao requerem necessidade alguma de intervencao do operador. Os
alarmes criticos usualmente requerem um procedimento de intervencdo que pode estar

incluido dentre os seguintes:

= supressdo de sinal sonoro indicando o reconhecimento do alarme;

= interven¢do diretamente na tela do terminal do software supervisorio, também
indicando reconhecimento por parte do operador;

= aceitacdo do alarme, indicando que o operador sabe da existéncia do problema mas
no momento ndo pode realizar acdo alguma relacionada com esse fato;

= ndo reconhecimento por parte do operador.

Conforme introduzido na se¢@o 4.6 ¢ melhor detalhado no Apéndice B e em Toshiba
(1995), o conceito de gerenciamento e diagnostico de redes LonWorks ¢ definido através das
mensagens e funcionalidades estabelecidas e suportadas pelo protocolo LonTalk. Assim como
um sistema supervisorio em operagao normal possibilita a leitura de NVs de uma instalagdo
LonWorks, bem como a alteracdo de valores de NVs de entrada (seja local ou remotamente,
conforme sera melhor explicado na se¢do 7.1.2), pode-se imaginar que o gerenciamento e
diagnostico € possivel por mecanismos semelhantes. Enquanto em um sistema supervisorio se
recebe e envia valores de NVs, em um aplicativo de gerenciamento se recebe e envia
mensagens de gerenciamento e diagnostico. Em razdo desta similaridade, sistemas
supervisorios e de gerenciamento LonWorks via rede [P foram agrupados neste trabalho. A

secdo 7.1.6 aborda mais especificamente o gerenciamento.

7.1.2 Arquitetura da soluciao

Sistemas supervisorios de redes LonWorks que funcionam através de redes IP podem
ser implementados tanto com a abordagem de roteador quanto com a abordagem de gateway.

Na abordagem de roteador, o sistema supervisorio deve ser capaz de se comunicar
diretamente pelo protocolo LonTalk, ou seja, o computador que executa o software
supervisorio ¢ enxergado externamente como um no I[P-852. O software supervisorio
interpreta os pacotes LonTalk recebidos e extrai destes as informagdes uteis a serem exibidas

ao usudrio. A arquitetura desta solucdo pode ser visualizada na Figura 26.
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Supervisdrio LonWorks
IP-B52

? %8

Roteador LonWorks/IP E LonWaorks

LanTalk

Figura 26. Sistema supervisorio com arquitetura baseada em roteador.

E facil observar que um software supervisorio, por mais béasico que seja, precisa
possuir um banco de dados ou algum outro meio para gravar configura¢des. Dentre essas
configuracdes, ¢ interessante que o usuario possa criar suas proprias IHMs e determinar quais
valores devem ser exibidos em cada uma delas.

Normalmente, deseja-se também que o software supervisorio seja capaz de interferir
na rede LonWorks, como por exemplo ao permitir que o usuario solicite alteragdes de valores
de NV (como por exemplo, set-point de um controlador). Nesse caso, o software supervisorio
deve gerar pacotes LonTalk adequados e os enviar via rede IP de acordo com a ETA-852.

O banco de dados do software supervisorio também serve como meio para o
armazenamento de histérico de valores de NVs, de informagdes de diagnodstico da rede
monitorada, de intervengdes de operadores (sejam comandos simples ou respostas a alarmes),
entre outros.

Apesar da possibilidade desta solugdo, normalmente ¢ mais conveniente implementar
sistemas supervisorios com a abordagem de gateway. Enquanto os roteadores LonWorks/IP
provéem conectividade em nivel de pacotes do protocolo LonTalk, os gateways apresentam a
vantagem de oferecer conectividade a uma rede LonWorks através de um protocolo de mais
alto nivel (GAW; MARSH, 1997). Esta ¢ uma caracteristica interessante para sistemas
supervisorios, pois o trafego na rede IP pode ser otimizado se apenas a informacao 1til para
este tipo de aplicacdo for enviada e recebida.

Conforme j& adiantado na se¢do 5.2.4 e ja ilustrado na Figura 21, nesta solucdo as

estagoes de monitoragdo ligadas na rede IP acessam um dispositivo gateway conectado a rede
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LonWorks. A Figura 27 prové outra ilustracdo. A sigla XYZ indica um protocolo qualquer

utilizado pelo gateway e pelo sistema supervisorio.

Supenvisdrio LonWorks

Protocalo X2
Banco de Dados com
Configuragbes
X¥Z sobre IP / ‘@_F) <E> é
| T
LonWorks
Gateway LonWorks | X¥Z LonTalk

Figura 27. Sistema supervisorio com arquitetura baseada em gateway.

De acordo com Soucek e Sauter (2004), a abordagem gateway traduz um protocolo de
camada de aplicagdo (camada 7) de uma rede de controle (LonWorks, no caso) para um
protocolo também de camada 7 utilizado na Internet e em Intranets. Dado o alto grau de
liberdade para se criar abstracdes, desenvolver e escolher protocolos, inimeras solucdes

baseadas em gateway tém sido propostas. As segoes 7.1.3 e 7.1.4 apresentam dois exemplos.

7.1.3 RemoteLon

O sistema RemoteLon, desenvolvido no trabalho Canovas e Chermont (2003), é um
software supervisorio basico para redes LonWorks compativel com a plataforma Microsoft
Windows. Apresenta arquitetura baseada na abordagem de gateway. E composto por trés
aplicativos: o RemoteLon Server, o RemoteLon Client e 0 RemoteLon Server Administrator.

O RemoteLon Client ¢ o aplicativo que apresenta a IHM para o usudrio que deseja
monitorar uma rede LonWorks. Ele pode ser executado em qualquer PC que seja capaz de
enderecar e acessar o computador que execute o RemoteLon Server através de uma rede IP.

O RemotelLon Server € o aplicativo gateway em si. Deve ser executado em um PC

com interface de rede IP (usualmente Ethernet) e uma interface de rede LonWorks. O
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RemoteLon Client, que € o front-end do software supervisorio, abre uma conexdao TCP em
uma porta pré-configurada com o RemoteLon Server. Sobre esta conexao TCP, ¢ executado o
protocolo RemoteLon Protocol (RLP), cuja especificagdo também faz parte do trabalho
Canovas e Chermont (2003). Do lado da rede IP, portanto, a comunica¢do entre o RemoteLon
Client e o RemoteLon Server se da através do protocolo RLP. Do lado da rede LonWorks, o
PC se comunica com os nos através do proprio protocolo LonTalk, utilizando para isso uma
interface de rede LonWorks.

Todas as configura¢des do sistema, sejam aquelas relativas a conectividade LonWorks
ou aquelas referentes as configuragdes de usuarios (telas, senhas, permissoes, etc.) ficam
armazenadas em um banco de dados de exclusivo acesso do RemoteLon Server. Este se
baseia nessas configuragdes para, através do protocolo RLP, encaminhar as estacdes
RemoteLon Client apenas o contetido necessario.

Deve-se notar que se a rede IP do PC que executa o RemoteLon Server possuir uma
NIC-IP instalada, o mesmo PC ndo precisa ter sua propria interface de rede LonWorks. Isso
porque a NIC-IP funciona como se fosse esta interface (se¢do 5.2.2). Sendo assim, é possivel
executar o RemoteLon Server em um PC apenas com placa de rede Ethernet instalada e
devidamente configurado com relagao a NIC-IP presente na rede.

O RemoteLon Server ¢ considerado um gateway pois realiza as devidas interpretacdes

e conversoes entre os protocolos RLP e LonTalk.

Cﬁentei i Cliente

Rede TCPTP

Figura 28. Arquitetura de rede do RemoteLon.
Extraido de Canovas e Chermont (2003).
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O RemoteLon Server Administrator funciona da mesma maneira que o RemoteLon
Client. Porém, seu objetivo ¢ apresentar uma interface grafica para configuragdes gerais do
sistema, ¢ ndo para supervisdo dos elementos da rede LonWorks. Como ja visto, essas
configuragdes ficam em um banco de dados exclusivo do RemoteLon Server, que gerencia
todo 0 acesso a0 mesmo.

Canovas, Chermont e Cugnasca (2005) apresentam um exemplo de aplicagdo de
monitoragdo remota de qualidade do ar com o RemoteLon. Algumas telas desta aplicagdo

podem ser conferidas na Figura 29.

7.1.4 TAC Vista

O sistema TAC Vista, da empresa TAC, também ¢ um software supervisorio baseado
em plataforma Microsoft Windows. Permite a monitoracdo e operagdo de dispositivos de
redes LonWorks através de interfaces graficas. Possui foco na area de automagdo predial,
sendo facil a configuragdo e integrag¢do principalmente com os moédulos comerciais da linha
“Xenta” fabricados pela propria TAC (controladores, nos de entrada e saida, roteadores, etc.),
todos compativeis com LonWorks. Com estrutura modular, ¢ flexivel e adaptavel em relagdo
ao tamanho e funcionalidades da instalagao (TAC, 2005).

O software supervisorio TAC Vista funciona com a abordagem de gateway similar ao
RemoteLon, mas ¢ bem mais completo e apresenta intmeras funcionalidades a mais.
Mantidas as devidas propor¢des, o aplicativo TAC Vista Server corresponderia ao
RemoteLon Server e o TAC Vista Workstation ao RemoteLon Client e RemoteLon Server
Administrator.

A comunicagdo entre o TAC Vista Server e o TAC Vista Workstation ¢ realizada
através de um protocolo proprietario. Um exemplo de tela do TAC Vista Workstation pode

ser visto na Figura 30.
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Figura 29. Telas do RemoteLon para aplicagao de monitoracdo de qualidade do ar
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Figura 30. Tela de operacdo do TAC Vista Workstation.

7.1.5 Web Services aplicados a sistemas supervisorios

As arquiteturas orientadas a servigo, também designadas pela sigla SOA (Service
Oriented Architecture), podem ser definidas como “arquiteturas de aplicacdes em que todas
as funcionalidades sdo definidas como servigos independentes com interfaces bem definidas,
as quais podem ser chamadas em seqiiéncias pré-estabelecidas para formar processos de
negocios” (CHATARIJI, 2004). De uma maneira menos técnica, uma arquitetura orientada a
servigo ¢ formada por uma combinagdo de servicos, que sdo funcionalidades bem definidas e
que nao dependem do contexto ou estado de outros servigos.

A tecnologia dos Web Services, bastante falada atualmente, consiste em um conjunto
de tecnologias, tais como eXtensible Markup Language (XML), Simple Object Access
Protocol (SOAP), Web Services Description Language (WSDL) e Universal Description,
Discovery and Integration (UDDI); elas sdo discutidas em mais detalhes em Ananthamurthy
(2004), Chatarji (2004) e Papazoglou e Georgakopoulos (2003). Todas essa tecnologias
viabilizam a implementacdo de sistemas baseados em arquitetura orientada a servigo, ou
Service Oriented Architecture (SOA). O termo Web Services, além de designar esse conjunto
de tecnologias, também serve para referenciar os proprios servigos baseados nelas. Web
Services, portanto, ¢ uma solugdo que implementa SOA, e ndo SOA em si, que se trata de um

conceito tedrico.
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As mensagens de requisicao e resposta de Web Services sdao baseadas no protocolo
SOAP, que pode ser executado dentro de mensagens HTTP, FTP, SMTP. O mais comum ¢ o
HTTP.

Os Web Services podem ser utilizados para implementar um supervisorio LonWorks.
Na verdade, trata-se um caso particular da abordagem de gateway. As funcionalidades que o
gateway de um software supervisorio pode oferecer, tais como leitura de valor de NV,
alteracdo de valor de NV, leitura do estado de um no, etc. podem ser acessiveis através de
Web Services (por exemplo, o SOAP via HTTP) padronizados.

A empresa Echelon disponibiliza a plataforma Panoramix (ECHELON, 2005d), que ¢
uma API baseada em Web Services. Uma aplicacdo que deseja acessar alguma informacao de
uma rede LonWorks deve fazer uma requisicdo a um Web Service apropriado (exemplo: ler
valor de NV), como se fosse uma chamada a uma rotina de API convencional.

A utilizagdo de Web Services permite ndo s6 a construgdo de sistemas supervisorios
LonWorks, mas também torna mais fécil a integragdo dessas redes com outros aplicativos,
tais como aplicativos corporativos de Enterprise Resource Planning (ERP), Customer

Relationship Management (CRM), Business Intelligence (BI), etc.

7.1.6 Gerenciamento de redes LonWorks via IP

Conforme ja mencionado neste trabalho, a mesma arquitetura de gateway utilizada
pelos exemplos RemoteLon e TAC Vista poderia ser empregada para a construgdo de
sistemas de gerenciamento e diagnodstico remoto de redes LonWorks via redes IP. De maneira
bem simplificada, bastaria considerar um software supervisério convencional e adapta-lo de
maneira a habilita-lo a trabalhar com mensagens de gerenciamento e diagnostico LonWorks.
No caso do RemoteLon, o protocolo RLP passaria a incluir novos comandos e respostas
relacionados ao suporte dessas mensagens. Uma adaptagao adequada do RemoteLon Client e
RemoteLon Server Administrator incluiria a criacdo de novas interfaces de usuario voltadas
para gerenciamento e diagndstico.

Na secdo 4.6, foi visto que as mensagens “Update Net Variable Config” ¢ “Update
Address” do protocolo LonTalk entram em cena durante o processo de estabelecimento de um
binding entre NVs. Sdo exemplos de mensagens de gerenciamento suportadas pelo protocolo
LonTalk. O protocolo RLP, se possuisse mecanismos adequados para dar suporte a essas

funcionalidades, em conjunto com as interfaces do RemoteLon Client ou RemoteL.on Server
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Administrator devidamente adaptadas, poderiam prover uma funcionalidade para que um
operador distante, via rede IP, implementasse bindings entre NVs.

Muitos aplicativos de gerenciamento remoto de redes LonWorks funcionam desta
maneira. Se o gateway em questdo for compativel com HTTP e disponibilizar interfaces web
em HTML, funcionalidades de gerenciamento podem ser oferecidas para usuarios remotos
através de navegadores de Internet comuns. Os Web Services também sdo aplicaveis aqui, e
pode-se construir servigos de gerenciamento de redes LonWorks baseados em SOAP.

Por outro lado, no mundo IP, ja existe um protocolo bastante conhecido e utilizado
para gerenciamento, o Simple Network Management Protocol (SNMP). Baseando-se neste
protocolo e uma visdo de gerenciamento de rede integrada, Kunes e Sauter (2001) propdem
uma arquitetura de um gateway para gerenciamento de redes fieldbus em geral (ndo
necessariamente LonWorks).

Até hoje o SNMP ¢ o tnico protocolo para gerenciamento de redes e de seus
elementos que atingiu grande aceitagdo entre diversas solugdes proprietarias (KUNES;
SAUTER, 2001). Originalmente, foi desenvolvido como uma solu¢@o de curto prazo até que
outros protocolos se tornassem disponiveis. Entretanto, devido a sua grande simplicidade e
baixa necessidade de recursos computacionais, ainda ¢ o protocolo da maioria de dispositivos
de redes locais que precisam prover ao menos algumas informacgdes sobre seu status.

O SNMP estabelece um relacionamento cliente/servidor entre dispositivos. O gerente
(manager) se comunica com diversos agentes (agents) para obter dados ou estabelecer novos
valores em um dispositivo gerenciado. Nesse contexto, o gerente ¢ o cliente e o agente ¢ o
servidor. Todos os dados acessiveis nos agentes sdo armazenados em uma estrutura com
forma de arvore denominada Management Information Base (MIB), a qual fica localizada no
proprio agente. Todos os dados que podem ser enderecados e manipulados por aplicagdes de
gerenciamento devem fazer parte da MIB, na qual cada elemento ¢ univocamente identificado
por um cédigo conhecido como Object Identifier (OID).

Se um elemento da rede ndo pode ser diretamente enderecavel pelo protocolo SNMP,
um agente proxy (proxy agent) prové a conversao entre os protocolos proprietdrios e o
ambiente SNMP. Um exemplo desta situagdo ¢ a propria tecnologia LonWorks. Dispositivos
de uma rede LonWorks ndo podem ser diretamente enderecados por enderecos IPs (redes IP
sao o ambiente natural do SNMP). Porém, um gateway LonWorks/IP pode ser enderegado
neste contexto, e através de mensagens apropriadas consegue-se receber e enviar informacoes
aum no6 da rede LonWorks.

O SNMP ¢ um protocolo que se encaixa na camada de aplicagdo da arquitetura TCP/IP

(Figura 7). Foi desenvolvido para utilizar o protocolo UDP como meio de transporte. Apenas



103

cinco mensagens sdo definidas na comunicagdo entre o gerente e o agente pelo SNMP:
GetRequest, GetNextRequest e SetRequest sdo enviadas pelo gerente e respondidas pelo
agente com GetResponse. A mensagem Trap ¢ enviada pelo agente e serve para que o mesmo
comunique ao gerente a ocorréncia imediata de algum evento importante sem que este tltimo
precise ficar periodicamente solicitando valores (abordagem polling). Uma mensagem Trap
pode, portanto, ser comparada a uma interrup¢do de um microprocessador. Em instalacdes
grandes e complexas, seu uso ¢ melhor que o da abordagem polling no que diz respeito ao
atraso e utilizagdo de largura de banda (KUNES; SAUTER, 2001). A Figura 31 prové uma
ilustracdo dessas mensagens.

Como ¢ utilizado o UDP, e ndao o TCP, perdas de pacotes podem ocorrer e interferir no
funcionamento do SNMP. Essas perdas usualmente sdo tratadas através de mecanismos de
timeout e retransmissao pela aplicacdo de gerenciamento.

Uma hierarquia baseada em camadas foi definida pela [International
Telecommunications Union (ITU) na recomendacdo M.3100. Esta hierarquia apresenta
defini¢des para quatro categorias de gerenciamento de redes, conforme a piramide da Figura
32 (KUNES; SAUTER, 2001).

Gerente Agente  Gerente Agente
GetRequest GetNextRequest
‘”’/ Setengonng
Gerente Agente Gerente Agente
SetRequest
Trap
GetResponse

Figura 31. Mensagens do Protocolo SNMP.
Baseado em Kunes e Sauter (2001)
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Gerenc.
de Hegocio

Gerenciamento de Servigo

Gerenciamento de Rede

Gerenciamento de Elementos \

Figura 32. Hierarquia de gerenciamento definida pelo ITU.
Baseado em Kunes e Sauter (2001).

Enquanto a camada mais inferior refere-se ao gerenciamento de nos individuais da
rede, a camada imediatamente superior diz respeito ao tratamento de uma rede como um todo.
O gerenciamento de servigo combina informagdes em uma visdo geral e se preocupa com o
estado dos servicos oferecidos pela rede (por exemplo, impressdo de documentos,
autenticacdo de usuarios, etc.). Por fim, o gerenciamento de negdcio corresponde a uma
abstracdo mais geral dos processos de uma empresa.

Ferramentas de gerenciamento especificas para redes fieldbus mnormalmente
consideram apenas as duas camadas mais inferiores da Figura 32. A proposta de Kunes e
Sauter (2001) consiste em tratar uma rede fieldbus (por exemplo, LonWorks) como um
elemento individual de uma infra-estrutura de rede IP maior. O fieldbus ¢ interconectado a
rede IP através de um gateway, sendo considerado como um tnico n6 da rede IP. Assim,
através de ferramentas de gerenciamento SNMP ja existentes, ¢ possivel gerenciar o fieldbus
através da rede IP. A Figura 33 ilustra esta situagdo e exemplifica com um fieldbus
LonWorks. Nesse caso, o gateway deve funcionar como um agente SNMP que disponibiliza
acesso as NVs dos nos da rede (e outras de suas propriedades) em sua MIB. Mais

especificamente e de acordo com a defini¢do mencionada, o gateway é um agente proxy.
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i

Enxergado como um dispositivo
tinlco pelo SNMP

Rede LonWarks

%

Figura 33. Rede LonWorks e gateway enxergados como n¢ individual pelo SNMP.

Na verdade, buscando simplificar a implementacdo, Kunes e Sauter (2001) propdem
que o agente SNMP, implementado pelo gateway, seja dividido em dois: o agente mestre
(master agent) e o subagente (subagent). Essa divisdo ¢ suportada pelo SNMP e tem como
objetivo tornar a estrutura mais modular (por isso os agentes implementados dessa maneira
sao conhecidos como agentes modulares). A proposta do artigo ¢ genérica em relacdo as redes
fieldbus (nao fala apenas sobre LonWorks). A intencdo ¢ que o agente mestre seja o agente
principal SNMP visivel pelos gerentes, enquanto cada subagente fica responsavel pela
interface com um tipo diferente de fieldbus e se comunique apenas com o agente mestre. A
comunicac¢do entre o mestre e os subagentes pode ser feita através de protocolos padronizados
para agentes modulares, mas, no caso deste artigo, foi desenvolvido um protocolo especifico
pelo fato de os ja existentes ndo atenderem as necessidades dos autores (KUNES; SAUTER,
2001). Essa estrutura modular pode ser conferida na Figura 34, juntamente com agentes

convencionais (ndo modulares).
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Figura 34. Agentes SNMP convencionais e modulares.
Baseado em Kunes e Sauter (2001).

A simplificacdo trazida por esta modularizacdo dos agentes estd no fato de o agente
mestre poder ser o0 mesmo para diversos subagentes. Toda a implementagdo da comunicagio
SNMP com os gerentes fica no agente mestre. Quando for desejada a implementacdo de
compatibilidade com um novo fieldbus, basta implementar um novo subagente. O
desenvolvedor ndo precisa reimplementar o SNMP e pode focar em sua atividade especifica,
que corresponde aos detalhes de comunicagao com o novo fieldbus. Maiores detalhes sobre
essa arquitetura (tais como a localizagdo e estrutura das MIBs envolvidas), bem como
exemplos de implementacdes para alguns tipos de fieldbus podem ser encontrados em Kunes

e Sauter (2001).

7.1.7 Requisitos de QoS

Para estabelecer quais requisitos de QoS uma determinada aplicagdo pode requerer, €
necessario estudar seus objetivos, necessidades dos usuarios, impactos em caso de falhas, ¢
diversos outros fatores. Nesta secdo considera-se especificamente sistemas supervisorios e de
gerenciamento de redes LonWorks via redes IP.

Para os sistemas supervisorios, tipicamente alguns parametros de um processo sdo
selecionados para serem visualizados em uma estacao remota de monitoramento via rede IP,
onde eles podem ser acompanhados e registrados. Esses parametros, em redes LonWorks, sdo

NVs de nods distribuidos pela rede. Esse tipo de aplicagdo normalmente envolve interagdes
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com usudrios humanos, o que limita eventuais restricdes de desempenho minimo que
refletiriam em requisitos fortes de QoS. Por exemplo, se o valor de uma certa NV existente
em um processo cujas variacdes sdo da ordem de minutos demora 1 s ou 2 s para chegar ao
terminal de um usuario, dificilmente sera notada alguma diferenca ou havera prejuizo para a
aplicacdo. No entanto, esta mesma mudanga de 100% poderia ser significativa se a varidvel
monitorada apresentasse variagdes mais rapidas e se o software que recebe a informacao a
distancia ndo fosse um simples software supervisorio, mas sim um elemento chave de uma
aplicacdo critica que deve emitir alguma resposta em um tempo maximo (esse tipo de situacao
sera considerado em mais detalhes na segdo 7.2).

Sistemas de gerenciamento usualmente ndo sdo criticos e também envolvem interacoes
com humanos. Por exemplo, quando um operador de manutencdo de uma rede LonWorks
deseja efetuar uma operacao de leitura de estatisticas de um certo n6 para analisar o numero
de erros de CRC ocorridos (pode ser feito pela mensagem “Read Memory”), certamente ele
ndo necessitara da resposta em poucos milissegundos, mas pode esperar até poucos segundos
sem que transtornos sejam causados ¢ sem que a usabilidade seja comprometida. Se o sistema
de gerenciamento passa por uma rede IP, ndo deve ser necessario impor requisitos fortes a
essa rede.

Uma atividade de gerenciamento bastante comum ¢ a carga de atualizagdes de
softwares em dispositivos. A tecnologia LonWorks permite que o programa de aplicacdo que
¢ executado em um no, bem como parte de seu firmware, possam ser carregados ou
atualizados via propria rede LonWorks. Para isso, mensagens do tipo “Write Memory” devem
ser enviadas contendo o codigo executavel a ser carregado. Obviamente, essas mensagens
também podem ser enviadas via rede IP por uma estagdo remota de gerenciamento até chegar
ao no de destino, seja através de solugdes baseadas na abordagem de roteador ou de gateway.
Para esse tipo de aplicagdo, dificilmente se exige um alto desempenho de rede em termos de
atraso e throughput. Em vez disso, ¢ imprescindivel a entrega garantida de pacotes. Essa
situacdo ¢ analoga a transferéncia de arquivos via FTP nas redes de dados. Apesar de,
obviamente, o usudrio desejar pouco atraso e alto throughuput, o grande objetivo do FTP ¢ a
transferéncia correta e completa de arquivos entre dois pontos da rede. Por outro lado, pode
haver situacdes em que os tempos envolvidos no gerenciamento ou atualizacdo sdo relevantes,
ocasionando entao maiores exigéncias de QoS.

Apesar de ndo ser o caso geral, eventualmente alguma aplicagdo de supervisao ou
gerenciamento pode impor um atraso pequeno quando comparado aos tolerados em
aplicacdes menos criticas. Um software supervisorio que monitora o sistema de detec¢do de

incéndio de um prédio ¢ um exemplo. Se um sinal sonoro de alerta tiver que ser acionado pelo
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software apds a chegada da informagdo de ocorréncia de um alarme, provavelmente sera
desejado que o atraso na rede seja limitado a um valor considerado pequeno.

Considerando os cenarios e as discussoes acima, os requisitos de QoS para aplicagdes
de monitoramento e registro podem variar desde soft real time de melhor esfor¢o, onde
inclusive uma certa taxa de perdas pode ser tolerada (equacdo (22)) até hard real time
(equacdes (1) e (6)) (SOUCEK; SAUTER, 2004) (SOUCEK; SAUTER; RAUSCHER, 2001).

Aplicagdes de gerenciamento determinam, pelo menos, requisitos soft real time de
entrega garantida, haja vista que as configuragdes estabelecidas para os nds e até mesmo
atualizacdes de codigos executdveis devem obrigatoriamente chegar completa e corretamente
ao seu destino (SOUCEK; SAUTER, 2004) (SOUCEK; SAUTER; RAUSCHER, 2001).

A Tabela 3 relaciona tipos de aplicacdes (linhas) com classes de sistemas de tempo

e e

real (colunas). Sinais “+” indicam forte associacdo, enquanto os simbolos representam
fraca ou nenhuma associag@o. O sinal “£* indica que pode haver forte ou fraca associacio
conforme a aplicacdo em questdo. As colunas representam: hard real time (RT), soft real time

de entrega garantida (GD) e soft real time de melhor esfor¢o (BE).

Tabela 3 — Tipos de aplicagdes e possiveis requisitos de tempo real.

Baseado em Soucek e Sauter (2004).

Aplicacio RT GD BE
Monitoragao / Registro + + +
Gerenciamento + + + -

7.2 UTILIZANDO REDES IP COMO CANAL LONWORKS

7.2.1 Introduciao

Em instalagdes tipicas com varios canais LonWorks TP/FT-10 (par trangado a 78kbps)
que precisavam ser interconectados para formar uma tnica rede LonWorks maior, costumava-
se criar um backbone LonWorks TP/XF-1250 (par trancado a 1,25Mbps) para interconectar
os diversos canais através de roteadores (ADEPT, 2002). Esta topologia pode ser visualizada

na Figura 35.



109

Canal A
g
Canal B E
5
Canal C

Figura 35. Canais LonWorks TP/FT-10 interligados por backbone TP/XF-1250.
Baseado em Adept (2002).

Esta topologia ¢ adequada para muitas instalagdes basicas, mas observa-se que o canal
TP/XF-1250 apresenta algumas limitacdes quando serve como backbone. Adept (2002)
destaca trés delas.

A primeira limitacdo refere-se ao comprimento maximo do canal, isto ¢, 130 metros,
que pode ser um problema para interconectar diversas redes distribuidas em uma grande area
(por exemplo, prédios de um campus de universidade). Repetidores podem ser instalados para
estender o comprimento maximo do canal, mas isso requer planejamento, cabeamento,
manutengao e suporte adicionais.

Outra limitagdo diz respeito a banda disponivel. Quando a tecnologia LonWorks foi
introduzida, um canal de 1,25Mbps (que apresenta largura de banda aproximada de 800
pacotes por segundo), era suficiente para praticamente todos os projetos que se tinha em
mente. Com o aumento da complexidade e do tamanho dos sistemas baseados em redes de
controle, bem como a fatia de largura de banda cada vez maior tomada pelas ferramentas de
gerenciamento, monitoracdo, instalagdo e configuracdo, este tipo de canal deixou de ser
suficiente em muitas situacdes.

Por fim, a terceira limitacdo refere-se as dificuldades de instalacdo de um backbone
TP/XF-1250 em um edificio ja construido. Um planejamento adequado ¢ necessario para
garantir que os roteadores sejam instalados em locais estratégicos para respeitar as

especificagdes de comprimento maximo de segmentos e de banda disponivel. Novos cabos
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devem ser passados, seja dentro de um mesmo edificio ou entre edificios distribuidos em uma
certa area. Nesse ultimo caso, o custo pode inviabilizar o projeto.

Trés dos fatores que tornam as redes IP uma boa alternativa para servir como
backbones LonWorks sao: velocidade, grande presenca em diversos ambientes
(principalmente corporativos) e o baixo custo de equipamentos e infra-estrutura (ADEPT,
2002).

Um backbone TP ¢ uma rede IP utilizada para transportar pacotes LonTalk entre
diferentes canais LonWorks, interconectando-os de forma transparente e formando uma tnica
rede LonWorks maior. A Figura 36 prové uma ilustracdo que utiliza a Internet como parte do

backbone.
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Figura 36. Canais LonWorks TP/FT-10 interligados por backbone IP.
Baseado em Adept (2002).

A distancia que pode ser coberta por um backbone IP ¢ ilimitada. Quando utilizada a
Internet, pode-se interligar canais LonWorks presentes em até mesmo cidades diferentes a um
baixo custo. Por outro lado, nesse caso ¢ até intuitivo perceber que crescem
significativamente as dificuldades para se atender a requisitos de parametros de qualidade de
servico. Sendo assim, nem toda aplicagdo pode ser implementada com sucesso utilizando-se a
Internet. Porém, as intranets privadas atendem a esses requisitos com mais facilidade e,
conseqilientemente, podem ser a solu¢do para muitos problemas, tais como o ja mencionado
exemplo da interligacdo de redes de prédios de uma universidade.

Quando se diz que diversos canais LonWorks sdo interconectados transparentemente
por um backbone 1P, como ¢ o caso da Figura 36, esta-se considerando que os dispositivos de

um canal podem enviar pacotes LonTalk para dispositivos de outro canal utilizando as
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maneiras de enderecamento permitidas pela tecnologia LonWorks (apresentado na segdo 4.3)
sem se preocupar com a sua localizacao fisica. Em outras palavras, seria indiferente se o no
enderecado estivesse no mesmo ou em outro canal.

Dessa maneira € possivel, por exemplo, efetuar bindings entre NVs de nos presentes
em canais diferentes, conforme ilustragdo da Figura 37.

E aqui que se encaixa a terceira categoria de aplica¢io levantada na segdo 1.2, ou seja,
a utilizagdo de uma rede de dados IP como meio para interconectar redes LonWorks
geograficamente distantes para aplicagdes sem requisitos fortes de tempo real. Pela Figura 37,
0o nod A e o n6 B estdo transparentemente interligados via rede IP, mas as caracteristicas e
condicdes instantdneas dessa rede podem interferir no desempenho da comunicacdo. De
acordo com os requisitos de QoS da aplicacio em questdo, pode-se verificar se a infra-
estrutura [P atende as necessidades ou, por outro lado, projetar uma infra-estrutura
especialmente para atendé-las. As situacdes que apresentam requisitos fortes de tempo real ou

referem-se a um lago de controle serdo abordadas posteriormente.

Né A N B
Binding via IP
-------------------------------------------
[ | | |
LonWorks LonWorks

Roteador LonWorks / IP Roteador LonWorks / [P

Figura 37. Binding via IP entre NVs presentes em canais diferentes.

7.2.2 Arquitetura da solucio

Como ja adiantado na secao 5.2.3 e ilustrado nas Figuras 16, 36 e 37, o método mais
natural e utilizado para se interconectar canais LonWorks via redes IP ¢ através do
tunelamento de pacotes LonTalk em datagramas UDP de acordo com a norma EIA-852. Do
ponto de vista das redes LonWorks, esse tunelamento ¢ transparente e a rede I[P ¢ enxergada

como mais um meio fisico disponivel para redes LonWorks (conhecido como IP-852).
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Os roteadores LonWorks/IP devem ser previamente configurados para ter
conhecimento sobre outros roteadores LonWorks/IP na rede. Isso é necessario, no minimo,
para que eles saibam para onde enviar os datagramas UDP com pacotes LonTalk
encapsulados. Esses roteadores podem ser implementados de maneira basica, simplesmente
repassando todos os pacotes LonTalk para todos os outros roteadores na rede IP (repetidor),
ou podem apresentar implementagdo mais elaborada em que a correspondéncia entre
enderecos de nés LonWorks e de enderecos IP de roteadores ¢ automaticamente aprendida
(learning router) (GAW; MARSH, 1997).

Na rede IP, podem estar diretamente conectados nos IP-852. Conforme ja visto, sdo
dispositivos que implementam o protocolo LonTalk mas, ao invés de apresentar conector para
algum meio fisico LonWorks tradicional (par trancado, rede elétrica, etc.), ja apresentam
conector Ethernet e implementam nativamente a norma EIA-852. Nos LonWorks
convencionais localizados “atras” de roteadores LonWorks/IP sdo capazes de enderecar os
no6s IP-852 normalmente através das formas de enderegamento previstas pela tecnologia
LonWorks.

A Figura 38 apresenta uma ilustra¢do de canais LonWorks interligados através de uma

rede IP, a qual por sua vez conta com alguns nos [P-852.

|
@ LonTalk sobre IP
<G D

Roteador LenWarks (1P

LonTalk sobre IF LonTalk sobre P

<'|:£> | LonWorks

Roteadar LanWarks | IP

< v

LonTalk sobre IP

Figura 38. Canais LonWorks e n6s IP-852 interligados por rede IP.
Baseado em Soucek, Sauter ¢ Koller (2003).

Conceitualmente, também ¢ possivel implementar solu¢des para o mesmo problema

com a abordagem de gateways. Ao invés de se encapsular pacotes LonTalk em datagramas
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UDP, converte-se o LonTalk para algum outro protocolo na rede IP conforme a Figura 39. A

sigla XYZ indica um protocolo qualquer utilizado pelos gateways sobre a rede IP.

XY¥Z sobre |P

i | LonWorks
I

Figura 39. Canais LonWorks interligados por rede IP através de gateways.

No entanto, ndo se costuma utilizar esta abordagem na pratica porque ela apenas
acrescenta um overhead de processamento na conversao de protocolos. O protocolo que ¢
executado no lado da rede IP deve ser novamente convertido em LonTalk quando uma
mensagem chega a um roteador de destino, e, por isso, acaba tendo pouca utilidade. Além do
mais, ndo haveria compatibilidade com nds IP-852 ou roteadores LonWorks / IP, ja
padronizados pela norma EIA-852.

Por outro lado, casos especiais devem ser considerados. Pode ser desejado, por
exemplo, criar um protocolo para transmitir mensagens LonTalk na rede IP com certos
recursos de seguranga (criptografia, por exemplo). Nesse caso, provavelmente a necessidade
desses recursos ¢ mais importante que a queda de desempenho causada pelo aumento de
overhead de processamento. Uma outra possivel justificativa para o uso de um gateway nessa
aplicacdo seria a utilizagdo de um protocolo no meio IP que tunelasse pacotes LonTalk
compactados, reduzindo a utilizagdo da rede. Todavia, esses pacotes costumam ser muito
pequenos e, para que a compactagdo gerasse resultados significativos, seria necessaria a

agregacao de pacotes (packet bunching), o que introduziria mais atraso.

7.2.3 O equipamento i.Lon 600

O i.LON 600 ¢ um roteador LonWorks/IP fabricado pela criadora da tecnologia, a
Echelon. Compativel com a norma EIA-852, prové também uma interface serial para

configuracdo de endereco IP, mascara de sub-rede, usuario, senha, etc. Pode ser configurado
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como um learning router, aprendendo automaticamente a localizacdo dos dispositivos
LonWorks e montando sozinho suas tabelas de roteamento internas.

O i.LON 600 também oferece acesso via web (HTTP) para configuragao. Por
seguranga, o mesmo pode ser desabilitado. Também prové acesso via FTP e suporta a
configuracao de usuario e senha.

Até 256 equipamentos i.LON 600 podem compor um canal IP (se¢do 7.2.6).

7.2.4 O equipamento L-IP

O L-IP, fabricado pela empresa austriaca Loytec, € outra alternativa de roteador
LonWorks/IP compativel com a norma EIA-852. Também pode ser utilizado como uma
interface LonWorks remota, bastando instalar o driver apropriado no PC. E um exemplo de
equipamento que funciona tanto como NIC-IP quanto roteador, conforme mencionado pela

secdo 5.2.2. Possui compatibilidade com ferramentas de diagnostico da Loytec.

7.2.5 Controle via rede IP

Esta secdo iniciara o tratamento da quarta categoria de aplicacdo levantada na segdo
1.2, isto ¢, utilizar a rede de dados IP como meio para interconectar redes LonWorks
geograficamente distantes para aplicagdes com requisitos fortes de tempo real (hard real
time), tendo em vista principalmente a implementacdo de lagos de controle onde o controlador
e a planta nao estdo conectados diretamente ou na mesma rede, mas sim através de uma rede
IP.

Na situagao tradicional, os lagos de controle sdo implementados localmente, ou seja, o
controlador fica localizado geograficamente proximo aos sensores e atuadores, e a largura de
banda de comunicagao entre os mesmos ¢ dedicada e conhecida. Desta maneira, consegue-se
projetar e implementar o lago de controle com certa facilidade, pois ja se conhece de antemao
todas as caracteristicas da comunicagdo, como por exemplo o atraso e o jitter. Este tltimo &,
inclusive, normalmente nulo, pois usa-se um meio fisico dedicado e ndo uma rede de
comutacdo de pacotes com roteadores intermediarios.

No inicio, logo apos o surgimento dos fieldbus, sua aplicacdo em lagos de controle era
limitada a poucas areas e, ainda assim, utilizavam-se apenas alguns poucos tipos de rede

especialmente projetados para atender os fortes requisitos de tempo real exigidos pela



115

engenharia de controle classica. Entretanto, no passado recente, a atitude da engenharia de
controle tem mudado e redes de controle mais gerais passaram a receber atencdo adicional.
Nos sistemas de controle baseados em rede, ou Network-Based Control Systems (NBCS), nem
sempre € mais a rede que tem que obedecer as regras de projeto de sistema, mas sim o projeto
de sistema que deve considerar e lidar com as imperfeicoes da rede de comunicagdo
disponivel. Tudo isso sem desconsiderar a busca por sistemas robustos (SOUCEK; SAUTER;
KOLLER, 2003).

A aplicagdo de redes fieldbus em lagos de controle tem sido foco de muita pesquisa.
Um passo adicional seria a sua utilizagdo de maneira integrada com as redes IP, que ¢
justamente o tema desta se¢do. Abordou-se anteriormente solucdes para integrar canais
LonWorks distantes através de rede IP (especialmente via tunelamento de pacotes LonTalk
conforme a norma EIA-852). A questdo que surge ¢ por que utilizar essa estrutura como parte
de um lago de controle, ja que lagos de controle sdo convencionalmente implementados
através de estruturas dedicadas onde os controladores se localizam préximos a planta
controlada. O natural seria usufruir das redes [P como uma maneira de configurar e
parametrizar remotamente o laco de controle, mas ndo como parte fundamental dele.

A Figura 40 apresenta o diagrama de blocos de um lago de controle tradicional,

ilustrando também como seria se 0 mesmo fosse implementado via rede IP.

Set-point  + Planta ou

ntrol r
Controlado Processo

Planta ou
Processo

Set-point  +
iz Controlador

Figura 40. Controle tradicional e controle via rede IP.

Uma das razdes ¢ que as redes IP estdo cada vez mais onipresentes em todo tipo de

ambiente e, mercadologicamente, observa-se sua crescente inser¢do no mundo das redes
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fieldbus. Em automagao predial, por exemplo, ha a tendéncia de restringir redes de controle a
salas individuais para conectar sensores e atuadores e utilizar o cabeamento estruturado ja
existente para interconectar essas “ilhas” de redes de controle.

A Internet ¢ um caso particular de rede IP que, apesar das contestacdes, apresenta
potencial para servir como meio de comunica¢do dentro de um lago de controle. Overstreet e
Tzes (1999) apresentam uma solug@o para a implementacdo de um laboratorio virtual em uma
universidade com acesso remoto pela Internet. Apesar de ndo ser baseada em tecnologia
LonWorks, serve para ilustrar aplicagdes interessantes e mostrar resultados de experimentos
que certamente seriam semelhantes para qualquer tecnologia especifica aplicada. O cendrio
deste problema ¢ composto por um servidor ligado a um experimento fisico através de placas
de aquisicdo de sinais. Uma maquina cliente acessa esse servidor via rede, seja local ou
Internet, permitindo que um usudrio monitore e obtenha dados a distancia. Nas solucdes
tradicionais, o algoritmo de controle costuma ser executado localmente no servidor.
Parametros gerais e sinais de referéncia de controle sdo enviados em lote (batch) do cliente
para o servidor, fazendo com que o experimento tenha que ser reiniciado para a carga nos
novos parametros quando se deseja realizar algum ajuste. A solugdo proposta por este artigo
transfere a carga de processamento do algoritmo de controle para o cliente. O cliente passa a
enviar ao servidor em tempo real, via rede IP, um sinal de comando baseado no sinal medido
do experimento. Este tltimo ¢ enviado do servidor ao cliente. Os autores desenvolveram um
conjunto de softwares que implementam esta proposta. Diversos testes foram realizados e os
resultados sdo apresentados pelo artigo. Para o envio dos sinais em tempo real, pode ser
utilizado tanto o UDP quanto o TCP. Um protocolo proprio de aplicagdo ¢ executado acima
dessas camadas. Obviamente, os tempos de transmissdao ficam sujeitos as condi¢des
instantaneas da rede, que influencia diretamente os resultados. Apesar das desvantagens, a
transferéncia do processamento do algoritmo de controle para a maquina cliente, que fica “do
outro lado” da Internet em relagdo ao local do experimento, também viabiliza uma série de

vantagens:

= habilidade de utilizar clientes computacionalmente poderosos para a
implementacdo de leis de controle complexas, que ndo precisam ser transportados
até o laboratorio;

= habilidade de implementar controle avancado apesar de limitagdes no lado do
servidor (conseqliéncia do item anterior);

= privacidade do codigo do controlador implementado, ja que ele ¢ executado na

maquina do cliente. Nao € necessario carrega-lo no servidor;
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= maior flexibilidade no processo de desenvolvimento do controlador. O usudrio ¢
livre para implementar qualquer tipo de controlador no lado do cliente;

" maior seguranca contra virus ou programas com mal-funcionamento. Deve-se
lembrar que o servidor esta acessivel aos usudrios via rede, e ha a possibilidade de

programas desse tipo terem sido implantados voluntaria ou involuntariamente.

O artigo apresenta diversos resultados, ja que muitos parametros sdo testados. Dentre
as conclusdes principais, cabe destacar que a resposta do sistema ¢ mais lenta quando se
aumenta o periodo de envio de amostras do servidor para o cliente. Isso ¢ esperado, haja vista
que o sinal de comando enviado pelo controlador do cliente contém um certo atraso, ja que a
medida recebida contém um atraso de sincronizagdo gerado pelo servidor. Quando a carga na
rede ¢ elevada e a banda disponivel é pequena, atrasos ainda maiores sdo observados entre a

resposta do sistema e o sinal de referéncia ou comando.

7.2.6 O modelo de um canal IP

Para as segdes seguintes, convém definir formalmente o conceito de canal IP conforme
Soucek e Sauter (2004) e Soucek, Sauter e Koller (2003).

Em geral, redes IP podem ser modeladas através de um grafo conectado G(V,E) onde o
conjunto de vértices V representa o conjunto de dispositivos IP conectados a rede e o conjunto
de arestas £ ¢ o conjunto de enlaces (/inks) de comunicagdo. A Figura 41 oferece um exemplo
desse tipo de representacao.

Observe que os n6s Vg, V;y, V2 e Vi3 foram descartados no grafo pelo fato de se ter-se
interesse apenas nos dispositivos IP.

Seja C(V',E’) um subgrafo de G que abrange exclusivamente os dispositivos de
controle existentes na rede IP, bem como os enlaces, switches e roteadores que os
interconectam. O grafo C(V’ E’) representa uma rede logica que €, por definicao, conhecida
como canal IP. Seja V”’(C) o subconjunto de vértices que denota os dispositivos de controle
IP (ex.: sensores, atuadores e controladores IP-852), e V’"’(C) o subconjunto dos nods

intermedidrios (roteadores e switches) que interligam os elementos de V'’(C), tem-se que

Vo) = v(C).
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Figura 41. Conjunto de redes IP / LonWorks representada por um grafo conectado.

V’’(C) € chamado de conjunto de membros do canal IP, enquanto V'’(C) e E’(C) sdo
denominados de infra-estrutura de rede do canal IP.

Para implementar um canal IP que possibilite a troca de dados entre seus membros, ¢
necessario um protocolo especial que o gerencie e permita a diferenciacdo entre os pacotes
relacionados as aplicacdes de controle e aqueles relacionados as aplicagdes de dados. Esses
pacotes trafegardo na mesma rede caso a infra-estrutura ndo tenha sido construida para ser de
uso exclusivo das aplicagdes de controle, isto €, caso o canal IP seja de uso compartilhado
entre aplicagdes de controle e aplicagdes de dados. Essa ¢ exatamente a situacdo da Internet
quando utilizada como canal IP.

Foi destacado que a norma EIA-852 ¢ um padrdo para tunelamento de pacotes de redes
de controle através de redes IP, sendo inclusive bastante adotada por produtos de mercado.
Assim, esta-se considerando a partir de entdo que os canais I[P sdo sempre implementados

através do protocolo estabelecido pela norma EIA-852.
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Em geral, as redes LonWorks baseadas em IP podem ser implementadas de duas
maneiras (SOUCEK; SAUTER, 2004):

= todos os membros do canal IP s3o dispositivos IP-852, isto €, geram pacotes
LonTalk e estdo conectados diretamente a rede IP;
= alguns membros do canal IP sdo roteadores LonWorks/IP que interconectam uma

rede LonWorks nativa a rede IP.

Em ambos os casos, a norma EIA-852 esta sendo aplicada. No exemplo da Figura 40,
tem-se que V''(C) = {V,, Vo} e V' (C) = {V3, Vs, V7}. Nao ha dispositivos IP-852 além dos
roteadores LonWorks / IP.

Chama-se de trafego de controle (control network data traffic) todo o trafego de
pacotes injetado pelos elementos de V’’(C) no subgrafo C. O trafego gerado pelos outros
elementos de V' que passam pelos enlaces de £°(C) ¢ chamado de trafego cruzado no canal IP
(cross traffic). Observando o trafego de controle em um canal IP, alguns pacotes estdo
associados a um subconjunto V.,(C) de V’’(C). Considerando-se que V. (C) é composto
exclusivamente por nés envolvidos em um laco de controle (control loop) escolhido para
estudo, denomina-se esses pacotes de trafego de lago de controle (control loop traffic), e todos
os outros de trafego paralelo (parallel traffic).

De acordo com essas defini¢des, o frdfego de lago de controle mais o trafego paralelo
compdem o trdfego de controle. O trafego total na rede ¢ formado pelo trdafego de controle
mais o frdfego cruzado. O trafego cruzado nada mais ¢ do que aquele proveniente das

aplicacdes de dados que compartilham os membros e infra-estrutura do canal IP.

7.2.7 Requisitos de QoS

Uma vez que foram definidos os conceitos de controle sobre IP e de canal IP, serdo
vistos agora quais requisitos de QoS de rede devem ser considerados para aplicagdes de
controle.

Quando se deseja avaliar se um certo conjunto de parametros de QoS atende uma
determinada aplicacdo, ¢ necessario conhecer os parametros da aplicagdo que precisam ser
atingidos. Estudando-se a relagdo entre os parametros de QoS e os parametros da aplicagdo,
pode-se projetar uma rede que ofereca a QoS necessaria ou verificar se a QoS de uma rede

existente ¢ suficiente para a aplicagao.
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Ao se analisar aplica¢des de sistemas supervisorios, viu-se que, por exemplo, o atraso
ndo pode exceder o tempo maximo em que uma mensagem de alarme deve trafegar do
servidor a estagdo de trabalho do operador. Trata-se de uma relagdo direta entre um requisito
da aplicacao e um requisito de QoS.

Quando se tem em mente a implementacao de lacos de controle, € necessaria a adogdo
de pardmetros mensuraveis que permitam avaliar o sucesso ou nao da implementagdo. Nesse
contexto, surge o conceito de qualidade de controle, ou Quality of Control (QoC), adotado por
Soucek e Sauter (2004) e Soucek, Sauter e Koller (2003). Entre possiveis parametros de QoC,
sdo citadas variaveis bastante comuns no mundo do controle, tais como o sobressinal
(overshoot), tempo de acomodacdo e margem de estabilidade.

Segundo Soucek, Sauter e Koller (2003), os parametros de QoS mais relevantes para a
QoC sao o atraso, o jitter ¢ a taxa de perda de pacotes. Define-se, portanto, o vetor q,

chamado de vetor de QoS.

q= (Dmim Jk, 1- W) (26)

De acordo com o mesmo artigo, as origens do jitter e da perda de pacotes relativos ao
trafego de laco de controle podem ser discutidas como uma funcdo do trafego cruzado e do
trafego paralelo no canal IP. Pode-se escrever o vetor q como uma soma de duas
componentes: 0 vetor qn = (Dminn, Jin, I - wy) induzido pela rede (network induced) e o

vetor qp = (Dminp, Jip, I —wp) induzido pelo protocolo (protocol induced).

q=qnTtqp (27)

O trafego cruzado costuma ser a maior fonte de jitter de um canal IP. Os nés de V"’
do grafo C devem servir filas de pacotes que provém de todo o tipo de aplicacdo que utiliza a
infra-estrutura da rede IP, resultando em tempos de servigo variaveis e em perda de pacotes de
acordo com o volume do trafego cruzado. Uma vez que esses efeitos sdo induzidos pela
topologia, trafego, recursos e equipamentos da rede, eles sdo chamados de induzidos pela
rede.

39

O trafego paralelo também aumenta a quantidade de trafego que os nos de V'’’’ devem
servir, mas este ¢ tipicamente pequeno quando comparado ao trafego cruzado e pode ser

desprezado (SOUCEK; SAUTER; KOLLER, 2003).
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Efeitos mais significativos sdo originados por dois mecanismos suportados pela norma
EIA-852 conhecidos como agregagdo e seqlienciamento. Por ter origem no protocolo, € nao
na rede, esses efeitos sao chamados de induzidos pelo protocolo.

A agregacdo consiste em coletar pacotes LonTalk de diferentes origens para um
mesmo destino durante um intervalo de tempo #,. Neste cenario, os nés de origem e de destino
estdo localizados em redes LonWorks distantes, conectadas por roteadores LonWorks / IP via
rede IP. A coleta ¢ feita pelo roteador LonWorks/IP conectado a rede LonWorks de origem,
que encapsula todos pacotes obtidos no mesmo datagrama UDP. Portanto, apds sucessivos
intervalos de tempo com duragdo 74, um Unico datagrama UDP ¢é enviado ao roteador que
prové interconexao com a rede de destino. Este datagrama contém todos os pacotes LonTalk
enderecados ao n6 em questdo. O roteador de destino ¢ o responsavel por extrair cada pacote
LonTalk do datagrama UDP e dispara-los corretamente na rede LonWorks. A agregacdo
diminui o overhead na rede IP, mas aumenta o atraso ponto a ponto em até z, (despreza-se os
tempos de processamento adicionais nos roteadores para compor e separar os datagramas
UDP).

O seqlienciamento ¢ um mecanismo implementado nos roteadores LonWorks/IP
responsavel por garantir que os pacotes sejam recebidos na mesma seqiiéncia em que foram
enviados. Constatou-se que, em uma rede [P, os pacotes enviados de uma origem a um
destino podem chegar fora de ordem quando ocorre a condi¢dao dada pela equagdo (24). Se
uma aplicagdo apresenta o requisito dado pela equacdo (23), isto ¢, se a seqiiéncia de pacotes
ndo pode ser alterada, entdo este mecanismo adquire extrema importancia. Contudo, como
sera visto a seguir, o seqlienciamento também ¢ uma fonte de jitrer e de perda de pacotes
induzida pelo protocolo, podendo comprometer outros requisitos da aplicacao.

Seja S a seqiiéncia de pacotes recebidos, onde p;(?;) indica que o pacote p; foi
observado pelo receptor no instante #. Para que a seqiliéncia enviada seja preservada na

recepcdo, deve-se ter:

S={po(ty), pi(t)), p2t2), ..., pu(tn)), > ..>1>1 (28)

O mecanismo de seqiienciamento no roteador de destino tem duas opgdes de
implementacdo. A primeira ¢ descartar imediatamente todos os pacotes fora de ordem
recebidos pela rede IP (drop sequencer). A segunda é armazenar esses pacotes em um buffer
de memoria por um intervalo de tempo maximo ¢z (escrow sequencer). Se os pacotes faltantes

ndo chegarem até 7z, os recebidos fora de ordem sdo descartados. Se chegarem, sdo colocados
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em ordem e sO entdo o roteador os repassa. Repare que o caso drop sequencer € um caso
particular de escrow sequencer onde tz = 0.

O esquema drop sequencer ¢ uma fonte de aumento da taxa de perda de pacotes,
enquanto o escrow sequencer introduz jitter em até tz. Outro exemplo sera considerado. Seja

Sk uma certa seqiiéncia de pacotes recebidos.

Sk = po(to), p2(t1), p3(t2), pi(t3)), 13> ...> 1 (29)

O pacote p; sofreu um grande atraso e foi recebido somente depois de p, e p;. O

esquema drop sequencer produziria a seqiiéncia Sp.

Sp= <p()(l‘()), pg(l‘j), p3(12)>, H>...>1 (30)

O esquema escrow sequencer, ao aguardar pelo pacote faltante, produziria a seqiiéncia

Sk, supondo que 73 — #; < tg.

St = po(to), pi(t3), p2(t3), p3(t3)), t3>..> 1y (€29)

O jitter introduzido € igual a ¢; — ¢; para p; e t; — t, para p,.
Soucek, Sauter e Koller (2003) estudam através de simulagdes os efeitos do jitter e da
perda de pacotes em um sistema de controle baseado em rede. Sdo investigadas as influéncias

do vetor de QoS q na QoC. O cenario proposto ¢ ilustrado na Figura 42.

IP Link
l:{l RZ

On Qp

Figura 42. Cenario de simulagdo do efeito da QoS na QoC.
Extraido de Soucek, Sauter e Koller (2003).

N; e N> sao n6és LonWorks conectados via rede IP através dos roteadores R; € R>

conforme a norma EIA-852. Esses roteadores implementam agregacao e seqiienciamento.
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Considera-se que N; gera pacotes a uma taxa fixa com periodo Ts, enviando-os a N
através do servico Repeated (secdo 4.2.4) com n retransmissdes. R; esta com a agregagao
desligada (¢4 = 0) e assume-se que a rede IP possui largura de banda suficiente. R, emprega
seqiienciamento com 7z. A componente induzida pelo protocolo do vetor de QoS, isto é, qp,
ndo ¢ um parametro de entrada direto da simulacdo, mas sim uma conseqiiéncia de n, Ty e #g.
Esses trés, por sua vez, sdo parametros da simulagdo. 7 foi fixado em 10 ms.

Por outro lado, a componente de QoS induzida pela rede, qn, ¢ um pardmetro direto da
simulacdo. Foi utilizado Dpinn = 20 ms, 1 — wy = 0 (considerou-se que ndo ha perda de
pacotes induzida pela rede) e um jitter aleatério segundo a distribui¢do de probabilidade

exponencial indicada por (32).

JrJ) = A exp(-AJ) (32)

Na simulagdo, um vetor com muitos valores aleatorios para o jitter foi previamente
gerado de acordo com (32). Para cada pacote enviado de N; para N, um certo elemento do
vetor foi tomado. Foi utilizado 1/4 =5 ms.

Apesar de ser muito dificil atribuir uma distribuicdo de probabilidade ao atraso ou
jitter de uma rede IP, principalmente quando se trata da Internet (PAXTON; FLOYD, 1997),
¢ necessario utilizar algum modelo para a simulacdo. Além disso, justamente pela
complexidade ou impossibilidade de se prever o atraso e o jitter, o projeto de um controlador
robusto ndo deve se apoiar em uma distribuicao especifica dessas grandezas. Sendo assim, a
distribuigdo de (32) acaba servindo como um caso de teste qualquer para a simulago, e ndo
como uma distribui¢do do jitter fiel a realidade.

O lago de controle simulado consiste em uma planta discreta e um controlador também
discreto que respeita o atraso médio da rede. A Figura 43 apresenta uma visualizacdo deste
lago, enquanto as equacdes (33) e (34) descrevem a planta e o controlador, respectivamente,
através de sua funcao de transferéncia.

Assim como o controlador (nd N;) gera pacotes em intervalos 7s, a planta também
amostra os valores recebidos da rede em intervalos Ts. E suposto que ambos néo possuem fila
de entrada, ou seja, o ultimo valor recebido da rede ¢ utilizado no préximo ciclo. Se a planta
recebe do controlador dois valores da rede dentro de um mesmo intervalo de amostragem,

apenas o ultimo ¢ enxergado e o primeiro ¢ descartado.
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Figura 43. Laco de controle simulado.
Baseado em Soucek, Sauter e Koller (2003).
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(33)

(34)

Inicialmente, utilizou-se n = 0 e seqiienciamento desligado. Isso significa que o

roteador R, ndo reordena nem descarta os pacotes fora de seqiiéncia. Assim, a troca de ordem

ou perda de pacotes causada pelo jitter ¢ enxergada pelo controlador e pela planta como ruido

no sinal.

Como parametro para avaliar a QoC, foi escolhida a resposta ao degrau unitario H(z),

que ¢ apresentada na Figura 44.
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Figura 44. Resposta ao degrau unitario.
Extraido de Soucek, Sauter e Koller (2003).
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O trabalho de Soucek, Sauter e Koller (2003) investiga potenciais melhoras na QoC
alterando alguns parametros da rede. Com a utilizagdo de seqiienciamento com #z = 0 (drop
sequencer), elimina-se o problema de trabalhar com dados antigos mesmo quando ha novos
dados disponiveis. Apesar de este método possuir a aparente desvantagem do aumento da taxa
de perda de pacotes, verifica-se que a QoC melhora devido ao fato de que apenas os pacotes

desatualizados sdao descartados. O resultado desta nova simulag@o é apresentado na Figura 45.

15 ' !

—

=
in

slep responds yi{t}l

o e e T

|

(=
&
83
LA

time

Figura 45. Resposta ao degrau unitario com drop sequencer.
Extraido de Soucek, Sauter e Koller (2003).

A utilizacdo do esquema escrow sequencer no lugar de drop sequencer ndo melhora a
situacdo pois nem o controlador nem a planta conseguem tirar vantagem da correta seqiiéncia
de pacotes. Repare na equacgdo (30) que os pacotes p;, p;2 € ps3 sdo observados conjuntamente
no mesmo instante, #;, resultando no efeito de como se p; e p, tivessem sido descartados pela
sobreposi¢ao de p;.

Uma possivel maneira de tirar vantagem do escrow sequencer seria a utilizagdo de
uma fila de entrada no controlador e na planta aliada a introducdo de algum atraso entre a
recepg¢do do valor da rede e o seu repasse adiante. Esse atraso possibilitaria a recomposigdo da
seqiiéncia na fila sem que os pacotes reordenados fossem repassados no mesmo instante. Essa
idéia ¢ semelhante ao conceito dos buffers no receptor utilizados na transmissdo de audio e
video em tempo real pela Internet. Em contrapartida, deve-se avaliar se o atraso introduzido

ndo prejudica de outras maneiras os parametros de QoC relevantes para a aplicacao.
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A sobreamostragem (oversampling) ¢ uma outra possibilidade para melhorar a QoC.
Ela pode ser realizada transmitindo-se o valor amostrado diversas vezes dentro de um mesmo
periodo, sendo conhecida, nesse caso, como sobreamostragem de rede (network
oversampling). No exemplo desta simulacdo, isso seria equivalente a transmitir a mesma
amostra quatro vezes em intervalos de 2,5 ms dentro do periodo de 75 = 10 ms. Do ponto de
vista da rede LonWorks, isso pode ser conseguido utilizando-se n = 3, isto ¢, trés
retransmissdes para cada valor. Isso combate os efeitos da perda de pacotes e do jitter, mas
multiplica por quatro o trafego injetado na rede. Se a infra-estrutura e os trafegos cruzado e
paralelo ndo permitirem que o throughput necessario seja atingido, ndo havera sucesso.

A sobreamostragem de sistema (system oversampling) consiste em amostrar todo o
sistema em uma taxa maior que a necessaria. No esquema deste exemplo, ajustando-se T para

2,5 ms, adaptando-se o controlador e refazendo-se a simulagdo, obtém-se a resposta da Figura
46.
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Figura 46. Resposta ao degrau unitario com sobreamostragem de sistema.
Extraido de Soucek, Sauter e Koller (2003).

Para maiores detalhes, pode-se consultar Soucek, Sauter e Koller (2003). Neste artigo,
também sdo abordados critérios de estabilidade e o calculo do erro do controlador devido a
perda de pacotes, itens que ndo sdo discutidos neste trabalho.

Também podem ser encontrados na literatura outras analises e resultados. Soucek,

Sauter ¢ Koller (2002) consideram como parametro de QoC o sobressinal da resposta ao
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degrau unitario, denotado por Akh. Adotando um cenario semelhante ao da Figura 42, ¢
suposto que a rede apresenta distribuicdo de probabilidade do atraso dada por uma funcao
similar a uma gaussiana com média p e desvio padrao 6. Uma série de simulacdes ¢ realizada
com o objetivo de relacionar pn e ¢ ao 42 médio, e por esta razdo denota-se este Gltimo como
uma fungdo Ahmea(p,0). Considerando o cendrio descrito e detalhado pelo artigo, em um
primeiro momento fixa-se ¢ e varia-se |, obtendo-se o grafico da Figura 47 para Ahme(UL,0).
Cada curva ¢ referente a um desvio padrao diferente. Em uma segunda simulacdo, fixa-se p e
varia-se G, resultando no grafico da Figura 48.

Observa-se, portanto, que Ahmeq cresce com o aumento da média da distribuicdo do
atraso. Também verifica-se que a inclinagdo da curva de Ahyeq em funcdo do desvio padrio
do atraso, fixando-se a média, depende da média escolhida.

Além dos lacos de controle em malha fechada, também existem as aplicacdes de
controle em malha aberta. Elas aparecem onde as caracteristicas do processo e seus distirbios
sd0 bem conhecidos, fazendo com que a realimentacdo da Figura 40 ndo seja necessaria.
Nesses casos, a rede deve prover ao menos a transferéncia confiavel de dados, de modo que o
sinal de comando do controlador possa chegar corretamente ao atuador. Os requisitos de
tempo podem variar desde sem tempo real até hard real time. Controles de malha aberta
envolvendo diversas variaveis podem apresentar requisitos adicionais de atraso devido a
dependéncias entre variaveis. Tipicamente, os dados de controle sdo enviados periodicamente,
assim como no caso de malha fechada. Isso faz com que o overhead para prover entrega
garantida, como seria o caso das retransmissoes, possam ser evitados. Exemplos de aplicagdo
de controle de malha aberta sdo interruptores de iluminagdo, tomadas inteligentes ou displays
de cristal liquido.

A Tabela 4 relaciona tipos de aplica¢des de controle (linhas) com classes de sistemas
de tempo real (colunas). Sinais “+” indicam forte associa¢do, enquanto os simbolos -
representam fraca ou nenhuma associagdo. O sinal “+“ indica que pode haver forte ou fraca
associacdo conforme a aplicacdo em questdo. As colunas representam: hard real time (RT),

soft real time de entrega garantida (GD) e soft real time de melhor esforco (BE).
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Figura 47. Sobressinal médio com desvio padrdo fixo e média variando.
Extraido de Soucek, Sauter e Koller (2002).

0.32
“.“““M — mean dalay = 0.8%s
S mean dalay = is
sl -»\.._"“ === Mmaan delay = 1.2%=s |
n--—-_.“__“q
0241 1
02 -
016 i
012 i i i 4
0.0 002 003 0,04 0.05
deley deniation

Figura 48. Sobressinal médio com média fixa e desvio padrdo variando.
Extraido de Soucek, Sauter e Koller (2002).
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Tabela 4 — Tipos de aplicagdes de controle e possiveis requisitos de tempo real

Baseado em Soucek e Sauter (2004).

Aplicacio RT GD BE
Controle em Malha Aberta + ++ +
Controle em Malha Fechada + - +

Os sistemas de controle baseados em rede, ou NBCS, fazem parte de um assunto
muito extenso que € alvo de muita pesquisa atualmente. Quanto a este tema, o objetivo deste
trabalho ¢ apenas oferecer uma introducao e indicar relagdes basicas entre pardmetros de QoS
e QoC. O leitor que desejar mais informagdes sobre o tema, principalmente do ponto de vista

teorico envolvendo modelos e analises, pode consultar Lian (2001).

7.2.8 Controle sobre LonWorks / IP experimentalmente

Para estudos experimentais de aplicagdes de lacos de controle utilizando redes
LonWorks e IP, pode-se tanto tomar uma determinada rede IP e levantar seus parametros de
QoS (ORLANDO, 2004) (TSANG; COATES; NOWAK, 2003) para relaciona-los com
parametros de QoC, como construir uma situacdo em que os primeiros sdo controlados, e ai
consegue-se cenarios desejados para testes de aplicagdes de lacos de controle. Para este
segundo caso, propde-se um experimento com arquitetura baseada no software NetDisturb
(PDS, 2005).

O NetDisturb ¢ um software para emulacdo de rede IP que pode gerar os parametros
de QoS desejados (atraso, jitter, largura de banda limitada e taxa de perda de pacotes) sob
configuragio do usuario. E possivel, portanto, criar perturbagdes em um fluxo de datagramas
IP para estudar o comportamento de aplicacdes. O NetDisturb deve ser instalado em um
computador com duas placas de rede Ethernet. Os pacotes sdo roteados entre as duas placas
respeitando-se os parametros configurados (ex.: introdugdo de atraso e jitter conforme certa
distribuicdo de probabilidade), e, deste modo tem-se uma rede [P emulada com as

caracteristicas desejadas (Figura 49).
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Figura 49. Software NetDisturb.

Para medir pardmetros de QoC resultantes de uma aplicacdo de lago de controle sobre
uma rede IP, pode-se aplicar o NetDisturb para emular uma rede IP backbone de duas redes
LonWorks, configurando-se os parametros de QoS desejados. Implementa-se um nd
controlador e um né “planta”, que executam as funcdes de transferéncia desejadas. Esses nos
podem tanto implementar as fun¢des matematicamente, para testes, como constituirem uma
aplicacdo real. Nesse caso, o nd “planta” sera na verdade um conjunto de pelo menos um né
sensor ¢ um nd atuador. O nod “planta” faz sentido quando se deseja simular a planta
controlada, e ndo quando se tem uma planta real. A Figura 50 oferece uma ilustragdo. Formas

de medir os parametros de QoC também devem ser implementadas nos nos.

Né Controlador N& Planta

e Roteadar LonWorks / 1P Reteador LonWarks / IP e

49—- Kiz) s Gz

Figura 50. Experimento de lago de controle sobre redes LonWorks e IP.

Com o objetivo de verificar experimentalmente uma aplicagdo de controle sobre

LonWorks / IP, utilizou-se dois PCs com interfaces LonWorks, dois roteadores LonWorks /
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IP e um terceiro PC com duas interfaces de rede Ethernet para montar a arquitetura da Figura
50.

Em um dos PCs com interface LonWorks (PC 1) foi instalado um aplicativo
especifico, desenvolvido como parte deste trabalho®, para se construir o né controlador. Este
aplicativo executa a funcdo de transferéncia K(z) da equacdo (34) e envia as saidas via rede
LonWorks em intervalos de tempo 7s. Cada saida ¢ enviada em um pacote LonTalk
carregando uma mensagem explicita de aplicagdo (TOSHIBA, 1995) através servico
unacknowledged sem retransmissdes (n = 0). No outro PC com interface LonWorks (PC 2),
um aplicativo similar foi instalado. A tnica diferenca em relacdo ao primeiro é que este
executa a funcdo G(z) da equacdo (33). O PC 2 ¢, portanto, o n6 “planta”.

O terceiro PC mencionado ndo possui interface LonWorks, mas sim duas placas de
rede Ethernet. O software NetDisturb ¢ executado para rotear pacotes entre as duas placas,
sendo possivel configurar o atraso, jitter e taxa de perda de pacotes. A Figura 51 ilustra o

esquema experimental construido.

PC1 Roteador LonWarks | [P Roteador LonWorks / IP

L-P L-IP
NetDisturb

Ethernet Ethermeat

[I PCCI00

LonWorks LonWarks

Figura 51. Esquema experimental para controle sobre LonWorks / IP

No PC 1, utiliza-se uma interface LonWorks PCC100 da Echelon (ECHELON,
2005¢). A PCC100 ¢ um cartado PCMCIA, ja que se utilizou um notebook. O PC 2 possui uma
PCLTA-20, também da Echelon. Trata-se de uma placa PCI conectada a placa mae do
computador. Os roteadores LonWorks / IP sdo equipamentos L-IP fabricados pela empresa
Loytec (LOYTEC, 2005).

O PC 1 e 0 PC 2 também sdo diretamente conectados por uma outra rede Ethernet, ndo
mostrada na Figura 51, que serve apenas para a sincronizagao do reldgio. Quando a execugdo

dos aplicativos dos nds controlador ¢ planta ¢ disparada, o instante inicial de ambos ¢

2 0 autor disponibiliza o codigo-fonte do aplicativo, desenvolvido em Delphi 7, através de solicitagio pelo
e-mail sergio.canovas@poli.usp.br.



132

sincronizado. A sincronizacdo de relogio foi implementada através de um datagrama UDP
enviado do PC 1 ao PC 2 quando o usuario solicita o inicio da execug¢ao (instante #z). O PC 2,
ao receber a mensagem de sincronizag¢ao do PC 1 (instante #z), devolve uma outra mensagem
em outro datagrama UDP indicando confirmacdo de sincronizagdo. O PC 2 considera o
instante inicial 7y sendo o instante de recebimento do datagrama UDP (#z) mais um periodo 7.

Ou seja:

to=tg+ Ts (35)

Quando PC 1 receber a resposta, ¢ necessario ter uma maneira de calcular #) para
sincronizar este instante. 7s ¢ conhecido (pardmetro da aplicacdo), e entdo bastaria saber #z
para aplica-los na equagao (35). Apenas o PC 2 tem o conhecimento de #z, cujo valor poderia
ser enviado no mesmo datagrama UDP que ¢ encaminhado a PC 1. Porém, esta informagao s6
faria sentido se os relogios dos dois PCs estivessem perfeitamente sincronizados, o que nao
podemos assumir como hipotese. Sendo assim, é ncessario estimar zx.

O PC 1 tem condi¢des de calcular o round trip time (RTT). O RTT ¢ o intervalo de
tempo entre o envio da primeira mensagem ¢ o recebimento da resposta de PC 2. PC 1 estima
que o atraso envolvido na entrega do primeiro datagrama a PC 2 ¢ igual ao RTT dividido por

2. Portanto:

RTT
Lyt +— (36)
2
E, conseqiientemente:
RIT
toztE+T+TS 37

Desvios na sincronizag@o do instante inicial podem influir nos resultados da aplicacao
de controle. No experimento considerado, os pacotes com informacdo de controle sdo
enviados periodicamente em intervalos 7 tanto pelo controlador quanto pela planta a partir
do instante inicial 7. Na Figura 52, supde-se que os instantes iniciais do PC 1 e PC 2 estdo
perfeitamente sincronizados. Uma simples comparacdo visual com a Figura 53 permite
identificar a diferenca nos instantes de recepcdo dos pacotes p. (enviados pelo nod

controlador) e p,« (enviados pelo né planta) emitidos nos instantes #.
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Figura 52. Instantes iniciais do controlador e da planta perfeitamente sincronizados
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Figura 53. Instantes iniciais do controlador e da planta com defasagem de sincronizagao
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Na Figura 52, o pacote p,;, que chega ao controlador entre ¢; e #,, inclui em seu valor
alguma influéncia de p.y, enviado em ¢,. Na Figura 53, o mesmo pacote p,; chega antes de ¢,,
e quando p.; ¢ emitido, no instante #;, ja carregara influéncia de p,;. Na Figura 52, serd
somente p.», emitido em #;, que contera influéncia de p,;. Observa-se, portanto, que o
intervalo de tempo entre os instantes iniciais de cada no interfere de alguma maneira na
aplicacdao de controle. No experimento realizado, quanto mais proxima da realidade for a
estimativa RTT/2 para tz — ¢z, mais préximos entre si estardo os instantes iniciais de cada no.

O fato de quanto mais proximo da sincronizagdo perfeita estiverem os instantes
iniciais ndo quer dizer que o controle ¢ melhor. Pelo contrario, a Figura 53 sugere,
intuitivamente, que o controle ocorre de forma mais rapida. A influéncia da defasagem de
sincronizagdo de 7y no controle ndo sera estudada aqui. Observou-se na pratica, para os
experimentos realizados, que os instantes 7y do controlador e da planta estdo suficientemente
sincronizados de modo a se obter o cenario da Figura 52.

Os aplicativos que rodam no PC 1 e PC 2 sdo, na verdade, o mesmo. Ele apresenta
uma tela simples onde se pode selecionar o nome do dispositivo de interface LonWorks
instalado na maquina (Figura 54). Uma outra caixa de sele¢do determina o modo de execugao:
controlador ou planta. O endereco LonWorks do no6 planta foi previamente configurado para
dominio 1, subrede 1 e nd 126. O do n6 controlador, por sua vez, foi ajustado para dominio 1,
subrede 2 e n6 126. Quando o usuario pressiona o botdo “Iniciar”’, o modo de execucao
selecionado ¢ verificado. Se foi escolhido o modo controlador, automaticamente o endereco
para onde os pacotes LonTalk sdo enviados ¢ ajustado para o endere¢o do nd planta, e vice-
versa. Antes de enviar o primeiro pacote da aplicagdo de controle, PC 1 envia o datagrama
UDP sinalizando inicio a PC 2. O instante inicial em cada n6 acontece de acordo com as
equacdes (35) e (37), respectivamente na planta e no controlador. Supde-se que estdo
significativamente sincronizados. Os intervalos periddicos 7s passam entdo a ser computados
em cada no. Nos instantes # = kTs, comk =0, 1, 2, 3 ..., tanto o n6 controlador quanto o no6
planta enviam novo pacote LonTalk com o ultimo valor calculado através de sua fungdo de

transferéncia.
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Figura 54. Aplicativo desenvolvido para realizagdo de experimento de controle

Para implementacdo dos aplicativos que emulam o controlador (execu¢do em PC 1) e
planta (execucdo em PC 2), foi utilizada uma biblioteca de acesso a redes LonWorks da
empresa P2S (P2S, 2005), construida com base na OpenlLDV da Echelon (ECHELON,
2005e), que por sua vez utiliza uma outra biblioteca de baixo nivel de acesso as interfaces
LonWorks desta empresa. Nos computadores PC 1 e PC 2, constatou-se que o tempo de
execucdo de uma instrugdo de envio de mensagem LonTalk com servigo unacknowledged via
interface LonWorks esta em torno de 110 ms. Sendo assim, com essas bibliotecas, ndo ¢
possivel realizar o experimento com 7 abaixo deste valor, como seria necessario para
reproduzir a simulacdo de Soucek, Sauter ¢ Koller (2003) onde 75 = 10 ms. Todavia, para este
experimento, pode-se aumentar a escala de tempo e considerar um 75 maior (500 ms por
exemplo), desde que se aumente proporcionalmente o atraso médio e o jitter introduzido pelo
software NetDisturb. Se essas grandezas aumentarem proporcionalmente a 7', os efeitos sobre
a aplicag@o de controle s3o os mesmos, pois o que afeta o calculo das fungdes de transferéncia
ndo sdo os instantes absolutos em que os pacotes chegam, mas sim seu instante relativo com
respeito aos instantes 7, = kTs, com k=0, 1, 2, 3, etc. Sendo assim, os resultados do controle
podem ser analisados em funcdo dos inteiros &, e ndo dos instantes #. Se Ts mudar, espera-se
os mesmos resultados desde que o atraso médio e o jitter mudem na mesma escala.

Para a implementacdo de um controlador real em um PC, provavelmente seria
necessario otimizar essas bibliotecas ou entdo construir nés LonWorks mais rapidos que um
PC com elas.

Para visualizar os efeitos de uma rede IP no caminho entre o n6 controlador € o no6

planta, o experimento foi executado com duas montagens:
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A. PC 1 e PC 2 conectado diretamente na mesma rede LonWorks, sem rede IP
intermediaria (Figura 51 sem roteadores e sem NetDisturb, mas sim com PC 1 e
PC 2 ligados na mesmo canal fisico LonWorks);

B. PC 1 e PC 2 de acordo com esquema da Figura 51.

A execug@o com a montagem B foi repetida oito vezes, utilizando-se os parametros
abaixo. Ts e 1/4 foram mantidos constantes, com Dy, variando. Essas execu¢des sdo referidas

por By, By, B3, B4, Bs, Bg, B7 € Bg.

Ts=500 ms
fAJ) = AL exp(-AJ), com 1/A =250 ms

Din = 0 ms (By), 250 ms (B,), 500 ms (Bj3), 1000 ms (B4), 1500 ms (Bs), 2000 ms
(Bg), 2500 ms (B7), 3000 ms (Bs)

Em todos os casos, foi aplicada a funcio degrau unitario no set-point do controlador’.

Na montagem A, pelo fato de ambos os nos envolvidos na comunicagdo estarem no
mesmo canal LonWorks, sem roteadores intermedidrios e sem outros noés compartilhando a
banda, tem-se a situagdo de atraso minimo (apesar de ndo ser nulo, pode ser considerado nulo
quando comparado a ordem de grandeza dos atrasos da montagem B). O experimento com a

montagem A foi executado 10 vezes. As curvas obtidas encontram-se sobrepostas na Figura
55.

o8 = N S S S [ [ s s
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K

Figura 55. Controle sobre LonWorks sem rede IP intermedidria

* O autor disponibiliza uma planilha com os pontos de todas as curvas de resultado, das montagens A ¢ B,
através de solicitacao pelo e-mail sergio.canovas@poli.usp.br.
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No caso By, todos os valores sdo proporcionais aqueles aplicados na simulacgdo
apresentada por Soucek, Sauter ¢ Koller (2003). A taxa de perda de pacotes foi configurada
como nula no NetDisturb, isto é, 1 — w = 0. As fung¢des de transferéncia correspondem as
equacoes (33) e (34). Os mecanismos de agregacdo e seqlienciamento foram desligados nos
roteadores LonWorks / IP.

Para cada conjunto de parametros da montagem B, o experimento foi realizado 10
vezes com k variando de 0 a 299, isto ¢, 300 iteracdes. Tem-se um total de 80 curvas de
resultado. Todas elas foram sobrepostas na Figura 56. As curvas correspondentes a cada
conjunto de parametros estdo diferenciadas por cores. O conjunto de B; apresenta o menor

sobressinal, o de B, o segundo menor, e assim por diante. Bg ¢ a curva mais lenta.
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Figura 56. Controle sobre LonWorks/IP — influéncia do atraso da rede no sinal controlado

Assim como Soucek, Sauter ¢ Koller (2002), toma-se o sobressinal médio (A/) como

parametro de QoC. Observa-se que A/ cresce com o aumento de Dy, mantendo A constante,

conforme a Tabela 5 e a Figura 57.

Tabela 5 — Relagdo entre A% e Dy, para o experimento na configuracio Bj.

Dmin (ms) Dmin / TS Ah

0 0 0,1829
250 0,5 0,2142
500 1 0,2714
1000 2 0,3556
1500 3 0,4469
2000 4 0,5532
2500 5 0,6529
3000 6 0,7614
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Figura 57. Sobressinal médio em funcao do atraso minimo para o experimento realizado

O grafico da Figura 57 sugere uma relacao linear entre Dy, € Ak na faixa estudada (0
a 3000 ms) para jitter com distribuicdo exponencial e 1/4 = 250 ms. Nio ¢ possivel comparar
quantitativamente esses resultados com os da simulagdo de Soucek, Sauter e Koller (2002)
(Figura 47), pois neste artigo foram utilizadas outras fungdes de transferéncia e outra
distribuigdo de atraso e jitter. Todavia, observa-se coeréncia no fato de ambos os casos
apresentarem relagdo crescente entre atraso médio e sobressinal médio. Isso pode ser
explicado pelo fato de que, quanto maior o atraso, maior o tempo que o controlador demora
para responder a planta. Quando o sinal controlado ultrapassa o valor 1 durante a primeira
subida, o controlador precisa de mais tempo para conseguir inverter a tendéncia de
crescimento e retornar em dire¢do ao 1. Esse tempo adicional possibilita que o sinal atinja um
valor maximo maior, aumentando A#.

Grandes atrasos usualmente estdo relacionados a caminhos em redes com diversos
segmentos, enlaces e roteadores, como por exemplo a Internet. Por outro lado, ¢ de maneira
independente, jitter elevado comumente representa uma situagdo de rede congestionada,
submetida a alta carga de uso. A combinagdo adequada do atraso minimo e da distribui¢do do
jitter como parametros do NetDisturb é de fundamental importancia para emular o tipo de

rede desejada (LAN, MAN ou WAN) na situacdo de carga de interesse.
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Existem muitas outras possibilidades para realizar experimentos de controle sobre
LonWorks / IP: testar outras funcdes de transferéncia, fixar D, € variar A, verificar outras
distribui¢des de probabilidade para o jitter, utilizar outros parametros para QoC além de Ah,
etc. O escopo deste trabalho é apresentar este assunto de maneira introdutoria, ilustrando-o
com resultados de simulac¢des obtidos na literatura e com um experimento desenvolvido como
parte deste trabalho. As referéncias citadas fornecem uma base adicional.

Uma possibilidade de se obter mais resultados com o mesmo experimento ¢ executa-lo
com outros valores de Dy, ndo multiplos de T, ou seja, onde Dy,in/7Ts ndo sdo inteiros. Aqui,
apenas o caso By (Dmin = 250ms) respeita esta condi¢do. E possivel que a relagdo linear da
Figura 57 ndo seja tdo perfeita, ou at¢ mesmo apresente um perfil diferente ao considerar
esses pontos intermediarios. Também € provavel que as curvas obtidas para um mesmo
conjunto de parametros ndo sejam tdo proximas umas das outras como na Figura 56, onde ¢é
possivel distinguir plenamente cada conjunto de curvas mesmo que nao estivessem indicados
por cores diferentes. Isso porque quando Dp, ¢ multiplo de T, a tendéncia é que a curva de
probabilidade do atraso total de um pacote (Dyin +J) se “encaixe” com algum dos periodos T
(Figura 52), fazendo que com que a maioria dos pacotes cheguem apds um niimero fixo de
intervalos T a partir de sua geracdo. Quando Dpin/Ts ndo € inteiro, as curvas de densidade de
probabilidade do instante de chegada de cada pacote ndo mais se “encaixam” nos intervalos
Ts, fazendo que com que esta probabilidade fique mais divida entre dois periodos Ty
consecutivos. Portanto, em uma mesma execu¢ao, pacotes consecutivos passam a chegar ao
destino ndo mais apos um numero fixo de intervalos 75, mas sim apds um numero de
intervalos que depende da posicao relativa entre a curva de densidade de probabilidade
mencionada e os instantes #;, impactando na forma e distribuicdo da curva da variavel

controlada.

7.3 CONSIDERACOES SOBRE O CAPITULO

Este capitulo relacionou as quatro categorias de aplica¢des apresentadas no Capitulo 1
com as abordagens de interconexao entre redes LonWorks e IP do Capitulo 5. Também foram
relacionados os conceitos e parametros definidos no Capitulo 6. Do inicio do Capitulo 5 até
aqui, buscou-se responder as quatro questdes apresentadas na secao 5.1.

Um experimento relacionado ao topico de controle sobre LonWorks / IP foi
implementado e serve como ponto de partida para a realizagdo de novas investigacdes ou até

mesmo para o projeto de uma aplicagdo real. Construiu-se um aplicativo para ser executado
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em um PC com interface de rede LonWorks (por exemplo, utilizando uma PCLTA) que atua
como um ndé em dois modos possiveis: controlador ou planta. Ao executar este aplicativo
simultaneamente em dois PCs conectados por redes conforme a montagem da Figura 51, foi
possivel, com auxilio do software NetDisturb, avaliar quantitativamente a relagdo entre
parametros de QoS de uma rede IP e um parametro de QoC previamente estabelecido para

uma aplicacao de lago de controle.
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8 CONSIDERACOES FINAIS

Este trabalho apresentou a integragdo entre redes LonWorks e redes IP sob diversos
aspectos. Aplicacdes, requisitos e solugdes foram mostrados e discutidos, destacando-se
alguns resultados. Considerou-se quatro tipos de aplicacdes para a integracdo entre redes

LonWorks e redes IP, a saber:

Monitoragao e registro (supervisorio);
Gerenciamento;

Interconexdo de redes LonWorks via backbone 1P;

D e

Interconexado de redes LonWorks via backbone IP para lago de controle (presenca

de requisitos fortes de tempo real).

Tendo em vista essas aplicacdes, buscou-se responder quatro perguntas.

Resumidamente, as seguintes respostas foram dadas:

a. Que tipos de solucdes existem para a interconexio entre redes LonWorks e IP?

Resposta: Interfaces de redes LonWorks baseadas em IP, roteadores e gateways. Para

os dois primeiros, pode ser usado o padrao da norma EIA-852.

b. Que tipos de parimetros de rede devem ser considerados para uma solucio
baseada em redes LonWorks / IP? Como eles podem ser utilizados para estabelecer

requisitos de uma certa aplicacio?

Resposta: Os sistemas podem ser classificados de acordo com categorias de aplicacdes
de tempo real. Para este trabalho, consideraram-se trés delas: hard real time, soft real time
com entrega garantida e soft real time de melhor esforco. Essas categorias oferecem uma
indicagdo inicial da busca por requisitos mais precisos baseados em parametros de QoS de
rede, que podem ser estabelecidos pelas diversas equagdes estudadas no Capitulo 5. Dentre
esses requisitos, foram abordados o atraso fim-a-fim (delay), a variacdo do atraso (jitter), a
taxa de transmissdo, largura de banda (throughput ¢ bandwidth), taxa de perdas e seqliéncia
de pacotes. Usualmente, a categoria de tempo real determina um requisito para o atraso, o

qual estd relacionado com o jitter e largura de banda por (17) e (21). A taxa de perdas esta
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relacionada com a capacidade da infra-estrutura de rede e o quanto cla esta sendo exigida em
um determinado instante. O requisito de entrega de pacotes na seqiiéncia correta relaciona-se
com o jitter através de (25). O conhecimento desses requisitos de QoS permite tanto verificar
se uma determinada infra-estrutura de rede atende a uma aplicagdo quanto projetar e construir

uma nova infra-estrutura para atendé-la.

¢. A quais requisitos cada uma das quatro categorias de aplicacdes acima esta

associada?

Resposta: A Tabela 6 condensa as informacdes das Tabelas 3 e 4, associando tipos de
aplicacdes a categorias de sistemas de tempo real. Os requisitos exatos para os parametros de
QoS dependem de uma analise precisa da aplicacdo em questdo (por exemplo,.: verificacdo de
tempo maximo para recep¢do de alarmes do software supervisorio, sobressinal médio

desejado para uma resposta a degrau unitario de um sistema de controle, etc.)

Tabela 6 — Resumo de tipos de aplicacdes e possiveis requisitos de tempo real.

Baseado em Soucek e Sauter (2004).

Aplicacio RT GD BE
Monitoragao / Registro + + +
Gerenciamento + ++ -
Controle em Malha Aberta + ++ +
Controle em Malha Fechada + - +

d. Quais tipos de solucoes, dentre as apresentadas, melhor atendem a cada uma

das quatro categorias de aplicacoes?

Resposta: Para monitoramento e gerenciamento, as solugdes tipicamente mais
adequadas sao baseadas na abordagem de gafeway. Para interconexao de redes LonWorks via
rede IP com ou sem requisitos de tempo real, as mais adequadas sdo baseadas na abordagem

de roteador.
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8.2 CONTRIBUICOES

Este trabalho apresenta algumas contribui¢des relevantes para o contexto de pesquisa
do Laboratério de Automagdo Agricola da USP, relacionando-se também com outros
trabalhos e projetos vinculados a aplicacdes da tecnologia LonWorks.

Dentre as principais contribui¢des, podem-se citar:

= [Uso de parametros de rede quantitativos para estabelecimento de requisitos de

aplicagdes LonWorks/IP: visando prover alguma ferramenta para projeto e

avaliacdo de solucOes baseadas em redes LonWorks ¢ redes IP, este texto
menciona algumas defini¢cdes de sistemas de tempo real e estabelece uma série de
parametros de rede comuns que sdo utilizados para compor requisitos de
aplicagOes. Esses requisitos podem servir tanto para construir uma infra-estrutura
de rede e equipamentos que implementem uma determinada aplicagdo como para
avaliar se uma infra-estrutura ja existente atende adequadamente uma situacao. Foi
realizado significativo esfor¢co no sentido de reunir, organizar ¢ harmonizar as
informacdes, bem como padronizar nomenclatura e notagdo de diversas
referéncias. Novas explicagdes, detalhamentos, exemplos e ilustragdes foram

introduzidos visando o aprimoramento e enriquecimento do contetido.

= (Criacdo de aplicativo para experimento de controle sobre LonWorks/IP: baseando-

se em simulacdes encontradas nas referéncias, ferramentas de software e
equipamentos disponiveis no mercado, foi proposto e realizado um experimento
para relacionar pardmetros de QoS de rede com parametros de QoC de um lago de
controle. Para isso, foi criado um pequeno aplicativo que funciona em dois modos:
controlador e planta. Quando executado em dois computadores dispostos em uma
configuragdo na qual entre eles existe um simulador de rede IP (implementado
através do software NetDisturb), cada qual rodando em um dos modos, é possivel
medir o sobressinal médio como pardmetro de QoC. Pode-se variar os pardmetros
de QoS da rede IP simulada através do NetDisturb. Dessa maneira, obtém-se uma
relacdo entre os dois. Mais importante que os resultados obtidos, que consistem na
medicao de apenas um parametro de QoC e se relacionam a um lago de controle
com fungdes de transferéncia bastante especificas, o aplicativo desenvolvido pode

ser utilizado como ponto de partida para novos experimentos, seja para testar
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outros lagos, medir outros parametros, ou ambos. Pode ser utilizar também como

ponto de partida para a implementagdo de um controlador LonWorks real.

= Reunido de referéncias sobre a tecnologia LonWorks: existe muita disponibilidade

de referéncias sobre a tecnologia LonWorks do ponto de vista comercial, que
explica a tecnologia de maneira basica e foca em produtos especificos de
determinados fabricantes. O conhecimento mais detalhado e técnico da tecnologia
como um todo, na profundidade de maior interesse para um pesquisador ou
engenheiro, encontra-se espalhado em diversos manuais técnicos e normas de
dificil acesso e compreensdao. Com o conhecimento adquirido pelo autor ao longo
da execu¢do deste trabalho e de trabalhos anteriores que incluem experiéncias
praticas, desenvolvimento de softwares, levantamento de referéncias em varios
artigos e manuais, entre outros, este trabalho reune diversos conceitos técnicos
relacionados a tecnologia LonWorks de maneira organizada ¢ objetiva,
principalmente com respeito ao protocolo LonTalk, indicando também outras
referéncias apropriadas para cada topico. O material aqui apresentado se destina
tanto como um elemento de aprendizagem para o leitor iniciante quanto como uma
referéncia bastante util para o leitor ja conhecedor da tecnologia. Destaque para o
Apéndice B, que mostra o protocolo LonTalk sob o ponto de vista de pacotes e os

explica campo a campo.

=  Relacionamento entre a interconexdo LonWorks/IP e categorias de aplicacoes: a

interconexao entre redes LonWorks e redes IP pode ser implementada de diversas
maneiras, cada qual apropriada para um determinado tipo de aplicacdo. Este
trabalho reune o conhecimento espalhado por diversas referéncias, divide as
solugdes de interconex@o em categorias mais gerais ¢ as relaciona objetivamente
com os principais tipos de aplicacdes existentes. O trabalho constitui-se em uma
referéncia interessante para o pesquisador ou engenheiro que precisa construir ou

avaliar uma solucdo baseada em redes LonWorks e redes IP.

8.3 TRABALHOS FUTUROS E MELHORIAS

Muitas questoes importantes foram apenas citadas, tratadas de maneira introdutoria ou
nem mesmo mencionadas. Novos trabalhos de pesquisa, como continuidade deste, poderiam

aborda-las mais profundamente. Algumas delas sdo:
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= Seguranca: questdes de seguranca relacionadas a interconex@o de redes LonWorks
e redes IP ndo foram tratadas neste trabalho. A aplicagdo de criptografia dos dados
de redes de controle que trafegam sobre um backbone IP e o uso de chaves para
autenticacdo de roteadores sdo itens interessantes cujo impacto nos requisitos de

aplicacdes poderiam ser mais bem estudados;

= Gerenciamento por SNMP: foi abordado de maneira basica um modelo de

gerenciamento de redes fieldbus através de redes IP baseado em SNMP segundo
Kunes e Sauter (2001). No entanto, os detalhes deste tipo de implementagdo, tais
como o esquema de uma MIB, podem ser mais bem avaliados e definidos. Entre os
beneficios desta pesquisa, podem-se viabilizar que o gerenciamento das redes de
controle de uma instalacdo predial corporativa, por exemplo, possa ser realizado
em conjunto com o gerenciamento das redes de dados sob responsabilidade da
equipe de TI. Tudo isso utilizando ferramentas ja existentes, conforme propde um
trabalho em desenvolvimento no Laboratério de Automagdo Agricola da USP?,

além dos autores ja citados.

= Método para levantamento de requisitos de QoS: ao longo deste trabalho, foram

citados parametros de QoS aplicaveis como requisitos para diversas aplicagdes.
Também foram mostrados alguns exemplos. No entanto, ndo foi apresentado um
método formal para levantamento de requisitos de QoS com base em uma
determinada aplicacdo. A elaboragdo de um método, mesmo que restrito para
alguns casos ¢ uma sugestao de trabalho futuro. Soucek, Sauter ¢ Rauscher (2001)

apresentam uma tentativa para aplicagdes de controle.

= Método para avaliacdo ou construcdo de redes que atendam determinados

requisitos de QoS: este topico representa o caminho inverso do topico anterior.

Conhecendo-se requisitos de QoS a serem atendidos, podem-se desejar construir
uma infra-estrutura de rede compativel ou proxima das necessidades. A elaboracdo
de um método sistematico para essa construgcdo ou entdo para avaliacdo de uma

rede existente, pode constituir um bom trabalho de pesquisa. Georges, Rondeau e

* CHERMONT, M.G. Gerenciamento de uma rede de automagiio LonWorks® através de um agente SNMP.
Dissertagdo (Mestrado) - Escola Politécnica, Universidade de Sdo Paulo. Sao Paulo, 2006. /Em elaboragdo/
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Divoux (2005) associam a implementacdo de classes de servigo, ou Classification

of Service (CoS), para que uma rede atenda ou se aproxime de requisitos de QoS.

= Controle sobre IP: Neste trabalho, este topico foi apresentado apenas de maneira

introdutoria utilizando-se resultados baseados em trabalhos ja existentes e um
experimento basico. Outros experimentos para relacionar pardmetros de QoS e de
QoC podem ser realizados, servindo tanto como testes de viabilidade para
aplicagdes especificas quanto como bases para construcdo de teorias. Lian (2001)

aborda aspectos teoricos com alguma profundidade.

= Melhorias no experimento realizado: Mencionaram-se os efeitos da ma

sincroniza¢do dos reldgios dos computadores utilizados no experimento do
Capitulo 7. Esta influéncia poderia ser estudada de modo a melhor avaliar e
compreender os resultados. Uma outra sugestdo ¢ realizar o experimento em uma
nova configuragdo, onde as duas instancias do aplicativo desenvolvido
(controlador e planta) fossem executadas no mesmo computador ao invés de dois.
Nesse caso, nesse unico computador precisariam estar instaladas duas placas de
rede LonWorks (por exemplo, PCLTAs). E como se o PC 1 ¢ o PC 2 da Figura 51
fossem “mesclados” em um unico PC. Nesse caso, as duas instancias do aplicativo
teriam o mesmo relégio como referéncia, j& que a execucdo ocorre na mesma

maquina, e ndo haveria mais o problema da sincronizacao.

Como consideragdo final, destaca-se que a area de automacdo tem passado por
diversas evolugdes tecnoldgicas, através das quais surgem novos conceitos, tecnologias,
equipamentos, fabricantes, padroes, normas, etc. Portanto, as alternativas de elementos para
construcdo de solugdes sdo cada vez maiores ¢ abre-se espaco constantemente para discussoes
e debates. Muitas vezes a melhor solucao técnica acaba inviabilizada por questdes economicas
ou até mesmo por pressdes comerciais de concorrentes. Mesmo que o futuro divirja das
tendéncias observadas no Capitulo 1, este trabalho analisa e baseia-se em alternativas
tecnolégicas comuns atualmente, considerando também o contexto de pesquisa do

Laboratorio de Automagdo Agricola da USP, seus projetos e perspectivas.
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APENDICE A — Detalhes sobre protocolos utilizados na Internet

Este apéndice tem como objetivo fornecer uma breve descricdo sobre os protocolos
nos quais a Internet se baseia, entre eles o IP, TCP, UDP e, de maneira geral, os protocolos de
aplicacdo. Serve como um guia de consulta rapida para o leitor que necessitar dessas
informacoes.

Este apéndice foi baseado principalmente na referéncia Comer (2000).

A.1 ARQUITETURA DA INTERNET

TCP e IP sao protocolos de comunicacao que implementam o modelo conceitual sobre
o qual a Internet foi construida. Verifica-se aqui a estrutura desse modelo e como os
protocolos mencionados o implementam.

Apesar da existéncia de outras tecnologias e modelos, a arquitetura TCP/IP ¢
atualmente o grande padrdo de facto para as redes de computadores, independentemente da
tecnologia de rede fisica utilizada e de sua abrangéncia geografica (LANs, MANs ¢ WANS).

Conceitualmente, o modelo utilizado pela arquitetura TCP/IP ¢ baseado em trés
conjuntos de servicos interdependentes. Sao interdependentes no sentido de que um conjunto
de servicos utiliza servicos fornecidos por outro conjunto, mas cada um pode ser abstraido e
estudado isoladamente. A Figura A.l ilustra esses trés conjuntos de servigos e sugere sua
interdependéncia. Cada camada necessita dos servicos da camada imediatamente inferior para

realizar suas tarefas.

Servicos de Aplicacao

Servico de Transporte Confiavel

Servigo de Entrega de Pacotes Nao Confiavel

Figura A.1. Camadas conceituais do modelo TCP/IP.

De acordo com Comer (2000), uma das vantagens mais significativas desta separag@o

conceitual em camadas é a possibilidade de substituir a implementagdo de um servigo por
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outra, sem perturbar as outras camadas. Isso porque a interdependéncia estd nos servigos

oferecidos, e ndo em suas implementa¢des. Dessa maneira, ¢ possivel realizar estudos,

pesquisas, e desenvolvimento para as trés camadas de maneira paralela e independente.
Apesar dessa possibilidade de substituicao, observa-se que o mundo convergiu quase

que em sua totalidade para a utilizacdo dos protocolos da arquitetura TCP/IP.

A.2 O PROTOCOLO IP

A.2.1 Introducao

A camada mais inferior da Figura A.l, “Servico de Entrega de Pacotes Nao
Confiavel”, é a camada mais fundamental da Internet e consiste em um sistema de entrega de
pacotes ndo confiavel, ndo orientada a conexdo, ¢ de melhor esforco (best-effort). Esta
camada ¢ a mais proxima da tecnologia fisica da rede, utilizando-se de seus servigos de
comunicac¢do. Se estivesse representada na Figura A.1, a rede fisica estaria representada como
uma camada abaixo desta.

O servigo de entrega de pacotes que esta camada prové tem por objetivo funcionar
sobre uma infra-estrutura de redes interconectadas por roteadores conforme explicado no
Capitulo 3 (Figuras 5 ¢ 6).

As caracteristicas mencionadas no primeiro paragrafo tém os seguintes significados:

= ndo confidvel: a entrega de pacotes ndo ¢ garantida. Cada pacote pode ser perdido,
duplicado, atrasado ou entregue fora da ordem correta;

= ndo orientado a conexdo: cada pacote ¢ tratado de maneira independente pela rede.

Uma seqiiéncia de pacotes enviada de um computador para outro pode trafegar por
caminhos diferentes, perdendo-se alguns e entregando outros corretamente;

=  melhor esforco: Os softwares que implementam esse servigo na Internet fazem a

tentativa de entrega de pacotes o mais rapido possivel. Pacotes ndo sdo descartados
arbitrariamente, mas sim apenas quanto os recursos estdo esgotados ou falhas na

rede ocorrem. E dai que surge a ndo confiabilidade.

O protocolo IP (Internet Protocol) consiste em uma implementacdo desta camada de

servigo de entrega nio confiavel de pacotes. E tio fundamental que as redes construidas com
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a arquitetura TCP/IP sdo comumente chamadas apenas de redes IP ou de redes baseadas na
tecnologia IP (IP-based technology).

O protocolo IP apresenta trés atribui¢des essenciais:

1. defini¢dao de uma unidade basica de transferéncia de dados;

2. os softwares que o implementam realizam a func¢do de roteamento dos pacotes, isto
¢, das unidades basicas de transferéncia de dados;

3. o protocolo IP define um conjunto de regras que caracterizam a entrega nao

confiavel de pacotes.

Do ponto de vista do usuario de rede, isto é, do utilizador dos servigos, ha uma forte
analogia entre uma rede TCP/IP e uma rede fisica (Ethernet, FDDI, etc). Em uma tecnologia
fisica de rede, a unidade fundamental de transferéncia de dados ¢ o quadro (frame). Um
quadro ¢ dividido em duas partes: cabegalho e dados. O cabecalho ¢ a parte que carrega, entre
outras informacgdes, o enderego fisico de origem e de destino. A area de dados carrega as
informagdes propriamente ditas que se deseja transmitir. Nas redes TCP/IP, este papel ¢ o do
pacote IP, ou seja, da unidade basica de transferéncia de dados definida pelo protocolo IP. Os
pacotes [P também s3o conhecidos como datagramas IP (/P datagram) ou simplesmente
datagramas. Assim como um quadro, um datagrama também ¢ dividido em duas partes:
cabegalho e dados. O cabegalho de um datagrama IP carrega uma série de informacdes uteis

para identificagdo e roteamento, entre elas os enderegos IP de origem e de destino do pacote.

A.2.2 O datagrama IP

O formato do datagrama IP pode ser conferido na Figura A.2. Cada linha representa
um conjunto de 32 bits, ou seja, 4 bytes. As seis primeiras linhas compdem o cabecalho do

datagrama, enquanto a informacao carregada (payload) vem a partir da sétima linha.

0 4 8 16 19 24 31
VERS HLEN | SERVICE TYPE TOTAL LENGTH
IDENTIFICATION FLAGS FRAGMENT OFFSET
TIME TO LEAVE | PROTOCOL HEADER CHECKSUM

SOURCE IP ADDRESS
DESTINATION IP ADDRESS
IP OPTIONS (OPCIONAL) PADDING
DATA

Figura A.2. Formato do datagrama IP.
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Cada campo do datagrama IP possui um significado especifico, os quais podem ser

conferidos brevemente a seguir:

= vVERS: versdo do protocolo IP utilizada para criar o datagrama. Atualmente, o IP
esta em sua versao 4, também conhecida como /Pv4. O IPv6 é bastante comentado
atualmente, e deve ser o substituto do /Pv4;

* HLEN: contém o tamanho do cabegalho IP medido em palavras de 32 bits. Todos os
campos do cabegalho IP tém tamanho fixo, exceto TP OPTIONS € PADDING. Se 0
cabecalho ndo contiver valores para esses campos, tera 20 bytes e, portanto, o
campo HLEN conterd o valor 5;

" SERVICE TYPE: também chamado de Tos (Type of Service), este campo especifica
como o datagrama deve ser tratado pelos roteadores pelos quais passar ao longo do
caminho entre origem e destino final. Serd detalhado mais adiante;

® TOTAL LENGTH: tamanho do datagrama IP medido em bytes, incluindo cabegalho e
dados. Dessa forma, o tamanho da area de dados, também em bytes, pode ser
computado pela formula ToTATL LENGTH - (HLEN * 4). Pelo fato de este campo
possuir 16 bits, o tamanho maximo teérico de um datagrama IP é 2'¢ ou 65.535
bytes;

= IDENTIFICATION: identificador do datagrama utilizado para recomposicdo de

datagramas fragmentados. O conceito de fragmentacdo serd visto mais adiante;
= FLAGS: bits de controle de fragmentagdo. Serd visto mais adiante;

= FRAGMENT OFFSET: em caso de datagramas fragmentados, indica em qual posi¢do

o fragmento deve se encaixar no processo de reconstituicdo do datagrama. Sera
visto mais adiante;

= TIME TO LEAVE (TTL): especifica a duracdo do datagrama IP na rede. Tabelas de

roteamento inconsistentes em roteadores rede podem fazer com que datagramas
tomem caminhos circulares e nunca cheguem ao seu destino final. Para garantir
que um datagrama ndo tenha vida eterna trafegando pela rede, este campo ¢ um
contador que ¢ decrementado por cada roteador pelo qual o datagrama passa.
Quando este campo atinge o valor zero, o datagrama ¢ descartado e a origem ¢
avisada com uma mensagem de erro. A propria origem € a responsavel por
especificar um TTI inicial;

= prOTOCOL: especifica o formato do conteudo da area de dados do datagrama. A

cada protocolo de nivel mais alto utilizado sobre o IP ¢ atribuido um inteiro
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identificador. Esses identificadores sdo administrados por uma autoridade central
na Internet;

HEADER CHECKSUM: garante a integridade do cabegalho IP. Este checksum ¢

calculado interpretando-se o cabegalho como uma seqiiéncia de inteiros de 16 bits,
somando-os, ¢ tomando o complemento de um do resultado. O proprio campo
HEADER CHECKSUM ndo entra no calculo do checksum, isto €, supde-se que ele
contém o valor zero durante a soma;

SOURCE IP ADDRESS: contém o endereco IP do computador de origem, isto &,

aquele que gerou o datagrama;

DESTINATION IP ADDRESS: contém o endereco IP do computador de destino;

IP OPTIONS: este campo ¢ opcional e possui tamanho variavel. Contém opcdes
que podem ser especificadas pelo computador de origem. O protocolo IP suporta
varias opgoes. As opg¢des aparecem continuamente no campo IP OPTIONS, sem
nenhum separador. Cada uma delas consiste em um byte identificador da opgdo e
um numero variavel de bytes contendo parametros especificos, que pode inclusive
ser zero. O byte de codigo da opcdo ¢ dividido em trés sub-campos: copy (1 bit),
OPTION CLASS (2 bits) e oPTION NUMBER (5 bits). O campo cory controla como os
roteadores tratam as opc¢oes na fragmentagdo, que serd vista mais adiante. OPTION
CLASS € OPTION NUMBER especificam a op¢do propriamente dita. OPTTON CLASS
representa uma classe de opgdes e OPTTON NUMBER € a opcao desejada dentro da
classe. A lista das opgdes definidas pelo protocolo IP, seus significados e
parametros podem ser encontrados na literatura especializada, tais como Comer
(2000);

PADDING: 0 tamanho do cabecalho do protocolo IP deve ser um multiplo de 4 bytes
(32 bits). Como o campo TP OPTIONS tem tamanho varidvel que ndo ¢
necessariamente multiplo de 4 bytes, o campo PADDING serve para adicionar bits
nulos apds o TP OPTIONS até que o tamanho total do cabecalho complete um valor
valido;

DATA: corresponde a area de dados do datagrama IP, cujo tamanho ¢ variavel e

depende daquilo que se deseja enviar.
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A.2.3 Type of Service

Originalmente, o campo SERVICE TYPE era dividido em cinco sub-campos

conforme a Figura A.3.

0 1 2 3 4 5 6 7
PRECEDENCE | b | T | R | NAO USADO

Figura A.3. Campo SERVICE TYPE do datagrama IP.

Os significados desses campos sao:

" PRECEDENCE: especifica uma prioridade variando de 0 a 7. Quando maior o
nimero, maior a prioridade atribuida ao datagrama pelos roteadores. A prioridade
0 também ¢ chamada de precedéncia normal (normal precedence), enquanto a
prioridade 7 ¢é conhecida como controle de rede (network control). Essa
nomenclatura torna mais claro o fato de que informagdes de controle da rede
podem circular com prioridade maior, tomando a frente do trafego de dados
mesmo quando a rede estd congestionada. Apesar disso, na pratica, muitos
roteadores ignoram este campo;

= p / T / R : especificam o tipo de transporte desejado para o datagrama. D
significa baixo delay, T corresponde a alta taxa de transmissdo (throughput) e rR

requisita alta confiabilidade.

Dependendo da situagao corrente da rede, pode ndo ser possivel garantir as condigdes
solicitadas pelo campo sErRvVICE TyPE. Dessa maneira, ele acaba servindo apenas como uma
orientacdo aos roteadores, os quais podem tomar decisdes de roteamento de maneira mais
adequada ao valor especificado para SERVICE TYPE com base em seu conhecimento sobre as
redes as quais esta conectado. No entanto, ndo sdo fornecidas garantias de que os datagramas
serdo entregues sob as condigdes solicitadas.

No final da década de 1990, a defini¢do do campo ServICE TyYPE foi alterada para
acomodar um conjunto de servigos diferenciados, ou DS (differentiated services), o que

alterou sua interpretag@o para os campos indicados pela Figura A .4.
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0 1 2 3 4 5 6 7
| CODEPOINT | NAO USADO |

Figura A.4. Campo SERVICE TYPE do datagrama IP apos redefini¢ao.

= CODEPOINT: contém um inteiro correspondente a uma definicdo padronizada de
servico. Por ter 6 bits, ¢ possivel definir 2% ou 64 servicos. No entanto, os
desenvolvedores recomendam que cada roteador implemente apenas alguns

servigos, ¢ que a cada um deles sejam mapeados diversos valores de CODEPOTINT.

Para manter compatibilidade com a interpretag@o original do campo SERVICE TYPE, 0S
ultimos trés bits de copepOINT sdo verificados. Se eles possuirem valor zero, os bits
anteriormente correspondentes a0 campo PRECEDENCE sdo mapeados em oito classes de
servico que obedecem as mesmas diretrizes da defini¢do original: quanto maior o nimero,

maior a prioridade atribuida pelo roteador ao datagrama.

A.2.4 Fragmentacio

O conceito de fragmentacdo estd ligado ao encapsulamento dos datagramas IP nos
quadros da tecnologia fisica de rede utilizada. Quando um datagrama ¢ enviado pela rede, ele
¢ colocado dentro da area de dados do quadro definido pela rede fisica. A Figura A.5 fornece

uma ilustracéo.

CABECALHO DO
DATAGRAMA

l l

AREA DE DADOS DO DATAGRAMA

CABECALHO DO

QUADRO AREA DE DADOS DO QUADRO

Figura A.5. Encapsulamento de datagramas IP em quadros.
Baseado em Comer (2000).

O ideal, para tornar a comunicagdo simples e eficiente, ¢ encapsular cada datagrama

em um Unico quadro. Quando se conhece o tamanho do quadro definido pela tecnologia da
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rede fisica utilizada, pode-se limitar o tamanho dos datagramas ao tamanho da area de dados
do quadro, permitindo que o primeiro “caiba” no segundo. Por outro lado, quando se esta
lidando com uma rede formada pela interconexdo de outras redes através de roteadores, como
¢ o caso da Internet, nem sempre se pode saber de antemao qual o tamanho maximo do
quadro de cada rede fisica pelo qual o datagrama passara até chegar em seu destino final. A
situacdo ¢ clara quando os roteadores estabelecem caminhos dindmicos para os datagramas.
Sendo assim, surge o seguinte problema: o que um roteador deve fazer com um datagramas
maior que a area de dados do quadro da rede para o qual ele serd encaminhado? A resposta
para este problema chama-se fragmentagao (fragmentation).

A fragmentacdo consiste em quebrar o datagrama em partes menores de modo que
cada parte caiba individualmente no quadro em questdo. Cada parte ¢ denominada fragmento
(fragment) e ¢ enviada individualmente como se fosse um datagrama isolado. Uma vez
fragmentado, o datagrama completo nunca ¢é reconstituido na propria rede, mas sim apenas em
seu destino final, que também recebe os fragmentos como se fossem datagramas individuais.

Para que este conceito possa ser aplicado com sucesso, ¢ necessario adicionar um novo
cabegalho a cada fragmento, o qual consiste no cabegalho do datagrama original com algumas
modificagdes. E neste ponto que entram 0s campos IDENTIFICATION, FLAGS € FRAGMENT
orrsSET indicados na secdo 1.2.2.

Quando uma seqiiéncia de datagramas enviados de uma certa origem a um certo
destino passam por um caminho que causa fragmentacdo, o computador de destino necessita
reconstituir todos os datagramas através da concatenagdo dos fragmentos. Porém, a rede trata
cada fragmento como um datagrama individual e, portanto, eles podem ser perdidos, chegar
fora de ordem, ou de maneira duplicada. O primeiro problema ¢é estabelecer quais fragmentos
correspondem a quais datagramas. Para isso, existe o campo IDENTIFICATION do cabecalho
IP, que carrega um inteiro identificando o datagrama a qual o fragmento pertence. Cada
datagrama ¢ enviado pela origem com um identificador unico, o qual é replicado no cabecalho
de cada fragmento durante o processo de fragmentacdo. Assim, o destino final tem uma
maneira de saber exatamente quais fragmentos correspondem a quais datagramas originais.

Fragmentos podem ser entregues fora de ordem e, para isso, o destino final também
deve contar com alguma maneira para saber qual a ordem em que eles devem ser recompostos
para recuperar o datagrama original. O campo FRAGMENT OFFSET tem essa finalidade. Ele
contém um nimero de seqiliéncia correspondente aos bytes que a area de dados do fragmento
carrega. Se o primeiro fragmento de um datagrama contiver 100 bytes (0 a 99), entdo o

FRAGMENT OFFSET do segundo fragmento sera 100.
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Finalmente, fragmentos podem ser perdidos individualmente. Dessa forma, um
datagrama nao pode ser reconstruido se um de seus fragmentos nao chegar ao destino, mesmo
que os outros sejam entregues corretamente. Nesse caso, os fragmentos recebidos sdo
descartados o datagrama por completo ¢ dado como perdido. Se um fragmento intermediario
ndo chega, ¢ relativamente facil para o destino final da mensagem identificar sua falta. Isso
poderia ser feito pela verificacdo dos valores de FRAGMENT OFFSET e do tamanho de cada
fragmento, que indicariam lacunas na recomposi¢ao do datagrama. Por outro lado, o fato de o
ultimo fragmento de um datagrama se perder pode aparentar ao destino final que todos os
fragmentos foram recebidos, ja que ndo ha lacunas entre eles. O bit menos significativo do
campo FLAGS do cabegalho IP ¢ chamado de bit de mais fragmentos (more fragments bits).
Quando um roteador fragmenta um datagrama, todos os fragmentos, com excec¢ao do ultimo,
devem carregar o valor 1 neste bit, enquanto o ultimo leva o valor 0. Isso informa ao destino
final se o ultimo fragmento da seqiiéncia recebida, ja colocada em ordem, corresponde
realmente ao ultimo fragmento que compde o datagrama ou se ainda ha algum por chegar.

Um outro bit do campo FLAGS serve para informar aos roteadores se ¢ permitido
fragmentar o datagrama. Este bit é denominado ndo fragmente (do not fragment bit).
Datagramas em que esse bit contém o valor zero nunca chegardo ao seu destino final se a
fragmentacdo for realmente necessaria ao longo do caminho percorrido. Um roteador, ao
receber um datagrama que precisa ser fragmentado mas que nao possui o bit de autorizagdo
necessario, descarta 0 mesmo e encaminha uma mensagem de erro a origem. A nao permissao

de fragmentagdo ¢ comumente utilizada em situacdes de testes e depuragdo da rede.

A.3 O PROTOCOLO TCP

A.3.1 Introducao

A camada do meio da Figura A.1, “Servico de Transporte Confiavel”, corresponde ao
segundo servico mais importante desta arquitetura. Sua inteng¢do é prover a entrega confiavel
de um fluxo de dados (stream) de uma origem a um destino final. Para isso, utiliza-se dos
servigos prestados pela camada inferior “Servico de Entrega de Pacotes Nao Confiavel”.

De acordo com as secdes anteriores, o protocolo IP prové a entrega de datagramas
fim-a-fim sem que o usuario precise se preocupar com os caminhos que o datagrama tomara
na rede e como o roteamento ¢ efetivamente realizado. Porém, essa entrega nao ¢ garantida e

esta sujeita a alguns problemas: perda de datagramas, chegada fora de ordem e duplicagio.
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Os programas de aplicacdo que s3o executados nos computadores das redes
freqiientemente desejam transferir grandes quantidades de dados. Fazer isso através de um
servi¢o de entrega de pacotes ndo confiavel torna necessario o desenvolvimento de rotinas
para tratar dos problemas que podem ocorrer, o que ndo ¢ trivial e requer um esforco
consideravel. Cada desenvolvedor teria entdo um enorme custo e tempo de desenvolvimento
aplicado nisso, que, apesar de complexo, nada mais ¢ do que uma atividade auxiliar para a
comunicagdo, e usualmente nao consiste no foco do seu aplicativo ou negocio.

Sendo assim, um dos objetivos da pesquisa de protocolos de rede é encontrar solucdes
de proposito geral para o problema de prover um servigo de entrega confiavel de dados. Ter
um protocolo padrdo que implementa esse servico isola os programas de aplicagdo dos
detalhes de controle de erros da rede, além de permitir a defini¢ao de uma interface tnica para
a transferéncia fim-a-fim de fluxos de dados.

Entende-se por servigo de entrega confiavel aquele que fornece a garantia de que os
dados serdo entregues na outra ponta sem perdas e na ordem correta. O tratamento de erros
que esta por tras desse servigo deve ser transparente ao usuario.

Na arquitetura TCP/IP, a camada que prové esse servico ¢ implementada pelo
protocolo TCP (Transmission Control Protocol). Ela utiliza os servicos da camada inferior,
“Servigo de Entrega de Pacotes Nao Confiavel”, implementada pelo protocolo IP. A maneira
pela qual um servigo confiavel é construido sobre um servico ndo confiavel sera vista mais
adiante.

Pode-se destacar cinco caracteristicas do servico prestado pelo protocolo TCP
(COMER, 2000):

1. orientado a fluxo (stream): os dados trocados entre dois aplicativos via rede sao

vistos como fluxos de bits, divididos em grupos de 8 (bytes). O destino final dos
dados recebe exatamente a mesma seqiiéncia de bytes enviadas pela origem;

2. conexdo baseada em circuito virtual: para que uma transferéncia de um fluxo de

bytes seja realizada, o TCP requer que seja feita uma conexdo entre os dois
aplicativos que participardo do processo. Essa conexdo ¢ analoga a uma chamada
telefonica: um dos aplicativos solicita uma conexdo ao outro, ¢ o segundo deve
aceitar o pedido. Uma vez que a conexao ¢ estabelecida, abre-se o caminho para
que os dados trafeguem entre os dois aplicativos. No entanto, deve ficar claro que
ndo se trata de uma conexao fisica baseada em comutagdo de circuitos como no
caso da rede telefonica, afinal, as redes de computadores sdo baseadas em

comutacdo de pacotes. Essa conexdo ¢ o modo como o usuario enxerga a
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rooe r

comunicagdo e ¢ implementada via software. Na pratica, ela ¢ implementada
através de pacotes que circulam na rede. Por isso, atribui-se o termo “circuito
virtual”. Os processos de conexdo e desconexdo também sdo tratados pelo
protocolo TCP;

3. buffers de transferéncia: quando um aplicativo deseja transmitir a outro uma

seqiiéncia de bytes, ele a passa para o software que implementa o protocolo TCP
na maquina. O tamanho dessa seqiiéncia ¢ arbitrario e pode variar de um {nico
byte a varios megabytes. No entanto, visando uma maior eficiéncia na
comunicagdo, o software do TCP ¢ livre para dividir o fluxo de dados em pacotes
com tamanhos independentes dos fornecidos pela aplicagdo. Se a seqiiéncia
fornecida pela aplicacdo for muito pequena, o software do TCP pode aguardar que
o aplicativo envie mais bytes até que o buffer atinja um tamanho suficiente. O TCP
também prové um servico que permite ao aplicativo for¢ar o envio dos dados,
mesmo que o buffer de transmissao ainda esteja inferior ao desejado;

4. stream ndo estruturado: o fluxo de dados que um aplicativo passa para o TCP

transmitir ndo tem nenhum formato. A seqiiéncia ¢ totalmente livre e ndo
estruturada, sendo entregue a outra ponta na mesma ordem em que foi enviada.
Como conseqiiéncia, os programas de aplicagdo devem concordar sobre o
entendimento das seqiiéncias a serem transmitidas antes do estabelecimento de
uma conexao;

5. full duplex: as conexoes oferecidas pelo protocolo TCP permitem o envio de dados
nas duas diregdes, isto é, uma maquina transmissora pode ao mesmo tempo ser
uma maquina receptora. As seqiiéncias de dados enviadas nos dois sentidos podem

ser completamente independentes.

O servico de entrega de dados confidvel ¢ construido sobre o servico ndo confiavel de
entrega de datagramas através de uma técnica conhecida como confirmagdo positiva com
retransmissao (positive acknowledgement with retransmission). A seqiiéncia de dados que um
aplicativo deseja transmitir ¢ quebrada em diversas partes, e cada uma delas ¢ encapsulada em
um datagrama IP. Os datagramas sdo entdo enviados da origem ao destino, na ordem, mas
esse envio deve obedecer algumas regras. A técnica estabelece que o destino final de um
datagrama deve enviar de volta a origem outro datagrama contendo uma confirmacao de
recebimento (acknowledgement, ou, abreviadamente, ACK). A origem mantém uma cépia do
datagrama enviado e inicializa um temporizador logo apds o envio do mesmo. Se a

confirmagdo de recebimento chegar antes do temporizador expirar, a copia pode ser
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descartada ¢ o datagrama é dado como entregue. O temporizador é entdo cancelado. Se ele
expirar antes do ACK chegar, o pacote é considerado como perdido na rede e, portanto, é
retransmitido. Nesse caso, um novo temporizador ¢ inicializado e o processo se repete.

O processo mais simples de confirmagao positiva com retransmissao ¢ aquele em que
apenas um pacote ¢ enviado por vez. O proximo s6 pode ser enviado quando a confirmagao
do anterior chegar. A Figura A.6 ilustra a técnica descrita. O caso (a) ¢ aquele em que o
pacote IP chega corretamente ao seu destino e ¢ confirmado. No caso (b), supde-se que o
datagrama foi perdido na rede. O eixo vertical representa o tempo, que ¢ crescente de cima
para baixo. A faixa intermediaria entre origem e destino, onde estdo representadas setas,
representa a rede. Para o TCP, ¢ indiferente a maneira pela qual os datagramas sdo roteados
ao seu destino. As setas representam os datagramas [P trafegando da origem ao destino e vice-

versa.

Origem Rede Destino Origem Rede Destino

Pacote perdido

Pacote 1 enviado Pacote 1 enviado

Pacote 1 recebido
Envio de ACK 1

Pacote 1 ndo chegou
ACK 1 ndo foi enviado

ACK 1 recebido ACK 1 ndo recebido

Pacote 2 enviado

Pacote 2 recebido
Envio de ACK 2 Temporizador expira

b
«
Pacote 1 reenviado \
Pacote 1 recebido

AV

ACK 2 recebido
Envio de ACK 1

ACK 1 recebido

(a) (b)

Figura A.6. Confirmagdo positiva com retransmissao.
(a) Sem perda de pacote. (b) Com perda de pacote e retransmissao.

Baseado em Comer (2000).

Pode-se observar que esta implementacdo da técnica de confirmagdo positiva com
retransmissdo garante que os datagramas chegardo ao seu destino final. Se houver perda, ele ¢
reenviado. Um niimero excessivo de retransmissdes sem sucesso pode indicar que a rede esta
com problemas, permitindo a origem o cancelamento da conex@o. Além disso, os datagramas
sdo entregues na ordem correta pois a transmissdo do proximo sempre aguarda a confirmagao
de recebimento do anterior.

Alguns detalhes a mais devem ser considerados, mas sao facilmente resolvidos através

de implementacdo de software adequada. Se a rede estd lenta, um pacote corretamente
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recebido pode ser dado como perdido se a confirmagdo de recebimento demorar para retornar
a origem. Nesse caso, o datagrama sera retransmitido sem necessidade, ¢ o destino final ira
recebe-lo duas vezes. O software que implementa o TCP deve ser inteligente o suficiente para
detectar essa duplicidade e saber que se trata de uma retransmissdo, € ndo de um novo
datagrama. Para isso, um nimero de seqiiéncia que identifica o datagrama esta presente no
cabecalho TCP. Esse nimero permite identificar a posicdo do datagrama dentro do stream de
dados que esta sendo transmitido e, conseqiientemente, se o datagrama recebido ¢ realmente
um novo ou se € apenas uma retransmissao.

O leitor deve observar que a situacdo de duplicidade também pode ocorrer quando o

datagrama chega corretamente ao destino mas o ACK ¢ perdido na rede.

A.3.2 Janelas deslizantes

Mostrou-se que a técnica de confirmacao positiva com retransmissao permite criar um
servico de entrega confiavel de stream de dados sobre um servigo ndo confiavel de entrega de
pacotes. Por outro lado, observa-se que surge uma ineficiéncia: o transmissor fica em espera
aguardando por um ACK enquanto a rede pode estar ociosa. A espera por um ACK ¢
necessaria para garantir a confiabilidade do protocolo, mas deve-se verificar se existe outra
solugdo em que ¢ possivel enviar mais datagramas enquanto se aguarda por um ACK. Assim,
o tempo de espera nao ¢ desperdicado e a rede continua sendo utilizada. Nesse contexto, entra
o conceito das janelas deslizantes (sliding windows).

O conceito de janelas deslizantes ¢ um pouco mais complicado que o exemplo
fornecido para a transmissdo de um pacote por vez. A melhor maneira de entender esse
conceito, que deu origem ao seu proprio nome, ¢ visualizando uma seqiiéncia de pacotes a
serem transmitidos limitados por uma janela. Toma-se a situa¢do em que o software do TCP
quebrou o stream de dados que o programa de aplicagdo deseja transmitir em varios
datagramas [P. Cada datagrama deve agora ser transmitido, mas foi visto que ¢ ineficiente
aguardar um ACK por vez. Aplicando-se uma abstra¢do, considera-se que o protocolo
posiciona uma “janela” com um tamanho pré-determinado sobre essa seqiiéncia, indicando
quais pacotes podem ser transmitidos sem aguardar pelo ACK dos pacotes anteriores. A
Figura A.7 prové uma ilustracdo supondo uma janela de tamanho igual a trés.

O protocolo transmite todos os datagramas presentes dentro da janela,
independentemente do recebimento de ACKs. Quando os ACKs chegam, a janela ¢ deslizada,

incluindo novos datagramas a serem transmitidos.



169

No exemplo da Figura A.7, os datagramas 1, 2 e 3 s@o enviados. Quando o ACK do
pacote 1 chega, a janela é deslizada, englobando também o pacote 4 (Figura A.7 b), que ja
pode ser enviado. Enquanto o pacote 4 ¢ enviado, o ACK do pacote 2 pode estar chegando, ¢

assim por diante.

(b)

Figura A.7. Janela deslizante de tamanho trés.
(a) Antes de receber o primeiro ACK. (b) Deslocamento apods receber primeiro ACK.

Baseado em Comer (2000).

Um temporizador individual ¢ disparado para cada datagrama apds seu envio. Se ele
expira, apenas o datagrama em questdo ¢ reenviado, ou seja, mantém-se a individualidade na
retransmissdo. A janela ¢ deslizada quando os ACKs correspondentes aos pacotes mais
anteriores sdo recebidos.

Mesmo que intuitivamente, observa-se que a eficiéncia foi aumentada. A Figura A.8

oferece uma imagem da dindmica deste processo.

A.3.3 Portas

O TCP ¢ orientado a conexdo e foi construido com base no conceito de circuitos
virtuais. Um circuito virtual, do ponto de vista légico, ¢ um caminho de comunicagio entre
dois programas de aplicagdo. E, portanto, natural dizer que os pontos finais (endpoints) de
uma conexdo TCP sdo os aplicativos que estdo conectados. Conceitualmente, isso ndo deixa
de estar correto, mas a definigdo formal e precisa de ponto final é um par ordenado (ip, porta),
onde ip corresponde ao enderego IP da maquina em questdo e porta é um inteiro de 16 bits
sem sinal que permite que uma mesma maquina participe simultaneamente de diversas
conexdes. Se o conceito de porta ndo existisse, ndo haveria como separar os datagramas que
chegam da rede em grupos correspondentes as conexdes TCP das quais a maquina participa.

Apenas uma unica conexao por vez seria possivel.
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Origem Rede Destino

Pacote 1 enviado

/

Pacote 2 enviado Pacote 1 recebido

Envio de ACK 1

Pacote 3 enviado
Pacote 2 recebido

Envio de ACK 2

Pacote 3 recebido

ACK 1 recebido Envio de ACK 3

Pacote 4 enviado

ACK 2 recebido

Pacote 5 enviado Pacote 4 recebido

ACK 3 recebido Envio de ACK 4

Pacote 6 enviado Pacote 5 recebido

Envio de ACK 5

Pacote 6 recebido

ACK 4 recebido Envio de ACK 6

ACK 5 recebido

ACK 6 recebido

Figura A.8. Transmissoes ¢ ACKs com janela igual a trés.
Baseado em Comer (2000).

Uma conexao TCP pode ser identificada por dois pontos finais, e, portanto, pode ser
representada por um quarteto ordenado (ip host 1, porta_host 1,ip host 2, porta_host 2).

No estabelecimento de uma conexao TCP, o requisitante deve especificar a porta em
que deseja se conectar no computador de destino (além de, obviamente, proprio endereco [P
do mesmo). Existe um mapeamento padronizado que relaciona uma faixa de portas a
aplicacdes comuns da Internet, permitindo que o programa de aplicacdo que requisita a
conexao consiga contatar corretamente o aplicativo desejado em um determinado servidor.
Por exemplo, a porta 80 é padronizada para a World Wide Web. Quando um usudrio digita um
endereco em seu web browser, este solicita uma conexao na porta 80 na maquina que possui o
endereco digitado. Apos o estabelecimento da conex@o, uma home page ¢ solicitada através
do protocolo HTTP (Hyper Text Transfer Protocol), que se encaixa na camada “Servicos de
Aplicacao” da Figura A.1 e utiliza o servigo de entrega confidvel de dados do TCP. Isso sera

melhor detalhado na secdo I.5.

A.3.4 O segmento TCP

Foi visto que o fluxo de dados que um programa de aplicacdo entrega ao protocolo
TCP ¢ dividido em partes, e cada parte ¢ encaixada em um datagrama para ser enviado através

do protocolo IP. Verificou-se também que algumas informagdes de controle precisam constar
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nesses datagramas, entre elas o numero de seqiiéncia que identifica a posi¢do do contetdo do
datagrama em relacdo a todo o stream. Uma outra informagdo de controle ¢ a propria
confirmagdo de recebimento que o destino final devolve a origem, que também deve incluir o
numero de seqliéncia do datagrama que esta sendo confirmado.

Por outro lado, o formato do datagrama IP ja foi estudado, e, pdde-se observar que nao
existem campos em seu cabegalho que contemplam essas necessidades. E justamente ai que
entra o protocolo TCP. Ele define um formato de pacote conhecido como segmento TCP, ou
simplesmente segmento, que inclui um cabecalho préprio onde sdo colocadas todas as
informagdes de controle necessarias para o funcionamento do TCP.

O segmento ¢ o Protocol Data Unit (PDU) da camada TCP. PDU ¢ um nome genérico
para designar o bloco de dados gerado por uma certa camada de uma pilha de protocolos. O
datagrama IP ¢ o PDU da camada IP e o quadro Ethernet, por exemplo, ¢ o PDU da camada
fisica das redes Ethernet.

As partes em que o stream de dados foi divido sdo, portanto, colocadas na area de
dados de segmentos TCP. Cada segmento é, por sua vez, colocado em um datagrama IP,

conforme a Figura A.9.

PDU Camada 4 CABECALHO DO
TCP SEGMENTO

| l

AREA DE DADOS DO DATAGRAMA

AREA DE DADOS DO SEGMENTO

PDU Camada 3 CABECALHO DO
1P DATAGRAMA

| l

AREA DE DADOS DO QUADRO

CABECALHO DO
QUADRO

Figura A.9. Encapsulamento entre pacotes de camadas diferentes.

Na Figura A.10, consta o formato do segmento TCP.
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4 10 16 24 31

SOURCE PORT | DESTINATION PORT

SEQUENCE NUMBER

ACKNOWLEDGEMENT NUMBER

HLEN RESERVED | CODE BITS WINDOW
CHECKSUM URGENT POINTER
OPTIONS (OPCIONAL) PADDING
DATA

Figura A.10. Formato do segmento TCP.

Os significados de cada campo sdo:

SOURCE PORT: identifica a porta da conexdo na maquina de origem;

DESTINATION PORT: identifica a porta da conexdo na maquina de destino.

Juntamente com SOURCE PORT, SOURCE ADDRESS € DESTINATION ADDRESS (esses
dois ultimos provenientes do cabecalho do datagrama IP), forma o quarteto
ordenado que identifica a conexdao TCP a qual o segmento corresponde;

SEQUENCE NUMBER: numero de seqiiéncia correspondente a posi¢cdo dos dados que

o segmento carrega em relacdo ao stream transmitido. Analogo ao FRAGMENT
oFFSET do cabegalho IP. Por exemplo, se o segmento anterior continha 100 bytes
de dados e possuia numero de seqiiéncia 3687, entdo o préximo numero de
seqiiéncia sera 3787. O numero de seqiiéncia é incrementado individualmente em
cada conexdo TCP;

ACKNOWLEDGEMENT NUMBER: 0s ACKs sdo enviados através deste campo. Ele

contém o numero da posicdo do ultimo byte recebido com sucesso pelo
transmissor. Esse campo refere-se a posicdo no stream recebido, que ¢
independente do stream transmitido. Isso permite que os ACKs relativos aos
pacotes recebidos sejam enviados juntamente com os dados a serem transmitidos,
economizando recursos da rede enquanto se realiza comunicagao full duplex;

HLEN: contém um inteiro que especifica o tamanho do cabecalho TCP medido em
multiplos de 4 bytes (32 bits). Similar ao HLEN do cabecalho IP;

RESERVED: reservado para uso futuro;

CODE BITS: alguns segmentos carregam apenas um ACK, enquanto outros
carregam dados. Além disso, eles podem carregar dados ¢ ACK ao mesmo tempo

(campo ACKNOWLEDGEMENT NUMBER), bem como uma série de outras informacgdes



173

presentes e necessarias no protocolo TCP, tais como requisi¢oes de conexdo. Este
campo de seis bits carrega um codigo que determina o proposito do conteudo do
segmento, dizendo ao software como interpretar os outros campos do cabegalho.
Esses seis bits sdo ativados com o valor 1 e desativados com 0. Do mais

significativo para o menos significativo, sdo:

* yra: Indica que o campo URGENT POINTER deve ser considerado (ver adiante);

* ack: Indica que o campo ACKNOWLEDGEMENT NUMBER contém um valor valido,
isto €, que o segmento carrega um ACK;

= psH: Indica que o segmento requisita um push, isto €, o aplicativo forgou o
envio de dados;

* RST: Indica um reset de conexao;

* SyN: Sincroniza os nimeros de seqiiéncia;

* rIN: Indica que o transmissor ndo tem mais dados para enviar;

Para um entendimento mais detalhado, recomenda-se a consulta de referéncias

especializadas, como Comer (2000);

WINDOW: toda vez que um segmento ¢ enviado, o software do TCP sinaliza neste
campo a quantidade de dados que estd preparado para receber. Assim como o
ACK, essa sinalizacdo pode ser enviada juntamente com os dados transmitidos,
melhorando a utilizacdo de recursos da rede. Na pratica, corresponde ao tamanho
da janela deslizante, mas ¢ medida em bytes e ndo em niimero de pacotes. Apesar
de o exemplo mostrado na se¢do 1.3.2 possuir um tamanho de janela fixo e pré-
determinado, o protocolo TCP permite que esse tamanho seja ajustado
dinamicamente ao longo de cada conexdo, seguindo algumas regras especificas
para otimizar a eficiéncia da comunicacdo. Esse campo serve para esse ajuste
dinamico;

CHECKSUM: checksum do segmento, calculado de maneira similar ao HEADER
cuecksuM do IP. Considera um pseudo-cabecalho, isto €, uma extensdo “virtual”
do cabegalho que ndo ¢ transmitida, para feito de calculos. Maiores detalhes em
Comer (2000);

URGENT POINTER: 0 protocolo TCP permite que o programa de aplicacdao

transmissor sinalize que determinados dados devem ser tratados como urgentes,

significando que o aplicativo que os recebe deve ser notificado de sua chegada o
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mais rapido possivel. Essa indicacdo de urgéncia ¢ feita através deste campo em
conjunto com o bit URG de copE BITs. Quando o bit URG esta ligado, 0 URGENT
POINTER especifica a posi¢do no segmento em que os dados urgentes terminam;

= opTIONS: analogamente as opgdes do cabecalho IP, o TCP também apresenta este
campo opcional de tamanho variavel que permite especificar diversas opgdes.
Maiores detalhes podem ser encontrados em literatura mais especializada;

= PADDING: bits preenchidos com zero adicionados ao cabecalho para que seu
tamanho total seja um multiplo de 32 bits. E analogo ao pAbDING do cabegalho IP;

= paTA: corresponde a area de dados do segmento TCP, cujo tamanho ¢ variavel.

O protocolo TCP também define algumas regras importantes que determinam seu
comportamento e, conseqlientemente, seu desempenho. Um exemplo ¢ a capacidade de
resposta a congestionamento na rede. Quando a rede estd sobrecarregada, os computadores
enfrentam grandes atrasos e efetuam muitas retransmissoes. O excesso de retransmissoes
simplesmente piora a situagdo, ja que lanca mais datagramas a rede. Para evitar um colapso, o
TCP reduz a taxa de transmissdo quando ocorre congestionamento de acordo com os
algoritmos slow-start e multiplicative decrease. Detalhes sobre esses algoritmos e outras

atribui¢cdes do TCP podem ser encontrados em Comer (2000).

A.4 O PROTOCOLO UDP

O protocolo TCP implementa um servico confidvel de entrega de fluxos de dados, ou
streams. Em alguns casos, um determinado programa de aplicacdo pode desejar implementar
seu proprio mecanismo sem aproveitar as funcionalidades fornecidas pelo TCP. Em outros
casos, onde alguma perda de informagao ¢ toleravel, a entrega de dados de maneira confiavel
ndo ¢ tdo necessaria e pode até atrapalhar a comunicacdo. Um exemplo para este caso ¢ a
transmissdo de voz em tempo real, onde se deseja enviar um stream de dados com alta taxa
(throughput) e baixo delay. A sobrecarga (overhead) introduzida pelo TCP através dos
mecanismos de confirmacgdo de recebimento e retransmissdo pode se tornar indesejavel, ao
mesmo tempo em que eventuais perdas de pacotes ndo causariam grandes transtornos ao
ouvinte.

Para esses casos, existe o protocolo UDP (User Datagram Protocol). Ele se encaixa

em uma camada com o mesmo nivel hierarquico da camada “Servigo de Transporte
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Confiavel” da Figura A.1, pois se utiliza dos servigos da camada inferior (“Servi¢o de Entrega
de Pacotes Nao Confiavel”) e ¢ utilizado pela camada superior (“Servigos de Aplicagdo”).

O UDP ¢ bastante simples e pode ser enxergado de maneira bastante semelhante ao IP.
Também ¢ um servigo de entrega de pacotes ndo confidvel e ndo orientado a conexdo. A unica
funcionalidade adicionada em relacdo ao IP ¢ a utilizacdo do numero de portas, que permite
que diversos streams simultdneos sejam transmitidos via UDP para uma mesma maquina. A
porta permite identificar a qual stream o pacote pertence, possibilitando que o software do
protocolo UDP entregue os dados ao aplicativo correto. O pacote do protocolo UDP ¢
denominado datagrama UDP (UDP datagram) e, assim como o segmento TCP, ¢ encapsulado
na area de dados do datagrama IP para ser enviado pela rede.

O datagrama UDP também ¢ dividido em duas partes: cabecalho e dados, e, como

pode ser visto na Figura A.11, ¢ bastante simples.

UDP SOURCE PORT UDP DESTINATION PORT
UDP MESSAGE LENGTH UDP CHECKSUM
DATA

Figura A.11. Formato do datagrama UDP.

As descri¢des de cada campo podem ser conferidas a seguir:

" UDP SOURCE PORT: inteiro de 16 bits correspondente a porta de origem;

" UDP DESTIONATION PORT: inteiro de 16 bits correspondente a porta de destino,

utilizado juntamente com UDP SOURCE PORT para demultiplexar corretamente
todos os datagramas UDP que chegam a um destino final;

= UDP MESSAGE LENGTH: tamanho total do datagrama UDP, em bytes, somando as

areas de cabegalho e dados;

®  UDP CHECKSUM: checksum do datagrama, calculado de maneira similar ao

cuecksuM do TCP. Considera um pseudo-cabegalho, isto €, uma extensdo “virtual”
do cabecalho que ndo ¢ transmitida, para feito de calculos. Maiores detalhes em
Comer (2000);

= paTA: Area de dados com tamanho variavel.
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A.5 PROTOCOLOS DE APLICACAO

As secdes anteriores serviram para explicar a infra-estrutura que a arquitetura TCP/IP
prové para os programas de aplicacdo que desejam realizar comunicagdo via rede. Uma das
aplicacdes mais comuns da Internet, a World Wide Web, pode ser tomada como exemplo para
explicar o conceito de protocolo de aplicacdo.

A World Wide Web consiste na obten¢do de home pages via Internet para serem
visualizadas na maquina de um usuario através de um programa denominado browser
(Internet Explorer, Mozilla Firefox, etc).

Quando o usudario digita um endereco na barra de navegagdo, o browser utiliza o
protocolo HTTP (Hyper Text Transfer Protocol) para solicitar ¢ obter uma home page no
servidor identificado pelo endereco digitado.

Um mecanismo ndo mencionado até aqui entra em agdo para converter o enderego
digitado pelo usuario, por exemplo, http://usp.br, em um enderego IP correspondente. Isso ¢é
implementado através de um conceito chamado Domain Name System (DNS), cuja explicagao
foge ao escopo deste trabalho e pode ser encontrada na literatura especializada, como por
exemplo Comer (2000). Considera-se aqui que ha uma maneira transparente de converter os
enderecos baseados em nomes para enderegos IP.

Apoés obter o enderego IP do servidor que hospeda a home page solicitada pelo
usuario, o hrowser monta entdo uma requisicdo HTTP conforme as especificacdes deste
protocolo, solicitando ao servidor de destino que envie o conteudo da home page hospedada.
O HTTP funciona sobre os servicos do TCP, sendo a porta 80 o padrdo estabelecido para
servidores web. Portanto, uma conexdo TCP na porta 80 ¢é solicitada pelo browser. Apos o
estabelecimento da conexdo, tem-se um circuito virtual disponivel para comunicagdo
confiavel entre o browser e o servidor web. E através dele que a requisigio HTTP ¢é
encaminhada. E tarefa do software do protocolo TCP, ¢ ndo do browser, dividir essa
requisicdo em segmentos se for necessdrio (na pratica, requisicdes HTTP costumam ser
pequenas e ndo precisam ser segmentadas). O software do TCP, por sua vez, passa esses
segmentos ao software da camada IP, que os encapsula em datagramas IP e os transmite via
rede. Na outra ponta, a camada IP desencapsula o(s) segmento(s) TCP dos datagramas IP,
repassa-os a camada TCP, que por sua vez reconstroi o stream original ¢ o entrega ao
software da camada de aplicacdo. Nesse exemplo, esse software é o servidor web. Como ja

visto, é fun¢do do TCP detectar a perda de pacotes e retransmiti-los se for necessario.
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O servidor web, ao receber a requisi¢do, obtém a home page solicitada em seu disco
rigido e a devolve ao browser através do mesmo circuito virtual. A pagina ¢ exibida na tela do
usudrio e a conexao encerrada.

Observe que tanto o desenvolvedor do browser quanto o do servidor web ndo
precisam se preocupar com a implementa¢do da deteccdo de perda de pacotes e retransmissao.
Mais ainda, ndo precisam fazer nenhuma suposi¢ao a respeito do funcionamento da rede em
que as maquinas estdo conectadas.

Esse exemplo, apesar de simplificado, permite visualizar a robustez que a separacdo
conceitual em camadas da Figura A.1 e sua implementagdo através dos protocolos TCP e IP
dao a toda infra-estrutura formada.

Na Internet, existem inumeras aplicagdes. Outras bastante comuns que podem ser
citadas sdo a transferéncia de arquivos (protocolo FTP) e correio eletronico (protocolos POP e
SMTP). Normalmente, um numero de porta ¢ padronizado para cada aplicagdo, permitindo
que os softwares que solicitam conexdes (clientes) saibam como encontrar os aplicativos que
provéem os servicos que estdo aptos a utilizar (servidores). Cada aplicacdo define o seu

proprio protocolo e estabelece se ele deve funcionar sobre o TCP ou UDP.
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APENDICE B — Detalhes sobre o protocolo LonTalk

Este apéndice tem como objetivo fornecer uma descri¢cao do protocolo LonTalk com
detalhes sobre cada camada (com exce¢do da camada fisica), servindo como um guia de

consulta e aprendizado para o leitor que necessitar dessas informacdes.

B.1 CAMADA FISICA

A tecnologia LonWorks suporta diversos meios fisicos de comunicagdo, entre eles o
par trangado, a rede elétrica e fibra dOtica. Cada meio fisico possui caracteristicas de custo,
confiabilidade e desempenho proprios, aceitando taxas de transmissao distintas. Os requisitos
de aplicagdo, instalacdo, manuten¢do e custo, entre outros, sdo os fatores determinantes da
escolha do meio fisico mais apropriado.

E responsabilidade do transceptor realizar a interface entre o Neuron Chip e o canal de
comunicagdo. Uma rede LonWorks pode ser formada por diversos canais baseados em
diferentes meios fisicos, os quais sdo interligados através de roteadores.

Os detalhes sobre cada meio fisico fogem ao escopo desse texto e ndo serdo tratados

aqui.

B.2 CAMADA DE ENLACE

A camada de enlace do protocolo LonTalk define as regras de acesso ao meio fisico e
o formato do quadro (frame) LonTalk.

LonTalk utiliza o conceito de Carrier Sense Multiple Access (CSMA), o qual
estabelece que um transmissor deve escutar o canal antes de iniciar o envio de um pacote. Se
o canal estiver ocupado, isto ¢, se ja houver uma transmissao ocorrendo, o transmissor deve
aguardar até¢ a liberacdo do canal e tentar novamente. Dois transmissores provocam uma
colisdo quando iniciam uma transmissdo em instantes de tempo muito proximos. Isso pode
ocorrer pois ha um tempo t de propagacao do sinal no meio fisico entre os dois transmissores.
Supondo um canal livre onde o primeiro transmissor inicia uma transmissao no instante T, o

segundo transmissor detectard o canal como livre até o instante Ty + 1. Se o segundo iniciar
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uma transmissdo nesse intervalo, uma colisdo ocorrerd. Apos Ty + T, 0 segundo transmissor
identificaria o canal como ocupado, e, portanto, aguardaria para transmitir.

Quando uma colisdo ocorre, as mensagens envolvidas sdo perdidas e devem ser
retransmitidas.

A tecnologia LonWorks utiliza um mecanismo baseado em s/ots de tempo para evitar
colisdes. Consiste em uma extensdo do CSMA denominada predictive p-persistent CSMA.
Quando a transmissdo de um quadro LonWorks termina, a rede fica ociosa (isto é, nenhum no
transmite) por um intervalo de tempo pré-fixado denominado Beta 1 slot. Apos o Beta 1 slot,

ha 16 slots de tempo denominados Beta 2 slots. A Figura B.1 prové uma ilustragao.

LONTALK FRAME BN
Transmissdo Beta 1 slot Beta 2 slots

Figura B.1. Transmissdo de quadro LonTalk e Beta slots.

Cada n6 que aguardava pela liberacdo do canal para enviar um quadro seleciona
aleatoriamente um dos 16 Beta 2 slots. O slot selecionado ¢ aquele no qual a transmissdo sera
iniciada. Cada slot, portanto, pode ter sido escolhido por pelo menos um transmissor ou entao
por nenhum. No primeiro slot com algum transmissor associado, um ou mais quadros serdo
enviados. Se o slot em questdo tiver sido selecionado por um Unico transmissor, ele
conseguird enviar seu quadro sem colisdes (os transmissores que escolheram slots
subseqlientes detectardo que a rede estd ocupada e aguardardo até o fim da transmissdao do
pacote). Se o slot tiver sido escolhido por mais de um transmissor, mais de um quadro sera
enviado a rede simultaneamente e, portanto, uma colisdo ocorrera.

O protocolo LonTalk permite, na verdade, que o numero de Beta 2 slots seja maior
que 16 e possa variar ao longo do tempo. Isso ¢ bastante util quando o trafego na rede
aumenta, situacdo na qual a quantidade de quadros a serem enviados por unidade de tempo ¢
maior. O aumento do niimero de Beta 2 slots representa um maior conjunto de opgdes para
escolha aleatdria, diminuindo a probabilidade de um mesmo s/ot ser selecionado por mais de
um transmissor. A probabilidade de colisdo, portanto, ¢ reduzida. O niimero de Beta 2 slots é
denotado por R e pode variar de 16 a 1008. Ele é calculado com base em outra variavel,
conhecida como backlog (BL), através da formula R = 16 x BL. BL pode assumir os valores

de 1 a63.
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Existe mais um importante detalhe, relacionado a priorizacao de quadros, que deve ser
considerado. Entre o instante final do Beta [ slot e o primeiro slot disponivel para
transmissdo, existem slots de prioridade. Nos que desejam transmitir quadros prioritarios ¢
que possuem um numero pré-configurado de slot de prioridade irdo transmitir neste slot. O
uso de prioridade reduz a probabilidade de colisdo e favorece o envio antecipado dos quadros
mais urgentes. O numero de slots de prioridade ¢ denotado por P e ¢ pré-determinado para
cada canal, podendo estar na faixa de 0 a 127. Esses slots também fazem parte do grupo de
Beta 2 slots, e, portanto, o numero de Beta 2 slots é igual a R + P. A Figura B.2 oferece uma

visualizacdo grafica.

[ TONTALK FRAME | REMEIIEINE TR

| Prioridade | Escolha aleatdria |
Beta 2 slots |

Transmissao Beta 1 slot

Figura B.2. Transmissao de quadro LonTalk e Beta slots de prioridade.

A defini¢do do formato do quadro LonTalk, ou Link PDU (LPDU), também faz parte
da camada de enlace.

O LPDU ¢ composto por trés partes: o cabegalho, a area de dados ¢ um CRC para
verificagdo de erros, conforme indicado na Figura B.3. A area de dados do quadro LonTalk
abriga um NPDU (Network PDU), isto €, o PDU da camada de rede. Isto ¢ andlogo ao fato de

a area de dados do quadro Ethernet abrigar um datagrama IP.

8 Tamanho variavel 8
HEADER NPDU CRC

Figura B.3. LPDU do protocolo LonTalk

Os campos presentes na Figura B.3 sao:

= HEADER: contém o cabecalho do quadro, com 8 bits de tamanho, cujo formato esta

indicado na Figura B.4;
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= npDU: 4rea de dados do quadro. Serve para abrigar um NPDU (PDU da camada de
rede), que sera detalhado mais adiante;

= crc: codigo de CRC de 16 bits gerado pelo transmissor. O receptor faz o seu
proprio célculo e compara o resultado com este campo. Se ndo forem iguais, o
pacote ¢ dado como incorreto e, portanto, descartado. O CRC ¢ calculado sobre o

contetido de BEADER e NPDU. O polindmio utilizado é x'® + x'* + x° + 1.

1 1 6
| PRI | ALT PATH | DELTA BL

Figura B.4. Campo HEADER do LPDU do protocolo LonTalk.

Os sub-campos de HEADER sao:

= prI: indicador de prioridade. Quadros prioritarios possuem PRI = 1, enquanto os
normais utilizam prI = 0;

= ALT PATH: caminho alternativo. Alguns transceptores LonWorks podem ser
conectados a dois canais simultaneamente. Este campo especifica para qual canal o
quadro deve ser transmitido;

= DELTA BL: se este campo for diferente de zero, indica aos receptores que o
backlog (BL) deve ser incrementado. O incremento do backlog, como ja
mencionado, resulta em um aumento do nimero de Beta 2 slots, pois R = 16 x BL.
Um algoritmo definido pelo protocolo LonTalk, que ndo sera detalhado aqui, é
responsavel por calcular o novo backlog com base nesse campo ¢ na atividade da
rede. Uma situacdo interessante em que DELTA BL pode ser utilizado ¢ quando um
n6 faz uma transmissao multicast com servico acknowledged ou request/response.
Ao iniciar a transmissdo, o dispositivo ja sabe que devera esperar por um certo
nimero de ACKs igual ao nimero de membros do grupo de destino. Em outras
palavras, o nd sabe que sua mensagem tera como conseqliéncia uma rajada (burst)
de trafego na rede. Nesse caso, ele pode sinalizar a necessidade de aumento dos

Beta 2 slots através de um valor apropriado em DELTA BL.
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B.3 CAMADA DE REDE

A camada de rede ¢ responsavel por enderecar ¢ encaminhar pacotes entre noés de um
mesmo dominio. Entretanto, nenhuma precau¢do é tomada no sentido de corrigir erros de
comunicacdo. Essa atribuicdo ¢ da camada de transporte.

O formato do NPDU pode ser conferido na Figura B.5.

2 2 2 2 0/8/24/48
VERSION | PDU FMT | ADDR FMT | LENGTH | ADDRESS | DOMAIN | ENC. PDU

Tamanho variavel

Figura B.5. NPDU do protocolo LonTalk.

Os campos do NPDU sao:

= VERSION: versdo do protocolo utilizada na geragio do pacote. E representada por
um identificador de zero a trés;

= ppyu FMT: indica o formato dos dados contidos na drea ENCLOSED PDU (ENC. PDU).
E utilizado para que as camadas superiores do protocolo saibam como interpretar

esses dados. Os valores possiveis sdo:

= (: indica que o campo ENCLOSED PDU contém um PDU de transporte, ou
TPDU (Transport PDU);

*= 1: indica que o campo ENCLOSED PDU contém um PDU de sessdo, ou SPDU
(Session PDU);

= 2:indica que o campo ENCLOSED PDU contém um PDU de autenticagdo, ou
AuthPDU (Authentication PDU);

= 3:indica que o campo ENCLOSED PDU contém um PDU de aplica¢dao, ou APDU

(Application PDU).

= ADDR FMT: especifica o tipo de enderecamento a ser utilizado para o
encaminhamento do pacote ao seu destino final. O endereco em si ¢ especificado

nos campos ADDRESS € DOMAIN. Os valores possiveis sdo:
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0: broadcast. envia a mensagem para todos os nos de um dominio ou para

todos os ndés de uma sub-rede especifica. Aceita apenas 0s servigcos

unacknowledged e repeated,

® 1: multicast. envia a mensagem para todos os membros de um grupo. Aceita
todos os tipos de servico;

= 2. unicast. envia a mensagem para um determinado no6 através de
enderecamento por dominio / sub-rede / né ou dominio / grupo / member id.
Aceita todos os tipos de servigo;

= 3: unicast: envia a mensagem para um determinado n6 através de seu Neuron

ID. Nao ¢ necessario que o remetente ¢ o destinatario estejam no mesmo

dominio, ao contrario dos casos acima. Aceita todos os tipos de servigo;

= TENGTH: especifica o tamanho do campo poMaTN. A tecnologia LonWorks suporta
identificadores de dominios de 0, 1, 3 ou 6 bytes. O dominio de 0 bytes representa

um dominio sem identificador. Os valores possiveis sdo:

= (0: dominio de 0 bytes;
= 1:dominio de 1 byte;

= 2: dominio de 3 bytes;
= 3: dominio de 6 bytes.

= ADDRESS: armazena os enderegos de origem e destino do pacote. O enderego de
origem ¢ sempre armazenado no formato dominio / sub-rede / nd. O de destino
varia conforme especificagdo do campo ADDR FMT. As sub-divisdes do campo
ADDRESS serdo vistas mais adiante. O dominio, que € 0 mesmo para o remetente ¢
destinatario, ¢ armazenado no campo DOMATN, € ndo dentro de ADDRESS;

= DOMAIN: armazena o dominio da origem e do destino do pacote, complementando
0 campo ADDRESS. Possui tamanho variavel especificado em LENGTH. Este campo €

nulo se o dominio utilizado for de 0 bytes.

O campo aDDRESS € dividido em sub-campos, cuja interpretagdo varia conforme o

valor de appR FMT. A Figura B.6 mostra a subdivisdo de ADDRESS.



ADDR
FMT
8 1 7 8
0 [SRC SUBNET[ 1] SRC NODE | DEST SUBNET |
1 [SRC SUBNET [ 1] SRC NODE | DEST GROUP |
1 7
2 [SRC SUBNET [ 1| SRC NODE | DEST SUBNET | 1 | DEST NODE |
8 8
2 [SRC SUBNET [ 0 | SRC NODE | DEST SUBNET | 1 | DEST NODE | DEST GROUP | MEMBER ID |
48
3 [SRC SUBNET [ 1| SRC NODE | DEST SUBNET | NEURON ID |

Figura B.6. Campo ADDRESS do NPDU do protocolo LonTalk.

Os sub-campos de ADDRESS sdo0:

= SRC SUBNET: sub-rede do no de origem;

= SRC NODE: numero do nd de origem,;
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= DEST SUBNET: sub-rede de destino. Em caso de broadcast (rRpprR FMT = () para

todas as sub-redes do dominio, DEST SUBNET deve conter o valor 0;

= DEST GROUP: grupo de destino usado em enderecamento multicast (ADDR FMT =
1);

= DEST NODE: numero do n6 de destino;

= MEMBER 1D: identificador do membro de destino dentro de um grupo;

= NEURON 1ID: neuron ID do nd de destino. Quando esse tipo de enderecamento é

utilizado, o campo DEST SUBNET deve conter 0 para que a mensagem passe por

todos os roteadores.

B.4 CAMADA DE TRANSPORTE

A camada de transporte do protocolo LonTalk ¢ responsavel por prover os servicos de

entrega acknowledged, unacknowledged e repeated. O formato do PDU de transporte, ou

TPDU (Transport PDU), esta ilustrado na Figura B.7. Os TPDUs sdo colocados na area

ENCLOSED PDU do NPDU (Figura A.5), que se trata do PDU da camada de rede. Nesse caso, o

campo ppu FMT, também do NPDU, contém o valor 0.

1

3

4 Tamanho variavel

| AUTH |

TPDU TYPE

| TRANSACTION NUMBER | TPDU CONTENT

Figura B.7. TPDU do protocolo LonTalk.
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Os campos presentes na Figura B.7 sdo os seguintes:

= auTH: bit identificando se a transag@o requer autenticacao;

" TPDU TYPE: especifica o tipo de servigo de entrega e, a0 mesmo tempo, o formato

do campo TPDU CONTENT, ou seja, como este deve ser interpretado. Os valores

possiveis sdo:

0: especifica que o pacote em questdo utiliza o servico acknowledged. O
receptor deve enviar um ACK de volta ao transmissor.

1: especifica que o pacote em questdo utiliza o servigo unacknowledged ou
repeated. A diferenca entre ambos estd na auséncia ou presenga de
repeticdes de transmissdo. O pacote LonTalk ndo carrega a informagdo do
nimero de repeticdes empregadas no servigo repeated, que fica
exclusivamente a critério do transmissor. O receptor encara as repetigoes de
pacotes como pacotes duplicados, e essa identificagdo ¢ feita pelo
TRANSACTION NUMBER (fag).

2: indica que o pacote carrega um ACK. Nesse caso, TPDU tem tamanho
nulo;

4: indica que o pacote carrega um lembrete (reminder). Um lembrete ¢
utilizado em transmissdes multicast com o0s servigos acknowledged e
request/response. Nesses casos, um ACK ¢ esperado de cada receptor.
Quando o temporizador de reenvio do transmissor expira, pode ser que
ACKs de alguns receptores tenham chegado e outros ndo. Se a mensagem
for reenviada, muitos dos receptores que a receberam corretamente na
primeira transmissdo, ¢ inclusive ja responderam com um ACK, iriam
enviar novos ACKs desnecessariamente na rede. Uma mensagem reminder
antecede uma retransmissd@o de pacote com enderecamento multicast, e
serve para avisar aos receptores envolvidos de quais deles o transmissor
ainda ndo recebeu um ACK;

5: similar ao caso anterior, mas nesta situagdo o lembrete segue no mesmo

pacote que a retransmissao da mensagem, e ndo em pacotes separados.
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= TRANSACTION NUMBER: numero fag que identifica a transa¢do. Permite que o

transmissor associe ACKs recebidos a pacotes enviados, além de possibilitar a
detecg@o de mensagens duplicadas por parte do receptor;

= TPDU CONTENT: area de dados do TPDU, cujo formato e tamanho varia conforme

valor do campo TppU TYPE (Figura B.S).

O APDU ¢ o PDU da camada de aplicagdo, o qual sera detalhado mais adiante. A
Figura B.8 indica que o TPDU carrega um APDU em sua area de dados para TpDU TYPE igual

a0,1oub.

TPDU TYPE
Tamanho varidvel
0 = ACKD | APDU |
Tamanho varidvel
1 = UNACKD/RPT | APDU |
0
2 = ACK | NULL FIELD |
8 24/32/40/48/56/64
4 = REMINDER | LENGTH | MEMBER LIST |
8 0/8/16
5 = REM/MSG | LENGTH | MEMBER LIST | APDU

Figura B.8. Campo TPDU CONTENT do TPDU do protocolo LonTalk.

Os campos que aparecem na situacdo em que TPDU TYPE indica um lembrete, ou seja,

4 para reminder ou 5 para reminder/message, sao:

" LENGTH: contém o numero de nds envolvidos na transmissao multicast, isto €, o
nimero de membros do grupo para o qual a mensagem original foi enderegada.
Determina também, indiretamente, o nimero de bits do campo MEMBER LIST, que
¢ igual ao menor multiplo de 8 maior ou igual ao nimero de membros do grupo.
Por exemplo, se LENGTH = 7, entdo MEMBER LIST tera 8 bits. Ja para LENGTH = 42,
MEMBER LIST tera 48 bits;

= MEMBER LIST: de acordo com a explicagdo de LENGTH, este campo tem sempre
tamanho suficiente para conter uma seqiiéncia de bits onde cada bit corresponde a
um membro do grupo para o qual se estd enviando o lembrete. O primeiro bit
corresponde a0 membro 1, o segundo corresponde ao membro 2, e assim por

diante. Se um bit for igual a 0, entdo o no6 transmissor ainda estd aguardando um
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ACK do membro correspondente. Os receptores cujo bit correspondente em

MEMBER LIST € igual a 1 ndo enviam outro ACK ao transmissor.

Se o numero de membros do grupo for menor ou igual a 16, € possivel retransmitir a
mensagem enviada originalmente dentro do mesmo pacote que sinaliza o lembrete. Nesse
caso, utiliza-se o valor 5 em TpDU TYPE (Figura B.8). Se o nimero de membros do grupo for
maior que 16, o lembrete e a retransmissdo da mensagem sao enviados em pacotes separados.
Para isso, utiliza-se o valor 4 em TppU TYPE (Figura B.8).

Para exemplificar o funcionamento da camada de transporte do protocolo LonTalk, a
Figura B.9 ilustra o diagrama de tempos de uma comunicagdo acknowledged sem perdas,
enquanto a Figura B.10 mostra uma transmissao acknowledged com enderecamento multicast

e perda de pacotes.

Origem Rede Destino
Pacote 1 enviado

Envio de ACK 1

\ Pacote 1 recebido

ACK 1 recebido

Figura B.9. Transag@o com servi¢o acknowledged sem perdas e envio unicast.

Na Figura B.10, foi suposto que o grupo para o qual a transmissdo foi enderecada
possui mais de 16 membros. Caso contrario, o lembrete e o reenvio da mensagem estariam no

mesmo pacote.



Figura B.10. Transacdo com servigo acknowledged com perdas e envio multicast.

Origem

Pacote 1 enviado

ACK 1 ndo recebido

Temporizador expira
Lembrete enviado
Pacote 1 reenviado

ACK 1 ndo recebido

Temporizador expira
Lembrete enviado
Pacote 1 reenviado

ACK 1 recebido

Rede

Pacote perdido

ACK perdido

B.5 CAMADA DE SESSAO

Destino

Pacote 1 ndo chegou
ACK 1 nao foi enviado

Lembrete recebido

Pacote 1 recebido
Envio de ACK 1

permite identificar duplicidade

Lembrete recebido
Pacote 1 recebido
Envio de ACK 1

TRANSACTION NUMBER

1
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A camada de sessdo do protocolo LonTalk oferece o servigo request/response, similar

a0 acknowledged mas com a possibilidade de o programa de aplica¢do do receptor processar a

requisicao do transmissor e devolver uma resposta juntamente com o ACK. O PDU desta

camada ¢ o SPDU (Session PDU), que assume o formato indicado na Figura B.11. Os SPDUs

sdo colocados na area ENcLOSED pDU do NPDU (Figura A.1), que se trata do PDU da camada

de rede. Nesse caso, o campo ppu FMT, também do NPDU, contém o valor 1.

1

3

4

Tamanho variavel

[ AUTH |

SPDU TYPE

| TRANSACTION NUMBER |

SPDU CONTENT

Figura B.11. SPDU do protocolo LonTalk.
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Os campos presentes na Figura B.11 sdo os seguintes:

= AUTH: idéntico ao campo AUTH do TPDU;
= 3PDU TYPE: especifica o tipo do conteudo. O formato do campo SPDU CONTENT,
ou seja, como este deve ser interpretado, ¢ uma conseqiiéncia do valor de sppu

TYPE. Os valores possiveis sdo:

= 0: especifica que o pacote em questdo carrega uma requisigdo (request). E o
pacote enviado pelo transmissor que deve ser processado e respondido pelo
receptor;

= 2: especifica que o pacote em questdo carrega uma resposta (response).
Funciona também como um ACK;

* 4: indica que o pacote carrega um lembrete (reminder). Tem o mesmo
objetivo do lembrete da camada de transporte, conforme a explicacdo
anterior do campo TppU TYPE. No lugar do ACK, aqui 1€é-se response;

= 5:indica que o pacote carrega um lembrete junto com uma retransmissao
de mensagem. Vide explicacdo correspondente para o campo TPDU TYPE da

camada de transporte.

" TRANSACTION NUMBER: mesmo significado do campo TRANSACTION NUMBER do
TPDU;

= 3SPDU CONTENT: area de dados do SPDU, cujo formato e tamanho varia conforme

valor do campo sppu TYPE. Veja a Figura B.12.

A maioria das transagdes de gerenciamento e diagnostico de rede costuma utilizar o
servigo request/response, ja que normalmente o no gerenciado ou diagnosticado precisa

retornar um valor ao solicitante.
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SPDU TYPE
Tamanho variavel
0 = REQUEST | APDU |
Tamanho varidvel
2 = RESPONSE | APDU
8 24/32/40/48/56/64
4 = REMINDER | LENGTH | MEMBER LIST |
8 0/8/16
5 = REM/MSG | LENGTH | MEMBER LIST | APDU

Figura B.12. Campo SPDU CONTENT do SPDU do protocolo LonTalk.

B.6 CAMADAS DE APRESENTACAO E APLICACAO

As camadas de apresentacao e aplicacdo do protocolo LonTalk sdo bastante ligadas
uma a outra. Suas implementagdes se dao, de certa forma, conjuntamente.

A camada de apresentacdo, cujo objetivo ¢ receber e entregar dados a camada de
aplicacdo em um formato com o qual esta seja capaz de lidar, ¢ implementada através do
conceito das variaveis de rede (NVs). Os programas de aplicacdo de nos LonWorks sdo
comumente desenvolvidos para realizar comunica¢do através de NVs, que, conforme ja
explicado, sdo entradas e saidas logicas que podem ser conectadas a NVs de outros nos
através de um processo denominado binding. Um binding sé pode ser realizado entre NVs do
mesmo tipo, ou seja, que apresentam a mesma codificacdo da informacao (sintaxe) € 0 mesmo
significado (semantica). A organizagdo LonMark padroniza tipos de NVs. Os tipos
padronizados sdao conhecidos como Standard Network Variable Types (SNVTs).

Embora exista o conceito das NVs, programas de aplica¢ao de dispositivos LonWorks
também podem se comunicar através da troca de dados em formatos proprietarios trafegando
dentro de pacotes LonTalk. As mensagens dessa categoria sdo chamadas de mensagens
explicitas (explicit messages). Nesse caso, a responsabilidade da codificacao, decodificacdo e
interpretacdao do contetido dessas mensagens ¢ inteiramente do programa de aplicacdao dos nos
envolvidos, ao contrario das N'Vs, cujas rotinas estdo implementadas no firmware do Neuron
Chip (camada de apresentacdo do protocolo LonTalk).

Mensagens de gerenciamento e diagndstico sdo outra possibilidade de comunicagdo
entre ndés LonWorks. Essas mensagens s@o tipicamente geradas por ferramentas de software
executadas em PCs conectados na rede, que podem ser encarados como nds com grande
capacidade de processamento.

Por fim, as redes LonWorks também permitem que mensagens geradas por

dispositivos ndo LonWorks trafeguem pela rede. Elas normalmente sdo introduzidas por um
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gateway que interliga a rede LonWorks com outro tipo de rede. As mensagens dessa categoria
sdo chamadas de foreign frames.

O PDU da camada de apresentagdo / aplicagdo do protocolo LonTalk ¢ denominado
APDU (d4pplication PDU). Seu formato pode ser visto na Figura B.13. O APDU aparece

como conteudo da area de dados do TPDU e SPDU, como foi mencionado anteriormente.

8/16 Tamanho variavel (0 a 229 bytes)
TYPE | DATA

Figura B.13. APDU do protocolo LonTalk.

Os campos presentes na Figura B.13 sdo os seguintes:

= rTvpE: determina o tipo da mensagem e o significado do conteudo do campo DATA.
Pode ter 8 ou 16 bits, conforme indica o seu bit mais significativo. Se este for igual
a 1, entdo tera 16 bits e, caso contrario, 8. Os primeiros bits de TYPE determinam
ndo s6 como DATA deve ser interpretado, mas também como ele proprio deve ser

lido. A Figura B.14 ilustra as possibilidades para esse campo.

TYPE
1 1 14
Network Variable [ 1 [D] SELECTOR
1 1 6
Application [o]o] CODE |
1 1 1 5
Network Management | 0 [1[1] CODE |
1 1 1 1 4
Network Diagnostic [ 0 [1]0[1] CODE |
1 1 1 1 4
Foreign Frame [0]1]0]0] CODE |

Figura B.14. Campo TYPE do APDU do protocolo LonTalk.

Como demonstra a Figura B.14, o campo TYPE indica qual o tipo de mensagem

que o pacote LonWorks carrega:

= Network Variable: mensagem contendo uma solicitacdo ou atualizacdo de
valor de NV. E comumente utilizada na comunicacio entre nés com NVs
ligadas por bindings, quando a alteragdo do valor de uma NV de saida

implica na atualizacdo do valor de uma NV de entrada de outro n6. Nesse
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caso, 0 campo TYPE possui 16 bits. Em todos os outros, possui 8. O campo
pATA do APDU (Figura B.13) contém o valor da NV, e o campo SELECTOR
(Figura B.14), identifica a qual NV do n6 a mensagem se refere. O formato
em que o valor da NV ¢ codificado depende de seu tipo. Para SNVTs, eles
sdo padronizados e publicados pelo 6rgdo LonMark. O campo D (Figura
A.10) é uma abreviac¢do para DIRECTION e estabelece se a NV ¢ de saida (D
=1) ou de entrada (D = 0);

= Application: mensagem explicita cujo formato deve ser conhecido pelos
programas de aplicagdo envolvidos na comunica¢do. O campo CODE
permite que o transmissor atribua um codigo de identificagdo a cada tipo de
mensagem, bastante util em aplicacdes onde diversos tipos de mensagens
explicitas podem ser enviados;

= Network Management: mensagem de gerenciamento. Os valores possiveis

para copE e os nomes de cada mensagem podem ser encontrados na Tabela
B.1 (os valores da coluna copk incluem os bits iniciais 011 da Figura B.14).
Cada mensagem de gerenciamento possui também um cdodigo de resposta
indicando sucesso e outro indicando fracasso, que sdo devolvidos através
do servigo request/response. Esse O Apéndice B de Toshiba (1995)
apresenta uma descri¢cdo completa de cada mensagem de gerenciamento;

= Network Diagnostic: mensagem de diagndstico. Os valores possiveis para

copk e os nomes de cada mensagem podem ser encontrados na Tabela B.2
(os valores da coluna copk incluem os bits iniciais 0101 da Figura B.14).
Cada mensagem de diagnéstico possui também um codigo de resposta
indicando sucesso ¢ outro indicando fracasso, que sdo devolvidos através
do servigo request/response. O Apéndice B de Toshiba (1995) apresenta
uma descricao completa de cada mensagem de diagnostico;

= Foreign Frame: mensagem ndo LonWorks que trafega pela rede.

Normalmente sdo geradas por outras redes e inseridas na rede LonWorks
através de um gateway. O campo CODE permite atribuir um identificador de

4 bits ao tipo de foreign frame.

DATA: contetido da mensagem. Em caso de transmissao de valor de NV, contém o
valor da NV propriamente dita codificado segundo o seu tipo. Em caso de
mensagem de gerenciamento ou diagnoéstico, contém os dados envolvidos na

requisi¢do ou no retorno da transagdo, proprios de cada tipo de mensagem. Para
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mensagens explicitas e foreign frames, DATA carrega o conteudo da mensagem em

formato proprietéario, ndo definidos pela tecnologia LonWorks.

Tabela B.1 — Mensagens de gerenciamento do protocolo LonTalk.
Extraido de Toshiba (1995).

Mensagem CODE (hex) | Codigo de sucesso | Codigo de fracasso
Query Status 51 31 11
Proxy Command 52 32 12
Clear Status 53 33 13
Query XCVR Status 54 34 14

Tabela B.2 — Mensagens de diagnostico do protocolo LonTalk.

Extraido de Toshiba (1995).

Mensagem CODE (hex) | Cédigo de sucesso | Codigo de fracasso

Query ID 61 21 01
Respond to Query 62 22 02
Update Domain 63 23 03
Leave Domain 64 24 04
Update Key 65 25 05
Update Address 66 26 06
Query Address 67 27 07
Query Net Variable Config 68 28 08
Update Group Address 69 29 09
Data

Query Domain 6A 2A 0A
Update Net Variable 6B B 0B
Config

Set Node Mode 6C 2C 0C
Read Memory 6D 2D 0D
Write Memory 6E 2E 0E
Checksum Recalculate 6F 2F OF
Wink 70 30 10
Memory Refresh 71 31 11
Query SNVT 72 32 12
Network Variable Fetch 73 33 13
Device Escape Code 7D 3D 1D




