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Peélu opo ilé-isé ati ibudé-itakun ti 6 ni irinsé fan mimu aabo éro ayélujara rorun, bawo ni 6
se yan irinsé té dara fun o?

A ko ni onka irinsé t6 joju rn gbése ti 6 |1&é da aabo bo o6 (bi 6 tile jé pé o lé ri awon asayan t6
WOpO nind itona irinsé wa). Sugbon bi o ba ni iye rere ohun ti 0 n gbidanwo lati fi aabo bo,
ati eni ti 0 h gbidanwo se idaaabobo fun, itona yii le ran ¢ lowo lati yan irinsé ti a ya soto
nipa lilo awon itona kan.

Ranti, 4abo ki i se nipa ti irinsé ti o [0 tabi isé-airidimu ti o gba sile. O béré peélu nini oye
idéruba ti 0 n koju ati bi o se Ié lodi si idéruba wonyen. Ye sise idiyelé ewuu re wo fun
alayé léekununréré.

Ohun akoko ti 6 ye k'a ranti ki a to paarg isé-airidima ti 0 n 10 tabi rira irinsé tuntun ni pé ko
si irinsé tabi isé-airidimu ti yoo fun o 1&4abo patapata. Nitori bée, 6 se pataki lati woye nipa
iwa aabo éro ayélujara porongodo. Fun apeere, bi o ba fé € lo irinsé aabo 16ri ero-
alagbeékaa re, sibé maa fi oro-ifiwolé sori eéro-ayarabiasaa re, irinsé ori éro ibanisoro re lé
maa ran ¢ Iowo té béeé. Bi eni kan ba fé € wa iwifun nipa ire, 6 maa yan ona to rorun ju lati
ri iwifun naa gba dipoo ona lile.

Lona keji, 6 se koko lati da aabo bo onirturd étan, tabi adojukoni, nitori nda o ni lati f'okan
si ira éniyan ti o le fé ji iwifan-un re, ohun ti won fé fi se, ati bi won se le ri i. Bi olubori
idéruba re ba jé ibojuwo ojukoroju lati odo aséwadii ikoko kan ti o ri aye lati lo irinsé
ibojuwo ero-ayélujara, o ko nilo Iati ra éro-ibanisoroo owa iyebiye ti 6 n so iwifun di odu fan
aabo ti 6 ni "NSA-proof"

Eweéwe, bi o ba koju ijoba t6 maa n fi @éyan satimolé nitori o lo irinsé iyi-data-pada-si-odu-
aabo, 6 fogbonyo bi a lo ona ti 6 ni akitiyan t6 bée - bii tito akéjopd odu ti 0 ni ewu, atoéle ti
y00 gbé ise-ijé - ju ki a fi éri ti 6 ni éwu wipé a lo isé-airidimu ayi-iwifun-pada-si-odu fun
aabo 16ri éro-ayarabiasa agbélétan. Gbigbé akéjopo idojuko ti o I6kan lati fi aabo bo nian
pé ni awose idéruba.

Pélu gbogbo iwonyi, iwonyi ni ibéére ti o le se ki o t6 gba éda irinsé sile, ra a, tabi 10 6.

Oniwadii aabo ni ighagbd wipé isisilé ati mimo gaara ni 6 1 sokunfa irinsé aabo 10po
yanturu. Opd ninG isé-airidima ti awon Onld éro ayarabiasa n 10 ti won si fi onté 0 ni irinsé
fan 1i10. Eyi timo si wipé odu ti 6 fi i sisé n wa ni gbangba fan elomiran lati yéwo, tinse, ati
se atunpin. Nipa mimé-gaara irinsée won, onisona irinsé wonyi fiwé pe elomiran lati ye
aabo won wo boyéa 6 ka dié kaato ati lati se imugboro irinsé naa.



Isé-airidimu isisile i fun ni lanfaani aabo té péye, sugbon eyi ko daju. Didara isé-airidimu
isisilé wa Iowo awon onimo to n ye odu isé-airidimu isisile wo, ti, fun isé kékere (ati eyi to
gbajumao, t6 diju), le nira lati se.
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fesé agbara aaboo ré male. O kéré ju, 6 ye ki isé-airidimua tabi isé-aridima 6 ni alayé
lekananrére nipa isisee ré fun atinyéwo awon onimo.

Bi o ba fé yan irinsé, wo 6 bdya oduu ré wa laroowoté ati boya 6 ni ajérii aabo adani lati
n

Atgjisé ti a mo bi eni m'owd (SMS) 0 lo iyi-data-pada-si-odi-aabo opin-dé-opin. Bi o ba fé fi
isé-ijé ti a ti yi data ré pada si oduu aabo ranse 16ri éro-ibanisoro re, o 0 se lo isé-airidimu
lyi-data-pada-si-odu-aabo fan isé-ijé oniwaransesa dipo atéjisé.

Dié nint awon ise-ijé oniwaransesa ti a ti yi data re pada si oduu aabo ifénuko ti won.
Wayi, e wo 6 bayii, awon onloo Signal 16ri Android ati iOS 1é sord bétiboti pélu aabo 16rii
gbagede wonyi.

Aapu ti maa n yi odl itakuroso pada fan aabo peli OTR 16ri eyikéyii isasopo to 1 lo XMPP
ni ChatSecure, ti 6 timo si wipé 0 Ié s'asayanan ninua orisirisi isé-ijé adaduroé ti 6 hun o
nind aimoye to wa.

Atéjisé ti a mo bi eni m'owo (SMS) 0 lo lyi-data-pada-si-odu-aabo dpin-dé-opin. Bi o ba fé fi
isé-ijé ti a ti yi data re pada si oduu aabo ranse 16ri ero-ibanisoro re, o 0 se lo isé-airidimu
lyi-data-pada-si-odu-aabo fun isé-ijé oniwaransesa dipo atejise.

Die nint awon isé-ijé oniwaransesa ti a ti yi data ré pada si oduu aabo ifénuko ti won.
Wayi, e wo 6 bayii, awon onloo Signal 16ri Android ati iOS 1é sorg botiboti pela aabo 16rii
gbagede wonyi.

Aapu ti maa n yi odl itakoroso pada fun aabo peli OTR 16ri eyikéyii isasopo to 1 lo XMPP
ni ChatSecure, ti 6 tamo si wipé 6 lé s'asayanan ninu orisirisi isé-ijé adadurd ti 6 hun ¢
nina aimoye to wa.

Ifénuko iyi-data-pada-si-odu-aabo opin-dé-opin fan itakargso alatéjisé oju-ese to se i 10 16ri
onirduru isé ni Aisi-lakosilé (OTR).

Awon irinsé t6 ni OTR ninG péll isé-ijé oniwaransesa ni :



- Pidgin (fun Windows tabi Linux)

- Adium (fan OSX)

- ChatSecure (fun iPhone and Android)
- Jitsi (Linux,

- Windows, Mac OS)

- Pidgin (fan Windows tabi Linux)

- Adium (fan OSX)

- ChatSecure (fun iPhone and Android)
- Jitsi (Linux,

- Windows, Mac OS)

Opo apésé imeéli fan o laaye lati ye imeeélii wo 16ri itakan asawarikiri, gégé bii Firefox tabi
Chrome. Ninu apésé wonyi, itileyin wa fan HTTPS, tabi iyi-data-pada-si-odu-aabo ipele-
isikaro. O 1é mo bi apése imeélii re ba pése itiléyin HTTPS fun o bi o ba wolé sind itakan-
imeeli re ati URL ori oke asawarikirii re ti 6 beré pela léta HTTPS nipo HTTP (fan apeere:
https://mail.google.com)

Bi apése imeéli re ba ni itiléyin fan HTTPS, sugbon ti ko se béé, gbiyanju ki o paarg HTTP
pélt HTTPS nint URL ki o si tin ojuuwé naa té. Bi o b4 fé idanilju wipé HTTPS lo mda
|6 ni gbogbo igba 16ri ibudo ti 6 ba wa, gba éda afilé HTTPS Nibigbogbo silé fan lilo 6rii
asawarikiri Firefox tabi Chrome.

Apese imeéli itakun agbayé té maa n lo aato-abawa HTTPS ni :

- Gmail
- Riseup
- Yahoo

Apeseé itakun-imeeli miiran fan o laayeé lati yan HTTPS gégé bi abawa ti o le yan ninu aato
re. Eyi t6 gbajumo ju lo ni Hotmail t'6 si i se béé doni.
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HTTPS, ti a tin mo si SSL tabi TLS, maa n yi data itakurgsoo re pada-si-odu-aabo ki
elomiran 6 maa ba a ri i ka l6rii isasopo re. Eyi 1& kan awon ti e jo 1 lo WiFi kan naa ni
papako ofuurufa tabi ni ilé ijeun, awon elomiran ni ibiisé tabi ilé iwé, alakooso ilé-isé
apésée (ISP) re, olé apanilara, ijoba, tabi ajo agbofinrd. itakardso ti o fi ransé 16rii itakan
asawarikirii re, titi kan itakun oju-iweé ti o 1o ati ohunina imeeli re, iwé-iranti ibudo-itakun-
agbayé ati isé-ijé, lilo HTTP dipdo HTTPS f'aaye gba adojukoni lati di itakurdsoo re I0wo ati
ka a.



HTTPS ni ipilésé lyi-data-pada-si-odu-aabo itakun asawarikirii re ti a f'owo si fan éniyan
gbogbo. O dabii siso okln aabo ijékoo bi o ba i wa oko.
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MmO O ni awon ohun ti HTTPS ki i se. Bi o ba fi imeeli ranse 16ri HTTPS, apesée imeeli re
y00 si ri @da itakurosoo re ti data 0 yi odl ré pada fun aabo. ljoba ati agbéfinrd e ri data re
pelu iwé ase. Ni il America, Op0 apesee imeeli 16 ni ilana ati akosilé pé won y6o wi fun o
bi awon ijoba ba I'awon-on fé é ri data re gégé bi onlo, niwdn igba t'ase ba f'aayé gba won,
sugbon ilana yii ki i se tipa, ati pé |0po igba ni ofin ko fun apése layé lati so fun onlo wipé
ijoba béere fun data re. Apésee imeeli, gegeé bii Google, Yahoo, ati Microsoft, te atejadeé
iroyin mimo gaara té n s'alayé iye ibéére fan data onlo ti won ti gba, ila t'é béére fan un, ati
iye igba ti ilé-isé naa ti fi data sowo si ijoba.
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wose idéruba re ba ni ijoba tabi agbdéfinrd nind, tabi o ni idi miiran fan aifaayegba
pesee imeeli lati fi ohunindu imeeli re ransé si enikéta, o Ié fé € maa lo iyi-data-pada-si-
du-aabo opin-dé-opin fan itakurgsoo imeeli re.
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PGP (tabi ibi-ikoko té dara ju) ni iyédupadafaabo opin-dé-opin ti 6 dara ju fun imeéli re. Bi
o0 balo 6 I16na té ye, 6 maa da aabo bo itakurgsoo re. Fun ekuanréré alayé 16ri bi o se lé fi ati
lo iyédupadafabo PGP fan imeeli re, wo:

- Bi a se n: lo PGP fun Mac OS X
- Bi a se n: lo PGP fun Windows
- Bi a se n: lo PGP fln Linux

ly6dupadafabo opin-dé-opin A daabo bo ohunind itakaroso re ni, ki i daabo bo itakurdso
tikarare. Ki i ddabo bo métadata - ti i s'apejuwe ohun gbogbo nipa data, ti 6 fi kan ila akori
imeeli re, tabi eni ti 6 n takuroso pela ati igba ti o takuroso.

Métadata yii le pesee gbogbo asiiri nipaa re nigba ti ohunintu itakurgso re h be nikoko.
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Métadata nipa ero ibanisoro re Ié k6 ohun ikoko ati asiirii re gbogbo sita. Fun apeere:

- Won mo wipé o pe ilé isé ibalopo eéro-ibanisoroo laago 2:24 aaro ati pé o soro fun iséju
18, sugbon won ko mo koké ohun ti o sor nipa.

- Won mo wipé o pe ila éro-ibanisoroo pajawiri adiparaeniléwo lati ori afara Golden Gate,
sugbon kéko oro jé ipamo.

- Won mo wipé o bailé isé asayéwo kokoro HIV sorg, ati onisegun-un re, ati ilé-isé
adojutofo ileraa re ni wakati kan naa, sugbon ohun ti e jo so ni won ko mo.

- Wén mo wipé o gba ipé lati NRA ijoba ibilé lasiko ipolongo ilodisi ofin ibon, ati ipé ti o pe
asofin ati asoju ilé ighimo ijoba Iéyinwa, sugbdn ohunind ipé naa wa ni ipam¢ fan ijoba.

- Won mo wipé o pe onimg-nipa-nnkan-omobinrin, o soro fun wakati kan abg, o si pe ajo
ifetosomobibi ibile 16jo yen naa, sugbon ko s'éni t'é6 mo ohun ti e soro nipa



Bi 0 ba n peé lori éro-ibanisoroo alagbeéka, iwifan nipa ibi ti o ti n pe ni métadata. L'édun
2009, oléselu Green Party, Malte Spitz pe Deutsche Telekom I€j6 pela ipa ki won pése data
itakurgso oun 16ri éro-ibanisorgo fin osu meéfa, 6 si gbé e fun iwé iroyin German. Kedere ni
alo atabo ighésée Spitz han nind aworan ti wén fan un.

Apeere kan ni bi Tor ati HTTPS se 1 sisé po lati daabo bo ohunintu itakurosoo re ati
métadata re I6juran awon adojukoni, o le fé ye alayé yii wo.
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