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တၢ် နၢ် ပၢၢ် ဒီးတၢ် ပဒ့ၣ်ရံး

တရးတၢ် ပဲာ်ထံတြူာ်သံ

ပှာ်ယဲၤကျိၤ ကျဲ



တၢန်ၢပ်ၢၢဒီ်းတၢပ်ဒ့ၣ်ရံးတရးတၢပဲ်ာထံ်
တြူာသံ်ပှာယဲ်ၤကျၤိကျ ဲ

တၢကွ်ၢက်ဒါက့ၤအကတၢၢတ်ဘျ-ီ
၁၆-၁၁-၂၀၂၁

တၢအံ်ၤမ့ၢတ်ၢကွ်ၢက်ဒါက့ၤတၢပဲ်ာ်ထံတြူာ်သံပှာ်ယဲၤကျၤိကျအဲဂ့ၢ,်
ဘၣ်ဆၣ်တမ့ၢတ်ၢလ်ၢအပဲှၤဒံးဘၣ်နၣ့်လီၤႋ

ပဒိၣ်ပပှၢ,် ခီပနာ်ံတဖၣ်, ကၠိဧၤိကီၢဧ်ၤိ ဒီးအထ့ၢၣ်နးဲခီပနာ်ံတဖၣ် တဘျဘီျစူီးကါ၀ဲဒၣ်
ခီၣ်ဖၠူထၢၣ်တၢရဲ်ၣ်တၢက်ျၤဲ ဒ်သိး ကဒီသဒၢကံွာ်အပှၤစူးကါတၢဖိ်တဖၣ် လၢကနာ်ုလီၤပှာ်ယဲၤသန ့
လီၤတံၢတ်ခါခါဒီး တၢဖံ်းတၢမ်ၤတဖၣ်တနၤီနၤီ လၢအအိၣ်လၢ ပှာ်ယဲၤ သဘျ့ဖီခိၣ်နၣ့်လီၤႋ တၢအံ်ၤ
တၢကိ်းအီၤလၢ Internet filtering-အထ့ၢၣ်နးဲနၣ်ီပံှၢ ် (မ့တမ့ၢ)် blocking-နၣ်ီဘျတံီၢ ် ဒီးမ့ၢတ်ၢ ်
ပဲာ်ထံတြူာ်သံအကျတဲမံၤနၣ့်လီၤႋ အထ့ၢၣ်နးဲအနၣ်ီပံှၢအံ်ၤ အကျအိဲၣ်အါမံၤအါကလာ်ုနၣ့်လီၤႋ
အိၣ်ဒၣ်လဲၣ်ဒီး encryption-တၢဆီ်တလဲဆူတၢခူ်သူၣ် သနာ်က့, တၢပဲ်ာ်ထံတြူာ်သံတၢအံ်ၤ
ဘျတံီၢကံွ်ာ်ပှာ်ယဲၤသနဒီ့ဘ့ၣ်သ့၀ဲ, တၢူလိ်ာ်၀ဲပှၤဆှၢတၢရဲ်ၣ်တၢက်ျၤဲမိၢပှ်ၢတ်ဖၣ် (မ့တမ့ၢ)်
အထ့ၢၣ်နးဲစဲးဖီကဟၣ်ပီညါတဖၣ်သ့နၣ့်လီၤႋ တဘျဘီျ,ီ တၢဂ့်ၢတ်ၢက်ျၤိဘၣ်တၢဘ်ျတံီၢအီ်ၤအံၤ
ဒိးသနၤ့သးလၢဂံၢခီ်ၣ်ထံး၀ီၢသ်ြတဖၣ် လၢပၣ်ဃုာ်၀ဲလၢအပူၤအဃိနၣ့်လီၤႋ ဖဲပှာ်ယဲၤသနတ့ဖၣ်
တဘၣ်တၢမ်ၤဘံၣ်ဘၢခူသူၣ်အီၤဘၣ်နၣ့် တၢပံ်ာ်ထံတြူာ်သံတၢအံ်ၤ
ဘျတံီၢပှ်ာ်ယဲၤကဘျးံပၤတဘ့ၣ်စုာ်စုာ်သ့စ့ၢကီ်းနၣ့်လီၤႋ

တၢထီ်ဒါမၤနၢၤကံွာ်အထ့ၢၣ်နးဲတၢပဲ်ာ်ထံတြူာ်သံတၢအ်ကျၤဲလီၤဆီအိၣ်၀ဲအါကလာ်ုနၣ့်လီၤႋ
တနၤီနၤီဒီသဒၢကံွာ်နၤလၢ တၢကွ်ၢဟ်ၣ်ုကွၢစု်းတၢ,် ဘၣ်ဆၣ်အဂုၤဂၤအါမးတမၤ၀ဲဒ်နၣ့်ဘၣ်ႋ
ဖဲပှၤတဂၤဂၤပၢဆှၢရဲၣ်ကျၤဲဘၣ်နအထ့ၢၣ်နးဲအနၣ်ီပံှၢ ် (မ့တမ့ၢ)် တၢဘ်ျတံီၢ ် ပှာ်ယဲၤသနအ့ခါနၣ့်, နစူးကါဘၣ်
တၢပ်ဒၣ့်တရံးတရးပီးလီတခါသ့ထီဘိဃၣ်ဃၣ် လၢနကမၤနၢ့ဘ်ၣ်တၢဂ့်ၢ ်
တၢက်ျၤိလၢနလိၣ်ဘၣ်အဂီၢန်ၣ့်လီၤႋ

တၢမ်ၤနၣ်ီ- တၢပ်ဒၣ့်တရံးတရးအပီးလီ လၢအၢၣ်လီၤ၀ဲကပာ်၀ဲနၢီက်စၢတ်ဂၤအတၢခူ်သူၣ် (မ့တမ့ၢ)်
အတၢဘံ်ၣ်တၢဘ်ၢအံၤ တအိၣ်ဒီး တၢပူ်ၤဖျးဲ (မ့တမ့ၢ)် တၢဘံ်ၣ်ဘၢထီဘိဘၣ်လီၤႋ

https://ssd.eff.org/en/glossary/internet-filtering
https://ssd.eff.org/en/glossary/internet-filtering
https://ssd.eff.org/en/glossary/encryption


ဒီးပီးလီတဖၣ်လၢစူးကါတၢအ်ၢၣ်လီၤအီလီၤဒ်အမ့ၢ ် “ပာ်ဘံၣ်ဘၢမံၤသၣ်” နၣ့်
တပာ်ဘံၣ်ပာ်ဘၢနနၢီက်စၢတ်ၢဂ့်ၢအ်တၢခူ်သူၣ်တသ့ထီဘိဘၣ်လီၤႋ

တၢပဲ်ာ်ထံတြူာ်သံအပီးလီ လၢဂ့ၤလၢနဂီၢဒိ်ၣ်ကတၢၢန်ၣ့်
ဒိးသနၤ့ထီၣ်သးလၢနတၢဘံ်ၣ်တၢဘ်ၢအတၢရဲ်ၣ်တၢက်ျၤဲအဖီခိၣ်နၣ့်လီၤႋ နမ့ၢတ်သ့ၣ်ညါလီၤတံၢလ်ၢ
နကဘၣ်ဒးုအိၣ်ထီၣ် တၢဘံ်ၣ်တၢဘ်ၢအတၢရဲ်ၣ်တၢက်ျၤဲ တခါဒ်လဲၣ်အဂ့ၢန်ၣ့်, စးထီၣ် ဖဲအံၤ တက့ၢႋ်
ဖဲတၢစ်းထီၣ်ဒးုအိၣ်ထီၣ် တၢဘံ်ၣ်တၢဘ်ၢအတၢရဲ်ၣ်တၢက်ျၤဲတခါ အခါနၣ့် ပာ်သူၣ်ပာ်သးလၢ ပှၤတဂၤဂၤလၢ
ပၢဆှၢရဲၣ်ကျၤဲနအထ့ၢၣ်နးဲတၢဆဲ်းကျးိအံၤ ကသ့ၣ်ညါဘၣ်၀ဲလၢ နစူးကါ တၢပ်ဒၣ့်တရံးတရးအပီးလီ
(မ့တမ့ၢ)်အကျၤိကျလီဲၤဆီ တခါအံၤ ဒီး ကဟးူဂဲၤထီဒါနၤ (မ့တမ့ၢ)် ပှၤဂၤတဖၣ်သ့နၣ့်လီၤ.

လၢတၢကဲွ်းအံၤအပူၤ, ပကတဲသကိးဘၣ်ဃး တၢန်ၢပ်ၢၢ ် အထ့ၢၣ်နးဲအတၢပဲ်ာ်ထံတြူာ်သံတၢအ်ဂ့ၢ,် ဘၣ်ဃး
မတၤမၤအီၤသ့လဲၣ် ဒီးကဲထီၣ်သးသ့ဒ်လဲၣ် အဂ့ၢန်ၣ့်လီၤႋ

● တၢန်ၢပ်ၢၢအ်ထ့ၢၣ်နးဲအတၢပဲ်ာ်ထံတြူာ်သံဒီးတၢကွ်ၢဟ်ၣ်ုကွၢစု်းအထ့ၢၣ်နးဲဂ့ၢ၀ီ်

○ တၢပဲ်ာ်ထံတြူာ်သံဒီးတၢကွ်ၢဟ်ၣ်ုကွၢစု်း- တိၢတ်ဘ့ၣ်ဃီအမဲာ်သၣ်အိၣ်ခံခီ

○ တၢကွ်ၢဟ်ၣ်ုကွၢစု်းအဘူးအလဲ

● တၢပဲ်ာ်ထံတြူာ်သံဒီးတၢကွ်ၢဟ်ၣ်ုကွၢစု်းပှာ်ဘျးစဲကျၤိကျကဲဲထီၣ်သးဖဲလဲၣ်ဒီးကဲထီၣ်သးဒ်လဲၣ်
○ တၢဘ်ျတံီၢတ်ၢ ်ကဲထီၣ်သးဖဲလဲၣ်ႋ

○ ကဲထီၣ်သးဒ်လဲၣ်ႋ

● တၢပ်ဒၣ့်တရံးတရးတၢအ်ကျၤိအကျတဲဖၣ်

○ တၢဆီ်တလဲန DNS ခီပနာ်ံ လၢကနာ်ုလီၤဘၣ်ပှာ်ယဲၤသနတ့ဖၣ် (မ့တမ့ၢ)်
အတၢဖံ်းတၢမ်ၤတဖၣ်လၢဘၣ်တၢဘ်ျတံီၢအီ်ၤ.

○ တၢစူ်းကါ Virtual Private Network - ပှာ်ယဲၤဘံၣ်ဘၢကျၤိကျလီဲဆီ (VPN) (မ့တမ့ၢ)်
ပှာ်ယဲၤသနလ့ၢတၢဒ်းုပာ်ခူသူၣ်ဘံၣ်ဘၢအကျၤိကျ ဲ ဒ်သိးကနာ်ုလီၤပှာ်ယဲၤသန ့ (မ့တမ့ၢ)်
တၢဖံ်းတၢမ်ၤတဖၣ်လၢဘၣ်တၢဘ်ျတံီၢအီ်ၤအဂီၢႋ်

https://ssd.eff.org/en/node/39
https://ssd.eff.org/en/module/understanding-and-circumventing-network-censorship#1
https://ssd.eff.org/en/glossary/vpn
https://ssd.eff.org/en/glossary/vpn


○ တၢစူ်းကါ Tor ပှာ်ယဲၤအသနထံ့း လၢကနာ်ုလီၤကွၢပှ်ာ်ယဲၤသနလ့ၢဘၣ်တၢဘ်ျတံီၢအီ်ၤ
(မ့တမ့ၢ)်လၢကဒီသဒၢနနၢီက်စၢဂ့်ၢက်ျၤိအဂီၢႋ်

တၢန်ၢပ်ၢၢတ်ၢပဲ်ာထံ်တြူာသံ်ဒီးတၢကွ်ၢဟု်ၣ်ကွၢစု်းအ့ထၢၣ်နးဲ

အထ့ၢၣ်နးဲ အိၣ်ဒီးအတၢဖံ်းတၢမ်ၤကျၤိကျတဲဖၣ်အါအါဂီၢဂီ်ၢ ် လၢမၤသကိးတၢတ်ပူၤဃီဂ့ၤဂ့ၤဘၣ်ဘၣ်
ဒ်သိးနတၢဆဲ်းကျၢဆဲးကျးိလၢတၢလီ်ၢတ်တီၤဆူတၢလီ်ၢအ်ဂၤတတီၤ ကလဲၤသးဘၣ်ဘျးိဘၣ်ဒါအဂီၢန်ၣ့်လီၤႋ
ပှၤတဂၤဂၤမ့ၢက်ျးဲစၢးဘျတံီၢ ် အထ့ၢၣ်နးဲတတီၤတီၤ (မ့တမ့ၢ)် တၢဟ်းူတၢဂဲ်ၤတခါခါနၣ့်
အ၀ဲသ့ၣ်ဘၣ်ပညိၣ်ကွၢတ်ၢအ်ကျၤိကျအဲါမံၤအမိၠနၣ့်လီၤႋ ကျတဲဖၣ်လၢအ၀ဲသ့ၣ်စူးကါ၀ဲဒၣ်အံၤ
ဒိးသနၤ့သးလၢ ပီညါအကျဒီဲးပီးလီလၢအ၀ဲသ့ၣ်ပၢဆှၢဘၣ်၀ဲအံၤမ့ၢမ်နၤုလဲၣ်,

ဒီးဒိးသနၤ့ထီၣ်စ့ၢကီ်းအသးလၢ အတၢ ် သ့ၣ်ညါနၢပ်ၢၢ,် အတၢအိ်ၣ်ယၢၤတဖၣ်
ဒီးမ့ၢအ်၀ဲသ့ၣ်အိၣ်ဒီးတၢစိ်ကမီၤလၢကတဲဘၣ်ပှၤဂၤလၢကဘၣ်မၤနၤုမနၤုသ့လဲၣ်ဧါ နၣ့်လီၤႋ

တၢကွ်ၢဟု်ၣ်ကွၢစု်းဒီးတၢပဲ်ာထံ်တြူာသံ်- တိၢတ်ဘ့ၣ်ဃီအမဲာသ်ၣ်အိၣ်ခံခီ

တၢကွ်ၢဟ်ၣ်ုကွၢစု်းဒီးတၢပဲ်ာ်ထံတြူာ်သံအထ့ၢၣ်နးဲအံၤ လဲၤအသးတဆီဘၣ်တဆီနၣ့်လီၤႋ
တၢပဲ်ာ်ထံတြူာ်သံအထ့ၢၣ်နးဲအံၤ အကျအိဲၣ်ခံပတီၢ-်

၁. သ့ၣ်ညါ တၢဖံ်းတၢမ်ၤ ”လၢတၢတ်ၢူလိ်ာ်တသ့”

၂. ဘျတံီၢ ်တၢဟ်းူတၢဂဲ်ၤ “လၢတၢတ်ၢူလိ်ာ်တသ့”

တၢသ့်ၣ်ညါဘၣ် တၢဟ်းူတၢဂဲ်ၤ “လၢတၢတ်ၢူလိ်ာ်တသ့” နၣ့်
မ့ၢတ်ၢဒ််သိးဒီးအထ့ၢၣ်နးဲတၢကွ်ၢဟ်ၣ်ုကွၢစု်းနၣ့်လီၤႋ ပှၤပၢဆှၢ ရဲၣ်ကျၤဲပှာ်ဘျးစဲကျၤိကျတဲဖၣ် ထံၣ်၀ဲဒၣ်
နမၤတၢမ်နၤုလဲၣ်လၢအထ့ၢၣ်နးဲပူၤသ့၀ဲလီၤ. တၢအံ်ၤကဘၣ်ဘျတံီၢဧ်ါ, တဘျတံီၢဧ်ါနၣ့် အ၀ဲသ့ၣ်ဆၢတဲာ်၀ဲ
သ့နၣ့်လီၤႋ လၢတၢက်တိၤနၢ့ခဲ်းတၢ ် လၢအထ့ၢၣ်နးဲအဂီၢဒီ်း တၢဂ့်ၢတ်ၢက်ျၤိ
အတၢဘံ်ၣ်တၢဘ်ၢဒီးစဲးဖီကဟၣ်ပီညါအဂီၢန်ၣ့်, ပမၤကီထီၣ် နၣ်ီပံှၢအ်ထ့ၢၣ်နဲ ဒီး တၢဘ်ျတံီၢ ်အလီၢသ့်နၣ့်လီၤႋ

https://ssd.eff.org/en/glossary/data
https://ssd.eff.org/en/glossary/internet-filtering
https://ssd.eff.org/en/glossary/internet-filtering


ဒ်နၣ့်အသိး, တၢပ်ဒၣ့်တရံးတရးအကျလီဲၤဆီအါမံၤအကလာ်ုတဖၣ်အံၤ
ဖျါလၢအိၣ်ဒီးတၢအ်တၢက်ျဘဲျုးအဂုၤဂၤ လၢအမ့ၢ ် တၢဒီ်သဒၢကံွာ် နတၢဂ့်ၢတ်ၢက်ျၤိ
လၢပှာ်ဘျးစဲအပှၤဒိကနၣ်ဟၣ်ုတၢတ်ဖၣ်အအိၣ် ဖဲနစူးကါပှာ်ယဲၤကျၤိကျၤဲအခါနၣ့်လီၤႋ

တၢကွ်ၢဟု်ၣ်ကွၢစု်းအဘူးလဲ

တၢဘ်ျတံီၢကံွ်ာ်တၢဟ်ၣ်ုဘျၣ်တၢလ်ၢအထ့ၢၣ်နၣ်ဲအိၣ်ဒီးအဘူးလဲ ဒီးတၢဘ်ျတံီၢကံွ်ာ်တၢအ်ါတလၢၤကံွာ်အခၢး
နၣ့်အပှ့ၤကဒိၣ်ထီၣ် နၢ့ကံွ်ာ်သ့နၣ့်လီၤႋ တၢအ်ဒိညီနၢုတ်ခါ မ့ၢ၀ဲ် တရူးကီၢပ်ဒိၣ် တပဲာ်ထံတြူာ်သံ GitHub

အပှာ်ယဲၤသနဘ့ၣ် တၤုဒၣ်လဲၣ် ပှာ်ယဲၤသနအံ့ၤ ထုးထီၣ်ရၤလီၤ လံာ်ပရၢတၢက်စီၣ်တဖၣ်အါအါဂီၢဂီ်ၢ ်
လၢထီဒါပဒိၣ် လၢပှာ်ယဲၤသနပူ့ၤအံၤ နၣ့်လီၤႋ ပှၤဘီှထီၣ်ခီၣ်ဖၠူထၢၣ်တၢရဲ်ၣ်တၢက်ျၤဲတဖၣ် ဘၣ်နာ်ုလီၤ၀ဲဒၣ်
လၢ GitHub အပှာ်ယဲၤသနပူ့ၤ လၢကမၤဘၣ်တၢဖံ်း တၢမ်ၤလၢ မၤဘၣ်ဘျုးဘၣ်ဖိှၣ် တရူးကီၢ ်
အမုၢက်ျၤိ၀ဲၤကွာ်အဂီၢန်ၣ့်လီၤႋ ကတီၢခဲ်အံၤ, ပှၤပဲာ်ထံတြူာ်သံတၢတ်ဖၣ်အံၤ ဆၢတဲာ်၀ဲဒၣ် လၢတၢဘ်ျတံီၢကံွ်ာ်
GitHub အံၤ တၢဘ်ၣ်ဒိဆါအဘူးအလဲကအိၣ် အါနၢ့ဒံ်း တၢန်ၢ့ဘ်ျူးလၢအ၀ဲသ့ၣ်အဂီၢန်ၣ့်လီၤ.

တၢပဲ်ာ်ထံတြူာ်သံတၢတ်ဖၣ် တမ့ၢတ်ၢလ်ၢအဆၢတဲာ်တၢတ်မံၤဃီခဲလၢာ်ဘၣ်ႋ အဒိ, အထ့ၢၣ်နးဲလီၤပံာ်ကံွာ်
တစိၢတ်လီၢ ် ကဲထီၣ်တၢလ်ၢအညီနၢုမ်ၤသး ဖဲလၢ
နၣ်ီထိၣ်တၢမ်ၤကျၤိကျတဲဖၣ်အံၤမၤဘၣ်ဒိလီၢက်၀ီၤမုၢက်ျၤိ၀ဲၤကွာ်ဒိၣ်ဒိၣ်မုၢမု်ၢသ့် သနာ်က့ နၣ့်လီၤႋ

တၢပဲ်ာထံ်တြူာသံ်ဒီးတၢကွ်ၢဟု်ၣ်ကွၢစု်းပှာယဲ်ၤကျၤိကျကဲဲထီၣ်သးဖဲ

လၣ်ဲ ဒီး ကဲထီၣ်သးဒ်လၣ်ဲ?

တၢဘ်ျတံီၢတ်ၢ ် ကဲထီၣ်သးဖဲလၣ်ဲ?

https://ssd.eff.org/en/glossary/internet-filtering


နခီၣ်ဖၠူထၢၣ်ကျးဲစၢးဘျးစဲဆူ https://eff.org, လၢအမ့ၢတ်ၢလီ်ၢလ်ၢ IP address - ခီၣ်ဖၠူထၢၣ်ဘျးစဲပှာ်ယဲၤ
လီၢအိ်ၣ်ဆိးထံး (နၣ်ီဂံၢတ်ၢမ်ၤနၣ်ီခီၣ်ဖၠူထၢၣ်ခိၣ်ကျၢၢအိ်ၣ်လၢ EFF အပှာ်ယဲၤသန)့ အိၣ်ဖျါအလီၢန်ၣ့်လီၤႋ
ပှာ်ယဲၤသန ့ တဘ့ၣ်နၣ့် အတၢဃ့်ထီၣ် ဘၣ်တၢဘီှ်အီၤဒီးလဲၤခီဖျဘိၣ်ပီးလီအကလာ်ုအါမံၤ ဒ်အမ့ၢ ်
နဟံၣ်ပှာ်ယဲၤဘျးစဲမိၢပှ်ၢ ် ဒီးန Internet Service Provider (ISP),(အထ့ၢၣ်နးဲအခီပနာ်ံ), တချုးလဲၤတၤုလၢ
https://eff.org အ IP လီၢဆိ်းထံးလၢ တိာ်ပာ်၀ဲနၣ့်လီၤႋ
ပှာ်ယဲၤထုးလီၤတၢဂ့်ၢတ်ၢက်ျၤိဆူနခီၣ်ဖၠူထၢၣ်နၢ့ဂ့်ၤဂ့ၤဘၣ်ဘၣ်နၣ့်လီၤႋ

(၁) တၢဘ်ျတံီၢ ် (မ့တမ့ၢ)် တၢန်ၣ်ီပံှၢလ်ၢအအိၣ်လၢနတၢပီ်းလတီဖၣ်အပူၤ. တၢအံ်ၤ
မ့ၢတ်ၢညီ်နၢုကဲ်ထီၣ်အသးလီၤဆီဒၣ်တၢလ်ၢကၠိဧၤိကီၢဧ်ၤိတဖၣ်ဒီး တၢဖံ်းတၢမ်ၤအလီၢတ်ဖၣ်နၣ့်လီၤႋ

https://eff.org
https://ssd.eff.org/en/glossary/ip-address
https://ssd.eff.org/en/glossary/ip-address
http://eff.org


ပှၤတဂၤဂၤလၢဆီလီၤပာ်လီၤတၢ ် (မ့တမ့ၢ)် ကွၢထဲွ်ရဲၣ်ကျၤဲနခီၣ်ဖၠူထၢၣ်တဖၣ်ဒီး လီတဲစိတဖၣ်
ဆီလီၤတၢရဲ်ၣ်တၢက်ျၤဲလၢအလိၤ လၢမၤစှၤလီၤနတၢစူ်းကါဘၣ်အီၤအကျၤိကျသ့ဲနၣ့်လီၤႋ
တၢရဲ်ၣ်တၢက်ျၤဲဆီတလဲ၀ဲဒၣ် ပီးလီမၤတၢအ်ကျၤိအကျဒီဲး
ဒးုကဲထီၣ်တၢန်ာ်ုလီၤပှာ်ယဲၤသနလီ့ၤတံၢတ်ဖၣ်အပူၤတနၢ့ဘ်ၣ်ဒီး (မ့တမ့ၢ)်
တၢဆဲ်းကျၢဆဲးကျးိတၢလ်ၢပှာ်ယဲၤအကျၤိကျလီဲၤတံၢတ်မံၤအပူၤတသ့ဘၣ်နၣ့်လီၤႋ Spyware-တၢဘ်ျၣ်အံၤ
မၤတၢအ်ကျဘူဲးက လီၤဂာ်ဒ်အံၤနၣ့်လီၤႋ

(၂) လၢီက်၀ီၤပှာယဲ်ၤနၣ်ီပံှၢႋ် တၢအံ်ၤ မ့ၢတ်ၢညီ်နၢုကဲ်ထီၣ်အသး လီၤဆီဒၣ်တၢလ်ၢကၠိဧၤိကီၢဧ်ၤိတဖၣ်ဒီး
တၢဖံ်းတၢမ်ၤလီၢတ်ဖၣ် နၣ့်လီၤႋ ပှၤတဂၤဂၤလၢ ကွၢထဲွ်ရဲၣ်ကျၤဲနလီၢက်၀ီၤပှာ်ယဲၤဘျးစဲ (ဒ်အမ့ၢ ် WiFi

ပှာ်ယဲၤဘျးစဲ) မၢနၢ့ဆီ်ၣ်ခံ၀ဲဒၣ် တၢမ်ၤစှၤလီၤအထ့ၢၣ်နးဲအတၢဟ်းူတၢဂဲ်ၤ ဒ်အမ့ၢ ် တၢအံ်းထဲွကွၢထဲွ် (မ့တမ့ၢ)်
တၢပ်ၢဆှၢရဲၣ်ကျၤဲဘၣ် ပှာ်ယဲၤတၢလီ်ၢလ်ၢ နကကွၢအီ်ၤ (မ့တမ့ၢ)်
ဖဲနဃုကွၢတ်ၢဂ့်ၢအ်၀ီၢသ်ြလီၤတံၢလီ်ၤဆဲးခါနၣ့်လီၤႋ

(၃) တၢဘ်ျတံီၢ ် (မ့တမ့ၢ)် နၣ်ီပံှၢတ်ၢခီ်ဖျ ိ Internet Service Providers (ISPs)(အ့ထၢၣ်နးဲခီပနာံ)်. န ISP

ရဲၣ်ကျၤဲ မၤ၀ဲဒၣ် နၣ်ီပံှၢအ်ကလာ်ုတမံၤဃီ ဒ်သိးဒီး
နလီၢက်၀ီၤပှာ်ယဲၤအပှၤပၢဆှၢရဲၣ်ကျၤဲတၢအ်သိးသ့နၣ့်လီၤႋ ISP တဖၣ်လၢ ထံကီၢအ်ါဘ့ၣ်



အဘၣ်တၢမ်ၢဆူၣ်အီၤ ခီဖျအိပဒိၣ် ဒ်သိးကမၤဘၣ် အထ့ၢၣ်နးဲနၣ်ီပံှၢ ် ဒီး တၢပဲ်ာ်ထံတြူာ်သံတၢ ်
ပတီၢမု်ၢန်ၣ့်လီၤႋ ပနာ်ံတၢဆ်ါတၢပ်ှ့ၤ ISPတဖၣ် ဟံးနၢ့မူ်ဒါသ့၀ဲလၢ ကမၤတၢန်ၣ်ီပံှၢတ်ခါလၢ
ဟံၣ်ဒၣ်ူဃီထၢအဂီၢ ် (မ့တမ့ၢ)် တၢမ်ၤကစၢတ်ဖၣ်အဂီၢ ် နၣ့်လီၤႋ
အထ့ၢၣ်နးဲခီပနာ်ံလၢပှၤထံဖိကီၢဖိ်ပတီၢမု်ၢတ်ဖၣ် ပံှၢတ်ၢဆ်ါတၢပ်ှ့ၤ မၤတၢဆဲ်းကျၢဆဲးကျးိသ့လိၤလိၤဆူ
ပှၤပှ့ၤစူးကါတၢတ်ဖၣ်အအိၣ် ဒ်အမ့ၢတ်ၢဃု်ထၢတခါအသိးသ့၀ဲ ဒီးပတံလီၤဒၣ်၀ဲ
တၢပဲ်ာ်ထံတြူာ်သံတၢအ်ကျၤိအကျလီဲၤဆီသ့၀ဲ (လီၤဂာ်ဒ် တၢသ့်ၣ်တဖၣ်လၢတၢပ်ာ်ဖျါအဂ့ၢလ်ၢလာ်အသိး)
ဆူပှာ်ယဲၤတၢဆဲ်းကျၢဆဲးကျးိခဲလၢာ် လၢအအိၣ်လၢ ISP တဖၣ်သ့နၣ့်လီၤႋ ပဒိၣ်တမၢအီၤဒၣ်လဲၣ်သနာ်က့
အ၀ဲသ့ၣ်မၤတၢအံ်ၤသ့ ခီဖျလိၢအပှၤပှ့ၤစူးကါတၢတ်ဖၣ်တနၤီနၤီလိၣ်ဘၣ်၀ဲအဃိနၣ့်လီၤႋ

တၢဘ်ျတံီၢကဲ်ထီၣ်သးဒ်လၣ်ဲႋ

တၢဘ်ျတံီၢ ် IP လၢီအိ်ၣ်ဆိးထံးႋ “IP လီၢအိ်ၣ်ဆိးထံး” တဖၣ်
မ့ၢခီ်ၣ်ဖၠူထၢၣ်အတၢလီ်ၢတ်ၢက်ျလဲၢအအိၣ်ၣ်လၢ အထ့ၢၣ်နၢဲးပူၤနၣ့်လီၤ. တၢဂ့်ၢတ်ၢက်ျၤိကိးမံၤကိးကလာ်ုဒဲး
လၢတၢဆှ်ၢအီၤခီဖျအိထ့ၢၣ်နးဲအံၤ အိၣ်ဒီး “ပှၤတၢူလိ်ာ်တၢ”် အလီၢအိ်ၣ်ဆိးထံးတခါဒီး “ပှၤဆှၢတၢ”်
အလီၢအိ်ၣ်ဆိးထံးနၣ့်လီၤႋ အထ့ၢၣ်နးဲခီၣပနာ်ံတဖၣ် (မ့တမ့ၢ)် ပှၤပၢဆှၢရဲၣ်ကျၤဲပှာ်ယဲၤဘျးစဲတဖၣ်
ဒးုအိၣ်ထီၣ် တၢလီ်ၢတ်ၢက်ျအဲမံၤစရီတဖၣ်
လၢအဘၣ်ထဲွလိာ်သးဒီးတၢဖံ်းတၢမ်ၤလၢအ၀ဲသ့ၣ်အဲၣ်ဒိးဘျတံီၢ၀ဲ်တဖၣ် သ့၀ဲနၣ့်လီၤႋ အ၀ဲသ့ၣ်
ဘျတံီၢကံွ်ာ်တၢဂ့်ၢတ်ၢက်ျၤိတမံၤလၢလ်ၢ ် လၢပှာ်ယဲၤဖီခိၣ်လၢ အဘၣ်တၢဆှ်ၢအီၤ ဆူတၢလီ်ၢတ်တီၤ (မ့တမ့ၢ)်
တၢဂ့်ၢတ်ၢက်ျၤိလၢအဟဲလၢ တၢလီ်ၢတ်ၢက်ျအဲဂၤတဖၣ် သ့၀ဲနၣ့်လီၤႋ

တၢအံ်ၤ ကဲထီၣ်သးသ့တၤုလၢ တၢဘ်ျတီလၢကံွာ်တၢ ်
မ့ၢလ်ၢတၢဖံ်းတၢမ်ၤတဖၣ်အါမံၤလၢဘၣ်တၢရဲ်ၣ်ကျၤဲမၤအီၤဖဲ တၢလီ်ၢတ်မံၤဃီ (မ့တမ့ၢ)် IP လီၢအိ်ၣ်ဆိးထံး
တတီၤဃီပူၤသ့နၣ့်လီၤႋ ဒ်နၣ့်အသိး ပှၤအါဂၤ ပာ်ဖျါထီၣ်ဘၣ် IP အလီၢအိ်ၣ်ဆိးထံး
ကစူးကါ၀ဲအထ့ၢၣ်နးဲကသ့အဂီၢန်ၣ့်လီၤႋ

https://ssd.eff.org/en/glossary/internet-filtering


လၢတၢဂီ်ၤအံၤအပူၤ အထ့ၢၣ်နးဲခီပနာ်ံ ကွၢထံ်သမံသမိး မၤလီၤတံၢ ် IP လီၢအိ်ၣ်ဆိးထံးတဖၣ်လၢ
ဘၣ်တၢဃ့်ထီၣ်အီၤ လၢ IP လီၢအိ်ၣ်ဆိးထံးတဖၣ်လၢဘၣ်တၢဘ်ျတံီၢအီ်ၤအကျါနၣ့်လီၤႋ
တၢအံ်ၤပာ်ဖျါ၀ဲဒၣ်လၢ IP လီၢအိ်ၣ်ဆိးထံးလၢ eff.org အဂီၢအံ်ၤ မ့ၢအ်ဖိးမံလိာ်သးဒီး IP လီၢအိ်ၣ်ဆိးထံးလၢ
အလိၣ်တၢဘ်ျတံီၢကံွ်ာ်အီၤ တဖၣ်ဒီး တၢက်ဘျတံီၢကံွ်ာ်တၢဃ့်ထီၣ်ဆူပှာ်ယဲၤသနပူ့ၤနၣ့်လီၤႋ

တၢဘ်ျတံီၢ ် DNS. နတၢပီ်းလီ မၢခီၣ်ဖၠူထၢၣ်တဖၣ်လၢတၢကိ်းအီၤလၢ “ပှၤဃ့ၣ်လီၤဘီှဘၣ် DNS”

ဖဲပှာ်ယဲၤသန ့ တဖၣ်အိၣ်အလီၢန်ၣ့်လီၤႋ ဖဲနဘျးစဲထီၣ်ဆူအထ့ၢၣ်နးဲအခါ ပှၤဃ့ၣ်လီၤဘီှဘၣ် DNS

အမိၢပှ်ၢဂံ်ၢထံ်းလၢနတၢပီ်းလီလၢစူးကါ၀ဲအံၤ အဘၣ်တၢပ်ၢအီၤလၢ နအထ့ၢၣ်နးဲခီပနာ်ံနၣ့်လီၤႋ ISP တခါ
ရဲၣ်ကျၤဲလီၤ၀ဲဒၣ်အ ပှၤဃ့ၣ်လီၤဘီှဘၣ် DNS ဒ်သိးကဟၣ့်ဘၣ်တၢစံ်းဆၢလၢအတဘၣ်လီၤတံၢ ် (မ့တမ့ၢ)်
တၢစံ်းဆၢတအိၣ် ဖဲတဘျလီၢလ်ၢလ်ၢ ပှၤစူးကါတၢတ်ဂၤ ကျးဲစၢး နာ်လီၤဃုကွၢ၀ဲ်ဒၣ် ပှာ်ယဲၤသန ့
လၢအဘၣ်တၢဘ်ျတံီၢအီ်ၤ (မ့တမ့ၢ)် တၢဖံ်းတၢမ်ၤတဖၣ်
လၢဘၣ်တၢဘ်ျတံီၢအီ်ၤအလီၢအိ်ၣ်ဆိးထံးအခါနၣ့်လီၤႋ နမ့ၢဆီ်တလဲကံွာ်န ပှၤဃ့ၣ်လီၤဘီှဘၣ် DNS

ဘၣ်ဆၣ်သနာ်က့ န DNS အတၢဆဲ်းကျးိဒီးအတၢဘ်ျးစဲအကျၤိအံၤတဘၣ်တၢပ်ာ်ခူသူၣ်အီၤ ဘၣ်နၣ့် န ISP

ဘျတံီၢကံွ်ာ် (မ့တမ့ၢ)် ဆီတလဲကံွာ်တၢစံ်းဆၢလၢတၢဘ်ျတံီၢ ် ကံွာ်တၢအ်ဂီၢသ့်ဒံး၀ဲဒၣ်နၣ့်လီၤႋ



လၢတၢဂီ်ၤအံၤအပူၤ eff.org အ IP လီၢအိ်ၣ်ဆိးထံးလၢတၢဃ့်ထီၣ်အီၤ ဘၣ်တၢဆီ်တလဲဘီှဘၣ်ကံွာ်အီၤလၢ
အထ့ၢၣ်နးဲခီပနာ်ံပတီၢန်ၣ့်လီၤႋ ISP မၤတံာ်တာ် ပှၤဃ့ၣ်လီၤဘီှဘၣ် DNS ဒီး IP လီၢအိ်ၣ်ဆိးထံး
အံၤအဘၣ်တၢထု်းကံွာ် အီၤလၢ ပှာ်ယဲၤသနပူဲၤဒီး ဖျါ၀ဲဒၣ်လၢတၢစံ်းဆၢအံၤကမၣ်၀ဲ (မ့တမ့ၢ)်
တၢစံ်းဆၢတအိၣ်နၣ့်လီၤႋ

နၣ်ီပံှၢ၀ီ်ၢသ်ြဂံၢထံ်းႋ ပှာ်ယဲၤကျၤိကျမ့ဲၢတ်ဘၣ်တၢပ်ာ်ခူသူၣ်အီၤဘၣ်ဒီး အထ့ၢၣ်နးဲခီပနာ်ံတဖၣ်
ဘျတံီၢကံွ်ာ်ပှာ်ယဲၤပဘျးံတဖၣ် လၢအဒိးသနၤ့ထီၣ်သးလၢ အတၢဂ့်ၢတ်ၢက်ျၤိဖီခိၣ်သ့၀ဲနၣ့်လီၤႋ
မ့ၢလ်ၢပှာ်ယဲၤသနတ့ဖၣ်လၢဘၣ်တၢပ်ာ်ခူသူၣ်အီၤအါထီၣ်ဂီၢထီ်ၣ် အဃိ နၣ်ီပံှၢအ်ကလာ်ုအံၤ
တၢစူ်းကါအီၤစှၤလီၤနၣ့်လီၤႋ

တၢအဲ်ၣ်ဒိးဒးုသ့ၣ်ညါဒီး ဟၣ့်တၢပ်လီၢတ်ခါလၢအမ့ၢ၀ဲ် ပှၤပၢဆှၢရဲၣ်ကျၤဲတၢတ်ဖၣ် ပာ်ဖျါထီၣ်
တၢဖံ်းတၢမ်ၤတဖၣ်လၢဘၣ်တၢပ်ာ်ခူသူၣ်အီၤတဖၣ်သ့၀ဲ ဖဲပှၤစူးကါတၢ ် တဖၣ် မ့ၢဆီ်လီၤပာ်လီၤ၀ဲဒၣ် “CA

လံာ်အၣ်ုသး” လၢတၢန်ာ်နၢ့အီ်ၤသ့တဘ့ၣ် လၢအဘၣ်တၢဟ်ၣ့်လီၤခီဖျ ိ အစဲးဖီကဟၣ်ပှၤပၢဆှၢရဲၣ်ကျၤဲတၢဖိ်
နၣ့်လီၤႋ မ့ၢလ်ၢပှၤစူးကါတၢပီ်းလီတခါနၣ့် ဘၣ်ဆီလီၤ၀ဲဒၣ် လံာ်အၣ်ုသးအဃိ တၢအံ်ၤ
မ့ၢက်ျအဲညီနၢုတ်ဘိလၢ လီၢက်၀ီၤပှာ်ယဲၤဘျးစဲလၢအအိၣ်လၢ တၢဖံ်းတၢမ်ၤလီၢဒီ်းကၠိဧၤိကီၢဧ်ၤိတဖၣ်အလီၢ ်
ဘၣ်ဆၣ် တၢအံ်ၤ တညီနၢုကဲ်ထီၣ်အသးလၢ  ISP ပတီၢဘ်ၣ်နၣ့်လီၤႋ

https://ssd.eff.org/en/glossary/decrypt


လၢပှာ်ယဲၤသနဘ့ျးစဲ လၢအတဘၣ်တၢပ်ာ်ခူသူၣ်အီၤတခါအပူၤနၣ့် အထ့ၢၣ်နးဲခီပနာ်ံ (ISP) တခါ
သမံသမိးကွၢ၀ဲ်ဒၣ် ပှာ်ယဲၤတဘ့ၣ်အံၤ အတၢဂ့်ၢတ်ၢက်ျၤိအကလာ်ုလၢ အတလီၤဂာ်ဒီး
အ၀ဲသ့ၣ်အတၢဘ်ျတံီၢကံွ်ာ်အဂ့ၢအ်ကျၤိဘၣ်သ့၀ဲနၣ့်လီၤႋ အဒိ တၢပ်ာ်ဖျါထီၣ်
တၢသ်ဘျ့လၢတၢစံ်းကတိၤဂ့ၢ၀ီ် ဒးုကဲထီၣ်ပှာ်ယဲၤတဘ့ၣ်ဘၣ်တၢဘ်ျတံီၢကံွ်ာ်အီၤဒၣ်၀ဲသ့နၣ့်လီၤႋ

တၢန်ၣ်ီပံှၢ ် HTTPS ပှာယဲ်ၤသနႋ့ ဖဲတၢန်ာ်ုလီၤကွၢဘ်ၣ် ပှာ်ယဲၤသန ့ လဲၤခီဖျ၀ဲိဒၣ် HTTPS အခါနၣ့်
တၢဂ့်ၢတ်ၢက်ျၤိခဲလၢာ် ဘၣ်တၢပ်ာ်ခူသူၣ်အီၤ ဒီးထဲဒၣ်ပှာ်ယဲၤသနအ့မံၤနဘ့ၣ်တၢပ်ာ်ဖျါအီၤနၣ့်လီၤႋ
မ့ၢလ်ၢအ၀ဲသ့ၣ်ထံၣ်၀ဲဒၣ်ပှာ်ယဲၤသနအ့မံၤဒံးအဃိ အတ့ထၢၣ်နးဲခီပနာ်ံတဖၣ် (မ့တမ့ၢ)်
လီၢက်၀ီၤပှၤပၢဆှၢရဲၣ်ကျၤဲပှာ်ယဲၤကျၤိကျတဲဖၣ် ဆၢတဲာ်၀ဲဒၣ်သ့ဒံးလၢ တၢက်ဘျတံီၢကံွ်ာ်၀ဲ
ပှာ်ယဲၤသနဖဲ့လဲၣ်တဘ့ၣ်လဲၣ်သ့နၣ့်လီၤႋ

https://ssd.eff.org/en/glossary/https


လၢတၢဂီ်ၤအံၤအပူၤ ခီၣ်ဖၠူထၢၣ်တဖျၢၣ် ကျးဲစၢးနာ်ုလီၤလၢ eff.org/deeplinks အပူၤနၣ့်လီၤႋ
ပှၤပၢဆှၢရဲၣ်ကျၤဲပှာ်ယဲၤ ကျၤိကျ ဲ (အိၣ်ဖျါလၢပှာ်ယဲၤပီးလီမိၢပှ်ၢတ်ဖျၢၣ်အသိး) ထံၣ်၀ဲဒၣ် ပှာ်ယဲၤမိၢပှ်ၢအ်ကျၤိ
(eff.org) သ့၀ဲ ဘၣ်ဆၣ် ထံၣ်၀ဲ ပှာ်ယဲၤသနအ့လီၢအိ်ၣ်ဆိးထံးဒီတဘ့ၣ်
လၢတၢတိ်ၤတစွၤလီၢခံ်ခဲလၢာ်တသ့ဘၣ်လီၤႋ ပှၤပၢဆှၢရဲၣ်ကျၤဲ ပှာ်ယဲၤကျၤိကျ ဲ

ဆၢတဲာ်၀ဲဒၣ်လၢကဘျတံီၢပှ်ာ်ယဲၤမိၢပှ်ၢအ်ကျၤိဖဲလဲၣ်တခါသ့နၣ့်လီၤႋ

တၢသိ်ၣ်တၢသီ်မိၢပှ်ၢ ် ဒီးတၢဘ်ျတံီၢကံွ်ာပှ်ာယဲ်ၤစရီလၢီႋ် ခီၣ်ဖၠူထၢၣ်တၢဖံ်းတၢမ်ၤတြဆၢခီၣ်ဖၠူထၢၣ်ဃၢ ်
(မ့တမ့ၢ)် ပှာ်ယဲၤပီးလီမိၢပှ်ၢ ် ဃုသ့ၣ်ညါပာ်ဖျါထီၣ်၀ဲဒၣ် အထ့ၢၣ်နးဲစဲးဖီကဟၣ်ပီညါမနၤုတကလာ်ု
လၢပှၤတဂၤဂၤစူးကါ၀ဲ လၢတၢဆဲ်းကျၢဆဲးကျးိအဂီၢန်ၣ့်လဲၣ် ဒီးဘျတံီၢကံွ်ာ်၀ဲတၢတ်ကျၤိနၣ့်
ခီဖျတိၢတိ်ၢန်ၣ်ီသ့ၣ်ညါဘၣ်၀ဲ စဲးဖီကဟၣ်အဂ့ၢအ်ကျၤိလီၤတံၢလီ်ၤဆဲး
တဖၣ်လၢအ၀ဲသ့ၣ်ဆဲးကျၢဆဲးကျးိတၢဒ််လဲၣ်အဂ့ၢ ် (တၢသိ်ၣ်တၢသီ်မိၢပှ်ၢဒီ်းပှာ်ယဲၤစရီလီၢန်ၣ်ီဂံၢတ်ဖၣ်
မ့ၢတ်ၢဂ့်ၢတ်ၢက်ျၤိ အဒိတနၤီ လၢဘၣ်တၢစူ်းကါအီၤ
ဒ်သိးတၢက်သ့ၣ်ညါဘၣ်စဲးစီကဟၣ်ပီညါမနၤုလဲၣ်လၢတၢစူ်းကါအီၤနၣ့်လဲၣ်) နၣ့်လီၤႋ တၢမ့်ၢ ်
တိၢန်ၣ်ီသ့ၣ်ညါဘၣ် ခီၣ်ဖၠူထၢၣ်တၢဖံ်းတၢမ်ၤတြဆၢခီၣ်ဖၠူထၢၣ်ဃၢအံ်ၤ မ့ၢဘ်ၣ်လီၤတံၢလီ်ၤဆဲး
လၢမ့ၢတ်ၢဆဲ်းကျၢဆဲးကျးိ မနၤုတကလာ်ုလဲၣ် (မ့တမ့ၢ)်
စဲးဖီကဟၣ်ပီညါလၢတၢစူ်းကါအီၤမ့ၢတ်ၢမ်နၤုတကလာ်ုလဲၣ်နၣ့် ဘၣ်တၢကွ်ၢပဲ်ာ်ထံနၤီဖး ဒ်သိးအသူ
တဒးုဘၣ်လဲၤဒးုခီဖျ၀ဲိဒၣ်တၢဆဲ်းကျၢဆဲးကျးိဘၣ်နၣ့်သ့၀ဲနၣ့်လီၤႋ အဒိ ပှာ်ယဲၤတနၤီ
ဘျတံီၢကံွ်ာ်စဲးဖီကဟၣ်ပီညါတဖၣ် လၢ VoIP (တၢကိ်းလီတဲစိလၢအထ့ၢၣ်နးဲ) (မ့တမ့ၢ)် VPN အဲး(ပ)

စူးကါ၀ဲဒၣ်သ့နၣ့်လီၤႋ

https://ssd.eff.org/en/glossary/protocol
https://ssd.eff.org/en/glossary/firewall
https://ssd.eff.org/en/glossary/voip
https://ssd.eff.org/en/glossary/vpn


လၢတၢဂီ်ၤအံၤအပူၤ ပှာ်ယဲၤပီးလီမိၢပှ်ၢ ် သ့ၣ်ညါ၀ဲဒၣ်လၢ ခီၣ်ဖၠူထၢၣ်တဖျၢၣ်ကျးဲစၢး ဆဲးကျၢတၢဆူ် HTTPS

ပှာ်ယဲၤနသ့တဘ့ၣ် လၢအစူးကါ ပှာ်ယဲၤစရီလီၢ ် 443 နၣ့်လီၤႋ ပှာ်ယဲၤစရီလီၢ ် 443 အိၣ်၀ဲဒၣ်လၢ
ပှာ်ယဲၤပီးလီမိၢပှ်ၢလ်ၢအဘၣ်တၢဘ်ျတံီၢအီ်ၤ အတၢသိ်ၣ်တၢသီ်မိၢပှ်ၢ ်အစရီပူၤနၣ့်လီၤႋ

တၢဘ်ျတံီၢအ်ကလာုလ်ၢအဂၤတဖၣ်

အါဒၣ်တက့ၢ ် တၢဘ်ျတံီၢတ်ၢဒီ်း တၢန်ၣ်ီပံှၢအံ်ၤ အဘၣ်တၢစူ်းကါအီၤဒ်သိးတၢက်ဒီသဒၢကံွာ်ပှၤလၢ
အနာ်ုလီၤဘၣ်လၢ ပှာ်ယဲၤသန ့ (မ့တမ့ၢ)် တၢဖံ်းတၢမ်ၤလီၤဆီတဖၣ်အပူၤအဂီၢန်ၣ့်လီၤႋ ဒ်လဲၣ်ဂ့ၤ
တၢဘ်ျတံီၢတ်ၢအ်ါမံၤအါကလာ်ုတဖၣ်အံၤ ကဲထီၣ်တၢလ်ၢအညီနၢုစ့်ၢကီ်း နၣ့်လီၤႋ

တၢပံ်းလၤီပှာဘ်ျးစဲႋ တၢပံ်းလီၤကံွာ်ပှာ်ဘျးစဲတခါအံၤ အဘၣ်ထဲွလိၣ်သးဒီး တၢထု်းထီၣ်ကံွာ်ပှာ်ဘျးစဲ
အဂံၢခီ်ၣ်ထံး အတၢသူ်ၣ်ထီၣ်ဘီှထီၣ် ဒ်အမ့ၢ ် ပှာ်ယဲၤပီးလီမိၢပှ်ၢတ်ဖၣ်, ပှာ်ယဲၤပျၤံတဖၣ်, (မ့တမ့ၢ)်
ပှာ်ယဲၤအပျာ်ိတဖၣ် ဒ်သိးဒီး ပှာ်ယဲၤတၢဆဲ်းကျၢဆဲးကျးိတဖၣ် ဘၣ်တၢဒီ်သဒၢကံွာ် (မ့တမ့ၢ)်
အကျၤိကျမဲၤတၢတ်ဂ့ၤတၤုဒၣ်လဲၣ်လၢတၢစူ်းကါအီၤ တသ့ဘၣ်နၣ့်လီၤႋ

တၢအံ်ၤ ကမ့ၢ၀ဲ်ဒၣ်တၢဂ့်ၢလီ်ၤဆီတမံၤလၢ တၢဘ်ျတံီၢကံွ်ာ် IP လီၢအိ်ၣ်ဆိးထံး ဖဲ IP လီၢအိ်ၣ်ဆိးထံးတဖၣ်
ခဲလၢာ် (မ့တမ့ၢ)် IP လီၢအိ်ၣ်ဆိးထံးအါတက့ၢ ် အဘၣ်တၢဘ်ျတံီၢကံွ်ာ်အီၤနၣ့်လီၤႋ ခီဖျလိၢ အါစုအါဘျ ီ



တၢတ်ယာ်ဘၣ်သ့လၢ တၢစူ်းကါဘၣ် IP လီၢအိ်ၣ်ဆိးထံးတခါနၣ့်အိၣ်လၢထံကီၢမ်နၤုလဲၣ်အဃိ
ထံကီၢတ်ဖၣ်တနၤီနၤီ ဃိထံမၤကွၢ၀ဲ်ဒၣ် စ့ၢကီ်း တၢဘ်ျတံီၢကံွ်ာ်ထံဂုၤကီၢဂ်ၤ IP လီၢအိ်ၣ်ဆိးထံးခဲလၢာ်
(မ့တမ့ၢ)် လီၢအိ်ၣ်ဆိးထံးခဲလၢာ်ဃၣ်ဃၣ် တစိၢတ်လီၢဒီ်း ပျနဲာ်ုလီၤ၀ဲထဲဒၣ်
တၢဘ်ျးစဲပှာ်ယဲၤတၢဆဲ်းကျၢဆဲးကျးိလၢထံလီၢကီ်ၢပူ်ၤ ဒီးဘျတံီၢ၀ဲ်ဒၣ်
တၢဆဲ်းကျၢဆဲးကျးိလၢအလဲၤထီၣ်၀ဲဆူ ထံကီၢခ်ျၢခဲလၢာ်ဃၣ်ဃၣ်နၣ့်လီၤႋ

ခီၣ်ဖၠူထၢၣ်တဖျၢၣ် ဂုာ်ကျးဲစၢးဆဲးကျၢတၢဆူ် eff.org လၢအမ့ၢ ် ကီၢအ်မဲရကၤတၢလီ်ၢ ် IP

လီၢအိ်ၣ်ဆိးထံးနၣ့်လီၤႋ ဖဲအထ့ၢၣ်နးဲခီပနာ်ံအပတီၢန်ၣ့် တၢဃ့်ထီၣ်တၢအံ်ၤ အဘၣ်တၢသ်မံထံကွၢအီ်ၤ- IP

လီၢအိ်ၣ်ဆိးထံးလၢ eff.org အဂီၢအံ်ၤ အဘၣ်တၢသ်မံသမိးကွၢအီ်ၤလၢ ဟီၣ်ခိၣ်ဒီဘ့ၣ် IP လီၢအိ်ၣ်ဆိးထံး
အမံၤစရီပူၤ လၢအဘၣ်တၢဘ်ျတံီၢ ်ဒီးဘျတံီၢကံွ်ာ်သးနၣ့်လီၤႋ

တၢဖီ်ၣ်ဃံးႋ အထ့ၢၣ်နးဲခီပနာ်ံတဖၣ် ဃုထၢဒီးဖီၣ်ဃံးတၢသ့်၀ဲ (မ့တမ့ၢ)် ကမၤဃၢလီၤ
ပှာ်ယဲၤအကျၤိလီၤဆီအါမံၤအါကလာ်ု သ့၀ဲနၣ့်လီၤႋ ပဒိၣ်ပပှၢ ် အတၢပဲ်ာ်ထံတြူာ်သံကံွာ်တၢအံ်ၤ
စးထီၣ်မၤဃၢလီၤ ပှာ်ယဲၤအတၢဆဲ်းကျၢၤလၢဂံၢခီ်ၣ်ထံးပှာ်ယဲၤသန ့ လီၤတံၢလီ်ၤဆဲးတခါအပူၤ ဒိၣ်နၢ့ဒံ်း
တၢက်ဘျတံီၢကံွ်ာ်၀ဲခဲလၢာ်ခဲဆ့နၣ့်လီၤႋ တၢဘ်ျတံီၢတ်ၢတ်ကလာ်ုအံၤ တၢဃု်ကွၢအီ်ၤဘၣ်ကီ ဒီးပျ ဲ ISP

သမၢကံွာ် တၢလ်ၢအဖီၣ်ဃံးတၢန်ာ်ုလီၤပှာ်ယဲၤအဂီၢန်ၣ့်လီၤႋ ဘၣ်သ့ၣ်သ့ၣ်
ပှၤကဆိကမိၣ်လၢအနၢီက်စၢအ်ထ့ၢၣ်နးဲတၢဆဲ်းကျၢ ဆဲးကျးိအကျၤိအံၤအတချ့လၢၤဘၣ် (မ့တမ့ၢ)်
တၢဖံ်းတၢမ်ၤလၢအ၀ဲသ့ၣ်ဆဲးကျၢဘျးစဲ၀ဲအံၤ အမၤတၢတ်ဘၣ်လီၢဘ်ၣ်စးနၣ့်လီၤႋ



ခီၣ်ဖၠူထၢၣ်တဖျၢၣ် ကျးဲစဲးမၤဘၣ်ထဲွအသးဆူ eff.org အအိၣ်နၣ့်လီၤႋ အအထ့ၢၣ်နးဲခီပနာ်ံ
မၤဃၢလီၤအတၢဆဲ်းကျၢဆဲးကျးိဂံၢဘ်ါ နၣ့်လီၤႋ

တၢပ်ဒ့ၣ်တရံးတရးတၢအ်ကျလဲၤီဆီတဖၣ်

အါတက့ၢ ် နတၢစူ်းကါအထ့ၢၣ်နးဲအတၢဟ်းူတၢဂဲ်ၤမ့ၢအိ်ၣ်ဒီးတၢဂ့်ၢတ်ၢက်ျၤိလၢအစှၤနၣ့် ကမ့ၢတ်ၢကီ်တၢခဲ်
လၢနအထ့ၢၣ်နးဲခီပနာ်ံ (မ့တမ့ၢ)် ပှၤပၢဆှၢရဲၣ်ကျၤဲပှာ်ယဲၤသနတ့ဖၣ် အဂီၢ ် လၢကဃုထၢဘျတံီၢ၀ဲ်ဒၣ်
တၢဖံ်းတၢမ်ၤကလာ်ုလီၤလီၤ ဆီဆီတခါအဂီၢန်ၣ့်လီၤႋ လၢတၢန်ၣ့်အဃိ, တၢစူ်းကါအထ့ၢၣ်နးဲ
အဂံၢခီ်ၣ်ထံးပတီၢလ်ၢအမ့ၢ ်တၢဆီ်တလဲခူသူၣ် အထ့ၢၣ်နးဲတကီွၢအံ်ၤ ကဲထီၣ်တၢမ်ၤစၢၤနၣ့်လီၤႋ

https://ssd.eff.org/en/glossary/encryption


HTTP ကဟကုယာ်နအထ့ၢၣ်နးဲသနထံ့းအတၢဂ့်ၢတ်ၢက်ျၤိအဆံးအစှၤႋႋႋ

...HTTPS ဒီသဒၢကဟကုယာ်တၢန်ၢ့အ်ါႋႋႋ

https://ssd.eff.org/en/glossary/https


...တၢပ်ာ်ခူသူၣ် DNS တၢဂ့်ၢတ်ၢက်ျၤိ ဒီးတၢသိ်ၣ်တၢသီ်မိၢပှ်ၢဂု်ၤဂၤတဖၣ်အကျအံဲၤ
ကဟကုယာ်ပှာ်ယဲၤသနအ့မံၤ စ့ၢကီ်းလီၤႋ

တၢဆီ်တလနဲ DNS ခီပနာံဒီ်းတၢစူ်းကါ DNS လၢဘၣ်တၢပ်ာခူ်သူၣ်

အထ့ၢၣ်နးဲခီပနာ်ံတဖၣ် မ့ၢဒိ်းသနၤ့ထီၣ်သးထဲလၢ တၢဘ်ျတံီၢ ် DNS နၣ့် တၢဆီ်တလဲန DNS ခီပနာ်ံ
ဒီးတၢစူ်းကါ တၢပ်ာ်ခူသူၣ် DNSအံၤ ဘၣ်သ့ၣ်သ့ၣ် ဟၣ့်ခဲွးဟၣ့်ယာ်နၤလၢ
နကလဲၤနာ်ုလီၤကွၢက်ဒါက့ၤတၢန်ၣ့်လီၤႋ

တၢဆီ်တလနဲ DNS ခီပနာံႋ် တၢအံ်ၤတၢမ်ၤအီၤသ့လၢ “တၢဆီ်လီၤပာ်လီၤပှာ်ယဲၤဘျးစဲအလီၢ”်
လၢနပီးလီအပူၤ (လီတဲစိ (မ့တမ့ၢ)် ခီၣ်ဖၠူထၢၣ်) သ့နၣ့်လီၤႋ ပာ်သူၣ်ပာ်သးလၢ န DNS ခီပနာ်ံအသီ
ကဒိးနၢ့ဘ်ၣ်တၢဂ့်ၢတ်ၢက်ျၤိဘၣ်ဃးဒီးနတၢစူ်းကါ အထ့ၢၣ်နးဲသန ့ ထံး လၢအိၣ်ဘၣ်လၢန ISPပူၤ
လၢကမ့ၢတ်ၢလီ်ၤဘၣ်ယိၣ်လၢနနၢီက်စၢတ်ၢဘံ်ၣ်တၢဘ်ၢအဂီၢလ်ၢ အဒိးသနၤ့ထီၣ်သးလၢန

https://ssd.eff.org/en/glossary/internet-filtering


တၢဒိ်ဘၣ်မၤဟးူအဒိမိၢပှ်ၢ-်threat model နၣ့်လီၤႋ Mozilla လၤူပိာ်မၤထဲွ DNS ခီပနာ်ံတဖၣ်အမံၤစရီတဘ့ၣ်
လၢအိၣ်ဒီးနၢီက်စၢ ် တၢဘံ်ၣ်တၢဘ်ၢအကျသဲနတူဖၣ်လၢအဂံၢဘ်ါဆူၣ် ဒီးအၢၣ်လီၤသးလၢတဟၣ့်ခီနၤီ၀ဲဒၣ်န
အထ့ၢၣ်နးဲသနထံ့း တၢဂ့်ၢတ်ၢက်ျၤိ ဘၣ်နၣ့်လီၤႋ

တၢစူ်းကါ တၢပ်ာခူ်သူၣ်DNS အကျ.ဲ တၢပ်ာ်ခူသူၣ် DNS အစဲးဖီကဟၣ်ပီညါတဖၣ်အံၤ
ဘၣ်တၢရ်ၤလီၤလံနၣ့်လီၤႋ တၢအံ်ၤဒီသဒၢကံွာ်၀ဲဒၣ် တၢရ်ၤလီၤပှာ်ယဲၤကျၤိကျထီဲရီၤတခါ လၢကထံၣ်ဘၣ်
(ဒီးနၣ်ီပံှၢ)် န DNS အကျနဲၣ့်လီၤႋ နရဲၣ်ကျၤဲဒးုအိၣ်ထီၣ် DNS-ခီဖျ-ိHTTPS မၤတၢညီ်လၢ Firefox

ဒီးရဲၣ်ကျၤဲဒးုအိၣ်ထီၣ် DNS-ခီဖျ-ိTLS လၢ Android သ့နၣ့်လီၤႋ

ခဲအံၤ, ကျအဲညီညီတဖၣ်လၢပှၤစူးကါတၢဖိ်တဖၣ်ကမၤတၢအံ်ၤလၢ အဲး(ပ်) အဂုၤဂၤပူၤအဂီၢတ်အိၣ်ဘၣ်လီၤႋ

တၢစူ်းကါ VPN (မ့တမ့ၢ)် အ့ထၢၣ်နးဲကျၤိခၢၣ်စးလၢအဘၣ်တၢခူ်သူၣ်အီၤ

လၢတၢဂီ်ၤအံၤအပူၤ ခီၣ်ဖၠူထၢၣ်တဖျၢၣ် စူးကါ VPN တခါ လၢအပာ်ခူသူၣ်အတၢလဲ်ၤကျဒီဲးတၢဆဲ်းကျးိဆူ
eff.org နၣ့်လီၤႋ ပှာ်ယဲၤပီးလီမိၢပှ်ၢဒီ်းအထ့ၢၣ်နးဲခီပနာ်ံ ကထံၣ်ဘၣ်၀ဲလၢ ခီၣ်ဖၠူထၢၣ်တဖျၢၣ်နၣ့်စူးကါ VPN

တခါ, ဘၣ်ဆၣ် တၢဂ့်ၢတ်ၢက်ျၤိဘၣ်တၢပ်ာ်ခူသူၣ်အီၤသ့ဒီးပှၤတထံၣ်၀ဲဘၣ်လီၤႋ
အထ့ၢၣ်နးဲခီပနာ်ံအပှာ်ယဲၤပီးလီမိၢပှ်ၢတ်ဖၣ် ဆဲးကျၢဆဲးကျးိတၢဆူ် VPN

https://ssd.eff.org/en/glossary/threat-model
https://wiki.mozilla.org/Security/DOH-resolver-policy
https://ssd.eff.org/en/glossary/data
https://support.mozilla.org/en-US/kb/firefox-dns-over-https#w_manually-enabling-and-disabling-dns-over-https
https://android-developers.googleblog.com/2018/04/dns-over-tls-support-in-android-p.html
https://ssd.eff.org/en/glossary/vpn


သနထံ့းအိၣ်လၢထံကီၢအ်ဂၤတဘ့ၣ်နၣ့်လီၤႋ ၀ံၤဒီး VPN အံၤဆဲးကျၢဆဲးကျးိတၢဆူ် eff.org

ပှာ်ယဲၤသနန့ၣ့်လီၤႋ

နၢီက်စၢပှ်ာ်ယဲၤတၢဘံ်ၣ်တၢဘ်ၢ (VPN) ပာ်ခူသူၣ်ဒီးဆှၢအထ့ၢၣ်နးဲတၢဂ့်ၢတ်ၢက်ျၤိခဲလၢာ်လၢနခီၣ်ဖၠူထၢၣ်ဒီး
လဲၤခီဖျ ိ ခီၣ်ဖၠူထၢၣ်ခိၣ်ကျၢၢတ်ဖျၢၣ် ဆူ (ခီၣ်ဖၠူထၢၣ်အဂၤတဖျၢၣ်) နၣ့်လီၤႋ ခီၣ်ဖၠူထၢၣ်အံၤ
ကဘၣ်ထဲွလိာ်သးဒီး မုၢ၀ဲ်ၤခီပနာ်ံတခါခါ (မ့တမ့ၢ)် VPNခီပနာ်ံလၢအတမုၢလ်ၢတ်ၢန်ၢ့ဘ်ျုး, နခီပနာ်ံ (မ့တမ့ၢ)်
တၢဆဲ်းကျးိလၢနာ်နၢ့သ့် တဖၣ်နၣ့်လီၤႋ တၤု VPN အတၢမ်ၤအံၤ
ဘၣ်တၢရဲ်ၣ်ကျၤဲဒးုအိၣ်ထီၣ်ဘၣ်လီၤတံၢလီ်ၤဆဲးနၣ့်ဒီး နစူးကါအီၤလၢနကနာ်ုလီၤပှာ်ယဲၤသနပူ့ၤတဖၣ်,

လီပရၢတဖၣ်, လီၢယံ်ၤခီတၤုတၢဆှ်ၢတၢက်စီၣ်တဖၣ်, VoIP

ဒီးအထ့ၢၣ်နးဲတၢဖံ်းတၢမ်ၤအဂုၤအဂၤထီရီၤတဖၣ်သ့နၣ့်လီၤႋ VPN တခါ ဒီသဒၢ ကဟကုယာ်၀ဲဒၣ်
နပှာ်ယဲၤတၢလဲ်ၤကျၤိကျလဲၢကပူၤဖျးဲဒီးတၢကွ်ၣ်ဟၣ်ုကွၢစု်းလၢထံလီၢကီ်ၢပူ်ၤလီၤ. ဘၣ်ဆၣ် န VPN ခီပနာ်ံ
မၤနၣ်ီမၤဃါ၀ဲ (တၢသ့်ၣ်ညါစ့ၢကီ်းအီၤလၢ ပှာ်ယဲၤစရီ) ပှာ်ယဲၤသနတ့ဖၣ်လၢနနာ်ုလီၤကွၢအီ်ၤတဖၣ် (မ့တမ့ၢ)်
ပျပှဲၤသၢဖု တဖုလၢကကွၢဘ်ၣ်နတၢစူ်းကါပှာ်ယဲၤသနထံ့သ့ဒၣ်လဲၣ်နၣ့်လီၤႋ တၢအံ်ၤဒိးသနၤ့ထီၣ်သးလၢန
တၢဒိ်ဘၣ်မၤဟးူအဒိမိၢပှ်ၢ ် အဖီခိၣ်လီၤ. တၢကဲ်ထီၣ်သးသ့လၢ ပဒိၣ်ပပှၢအ်တၢကွ်ၢဟ်ၣ်ုဘၣ်န VPN

တၢဆဲ်းကျၢဆဲးကျးိ (မ့တမ့ၢ)် တၢန်ာ်ုလီၤကွၢန် VPN ပှာ်ယဲၤစရီသနထံ့းအံၤ ကမ့ၢ ် တၢလီ်ၤဘၣ်ယိၣ်
ဒိၣ်ဒိၣ်ကလဲၣ်တမံၤသ့နၣ့်လီၤႋ လၢပှၤစူးကါတၢဖိ်တဖၣ်တနၤီနၤီအဂီၢ ် တၢအံ်ၤမ့ၢ၀ဲ်ဒၣ် မၤဃၢထီၣ် တၢစူ်းကါ
VPN တစိၢတ်လီၢအ်တၢကဲ်ဘျုးနၣ့်လီၤႋ

ကွၢသ်မံသမိးဘၣ်ပတၢန်ၣ်ဲကျဘဲၣ်ဃး တၢဃု်ထၢ VPN တၢဖံ်းတၢမ်ၤအလီၤဆီတဖၣ်

တၢစူ်းကါ Tor ပှာယဲ်ၤသနထံ့း

Tor မ့ၢ ် တၢရဲ်ၣ်တၢက်ျၤဲသဘျ့
လၢဘၣ်တၢထု်းထီၣ်ပာ်လီၤအီၤဒ်သိးနပာ်ဘံၣ်ပာ်ဘၢတၢလ်ၢပှာ်ယဲၤသနဖီ့ခိၣ်နၣ့်လီၤႋ Tor Browser မ့ၢ၀ဲ်ဒၣ်
အထ့ၢၣ်နးဲသနထံ့း တခါ လၢအဘၣ်တၢဘီှ်ထီၣ်အီၤလၢ Tor ပှာ်ယဲၤတၢဘံ်ၣ်တၢဘ်ၢပတီၢထီ်ကတၢၢန်ၣ့်လီၤႋ
ခီဖျလိၢ Tor ရဲၣ်ကျၤဲဒးုလဲၤက့ၤနပှာ်ယဲၤသနး့ထံအကျၤိကျအဲဃိ, တၢအံ်ၤပျစ့ဲၢကီ်းနၤလၢ
နကပဒၣ့်တရံးကံွာ်တၢပဲ်ာ်ထံတြူာ်သံတၢ ် အဂီၢန်ၣ့်လီၤႋ (ကွၢလ်ၢပဘၣ်မၤဒ်လဲၣ်- စူးကါ Tor တၢန်ၣ်ဲကျလဲၢ
Linux, macOS, Windows, ဒီး Android) ပူၤ.

https://ssd.eff.org/en/glossary/vpn
https://ssd.eff.org/en/glossary/voip
https://ssd.eff.org/en/glossary/risk-assessment
https://ssd.eff.org/en/module/choosing-vpn-thats-right-you
https://ssd.eff.org/en/glossary/open-source-software
https://ssd.eff.org/en/glossary/web-browser
https://ssd.eff.org/en/node/97
https://ssd.eff.org/en/node/80/
https://ssd.eff.org/en/node/57/
https://ssd.eff.org/en/module/how-use-tor-android


ခီၣ်ဖၠူထၢၣ်လၢ စူးကါ Tor ဒ်သိးကဘျးစဲတၢဆူ် eff.org နၣ့်လီၤႋ Tor ဆှၢတၢဆဲ်းကျၢဆဲးကျးိ ခီဖျ ိ
“ပှာ်ယဲၤကျၤိ” အါကျၤိ လၢအဘၣ်တၢကွ်ၢရဲ်ၣ်ကျၤဲအီၤလၢပှၤတဂၤစုာ်စုာ် (မ့တမ့ၢ)်
တၢက်ရၢကရိအဂုၤဂၤတဖၣ် လၢဟီၣ်ခိၣ်ဒီဘ့ၣ်သ့နၣ့်လီၤႋ “ပှာ်ယဲၤကျၤိအတၢဟ်းထီၣ်” အကတၢၢ ်
ဘျးစဲသးဆူ eff.org နၣ့်လီၤႋ ISP ကထံၣ်၀ဲလၢနစူးကါ Tor ဘၣ်ဆၣ် နနာ်ုလီၤကွၢ ်
ပှာ်ယဲၤသနမ့နၤုတဖၣ်လဲၣ်နၣ့် ထံၣ်၀ဲတညီဘၣ်လီၤႋ ဒ်နၣ့်အသိး, eff.org အကစၢ ် တယာ်၀ဲဒၣ်သ့လၢ
ပှၤတဂၤဂၤ စူးကါ Torအံၤ ဆဲးကျၢတၢဆူ်အပှာ်ယဲၤသနပူ့ၤ ဘၣ်ဆၣ်
တသ့ၣ်ညါ၀ဲဒၣ်လၢပှၤစူးကါတၢဟဲ်လၢတၢလီ်ၢဖဲ်လဲၣ်နၣ့်လီၤႋ

ဖဲနစးထီၣ်စူးကါ Tor Browser အဆိကတၢၢတ်ဘျအီခါ, နဃုထၢတၢဃု်ထၢတခါ
လၢအိၣ်ဒီးတၢပ်ာ်ဖျါထီၣ်တၢလ်ၢ နအိၣ်လၢပှာ်ယဲၤဘျးစဲအဖီခိၣ်လၢဘၣ်တၢပဲ်ာ်ထံတြူာ်သံအီၤသ့-



Tor တပျလဲဲၤတရံးထဲဒၣ် ထံလီၢကီ်ၢပူ်ၤတၢပဲ်ာ်ထံတြူာ်သံတၢဘ်ၣ် မ့မ့ၢတ်ခီ တၢရဲ်ၣ်ကျၤဲတဖၣ် မ့ၢအ်ဘၣ်
တၢဒ်းုအိၣ်ထီၣ်အီၤ ဂ့ၤဂ့ၤဘၣ်ဘၣ်နၣ့်, Torအံၤ ဒီသဒၢကံွာ်စ့ၢကီ်းနနၢီက်စၢတ်ၢဂ့်ၢတ်ၢက်ျၤိလၢ ဒၣ်ုဒါ
တဂၤလၢအိၣ်ခိးဒိကနၣ်တၢအိ်ၣ်သးလၢနထံကီၢပူ်ၤ အပှာ်ယဲၤဘျးစဲတဖၣ်သ့နၣ့်လီၤႋ သနာ်က့, တၢအံ်ၤ
ကမ့ၢတ်ၢလ်ၢအမၤတၢက်ဘှၢ၀ဲ ဒီးစူးကါဘၣ်အီၤကီ၀ဲ ၀ံၤ ပှၤတဂၤဂၤလၢ ကွၢထံ်ၣ်န ပှာ်ယဲၤတၢဟ်းူတၢဂဲ်ၤနၣ့်
သ့ၣ်ညါ၀ဲဒၣ်သ့လၢနစူးကါ Tor နၣ့်လီၤႋ

တိၢန်ၣ်ီ- မၤလီၤတံၢလ်ၢနဟံးနၢ့ပ်ာ်ဖိှၣ်ဃာ်  Tor Browser လၢ ပှာ်ယဲၤသနလ့ၢအဖိးမံဒီးသဲစး နၣ့်တက့ၢႋ်

မၤလိနၢပ်ၢၢသ်းဘၣ်ဃး တၢစူ်းကါ Tor လၢ Linux, macOS, Windows, ဒီး Android အဂီၢ,်
ဘၣ်ဆၣ်၀ံသးစူၤ မၤလီၤတံၢလ်ၢ ကဒိလီၤ “Configure-တၢရဲ်ၣ်ကျၤဲဒးုအိၣ်ထီၣ်တၢ”် လၢ “Connect-ဘျးစဲ”

အလီၢ ်လၢ ခီၣ်ဖၠူထၢၣ်တၢပ်ာ်ဖျါ-window ပူၤ  လၢထးနၣ့်တက့ၢႋ်

https://ssd.eff.org/en/glossary/adversary
https://www.torproject.org/
https://ssd.eff.org/en/node/97
https://ssd.eff.org/en/node/80/
https://ssd.eff.org/en/node/57/
https://ssd.eff.org/en/module/how-use-tor-android


ၢသ်ြတဖၣ်

အ့ထၢၣ်နးဲနၣ်ီပံှၢ ်

နၣ်ီပံှၢ ်မ့ၢတ်ၢက်တိၤဆဲးလၤ တဖျၢၣ်လၢ တၢဘ်ျတံီၢတ်ၢ ်(မ့တမ့ၢ)်တၢပဲ်ာ်ထံတြူာ်သံ
အထ့ၢၣ်နးဲကျၤိကျအဲဂီၢန်ၣ့်လီၤႋ နၢီက်စၢပှ်ာ်ယဲၤတၢဘံ်ၣ်တၢဘ်ၢ (မ့တမ့ၢ)်တၢဖံ်းတၢမ်ၤတဖၣ်ဒ်အမ့ၢ ်Torအံၤ
တဘျဘီျ ီဘၣ်တၢစူ်းကါအီၤလၢ တၢက်နာ်ုလီၤ လၢအထ့ၢၣ်နးဲတၢဆဲ်းကျၢဆဲးကျးိ
လၢကဘၣ်တၢပံှ်ၢကံွ်ာ်အီၤလၢကျတဲမံၤမံၤအဂီၢန်ၣ့်လီၤႋ

၀ီၢသ်ြအခီပညီလၢအလီၤဂာ်ဂာ်လိာ်သး-
တၢဘ်ျတံီၢ ်

တၢဘ်ျတံီၢ ်

နၣ်ီပံှၢ ်မ့ၢတ်ၢက်တိၤအသံၣ်စူး လၢတၢဘ်ျတံီၢ ်(မ့တမ့ၢ)်တၢပဲ်ာ်ထံတြူာ်သံ အထ့ၢၣ်နးဲကျၤိကျအဲဂီၢန်ၣ့်လီၤႋ
နၢီက်စၢပှ်ာ်ယဲၤတၢဘံ်ၣ်တၢဘ်ၢ (မ့တမ့ၢ)်တၢဖံ်းတၢမ်ၤတဖၣ်ဒ်အမ့ၢ ်Tor တဘျဘီျ ီဘၣ်တၢစူ်းကါအီၤလၢ
ကနာ်ုလီၤ အထ့ၢၣ်နးဲတၢဆဲ်းကျၢဆဲးကျးိ လၢဘၣ်တၢပံှ်ၢကံွ်ာ်အီၤလၢကျတဲမံၤမံၤအဂီၢန်ၣ့်လီၤႋ

၀ီၢသ်ြအခီပညီဘူးလိာ်သး-
နၣ်ီပံှၢ ်

တၢဆီ်တလဆူဲတၢခူ်သူၣ်

တၢဖံ်းတၢမ်ၤကျၤိကျတဲမံၤလၢ ဟံးနၢ့တ်ၢက်စီၣ်တဖၣ်ဒီးဒးုကဲထီၣ်အီၤလၢတၢဖ်းအီၤတသ့
ထဲဒၣ်ပှၤတဂၤလၢသ့ၣ်ညါ ၀ဲဒၣ်လၢကဘၣ် “ပာ်ဖျါထီၣ်”

က့ၤအီၤဆူကျၤိကျလဲၢတၢဖ်းအီၤသ့ဒ်လဲၣ်အဂီၢန်ၣ့်လီၤႋ



နၢီက်စၢပှ်ာယဲ်ၤခူသူၣ် (VPN)

နၢီက်စၢပှ်ာ်ယဲၤဘျးစဲ ခူသူၣ် နၣ့်မ့ၢတ်ၢမ်ၤအကျတဲမံၤလၢ တၢက်ဒးုဘျးစဲ နခီၣ်ဖၠူထၢၣ် ဘံၣ်ဘံၣ်ဘၢဘၢ
ဆူတၢက်ရၢကရိတဖုအပှာ်ယဲၤဘျးစဲလၢအအိၣ် လၢအထ့ၢၣ်နးဲအဂၤတကပၤအပူၤ နၣ့်လီၤႋ ဖဲနစူးကါ VPN

တခါအခါ, နခီၣ်ဖၠူထၢၣ် အအထ့ၢၣ်နးဲတၢဘ်ျးစဲဆဲးကျၢဆဲးကျးိတဖၣ် အိၣ်စူးဖိှၣ်သးတပူၤဃီ၀ံၤ
ကဘၣ်တၢပ်ာ်ခူသူၣ်အီၤ ၀ံၤဒီး တၢဆှ်ၢခီပဒၣ့်အီၤဆူ တၢက်ရၢကရိအဂၤတဖုအအိၣ် ဖဲ
တၢဆဲ်းကျးိတဖၣ်ကဘၣ်တၢပ်ာ်ဖျါအီၤအလီၢ,် ကဘၣ်တၢန်ၤီဖးလီၤကံွာ်အီၤအလီၢ,် ဒီး တၢဆှ်ၢကံွာ်အီၤဆူ
တၢလီ်ၤလၢတၢတိ်ာ်ပာ်အီၤအလီၢန်ၣ့်လီၤ. လၢတၢက်ရၢကရိအပှာ်ယဲၤဘျးစဲပူၤ (မ့တမ့ၢ)်
လၢခီၣ်ဖၠူထၢၣ်အဂုၤဂၤအအထ့ၢၣ်နးဲအတၢဘ်ျးစဲပူၤနၣ့် ဖျါလၢနခီၣ်ဖၠူထၢၣ်အတၢဃ့်ထီၣ်အံၤ
ဟဲခီဖျသိးလၢ တၢက်ရၢကရိပူၤလီၤ, တမ့ၢလ်ၢ နတၢလီ်ၢတ်ၢက်ျပူဲၤဘၣ်နၣ့်လီၤႋ

VPN တဖၣ် ဘၣ်တၢစူ်းကါအီၤလၢမုၢ၀ဲ်ၤတၢမ်ၤတဖၣ်အဂီၢ ်
ဒ်သိးကပျတဲၢန်ာ်ုလီၤဘၣ်ဆူအထ့ၢၣ်နၣ်ဲတၢအိ်ၣ်ယၢၤအလီၢဘံ်ၣ်ဘံၣ်ဘၢဘၢ (ဒ်အမ့ၢ ်
လံာ်တြူာ်အအထ့ၢၣ်နးဲသနထံ့းတဖၣ် (မ့တမ့ၢ)် စဲးလၢအစဲကျးံလံာ်လဲၢတ်ဖၣ်) နၣ့်လီၤႋ ပှၤတဂၤစုာ်စုာ်
စူးကါစ့ၢကီ်းအီၤလၢ လၢကလဲၤခီဖျဘိၣ်လီၢက်၀ီၤတၢပဲ်ာ်ထံတြူာ်သံ (မ့တမ့ၢ)်
ကထီဒါကံွာ်လီၢက်၀ီၤတၢကွ်ၢဟ်ၣ်ုကွၢစု်းတၢအ်ဂီၢန်ၣ့်လီၤႋ

တၢဂ့်ၢတ်ၢက်ျၤိ

တၢဂ့်ၢတ်ၢက်ျၤိတမံၤလၢလ်ၢ ်လၢဘၣ်တၢပ်ာ်ကတီၤဃာ်အီၤလၢ ဒံၢက်ၠံၢထ်ၢၣ်သနပူိၤ နၣ့်လီၤႋ တၢဂ့်ၢတ်ၢက်ျၤိ
ပၣ်ဃုာ်ဒီး လံာ်လဲၢတ်ဖၣ်, တၢဂီ်ၤတဖၣ်, နၣ်ီ၀ံာ်ခံတဖၣ်, တၢရဲ်ၣ်တၢက်ျၤဲတဖၣ်, တၢက်စီၣ်တဖၣ်,

ဒီးဒံၢက်ၠံၢထ်ၢၣ်တၢဂ့်ၢတ်ၢက်ျၤိတဖၣ် (မ့တမ့ၢ)် လံာ်တြူာ်အဂုၤဂၤတဖၣ်နၣ့်လီၤႋ

IP လၢီအိ်ၣ်ဆိးထံး

ပီးလီတမံၤလၢ ဘျုးစဲသးဆူအထ့ၢၣ်နၣ်ဲနၣ့်
ဘၣ်အိၣ်ဒီးအနၢီက်စၢလီ်ၢအိ်ၣ်ဆိးထံးလၢကမၤနၢ့တ်ၢဂ့်ၢတ်ၢက်ျၤိအဂီၢ ်လီၤဂာ်ဒ် ဟံၣ် (မ့တမ့ၢ)် မုၢ၀ဲ်ၤတၢမ်ၤ
တခါ လိၣ်ဘၣ်အကျလီဲၢအိ်ၣ်ဆိးထံးလၢ ပှၤကဒိးနၢ့ဘ်ၣ်တၢပ်ရၢအဂီၢ ်အသိး နၣ့်လီၤႋ လီၢအိ်ၣ်ဆိးထံးအံၤ
မ့ၢ ်IP (အထ့ၢၣ်နးဲတၢသိ်ၣ်တၢသီ်မိၢပှ်ၢ)် လီၢအိ်ၣ်ဆိးထံးနၣ့်လီၤႋ ဖဲနဘျးစဲနသးဆူ ပှာ်ယဲၤသန ့ တဘ့ၣ်အပူၤ
(မ့တမ့ၢ)်အထ့ၢၣ်နးဲသနထံ့းအဂုၤဂၤအခါခါနၣ့် ညီနၢုန်ပာ်ဖျါထီၣ်ဘၣ်နနၢီက်စၢ ် IP လီၢအိ်ၣ်ဆိးထံးနၣ့်လီၤႋ



တၢအံ်ၤ အလီၢတ်အိၣ်လၢ နကပာ်ဖျါထီၣ်နနၢီက်စၢတ်ၢဂ့်ၢတ်ၢက်ျၤိ နၣ့်လီၤ. (မ့ၢတ်ၢကီ်လၢတၢက်ဃုကွၢ ်န IP
လီၢအိ်ၣ်ဆိးထံးတခါ ဆူ နလီၢအိ်ၣ်ဆိးထံးနၢီကီ်ၢ ်(မ့တမ့ၢ)် ခီၣ်ဖၠူထၢၣ်လီၤတံၢတ်ဖျၢၣ်အအိၣ်). သနာ်က့, IP

လီၢအိ်ၣ်ဆိးထံးတခါအံၤ ကပာ်ဖျါဘၣ်၀ဲ တၢဂ့်ၢတ်ၢက်ျၤိတနၤီဘၣ်ဃးဒီးနၤသ့, ဒ်အမ့ၢ ်
တၢလီ်ၢတ်ၢက်ျလဲၢနအထ့ၢၣ်နးဲ လဲၤတၢအ်ကျၤိ (မ့တမ့ၢ)် နအထ့ၢၣ်နးဲခီပနာ်ံအမံၤအသၣ်သ့ၣ်တဖၣ်
အသိးနၣ့်လီၤႋ တၢဖံ်းတၢမ်ၤတဖၣ်ဒ်အမ့ၢ ်Tor အံၤ ကပျနဲပာ်ခူသူၣ်ဘၣ်န IP လီၢအိ်ၣ်ဆိးထံး
ဒ်သိးကပာ်ခူသူၣ်ကံွာ်နမံၤသၣ်ဖဲနထီၣ်လၢပှာ်ယဲၤဖီခိၣ်အခါသ့နၣ့်လီၤႋ

တၢပ်ာဖ်ျါထီၣ်

ကျၣ်ဲကျဃုီာ်တၢက်စီၣ် (မ့တမ့ၢ)်တၢဂ့်ၢတ်ၢက်ျၤိလၢတၢန်ၢပ်ၢၢအီ်ၤသ့ တဖၣ်နၣ့်တက့ၢ.် တၢဆီ်တလဲခူသူၣ်
အတၢပ်ညိၣ် ကမ့ၢဒ််သိး တၢက်စီၣ်တဖၣ်နၣ့် ဘၣ်တၢပ်ာ်ဖျါထီၣ်အီၤသ့ထဲလၢပှၤတဂၤအဂီၢ ်(မ့တမ့ၢ)်
ပှၤတဖၣ်လၢ ကြၢးဒိးနၢ့ဘ်ၣ်၀ဲတဖၣ်အဂီၢန်ၣ့်လီၤႋ

HTTPS

နမ့ၢထံ်ၣ်ဘၣ် ပှာ်ယဲၤသနထံ့းတၢဂ့်ၢတ်ၢက်ျၤိလၢ အမ့ၢ ်“http://www.example.com/” အံၤဒီး
နကသ့ၣ်ညါပာ်ပနၣ်ီဘၣ် လံာ်မဲာ်ဖျၢၣ်လၢအမ့ၢ ်http အံၤလီၤ. HTTP (လံာ်ဖျၢၣ် စိာ်ဆှၢခီတၢ ်အသန)ိ
အံၤမ့ၢက်ျတဲဘိလၢ ပှာ်ယဲၤသနထံ့း လၢအအိၣ်လၢ နစဲးဖီကဟၣ်ပူၤအံၤကလဲၤတဲတၢဒီ်း
ပှာ်ယဲၤသနမိ့ၢပှ်ၢအ်ဂၤတခါ လၢအအိၣ်လၢတၢလီ်ၢယံ်ၤနၣ့်လီၤ. လၢတၢဟဲ်၀ံတဂ့ၤဘၣ်အပူၤ, လံာ်ဖျၢၣ် http

အံၤ ဆှၢလံာ်ကျၤိတဖၣ် လၢတအိၣ်ဒီးတၢဘံ်ၣ်တၢဘ်ၢ ဆူအထ့ၢၣ်နးဲပူၤနၣ့်လီၤႋ HTTPS (S

တၢဂံ်ၢခီ်ၣ်ထံးဟဲလၢ “secure-တၢခူ်သူၣ်”) စူးကါ၀ဲဒၣ် တၢဆီ်တလဲဆူတၢခူ်သၣ် ဒ်သိးကဒီကဒၢဂ့ၤထီၣ်
တၢဂ့်ၢတ်ၢက်ျၤိလၢ နဆှၢအီၤဆူ ပှာ်ယဲၤသနတ့ဖၣ်အပူၤ ဒီးတၢဂ့်ၢတ်ၢက်ျၤိအ၀ဲသ့ၣ်ဆှၢက့ၤဆူနအိၣ်
ခီဖျမဲိာ်ချဃုံကွၢတ်ၢက်စီၣ်တဖၣ်နၣ့်လီၤႋ

တၢသိ်ၣ်တၢသီ်မိၢပှ်ၢ ်

တၢဆဲ်းကျၢဆဲးကျးိအတၢသိ်ၣ်တၢသီ်မိၢပှ်ၢ ်မ့ၢ၀ဲ် တၢဆှ်ၢတၢဂ့်ၢတ်ၢက်ျၢိအကျတဲဘိလၢ တၢရဲ်ၣ်တၢက်ျၤဲ
အဘၢၣ်စၢၤ (မ့တမ့ၢ)် ခီၣ်ဖၠူထၢၣ်တဖၣ်အဘၢၣ်စၢၤနၣ့်လီၤႋ ခီၣ်ဖၠူထၢၣ်တၢရဲ်ၣ်တၢက်ျၤဲတဖၣ်လၢ

http://www.example.com/


စူးကါ၀ဲဒၣ်တၢသိ်ၣ်တၢသီ်မိၢပှ်ၢတ်မံၤဃီအံၤ ဆဲးကျၢလိာ်သးတၢသ့်- အဃိ
အထ့ၢၣ်နးဲသနထံ့းတဖၣ်ဒီးပှာ်ယဲၤသနမိ့ၢပှ်ၢတ်ဖၣ် ကတိၤတၢသိ်ၣ်တၢသီ်မိၢပှ်ၢ ်တမံၤဃီလၢ
အဘၣ်တၢတ်ၢကိ်းအီၤလၢ "http" နၣ့်လီၤႋ တၢသိ်ၣ်တၢသီ်မိၢပှ်ၢတ်နၤီနၤီ စူးကါတၢဆီ်တလဲဆူခူသူၣ်
ဒ်သိးကကဟကုယာ် အတၢဂ့်ၢတ်ၢက်ျၤိတဖၣ်အဂီၢန်ၣ့်လီၤႋ http တၢသိ်ၣ်တၢသီ်မိၢပှ်ၢလ်ၢ
အဘံၣ်ဘၢကတြူာ်အံၤ တၢကိ်းအီၤလၢ "https" နၣ့်လီၤႋ တၢပ်ာ်ခူသူၣ်တၢသိ်ၣ်တၢသီ်မိၢပှ်ၢ ်
အဒိလၢအဂၤတမံၤ လၢတၢစူ်းကါအီၤလၢ တၢရဲ်ၣ်တၢက်ျၤဲအါမံၤအါကလာ်ုနၣ့် မ့ၢ၀ဲ် OTR

(တၢမ်ၤနၣ်ီမၤဃါတအိၣ်) နၣ့်လီၤ, တၢအံ်ၤမ့ၢ ်တၢသိ်ၣ်တၢသီ်မိၢပှ်ၢတ်ခါလၢ တၢဆှ်ၢတၢက်စီၣ်လီၢယံ်ၤခီတၤု
ဘံၣ်ဘံၣ်ဘၢဘၢအဂီၢ ်နၣ့်လီၤႋ

ခီၣ်ဖၠူထၢၣ်တၢတ်ြဆၢခီၣ်ဖၠူထၢၣ်ဃၢ ်

ပီးလီတခါလၢ ဒီသဒၢကဟကုယာ်ကံွာ် ခီၣ်ဖၠူထၢၣ် လၢ အဟဲလၢ
တၢဆဲ်းကျၢဆဲးကျးိလၢတၢတ်လိၣ်ဘၣ်အီၤအအိၣ်  (မ့တမ့ၢ)်အဟဲလၢ ထံလီၢကီ်ၢပူ်ၤ
ပှာ်ယဲၤတဖၣ်ဒီးအထ့ၢၣ်နးဲနၣ့်လီၤႋ ခီၣ်ဖၠူထၢၣ်အတၢတ်ြဆၢခီၣ်ဖၠူထၢၣ်ဃၢတ်ခါ
ကအိၣ်ဒီးတၢသိ်ၣ်တၢသီ်တဖၣ် လၢတြကံွာ်၀ဲလီပရၢ အတၢဟ်းထီၣ် (မ့တမ့ၢ)်
တၢဆဲ်းကျၢဆဲးကျးိဆူပှာ်ယဲၤသနတ့ဖၣ်နၣ့်လီၤႋ တၢစူ်းကါ၀ဲဒၣ်
ခီၣ်ဖၠူထၢၣ်အတၢတ်ြဆၢခီၣ်ဖၠူထၢၣ်ဃၢတ်ဖၣ် ဒ်အမ့ၢ ်တၢခီ်ၣ်ဆၢထီဒါတၢအ်ခီၣ်ထံးဆိကတၢၢတ်ခါအသိး
ဒ်သိးကဒီသဒၢကဟကုယာ်၀ဲၣ်ပီးလီတခါလၢ အဘၣ်တၢမ်ၤတံာ်တာ်လၢတဂ့ၤတဘၣ်တဖၣ်နၣ့်လီၤႋ
တၢစူ်းကါစ့ၢကီ်းအီၤလၢ တၢက်ဒီသဒၢကဟကုယာ်ဘၣ် ပှၤစူးကါတၢဖိ်တဖၣ်လၢ
တၢက်နာ်ုလီၤဘၣ်အထ့ၢၣ်နးဲလၢကျလီဲၤတံၢလီ်ၤဆဲးတဖၣ်နၣ့်လီၤႋ

VoIP (တၢကိ်းလတဲီစိလၢအ့ထၢၣ်နးဲ)

စဲးဖီကဟၣ်ပီညါ ထီရီၤတမံၤလၢ အပျနဲနာ်ုလီၤစူးကါ အထ့ၢၣ်နးဲလၢ တၢက်ဆဲးကျၢဆဲးကျးိလိာ်သးခီဖျ ိ
တၢက်လၢုဒီ်း ပှၤစူးကါ VoIP အဂၤတဖၣ် (မ့တမ့ၢ)် ဒိးနၢ့ ်လီတဲစိ အတၢကိ်းခီဖျအိထ့ၢၣ်နးဲနၣ့်လီၤႋ
၀ီၢသ်ြအခီပညီလီၤဂာ်လိာ်သး-
တၢက်တိၤလိာ်သးလၢ IP ပူၤ

တၢဒိ်ဘၣ်မၤဟူးအဒိမိၢပှ်ၢ ်



တၢဆိ်ကမိၣ်အကျတဲဘိလၢ ဘၣ်ဃးဒီး တၢပဲ်ာ်ထံနၤီဖးလီၤ
တၢဒီ်သဒၢကဟကုယာ်တၢလ်ၢနအဲၣ်ဒိးအီၤလၢနတၢဂ့်ၢတ်ၢက်ျၤိအဂီၢ ်ဒ်သိးနဆၢတဲာ်၀ဲ တၢဒိ်ဘၣ်မၤဟးူ
ဒ်လဲၣ်တကလာ်ုနၣ့် အကါဒိၣ်နၢီန်ၢီလ်ၢနဂီၢလ်ၢ နကအဲၣ်ဒိးဟးဆဲှးအီၤ သပှၢက်တၢၢန်ၣ့်လဲၣ် နၣ့်လီၤႋ
တၢက်ဒီသဒၢကံွာ်သးလၢ တၢက်ယၢကယဲအတၢမ်ၤပူၤ (မ့တမ့ၢ)် ဒၣ်ုဒါအစုပူၤ အံၤ တသ့လၤ့တက့ၤဘၣ်.

အဃိနကြၢး ပာ်စၢၢဆ်ၢသးလၢ မတၤတဖၣ်လၢကအဲၣ်ဒိးမၤနၢ့ဘ်ၣ်နတၢဂ့်ၢတ်ၢက်ျၤိနၣ့်လဲၣ်,

တၢမ်နၤုသ့တဖၣ်လၢအ၀ဲသ့ၣ်အဲၣ်ဒိးမၤနၢ့၀ဲ်နၣ့်လဲၣ်ဒီး အ၀ဲသ့ၣ်မၤနၢ့ဘ်ၣ်၀ဲသ့လၢကျဒ်ဲလဲၣ်နၣ့်လီၤႋ
တၢအိ်ၣ်ဘၣ်ဒီး တၢရဲ်ၣ်ကျၤဲပာ် တၢလီ်ၤဘၣ်ယိၣ်အဒိတခါ ဒ်သိး တၢက်ဒီသဒၢကဟကုယာ်တၢအ်ဂီၢအံ်ၤ
တၢကိ်းအီၤလၢ တၢဒိ်ဘၣ်မၤဟးူအဒိမိၢပှ်ၢ ်(မ့တမ့ၢ)်တၢသ်မံထံကွၢ ်နတၢလီ်ၤဘၣ်ယိၣ် နၣ့်လီၤႋ

၀ီၢသ်ြအခီပညီလၢအလီၤဂာ်လိာ်သး-
တၢဒိ်ဘၣ်မၤဟးူအဒိမိၢပှ်ၢ ်

တၢသ်မံသမိးကွၢထံ် တၢလ်ၤီဘၣ်ယိၣ်

လၢခီၣ်ဖၠူထၢၣ်တၢဘံ်ၣ်တၢဘ်ၢအပူၤ, တၢပဲ်ာ်ထံနၤီဖးတၢလီ်ၤဘၣ်ယိၣ်အတၢမ်ၤအံၤ ထိၣ်ဒးွကွၢ၀ဲ်ဒၣ် ကျလဲၢ
တၢဒိ်ဘၣ်မၤဟးူ-(Threat-တၢလီ်ၤဘၣ်ယိၣ်) ကကဲထီၣ်သးကနၢ့အ်လီၢ,် ဒ်သိးနကသ့ၣ်ညါလၢ
နကဘၣ်ထဲးဂံၢထဲ်းဘါဟၣ့်လီၤနသးဆံးအါလဲၣ်လၢ နကတြဆၢဘၣ်ကံွာ်အီၤအဂီၢန်ၣ့်လီၤႋ
ကျအိဲၣ်အါဘိလၢနကဃၣ်ကံွာ်နသးလၢတၢပ်ၢဆှၢကျၤိကျပူဲၤကသ့အဂီၢ ်(မ့တမ့ၢ)်
ကျလဲၢအမၤစၢၤနၤဒ်သိးနကမၤနၢ့ဘ်ၣ် နတၢဂ့်ၢတ်ၢက်ျၤိအဂီၢန်ၣ့်လီၤ. ဘၣ်ဆၣ် အ၀ဲသ့ၣ်တနၤီနၤီ
တလီၤဂာ်ဒီးပှၤဂုၤဂၤတဖၣ်ဘၣ်လီၤႋ တၢဒ်းုအိၣ်ထီၣ်တၢသ်မံထံကွၢတ်ၢလီ်ၤဘၣ်ယိၣ် အခီပညီမ့ၢ ်
တၢဆ်ၢတဲာ်၀ဲဒၣ် တၢဒိ်ဘၣ်မၤဟးူဖဲလဲၣ်တခါလၢ နကဘၣ်ဟံးဂ့ၢ၀ီ်အီၤလီၤတံၢလီ်ၤဆဲး ဒီး
တၢဖဲ်လဲၣ်တမံၤလၢတညီနၢုကဲ်ထီၣ်သးလဲၣ် (မ့တမ့ၢ)်
တၢဖဲ်လဲၣ်တခါလၢအမၤဘၣ်ဒိဘၣ်ထံးတၢစှ်ၤဒိၣ်မးလဲၣ် (မ့တမ့ၢ)်
တၢဖဲ်လဲၣ်တခါလၢအဘၣ်တၢတ်ြဆၢဘၣ်အီၤကီဒိၣ်မးလဲၣ်နၣ့် မ့ၢတ်ၢလ်ၢ နကဘၣ်ဘၣ်ယိၣ်အီၤအဂ့ၢန်ၣ့်လီၤ.
ကွၢလ်ၢ တၢဒိ်ဘၣ်မၤဟးူအဒိမိၢပှ်ၢတ်က့ၢႋ်

ခီၣ်ဖၠူထၢၣ်တၢရဲ်ၣ်တၢက်ျၤဲသဘျ့

ခီၣ်ဖၠူထၢၣ်တၢရဲ်ၣ်တၢက်ျၤဲသဘျ့ (မ့တမ့ၢ)်တၢရဲ်ၣ်တၢက်ျၤဲအတလၢာ်စ့အံၤ
မ့ၢခီ်ၣ်ဖၠူထၢၣ်တၢရဲ်ၣ်တၢက်ျၤဲလၢ ဘၣ်တၢဟ်ၣ့်နၤီလီၤအီၤကလီဒီး တလၢာ်အပှ့ၤဘၣ်. မ့ၢစ့်ၢကီ်း



သနကိျတဲမံၤလၢ ပှၤဂၤဆီတလဲဘီှဘၣ်ကံွာ်အီၤသ့ ဒီးပှၤစးထီၣ်ဘီှထီၣ်က့ၤအီၤလၢအဒိသ့နၣ့်လီၤႋ
တၢအံ်ၤတၢသ့်ၣ်ညါအီၤဒ်အမ့ၢ ်“တၢရဲ်ၣ်တၢက်ျၤဲလၢအတလၢာ်စ့” အခီပညီ တမ့ၢလ်ၢ တၢဟ်ၣ့်ကလီအီၤလၢ
အတလၢာ်ဘူးလၢာ်စ့နတီဘ့ၣ်ဘၣ် နၣ့်လီၤ. FLOSS ပှၤဘီှထီၣ်ခီၣ်ဖၠူထၢၣ်တၢရဲ်ၣ်တၢက်ျၤဲတဖၣ်
ဃ့နၤတၢမ်ၤဘူၣ် (မ့တမ့ၢ)် ဃ့တၢဆီ်ၣ်ထဲွမၤစၢၤ (မ့တမ့ၢ)်တၢကဲွ်းဒိအပှ့ၤတဖၣ်သ့နၣ့်လီၤႋ Linux

မ့ၢတ်ၢအ်ဒိတမံၤ လၢတၢဟ်ၣ့်ကလီတၢ ်တၢရဲ်ၣ်တၢက်ျၤဲလၢအတလၢာ်စ့ လီၤဂာ်ဒ် Firefox ဒီး Tor နၣ့်လီၤႋ

၀ီၢသ်ြအခီပညလီၤီဂာလ်ာိသ်း
ခီၣ်ဖၠူထၢၣ်တၢရဲ်ၣ်တၢက်ျၤဲ လၢအတလၢာ်ဘူးလဲ, ထီရီၤ, ဒီးသဘျ့
ခီၣ်ဖၠူထၢၣ်တၢရဲ်ၣ်တၢက်ျၤဲလၢအတလၢာ်ဘူးလဲ

ပှာယဲ်ၤသနထံ့း

မ့ၢတ်ၢရဲ်ၣ်တၢက်ျၤဲလၢနစူးကါအီၤ လၢနကကွၢဘ်ၣ်ပှာ်ယဲၤသနတ့ဖၣ်လၢအထ့ၢၣ်နးဲဖီခိၣ်နၣ့်လီၤႋ Firefox,

Safari, Internet Explorer, ဒီး Chrome တဖၣ်အံၤ မ့ၢ၀ဲ်ဒၣ် အထ့ၢၣ်နးဲသနထံ့းတဖၣ်နၣ့်လီၤႋ
လီတဲစိစိာ်စုတဖၣ် အိၣ်ဒီး အထ့ၢၣ်နးဲသနထံ့း အဲး(ပ်) လၢတၢပ်ညိၣ်တမံၤဃီအဂီၢန်ၣ့်လီၤႋ

ဒုၣ်ဒါ

နဒၣ်ုဒါ မ့ၢပှ်ၤတဂၤ (မ့တမ့ၢ)်တၢက်ရၢကရိတဖု ဂုာ်ကျးဲစၢးတၢ ် ဒ်သိးကမၤဟးဂီၤခူသူၣ်
နတၢဘံ်ၣ်တၢဘ်ၢအတၢပ်ညိၣ် တဖၣ်နၣ့်လီၤႋ ဒၣ်ုဒါတဖၣ် အိၣ်၀ဲအါမံၤအါကလာ်ုသ့, ဒိးသနၤ့ထီၣ်သးလၢ
တၢအိ်ၣ်သးဖီခိၣ်နၣ့်လီၤႋ အဒိ, ဘၣ်သ့ၣ်သ့ၣ်နကဘၣ်ယိၣ်တၢဘ်ၣ်ဃးဒီး ပှၤမၤကမၣ်သဲစးကီွၢမ့်ၣ်တဖၣ်
ကကွၢဟ်ၣ်ုကွၢစု်းတၢလ်ၢ ပှာ်ယဲၤဘျးစဲအဖီခိၣ်ဖဲ တၢအီ်ၣ်ကစဲးကစီးတၢအ်လီၢတ်တီၤတီၤ (မ့တမ့ၢ)်
နတီၤဒၢးသကိးဖိတဖၣ် နာ်ုလီၤလၢနပှာ်ယဲၤစရီ လၢခီၣ်ဖၠူထၢၣ်တဖျၢၣ်အပူၤလၢတၢစူ်းကါ
သကိးပှာ်ယဲၤကျၤိလၢကၠိတဖျၢၣ်အပူၤ နၣ့်လီၤႋ အါစုအါဘျ ီတၢမ်ၤထီဒါတၢအံ်ၤ
မ့ၢတ်ၢလ်ၢတၢပ်ာ်ပနၣ်ီအီၤလၢကဲထီၣ်သးသ့နၣ့်လီၤႋ

OTR (တၢမ်ၤနၣ်ီမၤဃါတအိၣ်)



လီၢယံ်ၤခီတၤုတၢဆှ်ၢတၢက်စီၣ်အကျၤိကျတဲဖၣ် အါတက့ၢဘ်ၣ်တၢပ်ာ်ခူသူၣ်အီၤနၣ့်လီၤႋ Off-the-Record

Messaging (တၢဆှ်ၢတၢက်စီၣ်တၢမ်ၤနၣ်ီမၤဃါတအိၣ်) (OTR) မ့ၢက်ျတဲဘိလၢ
တၢမ်ၤအါထီၣ်တၢဆီ်တလဲခူသူၣ်တၢအ်ဂီၢ ်ဒ်သိးနကစူးကါဘၣ်ဒံး ပှာ်ယဲၤကျၤိကွာ်ဒ်အံၤတဖၣ် လၢအမ့ၢ ်
တၢဒိ်ဆှၢလိာ်သးလံာ်လၢ Facebook (မ့တမ့ၢ)်လၢ Google Chat (မ့တမ့ၢ)် Hangouts ဘၣ်ဆၣ်
နတၢက်စီၣ်တဖၣ် ကဘၣ်မ့ၢတ်ၢက်စီၣ်လၢ အတြဆၢအါထီၣ်တၢကွ်ၢဟ်ၣ်ုကွၢစု်းတၢသ့်နၣ့်လီၤႋ


