
E F F ' S  S U R V E I L L A N C E  S E L F - D E F E N S E

https://ssd.eff.org/en/about-surveillance-self-defense

វធីិេ�ប�បាស់កម�វធីី
សីុហ�ណល ស�មាប់ iOS



វ�ធី��ើ���ស់កម�វ�ធីសុីហ�ណល ស���ប ់
iOS 
*��ចក�ី���ំ��ះ���វ�នស���លពី�រ�រ�រខ��នពី�រ���ំ�ើលរបស់មូលនិធិ Electronic Frontier
Foundation៖

https://ssd.eff.org/en/module/how-use-signal-android

សុីហ�ណល  �កម�វ�ធីឥតគិត��� និង�ើកទូ�យ ស���ប់ Android  iOS និងកុំព���ទ័រ ��ល��ើ���ស ់
កូដនីយកម��ំងសង�ង។ សុីហ�ណល អនុ���តឲ��អ�ក��ើ���ស់��ើ�រ�អក��រ រូប�ព  សំ��ង 
វ���អូ និង�ន�រសន��ស���ត់រ�ងអ�ក��ើ���ស់សុីហ�ណលដូច���។ �ះបី� សុីហ�ណល 
��ើ���ស់��ខទូរស័ព�ស���ប់�ក់ទងក៏�យ �រ�និង��ើរ�រស���ត់��ើ���ស់�រត���ប ់
ទិន�ន័យរ�ង�គីសង�ង ���វ�រ��ើ���ស់អ៊�នធឺ��ត �ក��ងទូរស័ព�។  �យ��តុផល��ះ�ើយ 
អ�ក��ើ���ស់សុីហ�ណលមិន���វ�នបង់����ើ�រ SMS និង MMS ស���ប់����ទសន���ះ��។ 

ទី�ំងស���ប់�ញយក ៖  អ�ក��ើ���ស់�ច�ញយក កម�វ�ធី�នពី Apple App Store។ 

លក�ខណ�ត���វ�ម��ព័ន�៖  iOS ៩.០ ឬជំ�ន់���យ។ �ច��ើ�ន�មួយ iPhone, iPad, 
and iPod touch។ 

ជំ�ន់��ល��ើ���ស់�គំរូក��ង��ចក�ី���ំ��ះគឺ  សុីហ�ណល iOS 2.23.4។ 

អ���ប័ណ�៖  GPLv3 

�រ�នប���ម៖ 
● https://signal.org/
● https://support.signal.org/
● https://signal.org/blog/

កំរ�ត៖  អ�ក��ើ���ស់ ពីកំរ�តដំបូង �ធម��ម 

��រ���ស���ប់តំ�ើង៖  ពី ១៥ � ២០ �ទ ី

�រ��ស���លចុង���យ៖  ���ទី៩ ��ឧស� ���ំ២០១៨ 

�រ���ស់ប��រ���រ���រ 

��សិន�ើអ�កចង់��ើ សុីហ�ណល� �����រ  អ�ក���វ��ប��រ���មរ�ៀបដូច �ង���ម៖  

ដំបូង សូមចុច�ើរូបតំ�ង «�រកំ�ត់»   

https://ssd.eff.org/en/module/how-use-signal-android
https://signal.org/
https://support.signal.org/
https://signal.org/blog/


 
 
ប���ប់មក ចុច�ើរូបតំ�ង «ទូ�» 

 
 
ជំ�នប���ប់ សូមចុច�ើបូ៊តុង «�� និង តំបន់» 



 
 
���យមកសូមចុច�ើបូ៊តុង «��» 

 
 
ចុង���យ សូមចុច�ើបូ៊តុង «���រ» ស���ប់ប��រយក�����រ ។  



�រដំ�ើង សុីហ�ណល- �រឯកជន� �ើទូរស័ព� 
iPhone របស់អ�ក  

ជំ�នទី ១ ៖ �ញយក និងដំ�ើងកម�វ�ធី ��ើ�សុីហ�ណលឯកជន 

��ើឧបករណ៍ iOS របស់អ�ក ចុច�ើ App Store �ើយ���ងរកសុីហ�ណល។ ��ើស��សកម�វ�ធ ី
សុីហ�ណល ��ើ Open Whisper Systems។ 

ចុច�ើ�ក�� "GET" �ើម��ី�ញយកកម�វ�ធី ប���ប់មក  "INSTALL" អ�ក�ច���ង���ត់  ប���លApple ID 
របស់អ�ក។ ��ល����វ�នដំ�ើង ចុច “OPEN” �ើម��ី�ើកកម�វ�ធី។ 

ជំ�នទី២៖ ចុះ���ះ និង���ង���ត់��ខទូរស័ព� របស់អ�ក 

ឥឡ�វអ�កនឹង�ើញ ����ង់ដូច�ង���ម។ ប���ល��ខទូរស័ព�របស់អ�ក និងចុច 
“�ើក��ើ����ើ�ើឧបករណ៍��ះ ”។ 



អ�កនឹង���វ�ន����ើនូវ�រ��ល�ន��ខកូដ���ំមួយខ�ង់ �ើម��ី���ង���ត់��ខទូរស័ព�របស់អ�ក។ 
ឥឡ�វអ�កនឹង���វ�នឱ��ប���ល��ខកូដ��ះ �ើយប���ប់មកចុច “�ក់��ើ”។ 



សុីហ�ណលនឹង��ើសុំ�រអនុ���ត �ើម��ី��ើ�រជូនដំណឹងដល់អ�ក។ សូមចុច “យល់��ម”។ 

ជំ�នទី៣៖ ��ើស��ស���ះ និងរូបតំ�ង 
រូប�ពតំ�ងនិង���ះ��លអ�ក��ើស��សនឹង���វ�នប���ញ�ប��ីទំ�ក់ទំនង��លអ�ក�នរ

ក��ទុក�ក��ង�ៀវ��សយ���នរបស់អ�ក  ���ល��លអ�ក�ប់��ើមសន��ថ� ី



និង���ល��លអ�កអនុ���តឲ��អ�កទំ�ក់ទំនង ឬ��ុម�ក់�ក់�ើលព័ត៌�ន��ះ។ 
ប���លព័ត៌�ន��ល�ក់ទង����ងៗ�ក��ងជំ�ន��ះ ប���ប់មកចុច “រក��ទុក” ឬ 
ចុចរ�លង�ល�ើ�ក�� “រ�លង”  ��ង�ើ។ 

�រ��ើ���ស់សុីហ�ណល 
�ើម��ី�ច��ើ���ស់សុីហ�ណល�ន អ�ក��ល�ក់ទង�មួយអ�ក���វ��ដំ�ើងសុីហ�ណល��រ។ 
��សិន�ើអ�កព���ម��ើ�រ�អ�ក��ល��ើ���ស់សុីហ�ណល 
�ើយពួក��មិន�នដំ�ើងសុីហ�ណល �ះ�នឹង��ើ�រ�យមិនស���ត់។ 
�ើអ�កព���ម����ខនរ����ក់ �នឹងប��រ���រ���ញធម��។ 

សុីហ�ណលផ�ល់ឲ��អ�កនូវប��ីរបស់អ�ក��ើ���ស់����ង�ៀត��លអ�ករក����ខទុកក��ងទូរស័ព�របស់អ�

ក។ 
ទិន�ន័យតំ�ងឲ����ខទូរស័ព��ក��ងប��ី���ះរបស់អ�ក���វ�នប���ន�ក��ងប���ញសុីហ�ណល 
ប៉ុ���ទិន�ន័យ��ះគឺ���វ�នលុប���ងប���ន់។  

រ�ៀប��ើ�រស���ត ់

ចូរចំ�ំ� Open Whisper Systems អ�កប��ើតសុីហ�ណល 
��ើ���ស់ធន�នរបស់��ុមហ៊ុន����ង�ៀត�ើម��ី��ើ�រ�រ�លឹកអ�ក��ល��ើ���ស ់
���ល��លពួក��ទទួល�ន�រថ�ី។ ពួក����ើ���ស់ Google �ើ Android និង Apple �ើ iPhone  
��ល�នន័យ� ព័ត៌�នអ�ក��លទទួល�រ និង���ល��លពួក�� �នទទួល   
����ល���ច���យ���ុមហ៊ុន�ំង�ះ។  



�ើម��ី�ប់��ើម ចុច�ើរូបតំ�ងប��ើតថ�ី���ុង�ង���ំ���ក�ង�ើ������ង់។ 

សុីហ�ណលនឹង�ម�រ�រអនុ���ត�ើម��ីចូល��ើ���ស់��ខទូរស័ព���លរក��ទុកក��ងទូរស័ព�របស់អ�

ក។ ចុច OK ��សិន�ើអ�កយល់��ម។ ��សិន�ើអ�កមិនយល់��ម 
អ�ក�ចប���ល��ខទូរស័ព�របស់អ�កទំ�ក់ទំនង�យ��។ 

អ�កនឹង�ើញប��ី���ះ�ំ�ងអស់របស់អ�ក��ល�នចុះ���ះ��ើ���ស់សុីហ�ណល�ក��ងក���ងរ

ក��ទុក��ខទូរស័ព�របស់អ�ក។ 



���ល��លអ�កចុច�ើ��ខទូរស័ព���ល�នរក��ទុក 
អ�កនឹងចូល�����ង់សរ��រ�រសំ�ប់�រទំ�ក់ទំនងរបស់អ�ក។ 
��ើ����ង់��ះអ�ក�ច��ើ�រ �រូប�ព ឬវ���អូ សំ�ត់�ន។  



រ�ៀប�ប់��ើម�រសន��ស���ត ់
�ើម��ី�ប់��ើម�រសន��ស���ត់�មួយ�� គូររបស់អ�ក សូម��ើស��សយក���ះ��គូររបស់អ�ក ប���

ប់មកចុង�ើប៊ូតុង��ល�នរូបទូរស័ព� 

�ចំណ�ច��ះ ��ព័ន�សុីហ�ណល �ចសុំ�រអនុ���តពីអ�កក��ង�រចូល��ើ���ស់�៉����ហ��ន ។ សូមអ�

កចុចប៊ូតុង «អូ��» �ើម��ីអនុ���តឱ�� សុីហ�ណល ��ើ���ស់�៉����ហ��ន 



���ល��លអ�ក��ើ�រ�ទូរស័ព� �រសន���មទូរស័ព��ះនឹង���យ��រស���ត ់

រ�ៀប�ប់��ើម�រ��មវ���អូ�យស���ត ់
អ�ក�ច��នរ����ក់�វ���អូ�យស���ត់ ដូច�រ�ៀប�ប់�ង���ម៖ 



ប���ប់មក ចុចរូប������វ���អូ។ អ�ក���វ��អនុ���តឱ��សុីហ�ណល ចូល��ើ���ស់������ 
និង�៉����ហ��នរបស់អ�ក។ �រ��ើដូច��ះ �ចឱ��អ�ក��កវ���អូ�មួយមិត�ភក�ិរបស់អ�ក 
�ើយមិត�ភក�ិរបស់អ�ក����ល���វ��ើដូច�����រ៖ 

រ�ៀប�ប់��ើម�រជ��កស���ត់���ុម 
អ�ក�ច��ើ�រស���ត់�ម��ុម �យចុចរូប��ើ ���ុង�ង�ើ ���ក�ង���ំ������ង ់
 (��អប់��ល�ន����� �ក���ល) ប���ប់មកចុច�ើរូបតំ�ង��ះ ដូចប���ញក��ងរូប�ំង៣។ 



�����ង់�ង���ម អ�កនឹង�ច�ក់���ះ��ុម និងប���មអ�កចូលរួម។ ប���ប់មក អ�ក�ចចុច 
“ប��ើត” ��ង�ើ ���ក�ង���ំ������ង់។  



��ះនឹងប��ើតក��ងជ��កថ�ី។ 

�ើអ�កចង់���ស់ប��រ���ះ��ុម រូបតំ�ង ឬប���មអ�កចូលរួម ��ះ�ច��ើ�ន ����ំងជ��ក 
�យចុច�ើ���ះ��ុម និង��ើស��ស “�������ុម”។ 

បិទសំ��ង�រសន�� 
��លខ�ះ�រសន���ចរ��ន។ 
លក�ណៈពិ��សមួយ��ល�ន���ជន៍ស���ប់�រជ��ក���ុម ���វ �ន���ស់ប��រ �រជូនដំណឹង 
ដូ���ះអ�ក មិន �ើញ �រ ជូន ដំណឹងថ�ី�ល់��ល�រថ�ី���វ�ន��។ 
��ះ�ច��ើ�នពី���ំងជ��ក���ុម�យចុចរូបតំ�ង�ើ���ះ��ុម និង��ើស��ស 
"�រជូនដំណឹង�យ���នសំ��ង " ។ 



  ប���ប់មកអ�ក�ច��ើសរយៈ��ល��លអ�កចង់ឱ��បិទសកម��ព។ 
ដំ�ើរ�រ��ះ�ច���វ�នអនុវត�ចំ�ះ�រសន��បុគ�លផង��រ �ើអ�កចង់។ 

វ�ធី���ង���ត់��ខទំ�ក់ទំនងរបស់អ�ក 
�ក��ងចំណ�ច��ះ អ�ក�ច���ង���ត់�ព��ឹម���វ��បុគ�ល��លអ�ក�នទំ�ក់ទំនង�មួយ 
�ើម��ី���កដ�កូដនីយកម�របស់ពួក����ឹម���វមិន���វ�ន���ងបន�ំពីអ�កដ���  ��ល��ល អ�ក�ញ

យកកម�វ�ធី��ះ (ដំ�ើរ�រ ��ះ���រ���ង���ត់កូដនីយកម�)។ �រ���ង���ត់ គឺ �ដំ�ើរ  �រ មួយ 
��លអ�ក���វ��ើចំ�ះមុខ���ស់គណនី។ 

ដំបូង �ើក����ង់��លអ�ក ��ើ�រ���ខទំ�ក់ទំនង របស់អ�កដូច��ល�ន�ៀប�ប់�ង�ើ។ 
��ើក����ង់��ះ ចុច���ះ��លអ�កចង់ទំ�ក់ទំទង����ក�ង�ើ������ង់។ 

ដំបូង �ើក����ង់��លអ�ក ��ើ�រ���ខទំ�ក់ទំនង របស់អ�ក ដូច��ល�ន�ៀប�ប់�ង�ើ។ 
��ើក����ង់��ះ ចុច���ះ��លអ�កចង់ទំ�ក់ទំទង����ក�ង�ើ������ង់។ 



�ើ����ង់�ង���ម��ះ ចុច�ើ “ប���ញ��ខកូដសុវត�ិ�ព” 

ឥឡ�វ��ះអ�ក�ក់����ង់��លប���ញ QR កូដ និង��ខសុវត�ិ�ព។  
កូដសំ�ន់��ះនឹង�ន��មួយគត់�ល់�រទំ�ក់ទំនង����ងៗ��លអ�កសន���មួយ។ 
�ើមនុស����លអ�កកំពុង�ក់ទង កំពុង�ើក����ង់ដូចអ�ក �ះ���នកូដ QR 
��លប���ញ�ើ����ង់ដូច���។ 



ចូល��ន់កម�វ�ធីរបស់អ�ក អ�ក�ចចុច�ើ QR  កូដរបស់អ�ក�ើម��ី���ន។ ���ង់ចំនុច��ះ 
សុីណ�ល�ចសុំ�រអនុ���តពីអ�ក�ើម��ីដំ�ើរ�រ���សុីនថត ដូច��ះ សូមចុច “យល់��ម”។ 

ឥលូវ អ�កនឹង�ច��ើ���ស់ ���សុីនថត�ើម��ីថតយក QR កូដ��លប���ញ�ើ����ង ់
ទំ�ក់ទំ�ក់ទំនងរបស់អ�ក។ ត��ង់���សុីនថតរបស់អ�កឲ�����វនឹងQR កូដ៖ 



សង��ឹម� ������របស់អ�កនឹង�ច���ន QRកូដ និង ប���ញ “��ខសុវត�ិ�ព���វ���”ដូច��ះ៖ 

��ះប���ញ�អ�ក�ន���ង���ត់�រ�ក់ទងរបស់អ�ក�ន�គជ័យ។ អ�កគួរចុចរ�កិលប���ប់ស���ប ់
“���ង���ត់” �ើម��ីឲ��កម�វ�ធីចង�ំ�ទំ�ក់ទំនងរបស់អ�ក�ន���វ���ង���ត់រួច�ើយ។  
��សិន�ើអ�ក�ើញ����ង់��ប��ះ �ន ន័យ�  អ�ីមួយខុស ����តី៖ 



អ�ក����ល����វ�ៀស�ង�រពិ�ក�����នបទរ�ើបរហូតដល់អ�ក�ន���ង���ត់�រសំ�ត់�

មួយមនុស���ះ។ 

ចំ�ំ ស���ប់ អ�ក��ើ���ស់ក��ិតខ�ស់៖ ����ង់��លប���ញកូដ QR �នរូបតំ�ងមួយ 
��ល��ករ���ក��ខសុវត�ិ�ព��ង�ើ���ក�ង���ំ។ �រ���ង���ត់បុគ�ល �វ�ធីមួយ 
ប៉ុ���អ�ក����ល��ន���ង���ត់��ខទំ�ក់ទំនង �យ��ើ���ស់កម�វ�ធីសុវត�ិ�ព����ង។ 
�យ�រអ�ក�ន���ង���ត់��ខទំ�ក់ទំនង 
អ�ក�ចទុកចិត�កម�វ�ធីក��ង�រ���ង���ត់��ខក��ងសុីហ�ណល �យមិន�ប់�នក��ងប��ីទំ�ក់ទំនង។ 
ក��ងករណី��ះ អ�ក�ច��ករ���ក��ខសុវត�ិ�ពក��ងកម�វ�ធី��ះ �យចុច រូបតំ�ង “��ករ���ក” 
និងប���ន��ខសុវត�ិ�ពរបស់អ�ក។ 

�រ��លលុប�យខ��នឯង 
��ព័ន�សុីហ�ណល�នជ��ើសមួយ����ង�ៀត��ល���� «�រលុប�យខ��នឯង»  ��ល���

�ល់�រ�ំងអស់នឹង���វ�នលុប�ល��ញពីទូរស័ព�របស់អ�ក និងទូរស័ព���គូរសន��របស់អ�ក 
���ល�ក់�ក់�មួយប���ប់ពីអ�ក�ន�ន�រ�ះ�ើយ ។  �ើម��ីដំ�ើរ�រជ��ើស��ះ សូូម

ចូល��ន់��ព័ន�សុីហ��ល  ប���ប់មកចុច�ើ����ង់��លអ�ក�ច��ើ�រ��ើ�រ��ន់��គូរស

ន��របស់អ�ក ។ ���យមកសូមចុច���ះ��គូរសន����ល��ើ����ង់  �ើយចុចស���រ�កិល 
��ល�ជិត�ក�� «�រលុប�យខ��នឯង» ។  



ស���រ�កិលនឹង�ត�ើង ��លអនុ���តិឲ��អ�ក��ើស��សរយះ��ល��ល�រ�ំង�ះ���វលុប៖ 

ប���ប់ពី��ើស��សយកជំ��ស��ះ អ�ក�ចចុច�ើរូប “<” ����ក�ើ�ង���ង������ង ់
�ើយអ�កគួរ���ើញព័ត៌�ន�ក��ង�រសន�� ��លប���ក់� “�រលុប�រ” ���វ�ន�ើក។ 



ឥឡ�វនះ អ�ក�ច��ើ�រ �យ���កដ� �រ�ំង�ះ នឹង���វលុប��ញ ប���ប់ពីរយៈ��ល��ល អ�ក  
�នកំណត់។


	Khmer - How to_ Use Signal for iOS.pdf
	Surveillance Self-Defense Tool Guide_ Signal on iOS [km].pdf

