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ပ္တံင်အင်းတါင်လာႋ လ်ုပတ်

စ်ုဝှ်ခိုင့်ဏံင်လ်ုဖးဆါ်။း






ပ္တံင်အင်းတါင်လာႋ လ်ပုတ်စု်ဝ်ှခုိင့်ဏံင်လ်ဖုးဆါ်။
ပ္တံင်အင်းတါင်လာႋ လ်ပုတ်စု်ဝ်ှခုိင့်ဏံင်သယ်ခါ ့သုံႋဖှ်ေလာႋ ပတ်စု်ဝ်ှမါင်နေဂျာဆါ်။

ဏ်အုထေါင်သုံႋကု်ရေင့်ဏ်ပုတ်စု်ဝ်ှလင်ႋလဓဏ်ှ မွာဲလ်ခုိုင့်ဏံင်ထုက် ဆု်မာမးလ်မိုင် ဆေဝ် လ်ှ။အမွောဲ
အ်သ်ှုယောထ့ဓ့ဆာ ဏ်ပုတ်စု်ဝ်ှ ဏ်ှ အ်ဝုေနက်ုလင်အင်းဃှု့မု် ဏေဝ် ဝေ လ်ဏ်ုကုင့် ဖုိင် ကုိဝ် မိင်ဍ ဆေဝ်
လ်ှ။အ်ခုေါဟ်စံင်ဏ်ှ ဏ်ပုတ်စု်ဝ်ှသယ်ဏ်ှ အင်း ကေဝ်မာထာ လိက်ဖၠုံအအေး၊ ခုိင့် ဏံင်စွး၊ လင်တ်မုျင့်
ပတ်စု်ဝ်ှသယ် အေကဲ ထင်းစါ် ၜုိဝ် မု် ဟှေဝ် စွးတယ်ဝေ ဆု်ဖ်ှပေတ်စု်ဝ်ှ အ် ုလိဝု့် ဍောဟ်ထုက်လ်မိုင်လ်ှဆါ်။

ဆု်ၜးဖံၠင်သယ်ခ့ါ မွာဲ ပတ်စု်ဝ်ှမါင်နေဂျာ(password manager)ဏ်ှ မု်မာ ဆုိင် ဖေ် ှဏ်ဏုေဝ် လ်ှဆါ်။
ပတ်စု်ဝ်ှမါင်နဂျောဏ်ှ အင်းတါင်တႋူအ်သုင့်ဍေ မု်အ်ှက်ှကေင်းထာဖှ်ေ ဏ်အ်ုဟှုင်ႋ ပတ်စု်ဝ်ှ ဆေဝ်
လ်ှ။အ်ခုေါဟ်စံင် ဏ်သုုံႋပတ်စု်ဝ်ှမုဲႋ ဍေ ဆိက်တ်မုဲႋသယ်ဏ်ှ မာ ဆုိင် ဖှ်ေ ထံင်ဏါင်း အ်သုဓးလ်ၜုးဝး သယ်
ဆေဝ် လ်ှ။ ပတ်စု်ဝ်ှမါင်နေဂျာ

● ဟ်လုဝ်ဝေပတ်စု်ဝ်ှ ခုိင့် ဏံင်ဏ်ှ ၜေမု်ဖာၜးကး မၞဓႋမိင်လ်မိုင်မိင်ဏ်ှ ဖ်ှလေင်းကဲဝေ ဆေဝ် လ်ှ၊

● အ်ှကှ်ေ ထာဖှ်ေ ပတ်စု်ဝ်ှအ်မိုင်အ်ဆုင့်ဆင့်(ဍေ လဝ့် ဆုိင့် ဖှ်ေ ဆု်အင်းစာ ၜဓးၜါ်ဍေ)အ်ု ဟှေဝ်

ပြဏှ်ေ ဆေဝ် လ်ှ။

● ပု်ဍင်ထဝယ် ဏ်ပုတ်စု်ဝ်ှလက်ု ဆိင့်ဍေ လ်ဟှုာဟှင်ႋ မါစု်တာပတ်စု်ဝ်ှmaster password ((ၜး)
ပတ်စ်ဖၠေး passphrase)

ခဓးပတ်စ် XC ဏ်ှမွာဲၜးဆါင့်ဍေ ပၟာအ့်ဍံုင် ဟှေဝ် ပုဂ်ထင်းဆု်အ်ခုင့်မူႋ ဍေ ဆု် ဖှ်ေ ပၠဝ်အ်ဟှုင်ႋ
ပတ်စု်ဝ်ှမါင်နဂျော လ်မိုင်လ်ှဆါ် ။လ်ဏ်ုု ဒက်ခ်စတဝ့်ဖင့်ခေါဟ် ဏ်ဆုူ့လင်အ်ှက်ှထေဖ်ှဟှေံင်(ၜး)
ဆူ့ဍိင်ထလ်ဏ်ုု ဝက်ပ်ပၠုဂ်ဆာweb browser ဆါ်။ ခဓးပတ်စ် XC ဏ်ှအ်ဆု်ုမာ ဍေ
အ်အုင်းလယ်သာသ်ှအေေးဆါ်။အ်ခုေါဟ်စံင် ဏ်အုေးသာဏင်းထါင် အ်ဝုေဏ်ှ ဏ်မု်ုဟှုံ့ပၠဝ် ဍေ အ်ု ထုိင့်စုိဝ်
သာဆါ်။လ်ု စက် တေင် ဖုိင် ခဝ့် ဏ်အုင်းလယ်ထါင် ဏေဝ် လ်ှဆါ်။

လံင်အင်းဃှု့ဖ်ှဝေေဏ်အ်ုဟှုင်ႋ အ်ထုဓ့ဆာထုက်ပတ်စု်ဝ်ှမါင်နဂျောသယ်ဟှး။ အေ မွာဲ အ်ဟှုာင်ႋဆံင်းထုက်
adversary သၞာဏ်ှ မွာဲဆု်ပုိင်ကြုင် အ်ဆု်ုၜးသာ ဏ်အ်ုဟှုင်ႋသဓး အ်ှက်ှလေင်သာဏင်မိင်လ်ဟုှေဝ်ဆါ်။

ဏင်းထံင်ဏါင်းလာႋ
● သုံႋဖ်ှလောႋ ပတ်စု်ဝ်ှမါင်နေဂျာ လ်ဏ်ုအုင်းတါင်ဆု် ဆု်ဟှုံ့အ်ှလ်မိုင်မိင်ခါဆ့ါ်။

● ပတ်စု်ဝ်ှမါင် နေ ဂျာဏ်ှ ပ္တံင်ထဓ့ဆာဝယ်သၞာ အ်ဟှုင်ႋသယ်ဆါ်။

https://ssd.eff.org/en/glossary/password-manager
https://ssd.eff.org/en/glossary/master-password
https://ssd.eff.org/en/glossary/passphrase
https://ssd.eff.org/en/glossary/passphrase
https://ssd.eff.org/en/glossary/web-browser
https://ssd.eff.org/en/glossary/adversary


● အင်းဃှု့လဝ်ထင်းဆု်သယ် ၜးဆါင့်ဍေ ပတ်စု်ဝ်ှမါင် နေ ဂျာ ဆု်လင်ဖူးလင်ဆင့်သယ်ဆါ်။

အေ မွာဲဏ်ကု်ုတဝ်သာ ဆု်ဟှယ့်မာထါ်ထုက်ဏ်စုါ် ၜုိဝ် အင်းတါင်သံင့်လာႋ သၞေဝ့် ပညာဖူ့း လ်မိုင်မိင်လ်ှ
ဆါ်။ ဏ်အုင်းတါင် ဏေဝ်ဝေ ပတ်စု်ဝ်ှ ခုိင့် ဏံင်သယ်ဟံှင် (ဏးသ်ှလောႋ အင်းတါင်ပတ်စု်ဝ်ှဍေ
အါင်ကု်လုံ့ လံင်း ဖင့်လဆါ်။ ကေဝ် လင်ထာဝယ် အ်သုဓးသယ်ဏ်ှ လ်ဟ်ုဖၠုုံလ်ဍုးၜးအ်လုင်
လ်စံုင်းစံင်းဏ်ှဆါ်။

အ်ှခုိဝ်လာႋ ဆု်ထံင်ဏါင်းပတ်စု်ဝ်ှလ်ခုေါဟ်နက်ု ဖုိင်ဍေ မာဏါင်း ကေဝ် လာႋလိက်ဖုိင့် သယ်ဏ်ှ
ပု်ဆဝ့်ပဝ်လ်ု ဏေဝ် ဆါ်။တ်တုယ်ယှာဏ်ှ ကေဝ် မာဏါင်းထအ်သီုးသယ် အင်း ကှ်ေ ဆူ့လင်လ်ု စေဝ်
ထုင်းဖုိင် ဏ်ှ အ် ုဟှေဝ်ကဲ ထုက် လ်ှဆါ်။အ်ယှုာထုက်ဏ်ှ ဏ်ု အေကေဝ် ဏါင်းၜးလ်ု
ဖုိင့်ဏ်ှသာဏင်းသီးလ်ယုဝ့် လိင်ု ဆါ်။

● ဏ်စုက်တ်ဗိုက်အ်ဟှုင်ႋ ပတ်စု်ဝ်ှ

● ဆု်ကာၜိက် အ်ဟှုင်ႋပတ်စု်ဝ်ှ( ပၟာ့ ဍုဂ်ပါင် ဃှိုဲ ဆု်ကာၜိက်)
● မွာဲ မါစု်တာ ပတ်စု်ဝ်ှ(master password) (ၜး) ပတ်စ်ဖၠေး( passphrase)သယ် ဏ်ှ မွာဲဏ်အ်ုဟှုင်ႋ

ပတ်စု်ဝ်ှမါင်နေဂျာ(password manager) လ်ှ။

● ဏ်အုဓးမေးလ် ပတ်စု်ဝ်ှ

မၞဓႋလုဲႋမာဏါင်း ပတ်စု်ဝ်ှဆု်ကးဟှယ်အးအး ဖုိင် လ်မိုင်ခဝ့်ဏ်ှဍဝ် မွာဲဝေ မၞဓႋသယ်မာ ကေဝ်ထဖှ်ေ လ်မွုာဲ
ဟှေဝ် ဟှေဝ် ဟံှင် ဟ်ဖုာထု်ယၜးကး သယ် ဆေဝ်လ်ှ။ဆု်အင်းတါင်ထဓ့ဆာထုက် ခုိင့်
ဏံင်ဍဏေင်းယဝ့်ပတ်စု်ဝ်ှ ဏ်ှ မု်ၜးသုံႋဝေ အင်ကု်လုံ့ ဒစ် ဍေ လိက်စု် ရေင့်ၜေလုဲႋလိက်ပု်ညဓ့ သုိဝ်
လ်ဆုင့်ဆါ်။ဆု်အ်သုဓးဏဓ့မိင်ဏ်ှ မွာဲဏ် ုပတ်စ်ဖၠေးလ်ှဆါ်။ ဆု်ပတ်စ်ဖၠေး ယုိဝ်
မွာဲကေဝ်ဏါင်းမာဏါင်းထာ ပတ်စု်ဝ်ှအ်ထုဝ့်ထုက်ဆု်ခၠါင်ဖၠုံလ်မိုင်ဆေဝ်လ်ှ။
ခွေ့ကာၜိက်ဍပေတ်စု်ဝ်ှမါင်နေဂျာ အ်ဟှုင်ႋ ပု်မု်လဝ်ပျၜးသာ လုဲႋအင်းက်ှလောႋ
အ်ယှုာထုက်လိက်ဏင်ဃှု့ဖၠုံးဆါ်။

ၜးဏ်ှလဲဏ်ၜုးသုံႋ လိက်အ်ယှုာထုက်ဃှု့ဖၠုံးလဲ။ၜးဏ်ှလဲဆူ့ဆံင့်ထာ အင်ကု်လုံ့ ဒစ် လ်လိုက်ဖၠေးစ်လ်ဖုး အိဝ်ု
လဲ။ ထဝ့်စွးဍကေးဟှယ်ဝေ ပတ်စု်ဝ်ှဏ်ှ ကံင်ပျူတာဍမၞေဓႋသယ်မု်ဖာၜးအ်ဟှုင်ႋ ကးဝေ ဆေဝ် လ်ှဆါ်။
အင်းဃှု့ ဖှ်ေလာႋ ထဝ့်ထဝ့်ဟံှင် လ်ဟ်ုဖုာၜးကး ပတ်စု်ဝ်ှ လ်ု ဗဓဒဓယုိ ဆု်လဝ်ပျလင်ႋ အိဝ်ု ဆေဝ် လ်ှ။

ကၠေ စုိဒ် မာဏါင်းလာႋ ပတ်စ်ဖၠေးဟံှင် သုံ့ ဖ်ှလောႋ EFFလက်ိစု်ရေင့်ဏင်မိင်ဆါ်။

အေ မွာဲဏ်ကံုင်ပျူတာဍစေက်တ်ဗိုက်သယ် ဆု်အင်းပင်ႋဍကေထင်း စု်ပါင်ဝါႋခါ ့
ဆူ့ဍုဂ်လာႋဆါ်။စု်ပါင်ဝါႋဏ်ှ အင်းခုိဝ် ယောဝ်ႋထဖှ်ေ ဏ်ု မါစု်တာပတ်စု်ဝ်ှ အ်ှဍေ ဆု်မု်အင်းသူး
ဏ်ပုတ်စု်ဝ်ှမါင်နေဂျာ (master password)လဝ့်ဆါ်။အ်ခုေါဟ်စံင် ဏ်ကံုင်ပျူတာဏ်ှ အ်လိုဝု့် ဍောဟ်ထုက်
မု်ၜးအ်ှက်ှဖေင်းထာဟံှင် မွာဲဏ်စုက်တ်ဗိုက်လ်ဖုး သုံ့ ပတ်စု်ဝ်ှမါင်နေဂျာခါဏ်ှ့ မာပြင်ဝယ် မဝ်လဝ်ါ
(malware)ဆါ်။

https://ssd.eff.org/en/glossary/encryption
https://ssd.eff.org/en/glossary/master-password
https://ssd.eff.org/en/glossary/master-password
https://ssd.eff.org/en/glossary/passphrase
https://ssd.eff.org/en/glossary/passphrase
https://ssd.eff.org/en/glossary/password-manager
https://ssd.eff.org/en/glossary/password
http://people.ischool.berkeley.edu/~nick/aaronson-oracle/
http://people.ischool.berkeley.edu/~nick/aaronson-oracle/
https://www.eff.org/deeplinks/2016/07/new-wordlists-random-passphrases
https://www.eff.org/deeplinks/2016/07/new-wordlists-random-passphrases
https://www.eff.org/dice
https://ssd.eff.org/en/module/animated-overview-how-make-super-secure-password-using-dice
https://www.eff.org/dice
https://ssd.eff.org/en/glossary/master-password
https://ssd.eff.org/en/glossary/master-password
https://ssd.eff.org/en/glossary/malware
https://ssd.eff.org/en/glossary/malware


ဆု်ခၠါင်ဖၠုံးၜးဆါင့်ဍေ ဆု်ၜီးၜါ်အင်းစာလ်ဖုး
သ္တ ာ်လာႋ “ဆု်အင်းစာၜဓးၜိက်လ်ဖုး” ၜးဆါင့်ဍသေုံ့ စုိဝ် ဖှ်ေ
ဏ်အ်ုကုျင်ံလ်ဝိုက်တ်ဆိက်ဖင့်ခေါဟ်ဆါ်။ဏ်လ်ုဟှုာ လဝ်တဝ်ကဲလာႋ ဆု်အင်းစာလ်ဖုးဏ်ှစါ် ၜုိဝ် သၞာ
မု်နက်ုလင်သူး လ်ဏ်ုအ်ုကုင့် ပတ်စု်ဝ်ှ(password) လ်ဖုး မု် ဏေဝ် ယဝ့်ဝေ ဆေဝ်လ်ှ။

ဟံှင် ခေဝ် ဆံင့်မံင်းလာႋ အ်တုင်သယ် ၜးဆါင့်ဍေ ဖၠုံလ်သ်ှုၜေးဏ်အ်ုကုျင်ံသယ်ဆါ်။ ပၟာအ့်ဍံုင် အေမွာဲ

ဆု်ၜဓးၜါ်အင်းစာ လဝ်ထင်းသယ်(security question)

ဏ်ဟိှုင်း ဖုိင် ၜူးလင်ထ ဆု်ဖေါဟ်ဆု်မိင်သယ် ပု် သှ်ေ လဲဆါ်။

ဏ်အ်ုတုင်သယ်လ်ဖုး ဖေ်လှာႋ တဝ်လဝ်ႋတံင်ပတ်စု်ဝ်ှ လ်ဏ်ုု ပတ်စု်ဝ်ှမါင်နဂျော လဝ့်ဆါ်။ဏ်အုင်း ကှ်ေ

ကဲ လာႋ ဆု်ဆံင့်မံင်းအ်တုင် လ်ပုတ်စု်ဝ်ှမါင်နေဂျာ(password manager)ဆါ်။ ဏ်အုင်းက်ှကေလာႋ

ဆု်ဆံင့်မံင်း အ်တုင် လ်ပုတ်စု်ဝ်ှမါင် နေ ဂျာဆါ်။

စ်ှထဓ့ဆာလာႋ လ်ဏ်ုအ်ှုသုံႋဆိတ် ၜးဆါင့်ဍေ ဆု်ၜဓးၜါ်အင်းစာသယ်ဟံှင် သံင့်အင်းတါင်လာႋ

ဆု်လဝ် ဆုိင့် ထါင်ဆါ်။သုံႋကဲလာႋ ပတ်စု်ဝ်ှ လ်မုဝ့်မ်ှလ်ု ဃှေဝ် (ၜး) ဍေဏ် ုအ်ကုင့်မုဲႋဝက်ပ်ဆိက်တ်ဆု်မာ

ဆုိင် ဆု်ၜဓးၜါ် အင်းစာသယ်လ်ဖုးသဓး သုံႋလာႋလ်ု ဃှေဝ် ဆါ်။

ပတ်စု်ဝ်ှ မါင် နေ ဂျာသယ်လ်ဖုး ပၠယ်တဝ်ခင့်ဖစက်တ်ဗိုက်လ်ပုတ်စု်ဝ်ှသံင့်အင်းတါင်းဆု်လင်ဏ်ှဆါ်။
ဆု်အ်ခုဝ့်ပု်ယဝ့်ဏ်ှ ဏ် ုအေသံင့် အင်းတါင်ပတ်စု်ဝ်ှလ်စုက်တ်ဗိုက်ခါ ့ဆာမွာဲစက်တ်ဗိုက်လက်ုကာၠ
မု်အင်းလယ်သံင့်ထါင်လာႋ ဆေဝ် လ်ှဆါ်။

ပတ်စု်ဝ်ှမါင်နေ ဂျာ ဏ်ှ အင်းက်ှဖှ်ေေ ဏ်ပုတ်စု်ဝ်ှ လ်ု “ခၠုင်ႋဖုိင်” အိဝ်ု ဟံှင် ဆု်စါ် ဆု်ဏ်ှ
မွာဲသံင့်အင်းတါင်ဆာဗာ ဆေဝ် လ်ှဆါ်။ ဏ် ုအေၜးလိဝု့် ဏ်ပုတ်စု်ဝ်ှ အိဝ်ု
မါင်နေဂျာသယ်လ်ဖုးဆု်အင်းလယ်ဍေ ဆု်အင်းက်ှပတ်စု်ဝ်ှမာကု်လုံံ့
အဝ် တိဆုေဝ် လ်ှဆါ်။

ပတ်စု်ဝ်ှမါင် နေ ဂျာဏ်ှ ၜးဆါင့်ဍေ အ်သုဓးဆာဗာကု်ဆာႋဍးအ်သုဓး အင်းက်ှမောဆုိင်

ထါင်ဏ်ပုတ်စု်ဝ်ှသယ်ဏ်ှ မွာဲ ပု်ဍင်ဖေ်ကု်ှမိၠုဝ်အ်ု ဟှင်းသယ်ဆေဝ်လ်ှ ဆါ်။ဏ်ပုတ်စု်ဝ်ှ အေမွာဲ

ဏ်ဆုူ့လင်ထာဝယ် လ်ကံုင်ပျူတာ ဍေ ခၠုံႋဏဓ့ မိင်လက်ုဆိင်းဏ်ှ ဆု်အင်းကု်သူ့ဆာႋသယ်

လံင်နက်ုအးွအင်းဃှု့ဏ်ု ပတ်စု်ဝ်ှ ဏေဝ် လ်အုေးဆါ်။ (အ်သုဓးသယ်ဏ်ှ မု်ၜး လုိ ဝ့်မာဟှာဟံှင်

ပတ်စု်ဝ်ှမါင်နေဂျာpassword manager လ်ု passphraseသယ်ဆေဝ် လ်ှဆါ်။

https://ssd.eff.org/en/glossary/adversary
https://ssd.eff.org/en/glossary/password
https://ssd.eff.org/en/glossary/security-question
https://ssd.eff.org/en/glossary/security-question
https://ssd.eff.org/en/glossary/password-manager
https://ssd.eff.org/en/glossary/password-manager
https://ssd.eff.org/en/glossary/password
https://ssd.eff.org/en/glossary/decrypt
https://ssd.eff.org/en/glossary/password-manager
https://ssd.eff.org/en/glossary/passphrase


အေ မွာဲဆု်ၜး ဆုိင့် ဏ်ှသုိဝ်ဏ်ှစါ် ၜုိဝ် ဏ်ပုတ်စု်ဝ်ှႋဏ်ှ ဆူ့အင်းကှ်ေ လ်ု ခၠုင်ႋ ဖုိင် လ်ု ဃှေဝ် ဆါ်။ အေ ဟံှင်

ဟံှင်ခေဝ် အင်းက်ှထောႋ လ်ု သစအ စက် တ်ဗိုက် အိဝ်ု ဆါ်။

အင်းကှ်ေ ပ္ကုံ ထ ဏ်ပုတ်စု်ဝ်ှဒတောပေစ် လ်ဆု်ုလင်ဖူးလင်ဆင့်အ်ှ အိဝ်ု ဆါ်။ ထါင်ဆယ် ဏေဝ်
ထါင်ဆု်မာၜုိဝ် အမွောဲ ဏ်ပုတ်စု်ဝ်ှဒတောပေစ် လင်မာလင်ယှးအ်ဟှုင်ႋ မာဆုိင် ဏေဝ် ကဲဝေ ဆေဝ်
(ၜး)ဏ်စုက်တ်ဗိုက် အ်ှၜးလ်ဏ်ုအ်ုယုါင်ဆု်မာသယ် မာဆုိင် ကဲ ဆေဝ် ဆါ်။ပတ်စ်ဝ်ှမါင်နေ ဂျာ သယ်ဏ်ှ
အ်ှဍးဍေ ထါင်ဆယ်ဖါင့်ထၟာႋ ဆေဝ် လ်ှ။အ်ခုေါဟ်စံင် ဏ်အုထေါင်ဆယ်ၜးသာ ပိၠု ကါၠင်သယ်သဓး
ထါင်ဆယ်ထါင် ဏေဝ် လ်ှဆါ်။

ခုိင့် ဏံင်တယ် ပတ်စ်ဝ်ှတ်မုျင့်သယ်ဏ်ှ မာကးဟှယ်ဖှ်ေ ဏေဝ် ဝေ ဖၠုံမု်ဟှယ့်နက်ုအးွလင်သူး မၞဓႋသယ်

အ်ဟှုင်ႋဆါ်။ ဏ်အုေး ပု်ဍင် ၜးသာ ဏ်အ်ုကုင့်စါ် ၜုိဝ် လံင်ပျုက်လာႋ ဏဓ့မိင်ဆု်မာတဝ်လံင် two-factor

authentication.သယ် ဆေဝ် လ်ှဆါ်။

ဆု်မာဆုိင် လ်ဏုင်ဏင်ဏ်ှဍဝ် မွာဲဏဓ့မိင်ဆု်မာ ဆုိင် တဝ်လံင်သယ် ဆေဝ် ( ပု်ကုိဝ်ဝေ ဏေဝ်

တးူအက်ဖ်အေ 2FA ၊အးမိင်ဆု်မာတဝ်လံင်(ၜး)ဏဓ့ဆင့်ဆု်တင်ုႋပါင် two-step verification

မာဏါင်းသယ် ဆေဝ် လ်ှ။) ပု်အေးသုံႋၜးသာ ဆု်မာလ်ဖုး ယုိဝ် ဏ်ှ ပု်ၜးအ်ှဍေ ဆု်ကါင်ဖာဏဓ့ကါင်

ဆေဝ်လ်ှ။( လ်ု ပတ်စ်ဝ်ှ ဍေ ဏဓ့မိင်ဆု်မာ)သယ်ဏ်ှ မု်မာကဲဝေ အ်သုဓးအ်ကုင့် သယ်ဆေဝ်လ်ှ။

ဏဓ့မိင်လ်မိုင်ဆု်မာဏ်ှဍဝ် မာကဲထင်းဖှ်ေ လ်မိုင်ပါ်ကာၜိက်ခုင့် (ၜး) လ်မုိုၜါင်ဖုံႋ ဖုိင် အင်းတါင်ပ္တံင်ဂံၞင်ႋ

အ်ဏုါင်းသယ် ဆေဝ်လ်ှ။

ဏဓ့မိင်ဆု်မာတဝ်လံင်သယ်ဏ်ှ သုံ့ စုိဝ်ဖှ်ေ လ်ဏ်ုဖုုံႋမုိ ၜါင် အိဝ်ု ဆေဝ်စါ် ၜုိဝ် မာကဲထင်းကု်လုံ့  ဏေဝ် ဝေ

ဏဓ့မိင်ဆါ်။

● ဏ်ဖုုံႋဏ်ှ အ်ှဆံင့်ကဲဝေ ၜးဆါင့်ဍေ ဆု်ၜဓးၜါ် ခုင့် မာထဓ့ဆာဆု်မာသယ် ဆေဝ် လ်ှ ။(ၜေ

ဂူဂဲလ်ဆု်တဝ်လံင်(ၜး) ဆု်တဝ်)သယ်ဏ်ှ ဏ်သုုံႋ ဖေ်မု်ှဏေဝ် အ်ဆုင့် ထဝ့် လ်မိုင်ဟာဝဲ့လ်

စက်တ်ဗိုက် အိဝ်ု ဆါ်။(ပၟာ့ ၜေ ယူဘဓကေ)လဝ့်ဆါ်။

● ဆု်မာ ဆုိင် ဆု်မာသယ်ဏ်ှ သုံ့ စုိဝ် အက်စ်အါင်မ်အက််စ လိက်ဖၠုံးသယ်ဍေ ဆု်ၜဓးၜါ်ခုင့်သယ်

ၜးဆါင့် ဍေဏ်ၜုးလိဝု့် နက်ုအးွလင်အ်မိုင်အ်လုင်သယ် ဆေဝ် လ်ှ။

https://ssd.eff.org/en/glossary/two-factor-authentication
https://ssd.eff.org/en/glossary/two-factor-authentication
https://ssd.eff.org/en/glossary/two-factor-authentication
https://ssd.eff.org/en/glossary/two-factor-authentication
https://ssd.eff.org/en/glossary/password
https://support.google.com/accounts/answer/1066447?hl=en
https://support.google.com/accounts/answer/1066447?hl=en


ဏ်အုေလုဲႋတါ် ဏေဝ် စါ် ၜုိဝ် အင်းထုင့်သုံႋဖှ်ေ လာႋ ဟံှင်ခေဝ် ခင့်မာ ဏေဝ် ခင့်မာ ဏေဝ်
ခုင့်လိက်ဍုံအ်ဟှုင်ႋ ဍေ ဆု်တဝ်လံင်အက်ပ် (ၜး)အ်ဆုင့်ထဝ့်လ်ဟှုာဟာဝဲ့လ် စက်တ်ဗိုက်သယ်
ဏင်ထဓးဆါ်။အ်ဝုေဏ်ှ မု်ယဝ့်စွးဝေ ဆု်မာထိက်ထုဂ်ဆာႋသယ်ဟံှင် လံင်စါင်းထေ
ဆု်တဝ်လံင်လ်အ်ုသုဓးဖုံႋလဓဍုံ လ်ဆုင့် အိဝ်ု ဆေဝ် လ်ှဆါ်။

ဆု်မာဆုိင်လ်ဏုင်ဏ်ှဍဝ် မွာဲဝေ ဂူဂဲလ်လ်ှ အ်သုဓးသယ်ဏ်ှ ပၠယ်တဝ်ဍုဂ်အင်းတါင်ဖှ်ေ လ်ၜုင်ၠပတ်စု်ဝ်ှစု်
ရေင့်သယ် ဆေဝ်လ်ှ။ပု်ကုိဝ်ဝေ လ်ဟှုာဟှင်ႋသုံပတ်စ်ဝ်ှသဓး မွာဲဝေဆေဝ် လ်ှ။အ်ဏ်ှုသယ်ဏ်ှ
ပၠေင်ထုဂ်ထင်းဝေဟံှင် ကေဝ် ဏါင်းထာ ထံင်လိက်ၜါၠ် မု် ဏေဝ်ဟှေဝ် လ်ဆုင့် ဆေဝ်လ်ှ။ပတ်စ်ဝ်ှသယ်ဏ်ှ
မာကု်လုံ့ လ်ၜုင်ၠလဝ့်အ်ခုေါဟ်စံင် အေမွာဲ စု်ပါင်ဝါႋဟှယ်နက်ုအးွလင်ဍေ ကု် မိၠုဝ် သယ် ဟှယ့်မာ
ဏေဝ်လ်စူုးယာလ့်ခုါင့် ဏေဝ်ဏင်မိင်အေးဆါ်။



လ်ၜုင်ၠၜင်ၠ ဏ်ၜုး လိဝု့်မာဖှ်ေ ပုဂ်ထင်းထါင်ဏ်ပုတ်စ်ဝ်ှ

ခွင်ႋဆု်မာသယ် ထုဂ်လဝ်ဖၠဟ်ပတ်စ်ဝ်ှသယ်ဏ်ှ လ်လုင်

ဍေလ်လုင်ၜးဍံင်အေးဆါ်။ဆု်တါင်အ်မုုဂ်လ်ဏုင်ဏင်ဏ်ှဍဝ် ဏ်ပုတ်စ်ဝ်ှ မု်ၜးထိက်ကဲအ်ကုျင်ံသယ်ဏ်ှ

အင်းထာမာ ဏေဝ် ဖှ်ေ အ်တုာ ဆေဝ်လ်ှ ။အေ ဟံှင် ကၞင့်ခွင်ႋသယ် လ်ခုဝ့် ပၠယ်တဝ်ဖှ်ေ ဆု်ပုိင်ကြုင်

ဆု်ၜးသာသယ် ဆေဝ်လ်ှ။ဏ်လုင် ခုက် ထုိင့် လာဏင့်သဓး ဏ်ဆု်ုမာဝယ် သယ် လ်ဖုး မွာဲဝေ ပတ်စ်ဝ်ှဍေ

ခဓးခၠုဂ် သယ်ဏ်ှ မု်သ်ှယောကဲ့ဍာ် ဆေဝ် လ်ှ။

ဆု်တုံယှုဂ်ဏင့်ဆာႋဆု်မာသယ် မာဖှ်ေဝေ မု်ဏေဝ်တုံကျာအ်ဝုေ ပတ်စု်ဝ်ှဆါ်။ဏ်ကု်ုဆာႋ ဍေဏ်သုဓးအင်း
ဃှု့ထါင် ဖှ်ေ ဏေဝ်ဝေ ဆေဝ်လ်ှဆါ်။ ဏ်အုေခင့်စါင်းဖာ ဆု်ဆုဂ်စါ်ၜုိဝ် ဏ်အုာဏာသယ် မု်ယိက်ဏင်ဝေ
မု်ၜးဖံင်ဍေ ဆု်ထုဂ်ယှးဏ် ုပတ်စု်ဝ်ှ ဍေ ပုဂ်ထင်းဍေပါ်ထင်းထာဆေဝ်လ်ှ။

https://ssd.eff.org/en/glossary/key
https://ssd.eff.org/en/glossary/key


ပု်သယ်အင်းဏင်ခိင့်ဖါဝယ်အ်ှဝေ ပု်ယုံ့ စါင်းခင်းဖာ ယူအက်စ်ထဓ့ခါနႋ်ဆုိင် ဟံှင် အ်ဝုေဏ်ှ မု်ဖ်ှကေင်းဝေ

ပု်မာဆု်ၜုံးသယ် ဖဝ်ႋၜုဂ်လဲသယ်ဟံှင် ၜးခင့်ဖာဍေ ယူအက်စ်ထဓ့ခါနႋ် ဆေဝ်လ်ှဆါ်။ဏဓ့မိင်လ်ဆုင့်ခဝ့်ဍဝ်

ဏ်ၜုး သေ်ယှာ ့ကၠ်ုခၠင့်လာႋ ၜးဆါင့်ဍေ မၞဓႋမာထင်းဏ်ဟှုာင်ႋဍေ ထုံကျာဏ်ု အ်ှက်ှပေတ်စဝ်ှဆု်မာသယ်

အ်ဂုုဏ်အ်တုာ လ်ဖုးဏ်ှဆါ်။

ပု်ဆု်ခၠါင်ဖၠုံးအု်လာဲ ဆု်ကုိဝ်သယ်လ်ဖုး

ဆု်သၞာ

ဏ်ဆု်ုသၞာ adversary ဏ်ှ မွာဲမၞဓႋ(ၜး)ကုံရွာဲဖင့်လ ၜးဆါင့်ဍေ ဆု်ၜဓးၜါ်ဖဝ့်တိင်ု

အ်ဖုင့်လသယ်ဆဝေ်လ်ှ။ဆု်သၞာသယ်ဏ်ှ ကါင်ဖာဆု်ဏဝေ်ဝေ

အ်ဆု်ုမာသ်ှဆေဝေ်လ်ှ။ဟံှင်ခဝေ်အ်ဟှုင်ႋ ဏ်အုေ ကု်တဝ် ၜးဆါင့်ဍေ ကေဖ်ဆာတယ်ွ ဖုိင်

ဆု်အ်မုးအင်းဃှု့သယ်ခါ ့(ၜး)ဏ်ထုဓသုိဝ်ဏ်ှ နက်ုအးွလင်ထာ ဏ်အ်ုကုင့် မာဖု်လေထာဝယ်

လ်ကုျင်ံႋကံင်ပျုတာအိဝ်ုဆါ်။သၞာ လ်ၜုင်ၠၜင်ၠဏ်ှဍဝ် မွာဲဆု်ကဲထါင်းဆု်ကဲထဝ့်သယ် ဆေဝ် လ်ှ။

ကဓးခၠုဂ်

လ်ခၠုါင်တိဂုိုလက်ဖဓႋcryptography ဖုိင် ဒေတာdata အ်ကုါင်သယ်လ်ဖုးဏ်ှ ဖ်ှလေင့်ဝေ

မာဆု်မာကဲအ်ကုင်ႋ capability ၜးဆါင့်လိက်ဍုံ ဆု်ကာၜိက် encryptဍေ ဆု်ပုဂ်ထင်းdecrypt ဏ်ှဆါ်။

ဆု်ကာၜိက်

မု်ဟှာဃှါင်းဆု်ပြုင့် (ၜး) လိက်ဍုံဂံၞင်ဆု်မာသယ်လ်ဖုး ပု်မု်ဍးခံင်ဍေ အ်ခုဝ့်ပု်ယဝ့် ဍုဂ်ပါင်လ်ှဆါ်။ လာဏင့်

ပု်အေအ်ှကှ်ေ အဝ်ဖင်ႋမ်သယ်စါ် ၜုိဝ် (ၜး)စက်တ်ဗိုက်သယ် မု် ဏေဝ် အင်းဝေ ဒေတာ data

အ်ဆိုင်းအ်ကုါင်သယ် ၜးဆါင့်ဍေ လ်ဟှုာဟှင်ႋ ဆု်ကဓးခၠုဂ်keyသယ် ဆေဝ်လ်ှဆါ်။ ဆု်ပြုင့် ယောဝ်ႋ

ဏေဝ်ဆု်မာဏ်ှ အ်ှ ဍေအ်ဆုိုင့် အ်ထုဝ်ဟံှင် မု်သုံ့ ဆု်ပြုင့် ကဓးအ်မုင့်လ်ှဆါ်။အ်ၜုုဂ်ထုဂ်လ်ဆုင့်

ဆု်ကဲထင်းဏ်ှဍဝ် မု်အင်းလယ် ဆု်ကာၜိက် ဍေ အင်းဆယ်ထါင် အ်ဝုဓႋ ဆု်ပြုင့်သယ်

ဆေဝ်လ်ှ။ဆု်ကာၜိက်ဖုိင်ယုိဝ်မွာဲပညာ ့သၞေဝ့် လ် ုမိင် အ်ခုေါဟ်စံင် ပု်ကုိဝ် ဝေ ခၠါင်တိဂုဖၠဓႋ

cryptography.ဆေဝ်လ်ှ။
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ဆု်ပုဂ်ထင်း

မာဟှာဃေှလာႋလိက်ဍုံ ဏးသ်ှယေဝ့် ဍေ ဒေတာ dataသယ်ဆေဝ်လ်ှဆါ်။ အ်ဝုေ ဆု်ကာၜိက်

encryption ဆု်ပု်ယောဝ်ႋဏ်ှ အ်ဝုေမာၜးသာလိက်ဍုံသယ်ဆု်ဖု်ယိက် လ်မိုင်ဏ်ှ ၜးဆါင့်ဍေ

မၞဓႋသယ်လံင်ပျုက်မာပျုက်လာႋ အ်သုဓးလက်ုကာၠဆု်မာဏ်ှဆါ်။

ပတ်စ်ဝ်ှမါစု်တာ

ပတ်စ်ဝ်ှလ်မိုင် password ဏ်ှ ပု်အသေုံႋ ဏေဝ်ဝေ အင်းက်ှဖှ်ေေ ဟ်ဖၠုုံပတ်စဝ်ှ(ၜး)ကာၜိက်ထာ ပိၠု လိက်ဍုံ

သယ် ဆေဝ် လ်ှ။ဏ် ုအေမာ ထဓ့ဆာထာ ပတ်စ်ဝ်ှမါစတာ အေခုိင့် ဏံင်စွးထုက်လ်ဆုင့်ဆါ်။

ပတ်စ်ဖု်လေစ့်

ပတ်စ်ဖု်လေစ့်passphrase ယုိဝ် မွာဲဝေ ပတ်စဝ်ှ password လ်မိုင်  ဆေဝ် လ်ှ။ ပု်အသေုံႋ ပတ်စ်ဖု်လေစ့်

ဏ်ှအင်းလယ်ထါင်ဆု်မာ အိက်ဒဓယာ လ်ပုတ်စ်ဝ်ှ သုိဝ်ဏေဝ်ဝေဟံှင် ၜးဆါင့်ဍေ လိက်ဖၠုံးယှာဏ်ှ မု်

မု်ပု်ဍင်ဖေ်ဟ်ှ ုလ်ထုဓ့ဆာၜးဟံှင် လိက်အအေးအးထဝ့်ဏ်ှ မု်ဟှဝေ်စွးဝေဆဝေ်လ်ှ။ဝု်ကုိဝ်မဓႋ XKCD

ဏှ်အ်ှ ဍေဆု်ဟှေဝ် လဝ်ပျ အင်းတါင်ဆု်မာသယ် ဆေဝ် လ်ှ။ http://xkcd.com/936/

ပတ်စ်ဝ်ှ

ဆု်ၜဓးၜါ် ဏ်ှ ထံင်ဏါင်း ဖေ်ဆု်ှဏေဝ် (ၜး) လ်ခုဝ့်ဖာ ပု်ဍင် ဆု်မာဍေ ပ္ကုံဆု်မာသယ်ဏ်ှ အ်ှ ဍေအ်ု

ထေါဟ်အ်ဆုင့် လ်စုယ်ဝေ အ်ခုေါဟ်စံင် ဆု်အေဏင်း ပတ်စ်ဝ်ှ password လ်ဟှုာ နက်ုအးွလင် ဏေဝ်

ဝေအ်ကုျင်ံဏ်ှ ၜးသ်ှယော ့ဝယ်ထဆါ်။ အ်ထုေါဟ်အ်ဆုင့် မာသုံႋဝေ လ်အံုင်လါင်အ်ကုင့်ဝေ သုိဝ်

စက်တ်ဗိုက်သယ်သဓးအ်ှဝေဍး ဆေဝ် လ်ှ။ အ်မိုင်ထဝ့်စွး ပတ်စ်ဝ်ှသယ်ဏ်ှ ခင့်ထဓဝေလိက်ဖၠုံးအးဏ်ှလ်ု

ဖုိင့် ပု် ကုိဝ် ဝေ ပတ်စ်ဖု်လေစ့် "passphrase ဏ်ှ ဆေဝ် လ်ှဟံှင် မွာဲ ဆု်ခၠါင်လ်ဖၠုုံး

အ်ခုဝ့်ပု်ယဝ့်သဓးလ်ကုာမွာဲဝေ ဆေဝ် လ်ှ။မွာဲ မါစတာပတ်စ်ဝ်ှ master password ခဝ့်သဓး ယုိဝ်

မွာဲပတ်စ်ဝ်ှဖာဍောဟ်ထုက် လ်မိုင် ဟံှင် ပုဂ်ထင်းပတ်စ်ဝ်ှလ်ု ပတ်စ်ဝ်ှမါင် နေ ဂျာ password manager အှ်

အိဝ်ု (ၜး)ပတ်စ်ဝ်ှ ပ္ကုံအကပ်သယ်လ်ဖုးလ်ှဆါ်။

ပတ်စ်ဝ်ှမါင်နေ ဂျာ

https://ssd.eff.org/en/glossary/data
https://ssd.eff.org/en/glossary/data
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တႋူစူးဖံင်းသယ် ယုိဝ် မာကဲဝေ ဆု်ကာၜိက် encrypt ဍေအင်းကေ်ထှ ဖ်ှသှ်ေဝေေ ဏ်ပုတ်စ်ဝ်ှ မု်သုံႋ

ဖေ်လ်ှမိုင် လ်ု မါစု်တာပတ်စ်ဝ်ှ master password အ်ှ အိဝ်ု ဆါ်။ လေဝ် မာဝေ စူးသ်ှခေင်းမာထဓ့ဆာဟံှင်

သုံႋ ဏေဝ် ဝေ လ်ၜုးဍံင်ပတ်စ်ဝ်ှ ဆိက်တ်မုဲႋဍေ ဆာဗစ်ဆု်မာဆုိင်သယ်အ်ခုေါဟ်စံင် ဏင်းထင်းကဲလာႋ

အ်ဂုုဏ်ဆု်မာဆါ်။

မဝ်လဝ်ါႋ

မဝ်လ်ဝါႋ Malware ယုိဝ် မွာဲဆု်ခၠါင်ဖၠုံးအ်ဖူုး မၠဓဝဓးရပ် ဆဝ့်ဝဲလ် malicious softwareလ်ှဆါ်။

ပိၠုဂါၠင်သယ် အင်းတါင် ဍေအ် ုတ်ဇုါင်းသယ်ဟံှင် မာၜုဂ်လာႋ လုိ င့် လ်လုုိ ဝ့်ၜး

ဏ်စုက်တ်ဗိုက်ဆါ်။ကံင်ပျူတာအ်ဃှုာႋဏ်ှ မွာဲမဝ်လ်ဝါႋလ်ှဆါ်။ အ်ခုေါဟ်စံင် ပၠုိဂါၠင်သယ် အအှ်ေထင်း

ပတ်စ်ဝ်ှခါ ့ကာၜိက်မာဏါင်း ဏ်ဍုေ မာပငြ်တဓ့ၠခိွက်ဏ်ု ဒတောဆါ်။

ဆု်ၜဓးၜါ်အင်းစာလ်ဖုး

ယောဝ်ႋ ဖုိဝ်ထုိဝ်ထ ိုဲ့ ပါတ်စု်ဝ်ှအ်ဟှုင်ႋစု်နစ် လ်ဏုင်ဏင် သုံႋဖ်ှဝေေ “ဆု်ၜဓးၜါ် အင်းစာသယ်”ဆါ်။

အ်သုဓးသယ် လ်ဖုး မု်မာ ဆုိင်ဖေ်ဏ်ှ ုဏ်ှ ဏ်သ်ှုယောဝ့ယ်ထာ ဆု်အ်တုင်သယ်လ်ဖုးဆါ်။ ဆု်ၜဓးၜါ်

အင်းစာ ဆု်လင်ဖူးလင်ဆင့် သယ်ဏ်ှ အ်သုဓးသယ်အ်ှဍးဍေ ပတ်စ်ဝ်ှအးမိင်ဟံှင် မု်ခါဖံၠင့်ဍေ

မု်ဆယ်အင်းဃှု့ဆု် အ်တုင် ဆါ်။ ပု်မု်လဝ်ပျၜးသာ ဏ်ဆု်ုတုံယှုဂ် အ်သုဓးသယ် အ်ဟုှူ့ဟှာ ပတ်စ်ဝ်ှ

password ဆေဝ်လ်ှ။ အင်းတါင် အေထဝ့် ၊အေလင်မိင်၊ အေကးဟှယ်ဍေဆု်ဖၠေးသယ်ဏ်ှ

လဝ်ထင်းထါင်အ်သုဓးသယ်ဆါ်။အဟှေံင်မာဏါင်းထါင်လ်ု အ်လုင်ႋ ဟှေဝ် ၜးဏ်ှဆါ်။အ်ခုေါဟ်စံင်

ဏင်ႋၜင်ၠဍဝ် ဏ်အုလေဝ်ထင်း ဏ်မုေါဝ်ႋ တိင်ုဃှဓ့မိင်ဏ်ှ ဏ်အုင်းတါင် လဝ်ထါင်လာႋဆု်ခၠါင် “ correct

Battery Horse Staple  =ကဝ်လဲဘ့က်ထၠဓ့ဟ်ှစ်စတပေလ်” ဆေဝ်လ်ှဆါ်။

ဏဓ့မိင်ဆု်မာတဝ်လင်ံ

“ကုိဝ်မိင်မိင်ဏ် ုသေ်ယှာဟံှ့င် ကုိဝ်ဏင်ဏင်ဏ်ဆု်ုအ်ှ” ဖုိင် မု်အးွလင်စု်နစ်သယ်ခါ ့ မု်သုံႋဆာႋအ်မိုင်
ပတ်စ်ဝ်ှ password ဏ်ှ အေမာပါထ့ာ ဆု် ပြုင့်ယဝ့်အိဝ်ု ခုိင့်ဏံင်ပု်သါ်အေးဆါ်။
ဆု်မာဆုိင်ဏဓ့မိင်ဆု်မာတဝ်လံင် two-factor authenticationသယ် ခဝ့် ၜး လိဝု့် ဍေဆု် အင်းဏင်ခိင့်ဖါ
ဍေဏ်အ်ုကုျင်ံသယ်ထဓ့ဆာမာဆါ်။ ဏဓ့မိင်ဆု်မာသယ်ဏ်ှ မာ မာဖေ်ဝှေလ်ပုါ်ဝေ ဆု်ၜဓး ၜါ် ခုင့်ဟံှင် သုံ့
စုိဝ် ကဲလာႋ လ်ု လငေ အဓးမေးလ် ဍေလိက် ဖၠုံး ဍေ ဂံၞင်ဆု်တထွဓ့ဆာလ်ှဆါ်။ ပိၠုဂါၠင် သယ်ယုိဝ်
ဖေ်ဝှေမုိၜါင်ဖုံႋဍေ ခိင့်ဖါစက်တ်ဗိုက် ဆေဝ် လ်ှ။ ပၟာ့ USB ဆု်တဝ်လံင်သယ်မာ ဆုိင်ဖေ် ှဝေ ပု်ဆု်မာဏ်ှ
သုိဝ်ဆေဝ် ကုံမု်ဏဓပၟာဍ့ဘေဏ် သုိဝ် ဍေ အေင် တာနက် ဆု်မာ ဆုိင်ဝေ ဂူဂဲလ်၊ပလေ်ပါ (PayPal) ၊ဍေ
တစ်ွတာသယ်ဏ်ှ မွာဲဏဓ့မိင်ဆု်မာတဝ်လံင်ဆါ်။
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