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အင်းတါင်ပ်ုဍင်ဝယ်ဏ်ုက်ု

ဆာ လ်ုဂမၠိုင်ႋဆုဂ်ဆာတွယ်း






ပုဂ်ကေထုိဝ်ၜုဂ်ဍေဆု်ဟှူ့ဟှာသယ်

ပုဂ်ကေဖုံႋဆာတယ်ွဍေအေင်တာနက်လ်ဖုး ပုဂ်ကေဍုဂ်ဍွယ်ဝယ်သာဍေ မီၞႋ အးအးဏ်ှ ကုိဝ်ၜင်ၠဍေဆါ်။
လာဏင့်

သုံႋသှ်ေပညာသ့ၞေဝ့်ဆာႋသယ်အ်ဆုုဂ်ဏ်ှ အင်းဃှု့ဖှ်ေသာဖဲၠဝေဆေဝ်လ်ှ။ဏ်အုေလ်ပု်ုဍင် ထာၜး ဏ်ဆု်ုၜဓး
ၜါ် လ်ု

အးၜးစါ် ၜုိဝ် ၜးဆါင့်ဍေ ဆု် ကုိဝ် ဖုံႋ၊ သုံ့ လိက်ဍုံ၊အီးမေလ်၊လိက်ဍုံဖဲၠ၊ဆု်ဟှင် မုိင့်ဍေသုံ့ ဆု်လႋူဍေ
ဂမိၠုင်ႋဆုဂ်

မီဒီယာ သယ်လ်ဖုး မု်ကဲထင်းဝေ ကု် မိၠုဝ် အ်ဟှုင်ႋလက်ုကာၠလဝ့်ဆါ်။

ကုိဝ်ၜင်ၠၜင်ၠ ဆု်ၜီးၜါ် ဆု်ပု်ဍင် အ်ကုျင်ံသယ်လ်ဖုး အေမွာဲ သုိဝ်ထိင်ႋမာၜုဂ်သာဍေမီၞသယ်ခါ ့ပုဂ်ထင်းလာႋ

ဏ်ကံုင်ပျူတာ ဍေဖုံႋလီဍုံသယ် ထံင်ႋလင် ကာၠ လ်ဃုှေဝ်ဆါ်။ၜးလဲစါ် ၜုိဝ် ဏင်ဆင့်ဍဝ်အ်ဟှုင်ႋ ၜေမု်ဟှေဝ်

စွးတယ်ဆု်မာ ထုက်ဍေထုက်ကာၜါ်သယ် သီး အ်ှဆံင့်ထင်းထါင်ဏေဝ်လ်အုေးဆါ်။

မု်ၜးမာ အု်ထုက်ဍေအု်ထုက်ကာၜါ် ကု်လုံ့သယ်ပု်သှ်ေလဆဲါ်။
အ်ထုုက်ဍေအ်ထုုက်ကာၜါ်သယ်ယုိဝ် ပု်အေးလဝ်ထင်းစါ် ၜုိဝ် သုံ့ စုိဝ် ဝယ် (ဆု်မေယာထု့က်)
ဆု်ဆာႋအ်ဟှုင်ႋ ပ္တံင်

ထင်း အင်းလယ်ကာၜိက်ဖှ်ေထံင်အ်ထုုက်လ်ဆုင့် ထံင်စုိဝ်  လ်ု အ်လုင်ခါင့်ထုက် အ်ှခုိဝ် ဆံင့်ဏး ဆု်ပြုင့်
ဆာႋ

(အ်ဏုါင်းဏီ့ “အ်ထုုက်” )ဆေဝ်လ်ှ။ပု်လဝ်ၜးသာ ဖၠုံသယ်ၜးဆါင့်ဍေ ဏ်လုႋူ အ်ကုျင်ံ သယ်လ်ဖုး
ဆံင့်ဏးထေ

ဏေဝ်ဝေအေးဆါ်။ပါဍ့ေ ဝါင်ဖါင်ကေကု် မိၠုဝ်၊ထ္ၜါဏ်အုေင်တာနက်ဟှေဝ်ဆာႋသယ်ဍေ ဝိက်ဆိက်တ်
(ၜး)အက်ပ်

ဆု်မာသယ် ၜးဆါင့်ဍေ ပု်သုံႋဏေဝ်လ်ဖုးလဝ့်ဆါ်။

https://ssd.eff.org/en/glossary/end-end-encryption


ဏဏါင်းသှ်ေယာအ့်ကု်ုဆာႋ ကုိဝ်ဏင်ဏင်ဏ်ှဍဝ် ကုံမု်ဏီ့ ဝု်ဆိက်တ်သီးခဝ့်မာ လ်သုှ်ေယာလ့်ကုၠ်ုခၠင့်
လာဏင့်

သုံ့ စုိဝ်ဆု်ပြုင့်လ်ဏ်ုဖုုံလီ ဍုံဍေကံင်ပျူတာဖါင်ကဲဝေ ဆေဝ်လ်ှ။ ဆု်လ်ဖုးဏ်ှ ပု်ကုိဝ်ဝေ ဆု်ကာၜိက်
ပြေလ်မိုင်

ဆေဝ်လ်ှဆါ်။ တါင်ထင်းထမီၞႋ သီးမာ မာဟှာဟံှင်ထါင် အ်သီုးတ်ဇုါင်ႋလ်ဏုေဝ်ဆါ်။

တႋူစူးဖံင်းသယ်လက်ုဆိင်းလ်ဖုး လ်ု  SSD ဆိက် ဖုိင် ဏ်ှ အ်ှဝေဍေဆု်ပု်ယုံ့ဆာႋထၟာဟံှင် သုံႋသီးဝေ

အ်ထုုက်ဍေအ်ထုုက်ကာၜါ် ကု်လုံ့သယ်ဆေဝ်လ်ှ။ဏ်ခုဝ့်ဏ်ှဍဝ် ဆု်ပုဂ်ကေဝ်မာၜုဂ်ဆု် ကုိဝ်မိင်အ်ဟှုင်ႋ
သုံႋဖှ်ေထုက်

အိဝ်ု ထုက်ဆု်ကာၜိက်လ်ှဆါ်။ပါဍ့ေအ်လုႋူ၊ဆု်ဟှင် မုိင့် ဗီဒီယုိဝ် ကုိဝ် ဆုိင့်သာ၊သုံ့ လိက်ဍုံ

ဍေခင့်ခၠါင်အီးမေလ်သယ်သီးပါဝ့ေဆေဝ်လ်ှ။

ၜးဆါင့်ဍေ အ်ထုုက်ဍေအ်ထုုက်ကာၜါ် ကု်လုံ့သယ်ဖင့်ခေါဟ် ဆု်ဆံင့်မံင်းၜးသာ လ်အ်ှုၜးစါ် ၜုိဝ်
မု်ကဲထင်းဝေ

သုံ့ စုိဝ်ဆု်ကာၜိက်အ်ၜုၠိက် လဝ့်ဆါ်။ထုက် အိဝ်ု ထုက်ဆု်ကာၜိက်သယ်ဏ်ှ  ပု်ဍင် ဖှ်ေ
လိက်ဍုံသယ်ဆါ်။ပၟာအ့်ဏံုင်

အ်ှ  ခုိဝ် ဆု်ဆာႋအ်ဟှုင်ႋ သုံ့ စုိဝ် ဆု်ကာၜိက်အ်ၜုၠိက်ခါ ့အေမွာဲလင့်ဖထင်း ဏ်စုက်တ်ဗိုက်ဆာဗာခါ ့

ဍေအက်ပ်ဆာဗာ ထံင် စုိဝ် လ်ခုင့်မာဏေဝ်ဆု်လင် အိဝ်ု လ်ှ။ဆု်အ်ကုာၠလ်ဆုင့် ဏ်သုုံ့     စုိဝ် လိက်ဍုံမာ

ၜုိဝ်သယ်(ၜး) ဏ်ဝု်ုဆိက် ကု်လုံ့ ဆု်မာသယ် သုံ့ထါင်ဖှ်ေကဲဝေ ဏ်ဆု်ု ပြုင့်လ်ထီုးဃှင်လဝ့်ဆါ်။

ဆု်ကာလဂ်ုဖင့်လ အ်ထုုက်ဍေအ်ထုုက်ဆု်ကာၜါ် ကု်လုံ့သယ်လ်ဖုးဏှ်ဍဝ် အေမွာဲမီၞႋဏီဟှ့ာ မု်ပြုင့်ခၠါင်ၜးသာ

အ်ထုုက်ဍေအ်ထုုက်ဆု်ကာၜါ်(ပၟာ့ အ်ကီုကုိ ဍေ ဘုိရစ်)သယ်ဏှ်ကုိဝ်ဟှာလက်ုဆိင့် ၜးအှ်ဍေ ဒေတာ data

ထၟာႋလဝ့်ဆါ်။ပု်ကုိဝ်ဝေ ကီႋခၠုဂ်.လဝ့်ဆါ်။ ဆု်ကီႋခၠုဂ်သယ် ပု်အေသုံခါ ့အင်းလယ်ထါင်ဖေ်ှ ပု်ဒေတာ

လ်ဖၠုုံဟှူ့ဟှာခါ ့ဏှ် ၜးတ်ကုေဝ် ဝေ ကီခၠုဂ် key. ဏှ်လဝ့်။

အ်ကီုးကုိ လ်သုုံ့ စုိဝ်ဍာ်ၜး လိက်ဍုံလ်ု ဘုိရိ အ်ဝုေကာၜိက်ထာ အ်လုႋူအ်ထုာဟံှင် ဘုိရိကီးခၠုဂ်
လ်ခုါလ့ဝ့်ဏ်ှ

https://ssd.eff.org/en/glossary/encryption
https://ssd.eff.org/en/glossary/transport-encryption
https://ssd.eff.org/en/glossary/data
https://ssd.eff.org/en/glossary/key
https://ssd.eff.org/en/glossary/key
https://ssd.eff.org/en/glossary/decrypt


ဆု်ကာပုဂ် ဏေဝ်ဝေဆါ်။ အေးဟံှင် အ်ဝုေခင့်ထေ အေင်တာနက်သုံ့ စုိဝ်ဝေ ဆု်မာ ဆေဝ်လ်ှ။

အေမွာဲမီၞႋဆု်ဏယ်အင်းတ်ယှုာႋ အ်ကီုးကုိ ဍေ ဘုိရိခါဏ်ှ့ အ်ကီုကုိဏ်ှ သုံ့  စုိဝ်လိက်ဍုံ ဏေဝ်ဍာ် ဆါ်။

အ်ဝုေလ်ဟှုာလဝ့် မု်ပဝ်ႋဍးဝေဒေတာသယ်ဆေဝ်လ်ှ။ထံင်ထါင် ဘုိရိအ်ှခါဏ်ှ့ဍဝ် အ်ဝုေသုံ့ ဖှ်ေဍေ

အ်ကီုးခၠုဂ်မာယဝ့်ဖှ်ေဝေ ပဝ်ႋယဝ့်ဆု်မာသယ်ဆေဝ်လ်ှ။

ဆု်မာၜုိဝ်ကုိဝ်ဏင်ဏင် ပၟာ့ ဂူဂဲလ်ဟှာင်းဂုတ်စ် လဝ်ပျပု်ယုံ့ ဖှ်ေ ဆု်ကာၜိက်ဆါ်။အ် ုယုိဝ် ဏ်ှ မွာဲ

အ်ထုုက်ဍေအ်ထုုက်ကာၜါ် လ်မွုာဲဆါ်။ဆု်ၜီးၜိက်မု်ထ့ီဆာဟှင်ဏ်ှ ၜးအ်ှဍးဍေ ဆု်အ်ထုုက်ဆု်ခၠါင်ႋဟံှင်
ကီးသယ်ခဝ့်

မာကု်လုံ့ မု်ယဝ့်ဝေ ဆု်ကာၜိက်ဍေ ဆု်ကာပုဂ်သယ်ဆေဝ်လ်ှ။အေမွာဲ ဏ်အုေသံင့်ပု်ယုံ့ ကီးခၠုဂ်သယ်

ဏေဝ်လက်ုကာၠစါ် ၜုိဝ် သုံ့  စုိဝ်ဆု်ၜၠိက်ကာၜိက် မု်ဟံှင်ခေဝ်ဝေဆေဝ်လ်ှ။

ဆု်လဝ်ဝေ အ်ထုုက်ဍေအ်ထုုက်ကာၜါ် မွာဲမီၞႋသုံ့ဆာႋသယ် မု်ၜးအင်းကု်သူ့ဝယ်ထာ ကီႋခၠုဂ်သယ် ဆေဝ်
လ်ှ။

အေမွာဲဆံင့်အင်းတါင်ထာ ကီႋခၠုဂ်ထ့ီဆာဏ်ှ ဆာမွာဲတဝ်လံင်ကု်ဆာႋ ဏ်ှ ဆု်ကာၜိက် ဍေကာ ပုဂ်ထင်း
ဏေဝ်

ဝေ ကုိဝ်ၜင်ၠဍေဆေဝ်လ်ှ။ပု်သုံ့  အ်ထုုက်ဍေအ်ထုုက်ကာၜါ် ခါ ့အ်ှ ဍေဆု်ကုင်းဆုိင် ၜးဆါင့်ဍေ
ကျုဂ်လုဲႋတင်းလက်ု

သယ် အင်းတါင်မာဏါင်းကီႋသယ်သီး ပါဝေလက်ုကာၠလဝ့်ဆါ်။ ၜးဆါင့်
ဍေအ်သီုးဆု်မာလက်ုဆိင့်ဖင့်ခေါဟ်

ပု်လ်ဏုယ်အင်းၜးလာဏင့် ဆု်သုံ့ဆာႋသယ်အ်ဟှုဝေ်ထုက် ဖုိင်သာလ်ခုဝ့် ခိၠုဝ်မာသာသ့ီ ဖံင်းဍိင်ဆု်မာ
ဏေဝ်

လ်ှဆါ်။

လံင်အင်းဃှု့သ်ှယော ့အးထင်း ဆု်ကာၜိက် ဖုိင်အိဝ်ု ၜးဏ်ှလဲ ယု်ၜးသ်ှယောတ့ယ်ဝေ
ဆု်ကာၜိက်အ်ကုျင်ံလဲ။

ကီႋခၠုဂ်ဆု်မာဍိင်လ်ု ဆု်ကာၜိက်ဖုိင် ဍေ ဆု်ကာၜိက်အ်မိုင်အ်စိုင်သယ်လ်ဖုးလ်ှဆါ်။ၜးဆါင့်ဍေ

https://ssd.eff.org/en/glossary/decrypt
https://ssd.eff.org/en/glossary/encrypt
https://ssd.eff.org/en/module/how-use-signal-ios#3
https://ssd.eff.org/en/module/what-should-i-know-about-encryption
https://ssd.eff.org/en/module/what-should-i-know-about-encryption
https://ssd.eff.org/en/module/key-concepts-encryption
https://sec.eff.org/articles/different-encryption


အ်ထုုက်ဍေအ်ထုုက်ကာၜါ် ဖုိင် ဆု်မာကုိဝ်မိင်အ်ဟှုင်ႋ မု်ပု်ယုံ့လဝ်ပျထာဝယ်ကုိဝ်မိင် ဍဏှ်ေ ပု်ကုိဝ်ဝေ

“ဖၠုံပုံကာၠကီႋခၠုဂ်ဆု်ကာၜိက်” လ်ှဆါ်။အသှ်ေယောၜ့းသာလက်ုဆိင်းအိဝ်ုဍဝ် နက်ုအးွအင်းဃှု့လ်ု

အ်ထုုက်ဍေအ်ထုုက်ကာၜါ် ဆု်မာဝီခၞာ ဆါ်။

ဆု်ကုိဝ်ဖုံႋလဍီုံ ဍေလက်ိသုံ့ စုိဝ်လ်ဖုး ဆု်ကာၜိက်လ် ုအေင်တာနက်လက်ိဍုံလ်ဖုး

ဏ် ုအေကုိဝ် ဖုံႋလ်ဖုုံႋစူးဖံင်းဍဖေုံႋဖီၠခါ ့ဏ်ဆု်ုကုိဝ် သယ်ဏ်ှမွာဲ အ်ထုုက်ဍေအ်ထုုက်ကာၜါ် ဆု်မာလ်မွုာဲဆါ်။

ဏ် ုအေသုံ့ စုိဝ်ကေဝ်လိက်ဍုံ(ပါဍ့ေ SMS သီးဆေဝ်)လ်ဖုုံႋလ်ဖၠုုံးခါ ့လိက်သယ်လ်ဖုး ကေဝ်ၜိက်သာ
မု်ဏေဝ်

မွာဲအေးဆါ်။ ပၠယ်တဝ်ဆု်ပုိင်ကြုင်ခေါဟ်ဍေ ဆာမွာဲမီၞႋဆံင့်ဏးထေဆာသယ်ဏ်ှ မု်ဍးပဝ်ႋကဲဝေ
ဏ်ဆု်ုခၠါင်ႋသယ်

လဝ့် ဆါ်။ အေမွာဲ ဏ်အုင်းဏင်ခိင့်ဖါဆု်မး ဆု်ပုိင်ကြုင်လ်မိၠုက်ခါ ့ သုံႋဖ်ှကေလာႋဆု်ကာၜိက်
အေင်တာနက်

ဏင်မိင်ဍဝ်ဆါ်။လျာႋသါ် လ်မိုင်အ်ဟှုင်ႋ ဆု်ကာၜိက်သယ်လ်ဖုး ထါင်အင်းလယ်ဝေ
ဗီဒီယုိဝ်လက်ုကာၠလ်ှဆါ်။

ဆု်မာဆုိင်အ်ဍံုင်ပၟာ ့ကုိဝ်ဏင်ဏင်ဍဆေဝ့်ဝဲသယ်လ်ဖုး ကေဝ်မာဍိင်ဍေ အ်ထုုက်ဍေအ်ထုုက်ကာၜါ် ဝယ်

ဏေဝ်လ်ှဆါ်။

● စေင်ကု်နယ် (အါင်အိအုက် ဍေ အါင်တၠိက်အ်ဟှုင်ႋ )
● ဖာတ့်စ်အက်ပ် (အါင်အိအုက် ဍေ အါင်တၠိက်အ်ဟှုင်ႋ )
● ဝု်ယာ

ဆု်မာဆုိင်အ်ဍံုင်လ်ဏုင်ဏင် အ်သုဓးဆု်လင်ဖူးအ်ှဝေ အ်ခုေါဟ်စံင် မာကု်လုံ့ ပု်ယုံ့ ဍေ ထုက်ဍေထုက်ကာၜါ်
ဏေဝ်အေးဆါ်။

● ဂူဂဲလ် ဟါင်းကဝ်စ်

● လဝ်ကာကု်ယုိ

● လါင်ႋ

● စု်နက်ချက်တ်

https://ssd.eff.org/en/glossary/public-key-encryption
https://ssd.eff.org/en/module/introduction-public-key-cryptography-and-pgp
https://ssd.eff.org/en/module/introduction-public-key-cryptography-and-pgp
https://ssd.eff.org/en/module/assessing-your-risks
https://ssd.eff.org/en/module/how-use-signal-ios
https://ssd.eff.org/en/module/how-use-signal-android
https://ssd.eff.org/en/module/how-use-signal-ios
https://ssd.eff.org/en/module/how-use-signal-android
https://ssd.eff.org/en/glossary/end-end-encryption


● ဝီချက်တ်

● ကျူကျူ

● ယးဟိသုုံ့ လိက်ဍုံ

အေဟံှင်ဆု်မာဆုိင်ကုိဝ်ဏင်ဏင် ပၟာဍ့ဖေေဘွတ်ခ် သုံ့ လိက်ဍုံ သုိဝ် ဍေတယ်လီကါၠင် သုိဝ် သယ်ဏ်ှ
မွာဲပုဂ်ထင်း

အင်း ကေ်ထှဝေ အ်ထုုက်ဍေအ်ထုုက်ကာၜါ် အ်ဟှုင်ႋသယ်ဆေဝ် လ်ှ။ပၟာ ့အါင်မဲဆိင့်(iMessage)

မွာဲမီၞႋဏီဟှ့ာ ဆုဂ် သုံႋစက်တ်ဗိုက်ခါသီ့း ဟ်သုုံႋဏေဝ်ဝေ အ်ထုုက်ဍေအ်ထုုက်ကာၜါ် ဆေဝ်လ်ှ (iMessage)

ဆု်ကးဆု်ဟှယ်လ်မိုင်ဏ်ှဍဝ် မွာဲ အါင်ဖုံႋဆာႋ သယ်လ်ဖုးလဝ့် သုံႋဏေဝ်ဝေ ဆေဝ်လှ်ဆါ်။)

ဏု်ဏယ်အင်းသုံ့လက်ိဍုံဆု်မာဆုိင်ဆု်မာဖင့်ခေါဟ် မွာဖဲဝ်ႋၜုဂ်လဆဲါ်။

အ်ထုုက်ဍေအ်ထုုက်ကာၜါ် လ်ဖုး ပု်ဍင်ဖေ်ဏှေဝ်ဝေ ဆု်ပုိင်ကြုင် ဆာႋသယ် အင်းခုိဝ်ယောဝ်ႋဆာႋသယ်

ဍေဟတ်ကာကု်မိၠုဝ်သယ်အ်ခုေါဟ်စံင် သုံ့ ကေဝ်လိက် အ်ဆု်ုမာဍေအ်လုဝ့်ဆါ်။ ကုံရွာဲလက်ုဆိင်းလ်ဖုး

အင်းလယ်မာထ့ီဆာ လ်အ်ုသီုးသုံႋဆဝ့်ဝဲလ်အိဝ်ုဟံှင် ဏ်လ်ုခုဝ့်မု်သုံႋထ့ီဆာ  အ်ထုုက်ဍေအ်ထုုက်ကာၜါ်

လာဏင့် လ်အ်ုတုဝ်လံင် မု်သုံ့  စုိဝ်ဝေ ဏ်ု ဒတော လ်ကုာၜိက်ဝယ် (ၜး) ဍေ ခၠင့်ဖုက်
ဆု်ကာၜိက်သယ်ဆေဝ်လ်ှ။

ကုံရွာဲအးဍွယ် ပါဍ့ေ (EFF ) မု်သုံႋလက်ုအ်ခုါ ့ဟှေဝ်ဟှေဝ်ပု်သ်ှလေဏ်ှခဝ့်ဍဝ် သ်ှယောထ့္ၜါထ့ီဆာ (ပၟာ့

ဖာတ့်အက်ပ်၊ ပုိင်ဏေဝ်ဖေဘွတ်ခ်(ၜး) စေင်ကု်နယ်)ဝေ ၜးဆါင့်ဝေ အ်ထုုက်ဍေအ်ထုုက်ကာၜါ်
တင်ုႋပါင်ကုိဝ် မိင်

ဍေဆါ်။ ဏ် ုအေကၠ်ုခၠင့် ဆု်လင်ဖူးအ်ှလာဏင့် မီၞႋဆုဂ်ဆု်သုံႋတႋူစူးဖံင်းဍလေဝ်ပျထါင်ဆု်ကာၜိက်
သၞေဝ့်ပညာ့

လက်ုကာၠ ဏဲပျလဝ်ဍံင် ဆု်သုံ့  စုိဝ်ဆု်မာ လ်ဆု်ုဖင့်ခေေါဟ်သယ်လ်ဖုးဆါ်။ OTR ဍေ PGP ဏ်ှမွာဲအ်ဍံုင်ပၟာ့

ဏီမိ့င် ဆေဝ်လ်ှ။ဆု်မာစု်နစ်သယ်လ်ဖုးဏ်ှ အ်ှ ခုိဝ်ပၠယ်တဝ်လ်ဆု်ုသုံႋဆာႋသယ် သ်ှဝေယ် သုံႋဆု်ကာၜိက်
သၞေဝ့်

ပညာအ့်ဆုင့် သယ်အေးဆါ်။

https://ssd.eff.org/en/glossary/data
https://ssd.eff.org/en/glossary/encryption
https://ssd.eff.org/en/glossary/record
https://ssd.eff.org/en/glossary/pgp


ပါ် ဆု်မာဏါင်း (OTR)ဏ်ှ မွာဲ အ်ထုုက်ဍေအ်ထုုက်ကာၜါ် ပိၠုတိကုဝ် ၜးဆါင့်ဍအ်ခုါတ့ဝ် ကေဝ်သုံ့ စုိဝ်လိက်

သယ်ဆါ်။ တႋူစူးဖံင်း OTR ဖါင်ဏ်ှအိဝ်ုအ်သီုးသယ်ဏ်ှ သုံႋ ဏေဝ်ဝေ သုံ့ လိက်ဍုံဆု်မာ ၜုိဝ်အ်မိုင်
မိင်လ်ှဆါ်။

● ပေဝ့်ဂျေင် (Pidgin) (ဝေင်ႋတိႋုWindows (ၜး) လေင့်ဏာ့ Linux အ်ဟှုင်ႋ)

● အါင်တ်ယုါင်(macOS အ်ဟှုင်ႋ)

● ဂျစ်စီ(လေင့်ဏာ၊ဝေင်ႋတိႋုဍေ macOSသယ်အ်ဟှုင်ႋ)

PGP ( (ၜး) ဟှေဝ်ၜးကုိင်ဆု်ကာၜိက်ထူ့ ) ယုိဝ်မွာဲ အ်ဟုှေဝ်ထုက်ဝေ အ်ထုုက်ဍေအ်ထုုက်ကာၜါ် လ်မိုင်ဆေဝ်

လ်ှ။ပု် ‌အေလဝ်ထံင်လက်ု မု်ၜးသုံ့ ပ္တံင်ဍေ မု်ထင့်အင်းတါင် PGP လ်အီုးမေးလ်ဆါ်။ဆု်ဍး

● မု်သုံႋ PGP လ်ု macOS အ်ဟှုင်ႋ ပု်သ်ှလေ။

● မု်သုံႋ PGP လ်ု Windows အ်ဟှုင်ႋ ပု်သ်ှလေ။

● မု်သုံႋ PGP လ်ု Linux အ်ဟှုင်ႋ ပု်သ်ှလေ။

PGP ဏ်ှ မွာဲ အီးမေးလ်အ်ဟှုင်ႋ အ်ၜုးတ် ုကေဝ်စွးထုက် ပညာ ့သၞေဝ့် ၜးဆါ် ဍေပုဂ် ကေမာဍိင်ဆု်မာ
ပြေလ်ု

မိင်လ်ှဆါ်။ ၜးဆါင့်ဍဆု်သုံႋ PGP မီၞႋသယ်ဏ်ှဍဝ် အး ထိၠုင့် ဍေဆု်ထေါဟ်အ်ဆုင့်အ်ှဝေထၟာႋလ်ှဆါ်။

အု်ထုက်ဍေအု်ထုက်ကာၜါ်သယ် လ်မုာၜးကု်လုံ့အု်ကျင်ံသယ် ပု်သ်ှလေဆဲါ်။

အ်ထုုက်ဍေအ်ထုုက်ကာၜါ် ဏ်ှ ပု်ဍင်ကာၜိက်ဆုိင်ဝေ ဏ်ဆု်ုပုဂ်ကေဆု်မာသယ်ခါ ့ၜးဆါင့်ဍဆု်ဍးခံင်ဝဓႋ

လ်အ်ုမုေယာ ့အိဝ်ုလ်ၜုင်ၠအေးဆါ်။အ်ဝုေမာဆုိင်ပု်ဍင် ဖှ်ေလ်ု မက်တာဒတော အေးဆါ်။ပၟာအ့်ဍံုင်

လ်အုဓမေးလ်

အ်ကုျင်ံဖုိင် မၞဓႋဆု်ဟှယ်ပုဂ်ကေဆာတယ်ွဆာႋသယ် ဆေဝ်လ်ှ။ဏ် ုအေကုိဝ်ထင်းလဓဍုံဖုံႋ

ဏ်အ်ှုဆု်လင်ပြုင့် လ်ဖုးသဓး မွာဲမက်တာဒတောသယ်ဏ်ှ မာဆုိင်ဏေဝ်ဝေ ဏ်အ်ုကုျင်ံဆု် ပြုင့် လက်ုကာၠ

လ်အ်ုမုာဍိင်ဝယ် ကု်လုံ့ ဆု်ၜဓးၜါ် လက်ုဆိင်းလ်ှဆါ်။ဏ်ပု်ုဍင် ကာၜိက်ဆုိင်ဝေ ဏ်ဆု်ုပုဂ်ကေဆု်မာသယ်ခါ ့

https://ssd.eff.org/en/glossary/record
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ၜးဆါင့်ဍဆု်ဍးခံင်ဝီႋ လ်အ်ုမုေယာ ့အိဝ်ုလ်ၜုင်ၠအေးဆါ်။အ်ဝုေမာ ဆုိင်ပု်ဍင်ဖေ်လ်ှမုက်တာဒတော

အေးဆါ်။ပၟာအ့်ဍံုင် လ်အီုမေးလ်အ်ကုျင်ံဖုိင် မီၞႋဆု်ဟှယ်ပုဂ်ကေဆာတယ်ွဆာႋသယ် ဆေဝ်လ်ှ။ဏ်ု

အေကုိဝ်ထင်းလီဍုံဖုံႋ ဏ်အ်ှုဆု်လင်ပြုင့်လ်ဖုးသီး မွာဲမက်တာဒတောသယ်ဏ်ှ မာဆုိင်ဏေဝ်ဝေ

ဏ်အ်ုကုျင်ံဆု်ပြုင့် လက်ုကာၠ လ်အ်ုမုာဍိင်ဝယ်ကု်လုံ့ ဆု်ၜီးၜိက်လက်ုဆိင်းလ်ှဆါ်။

မက်တာဒတောအအှ်ေဏ်ဖုုံႋဍွယ်စါ် ၜုိဝ် ဖေ်လှင့်ဝေအ်လိုဝု့်ဍောဟ် ဆု်ဍုဂ်ဍွဍေ ဆု် ပြုင့်

ဟှာင်ႋကျင်ံးသယ် အ်ဟှုင်ႋ လက်ုကာၠ ဆေဝ်လ်ှ။

မက်တာဒေတာ အေအှ်ဏ်ဖုုံႋဍွယ်စါ် ၜုိဝ် ဖ်ှလေင့်ဝေ အ်ု လိဝု့် ဍောဟ် ဆု်ဍုဂ်ဍွဍေ ဆု် ပြုင့်

ဟှာင်ႋကျင်ံးသယ်အ်ဟှုင်ႋ လက်ုကာၠ ဆေဝ် လ်ှ။ပၟာအ့်ဍံုင်

● အ်သီုးသယ် သ်ှယောဝ့ယ် ဏ်ခၠုါင်ဍုင်း မူးခွါဆု့်မာအ်ခုါ ့ကေဟှဝ် (2:24)ဏ်ှ မု်ဖ်ှလေင့်မု်ခၠါင်အ်ခုါ ့

(18)မု်ဏေလ်ှဆါ်။ လာဏင့် ဏ်လုဝ်ထါင်ဏ်ှအ်ကုျင်ံသယ်လဲဏ်ှ အ်သုဓး သေ်ှ ယာအ့ေး။

● အ်သီုးသယ် ၜးဆါင့်ဍေ ဏ်ု လေဝ် ကုိဝ်ဆုိင့် လ်ထံုင်ဓံင့်ဂိတ် အိဝ်ု ဏ်မု်ုယေါဝ်သ့ီသာဆု်မာသယ်

ဝေင်ႋ ပွယ်မု် ဏေဝ် သုိဝ် အ်ှက်ှဝေယ်ဖုံႋလီဍုံလာဏင့် ခၠါင် ကုိဝ်ဆု်လဝ်သယ်လ်ဖုး

ဆု်ခေါဟ်တင်အ်ကုျင်ံဏ်ှ အ်ှက်ှဍေးဍေ ဆု်ၜီးၜိက်ထၟာႋသယ်ဆါ်။

● အ်သီုးသယ် သှ်ေ ယာ့ ၜးဆါင့် ဍေ ဏ်လုေဝ် အင်းစုိင် HIV အ်ှလ်အ်ှုအ်ကုျင်ံသယ်၊

သီးဆြာအ့်မိုင်သယ်၊ ကုံမု်ဏီအ့်မိုင်သယ်သီး သ်ှယောလ့ာဏင့် လဝ်ထင်းထာဝယ်

ဆု်လဝ်ဆု်ခၠါင်သယ်လ်ဖုး အ်သီုးသ်ှယောအ့ေးဆါ်။

● အ်သီုးသယ် သှ်ေယာ့ ဏ်ကုိုဝ်ခင့်လဝ်ဆု်ခၠါင်ဍေ NRA ရုံ ႋၜးဆါင့်ဍေ သုဂ်စူးဖံင်း ဝေင်ႋပွယ်အ်ကုျင်ံ

ခွင်ႋသယ် ဆေဝ် လ်ှ။ အေဟံှင် ဏ် ုကုိဝ်ခၠါင် ဍေအ်မုါတ်သယ်လ်ထီုးဃှင်လာဏင့်

ဏ်ကုိုဝ်ဆုိင့်ဆု်မာသယ်ဖင့်ခေါဟ် ဆု်ပါ်ပုဂ်လ်ကဲုထင်းၜးအ်ဟှုင်ႋ အ်သီုးအင်း ကှ်ေမာ သူးထာ

ထ့ီဆာ ဆေဝ်လ်ှဆါ်။

● အ်သီုးသယ်သ်ှယော့ ဏ်ု လေဝ် အင်းစာဝယ် ဟ်မူုးမ်ှယေပ်ဆု်ဆာအ့်ကုျင်ံ လ်ဏုာႋဍီၜၠဲလာဏင့်

အ်သီုး ကုိဝ် လဝ်ပျထါင်ဝေ အ်မုေါဝ်ႋဖါႋသယ်အေးဆါ်။ လာဏင့်သဓး

ဏ်လုဝ်ခၠါင်အ်ကုျင်ံသယ်လ်ဖုးဏ်ှ အ်သုဓး ပု်ဍင် ထာအ်ခုေါဟ်ကျင်ံ

ဟ်ဖၠုုံသ်ှယောဏ့င်ဟှာအေးဆါ်။



အု်မိင်ဍောဟ်အု်ဏါင်းအု်ဟှူ့ဟှာသယ်လ်ဖုး

အ်ထုုက်ဍေအ်ထုုက်ကာၜါ် လ်မိုင်လ်ှဏ်ှ အ်ဏုါင်းအ်ှဝေအ်မိုင်မိင်ၜးဆါင့်ဍေ အ်ု လိဝု့်ဍောဟ်ဏ်ု လ်ု ဆု်ၜီးၜါ်

ပုဂ်ကေဆု်မာ ဖုိင်အိဝ်ုဆါ်။အေ မွာဲဏ်မုာသုံႋ ဆု်မာ အ်ထုုက်ဍေအ်ထုုက်ကာၜါ် ဏ်ှစါ် ၜုိဝ် မု်မာထ့ီဆာဖှ်ေ

ဆု်သုံ့  ကေဝ်လိက် ၜးဆါင့်ဍေ ဆု်ပုိင်ကြုင်လက်ုဆိင်းလ်ှဆါ်။မီၞႋ အးဟှာအှ်လာဏင့် ကုံမု်ဏီဍ့ေ

ဆု်ပုိင်ကြုင် ခေါဟ်သယ်လ်ဖုး မွာဲအ် ုဟှေဝ် ထုက် ဆု်တုံယှုဂ် လ်မွုာဲဆါ်။ အေဟံှင်

အ်ထုုက်ဍေအ်ထုုက်ကာၜါ် ယုိဝ် မွာဲအ်ဍုောဟ်ထုက်ဆု်တုံယှုဂ်လံင်ပျုက်ဟ်ဖၠုုံဖ်ှမေေသယ်

လ်မိုင်မွာဲအေးဆါ်။

ပၟာအ့်ဍံုင် အေ မွာဲမီၞႋ ခေါဝ်ႋကု်တဝ်သာ မာဝ့ါ၊မေါဝ်ႋဖါႋ၊(ၜး)ကု်လုံ့ဆာႋသယ် မု်သုံ့ စက်တ်ဗိုက်သယ် ခါဏ်ှ့

သုံ့  စုိဝ် ကဲဝေ ဆု်မာကိုဲအ် ုကျင်ံသယ်ဏ်ှ ဍုဂ်လင်မာ ဖှေ်ဝေ လ်အ်ုသီုး ခိင့်ဖာလုဲႋလိက်ဍုံအ်ကုျင်ံသယ်

ဆေဝ် လ်ှ။ မၞဓႋကုိဝ်ဏင်ဏင် ခေါဝ်ႋကု်တဝ် ဍေအ် ုသီးဖုံႋလီဍုံအ်ဏုါင်းသယ် ဆု်မု်ဍးၜး အ်ကုျင်ံသယ်ဏ်ှ

အ်ခုေါဟ်စံင် အင်း ကှ်ေကုိဝ်ဖိၠုဝ်ဝေ ဍေဖုံႋ လီဍုံအ်ဏုါင်းမးသယ် ဆေဝ် လ်ှဆါ်။

ပု်အလေဝ်ထ့ီဆာဏ်ှ ဆု်ၜီးၜါ် ဍေဆု်ၜိက်ထူ့အ်ဏုါင်းသယ်ဏ်ှ မွာဲဆု်လုဲႋ ကျ ိုင်ဏေဝ်ဝေ ဆု်ၜီးၜါ် ပုဂ်ကေ

သၞေဝ့်လ်မိုင်မွာဲအေးဆါ်။ အက်ပ်လ်မိုင် ဍေအ်ဍုောဟ်ထုဂ် ဆု်ၜီးၜါ် အ်ဏုါင်းသယ်ဏ်ှ ၜးကု်တဝ် ဍေဏ်ု

လ်မွုာဲဏ်ု ထီသုိဝ် ဍေ အှ်ဆံင့် လေဝ် ထါင် သုံႋ ဆု် မာသယ် ဆေဝ် လ်ှဆါ်။ အ်မိုင်ဍောဟ်ထုက် ဍေဆု်သုံႋ

ထုက်အက်ပ် လ်ဖုးဏ်ှ မွာဲထဓ့ခါနႋ် ဍေပုဂ်ကေဆာတယ်ွအ်ဟှုင်ႋ အ်ထု်ုယဝ်ႋထုဂ် ဆု်မာသယ် ဆေဝ် လ်ှ။

အေမွာဲ အ်ထုေါဟ်အ်ဆုင့် လင်ဖူးအ်ှဏ်ှစါ် ၜုိဝ် ဆု်မာ ဆုိင်သယ် (ၜး)ဆု်လေါဝ် စေဝ်ဆု် မာသယ်

မွာဲအက်ပ်သယ်အ်ဟှုင်ႋ ဆု်လင်ဏ်ှစါ် ၜုိဝ် မု်သုံ့  စုိဝ် လိက်ဍုံလ်ဖၠုုံအ်ှ အိဝ်ု မွာဲၜးတ် ုကေဝ်ဟှေဝ်

ပု်သါ်အေးဆါ်။

ဏ် ုအေကၠ်ု ခၠုင့်ထ့ီဆာတယ်ဝေ ၜးဆါင့်လ်ု ဆု်ၜး လိဝု့် ဍေဆု် ၜးသာ ဆု်ၜီး ၜါ် ပုဂ်ကေဆု်မာ သၞေဝ့်သယ်ခါ ့

ဏ်လ်ုဟှုာ မု်အ်ှဆံင့် ဏေဝ်ဝေ ပညာသ့ၞေဝ့် မု်ဏဝ်ယဝ့်ဝေ ဆေဝ်လ်ှ။အု် ဏးသ်ှစွေးလ်ဟှုာဏ်ှ မွာဲဆု်

သ်ှယော ့ဏးသ်ှအေးအ်ကုျင်ံသယ်၊ ဆု်ဍးလ်ၜုးဍံင်အ်ကုျင်ံသယ် ၊အ်သုင့်ထိၠုင့်အုဲ းဆု်

ပြုင့်ဆု်မာအ်ကုျင်ံသယ်ဖင့်ခေါဟ် လံင်အင်းတါင်ဆု် ဟှေဝ် ထုက်သယ်အ်ဟှုင်ႋ မု်ကဲမု်ကဝ်ထင်းဝေ

ကုိဝ်မိင် လက်ုဆိင်းဆါ်။

https://ssd.eff.org/en/glossary/end-end-encryption
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https://www.eff.org/deeplinks/2018/03/secure-messaging-more-secure-mess
https://www.eff.org/deeplinks/2018/03/secure-messaging-more-secure-mess
https://ssd.eff.org/en/glossary/threat
https://www.eff.org/deeplinks/2018/03/thinking-about-what-you-need-secure-messenger#ephemeral
https://www.eff.org/deeplinks/2018/03/thinking-about-what-you-need-secure-messenger
https://www.eff.org/deeplinks/2018/03/thinking-about-what-you-need-secure-messenger#alias
https://www.eff.org/deeplinks/2018/03/building-secure-messenger
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