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တၢ် ဒီသဒၢလီၤက့ၤသးလၢ
ပှၤဂ့ၢ် ၀ီတၢ် ကစီၣ်အတၢ် ဘျး

စဲကျိၤ ကျဲ ပူၤ



တၢဒီ်သဒၢလၤီက့ၤသးလၢပှၤဂ့ၢ၀ီ်တၢက်စီၣ်အ
တၢဘ်ျးစဲကျၤိကျပူဲၤ

ဘၣ်တၢကွ်ၢက်ဒါက့ၤအကတၢၢတ်ဘျ-ီ
၇-၁၁-၂၀၂၁

ပှၤဂ့ၢ၀ီ်တၢက်စီၣ်အတၢဘ်ျးစဲကျၤိကျနဲၣ့်မ့ၢပှ်ာ်ယဲၤသနလ့ၢအမံၤဟသူၣ်ဖျါ၀ဲဒၣ်လၢအထ့ၢၣ်နးဲအပူၤနၣ့်လီၤႋ
ပှၤအနၣ်ီဂံၢလ်ၢအသူ Facebook အိၣ်၀ဲအါနၢ့ဒံ်း အဂၤအကကဲွၢလ်ၢအကထိဒီး ပှၤအနၣ်ီဂံၢလ်ၢအသူ
Instagram ဒီး Twitter တခါစုာ်စုာ်နၣ့်အိၣ်၀ဲ   အကကဲွၢလ်ၢအကယၤဂၤနၣ့်လီၤ.
ပှၤဂ့ၢ၀ီ်တၢက်စီၣ်အတၢဘ်ျးစဲကျၤိကျ ဲအခီၣ်ထံးခီၣ်ဘိဘၣ်တၢဒ်းုအိၣ်ထီၣ်အီၤလၢ တၢ ််််််််က်ပာ်ဖျါ
ဒီးဟၣ့်ခီဟၣ့်နၤီလီၤသကိး တၢက်စီၣ်, တၢဂီ်ၤတဖၣ်, ဒီးနၢီက်စၢတ်ၢဂ့်ၢတ်ၢက်ျၤိတဖၣ် အဂီၢန်ၣ့်လီၤႋ
ဆၢကတီၢခ့်ခါခဲအံၤ, ပှၤဂ့ၢ၀ီ်တၢက်စီၣ်အတၢဘ်ျးစဲကျၤိကျကဲဲထီၣ် တၢကူ်ၣ်လိာ်တၢၣ်ပီၣ်သကိးတၢတ်ခါလၢ
တၢရဲ်ၣ်လီၤကျၤဲလီၤတၢဒီ်းတၢစံ်းကတိၤတၢအ်ဂီၢန်ၣ့်လီၤႋ တၢဟ်းူတၢဂဲ်ၤဒ်အံၤတကလာ်ုနၣ့် တၢန်ာ်နၢ့အီ်ၤသ့လၢ
တၢက်ပာ်နၢီက်စၢတ်ၢဘံ်ၣ်တၢဘ်ၢဒီးမံၤခူသူၣ်အဂီၢန်ၣ့်လီၤ.

လၢတၢန်ၣ့်အဃိ တၢသံ်ကွၢလ်ၢလာ်တဖၣ်အံၤ  မ့ၢတ်ၢအ်ကါဒိၣ်လၢ တၢက်ဘၣ်ကွၢထံ်ဆိကမိၣ်၀ဲ
ဖဲတၢစူ်းကါ၀ဲပှၤဂ့ၢ၀ီ်တၢက်စီၣ်အတၢဘ်ျးစဲကျၤိကျ ဲ အခါနၣ့်လီၤ. ဖဲလၢယဒီသဒၢလီၤယနၢီက်စၢအ်ခါ,
ယမၤဘၣ်ထဲွယသးဒီး ပှာ်ယဲၤသနတ့ဖၣ်အံၤ ဘံၣ်ဘံၣ်ဘၢဘၢကသ့ဒ်လဲၣ်?

ယနၢီက်စၢဂံ်ၢခီ်ၣ်ထံးတၢဘံ်ၣ်တၢဘ်ၢဧါ?    ယနၢီက်စၢတ်ၢဂ့်ၢတ်ၢက်ျၤိဧါ?
ယတၢဆဲ်းကျးိသ့ၣ်တဖၣ်ဒီးတၢလ်ၢအဘၣ်ထဲွဒီးယၤတဖၣ်ဧါ?
တၢဂ့်ၢတ်ၢက်ျၤိမနၤုသ့ၣ်တဖၣ်လၢယအဲၣ်ဒိးပာ်ဘံၣ်ပာ်ဘၢအီၤလဲၣ်ဒီးယအဲၣ်ဒိးပာ်ခူသူၣ်အီၤလၢမတၤဂၤသ့ၣ်
တဖၣ်အအိၣ်လဲၣ်?

ဒိးသနၤ့ထီၣ်သးလၢနတၢအိ်ၣ်သးဖီခိၣ်နၣ့်,  နဘၣ်ဒီသဒၢလီၤနနၢီက်စၢဒ်ၣ်န ဲလၢ
ပှၤဂ့ၢ၀ီ်တၢက်စီၣ်အတၢဘ်ျးစဲကျၤိကျပူဲၤမ့ၢဂ့်ၤ, ပှၤလၢအသူ၀ဲပှာ်ယဲၤသနတ့ဖၣ်အအိၣ်မ့ၢဂ့်ၤ,
ဒီး(မ့တမ့ၢ)်ခံမံၤခံကပၤလၢာ်အအိၣ်သ့၀ဲနၣ့်လီၤ.



တၢဟ့်ၣ်ကူၣ်လၢတၢက်ဘၣ်ပာသူ်ၣ်ပာသ်းဖဲတၢဒု်းအိၣ်ထီၣ်ပှာယဲ်ၤသနတ့
ၢဂ့်ၢတ်ၢက်ျၤိအခါ

● နအဲၣ်ဒိးစူးကါန မံၤနၢီကီ်ၢ ်ဧါ? ပှၤဂ့ၢ၀ီ်တၢက်စီၣ်သနတ့နၤီနၤီ အိၣ်ဒီး ကျသဲနတူခါလၢတၢကိ်းအီၤလၢ
“မံၤနၢီကီ်ၢအ်ကျသဲနတူဖၣ်” နၣ့်လီၤ. ဘၣ်ဆၣ်လၢခံ တၢသူ်မံၤနၢီကီ်ၢသ်နအံူၤ
အတယၢာ်တဃၢအါအါလၢၤဘၣ်.

● ဆၢကတီၢဖဲ်တၢက်ဘၣ်ထၢနာ်ုလီၤမံၤလၢပှၤဂ့ၢ၀ီ်တၢက်စီၣ်သန ့ ပူၤအခါ,
နမ့ၢတ်အဲၣ်ဒိးစူးကါနမံၤနၢီကီ်ၢဘ်ၣ်ဒီး တဘၣ်စူးကါအီၤတဂ့ၤ.

● ဖဲနဆဲးလီၤမံၤအခါ တဘၣ်ဟၣ့်တၢဂ့်ၢတ်ၢက်ျၤိအါနၢ့ဒံ်းအလိၣ်၀ဲဒၣ်နၣ့်ဘၣ်. ​

● ​​​နမ့ၢဘ်ၣ်ယိၣ်ဘၣ်ဘီလၢနနၢီက်စၢတ်ၢဘံ်ၣ်တၢဘ်ၢအဂီၢဒီ်း
နမ့ၢတ်အဲၣ်ဒိးပာ်ဖျါလၢနမ့ၢမ်တဂၤလဲၣ်ဘၣ်နၣ့်, စူးကါလပီရၢမံၤလၢအလီၤဆီတဘ့ၣ်
ဒီးဟးဆဲှးတၢဟ်ၣ့်ဘၣ်နလတဲီစိနၣ်ီဂံၢ ်နၣ့်တက့ၢႋ် တၢဂ့်ၢတ်ၢက်ျၤိခံမံၤလၢာ်အံၤ
ပာ်ဖျါထီၣ်နနၢီက်စၢမ့်ၢမ်တၤလဲၣ်သ့ဒီး ဒးုဘျးစဲဖိှၣ်ဒီးပှာ်ယဲၤသနအ့ဂၤတဖၣ်သ့နၣ့်လီၤႋ

● ပလီၢသ်းဖဲတၢဃု်ထၢ စရီခိၣ်ဂီၤ (မ့တမ့ၢ)်တၢဂီ်ၤအခါနၣ့်တက့ၢႋ် တမ့ၢထဲ်လၢ
ပှာ်ယဲၤတၢဂ့်ၢတ်ၢက်ျၤိမိၢပှ်ၢလ်ၢအပာ်ဃုာ်ဒီးတၢဒ်းုနၣ်ဲဖျါထီၣ်တၢဆ်ၢကတီၢဒီ်းတၢလီ်ၢတ်ၢက်ျအဲဂ့ၢအ်
ကျၤိဖဲတၢဂီ်ၤအံၤအဒိအသးခါနၣ့်ဘၣ်, မ့မ့ၢတ်ခီတၢဂီ်ၤအနၢီက်စၢဒ်ၣ်၀ဲစ့ၢကီ်း ဟၣ့်ဘၣ်
တၢဂ့်ၢတ်ၢက်ျၤိတနၤီသ့၀ဲနၣ့်လီၤႋ တချုးနဃုထၢထီၣ်တၢဂီ်ၤတဘ့ၣ်ဒံးဘၣ်နၣ့် ကွၢထံ်သမံသမိးက့ၤ-
တၢဂီ်ၤအံၤတၢဒိ်ဘၣ်အီၤလၢနဟံၣ်ချၢဧါ (မ့တမ့ၢ)်လၢတၢမ်ၤလီၢဧ်ါ?တၢလီ်ၢတ်ၢဂ့်ၢတ်ၢက်ျၤိတဖၣ်
(မ့တမ့ၢ)်ကျတဲၢပ်နၣ်ီတဖၣ်တၢထံ်ၣ်ဘၣ်အီၤသ့ဧါ?

● ပလီၢသ်းလၢန IP တၢဂ့်ၢတ်ၢက်ျၤိအဘၣ်တၢမ်ၤနၣ်ီကံွာ်အီၤသ့ဖဲနဆဲးလီၤမံၤခါနၣ့်တက့ၢ ်

● ဃုထၢတၢခူ်သူၣ်လာံဖ်ျၢၣ်လၢအဂံၢဆူ်ၣ် ဒီး မ့ၢသ့် မၤမူထီၣ်တၢအု်ၣ်သးခံပတီၢ ်တက့ၢႋ်

● ပာ်သူၣ်ပာ်သးလၢတၢမ်ၤနၢ့က့်ၤ တၢခူ်သူၣ်လံာ်ဖျၢၣ် အတၢသံ်ကွၢတ်ဖၣ် ဒ်အမ့ၢ ်
“နအိၣ်ဖျၣ်ဲထီၣ်လၢ၀့ၢမ်နၤုလဲၣ်” (မ့တမ့ၢ)် “နဆၣ်ဖိကီၢဖိ်အမံၤမ့ၢဒ််လဲၣ်”တဖၣ်နၣ့်တက့ၢ.်
အဂ့ၢဒ််အံၤ, တၢသံ်ကွၢအ်တၢစံ်းဆၢတဖၣ်အံၤ
ကဲထီၣ်တၢဂ့်ၢအ်နွလံၢတၢဃု်ထံၣ်အီၤလၢနပှၤဂ့ၢ၀ီ်တၢက်စီၣ် ကျၤိကျအဲဂ့ၢပူ်ၤသ့နၣ့်လီၤႋ
နကြၢးဃုထၢတၢမ်ၤနၢ့က့်ၤတၢခူ်သူၣ်လံာ်ဖျၢၣ်အတၢစံ်းဆၢတဖၣ်လၢအတမ့ၢတ်ၢမ့်ၢတ်ၢတီ်ဘၣ်နၣ့်
လီၤႋ ကျအဲဂ့ၤတဘိလၢ တၢက်တိၢန်ၣ်ီဘၣ်တၢမ်ၤနၢ့က့်ၤတၢခူ်သူၣ်လံာ်ဖျၢၣ်အတၢစံ်းဆၢတဖၣ်

https://ssd.eff.org/en/glossary/metadata
https://ssd.eff.org/en/node/23
https://ssd.eff.org/en/module/how-enable-two-factor-authentication
http://password/


အဂီၢန်ၣ့်မ့ၢ၀ဲ်, နမ့ၢဃု်ထၢပာ်စၢၤတၢစံ်းဆၢလၢအကမၣ်တဖၣ်လၢနတၢဘံ်ၣ်တၢဘ်ၢအဂီၢန်ၣ့်ဒီး
တိၢန်ၣ်ီဘၣ်နတၢစံ်းဆၢနဃုထၢတၢ့လံ်တဖၣ်လၢ တၢရဲ်ၣ်ကျၤဲတၢခူ်သူၣ်လံာ်ဖျၢၣ် အပူၤနၣ့်တက့ၢ.်

သမံသမိးကွၢလ်ၤီတံၢပှ်ၤဂ့ၢ၀ီ်တၢက်စီၣ်သနအ့တၢဘံ်ၣ်တၢဘ်ၢအကျသဲနူ

တၢဂ့်ၢတ်ၢက်ျၤိလၢအဘၣ်တၢရဲ်ၣ်သဲကတီၤအီၤလၢ ပှၤသၢဖုတဖုတဖၣ်အံၤ
ကဲထီၣ်တၢဂ့်ၢတ်ၢက်ျၤိလၢအဘၣ်ဃးဒီး အ၀ဲသ့ၣ်အကျသဲနဒူၣ်၀ဲဒီး တၢဂ့်ၢတ်ၢက်ျၤိသ့ၣ်တဖၣ်အံၤ
တၢတိ်ာ်ပာ်အီၤသ့လၢတၢက်စူးကါအီၤလၢ ပနာ်ံတၢကူ်ၣ်လဲၢမ်ၤကၤ အဂီၢ ်(မ့တမ့ၢ)်
လၢတၢက်ပာ်ဖျါဒီးဟၣ့်ခီဟၣ့်နၤီလီၤအီၤဒီး ခီပနာ်ံအဂၤတဖၣ်အဂီၢ ်လၢအမ့ၢ ်
တၢဆ်ါတၢပ်ှ့ၤမုၢက်ျၤိ၀ဲၤကွာ်တၢမ်ၤအဂီၢန်ၣ့်လီၤႋ ဖဲလၢ တၢဖ်းနၢီက်စၢတ်ၢဘံ်ၣ်တၢဘ်ၢအကျသဲနအူတၢမ်ၤအံၤ
မ့ၢတ်ၢမ်ၤလၢအဘူးတၢမ်ၤကဲထီၣ်အီၤတသ့တညီ ဘၣ်နၣ့်ဒီး နကြၢး ဖးလီၤတံၢဘ်ၣ်က့ၤတၢဂ့်ၢတ်ၢက်ျၤိ
အကရူၢလ်ၢ ပာ်ဖျါ၀ဲဒၣ်ဘၣ်ဃး  န တၢဂ့်ၢတ်ၢက်ျၤိ အံၤကဘၣ်တၢစူ်းကါအီၤဒ်လဲၣ်အဂ့ၢ,်
နတၢဂ့်ၢတ်ကျၤိသ့ၣ်တဖၣ်အံၤကဘၣ်တၢဟ်ၣ့်ခီနၤီအီၤဒီးကရၢအဂၤတဖၣ်လၢဆၢကတီၢအ်ခါဖဲလဲၣ်အဂ့ၢဒီ်း,
အ၀ဲသ့ၣ်အတၢဖံ်းတၢမ်ၤဘၣ်ဃး တၢခီ်ၣ်ဆၢက့ၤသဲစးတၢသိ်ၣ်တၢသီ်အံၤအိၣ်၀ဲဒ်လဲၣ်အဂ့ၢ ်
သ့ၣ်တဖၣ်နၣ့်လီၤႋ

ပှၤဂ့ၢ၀ီ်တၢက်စီၣ်ဘျးစဲသနတူဖၣ်အံၤအါတက့ၢအ်ဘၣ်တၢသူ်အီၤလၢမုၢ၀ဲ်ၤတၢဖံ်းတၢမ်ၤအတၢန်ၢ့ဘ်ျုးအ ဂီၢ ်
ဒီးသနတူခါအံၤအါစုအါဘျ ီဟံးနၢ့၀ဲ် အါထီၣ်တၢဂ့်ၢတ်ၢက်ျၤိအကါဒိၣ်တဖၣ်
အါနၢ့ဒံ်းတၢဂ့်ၢတ်ၢက်ျၤိလၢနဟၣ့်ဘၣ်အီၤသ့ၣ်တဖၣ် - လၢအမ့ၢ ်နအိၣ်ဖဲလဲၣ်အလီၢအ်ဂ့ၢ,်
နသးစဲတၢမ်နၤုလဲၣ်အဂ့ၢ,် ဒီးတၢဘိ်းဘၣ်ရၤလီၤသ့ၣ်တဖၣ် လၢနသးစဲ ခီၣ်ဆၢဘၣ်အီၤတဖၣ်အဂ့ၢ,် ဒီး
နနာ်ုလီၤကွၢဘ်ၣ်ပှာ်ယဲၤသနမ့နၤုတဖၣ်လဲၣ်အဂ့ၢ ်(အဒိ ခီဖျ ိ“ပှာ်ဘျးစဲ” ပနၣ်ီတဖၣ်) နၣ့်လီၤႋ
ကွၢထံ်ဆိကမိၣ်ဘၣ် တၢတ်ြမၤတံာ်တာ် ပှၤသၢဖုတဖု အကူကံးသ့ၣ်တဖၣ် ဒီး တၢစူ်းကါ
တၢမ်ၤလဲၢထီ်ၣ်အထ့ၢၣ်နးဲသနၤ့ထံးလၢ အမၤတံာ်တာ်တၢလ်ၤူပိာ်တၢခီ်ၣ်လီၢအ်ကျ ဲ သ့ၣ်တဖၣ်
ဒ်သိးတၢက်မၤလီၤတံၢတ်ၢဂ့်ၢတ်ၢက်ျၤိအိၣ်လၢတၢခ်ျၢတဖၣ် တဘၣ်တၢဆှ်ၢခီအီၤဆူ
ပှၤသၢဖုတဖုအအိၣ်သ့တဂ့ၤအဂီၢန်ၣ့်လီၤ.

https://ssd.eff.org/en/glossary/password-manager
https://ssd.eff.org/en/glossary/data
https://ssd.eff.org/en/glossary/internet-filtering
https://ssd.eff.org/en/glossary/cookies
https://www.eff.org/privacybadger


တၢဆီ်တလတဲၢဆီ်လၤီပာလ်ၤီနနၢီက်စၢတ်ၢဘံ်ၣ်တၢဘ်ၢအဂ့ၢ ်

လီၤဆီဒၣ်တၢ,် ဆီတလဲကံွာ် တၢဆီ်လီၤပာ်လီၤတၢဂ့်ၢတ်ကျၤိအလီၢ ်  လၢတၢတ်ပ့ာ်စၢၤအီၤ အပူၤနၣ့်တက့ၢ.်
အဒိ, နအဲၣ်ဒိးဟၣ့်ခီဟၣ့်နၤီ၀ဲ နတၢဂ့်ၢတ်ၢက်ျၤိ ဆူကမျၢၢခဲ်လၢာ်အအိၣ်ဧါ (မ့တမ့ၢ)်
ထဲဒၣ်ဆူပှၤလီၤတံၢလီ်ၤဆဲးတကရူၢအ်အိၣ်ဧါ?  ကြၢးလၢပှၤကမျၢၢဃု်ထံၣ်နၢ့ ်
နလီပရၢအဂ့ၢအ်ကျၤိလၢနစူးကါအီၤ (မ့တမ့ၢ)် လီတဲစိနၣ်ီဂံၢဧ်ါ?
နအဲၣ်ဒိးလၢနတၢလီ်ၢတ်ၢက်ျကဲအိၣ်ဖျါထီၣ်ဒၣ်အတၢဧ်ါ?

ပှၤဂ့ၢ၀ီ်တၢက်စီၣ်သနအ့ပျၢဲစီ်ခိၣ်အခါစုာ်စုာ်အံၤအိၣ်ဒီးအနၢီက်စၢ ်အတၢဆီ်လီၤပာ်လီၤလၢ
အလီၤဆီ၀ဲသနာ်က့, နဃုထံၣ်တၢအ်ဒိအတဲာ်တနၤီသ့၀ဲဒၣ်နၣ့်လီၤ.

● လၢတၢက်ဆီလီၤပာ်လီၤ နၢီက်စၢတ်ၢခူ်သူၣ်အဂီၢတ်ၢက်ဘၣ်စံးဆၢတၢသံ်ကွၢလ်ၢအမ့ၢ;်
“မတဂၤထံၣ်ဘၣ်တၢမ်နၤုသ့လဲၣ်?” အဂ့ၢန်ၣ့်လီၤ.  ဖဲအံၤ ဘၣ်သ့ၣ်သ့ၣ်
နကထံၣ်ဘၣ်တၢဆီ်လီၤပာ်လီၤ တၢဂ့်ၢဘ်ၣ်ဃးဒီး ဂံၢခီ်ၣ်ထံးလၢပှၤကွၢတ်ၢဖိ်အဂီၢ ်( “ကမျၢၢခဲ်လၢာ်,”
“တံၤသကိးအသကိးတဖၣ်,” “ထဲဒၣ်ယတံၤသကိးဖိတဖၣ်” တၢဂု်ၤတၢဂ်ၤ), တၢလီ်ၢတ်ၢက်ျ,ဲ
တၢဂီ်ၤတဖၣ်, တၢဆဲ်းကျၢဆဲးကျးိအဂ့ၢက်ျၤိ, တၢဒ်းုဘျးစဲအဂ့ၢအ်ကျၤိ ဒီး
ပှၤဃုထံၣ်ဘၣ်နဂ့ၢန်ကျၤိလၢ  တၢဃု်ကွၢအ်လီၢ ်ကသ့ဒ်လဲၣ်အဂ့ၢ ်ဒီး ပှၤဃုကွၢန်ဂ့ၢန်ကျၤိသ့တသ့
အဂ့ၢန်ၣ့်လီၤႋ

● တၢဆီ်လီၤပာ်လီၤ နၢီက်စၢတ်ၢဘံ်ၣ်တၢဘ်ၢ (တဘျဘီျတီၢကိ်းအီၤလၢ “တၢပူ်ၤဖျးဲဂ့ၢ၀ီ်”) အံၤ
ဘၣ်သ့ၣ်သ့ၣ် ကဘၣ်မၤတၢအ်ါထီၣ်ဘၣ်ဃး တၢဘ်ျတံီၢ/်တၢပံ်းတံာ်ကံွာ်   တၢဂ့်ၢတ်ၢက်ျၤိအဂံၢထံ်း
တဖၣ် ဒီး ဖဲလၢပှၤလၢအခဲွးတအိၣ်လၢကနာ်ုလီၤကွၢန်တၢဂ့်ၢတ်ကျၤိဘၣ်သ့ၣ်တဖၣ်
မ့ၢန်ာ်ုလီၤကွၢခူ်သူၣ် နတၢဂ့်ၢတ်ၢက်ျၤိဒီး နအဲၣ်ဒိးလၢတၢက်ဘၣ်ဘိးဘၣ်သ့ၣ်ညါနၤဧါ?/

တၢက်ဘၣ်ဘိးဘၣ်သ့ၣ်ညါနၤလၢကျဒ်ဲလဲၣ်တကလာ်ုလဲၣ်အဂ့ၢန်ၣ့်တၢဆီ်လီၤပာ်လီၤ
နၢီက်စၢတ်ၢဘံ်ၣ်တၢဘ်ၢတခါအံၤ ကဘၣ်ဟးူဂဲၤမၤဖျါ၀ဲနၣ့်လီၤ.  တဘျဘီျ ီနကထံၣ်ဘၣ်
တၢဆီ်လီၤပာ်လီၤ တၢန်ာ်ုလီၤဟးထီၣ် တၢဂ့်ၢတ်ၢက်ျၤိအဂံၢခီ်ၣ်ထံး-လၢအမ့ၢ ်တၢအ်ၣ်ုသးခံပတီၢ ် ဒီး
လီပရၢအမံၤ/ လီတဲစိနၣ်ီဂံၢ-်လၢတၢက်နာ်ုလီၤကဒါက့ၤအဂီၢလ်ၢတၢလီ်ၢဖဲ်အံၤနၣ့်လီၤ.  တဘျတီခီၣ်,

တၢန်ာ်ုလီၤဟးထီၣ် တၢဂ့်ၢတ်ၢက်ျၤိအဂံၢခီ်ၣ်ထံးအံၤ ကအိၣ်၀ဲဒၣ်လၢ တၢဂ့်ၢတ်ၢက်ျၤိ အဂံၢခီ်ၣ်ထံး
အပူၤ (မ့တမ့ၢ)်ကအိၣ်၀ဲဒၣ်လၢ တၢန်ာ်ုလီၤဟးထီၣ်ဂံၢခီ်ၣ်ထံးအပူၤ လၢအပၣ်ဃုာ်ဒီးတၢဃု်ထၢလၢ
နကဆီတလဲကံွာ်န တၢခူ်သူၣ်လံာ်ဖျၢၣ် အဂီၢန်ၣ့်လီၤႋ

ဘၣ်ဃးဒီး တၢဘံ်ၣ်တၢဘ်ၢ, တၢခူ်သူၣ်အတၢ ် “ကွၢထံ်ကွၢဆ်း”အတၢကဲ်ဘျုးတဖၣ်အံၤ
ဟံးနၢ့သူ်အီၤတက့ၢႋ် Facebook, Google, ဒီးပှာ်ယဲၤသနဖ့းဒိၣ်အဂၤတဖၣ် ဟၣ့်ခဲွးဟၣ့်ယာ်၀ဲဒၣ်
တၢဂ့်ၢမိ်ၢပှ်ၢလ်ၢအဘၣ်ဃးဒီး  “တၢကွ်ၢထံ်ကွၢဆ်းလီၤတံၢက့်ၤတၢဘံ်ၣ်တၢဘ်ၢ” အကျတဲဖၣ် နၣ့်လီၤႋ

https://ssd.eff.org/en/module/how-enable-two-factor-authentication
https://ssd.eff.org/en/glossary/password


တၢသိ်ၣ်လိဒးုနၣ်ဲအကျတဲဖၣ်အံၤ ကဒးုနၣ်ဲကျဘဲၣ်ဃး တၢဆီ်ၣ်လီၤပာ်လီၤ တၢဘံ်ၣ်တၢဘ်ၢဒီးတၢခူ်သူၣ်
ဂံၢခီ်ၣ်ထံးကျၤိအကျဃုဲာ်ဒီးကျာ်ိလၢပှၤနၢပ်ၢၢအီ်ၤညီ ဒီး မ့ၢက်ျၤိကျအဲဂ့ၤကတၢၢတ်ခါလၢ
ပှၤစူးကါတၢဖိ်တဖၣ်အဂီၢန်ၣ့်လီၤႋ

လၢခံကတၢၢ,် သ့ၣ်ညါတိၢန်ၣ်ီပာ်လၢ တၢဆီ်လီၤပာ်လီၤနၢီက်စၢတ်ၢဘံ်ၣ်တၢဘ်ၢအဂ့ၢခီ်ၣ်ထံးအံၤ
တၢဆီ်တလဲဘၣ်အီၤသ့နၣ့်လီၤႋ တဘျတီခီၣ်, တၢဆီ်လီၤပာ်လီၤနၢီက်စၢတ်ၢဘံ်ၣ်တၢဘ်ၢအဂံၢခီ်ၣ်ထံး
တဖၣ်အံၤ ဂ့ၤထီၣ်ဒိၣ်ထီၣ်ဒီးလီၤတံၢလီ်ၤဆဲးအါထီၣ်၀ဲနၣ့်လီၢ.  တဘျဘီျတီမ့ၢစ့်ၢကီ်းဘၣ်.

ပာ်သူၣ်ပာ်သးဘူးဘူးတံၢတံ်ၢလ်ၢ  တၢဆီ်တလဲသးသ့ၣ်တဖၣ်အံၤအဖီခိၣ်  မ့ၢဒ််သိးဒီး နကသ့ၣ်ညါဘၣ်
တၢဂ့်ၢတ်ၢက်ျၤိလၢနပာ်ခူသူၣ်အီၤတဖၣ်အံၤ မ့ၢအ်ဘၣ်တၢရ်ၤလီၤကံွာ်အီၤတဘျဘီျဧီါ, (မ့တမ့ၢ)်
တၢဆီ်လီၤပာ်လီၤတၢဂ့်ၢတ်ၢက်ျၤိအဂုၤအဂၤတဖၣ်အံၤ ကဟၣ့်ခဲွးဟၣ့်ယာ်နၤလၢ
နကပၢဆှၢအါထီၣ်ဘၣ်နနၢီက်စၢတ်ၢဘံ်ၣ်တၢဘ်ၢအဂီၢဧ်ါ နၣ့်ပာ်သူၣ်ပာ်သးဘၣ်အီၤတက့ၢ.်

ပာလ်ၤီဆီကံွာတ်ၢဂ့်ၢတ်ၢက်ျၤိလၤီလၤီဆီဆီတက့ၢ ်

လၢပှၤအါဒံအါဂၤအဂီၢန်ၣ့် တၢဂ့်ၢတ်ခါအံၤ မ့ၢတ်ၢအ်ကါဒိၣ်လၢ တၢက်ပာ် နၢီက်စၢတ်ၢပ်ာ်ဖျါတၢဂ့်ၢတ်ကျၤိ
လီၤလီၤဆီဆီနၣ့်လီၤ. တၢအ်၀ဲအံၤ တၢစူ်းကါအီၤသ့လၢ ပှာ်ယဲၤသနအ့ကျၤိအကျပူဲၤလၢ အဘၣ်ဃးဒီး
တၢထံ်ၣ်လိာ်အဲၣ်တီလိာ်သးပူၤမ့ၢဂ့်ၤ,  နၢီက်စၢကံ်ၢစီ်အဂ့ၢအ်ကျၤိအဂီၢမ့်ၢဂ့်ၤ,
တၢဂ့်ၢတ်ၢက်ျၤိလၢတၢတ်ကြၢးပာ်ဖျါအီၤသ့ၣ်တဖၣ်မ့ၢဂ့်ၤ,  ဒီးတၢဂ့်ၢတ်ၢက်ျၤိဂံၢထံ်းအကလာ်ုကလာ်ုလၢ
ပှၤတ၀ၢပူၤအဂီၢမ့်ၢဂ့်ၤ တၢက်ဘၣ်ပာ်အီၤလီၤလီၤဆီဆီနၣ့်လီၤႋ

လီတဲစိနၣ်ီဂံၢဒီ်းတၢဂီ်ၤတဖၣ်အံၤ မ့ၢတ်ၢဂ့်ၢတ်ၢက်ျၤိခံကလာ်ုလၢဘၣ်ကွၢထဲွ်လီၤတံၢအီ်ၤနၣ့်လီၤႋ တၢဂီ်ၤတဖၣ်
အံၤလဲၤဘျးစဲခူသူၣ်ဃာ်အသးဒီး တၢဂ့်ၢတ်ကျၤိလၢနအဲၣ်ဒိးပာ်လီၤဆီအီၤဒီးပာ်ဘံၣ်ပာ်ဘၢအီၤတဖၣ်
အအိၣ်သ့၀ဲ နၣ့်လီၤႋ တၢဂ့်ၢကီ်တခါအံၤ မ့ၢတ်ၢလီ်ကမၢကမၣ်တခါလၢ အကဲထီၣ်စ့ၢကီ်းအသးလၢ
တၢထံ်ၣ်လိာ်အဲၣ်တီအပှာ်ယဲၤသန ့ ပူၤဒီးနၢီက်စၢကံ်ၢစီ်အတၢဂ့်ၢတ်ၢက်ျၤိတဖၣ်အပူၤနၣ့်လီၤႋ
နမ့ၢအဲ်ၣ်ဒိးပၢၤဃာ်နတၢဘံ်ၣ်တဘၢ (မ့တမ့ၢ)် နမ့ၢအဲ်ၣ်ဒိး ပာ်ဃာ်နတၢပ်ာ်ဖျါဂ့ၢက်ျၤိဂံၢထံ်း
လီၤလီၤဆီဆီဒီးတၢဂု်ၤတၢဂ်ၤနၣ့် စူးကါတၢဂီ်ၤလၢ နတသူဘၣ်ဒံးအီၤလၢ သနအ့ဂုၤအဂၤပူၤနၣ့်တက့ၢႋ်
လၢတၢကွ်ၢထံ်ကွၢဆ်းအဂီၢ,် နစူးကါ Google အတၢဃု်ကွၢတ်ၢဂီ်ၤကျၤိကျ ဲသ့နၣ့်လီၤႋ



ပလီၢန်သးဘၣ်ဃး တၢဒ်းုဘျးစဲ တၢလ်ၢအလဲလိာ်အသးသ့ လၢအပၣ်ဃုာ်ဒီး မံၤနၢီကီ်ၢ ်(မံၤလိာ်ကဲွဒၣ်လဲဲာ်)
ဒီးနလီပရၢအဂ့ၢအ်ကျၤိတဖၣ်နၣ့်တက့ၢ.် နမ့ၢထံ်ၣ်ဘၣ်လၢ တၢဂ့်ၢတ်ၢက်ျၤိတဖၣ်အံၤတခါခါ အိၣ်ဘၣ်လၢ
တၢလီ်ၢလ်ၢ နတဆိကမိၣ်ပာ်အီၤအလီၢဘ်ၣ်နၣ့် တဘၣ်ပျၤံတၢ ်(မ့တမ့ၢ)်သးကနးိတဂ့ၤႋ မ့မ့ၢတ်ခီ
ဆိကမိၣ်ထီၣ် တဆီဘၣ်တဆီ- လၢတၢက်ဂုာ်ကျးဲစၢးထူးသံကံွာ်တၢဂ့်ၢတ်ၢက်ျၤိခဲလၢာ်လၢအထ့ၢၣ်နးဲပူၤ
အလီၢန်ၣ့် အိၣ်ဒီးတၢသ်းစၢၢဆ်ၢလၢတၢဂ့်ၢတ်ၢက်ျၤိလီၤတံၢလီ်ၤဆဲးတခါအဖီခိၣ် လၢအဘၣ်ဃးဒီး
နအိၣ်တၢလီ်ၢ ်ဒီးတၢလ်ၢအဘၣ်ဃးဒီးနမၤသ့သ့ၣ်တဖၣ်အဂ့ၢန်ၣ့်တက့ၢ.်

မၤညနုီၢလ်ၤီနသးဒီးတၢဆီ်လၤီပာလ်ၤီန Facebook ကရူၢတ်ဖၣ်

Facebook ကရူၢတ်ဖၣ် မ့ၢတ်ၢလီ်ၢတ်ဖၣ်လၢအါထီၣ်ဂီၢထီ်ၣ်လၢပှာ်ဂ့ၢ၀ီ်တၢတ်ၢဖံ်းတၢမ်ၤ,တၢက်တိၤနၢ့ခဲ်းတၢ,်
ဒီးတၢဟ်းူတၢဂဲ်ၤတဖၣ်လၢကဲထီၣ်တၢဘ်ၣ်ယိာ်သ့ တဖၣ်အဂီၢန်ၣ့်လီၤ. ဘၣ်ဆၣ် တၢဆီ်လီၤပာ်လီၤကရူၢ ်
တၢဂ့်ၢတ်ၢက်ျၤိတဖၣ်အံၤ ကဲထီၣ်တၢသ်ဘံၣ်ဘုၣ်သ့လၢပှၤကနၢပ်ၢၢအီ်ၤအဂီၢန်ၣ့်လီၤႋ
မၤနၢပ်ၢၢအ်ါထီၣ်သးဘၣ်ဃးဒီး တၢဆီ်လီၤပာ်လီၤကရူၢတ်ၢဘံ်ၣ်တၢဘ်ၢ ဒီး
မၤသကိးတၢဒီ်းကရူၢအ်ကရၢဖိတဖၣ် ဒ်သိးနကပာ်ဘၣ် န Facebook ကရူၢတ်ၢဂ့်ၢတ်ၢက်ျၤိ
လၢတၢခူ်သူၣ်အပူၤဒီး ဘံၣ်ဘံၣ်ဘၢဘၢအဂီၢ ်နၣ့်တက့ၢႋ်

တၢပ်ာတ်ၢခူ်သူၣ်အံၤ ကမ့ၢ၀ဲ်ဒၣ် ကရူၢတ်ၢဟူ်းတၢဂဲ်ၤတခါလၤီ.

တဘၣ်ဆီတလဲထဲနနၢီက်စၢပှ်ၤတ၀ၢတၢက်စီၣ်ကျၤိကျဒီဲးသကဲာ်ပ၀းနၣ့်တဂ့ၤႋ ပိာ်ထဲွထီၣ်ခီၣ်ခါဆူညါ
တခါလၢအမ့ၢ ်တၢတဲ်သကိးတၢဒီ်းတံၤသကိးတဖၣ်ဘၣ်ဃးဒီး တၢဂ့်ၢတ်ၢက်ျၤိလၢအလီၤဘၣ်ယိာ်
အဂ့ၢတ်ဖၣ်လၢနၤဒီးနသကိးပာ်ဖျါထီၣ်ဘၣ်အီၤလၢ အထ့ၢၣ်နးဲ ပူၤနၣ့်တက့ၢ.် နမ့ၢတ်အိၣ်ဒီး
ပှၤဂ့ၢ၀ီ်အတၢက်စီၣ်သနအ့ဂံၢထံ်းဘၣ် (မ့တမ့ၢ)် နတဒးုဘျးစဲနသးဒီးတၢဂ့်ၢတ်ၢက်ျၤိလၢ
အ၀ဲသ့ၣ်ပာ်ဖျါထီၣ်၀ဲဘၣ်သနာ်က့, လၢတၢတ်ပလီၢသ်းပူၤ, နတံၤသကိးတဖၣ် ပာ်ဖျါထီၣ်၀ဲဒၣ်နတၢပ်နၣ်ီသ့,

ဒးုနၣ်ဲဖျါထီၣ်နတၢအိ်ၣ်တၢဆိ်းလီၢသ့်, ဒီးဒးုဘျးစဲစ့ၢကီိ်းနၤဒီးကမျၢၢခဲ်လၢာ်အကျါသ့၀ဲနၣ့်လီၤ.

https://ssd.eff.org/en/module/facebook-groups-reducing-risks
https://www.facebook.com/help/220336891328465?helpref=faq_content
https://ssd.eff.org/en/module/facebook-groups-reducing-risks
https://ssd.eff.org/en/module/facebook-groups-reducing-risks
https://ssd.eff.org/en/glossary/data


တၢဒီ်သဒၢကံွာ်နၢီက်စၢအ်တၢခူ်သူၣ်အခီပညီအံၤ တမ့ၢထဲ်တၢကွ်ၢထဲွ်နၢီက်စၢအ်ဂီၢဘ်ၣ်, (မ့တမ့ၢ)်တခီ
မ့ၢစ့်ၢကီ်းတၢအံ်းထဲွကွၢထဲွ်လိာ်သးယၢခီ်ယၢခီ်နၣ့်လီၤ.


