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វធីិេ�ប�បាស់កម�វធីិ
សីុហ�ណល ស�មាប់ 
ANDROID



*េសចក�ីែណនាំេនះ�ត�វបានស�ម�លពីការការពារខ�ួនពីការឃ�ាំេមលរបស់មូលនិធិ Electronic 
Frontier Foundation៖
https://ssd.eff.org/en/module/how-use-signal-android
 
សីុហ�ណល  ជាកម�វធីិឥតគិតៃថ� និងេបកទូលាយ ស�មាប់ Android iOS និងកំុព�ូទ័រែដលេ�ប
�បាស់កូដនីយកម�ទាំងសងខាង អនុ��ាតឲ�អ�កេ�ប�បាស់េផ�សារជាអក�រ របូភាព  សំេឡងនិង
វេីដអូ និងមានការសន�នាសម�ាត់រវាងអ�កេ�ប�បាស់សីុហ�ណល។ េទះបីជាសីុហ�ណលេ�ប�បាស់
េលខទូរស័ព�ស�មាប់ទាក់ទង ការេហនិងេផ�សារសម�ាត់ េ�ប�បាស់ការតភ�ាប់ទិន�ន័យ ដូេច�ះភាគី
ទាំងសងខាង �ត�វមានការេ�ប�បាស់អីុនធឺេណត េនក�ុងទូរស័ព�របស់េគ។  េដយេហតុផលេនះ
េហយ អ�កេ�ប�បាស់សីុហ�ណលមិន�ត�វបានបង់ៃថ�េលសារ SMS និង MMS ស�មាប់�បេភទ
សន�នាទាំងេនះេទ។ េនេល Android សីុហ�ណលអាចជំនួសកម�វធីិេបកសារ លំនាំេដម ដូចេនះ 
សីុហ�ណល េនែតអាចេផ�សារSMS មិនសម�ាត់។ សារSMS មិនសម�ាត់ េ�បេលខទូរស័ព�របស់
អ�ក និងអាច�ត�វបង់ៃថ�តាមគេ�មងរបស់អ�ក។
 
ទីតាំងស�មាប់ទាញយក ៖ អ�កេ�ប�បាស់អាចទាញយកកម�វធីិបានពី Google Play Store ។
លក�ខណ� ត�ម�វតាម�បព័ន�៖ �បព័ន� Android ជំនាន់ ៤ េឡងេទ
ជំនាន់ែដលេ�ប�បាស់ជាគំរកូ�ុងេសចក�ីែណនាំេនះគឺ 4.18.3
 
អជ�ាប័ណ�៖ GPLv3
ការអានបែន�ម៖
 
● https://signal.org/
● https://support.signal.org/ 
● https://signal.org/blog/
 
កំរតិ៖
អ�កេ�ប�បាស់ ពីកំរតិដំបូងេទធម�ម
េថរេវលាស�មាប់តំេឡង៖
ពី ១៥ េទ ២០ នាទី
ការែកស�ម�លចុងេ�កយ៖
ៃថ�ទី ៩ ែខ ៥ ឆ�ាំ ២០១៨
 ការតំេឡង សីុហ�ណល េលទូរស័ព�Android
ជំហានទី ១ ៖ ទាញយក និងតំេឡងកម�វធីិ សីុហ�ណល 
 
េនេល�បព័ន�ដំេណ រការ Android សូមេលកអ�កចូលេទកាន់ Google Play Store េហយ
ែស�ងរកពាក�   Signal ។ បន�ាប់មកេលកអ�កចុចពាក� Signal Private Messenger េហយេធ�ការ
ដំេឡងតាមការែណនាំ
 
បន�ាប់ពីដំេឡង Signal រចួ ចុចេល “េបក” េដម�ីចាប់េផ�មដំេណ រការកម�វធីិ
 
ជំហានទី២៖ ចុះេឈ�ះ និងេផ��ងផ�ាត់េលខទូរស័ព� របស់អ�ក
 
េនេពលអ�កបានេបកកម�វធីិ សីុហ�ណល អាចនឹងទាមទារការចូលេ�ប�បាស់ប�� ីទំនាក់ទំនង និង
ឯកសារេមឌា។
 



អ�កអាចចុច “បន�” និងសីុហ�ណលនឹងនាំអ�កេទកាន់ការទាមទារសិទ�ិេ�ប�បាស់មួយជំហាន
ម�ងៗ។ េបអ�កបដិេសធនឹងការេស�សំុេនះ សីុហ�ណល  អាចនឹងសួរម�ងេទ�ត  េនេពលេ�កយ។
 
ឥលូវអ�កនឹងេឃញ េអ�កង់ដូចខាងេ�កម។ ប��ូ លេលខទូរស័ព�របស់អ�ក និងចុច “ចុះ
េឈ�ះ”។



េនេពលេនះ អ�កនឹង�ត�វបានសួរ េដម�ីអនុ��ាតឲ� សីុហ�ណលបង�ាញសារ SMS។ េនះ
អនុ��ាតឲ�សីុហ�ណលេផ��ងផ�ាត់េលខទូរស័ព�ងាយ�ស�លជាងមុន។ អ�កអាចបដិេសធការ
េស�សំុេនះ េដយចុច “បន�” និង “បដិេសធ” ឬអនុ��ាតវាឲ� េដយចុច “បន�” និង“អនុ��ាត” 
អ�កអាចប�� ប់ការដំេឡងេដយប��ូ លេលខកូដ៦ខ�ង់ ែដលនឹងេផ�ជូនអ�កតាមសារ  SMS 
មួយ។

េនេពលអ�កប��ូ ល ឬអនុ��ាត សីុហ�ណល ឲ�អានកូដសារ SMSរបស់អ�ក ការចុះេឈ�ះរបស់
អ�កនឹង�ត�វប�� ប់។



ជំហានទី៣៖ េ�ជសេរ សេឈ�ះ និងរបូតំណាង
 
របូភាពតំណាងនិងទ�មង់េឈ�ះែដលអ�កេ�ជសេរ សនឹង�ត�វបានបង�ាញប�� ីទំនាក់ទំនងែដល
អ�កបានរក�ាទុកេនក�ុងេស�វេភអាសយដ�ានរបស់អ�ក  េនេពលែដលអ�កចាប់េផ�មសន�នាថ�ី 
និងេនេពលែដលអ�កអនុ��ាតឲ�អ�កទំនាក់ទំនង ឬ�ក�មជាក់លាក់េមលព័ត៌មានេនះ។ ប��ូ ល
ព័ត៌មានទាក់ទងេផ�ងៗេនក�ុងជំហានេនះ និង ចុះ “ប�� ប់”  ឬក៏ រលំងជំហានេនះេដយចុះ 
“កំណត់េពលេ�កយ” េនខាងេ�កម។



បន�ាប់ពីដំេណ រការេនះបានបំេពញ អ�កនឹងេឃញដូចេអ�កងខាងេ�កម

គួរចំណាំថា�បសិនេបអ�កសេ�មចចិត�េ�ប�បាស់សីុហ�ណលជាកម�វធីិសារ SMS លំនាំេដម សារ
ែដលបានេផ�េទកាន់េលខទំនាក់ទំនង ែដលមិនមានសីុហ�ណល (េទះបីអ�កេផ�ក�ុងសីុហ�ណល
ក៏េដយ) នឹងមិនសម�ាត់េទ។

ការេ�ប�បាស់សីុហ�ណល

េដម�ីអាចេ�ប�បាស់សីុហ�ណលបាន អ�កែដលទាក់ទងជាមួយអ�ក�ត�វែតដំេឡងសីុហ�ណល
ែដរ។ �បសិនេបអ�កព�ាយាមេផ�សារេទអ�កែដលេ�ប�បាស់សីុហ�ណល េហយពួកេគមិនបាន
ដំេឡងសីុហ�ណល េនះវានឹងេផ�សារធម�តាមួយេដយមិនែមនកូដនីយកម�សារ។ េបអ�ក
ព�ាយាមេហេទេលខនរណាម�ាក់ វានឹងប�ូរេទជាការេហេចញធម�តា។
 
សីុហ�ណលផ�ល់ឲ�អ�កនូវប�� ីរបស់អ�កេ�ប�បាស់េផ�ងេទ�តែដលអ�ករក�ាេលខទុកក�ុងទូរសព�
របស់អ�ក។ ទិន�ន័យតំណាងឲ�េលខទូរសព�េនក�ុងប�� ីេឈ�ះរបស់អ�ក�ត�វបានប��ូ នេទក�ុង
បណ� ាញសីុហ�ណល បុ៉ែន�ទិន�ន័យេនះគឺ�ត�វបានលុបយ៉ាងបន�ាន់។ 
 
រេប�បេផ�សារសម�ាត់
 
ចូរចំណាំថា Open Whisper Systems អ�កបេង�តសីុហ�ណល េ�ប�បាស់ធនធានរបស់�ក�មហុ៊ន
េផ�ងេទ�តេដម�ីេផ�សារេទរលឹំកអ�កែដលេ�ប�បាស់ េនេពលែដលពួកេគទទួលបានសារថ�ី។ 
ពួកេគេ�ប�បាស់ Google េល Android និង Apple េល iPhone  ែដលមានន័យថាព័ត៌មានអ�ក
ែដលទទួលសារ និងេនេពលែដលពួកេគបានទទួល�បែហលជាេលចធ�ាយេទ�ក�មហុ៊នទាំង
េនះ។
 
េដម�ីចាប់េផ�ម ចុចរបូតំណាងេខ�ៃដេនេ�កម�ជ�ងខាងស�ាំៃនេអ�កង់។
 



អ�កនឹងេឃញប�� ីេឈ�ះអ�កេ�ប�បាស់សីុណ� លទាំងអស់េនក�ុងបណ� ាញទំនាក់ទំនងរបស់
អ�ក។



អ�កក៏អាចប��ូ លេលខទូរស័ព�អ�កេ�ប�បាស់សីុណ� លែដលមិនមានេនក�ុងការទំនាក់ទំនង
របស់អ�ក។  េនេពលអ�កេ�ជសេរ សអ�ក�ត�វទំនាក់ទង អ�កនឹង�ត�វនាំេទេអ�កង់េផ�សាជាអក�រ
ស�មាប់ការទាក់ទងរបស់អ�ក។ ចំណាំ អ�កេ�ប�បាស់សីុហ�ណល អ�កនឹងេឃញអក�រ “សារ
សីុហ�ណល” េនះមានន័យថាសារនឹង�ត�វបានបំែលងជាសម�ាត់។ េនេលេអ�កង់េនះ របូ
តំណាង “ទូរស័ព�” េន ែផ�កេលខាងស�ាំ នឹងបង�ាញថាអ�កអាចេធ�ការេហជាសំេឡងសម�ាត់ 
េដយេ�ប�បាស់សីុណ� លផងែដរ។ ស�មាប់េអ�កង់េនះ អ�កអាចេផ�សាជាអក�រ របូភាព 
សំេឡង វេីដអូ និងឯកសារ ទាំងសងខាងជាការសម�ាត់។

ស�មាប់អ�កេ�ប�បាស់ែដលមិនបានដំេឡងសីុហ�ណល អ�កនឹងេឃញសារ “សារគ�ាន
សុវត�ិភាព” ែដលមានន័យថាសារនឹងមិនមានការសម�ាត់។ េនេលេអ�កង់ទូរសព�ែដលមាន របូ
តំណាង�ជ�ងស�ាំែផ�កខាងេល ៃនេអ�កង់ទូរសព�នឹងចាប់េផ�មការទូរសព�ធម�តាេដយមិន
សម�ាត់។



រេប�បចាប់េផ�មការសន�នាសម�ាត់

េដម�ីចាប់េផ�មការសន�នាតាមទូរស័ព�សំងាត់ជាមួយៃដគូរសន�នារបស់េលកអ�ក សូម
េ�ជសេរ សេឈ�ះរបស់ៃដគូរសន�នារបស់អ�ក បន�ាប់មកចុចេលបូ៊តុងែដលមានស��ាទូរស័ព�។ 
  បន�ាប់មកអ�កនឹងដឹងថាៃដគូរសន�នាម�ាងេទ�តយល់�ពមទទួលយកការសន�នាតាម
�បព័ន� សីុហ�ណល �បសិនេបជាអ�កបានេឃញស��ាទូរស័ព� និងេសរតូចមួយែដលេនែក�រ
គ�ាេនេលទូរស័ព�របស់េលកអ�ក ។ 

េនេពលែដលអ�កបានេហទូរស័ព�េចញ កិច�សន�នារបស់អ�កជាការសំងាត់។

រេប�បបេង�តការសន�នាតាមវឌីិអូសំងាត់

េដម�ីបេង�តការសន�នាតាមការេហទូរស័ព�តាមវឌីីអូ  អ�ក�គាន់ែតេធ�ការេហេទកាន់អ�កណា
ម�ាក់ដូចបានែណននាំខាងេល បន�ាប់អ�ក�ត�វយល់�ពមេអយ�បព័ន� សីុហ�ណល េ�ប
�បាស់កាេម៉រា៉ និងៃម៉�ក�ហ�ូនរបស់ទូរស័ព�របស់េលកអ�ក ។ 



ជំហានបន�ាប់  សូមចុចេលរបូតំណាងៃនការេហទូរស័ព�តាមវឌីីអូ 

េនេពលែដលអ�កអាចេឃញរបូជាទំរង់វឌីីអូរបស់ៃដគូរសន�នារបស់អ�កេនះ  ៃដគូររបស់លអ�ក
ក៏អាចេមលេឃញរបូអ�កក�ុងេពលដំណាលគ�ាផងែដរ។ 



រេប�បចាប់េផ�មការជែជកសម�ាត់ជា�ក�ម

អ�កអាចេផ�សារសម�ាត់តាម�ក�ម េដយចុចរបូេផ� េន�ជ�ងស�ាំៃដៃនេអ�កង់ បន�ាប់មក ចុចេល
របូចុចៗ៣ និងេ�ជសេរ ស “�ក�មថ�ី”។



េនេអ�កង់ខាងេ�កម អ�កនឹងអាចដាក់េឈ�ះ�ក�ម និងបែន�មអ�កចូលរមួបាន។



បន�ាប់ពីបែន�មអ�កចូលរមួ អ�កអាចចុចេល �បអប់ខាងេលែផ�កខាងេឆ�ងៃនេអ�កង់។ េនះអាច
ចាប់េផ�មការជែជកជា�ក�ម។



េបអ�កចង់ ផ�ាស់ប�ូរេឈ�ះ�ក�ម របូតំណាង ឬបែន�មអ�កចូលរមួ វាអាចេធ�បានតាមេអ�កង់ជែជក
តាម�ក�ម េដយចុចេលរបូចុចៗ៣ ខាងេលែផ�កខាងស�ាំៃនេអ�កង់ េហយេ�ជសេរ ស “ែកែ�ប
�ក�ម”។

បិទសំេឡងការសន�នា

េពលខ�ះការសន�នាអាចរខំាន។
លក�ណៈពិេសសមួយែដលមាន�បេយជន៍ស�មាប់ការជែជកជា�ក�ម�ត�វបានផ�ាស់ប�ូរការជូន
ដំណឹងដូេច�ះអ�ក មិន េឃញ ការ ជូន ដំណឹងថ�ីរាល់េពលសារថ�ី�ត�វបានេទ។
េនះអាចេធ�បានពីផ�ាំងជែជកជា�ក�មេដយចុចរបូតំណាងេលេឈ�ះ�ក�ម និងេ�ជសេរ ស 
"ការជូនដំណឹងស�ាត់ៗ " ។
បន�ាប់មកអ�កអាចេ�ជសរយៈេពលែដលអ�កចង់ឱ�បិទសកម�។
េនះអាច�ត�វបានអនុវត�ចំេពះការសន�នាបុគ�លផងែដរ េបអ�កចង់។

វធីិេផ��ងផ�ាត់េលខទំនាក់ទំនងរបស់អ�ក

េនក�ុងចំណុចេនះ អ�កអាចេផ��ងផ�ាត់ភាព�តឹម�ត�វៃនបុគ�លែដលអ�កមានទំនាក់ទំនងជាមួយ 
េដម�ី�បាកដថាកូដនីយកម�របស់ពួកេគ�តឹម�ត�វ មិន�ត�វបានែក�ងបន�ំពីអ�កដៃទ េនេពលែដល
អ�កទាញយកកម�វធីិេនះ (ដំេណ រការ េនះេហថាការេផ��ងផ�ាត់ កូដនីយកម�)។ ការេផ��ងផ�ាត់ 
គឺជាដំេណ រការមួយែដលអ�ក�ត�វេធ�ចំេពះមុខម�ាស់គណនី។
 
ដំបូង េបកេអ�កង់ែដលអ�កេផ�សារេទេលខទំនាក់ទំនងរបស់អ�ក ដូចែដលបានេរ�បរាប់
ខាងេល។ េនេលកេអ�កង់េនះ ចុចេលរបូតំណាង (របូស��ា ចុចៗ៣ េន�ជ�ងខាងេលស�ាំៃដ
ៃនេអ�កង់) េហយេ�ជសេរ សយក “ការកំណត់ការសន�នា”។



េលេអ�កង់ខាងេ�កមេនះ ចុចេល “ពិនិត�េលខកូដសុវត�ិភាព”

ឥឡូវេនះអ�កដាក់េអ�កង់ែដលបង�ាញ QR កូដ និងេលខសុវត�ិភាព។  កូដសំខាន់េនះនឹងមាន
ែតមួយគត់រាល់ការទំនាក់ទំនងេផ�ងៗែដលអ�កសន�



ចូលេទកាន់កម�វធីិរបស់អ�ក អ�កអាចចុចេល QR  កូដរបស់អ�ក ែដលេ�ប�បាស់េដយ
ម៉ាសីុនថតេដម�ីថតយក QR កូដែដលមានេលេអ�កង់ទំនាក់ទំនាក់ទំនងរបស់អ�ក។ ត�មង់
ម៉ាសីុនថតរបស់អ�កឲ��ត�វនឹងQR កូដ៖

សង�ឹមថា កាេមរា៉របស់អ�កនឹងអាចេស�នកូដ QR និងបង�ាញស��ាធីកដូចេនះ៖



េនះបង�ាញថាអ�កបានេផ��ងផ�ាត់ការទាក់ទងរបស់អ�កបានេជគជ័យ។ អ�កគួរចុចរកិំលបន�ាប់
ស�មាប់ “េផ��ងផ�ាត់” េដម�ីឲ�កម�វធីិចងចាំថាទំនាក់ទំនងរបស់អ�កបាន�ត�វេផ��ងផ�ាត់រចួ
េហយ។  �បសិនេបអ�កេឃញេអ�កង់ែបបេនះ មាន ន័យថា  អ�ីមួយខុស �ប�កតី៖

អ�ក�បែហលជា�ត�វេជ�សវាងការពិភាក�ា�បធានបទរេសបរហូតដល់អ�កបានេផ��ង
ផ�ាត់េសរសំងាត់ជាមួយមនុស�េនះ។
 
ចំណាំស�មាប់ អ�កេ�ប�បាស់ក�មិតខ�ស់៖ េអ�កង់ែដលបង�ាញកូដ QR មានរបូតំណាងមួយ 
ែដលែចករែំលកេលខសុវត�ិភាពេនខាងេលែផ�កខាងស�ាំ។ ការេផ��ងផ�ាត់បុគ�ល ជាវធីិមួយ 
បុ៉ែន�អ�ក�បែហលជាបានេផ��ងផ�ាត់េលខទំនាក់ទំនង េដយេ�ប�បាស់កម�វធីិសុវត�ិភាពេផ�ង។ 
េដយសារអ�កបានេផ��ងផ�ាត់េលខទំនាក់ទំនង អ�កអាចទុកចិត�កម�វធីិក�ុងការេផ��ងផ�ាត់េលខ
ក�ុងសីុហ�ណល េដយមិនចាប់មានក�ុងប�� ីទំនាក់ទំនង។ ក�ុងករណីេនះ អ�កអាចែចករែំលក
េលខសុវត�ិភាពក�ុងកម�វធីិេនះ េដយចុច របូតំណាង “ែចករែំលក” និងប��ូ នេលខសុវត�ិភាព
របស់អ�ក។

សារលុបេចលេដយខ�ួនឯង

សីុហ�ណល មានមុខងារមួយែដលេគេហថា «សារែដលលុបេចលេដយខ�ួនឯង» ែដល
ធានាថារាល់សារែដលជែជកក�ុងកិច�សន�នានឹង�ត�វបានលុបេចលពីទូរស័ព� ឬកំុព�ូទ័រ របស់
អ�ក និងៃដគូរសន�ានារបស់អ�កក�ុងរយៈេពលណាមួយបន�ាប់ពីអ�កបានអានសារទាំងេនះរចួ ។
 េដម�ីដំេណ រការមុខងារេនះ សូមអ�កចូលេទកាន់�បព័ន� សីុហ�ណល បន�ាប់មកចុចេលក
េឈ�ះៃដគូរសន�នារបស់អ�កមួយណាែដលអ�កចង់េអយសារេនះរលាយបាត់េ�កយេពល
អានរចួ ។ សូមចុចេលស��ាចុចៗ(របូចុចៗ៣ េនស�ាំៃដែផ�កខាងេលេអ�កង់)  េហយសូម
េ�ជសេរ សយកពាក� ”សារែដលលុបេចលេដយខ�ួនឯង”



ផ�ាំងថ�ីមួយ នឹងេលតេឡង េដម�ីឲ�អ�កេ�ជសេរ ស ថាេតអ�កចង់ឲ�សាររលុបេពលណា។



បន�ាប់ពីអ�កេ�ជសេរ សយកមុខងារេនះ អ�កនឹងអាចេឃញនូវព័ត៌មានេនក�ុងការសន�នាែដល
បង�ាញពី មុខងារ លុបសារ �ត�វបានេបក។

ឥឡូវនះអ�កអាចេផ�សារេដយ�បាកដថាសារទាំងេនះនឹង�ត�វលុបេចញបន�ាប់ពីរយៈេពល
ែដលអ�កបានកំណត់។

ការផ�ាស់ប�ូរេទភាសាែខ�រ

ដំបូង េបក សីុហ�ណល។ េនេលកេអ�កង់េនះ ចុចេលរបូតំណាង (របូស��ា ចុចៗ៣ េន�ជ�ង
ខាងេលស�ាំៃដៃនេអ�កង់) េហយេ�ជសេរ សយក “ការកំណត់”។ ក�ុង “របូរាង” េ�ជសេរ ស 
“ភាសាែខ�រ” ខាងេ�កម “ភាសា”។


