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တၢ် ဒုးအိၣ်ပူၤဖျဲး ဘၣ်န

တၢ် ဂ့ၢ် တၢ် ကျိၤ



တၢဒု်းအိၣ်ပူၤဖျးဲဘၣ်နတၢဂ့်ၢတ်
ၢက်ျၤိ

တၢကွ်ၢက်ဒါက့ၤအကတၢၢတ်ဘျ-ီ
၁၆-၁၁-၂၀၂၁

နမ့ၢအိ်ၣ်ဒီးလီတဲစိစိာ်စု, ခီၣ်ဖၠူထၢၣ်စိာ်စု, (မ့တမ့ၢ)် ထဲဘျးဲတဖျၢၣ်နၣ့် မ့ၢန်၀ံစိာ်ဘၣ် တၢဂ့်ၢတ်ၢက်ျၤိ
ဒီးနၤအါအါဂီၢဂီ်ၢ ်ထီဘိနၣ့်လီၤႋ ပှၤတံၤသကိးတဖၣ်, နၢီက်စၢတ်ၢဆဲ်းကျၢဆဲးကျးိ,
နၢီက်စၢလံ်ာ်တီလံာ်မီတဖၣ်ဒီး    နၢီက်စၢတ်ၢဂီ်ၤတဖၣ်

(ပှၤကညီအဂၤလၢအကထိအတၢခူ်သူၣ်တၢဂ့်ၢတ်ၢက်ျၤိသ့ၣ်တဖၣ်) နၣ့် မ့ၢဒ်ၣ် တၢအ်ဒိသ့ၣ်တဖၣ်တနၤီ

လၢနပာ်ဘၣ်အီၤလၢနဒံၢက်ၠံၢထ်ၢၣ်ပီးလီတဖၣ်အပူၤနၣ့်လီၤႋ ခီဖျလိၢပပာ်ဃာ်ဒီး၀ံစိာ်ဘၣ်
တၢဂ့်ၢတ်ၢက်ျၤိအါအါဂီၢဂီ်ၢဒ််အံၤအဃိ တၢဂ့်ၢတ်ၢက်ျၤိတဖၣ်တၢပ်ာ်အီၤဘံၣ်ဘံၣ်ဘၢဘၢတသ့တညီဘၣ်
-လီၤဆီဒၣ်တၢခီ်ဖျလိၢမ့ၢတ်ၢလ်ၢ အဘၣ်တၢဟံ်းနၢ့ဘ်ၣ်ကံွာ်အီၤလၢနၤညီညီကဒၣ်သ့အဃိနၣ့်လီၤႋ

နတၢဂ့်ၢတ်ၢက်ျၤိဘၣ်တၢဟံ်းနၢ့ကံွ်ာ်အီၤလၢကီၢမု်ၢကီ်ၢဆ်ၢ, လၢကျမုဲၢခိ်ၣ် (မ့တမ့ၢ)်
ဘၣ်တၢလဲ်ၤနာ်ုဟၣ်ုကံွာ်အီၤလၢနဟံၣ်ပူၤဒီး ကဲွးဒိဘၣ်အီၤသ့နၣ့်လီၤႋ လၢတၢဘူ်ၣ်တဂ့ၤတီၢဘ်ၣ်အပူၤ,

တၢသိ်းတံၢကံွ်ာ်နတၢပီ်းတၢလီ်လၢတၢခူ်သူၣ်လံာ်ဖျၢၣ်တဖၣ်, PIN တဖၣ်, (မ့တမ့ၢ)် နၢီခိ်က့ၢဂီ်ၤတဖၣ်နၣ့်
ဘၣ်သ့ၣ်သ့ၣ်ဒီသဒၢဃာ်တၢဂ့်ၢတ်ၢက်ျၤိတသ့  မ့နတၢပီ်းလီးအဘၣ်တၢဟံ်း နၢ့ကံွ်ာ်အီၤနၣ့်လီၤႋ
မ့ၢတ်ၢအ်ညီကဒၣ်လၢကလဲၤခီဂာ်ဘၣ်တၢသိ်းတံၢတ်ဖၣ်အံၤ ခီဖျလိၢနတၢဂ့်ၢတ်ၢက်ျၤိ ဘၣ်တၢပ်ာ် အီၤလၢ
နးိလၢတၢန်ာ်ုလီၤဖးဘၣ်အီၤသ့အိၣ်လၢတၢပီ်းတၢလီ်ပူၤအဃိနၣ့်လီၤႋ ပှၤထီဒါ တဂၤ အဲၣ်ဒိးနာ်ုလီၤ၀ဲထဲဒၣ်လၢ
ကမၤနၢ့ဘ်ၣ်တၢပ်ာ်တၢဂ့်ၢတ်ၢက်ျၤိအလီၢ ်ဒ်သိးကကဲွးဒိ (မ့တမ့ၢ)်
သမံထံကွၢဘ်ၣ်နတၢဂ့်ၢတ်ၢက်ျၤိလၢတဘၣ်လိၣ်န တၢခူ်သူၣ်လံာ်ဖျၢၣ် နၣ့်လီၤႋ

လၢတၢအံ်ၤအဃိ နမၤကီထီၣ်တၢသ့်ၣ်တဖၣ်အံၤသ့ လီၤဆီဒၣ်တၢလ်ၢပှၤတဖၣ်လၢဟၣ်ုကံွာ်နတၢဂ့်ၢတ်ၢက်ျၤိ
လၢကအိးထီၣ်ကံွာ်လၢတၢခူ်သူၣ်ဂီၢန်ၣ့်လီၤႋ အအံၤမ့ၢက်ျတဲနၤီ

လၢနကပာ်ဃာ်နတၢဂ့်ၢတ်ၢက်ျၤိဘံၣ်ဘံၣ်ဘၢဘၢ ကသ့အဂီၢန်ၣ့်လီၤ.

http://data
http://adversary
http://password


ဆီတလနဲတၢဂ့်ၢတ်ၢက်ျၤိဆူခူသူၣ်

နမ့ၢစူ်းကါ တၢဆီ်တလဲဆူခူသူၣ်နၣ့် န ဒၣ်ုဒါ ကလိၣ်ဘၣ်၀ဲနတၢပီ်းတၢလီ်ဒီးန တၢခူ်သူၣ်လံာ်ဖျၢၣ် ခံမံၤလၢာ်
ဒ်သိးကအိး ထီၣ်ကွၢတ်ၢဂ့်ၢတ်ၢက်ျၤိလၢဘၣ်တၢခူ်သူၣ်အီၤတဖၣ်လီၤႋ လၢတၢန်ၣ့်အဃိ
မ့ၢတ်ၢပူ်ၤဖျးဲအဂ့ၤကတၢၢ ်လၢနကဆီတလဲ နတၢဂ့်ၢတ်ၢက်ျၤိခဲလၢာ်ဆူတၢခူ်သူၣ်
တမ့ၢထဲ်လံာ်တြူာ်တနၤီနၤီဘၣ်နၣ့်လီၤႋ လီတဲစိစိာ်စုဒီးခီၣ်ဖၠူထၢၣ်တဖၣ် အါတက့ၢ ်အိၣ်ဒီး

တၢဆီ်တလဲဆူတၢခူ်သူၣ် အပီးလီမၤနၣ်ီမၤဃါတၢဂ့်ၢ ်လၢလၢပဲှၤပဲှၤဒ်အမ့ၢတ်ၢဃု်ထၢတခါအသိးနၣ့်လီၤႋ

လတဲီစိစိာစု်ဒီးထဲဘျးဲတဖၣ်-

● Android အိၣ်ဒီး တၢဆီ်တလဲဆူခူသူၣ်ပီးလီမၤနၣ်ီမၤဃါတၢဂ့်ၢ ်
ဖဲနစးထီၣ်ဆီလီၤကျၤဲလီၤသီနတၢပီ်းလီ လၢပီးလီအသီတဖၣ်အခါ (မ့တမ့ၢ)်တဘျလီၢလ်ၢဖဲ်
မၤပိာ်ထဲွဘၣ်အတၢဆီ်လီၤပာ်လီၤ “တၢဘံ်ၣ်တၢဘ်ၢ” လၢ ပီးလီခဲလၢာ်တဖၣ်အဂီၢခ်ါနၣ့်လီၤႋ

● Apple ပီးလီတဖၣ် ဒ်အမ့ၢ ်iPhone ဒီး iPad ပာ်ဖျါ၀ဲဒၣ် “တၢဒီ်သဒၢကဟကုယာ်တၢဂ့်ၢတ်ၢက်ျၤိ”
ဒီးမၤမူ ထီၣ်အီၤဖဲနဆီလီၤတၢခူ်သူၣ်နၣ်ီဂံၢန်ၣ့်လီၤႋ

ခီၣ်ဖၠူထၢၣ်တဖၣ်-

● Apple အိၣ်ဒီး တၢဆီ်တလဲဆူခူသူၣ် ပီးလီမၤနၣ်ီမၤဃါတၢဂ့်ၢ ်အလၢအပဲှၤ လၢ macOS

အပူၤလၢတၢကိ်းအီၤလၢ FileVault နၣ့်လီၤႋ

● Linuxတၢဟ်ၣ့်နၤီလီၤတၢ ်အါတက့ၢ ်အိၣ်ဒီးတၢဆီ်တလဲဆူခူသူၣ်
ဖဲနဆီလီၤပာ်လီၤနတၢအ်ကျၤိကျသီဲသီ နၣ့်လီၤႋ

● Windows Vista (မ့တမ့ၢ)်ကတြူာ်ဆူညါတဖၣ် ပၣ်ဃုာ်ဒီး တၢဆီ်တလဲဆူခူသူၣ်
ပီးလီမၤနၣ်ီမၤဃါတၢဂ့်ၢ ်လၢတၢကိ်းအီၤလၢ BitLocker နၣ့်လီၤႋ

BitLocker အတၢခူ်သူၣ်နၣ်ီဂံၢ ်မ့ၢတ်ၢအ်ပံးသံဒီးခဲွးပှၤပၢအီၤသ့ထဲတဂၤဧၤိ, အခီပညီမ့ၢ၀ဲ်
မ့ၢတ်ၢအ်ကီခဲလၢပှၤကွၢတ်ၢတ်ဖၣ် အိၣ်လၢတၢခ်ျၢ
သ့ၣ်ညါ၀ဲဒၣ်လီၤတံၢလီ်ၤဆဲးလၢအိၣ်ဘံၣ်အိၣ်ဘၢလီၤတံၢထဲ်လဲၣ်နၣ့်လီၤႋ တၢစူ်းကါ BitLocker

လိၣ်ဘၣ်၀ဲလၢ နကနာ်နၢ့ ်Microsoft အံၤအိၣ်ဒီး တၢမ်ၤဘံၣ်မၤဘၢ

http://encryption
http://adversary
http://password
http://en.wikipedia.org


တၢဂ့်ၢတ်ၢက်ျၤိအတၢပ်ာ်ကီၤအလီၢအ်ကျၤိအကျလဲၢတလိၣ်ပာ်ခူသူၣ်ကံွာ်တၢဂံ်ၢစ်ၢဘ်ါစၢတ်ဖၣ်ဘၣ်နၣ့်လီၤႋ
ဘၣ်ဆၣ်သနာ်က့, နမ့ၢစူ်းကါတၢ့လံ် Windows နၣ့် နနာ်တၢ့၀ဲ်ဒၣ်လံ Microsoft တပယူၢဃီ်လံနၣ့်လီၤႋ

နမ့ၢဘ်ၣ်ယိၣ်တၢဘ်ၣ်ဃးဒီးတၢကွ်ၢဟ်ၣ်ုကွၢစု်းတၢလ်ၢ ဒၣ်ုဒါတဖၣ် လၢဘၣ်သ့ၣ်သ့ၣ်ကသ့ၣ်ညါ (မ့တမ့ၢ)်
မၤနၢ့ကဲ်ဘျုး ဘၣ်တၢလ်ၢတၢဟ်ၣ်ုတၢဘ်ျၣ်တၢလ်ၢ Windows မ့ၢဂ့်ၤ BitLocker မ့ၢဂ့်ၤနၣ့်
ကွၢထံ်ဆိကမိၣ်ဘၣ်ကျအဲဂၤလၢအမ့ၢ ်တၢအိ်ၣ်ယၢၤသဘျ့လၢအမ့ၢတ်ၢပ်ာ်ဖျါထီၣ် တၢဂ့်ၢတ်ၢက်ျၤိနၣ်ီဂံၢ ်
အတၢဖံ်းတၢမ်ၤကျၤိကျ ဲ ဒ်အမ့ၢ ်GNU/Linux (မ့တမ့ၢ)် BSD, လီၤဆီဒၣ်တၢ ်အကတြူာ်တခါလၢ
မၤဆူၣ်ထီၣ်တၢဘံ်ၣ်တၢဘ်ၢဂံၢဘ်ါလၢတၢန်ာ်ုလီၤမၤဟးဂီၤဘၣ်အီၤကီထီၣ် ဒ်အမ့ၢ ်Tails (မ့တမ့ၢ)် Qubes OS

နၣ့်လီၤႋ လၢကျအဲဂၤတခီ ကွၢထံ်ဆိကမိၣ်ဘၣ် တၢဆီ်လီၤပာ်လီၤဘၣ်
တၢဆီ်တလဲဆူခူသူၣ်ပီးလီမၤနၣ်ီမၤဃါတၢဂ့်ၢ ်အတၢရဲ်ၣ်တၢက်ျၤဲလၢအဂၤတမံၤလၢအမ့ၢ၀ဲ် Veracrypt

ဒ်သိးကဒးုအိၣ်ခူသူၣ်နပီးလီမၤနၣ်ီမၤဃါတၢဂ့်ၢအ်ဂီၢတ်က့ၢႋ်

တီၢန်ၣ်ီ- ထီရီၤနတၢပီ်းလီကကိးအီၤတမံၤလၢလ်ၢန်ၣ့် ၢဆီ်တလဲဆူတၢက်တိၤခူသူၣ်တခါအံၤ

အဂ့ၤ၀ဲထဲသိးဒီး တၢခူ်သူၣ်လံာ်ဖျၢၣ်အသိးနၣ့်လီၤ.ဒၣ်ုဒါတဂၤမ့ၢမ်ၤနၢ့ကံွ်ာ်နတၢပီ်းလီနၣ့်
အ၀ဲသ့ၣ်အိၣ်ဒီးတၢဆ်ၢကတီၢ ်တစိၤသးလၢကဃုသ့ၣ်ညါ နတၢခူ်သူၣ်လံာ်ဖျၢၣ်တဖၣ်နၣ့်လီၤႋ
ကျအဲဂ့ၤကတၢၢတ်ဘိလၢတၢဘီှ်ထီၣ် တၢခူ်သူၣ်လံာ်ဖျၢၣ်လၢအဂံၢဆူ်ၣ်ဒီးတိၢန်ၣ်ီအီၤညီ တခါအဂီၢန်ၣ့်
မ့ၢ၀ဲ်တၢ ်စူးကါ လွံၣ်ဘီကျ ီ ဒီး ၀ီၢသ်ြစရီ တစူၣ် လၢကဃုထၢ၀ီၢသ်ြတဖၣ်ဒၣ်၀ဲနၣ့်လီၤႋ
ဖဲပာ်ဖိှၣ်ထီၣ်သးတပူၤဃီ ၀ီၢသ်ြတဖၣ် အံၤဒးုအိၣ်ထီၣ်၀ဲဒၣ်န “တၢခူ်သူၣ်၀ီၢကူ်ာ်” နၣ့်လီၤႋ “တၢခူ်သူၣ်၀ီၢကူ်ာ်”
တဖျၢၣ် မ့ၢ၀ဲ် တၢခူ်သူၣ်လံာ်ဖျၢၣ်တကလာ်ုလၢ အထီနၢ့ဒံ်းလၢတၢဘံ်ၣ်တၢဘ်ၢအလံာ်ဖျၢၣ်နၣ့်လီၤႋ
လၢတၢဆီ်တလဲဆူခူသူၣ်ပီးလီမၤနၣ်ီမၤဃါတၢဂ့်ၢအ်ဂီၢ ်ပဟၣ့်ကူၣ် ဟၣ့်ဖးလၢ
တၢက်ဃုထၢလံာ်ဖျၢၣ်အစှၤကတၢၢဃု်ဖျၢၣ်နၣ့်လီၤႋ ကွၢအ်ါထီၣ်ဘၣ်တၢဂ့်ၢတ်ၢက်ျၤိလၢပတၢန်ၣ်ဲကျပူဲၤလၢ
တၢဒ်းုအိၣ်ထီၣ်တၢခူ်သူၣ်လံာ်ဖျၢၣ်လၢအဂံၢဆူ်ၣ် တက့ၢႋ်

ကဖျါလီၤဂာ်ဘၣ်နၤလၢတမ့ၢတ်ၢအ်နၢီကီ်ၢ ်
လၢနကမၤလိဘၣ်ဒီးဒိနာ်ုလီၤဘၣ်တၢခူ်သူၣ်၀ီၢကူ်ာ်ဖးထီတဖျၢၣ်လၢနလီတဲ စိစိာ်စု (မ့တမ့ၢ)်
ပီးလီစိာ်စုဂီၢန်ၣ့်လီၤႋ မ့ၢလ်ၢတၢဆီ်တလဲဆူတၢက်တိၤခူသူၣ်အံၤအကဲဘျုး၀ဲဒၣ်လၢ
တၢက်ဒီသဒၢကံွာ်တၢမ်ၤနၢ့ဟ်ၣ်ုတၢအ်ကျအဲဃိနၣ့်န
ကြၢးရဲၣ်သဲကတီၤကံွာ်တၢဂ့်ၢတ်ၢက်ျၤိလၢမ့ၢတ်ၢဘံ်ၣ်တၢဘ်ၢနၢီန်ၢီ ်ခီဖျတိၢပ်ာ်ခူသူၣ်ကံွာ်အီၤလၢ
တၢဟံ်းတၢဖီ်ၣ်အီၤတတၤုခီဖျဒိၣ်ုဒါတဖၣ် (မ့တမ့ၢ)်ကရၢတံၢဃ်ာ်အီၤလၢ
ပီးလီလၢအဘံၣ်ဘၢဒိၣ်တဖျၢၣ်အပူၤနၣ့်လီၤႋ

http://ssd.eff.org
https://www.veracrypt.fr/en/Home.html
https://www.eff.org/deeplinks/2016/07/new-wordlists-random-passphrases
https://www.eff.org/dice
https://www.eff.org/files/2016/07/18/eff_large_wordlist.txt
https://ssd.eff.org/en/glossary/passphrase
https://ssd.eff.org/en/module/creating-strong-passwords


ဒုးအိၣ်ထီၣ်ပီးလအီဘံၣ်ဘၢတဖျၢၣ်

တၢဟံ်းဃာ်မၤဂၢၢက်ျၢၤလီၢခိ်ၣ်ဃၢၤတၢဘံ်ၣ်တၢဘ်ၢကမ့ၢတ်ၢလ်ၢအကီနၣ့်လီၤႋ တၢအ်ဂ့ၤကတၢၢ ်
မ့ၢန်ဘၣ်ဆီတလဲ တၢခူ်သူၣ်လံာ်ဖျၢၣ်တဖၣ်, အတၢသ်ကဲာ်ပ၀း ဒီးဘၣ်သ့ၣ်သ့ၣ် ခီၣ်ဖၠူထၢၣ်တၢရဲ်ၣ်တၢက်ျၤဲ
လၢနစူးကါအီၤလၢနခီၣ်ဖၠူထၢၣ်ပူၤ (မ့တမ့ၢ)် ပီးလီနၣ့်လီၤႋ တၢအ်နးကတၢၢ ်နၣ့်,

နဘၣ်ဆိကမိၣ်ထီၣ်ထီဘိဘၣ်ဃးဒီး မ့ၢန်မၤထူၣ်ဖျးဲလီၤဘၣ် တၢဘံ်ၣ်တၢဘ်ၢ အတၢဂ့်ၢတ်ၢက်ျၤိဧါ (မ့တမ့ၢ)်
တၢစူ်းကါဘၣ်ကျလဲၢတလီၤပူၤဖျးဲဧါနၣ့်လီၤႋ ဖဲလၢနမ့ၢသ့်ၣ်ညါဘၣ်တၢကီ်တၢခဲ်အဂ့ၢဒ်ၣ် လဲၣ်ဘၣ်ဆၣ်
နဟံးနၢ့စူ်းကါက့ၤအီၤဒီးဘီှဘၣ်ဖိးမံက့ၤအီၤတသ့ဘၣ်. ခီဖျလိၢတဘျဘီျပှီၤလၢနအဲၣ်ဒိးဆဲးကျၢဆဲးကျးိ
ဘၣ်အီၤအံၤ စူးကါ၀ဲဒၣ် ဒံၢက်ၠံၢထ်ၢၣ်တၢဘံ်ၣ်တၢဘ်ၢအကျၤိကျလဲၢတလီၤပူၤဖျးဲဘၣ်တဖၣ်အဃိနၣ့်လီၤႋ
အဒိ, ပှၤမၤသကိးတၢဖိ်တဖၣ် ဘၣ်သ့ၣ်သ့ၣ်ကအဲၣ်ဒိးလၢနအိးထီၣ်ကွၢလီ်ပရၢဘျးစဲတဖၣ်လၢ
အဟဲလၢအအိၣ် ဖဲလၢနမ့ၢသ့်ၣ်ညါ သနာ်က့လၢနဒၣ်ုဒါတဖၣ် ပျာ်ိသးဒ်ပှၤဂၤအသိးဒီးဆှၢနၢ့န်ၤ
ခီၣ်ဖၠူထၢၣ်ဃၢဟ်ၣ်ုဘျၣ်တၢ ်ဒၣ်လဲၣ်နၣ့်လီၤႋ

လၢတၢန်ၣ့်အဃိတၢစံ်းဆၢကမ့ၢမ်နၤုလဲၣ်ႋ ကွၢထံ်ဆိကမိၣ်ဘၣ်လၢ နကရၢတံၢဃ်ာ်တၢဂ့်ၢတ်ၢက်ျၤိ
လၢအလၢုပ်ှ့ၤဒိၣ် ဒီးတၢဆဲ်းကျးိအဂ့ၢတ်ဖၣ်အံၤ လၢပီးလီအိၣ်ဒီးတၢဘံ်ၣ်တၢဘ်ၢဂ့ၤထီၣ်နၢ့အ်လီၢန်ၣ့်တက့ၢႋ်
နစူးကါပီးလီအတၢဘံ်ၣ်တၢဘ်ၢတခါအံၤ
လၢနကပာ်ဃာ်နဂံၢခီ်ၣ်ထံးတၢဘံ်ၣ်တၢဘ်ၢအတၢဂ့်ၢတ်ၢက်ျၤိအဂီၢသ့်နၣ့်လီၤႋ
စူးကါပီးလီအံၤထဲတဘျတီခီၣ်အဂီၢ ်ဒီးဖဲနစူးကါ အီၤခါ
အိၣ်ဒီးတၢပ်လီၢပ်ဒီသးလီၤဆီအါထီၣ်လၢနတၢဖံ်းတၢမ်ၤအဖီခိၣ်တက့ၢႋ်
နမ့ၢဘ်ၣ်အိးထီၣ်ကွၢလံ်ာ်ဘျးစဲတဖၣ် (မ့တမ့ၢ)်
နလိၣ်စူးကါ၀ဲခီၣ်ဖၠူထၢၣ်တၢရဲ်ၣ်တၢက်ျၤဲလၢအတဘံၣ်ဘၢဘၣ်နၣ့်ဒီး စူးကါအီၤလၢပီးလီအဂၤအလိၤတက့ၢႋ်

လၢခံခီၣ်ဖၠူထၢၣ် အတၢဘံ်ၣ်ဘၢ အါထီၣ်အဂၤတခါနၣ့် တၢမ်ၤဘံၣ်မၤဘၢ
ခီၣ်ဖၠူထၢၣ်အံၤမ့ၢတ်ၢဃု်ထၢကျတဲမံၤလၢအပှ့ၤတဒိၣ်ထဲသိးလၢနဆိကမိၣ်အီၤအသိၤဘၣ်နၣ့်လီၤ.
ခီၣ်ဖၠူထၢၣ်တဖျၢၣ်လၢတၢစူ်းကအီၤတအါဘျဘီၣ်ဒီး ဘၣ်မၤတၢရဲ်ၣ်တၢက်ျၤဲထဲစှၤခါဧၤိနၣ့်
အလီၢတ်အိၣ်လၢကဘၣ်မၤတၢခ်ျ့ဒီး ကဘၣ်မ့ၢတ်ၢအ်သီဘၣ်လီၤႋ နပှ့ၤနၢ့ခီ်ၣ်ဖၠူထၢၣ်စိာ်စုလီၢလံ်ၤတဖျၢၣ်
လၢအပှ့ၤဘၣ်နၢ့ခီ်ၣ်ဖၠူထၢၣ်အသီ (မ့တမ့ၢ)် လီတဲစိအသီ သ့ နၣ့်လီၤႋ စဲးဖီကဟၣ်လီၢလံ်ၤတဖၣ်
အိၣ်စ့ၢကီ်းဒီးတၢကဲ်ဘျုးလၢအမ့ၢခီ်ၣ်ဖၠူထၢၣ်တၢရဲ်ၣ်တၢက်ျၤဲအဘံၣ်ဘၢ ဒ်အမ့ၢ ်Tails အံၤ
နၣ့်ဖျါလၢကမၤတၢဒီ်းအီၤဂ့ၤနၢ့ပီ်းလီၤအသီတဖၣ်တက့ၢန်ၣ့်လီၤႋ ပီးလီထီရီၤတဖၣ်တနၤီနၤီ ထီဘိ
အိၣ်ဒီးတၢမ့်ၢတ်ၢတီ်လၢအမ့ၢ-် ဖဲနပှ့ၤတၢပီ်းတၢလီ်တခါ (မ့တမ့ၢ)် ခီၣ်ဖၠူထၢၣ်တၢဖံ်းတၢမ်ၤကျၤိကျ ဲတခါနၣ့်
လၤူချုးထီၣ်အနၤံအသီလၢတၢရဲ်ၣ်တၢက်ျၤဲကမၤသီထီၣ်သးအဂီၢန်ၣ့်လီၤ. တၢမ်ၤသီထီၣ်သး
အါစုအါဘျကီဘီှဘၣ်ကံွာ်တၢဘံ်ၣ်တၢဘ်ၢအတၢ ်ဂ့ၢကီ်တဖၣ် လၢတၢခူ်သူၣ်နၣ်ီဂံၢအ်လီၢလံ်ၤပူၤ

https://ssd.eff.org/en/glossary/malware
https://ssd.eff.org/en/glossary/operating-system


လၢတၢန်ာ်ုလီၤမၤဟးဂီၤအီၤသ့တဖၣ်အဂီၢန်ၣ့်လီၤႋ ပာ်သူၣ်ပာ်သးလၢ တၢဖံ်းတၢမ်ၤကျၤိကျအဲလီၢလံ်ၤတနၤီနၤီ
တဆီၣ်ထဲွမၤစၢၤတၢဒ််အံၤလၢၤဘၣ် တၤုဒၣ်လဲာ်တၢဘံ်ၣ်တၢဘ်ၢကဘၣ်တၢမ်ၤသီထီၣ်အီၤအဂီၢဒ်ၣ်လဲာ်နၣ့်လီၤ.

ဖဲတၢဆီ်လၤီပာလ်ၤီခီၣ်ဖၠူထၢၣ်အဘံၣ်ဘၢတဖျၢၣ်အခါကျပဲတီၢမ်နုၤတဖၣ်လၢနကဘၣ်မၤ

အီၤလၢကဘံၣ်ဘၢအဂီၢလ်ၣ်ဲ?

၁.

ဒးုအိၣ်ခူသူၣ်ကံွာ်နတၢပီ်းတၢလီ်ဘံၣ်ဘံၣ်ဘၢဘၢဒီးတဘၣ်ပာ်ဖျါအအိၣ်တၢလီ်လီၢတ်ၢက်ျ-ဲတၢလီ်ၢတ်
တီၤတီၤဖဲလၢနတဲဘၣ်အီၤသ့ဖဲမ့ၢဘ်ၣ်တၢဂု်ာ်ကျးဲစၢးနာ်ုလီၤဟၣ်ုအခါ ဒ်အမ့ၢ ်
စိၤထးထီထူၣ်လၢသိးတံၢသ်းအသိးနၣ့်လီၤ.

၂. ဆီတလဲခူသူၣ် ခီဖၠူထၢၣ်အ ပီးလီအတၢမ်ၤနၣ်ီမၤဃါတၢဂ့်ၢတ်ဖၣ်အံၤ ဒီး တၢခူ်သူၣ်၀ီၢကူ်ာ်
တဖျၢၣ်လၢအဂံၢဆူ်ၣ် ဒ်သိး ဖဲမ့ၢတ်ၢဟ်ၣ်ုကံွာ်အီၤအခါ
တၢဂ့်ၢတ်ၢက်ျၤိအိၣ်လၢအပူၤတဖၣ်တၢအိ်းထီၣ်ကွၢအီ်ၤတနၢ့ဘ်ၣ်အဂီၢန်ၣ့်လီၤ.

၃. ဆီလီၤပာ် နၢီက်စၢတ်ၢဘံ်ၣ်တၢဘ်ၢ- ဒီးတၢကွ်ၢထဲွ်တၢဘံ်ၣ်တၢဘ်ၢအတၢဖံ်းတၢမ်ၤကျၤိကျ ဲ ဒ်အမ့ၢ ်
Tails တက့ၢႋ် ဘၣ်သ့ၣ်သ့ၣ် နတအဲၣ်ဒိး ((မ့တမ့ၢ)်ကအဲၣ်ဒိး) စူးကါဘၣ်တၢအိ်ၣ်ယၢၤသဘျ့
လၢအမ့ၢတ်ၢပ်ာ်ဖျါတီၣ်တၢဂ့်ၢတ်ၢက်ျၤိနၣ်ီဂံၢ ်အတၢဖံ်းတၢမ်ၤကျၤိကွာ်
အံၤလၢနတၢဖံ်းတၢမ်ၤကိးနၤံဒဲးအပူၤဘၣ် ဘၣ်ဆၣ် နမ့ၢလိ်ၣ်ဘၣ်ထဲလၢ နကပာ်ကီၤတၢဂ့်ၢတ်ၢက်ျၤိ,
ဘီှဘၣ်တၢ ်ဒီးကဲွးလီၤ လီပရၢအမံၤတဖၣ်လၢအကြၢးတၢပ်ာ်ဘံၣ်ပာ်ဘၢအီၤ (မ့တမ့ၢ)်
တၢက်စီၣ်အဒိတဖၣ် လၢပီးလီအဘံၣ်ဘၢတဖျၢၣ်အံၤအပူၤနၣ့် Tails ကမၤတၢန်ၢ့ဂ့်ၤဂ့ၤဘၣ်ဘၣ်
ဒီးမၤလၢပဲှၤဂံၢခီ်ၣ်ထံးတၢဆီ်လီၤပာ်လီၤတၢဘံ်ၣ်တၢဘ်ၢဂ့ၤဂ့ၤသ့နၣ့်လီၤႋ

၄. တဘၣ်ဒးုဘျးစဲဃာ် နစဲးဖီကဟၣ်အံၤဒီး အထ့ၢၣ်နးဲနၣ့်တဂ့ၤ.လၢတၢတ်တိာ်သူၣ်ပာ်သးအပူၤ

ကျအဲဂ့ၤကတၢၢလ်ၢတၢက်ဒီသဒၢကံွာ်သးလၢ အၣ့်ထၢၣ်နးဲ အတၢန်ာ်ုလီၤမၤဟးဂီၤတၢ ်(မ့တမ့ၢ)်
အၣ့်ထၢၣ်နးဲတၢကွ်ၢဟ်ၣ်ုကွၢစု်းတၢအ်ဂီၢန်ၣ့် မ့ၢ၀ဲ်တၢတ်ဘျးစဲထီၣ်ဃာ်စဲးဖီကဟၣ်ဒီး
အထ့ၢၣ်နးဲဘၣ်နၣ့်လီၤႋ နကွၢလီ်ၤတံၢဘ်ၣ်လၢနတၢပီ်းလီလၤ့တက့ၤတဘၣ်ဘျးစဲသးလၢ လီၢက်၀ီၤ
ပှာ်ယဲၤ (မ့တမ့ၢ)် Wifi ဘၣ်နၣ့်တဂ့ၤ ဝံၤဒီး ဖဲနကဟံးနၢ့ဒိ်တၢဂ့်ၢတ်ၢက်ျၤိ,
ကဲွးဒိဘၣ်လံာ်တြူာ်တဖၣ်လအခါ စူးကါထဲ ပီးလီစိာ်စုတဖၣ်လၢအမ့ၢ ်DVDs (မ့တမ့ၢ)် USB

ပီးလီတဖၣ်တက့ၢႋ် လၢပှာ်ယဲၤတၢဘံ်ၣ်တၢဘ်ၢအပူၤ, တၢအံ်ၤတၢသ့်ၣ်ညါဘၣ် အီၤလၢအမ့ၢ ်
“တၢလီ်ၤဟိ”တခါလၢခီၣ်ဖၠူထၢၣ်ဒီးဟီၣ်ခိၣ်ဒီဘ့ၣ်အဘၢၣ်စၢၤနၣ့်လီၤႋ
ဖဲလၢအတမ့ၢတ်ၢအိ်ၣ်သးတလၢထီၣ်ကံွာ်အ ခၢးဘၣ်ဒီး တၢအံ်ၤကမ့ၢတ်ၢဃု်ထၢတမံၤ

https://ssd.eff.org/en/glossary/encrypt
https://ssd.eff.org/en/glossary/passphrase
https://ssd.eff.org/en/glossary/air-gap


ဖဲနမ့ၢအဲ်ၣ်ဒိးဒီသဒၢဘၣ်တၢဂ့်ၢတ်ၢက်ျၤိလၢနနာ်ုလီၤကွၢတ်ဘျတီခီၣ်အဂီၢန်ၣ့်လီၤ.ဘၣ်ဆၣ်လၤ့တက့ၤ
တဘၣ်အဲၣ်ဒိးမၤလီၤမၢဘ်ၣ်တၢ ် (ဒ်အမ့ၢ ်တၢဆီ်တလဲဆူခူသူၣ်အနၣ်ီ၀ံာ်ခံ,တၢခူ်သူၣ်လံာ်ဖျၢၣ်
တကရူၢ(်မ့တမ့ၢ)်တၢပ်ာ်ကတီၤပှၤတဂၤဂၤအနၢီက်စၢတ်ၢဘံ်ၣ်တၢဘ်ၢအတၢဂ့်ၢတ်ၢ ်
ကျၤိလၢအဟၣ့်လီၤနၤမူဒါလၢတၢန်ာ်အပူၤ) နၣ့်တဂ့ၤ. တၢဂ့်ၢညီ်နၢုကဲ်ထီၣ်သးတဖၣ်အံၤ
ဘၣ်သ့ၣ်သ့ၣ်နကအဲၣ်ဒိး ကွၢထံ်ဆိကမိၣ်လၢ ကမၤနၢ့ဘ်ၣ်
ပီးလီပာ်တၢဂ့်ၢတ်ၢက်ျၤိလၢအိၣ်ခူသူၣ်တခါ တမ့ၢလ်ၢခီၣ်ဖၠူထၢၣ်တဖျၢၣ် ဘၣ်နၣ့်လီၤႋ
တၢပ်ာ်ခူသူၣ်USB နၣ်ီ၀ံာ်ခံ အံၤတၢပ်ာ်ခူသူၣ်ဘံၣ်ဘံၣ်ဘၢဘၢ ဒီး အဒိတၢအံ်ၤ ကမ့ၢတ်ၢလ်ၢအကဲ
ဘျုး ((မ့တမ့ၢ)်တကဲဘျုး) ဒ်ခီၣ်ဖၠူထၢၣ်တဖျၢၣ်တဘျးစဲသးဒီးအထ့ၢၣ်နၣ်ဲတဖျၢၣ်အသိး နၣ့်လီၤႋ

၅. တဘၣ်နာ်ုလီၤလၢနပှာ်ယဲၤစရီအညီနၢုတ်ဖၣ်အပူၤတဂ့ၤႋ နမ့ၢက်နာ်ုလီၤဒီး
စူးကါဘၣ်ပီးလီဘံၣ်ဘၢလၢကဘျးစဲထီၣ်ဆူအထ့ၢၣ် နးဲနၣ့်ဒီး ဒးုအိၣ်ထီၣ်ပှာ်ယဲၤလီၤဆီ (မ့တမ့ၢ)်
လီပရၢတခါ လၢနစူးကါအီၤဖဲ နကဆဲးကျၢဆဲးကျးိတၢလ်ၢပီးလီအံၤအခါနၣ့် ဝံၤဒီးစူးကါ Tor

(ကွၢတ်ၢန်ၣ်ဲကျလဲၢ Linux, macOS, Windows) ဒ်သိးကပာ်အိၣ်ခူသူၣ်ကံွာ်န IP လီၢအိ်ၣ်ဆိးထံး လၢ
တၢသ့်ၣ်တဖၣ်နၣ့်အအိၣ်နၣ့်တက့ၢႋ် ပှၤတဂၤဂၤ
မ့ၢဃု်ထၢလၢကကွၢပ်နၣ်ီဘၣ်နနၢီက်စၢတ်ၢဂ့်ၢတ်ၢက်ျၤိလီၤလီၤဆီဆီဒီး
ခီၣ်ဖၠူထၢၣ်တၢဟ်ၣ်ုတၢဘ်ျၣ်တၢတ်ခါခါ (မ့တမ့ၢ)် မ့ၢဖီ်ၣ်ဘျဃီာ်နတၢဆဲ်းကျၢဆဲးကျးိအဂ့ၢန်ၣ့်
မၤလီၤဆီ ကံွာ်နပှာ်ယဲၤစရီတဖၣ်ဒီး Tor ကမၤဟးဂီၤစၢၤကံွာ်တၢဘ်ျးးစဲလၢနနၢီက်စၢတ်ၢဂ့်ၢတ်ၢက်ျၤိ
ဒီးတၢပီ်းတၢလီ်အံၤ အဘၢၣ်စၢၤသ့နၣ့်လီၤႋ

တၢအိ်ၣ်ဒီး စဲးဖီကဟၣ်ပီးလီတဖျၢၣ်လၢ အအိၣ်ဒီးတၢဂ့်ၢတ်ၢက်ျၤိလၢအရ့ဒိၣ်မ့ၢဂ့်ၤ,
တၢဂ့်ၢတ်ၢက်ျၤိလၢတၢက်ဘၣ်ပာ်ဘံၣ်ပာ်ဘၢအီၤလၢဒၣ်ုဒါသ့ၣ်တဖၣ်အအိၣ်မ့ၢဂ့်ၤနၣ့်ဒီး
တၢအံ်ၤကဲထီၣ်တၢပ်ညိၣ်ဖျါဖျါတခါလၢပှၤပာ်သူၣ်ပာ်သးအီၤသ့နၣ့်လီၤ. တၢအံ်ၤအိၣ်စ့ၢကီ်းဒီး
တၢလီ်ၤဘၣ်ယိၣ် လၢ နတၢဂ့်ၢတ်ၢက်ျၤိလၢတၢကဲွ်းဒိဃာ်အီၤတဖၣ်ကလီၤမၢကံွ်ာ်ဝဲ
ဖဲတၢပီ်းတၢလီ်အံၤအဘၣ်တၢမ်ၤဟးဂီၤကံွာ်အီၤအခါနၣ့်လီၤႋ န ဒၣ်ုဒါ မ့ၢအဲ်ၣ်ဒိးစူးကါ ကဲဘျုးဘၣ်
နတၢဂ့်ၢတ်ၢက်ျၤိခဲလၢာ်တဖၣ်လၢလီၤမၢကံွ်ာ်တဖၣ်အဃိနၣ့်ဒီး မ့ၢအိ်ၣ်ဘံၣ်အိၣ်ဘၢထဲလဲၣ်ဘၣ်ဆၣ်နၣ့်
တဘၣ်ပာ်အီၤ ထဲလၢတၢလီ်ၢတ်တီၤဃီတဂ့ၤႋ
ဆီတလဲဆူခူသူၣ်ကံွာ်အကဲွးဒိတဘ့ၣ်ဒီးပာ်ကံွာ်အီၤလၢတၢလီ်ၢတ်တီၤတီၤတက့ၢႋ်

တၢဆိ်ကမိၣ်အါမံၤအါကလာ်ုဘၣ်ဃးဒီး ပီးလီအဘံၣ်ဘၢတဖျၢၣ်အံၤနၣ့်မ့ၢ ်
တၢအိ်ၣ်ဘၣ်ဒီးပီးလီလၢတဘံၣ်ဘၢတဖျၢၣ်- မ့ၢပီ်း လီတဖျၢၣ်လၢ
နစူးကါအီၤဖဲဒၣ်ထဲလၢနလဲၤဘၣ်ဆူတၢလီ်ၢအ်လီၤဘၣ်ယိၣ်တတီၤ (မ့တမ့ၢ)်တၢဖံ်းမၤဘၣ်တၢဖံ်းတၢမ်ၤ
တခါလၢအိၣ်ဒီးတၢလီ်ၤဘၣ်ယိၣ်ဘၣ်ဘီှအခါနၣ့်လီၤႋ အဒိ, ပှၤဟံးနၢ့တ်ၢက်စီၣ်ဖိတဖၣ်ဒီး
ပှၤဟးူဂဲၤဆီတလဲတၢတ်ဖၣ် အါဒံအါအဂၤ စိာ်၀ဲဒၣ်ဒီး
ပှာ်ယဲၤခီၣ်ဖၠူထၢၣ်ညိညိဖိတဖျၢၣ်ဒီးအီၤဖဲအလဲၤတၢက့်ၤတၢခ်ါနၣ့်လီၤႋ

https://ssd.eff.org/en/glossary/encryption-key
https://ssd.eff.org/en/glossary/key
https://www.torproject.org/index.html.en
https://ssd.eff.org/en/module/how-use-tor-linux
https://ssd.eff.org/en/module/how-use-tor-macos
https://ssd.eff.org/en/module/how-use-tor-windows
https://ssd.eff.org/en/glossary/ip-address
https://ssd.eff.org/en/glossary/risk-assessment
https://ssd.eff.org/en/glossary/risk-assessment
https://ssd.eff.org/en/glossary/adversary


ခီၣ်ဖၠူထၢၢအံ်ၤ တအိၣ်ဒီးအ၀ဲသ့ၣ်အလံာ်လဲၢတ်ဖၣ် (မ့တမ့ၢ)် ပှၤတၢဆဲ်းကျၢဆဲးကျးိ (မ့တမ့ၢ)်
လီပရၢအတၢဂ့်ၢတ်ၢက်ျၤိလၢအပူၤဘၣ်. လၢတၢန်ၣ့်အဃိ ခီၣ်ဖၠူထၢၣ်အံၤမ့ၢအ်ဘၣ်တၢဟံ်းနၢ့ကံွ်ာ်အီၤ(မ့တမ့ၢ)်
ဘၣ်တၢဒိ်သမံသမိးကွၢအီ်ၤနၣ့်ဒီး တၢလီ်ၤ မၢက်အိၣ်စှၤ၀ဲနၣ့်လီၤႋ
ပဟံးနၢ့စူ်းကါဘၣ်တၢကူ်ၣ်သ့ကျၤိကျတဲမံၤဃီအံၤလၢလီတဲစိစိာ်စုအဂီၢသ့်နၣ့်လီၤႋ နမ့ၢညီ်နၢုစူ်းကါလီတဲစိ
စိာ်စုတဖျၢၣ်နၣ့်ဒီးဆိကမိၣ်လၢနကပှ့ၤဘၣ် လီတဲစိပတြၢ ် (မ့တမ့ၢ)် လီတဲစိစူးကါတဘျဂီီၢ ်
အပှ့ၤဘၣ်တဖျၢၣ် ဖဲ တၢလဲ်ၤတၢက့်ၤဆၢကတီၢလ်ၢတၢဆဲ်းကျၢဆဲးကျးိလီၤလီၤဆီဆီအဂီၢန်ၣ့်လီၤႋ

https://ssd.eff.org/en/glossary/burner-phone
https://ssd.eff.org/en/glossary/burner-phone


၀ီၢသ်ြတဖၣ်

ဒုၣ်ဒါ

န ဒၣ်ုဒါ မ့ၢပှ်ၤတဂၤ (မ့တမ့ၢ)်တၢက်ရၢကရိတဖု လၢအဂုာ်ကျးဲစၢးမၤဟးဂီၤခူသူၣ် နတၢဘံ်ၣ်တၢဘ်ၢအ
တၢပ်ညိၣ် တဖၣ်နၣ့်လီၤႋ ဒၣ်ုဒါတဖၣ်အံၤအိၣ်ဝဲအါမံၤအါကလာ်ုသ့, ဒိးသနၤ့ထီၣ်သးလၢ
တၢအိ်ၣ်သးဖီခိၣ်နၣ့်လီၤႋ အဒိ ဘၣ်သ့ၣ်သ့ၣ်နကဘၣ်ယိၣ်တၢဘ်ၣ်ဃးဒီး ပှၤမၤကမၣ်သဲစးကီွၢမ့်ၣ်
ကွၢဟ်ၣ်ုတၢလ်ၢ ပှာ်ယဲၤဖီခိၣ်ဖဲ တၢအီ်ၣ်ကစဲးကစီးတၢအ်လီၢတ်တီၤ (မ့တမ့ၢ)် နတီၤဒၢးသကိးဖိတဖၣ်
နာ်ုလီၤလၢနပှာ်ယဲၤစရီပူၤ ခီဖျခီိၣ်ဖၠူထၢၣ်စူးကါ သကိးလၢကၠိတဖျၢၣ်အပူၤ နၣ့်လီၤႋ အါစုအါဘျ ီ
တၢမ်ၤထီဒါတၢအံ်ၤ မ့ၢတ်ၢလ်ၢတၢပ်ာ်ပနၣ်ီအီၤလၢ ကဲထီၣ်သးသ့နၣ့်လီၤႋ

တၢလ်ၤီဟိ

ခီၣ်ဖၠူထၢၣ်တဖျၢၣ် (မ့တမ့ၢ)် ပှာ်ယဲၤကျၤိတခါ လၢအိၣ်လီၤဆီကံွာ်သးလၢပှာ်ယဲၤဂုၤဂၤတဖၣ်
လၢအပၣ်ဃုာ်ဒီး အထ့ၢၣ်နးဲအံၤ တၢကိ်းအီၤလၢ တၢလီ်ၤဟိ နၣ့်လီၤႋ

တၢခူ်သူၣ်လာံဖ်ျၢၣ်

တၢခူ်သူၣ်စံးတၢန်ၣ့်မ့ၢတ်ၢတ်ခါလၢ အဘၣ်တိၢန်ၣ်ီဖံးဃာ်အီၤ (မ့တမ့ၢ)်
ကဘၣ်တၢက်ဟကုယာ်အီၤဒီးပာ်ခူသူၣ်အီၤလၢကျတဲမံၤမံၤ ဒီးမ့ၢတ်ၢလ်ၢ
တြပတာ်ုကံွာ်အီၤလၢပှၤအါဂၤကနာ်ုလီၤအီၤ ဒ်သိးထဲဒၣ်ပှၤတဂၤဂၤလၢသ့ၣ်ညါ၀ဲဒၣ် တၢခူ်သူၣ်လံာ်ဖျၢၣ်
နာ်ုလီၤ၀ဲဒၣ်သ့အဂီၢန်ၣ့်လီၤႋ တၢအံ်ၤမ့ၢတ်ၢလ်ၢတြပတာ်ုကံွာ် တၢန်ာ်ုလီၤလၢပှာ်ယဲၤစရီတဘ့ၣ်အပူၤ,
ပီးလီတဖျၢၣ်အပူၤ, (မ့တမ့ၢ)်တၢအ်ဂုၤဂၤတမံၤမံၤအဂီၢန်ၣ့်လီၤႋ တၢခူ်သူၣ်လံာ်ဖျၢၣ်အဖးထီ
ဒိးသနၤ့ထီၣ်သးလၢ လံာ်ဖျၢၣ်အါဖျၢၣ် လၢတၢကိ်းစ့ၢ ်ကီးအီၤလၢ “တၢခူ်သူၣ်၀ီၢကူ်ာ်”
ဒ်သိးကဒးုသ့ၣ်နၣ်ီထီၣ်က့ၤပှၤလၢတမ့ၢထဲ် “၀ီၢသ်ြ” တဖျၢၣ်ဘၣ်လီၤႋ မးစထၢၣ်တၢခူ်သူၣ်လံာ်ဖျၢၣ် မ့ၢ၀ဲ်ဒၣ်
ဂံၢခီ်ၣ်ထံးတၢခူ်သူၣ်လံာ်ဖျၢၣ်တခါလၢ တၢစူ်းကါသိးတံၢကံွ်ာ်တၢခူ်သူၣ်လံာ်ဖျၢၣ် အဂုၤဂၤလၢ
တၢရဲ်ၣ်ကျၤဲတၢခူ်သူၣ်လံာ်ဖျၢၣ် (မ့တမ့ၢ)်တၢခူ်သူၣ်လံာ်ဖျၢၣ်ပူၤဖျးဲလီၢအဲ်း(ပ) နၣ့်လီၤႋ

https://ssd.eff.org/en/glossary/adversary
https://ssd.eff.org/en/glossary/password
https://ssd.eff.org/en/glossary/passphrase
https://ssd.eff.org/en/glossary/master-password
https://ssd.eff.org/en/glossary/password-manager


တၢဆီ်တလဆူဲတၢခူ်သူၣ်

တၢဖံ်းတၢမ်ၤကျၤိကျတဲမံၤလၢ ဟံးနၢ့တ်ၢက်စီၣ်တဖၣ်ဒီးဒးုကဲထီၣ်အီၤလၢတၢဖ်းအီၤတသ့
ထဲဒၣ်ပှၤတဂၤလၢသ့ၣ်ညါ ၀ဲဒၣ်လၢကဘၣ် “ပာ်ဖျါထီၣ်” က့ၤအီၤဆူကျၤိကျလဲၢတၢဖ်းအီၤသ့ဒ်လဲၣ်နၣ့်လီၤႋ

ဆီတလခူဲသူၣ်

ကျၣ်ဲကျဃုီာ် တၢဂ့်ၢတ်ၢက်ျၤိ (မ့တမ့ၢ)်တၢက်စီၣ် ဆူတၢဂံ်ၢတ်ၢဒ်းွသနိ ဒ်သိးလၢတၢန်ၢပ်ၢၢအီ်ၤတသ့,

ဘၣ်ဆၣ် ဘၣ်တၢ ်ဟံးနၢ့ဆီ်တလဲက့ၤအီၤဆူအခီၣ်ထံးခီၣ်ဘိသ့ခီဖျ ိပှၤတဂၤ (မ့တမ့ၢ)် ပီးလီတဖျၢၣ်လၢ
ရဲၣ်ကျၤဲဘီှဘၣ်၀ဲဒၣ် တၢဂ့်ၢတ်ၢက်ျၤိ တခါနၣ့် ဒီးရဲၣ်လီၤဘၣ်က့ၤအီၤသ့ဆူ (နၣ်ီ၀ံာ်ခံ တဘိ) နၣ့်လီၤႋ တၢအံ်ၤ
ပာ်ပနၣ်ီဃာ်၀ဲဒၣ်လၢမတၤနာ်ုလီၤကွၢဘ်ၣ် တၢဂ့်ၢတ်ၢက်ျၤိ (မ့တမ့ၢ)်တၢက်စီၣ်သ့လဲၣ်နၣ့်လီၤ.
ခီဖျလိၢတၢဒိ်နာ်ုလီၤ နၣ်ီ၀ံာ်ခံလၢအတဘၣ်ဘၣ်နၣ့်ဒီး  တၢဘီှ်ထီၣ်ဆီတလဲဘၣ်လိာ်က့ၤ တၢဆီ်တလဲဆူခူသူၣ်
ဒီးမၤနၢ့ဘ်ၣ်က့ၤဂံၢခီ်ၣ်ထံးတၢဂ့်ၢတ်ၢက်ျၤိတသ့ဘၣ်နၣ့်လီၤႋ တၢဆီ်တလဲဆူတၢခူ်သူၣ် မ့ၢစဲ်းဖီ
ကဟၣ်အကျလီဲၤဆီတဖၣ်အကျါတဘိ လၢဒးုအိၣ်ထီၣ်လံာ်တြူာ်တၢကိ်းအီၤလၢ
ပှာ်ယဲၤခီၣ်ဖၠူထၢၣ်က့ၢပ်နၣ်ီလဲ နၣ့်လီၤႋ

တၢဆီ်တလဆူဲတၢခူ်သူၣ်အနၣ်ီ၀ံာခံ်

တၢဆီ်တလဲဆူတၢခူ်သူၣ်အနၣ်ီ၀ံာ်ခံ တခါ မ့ၢ၀ဲ် တၢဂ့်ၢတ်ၢက်ျၤိတခါလၢ ဘၣ်တၢစူ်းကါအီၤလၢ
တၢက်ဆီတလဲက့ၤ တၢက်စီၣ်လံာ်ကျၤိတဖၣ်လၢတၢကွ်ၢဖ်းအီၤတသ့အသနအိဂီၢန်ၣ့်လီၤႋ
လၢတၢအိ်ၣ်သးတနၤီနၤီပူၤ, နလိၣ်ဘၣ် တၢဆီ်တလဲဆူတၢခူ်သူၣ် အနၣ်ီ၀ံာ်ခံ တမံၤဃီ
ဒ်သိးနကအိးထီၣ်ကွၢတ်ၢက်စီၣ်အဂီၢန်ၣ့်လီၤႋ လၢတၢဂ့်ၢအ်ဂုၤဂၤတဖၣ်အဂီၢန်ၣ့်,  တၢဆီ်တလဲဆူ
တၢခူ်သူၣ်အနၣ်ီ၀ံာ်ခံ ဒီးတၢအိ်းထီၣ်တၢခူ်သူၣ်အ နၣ်ီ၀ံာ်ခံ အံၤလီၤဆီလိာ်သးနၣ့်လီၤႋ

တၢဂ့်ၢတ်ၢက်ျၤိ

တၢဂ့်ၢတ်ၢက်ျၤိတမံၤလၢလ်ၢ ်လၢဘၣ်တၢပ်ာ်ကတီၤဃာ်အီၤလၢ ဒံၢက်ၠံၢထ်ၢၣ်သန ိနၣ့်လီၤႋ တၢဂ့်ၢတ်ၢက်ျၤိ
ပၣ်ဃုာ်ဒီး လံာ်လဲၢတ်ဖၣ် တၢဂီ်ၤတဖၣ် နၣ်ီ၀ံာ်ခံတဖၣ် တၢရဲ်ၣ်တၢက်ျၤဲတဖၣ် တၢက်စီၣ်တဖၣ်
ဒီးဒံၢက်ၠံၢထ်ၢၣ်တၢဂ့်ၢတ်ၢက်ျၤိ (မ့တမ့ၢ)် လံာ်တြူာ်တဖၣ်နၣ့်လီၤႋ

https://ssd.eff.org/en/glossary/decrypt
https://ssd.eff.org/en/glossary/data
https://ssd.eff.org/en/glossary/key
https://ssd.eff.org/en/glossary/encryption
https://ssd.eff.org/en/glossary/cryptography
https://ssd.eff.org/en/glossary/encryption-key
https://ssd.eff.org/en/glossary/key
https://ssd.eff.org/en/glossary/data


ခီၣ်ဖၠူထၢၣ်တၢဖံ်းတၢမ်ၤကျၤိကျ ဲ

တၢရဲ်ၣ်တၢက်ျၤဲတခါလၢ ရဲၣ်ကျၤဲဒီးဒးုဟးူဂဲၤဘၣ် ခီၣ်ဖၠူထၢၣ်တၢရဲ်ၣ်တၢက်ျၤဲအဂုၤဂၤတဖၣ်
လၢခီၣ်ဖၠူထၢၣ်တဖျၢၣ်အပူၤ (မ့တမ့ၢ)် ပီးလီတဖျၢၣ်အပူၤနၣ့်လီၤႋ Windows, Linux, Android ဒီး Apple အ
OS X ဒီး iOS တဖၣ်အံၤ မ့ၢ၀ဲ်ဒၣ် ခီၣ်ဖၠူထၢၣ်တၢဖံ်းတၢမ်ၤကျၤိကျ ဲအဒိတဖၣ်နၣ့်လီၤႋ

IP လၢီအိ်ၣ်ဆိးထံး

ပီးလီတမံၤလၢ ဘျုးစဲသးဆူအထ့ၢၣ်နၣ်ဲနၣ့် ဘၣ်အိၣ်ဒီးအနၢီက်စၢလီ်ၢအိ်ၣ်ဆိး အဂ့ၢအ်ကျၤိဂံၢလ်ၢကမၤနၢ့ ်
တၢဂ့်ၢတ်ၢက်ျၤိ အဂီၢ ်ဒ်သိးဒီး ဟံၣ် (မ့တမ့ၢ)် ပနာ်ံတၢမ်ၤတခါ
လိၣ်ဘၣ်အကျလီဲၢအိ်ၣ်ဆိးထံးလၢကဒိးနၢ့ဘ်ၣ်တၢပ်ရၢအဂီၢ ်အသိး နၣ့်လီၤႋ လီၢအိ်ၣ်ဆိးထံးအံၤ မ့ၢ ်IP
(အထ့ၢၣ်နးဲတၢသိ်ၣ်တၢသီ်မိၢပှ်ၢ)် လီၢအိ်ၣ်ဆိးထံးနၣ့်လီၤႋ ဖဲနဘျးစဲအီၤဆူ ပှာ်ယဲၤသန ့ တဘ့ၣ် (မ့တမ့ၢ)်
အထ့ၢၣ်နးဲသနထံ့းအဂုၤဂၤအခါ ညီနၢုန်ပာ်ဖျါထီၣ်ဘၣ်နနၢီက်စၢအ် IP လီၢအိ်ၣ်ဆိးထံး နၣ့်လီၤႋ တၢအံ်ၤ
အလီၢတ်အိၣ်လၢ တၢက်ပာ်ဖျါထီၣ်နနၢီက်စၢတ်ၢဂ့်ၢတ်ၢက်ျၤိဘၣ် (မ့ၢတ်ၢကီ်လၢတၢက်ဃုကွၢ ်IP
လီၢအိ်ၣ်ဆိးထံးတခါ ဆူလီၢအိ်ၣ်ဆိးထံးနၢီကီ်ၢလ်ၢခီၣ်ဖၠူထၢၣ်လီၤတံၢတ်ဖျၢၣ်) အပူၤနၣ့်လီၤႋ သနာ်က့ IP

လီၢအိ်ၣ်ဆိးထံးတခါအံၤ ကပာ်ဖျါဘၣ်၀ဲ တၢဂ့်ၢတ်ၢက်ျၤိတနၤီလၢဘၣ်ဃးဒီးနၤသ့, တၢဂ့်ၢတ်ၢက်ျၤိဒ်အမ့ၢ ်
တၢလီ်ၢတ်ၢက်ျလဲၢနအထ့ၢၣ်နးဲလဲၤတၢအ်ကျၤိ (မ့တမ့ၢ)် နအထ့ၢၣ်နးဲခီပနာ်ံအဂ့ၢ ်တဖၣ်နၣ့်လီၤႋ
တၢဖံ်းတၢမ်ၤတဖၣ်ဒ်အမ့ၢ ်Tor ကပျနဲပာ်ခူသူၣ်ဘၣ်န IP လီၢအိ်ၣ်ဆိးဂံၢထံ်း
လၢကပာ်သဒီကံွာ်နမံၤသၣ်ဖဲနထီၣ်လၢပှာ်ယဲၤဖီခိၣ်အခါနၣ့်လီၤႋ

လတဲီစိလၢတၢစူ်းကါတဘျဂီီၢ ်

လီတဲစိလၢ အတဘျးစဲသးဒီးနနၢီက်စၢတ်ၢဂ့်ၢတ်ၢက်ျၤိတဖျၢၣ်အံၤ တၢစူ်းကါအီၤထဲလၢ တၢက်ကိးလီတဲစိ
(မ့တမ့ၢ)်တၢဖံ်းတၢမ်ၤဆံးကိာ်ဖိအဂီၢ ်ဒီး တၢစူ်းကံွာ်အီၤသ့ ဖဲတၢဆိ်ကမိၣ်တယာ်အီၤလၢ လီၤတဲစိအံၤ
အဘၣ်တၢလ်ၤူကွၢဟ်ၣ်ုအီၤ (မ့တမ့ၢ)်အဘၣ်တၢမ်ၤနၢ့ခူ်သူၣ်ကံွာ်အီၤခါနၣ့်လီၤႋ
လီတဲစိတၢစူ်းကါတဘျဂီီၢတ်ဖၣ်အံၤ အါတက့ၢ ်မ့ၢလီ်တဲစိလၢတၢဟ်ၣ့်ဆိပာ်စၢၤစ့ဖဲတၢက်ပှ့ၤအီၤအခါဒီး
မ့ၢစ့်ၢကီ်ၢလီတဲစိကျၤိလၢ တၢပ်ှ့ၤအီၤလၢစ့လဲနၣ့်လီၤႋ

တၢသ်မံသမိးကွၢတ်ၢလ်ၤီဘၣ်ယိၣ်

လၢခီၣ်ဖၠူထၢၣ်တၢဘံ်ၣ်တၢဘ်ၢအပူၤ, တၢပဲ်ာ်ထံနၤီဖးတၢလီ်ၤဘၣ်ယိၣ် အံၤထိၣ်ဒးွကွၢ၀ဲ်ဒၣ်
ကျလဲၢတၢဒိ်ဘၣ်ထံး ကဲထီၣ်သးကနၢ့,် ဒ်သိးနကသ့ၣ်ညါလၢ
မ့ၢန်ကဘၣ်ထဲးဂံၢထဲ်းဘါဒီးဟၣ့်လီၤသးထဲလဲၣ်လၢနကတြဆၢဘၣ်ကံွာ်အီၤအဂီၢန်ၣ့်လီၤ.

https://ssd.eff.org/en/glossary/data
https://ssd.eff.org/en/glossary/protocol
https://ssd.eff.org/en/glossary/ip-address
https://ssd.eff.org/en/glossary/risk-assessment


ကျအိဲၣ်အါဘိလၢနကမၤလီၤမၢကံွ်ာ်  နတၢပ်ၢဆှၢတၢဂ့်ၢတ်ၢက်ျၤိအကျ ဲ(မ့တမ့ၢ)်တၢမ်ၤနၢ့ဘ်ၣ်
နတၢဂ့်ၢတ်ၢက်ျၤိ အကျနဲၣ့်လီၤ. ဘၣ်ဆၣ် အ၀ဲသ့ၣ်တနၤီနၤီ တလီၤဂာ်ဒီးတၢဂု်ၤဂၤတဖၣ်ဘၣ်လီၤႋ
တၢဒ်းုအိၣ်ထီၣ် တၢသ်မံသမိးကွၢတ်ၢလီ်ၤဘၣ်ယိၣ် အခီပညီမ့ၢ ်တၢဆ်ၢတဲာ်၀ဲဒၣ်
တၢဘ်ၣ်ဒိဘၣ်ထံးဖဲလဲၣ်တခါလၢ နကဘၣ်ဟံးဂ့ၢ၀ီ်အီၤလီၤတံၢလီ်ၤဆဲးလဲၣ် ဒီး
တၢဘ်ၣ်ဒိဘၣ်ထံးဖဲလဲၣ်တမံၤလၢတညီနၢုကဲ်ထီၣ်သး (မ့တမ့ၢ)် မၤဘၣ်ဒိတၢစှ်ၤဒိၣ်မး ((မ့တမ့ၢ)်
တြဆၢဘၣ်ကီၤကီဒိၣ်မး) တဖၣ်လၢအလီၤဘၣ်ယိၣ်လဲၣ်အဂ့ၢန်ၣ့်လီၤႋ ကွၢလ်ၢ တၢဒိ်ဘၣ်မၤဟးူအဒိမိၢပှ်ၢ ်
တက့ၢႋ်

https://ssd.eff.org/en/glossary/data
https://ssd.eff.org/en/glossary/risk-assessment
https://ssd.eff.org/en/glossary/threat-model

