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DISPOSICOES GERAIS

1. OBJETIVO GERAL

Apresentar aos cadastradores parciais do sistema SIAPE, no que se refere a habilitacao de
usudrios ao Sistema, a politica de seguranca e segregacao de fungdes, suas especificidades e
garantir a efetiva prote¢do do uso do sistema e integridade das informacgdes de sua base de
dados.

2. OBIJETIVOS ESPECIFICOS

a. Considerar a necessidade de descentralizar, modernizar e padronizar o processo de
credenciamento de cadastradores, de operadores da base de dados do SIAPE, bem
como o controle dos servidores ativos, aposentados e beneficidrios de pensdo que
acessam o sistema;

b. Atender as unidades de Gestdo de Pessoas dos Orgdos e Entidades no
desenvolvimento de suas atividades, com procedimentos e orientacdes padronizadas
e aplicacdo uniforme das regras estabelecidas nos atos normativos no que se refere a
habilitacdo de usudrios, acessos e seguranca de sistemas;

c. Constituir uma base de dados com informacgdes cadastrais financeiras dos servidores
publicos federais integrantes da base de dados do SIAPE, para geragdo e emissdo da
folha de pagamento unificada e do histérico funcional e financeiro;

d. Assegurar o controle de acesso e a integridade dos dados relativos a gestao de pessoas
nos Orgdos e Entidades do Sistema de Pessoal Civil — SIPEC, usudrios do sistema, cujas
informacgdes deverao ser compatibilizadas e padronizadas;

e. Proteger o SIAPE de riscos e ameagas que possam comprometer a sua disponibilidade,
integridade, confidencialidade e autenticidade.

3. APLICACAO

Os Cadastradores Parciais e os Gerais utilizam o ambiente operacional do SENHA-REDE, onde
se localiza a seguranca da base de dados do SIAPE, para realizar todas as atividades de
habilitacdo de usudrios no Sistema.

O sistema SENHA-REDE é um mecanismo de seguranca, sob a responsabilidade do SERPRO,
destinado a manter a integridade da base de dados do SIAPE e outros sistemas.



4. AREA RESPONSAVEL

O Ministério da Gestao e da Inovacao em Servicos Publicos — MGI, por meio da Secretaria de
Gest3o de Pessoas — SGP, é o Orgdo Central do SIPEC, com apoio da CGAAD — Coordenagio de
Administracdo, Atendimento e Documentacdo e por meio do DESIN — Diretoria de Solucdes
Digitais e Informacgdes Gerencias, responsavel pela gestao do sistema SIAPE e pela gestdo da
folha de pagamento, cadastro, seguranca de dados desenvolvimento e auditoria.

5. ASPECTOS GERAIS

SIAPE é o sistema integrado de Gestdo de Recursos Humanos do Poder Executivo Federal, que
controla as informacdes cadastrais e processa os pagamentos dos servidores da Administracao
Publica Federal direta, das autarquias, das fundagdes publicas, dos ex-Territérios Federais,
empresas publicas, sociedades de economia mista que recebam recursos da Unido para o
custeio das respectivas folhas de pagamento e dos militares do Governo do Distrito Federal —
GDF. O acesso restringe-se aos 6rgdos/entidades cujas folhas de pagamento de pessoal sejam
processadas pelo SIAPE.

e 0O acesso ao SIAPE do usudrio sera realizado obrigatoriamente com certificado digital
valido, emitido dentro da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil);

e O formuldrio eletronico sera acessado exclusivamente com certificado digital valido,
emitido dentro da Infraestrutura de de Chaves Publicas Brasileira (ICP-Brasil)),
conforme paragrafo Unico da Portaria n2 236/14.

Politica de segregacao de fungoes:

S3o definidos em niveis de autoridade/responsabilidades quanto aos dados incluidos na base
de dados do SIAPE. Em observancia a esse principio, o dirigente de gestdo de pessoas do
orgdo/entidade devera solicitar permissdes de acesso, de acordo com a area de atuacdo e as
atividades de seus operadores.


https://www.gov.br/servidor/pt-br/acesso-a-informacao/faq/duvidas-frequentes-de-acesso/operador-acesso-via-certificado-digital
https://www.gov.br/servidor/pt-br/acesso-a-informacao/faq/duvidas-frequentes-de-acesso/operador-acesso-via-certificado-digital
https://legis.sigepe.gov.br/legis/detalhar/9968

S3o niveis de acesso para os usuarios do SIAPE:

A - Geral: permite acesso a informacdo de todos os érgaos e entidades cuja folha de
pagamento é processada pelo SIAPE;

B — Regional: Suspenso desde a Norma de Execucdo N2 001/2006;

C - Org3o e vinculados: permite acesso a informac3do de érgio especifico e suas entidades
vinculadas;

D - Orgdo: permite acesso a informagdo de 6rgdo especifico;

E - Unidade pagadora: permite acesso a informacdo de determinada Unidade Pagadora
(UPAG), no ambito de 6rgdo setorial ou seccional do SIPEC;

F- Unidade de Apoio de RH (UAPO): permite o acesso a consulta e alteracdes no sistema
somente de dados de determinada UAPOQ, inclusive a UORGS a ela pertencentes (habilitacdo
ativa no SIAPE, mas em desuso pelos usudrios);

G - Unidade Organizacional e Subordinadas: permite acesso a informacao de determinada
Unidade Organizacional (UORG) e das UORGs que Ihe forem hierarquicamente subordinadas;
e

H - Unidade organizacional: permite acesso a informacao restrita de determinada UORG.
ATENCAO! O nivel de acesso GERAL, como Administrador de
’: Sistemas/Tabelas + Operacionais, é de uso restrito dos Gestores do
R Orgdo Central do SIPEC, abrindo-se a excecdo para os 6rgdos de
controle apenas no nivel de consultas.

Portaria n2 236, de 08 de dezembro de 2014

, Competéncia para Competéncia para
NIVEL . . A
Autorizacao credenciamento/habilitacdo
SR GERAL Cadastrador Geral
ORGAO E VINCULADOS
ORGAO Cadastrador Geral e Parcial
UPAG Cadastrador Parcial
UAPO — UNIDADE DE
APOIO DE RH :
UORG E SUBORDINADAS Cadastrador Parcial
UORG



https://legis.sigepe.gov.br/sigepe-bgp-ws-legis/legis-service/download/?id=0000363236-ALPDF/2018
https://legis.sigepe.gov.br/legis/detalhar/9968

Definidos os niveis de acesso, a partir dai sdo configuradas as transacdes.

TransagOes, ou opcoes, sao modelos légicos estabelecidos pelo gestor como forma de
interagdo do usudrio com o sistema. Elas sao configuradas pelo gestor do SIAPE para definir
que nivel, ou parametro, um usudrio deve ter para acessar e interagir no que diz respeito a
sua atividade operacional, técnica ou de gestor no sistema.

Nem sempre um nivel mais elevado de acesso, como um nivel Geral, podera acessar as
atividades de inclusdo, alteracdo ou exclusdo/desativagdo como um operador de nivel mais
baixo. No exemplo abaixo, segue a demonstracao de como uma transacdao de movimentacao
financeira é configurada pelo gestor para o usuario interagir com o sistema:

cio Agdes Ajuda

%m EEQEMEE AU

SIAPE, ADMINIST, ADHABTRANS, ADCOTRANS ( CONSULTA PARAMETROS TRANSACAD J__
FHT»» | HORA JS J
ORGAD: 17500 - MGI MES PAGAMENTO:FEV2024

INFORME O MNEMONICO DA TRAMNSACAOQ: FPATMOVFIN MOVIMENTACAD

FORMA DE TRATAMENTO A-ATUALIZA DA
A - TRANSACAD DE ATUALIZACAOD
VEL DE ACESSO NO QUAL 0 USUARIO DE STAR HABILITADO
E - USUARIO DEVE ESTAR HABILITADO NO NIVEL DE UNIDADE PAGADORA (UPAG)
) DE RCI S USURRIOS HABILITRDOS NOS NIVEIS SUP iES: SIM/NRO

- USUARIO COM HABILITACAO SUPERIOR AD NIVEL DA TRANSACAO NAO PODE
A RIA DA : 1-ADM HEFIRAS/ AC/4-TECNICA

3 - OPERACIONAL (USUARIO DEVE TER HABILITACAOD ESPECIFICA PARA ATUALIZAR)
0 SIAPECAD: T-TOTAL/P-PARCIAL/N-NAO/ sENERICO
G - TRANSACAD GENERICA: DISPONIVEL PARA DUFILI]LIER ORGRO DE REESSCI
M A FOLHA EM PRC ITO OU EM HO : SIM/NA

01/001

I <[ hodsen 168

o roveses B a a OB YR L o e i

Segue abaixo a demonstracdo de como o gestor do sistema SIAPE configura os parametros
de uma transacdo, para definir o nivel de acesso, a inclusdo dela na arvore do sistema e o
limite que esse usudrio podera desempenhar dentro dele:



RECINF, RIARVORE, RDBOPC ( REC DADOS BASICOS DA OPCAD
DATA: HORA: USUARIO :

T SENHA-REDE -

... SIAPE SISTEMA INT. ADM. REC. HUMANOS
.. BSBO2 NODO B2 - FIBRA - MAQUINA B

.. FOLHA
ATUARSERV__
... FPATMOVFIN

DADOS DE CONTROLE DA OPCAO =x x x
... EXECUTRVEL
.. MOVIMENTACAO FINARNCEIRA
... bo/00/00
01/31 HORARIO AUTORIZADO .......
.. ATIVA
MANUAL
..... 054120ARG
A ... AEN3G SH

Feita a configuracdo da transacdo e inclusdo na arvore do SIAPE, o gestor ja definiu se a
transacdo serd de menu, subsistema ou executavel. As transacGes executdveis apds essa
configuracdo estardo prontas para serem incluidas em perfis de acesso ao sistema.

A combinagdo Perfil/Nivel de acesso determina o conjunto de transa¢des de consulta ou
atualizagdo de informacgdes na base de dados do Sistema, ao qual o Operador tera acesso, bem
como a sua abrangéncia.

A gestdo do Sistema SIAPE disponibilizou sessenta e oito (68) perfis para habilitacdo dos
Cadastradores Parciais abaixo relacionados, que podem ser criados, alterados e excluidos pelo

gestor conforme a necessidade de atendimento aos érgaos:

ADAUTORIZA CONSRPC MANUTFOLHA SAUDEVIGIL
BENEFESPEC CONSTAB MANUTORGAO SICAD
AFASTAMEN CONSULTA MANUTFOLH2 SICAJATU
ARQESPELHO DEPENDENTE MANUTPENS SICAJCON
CADASTRO2 DIRF MANUTTAB STN
CADASTRO3 EXEANTRH MANUTUORG TROCAHAB
CADASTRO4 EXEANTSPOA PA EXER WEBARQORG
CADASTRO5 FERIAS PA TITULAR WEBATADICI
CDAUPSCRIT GERENCIAL PCA WEBCAD
COMUNICA GESTOR PENSAO WEBCOADICI
CONCURSADO GESTOR RH PERIAUTO WEBCONSFER
CONSCAD HOMOLOGA PFU WEBFERIAS
CONSCADO02 LPA PTCOUORGAO WEBFERUORG
CONSCADAST LOCALEXER PTIAUORGAO WEBFERUPAG
CONSEMRELA MANUTCAD SAUDEEXAME WEBGERAL
CONSFOLHA MANUTCADO2 SAUDEPROMO WEBPA
CONSPENSAO MANUTCAD2 SAUDEPERIC WEBRECAD

Eu



OBSERVACAO: Os perfis dessa lista serdo mais detalhados no decorrer desse manual, sendo
gue cada perfil possui varias transacdes da drvore do sistema SIAPE, onde cada transacao
executa uma atividade em busca de um resultado conforme sua funcao dentro do sistema.

6. GLOSSARIO

Para efeito deste Manual, os termos utilizados estao baseados nas seguintes definicdes

SIAPE: - é o sistema informatizado de Gestdao de Recursos Humanos do Poder Executivo
Federal, que controla as informagdes cadastrais e processa os pagamentos dos servidores
publicos Federais dos érgdos integrantes do SIPEC, das empresas publicas e sociedades de
economia mista que recebem dotacdo orcamentaria para pagamento de pessoal e dos
servidores da area de seguranca do Governo do Distrito Federal, em todo o Territério
Nacional;

SIAPENet: é o sistema de acesso as informagdes armazenadas nas bases de dados do SIAPE,
Sistema Integrado de Administracdo de Recursos Humanos, por intermédio da internet, a rede
mundial de computadores;

SIAPECad: E o subsistema que registra e controla as informagdes cadastrais e pessoais dos
servidores da base de dados do SIAPE;

SIAPE-TREINA: Ambiente de treinamento da base de dados do SIAPE;
Extrator de Dados: Ferramenta de extracdo de dados da base do SIAPE;

DW SIAPE: Ferramenta de Data Warehouse para geracdo de relatérios gerenciais com
informacdes da base do SIAPE;

Cadastrador Geral: Gestor Central do sistema do SIAPE;

Cadastrador Parcial: Gestor Setorial/Seccional é o responsavel pela habilitagcdo e controle de
acessos de usuarios do SIAPE no ambito do seu Orgdo;

Transa¢Oes ou opg¢oes: sdo modelos légicos estabelecidos pelo gestor como forma de
interacdo do usuario com o sistema. Transac¢do do tipo executdvel;

Transacdao Executdvel: é aquela que atinge o resultado de execucdo de uma atividade
esperada dentro do sistema;

Transag¢Oes de menu: apenas compode o submenu ou subarvore, para atingir ou navegar até a
transacdo executavel;

Menu: identificador dos modulos ou subsistemas dentro de um sistema;

Perfil: conjunto de transacfes executaveis do sistema;



Navegacao base: realizada tela a tela, selecionando uma op¢ao no Menu e teclando “ENTER”
em seguida;

Navegag¢ao por mnemonicos: tealizada utilizando-se o mnemonico da transagao executavel
diretamente na linha de comandos do SIAPE ou do SENHA-REDE, utilizando-se com o sinal >
antes do mnemonico;

Mnemonicos: expressdes reduzidas das transacdes do sistema;

Politica de segregacdao de fungdes: definida em niveis de autoridade e responsabilidade
guanto aos dados incluidos no sistema SIAPE;

Usudrio: servidor ou pessoa autorizada a acessar um sistema;
Cadastramento: Procedimento de inclusdo de sistema ou usudrio no sistema SENHA-REDE;

Habilitagao: Procedimento que permite ao usudrio cadastrado acessar o(s) Sistema(s) da base
de dados do SIAPE;

Parametros Adicionais: sdo os niveis de acesso, de acordo com a politica de segregacdo de
funcdes, informados no cadastramento da habilitacdo do usuario do SIAPE , por meio do
sistema SENHA-REDE, na inclusdo de parametros (IALPAHUSU);

SENHA-REDE: sistema de seguranc¢a de controle de acesso do SERPRO, no qual é realizado o
cadastramento e a habilitacao dos usuarios dos Sistemas da base de dados do SIAPE, de acordo
com os diferentes niveis de acessos e habilitacdes estabelecidos

Senha: Conjunto alfanumérico de 6 a 12 digitos, gerado pelo SENHA-REDE que permite acesso
como operador dos sistemas: SIAPE, Extrator de dados, SIASS. Geralmente, esta senha é
gerada pelo Cadastrador Parcial do érgao no momento da inclusdo do usudrio no SENHA-
REDE;

Observacdo: No Sistema Autoriza, SIGAC/SIGEPE o acesso do Cadastrador Parcial do 6rgdo é
feito por Certificado Digital. A senha de acesso ao DW ¢é a do Certificado Digital

SIASS: Subsistema Integrado de Atencdo a Saude do Servidor;
SIAFI: Sistema Integrado de Administracdo Financeira do Governo Federal;

Autoriza: Novo sistema de gestdo de perfis e transacdes que sera utilizado gradativamente
nos maddulos do sistema SIGEPE. O sistema substituira o SIGAC na concessao de perfis aos
usudrios do SIGEPE.


https://www.gov.br/servidor/pt-br/acesso-a-informacao/faq/duvidas-frequentes-de-acesso/operador-acesso-via-certificado-digital
https://www.gov.br/servidor/pt-br/acesso-a-informacao/faq/duvidas-frequentes-de-acesso/operador-acesso-via-certificado-digital

7. SIGLAS

Constam deste Manual as seguintes siglas:
SIAPE: Sistema Integrado de Administracdo de Pessoal;

SIASS: Subsistema Integrado de Atencdo a Saude do Servidor;

SIGAC: Sistema de Gestao de Acesso;

SIGEPE: Sistema de Gestdo de Pessoas;

SIPEC: Sistema de Pessoal Civil da Administragdo Federal;

SERPRO: Servico Federal de Processamento de Dados;

DW: Data Warehouse;

MGI: Ministério da Gestdo e Inovacdo em Servicos Publicos;

CGAAD: Coordenacdo de Administracao, Atendimento e Documentacao;
DESIN: Diretoria de Soluc¢des Digitais e Informacdes Gerencias;

CGFIS: Coordenacao Geral de Gestdo da Folha e Integragao de Sistemas;
COGIS: Coordenacao de Gestao de Sistemas e Solugdes Integradas a Folha de Pagamento;
CGSIN: Coordenacdo Geral de Seguranca, Dados e Informacgdes Gerenciais;

Base (NODO DE BASE): local onde estd alojado o banco de dados do sistema, a localizacdo e
distribuicdo dos usudrios nesses bancos. Exemplos: Os sistemas SIAPE, SIASS — SIAPE SAUDE e
EXTRACAO-SIAPE est3o na Base BSBO2. Localiza¢do de usudrios no SENHA-REDE conforme sua
localizagao:

Base SAOO1 : PR, RS, SC, SP;
Base BSBO1 : AC, AM, AP, CE, ES, MA, PA, PI, RJ, RO, RR;
Base BSB03: AL, BA, DF, GO, MG, MS, MT, PB, PE, RN, SE,
TO;

SERPRO: Servico Federal de Processamento de Dados.

TCU: Tribunal de Contas da Unido;
MPU: Ministério Publico da Unido;
AGU: Advocacia-Geral da Unido;

CGU: Controladoria-Geral da Unido.



8. LEGISLACAO

NORMA DE EXECUCAO (NE) N2 001, de 11 de julho de 2006; (revogada pela Portaria n2 236/14)

INSTRUCAO NORMATIVA N2 4, de 11 de julho de 2006; (revogada pela Portaria n2 236/14)

PORTARIA N2 236, DE 08 DE DEZEMBRO DE 2014;

PORTARIA N2 1.596, DE 10 DE SETEMBRO DE 2019.



https://legis.sigepe.gov.br/sigepe-bgp-ws-legis/legis-service/download/?id=0000363236-ALPDF/2018
https://legis.sigepe.gov.br/legis/detalhar/2563
https://legis.sigepe.gov.br/legis/detalhar/9968
https://legis.sigepe.gov.br/legis/detalhar/18888

9. ORGAO CENTRAL — COMPETENCIAS

Compete ao Orgido Central SIPEC
I.  Gerir a Politica de Seguranca do SIAPE;
. Definir os procedimentos de cadastramento e acesso dos usuarios no SIAPE;

lll.  Celebrar acordo de cooperacgao técnica para disponibilizar informacgées constantes do
SIAPE;

V. Monitorar os acessos ao SIAPE;
V.  Apurar situacdes suspeitas e encaminhd-las as autoridades competentes; e

VI.  Autorizar o acesso ao SIAPE a 6rgdos publicos federais que ndo sejam integrantes do
SIPEC, para fins de consulta por prazo determinado, mediante acordo de cooperacao
técnica.

Além das competéncias gerais apresentadas, € atribuicdo do Cadastrador-Geral/Gestor
Central:

l. Incluir e excluir, do sistema SENHA-REDE os Cadastradores-Gerais, os Cadastradores
Parciais, mediante solicitacdao formal do Gestor de sua unidade de gestao de pessoas,
o que devera ser feito por meio de solicitagdo junto ao Orgdo Central;

ll.  Incluir e/ou alterar para geral os niveis dos usudarios de Orgdos de controle e/ou
Entidades autorizadas pelo 6rgao Central do SIPEC (quando necessario) e a habilitacdo
dos Cadastradores Parciais;

M. Incluir e/ou excluir do sistema SENHA-REDE os Cadastradores Parciais, mediante
solicitagdo formal do Titular dos Org3os/Entidades;

IV.  Monitorar e controlar a quantidade Cadastradores Parciais por Orgdo dentro do
principio da razoabilidade e seguranca;

V.  Auditar os niveis subordinados;

VI.  Cadastrar os operadores para utilizarem o EXTRATOR DE DADQOS, mediante solicitacdo
formal dos Titulares dos Orgdos e/ou Entidades e a autorizacio competente,
controlando permanentemente estes cadastramentos;

VIl.  Criar, manter atualizados e divulgar, sempre que houver alteracGes, os Perfis
necessarios a utilizacdo da base de dados do SIAPE pelos Operadores;

VIIl.  Disponibilizar aos Operadores as transacées catalogadas pelo SERPRO, por meio dos
perfis.

Bl



O Cadastrador-Geral devera observar os seguintes procedimentos para liberacdo de
transacdes para uso dos Operadores:
Transacdo nova:

Incluir a transagcdo em perfis ja existentes ou criar, no caso, de ndao existirem perfis
adequados, de acordo com os critérios estabelecidos pelo solicitante da transacgado; e

b. Comunicar aos Cadastradores Parciais sobre a nova transacao e os perfis em que ela

foi incluida.

Transacao alterada:

Comunicar aos Cadastradores Parciais sobre as alteracGes ocorridas na transacdo e em
que data ela estara disponivel.

10.DO CADASTRADOR PARCIAL

Incluir e excluir operadores na base de dados do SIAPE, mediante solicitacdo formal do
titular de sua unidade de gestdo de pessoas, o que devera ser feito por meio de
Formuldrio de habilitacdo de usuarios, no qual deverdo ser determinados os perfis e
niveis de acesso em que eles poderdo habilitar seus operadores;

Auditar os niveis subordinados

Cadastrar, por solicitagdo formal do Titular do Orgdo/Entidade ou Unidade Pagadora,
os Operadores dos sistemas da base de dados do SIAPE na sua jurisdicdo, adotando os
seguintes procedimentos:

Verificar se o Formuldrio eletronico 2 — Formuldrio de solicitacdao de habilitacdao ao
SIAPE, do nivel érgdo a inferiores com Termo de Responsabilidade, foram devidamente
preenchidos e assinados digitalmente com a assinatura digital do Gov.br ou com
certificado digital valido, emitido dentro da Infraestrutura de Chaves Publicas Brasileira
(ICP-Brasil). pelo Operador e pelo Titular do Orgdo/Entidade ou Unidade Pagadora;

Inclui-los no sistema SENHA-REDE como Operador do sistema solicitado;

Atribuir ao operador o Nivel de acesso conforme a abrangéncia de suas atribuicdes,
obedecendo ao que determina a Portaria n2 236/14;

Liberar o elenco de Perfis e Transacdes nos quais este poderd acessar o sistema
solicitado;

Arquivar os formularios Indicacdo de Usudrio do Orgdo/Entidade e o Termo de
Responsabilidade de forma a manter assegurada sua integridade e sua recuperagao
sempre que necessaria;

Ev


https://www.gov.br/servidor/pt-br/acesso-a-informacao/faq/duvidas-frequentes-de-acesso/arquivos/formulario_siape_unidade-gestao-de-pessoas_v2-0.pdf
https://www.gov.br/servidor/pt-br/acesso-a-informacao/faq/duvidas-frequentes-de-acesso/arquivos/formulario_siape_unidade-gestao-de-pessoas_v2-0.pdf
https://legis.sigepe.gov.br/legis/detalhar/9968

f. Controlar o arquivo de cadastramento de Operador da base de dados do SIAPE no
ambito do seu drgao.

11.DOS USUARIOS MILITARES E OUTROS

Os usuarios militares conforme disposto nas altera¢des do artigo 11, da Portaria n® 236/14 e
constantes na Portaria n2 1.596/19 poderdo acessar o SIAPE:

I.  Militares das For¢as Armadas, militar dos governos estaduais e empregados publicos
cujas atribuicdes regimentais incluam a consulta e/ou gerenciamento de pessoas cujas
folhas de pagamento sejam processadas pelo SIAPE;

II.  Servidor ou empregado publico lotado ou em exercicio para composicdo da forca de
trabalho dos 6rgaos e entidades da Administracdo Publica Federal, conforme disposto
no §7%doart. 93 da Lein28.112.

OBSERVACAOQ: Como esses usuarios, militares ou empregados publicos e outros externos no
possuem vinculo ou cadastro no sistema SIAPE, os Cadastradores Parciais conseguem inclui-
los no SENHA-REDE, atribuir/habilitar os perfis, mas os niveis de acesso/parametros adicionais
de habilitacdo, somente o Cadastrador Geral poderd inclui-los, conforme solicitacdo do érgao
militar, empresas publicas ou outros ao Orgdo Central.

12.DOS USUARIO DE ORGAO DE CONTROLE

Conforme disposto no Artigo 62, inciso VI, da Portaria n® 236/14, alterada pela Portaria n2
1.596/19, onde os usuarios dos érgdos de controle, mediante solicitacdo, serdo autorizados
pelo Orgdo Central do SIPEC, a utilizar o sistema SIAPE:

“autorizar excepcionalmente e por prazo determinado o acesso ao SIAPE a érgdos publicos
federais e estaduais que ndo sejam integrantes do SIPEC, para fins de consulta, desde que
seja realizada para o atendimento de finalidade publica, na persecugdo do interesse
publico e com o objetivo de executar as competéncias legais ou cumprir as atribuigcoes
legais do servigo publico."

I.  Como alguns desses usudrios, de 6rgdos de controle externos, como TCU, MPU, entre
outros externos ndo possuem vinculo ou cadastro no sistema SIAPE, os Cadastradores
Parciais conseguem inclui-los no SENHA-REDE, atribuir/habilitar os perfis, mas os
niveis de acesso/parametros adicionais de habilitagdo, somente o Cadastrador Geral
podera inclui-los, conforme solicitacdo do érgdo de controle ao Orgdo Central.

I.  Os érgdos de controle interno, dentro da estrutura do SIPEC, tais como AGU, CGU,
entre outros, os usudrios possuem vinculo e o Cadastrador Parcial consegue incluir o
nivel de acesso/parametros adicionais de habilitagdo até o nivel Orgdo. O acesso nivel
GERAL mais CONSULTAS, para usudrios de orgaos de controle externo e interno,
somente é concedido pelo Cadastrador Geral, conforme solicitagdo do drgao de
controle ao Orgdo Central.


https://legis.sigepe.gov.br/legis/detalhar/9968
https://legis.sigepe.gov.br/legis/detalhar/18888
https://www.planalto.gov.br/ccivil_03/LEIS/L8112cons.htm
https://legis.sigepe.gov.br/legis/detalhar/9968
https://legis.sigepe.gov.br/legis/detalhar/18888
https://legis.sigepe.gov.br/legis/detalhar/18888

13.DA HABILITACAO NO SENHA-REDE (CADASTRADOR PARCIAL)
13.1.INTRODUCAO, TECLAS E NAVEGACAO
13.1.1. INTRODUCAO
Instalar o HOD no computador

Observacao: Orientacdes detalhadas para a instalacdo do HOD poderao ser obtidas no Portal
do Servidor

O acesso inicial sera realizado pelo HOD, com certificado digital do Cadastrador Parcial ou
diretamente por CPF e senha gerada no SENHA-REDE, por outro Cadastrador, conforme
imagem abaixo:

;' B | O nodseprogovsraB3isa x 4+

Rede Serpro

SERPRO - Servico Federal de Processamento de Dados sbo protegidas por sigilo. As seguintes condutas constituem

Acesso Por Certificado Digital Acesso Por Usudrio e Senha

Observacao: No acesso por Certificado Digital, a senha sera a do token do Cadastrador
Parcial/Usuario. Em caso de duvidas, veja as orientacdes no Portal do Servidor sobre acesso
via Certificado Digital.

No acesso por Usuario/CPF e Senha, o acesso se dara por senha provisoria gerada no SENHA-
REDE, por outro Cadastrador Parcial ou Geral. Tanto o acesso por certificado quanto no acesso
por usudrio/CPF e Senha, apds a abertura do emulador de terminal 3270 da Rede SERPRO,
conhecido como “tela preta/mainframe”, abrira uma nova interface.


https://www.gov.br/servidor/pt-br/acesso-a-informacao/faq/duvidas-frequentes-de-acesso/operador-acesso-via-hod-emulador-de-terminal
https://www.gov.br/servidor/pt-br/acesso-a-informacao/faq/duvidas-frequentes-de-acesso/operador-acesso-via-hod-emulador-de-terminal
https://hod.serpro.gov.br/
ttps://www.gov.br/servidor/pt-br/acesso-a-informacao/faq/duvidas-frequentes-de-acesso/operador-acesso-via-certificado-digital

O Cadastrador/usuario deverd informar seu cddigo/CPF e sua senha pessoal, depois de
alterada a senha provisdria criada pela opgao “Alterar Senha” na tela inicial do HOD, para
continuidade do acesso interno ao sistema SENHA-REDE.

e EGBEY & LAY

TELA 002 - MENU DE SISTEMAS -

CODIGO : BASE:
USUARIO DATA
NETNAME ULTIMO ACESSO: 02/02/2024 14:16:02 HORA

POSICIONE O CURSOR NA LINHA DO SISTEMA DESEJADO E TECLE <ENTER>:
NOME PSEUDO DESCRICAO

DE DADOS DO SIAPE
JE CONTROLE DE ACE

COMANDO ==>

PF3-SAI PF4=LIBERA PF9=LIMPA PF10=PSEUDO PF11=AUTO T02
T O 12/008

13.1.2. TECLAS

As teclas de uso e navegacdo base no SENHA-REDE estdo demonstradas abaixo:

a. PF1: Ajuda/Duvidas;

b. PF3: Paraterminar/sair;

c. PF5: Mostra local de trabalho de um usudrio na estrutura do érgdo (disponivel apenas
dentro das transacGes INCUSU e ALTUSU;

d. PF7: Retornar tela/menu;

e. PF8: Avancar tela/menu

E0



f. PF12: Cancela e retorna ao inicio da transacao
Tecla TAB: Posiciona o cursor sempre na posicao correta dentro do sistema. Usando-se

essa tecla, para posicionar nos campos adequados do SENHA-REDE, ndo é necessario o
uso das teclas de “setas” para posicionar/movimentar o cursor.

f

Tecla Enter: executa um comando do usuario.

Tab
—»
D



https://arkit.co.in/editing-viewing-text-files-using-nano-text-editor/
https://creativecommons.org/licenses/by-nc/3.0/
https://academy.hsoub.com/questions/3040-%D9%83%D9%8A%D9%81-%D8%A3%D9%86%D8%AA%D9%82%D9%84-%D8%A5%D9%84%D9%89-%D8%AD%D9%82%D9%84-%D8%A7%D9%84%D8%A8%D8%AD%D8%AB-%D8%B9%D9%84%D9%89-%D9%85%D9%88%D9%82%D8%B9-youtube-%D8%B9%D9%86-%D8%B7%D8%B1%D9%8A%D9%82-%D8%A7%D8%AE%D8%AA%D8%B5%D8%A7%D8%B1-%D8%B9%D9%84%D9%89-%D9%84%D9%88%D8%AD%D8%A9-%D8%A7%D9%84%D9%85%D9%81%D8%A7%D8%AA%D9%8A%D8%AD%D8%9F/
https://creativecommons.org/licenses/by-nc-sa/3.0/
https://www.it-swarm-ja.com/ja/keyboard/%E6%A3%92%E7%8A%B6%E3%81%AE%E3%82%A8%E3%83%B3%E3%82%BF%E3%83%BC%E3%82%AD%E3%83%BC%E3%81%8C%E4%BB%98%E3%81%84%E3%81%9F%E3%82%AD%E3%83%BC%E3%83%9C%E3%83%BC%E3%83%89%E3%82%92%E4%BD%95%E3%81%A8%E5%91%BC%E3%81%B3%E3%81%BE%E3%81%99%E3%81%8B%EF%BC%9F/959059940/
https://creativecommons.org/licenses/by-sa/3.0/

13.1.3. NAVEGAGAO NO SISTEMA

A navegacdo na arvore de um sistema consiste em percorrer os diversos menus de opgdes
apresentados, na direcdo da “raiz/menu” para os “galhos/submenus”, até atingir uma opgao
executavel, na “folha” da arvore do sistema.

Ao invés de fazer a navegacdo tela a tela, que requer um maior nimero de intera¢gdes com o
computador para se solicitar um servico, pode-se optar pela navegacdo rapida. Nessa
modalidade, basta indicar na linha de comandos o nome da operacdo desejada, ou o
mnemaonico, apods o sinal de maior (>) e ela serd executada, independentemente da posicdo
em que se estd na arvore do sistema.

cagho Agies Ajuda

nnnz"afai‘.ﬁﬂam‘b = = LT

__ SENHA-REDE ( SISTEMA DE CONTROLE DE ACESSO
NODO : BSBOZ USUARIO

POSICIONE O CURSOR MA OPCAO DESEJADA E PRESSIOME <ENTER>»

ADMMSG ADMINISTRA
ADMSIS

ADMTAB

ADMUSU

MANUTENCAO

RECINF

COMANDOD. . .... _
PF1 - DUVIDRS PF8 - AVANCA MENU PFT - VOLTA MENU PF3 - PARA TERMIMAR

wifl+ 2 22/024

[ < [ £ hodseprogevbezion| § 158



A navegacdo base, tela a tela, sempre acompanhada da tecla ENTER, seria: ADMUSU,
ATZUSU, TROCSEN.
@ Terminal 3; AJSAS

Arqune it xibir

Comu Agges Ajuda
SECEASRERE G & P

jud

Comunicagio

___ SENHA-REDE - ADMUSU, ATZUSU, TROCSEN| ([ TROCA SENHA DO USUARIO )
BASE: BSBOZ DATA: 05/02/2024 HORA: 12:16:11 USUARIO :

CODIGO DO USUARRIO ........

PF3=SAIDA

w2

14.INCLUSAO DE USUARIO NO SENHA-REDE

A primeira a¢ao do Cadastrador Parcial no sistema SENHA-REDE é cadastrar o usuario. Este
procedimento de inclusdo de servidor no cadastro de usudrios do SENHA-REDE é feito por
meio da transacdo INCUSU - INCLUI USUARIO, com os seguintes dados para a Rede-SERPRO:

a. CPF: cédigo do usuario a ser informado;

b. Base do Usudrio: ja preenchida pelo sistema, de acordo com a localiza¢dao do
Cadastrador Parcial e a UF do usuario;

c. Nome completo: ja preenchido pelo sistema, vindo da base de cadastro da Receita
Federal;

d. Nome preferencial: preenchido pelo Cadastrador;

e. Orgdo de Lotagdo: ja preenchido pelo sistema, de acordo com a lota¢do do
Cadastrador Parcial;

f. E-mail do usudrio: preenchido pelo Cadastrador; e

g. Telefones de trabalho: preenchido pelo Cadastrador (campo ndo obrigatério)

E2



A navegacdo base para se chegar na transacao INCUSU é: SENHA-REDE - ADMUSU, ATZUSU,
INCUSU (INCLUI USUARIO) ou digitando-se diretamente na linha de comandos o sinal
>INCUSU:

@ Ter

Agdes Ajuda

RECESRNERBE S L P

___ SENHA-REDE - ADMUSU, ATZUSU, INCUSU ( INCLUI USURRIOD )
BASE: BSBOZ DATA: HORA: JSUARIO :

CODIGO DO USUARRIO ........
UF DO USUARIO ............ DISTRITO FEDERAL
NOME DO USUARIOD.

NOME PREFERENCIAL ........

EMAIL DO USUARIO... .
TELEFONES PARA CONTATO ...

ORGAO DE LOTACAD.... 25000 MINISTERIO DA FAZENDA

LOCAL DE TRABALHO... 2000170001

CONFIRME A INCLUSAO (S/N):

AIDA

o [ hhodseprogoviezion| § 168

Ap0ds a confirmagdo, o SENHA-REDE gera uma senha inicial de acesso, menos para o sistema
SIAPE —ja que o acesso é por certificado digital.

SENHA-REDE ADMUSU, ATZUSU, INCUSU ( INCLUI USUARIO )
BASIH BSBO2 DATA HORA USUARIOD
CODIGO DO USUARIO
UF DO USUARIO DISTRITO FEDERAL
NOME DO USUARIOD
NOME PREFERENCIAL VITOR
EMAIL DO USUARIO
TELEFONES PARA CONTATO 11111111
ORGAO DE LOTACAO 25000 MINISTERIO DA FAZENDA

LOCAL DE TRABALHO 2000170001 MF

USUARIO INCLUIDO COM A SENHA > 9E3NASTV TECLE ENTER

PF3=SAIDA

EHEH



Logo apds ser cadastrado, o usudrio recebe uma senha inicial provisdria e ja pode ser
reconhecido pelo SENHA-REDE, porém o seu Menu de Sistemas estard vazio, o que indica que
ele ndo esta habilitado em nenhum sistema.

Observacdo: O campo ORGAO DE LOTACAO é utilizado para a contabilizacio de acesso a rede
(realizado pelo pessoal do SERPRO) e para o controle da troca de senha pelo cadastrador.

O campo LOCAL DE TRABALHO ¢ utilizado para facilitar a localizacdo do usudrio e é importante
para a identificacdo de usudrios em processos de validacdo das habilitacdes feitas pelo
Cadastrador responsavel. Esse campo sé aparece na inclusdao do usudrio ou na alteracdo de
dados de usuario no SENHA-REDE.

A transacdo ALTUSU (ALTERA USUARIO) é a transacdo para alteracdo de alguns dados
mutdveis quando necessarios no SENHA-REDE:

SENHA-REDE ADMUSU, ATZUSU, ALTUSU ( ALTERA USUARIO )
NODO: BSBO2 DATA HORA  USUARIO

CODIGO DO USUARIO
NODO DE BASI BSBO3 NODO 03 FIBRA MAQUINA A
NOME DO USUARIO

ATUALIZA NOME A PARTIR DA BASE CPF? (S/N)
LOGIN EXCLUSIVO COM CERTIFIT( DIGITAL? (S/N)

NOME PREFERENCIAL VITOR UF DO USUARIOD
EMAIL DO USUARIO
TELEFONES PARA CONTATO FONE] 11111111 FONE2

ORGAD DE LOTACAOD 25000 MINISTERIO DA FAZENDA
LOCAL DE TRABALHO M

PF3=SAIDA PFS=MOSTRA LOCAI



15.HABILITAGAO DE USUARIO EM SISTEMA/ATRIBUICGAO DE PERFIL(IS) -
PARTE CONCEITUAL

Habilitar usuario, é disponibilizar para o usuario um acesso a um sistema da Rede-SERPRO,
incluindo uma entrada no seu menu. Neste momento, o cadastrador define, por meio dos
perfis do sistema SIAPE, quais as transacdes que o usudrio podera executar.

Conforme demonstrado no inicio desse manual, o Gestor do Siape disponibilizou 68 perfis aos
Cadastradores Parciais, para serem atribuidos/habilitados aos usudrios do seu Orgdo
conforme a necessidade de acesso ou drea definida, de acordo com a estrutura do érgao e
suas divisoes.

ADAUTORIZA CONSRPC MANUTFOLHA SAUDEVIGIL
BENEFESPEC CONSTAB MANUTORGAO SICAD
AFASTAMEN CONSULTA MANUTFOLH2 SICAJATU
ARQESPELHO DEPENDENTE MANUTPENS SICAJCON
CADASTRO2 DIRF MANUTTAB STN
CADASTRO3 EXEANTRH MANUTUORG TROCAHAB
CADASTRO4 EXEANTSPOA PA EXER WEBARQORG
CADASTRO5 FERIAS PA TITULAR WEBATADICI
CDAUPSCRIT GERENCIAL PCA WEBCAD
COMUNICA GESTOR PENSAO WEBCOADICI
CONCURSADO GESTOR RH PERIAUTO WEBCONSFER
CONSCAD HOMOLOGA PFU WEBFERIAS
CONSCADO02 LPA PTCOUORGAO WEBFERUORG
CONSCADAST LOCALEXER PTIAUORGAO WEBFERUPAG
CONSEMRELA MANUTCAD SAUDEEXAME WEBGERAL
CONSFOLHA MANUTCADO2 SAUDEPROMO WEBPA
CONSPENSAO MANUTCAD2 SAUDEPERIC WEBRECAD

Observacao:

I.  Os perfis em vermelho contém mais transacdes para execucao no Menu de Folha do
SIAPE;

II.  Os perfisem azul contém as transacdes nos Menus de cadastro distribuidos pelo SIAPE;

lll.  Os perfis em preto contém mais transagdes para modulos especificos de tabelas,
consultas gerenciais, acGes judiciais, apesar de ja estarem praticamente ja dentro do
SIGEPE, médulo de pensdo com transac¢des de cadastro e folha e o perfil WEBGERAL
com as transac¢Ges de cadastro e folha no ambiente web do SIAPE: o SIAPEnet;

IV.  Os perfis em verde contém as transacdes do sistema SIAPE SAUDE — SIASS, que s3o
executadas no SIAPE/SIAPEnet, caracterizando uma parte hibrida que também é
executada no SIASS originarias do SIAPEnet;




VI.

VII.

VIII.

Os perfis com os prefixos CONS (CONSULTA, CONSFOLHA etc.), possuem as transacoes
de consulta, para usuarios que, de forma geral, vao apenas consultar o sistema. Pode-
se complementar com mais algum perfil operacional conforme a necessidade do
orgao;

Os perfis com os prefixos MANUT (MANUTFOLHA, MANUTCAD, MANUTPENS etc.),
sdo perfis operacionais, mais antigos, com as transacdes operacionais de cadastro e
folha. Para um usuario com atividade operacional;

Os perfis EXEANTH e EXEANTSPOA s3o exclusivos para os gestores de Gestdo de
Pessoas e para Dirigentes com a funcdo de ordenador de despesas do 6rgao,
respectivamente. O perfil EXEANTRH é disponibilizado para o Gestor de Gestdo de
Pessoas, para autorizar processos de exercicios anteriores até 30.000,00 (trinta mil
reais). O perfil EXEANTSPOA é disponibilizado apenas ao Dirigente, com a fung¢do de
ordenador de despesas, para autorizar processos acima de 30.000,00 (trinta mil reais).
Este perfil foi criado a época com essa sigla, devido a denominag¢do na estrutura dos
Orgdos da Administracdo, o ordenador de despesas ser o Subsecretdrio de
Planejamento, Orcamento e Administracdo ou equivalentes nos demais 6rgdos
setoriais ou seccionais;

Os perfis com os prefixos WEB (WEBCAD, WEBGERAL etc.) sdo perfis para o ambiente
atual do SIAPENET, contendo dentro desses perfis tanto transacdes de consultas como
operacionais;

Os perfis com prefixo PA (PA EXER — Exercicios Anteriores, PA TITULAR - autorizagoes
e atualizagOes restritas ao gestor de pessoas etc.) tem essa denominagado como “perfil
autorizador”, criados dentro do rol de perfis para o gestor ou o usudrio operacional,
mais antigos, conforme a responsabilidade e atribuicdao de cada usuario;

O perfil TROCAHAB foi desenvolvido, exclusivamente, para o E-SIAPE, novo ambiente
WEB em desenvolvimento do SIAPE tradicional — “Mainframe/tela preta”, para os
usuarios com mais de um nivel de acesso/habilitacdo poderem realizar a mudanca
dentro do SIAPE e desempenhar a sua atividade em um nivel diferente dentro da
estrutura do érgao.

Para recuperar em que perfil esta determinada transacdo o cadastrador deve utilizar a
transagdo RPERTRA — RECUPERA PERFIS DE UMA TRANSAGAO ou pela navegacio tela a tela:
SENHA-REDE - RECINF, RIPER, RPERTRA (REC. PERFIS DE UMA TRANSACAO).

Para recuperar quais transacdes possui determinado perfil, usar o mnemonico RTRAPER —
RECUPERA TRANSAGOES DO PERFIL ou pela navegacgdo tela a tela: SENHA-REDE - RECINF,
RIPER, RTRAPER (RECUPERA TRANSACOES DO PERFIL).




Conforme ja apresentado anteriormente neste manual, para verificar os parametros de uma
transacdo da arvore do sistema SIAPE, configurada pelo gestor para o usudrio interagir com o
sistema, basta acessar a transacdo >SADCOTRANS — CONSULTA PARAMETROS TRANSACAO, ja
dentro do sistema SIAPE, informar o mnemonico da transacdo desejada, para verificar se os
perfis habilitados para um usuario estardo de acordo com o nivel de acesso que vai ser incluido
para esse usudrio na sequéncia apds a habilitacdo dos perfis

15.1.DA HABILITAGAO PELA TRANSAGAO — HABUSUSIS

No Sistema SENHA-REDE, acessar a transagdao “HABUSUSIS”, preencher os campos:

I.  SIGLA DO SISTEMA: informar o sistema a ser habilitado para o usuario. No exemplo,
foi preenchido” SIAPE”;

Il. NODO DE BASE: preenchido com a base no sistema. No caso, “BSB02”. O SIAPE
sempre estara na base BSB02;

lll. Em seguida, teclar ENTER para aparecer o campo codigo do usuario, que é o CPF dele.

SENHA-REDE ADMUSU, HABUSU, HABUSUSIS ( HABILITA USUARIO EM SISTEMA
BASI BSBO2 DATA HORA USUARIO -

SIGLA DO SISTEMA SIAPE BASE DO SISTEMA BSBO2
CODIGO DO USUARIO

PF3=SAIDA




Na sequéncia, apos informar o CPF do usudrio a ser habilitado, vao aparecer os perfis
disponiveis para o Cadastrador Parcial, que podera habilita-lo:

SENHA-REDE
BSBO2

ADMUSU,
BASH DATA
SIGLA DO SISTEMA
CODIGO DO USUARIO
ORGAD DO USUARIO

SIAPE

25000

ARQESPELHO
CONSFOLHA
CONSULTA
MANUTCAD
MANUTFOLHA
MANUTPENS
PA TITULAR
SICAJATU
CADASTRO3
FERIAS
WEBCAD

ASSINALI COM

PF3=SAIDA PF8=AVANCAH

SENHA-REDE
BSBO2

ADMUSU,
BASH DATAH
SIGLA DO SISTEMA
CODIGO DO USUARIOD
ORGAO DO USUARIO

SIAPE

25000

SAUDEVIGII

PERFIL DO USUARIO
DESEJA INCLUIR PARAMETROS
PF3=SAIDA PF8=AVANCAH

HABUSU,

OPCOE

HABUSU,

INCLUIDO

HORA

BASE DO

JOSI

SISTEMA

BSBO2

MINISTERIO DA FAZENDA

COMUNICA
CONSPENSAO
GERENCIAI
MANUTCADO?Z
MANUTFOLHZ
MANUTTAB
PENSAO
SICAJCON
ADASTRO4
'TIAUORGAOD
ONSCAD?Z

DE HABILITACADO DO PERFII

HORA

BASE DO

JOSE

SISTEMA

CONSCAD
CONSTAB
GESTOR
MANUTCARD?Z
MANUTORGRAO
PA EXER
SICAD
CADASTROZ
CADASTROS
PTCOUORGAD
WEBGERAL

HABUSUSIS ( HABILITA USUARIO EM SISTEMA )
USUARIO

CONTINUA

BSBO2

MINISTERIO DA FAZENDA

TROCAHAB

ADICIONAILIS

BENEFESPEI

HABUSUSIS ( HABILITA USUARIO EM SISTEMA )
USUARIO

Ao confirmar a inclusdao dos perfis, automaticamente, o SENHA-REDE, apresentara ao
Cadastrador Parcial a mensagem: “DESEJA INCLUIR PARAMETROS ADCIONAIS (S/N)? Essa
rotina normalmente é feita de imediato pelo Cadastrador para que o usuario possa acessar o
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SIAPE. Sem os parametros adicionais de habilitagdo ou nivel de acesso, o usudrio nao
conseguird acessar o sistema apenas com os perfis habilitados.

15.2. INCLUI/ALTERA PARAMETROS ADICIONAIS DE HABILITAGAO DE USUARIO -
PARTE CONCEITUAL:

Os parametros adicionais definem quais as transagdes, 6érgdao e UORG’S, que este usudrio
podera acessar no sistema, conforme o nivel de acesso habilitado, e o tipo de atualizagGes
permitidas para o nivel de acesso — Administracio do Sistema/Tabelas - ADMSIS,
operacionais ou somente consultas.

Observacgao: As atualiza¢Ges do tipo ADMSIS e Operacionais poderdo ser habilitadas juntas
conforme a necessidade do usudrio. Nao é permitido marcar também somente consultas
junto com os outros dois tipos de atualizagdes, ja que as outras englobam essa situacao
somente consultas.

Incluir ou atualizar os parametros adicionais do usudrio no sistema SIAPE, possibilita o
gerenciamento das habilitagdes dos servidores por parte dos Cadastradores Parciais.

15.2.1. INCLUI/ALTERA PARAMETROS ADICIONAIS DE HABILITAGAO DE USUARIO
— IALPAHUSU.

Na primeira tela, aparecerdo as opcdes de inclusdo de nova habilitacdo/nivel, alteragdo,
encerramento e consulta habilitagdo tanta as ativas quanto as desativadas. No caso, assinalar
a operacdo: INCLUI NOVA HABILITACAO:

BSBO2

STAPE SIS. DE ADMINISTRACAD PESSOAL
BSBO2 NODO 02 FIBRA MAQUINA B

ASSINALE A OPERACAD DESEJADA:

PF1=AJUDA PF3=SAl PF12=CANCELA
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Neste exemplo, foi habilitado um nivel UNIDADE PAGADORA + OPERACIONAIS. Na politica de
segregacao de funcdes do sistema, é o nivel E - UNIDADE PAGADORA.

SENHA-REDE ADMUSU, HABUSU, IALPAHUSU ( INC/ALT PARAM ADIC HABIL USU )
BSBO2 ’ \

STAPE SIS. DE ADMINISTRACADO PESSOAL
BSBO2 NODO 02 FIBRA MAQUINA B

17000
000067298
000067298

NIVEL DE ACESSO: ATUALIZACOES PERMITIDAS PARA ESTE NIVEL:

X

CONFIRMA INCLUSAO 7 : _ ( S-SIM N-NAO )

Observacao: O campo “UNIDADE” é obrigatério informar para os niveis UNIDADE PAGADORA
(cédigo da UPAG), UNIDADE DE APOIO RH, UORG E SUBORDINADAS e UORG (cédigos da
estrutura organizacional do 6rgao).

No nivel “ORGAO”, n3o é permitido preencher o campo “UNIDADE”, mas recomendavel
informar o campo: “UNIDADE DE CORREIO”.

O campo “UNIDADE DE CORREIO” serve:

I.  Paraidentificar, na estrutura do érgao, o usudrio que utiliza o envio de mensagens pelo
COMUNICA do SIAPE, conforme o nivel e a hierarquia. O nivel de acesso define se a
mensagem sera enviada a varios érgaos, upag’s etc.

II. Identificar a localizacdo de exercicio do usuario para os relatdrios de usuarios do SIAPE
e do Extrator de Dados;

Il. Esse campo preenchido também evita a critica: “USUARIO SEM CODIGO DE UNIDADE
DE CORREIO INFORMADA...”, critica de erro apresentada no acesso ao SIAPE.



16.ENCERRAMENTO DE HABILITAGAO DE USUARIO - IALPAHUSU.

A ordem direta de cadastramento e habilitacdo no SENHA-REDE de um usuario é: INCUSU —
HABUSUSIS — IALPAHUSU.

No caso da exclusdao de habilitagdo, usa-se a ordem reversa: IALPAHUSU — EXCUSUSIS e
EXCUSU, para exclusao fisica do SENHA-REDE.

Observacgao: Caso o usudrio mude de érgdo, a forma reversa impede que um usudrio seja
excluido dos sistemas e dos perfis, mas continue ainda com o nivel de acesso ou parametros
ainda ativos, se o usuario for reabilitado novamente, o nivel anterior pode ser recuperado
automaticamente. Dai, por restricio do SENHA-REDE sempre se come¢a a exclusiao pelo
encerramento da habilitacao do usudrio.

Ao selecionar “Encerra habilitagao”, aparecerd a habilitacdo a ser encerrada:

BSBO2

STAPE SIS. DE ADMINISTRACAO PESSOAL
BSBO2 NODO 02 FIBRA MAQUINA B

ASSINALE A OPERACAD DESEJADA:

PF1=AJUDA PF3=SAl PF12=CANCELA




Selecionada a habilitacdo que devera ser encerrada. O SENHA-REDE mostrard uma mensagem
de alerta: “VOCE ESTA EXCLUINDO TODAS AS HABILITACOES DO USUARIO”. Isso para o caso
de o usuario ter apenas uma habilitacdo/nivel de acesso.

BSBO2

STAPE SIS. DE ADMINISTRACAD PESS
BSBO2 NODO 02 FIBRA MAQUINA

ASSINALE A HABILITACAD QUE DEVERA SER ENCERRADA:
VIGENCIA
ORGAO UNIDADE NIVEL DE ACESSO CATEGORIA DE ATE

(6728) VOCE ESTA EXCLUINDO TODAS AS HABILITACOES DO USUARIO.

Em seguida, CONFIRMAR O ENCERRAMENTO da habilitagdo

BSBO2

STAPE SIS. DE ADMINISTRACAO PESSOAL
BSBO2 NODO 02 FIBRA MAQUINA B

ASSINALE A HABILITACADO QUE DEVERA SER ENCERRADA:
VIGENCIA HABILI
ORGAO UNIDADE NIVEL DE ACESSO CATEGORIA DE ATE TADOR

( S-SIM N-NAO )

CONFIRMA ENCERRAMENTO 7




A habilitacdo foi encerrada. Qualquer duvida do Cadastrador Parcial, ele podera retornar e
realizar uma consulta pela op¢do: CONSULTA HABILITACAO — ATIVAS E DESATIVADAS na
transagao IALPAHUSU

SENHA-REDE ADMUSU, HABUSU, TALPAHUSU ( INC/ALT PARAM ADIC HABIL USU )
BSBO2

TOTAL DE HABILITACOES:
HABILITACOES DO CPF

VIGENCIA HABILI
ORGAO UNIDADE NIVEL DE ACESSO CATEGORIA DE ATE TADOR

16.1.EXCLUSAO DO SISTEMA — EXCUSUSIS

Feito o encerramento da habilitacdo/nivel de acesso, o Cadastrador podera excluir o usuario
do sistema SIAPE pela transacdo EXCUSUSIS — EXCLUI USUARIO DO SISTEMA:

SENHA-REDE ADMUSU, HABUSU, EXCUSUSIS ( EXCLUI USUARIO DO SISTEMA )
BASH BSBO2 DATA 1 HORA HSUARIO

SIGLA DO SISTEMA SIAPE
NODO DE BASH BSBO2
CODIGO DO USUARIO

ORGAO DO USUARIO MINISTERIO DA FAZENDA

CONF IRME EXCLUSAO




Existe a transacao EXCUSUVSIS para exclusdo do usuario de varios sistemas de uma Unica vez,
se o Cadastrador tiver a habilitacdo ou permissdo necessaria para excluir outros sistemas
também. Se ndo tiver as habilitacdes necessarias, nessa transacdo somente aparecera o
sistema que o Cadastrador esta autorizado a excluir:

SENHA-REDE ADMUSU, HABUSU, EXCUSUVSIS ( EXCLUI USUARIO VARIOS SISTEMAS )
BASH BSBO2 DATA HORA ' USUARIO

CODIGO DO USUARIO
ORGADO DO USUARIO 25000 MINISTERIO DA FAZENDA
EXC SISTEMA BASE Uusu SIS EXC SISTEMA BASI Usu SIS

) SIAPI SBOZ2 ATIV ATIV

CONF IRMA EXCLUSAD (S/N) S
D_!nllll ITACOES EXCLUIDAS, TECLE ENTER
PF3=SAIDA




16.2.EXCLUSAO FiSICA DE USUARIO DO SENHA-REDE — EXCUSU

Realizados o encerramento da habilitagdo (item 16 deste manual) e a exclusdo do sistema
(item 16.1 deste documento), consequentemente todos os perfis anteriormente habilitados,
o Cadastrador Parcial poderd realizar a exclusdo fisica desse usuario do SENHA-REDE,
conforme a necessidade da gestdo do 6rgao, pela transacdo EXCUSU:

SENHA-REDE ADMUSU, ATZUSU, EXCUSU ( EXCLUI USUARIOS FISICAMENTE )
BASH BSBO2 DATAH HORA USUARIO

CODIGO DO USUARIO

NODO DE BASIH BSBO3 NODO 03 FIBRA MAQUINA A

NOME DO USUARIO
NOME PREFERENCIAL

TELEFONES CONTATO 111111111

ORGAD DE LOTACAOD 25000 MINISTERIO DA FAZENDA

LOCAL DE TRABALHO 0000251900 PGFN

DATA CADASTRAMENTO 19/01/2024

CPF DO CADASTRADOR

CONFIRMA A EXCLUSAD FISICA 7 (SIM/NAOD)

SENOO79 USUARTIO EXCLUIDO DA REDE
PF3/15=SAIDA

Pronto! O usuario foi excluido do SENHA-REDE e ndo possui cadastro e nem habilitacdes
ativas.



17.FUNGOES GERAIS DO SENHA-REDE
17.1.TROCAR SENHA DE USUARIO — TROCSEN

Para o SIAPE, onde o acesso é realizado por certificado digital, muitas dessas fun¢des ndo serdo
utilizadas pelo Cadastrador Parcial em sua atividade rotineiramente, mas poderao ser usadas
em algum momento. Para outros sistemas, que ainda, ndo utilizam a entrada por certificado
digital, essas transagdes serao mais utilizadas.

Trocar a senha de um usudrio é obter do sistema SENHA-REDE, uma nova senha de
cadastramento que substituira a sua senha atual. O usuario solicitard a troca de senha quando
tiver esquecido a sua senha.

SENHA-REDE ADMUSU, ATZUSU, TROCSEN ( TROCA SENHA DO USUARIO )
BSBO2 DATA HORA USUARIO

ODIGO DO USUARIO

10D0 DE BASIH BSBO3 NODO 03 FIBRA MAQUINA A

NOME DO USUARIO

NOME PREFERENCIAI

TELEFONES PARA CONTATO

ORGAOD 25000 MINISTERIO DA FAZENDA
LOCAL DE TRABALHO 0000251900 PGFN

CONFIRME A ALTERACAD (S/N) S
TROCA EFETUADA. NOVA SENHA > OEOFQUC4 TECLE <ENTER>
PF3=SAIDA

I. A senha gerada pelo SENHA-REDE é uma senha de cadastramento, isto é, composta
por caracteres alfanuméricos aleatérios (NOVA SENHA ==> GV43GJTP, poderd ser
informada com maiusculas ou minusculas). Serve somente para a primeira entrada do
usudrio na rede, valida por trés dias, pois o Senha solicitara a sua troca imediata por
uma senha pessoal definida pelo préprio usudrio, com no minimo 6 e no maximo 12
caracteres, também alfanuméricos;

[I. A cada 30 dias o SENHA-REDE solicitara a troca da senha do usuario do SENHA-REDE,
SIASS, EXTRACAO-SIAPE entre outros sistemas que n3o utilizam o acesso por
certificado digital._

Salvo em condicGes excepcionais, que possam ser devidamente justificadas, o cadastrador

EHEY



somente trocard a senha do usuario mediante a solicitacdo dele. A solicitacdo sera feita de tal
forma que possibilite a identificacdo correta do solicitante como proprietdrio do CPF
informado.

Ficardo registrados no arquivo de histdrico do Senha todas as informacdes referentes a troca
de senha, como a identificacdo do cadastrador, o terminal e a hora em que a troca foi efetuada
etc.

Caso nenhuma das situacdes acima ocorram, a troca de senha ndo serd permitida, sendo
apresentada a mensagem "VOCE NAO PODE TROCAR A SENHA DESTE USUARIO."

Pela navegacio tela a tela: SENHA-REDE - ADMUSU, ATZUSU, TROCSEN (TROCA SENHA DO
USUARIO)

17.2.REVOGAGAO DA HABILITAGAO E ACESSO - LIBREVUSU

Como consequéncia da troca de senha de um usudrio por um cadastrador, poderd ocorrer a
revogacao das habilitacdes desse usudrio em sistemas da alta seguranca (como o SIAPE, SIAFI,
EXTRACAO-SIAPE etc.), caso o cadastrador que trocou a senha nao seja cadastrador de um
desses sistemas. Veja a visdo do usuario quando tenta acessar o sistema:

TELA 002 MENU DE SISTEMAS

CODIGO BASI SADD4
USUARIOD DATAH

NE TNAMI ULTIMO ACESSO HORA

POSICIONE O CURSOR NA LINHA DO SISTEMA DESEJADO E TECLE <ENTER):

NOME BASE PSEUDO DESCRICAO

EXTRACAD-SIAPI S EXTRATOR DE DADOS DO SIAPI
SI1APE S SISTEMA INI ADM. RE( HUMANOS

COMANDO >
SENOS70 VOCE ESTA REVOGADO NO EXTRACAO-SIAPE CONTATE O SEU CADASTRADOR.
PF3-SAl PF4=LIBERA PF9=LIMPA PF10=PSEUDO PF11=AUTO TO2

Para liberar a revogacdo da habilitacido de um usudrio em um sistema é necessdria a
intervencdo de um cadastrador do sistema em questdo. Utiliza-se a transa¢do LIBREVUSU —
LIBERA REVOGACAO DE USUARIO, sem a necessidade de nova troca de senha. Ou pela
navegacao tela a tela: SENHA-REDE - ADMUSU, HABUSU, LIBREVUSU (LIBERA REVOGACAO
DO USUARIO)e teclar “ENTER”.



SENHA-REDE ADMUSU HABUSU, LIBREVUSU ( LIBERA REVOGACAO DO USUARIO )
BASI BSBO2 DATA HORA USUARIO |

SIGLA DO SISTEN EXTRACAD-SIAPE EXTRATOR DE DADOS DO SIAPI
NODO DE BASI BSBO2 NODO 02 FIBRA MAQUINA B

CODIGO DO USUARIO

IBERADA A REVOGACAD DO USUARIO NO SISTEMA
i =SAIDA

Depois dessa acdo do Cadastrador, do sistema especifico, o usudrio podera acessar
novamente sem a necessidade de trocar nova senha.

Observacao:

No caso do sistema Extracdo-Siape, no momento, somente o Cadastrador Geral/Gestor do
Org3o Central pode liberar revogagdo nesse sistema.

17.3.LIBREVCAD - LIBERA REVOGACAO DO CADASTRADOR

Podera ocorrer também a revogacao das habilitagdes de cadastrador, caso o usuario que esta
tendo sua senha trocada seja cadastrador de um sistema de alta seguranca. Isto ocorrera
guando o cadastrador que esta efetuando a troca de senha nao for cadastrador do mesmo
sistema, de nivel igual ou superior ao nivel de cadastrador do usuario.

Exemplo: Um cadastrador parcial somente podera ter a sua revogacao liberada por outro
cadastrador parcial ou por um cadastrador geral. Para liberar habilitacdo revogada o
cadastrador utiliza a seguinte transagdo. LIBREVCAD (LIBERA REVOG. DO CADASTRADOR) ou
pela navegacgdo tela a tela: SENHA-REDE - ADMUSU, HABCAD, LIBREVCAD (LIBERA REVOG.
DO CADASTRADOR) e teclar “ENTER”.



SENHA-REDE ADMUSU, HABCAD, LIBREVCAD ( LIBERA REVOG. DO CADASTRADOR )
BASH BSBO2 DATA HORA USUARIO

CODIGO DO CADASTRADOR

SISTEMA BASE TIPO CAD. SISTEMA TIPO CAD.

x SI1API BSBO2Z PARCIAL

ATENCAD SUA HABILITACADO PERMITE LIBERAR 0S SISTEMAS MARCADOS COM 'x°

CONFIRMA (S/N) 7 _

PF3=SAIDA

Observacgao: Ocorrendo a revogacao da habilitacdo de cadastrador do usudrio, sua habilitacdo
como usuario do sistema SENHA-REDE da mesma base do sistema de alta seguranca serd
também revogada. Para liberacdo destas revogacdes serd necessdria a intervencdo de um
cadastrador deste sistema ou do gestor do SENHA-REDE.

ATENCAO: Todas as transagdes por meio das quais é gerada uma nova senha para o usudrio
sao transagoes extremamente sensiveis em termos de seguranga. O cadastrador deve exigir
e guardar um documento que comprove a solicitacao da troca de senha para se eximir de
qualquer incriminagdo, no caso de uso indevido da nova senha.

17.4.LIBUSUBLOQ - LIBERA USUARIO BLOQUEADO

O usudrio tem o seu acesso bloqueado pelo Senha-Rede quando sdo feitas cinco tentativas de
entrada na rede utilizando o seu CPF com senhas invalidas. O usuario deve solicitar o
desbloqueio quando, ao tentar entrar na rede, receber a seguinte mensagem do SENHA-REDE:

SEN0509 -- USUARIO BLOQUEADO. PROCURE O SEU CADASTRADOR.

Pela navegacao tela a tela: SENHA-REDE - ADMUSU, ATZUSU, LIBUSUBLOQ, (LIBERA USUARIO
BLOQUEADO) e teclar “ENTER”

Caso nenhuma das situacdes ocorram, o desbloqueio ndo serd permitido, sendo apresentada
a mensagem "VOCE NAO PODE DESBLOQUEAR ESTE USUARIO".




A senha desbloqueada e gerada pelo SENHA-REDE é uma senha de cadastramento provisoria,
isto é, composta por caracteres alfanuméricos aleatérios (NOVA SENHA ==> PV45GIJSP,
podera ser informada com maiusculas ou minusculas).

17.5.INRUSU — REATIVAR USUARIO INATIVO

O usuario tem o seu acesso desativado pelo SENHA-REDE quando passar mais de 45 dias sem
efetuar a troca da sua senha. Reativar usuario “INATIVO” é passar o usudrio para a situacao
de "ATIVO". Nessa operacao é gerada uma nova senha de cadastramento que deve ser
repassada ao usudrio para ser usada exclusivamente no seu préoximo acesso feito a rede. O
usudrio solicitara a reativacao quando, ao tentar entrar na rede, receber a seguinte mensagem
do SENHA-REDE:

SENOO1 - USUARIO INATIVO, PROCURE O CADASTRADOR

Visao do Cadastrador Parcial pela transagao - RDBUSU:

SENHA-REDE RECINF, RIUSU, RDBUSU ( RECUPERA DADOS BASICOS USUARIO )
BASI BSBO2 DATA HORA | USUARIO

CODIGO DO USUARIO

NODO DE BASI BSBO3 NODO 03 FIBRA MAQUINA A

NOME DO USUARIO CLEIDE |
NOME PREFERENCIAI CLEIDE UF DO USUARIOD
EMAIL DO USUARIO

TELEFONES CONTATO

ORGAO DE LOTACAO 25000 MINISTERIO DA FAZENDA
LOCAL DE TRABALHO 2500000550

DATA CADASTRAMENTO 08/02/2010 CPF DO CADASTRADOR

SITUACAD ACESSO WEB. ATIVO SITUACAD ATUAL INATIVO

ULTIMA TROCA SENHA 2970572019 EXIGENCIA ACESSO CERT NAO

SEQ. NETNAME HOD

TECLE ENTER P/ CONTINUAR

PF3=SAIDA

A reativacdo de usuadrio inativo pode ser feita por um cadastrador Parcial que pertenca ao
mesmo orgdo do usuario. Nesta mesma transacao também podera inativar o acesso de um
usuario conforme necessidade do érgao do usuario.



Pela navegagdo tela a tela, mais ENTER: SENHA-REDE - ADMUSU, ATZUSU, INRUSU
(INATIVA/REATIVA USUARIO):

SENHA-REDE ADMUSU, ATZUSU, INRUSU ( INATIVA/REATIVA USUARIO )
BSBO2 DATA HORA USUARIO

ODIGO DO USUARIO

10D0 DE BASIH BSBO3 NODO 03 FIBRA MAQUINA A

JOME DO USUARIO CLEIDE

NOME PREFERENCIAI CLEIDE

TELEFONES PARA CONTATO

ORGAOD 25000 MINISTERIO DA FAZENDA
LOCAL DE TRABALHO 2500000550 SPOA

CONFIRME A REATIVACAD (S/N) S
USUARIO REATIVADO, COM A SENHA > KU33GPZR TECLE <ENTER>
PF3=SAIDA

A senha reativada e gerada pelo SENHA-REDE é uma senha de cadastramento provisdria, isto
é, composta por caracteres alfanuméricos aleatérios (NOVA SENHA ==> KL87GIRU, poderad ser
informada com maiusculas ou mindsculas).

17.6.LIBUSUCON - LIBERA CONTEXTO DE USUARIO

O contexto de um usudrio pode ficar preso caso ocorra algum problema na sua saida de um
sistema. Isso acontece apenas com sistemas que utilizam o ambiente “NATURAL” (o ambiente
de programacao utilizado para desenvolver o SENHA-REDE e outros sistemas, por exemplo:
SIAPE).

Enquanto o usudrio estiver com seu contexto preso ele podera entrar na rede, porém nao
poderd entrar no sistema em questao.



Liberar o contexto do usuario é limpar esse contexto da memdria do computador, de forma
gue o usuario possa voltar a utilizar o sistema.

SENHA-REDE ADMUSU, ATZUSU, LIBUSUCON ( LIBERA USUARIO DO CONTEXTO )
BASIH BSBO2 DATA HORA USUARIO

SISTEMA
NODOD
CODIGO DO USUARIOD

TERMINA
17.7.RECUPERAR INFORMACOES (consultas e relatérios do SENHA-REDE)

As seguintes transacdes do SENHA-REDE recuperam informacbes associadas com o
cadastramento de usuarios e estao disponiveis para os cadastradores parciais do SIAPE. Todas
as transacdes de recuperacao de informac¢des deste manual estdo disponiveis para consulta
aos Cadastradores Parciais:

RDBUSU: Recupera os dados basicos do usuario, inclusive a sua situacdo, se estd ATIVO,
BLOQUEADO ou INATIVO;



SENHA-REDE RECINF, RIUSU, RDBUSU ( RECUPERA DADOS BASICOS USUARIO )
BASI BSBO2 DATA HORA USUARIO

CODIGO DO USUARIO
NODO DE BASI BSBO3 NODO 03 FIBRA MAQUINA A

NOME DO USUARIO

NOME PREFERENCIAI UF DO USUARIOD
EMAIL DO USUARIOD

TELEFONES CONTATO

ORGAO DE LOTACAOD 25000 MINISTERIO DA FAZENDA
LOCAL DE TRABALHO 0000251900 PGFN

DATA CADASTRAMENTO 2570172024 CPF DO CADASTRADOR

ITUACAD ACESSO WEB. ATIVO SITUACAD ATUAL ATIVO

ULTIMA TROCA SENHA 26/01/72024 EXIGENCIA ACESSO CERT NAO

SEQ. NETNAME HOD AMYAN
TECLE ENTER P/ CONTINUAR

PF3=SAIDA
A transa¢do RDBUSU — RECUPERA DADOS BASICOS DO USUARIO é uma das mais importantes
no sentido de identificar a situagdo de acesso do usudrio tanto ao SENHA-REDE quanto a um
outro sistema, como o Siape, por exemplo. Além de verificar o cédigo do drgdo de lotagao e
local de trabalho do usuario.

RORGLOT: Recupera todos os érgados da tabela de drgdos e locais utilizada no SENHA-REDE;

RLOCTRAB: Recupera todos os locais de trabalho de um determinado érgao constante da
tabela de 6rgaos e locais;

RSISUSU: Mostra os sistemas em que o usudrio esta habilitado, com a respectiva situacdao em
cada um deles: ATIVO ou REVOGADO;

RLOGSIS: Recupera a log de habilitagdo em sistemas, com informagdes sobre todas as
operacOes executadas pelos cadastradores no sistema SENHA-REDE e informacgdes de
bloqueio de usuario;

RLOGUSU: Recupera o log da habilitagao para um determinado usuario;

RSISCAD: Recupera sistemas em que o usudrio é cadastrador e sua respectiva situacdo: ATIVO
ou REVOGADO;

RPERCAD: Recupera a lista de perfis de um cadastrador;

RSISNODO: Recupera sistemas do nodo;



RCADSIS: Recupera cadastradores de sistema;

RTRAPER: Recupera transagdes do perfil:

SENHA-REDE

RECINF, RIPER, RTRAPER ( RECUPERA TRANSACOES DO PERFIL )
BASH BSBO2 ‘

DATAH HORA USUARIOD
SIAPE PAG
BSBO2

PENSAOD

SIGLA DO SISTEN

NODO DE BASI
NOME DO PERFI]

CAIFHISTPR
CDALPSRLEG
CDEXPSDABE
CDIAREPLES
COTBASSCAU
COTBBASECA
COTBCLACO
COTBESTCIV
COTBGRUPCE
COTBJUNTAJ
COTBNIVESC

PA1/PF3/PF15

CDACPSBENE
CODCOINDFUN
CDEXPSGRAC
CDINPSBENE
COTBASSGCE
COTBBENEFE
COTBCLASCE
COTBFITAUN
COTBHABILI
COTBLEGDIV
COTBNJURCO

TERMINA

PF7/PF19

CDACPSUPAG
COCOINDPES
COEXPSINST
CDINPSRLEG
COTBASSIRU
COTBCAPARA
COTBCLASS
COTBFUNC
COTBIDEVG
COTBLOCAL
COTBNSCEMP

CDALPSBENE
CDDRREPLEG
CDEXPSRLEG
COLIPSBENE
COTBATIVFU
COTBCARGEE
COTBCONSI
COTBGRACE
COTBIDPGVG
COTBNACION
COTBNSFUN

VOLTA TELA

PF8/PF20

CDALPSDARIL
CDEXPENSIO
CDIAPSBENI
CDLIPSUPAG
COTBAUXTRA
COTBCARGEM
COTBCRHOR
COTBGRAPAR
COTBIR
COTBNATJUR
COTBOBJAC

CDALPSINST
CDEXPSBENI
CDIAREPLEG
COTBAGENC
COTBBANC
COTBCLAAC
COTBDIPLEG
COTBGRUNES
COTBJORTRA
COTBNECESP
COTBOBSENT

CONTINUA

AVANCA TELA

Nesse caso da transagcdo RTRAPER, ela mostra todas as transagdes disponiveis para o perfil

consultado.

RCADPERLOC: Recupera Cadastradores de um perfil por local;

RUSUPERLOC: Recupera Usudrio de Perfil por local;

RUSUTRALOC: Recupera Usuarios de Transacdo por local;

RCADSISLOC: Recupera Cadastradores do Sistema por local;

RUSUSISLOC: Recupera Usuarios de Sistema por local;

RARVSIS: Recupera Arvore do sistema;

RCADORG: Recupera Cadastradores de um 6rgao;

RCADPER: Recupera Cadastradores do perfil;

RHABUSU: Recupera Habilitagdes do Usuarios no Sistema;

ROPCMAN: Recupera Opgdes em manutengao;



RPERSIS: Recupera Perfis do sistema;

RPERTRA: Recupera os perfis que contém uma determinada transagao:

SENHA-REDE RECINF, RIPER, RPERTRA ( REC PERFIS DE UMA TRANSACAOD )
BASH BSBO2 DATA HORA USUARIO

SIGLA DO SISTEMA SIAPE SISTEMA INT. ADM. REC. HUMANOS
NODO DE BASI BSBO2 NODO 02 FIBRA MAQUINA B
TRANSACAD FPATMOVFIN MOVIMENTACAO FINANCEIRA
PAG 01
PERF IS
MANUTFOLHA MANUTFOLMZ SIAPEFOLHA ESTAGIARIO DESENVFICH FPFOLHA
FPSERVAT

FIM DE PERFIS

PF3=SAIDA 'F7=V0lI PF8=AVANCA

No caso da transacao RPERTRA, ela vai trazer em que perfil esta localizada uma transacdo da
arvore do SIAPE, mas ndo necessariamente todos os perfis estardo disponiveis para o
Cadastrador Parcial. Alguns perfis apresentados para a mesma transacdo sdo exclusivos do
gestor do sistema ou outros técnicos autorizados.

RPERUSU: Recupera perfis do Usudrios em um Sistema;
RUSUPER: Recupera Usuarios do perfil;

RUSUSIS: Recupera Usudrios do sistema;

RUSUTRA: Recupera Usudrios / transacdo;

RVINUSU: Recupera vinculos de usudrios a Netnames/enderecos IP’s.



18.INFORMAGOES ADICIONAIS (MENSAGENS DE ERRO NO SENHA-REDE)

Serdo apresentadas aqui as consultas que o cadastrador deve fazer ao receber uma das
seguintes mensagens, quando do processo de gera¢do de nova senha para um usuario:

SEN294 - VOCE NAO ESTA AUTORIZADO A LIBERAR O BLOQUEIO DESTE USUARIO.

SEN295 - VOCE NAO ESTA AUTORIZADO A TROCAR A SENHA DESTE USUARIO.

SEN296 - VOCE NAO ESTA AUTORIZADO A REATIVAR ESTE USUARIO.

Recupere o érgdo de lotagao:

Ir na transacdo que esta sendo utilizada (LIBUSUBLOQ, TROCSEN OU INRUSU), anote o
numero do 6rgao de lotacdo do usudrio pois vocé podera precisar dele nas préximas consultas.

Observacgao: Caso vocé ndo saiba qual o nimero do seu érgao de lotacdo, execute a transacao
RDBUSU informando o seu CPF.

Verifique se o seu usuario é cadastrador de algum sistema:

Na transacdo RSISCAD (Recupera Sistemas do Cadastrador) informe o CPF do usudrio para o
qual vocé estd gerando nova senha. Se aparecer a mensagem “SEN0292 - usuario ndo é
cadastrador de nenhum sistema”, entdo passe para a verificagao do item 3.

Caso contrario, serdo recuperados todos os sistemas nos quais o seu usudrio é cadastrador.

Se ele for cadastrador geral de pelo menos um sistema, entdao somente o Gestor do
SENHA-REDE poderd trocar a senha dele. Orientar o usuario para que entre em contato
com a suporte/sustentacdo do seu sistema no SERPRO e solicite que seja encaminhado
ao Gestor do Senha-Rede a geracdo da sua nova senha;

Se ele for apenas cadastrador parcial ou local de um ou mais sistemas, entdao vocé
deve repetir a transacao RSISCAD para o seu CPF e verificar se vocé é cadastrador de
nivel igual ou superior (Local < Parcial < Geral) de pelo menos um sistema no qual o
seu usudrio é cadastrador. Em caso afirmativo, e ainda assim vocé recebe uma das
mensagens descritas acima, entdo entre em contato com a suporte/sustentacdo do
seu sistema no Orgdo Central e relate o ocorrido para que seja feita uma verificagdo
detalhada do problema;

Se vocés ndo tiverem nenhum sistema em comum, como cadastradores, na situacao
descrita acima, entdao vocé deve orientar seu usuario a procurar um cadastrador, de
nivel igual ou superior, de algum dos sistemas nos quais ele é cadastrador para efetuar
a geragao da nova senha.



lll.  Verifique se o 6rgdo de lotacdo do usuario é igual ao seu:

e Sevocés estdo lotados no mesmo érgdo e ainda assim vocé ndo pode gerar nova senha
para seu usudrio, entdo entre em contato com a sustentagdo/suporte do seu sistema
no Orgdo Central e relate o ocorrido para que seja feita uma verificagdo detalhada do
problema.

V. Verifique se o usuario esta habilitado em algum sistema do qual vocé é cadastrador:
e Na transacdo RSISUSU (Recupera Sistemas do Usuario) informe o CPF do usuario:

a. Se nos sistemas apresentados nao constar nenhum dos sistemas dos quais vocé é
cadastrador, entdo vocé deve orientar seu usudrio a procurar um cadastrador do
orgao dele ou de um de seus sistemas para efetuar a geracdo da nova senha;

b. Se vocé é cadastrador com situacao “ativo” de pelo menos um dos sistemas que
foram apresentados e ainda assim vocé ndo consegue gerar nova senha para seu
usuario, entdo entre em contato com a sustentacdo do seu sistema no Orgdo Central
e relate o ocorrido para que seja feita uma verificacdo detalhada do problema.

19. TRANSACOES WEB — DISPONIVEIS NO PORTAL SIAPENET (MODULO ORGAO)

As transacOes do_Siapenet, o ambiente web do SIAPE, poderdo ser consultadas no portal
Siapenet —Mdédulo ORGAO, pelo link

Ja dentro do sistema, pelo seguinte caminho interno do menu: Gestor do Sistema > Consultas
> Relagdo de Transag¢bes do Médulo Orgdo

o
3
« C vbe ) o & Q& O = @ 8 % - O

Sist e e 3 & {‘ﬂ 3
em N ool & &
Siape sz | e, o

Bem.vindo a0 Sistema Integrado de Administragao de Recursos Humanos - Modulo Orgao

sagoes do Mddulo Orgdo

ma

Relacao de Tra

Atualizagdo Cadastral

EHE


http://www.siapenet.gov.br/

Por exemplo, consultar a transacdo WEBJ0150 — ACOMPANHAR PROVA DE VIDA

B [ Portal sapeN

1~ be
Q

Sabendo qual transagdo, por meio da relagao de transac¢des do portal SIAPEnet, pode-se
consultar pela transacdo RPERTRA no SENHA-REDE, em que perfil ela estd disponivel e na
transagdo ADCOTRANS — CONSULTA PARAMETROS DE UMA TRANSACAO, para verificar o
nivel de acesso que o usudrio deverd possuir para poder realizar a atividade desejada. Esta
ultima transagao ja deve ser consultada dentro do sistema SIAPE.



20.FORMULARIO DE HABILITAGAO - SIAPE

20.1. FORMULARIO 2 — SOLICITACAO DE HABILITACAO SIAPE (PAGINA 1)

‘ el oaclo i e
1. DADOS DO OPERADOR
NOME COMPLETO CPF (Somente nimercs)
| Il |
CARGOFUNGAO coo0 GRGAD
[ | |
EMAIL INSTITUCIONAL SGLA GRG0

AASSINATURA DAGITAL com cartfeado Sotal wihdd no Seiio ds ICP-Brasd Ou eaisada peio Gov by deve war nsend) 30
fral deste ditumento FOF

2. DE ACORDO DIRIGENTE DE GESTAO DE PESSOAS ou AUTORIDADE COMPETENTE
(NS cano de degho nio pertencents 3 estrutirs RH)
DUIRIGENTE DE GESTAO DE PESSOAS 6w AUTORIDADE COMPETENTE CPF (Somente nimercs)

| Il |
CARGOFUNGAD
| |

AASTNATURA DiGITAL com cartficado dgtal wiido no Ambio da ICF-Brawl ou reaizada pelo Gou br deve sr raerda 20
fex deste documents POF

NVESS DE ACESSO | CATEGORIA DE HABILITAGAO

NVEL DE ACESSO CATEGORIA OE HASLITAGAD
[ ORGAO E VINCULADOS [JUORGE SUBORDINADAS | (] ADMINISTRADOR DO SISTEMA
[ tacho [ UoRG [ CPERACIONAL
(] UNIDADE PAGADORA [] SOMENTE CONSILTA

COOIGO DA UPAG OU UORG (Cuando sokctaca habitachs rastes nves) [ ]

CRSERVAGAD

Artes G0 a0 Geste formutinio de sokotagic. © pestor de cens0 setordl & drglo pocoal) Geverd »
inchuslo 40 cparader nos sstermas SENHA-REDE eiou SIGAC quands secessdeo

ACOMPANHA E STE FORMULARIO, TERMO DE RE SPON SABILIDADE.
Versio 20


https://www.gov.br/servidor/pt-br/acesso-a-informacao/faq/duvidas-frequentes-de-acesso/arquivos/formulario_siape_unidade-gestao-de-pessoas_v2-0.pdf

20.2. FORMULARIO 2 — TERMO DE RESPONSABILIDADE (PAGINA 2)

msmmmsrloenw\aom SERVIGOS PUBLICOS
de Gestio de Pessoas ¢ de Relagdes de Trabalho

Dedaro-me clente que

1 - As informacOes conbidas nos sistemas de Administracio PUbica sdo prolegidas por sigho
servidores/usudnos <tados no formuldnio, poderdo ser responsabiizados pela utizacdo incevida
informagdes. As seguintes condutas constituem infragdes ou lictos que sujetam o responsével
sistema ciente 4 responsabdzacio administrativa, penal e civet

e&s

a) 0 acesso ndo autorzado,

b) 0 acesso ndo motivado por necessidade de senvico,

¢) 3 dsponibizacio voluntana ou acidental da senha de acesso;

d) a disponidiizaco nlo autorizada de informacdes contidas na feramenta; ¢
€) @ quabra do sigilo relativo a informagdes conddas na ferramenta

il - Devo ter sob custddia, e dsponibizé-lo quando adequadamente solicitado, o formuldrio de
soicitac30 de acesso e o termo de responsabiidade.

Il - Os servidoresiusudrios citados no formuldrio submetem-se 2o estabelecido na Portaria n* 236, de
08 de dezembro de 2014, mmapwbcauseoumdanbmaqéodo&m  dediaram-se
centes das regras de uso e Siglo contidos neste termo.

AUTORIZO A INCLUSAO DE HABILITACAD EM MEU (PF CONFORME INDICADO NO FORMULARIO
ASSNatuss 00 UANOOoe i

AUTORIZO A HABILITACAO DO USUARIO CONFORME INDICADO NO FORMULARIO
Assnatura do Dingente de Gestio de Pesscas/autondade competente no Caso de 0rpilo nilc periencente 2 estnutura de B

Este formuldrio poderd ser utilizado para solicitar acesso ao SIAPE ou SIAPEnet para niveis de
Orgio e Vinculados ou Inferiores. A solicitagdo devera ser encaminhada ao Gestor de Acesso
Setorial (Cadastrador Parcial) do Orgéo para habilitacdo, ndo sendo necessario o envio dele a
Central SIPEC.

Devem ser observada as orientacdes de assinatura digital do formuldrio conforme link, pois o
documento nao é aceito com outras assinaturas


https://www.gov.br/servidor/pt-br/acesso-a-informacao/faq/duvidas-frequentes-de-acesso/arquivos/formulario_siape_unidade-gestao-de-pessoas_v2-0.pdf
https://www.gov.br/servidor/pt-br/acesso-a-informacao/faq/duvidas-frequentes-de-acesso/arquivos/TUTORIALASSINATURADIGITALCOMCERTIFICADOv.1.3.pdf

21.ACESSO E HABILITAGAO — LINKS UTEIS

Duvidas Frequentes de Acesso das Unidade de Gestdo de Pessoas dos érgdaos: PORTAL DO
SERVIDOR.

Servico de validacdo de assinaturas eletronica VALIDAR utilizado para verificar a seguranca e
confiabilidade das assinaturas digitais incluidas nos formuldrios de habilitagdao. O
procedimento permite identificar o titular do certificado digital e confirmar se o documento
assinado ndo sofreu nenhuma adulteracao apds a assinatura.

= =


https://www.gov.br/servidor/pt-br/acesso-a-informacao/faq/duvidas-frequentes-de-acesso/arquivos/TUTORIALASSINATURADIGITALCOMCERTIFICADOv.1.3.pdf
https://www.gov.br/servidor/pt-br/acesso-a-informacao/faq/duvidas-frequentes-de-acesso/arquivos/TUTORIALASSINATURADIGITALCOMCERTIFICADOv.1.3.pdf
https://validar.iti.gov.br/?trk=public_profile_certification-title
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