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MINISTERIO DAS RELACOES EXTERIORES

1. INTRODUGCAO

Este é o Plano Diretor de Tecnologia da Informagao e Comunicacdes (PDTIC) do
Ministério das RelacOes Exteriores (MRE), o qual serd a base das contratagbes e
aquisicoes necessarias a consecucao das metas estratégicas previstas para o periodo
2017-2018.

O Governo Federal, por meio da Secretaria de Logistica e Tecnologia da
Informagdo (SLTI) do Ministério do Planejamento, Orcamento e Gestao (MPOG),
motivado por acérdaos do Tribunal de Contas da Unido, publica, desde 2006, normas de
suporte ao planejamento das atividades de Tecnologia da Informacdo (TI) dos érgaos
que o compoem. Dentre essas, destaca-se a Instrugao Normativa 04/2014 SLTI/MPOG,
de 11 de setembro de 2014, que estabelece a necessidade de elaboragao de um Plano
Diretor de Tecnologia da Informacdo (PDTI) por todos os 6rgaos da Administracdao
Publica Federal. O PDTI &, conforme os termos da referida instrugdo normativa,
"instrumento de diagndstico, planejamento e gestdo dos recursos e processos de
Tecnologia da Informacdo que visa atender as necessidades tecnologicas e de
informagdo de um orgéo ou entidade para um determinado periodo”.

Em 2010, o MRE elaborou o PDTI referente ao periodo 2010-2014. Em 2013,
consoante deliberacdo da II Reuniao do Comité Estratégico de Tecnologia da Informagao
(CETI), houve a necessidade de revisao e atualizacao do plano. Publicou-se, entdo, o
PDTI 2014-2015 e, posteriormente, sua revisao para o periodo 2015-2016.

Nesta publicacdo do plano, adotou-se a nova nhomenclatura PDTIC com base na
atualizacdo do "Guia de Elaboragao de PDTI do SISP" que utilizou as melhores praticas
observadas no mercado privado e na administracao publica, buscando uma adaptagdo a
realidade da Tecnologia da Informacdo e ComunicacOes (TIC) dos d6rgaos e entidades
do SISP. Foram previstas as necessidades para o periodo 2017-2018 levando-se em
conta o impacto do quadro orcamentario extremamente dificil para o planejamento da
area.

Em que pese seu carater de documento estratégico, o PDTIC podera ser alterado
a qualquer momento, conforme deliberacdes do CETI, atendendo a sua finalidade
precipua de alinhar a area de TIC as estratégias e prioridades do MRE.
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MINISTERIO DAS RELACOES EXTERIORES

2. TERMOS E ABREVIATURAS

ABREVIATURA | TERMO

PDTI Plano Diretor de Tecnologia da Informacao

PDTIC Plano Diretor de Tecnologia da Informacao e Comunicagdes
TI Tecnologia da Informacao

SLTI Secretaria de Logistica e Tecnologia da Informacdo do MPOG
MPOG Ministério do Planejamento, Orcamento e Gestao

CETI Comité Estratégico de Tecnologia da Informacao

POSIC Politica de Seguranca da Informacdo e Comunicacoes

3. METODOLOGIA EMPREGADA

Na elaboracao deste PDTIC, utilizou-se a metodologia proposta pelo " Guia de
PDTIC do SISP (versao 2.0 - 2016)" publicado pela Secretaria de Logistica e Tecnologia
da Informagdo do Ministério do Planejamento, Desenvolvimento e Gestao (MPDG).

O diagndstico e o planejamento utilizaram como base para a definicdo de
necessidades de TIC do MRE as deliberagdes do CETI, a continuidade dos projetos nao
finalizados em 2016, orientagdes da CISET e do TCU, e o Plano de Trabalho e orientagoes
emanadas do MPDG.
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4. DOCUMENTOS DE REFERENCIA

Documento

DR1

Regimento Interno do Servigo Exterior — RISE

DR2

Plano Plurianual 2012-2015

DR3

Plano Diretor de Tecnologia da Informacdao 2015-2016 do Ministério das Relagdes
Exteriores

DR4

Estratégia Geral de Tecnologia da Informacdo de 2013-2015

DR5

Decreto-lei 200/1967

DR6

Instrugao Normativa SLTI/MPOG 04/2010

DR?7

Decreto 2.271/1997

DRS8

Nota Técnica SEFTI/TCU 2

DR9

ISO/IEC 27000, 27001, 27002 e 27005

DR10

Normas COBIT, ITIL, CMMI

DR11

Portaria-MRE 325, de 2 de junho de 2009, que institui o Comité Estratégico de TI

DR12

Ata das reunides do Comité Estratégico de TI (CETI)

DR13

Memorando CISET/MRE 159/2012

DR14

Acordado TCU 758/2011

DR15

Decreto 7.845/2012

DR16

Instrucao Normativa SLTI/MPOG 04, publicada em 11/09/2014.

DR17

Decreto 8.539/2015.

DR18

Portaria MRE/43, de 26/01/2015, com a Politica de Seguranca da Informagdo e
Comunicagoes (POSIC).

DR19

EGD - Estratégia de Governanca Digital 2016-2019
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MINISTERIO DAS RELACOES EXTERIORES

5. PRINCIPIOS E DIRETRIZES

ID Principios e Diretrizes

Origem

PD1 |Descentralizacdao de atividades de execucdao da
Administragao Federal para possibilitar
Administragdo se dedicar as tarefas
planejamento, coordenagao, supervisao e controle.

o Decreto-lei 200/1967, art. 10

mensuragao dos resultados alcancados.

PD2 [Toda contratagdo de servicos deve visar ao
atendimento de objetivos da Politica Externa
Brasileira, o que sera avaliado por meio da

e Decreto 2.271/1997

objetivamente mensurados.

PD3 | O pagamento de servigos contratados deve, sempre
que possivel, ser definido em funcao de resultados

e Decreto 2.271/1997

e Acordao TCU 786/2006-Plenario

e Acordao TCU 1603/2008-Plenario

e Instrucao Normativa SLTI/MPOG
04/2008

obrigatoriamente a licitacao por pregao.

PD4 |A maioria dos bens e servicos de TI atende a
padroes de desempenho e qualidade que podem
ser objetivamente definidos por meio
especificacOes que sao usuais na area, cabendo

e Acordao TCU 2471/2008-Plenario
« Nota Técnica Sefti/TCU 2

PD5 | Todos os servicos e processos de TI criticos para a
organizacao devem ser monitorados - planejados,
organizados, = documentados, implementados,
medidos, acompanhados, avaliados e melhorados.

e Cobit
o ITIL
e Acordao TCU 1603/2008-Plenario

tecnologia da informagao.

PD6 |Devem-se priorizar solugdes, programas € servigos
baseados em "software" livre que promovam a
otimizacgao de recursos e investimentos em

« Diretrizes do Comité Executivo do
Governo Eletronico

recursos da Administragao.

PD7 |O Governo Eletronico deve racionalizar o uso de

e Diretrizes do Comité Executivo do
Governo Eletronico

Federal.

PD8 [Deve-se buscar a padronizacao do ambiente de
Tecnologia da Informacao, visando a integracao de
Solugdes de TI no ambito da Administragao Publica

e Diretrizes do Comité Executivo do
Governo Eletrénico

e Decreto 1.048/1994

¢ EGTI 2008

» Acordao TCU 1603/2008- Plenario

Diretor de Tecnologia da Informacao.

PD9 [As contratacdes de bens e servicos de Tecnologia
da Informacao deverao ser precedidas
planejamento, elaborado em harmonia com o Plano

e Instrucao Normativa SLTI/MPOG
04/2008

e Acdrdao TCU 1603/2008- Plenario

e Acordao TCU 1558/2003- Plenario
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ID

Principios e Diretrizes

Origem

PD10

O planejamento, implantagao, desenvolvimento ou
atualizacao de portais e sitios eletronicos, sistemas,
equipamentos e programas em Tecnologia da
Informagdo reger-se-a pelas politicas, diretrizes e
especificacbes do Modelo de Acessibilidade de
Governo Eletrénico (e-MAG), visando assegurar de
forma progressiva a acessibilidade de servicos e
sistemas de Governo Eletronico.

e Portaria SLTI/MPOG 03/2007

PD11

O planejamento da implantacao, desenvolvimento
ou atualizagdo de sistemas, equipamentos e
programas em Tecnologia da Informacado reger-se-
a por politicas, diretrizes e especificacbes
sistematizadas por meio dos Padroes de
Interoperabilidade de Governo Eletronico (e-PING),
visando assegurar de forma progressiva a
interoperabilidade de servicos e sistemas de
Governo Eletronico.

« Portaria Normativa SLTI/MPOG
05/2005

PD12

Os 6rgaos da administracdo federal utilizardo
sistemas informatizados para a gestdo e o tramite
de processos administrativos eletronicos.

e Decreto 8.539/2015

PD13

Em processos administrativos, os sistemas deverao
prover mecanismos para a verificagao da autoria e
da integridade dos documentos.

e Decreto 8.539/2015

PD14

A definicdo dos formatos de arquivos dos
documentos digitais devera obedecer as politicas e
diretrizes  estabelecidas nos Padrdoes de
Interoperabilidade de Governo Eletronico (e-PING)
e oferecer as melhores expectativas de garantia
com relagdo ao acesso e a preservagao.

e Decreto 8.539/2015

PD15

A guarda dos documentos digitais considerados de
valor permanente devera estar de acordo com as
normas previstas pela instituicdo arquivistica
publica responsavel por sua custddia, incluindo a
compatibilidade de suporte e de formato, a
documentagdo técnica necessaria para interpretar o
documento e os instrumentos que permitam a sua
identificacdo e o controle no momento de seu
recolhimento.

e Decreto 8.539/2015
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MINISTERIO DAS RELACOES EXTERIORES

6. ORGANIZACAO DA TI

6.1. Departamento de Comunicacoes e Documentacao (DCD)

No Ministério das Relacdes Exteriores, o Departamento de Comunicacbes e
Documentacao (DCD) é o responsavel pela tecnologia da informagdo, e a ele compete,
nos termos da politica institucional de tecnologia da informagao, prover e administrar os
meios e sistemas corporativos para tratamento da informacdo do Ministério das Relacdes
Exteriores.

Cabe, ainda, ao Departamento, coordenar todas as atividades relacionadas com
tecnologia da informagao e comunicagdes no ambito do Ministério, inclusive promover a
capacitacdo de servidores em informatica e o atendimento aos usuarios, de modo a
assegurar o melhor uso dos sistemas disponiveis.

6.2. Divisao de Informatica (DINFOR)

Diretamente subordinada ao DCD, compete a DINFOR, nos termos da politica
institucional de tecnologia da informagdao, o planejamento, a implantacao e a
manutengao dos projetos de modernizagao dos sistemas corporativos de tecnologia da
informagdo e comunicagdes do MRE; o acompanhamento da implantacao de projetos
departamentais da area de tecnologia da informacao; a definicdo dos padrdes técnicos
para assegurar a integracao dos sistemas corporativos com os sistemas departamentais,
bem como as normas de seguranga aplicaveis a todos os sistemas informatizados do
Ministério; o gerenciamento dos ativos de rede (LAN e WAN) e do banco de dados
corporativo, € a manutencdao dos equipamentos sob sua responsabilidade; o
desenvolvimento e manutengao da infraestrutura da "intranet" do Ministério; a prestacao
de apoio técnico ao portal institucional do Ministério na Internet e, quando tecnicamente
possivel, aos sistemas de uso departamental. Para tanto, a Divisdo conta com os setores
descritos abaixo.

6.2.1. Setor de Infraestrutura

Compete ao Setor de Infraestrutura da DINFOR a implantagao, a manutencao e
a evolugdo do parque tecnoldgico fisico e l6gico em que operam os sistemas e servicos
de Tecnologia da Informacao do MRE. Sao atribuicdes desse setor: a criagao,
manutencao e desativacao de servidores; a manutengao da rede interna da SERE/RMI e
da rede externa, para acesso a internet e publicacdo de sitios eletronicos; a configuracao
de ativos de rede responsaveis pela seguranca das redes interna e externa do MRE; a
manutencdao da uniformidade do parque de estacOes de trabalho; a garantia e a
ampliacao da seguranca dos sistemas e servigos de TI do MRE; o gerenciamento do
"data center" e a operacao do Centro de Operacoes de Rede ("Network Operations
Center", NOC).

6.2.2. Setor de Desenvolvimento de Sistemas
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Compete ao Setor de Desenvolvimento de Sistemas a gestao dos contratos de
desenvolvimento e manutencao de sistemas; a analise de requisitos de automatizagao
das areas de negdcio; a definicdo de tecnologias e processos padronizados, € o
desenvolvimento e manutengao de sitios do MRE.

6.2.3. Setor de Seguranca da Informacao

Compete ao setor responder pela Seguranca da Informacao do Ministério das
RelagOes Exteriores, elaborando, implantando e gerenciando aplicacdao de normas e
politicas de protecdo aos ativos e sistemas; coordenar Equipe de Tratamento de
Incidentes de Rede (ETIR); desenvolver andlise de risco e mapeamento de
vulnerabilidades; elaborar plano estratégico de continuidade de negdcio e recuperacao
de desastres; implementar ferramentas de administracao de seguranca; definir e
implementar procedimentos de teste de intrusao, validacao de identidade de usuarios e
permissOes de acesso a toda a rede; atuar com os usuarios finais para resolucao de
problemas que coloquem em risco a seguranca das informag0Oes; criar controles para
medicdo de produtividade e desempenho; zelar pela observancia integral das normas e
politicas de seguranca, inclusive no ambito da Rede Mundial Itamaraty.

6.2.4. Setor de Servigos

Compete ao setor responder pelo desenvolvimento e suporte aos sistemas de
informagao e comunicagdes do MRE, em especial aqueles em operagao no exterior.

6.2.5. Central de Atendimento

Compete a Central o atendimento direto aos usuarios de servigos informatizados
do MRE.
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7. RESULTADOS DO PDTI ANTERIOR

Em 2015 o Itamaraty publicou o PDTI 2015-2016, tendo sido planejadas 7
necessidades.
Até dezembro de 2016, 61% das metas estabelecidas no PDTI 2016 foram
concluidas. Das 51 metas previstas, 26 nao alcangaram 100% de conclusdo e foram
reavaliadas para a sua inclusdo no PDTI 2017-2018. Para que se tenha um termo de
comparacao, no PDTI 2014-2015, o percentual de execugao havia alcangado 54%.

Resultado do PDTI 2015-2016

ID Necessidade
m Prover infraestrutura fisica para os servigos de tecnologia da informagao do MRE
Meta ‘ Indicador
) Descricao da Meta Prazo Previsto | Realizado Descn_'lgao 2l
Indicador
. N . % de aplicagbes
0, 0,
M1.1 | Gerenciar aplicagdes jul/16 100% 100% gerenciadas
o -
M1.2 | Manter o "data center" em funcionamento set/16 100% 100% o cpntratagoes
realizadas
o ;
M1.3 | Suportar infraestrutura de rede dez/16 100% 100% % infraestrutura
suportada
. % dos 20 postos
0, 0,
M1.4 | Interligar pelo menos 20 novos postos dez/15 100% 15% interligados
0,
M1.5 | Interligar pelo menos 20 novos postos dez/16 100% 20% ./° dqs 20 postos
interligados
M1.6 Iniciar conexao da Sgcretarla de Estado e dos 227 dez/17 50% 0% % conexdes realizadas
postos em canal dedicado
. ) = o ~ .
M1.7 Des_envolver Projeto Piloto de conexao de canal dez/16 100% 0% /9 execugao do projeto
dedicado piloto
_ _ _ dez/15 3 postos 3 quanthade de postos
M1.8 | Padronizar arquitetura de infraestrutura dos Postos padronizados
dez/16 30 postos 9
M1.9 Implantar tecnologia de videoconferéncia para dez/15 100% 0% % solucio implantada
reunides
Implantar tecnologia e equipamentos individuais o o
M1.10 para reunides "online" dez/15 100% 100%
M1.11 | Substituir estagbes de trabalho dez/16 100% 30% % do parque renovado
M1.12 Dl_qunlblllzar tecnologia VoIP a todos os postos dez/16 100% 100% % de postos priorizados
priorizados com VoIP
M1.13 | Atualizar solugdo de armazenamento de dados dez/16 100% 100% % solugdo atualizada
N2 | Aderéncia as normas de Seguranca de Tecnologia da Informacdo e Comunicagdes
% usuarios que
M2.1 | Disseminar politica de seguranca da informacdo dez/16 100% 100% concluiram o curso de
seguranca da
informacao
" . o .
M2.2 ptlllzar mecanismos para aumentar a seguranga da dez/16 100% 50% /o. mecanismos
informagao utilizados
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. . . % seguranga
0, 0,
M2.3 | Aperfeigoar a seguranga no acesso a Servigos jul/16 100% 50% aperfeicoada
Implantar e manter as melhores praticas em
M2.4 | seguranca da informagdo e de gestdo de riscos em dez/16 100% 0% % de implantagdo
seguranca da informacao
Atualizar os dispositivos de protegdo perimetral da . o o % dispositivos
M2.5 rede da SERE (Firewall UTMs) jul/16 100% 100% atualizados
M2.6 | Implementar o sitio de contingéncia dez/16 100% 0% % implementado
) I L o o
M2.7 Disponibilizar em formato digital 40% dos 30 dez/15 100% 0% 7 de documentos
milhdes de documentos previstos para cinco anos digitalizados
m2.g | Desenv olver plano de gestso de continuidade de jul/16 100% 0% % plano desenvolvido
negdcios
N3 | Aperfeicoar a maturidade da Governanga de TI do MRE
M3.1 Realizar Reuniao do Comité Estratégico de TI dez/16 2 2 Quaphdade de reunides
(CETI) realizadas
M3.2 | Aprimorar os processos de gestdo de TI dez/16 100% 80% % de implementagdo
Racionalizar as atividades da area de TI para o o % adogdo ao menu de
M3.3 | melhoria do padrdo de qualidade dez/15 100% 20% Servicos
dez/15 100% 40% Guia criado
. . 30 0 de funcionarios
M3.4 | Criar a fungao de gestor de TI do posto /16 treinados
juy 5 0 de postos com gestor
de TI
M3.5 Definir politica [nstltUC|onaI de controle de acesso a dez/15 1 0 Norma Publicada
recursos e servigos de TIC
M3.6 | Integrar os sistemas existentes na SERE dez/15 100% 30% % integrado
N4 | Desenvolvimento e manutencao dos sistemas corporativos do MRE
M4.1 | Preparar projeto de novo Sistema de Comunicagdes | dez/16 100% 100% % do projeto executado
M4.2 | Padronizar a Intranet jul/16 100% 80% % padronizado
i i 0,
M4.3 f‘perfelgo?r 0 processo de desenvolvimento de dez/15 100% 100% %o processo
software aperfeicoado
M4.4 A_tuallzar tecnologicamente o desenvolvimento de jul/16 100% 100% % do projeto executado
sistemas
o .
M4.5 | Padronizar paginas eletronicas dos postos jan/16 100% 90% %o de paginas
padronizadas
. ) ~ . N .
M4.6 Aperfelc_;oar os sistemas de gestao orgamentaria e dez/16 100% 100% Yo dos_5|stemas
financeira aperfeicoados
M4.7 ElnahzaE implantagdo e realizar evolugdo da solugdo dez/16 100% 50% % implantacdo
e gestdo do patriménio
. o o "
M4.8 Moder_nlzar a tramitagdo e processamento de jul/16 100% 100% Yo prototlpo
expedientes desenvolvido
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% implantagdo do
0, 0,
dez/16 100% 100% sistema
jul/16 100% 100% | 7o Projeto piloto
executado
dez/16 100% 100% % implantagdo do GED
M4.9 ?uznzirtrﬁﬂf;s de dados corporativos € atualizar dez/16 100% 100% % conclusdo da solugdo
N5 | Melhoria da qualidade dos servicos de TI prestados pelo MRE a seus usuarios
0,
M5.1 | Desenvolver as competéncias dos servidores de TI dez/16 100% 50% % de _plarlo de .
capacitagao realizado
% do quantitativo de
M5.2 | Aumentar o quantitativo de pessoal de TI mar/16 100% 100% pessoal de TI
aumentado
0,
M5.3 | Atualizar a estrutura da area de TI mar/16 100% 100% o da estrutura de TI
atualizada
M5.4 Desenvolver as competéncias de TI dos usuarios do dez/16 100% 0% % plano de capacitagao
" | MRE realizado
M5.5 Aferir a qualidade dos servigos de TI prestados pela dez/16 100% 0% % acoes de qualidade
"~ | Dinfor implementadas
M5.6 | Implantar conceito de "DevOps" dez/15 100% 100% % implantado
M5.7 | Manter servigo de "HelpDesk" dez/16 100% 100% % mantido
N6 | Prestar servigos consulares baseados em TI ao cidaddo no exterior
M6.1 ’e*)’(’teerrff)'f°ar 0 servigo consular ao cidadao no dez/16 |  100% 100% | % implementado
Prestar servicos de TI em apoio as atividades de cooperacdo técnica internacional, promogao de
N7 | exportacoes, atracao de investimentos estrangeiros, internacionalizacao de empresas brasileiras e
divulgacdo do produto turistico brasileiro
Desenvolver, atualizar e suportar o ambiente de TI o o o
M7.1 compartilhado entre a ABC e o DPR dez/16 100% 100% % implementado
Percentual de realizagao do PDTI 2015-2016: 61%
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MINISTERIO DAS RELACOES EXTERIORES

8. REFERENCIAL ESTRATEGICO DE TIC

8.1. Missao

Assegurar solugdes tecnoldgicas a todas as areas do MRE, alinhadas aos objetivos
estratégicos da instituicdo, contribuindo para o cumprimento de sua missao institucional,
tendo em conta que a informacao é matéria-prima da atividade diplomatica e que a
comunicacao no Itamaraty é nao apenas meio, mas atividade fim.

8.2. Visao

Alinhar a politica institucional de Tecnologia da Informagdo e Comunicagdes (TIC)
aos objetivos estratégicos da politica externa brasileira.

8.3. Valores
e Eficiéncia
e Moralidade
e Economicidade
e Impessoalidade
e Transparéncia
e Proatividade

e Inovagdo Tecnoldgica
e Integridade, Confiabilidade e Disponibilidade dos Sistemas
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MINISTERIO DAS RELACOES EXTERIORES

9. INVENTARIO DE NECESSIDADES

9.1.

Critérios de Priorizacao

Os critérios de priorizacdo utilizados foram: grau de criticidade para a

manutencao dos sistemas em funcionamento; relevancia para o atingimento dos
objetivos da politica externa; e o alcance dos projetos para aprimoramento geral, e ndo
meramente setorial, das praticas de trabalho do Ministério (este ultimo, conforme
definido no III CETI).

9.2.

Alinhamento com a estratégia organizacional

Conforme previsto no paragrafo Unico da IN 04-SLTI/MPOG, devido a inexisténcia

de documento formal de planejamento estratégico institucional, utilizou-se o Plano
Plurianual 2016-2019 como instrumento balizador do PDTIC.

9.3. Necessidades Identificadas

ID Descricao da Necessidade

N1 |Prover infraestrutura fisica para os servicos de tecnologia da informacdo do MRE

N2 Aderéncia as normas de Seguranca de Tecnologia da Informacao e
Comunicacoes

N3 | Aperfeicoar maturidade da Governanca de TI do MRE

N4 | Desenvolvimento e manutencao dos sistemas corporativos do MRE

N5 | Melhoria da qualidade dos servicos de TI prestados pelo MRE a seus usuarios

N6 | Prestar servicos consulares baseados em TI ao cidadao no exterior
Prestar servicos de TI em apoio as atividades de cooperacdo técnica

N7 internacional, promogao de exportacgoes, atracao de investimentos estrangeiros,
internacionalizacdo de empresas brasileiras e de promocgao e divulgacao do
produto turistico brasileiro.
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MINISTERIO DAS RELACOES EXTERIORES

10. PLANO DE METAS E DE AGOES

ID Necessidade Prioridade
N1 |Prover infraestrutura para os servicos de tecnologia da informagiodoMRE | 1 |
Meta Indicador Acgao
Execucao Descricao do ID
Prevista Indicador

Custo Estimado Custo Estimado

1y (2017) (2018)

Meta Prazo

Descricdao da Meta

Descricao da Agao

Acao

Contratar empresa para

Manter o "data % manutencao fisica permanente do
M1.1 center" em dez/18 100% contratagdes | Al.1.1 |"data center", em todos os seus R$ 580.000,00 R$ 580.000,00
funcionamento realizadas aspectos (energia elétrica, ar
condicionado, cabeamento, etc.)
A1.2.1 |Sustentar o ambiente de rede, R$ 5.200.000,00| R$ 5.200.000,00
servidores e seguranca
Executar projetos de
Al.2.2 |aperfeicoamento da infraestrutura R$ 1.000.000,00| R$ 1.000.000,00
fisica
A1..3 |Garantira manutencao de storage | pe 609 000,00|  R$ 600.000,00
Suportar o e equipamentos de "backup
infraestrutura de TIC o . Yo Adquirir ferramenta "anti-spam" e
M1.2 inclusive dez/18 | 100% | infraestrutura | p, 5 4 |vanti-malware" para correio R$ 500.000,00|  R$ 500.000,00
. suportada A )
monitoramento eletrénico corporativo
Adquirir ferramenta de
A1.2.5 |virtualizacao de rede (software R$ 2.500.000,00 -
defined network)
Manter 2 links de internet com
Al.2.6 solucio anti DDOS R$ 600.000,00 R$ 600.000,00
A1.2.7 |Aquisicao de novos servidores R$ 4.000.000,00 -
Interligar 20 novos % dos 10 Al1.3.1 |Realizar treinamento de pessoal - -
M1.3 R dez/18 100% postos Formar equipes e agendar missoes
postos a RMI interligados Al.3.2 para instalacio R$ 500.000,00 R$ 500.000,00
— = o ~ -
M1.4 Iniciar conexao da dez/18 100% %o conexoes Al4.1 Contra’_car rNede privada para as .| R$ 38.000.000,00
Secretaria de Estado realizadas comunicagoes com 0s postos no
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MINISTERIO DAS RELACOES EXTERIORES

Necessidade Prioridade

| N1 |Prover infraestrutura para os servicos de tecnologia da informacdo do MRE 1

el AIE T Seac Custo Estimado Custo Estimado

ID
Meta

Descricao da Meta

Prazo

Execucao Descricao do

Prevista

Indicador

ID
Acgao

Descricao da Agao

(2017)

(2018)

e dos 227 postos em exterior, com uso de canal satelital
canal dedicado se necessario, mantendo a rede
publica nos demais servicos
Desenvolver Pr9jeto % execucao do Executar projeto piloto de conexao
M1.5 | Piloto de conexao de | dez/17 100% . - Al.5.1 . R$ 1.000.000,00 -
) projeto piloto de canal dedicado
canal dedicado
Padronizar . Implantar projeto "El Cid" e/ou )
arquitetura de dez/17 | 30 postos | quantidade de | Al.6.1 VPN em 30 postos R$ 50.000,00
M1.6 infraestrutura dos postos Implantar projeto "El Cid" e/ou
Postos dez/18 | 30 postos | padronizados | Al1.6.2 VPN em 30 postos - R$ 50.000,00
Implantar tecnologia Adquirir, por meio de compra
0 ~ . .
M1.7 | de videoconferéncia | dez/17 | 100% | °SOMGdO | 5y 54 |compartihada do MPOG, e instalar | pq 410 gog 0o .
o~ implantada equipamentos de videoconferéncia
para reunides o
em salas de reunides da SERE
Instalar computadores adquiridos
A1.8.1 - -
Substituir estacoes de % do parque em dez/2016 ~
M1.8 trabalho dez/18 100% renovado Adquirir 800 novas estagoes de
A1.8.2 |trabalho para a Secretaria de R$ 2.000.000,00| R$ 2.000.000,00
Estado e postos
. x Instalar novo equipamento de ) )
Atualizar solugao de % solugao Al3.1 storage adquirido em dez/16
M1L.9 armazenamento de | dez/18 100% atualizada Adquirir maior capacidade de
dados A1.9.2 |79 P -| R$ 4.000.000,00
storage
Prover licenciamento o o , Garantir o licenciamento dos
M1.10 de softwares dez/18 100% Yo provido A1.10.1 softwares Microsoft R$ 3.000.000,00| R$ 3.000.000,00

Subtotal da N1 R$ 21.640.000,00 R$ 56.030.000,00
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MINISTERIO DAS RELACOES EXTERIORES

ID Meta| Descricio da Meta Prazo

Necessidade

Indicador

Execucao Descricao do

ID

Acgao

Descricao da Agao

Prioridade

. N2 |Aderéncia as normas de Seguranca de Tecnologia da Informacdo e Comunicacdes 1

Custo Estimado

(2017)

Custo Estimado
(2018)

Prevista Indicador Acgao
Implantar Politica de
% usuarios que | A2.1.1 |Seguranca da Informacao e
Disseminar politica concluiram o Comunicagdes (POSIC)
M2.1 de seguranga da dez/18 100% curso de Oferecer nova edigao do curso - -
informacao seguranca da A2.1.2 basico de navegacado segura
informagao 7" |na Internet para todos os
servidores.
Adquirir solucdo para
monitoramento ativo de
A2.2.1 trafeqo de rede e de incidentes R$ 2.000.000,00 R$ 2.000.000,00
Utilizar mecanismos de seguranca
para aumentar a % mecanismos Adquirir e implementar solucao
M2.2 seguranca da dez/18 100% utilizados A2.2.2 |para monitoramento de logs - R$ 1.800.000,00
informacao na camada de aplicacao
Contratar servico especializado
A.2.2.3 | para 0 monitoramento passivo R$ 5.000.000,00 R$ 5.000.000,00
e ativo de seguranca
Aperfeicoar a . p2.3.1 |IMmplantacdo de ferramenta de | pa 5 560000.00)  R$ 1.000.000,00
% de duplo fator de autenticacao
M2.3 | seguranca no acesso | dez/18 100% implantagao Aquisicao de ferramenta de
a servicos A2.3.2 |Rdussao oe - R$ 400.000,00 R$ 400.000,00
analise estatica de codigo
Implantar e manter A2.4.1 Definir escopo e desenvolver
as melhores praticas """ | projeto de implantacao
em seguranga da % de
i 3 0, - -
M2.4 gég{ggn;aegfigcif:m dez/17 100% implantacao A2.4.2 Implantar as definices do
seguranga da projeto
informacao
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Necessidade Prioridade
. N2 |Aderéncia as normas de Seguranca de Tecnologia da Informacdo e Comunicacdes 1]
Lleta Execug;:dl‘l?;(:::igéo do D AGA0 Custo Estimado Custo Estimado
ID Meta| Descricio da Meta Prazo Prevista Indicador Acdo Descrigao da Agao (2017) (2018)
Atualizar os
dispositivos de o A - .
o . Yo dispositivos Manter as licengas dos
0]
M2.5 protecao perimetral | dez/18 100% atualizados A2.5.1 firewalls ativas e atualizadas R$ 600.000,00 R$ 600.000,00
da rede da SERE
(Firewall UTMs)
Instalar o sitio de contingéncia i
(llhot Sitell) R$ 4-500-000,00
o o — -
M2.6 Implemer_ltaer s_|t|o dez/18 100% _ Yo A2.6.1 Aquisicao de cofre, e_specmco
de contingéncia implementado para armazenar copias de
" " R$ 200.000,00 -
seguranca ("backups") em
local apropriado
Disponibilizar em
o o
f(()j:)n;:;tg :,:ﬁr'ltgé:gf % de Contratar solugao para
M2.7 documentos dez/17 100% documentos A2.7.1 |digitalizar 12 milhdes de R$ 1.000.000,00 R$ 1.000.000,00
. ) digitalizados documentos
previstos para cinco
anos
Desenvolver plano
de gestdo de 0 % plano Elaborar Plano de Gestdo de ) )
M2.8 continuidade de dez/17 100% desenvolvido A28.1 Continuidade de Negdcios
negécios
Detectar vazamento % Adquirir ferramenta
M2.9 de Informacio | 4€Z/18 | 100% | . Iem‘é ntado | A2:9:1 |centralizada contra - R$ 1.500.000,00
S P vazamentos de dados

Subtotal da N2

R$ 11.400.000,00

R$ 17.800.000,00
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ID | Necessidade Prioridade
N3 |Aperfeicoar a maturidade da GovernancadeTIdoMRE [ 1 |
_Mfta Execug;:dl‘l?;(:::igéo do D Aga-o~ 3 Custo Estimado  Custo Estimado
ID Meta| Descricio da Meta Prazo Prevista Indicador Acdo Descrigao da Agao (2017) (2018)
Realizar VI, VII e VIII Reunido
Realizar Reuniao do Quantidade de do Comité Estratégico de TI
M3.1 Comité Estratégico | dez/18 3 reunioes A3.1.1 |(CETI) chefiada pelo
de TI (CETI) realizadas Secretario-Geral das Relacoes
Exteriores
Aprimorar os % de Implantar processo de gestao
M3.2 processos de gestdao | dez/17 100% . ~ | A3.2.1 |de configuracao de servicos de
implementagao

de TI
Racionalizar as o ~
atividades da area de o % adogao ao .
M3.3 TI para melhoria do dez/17 100% menu de A3.3.2 Definir Nao escopo do menu
padrao de qualidade SEIVIGOS de servigos
Criacdo do Guia de - -

M3.4 Administracdo de TI | dez/17 100% Guia criado A3.4.1 Criar Guia de Administragao de

TI
A3.3.1 |Definir menu de servicos

dos postos (GATI) TI(GATI)
Criar a fungao de Geréngias Aprovagao e alocacao de
M3.5 Gerente Regional de | dez/18 5 . A3.5.1 |servidores para Geréncias
criadas -
RI Regionais
Definir politica
institucional de Norma Publicar norma de controle de
M3.6 controle de acesso a | dez/18 1 Publicada A3.6.1 |acesso a recursos e servigos
recursos e servigos de TIC do Comité de SIC
de TIC

Integrar os sistemas
existentes na SERE da SGEC e da SGEB
Publicar dados em Executar o plano de dados

M3.8 formato aberto dez/18 100% % publicado | A3.8.1 abertos - -

Subtotal da N3 - -

Integrar os sistemas existentes

M3.7 dez/17 100% % integrado | A3.7.1
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ID Meta| Descricdo da Meta Prazo

Indicador

Execucao Descricao do

Prevista

Indicador

ID
Acgao

Acgao

Descricao da Agao

Prioridade

. N4 |Desenvolvimento e manutencio dos sistemas corporativos do MRE 1

Custo Estimado

(2017)

Custo Estimado
(2018)

Desenvolver piloto % do projeto Implantar piloto em ao menos
M4.1 | do novo Sistema de | dez/17 |  100% ooy A4.1.1 [P P R$ 1.200.000,00 -
ComunicacBes executado 1 posto
Implantar novo
. o i
M4.2 Sistema de dez/18 | 100% | 70 dOProjeto |y, 5 1 |Implantar novo sistema | R$2.400.000,00
Comunicagdes nos executado
demais postos
Adquirir e implantar
Aperfeigoar o . | A3 ff?”anl‘.e”t."" de AP R$ 500.000,00 R$ 500.000,00
M4.3 processo de dez/18 100% Yo do projeto ("Application Performance
) desenvolvimento de executado Management")
software p4.3.2 |Adquirireimplantar o pesh6 000 00 R$ 500.000,00
ferramenta de "error tracking
M4.4 |Padronizar a Intranet | jul/17 | 100% | % padronizado | A4.4.1 |Atualizar tecnologia e
padronizar a Intranet
Completar a implementagao do
A4.5.1 sistema de ALM (Application
7" | Lifecycle Management) da
Dinfor
Implementar a cultura de
Atu_allzar . _ A4.5.2 |desenvolvimento orlept’a(_:lo a R$ 5.900.000,00 R$ 5.900.000,00
M4.5 tecnologicamente o iul/17 100% Yo do projeto testes, com testes unitarios
) desenvolvimento de | ? ° executado Aprimorar constante da
sistemas usabilidade (experiéncia do
A4.5.3 L i
usuario — UX) dos sistemas
corporativos
Consolidar desenvolvimento
A4.5.4 |baseado em arquitetura
orientada a servigos (SOA)

Plano Diretor de Tecnologia da Informagéo e Comunicagées — PDTIC 2017-2018

22/02/2017

pagina 21/27
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ID | Necessidade Prioridade
N4 | Desenvolvimento e manutencdo dos sistemas corporativosdoMRE | 1 |
Meta Indicador Acgao
Execucao Descricao do ID
Prevista Indicador Acgao

Custo Estimado Custo Estimado
Descricao da Agao (2017) (2018)

ID Meta| Descricdo da Meta Prazo

Padronizar paginas % de paginas Desenvolver nova versao do
P o
M4.6 eletrsggca)z dos dez/18 100% padronizadas A4.6.1 atual sistema (KITWEB 2.0)
Aperfeigoar os 0 .
M4.7 sistemas de gestao | dez/17 100% o do 5|ste_ma A4.7.1 De,senvolver ao menos 4
desenvolvido modulos do novo sistema
de pessoal
Desenvolver Desenvolver Portal do
sistemas de acesso a % do sistema A4.8.1 | Concordia (Atos
M4.8 . N dez/17 100% y : Internacionais)
informagao ao desenvolvido
cidadzo A4.8.2 Desenvolver Portal de
""" | Documentos Abertos (DCA)
Manter bancos de Contratar empresa de
dados corporativos e % conclusdo da A4.9.1 | manutencgo de banco de
M4.9 : dez/18 100% ~ dados R$ 1.000.000,00 R$ 1.000.000,00
atualizar sua solugao Refazer estrutura das bases
estrutura A4.9.2 .
corporativas

Subtotal da N4 R$ 9.100.000,00 R$ 10.300.000,00
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| Necessidade Prioridade
. N5 |Melhoria da qualidade dos servicos de TI prestados pelo MRE a seus usuarios 1
Feta Execug;:dl‘l?;(:::igéo do D Agao Custo Estimado  Custo Estimado
ID Meta| Descricio da Meta Prazo Prevista Indicador Acdo Descrigao da Agao (2017) (2018)
A5.1.1 Elaborar Plano de Capacitagao ) )
anual

Capacitar pessoal de TI de
A5.1.2 |acordo com o plano de

Desenvolver as % de plano de capacitacio
M5.1 competéncias dos | dez/18 100% capacitagao P ticipacio d
servidores de TI realizado romover a participagao de R$ 600.000,00 R$ 600.000,00
servidores de TI em
A5.1.3 | congressos, seminarios e
demais eventos de natureza
técnica
Apoiar alocacdo na DINFOR de
aprovados no concurso de
Aumentar o % d9 q AS.2.1 Oficiais de Chancelaria com
M5.2 quantitativo de dez/18 100% quantitativo de formacao em TI

pessoal de TI

pessoal de TI Aumentar a lotacao de

aumentado A5.2.2 |servidores com formagao em

Tl na dreade TI

A5.3.1 Elaborar Plano de Capacitacao
anual

A5.3.2 Utl!lzar a AVATEC para - -
treinamento

Desenober o sopnode | o e
M5.3 competéncias de TI | dez/18 100% capacitagao = I S
dos usuarios do MRE realizado

Criar seminario ou disciplina de
"seguranga da informacao e
A5.3.4 | comunicagao" nos cursos de
formagao dos servidores do
Ministério
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Necessidade Prioridade
. N5 |Melhoria da qualidade dos servicos de TI prestados pelo MRE a seus usuarios 1
Feta ExecugéI:d“I:)aeci':::igéo do D Agao Custo Estimado  Custo Estimado
ID Meta| Descricio da Meta Prazo Prevista Indicador Acdo Descricao da Acao (2017) (2018)
ﬁzlrilcrlgcc;?rdgs % agoes de Implantar medidas de melhoria
M5.4 gervi os de TI dez/18 100% qualidade A5.4.1 | continua em todos os niveis de
S : implementadas atendimento
prestados pela Dinfor
Realizar reunides semanais
entre as equipes de
infraestrutura,
AS-5.1 desenvolvimento e DINFOR,
Implantar conceito como controladora de
M5.5 P " » dez/17 100% % implantado qualidade
de "DevOps - -
Examinar novas tecnologias de
A5.5.2 |virtualizagao de aplicativos e
conteinerizagao ("Dockers™)
A5.5.3 Aperfeicoar a Gestao de Banco
de Dados
Atender as demandas de
A5.6.1 |Suporte, de primeiro e R$ 1.700.000,00|  R$ 1.700.000,00
segundo nivel, as estagoes de
trabalho e ao usuario
M5.6 Marlllter servu;? de dez/18 100% % mantido Adquirir e |mpIantar~
HelpDesk A5.6.2 ferramenta de gestao de R$ 60.000,00 R$ 60.000,00
""" |demandas do helpdesk B I
integrada ao ALM da Dinfor
A5.6.3 | Manter servico de impressao R$ 1.000.000,00|  R$ 1.000.000,00
do MRE
Subtotal da N5 R$ 3.360.000,00 R$ 3.360.000,00
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ID | Necessidade Prioridade

. N6 | Prestar servicos consulares baseados em TI ao cidaddo no exterior 1

Meta Indicador Acgao
Execucao Descricao do ID
Prevista Indicador Acgao

Custo Estimado Custo Estimado
Descricao da Agao (2017) (2018)

Manter contrato para
hospedagem e manutencao do
A6.1.1 |Sistema Consular Integrado R$ 31.353.963,44 R$ 31.353.963,44
nos postos no exterior e
autoridade certificadora
% Manter contrato para
implementado | A6.1.2 |hospedagem do Sistema de R$ 348.433,96 R$ 348.433,96
Atos Internacionais
Implantagao do Sistema
Consular Integrado em todos
0s postos, com instalagao
presencial em 25 postos

ID Meta| Descricio da Meta Prazo

Aperfeicoar o servico
M6.1 consular ao cidadao | dez/18 100%
no exterior

A6.1.3 R$ 2.001.877,25 R$ 2.001.877,25

Subtotal da N6 R$ 33.704.274,65 R$ 33.704.274,65
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Necessidade Prioridade

Prestar servigos de TI em apoio as atividades de cooperagao técnica internacional,
promocao de exportacoes, atracao de investimentos estrangeiros, internacionalizacao de
empresas brasileiras e divulgacao do produto turistico brasileiro

Meta Indicador Acao
Execucdao Descricao do ID
Prevista Indicador Acao

Custo Estimado Custo Estimado
Descricao da Agao (2017) (2018)

Dar continuidade aos trabalhos
do GT para planejar a
integracao de servigos e de
A7.1.1 |infraestrutura de TI da ABC e - -
do DPR a DINFOR, por meio
de reunides entre as trés

ID Meta| Descricdo da Meta Prazo

Desenvolver,

- unidades.
atualizar e suportar o o
M7.1 ambiente de TI | dez/18 | 100% | . 0
implementado

compartilhado entre Manter servigos de
a ABC e o DPR A7.1.2 |desenvolvimento e suporte de R$ 9.030.000,00 R$ 9.030.000,00
sistema, e de infraestrutura.

Manter servigos de
A7.1.3 | comunicagOes de dados R$ 42.000,00 R$ 42.000,00
Internet

Subtotal da N7 R$ 9.072.000,00 R$ 9.072.000,00

TOTAL GERAL R$ 88.276.274,65 R$ 130.266.274,65
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MINISTERIO DAS RELACOES EXTERIORES

11. CONCLUSAO

O PDTIC MRE 2017-2018 busca consolidar a aprofundar os avancos alcancados em
anos recentes, notadamente na institucionalizacdo dos processos e servigos de TI no
Ministério.

Deve-se notar que os valores deste PDTIC nao dizem respeito apenas aos gastos da
Divisao de Informatica. A area Consular, a Agencia Brasileira de Cooperacao (ABC) e o
Departamento de Promogao Comercial e Investimentos (DPR) mantém contratos de TI
de forma descentralizada, cujos gastos totais anuais totalizam R$33.704.274,65 e
R$9.072.000,00, respectivamente. Excluidos esses valores, o custo do atual PDTIC é de
R$45.500.000,00, para 2017, e de R$87.490.000,00 para 2018. A diferenca de custo
para o ano de 2018 refere-se, sobretudo, ao projeto de conexao satelital dos postos do
Brasil no exterior (M1.4).

Em sintese, as énfases do Plano sdo as seguintes:

e Desenvolvimento de novos sistemas estruturantes, como o novo Sistema de
Comunicagoes;

e Desenvolvimento de projetos para uso externo, como o Portal de Atos
Internacionais e a abertura de dados;

e Aprimoramento da seguranga da informagao, com implementagao de 2° fator
de autenticacdo e contratagdes de servicos especificos da area;

e Integracdo da area de infraestrutura de ABC/DPR;

e Aprimoramento da gestdo de TI dos postos do Brasil no exterior.
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