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MINISTERIO DAS RELACOES EXTERIORES

1. INTRODUGCAO

Este é o Plano Diretor de Tecnologia da Informagdo (PDTI) do Ministério das
Relagdes Exteriores (MRE), com vigéncia no periodo 2015-2016.

O Governo Federal, por meio da Secretaria de Logistica e Tecnologia da
Informacgdo (SLTI) do Ministério do Planejamento, Orcamento e Gestdao (MPOG),
motivado por acérddos do Tribunal de Contas da Unido, publica, desde 2006, normas
de suporte ao planejamento das atividades de Tecnologia da Informacdao (TI) dos
orgaos que o compdem. Dentre essas, destaca-se a Instrugdo Normativa 04/2010
SLTI/MPOG, de 12 de novembro de 2010, que estabelece a necessidade de elaboragao
de um Plano Diretor de Tecnologia da Informacdao (PDTI) por todos os érgdos da
Administracdo Publica Federal. O PDTI &, conforme os termos da referida instrucdao
normativa, ‘instrumento de diagndstico, planejamento e gestdo dos recursos e
processos de Tecnologia da Informacdo que visa atender as necessidades tecnologicas
e de informagdo de um Jdrgdo ou entidade para um determinado periodo”.

Em 2010, o MRE elaborou PDTI referente ao periodo 2010-2014. Em 2013,
consoante deliberacao da II Reunido do Comité Estratégico de Tecnologia da
Informagao (CETI), detectou-se a necessidade de revisao e atualizacao do PDTI,
direcionada a definicdo de metas e agdes mais precisas em relacdo as prementes
necessidades do MRE, descartando-se, tanto quanto possivel, projetos que, embora
desejaveis, revelam-se de dificil realizacdo no horizonte deste esforco de
planejamento.

O sentido de realismo que norteou o PDTI 2014-2015 anima igualmente esta
revisdo para o periodo 2015-2016. Foi levado em devida conta o impacto do quadro
orcamentario extremamente dificil para o planejamento da area, de maneira que os
projetos e agles incluidos neste PDTI coadunam-se as previsdes de disponibilidade
financeira e as necessidades de gestao e tratamento da informacdo do Itamaraty. Este
Plano Diretor serd a base de todas as contratacdes e aquisicdes necessarias a
consecucdo das metas estratégicas do Itamaraty para o periodo até dezembro de
2016.

Em que pese seu carater de documento estratégico, o PDTI possui feicao
dinamica, podendo ser alterado a qualquer momento, conforme deliberagdes do CETI,
atendendo a sua finalidade precipua de alinhar a area de TI as estratégias e
prioridades do MRE.
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MINISTERIO DAS RELACOES EXTERIORES

2. TERMOS E ABREVIATURAS

ABREVIATURA | TERMO

PDTI Plano Diretor de Tecnologia da Informacao

TI Tecnologia da Informacao

SLTI Secretaria de Logistica e Tecnologia da Informacdo do MPOG
MPOG Ministério do Planejamento, Orcamento e Gestao

CETI Comité Estratégico de Tecnologia da Informagao

POSIC Politica de Seguranca da Informacdo e Comunicagdes

3. METODOLOGIA EMPREGADA

Na elaboragao deste PDTI, foi a utilizada a metodologia proposta pelo "Guia
Pratico de Elaboracao do PDTI" publicado pela Secretaria de Logistica e Tecnologia da
Informagao do Ministério do Planejamento, Orcamento e Gestao.

O diagndstico utilizou, como base para a definicdo de necessidades de TI do
MRE, as deliberacdes da IV Reuniao do CETI, realizada em 06 de julho de 2015, e
consulta formal e entrevistas com os titulares de cada uma das nove Subsecretarias do
MRE.

Na fase final, dedicada ao planejamento, foram definidas as prioridades, metas
e acoes do PDTI para o atendimento de cada necessidade especifica, tomando em
conta as deliberacoes do IV CETI, a revisdao do PDTI 2014-2015, o memorando CISET
159/2012, assim como o Acordao do TCU 758/2011, e demais orientacdes relevantes
emanadas daquela Corte de Contas e do MPOG.
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4. DOCUMENTOS DE REFERENCIA

Documento

DR1

Regimento Interno do Servigo Exterior — RISE

DR2

Plano Plurianual 2012-2015

DR3

Plano Diretor de Tecnologia da Informacdao 2014-2015 do Ministério das Relagdes
Exteriores

DR4

Estratégia Geral de Tecnologia da Informacado de 2013-2015

DR5

Decreto-lei 200/1967

DR6

Instrucao Normativa SLTI/MPOG 04/2010

DR?7

Decreto 2.271/1997

DRS8

Nota Técnica SEFTI/TCU 2

DR9

ISO/IEC 27000, 27001, 27002 e 27005

DR10

Normas COBIT, ITIL, CMMI

DR11

Portaria-MRE 325, de 2 de junho de 2009, que institui o Comité Estratégico de TI

DR12

Ata da II Reunido do Comité Estratégico de TI (CETI)

DR13

Memorando CISET/MRE 159/2012

DR14

Acordao TCU 758/2011

DR15

Decreto 7.845/2012

DR16

Instrucao Normativa SLTI/MPOG 04, publicada em 11/09/2014.

DR17

Decreto 8.539/2015.

DR18

Portaria MRE/43, de 26/01/2015, com a Politica de Seguranca da Informagdo e
Comunicagoes (POSIC).
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5. PRINCIPIOS E DIRETRIZES

ID

Principios e Diretrizes

Origem

PD1

Descentralizacdo de atividades de execucao da
Administragao Federal para possibilitar
Administracdo se dedicar as tarefas de
planejamento, coordenagao, supervisao e controle.

e Decreto-lei 200/1967, art. 10

PD2 |Toda contratagdo de servicos deve visar ao| eDecreto 2.271/1997
atendimento de objetivos da Politica Externa
Brasileira, o que sera avaliado por meio da
mensuracao dos resultados alcancados.
PD3 |O pagamento de servicos contratados deve,| eDecreto 2.271/1997
sempre que possivel, ser definidko em funcao de| e Acérdao TCU 786/2006-Plenario
resultados objetivamente mensurados. e Acordao TCU 1603/2008-Plenario
e Instrucao Normativa SLTI/MPOG
04/2008
PD4 |A maioria dos bens e servicos de TI atende a| eAcdrdao TCU 2471/2008-Plenario
padroes de desempenho e qualidade que podem| e Nota Técnica Sefti/TCU 2
ser objetivamente definidos por meio de
especificacdes que sao usuais na area, cabendo
obrigatoriamente a licitagao por pregao.
PD5 |Todos os servicos e processos de TI criticos para a| e Cobit
organizagao devem ser monitorados - planejados,| eITIL
organizados, documentados, implementados,| Acdérdao TCU 1603/2008-Plenario
medidos, acompanhados, avaliados e melhorados.
PD6 |Devem-se priorizar solucdes, programas e servicos| e Diretrizes do Comité
baseados em "software" livre que promovam a| e Executivo do Governo Eletrnico
otimizagdo de recursos e investimentos em
tecnologia da informacao.
PD7 |O Governo Eletronico deve racionalizar o uso de| e Diretrizes do Comité Executivo do
recursos da Administragao. Governo Eletronico
PD8 |Deve-se buscar a padronizacdo do ambiente de| e Diretrizes do Comité
Tecnologia da Informacdo, visando a integracdo| e Executivo do Governo Eletronico
de Solugdes de TI no ambito da Administragdo| eDecreto 1.048/1994
Publica Federal. ¢ EGTI 2008
e Acérdao TCU 1603/2008- Plenario
PD9 |As contratagdes de bens e servigos de Tecnologia| e Instrucdao Normativa

da Informacao deverao ser precedidas de
planejamento, elaborado em harmonia com o
Plano Diretor de Tecnologia da Informagao.

o SLTI/MPOG 04/2008
e Acordao TCU 1603/2008- Plenario
e Acordao TCU 1558/2003- Plenario
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MINISTERIO DAS RELACOES EXTERIORES

ID

Principios e Diretrizes

Origem

PD10

O planejamento, implantagao, desenvolvimento ou
atualizacdo de portais e sitios eletronicos,
sistemas, equipamentos e programas em
Tecnologia da Informagdo reger-se-a pelas
politicas, diretrizes e especificacdes do Modelo de
Acessibilidade de Governo Eletronico (e-MAG),
visando assegurar de forma progressiva a
acessibilidade de servicos e sistemas de Governo
Eletronico.

« Portaria SLTI/MPOG 03/2007

PD11

O planejamento da implantagao, desenvolvimento
ou atualizagdo de sistemas, equipamentos e
programas em Tecnologia da Informagao reger-se-
a por politicas, diretrizes e especificacdes
sistematizadas por meio dos Padroes de
Interoperabilidade de Governo Eletronico (e-
PING), visando assegurar de forma progressiva a
interoperabilidade de servicos e sistemas de
Governo Eletronico.

« Portaria Normativa SLTI/MPOG
05/2005

PD12

Os o¢rgaos da administracdo federal utilizardo
sistemas informatizados para a gestdo e o tramite
de processos administrativos eletronicos.

e Decreto 8.539/2015

PD13

Em processos administrativos, os sistemas deverao
prover mecanismos para a verificagao da autoria e
da integridade dos documentos.

e Decreto 8.539/2015

PD14

A definicao dos formatos de arquivos dos
documentos digitais devera obedecer as politicas e
diretrizes  estabelecidas nos Padroes de
Interoperabilidade de Governo Eletronico (e-PING)
e oferecer as melhores expectativas de garantia
com relagao ao acesso e a preservacao.

e Decreto 8.539/2015

PD15

A guarda dos documentos digitais considerados de
valor permanente devera estar de acordo com as
normas previstas pela instituicdo arquivistica
publica responsavel por sua custddia, incluindo a
compatibilidade de suporte e de formato, a
documentagdo técnica necessaria para interpretar
o documento e os instrumentos que permitam a
sua identificacao e o controle no momento de seu
recolhimento.

e Decreto 8.539/2015
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MINISTERIO DAS RELACOES EXTERIORES

6. ORGANIZACAO DA TI

6.1. Departamento de Comunicacoes e Documentacao (DCD)

No Ministério das Relacdes Exteriores, o Departamento de Comunicacbes e
Documentacao (DCD) é o responsavel pela tecnologia da informacao, e a elo compete,
nos termos da politica institucional de tecnologia da informagdo, prover e administrar
0s meios e sistemas corporativos para tratamento da informacdo do Ministério das
RelacOes Exteriores e gerir os recursos aplicados aos sistemas corporativos de
tratamento da informacdao no Ministério nas dareas de tecnologia da informacao,
comunicagoes e gestao documental.

Cabe, ainda, ao Departamento, coordenar todas as atividades relacionadas com
tecnologia da informagdo e comunicagdes no ambito do Ministério, inclusive promover
a capacitacdo de servidores em informatica e o atendimento aos usuarios, de modo a
assegurar a otimizagao de uso dos sistemas disponiveis.

6.2. Divisao de Informatica (DINFOR)

Diretamente subordinada ao DCD, compete a DINFOR, nos termos da politica
institucional de tecnologia da informacao, o planejamento, implantagdo e manutencao
dos projetos de modernizacao dos sistemas corporativos de tecnologia da informacao e
comunicacdes do MRE; o acompanhamento da implantagdo de projetos
departamentais da area de tecnologia da informacdo; a definicdo dos padroes técnicos
para assegurar a integracao dos sistemas corporativos com o0s sistemas
departamentais, bem como as normas de seguranca aplicaveis a todos os sistemas
informatizados do Ministério; o gerenciamento dos ativos de rede (LAN e WAN) e do
banco de dados corporativo, e a manutencao dos equipamentos sob sua
responsabilidade; o desenvolvimento e manutencao da infraestrutura da "intranet" do
Ministério; a prestacdo de apoio técnico ao portal institucional do Ministério na Internet
e, quando tecnicamente possivel, aos sistemas de uso departamental. Para tanto, a
Divisdo conta com os seguintes setores, em vias de formalizacao regimental:

6.2.1. Setor de Infraestrutura

Compete ao Setor de Infraestrutura da DINFOR a implantacao, manutengao e
evolucdo do parque tecnoldgico fisico e ldgico em que operam os sistemas e servigos
de Tecnologia da Informacao do MRE. Sdo atribuicdes desse setor: a criagao,
manutencgao e desativacao de servidores; a manutengao da rede interna da SERE/RMI
e da rede externa, para acesso a internet e publicacdo de sitios eletronicos; a
configuragdo de ativos de rede responsaveis pela seguranca das redes interna e
externa do MRE; a manutencao da uniformidade do parque de estagdes de trabalho; a
garantia e a ampliacdo da seguranca dos sistemas e servicos de TI do MRE; o
gerenciamento do "data center" e a operacao do Centro de Operagdes de Rede
("Network Operations Center", NOC).
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MINISTERIO DAS RELACOES EXTERIORES

6.2.2. Setor de Desenvolvimento de Sistemas

Compete ao Setor de Desenvolvimento de Sistemas a gestao dos contratos de
desenvolvimento e manutencao de sistemas; a analise de requisitos de automatizacdo
das areas de negdcio; a definicdo de tecnologias e processos padronizados, € o
desenvolvimento e manutengao de sitios do MRE.

6.2.3. Setor Seguranca da Informacao

Compete ao setor responder pela Seguranca da Informacdo do Ministério das
RelagOes Exteriores, elaborando, implantando e gerenciando aplicagao de normas e
politicas de protecao aos ativos e sistemas; coordenar Equipe de Tratamento de
Incidentes de Rede (ETIR); desenvolver andlise de risco e mapeamento de
vulnerabilidades; elaborar plano estratégico de continuidade de negdcio e recuperacao
de desastres; implementar ferramentas de administragdo de seguranga; definir e
implementar procedimentos de teste de intrusao, validacdo de identidade de usuarios e
permissdes de acesso a toda a rede; atuar com os usuarios finais para resolucao de
problemas que coloquem em risco a seguranca das informagoes; criar controles para
medicao de produtividade e desempenho; zelar pela observagao integral das normas e
politicas de seguranca, inclusive no ambito da Rede Mundial Itamaraty.
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7. RESULTADOS DO PDTI ANTERIOR

Em 2014 o Itamaraty publicou o PDTI 2014-2015, tendo sido planejadas 16
necessidades e 34 metas para atender as necessidades identificadas. Essas 16
necessidades foram reaproveitadas e consolidadas em 5 necessidades principais para o
PDTI 2015-2016.

Até novembro de 2015, 54% das metas estabelecidas no PDTI 2014-2015
foram concluidas. As 22 metas que ndo alcancaram 100% de conclusdo foram
reavaliadas para a sua inclusao no PDTI 2015-2016. Para que se tenha um termo de
comparagao, no PDTI 2010-2014, o percentual de execucdao havia alcancado apenas
30,77%.

Resultado do PDTI 2014-15

Necessidade
Instalacao de "Data Center" em sala-cofre e melhoria da infraestrutura da Secretaria de
Estado

Indicador

N1

Descricao do

Descricao da Meta -
m Indicador

Ativar o novo "Data Center" em . % do "Data Center" instalado
M1.1 sala-cofre Jul/15 100% 100% em sala-cofre
M1.2 Aperfeigoa,r a arquitetura da rede jul/15 100% 100% % da rede aperfeicoada
) fisica da SERE
. . . % de maquinas virtuais
M1.3 Gerenciar servidores jul/15 100% 100% gerenciadas
N2 Implantacdo da Rede Mundial Itamaraty (RMI)
M2.1 Interligar pe:;)o;\:ggos 20 novos dez/14 100% 40% % dos 20 postos interligados
M2.2 Interligar pe:;)o;\:ggos 30 novos dez/15 100% 10% % dos 30 postos interligados
N3 Interligacdo da Secretaria de Estados aos postos com canal de comunicacdao dedicado
Conectar a Secretaria de Estado e
M3.1 | os 227 postos em canal dedicado, a | dez/15 50% 0% % conexOes realizadas
partir de 2015!
N4 Elevacao da maturidade institucional em Seguranca da Informacao
M4.1 | Disseminar politica de segurancada | /14 100% 100% Publicacio da POSIC
informagao
M4.2 Utilizar mecanismos para aumentar | dez/14 100% 100% % ativagdo das regras
) a seguranca da informagao dez/15 100% 0% % mecanismos utilizados
N5 Desenvolvimento de novo modelo de comunicagdo de expedientes telegraficos
M5.1 Preparar projeto d.e novo Sistemna set/15 100% 20% % do projeto executado
de Comunicagoes.

! Considerados os custos envolvidos na implementacdo dessa meta de interligacio de todos os postos
no exterior com a Secretaria de Estado por meio de canal dedicado (estimados preliminarmente em USS$
10 milhGes ao ano durante quatro anos, ou o equivalente a todo o orgamento anual do DCD), ela n&o foi
computada para fins de afericdo do percentual realizado em 2015. Sabe-se, desde sempre, que projeto
de tal envergadura requerera decisdo politica de alocagdo de recursos extraordinarios, ndo sendo
razodvel computa-lo no mesmo patamar dos demais projetos da area.
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e Descricao do

Descricdao da Meta :
m Indicador

N6 Elevacdo da maturidade da Governanca de TI do MRE
Quantidade de reunides
0,
M6.1 Realizar Reunido do Comité dez/14 1 100% realizadas
) Estratégico de TI (CETI) Quantidade de reunides
dez/15 2 100% roalizadas
M6.2 Aprimorar os pdrgc_?ls s0s de gestdo dez/15 100% 85% % do parque inventariado
Melhorar os processos e controles . o o % de processos e controles
M6.3 de contratacdes e compras de TI Jul/15 100% 100% melhorados
0 < o
Racionalizar as atividades da 4rea | dez/14 100% 20% % adogdo ao portfolio de
M6.4 . N servigos
de TI para melhoria do padrao de
qualidade . % implementacdo de
jul/15 100% 100% moratoria
N7 Aprimoramento de mecanismos para salvaguarda das informacoes
Expandir o armazenamento o o % do armazenamento
M7.1 | existente de 97 TB para 369 T8 |~ 96%/14  100% 100% expandido
M7.2 | Implementar o sitio de contingéncia = dez/15 100% 0% % implementado
Disponibilizar em formato digital
M7.3 | 40% dos 30 milhdes de documentos | dez/15 100% 0% % de documentos digitalizados
previstos para cinco anos
M7.4 Modernizar a tramitag&o e dez/15 100% 20% % da tramitagdo de

processamento de expedientes expedientes modernizada
N8 Aprimoramento técnico do quadro de pessoal de TI e dos usuarios do MRE

Desenvolver as competéncias dos % de plano de capacitacdo

0, 0,
M8.1 servidores da area de TI dez/15 100% 40% realizado
Aumentar o quantitativo de pessoal % do quantitativo de pessoal
M8.2 de TI dez/15 100% 0% de TI aumentado
. , % da estrutura de TI
M8.3 | Atualizar a estrutura da area de TI mar/15 100% 20% atualizada
Desenvolver as competéncias de TI o 0 % plano de capacitacdo
M8.4 dos usuarios do MRE dez/15 100% 0% realizado
N9 Utilizar tecnologia de videoconferéncia para reuniées
M9.1 _ Implantar tecnologia de dez/15 100% 0% % soluciio implantada
videoconferéncia para reunides
Implantar tecnologia e
M9.2 equipamentos individuais para dez/15 100% 0% % solucdo implantada
reunioes "online"
N10 Unificacdo das areas de TI do MRE
M0,y ~Integraros S'S?I?&E“ES existentes na - yez/15 100% 50% % planejado
N11 Desenvolvimento e atualizagao de solucoes WEB
M11.1 Padronizar a Intranet dez/15 100% 35% % da Intranet padronizada
M11.2 Padronizar pa%lgsatisletromcas dos dez/14 100% 91% % de paginas padronizadas
N12 Aperfeicoamento dos sistemas de gestdo orcamentaria e financeira
M12.1 Aperfeigoar oS S.IStemas de .geStaO jul/15 100% 95% % dos sistemas aperfeicoados
orcamentaria e financeira
N13 Renovacao do Parque Informatico do MRE
M13.1 |  Substituir estagdes de trabalho dez/15 100% 50% % do parque renovado
N14 Implantacdo de tecnologia VoIP para reducao de custos de interurbano
Disponibilizar tecnologia VoIP a o o % de postos priorizados com
M14.2 todos os postos priorizados dez/15 100% 0% VoIP
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N15

MINISTERIO DAS RELACOES EXTERIORES

Indicador

Previsto | Realizado

Descricdo da Meta

Relacoes Exteriores.

Desenvolvimento de solucdo para gestao e controle do Patrimonio do Ministério das

Descricao do
Indicador

Desenvolver ferramenta de gestao

M15.1 do patriménio dez/15 100% 70% % solucdo implantada
N16 Monitorar a qualidade dos servicos da Dinfor
. : . 80% dos servigos prestados
Mi16.1 Afeglga_lc_} da qua(l:;dade Id OS.S?NIQOS dez/15 80% 100% satisfatoriamente (80% ¢ igual
e TI prestados pela Dinfor. a 100% da meta cumprida)
Total de Metas 34
Percentual de Execucao 54%
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MINISTERIO DAS RELACOES EXTERIORES

8. REFERENCIAL ESTRATEGICO DE TI

8.1. Missao

Assegurar solucdes tecnoldgicas a todas as areas do MRE, alinhadas aos
objetivos estratégicos da instituicdo, contribuindo para o cumprimento de sua missdo
institucional, tendo em conta que a informacdo é matéria-prima da atividade
diplomatica e que a comunicacdo no Itamaraty é ndo apenas meio, mas atividade fim.

8.2. Visao

Alinhar a politica institucional de Tecnologia da Informacao e Comunicagles
(TIC) aos obijetivos estratégicos da politica externa brasileira.

8.3. Valores
e Eficiéncia
e Moralidade
e Economicidade
e Impessoalidade
e Transparéncia
e Proatividade
e Inovagdo Tecnoldgica
e Integridade, Confiabilidade e Disponibilidade dos Sistemas
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MINISTERIO DAS RELACOES EXTERIORES

9. INVENTARIO DE NECESSIDADES

9.1. Critérios de Priorizacao

Os critérios de priorizagao foram definidos pelo Comité de TI.

9.2. Alinhamento com a estratégia organizacional

Conforme previsto no paragrafo Unico da IN 04-SLTI/MPOG, devido a
inexisténcia de documento formal de planejamento estratégico institucional, utilizou-se
os Planos Plurianuais 2012-2015 e 2016-2019, como instrumentos balizadores do
PDTI.

9.3. Necessidades Identificadas

ID Descricao da Necessidade Prioridade

Prover infraestrutura fisica para os servicos de tecnologia da

N1 |. ~ 1
informacao do MRE

N2 Aderéncia as normas de Seguranca de Tecnologia da 1
Informacao e Comunicacdes

N3 | Aperfeicoar maturidade da Governanca de TI do MRE 1
Desenvolvimento e manutencao dos sistemas corporativos do

N4 MRE 1

N5 Melhoria ,cla qualidade dos servigos de TI prestados pelo MRE a 1
Seus usuarios

NG Prestar servicos consulares baseados em TI ao cidadao no 1
exterior
Prestar servicos de TI em apoio as atividades de cooperacao
técnica internacional, promogao de exportacoes, atragao de

N7 |investimentos estrangeiros, internacionalizagao de empresas 1
brasileiras e de promocao e divulgagao do produto turistico
brasileiro.
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10. PLANO DE METAS E DE ACOES

27 MINISTERIO DAS RELACOES EXTERIORES

ID Necessidade Prioridade |
. N1 |Prover infraestrutura fisica gia da informacdo do MRE 1
Meta Indicador Acao
D o Previs Descricao do = o = Custo Estimado
Meta Descricao da Meta Prazo to Indicador ID Agao Descrigao da Agao
o o
M1.1 Gerenciar aplicagoes jul/16 | 100% /ogcleereanpzl;gzgc;es A1.1.1 |Monitorar a disponibilidade das aplicagbes Nao se aplica
Contratar empresa para manutencao fisica
n n 0, ~ n n
M1.2 Manter o _data center set/16 | 100% %) conFratagoes A12.1 permanente do _data] c_enter , em t_o_dos 0S seus R$ 700.000,00
em funcionamento realizadas aspectos (energia elétrica, ar condicionado,
cabeamento, etc.)
_ _ A13.1 Sustentar o ambiente de rede, servidores e R$ 3.500.000,00
Suportar infraestrutura de o, | % infraestrutura seguranca
M1.3 rede dez/16 | 100% suportada Executar projetos de aperfeicoamento da
P AL3.2 | Projetos de aperteic R$ 1.000.000,00
infraestrutura fisica
Interligar pelo menos 20 % dos 20 postos | Al.4.1 |Realizar treinamento de pessoal
M1.4 dez/15 | 100% . - - — - =
novos postos interligados Al.4.2 |Formar equipes e agendar missoes para instalacao
- - - R$ 2.100.000,00
Interligar pelo menos 20 o, | % dos 20 postos | Al1.5.1 |Realizar treinamento de pessoal
M1.5 dez/16 | 100% . . - — - =
Novos postos interligados A1.5.2 |Formar equipes e agendar missoes para instalacao
Iniciar conexao da Contratar rede privada para as comunicagoes com
. o ~ . .
M1.6 Secretaria de Estado e dez/17 | 50% /o conexoes A16.1 |0 Ppostos no exterior, com uso de,ca_nal satelital R$ 38.000.000,00
dos 227 postos em canal realizadas se necessario, mantendo a rede publica nos
dedicado demais servicos.
Desenvolver Projeto Piloto % execugao do Executar projeto piloto de conexao de canal
M1.7 de conexdo de canal | dez/16 | 100% | o SXSCUSE A1.7.1 cutar projeto p R$ 1.000.000,00
. projeto piloto dedicado
dedicado
3 . et~ .
i g Padronizar arquitetura de dez/15 postos quar[;tc;g?élse de A1.8.1 |Implantar projeto "El Cid" piloto em até 3 postos 6 300.000,00
infraestrutura dos Postos dez/16 po3s(t)os padronizados A1.8.2 |Implantar projeto "El Cid" piloto em até 30 postos
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ID

. N1 |Prover infraestrutura fisica

ID
Meta

Meta

Descricao da Meta

Implantar tecnologia de

Prazo

MINISTERIO DAS RELACOES EXTERIORES

Previs

to

Necessidade
gia da informacao do MRE

Indicador

Descricao do
Indicador

ID Acéo

Acgao
Descricao da Agao

Adquirir, por meio de compra compartilhada do

Prioridade

Custo Estimado

M1.9 videoconferéncia para A1.9.1 |MPOG, e instalar equipamentos de R$ 110.000,00
reunioes % solugao videoconferéncia em salas de reunides da SERE
- dez/15 | 100% . — - —
Implantar tecnologia e implantada Adquirir e instalar equipamentos de para reunioes
M1.10 | equipamentos individuais A1.10.1 |online nas estagdes de trabalho da SERE e dos N3ao estimado
para reunides "online" postos
Planejar a aquisicao de 2.000 novas estagoes de
trabalho para a Secretaria de Estado e postos,
A1.11.1 |contemplando novas tecnologias de virtualizagao R$ 2.100.000,00
Substituir estacoes de % do parque de desktops e substituicdo das estagdes inclusive
MIL.11 trabalho dez/16 | 100% renovado "thin clients"
Estabelecer politica para substituicao e descarte de
Al.11.2 |equipamentos na Sede e Postos no Guia de Nao se aplica
Administracao de TI dos postos (GATI)
Disponibilizar tecnologia % de postos A1.12.1 Adquirir solugdo tecnoldgica e equipamentos para
M1.12 VoIP a todos os postos | dez/16 | 100% | priorizados com T implantacao de VoIP em postos do MRE R$ 2.000.000,00
priorizados VoIP A1.12.2 |Instalar tecnologia VOIP em postos do MRE
Substituir um dos "clusters" e aumentar a
Atualizar solugao de ~ capacidade liquida de armazenamento de dados,
ML.13 armazenamento de dados dez/16 | 100% Z‘Euz(iilsgdag Al13.1 prevendo o crescimento da demanda para os R$ 3.000.000,00

Subtotal da N1

proximos 5 anos

R$ 53.810.000,00

Subtotal da N1 — canal dedicado de comunicacoes
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27 MINISTERIO DAS RELACOES EXTERIORES

Prioridade

ID Necessidade

. N2 |Aderéncia as normas de Seguranca de Tecnologia da Informacdo e Comunicacdes

Meta Indicador

Descricao do

Acgao

ID Custo Estimado

Meta

Descricao da Meta

Prazo

Valor

Indicador

ID Acéo

Descricao da Agao

% usuarios que Implantar Politica de Seguranga da Informacao e
, A2.1.1 o
Disseminar politica de concluiram o Comunicacoes (PO§IC) i ) _
M2.1 . ~ dez/16 | 100% curso de Oferecer nova edigao do curso basico de Nao se aplica
segurancga da informagao ~
seguranca da A2.1.2 |navegacao segura na Internet para todos os
informacao servidores.
. . Adquirir solucao para monitoramento ativo de
Utilizar mecanismos para % mecanismos A2.2.1 trafego de rede e de incidentes de seguranca R$ 1.800.000,00
M2.2 | aumentar a seguranca da | dez/16 | 100% utilizados Desenvolver solucdo para monitoramento de logs
informaco A2.2.2 ca0 p g R$ 60.000,00
na camada de aplicacao
A23.1 Estuda_r a \Nnabllldade de implantar a dupla N30 se aplica
. % seguranca autenticacao
Aperfeicoar a seguranca jul/i6 | 100% aperfeicoada Adquirir certificados internacionalmente
M2.3 . A2.3.2 . R$ 30.000,00
NO acesso a servigos reconhecidos
0,
dez/16 | 100%  hde A2.3.3 |Implantar sistema corporativo de autenticagdo R$ 400.000,00
implantagao
Implantar e manter as Alocar consultor especialista na implantagao da
" A2.4.1
melhores praticas em % de norma para trabalhar com a ETIR
M2.4 | seguranca da informagao | out/16 | 100% R Definir escopo e desenvolver projeto de R$ 200.000,00
~ . implantagao A2.4.2 |. -
e de gestao de riscos em implantacao
seguranca da informacao A2.4.3 |Implantar as definicdes do projeto
Atualizar os dispositivos Realizar licitagao para aquisicao de novos
de protecao perimetral da | . o % dispositivos dispositivos Firewall UTM para substituigao dos
M2.5 rede da SERE (Firewall jul/16 | 100% atualizados A25.1 atuais em funcionamento na SERE, que perderao a R$ 1.000.000,00
UTMs) garantia ja ao longo do ano de 2016
Implementar o sitio de Instalar o sitio de contingéncia ("hot site") e
M2.6 P continaéncia dez/16 | 100% | % implementado| A2.6.1 |armazenar copias de seguranca ("backups") em R$ 2.000.000,00
9 local apropriado
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MINISTERIO DAS RELACOES EXTERIORES

Necessidade Prioridade

m Aderéncia as normas de Seguranca de Tecnologia da Informacdo e Comunicacées 1|
Meta Indicador Acgao
ID o Descricao do = o = Custo Estimado
Meta Descricao da Meta Prazo Valor Indicador ID Agao Descricao da Acao
Disponibilizar em formato % de
- o ~ o _—
M2.7 _dlgltal 40% dos 30 dez/15 | 100% documentos A2.7.1 Contratar solucao para digitalizar 12 milhdes de R$ 1.000.000,00
milhdes de documentos - documentos
. . digitalizados
previstos para cinco anos
Desenvolver plano de % plano A2.8.1 |Documentar os servicos criticos do Ministério
M2.8 gestao de continuidade | jul/16 | 100% des;npvolvi do A2.8.2 Elaborar plano de continuidade de negdcios para Nao se aplica

de negdcios 0S Sservicos criticos
Subtotal da N2 R$ 6.490.000,00 |
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MINISTERIO DAS RELACOES EXTERIORES

ID Necessidade Prioridade
. N3 |Aperfeicoar a maturidade da Governanca de TI do MRE
Meta Indicador Acgao
ID o Descricao do = o = Custo Estimado
Meta Descricao da Meta Prazo Valor Indicador ID Agao Descrigao da Agao
Realizar Reuniao do Quantidade de Realizar VI e VII Reunido do Comité Estratégico de
M3.1 Comité Estratégico de TI | dez/16| 2 reunioes A3.1.1 | TI (CETI) chefiada pelo Secretario-Geral das
(CETI) realizadas RelacOes Exteriores
- o = - =
M3.2 Aprimorar OS processos | . /116 | 100% | . % de N A3.2.1 Impl_antar processo de gestao de configuracao de
de gestdo de TI implementacao servigos de TI
Racionalizar as atividades A3.3.1 |Definir menu de servicos
da area de TI para o % adogdo ao
M3.3 melhoria do padrao de dez/15 | 100% menu de servicos| A3.3.2 | Definir ndo escopo do menu de servigos
qualidade
dez/15 | 100% Guia criado A3.4.1 |Criar Guia de Administracdao de TI (GAT)
Criar a funcio de gestor 30 de fupqonarlos A3.4.2 Oferecer trelnam:anto pela DTA/DINFOR nos N3o se aplica
M3.4 . treinados cursos de remocao
de TI do posto jul/16 de postos com
5 gestor de TI A3.4.3 |Implantar fungao de gestor de TI
Definir politica
M3.5 institucional de controle dez/15 1 Norma Publicada | A3.5.1 Publ_lcar norma de contr_oIAe de acesso a recursos e
de acesso a recursos e servigos de TIC do Comité de SIC
servicos de TIC
A3.6.1 |Integrar os sistemas existentes
Integrar os sistemas o o/ ; Examinar possibilidade de integrar ao PDTI a
M3.6 existentes na SERE dez/15 | 100% % integrado A3.6.2 |gestao do contrato com o SERPRO relativo ao

Sistema Consular Integrado - SCI
Subtotal da N3 - |
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27 MINISTERIO DAS RELACOES EXTERIORES

Prioridade

ID Necessidade

' N4 |Desenvolvimento e manutencido dos sistemas corporativos do MRE

Meta Indicador

Descricao do ID

Agao

ID Custo Estimado

Descricao da Meta Prazo Valor Descricdao da Agao

Meta Indicador Acgao
Preparar projeto de % do proieto A4.1.1 |Planejar aquisicao de dispositivos de seguranca portateis
M4.1 novo Sistema de dez/16 | 100% oexecEtailo A4.1.2 | Desenvolver novo sistema R$ 2.400.000,00
ComunicagOes A4.1.3 |Implantar novo sistema
M4.2 Padronizar a Intranet | jul/16 | 100% | % padronizado | A4.2.1 |Atualizar tecnologia e padronizar a Intranet
A43.1 Licitar servicos de desenvolvimento com base em
Aperfeicoar o processo % Drocesso "~'" | metodologia agil ("Scrum")
M4.3 de desenvolvimento de | dez/15 | 100% a OeFr)fei oado A4.3.2 |Implantar catdlogo de unidade de servico técnico (UST)
"software" P s Implementar acOes para reduzir a divida técnica na area
A4.3.3 de TI
A4.4.1 Completar a implementacdo do sistema de ALM
""" | (Application Lifecycle Management) da Dinfor
Atualizar A4.4.2 Implementar a cultura de desenvolvimento orientado a
M4.4 tecnologicamente o iul/16 | 100% % do projeto "7 |testes, com testes unitarios
' desenvolvimento de ] ° executado A4.4.3 Aprimorar constante da usabilidade (experiéncia do
sistemas "~ |usuario — UX) dos sistemas corporativos
Consolidar desenvolvimento baseado em arquitetura R$ 4.500.000,00
A4.4.4 . . /
orientada a servigos (SOA)
- o 5 o
M4.5 Padronizar paginas | .16 | 10005, | 70 9€PAGINAS | 44 5 4 | pesenvolver nova versdo do atual sistema (KITWEB 2.0)
eletrénicas dos postos padronizadas
Aperfeicoar os sistemas % dos sistermas A4.6.1 |Refatorar os modulos do SIGEF
M4.6 | de gestdo orgamentaria | dez/16 | 100% | "~ fei . :
e financeira aperfeigoados A4.6.2 Avaliar os sistemas IM e RF (DAEX) e promover
""" |integracao com o Sistema de Gestao Financeira
e o Homologar a migracdo das bases de dados dos moédulos
F'rnei::izgrlgga ntg.nogad%e A4.7.1 patrimoénio Brasil e Exterior
M4.7 S dez/16 | 100% | % implantacao

solucao de gestao do
patrimonio

A4.7.2

Evoluir funcionalidades da solugdo conforme
necessidades da area demandante
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MINISTERIO DAS RELACOES EXTERIORES

ID Necessidade Prioridade

' N4 |Desenvolvimento e manutencido dos sistemas corporativos do MRE

Meta Indicador Agao

Descricao do ID Custo Estimado

e Descricdao da Agao

Descricao da Meta Prazo Valor

Meta Indicador Acao
o v
jul/16 | 100% Yo prototipo A4.8.1 |Desenvolver protétipo do Sistema de Minimemo
desenvolvido

A4.8.2 |Embarcar criptografia no Sistema de Minimemo
Ampliar Minimemo para demais modalidades de

% implantacao

o)
dez/16 | 100% | “y; sistema | A4.8.3

Modernizar a tramitagao expedientes (parte integrante
M4.8 e processamento de % projeto . . . do contrato de
expedientes jul/16 | 100% piloto A4.8.4 Executar_ projeto piloto do sistema de GED nos postos desenvolvimento)
executado no exterior

Implantar o Sistema de Gestdo Eletronica de

A4.8.5 | Documentos (GED), para tratamento de todos os
expedientes internos da SERE

A4.9.1 |Contratar empresa de manutencao de banco de dados

% implantacao

dez/16 | 100% do GED

Manter bancos de dados
M4.9 corporativos e atualizar | dez/16 | 100%
sua estrutura

% conclusao da
solugao A4.9.2 |Refazer estrutura das bases corporativas

Subtotal da N4 R$ 7.500.000,00 |

R$ 600.000,00
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27 MINISTERIO DAS RELACOES EXTERIORES

ID Necessidade Prioridade
| N5 |Melhoria da qualidade dos servicos de TI prestados pelo MRE a seus usuarios
Meta Indicador | Acdo
ID Descricao do ID SIELY
Meta Descricao da Meta Prazo Valor Indicador Acdo Descricao da Agao Estimado
A5.1.1 | Elaborar Plano de Capacitacao 2015/2016 Nao se aplica
Desenvolver as % de plano de A - —
AL o o~ 5.1.2 | Capacitar pessoal de TI de acordo com o plano de capacitacao
M>.1 competencias dos | dez/16 | 100% capacitacao Promover a participagao de servidores de TI em congressos Nao estimado
servidores de TI realizado A5.1.3 nover a p pag . 9 !
seminarios e demais eventos de natureza técnica
% do A5.2.1 Apoiar alocacao na DINFOR de aprovados no concurso de
M5.2 Aumentar o 100% | quantitativo de Oficiais de Chancelaria com formagao em TI

A5.2.2 | Solicitar 5 ATIs ao Ministério do Planejamento
Aumentar a lotacdo de servidores com formagao em TI na area
de TI

quantitativo de mar/16
pessoal de TI

pessoal de TI
aumentado | A5.2.3

% da estrutura

Atualizar a estrutura Propor alteragao do Decreto 7.304/2010 (estrutura regimental

M>.3 da area de TI mar/16| 100% athllaeIi-zr;da AS.3.1 do MRE) para alocagao de 10 DAS (102.2) ao DCD.
A5.4.1 | Elaborar Plano de Capacitacdo 2015/2016
Desenvolver as . % plano de A5.4.2 | Utilizar a A'YATE"C para t_reinam(_ento _ i
M5.4 competéncias de TI | dez/16 100% capacitacio A5.4.3 Im_plantar_ I?ng para (_jlv_ulgar |Tformagoes sob_re a area de TI N30 se aplica
dos usuarios do MRE realizado Criar s§m|n~ar|!o ou disciplina de seguranga da |!'\formagao e
A5.4.4 | comunicagao" nos cursos de formagao dos servidores do
Ministério
M5.5 Aferir a qualidade dos % acoes de | A5.5.1 | Incluir avaliagdo do usuario final na documentacdo de sistemas
' servigos de TI dez/16 | 100% qualidade A5.5.2 Implantar medidas de melhoria continua em todos os niveis de
prestados pela Dinfor implementadas ”'" | atendimento
A5.6.1 Realizar rguniées semanais entre as equipes de infraest!'utura,
Implantar conceito de desenvolvimento e DINFOR, como controINadora de qualidade
M5.6 dez/15 | 100% | % implantado Examinar novas tecnologias de virtualizacao de aplicativos e

DevOps A5.6.2 conteinerizacdo ("Dockers")

A5.6.3 | Aperfeicoar a Gestao de Banco de Dados
M5.7 Mar'mter servigco de dez/16 | 100% % mantido | A5.7.1 Atender as demandas de suporte, de primeiro e segundo nivel, R$ 1.400.000,00

'HelpDesk" as estacoes de trabalho e ao usuario
Subtotal da N5 R$ 1.400.000,00
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MINISTERIO DAS RELACOES EXTERIORES

Necessidade
. N6 |Prestar servicos consulares baseados em TI ao cidaddo no exterior
Acao

Meta | Indicador

ID Descricao da Descricao do ID o -
Meta Meta Prazo Valor Indicador Acdo Descricao da Acao

Prioridade

Custo Estimado

Manter contrato para hospedagem e manutencao do Sistema
A6.1.1 | Consular Integrado nos postos no exterior e autoridade

R$ 31.274.196,12

iriood
S dez/16 | 100% | % implementado A6.1.2 Manter contrato para hospedagem do Sistema de Atos R$ 585.869,38

ao cidaddo no ontr
exterior Internacionais
Implantagdo do Sistema Consular Integrado em todos os R$ 2.001.877,25

A6.1.3 . ~ .
postos, com instalacao presencial em 25 postos
Subtotal da N6 R$ 33.861.942,75 |

Mé6.1
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MINISTERIO DAS RELACOES EXTERIORES

Necessidade Prioridade
Prestar servicos de TI em apoio as atividades de cooperagao técnica internacional, promogao de exportacoes,
atracao de investimentos estrangeiros, internacionalizacdao de empresas brasileiras e divulgacao do produto
turistico brasileiro
Meta | Indicador Agdo
ID Descricao da Descricao do ID o = Custo Estimado
Meta Meta Indicador Acao DEREE D HE L

Prazo Valor

Dar continuidade aos trabalhos do GT para planejar a
A7.1.1 |integracao de servicos e de infraestrutura de TI da ABC e do Nao se aplica
DPR a DINFOR, por meio de reunides entre as trés unidades.

Desenvolver,
atualizar e Manter servigos de desenvolvimento e suporte de sistema, e
suportar o de infraestrutura. O montante se refere ao valor maximo
M7.1 ambiente de TI | dez/16 | 100% | % implementado A7.12 previsto nos contratos firmados. A ABC e o DPR pretendem R$ 10.000.000,00
compartilhado """ | reduzir consideravelmente as despesas com produtos e
entrea ABCe o servigos de TI ao longo de 2016, que permita, inclusive, a
DPR modernizacdo do parque de informatica da ABC e do DPR.

R$ 42.000,00

A7.1.3 |Manter servigos de comunicacoes de dados (Internet)
Subtotal da N7 R$ 10.042.000,00 |
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11. CONCLUSAO

O PDTI MRE 2015-16 busca consolidar a aprofundar os avancos alcancados em
anos recentes, notadamente na institucionalizacdo dos processos e servigos de TI no
Ministério. Sua orientacdo geral permanece pragmatica, contemplando metas claras e
realistas, incorporando sem excegao todas as decisoes tomadas pela Alta Chefia na IV
e V reunides do Comité Estratégico de Tecnologia da Informacdo. A continuidade desse
esforco de amadurecimento da area de TI constitui nitido reconhecimento de seu
carater essencial a atividade diplomatica.

Aspecto decisivo para a plena consecugao das metas previstas neste PDTI sera o
quadro orcamentario para 2016, que se antevé extremamente dificil. Mesmo que seja
mantida a previsdo orcamentaria nominal idéntica a 2015, de R$ 40 milhdes para todas
as atividades do DCD (que incluem alguns contratos extra TI, como malas
diplomaticas, telefonia celular, servicos de biblioteca, etc.), sera inevitavel o impacto
da escalada inflaciondria e da desvalorizacdo cambial. Esta Ultima repercute
desproporcionalmente sobre o orcamento da area de TI, cujas despesas no exterior
representam pelo menos metade do orcamento de TI do DCD, sobretudo no,
pagamento de contratos de manutengdo e suporte e aquisicao de equipamentos para
0s postos.

Ha que se considerar, ainda, o orcamento da area consular e das areas de
cooperagao internacional (ABC) e promogao comercial (DPR). O primeiro responde
integralmente pelo pagamento do contrato com o SERPRO para o desenvolvimento,
suporte, e implantagao do Sistema Consular Integrado, manutencdao de autoridade
certificadora e hospedagem do Sistema de Atos Internacionais, da ordem de
R$31.860.065,50. Para as atividades de implantacdao da nova versdao do Sistema
Consular Integrado-NG em todos os postos, com instalagao presencial em 25 deles, o
SERPRO forneceu estimativa de custos de R$2.001.877,25. Ja as areas de cooperacao
internacional e promogao comercial estimaram preliminarmente despesas da ordem R$
12.571.000,00, que poderao ser reduzidas com o esforco de redefinicdo dos objetos
contratados.

Excluidos esses valores da area consular e das areas de cooperacdo internacional
e promocao comercial, que sdao gerenciados de forma descentralizada diretamente pela
Coordenacao-Geral de Planejamento Consular (CGPC) e pela ABC?DPR,
respectivamente, e descontado o projeto de canal privativo para comunicacdes, o
custo de todas as agOes previstas no PDTI MRE 2014-15 alcanca R$ 31,2 milhdes.
Como a previsao orcamentaria para o DCD em 2016 é de R$ 40 milhdes, todas as
acoes do PDTI estao devidamente lastreadas pela previsdo orcamentaria para o ano
vindouro.

Em sintese, as énfases do Plano sdo as seguintes:

— Continuidade e aprofundamento das politicas de fortalecimento da area de TI,
com implantacdo de nova estrutura para area de TI e o reforco da lotacdo de Oficiais
de Chancelaria no DCD;

Plano Diretor de Tecnologia da Informagéo — PDTI 2015-2016 pagina 26/27 04/02/2016



MINISTERIO DAS RELACOES EXTERIORES

— Renovadas iniciativas de amadurecimento das politicas de seguranca da
informacgdo e comunicagdes;

— Racionalizagdo das atividades da area de TI, a serem concentradas nos
sistemas corporativos estruturantes e nas necessidades previsiveis: como novo sistema
de comunicac0es e reestruturacao das bases de dados corporativas;

— Atualizacdo tecnoldgica do parque e dos recursos computacionais do MRE, com
reducdao de custos e amadurecimento no uso de novo método de desenvolvimento de
sistemas (Agil, "Scrum");

— Integracdo da principal area de prestacao de servicos ao cidaddo do MRE ao
PDTI.
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