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MINISTERIO DAS RELACOES EXTERIORES

1. INTRODUCAO

Este é o Plano Diretor de Tecnologia da Informacao e Comunicagao (PDTIC) do
Ministério das Rela¢des Exteriores (MRE), o qual serd a base das contratacbes e
aquisicdes necessarias a consecucdo das metas estratégicas previstas para o periodo
2019-2021.

O Governo Federal, por meio da Secretaria de Logistica e Tecnologia da
Informacgdo (SLTI) do Ministério do Planejamento, Desenvolvimento e Gestdao (MP),
motivado por acérddos do Tribunal de Contas da Unido, publica, desde 2006, normas de
suporte ao planejamento das atividades de Tecnologia da Informacgéo (Tl) dos érgdos
que o compdem. Dentre essas, destaca-se a Instrucao Normativa 04/2014 SLTI/MP, de
11 de setembro de 2014, que estabelece a necessidade de elaboragdo de um Plano
Diretor de Tecnologia da Informacdo (PDTI) por todos os 6rgdos da Administragcdo
Publica Federal. O PDTI ¢, conforme os termos da referida instrucdo normativa,
"instrumento de diagndstico, planejamento e gestdo dos recursos e processos de
Tecnologia da Informacdo que visa atender as necessidades tecnoldgicas e de
informacgdo de um 6rgdo ou entidade para um determinado periodo”.

Nesta publicacdo para o periodo 2019-2021, foram previstas as necessidades
futuras de Tl levando-se em conta o atual quadro orcamentario do MRE e os resultados
da cooperacao desenvolvida em 2017 e 2018 entre este Ministério, o Ministério da
Defesa e a Agéncia Brasileira de Inteligéncia sobre seguranga da informacao.

Em que pesa seu carater de documento estratégico, o PDTIC podera ser alterado
a qualgquer momento, conforme deliberagdes do CETI, atendendo a sua finalidade
precipua de alinhar a area de TIC as estratégias e prioridades do MRE.
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2. TERMOS E ABREVIATURAS

ABREVIATURA | TERMO

PDTI Plano Diretor de Tecnologia da Informacao

PDTIC Plano Diretor de Tecnologia da Informacao e Comunicagdo
Tl Tecnologia da Informacao

SLTI Secretaria de Logistica e Tecnologia da Informacdo do MP
MP Ministério do Planejamento, Desenvolvimento e Gestdo
CETI Comité Estratégico de Tecnologia da Informacao

POSIC Politica de Seguranca da Informacdo e Comunicagoes

3. METODOLOGIA EMPREGADA

Na elaboragdo deste PDTIC, utilizou-se a metodologia proposta pelo "Guia de
PDTIC do SISP (versdo 2.0 - 2016)" publicado pela Secretaria de Logistica e Tecnologia
da Informagdo do Ministério do Planejamento, Desenvolvimento e Gestdo (MPDG), que
busca aproximar a gestdo de Tecnologia da Informacdo e Comunicacdo do Governo
federal as melhores praticas observadas no setor privado e na administracdo publica.

O diagnéstico e o planejamento utilizaram como base para a definicdo de
necessidades de TIC do MRE as delibera¢des do CETI, a continuidade dos projetos nao
finalizados em 2018, orientacdes da CISET e do TCU, e o Plano de Trabalho e orientacbes
emanadas do MPDG.
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4. DOCUMENTOS DE REFERENCIA
Documento
DR1 |Regimento Interno do Servigo Exterior — RISE
DR2 |Plano Plurianual 2016-2019
DR3 |Plano Diretor de Tecnologia da Informacdo (PDTIC) 2017-2018 do Ministério das
Relagdes Exteriores (MRE)
DR4 |Estratégia de Governanga Digital (EGD) de 2016-2019
DR5 |Decreto-lei 200/1967
DR6 |Decreto 2.271/1997
DR7 |Nota Técnica SEFTI/TCU 2
DR8 |ISO/IEC 27000, 27001, 27002 e 27005
DR9 |Normas COBIT, ITIL, CMMI
DR10 | Portaria-MRE 325, de 2 de junho de 2009, que institui o Comité Estratégico de Tl
DR11 | Ata das reunides do Comité Estratégico de Tl (CETI)
DR12 |Acordao TCU 758/2011
DR13 |Decreto 7.845/2012
DR14 |Instrucao Normativa SLTI/MP 04, de 11/09/2014.
DR15 |Decreto 8.539/2015.
DR16 |Portaria MRE/43, de 26/01/2015, que institui a Politica de Seguranca da Informacgéao e
Comunicacdes (POSIC).
DR17 |Plano de Dados Abertos (PDA) 2018-2019 do MRE
DR18 |Instrucao Normativa SGD/ME 01, de 04/04/2019
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5. PRINCIPIOS E DIRETRIZES

ID Principios e Diretrizes

Origem

PD1 |Descentralizacdo de atividades de execucdo da
Administracdo  Federal para possibilitar
Administracdo a se dedicar as tarefas
planejamento, coordenacao, supervisao e controle.

e Decreto-lei 200/1967, art. 10

mensuracao dos resultados alcancados.

PD2 |Toda contratacdo de servicos deve visar ao
atendimento de objetivos da Politica Externa
Brasileira, o que sera avaliado por meio da

e Decreto 2.271/1997

objetivamente mensurados.

PD3 |O pagamento de servicos contratados deve, sempre
que possivel, ser definido em fun¢do de resultados

e Decreto 2.271/1997

e Acérdao TCU 786/2006-Plenario

e Acérdao TCU 1603/2008-Plenario

e Instrucao Normativa SGD/ME
01/2019

obrigatoriamente a licitacdo por pregao.

PD4 |A maioria dos bens e servicos de Tl atende a
padroes de desempenho e qualidade que podem
ser objetivamente definidos por meio de
especificacbes que sdo usuais na area, cabendo

e Acorddo TCU 2471/2008-Plenario
o Nota Técnica Sefti/TCU 2

PD5 |Todos os servicos e processos de Tl criticos para a
organizagdao devem ser monitorados - planejados,
organizados, documentados, implementados,
medidos, acompanhados, avaliados e melhorados.

e Cobit
o |TIL
e Acordao TCU 1603/2008-Plenario

tecnologia da informacao.

PD6 |Devem-se priorizar solugdes, programas e servigos
baseados em "software" livre que promovam a
otimizacdo de recursos e investimentos

e Diretrizes do Comité Executivo do
Governo Eletronico

recursos da Administracao.

PD7 |O Governo Eletronico deve racionalizar o uso de

e Diretrizes do Comité Executivo do
Governo Eletroénico

Federal.

PD8 |Deve-se buscar a padronizacao do ambiente de
Tecnologia da Informacao, visando a integragao de
Solucées de Tl no ambito da Administracao Publica

e Diretrizes do Comité Executivo do
Governo Eletronico

e Decreto 1.048/1994

¢ EGTI 2008

e Acérdao TCU 1603/2008- Plenario

Diretor de Tecnologia da Informacao.

PD9 |As contratacdes de bens e servicos de Tecnologia
da Informacdo deverdo ser precedidas
planejamento, elaborado em harmonia com o Plano

e Instrucao Normativa SGD/ME
01/2019

e Acordao TCU 1603/2008- Plenario

e Acordao TCU 1558/2003- Plenario
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ID Principios e Diretrizes Origem

PD10|O planejamento, implantacédo, desenvolvimento ou| e Portaria SLTI/MP 03/2007
atualizagdo de portais e sitios eletrénicos, sistemas,
equipamentos e programas em Tecnologia da
Informacgdo reger-se-a pelas politicas, diretrizes e
especificacbes do Modelo de Acessibilidade de
Governo Eletronico (e-MAG), visando assegurar de
forma progressiva a acessibilidade de servigos e
sistemas de Governo Eletronico.

PD11|0O planejamento da implantacdo, desenvolvimento| e Portaria Normativa SLTI/MP
ou atualizacdo de sistemas, equipamentos e 05/2005

programas em Tecnologia da Informacdo reger-se-
& por politicas, diretrizes e especificacbes
sistematizadas por meio dos Padrées de
Interoperabilidade de Governo Eletronico (e-PING),
visando assegurar de forma progressiva a
interoperabilidade de servicos e sistemas de
Governo Eletronico.

PD12|Os orgdos da administracdo federal utilizardo| e Decreto 8.539/2015
sistemas informatizados para a gestdo e o tramite
de processos administrativos eletronicos.

PD13 |Em processos administrativos, os sistemas deverdo| e Decreto 8.539/2015
prover mecanismos para a verificagdo da autoria e
da integridade dos documentos.

PD14|A definicago dos formatos de arquivos dos| eDecreto 8.539/2015
documentos digitais devera obedecer as politicas e
diretrizes  estabelecidas nos  Padrdes de
Interoperabilidade de Governo Eletronico (e-PING)
e oferecer as melhores expectativas de garantia
com relagdo ao acesso e a preservagao.

PD15|A guarda dos documentos digitais considerados de| e Decreto 8.539/2015
valor permanente devera estar de acordo com as
normas previstas pela instituicdo arquivistica
publica responsavel por sua custodia, incluindo a
compatibilidade de suporte e de formato, a
documentacao técnica necessaria para interpretar o
documento e os instrumentos que permitam a sua
identificacdo e o controle no momento de seu
recolhimento.
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MINISTERIO DAS RELACOES EXTERIORES

6. ORGANIZACAO DA TI

6.1. Departamento de Tecnologia e Gestao da Informacao (DTIC)

No Ministério das Relacbes Exteriores, o Departamento de Tecnologia e Gestao
da Informacao (DTIC) é o responsavel pela tecnologia da informacao, e a ele compete,
nos termos da politica institucional de tecnologia da informacao, prover e administrar os
meios e sistemas corporativos para tratamento da informagdo do Ministério das Rela¢des
Exteriores.

Cabe, ainda, ao Departamento, coordenar todas as atividades relacionadas com
tecnologia da informagdo e comunicagdo no ambito do Ministério, inclusive promover a
capacitacdo de servidores em informatica e o atendimento aos usuarios, de modo a
assegurar o melhor uso dos sistemas disponiveis.

6.2. Divisao de Politicas de Tecnologia da Informacao (DINFOR)

Diretamente subordinada ao DTIC, compete a DINFOR, nos termos da politica
institucional de tecnologia da informacdo, o planejamento, a implantacdo e a
manutencao dos projetos de modernizagdo dos sistemas corporativos de tecnologia da
informacdo e comunicacdo do MRE; o acompanhamento da implantagdo de projetos
departamentais da area de tecnologia da informacédo; a definicdo dos padrdes técnicos
para assegurar a integracao dos sistemas corporativos com os sistemas departamentais,
bem como as normas de seguranca aplicaveis a todos os sistemas informatizados do
Ministério; o gerenciamento dos ativos de rede (LAN e WAN) e do banco de dados
corporativo, e a manutencdo dos equipamentos sob sua responsabilidade; o
desenvolvimento e manutencao da infraestrutura da "intranet" do Ministério; a prestagéo
de apoio técnico ao portal institucional do Ministério na Internet e, quando tecnicamente
possivel, aos sistemas de uso departamental. Para tanto, a Divisdo conta com os setores
descritos abaixo.

6.2.1. Setor de Infraestrutura

Compete ao Setor de Infraestrutura da DINFOR a implantacao, a manutencdo e a
evolucao do parque tecnoldgico fisico e I6gico em que operam os sistemas e servicos de
Tecnologia da Informagédo do MRE. Séo atribuicOes desse setor: a criacdo, manutengao e
desativagao de servidores; a manutencao da rede interna da SERE/RMI e da rede externa,
para acesso a internet e publicacdo de sitios eletrdnicos; a configuracdo de ativos de rede
responsaveis pela seguranca das redes interna e externa do MRE; a manutencao da
uniformidade do parque de estacbes de trabalho; o gerenciamento do "data center” e a
operacao do Centro de Operacdes de Rede ("Network Operations Center”, NOC).
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6.2.2. Setor de Desenvolvimento de Sistemas

Compete ao Setor de Desenvolvimento de Sistemas a gestdo dos contratos de
desenvolvimento e manutenc¢do de sistemas; a analise de requisitos de automatizacao
das areas de negocio; a definicdo de tecnologias e processos padronizados, e o
desenvolvimento e manutencdo de sitios do MRE.

6.2.3. Setor de Servicos

Compete ao setor responder pelo suporte aos sistemas de informacdo e
comunicagao do MRE, em especial aqueles em operag¢do no exterior.

6.2.4. Central de Atendimento

Compete a CAT o atendimento direto aos usuarios de servicos informatizados do
Ministério.

6.3. Coordenacao-Geral de Seguranca da Informacao (CGSI)

Compete a Coordenacao-Geral responder pela Seguranga da Informacdo do
Ministério das RelacGes Exteriores, elaborando, implantando e gerenciando aplicacdo de
normas e politicas de protecao aos ativos e sistemas; coordenar Equipe de Tratamento
de Incidentes de Rede (ETIR); desenvolver analise de risco e mapeamento de
vulnerabilidades; elaborar plano estratégico de continuidade de negocio e recuperacao
de desastres; implementar ferramentas de administracdo de seguranga; definir e
implementar procedimentos de teste de intrusdo, validacdo de identidade de usuarios e
permissdes de acesso a toda a rede; atuar com os usuarios finais para resolucao de
problemas que coloquem em risco a seguranca das informacgdes; criar controles para
medicao de produtividade e desempenho; zelar pela observancia integral das normas e
politicas de seguranga, inclusive no ambito da Rede Mundial Itamaraty.
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7. RESULTADOS DO PDTI ANTERIOR

Em 2017, o Itamaraty publicou o PDTIC 2017-2018, tendo sido planejadas 7

necessidades.

Até novembro de 2018, 68% das metas estabelecidas no PDTIC 2017-2018
haviam sido concluidas. Das 46 metas previstas, 23 nao alcangaram 100% de conclusao
e foram reavaliadas para a sua inclusdao no PDTIC 2019-2021. Para que se tenha um termo
de comparacao, no PDTIC 2015-2016, o percentual de execugao havia alcancado 61%.

[»] ‘ Necessidade

m Prover infraestrutura para os servicos de tecnologia da informacdao do MRE

[»)
Meta

M1.1 Manter o "data center" em funcionamento | dez/18 100% 100%

Execucdo
Prevista

Descricao da Meta Prazo

Realizado Descricao do Indicador

% contratac¢des realizadas

M inf TIC, inclusi
M1.2 anter in raestr'utura de TIC, inclusive dez/18 100% 75%
monitoramento

% infraestrutura mantida

M1.3 Interligar 20 novos postos a RMI dez/18 100% 100%

% dos 20 postos
interligados

Iniciar conexdo da Secretaria de Estado e o o
M1.4 dos 227 postos em canal dedicado dez/18 100% 0%

% conexdes realizadas

Desenvolver Projeto Piloto de conexdo de

% execugao do projeto

[o) o)

M1.5 canal dedicado dez/17 100% 0% piloto
M1 | Padronizar arquitetura de infraestrutura dos dez/17 | 30 postos 100% quantidade de postos

' Postos dez/18 | 30 postos 100% padronizados
M1z | 'mplantar tec”;:r’f'raej; g’;dseoconferenc'a dez/17 | 100% 85% % solucdo implantada
M1.8 Substituir estagdes de trabalho dez/18 100% 50% % do parque renovado
M1.9 Atualizar solugaoddaedzrsmazenamento de dez/18 100% 100% % solucdo atualizada
M1.10 Prover licenciamento de softwares dez/18 100% 50% % provido

N2 |Aderéncia as normas de Seguranca de Tecnologia da Informacido e Comunicacoes

Disseminar politica de seguranca da

% usuarios que

M2.1 . - dez/18 100% 100% concluiram o curso de
informacdo seguranga da informacéo
M2.2 Utilizar mecanismos para aunﬂwentar @ dez/18 100% 50% % mecanismos utilizados
seguranga da informacdo
M2.3 Aperfeicoar a S‘S‘Z‘-?\‘/‘Ir;r‘sga noacessoa | yez/18|  100% 50% % de implantacio
Implantar e manter as melhores praticas em
M2.4 seguranga da informacdo e de gestdo de | dez/17 100% 50% % de implantacéo
riscos em seguranga da informacéo
Atualizar os dispositivos de protecao o o % dispositivos
M2.5 perimetral da rede da SERE (Firewall UTMs) dez/18 100% 100% atualizados
M2.6 Implementar o sitio de contingéncia dez/18 100% 25% % implementado
Disponibilizar em formato digital 40% dos % de documentos
M2.7 30 milhdes de documentos previstos para | dez/17 100% 0% CEE
. digitalizados
cinco anos
M2.8 Desenvolver plano de gestdo de dez/17 |  100% 0% % plano desenvolvido
continuidade de negdcios
M2.9 Detectar vazamento de Informacgéo dez/18 100% 80% % implementado

N3 | Aperfeicoar a maturidade da Governanca de Tl do MRE
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Realizar Reunido do Comité Estratégico de

Quantidade de reunides

o)
M3-1 TI (CETI) dez/18 3 33% realizadas
M3.2 Aprimorar os processos de gestado de Tl dez/17 100% 70% % de implementacdo
- - — p S =
M3.3 Racionalizar as at|V|dad~es da area de Tl para dez/17 100% 80% % adocdo ao menu de
melhoria do padrdo de qualidade servicos
M3.4 Criacdo do Guia de Administracdo de Tl dos dez/17 100% 100% Guia criado
postos (GATI)
M3.5 Criar a fun¢do de Gerente Regional de Rl | dez/18 5 40% Geréncias criadas
M3.6 Definir politica institucional fje controle de dez/18 1 100% Norma Publicada
acesso a recursos e servicos de TIC
M3.7 Integrar os sistemas existentes na SERE dez/17 100% 100% % integrado
M3.8 Publicar dados em formato aberto dez/18 100% 75% % publicado
N4 | Desenvolvimento e manutencao dos sistemas corporativos do MRE
M4.1 Desenvolver piloto (_jo n~ovo Sistema de dez/17 100% 100% % do projeto executado
Comunicagdes
M4 | 'mplantarnovo Sistema de Comunicaces |y g 1009, 10% | % do projeto executado
nos demais postos
M43 Aperfeicoar o processo de desenvolvimento dez/18 100% 50% % do projeto executado
de software
M4.4 Padronizar a Intranet jul/17 100% 100% % padronizado
M4.5 Atualizar tgcnologlcamente © jul/17 100% 58% % do projeto executado
desenvolvimento de sistemas
S T
M4.6 | Padronizar paginas eletronicas dos postos | dez/18 100% 20% ;)ajfoz?falgzz
. . ~ 0, H
MA.7 Aperfeicoar os ;:;:cr;zlﬂs de gestdo de dez/17 100% 10% jetjsn?cs)tlsirgca)
- : S -
MA4.8 Desehvolver 5|~stemas.de afesso a dez/17 100% 100% % do S|ste.ma
informacao ao cidaddo desenvolvido
Manter bancos de dados corporativos e ~ ~
M4.9 . dez/18 100% 75% % conclusdo da solucao
atualizar sua estrutura
N5 | Melhoria da qualidade dos servicos de Tl prestados pelo MRE a seus usuarios
P - S
MB5.1 Desenvolver as competéncias dos servidores dez/18 100% 100% % .de ?Iano Qe
de Tl capacitacdo realizado
oL % do quantitativo de
M5.2 Aumentar o quantitativo de pessoal de TI | dez/18 100% 100% pessoal de Tl aumentado
P > -
M5.3 Desenvolve::séc;;r:zztﬂlgﬁs de Tl dos dez/18 100% 0% % planczeciizcaag):atagao
- - - PR -
i R I R
M5.5 Implantar conceito de "DevOps" dez/17 100% 100% % implantado
M5.6 Manter servico de "HelpDesk" dez/18 100% 100% % mantido
N6 | Prestar servicos consulares baseados em Tl ao cidadao no exterior
M6.1 Aperfeicoar o servico co_nsular ao cidadao dez/18 100% 759% % implementado
no exterior
Prestar servicos de Tl em apoio as atividades de cooperacao técnica internacional, promocao de
N7 | exportacoes, atracdo de investimentos estrangeiros, internacionalizacao de empresas brasileiras e
divulgacdo do produto turistico brasileiro
Desenvolver, atualizar e manter o ambiente o o o
M7.1 de Tl compartilhado entre a ABC e 0 DPR dez/18 100% 100% % implementado
PERCENTUAL DE EXECUGAO DO PDTIC 2017-2018 69%
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MINISTERIO DAS RELACOES EXTERIORES

8. REFERENCIAL ESTRATEGICO DE TIC

1.1. Missao

Assegurar solugdes tecnologicas a todas as areas do MRE, alinhadas aos objetivos
estratégicos da instituicdo, contribuindo para o cumprimento de sua missao institucional,
tendo em conta que a informacdo é matéria-prima da atividade diplomatica e que a
comunicagdo no ltamaraty é ndo apenas meio, mas atividade fim.

1.2. Visao

Alinhar a politica institucional de Tecnologia da Informagdo e Comunicagao (TIC)
aos objetivos estratégicos da politica externa brasileira.

1.3. Valores

e Eficiéncia;

e Moralidade;

e Economicidade;

e Impessoalidade;

e Transparéncia;

e Proatividade;

e Inovacdo Tecnoldgica;

e Integridade, Confiabilidade e Disponibilidade dos Sistemas .
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9. INVENTARIO DE NECESSIDADES

9.1. Critérios de Priorizacao

Os critérios de priorizagdo utilizados foram: grau de criticidade para a
manutencao dos sistemas em funcionamento; relevancia para o atingimento dos
objetivos da politica externa e o alcance dos projetos para aprimoramento geral, e ndo
meramente setorial, das praticas de trabalho do Ministério (este ultimo, conforme
definido no IIl CETI).

9.2. Alinhamento com a estratégia organizacional

Conforme previsto no paragrafo Unico da IN 04-SLTI/MP, devido a inexisténcia
de documento formal de planejamento estratégico institucional, utilizou-se o Plano
Plurianual 2016-2019 como instrumento balizador do PDTIC.

9.3. Principais mudancas com relacao aos PDTICs anteriores

O leitor notara que o PDTIC para 2019-2021 apresenta uma série de mudancas
importantes com relacdo aos documentos que o antecederam. Isso reflete, em grande
medida, o éxito dos planos anteriores, que visavam a amadurecer a gestdo de Tl do MRE.
Dessa forma, numa primeira etapa (2013-2016), investiu-se com mais énfase em
infraestrutura, resultando em projetos importantes como a sala-cofre. Na segunda etapa
(2016-2018), buscou-se aperfeicoar o desenvolvimento de sistemas, adotando-se um
contrato baseado em "atelié de software” e adquirindo-se diversas ferramentas de
integracdo entre desenvolvimento e infra-estrutura.

Com base nas conquistas dos periodos anteriores, o presente PDTIC prop&e dar-
se inicio a nova fase. Por um lado, para responder as crescentes ameagas de
ciberseguranca, o Setor de Seguranca da Informagdo tornou-se unidade separada (a
Coordenacgao-Geral de Seguranca da Informagao, CGSI) e especializada na aplicagdo de
normas e politicas de protecdo, prevencao e tratamento de incidentes, analise de riscos
e mapeamento de vulnerabilidades. Os investimentos propostos pela CGSI respondem a
especificidade do MRE, que responde pela maior parte dos documentos sigilosos do
Governo federal e é alvo constante de ataques cibernéticos sofisticados.

A DINFOR, por outro lado, buscara melhorar os servigos prestados aos usuarios
do MRE. O desenvolvimento do novo Sistema de Comunicagcdes — que, ao comemorar
exatos 20 anos de existéncia em junho de 2019, mostra-se claramente obsoleto — e da
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MINISTERIO DAS RELACOES EXTERIORES

segunda geragao do E-docs — com o objetivo de melhorar a usabilidade e integra-lo aos
orgaos que utilizam o Sistema Eletronico de Informagdes por meio do Protocolo
Eletrénico Nacional — sdo os pilares desse esforco. A DINFOR também entende que faz-
se necessaria ampla reformulagdo do sistema Exprodef (que autorizacdo de exportagdes
de material de Defesa), e a intensificacdo dos esforcos para renovar os sistemas
administrativos/financeiros, em particular nas areas de pessoal e de contabilidade e
financas.

Com relacao a infraestrutura, o presente PDTIC também propde aumentar os
investimentos em produtos que oferecam beneficios tangiveis aos clientes do MRE.
Exemplo disso, por exemplo, é a expansdo da Nuvem Itamaraty (sistema similar ao
Google Docs e atualmente em projeto-piloto), o aumento do tamanho das caixas postais
do correio eletrénico (dos atuais 2,5GB para 10GB), e a ampliacdo da Rede Mundial
ltamaraty (dos atuais 90 postos para 120). Ao mesmo tempo, o documento retira a
proposta, constante de planos anteriores mas nunca executada, de se construir uma rede
privada via satélite para as comunicagdes entre a SERE e os postos, que custaria quase
R$ 40 milhGes mas cujo retorno sobre o investimento nunca ficou comprovado. Em seu
lugar, sera executado o projeto de criacdo do sitio de contingéncia, um datacenter
completo, instalado fora das dependéncias do MRE, que mantera uma réplica daquele
instalado na sala-cofre e estara pronto a substitui-lo caso aquele deixe de funcionar.
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MINISTERIO DAS RELACOES EXTERIORES

Necessidades Identificadas

Para os fins deste Plano Diretor, as necessidades da area de Tl foram divididas

em sete grandes grupos, a saber:

ID Descricao da Necessidade

N1 | Prover infraestrutura fisica para os servi¢os de tecnologia da informacdo do MRE

N2 | Garantir a seguranca da informacao

N3 | Aperfeicoar a Governanca de Tl do MRE

N4 | Desenvolver e manter os sistemas corporativos do MRE

N5 | Melhorar a qualidade dos servicos de Tl prestados pelo MRE a seus usuarios

NG Prestar servicos de tecnologia nas areas consular, de cooperacao técnica e de
promogao comercial

As tabelas seguintes detalham as metas e a¢Oes necessarias ao atendimento das

necessidades acima. Note-se que os custos estimados neste PDTIC incluem, além de

investimentos a serem realizados pelo Departamento de Tecnologia da Informacao, as

despesas relativas aos contratos mantidos junto ao SERPRO pelo Departamento

Consular.
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10. PLANO DE METAS E DE ACOES

Necessidade

__N1__|Prover infraestrutura para os servicos de tecnologia da informagsfodoMRE___ | |
Meta Indicador Acéo

ID Descricao da Execucdo Descricao do

Meta Meta Prevista Indicador

Custo Estimado Custo Estimado Custo Estimado

ID Agdao Descricao da Acao (2019) (2020) (2021)

Contratar empresa para
manutencao fisica
permanente do "data
center"”, em todos os

Manter o data % seus aspectos (energia
M1.1 center em dez/21 100% contratacdes | A1.1.1 |elétrica, ar R$ 580.000,00 R$ 580.000,00 R$ 580.000,00
funcionamento realizadas condicionado,

cabeamento, etc.),
inclusive com
monitoramento remoto
24x7

Sustentar o ambiente
A1.2.1 |de rede e servidores R$ 6.000.000,00 R$ 7.200.000,00 R$ 7.800.000,00
(N3)

Executar projetos de
aperfeicoamento e da

Manter . , .
infraestrutura de % infraestrutura fisica,
M1.2 TIC. inclusive dez/21 100% infraestrutura incluindo a aquisi¢ao
monitoramento mantida |\, ,, |deequipamentos e R$ 1.340.000,00 | R$ 1.850.000,00 | R$ 1.000.000,00

softwares para
diagndstico de redes,
de gerenciamento de
ativos de rede e
controle de acesso
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Necessidade

“ Prover infraestrutura para os servigos de tecnologia da informacao do MRE _

Meta Indicador Acéo
ID Descricao da o Execucdo Descricao do
Meta Meta Prevista Indicador

Custo Estimado Custo Estimado Custo Estimado
ID Acdao Descricao da Acao (2019) (2020) (2021)

Garantir a manutencao
ou substituicao do
A1.2.3 |switch core e R$ 1.000.000,00 R$ 300.000,00 R$ 300.000,00
equipamentos de
backup

Manter ferramenta de
virtualizacdo de rede
A124 (software defined - - R$1.200.000,00
network)

Manter trés links de

internet com solucao

A1.25 i . R$ 800.000,00 R$ 800.000,00 R$ 800.000,00
anti DDOS, e conexao
Infovia

A126 |AQuisicdo de novos - - R$ 2.000.000,00
servidores

Adquirir e implantar

software de

A127 |moniteramento de - R$ 1.300.000,00 -

operacao com auxilio

de Inteligéncia Artificial

(AlOps)

Adquirir e implantar

A12g |ADCS e atualizar ou R$ 1.700.000,00 - -
substituir os Netscalers

em operacao
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Necessidade

“ Prover infraestrutura para os servigos de tecnologia da informacao do MRE _

Meta Indicador Acéo
ID Descricao da o Execucdo Descricao do
Meta Meta Prevista Indicador

Custo Estimado Custo Estimado Custo Estimado
ID Acdao Descricao da Acao (2019) (2020) (2021)

Adquirir e implantar de
equipamentos/sistemas
para centralizagdo de

A1.29 . o R$ 800.000,00 - —
geréncia e analise de
logs de UTMs/NGFs da
SERE e RMI
Adquirir projetores de
A1.2.10 |alta resolucéo para R$ 50.000,00 R$ 50.000,00 R$ 50.000,00

suporte a reunides
Adquirir e implantar de
softwares de
produtividade para
A1.2.11 |usuérios (nuvem, R$ 60.000,00 R$ 400.000,00 R$ 300.000,00
edicdo compartilhada,
agendamento, controle
de tarefas etc)

Adquirir insumos para

A1.2.12 | backup e R$ 400.000,00 - R$ 400.000,00
armazenamento
Aquisicdo de cofre
% do especifico para
dez/20 100% processo A1.2.13 | armazenar copias de - R$ 200.000,00 -
licitatorio seguranca ("backups”)

em local apropriado

M1.3 dez/21 100% A131 Realizar treinamento ~ ~ .
de pessoal
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ID

Necessidade

“ Prover infraestrutura para os servigos de tecnologia da informacao do MRE _

ID

Meta
Descricao da

Meta Meta

Indicador

Execucdo Descricao do

Prevista

Indicador

ID Agao

Acao
Descricao da Acao

Formar equipes e

Custo Estimado

(2019)

Custo Estimado
(2020)

Custo Estimado
(2021)

A1.3.2 |agendar missdes para R$ 500.000,00 R$ 500.000,00 R$ 500.000,00
Interligar 50 % dos 50 instalagdo
novos postos a postos Aquisicdo de novos
RMI interligad i i
interligados |y 33 | servidores, switches, R$ 500.000,00 R$ 500.000,00 R$ 500.000,00
discos rigidos e
firewalls para RMI
A1 Instalgr computadores _ B _
Substituir adquiridos em 2018
o _—
e | esuonce || tove | Mlogae | |aui 0 o
trabalho A142 ¢ . R$ 1.600.000,00 R$ 3.200.000,00 R$ 3.200.000,00
para a Secretaria de
Estado
Atualizar e o % do projeto Dobrar a capacidade
ampliar a solucdo dez/20) 100% executado A de storage FAS-8060 R$ 3.000.000,00
WS e Aquisicao e Aquisicao de novo
armazenamento | yo, 51| 100% | implantacio | A15.2 dﬂs tef o - R$ 8.000.000,00 -
de dados do cluster g
Prover licencas Garantir o
M1.6 s dez/20 100% % provido A1.6.1 |licenciamento dos R$ 2.500.000,00 R$ 2.500.000,00 R$ 3.000.000,00
de softwares .
softwares Microsoft
Implementar sitio % Instalar o sitio de
M1.7 P . .. |dez/21 100% |. ° A1.7.1 |contingéncia ("hot R$ 80.000,00 R$ 150.000,00 R$ 70.000,00
de contingéncia implementado site"
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Necessidade

“ Prover infraestrutura para os servigos de tecnologia da informacao do MRE _

Meta Indicador Acéo
ID Descricao da o Execucdo Descricao do
Meta Meta Prevista Indicador

Custo Estimado Custo Estimado Custo Estimado
ID Acdao Descricao da Acao (2019) (2020) (2021)

Manter o sitio de
A1.7.2 |contingéncia em R$ 250.000,00 R$ 250.000,00 R$ 250.000,00
co-location
Publicar check list no
GATI relacionado a
conformidade das
dez/20| 100% | % publicado | A1.81 |SSTuturas de Tl dos - - -
postos. O documento
servira como base para
auditoria posterior dos
gerentes regionais.
Auditar os postos da
area de atuacao de

rente regional.
M1.8 | Tl dos postos e a cada gerente ,eglo @
Elaborar relatorios

efetividade da .
informando as

geréncia regional | dez/21 100% % auditado A1.8.2 eventuais R$ 100.000,00 R$ 100.000,00 R$ 50.000,00

desconformidades em
relacdao ao GATI e
propor um plano de
acao para corregao.
Corrigir os problemas
dez/21| 100% | % corrigido | A1g3 |l€vantadosnaauditoria| ¢ ch 060 0 R$ 750.000,00 R$ 750.000,00
contando com o

suporte técnico do

Aumentar a
conformidade da
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ID Necessidade

“ Prover infraestrutura para os servigos de tecnologia da informacao do MRE _

Meta Indicador Acéo
ID Descricao da o Execucdo Descricao do
Meta Meta Prevista Indicador

Custo Estimado Custo Estimado Custo Estimado
ID Acdao Descricao da Acao (2019) (2020) (2021)

Gerente regional da
respectiva area.

Garantir a Adquirir uma reserva
M1.9 | estrutura fisica de | dez/20 100% % adquirido | A1.9.1 |[técnica de 20 switches - - R$ 400.000,00
acesso a rede de borda
Disponibilizar ~
solucio de Implantar solugdo que
¢ facilite a digitalizacdo
armazenamento, % da solucao dos documentos
M1.10 em formato dez/20 100% . A1.10.1 | .. R$ 1.000.000,00 R$ 1.000.000,00 -
digital de implantada historicos sob
doc%melntos responsabilidade da
digitalizados DCA (30 milhoes)

Adquirir equipamentos
e licencas de software
Contratar links Internet,

A1.11.1 R$ 8.000.000,00 R$ 8.000.000,00 R$ 8.000.000,00

Atender as

H (o)
M1.11 ?Ie;zssﬂd;sizz ?\i dez/21 100% Aac:::; dﬁgitsos servicos de
exferior A1.11.2 | manutencao e outros R$ 20.000.000,00 | R$ 20.0000.00,00 | R$ 20.000.000,00

servigos de Tl no
exterior

R$ 51.010.000,00 R$ 57.630.000,00 R$ 51.150.000,00

Subtotal da N1
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Necessidade

N2 |Garantir a seguranca da informacéo - ]

Meta Indicador Acéo . . Custo Estimado
= = e — Custo Estimado Custo Estimado
ID Meta Descricao da Execucdo Descricao do ID Descricdao da (2019) (2020) (2021)
Meta Prevista Indicador Acéo Acéo
Implantar
Politica de
A2.11 Segurang:a da
Informacao e
% usuarios que Comunicacoes
. . " . (POSIC)
Disseminar politica concluiram o Oferecer nova
M2.1 de seguranca da | dez/21 100% curso de - - - -
. > edicao do curso
informacao seguranca da .
. - basico de
informacao ~
A2 15 |navegacéo
"7 |segurana
Internet para
todos os
servidores.
Contratar servico
especializado
para a Central de
Aprimorar o p2.2q |OPeracoes de R$ 2.000.000,00 | R$5.000.000,00 | R$ 5.000.000,00
monitoramento e Seguranca -
tratamento de o % de Security
M2.2 incidentes de dez/20 100% implantacao Operation Center
seguranca de - SOC
informacao Contratar servico
A2 |08 Pentest e - R$ 2.500.00000 | R$ 2.500.000,00
Autidoria de
aplicacbes
Plano Diretor de Tecnologia da Informagéo e Comunicagdes — PDTIC 2019-2021 28/08/2019 pagina 24/44



4

7 MINISTERIO DAS RELACOES EXTERIORES

Necessidade

N2 |Garantir a seguranca da informacéo - ]

Indicador
Execucdo Descricao do
Prevista Indicador

Meta
Descricao da

IDM
eta Meta

Prazo

Adquirir
ferramentas
necessarias pra o
funcionamento
adequado do
Centro de Defesa
Cibernética.

% mecanismos

dez/21 utilizados

M2.3 100%

ID
Acao

A2.3.1

Acao
Descricao da
Acao

Manter e
atualizar solucao
para
monitoramento
ativo de trafego
de rede e de
incidentes de
seguranca

Custo Estimado
(2019)

Custo Estimado
(2020)

Custo Estimado
(2021)

A2.3.2

Adquirir
ferramenta
"anti-spam" para
correio
eletronico
corporativo

R$ 500,000,00

R$ 1.500,000,00

R$ 1.500,000,00

A233

Adquirir e
implementar
solucado de
analise de
vulnerabilidades

R$ 400.000,00

A234

Adquirir solucao
de protecao de
documentos e
controle de
credenciais

R$1.500.000,00

A235

Contratar servico
de renovacao e

R$ 360.000,00

R$ 3.000.000,00

R$ 3.500.000,00
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ID Necessidade
__N2__|Garantir a seguranca da informaggo | |
M'et? ~Ind|cador _ Acéo _ Custo Estimado Custo Estimado Custo Estimado
ID Meta Descricao da e Execucdo Descricao do ID Descricdao da (2019) (2020) (2021)

Meta Prevista Indicador Acéo Acéo
adicdo de novas
licencas do
"antimalware”

institucional; e
expansao da
solucao por
meio da incluséo
de médulo de
EDR, sandbox,
protecao para
Active Directory
e inspecao de
trafego SSL.
Contratar servico
para
fornecimento de
A2.3.6 |ferramentas - R$ 5.000.000,00 R$ 5.000.000,00
avancadas de
protecédo e
analise forense
Implantagado de

Aperfeicoar a solucao de
o ~
M2.4 seguranca no dez/21 100% . % de ~ A2.41 protegag .de - - -
implantacéo credenciais e

acesso a servigcos .
monitoramento

de privilégios
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ID Necessidade
__N2__| Garantir a seguranca da informagao |
M'et? ~Ind|cador _ Acéo _ Custo Estimado Custo Estimado Custo Estimado
Descricao da Execucdo Descricao do ID Descricdao da (2021)
ID Meta Prazo . . > 7 (2019) (2020)
Meta Prevista Indicador Acéo Acéo
Implantagéo de
solucdo de
AD4D segundo fatorﬂ B i B
de autenticacao
para correio
eletronico
Implantar e manter Definir escopo e
as melhores A251 desgnvolver
praticas em projeto de
seguranca da % de implantacao
M2.5 . . dez/21 100% . ~ - - -
informacao e de implantacao
estdo de riscos Implantar as
9 A2.5.2 | definicdes do
em seguranca da .
. N projeto
informacao
Atualizar os
dispositivos de Manter as
~ o . .
M2.6 _ protecao dez/21| 100% | % diSPOSitivos |, ¢ |licencas dos R$ 600.000,00 R$ 600.000,00 R$ 600.000,00
perimetral da rede atualizados firewalls ativas e
da SERE (Firewall atualizadas
UTMs)
Desenvolver plano Elaborar Plano
de gestdo de o % plano de Gestédo de
M2.7 continuidade de dez/21 100% desenvolvido AT Continuidade de
negdcios Negocios

R$3.460.000,00

Subtotal da N2

R$17.600.000,00

R$20.000.000,00
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ID Necessidade
__N3_|Aperfeigoar a Governanga de Tl do MRE |
Meta Indicador Acéo . . .
s = e — Custo Estimado Custo Estimado Custo Estimado
ID Descricao da Prazo Execucdo Descricao do ID Descricao da (2019) (2020) (2021)
Meta Meta Prevista Indicador Acéo Acéo
Realizar Reunido Realizar VIl
do Comité Quantidade de Reunido do
M3.1 . dez/21 1 reunioes A3.1.1 |Comité - - -
Estratégico de TI . -
(CET) realizadas Estratégico de TI
(CETI)
Implantar
Aprimorar os % de processo de
M3.2 processos de dez/21 100% . ’ . | A3.2.1 |gestdo de - - -
~ implementacéo . ~
gestao de Tl configuracdo de
servigos de TI
Racionalizar as Definir menu de
. . A3.3.1 . - - -
atividades da area - Servigos
de Tl para % adocao ao
M3.3 P dez/21|  100% menu de Definir nio
melhoria do .
- servigos A3.3.2 | escopo do menu - - -
padrdo de de servigos
qualidade ¢
dcen,zg::i:i(s)tgu?o Manter Guia de
M34 N dez/21 100% Guia criado | A3.4.1 | Administracao de - - -
de Tl dos postos Tl GAT))
(GATI)
Ampliacdo do Aprovaﬂgao ©
uadro de Geréncias alocacio de
M3.5 9 dez/21 3 . A3.5.1 |servidores para - - -
Gerentes criadas N
L Geréncias
Regionais de Tl L
Regionais
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ID

ID

Meta
Descricao da

Necessidade

__N3_| Aperfeicoar a Governanca de Tl do MRE |

Indicador

Execucao

Descricao do

ID

Acao
Descricao da

Custo Estimado
(2021)

Custo Estimado
(2020)

Custo Estimado
(2019)

Meta Meta Prevista Indicador Acéo Acao

Definir politica Publicar norma

institucional de Norma de controle de
M3.6 | controle de acesso | dez/21 1 . A3.6.1 |acesso a recursos - - -

Publicada .
a recursos e e servicos de TIC
servicos de TIC do Comité de SIC
Publicar dados em o o . Executar o plano

M3.7 formato aberto dez/21 100% % publicado | A3.7.1 de dados abertos

Subtotal da N3
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Rzé% MINISTERIO DAS RELACOES EXTERIORES

[») Necessidade
N4 Desenvolver e manter os sistemas corporativos do MRE [
Met Indicad Aca
D <td Execugécr: “I:)ae::::igéo do D Dgeasc::rigéo da Custo Estimado Custo Estimado Custo Estimado
e 201 202 2021
Meta Descricao da Meta, [Prazo Prevista Indicador Acéo Acéo (2019) (2020) (2021)
Desenvolver e
implantar
% do broieto aplicativo de
dez/20 100% ? proj A4.1.1 | composicao e R$ 600.000,00 R$ 600.000,00
executado .
envio de
expedientes
telegraficos
Implantar médulo
% do broieto de busca de
dez/20 100% ? proj A4.1.2 | expedientes e R$ 600.000,00 R$ 600.000,00
executado -
gestdo de
Desenvolver e colegbes
M4 implantar novo Implantar novo
. ; o .
Sistemade | 4 0| 100% | °doProeto |, 5 backend do R$ 900.000,00 R$ 450.000,00
Comunicacdes executado Sistema de
Comunicagdes
Ndmero de .
usuarios com Distribuir
dez/21 1800 dispositivo A4.14 |dispositivos de R$ 2.100.000,00 R$ 260.000 R$ 130.000,00
USB seguranca USB
Desenvolver e
o ) )
dez/20| 100% | 7 dOProjto |, 5 |implantarnovas R$ 600.000,00 R$ 600.000,00 -
executado ferramentas de
administracao
% do projeto Elaborar materiais
dez/21 100% A4.1.6 . R$ 50.000,00 R$ 200.000,00 R$ 100.000,00
executado e realizar
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Rzé% MINISTERIO DAS RELACOES EXTERIORES

[») Necessidade

___N4_| Desenvolver e manter os sistemas corporativos do MRE |

Meta Indicador

- Descricdo da Meta Prazo Execucdo Descriciodo  ID

Acao

— Custo Estimado
Descricao da

(2021)

Custo Estimado
(2020)

Custo Estimado
(2019)

Meta Prevista Indicador Acéo Acéo
atividades de
treinamento
sobre o uso do
sistema
% do broieto Manter e evoluir
dez/21 100% ? proj A4.1.7 | o sistema na fase - - R$ 400.000,00
executado -
de sustentacao
% do broieto Implementar
jun/20 100% 0 do proj A4.2.1 | melhorias de R$ 250.000,00 R$ 250.000,00 R$ 250.000,00
executado .
usabilidade
Numero de Incluir novos
dez/21 5 documentos | A4.2.2 |documentos R$ 100.000,00 R$ 100.000,00 R$ 100.000,00
incluidos oficiais no E-docs
Integrar o E-docs
ao barramento de
Desenvolver a % do projeto servicos do PEN
M42 | segundageracio |dez/21| 100% | ° S0P A423 ¢ R$ 400.000,00 R$ 200.000,00 R$ 100.000,00
. executado (Protocolo
do sistema E-docs N
Eletronico
Nacional)
Elaborar materiais
e realizar
o ) ..
dez/21| 1009% | 7 doProeto |, , |atividades de R$ 100.000,00 R$ 200.000,00 R$ 100.000,00
executado treinamento
sobre o uso do
sistema
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ﬂ/ MINISTERIO DAS RELACOES EXTERIORES

ID Necessidade
N4 |Desenvolver e manter os sistemas corporativos do MRE I
D Meta ExecugéI:d“I:)a:s::igéo do D I;fsc::rigéo da Custo Estimado Custo Estimado Custo Estimado
ica 201 202 2021
Meta Descricao da Meta, [Prazo Prevista Indicador Acéo Acéo (2019) (2020) (2021)
Desenvolver e
o . .
dez/21| 100% | °dOProeto |, 5 |implantarnovo e 506 000,00 R$ 500.000,00 R$ 250.000,00
executado sistema de gestdo
financeira
% dos Realizar )
contratos do manutencoes
dez/21 100% . A4.3.2 |evolutivas e R$ 400.000,00 R$ 300.000,00 R$ 300.000,00
MRE inseridos . .
no sisterna difundir uso do
PINC
% do broieto Substituir
dez/21 100% ° 4o pro) A4.3.3 |totalmente o R$ 600.000,00 R$ 600.000,00 R$ 300.000,00
. executado
Aperfeigoar os SGRH pelo GIP
M43 sistemas de gestao Adotar melhorias
. dministrati o .
administrativa e | 4 > 1009 | 70 GO PrOjeto |y 3, |NONOVO R$ 400.000,00 R$ 200.000,00 R$ 200.000,00
financeira executado aplicativo de
remocoes
Adotar melhorias
% do broieto no aplicativo de
dez/21 100% ° do proj A4.3.5 |votacdo do R$ 100.000,00 R$ 50.000,00 R$ 50.000,00
executado
Quadro de
Acesso
Evoluir GIS para
% de servigos centralizar
dez/20| 100% incluidos no | A4.3.6 |solicitacdes de R$ 600.000,00 R$ 500.000,00 R$ 200.000,00
GIS todas as areas da
SGAD
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ID

[»)
Meta

M4.4

Necessidade

___N4_| Desenvolver e manter os sistemas corporativos do MRE |

Meta

Aperfeicoar o
processo de
desenvolvimento
de software

Descricao da Meta Prazo

dez/19

/~J MINISTERIO DAS RELACOES EXTERIORES

Indicador

100%

Execucao Descricao do
Prevista

Indicador

% do projeto
executado

ID
Acao

A4.4.1

Acao
Descricao da
Acao
Atualizar a
metodologia de
desenvolvimento
de sistemas

Custo Estimado

(2019)

R$ 500.000,00

Custo Estimado

(2020)

R$ 500.000,00

Custo Estimado

(2021)

R$ 500.000,00

dez/21

100%

% do projeto
executado

A4.4.2

Manter a
implementacgao
do sistema de
ALM (Application
Lifecycle
Management) da
Dinfor

R$ 100.000,00

120.000,00

140.000,00

dez/20

100%

% do projeto
executado

A443

Implantacado de
ferramentas de
DevOps que
permitam acelerar
o diagnostico de
problemas em
sistemas e
infraestrutura

R$ 800.000,00

R$ 700.000,00

R$ 600.000,00

dez/21

100%

% do projeto
executado

Ad4.44

Aprimorar a
usabilidade (UX)
dos sistemas do
MRE

R$ 400.000,00

R$ 600.000,00

R$ 700.000,00
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/~J MINISTERIO DAS RELACOES EXTERIORES

ID Necessidade
N4 Desenvolver e manter os istemas corporativos do MRE I
D Meta ExecugéI:d“I:)a:s::igéo do D I;;easc::rigéo da Custo Estimado Custo Estimado Custo Estimado
ica 201 202 2021
Meta Descricao da Meta, [Prazo Prevista Indicador Acéo Acéo (2019) (2020) (2021)
Implantar e
o L. . .
dez/20| 100% | °depaginas |, g |evoluiroKitWeb ) pe 344 000,00 . -
padronizadas 2.0, para paginas
Web dos postos
Adotar, para o
MA5 Padronizar paginas site Web do MRE,
' Web do MRE o padrao visual
o L. -
dez/20|  100% % de paginas |, -, exigido pela PR e B B _
padronizadas a ferramenta de
gerenciamento da
Secretaria de
Governo Digital
Evolucao do
sistema
A4 |Concordiapara R$ 300.000,00 R$ 300.000,00 R$ 300.000,00
Desenvolver incluir pesquisa
. o .
MA6 S|:<,tfemas de ?cesso dez/21 100% % do S|stema em a.cordo.s
a informacédo ao desenvolvido multilaterais
cidadao Desenvolver
A462 | Portalde R$ 500.000,00 R$ 500.000,00 R$ 500.000,00
Documentos
Abertos (DCA)
o . o
M4.7 Desenvolver | 4oz/21| 359 | o dosistema |, g |Identificar - - R$ 100.000,00
sistema de desenvolvido requisitos
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L MINISTERIO DAS RELACOES EXTERIORES

ID

Necessidade

__N4_|Desenvolver e manter os sistemas corporativos do MRE |

[»)
Meta

Meta
Descricao da Meta

gerenciamento de

Prazo

Indicador

Execucao Descricao do

Prevista

Indicador

ID
Acao

Acao
Descricao da
Acao
Desenvolver

Custo Estimado
(2019)

Custo Estimado
(2020)

Custo Estimado
(2021)

Subtotal da N4

R$14.400.000,00

R$11.530.000,00

informacgoes para A4.7.2 | Minimo Produto - - R$ 800.000,00
as areas politicas Viavel
Introduzir
frameworks de
desenvolvimento
que melhorem a
A4.8.1 |usabilidade, R$ 2.000.000,00 R$ 2.200.000,00 R$ 2.500.000,00
. manutenibilidade
Atualizar
tecnologicamente o % do projeto e desempenho
M4.8 . dez/21 100% dos sistemas
desenvolvimento executado .
. corporativos
de sistemas -
Consolidar
desenvolvimento
A48 basegdo em B B _
arquitetura
orientada a
servigos (SOA)
Manter bancos de % de Manutencao,
. (o] ~
Mag | dadoscorporativos |\ o1l 6000 | stendimento | A4.9.1 | EVOlUcd0 € R$ 1.000.000,00 | R$ 1.000.000,00 | R$ 1.000.000,00
e atualizar sua suporte das bases
das demandas
estrutura de dados

R$9.620.000,00
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ID Necessidade

“ Melhorar a qualidade dos servicos de Tl prestados pelo MRE a seus usuarios _

Meta Indicador Acéo Custo Estimado  Custo Estimado Custo Estimado
Execucdo Descricio do ID Descricao da (2021)

Prevista Indicador  Acédo Acio (2019) (2020)
Elaborar Plano de

ID Meta Descricio da Meta Prazo

AS11 Capacitacao anual - - -
Desenvolver as % de plano de Capacitar pessoal
M5.1 competéncias dos | dez/21 100% capacitacao de TI de acordo

servidores de Tl realizado A5.1.2 R$ 600.000,00 R$ 700.000,00 R$ 800.000,00
com o plano de
capacitacao
Aumentar a

Aumentar o % do lotacao de

quantitativo de

M5.2 quantitativo de dez/21 100% A5.2.1 |servidores com - - -
pessoal de Tl ~
pessoal de Tl formacao em TI
aumentado .
na area de Tl
A5.3.1 EIaborgr PJano de B _ B
Capacitagao anual
A5.3.2 Utilizar ? AVATEC B B B
Desenvolver as para treinamento
competancias de TI % plano de Criar seminario ou
M5.3 doE Usuarios do dez/21 100% capacitacdo disciplina de
realizado "seguranca da

MRE
A5.3.3 |informacéo e - - -

comunicagao" nos
cursos de
formacao dos
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ID Necessidade
“ Melhorar a qualidade dos servicos de Tl prestados pelo MRE a seus usuarios _
— Execugé?dlc;::crrigéo do ID Szgrigéo da e CUStC(’ZE)SZt;';'adO
ica 201 202
ID Meta Descricio da Meta Prazo Prevista indicador e e (2019) (2020)
servidores do
Ministério
Aprimorar a Implgntar
. . medidas de
qualidade dos % agoes de melhoria continua
M5.4 servicos de T dez/21 100% qualidade A54.1 - - -
. em todos os
prestados pela implementadas o
. niveis de

Dinfor .
atendimento
Atender as
demandas de
suporte, de
primeiro e

A5.5.1 R$ 3.600.000,00 R$ 3.600.000,00 | R$ 3.600.000,00

segundo nivel, as
estacOes de
trabalho e ao
usuario

Manter
ferramenta de
gestao de

A5.5.2 | demandas do R$ 150.000,00 R$ 150.000,00 R$ 150.000,00
helpdesk
integrada ao ALM
da Dinfor

Manter servi¢o de
A5.5.3 |impressdo do R$ 1.000.000,00 R$ 1.000.000,00 | R$ 1.000.000,00
MRE

Contratar e manter
M5.5 servico de dez/21 100% % mantido
"HelpDesk"
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ID Necessidade

“ Melhorar a qualidade dos servicos de Tl prestados pelo MRE a seus usuarios _

Meta Indicador Acao Custo Estimado  Custo Estimado Custo Estimado
Execucdo Descricio do ID Descricao da (2021)

ID Meta Descricio da Meta Prazo Prevista indicador Acio Acio (2019) (2020)

Adquirir e manter

A5.5.4 | ferramenta de R$ 80.000,00 R$ 80.000,00 R$ 80.000,00
acesso remoto
propria

Subtotal da N5 R$5.430.000,00 R$5.530.000,00 R$5.630.000,00
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Necessidade
Prestar servicos de tecnologia nas areas consular, de cooperacao técnica e de promocao comercial

Meta Execu ;:dlc;(::crri 50 do D SE::ri 50 da Custo Estimado Custo Estimado Custo Estimado
ID Meta Descricao da Meta Prazo .g . ¢ - E (2019) (2020) (2021)
Prevista Indicador  Acao Acéo
% de Postos
. . Lancar
Aperfeicoar o servigo com o
consular no exterior atendimento aplicativo de
M6.1 i . dez/21 100% A6.1.1 | celular de apoio R$ 100.000,00 R$ 200.000,00 R$ 200.000,00
por meio de servicos consular . .
o a atividade
de Tl utilizando o
. consular
sistema
Manter
contrato para
hospedagem e
manutenc¢ao do
Manter os sistemas % Sistema
M6.2 internos da area dez/21 100% i ° A6.2.1 | Consular R$ 32.200.000,00 | R$ 33.200.000,00 | R$ 34.000.000,00
implementado
consular Integrado nos
postos no
exterior e
autoridade
certificadora
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/ MINISTERIO DAS RELACOES EXTERIORES

Necessidade

m Prestar servicos de Tl em apoio a cooperagao técnica e a promocao de exportacoes

Meta Execu ;:dlc;::crri 50 do D Si::ri 50 da Custo Estimado Custo Estimado Custo Estimado
ID Meta Descricio da Meta Prazo 1€ s ‘ a (2019) (2020) (2021)
Prevista Indicador Acéo Acéo
Desenvolver e
Desenvolver e |mpI?ntar nova
implantar a % do projeto versdo do
M6.3 . ) dez/21 100% A6.3.1 | Exprodef, R$ 200.000,00 R$ 400.000,00 R$ 400.000,00
evolucao do sistema executado .
integrado aos
Exprodef e

sistemas
Cordilheira”

G4, |Mantereevoluiral oo n) 0000 R$ 400.000,00 R$ 400.000,00
Extranet DPR

Manter e evoluir os o % do projeto
Mé.4 sistemas da CGPR dez/21 75% executado

Manter e evoluir

A6.4.2 | o Portal Invest & R$ 100.000,00 R$ 400.000,00 R$ 400.000,00
Export Brasil
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7 MINISTERIO DAS RELACOES EXTERIORES

Necessidade

m Prestar servicos de Tl em apoio a cooperagao técnica e a promocao de exportacoes

Meta Indicador Acéo
Execucao Descriciodo ID Descricao da
Prevista Indicador Acao Acéo

Custo Estimado Custo Estimado Custo Estimado

ID Meta Descricao da Meta Prazo (2019) (2020) (2021)

Desenvolver
Aplicativos
Invest&Export
A6.4.3 | Brasil em - R$ 400.000,00 R$ 400.000,00
plataforma
Mobile (I0S e
Android)

Realizar
atividades de
% das manutengao e
Manter e evoluir os demandas da evolucao dos
Mé.> sistemas da ABC dez/21 80% ABC ABS T sistemas da ABC,
atendidas de acordo com as
demandas da
Agéncia
Desenvolver e
implantar base de
dados com
informacdes

% do projeto | ¢ ¢ 4 | acerca do estado . R$ 200.000,00 R$ 400.000,00
executado de abertura de
mercado de cada
pais, por produto,
na area do
agronegocio

R$ 200.000,00 R$ 200.000,00 R$ 400.000,00

Desenvolver
ferramenta de
M6.6 informatica para | dez/21 75%
promogcao do
agronegocio
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ID Necessidade

m Prestar servicos de Tl em apoio a cooperacao técnica e a promocao de exportacoes

Meta Indicador Acéo

Custo Estimado  Custo Estimado  Custo Estimado
Execucao Descriciodo ID Descricao da - ' = ! u i

ID Meta Descricao da Meta Prazo (2019) (2020) (2021)

Prevista Indicador Acao Acao

Subtotal da N6 R$ 33.000.000,00 | R$ 35.400.000,00 | R$ 36.800.000,00

TOTAL GERAL R$107.300.000,00 R$127.690.000,00 R$123.200.000,00
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MINISTERIO DAS RELACOES EXTERIORES

11. CONCLUSAO

O PDTIC MRE 2019-2021 busca consolidar a aprofundar os avancos alcancados em
anos recentes, notadamente na institucionalizacdo dos processos e servicos de Tl no
Ministério. Como ja mencionado, este Plano Diretor busca avangar, com base nas
conquistas dos anos anteriores, nas areas de seguranga da informagéao e da prestacao de
servicos aos usuarios de sistemas do MRE.

Com relagé@o a seguranca da informacgao, o Plano prop&e a aquisicao de ferramentas
necessarias a operacdo de um centro de defesa cibernética, a ser estabelecido em
parceria com a Agéncia Brasileira de Inteligéncia e o Comando de Defesa Cibernética. O
desenvolvimento do novo Exprodef também responde, em grande medida, a
necessidade de garantir o sigilo das informacdes que circulam pelo MRE.

No que tange a melhoria dos servicos, o Plano enfatiza o desenvolvimento de
sistemas estruturantes (novo Sistema de Comunicacdes, evolucdao do E-Docs, Gestao
Integrada de Pessoal e novo SIGEF), e a atualizagdo de sistemas voltados ao atendimento
ao publico (novo Exprodef, renovagdo dos sistemas de Promocdo Comercial, novo
sistema Barreiras).
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