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CONTEXTUALIZACAO

A Lei Geral de Protecdo de Dados Pessoais (LGPD ou LGPDP), Lei n? 13.709/2018[1], é a
legislacdo brasileira que regula as atividades de tratamento de dados pessoais e que
também altera os artigos 72 e 16 do Marco Civil da Internet.

O Brasil passou a fazer parte dos paises que contam com uma legislacdo especifica
para protecdo de dados e da privacidade dos seus cidaddos. Outros regulamentos
similares a LGPD no Brasil sdo o Regulamento Geral sobre a Protecdo de Dados (GDPR)
na Unido Europeia, que passou a ser obrigatdrio em 25 de maio de 2018 e aplicavel a
todos os paises da Unido Europeia (UE), e o California Consumer Privacy Act of 2018
(CCPA), nos Estados Unidos da América, implementado através de uma iniciativa em
ambito estadual, na California, onde foi aprovado no dia 28 de junho de 2018 (AB 375).

A legislacdo se fundamenta em diversos valores, como o respeito a privacidade; a
autodeterminacdo informativa; a liberdade de expressao, de informacdo, comunicagao
e de opinido; a inviolabilidade da intimidade, da honra e da imagem; ao
desenvolvimento econdmico e tecnolégico e a inovacdo; a livre iniciativa, livre
concorréncia e defesa do consumidor e aos direitos humanos de liberdade e dignidade
das pessoas.

A LGPD positiva um conjunto de novos conceitos juridicos (e.g. "dados pessoais"”,
"dados pessoais sensiveis"), estabelece as condi¢cdes nas quais os dados pessoais
podem ser tratados, define um conjunto de direitos para os titulares dos dados, gera
obrigacOes especificas para os controladores dos dados e cria uma série de
procedimentos e normas para que haja maior cuidado com o tratamento de dados
pessoais e compartilhamento com terceiros.

A adequacgao dos drgdos e entidades em relagdo a Lei Geral de Prote¢dao de Dados -
LGPD envolve uma transformacgao cultural que deve alcangar os niveis estratégico,
tatico e operacional da instituicao. Essa transformacgdo abrange:

* considerar a privacidade dos dados pessoais do cidadao, desde a fase de
concepcdo do servigo ou produto até a sua execucdo (Privacidade by Design);

* e promover a¢des de conscientizacdo de todo corpo funcional, no sentido de
incorporar o respeito a privacidade dos dados pessoais nas atividades
institucionais cotidianas.

Como um érgdo que coleta dados para o fornecimento de seus servigos internos e
externos, de forma direta, por meio de seus sistemas legados e demais sistemas que
utiliza em suas rotinas administrativas, bem como de seus termos contratuais, o Ibama
se enquadra na LGPD. Isso porque todas as empresas ou érgdaos governamentais que
coletam dados de alguma forma estao contemplados.



A LGPD nao fala somente de dados pessoais, ela fala de tratamento de dados no geral.
Dados sdao uma progressao da nossa personalidade, golpes podem ser gerados se eles
ndo forem bem protegidos.

Portanto, as empresas e o governo sdo responsaveis pelos dados e devem ser
transparentes e completamente claras quanto a utilizagdo deles. A LGPD ira auxiliar
neste fator, obrigando que todos explicitem o motivo da necessidade de coletar dados.

Por isso os contratos precisardo ser revistos e refeitos em uma linguagem clara, para
gue todos saibam para que serdo utilizados.

Os usuarios agora terdao o direito de solicitar alteragao de seus dados, revoga-los e
também os excluir.

OBIJETIVO

O Programa de Governanga de Privacidade do Ibama tem o objetivo garantir a
protecdo de dados e a privacidade dos cidad3dos em todas as etapas de desenvolvimento de
seus processos de trabalho, internos e externos, relacionados a formulagao e implementagao
de politicas publicas que visem proteger o meio ambiente e promover o desenvolvimento
socioecondmico sustentdavel.

ALINHAMENTO DE EXPECTATIVAS COM A ALTA ADMINISTRACAO

Em atencgdo as diretrizes apresentadas pela LGPD para a correta implementagao de um
Programa de Governanca em Privacidade — PGP é necessario haver no Orgdo os
seguintes atores:

¢ O titular, qualquer pessoa natural, protegida pelo principio da autodeterminagao
informativa (inciso lll do art. 22 da Lei Geral de Prote¢do de Dados);

¢ O controlador, pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisGes referentes ao tratamento de dados pessoais (inciso VI do art. 52
da Lei Geral de Proteg¢do de Dados). O controlador pode exercer diretamente o
tratamento dos dados. Mas pode, também, designar um operador;

¢ O operador é a pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador (inciso VIl do art. 52 da Lei
Geral de Protecdo de Dados). Ambos, controlador e operador, recebem a nomeagdo de
“agentes de tratamento” (inciso IX do art. 52 da Lei Geral de Prote¢do de Dados);

¢ O encarregado corresponde a uma pessoa natural inequivocamente investida nessa
fungdo (que, na legislagdo europeia, corresponde ao Data Protection Officer - DPO).
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Sua incumbéncia é de fazer a intermediacdo entre o titular e os agentes de
tratamento, mas também entre estes agentes e a Autoridade Nacional de Protegdo de
Dados - ANPD - (inciso VIl do art. 52 da Lei Geral de Prote¢do de Dados);

¢ A Autoridade Nacional de Prote¢dao de Dados - ANPD tem a missao de regular o setor
de tratamento de dados pessoais. Estd autorizada, portanto, a agir em protecdo aos
principios e fundamentos da Lei Geral de Protecdao de Dados.

No Ibama esses papéis sao assumidos conforme demonstrado na Figura a seguir:

Presidéncia do
Ibama
(Controlador)

ANPD
Policia Federal
Poder Judiciario
Orgéos de Controle

Comité de
Governanca
Digital

Diretorias, SUPES,
CENIMA, AUDIT,
COGER, PFE, ETC
(Operadores)

DIPLAN
(Operador)

Figure 1: Organograma da LGPD no Ibama

Por representar o papel de controlador no contexto de aplicagdo da LGPD, sendo o
responsdvel imediato pelo tratamento dos dados pessoais dos titulares envolvidos, a
importancia da participacdo da alta administracao é crucial para a efetividade das
acdes relacionadas ao cumprimento das obrigacdes estipuladas pela LGPD quando se
trata dos direitos dos titulares dos dados.

O Patrocinio envolve desde a disponibilizagdo de recursos humanos e materiais, até o
apoio sobre a necessaria prioridade das dreas técnicas envolvidas no desenvolvimento
das a¢Bes envolvendo a adequacgdo dos respectivos servicos/processos internos.

Ressalta-se que o desenvolvimento das atividades é continuo, percorrendo um ciclo
que deve ser monitorado para os servicos/processos ja implementados e iniciado
sempre quando implementado um novo servigo/processo.



NOMEAGCAO DO ENCARREGADO

Conforme o Art. 52 inciso VIl da LGPD, o encarregado é a pessoa indicada pelo
controlador e operador para atuar como canal de comunicagdo entre o controlador, os
titulares dos dados e a ANPD.

A Figura a seguir demonstra as competéncias de um encarregado apresentadas na
LGPD:

01 02

Aceitar reclamacdes e comunicag¢des dos titulares, Receber comunicac¢des da autoridade
prestar esclarecimentos e adotar providéncias nacional e adotar providéncias

03

Orientar os funcionarios e os contratados Apoiar a definicao das diretrizes de construcao
da entidade a respeito das praticas a do inventario de dados pessoais relativas ao
serem tomadas em relacdo a prote¢do de registro das operacdes de tratamento de dados
dados pessoais pessoais determinado pelo art. 37 da LGPD

Conduzir ou aconselhar a elaboracéo de relatério de impacto & —

protecao de dados pessoais, de acordo com casos previstos pela Conduzir ou

LGPD em que tal documento é necessario aconselhar a
implementacdo de
regras de boas

07 préticas e de

— governanca

Executar as demais atribuicdes determinadas pelo controlador especificadas pelo
ou estabelecidas em normas complementarees art. 50 da LGPD

Figure 2: Competéncias do Encarregado de Dados Pessoais

Além das competéncias elencadas pela LGPD, é importante que sejam considerados os
seguintes requisitos de experiéncia, conhecimentos e formagao para o desempenho da
funcdo de encarregado:



Experiéncia na
analise e
elaboragao de
respostas de
pedido(s) de acesso
a informacao
demandado(s) pelo
Servico de
Informacgao ao
Cidadao e/ou pela

Conhecimentos
multidisciplinares,
incluindo as areas
de: gestao,
segurancga da
informacao, gestao
de riscos,
tecnologia da
informacao,
protecao da

Conclusado dos
cursos de Protecao
de Dados no Setor
Publico e
Governanga de
Dados ou
equivalente,
quando disponiveis
na Escola Virtual de
Governo.

Ouvidoria. privacidade e
governanca de

dados.

Figure 3: Requisitos do Encarregado de Dados Pessoais

O encarregado tera independéncia para determinar a aplicagdao de recursos e as a¢des
necessarias, bem como o pronto apoio das unidades administrativas no atendimento
das solicitagcdes de informagdes em relagdo as operagdes de tratamento de dados
pessoais. Também tera amplo acesso a estrutura organizacional, investigar
proativamente os niveis de conformidade e instruir os responsaveis pelos riscos e
corrigir as lacunas encontradas. Nessa linha, o encarregado terda também de
autonomia e independéncia funcional para avaliagdo das atividades de tratamento de
dados pessoais realizadas pelo érgdo e um continuo aperfeicoamento por meio de
treinamentos e capacitagdes realizadas com seguranga da informagao e protegao de
dados pessoais.

E valido destacar que o apoio da alta administragdo é essencial para o sucesso do
trabalho executado pelo encarregado, incluindo seu envolvimento nas decisdes e
recursos suficientes para pessoal, treinamento, entre outros.

INSTITUICAO DE ESTRUTURA ORGANIZACIONAL PARA A GOVERNANCA E
GESTAO DA PROTECAO DE DADOS PESSOAIS

Para uma implementa¢do continua de ag¢les relacionadas a prote¢ao de dados
pessoais ao longo de todas as fases de planejamento, execugdo e avaliagdao de seus
servicos e processos internos, observando as recomendagdes previstas pela LGPD, sera
operacionalizada a seguinte estrutura organizacional:



@ Comité de Governanca Digital -
N CGD

Orgdo colegiado de carater estratégico e
deliberativo, que tem por finalidade tratar
de assuntos relativos & implementacdo das
acdes de governo digital e ao uso de
recursos de tecnologia da informacdo e
comunicagdo em consondncia com o Decreto
n°® 10.332, de 28 de abril de 2020, da
Presidéncia da Republica, que institui a
Estratégia de Governo Digital para o
periodo de 2020 a 2022, no dmbito dos
o6rgdos e das entidades da administracdo
publica federal direta, autarquica e
fundacional.

Encarregado do Tratamento de
= Dados Pessoais

Pessoa indicada pelo controlador e
operador para atuar como canal de
comunica¢do entre o controlador, os
titulares dos dados e a ANPD.

[(J) Equipe de Implementacgao e
S Acompanhamento - EAPD

Equipe responsdvel por implementar e
acompanhar a adequacdo de servicos e
processos internos a LGPD.

Coordenacao-geral de
@ Tecnologia da Informacao -

CGTI

Exerce fun¢des de secretariado para a
implementacdo das a¢des relacionadas &
adequacgdo de servigos e processos internos
do Ibama & LGPD.

Figure 4: Estrutura Organizacional para Governang¢a e Gestao da Prote¢ao de Dados Pessoais

ANALISE PRELIMINAR DAS MEDIDAS DE SEGURANGA, INCLUSIVE
DIRETRIZES E CULTURA INTERNA

Atualmente o lbama possui em sua infraestrutura de seguranca da informagao
equipamentos e softwares.

Do ponto de vista de controle de crednciais, todos os sistemas do Instituto s3ao
gerenciados pelo SCA — Sistema de Controle de Acesso que visa a centralizagao e



controle dos acessos e perfis de usuarios dos sistema do Ibama, este sistema permite
ainda a centralizagdo da autenticagdo dos usuarios no Active Director da Microsoft
para usuarios internos um ponto unicos de gerenciamento de suas credencias e ao
SIGER - Sistema de Informacgdes Gerenciais e Seguranga de Acesso, que controla e faz a
gestdo dos usuarios externos do Instituto.

Além disso, o Instituto possui equipamentos para a realizagdao de cépias de seguranca
dos dados, permitindo restauragao e recuperac¢do dos dados em caso de desastres.

Recentemente o Ibama assinou o Contrato 40/2020, cujo obejto é a contratacdo da
empresa publica SERPRO para a prestacdao de servigos estratégicos e continuos de
Tecnologia da Informagdo e Comunicagao - TIC.

Dentre os servigos contratados destacam-se os servigos de seguranc¢a da informacao,
contemplando as funcionalidades de prote¢ao avangada de firewall, filtro de conteudo
e sistema de protecdo a intrusdes de forma agregada e indissocidvel. A solugdo é
composta por 3 funcionalidades, descritas a seguir.

* Firewall: esta funcionalidade integra o servico de Seguranc¢a da Informagao
para Infovia e tem como fungao regulamentar a comunicagdao entre as redes
de internet, intranet, Zonas Desmilitarizadas (ZDM), extra-net’s e redes virtuais
privadas (VPNs). Permite a protecdo do perimetro, aplicagdes, servidores e
infraestrutura de rede, provendo as caracteristicas essenciais da seguranga da
informagdo, além de auditoria, autenticidade e privilégio minimo.

* Filtro de Conteldo: consiste no gerenciamento dos conteudos trafegados
entre a internet e os diversos usuarios do Ibama. Embora o acesso a internet
seja uma fonte de beneficios inegaveis, pode também ser uma fonte para
distracdo dos servidores de suas tarefas profissionais e permite, ainda,
disponibilizar conteldos inapropriados e/ou ofensivos, o que exige um
controle por parte da empresa para o nao desvirtuamento de sua utilizagao
como ferramenta de trabalho, controle que tem o objetivo de monitorar e
gerenciar o acesso as URL da internet. A Filtragem serd feita através do desvio
de trafego web, oriundo da rede do cliente com destino a internet.

* Anti-malware: andlise de contetdo suspeito e de trafego malicioso (malwares,
virus, trojans) em sitios Web, em tempo real, no instante do acesso a partir das
estacOes de trabalho. Reputagdao de Sitios Web identificados por conteldo
suspeito, ainda que facam parte de uma categoria liberada. Esse
comportamento suspeito é feito através de uma pontua¢do que vai de -10 a
10. Os sitios pontuados abaixo de 0 sdao escaneados pela ferramenta de filtro
de conteudo.

* |PS (Sistema de Prevencao a Intrusdo): tem como finalidade monitorar,
detectar e bloquear ataques, direcionados aos servigos publicados pelo cliente
da Infovia, provenientes da Internet ou da rede local, por meio de aplicagdo de
assinaturas dedicadas. O monitoramento visa acompanhar o trafego passante,
comparando este com conhecidos padrdes de ataque, mediante assinaturas
definidas pelos fabricantes de equipamentos e outras criadas pelas equipes do



SERPRO, com o objetivo de bloquear tentativas de invasdao que utilizem falhas
em servi¢os publicados ou em estacdes de trabalho, como as conhecidas
vulnerabilidades de browser e intranet. A funcionalidade de prevenc¢do a
Intrusdao consiste na monitoragdo do trafego por meio de equipamento ligado
“in-line”, de forma que todo o trafego que deve ser analisado passe por ele e
seja inspecionado. O bloqueio aos ataques encontrados, a critério do cliente,
pode ser apenas alertado ou bloqueado imediatamente, ndo permitindo desta
forma a completa execugdo do ataque.

* Servico de Certificagdo Digital da Autoridade Certificadora: baseado em
tecnologia de chaves publicas/privadas e compreende a emissdo do certificado
e o gerenciamento do seu ciclo de vida, dando maior seguranga aos servidores
do Ibama durante a assinatura de documentos e a permissao de acesso a
funcionalidades restritas aos seus sistemas.

Aprovacdo do Comité de Governanca Digital do Ibama (CGD) de versdo atualizada da
Politica de Seguranca da Informagdao — Posic, que estd disponivel no seguinte link
https://www.gov.br/ibama/pt-br/acesso-a-informacao/documentos-oficiais/politica-
de-seguranca-da-informacao-e-comunicacoes-do-ibama-

posic/2020_05_25 ibama_posic.pdf, que tem como objetivo implementar a gestdo da
segurancga da informagao no Ibama.

Estdo vigor as seguintes Normas Complementares:

* Norma Complementar n° 01/NC/POSIC/CSII, Portaria n° 18 de 28/12/2012, que
regulamenta a gestdo dos sistemas de controle, rastreamento e comunicagdo de
veiculos, embarcagdes e aeronaves do Ibama;

* Norma Complementar n° 02/NC/POSIC/CSII, Portaria n° 18 de 28/12/2012,
revisada e publicada em 03/11/14, que regulamenta os procedimentos de
seguranc¢a para acesso consulta, alteragdo, monitoramento e gerenciamento de
sistemas de informacdo do Ibama;

* Norma Complementar n° 03/NC/POSIC/CSII, Portaria n° 18 de 28/12/2012 que
regulamenta procedimentos referentes a gestdo de pessoas do lhama, no tocante
a gestdo de informagdes do Histdrico Funcional dos agentes publicos em servigos
no Ibama;

*  Norma Complementar n° 04/NC/POSIC/CSII, Portaria n° 18 de 28/12/2012, que
regulamenta a identificagdo, a inspecdao de seguranc¢a, a entrada e saida de
pessoas, de objetos e de volumes, o uso e porte de armas, bem como estabelece
procedimentos de funcionamento e utilizagdo das instalagées, dependéncias e
estacionamentos de veiculos na sede;

* Norma Complementar n° 05/NC/POSIC/CSII, Portaria n° 18 de 28/12/2012, que
regulamenta o uso e administragdao do sistema de correio eletrénico do Ibama;
Norma Complementar n° 06/NC/POSIC/CSII, Portaria n° 22 de 31/10/2014, que
regulamenta os procedimentos referentes a gestdo de riscos de seguranga da
informagao do lbama;

*  Norma Complementar n° 07/NC/POSIC/CSII, Portaria n° 22 de 31/10/2014, que
regulamenta os procedimentos de seguranga referentes ao acesso a Internet,
Intranet e Extranet do Ibama;



* Norma Complementar n° 08/NC/POSIC/CSII, Portaria n° 22 de 31/10/2014, que
regulamenta os procedimentos referentes a produc¢do, expedicao, recebimento e
tramitacao de documentos sigilosos do Ibama;

* Norma Complementar n° 09/NC/POSIC/CSII, Portaria n° 07 de 21/08/2015, que
regulamenta os procedimentos referentes ao uso do servico de videoconferéncia
no ambito do Ibama;

* Norma Complementar n° 10/NC/POSIC/CSII, Portaria n° 07 de 21/08/2015, que
estabelece diretrizes para implementacao da Equipe de Tratamento e Resposta a
incidentes em Redes Computacionais — ET1R do Ibama;

* Norma Complementar n° 11/NC/POSIC/CSII, Portaria n° 07 de 21/08/2015, que
estabelece diretrizes, processos e planos para gestdo de continuidade de negécios
no ambito do Ibama.

As diretrizes gerais de protecdo de dados constam na se¢do XXIV da Posic/Ibama:

“Se¢do XXIII - Da Protegdo de Dados Pessoais

Art. 66. Os dados privados, pessoais e ou sensiveis do titular, de
criangas e adolescentes deverdo ser processados de forma legal, justa e transparente
em relagdo aos seus titulares e observard os seguintes:

| — Devem ser coletados para fins especificos, explicitos e legitimos e
ndéio processados posteriormente de maneira incompativel com esses objetivos;

Il — Devem estar adequados, relevantes e limitados ao uso necessdrio e
em relagdo aos fins para os quais sdo destinados e/ou processados;

Il — Quando solicitado pelo titular e/ou quando necessdrio, os dados
devem ser atualizados;

IV — Os dados pessoais devem ser armazenados por periodos mais
longos, desde que os dados pessoais sejam processados exclusivamente para
arquivamento no interesse publico, para fins de pesquisa cientifica ou histdrica ou para
fins estatisticos sujeitos a implementag¢éo das medidas técnicas e organizacionais
apropriadas exigidas pela Lei 13.709 — LGPD;

V — Deve-se ter cuidado no tratamento de dados pessoais/privados
sensiveis; e

VI — As atribuicBes e responsabilidades do profissional responsdvel e/ou
encarregado (DPO) pela prote¢do de dados pessoais/privados e informagées sensiveis
serd exercida pelo Gestor de Seguranga da Informagdo.”

ANALISE DE MATURIDADE — DIAGNOSTICO DO ESTAGIO DE ADEQUACAO
A LGPD

Ter consciéncia de onde o Ibama encontra-se situado no contexto de implementacdo da Lei
Geral de Protegdo de Dados é essencial para sabermos a direcdao das agdes que precisam ser
tomadas no processo de adequagao a LGPD.



Para tanto, tem-se o Diagndstico do Estagio de Adequacao, disponibilizado pelo Ministério da
Economia, por meio do site https://www.gov.br/governodigital/pt-br/governanca-de-
dados/diagnostico-de-adequacao-a-lgpd, como ferramenta disponivel para identificar o nivel
de maturidade do atual estdgio de adequag¢do a LGPD.

A primeira avaliacdo realizada (janeiro/2021) apresentou os seguintes resultados, sobre as
respectivas dimensdes, que serdo utilizados como referéncia nas futuras avaliagdes.

i. Governanga—0.26;
ii. Conformidade legal e respeito aos principios — 0.16;
iii. Transparéncia e direitos do titular — 0.28;
iv. Rastreabilidade - 0;
v. Adequacdo de contratos e de relagdes com parceiros - 0;
vi. Seguranga da Informacgado - O;
vii. ViolagOes de dados —0.37;

INDICE DE ADEQUAGAO A LGPD - 0.17 (INICIAL)

A avaliacdo desse nivel de maturidade com base nas respostas do questionario disponibilizado
devera ser realizada recorrentemente, conforme definido no item que trata dos indicadores de
funcionando como um indicador de resultado do Programa.

INVENTARIO DE SERVICOS/PROCESSOS ENVOLVENDO TRATAMENTO DE
DADOS PESSOAIS

O Inventdrio de Dados Pessoais — IDP consiste no registro das operagbes de
tratamento dos dados pessoais realizados pela instituicdo (LGPD. Art. 37).

De uma forma geral, esse registro mantido pelo IDP envolve descrever informagdes
em relagdo ao tratamento de dados pessoais realizado pelo érgao ou entidade como:
e atores envolvidos (agentes de tratamento e o encarregado);

» finalidade (o que a instituicdo faz com o dado pessoal);

e hipdtese (arts. 72 e 11 da LGPD);

e previsao legal;

¢ dados pessoais tratados pela instituicdo;

e categoria dos titulares dos dados pessoais;

e tempo de retenc¢do dos dados pessoais;

¢ instituicdes com as quais os dados pessoais sdao compartilhados;

e transferéncia internacional de dados (art. 33 LGPD); e

¢ medidas de seguranca atualmente adotadas.

O IDP representa um documento importante de governanga de dados pessoais e de
subsidio para avaliagdo de impacto a protecdo de dados pessoais com vistas a verificar
a conformidade da instituicdo no que se refere ao preconizado pela LGPD.



O IDP do Ibama serd estruturado em formato de planilha eletrénica a ser
disponibilizada em processo eletrénico SEl e em seu site oficial.

Para a construcao do IDP foi utilizada a seguinte metodologia, baseada no Guia de
Elaboragdo de Inventario de Dados Pessoais (https://www.gov.br/governodigital/pt-
br/governanca-de-dados/Guialnventario.pdf):

Criagdo de uma Matriz de Hierarquizagdao de Servigos e Processos Internos, cujo
inventario de dados sera elaborado prioritariamente considerando o universo de
servigos/processos internos definidos na Carta de Servicos e em levantamentos
complementares dos processos internos que tratam dados pessoais e sensiveis,
baseados nos seguintes critérios de priorizagao:
o Complexidade: quantidade de 4reas do Ibama envolvidas;
o Criticidade: exposi¢do na midia, atuagao dos dérgdos de controle;
o Materialidade: quantidade de recursos envolvidos;
o Relevancia: quantidade de demandas de ouvidoria, e-sic, avaliagdes no
portal;
Existéncia de processo mapeado;
o Existéncia de contratos que realizam tratamentos dos dados pessoais e
sensiveis.
Diante da elabora¢dao da matriz de hierarquizagdo, o Comité de Governanga Digital
ratificara ou retificard a ordem de prioridades para a elabora¢do do Inventdrio de
Dados Pessoais — IDP para cada servigo ou processo interno respeitando as seguintes
etapas:
2.1.Fase: 1. ldentificagdo do servigco/processo: os dados pessoais de todos os
servigos/processos de negdcios devem ser inventariados, mesmo os servicos
que, porventura, ndo sdo digitais.
2.2.Fase: 2. ldentificagdo dos agentes de tratamento e encarregado: esta fase
envolve identificar os agentes de tratamento (controlador e operador) e o
encarregado no IDP (art. 52 da LGPD), destacando nome, endereco, CEP,
telefone e e-mail.



2.3

.Fase: 3. Atuagdo do operador no ciclo de vida do tratamento do dado pessoal:

esta fase serve para constatar em que fase do ciclo de vida do tratamento do
dado pessoal o operador é essencial para compreensdo de quais operagdes de
tratamento sdo realizadas por ele e quais ativos organizacionais estdao
envolvidos nesse tratamento. O ciclo de vida do tratamento do dado pessoal
envolve as fases de: coleta, reten¢do, processamento, compartilhamento e
eliminagao. Esta etapa subsidiard um dos elementos que compdem a descri¢ao
da natureza do tratamento no Relatério de Impacto de Prote¢dao a Dados
Pessoais - RIPD, no que tange ao papel do operador em relagao ao tratamento
do dado pessoal.

Qualquer operagdo que envolva Qualquer operagdo que visa apagar ou
Obtengao, recepgdo ou producdo de dados classificagdo, utilizagdo, reprodugdo, pro- eliminar dados pessoais. Esta fase também
pessoais independente do meio utilizado cessamento, avaliagdo ou controle da contempla descarte dos ativos
(documento em papel, documento informac@o, extracdo e modificagdo de organizacionais nos casos necessarios ao
eletrdnico, sistema de informagdo, etc.). dados pessoais. negdcio da instituigdo.

Prooessame

Ciclo de vida do tratamento dos dados pessoais

Arquivamento ou armazenamento de dados Qualquer operagéo que envolva

pessoais independente do meio utilizado transmissdo, distribuicdo, comunicagao,
1to em papel, dt transferéncia, difusdo e compartilhamento

eletrénico, banco de dados, arquivo de ago, de dados pessoais.

etc.).

Figure 5: Atuag¢ao do Operador no ciclo de vida do tratamento de dados pessoais

2.4.Fase: 4. Fluxo do Tratamento dos dados pessoais: esta fase serve para

2.5.

2.6.

2.7.

desenhar ou descrever como (de que forma) os dados pessoais sdo coletados,
retidos/armazenados, processados/usados e eliminados.
Fase: 5. Escopo e Natureza dos dados pessoais: esta fase contempla identificar
dois elementos relevantes do escopo e natureza dos dados pessoais tratados a
serem futuramente descritos no RIPD:
2.5.1.  Abrangéncia: representa o alcance geografico do tratamento
de dados realizado: nacional, estadual, distrital, municipal ou regional.
2.5.2. Fonte de Obtengao Dados Pessoais: titular do dado, XML, API
etc.
Fase: 6. Finalidade do Tratamento dos dados pessoais: identificagdo de trés
aspectos fundamentais para respaldar o tratamento dos dados pessoais: a
hipdtese (arts. 72 e 11) da LGPD, a especificacdo da finalidade e a previsdo
legal. Os érgdos e entidades da administragao publica tem a prerrogativa de
tratar os dados pessoais para o exercicio de suas competéncias legais ou
execucdo de politicas publicas sem a necessidade de obter consentimento do
titular dos dados pessoais.
Fase: 7. Categorias de dados pessoais: identificar quais sdao os dados pessoais
tratados pelo érgao ou entidade representa o objetivo central do IDP.
Inventariar os dados pessoais utilizados pela instituicao possibilitara avaliar se



todos os dados pessoais usados sdo realmente necessarios e adequados para
realizagdo de suas finalidades (LGPD, art. 69, IIl).

2.8.Fase: 8. Categorias de dados pessoais sensiveis: descrever se sao tratados os
dados sensiveis descritos pelo art. 52, Il da LGPD:

Art. 52 Para os fins desta Lei, considera-se:

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou
étnica, convic¢do religiosa, opinido politica, filiagcdo a
sindicato ou a organiza¢do de cardter religioso, filoséfico ou
politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa
natural;

2.9.Fase: 9. Frequéncia e totalizagdo das categorias de dados pessoais tratados:
identificar a disponibilidade/horario de funcionamento do sistema
automatizado ou processo manual que trata os dados pessoais e a visao
quantitativa do nimero de dados pessoais e dados pessoais sensiveis tratados.
Quanto mais dados pessoais sdo tratados maior serd o potencial impacto aos
titulares dos dados pessoais em caso, por exemplo, de vazamentos. A
frequéncia e totalizacdo das categorias de dados pessoais tratados pelo servigo
/ processo de negdcio fornecerdo subsidio para o escopo do tratamento de
dados pessoais a serem descritos no RIPD.

2.10. Fase: 10. Categorias de titulares de dados pessoais: identificar quais
sdo as categorias (tipos) de titulares a quem pertencem os dados pessoais e se
sdo tratados dados pessoais de criangas/adolescentes, bem como de outro
grupo vulneravel.

2.11. Fase: 11. Compartilhamento de dados pessoais: informar com quais
instituicdes os dados pessoais sdo compartilhados e para qual finalidade.

2.12. Fase: 12. Medidas de Seguranca/Privacidade: identificar as atuais
medidas de seguranca, técnicas e administrativas implementadas e a descri¢ao
dos controles que visam assegurar a integridade dos dados pessoais.

2.13. Fase: 13. Transferéncia internacional de dados pessoais: destacar as
organizagdes internacionais que recebem dados pessoais por meio de
qualquer tipo de transferéncia ou meio compartilhamento.

2.14. Fase: 14. Contrato(s): identificar as contratacGes de servigos ou
solugdes de Tl que realizam algum tipo de operagdo de tratamento com os
dados pessoais do servigo/processo de negdcio.

2.14.1. Numero de identificacdo do contrato e do processo de
contratacao de servico ou solugdo de Tl que realiza algum tipo de
operagdo de tratamento com os dados pessoais elencados no
inventdrio;

2.14.2. Especificagdo do objeto descrita no contrato;

2.14.3. Identificagdo do e-mail institucional do gestor responsavel pelo
contrato.



2.15. Fase: 15. Manter atualizagdo: O IDP ndo termina com a conclusdo de
sua elaboragdo. As informagdes documentadas no inventario devem sempre
refletir a situacdo atual do tratamento de dados pessoais do servico/processo
de negdcio. Considerando a dinamica de captacgao, utilizacdo e descarte dos
dados pelo lbama, hd previsdao semestral de atualizacao dos Inventarios de
Dados Pessoais — IDP.

A Figura a seguir demonstra todas as fases de elaboragao do IDP:

. Identificacdo dos 3. Atuagdo do
1. Identificagdo do agentes de operador no ciclo
servigo/processo g tratamento e | devida do dado
encarregado pessoal

4, Fluxo de
tratamento dos
dados pessoais

S. Escopoe 6. Finalidade do A 8. Categorias de
7. Categorias de :
Naturezados dados 4 Tratamento dos > = 9 dados pessoais
. , dados pessoais o
pessoais dados pessoais sensiveis

9. Frequénciae
totalizacdo das
categorias de dados
pessoais tratados

10. Categorias de 11. Compar- 12. Medidas de
titulares de dados 5 tilhamento de Seguranga /
pessoais dados pessoais Privacidade

13. Transferéncia
14, Contrato(s) [ internacional de
dados pessoais

15. Manter
Atualizacdo

Figure 6: Fases da elaboragdo do Inventario de Dados Pessoais - IDP

Além do IDP serdo elaborados, para cada servico ou processo interno os seguintes
produtos:

* Definigdo dos Termos de Uso e Politicas de Privacidade; e

* Identificagdo e adequagao dos contratos relacionados.

As informagdes contidas no IDP fornecem subsidios para a elaboragao do Relatério de
Impacto de Protecdao de Dados — RIPD, o qual é um instrumento fundamental para
avaliacdo da conformidade do tratamento de dados pessoais em relagdo a LGPD, bem
como de andlise do controlador com relagdo a medidas, salvaguardas e mecanismos
de mitiga¢do de riscos adotados.

INDICADORES DE RESULTADO DO PROGRAMA DE PRIVACIDADE DE
DADOS

Com a finalidade de verificar a evolugdo do resultado das agdes do Programa de Governanga

em Privacidade assim como o status de outras iniciativas de privacidade, possibilitando

eventuais replanejamentos, propde-se os indicadores de acompanhamento listados a seguir,

que serdo aferidos e analisados pela Equipe de Implementagdao e Acompanhamento — EAPD.

Eles servirdao como linha de base para a medigdo inicial, cujas metas serdo estabelecidas a

partir dos primeiros resultados apurados.



Unidade de

Denominagao . Periodicidade Férmula de Calculo
Medida
(Quantidade de
indice de Ouvidoria ocorréncias
ocorréncias de . Operadores confirmadas/
indice percentual } Anual .
vazamento de dos servigos guantidade de
dados relacionados ocorréncias
relatadas)x100
Lo Questionario Conforme
Indice de , . " .
. Nivel de de Diagndstico metodologia do
Maturidade de - N Semestral .
adequacio adequagado de Adequagao Ministério da
quag a LGPD Economia
Percentual de Quantidade de
servigos e servicos com dados
processos Matriz de pessoais
adequados Percentual hierarquizagao inventariados /
. Anual .
Compreendendo de servicos/ guantidade de
IDP, adequacdo de processos servicos com dados
termos de uso e de pessoais da matriz *
contratos e RIPD 100
Catalogo de
ooy uantidade de
Indice de Cursos de TIC tcrleinamentos o
sensibilizagdo em Numero indice Vocé sabia? Anual . .
informativos
segurancga Alertas de .
divulgados
seguranga

Table 1: Indicadores de Resultado do Programa de Governanga de Privacidade

POLITICA DE COMUNICACAO

A comunicacdo com qualquer integrante da Estrutura Organizacional de
Governanga e Gestdo da Protecdo de Dados Pessoais do Ibama devera ser feita,
preferencialmente, por meio do endereco eletrénico
linhaverde.sede@ibama.gov.br.

Informacgdes relacionadas a todo o trabalho desenvolvido pelo Orgdo referente
ao tema serdo divulgadas por meio do jornal eletrénico Vocé Sabia?
disponibilizado inicialmente na pagina principal do Ibamanet e, reservado para
consultas posteriores no menu Tecnologia da Informacdo/Vocé sabia
(https://ibamanet.ibama.gov.br/index.php/ti/voce-sabia)

Cursos, oficinas e demais capacitacOes estardo sempre disponiveis e atualizadas
por meio do Catdlogo de Cursos de TIC, divulgado no menu Tecnologia da
Informacdo/Cursos (https://ibamanet.ibama.gov.br/index.php/ti/cursos).

FLUXO PARA O RECEBIMENTO DE MANIFESTAGCOES RELACIONADAS AO
ATENDIMENTO DOS DIREITOS DOS TITULARES DE DADOS



De maneira a possibilitar o atendimento pelo controlador, a qualquer momento,
conforme definido no Art. 18 da LGPD, aos direitos definidos ao titular dos dados
pessoais, quais sejam:

I - confirmagdo da existéncia de tratamento;
Il - acesso aos dados;
Il - corregdio de dados incompletos, inexatos ou desatualizados;

IV - anonimizag¢do, bloqueio ou elimina¢éo de dados desnecessdrios, excessivos
ou tratados em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servi¢o ou produto,
mediante requisi¢dio expressa e observados os segredos comercial e industrial,
de acordo com a regulamentagéo do érgdo controlador;

V - portabilidade dos dados a outro fornecedor de servi¢o ou produto,
mediante requisi¢dio expressa, de acordo com a regulamentagdo da autoridade
nacional, observados os segredos comercial e industrial; (Redacgdo dada pela
Lein? 13.853, de 2019) Vigéncia

VI - eliminag¢do dos dados pessoais tratados com o consentimento do titular,
exceto nas hipdteses previstas no art. 16 desta Lei;

VIl - informacgdo das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

VIl - informagdo sobre a possibilidade de ndo fornecer consentimento e sobre
as consequéncias da negativa;

IX - revogagdo do consentimento, nos termos do § 52 do art. 82 desta Lei.

Ficam estabelecidos os seguintes canais de comunicagdo para o requerimento
expresso do titular ou de representante legalmente constituido dos os titulares dos
dados:

* eletronicamente, por meio do Fala.BR, disponivel no sitio eletrénico da
Controladoria Geral da Unido - CGU;

* por correspondéncia enviada para o endereco - SCEN Trecho 2 - Edificio Sede -
L4 Norte — Bloco | - Brasilia/DF - CEP: 70818-900;

* presencialmente de 09:00 as 12:00 horas e das 13:00 as 17:00 horas;

* por meio do chat disponibilizado no sitio eletrénico do IBAMA
(http://www.tellussa.com.br/webchats/index.php?chat=9e0ac993a735d9b771
885f4315b73e8d); e

* por e-mail: linhaverde.sede@ibama.gov.br

As manifestagGes sofrerdao uma analise prévia pela Ouvidoria e serdo classificadas
conforme o tipo, grau de restri¢do e sigilo, com posterior encaminhamento via sistema



SEl aos respectivos agentes de tratamento de dados responsdveis, cujos prazos
obedecerdo o disposto em legislagdes especificas, em especial as constantes na Lei de
protecdo e defesa dos direitos do usudrio dos servigos publicos, LEI N2 13.460, DE 26
DE JUNHO DE 2017, e Lei n? 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informacao).
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LGPD. Como surgiu e quais sdao os nossos direitos. disponivel para acesso por meio do
endereco eletrdnico https://blog.onlineapp.com.br/Igpd-como-surgiu-e-quais-sao-os-

nossos-direitos/




