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DEPARTAMENTO DE SEGURANGA PUBLICA

RELATORIO DE IMPACTO A PROTEGAO DE DADOS PESSOAIS - RIPD

OBIJETIVO

O Relatdrio de Impacto a Protecao de Dados Pessoais visa descrever os processos de tratamento
de dados pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem
como medidas, salvaguardas e mecanismos de mitigacao de risco.

Referéncia: Art. 52, XVIl da Lei 13.709/2018 (LGPD).

1 - IDENTIFICAGAO DOS AGENTES DE TRATAMENTO E DO ENCARREGADO

Controlador

Departamento de Seguranca Publica [IDP*, item 2.1]

Operador

Empresa de Tecnologia e Processamento Fictum [IDP*, item 2.3]
Encarregado

Fulano de Tal [IDP*, item 2.2]

E-mail Encarregado Telefone Encarregado
privacidade@dsp.gov.xp [IDP*, item 2.2] +9999 (0) 999 799 9 799
[IDP¥*, item 2.2]

2 — NECESSIDADE DE ELABORAR O RELATORIO

2.1 O Programa de Localizagdo de Desaparecidos realizard tratamentos de dados pessoais de
pessoas desaparecidas e dos comunicantes do desaparecimento por meio do Sistema de
Localizagdo de Desaparecidos [**EC, itens 1.2 e 1.3].

2.2 Dentre o publico alvo do Programa também poderdo ser tradados dados pessoais de criangas e
adolescentes desaparecidos [**EC, itens 1.8.3].
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3 — DESCRICAO DO TRATAMENTO

3.1 — NATUREZA DO TRATAMENTO

3.1.1 Os dados pessoais sdo coletados mediante preenchimento de formulario eletrénico do
Sistema Nacional pelo titular dos dados pessoais. Os dados sdo transferidos armazenados nas
instalacOes fisicas da Empresa de Processamento e Tecnologia Fictum. A empresa Fictum realiza
processamento sobre os dados pessoais e disponibiliza para uso do DSP. O DSP disponibiliza os
dados pessoais para utilizagdo e consumo do comunicante. O DSP transfere dados de comunicantes
e pessoas desaparecidas para a SDH desenvolver as a¢des de apoio psicoldgico para as familias dos
desaparecidos. Os dados pessoais podem ser eliminados a pedido do titular. Nesse caso, o DSP
encaminha essa solicitacdo para a empresa Fictum executar a eliminacdo dos dados pessoais da
base de dados do SND [*IDP, item 4.1]. Esse fluxo de tratamento de dados é demostrado pela figura
abaixo [**EC, Anexo, Figura 1].

Titular Dsp Empresa Fictum SDH
Coleta Usudrio op LJ coleta
Registrado r
—Fj—o Armazena
Retengdo —] i
[ op
op |__L“-'T;
Servigo L~
Uso Consumo L — Processa
< oP
Transfere Transfere (RSiE30 o] Transfere | — DE’__—- Recebe
Elimina Elimina jnengho % Elimina

Legenda figura fluxo de dados:

DP - Dados Pessoais da pessoa desaparecida e do comunicante do desaparecimento.

DSP - Departamento de Seguranca Publica representa o controlador dos dados pessoais.

Empresa Fictum - empresa que representa o operador dos dados pessoais.

SDH - Secretaria de Desenvolvimento Humano

Titular - Comunicante do desaparecimento titular dos dados pessoais.

3.1.2 A fonte de dados é o comunicante do desaparecimento mediante o preenchimento de
formulario eletronico do Sistema Nacional de Desaparecidos — SND [*IDP, item 5.2].

3.1.3 S3o compartilhados com a Secretaria de Desenvolvimento Humano os dados de nome, e-
mail, telefone, CPF e endereco residencial do comunicante com o objetivo dessa Secretaria fornecer
apoio psicoldgico para as familias das pessoas desaparecidas [*IDP, item 11.1].

3.1.4 O operador de dados pessoais é a Empresa de Tecnologia e Processamento Fictum [*IDP, item
2.3], a qual é responsavel pela implementacdo do SND que automatiza todas as opera¢des de
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tratamento de dados pessoais (Coleta, Retencdo, Processamento, Compartilhamento e Eliminacdo)
[*IDP, item 3.11].

3.1.5 As medidas de seguranca atualmente adotadas sdo: Controle de Acesso Légico, Controles
Criptograficos, Controles de Seguranca em Redes, Protecdo Fisica e do Ambiente [*IDP, itens de 12.1
al2.3].

3.2 - ESCOPO DO TRATAMENTO
3.2.1 Os dados pessoais tratados pelo PLD abrangem:

- Informacdes de identificacdo pessoal: Nome, endereco residencial e telefone da vitima; e

Endereco, Cidade e UF do desaparecimento; e Nome, e-mail, telefone e endereco residencial
do comunicante; [*IDP, item 7.1.1]

- Informacdes de identificacdo atribuidas por instituicdes governamentais: CPF, RG e drgao
expedidor do RG da vitima; e CPF do comunicante; [*IDP, item 7.1.2]

- Dados de identificacdo eletrénica: Endereco IP do dispositivo eletronico do comunicante;
[*IDP, item 7.1.3]

- Detalhes pessoais: Data de nascimento e sexo da vitima; [*IDP, item 7.3.1]

- Descricdo Fisica: Cor dos olhos, altura, sinais particulares (ex. tatuagem) e cabelo da vitima;
[*IDP, item 7.3.4]

- Familiares ou membros da familia (Composicdo Familiar): Nome de pai e mae da vitima;
[*IDP, item 7.6.3]

- Video e imagem: Foto da vitima; [*IDP, item 7.14.1]

- Registro boletim de ocorréncia: Numero do boletim de ocorréncia, data do fato, Delegacia
de registro e Data do registro da ocorréncia; [*IDP, item 7.15.1]

- Desaparecimento (Boletim de Ocorréncia): Circunstancias do desaparecimento; e [*IDP, item
7.15.2]

- Dado sensivel gue revela origem racial ou ética: Cor da pele da vitima. [*IDP, 8.1]

3.2.2 A quantidade de dados pessoais tratados sdo de 29 dados pessoais e 1 dado pessoal sensivel
(cor da pele) [*IDP, 9.2]. A frequéncia de tratamento dos dados pessoais é 24x7 (24 horas por dia
nos 7 dias da semana) para comunicagdo dos desaparecimentos e as demais fases e operagdes de
tratamento sdo realizadas no horario comercial em dias Uteis [*IDP, 9.1].

3.2.3 Os dados pessoais obtidos serdo mantidos armazenados durante a existéncia do Programa de
Localizacdo dos Desaparecidos [*IDP, itens da se¢Bes 7 e 8]. Esse periodo de armazenamento podera
ser revisto em alinhamento a qualquer nova disposicao legal sobre prazo de reten¢do [**EC, item
2.5].

3.2.4 O numero de titulares afetados pelo tratamento é de 950.000 [**EC, item 2.3] entre
comunicantes e vitimas desaparecidas, atingindo volume de 1GB de dados pessoais [**EC, item 2.3].

3.2.5 A abrangéncia do tratamento de dados pessoais é nacional [*IDP, 5.1] para manutengao do
cadastro nacional de desaparecidos e atuac¢do das equipes do Programa de Localiza¢do dos
Desaparecidos - PLD distribuidas por todos os estados do pais [**EC, item 1.3].
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3.3 — CONTEXTO DO TRATAMENTO

3.3.1 A natureza do relacionamento dos individuos com o DSP no ambito do PLD é centrada na
pessoa do comunicante do desaparecimento, o qual é responsavel por informar dados da pessoa
desaparecida, do boletim de ocorréncia e dele préprio [**EC, item 1.3].

3.3.2 Qualquer atualizacdao, compartilhamento dos dados pessoais ou acessos suspeitos ao SND sao
avisados ao titular [**EC, item 1.8.1]. Embora o campo CPF e nome do comunicante seja restrito
para alteracdo e o campo e-mail exija um procedimento especial de atualizacdo, os demais dados
pessoais podem ser acessados e atualizados permanentemente pelo titular dos dados em questao.
O titular pode requisitar informacdes sobre seus dados pessoais a qualquer momento [**EC, item
1.8.2].

3.3.3 Poderdo ser tradados dados pessoais de criancas e adolescentes desaparecidos [*IDP, item
10.3].

3.3.4 O tratamento de dados é realizado de acordo com a expectativa do titular de dados, conforme
aviso de privacidade de ciéncia do titular dos dados ao se cadastrar no SND. Existem casos em que
os titulares de dados (comunicantes) tornam publicos os dados da comunicacdo de
desaparecimento (exceto CPF, RG e Endereco IP) na esperanga de que isso acelere a localizacdo da
pessoa desaparecida [**EC, item 1.8.4].

3.3.5 0 DSP detém razodvel experiéncia em tratamento de dados pessoais e tem estabelecido acGes
para implementacdo (conformidade) do previsto pela LGPD [**EC, item 1.8.5].

3.3.6 O DSP utiliza recursos de seguranca robustos e pretende investir em novas aplica¢cdes para
2020 [**EC, item 1.8.6].

3.4 - FINALIDADE DO TRATAMENTO

3.4.1 Promover ac¢Ges de identificacdo e busca de pessoas desaparecidas, bem como facilitar o
apoio psicolégico as familias dos desaparecidos [*IDP, item .6.2].

3.4.2 Os resultados pretendidos para os titulares de dados pessoais sdo: apoio psicoldgico para as
familias das pessoas desaparecidas; e promocdo do respeito pela dignidade das familias e das
pessoas desaparecidas [*IDP, item .6.4].

3.4.3 Os beneficios esperados para o drgdo, entidade ou para a sociedade como um todo sdo: dados
consolidados, centralizados e atualizados relativos ao nimero de pessoas desaparecidas no Pais; e

informacgdes qualificadas para o estabelecimento de agGes coordenadas por equipe de localizagao
de desaparecidos com abrangéncia nacional a fim de reduzir o nUmero de pessoas desaparecidas
[*IDP, item .6.5].

4 — PARTES INTERESSADAS CONSULTADAS

4.1 Analistas de seguranga da informagdo do DSP e da Empresa de Tecnologia e Processamento
Fictum, os quais indicaram as oportunidades de melhoria para aperfeicoamento da protecao dos
dados pessoais tratados [**EC, item 6.1.1].

4.2 Consultor juridico DSP, responsavel por emitir parecer sobre a conformidade do tratamento de
dados do PLD em relagdo aos aspectos legais da LGPD [**EC, item 6.1.2].

4.3 Coordenadores, servidores e Diretores do DSP e da Secretaria de Desenvolvimento Humano a
fim de obter informacGes técnicas e administrativas sobre o processo de trabalho executado no
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ambito do PLD [**EC, item 6.1.3].

4.4 Encarregado do tratamento de dados pessoais, que desempenhou o papel de conduzir o
levantamento e apreciar as informacg&es técnicas, administrativas, legais e de riscos fornecidas pelas
demais partes consultadas [**EC, item 6.1.4].

4.5 Familias das pessoas desaparecidas (comunicantes do desaparecimento), ndo foram
consultadas mediante pesquisa, elas expressaram sua opinido em passeatas e manifestacoes
publicas, solicitando das autoridades uma acdo articulada para localizacdo das pessoas
desaparecidas [**EC, item 6.1.5].

4.6 Com excecdo dos comunicantes de desaparecimento, todas as demais partes consultadas
participaram do processo de andlise de riscos relativos ao tratamento dos dados pessoais [**EC,
item 6.2].

5 — NECESSIDADE E PROPORCIONALIDADE

5.1 - FUNDAMENTAGAO LEGAL

5.1.1 A hipétese legal para tratamento de dados pessoais é o art. 79, Ill da LGPD: “pela
administracdo publica, para o tratamento e uso compartilhado de dados necessarios a execucdo de
politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres (...)"” [*IDP, item 6.1].

5.1.2 A necessidade de tratamento é respaldada pela previsdo legal constante do Decreto
8.956/2018, que institui o PLD [*IDP, item 6.3].

5.2 — QUALIDADE E MINIMIZAGAO DOS DADOS

5.1.1 A escolha dos dados coletados para implementagao do PLD foi resultado de intensos estudos
realizados pelo DSP com a preocupacdo de coletar o minimo de dados necessarios para execuc¢ao
da politica publica relacionada com esse Programa. As informacdes sobre pessoas desaparecidas
utilizadas no PLD sdo providas pelo comunicante (fonte de informacdo). Ao acessar o SND pela
primeira vez, ele manifesta sua concordancia a Politica de Privacidade do PLD, a qual em seu
conteudo destaca a responsabilidade do comunicante em informar dados precisos e atualizar
qualguer mudanca nos dados informados, como por exemplo, mudanca de endereco, telefone ou
e-mail de contato [**EC, item 7.1].

5.1.2 Estd previsto para o proximo ano a integracdo do SND com bases de outros 6rgaos e entidades
com o objetivo de assegurar a qualidade e atualizacao dos dados pessoais [**EC, item 7.2].

5.3 — MEDIDAS PARA ASSEGURAR CONFORMIDADE DO OPERADOR

5.3.1 Em periodos planejados, o DSP conduz inspecdo sobre os processos de tratamento de dados
executados pela Empresa de Tecnologia e Processamento Fictum a fim de avaliar se esses processos
estdo em conformidade com as diretrizes definidas pelo controlador [**EC, item 7.4].

5.4 — MEDIDAS PARA ASSEGURAR DIREITOS DO TITULAR DOS DADOS

5.4.1 O Sistema de Informacdo ao Cidad3do (e-SIC.XP) e a Ouvidoria (Fala.XP) sdo disponibilizados
para que os titulares dos dados pessoais possam demandar as solicitacdes previstas pelo art. 182
da LGPD. A Politica de Privacidade informa sobre o direito que o titular dos dados pessoais tem de
realizar qualquer uma das referidas solicitagdes. A Politica de Privacidade pode ser encontrada no
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link https://www.dsp.gov.xp/publicacoes/politica-privacidade. Caso o usuario identifique alguma
falha ou vulnerabilidade de seguranga no sistema, é possivel reporta-la também pela Ouvidoria
(Fala.XP) [**EC, item 7.5].
5.4.2 Quando solicitado pelo titular do dado pessoal, o DSP fornecera informacgdes de privacidade

(confirmacdo de existéncia ou o acesso a dados pessoais) por meio de e-mail ou sob forma impressa,
de acordo com a solicitacao do referido titular [**EC, item 7.6].

5.5 — SALVAGUARDAS PARA AS TRANSFERENCIAS INTERNACIONAIS DE DADOS
5.5.1 O PLD nado realiza qualquer tipo de transferéncia internacional de dados [*IDP, item 13.1].

6 — IDENTIFICACAO E AVALIAGAO DE RISCOS
Nivel
de
id Risco referente ao tratamento de dados pessoais P | Risco
(Pxl)
RO1 | Acesso ndo autorizado. 10
R0O2 | Colegdo excessiva. 10
RO3 | Compartilhar ou distribuir dados pessoais com terceiros sem o consentimento 10
do titular dos dados pessoais.
RO4 | Falha em considerar os direitos do titular dos dados pessoais (Ex.: perda do 10
direito de acesso).
RO5 | Falha/erro de processamento (Ex.: execugdo de script de banco de dados que
atualiza dado pessoal com dado equivocado, auséncia de validagdo dos dados | 10
de entrada, etc.).
RO6 | Informacdo insuficiente sobre a finalidade do tratamento. 15
RO7 | Modificagdo nao autorizada. 10
RO8 | Perda. 15
R0O9 | Reidentificagdo de dados pseudonimizados. 15
R10 | Remocgdo nao autorizada. 10
R11 | Retencdo prolongada de dados pessoais sem necessidade. 15
R12 | Roubo. 10
R13 | Tratamento sem consentimento do titular dos dados pessoais (Caso o 10
tratamento ndo esteja previsto em legislagdo ou regulagdo pertinente).
R14 | Vinculagdo/associagdo indevida, direta ou indireta, dos dados pessoais ao 10
titular.
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7 — MEDIDAS PARA TRATAR OS RISCOS

Risco Residual?
. . Efeito sobre , Medida(s)?
Risco izl o Risco’ P | 1 Nivel | aprovadals)
(Px1)
RO1 Acesso ndo |Responsabilizagdo:
autorizado. Compliace com a Privacidade; Reduzir 5 |10 50 Sim
Gestao de Mudangas:

Legenda:
! Efeito resultante do tratamento do risco com a aplica¢do da(s) medida(s) descrita(s) na tabela. As seguintes
opcoes podem ser selecionadas: Reduzir, Evitar, Compartilhar e Aceitar.

2Risco residual é o risco que ainda permanece mesmo apds a aplicacdo de medidas para tratar o risco.

3 Medida aprovada pelo controlador dos dados pessoais. Preencher a coluna com: Sim ou N3o.
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8 — APROVACAO

RESPONSAVEL PELA ELABORACAO DO

RELATORIO DE IMPACTO

[**EC, Segdo 8]

Beltrano Hertz
Matricula/SIAPE: XP120-1
XPTO, 07 de janeiro de 2019

ENCARREGADO

[**EC, Segdo 8]

Fulano de Tal
Matricula/SIAPE: XP185-3
XPTO, 07 de janeiro de 2019

AUTORIDADE REPRESENTANTE
DO CONTROLADOR

[**EC, Segdo 8]

Ciclano Watts
Matricula/SIAPE: XP14-2
XPTO, 07 de janeiro de 2019

AUTORIDADE REPRESENTANTE
DO OPERADOR

[**EC, Segdo 8]

Joules Volts
Matricula/SIAPE: F4525-1
XPTO, 07 de janeiro de 2019

Legenda:

* Informac3o obtida da guia “PLD” do Inventério de Dados Pessoais (IDP). Veja o template do Estudo de Caso
da Oficina de Inventdrio de Dados Pessoais disponivel em: <https://www.gov.br/governodigital/pt-

br/governanca-de-dados/templateinventariodadospessoais _estudo-caso v1.xlsx>

** Informacdo obtida diretamente

Caso (EC) do RIPD disponivel
<https://www.gov.br/governodigital/pt-br/governanca-de-dados/estudo-de-caso pld oficina-ripd v1.pdf>



https://www.gov.br/governodigital/pt-br/governanca-de-dados/templateinventariodadospessoais_estudo-caso_v1.xlsx
https://www.gov.br/governodigital/pt-br/governanca-de-dados/templateinventariodadospessoais_estudo-caso_v1.xlsx
https://www.gov.br/governodigital/pt-br/governanca-de-dados/estudo-de-caso_pld_oficina-ripd_v1.pdf

