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Aviso Preliminar e Agradecimentos

O presente Modelo, especialmente recomendado e dirigido aos 6rgdos e as entidades da Administragao
Publica Federal - APF, visa a auxiliar na Elaboragao de uma Politica de Gestao de Provedor de Servigos, em
atendimento ao previsto no art. 46 da Lei n® 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de
Dados Pessoais (LGPD), que determina que a Administragdo Publica, ao prestar diversos servigos que tratam
dados pessoais a sociedade, deve adotar medidas de seguranga, técnicas e administrativas aptas a proteger
os dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de destruigado, perda,
alteragdo, comunicagéo ou qualquer forma de tratamento inadequado ou ilicito dos dados que estédo sob sua
custddia. Adicionalmente, a Elaboracdo de uma Politica de Gestao de Provedor de Servigos visa a atender,
além da LGPD, a outros normativos vigentes sobre o tema de privacidade e seguranga da informagao.

Este documento é de autoria exclusiva da Secretaria de Governo Digital (SGD) do Ministério da Gestéo e da
Inovagdo em Servicos Publicos - MGl e tem como referéncia fundamental o Guia do Framework de
Privacidade e Seguranga da Informagdo baseado em diversas publicagbes e documentos técnicos ja
existentes que sado utilizados amplamente por profissionais da area de privacidade e seguranca da
informagéo. Destacam-se as publicacdes do Center for Internet Security (CIS), da International Organization
for Standardization (ISO) e do National Institute of Standards and Technology (NIST). Com o objetivo de
facilitar a difusdo de conhecimentos sobre privacidade e seguranga da informacao, tais referéncias, quando
escritas em linguas estrangeiras, foram traduzidas para o portugués pela equipe técnica da Diretoria de
Privacidade e Seguranga da Informagao (DPSI) da Secretaria de Governo Digital.

Nesse cenario, a Secretaria de Governo Digital enfatiza que:

a) né&o representa, tampouco se manifesta em nome do CIS, da ISO e do NIST e vice-versa;

b) n&o se manifesta em nome de autoridades de privacidade e seguranga da informagéo;

c) n&o é coautora das publicacdes internacionais abordadas;

d) ndo assume responsabilidade administrativa, técnica ou juridica por usos ou interpretacdes
inadequadas, fragmentados ou parciais do presente modelo; e

e) caso o leitor deseje se certificar de que atende integralmente os requisitos das publicacdes das
instituicdes mencionadas, devera consultar diretamente as fontes oficiais de informacgao ofertadas
por elas, que foram listadas na segéo “Referéncias Bibliograficas” deste documento.

Finalmente, um agradecimento especial deve ser registrado ao CIS, a ISO, a ABNT, ao NIST e aos
profissionais de privacidade e seguranca da informacdo consultados, por suas valiosas contribuicdes para a
comunidade e para elaboragao deste documento.

Este Modelo sera atualizado frequentemente, de acordo com as novas diretrizes determinadas pelas
autoridades em privacidade e seguranga da informagdo ou segundo eventuais alteragdes que ocorram nos
normativos vigentes relacionados a privacidade e seguranga da informacdo e outras referéncias utilizadas
neste documento.

5
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Introducao

Este modelo tem por finalidade apresentar orientagées com o intuito de auxiliar os 6rgaos e entidades
da Administragao Publica Federal, direta, autarquica e fundacional a elaborar sua Politica de Gestéao
de Provedor de Servigos no ambito institucional.

O Controle 15 do Guia do Framework de Privacidade e Seguranga da Informacao (p. 53) estabelece que:

n Controle 15: Gestdo de Provedor de Servigos — Para garantir a protecdo das
IG1 informagbes, sistemas e processos criticos da organizagédo, deve-se estabelecer um
processo para avaliar os provedores de servigos que operem e mantenham estes ativos

IG2 1G3 (5 organizacéo.

O presente documento serve como um modelo pratico a ser utilizado para auxiliar na adogao do
Controle 15 do Guia do Framework de Privacidade e Seguranga da Informagido® v1 e respectivas
evolugoes desta versao (1.1, 1.2 etc.) elaborado e publicado pela SGD. As medidas do Controle 15 que
estao contempladas por este modelo sao 15.1, 15.2, 15.3, 15.4, 15.5, 15.6 e 15.7.

Hoje, mais do que em qualquer outro momento da histéria, o Governo utiliza a tecnologia para melhorar e
expandir a oferta de servigos publicos para o cidadao, apoiado em sistemas informatizados.

Nesse contexto, os érgaos federais, com infraestrutura prépria ou contratada de terceiros, coletam, recebem,
acessam, processam, modificam, produzem, extraem, validam, armazenam, distribuem e transmitem
informagdes confidenciais e publicas para apoiar a entrega de produtos e servigos essenciais (por exemplo,
fornecimento de servigos financeiros; fornecimento de servicos de emissodes guias, certificados e carteiras;
processamento de autorizagdes de seguranga ou dados de saude; fornecimento de servicos em nuvem;
desenvolvendo comunicagdes via cabo, wireless e/ou satélites; sistemas militares de defesa). E importante
destacar também que as informagdes federais sao frequentemente fornecidas ou compartilhadas, obedecidos
0s requisitos legais, com entes como governos estaduais e municipais, empresas publicas e privadas,
faculdades e universidades, organizagdes de pesquisa independentes ou publicas e organizagbes do terceiro
setor.

A protecdo dessas informacgdes pelo Governo enquanto agente de tratamento esta designada no art.46. da
Lei Geral de Protecédo de Dados, sancionada em 14 de agosto de 2018:

“Art. 46. Os agentes de tratamento devem adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situagbes acidentais ou ilicitas de destruicdo, perda,
alteragdo, comunicagdo ou qualquer forma de tratamento inadequado ou
ilicito.”

A Politica de Gestdo de Provedor de Servicos (PGPS) é um documento essencial que estabelece os
principios, diretrizes e procedimentos para garantir a seguranga cibernética e a resiliéncia operacional da
organizagdo ao contratar e gerenciar provedores de servigos externos. Este Modelo de Politica foi
desenvolvido para orientar a organizagéo na implementacao de praticas eficazes de gestao de provedores de
servicos, alinhadas com os padrdes reconhecidos e melhores praticas do setor, no qual responsaveis pela
seguranga cibernética, gestdo de riscos e demais partes interessadas e envolvidas na contratacdo e
supervisdo de provedores de servicos devem adapta-lo as necessidades especificas e ao ambiente
operacional da organizagao, garantindo a aplicagdo eficaz dos principios e procedimentos delineados neste
documento.

1 https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia framework psi.pdf - Acesso em
26/03/2024.
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A gestao de provedores é o processo de contratagao, identificagdo, rastreamento, manutengao de contratos
e encerramento de contratos com provedores de servigo de uma organizagédo. A PGPS fornece diretrizes para
o estabelecimento de processos e procedimentos para governar o ciclo de vida da gestdo de provedores de
servigo enquanto uma instituigéo estiver utilizando de servigos providos por terceiros.

7
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Politica de Gestao de Provedor de Servicos

IMPORTANTE: Este modelo deve ser utilizado exclusivamente como referéncia, devendo o
[6rgao/empresa/fundacéo] considerar as particularidades técnicas especificas do seu ambiente, bem como
observar a boa aderéncia aos processos internos a fim de construir uma politica que seja adequada a sua
realidade.

Este modelo tem por foco prover diretrizes para a elaboragéo da Politica de Gestao de Provedor de Servigos
(PGPS).

Para usar este modelo, basta substituir o texto em cinza por informagdes personalizadas do seu 6rgao ou
entidade. Quando estiver concluido, exclua todos os textos introdutérios ou de exemplo e converta todo o
texto restante em preto antes do processo de aprovacgao.

Responséavel Nome da pessoa ou area responsavel pela gestao desta politica.

Nome da pessoa ou area responsavel pela aprovacdo e autorizacdo da

Aprovado por: implementac&o desta politica.

Relacione outras politicas corporativas relacionadas dentro ou externas a este
modelo, por exemplo, Politica de Gestao de Riscos \ Politica de Protecédo de
Dados Pessoais \ POSIN

Politicas
Relacionadas

Loealzagio de Descreva a localizacao fisica ou digital das copias desta politica.

armazenamento
Data da Aprovacéo Liste a data em que essa politica entrou em vigor.
Data de revisao Liste a data em que esta politica deve passar por revisdo e atualizacao.
Verséo Indique a verséo atual desta politica
Proposito conforme INO1 GSI/PR art.11

Levando em consideragdo a natureza e a finalidade do 6rgdo ou entidade, descreva os fatores ou
circunstancias que determinam a existéncia da PGPS. Além disso, demonstre os objetivos basicos da Politica
e 0 que ela pretende alcancar.

Exemplo:

O principal objetivo da Politica de Gestdo de Provedor de Servigos (PGPS) é fornecer diretrizes que auxiliem
ao 6rgao a avaliar, selecionar, monitorar e revisar os provedores de servigos contratados pelo érgao com o
objetivo de mitigar os riscos associados a terceirizacao de servigcos e proteger os ativos e informacdes criticas
do contra ameacas cibernéticas.

Ao adotar a PGPS, o demonstra seu compromisso com a governanga de servigos,
além de estabelecer controles que minimizam riscos, fortalecendo a seguranga cibernética e a protegédo de
seus ativos contra ameagas em constante evolugdo. A implementagao eficaz desta Politica fortalecera a
postura de seguranga do e contribuira para sua resiliéncia operacional em um
cenario digital cada vez mais complexo e desafiador.

[Acrescente aqui os objetivos para a PGPS que julgar necessario.]
ESCOpO conforme INO1 GSI/PR art.12 item |

Defina a quem e a quais sistemas esta Politica se aplica. Liste os agentes publicos e colaboradores

necessarios para cumprir ou simplesmente indique "todos" se todos devem cumprir. Também indique
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quaisquer exclusées ou excegbes que estejam fora de escopo, ou seja, essas pessoas, elementos ou

situagbes que nao estejam cobertas por esta politica ou onde uma consideracdo especial possa ser feita.

Exemplo:

Esta Politica se aplica a todos os departamentos que contratam, supervisionam ou interagem com provedores

de servigos externos. Isso inclui, mas nao se limita a:

e Tecnologia da Informagédo (Tl): Responsaveis pela contratagdo e supervisdo de provedores de
servicos de infraestrutura de Tl, hospedagem na nuvem, suporte técnico, entre outros.

e Seguranga Cibernética: Encarregados de avaliar os riscos de seguranga associados a terceirizagdo
de servigos e de implementar controles para mitigar esses riscos.

o Departamentos Juridicos e de Compliance: Responsaveis por revisar e avaliar contratos com
provedores de servigos para garantir conformidade com regulamentag¢des relevantes e requisitos
legais.

e Compras e Aquisicoes: Encarregados do processo de licitagbes e contratagdo de provedores de
servigos, em conformidade com as politicas e procedimentos estabelecidos.

o Todas as partes interessadas que interagem com os servigos fornecidos pelos provedores externos,

incluindo funcionarios, clientes e parceiros comerciais.

E fundamental que todas as areas do que tenham envolvimento direto ou indireto
com provedores de servigos externos sigam as diretrizes estabelecidas nesta Politica. Isso garante uma
abordagem consistente e coordenada para mitigar os riscos associados a terceirizagdo de servigos e proteger

os interesses e ativos do

[Acrescente aqui mais definigbes sobre o escopo da PGPS que julgue necessarias.]

Termos e Definicdes

Defina quaisquer termos-chave, siglas ou conceitos que serdo utilizados na politica. [Recomenda-se utilizar
como referéncia as definicbes apresentadas na PORTARIA GSI/PRN° 93, DE 18 DE OUTUBRO DE 2021 —
Glossério de Seguranga da Informagdo do Gabinete de Seguranga Institucional da PRESIDENCIA DA
REPUBLICA, além do Art. 2° da Instrugcdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022 e do Art. 5°
da LGPD].

Exemplo:

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes

referentes ao tratamento de dados pessoais;

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados

pessoais em nome do controlador;

Dado pessoal: informagao relacionada a pessoa natural identificada ou identificavel;

9
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Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgéo religiosa, opinido politica,

filiacdo a sindicato ou a organizagao de carater religioso, filosofico ou politico, dado referente a saide ou a

vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

Tratamento: toda operacéo realizada com dados pessoais, como as que se referem a coleta, produgao,
recepcao, classificagdo, utilizacdo, acesso, reprodugdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminagéo, avaliagado ou controle da informacao, modificagdo, comunicagao,

transferéncia, difusao ou extracao;

Area de TIC: unidade setorial, seccional ou correlata do SISP, responsavel por gerir a Tecnologia da
Informagao e Comunicagéao e pelo planejamento, coordenagcado e acompanhamento das agdes relacionadas

as solugdes de TIC do 6rgao ou entidade;

Gestor do Contrato: servidor com atribuicdes gerenciais, preferencialmente da Area Requisitante da solugéo,
designado para coordenar e comandar o processo de gestéo e fiscalizagdo da execugao contratual, indicado

por autoridade competente;

Fiscal Técnico do Contrato: servidor representante da Area de TIC, indicado pela autoridade competente

dessa area para fiscalizar tecnicamente o contrato;

Fiscal Administrativo do Contrato: servidor representante da Area Administrativa, indicado pela autoridade

competente dessa area para fiscalizar o contrato quanto aos aspectos administrativos;

Fiscal Requisitante do Contrato: servidor representante da Area Requisitante da solugo, indicado pela
autoridade competente dessa area para fiscalizar o contrato do ponto de vista de negécio e funcional da

solucéo de TIC;

Fiscal Setorial do Contrato: servidor representante de setores distintos ou em unidades desconcentradas
de um 6rgao ou uma entidade, indicado pela autoridade competente dessa area para o acompanhamento da

execucao do contrato nos aspectos técnicos ou administrativos;

Preposto: representante da contratada, responsavel por acompanhar a execugéao do contrato e atuar como
interlocutor principal junto a contratante, incumbido de receber, diligenciar, encaminhar e responder as

principais questdes técnicas, legais e administrativas referentes ao andamento contratual;

Solugao de TIC: conjunto de bens e/ou servigos que apoiam processos de negdcio mediante a conjugagao

de recursos de TIC;

Requisitos da contratagao de TIC: conjunto de caracteristicas e especificacdes necessarias para definir a

solucéo de TIC a ser contratada;

Nivel de risco: magnitude de um risco ou combinagéo de riscos, expressa em termos da combinagéo dos

impactos e de suas probabilidades;

Analise de riscos: processo de compreensao da natureza do risco e determinagao do nivel de risco. Fornece

a base para a avaliagéo de riscos e para as decisdes sobre o tratamento de riscos;

10
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Avaliacao de riscos: processo de comparar os resultados da analise de riscos para determinar se o risco

e/ou sua magnitude sdo aceitaveis ou toleraveis. A avaliagéo de riscos auxilia na deciséo sobre o tratamento
de riscos;

[Acrescente os termos-chave, siglas ou conceitos que podem ser utilizados na Politica.]

11
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Referéncia legal e de boas praticas

Se for aplicavel, liste quaisquer leis, regulamentos ou guias de boas praticas que regem a Politica ou com as
quais ela deve estar em conformidade ou ser cumprida. Confirme com a respectiva consultoria juridica do
orgao ou da entidade se a lista é completa e precisa.

Orientacéo Secéo
Lei n°® 13.709, de 14 de agosto de 2018 Em sua integra

Lei n° 14.133, de abril de 2021. Lei de Licitagbes e Contratos Administrativos | Em sua integra

Instrugdo Normativa SGD/ME n°® 94 de 23 de dezembro de 2022 Em sua integra

Guia Orientativo para Definicdes dos Agentes de Tratamento de Dados
Pessoais e do Encarregado

Em sua integra

Guia do Framework de Privacidade e Seguranga da Informacéo Controle 15

Portaria n® 93, de 26 de setembro de 2019 Em sua integra

Guias Operacionais SGD Todos

Instrugdo Normativa N° 01/GSI/PR, de 27 de maio de 2020 Art. 11 e 12, itens | e |l
Decreto N° 9.637, de 26 de dezembro de 2018 Art. 17, inciso IX
Instrugdo Normativa N° 5, de 30 de agosto de 2021 Art. 19

Center for Internet Security - CIS Critical Security Control 15: Service

Provider Management
International Organization for Standardization — ISO 27001:2022 Item 9.1
International Organization for Standardization — 1SO 27002:2022 hens519,5.20,521,5.22, 523 ¢
International Organization for Standardization — ISO 20000:2022 Iltem 9.1

Declaracdes da Politica

Descreva as regras que compbem a politica. Isso normalmente toma a forma de uma série de breves
declaragbes prescritivas. A subdivisdo desta secdo em subsecbes pode ser necessaria dependendo da

complexidade da politica.

A Politica de Gestao de Provedores de Servigos - PGPS deve adotar uma abordagem abrangente no
estabelecimento de diretrizes para auxiliar na avaliagdo, selegdo, monitoramento e revisdo continua dos
provedores de servigos contratados pela organizagao. Este modelo de politica esta alinhado com o Controle
15 do Guia de Framework de Privacidade e Seguranca da Informagao, que destaca a importancia de
estabelecer controles para proteger as informacdes e os sistemas do devido ao

acesso concedido a provedores de servigos.

Algumas das diretrizes a seguir podem ampliar os requisitos e praticas recomendadas para garantir a
privacidade e seguranga da informacdo ao gerenciar provedores de servigos, abrangendo areas como

selegéo, contratacdo, monitoramento, gerenciamento de incidentes, treinamento e conscientizacgéo.

Esta Politica também deve adotar uma abordagem proativa para mitigar os riscos associados a terceirizagéo
de servigos e garantir a seguranga cibernética e operacional do . Ao seguir esses
principios gerais, o ira fortalecer sua postura de segurancga e proteger seus ativos

criticos contra ameacas cibernéticas.

12
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Das Diretrizes Gerais

10.

11.

12.

A organizagao estabelecera a PGPS, que deve estar de acordo com as diretrizes estipuladas na Politica
de Segurancga da Informacgao e na Politica de Protegao de Dados Pessoais do drgdo.

A PGPS demonstrara aspectos micros e macros de privacidade, protecao de dados e seguranga da
informagéo na relagao do com seus provedores de servigos de tecnologia da
informagdo. Os relacionamentos com provedores de servigos e produtos também devem seguir as
diretrizes da PGPS.

(@) devera estipular os prazos que os departamentos e
provedores de servigo se adequem as diretrizes da PGPS.

A PGPS e suas atualizagdes deverao ser aprovadas pelo

do oérgao.

A PGPS deve ser devidamente divulgada e estara disponivel para todos os colaboradores do

Os compromissos de melhoria continua dos provedores de servigo devem estar expostos na PGPS.

A PGPS devera ser revisada e atualizada de forma peridédica, ou quando houver necessidade por motivos
que o julgar relevantes (como por exemplo, adequagao a novas leis, boas

praticas, incidentes de segurancga).

A organizagao devera seguir as orientagdes da Instrugdo Normativa SGD/ME n°® 94 para a gestdo e

governanga de contratos de prestacao de servigos.

Aavalicao de provedores de servigco devera ser realizada levando em consideragédo, mas nao se limitando,
as diretrizes da Instrugdo Normativa SGD/ME n° 94.
A organizagéo devera estabelecer nos requisitos de contratagado de provedores de servigos os aspectos
minimos e relevantes de protegcédo de dados e seguranga da informagéao.
Os acordos e contratos entre o e os provedores devem ser estabelecidos e
documentados para que haja um entendimento claro entre as partes sobre as obrigacdes de cumprimento
os requisitos minimos e relevantes de protecédo de dados e seguranga da informagao.
Os acordos e contratos podem conter os seguintes termos de seguranca da informagao e protegao de
dados:
a. Descricdo das informagdes a serem fornecidas ou acessadas e os métodos e meios de
fornecimento ou acesso as estas informagdes aos provedores;
b. Classificagdo das informacdes de acordo com o esquema de classificagdo das informacdes
do ;
c. Mapeamento e andlise de convergéncia entre o método de classificagdo de informagdes do
e do provedor de servigos.
d. Requisitos minimos de seguranga da informacdo em relacdo a infraestrutura de Tl do
provedor;
e. Requisitos e procedimentos para a gestdo de incidentes de seguranga da informagéo e

violacao de protegédo de dados e privacidade.
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13

14.

15.

.

f. Contatos relevantes de ambas as partes, para possivel tratamento de incidentes.

. A organizacao deve definir um plano de agéo para mitigar ndo conformidades de um provedor quando

forem identificadas por meio de monitoramento.

A organizagéo deve definir em seus contratos com provedores de servigos as obrigagdes de cada parte
contratual de implementar um conjunto de controles acordados, incluindo controle de acesso, analise
critica de desempenho, monitoramento, relatos e auditorias, e as obrigagdes do provedor de servigos de

estar em conformidade com os requisitos de protecdo de dados e segurangca da informacédo do

A organizacgao devera implementar um processo de monitoramento com métodos estabelecidos para a
validagéo de servigos e produtos em conformidade com os requisitos de protegdo de dados e seguranga

da informacao pré-estabelecidos.

Da Avaliacéo de Riscos

16

17.

18.

19.

20.

21.

22.

23.

24

25

. A avaliagao de riscos podera ocorrer antes e durante o contrato com um provedor de servigos.

A organizagao deve conduzir uma avaliagdo detalhada dos riscos associados a terceirizagao de servigos.
Isso inclui, mas nao se limita, a uma analise de vulnerabilidades potenciais, conformidade regulatéria e
impacto nas operagdes do

Estabelecer processos e procedimentos para gerenciar a prote¢cao de dados e a seguranga da informagéao
€ 0s riscos que podem ser associados com o uso de servigos e produtos de provedores.

A organizacgao deve estipular os responsaveis pela avaliagao.

A organizacgao deve definir quando os resultados da avaliagao serao analisados e por quem.
Analisar os relatérios elaborados apos as avaliagbes e auditorias de seus provedores de servigo.
Avaliar e gerenciar riscos a protegado de dados e a seguranga da informacgao associados a:

a. Uso das informagdes internas por provedores e seus associados.
b. Vulnerabilidades e mal funcionamento de produtos ou servigcos operados e criados pelos provedores
e seus associados. (por exemplo, software, API, componentes de hardware e utilizados para a

manutengéo ativa dos produtos e servigos).

Implementar ferramentas de analise de risco continuo para identificar e mitigar proativamente novas

ameacas a seguranca de dados apresentadas pelos provedores de servicos.
. A organizagdo deverd realizar a gestdo de risco adequada em cada fornecedor e seus respectivos servigos.

. A avaliacéo pode ser realizada apés a ocorréncia de um incidente de seguranca.
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Dos Contratos e Acordos

Os acordos e contratos entre a organizagdo e o0s provedores de servico devem ser estabelecidos e
documentados para que haja um entendimento claro entre a organizagdo e o provedor de servigos sobre as
obrigagbes de cumprimento dos requisitos minimos e relevantes de protecdo de dados e seguranga da

informacé&o.

E recomendavel que os contratos dos provedores de servigos incluam requisitos de seguranca, tais como:
requisitos minimos do programa de segurancga, notificagao e resposta a incidentes de sequranca e/ou violagdo
de dados, criptografia de dados e compromissos de descarte de dados. Esses requisitos de seguranga devem

ser consistentes com a politica de gerenciamento do provedor de servigos.

A seguranga deve ser implementada nas fases iniciais do desenvolvimento da PGPS. A seguranga é
importante desde o inicio porque pode se tornar cara a longo prazo se for negligenciada. Certifique-se de que

os provedores de servigos considerados incorporam padrées de seguranga do setor, como a ISO 27001.

Recomenda-se revisar contratos dos provedores de servigos anualmente para garantir que os contratos néo

faltem aos requisitos de seguranga.

26. Todos os contratos com provedores de servicos devem incluir clausulas especificas relacionadas a
privacidade, protecdo de dados, seguranga da informacao, responsabilidades, conformidade regulatéria
e requisitos de relatorios.

27. Quando necessario, 0 devera estabelecer procedimentos para a continuagao
da prestacdo de servico em caso alteragdo do provedor, seja por conclusdo do contrato ou por
incapacidade do provedor original.

28. A organizacado deve solicitar a assinatura de termos de confidencialidade por parte dos funcionarios e
colaboradores dos provedores de servigo, sendo esta, uma condigdo a ser cumprida antes dos associados
do provedor de servigo iniciarem a operagao de servigos e produtos.

29. Os contratos devem ser revisados por profissionais juridicos e de seguranca cibernética para garantir que

as obrigacdes sejam claramente definidas e aplicaveis.

30. Incluir clausulas contratuais que estabelegam o direito do de auditar as praticas
de protegéo de dados e seguranga da informagao do provedor de servigos.

31. Estabelecer um mecanismo para revisar e atualizar periodicamente os requisitos de privacidade, prote¢ao
de dados e seguranga da informagao do contrato a medida que novas ameagas e regulamentagdes
surjam.

32. Definir os recursos de Tl e informagdes que os provedores de servicos podem acessar, usar, monitorar

ou controlar.

33. Definir e fazer cumprir os prazos de confidencialidade das informagdes, produtos e servigos do

34. Definir o nivel de seguranga fisica e légica esperado dos provedores e associados e suas instalagdes.

35. Definir os requisitos de seguranga da informacgao que ira utilizar para adquirir produtos ou servigos de TI;
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36

37.

38.
39.

40.

41,

42.

.

. Exigir que seus provedores propaguem e fagam cumprir os requisitos de protegdo de dados e seguranca

da informagéo do em toda a cadeia de fornecimento;

Solicitar que os provedores de produtos e servigos de Tl fornecam informagdes descrevendo os controles
de protecdo de dados e seguranca da informacgéo implementados em seus produtos e servigos e as

configuracdes necessarias para a sua operagao segura;

Obter garantia de que os produtos e servigos de Tl entregues estejam funcionando como o esperado;
Especificar as responsabilidades do provedor de servigos em relagao a exclusao segura de dados ao final

do contrato ou quando n&o forem mais necessarios.

Incluir disposi¢des contratuais que garantam a conformidade do provedor de servigos com as diretrizes
de seguranga de dados disposto na Secao Il (Da responsabilidade) da Lei Geral de Protegao de Dados -
LGPD.

Estabelecer protocolos para revisao e aprovacao de quaisquer subcontratados ou provedores de servigos

adicionais que o provedor de servigos possa envolver.

Definir procedimentos para resolver divergéncias relacionadas a protegdo de dados e a seguranga da

informagao entre o € o provedor de servigos.

Dos Provedores de Servico

Apdbs a identificacdo e documentacdo dos potenciais provedores de servicos que atendam a politica

estabelecida, procede-se a classificagdo. Por exemplo: Tipos de fornecedores (por exemplo, infraestrutura de

Tl,

fabrica de software e aplicativos, servigos de nuvem, suporte aos usuarios internos, canais de atendimento

a usuarios externos). Isso dara uma representagcdo mais granular dos provedores de servigos.

Inventario

43

44.

45.

46.

. A organizagao deve criar e manter um inventario de provedores de servico e seus ativos associados,

incluindo o niumero do contrato, tipo de servigo contratado, quantidade de operadores, e habilidades dos

operadores.

A organizagao devera realizar a atualizagao do inventario a cada e quando ocorrerem novas

contratagdes, alteracdes e encerramento de contratos.

O inventario € um ativo de informagdo como um catalogo de servigos, e devem ser aplicados controles
de privacidade, protegdo de dados e segurangca da informagdo para evitar acessos indevidos,
adulteragdes de conteldo e vazamento de informagoes.

O inventario deve conter informacdes sobre os ativos de informagao necessarios a serem utilizados pelos

provedores para a entrega e operagao de servicos.

Classificagao

47

. A classificagao dos provedores de servigco deve ser realizada a cada
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48

49.

50.

51.

52.

53.

.

. Estabelecer como classificar os provedores de servigo de acordo com a sensibilidade das informacoes,

produtos e servicos utilizados pelos provedores.
Definir os tipos de componentes de servicos de infraestrutura de Tl e nuvem fornecidos pelos

fornecedores que podem degradar a protegdo de dados e seguranga da informacgao.

Os provedores de servico devem ser classificados de acordo com a criticidade do servigo prestado para
o] . Os responsaveis pela gestdo do contrato devem auxiliar o processo de

classificagdo dos provedores de servigo.

Incluir uma ou mais caracteristicas, como sensibilidade dos dados, volume de dados, requisitos de

disponibilidade, regulamentos aplicaveis, risco inerente e risco mitigado.

A classificagéo devera ser atualizada a cada ou quando ocorrerem mudangas significativas nas
execucgdes dos contratos que possam impactar esta salvaguarda.

A organizagao devera avaliar se € interessante criar grupos de provedores de acordo com suas
classificagbes, para que assim, sejam aplicadas medidas de privacidade, prote¢do de dados e seguranga

da informacgao especificas para cada grupo.

Da Avaliac&o e do Monitoramento Continuo

@)

provedor de servigos deve permitir que a organizagdo monitore e avalie a adesdo e cumprimento aos

requisitos contratuais por parte do provedor, principalmente de prote¢ao de dados e seguranga da informacgéo.

54

55.

56.

57.

58.

59.

60.

61.

62.

. Os provedores de servigos devem ser reavaliados de forma continua.

Avaliar se os requisitos de protegcado de dados e seguranca da informagéo estdo sendo cumpridos com
cada provedor e contrato de forma individual.

Avaliar a qualidade e eficiéncia dos provedores de servi¢co de acordo com produtos e servigos entregues
€ em execucgao.

Realizar avaliagoes, utilizando-se ou ndo de terceiros independentes, para verificar a conformidade do
provedor de servigos com as normas de protecédo de dados e seguranga da informagao.

A organizagao deve implementar processos de monitoramento continuo para avaliar o desempenho do
provedor de servigos em relagdo aos padrdes acordados de privacidade, protegao de dados, seguranca
da informagéo e conformidade regulatdria.

O monitoramento pode envolver auditorias regulares, revisdes de relatérios de seguranga e testes de

penetracéo.

A organizacao deve determinar o que deve ser monitorado e medido, incluindo processos, controles e

requisitos de prote¢do de dados e segurancga da informacao.

Métodos para o monitoramento que consigam gerar resultados validos e comparaveis devem ser definidos

pela organizagao.

A organizacao deve definir o periodo para a realizar o monitoramento do provedor de servicos e suas

solucdes de TI.
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.

63.

64.

65.

66.

67.

68.

69.

70.

71.

72.

73.

74.

75.

Definir quando os resultados do monitoramento e de medi¢cdes devem ser analisados.
Definir quem deve analisar e avaliar o resultado do monitoramento e da medicéo.

Definir quem é o responsavel pelo monitoramento do provedor de servigos.

Toda a documentagao do monitoramento deve ser retida como evidéncia dos resultados.

O monitoramento de conformidade do provedor de servicos pode ser implementado de maneira

automatizada por meio de solu¢des de gerenciamento de riscos e conformidade.

Os registros detalhados de todas as interacbes com o provedor de servigcos, incluindo comunicacoes,

incidentes de seguranca e auditorias deve ser mantido por

Implementar um sistema de alerta precoce para notificar o sobre quaisquer

anomalias ou comportamentos suspeitos por parte do provedor de servicos.

Um inventario organizado dos provedores de servigos deve ser mantido atualizado de forma a permitir

identificar um ponto de contato com cada prestador de servigos.

Os provedores de servicos devem ser listados, classificados e designados em contato formal para cada

provedor de servigos.

Arevisao e atualizagao do inventario de provedores de servigos deve ser feita a cada ou quando
ocorrerem mudangas significativas que possam impactar esta salvaguarda.

Desenvolver painéis de controle personalizados para visualizar métricas de privacidade, protecéo de
dados e seguranga da informagao em tempo real relacionadas aos provedores de servicos.

Realizar processo abrangente de diligéncia (due diligence) para avaliar a credibilidade, reputagéo e
praticas de seguranca cibernética do provedor de servigos. Isso envolve revisar suas politicas de
segurangca, histoérico de incidentes de segurancga e certificagdes relevantes.

A organizagao podera utilizar a avaliagao dos servigos e produtos prestados pelos provedores de servigo

para verificar se estes atingiram os niveis de protegdo de dados e seguranca da informagao necessarios.

Da Gestao de Incidentes

76.

77.

78.

79.

80.

Definir os requisitos minimos de notificagao de incidentes de seguranca de dados pelo provedor de

servigos, incluindo prazos e formato da comunicagéo.

Procedimentos claros e responsabilidades devem ser estabelecidos para lidar com incidentes de

seguranca cibernética relacionados aos servigos fornecidos pelo provedor.

Dentre os procedimentos pode-se incluir a comunicagédo eficaz, investigagdo de incidentes e agdes

corretivas para mitigar danos e evitar recorréncias.

Tratar incidentes de seguranga da informagédo e violagdes a protegdo de dados e privacidade que por
algum motivo estejam correlacionados a algum provedor de servigos.
Fazer uso de medidas de recuperagdo, contingéncia e resiliéncia cibernética para garantir a

disponibilidade do tratamento de dados e informacdes dos provedores e do
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81

82.

83.

84.

85.

86.

87.

88.

.

. Mitigar qualquer acdo do provedor de servigcos que venha causar dano o ,

independente da maneira que o tomou conhecimento da agao.

Integrar planos de resposta a incidentes comuns com o provedor de servigos para facilitar a coordenagao

e colaboragao durante incidentes de seguranca de dados.

Designar pontos de contato dedicados entre o e o provedor de servigcos para

facilitar a comunicagéo e a troca de informacdes durante incidentes de seguranga.

Implementar simulag¢des regulares de incidentes de seguranga com o provedor de servigos para garantir

uma resposta coordenada e eficaz.

Documentar todas as interagdes e atividades relacionadas a resposta a incidentes com o provedor de

servigos para fins de revisdo e analise pds-incidente.

Estabelecer um protocolo claro para a condugéo de investigagcdes conjuntas com o provedor de servigos

para identificar a causa raiz de incidentes de seguranca.

Realizar revisdes poés-incidente em colaboragdo com o provedor de servigos para identificar areas de

melhoria nos processos de resposta a incidentes.

Fornecer treinamento regular aos colaboradores sobre os procedimentos de notificagdo de incidentes e

como interagir com o provedor de servigos durante um incidente de seguranca.

Da Revisdo e Melhoria Continua

89.

90.

91.

92.

93.

A PGPS dever ser revisada a cada para garantir sua eficacia continua e alinhamento com as
melhores praticas de privacidade, protegao de dados e seguranga da informacgao.

Manter-se atualizado sobre a legislagdo e melhores praticas de mercado em relagdo a gestdo de
provedores de servigo e adaptar as politicas conforme necessario para manter a relevancia e eficacia.
Estabelega canais de comunicagdo para receber feedback continuo dos usuarios internos e externos
sobre a qualidade dos servigos dos provedores, utilizando essas informagdes para ajudar a melhorar a
PGPS.

Licdes aprendidas com incidentes passados e mudangas no ambiente operacional devem ser
incorporadas para aprimorar 0s processos e controles.

Estabelecer um processo formal para revisédo e validagao dos relatérios de conformidade fornecidos pelo

provedor de servigos.

Treinamento e Conscientizacéo

94.

95.

Desenvolver materiais de treinamento personalizados para colaboradores de diferentes niveis e fungdes

na organizacgao sobre a gestao de provedores de servigos.

Realizar sessbes de treinamento interativo e workshops para simular cenarios praticos envolvendo

provedores de servigos e praticas recomendadas de segurancga.
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96. Estabelecer um programa de recompensas e reconhecimento para funcionarios que demonstrarem um

bom entendimento e adesao as politicas de gestdo de provedores de servigos.

97. Fornecer recursos online acessiveis, como videos, guias e FAQs, para facilitar o aprendizado continuo

sobre seguranca de dados e gestédo de provedores de servicos.

98. Incorporar o treinamento sobre gestéo de provedores de servicos e seguranca de dados em programas

de integracdo de novos funcionarios e treinamentos regulares de reciclagem.

99. Realizar avaliagdes periodicas de conhecimento e conscientizacdo entre os funcionarios para medir a

eficacia do treinamento sobre gestdo de provedores de servigos.

100. Incentivar a participacdo em eventos e conferéncias do setor relacionados a protecao de dados e

segurancga da informagéo para promover a educagao continua e a conscientizagéo.

Encerramento de Contrato

101. O provedor de servigo devera realizar atividades para o descarte seguro de dados e informagdes nos
ativos de informacgdo que estdo sob sua responsabilidade ou foram utilizados para a prestagao de

servigo.

102. Contratos que utilizem a locagéo de ativos computacionais devem estabelecer o estado de preservagao
quando o ativo for devolvido.
103. Definir requisitos para garantir o término seguro de relacionamentos com os provedores e associados,
incluindo, mas néo se limitando a:
a. Tratamento de informagodes;
b.  Desprovisionamento de direitos de acessos;
C. Determinagao da propriedade intelectual dos artefatos desenvolvidos durante o contrato;
d. Possivel portabilidade e repasse de informagdes em caso de alteragdo de provedor ou

internalizacao de servicos;

e. Atualizagéo do inventario de provedores;

f. Gerenciamento de registros;

g. Devolugéo de ativos de informacéo;

h. Descarte e eliminacdo segura de informagdes e ativos de informacéo utilizados pelos

provedores e seus associados.

104. O prestador de servigo devera realizar a limpeza segura dos ativos de informacao utilizados no contrato.

Nao conformidade

Descrever claramente as consequéncias (legais e/ou disciplinares) para o ndo cumprimento da PGPS. Pode

ser pertinente descrever o processo de escalonamento para repetida ndo conformidade.
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Ex.: Em caso de violacdo desta politica poderdo ser aplicadas sancdes previstas na Lei 8.112/1990 e outras

legislagbes cabiveis.

As sancgdes por descumprimento podem incluir, mas n&o se limitam a um ou mais dos seguintes:

a) Processo Administrativo Disciplinar de acordo com a legislagao aplicavel,
b) Exoneracgdo;
¢) Acdo judicial de acordo com as leis aplicaveis e acordos contratuais;

d) Rescisdo contratual ao bem do servigo publico.

Concordancia

Inclua uma secao que confirme o entendimento e o acordo para cumprir a politica. Assinaturas e datas séo

necessérias. Uma declaracao de amostra é fornecida abaixo.

Eu li e entendi a Politica de Gestao de Provedores de Servi¢os do Entendo que
se eu violar as diretrizes estabelecidas nesta Politica, posso enfrentar acdes legais ou disciplinares de acordo

com as leis aplicaveis ou normas internas do

Nome do Servidor/Empregado

Assinatura do funcionario e data
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