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Aviso Preliminar e Agradecimentos

O presente Modelo, especialmente recomendado e dirigido aos érgédos e as entidades da Administracéo Publica
Federal - APF, visa a auxiliar na Elaboragdo de uma Politica de Gestdo de Registros (Logs) de Auditoria, em
atendimento ao previsto no art. 46 da Lei n® 13.709, de 14 de agosto de 2018 - Lei Geral de Prote¢do de Dados
Pessoais (LGPD), que determina que a Administracdo Publica, ao prestar diversos servigos que tratam dados
pessoais a sociedade, deve adotar medidas de seguranca, técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de situagBes acidentais ou ilicitas de destruicdo, perda, alteracéo,
comunicacao ou qualquer forma de tratamento inadequado ou ilicito dos dados que estdo sob sua custddia.
Adicionalmente, a Elaboracédo de uma Politica de Gestdo de Registros (Logs) de Auditoria visa a atender, além
da LGPD, a outros normativos vigentes sobre o tema de privacidade e seguranca da informacéo.

Este documento é de autoria exclusiva da Secretaria de Governo Digital (SGD) do Ministério da Gestao e da
Inovacdo em Servicos Publicos e tem como referéncia fundamental o Guia do Framework de Privacidade e
Seguranc¢a da Informacdo baseado em diversas publicacdes e documentos técnicos ja existentes que sdo
utilizados amplamente por profissionais da area de privacidade e seguranca da informacdo. Destacam-se as
publicacdes do Center for Internet Security (CIS), da International Organization for Standardization (ISO) e do
National Institute of Standards and Technology (NIST). Com o objetivo de facilitar a difusdo de conhecimentos
sobre privacidade e segurancga da informacéo, tais referéncias, quando escritas em linguas estrangeiras, foram
traduzidas para o portugués pela equipe técnica da Diretoria de Privacidade e Seguranca da Informacédo da
Secretaria de Governo Digital.

Nesse cenario, a Secretaria de Governo Digital enfatiza que:

a) nao representa, tampouco se manifesta em nome do CIS, da ISO e do NIST e vice-versa;

b) né&o se manifesta em nome de autoridades de privacidade e seguranca da informacé&o;

c) ndo é coautora das publicacdes internacionais abordadas;

d) ndo assume nenhuma responsabilidade administrativa, técnica ou juridica por usos ou interpretacdes
inadequadas, fragmentados ou parciais do presente modelo; e

e) caso o leitor deseje se certificar de que atende integralmente os requisitos das publica¢ces das
instituic6es mencionadas, devera consultar diretamente as fontes oficiais de informacgéo ofertadas
por elas, que foram listadas na segéo “Referéncia Legal e de Boas Préaticas” deste documento.

Finalmente, um agradecimento especial deve ser registrado ao CIS, a ISO, ao NIST e aos profissionais de
privacidade e seguranca da informacé&o consultados, por suas valiosas contribuicdes para a comunidade e para
elaboracéo deste documento.

Este Modelo sera atualizado frequentemente, de acordo com as novas diretrizes determinadas pelas autoridades
em privacidade e seguranca da informacdo ou segundo eventuais alteracfes que ocorram nos normativos
vigentes relacionados a privacidade e seguranca da informacao e outras referéncias utilizadas neste documento.
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Introducao

Este Guia tem por finalidade apresentar orientagdes com o intuito de auxiliar os 6rgéos e entidades da
Administracdo Publica Federal, direta, autarquica e fundacional a elaborar sua Politica de Registro (Logs)
de Auditoria no &mbito institucional.

Os Controles 3, 8, 12 e 31 do Guia do Framework de Privacidade e Seguranca da Informacao (p. 39,45,50 e 69)
estabelecem que:

Controle 3: Protecéo de Dados — Utilizar processos e ferramentas para identificar,
classificar, manusear, reter e descartar dados.

n Controle 8: Gestado de Registros de Auditoria — Coletar, alertar, analisar e reter
W logs de eventos com objetivo de ajudar a detectar, compreender ou se recuperar de
um ataque.

1621[183] controle 12: Gestdo da Infraestrutura de Rede — Estabeleca, implemente e

gerencie ativamente (rastreie, reporte, corrija) os dispositivos de rede, a fim de evitar
que atacantes explorem servicos de rede e pontos de acesso vulneraveis.

Controle 31: Seguranca Aplicada a Privacidade — Os agentes de tratamento
devem adotar medidas de seguranca, técnicas e administrativas aptas a proteger
os dados pessoais de acessos nao autorizados e de situacfes acidentais ou ilicitas
de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito.

O presente documento serve como um modelo pratico a ser utilizado para auxiliar na adog¢do dos
Controles 3, 8,12 e 31 do Guiado Framework de Privacidade e Seguranga da Informagdo?® vl e respectivas
evolucBes desta versao (1.1, 1.2 etc.) elaborado e publicado pela SGD. As medidas dos Controles 3, 8 e
31 que estdo contempladas por este Modelo de Politica sdo: 3.3, 3.4, 8.1, 8.2, 8.3, 8.4, 8.5, 8.6, 8.7, 8.8, 8.9,
8.10, 8.11, 8.12, 12.8 e 31.15.

Hoje, mais do que em qualquer outro momento da histéria, o Governo utiliza a tecnologia para melhorar e
expandir a oferta de servigos publicos para o cidaddo apoiado em sistemas informatizados.

Nesse contexto, os 6rgaos federais, com infraestrutura prépria ou contratada de terceiros, coletam, recebem,
acessam, processam, modificam, produzem, extraem, validam, armazenam, distribuem e transmitem
informagBes confidenciais e publicas para apoiar a entrega de produtos e servicos essenciais (por exemplo,
fornecimento de servicos financeiros; fornecimento de servicos de emissdes guias, certificados e carteiras;
processamento de autorizacdes de seguranca ou dados de saulde; fornecimento de servicos em nuvem;
desenvolvendo comunicages via cabo, wireless e/ou satélites; sistemas militares de defesa). As informacgdes
federais séo frequentemente fornecidas ou compartilhadas, obedecidos os requisitos legais, com entidades como
governos estaduais e municipais, empresas publicas e privadas, faculdades e universidades, organiza¢cfes de
pesquisa independentes ou publicas e organizacdes do terceiro setor.

A protecgdo dessas informacdes pelo Governo enquanto agente de tratamento esta designada no art. 46 da Lei
Geral de Protecdo de Dados, sancionada em 14 de agosto de 2018:

“Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e

administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de

! < https://www.gov.br/governodigital/pt-br/sequranca-e-protecao-de-dados/ppsi/quia_framework psi.pdf >. Acesso em 02/03/2023.
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situacBes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicac¢éo ou qualquer

forma de tratamento inadequado ou ilicito.”

Importante ressaltar que adocdo deste modelo ndo dispensa o 6rgdo de considerar as diretrizes gerais
estabelecidas para implementacédo da Politica de Seguranca da Informacao, conforme prevé o art.12, Inciso IV

da Instrucdo Normativa N° 01/GSI/PR, bem como os Capitulos Ill e IV da Instru¢do Normativa N° 03/GSI/PR, de
28 de maio de 2021, a qual dispde sobre os processos relacionados a gestdo de seguranca da informacao nos
orgédos e nas entidades da administracéo publica federal.

Muitos logs dentro de um 6rgéo ou entidade contém registros relacionados a seguranca dos ativos de informacéo.
Esses logs sdo gerados por muitas fontes, incluindo software de seguranga, como software antivirus, firewalls e
sistemas de prevencdo e deteccdo de intrusdo; sistemas operacionais em servidores, estacdes de trabalho e
equipamentos de rede; e aplicacdes. O gerenciamento desses logs € essencial para garantir que os registros
sejam coletados, armazenados, usados e excluidos, com detalhes suficientes por um periodo apropriado. A
analise de log de rotina é benéfica para identificar incidentes, violaces de politica, atividades fraudulentas e
problemas operacionais. Os logs também sédo Uteis ao realizar auditorias e analises forenses, dar suporte a
investigacdes internas, estabelecer linhas de base e identificar tendéncias operacionais e problemas de longo
prazo.

A politica de gestao de registros (logs) de auditoria fornece os processos e procedimentos para governar o ciclo
de vida da gestdo dos registros (logs) de auditoria, garantindo assim que os logs sejam criados e analisados

adequadamente. Esta politica se aplica a todos os departamentos e todos os ativos conectados a rede
corporativa.

A implementac¢&o das recomendacdes a seguir deve ajudar em um gerenciamento de logs mais eficiente e eficaz
para as instituicbes publicas.

8
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Politica de Gestao de Registros (Logs) de Auditoria —- PGRA

IMPORTANTE: Este modelo de Politica de Gestao de Registros (Logs) de Auditoria — PGRA deve ser utilizado
exclusivamente como referéncia, devendo o 6rgdo ou entidade considerar as particularidades técnicas
especificas do seu ambiente, bem como observar a boa aderéncia aos processos internos, a fim de construir
uma politica que seja adequada a sua realidade.

Este modelo tem por foco prover diretrizes para Politica de Gestdo de Registros (Logs) de Auditoria — PGRA.
Contudo, recomenda-se que o 6rgao ou entidade considere, no minimo, as diretrizes gerais estabelecidas para
implementacao da Politica de Seguranca da Informacdo, conforme prevé o art.12, Inciso IV da Instrucao
Normativa N° 01/GSI/PR, bem como os Capitulos Il e 1V da Instrucdo Normativa N° 03/GSI/PR, de 28 de maio
de 2021, a qual dispde sobre os processos relacionados a gestédo de seguranca da informacado nos 6rgaos e nas
entidades da administracéo publica federal.

Para usar este modelo, basta substituir o texto em cinza italico por informacdes personalizadas do seu 6rgéo ou
entidade. Quando estiver concluido, exclua todos os textos introdutérios cinza néo italico ou de exemplo e
converta todo o texto restante em preto antes do processo de aprovacao.

Responsavel Nome da pessoa ou area responsavel pela gestéo desta politica.

Nome da pessoa ou area responsavel pela aprovacao e autorizacédo da

AIETEELE £ implementacao desta politica.

Relacione outras politicas corporativas relacionadas dentro ou externas
a este modelo, por exemplo, Politica de Gestéo de Riscos \ Politica de
Backup e Restauracéo de Dados Digitais \ POSIN (Politica de
Seguranca da Informacgéao)

Politicas relacionadas

Localizacéo de armazenamento | Descreva a localizacao fisica ou digital das copias desta politica.

Data da aprovacéao Liste a data em que essa politica entrou em vigor.

Liste a data em que a politica deve passar por revisédo e atualizacéo.
Recomenda-se que seja definido um periodo de revisao da politica, pelo

Data de revisédo menos um ano, ou quando houver alteracdes de normativos legais

significativos sobre o tema.

PrOpOSItO [ObjetIVO da POlItlca] conforme INO1 GSI/PR art.11

Levando em consideracado natureza e a finalidade do érgao ou da entidade, descreva os fatores ou circunstancias
gue determinam a existéncia da Politica de Gestao de Registros (Logs) de Auditoria— PGRA. Além disso, informe
0s objetivos basicos da politica e o que ela pretende alcancar.

Exemplo: O objetivo da Politica de Gestdo de Registros (Logs) de Auditoria — PGRA é estabelecer e manter um
processo de gestdo de log de auditoria que defina os requisitos de log do érgéo ou entidade. Tal processo deve
tratar da coleta, armazenamento, uso e exclusédo de logs de auditoria e sistemas para os ativos de informacéao
[do 6rgéio ou entidade]. E importante que seja estabelecida a revisdo periddica deste processo de gestio de log
de auditoria.

Definir os principios de atuacéo da auditoria interna nos processos de Tl [do érgéo ou entidade] e as diretrizes
para a administracdo e gerenciamento de registros de logs gerados pelos ativos de informacéo.

Escopo [Amplitude, alcance da Politica] conforme IN01 GSI/PR art.12 item |

Defina a quem e a quais sistemas esta politica se aplica. Liste os agentes publicos e colaboradores necessérios
para cumprir ou simplesmente indique "todos" se todos devem cumprir. Também indique quaisquer exclusdes
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ou excecdes que estejam fora de escopo, ou seja, essas pessoas, elementos ou situacdes que ndo estejam
cobertas por esta politica ou onde uma consideragao especial possa ser feita.

Esta Politica de Gestdo de Registros (Logs) de Auditoria — PGRA se aplica aos ativos informacionais [do
orgao ou entidade], incluindo funcionarios, gestores, prestadores de servicos e contratados que tenham acesso
€ ou os utilize.

Os servicos de TI criticos [do ¢rgao ou entidade] devem ser formalmente elencados pelo [citar o responsavel
pela definicdo, ex.: Comité de Gestao de Tecnologia da Informacao do 6rgdo ou entidade].

A seguir sao consideradas duas opc¢fes de texto, uma para caso 0 6rgdo ja possua o mapeamento dos sistemas
criticos e outra para caso o0 6rgdo ndo possua esse documento de mapeamento dos sistemas criticos.

Opcéo 1:

Jéa ficam previamente estabelecidos como servicos e sistemas criticos do [6rgéo ou entidade] os relacionados
em [nome do documento que possui a sele¢éo de sistemas criticos].

Opcéo 2:

Jé ficam previamente estabelecidos os [citar tipo ou nome dos processos ou sistemas criticos], como servigos
criticos do [6rg&o ou entidade].

O [departamento/coordenacéo de Tl do drgao ou entidade] é responsavel por elaborar, manter e fazer cumprir a
Politica de Gestao de Registros (Logs) de Auditoria — PGRA [no 6rgao ou entidade].

Excecdes

Podem ocorrer de alguns ativos de informag&o [do 6rgéo ou entidade] ndo serem contemplados por possiveis
dificuldades técnicas ou obrigacdes contratuais e normativas. Quaisquer exce¢des a esta politica deverdo ser
documentadas e aprovadas por meio de um processo de gerenciamento de exce¢des [do orgao ou entidade].

E importante salientar que tais exce¢des precisam ser tratadas no mapeamento de riscos de seguranca da
informag&o que o 0rgéo ou a entidade deve efetuar em cumprimento ao Capitulo Il da Instrucdo Normativa
GSI/PR N° 3, de 28 de maio de 2021.

Publico

Esta Politica de Gestédo de Registros (Logs) de Auditoria — PGRA se aplica aos ativos informacionais [do érgao
ou entidade], incluindo funcionarios, gestores, prestadores de servigos e contratados que tenham acesso e ou
os utilize, com responsabilidades especificas a individuos atuantes na gestéo, processo e desenvolvimento em
nome [do 6rgdo ou entidade]. Além disso, essa politica se aplica, nos limites estabelecidos contratualmente, a
guaisquer provedores e entidades terceirizadas com acesso aos ativos de informagéo [do orgéo ou entidade].

Termos e definicoes [Glossario]

ATIVO - Qualquer coisa que tenha valor para a organizacéo.

ATIVO DE REDE - Equipamento que centraliza, interliga, roteia, comuta, transmite ou concentra dados em uma
rede de computadores.

ATIVOS DE INFORMACAO - meios de armazenamento, transmissdo e processamento da informagcéo,
equipamentos necessarios a isso, sistemas utilizados para tal, locais onde se encontram esses meios, recursos
humanos que a eles tém acesso e conhecimento ou dado que tem valor para um individuo ou organizagéo.
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DESCARTE - eliminacéo correta de informagdes, documentos, midias e acervos digitais.
ETIR - Sigla de Equipe de Prevencéo, Tratamento, e Resposta a Incidentes Cibernéticos.

EVENTO - Qualquer mudanca de estado que tem importancia para a gestao de um item de configuracdo ou
servico de tecnologia da informacéo. Ou seja, qualquer ocorréncia dentro do escopo de tecnologia da informacao
gue tenha relevancia para a gestao dos servicos entregues ao usuario.

EVENTO DE SEGURANCA - Qualquer ocorréncia identificada em um sistema, servi¢co ou rede, que indique uma
possivel falha da politica de seguranca, falha das salvaguardas ou mesmo uma situacéo até entdo desconhecida,
gue possa se tornar relevante em termos de seguranca.

HOST - Um computador ou dispositivo de TI (por exemplo, roteador, switch, gateway, firewall).

INCIDENTE - Interrupcéo ndo planejada ou reducéo da qualidade de um servigo, ou seja, ocorréncia, acdo ou
omisséo, que tenha permitido, ou possa vir a permitir, acesso ndo autorizado, interrup¢do ou mudanca nas
operagdes (inclusive pela tomada de controle), destruicdo, dano, delecdo ou mudanca da informacéo protegida,
remocdo ou limitacdo de uso da informacgdo protegida ou ainda a apropriacdo, disseminacdo e publicacdo
indevida de informacéo protegida de algum ativo de informagéo critico ou de alguma atividade critica por um
periodo de tempo inferior ao tempo objetivo de recuperacéao.

INCIDENTE CIBERNETICO — Ocorréncia que pode comprometer, real ou potencialmente, a disponibilidade, a
integridade, a confidencialidade ou a autenticidade de sistema de informacéo ou das informagfes processadas,
armazenadas ou transmitidas por esse sistema. Poder4 também ser caracterizada pela tentativa de exploracao
de vulnerabilidade de sistema de informagdo que caracterize violacdo de norma, politica de seguranca,
procedimento de seguranga ou politica de uso. De maneira geral, os tipos de atividade comumente reconhecidas
como incidentes cibernéticos sdo: a) tentativas de obter acesso ndo-autorizado a um sistema ou a dados
armazenados; b) tentativa de utilizacdo ndo-autorizada de sistemas para a realizagdo de atividades de
processamento ou armazenamento de dados; ¢) mudancas ndo-autorizadas de firmware, hardware ou software
em um ambiente computacional; d) ataques de negacao de servi¢co (DoS); e demais a¢des que visem afetar a
disponibilidade ou integridade dos dados. Um incidente de seguranca cibernética ndo significa necessariamente
gue as informacdes ja estdo comprometidas; significa apenas que a informagédo esta ameacada.

INCIDENTE DE SEGURANCA — Qualquer evento adverso, confirmado ou sob suspeita, relacionado a segurancga
dos sistemas de computacdo ou das redes de computadores.

LOG (REGISTRO DE AUDITORIA) —registro de eventos relevantes em um dispositivo ou sistema computacional.

LOG DE AUDITORIA - Fornecem eventos no nivel do sistema que mostram varios horarios de inicio/término de
processo do sistema, travamentos etc. S&o nativos dos sistemas e exigem menos configuragdes para ativarem.

LOG DE SISTEMA — Incluem eventos no nivel do usuério - quando um usuério faz login, acessa um arquivo etc.
NTP (Network Time Protocol) — Protocolo de Tempo para Redes.

RISCO — No sentido amplo, trata-se da possibilidade de ocorréncia de um evento que pode impactar o
cumprimento dos objetivos. Pode ser mensurado em termos de impacto e de probabilidade.

SANITIZACAO DE DADOS - Eliminacdo efetiva de informacdo armazenada em qualquer meio eletronico,
garantindo que os dados nao possam ser reconstruidos ou recuperados.

TRILHA DE AUDITORIA - registro ou conjunto de registros gravados em arquivos de log ou outro tipo de
documento ou midia, que possam indicar, de forma cronolégica e inequivoca, o autor e a acao realizada em
determinada operacéo, procedimento ou evento.

Referéncia legal e de boas praticas [Documentos norteadores]
Se for aplicavel, liste quaisquer leis, regulamentos ou guias de boas praticas que regem a politica ou com as
guais a politica deve estar em conformidade ou ser cumprida. Confirme com a consultoria juridica que a lista é
completa e precisa.
11
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Orientacao

Secao

Decreto 10.332/2020 - Estratégia de Governo Digital 2020-2022

Em sua integra

Decreto N° 10.046/2019 - Governanca no Compartilhamento de Dados
(GCD)

Art. 2, XXIII

Decreto N° 10.222/2020 - Estratégia Nacional de Seguranca Cibernética
(E-CIBER)

Anexo, Item 2.3.4 e 2.3.5

Decreto N° 9.573/2018 - Politica Nacional de Seguranca de
Infraestruturas Criticas (PNSIC)

Anexo, art.3, Inciso I, Il e V

Decreto N° 9.637/2018 - Politica Nacional de Seguranca da Informacéo
(PNSI)

CAPITULO | - Art.2, Incisos Ill e
IV CAPITULO Il - Art.3, Inciso IlI,
IV, VIII XI

CAPITULO VI - Seg&o IV — Art.15

Framework Control Objectives for Information and Related Technology —
Cobit, conjunto de boas praticas a serem aplicadas a governanca da TI;

v4.1: DS11: Gerenciar Dados

v5: DSS01.01, DSS04.08;
DSS06.04, DSS04.08, DSS05.06;
DSS06.05-06, DSS04.08,
DSS001.01; DSS05.02-05;
DSS06.03; DSS06.06

Guia do Framework de Privacidade e Seguranca da Informacéo

Controles 3, 8, 12 e 31

Framework Information Technology Infrastructure Library — ITIL, v. 4,
conjunto de boas préticas a serem aplicadas na infraestrutura, operagéo
e gerenciamento de servicos de TI;

Gestéo da Seguranga da
Informacéo

Guias Operacionais SGD

Todos

Instru¢cdo Normativa 01/GSI/PR

Art.12, Inciso IV, alinea g, h

Instrugdo Normativa N° 03/GSI/PR, de 28 de maio de 2021

Capitulo IV

Instru¢cdo Normativa N° 04/GSI/PR, de 26 de marco de 2020

Capitulo Il

Lei N° 13.709/2018 — Lei Geral de Protecéo de Dados (LGPD)

CAPITULO VII - Segéo | — Art. 46,
Secéo Il art. 50

Lei N° 12.527/2011 — Lei de Acesso a Informacéo (LAI)

Em sua integra

Lei N° 12.965/20214 - Marco Civil da Internet (MCI)

Em sua integra

Norma ABNT NBR ISO/IEC 27001:2013 Tecnologia da informacéao -
Técnicas de seguranga — Sistemas de gestéo de seguranca da
informacéo - Requisitos;

A.12.3 Copias de seguranca

Norma ABNT NBR ISO/IEC 27002:2013 Tecnologia da informacao -
Técnicas de seguranga - Cédigo de

pratica para a gestao da seguranca da informacao;

12.3 Cépias de seguranga
18 Conformidade

Norma Complementar n° 21/IN01/DSIC/GSIPR

Em sua integra

Portaria GSI/PR n° 93, de 18 de outubro de 2021

Em sua integra

Publicacdo do TCU sobre descarte de midias, disponivel em:
https://portal.tcu.gov.br/lumis/portal/file/fileDownload.jsp%3Ffileld%3D8A8182A25232C6D
E0152A27D76A458D8&sa=U&ved=2ahUKEwiytu-c59 4AhV9uZUCHXFaBPgQFnoECAq

Em sua integra

Audit Log Management Policy Template for CIS Control 8

Em sua integra

Gestao de registros de auditoria

O documento é organizado em quatro fases, Coleta, Armazenamento, Uso e Exclusdo. Dentro dessas fases
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foram inseridas medidas de seguranca, todas oriundas do Center for Internet Security CIS, framework Critical
Security Control v8.0 Assessment Tool - contidas no Controle 8 (Audit Log Management).

2333333333323 3323223323>33>3>)>
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Cada fase compreende uma etapa do ciclo de vida de um log, seja esse log de auditoria ou um log de sistema.
Importante ressaltar que se deve fazer cumprir a ordem das fases, pois se trata de uma ordem l6gica, 0 mesmo
ndo equivale para ordem das medidas encontradas no framework.

Todas as 12 medidas, encontradas no controle 8 do CIS foram divididas de acordo com as quatro fases (coleta,
armazenamento, uso e exclusdo). A insercdo das medidas nas fases se deu conforme a orientacdo descrita pelo
framework, ou seja, as medidas foram classificadas de acordo com a fase do ciclo de vida de um log.

Declaragdes da politica [Regras aplicaveis ao caso especifico]

Descreva as regras que compdem a politica. Isso normalmente toma a forma de uma série de breves declaracdes
prescritivas. A subdivisdo desta se¢do em subsecdes pode ser necessaria dependendo do comprimento ou
complexidade da politica. Exemplo:

Os sistemas e dispositivos conectados a rede do 6rgéo ou entidade, sejas proprios ou suportados por terceiros,
devem submeter-se a geracao de registros e logs de auditoria.

CAPITULO |
PREMISSAS E RESPONSABILIDADES

Art. 1° A atividade de auditoria é de competéncia da [equipe responsavel, gestores de sistemas, area de
tecnologia e prestadores de servi¢co] [do 6rgao ou entidade].

Art. 2° A equipe responsavel pela auditoria interna deve se reportar ao [definir o departamento de alta
gestao] [do 6rgdo ou entidade].

Art. 3° A [equipe responsavel] deve possuir capacidade técnica e experiéncia nas areas de
gerenciamento de logs, dispor de competéncias técnico-administrativas necessarias ao bom desempenho de
suas fungbes, quais sejam: [independéncia, autonomia, imparcialidade, zelo, integridade e ética profissional,
além de autoridade para avaliar as funcdes proprias e as funcgfes terceirizadas [do 6rgao ou entidade].

Art. 4° A [equipe responsavel pela auditoria] pode obter assessoria de especialistas/consultores externos
ou mesmo equipe terceirizada para subsidiar a area quando essa nao for suficientemente proficiente.

Art. 5° A [equipe responsavel], quando executa a atividade de auditoria, deve possuir acesso irrestrito as
informacdes necessarias ao bom desempenho de suas fungdes, quais sejam: [acesso irrestrito a quaisquer
informac0fes, ambientes e ativos de informacéao].

Art. 6° E dever dos [coordenadores do 6rgdo ou entidade] cooperar com a [equipe responsavel] quanto
ao acesso a ativos de informacéo, instalagfes e transito de dados.

Art. 7° Os membros da [equipe responsavel] pela auditoria devem ter canal de comunicacéo permanente
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com [coordenadores do 6rgéo ou entidade], para apoiar na atuagéo corretiva, de forma apropriada e tempestiva,
em resposta as recomendac¢8es decorrentes dos trabalhos de auditoria.

Art. 8° Os eventos de log devem ser gerados, selecionados e armazenados para todos os ativos.

Art. 9° A [equipe responsavel] deve selecionar os eventos e os respectivos tempos de guarda, bem
como as demais caracteristicas de uso dos eventos.

Art. 10 As excecOes deverdo ser documentadas.

CAPITULO Il
REQUISITOS DO PLANO DE REGISTROS DE AUDITORIA

Art. 11 O [6rgao ou entidade] deve habilitar a coleta de registro de logs em cada um dos dispositivos
existentes para a execucdo de tarefas.

Art. 12 O [6rgao ou entidade] deve fornecer recursos cibernéticos dedicados para armazenar todos os
dados coletados. Tais recursos devem estar fisicamente ou logicamente separados e seguros.

Art. 13 E importante para seguranca do [0rg&o ou entidade] que os recursos cibernéticos utilizados para
armazenamento dos logs sejam segmentados da rede primaria e que nao seja permitido o acesso a rede externa.

Art. 14 Ativos de informacdo devem estar com as informacdes de data e hora sincronizadas. Pelo menos
duas fontes de tempo devem ser configuradas para sincronizar o tempo dos ativos de informacéo, onde houver
suporte.

Art. 15 Ativos de informagéo [do orgao ou entidade] devem ser configurados de forma a sincronizar data
e hora via [protocolo NTP (Network Time Protocol)], onde houver suporte.

Art. 16 Deve-se utilizar o horario de Greenwich em sistemas hospedados em provedores de nuvem onde
o fuso local pode ser diferente do fuso do provedor

Implante e faca cumprir uma politica de gestdo de acesso, com o0 objetivo de estabelecer diretrizes quanto aos
acessos bem-sucedidos e malsucedidos aos ativos de informagéo.

Estabeleca e faca cumprir uma politica de gestéo de ativos de informacéo, e a partir desta politica, podera definir
guais os ativos de informacé&o podem ser configurados para cumprir a Politica de Gestao de Registros (Logs) de
Auditoria — PGRA.

Art. 17 Processos, procedimentos e medidas técnicas devem ser definidos e implementados visando a
protecdo dos dados sensiveis ao longo de seu ciclo de vida.

Art. 18 Devem ser mapeados os ativos de informacdo que podem ter suas configuracdes de log mais
detalhadas com informa¢des como: [ID de usuario de acesso, IP do host, data, hora e fuso horario, acessos de
usuarios privilegiados etc.].

Art. 19 Devem ser mapeados os ativos de informacédo, que por qualquer motivo, ndo possa apresentar
dados detalhados conforme item Art. 18.

Art. 20 Além de eventos em ativos de informacado, [0 6rgédo ou entidade] pode registrar eventos de
seguranca da informag&o como 0s a seguir:

Exemplo:

a) Utilizacdo de usuarios, perfis e grupos privilegiados;

b) Acoplamento e desacoplamento de dispositivos de hardware, principalmente midias
removiveis;

c) Inicializagéo, suspenséao e reinicializacéo de servigos;

d) Criacdo, modificacdo e exclusao de grupos ou listas de grupos com acessos privilegiados;

e) Atualizacéo das regras da politica de senhas de usuarios;

f) Criacdo, acesso e modificacdo de arquivos de sistemas considerados criticos;

g) Qualquer evento realizado nos ativos de informacéo de seguranca existentes.
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Art. 21 Em caso de incidentes de seguranca da informag¢&o, ou quaisquer outros eventos de seguranca,
a(o) [equipe responsavel] [do 6rgédo ou entidade] deve coletar e preservar todos os registros de eventos citados
no item Art. 18 e as midias de armazenamento dos ativos de informacao afetados pelo evento.

Art. 22 Caso ndo seja possivel cumprir com as diretrizes apontadas no item Art. 18, em razao do
reestabelecimento dos sistemas e servicos afetadas de forma rapida, a(o) [equipe responsavel] [do 6rgao ou
entidade] deve coletar e armazenar cépias dos registros e arquivos afetados pelo incidente de seguranca como:

Exemplo:

a) Logs;

b) Arquivos de sistema operacional;

¢) Configura¢Bes do sistema operacional; e

d) Demais arquivos e logs que foram necessarios para reestabelecimento do servi¢o ou sistema.

Art. 23 O [6rgao ou entidade] deve manter a estrutura original de diretdrios além dos “metadados” destes
arquivos tais como: [data, hora de criacéo e atualizacéo e permissoes].

Art. 24 Em caso de impossibilidade de preservar as evidéncias do evento de segurancga, o [responsavel
pela ETIR] deve justificar em relatorio, a falta destas evidéncias.

Art. 25 As acbes para o reestabelecimento do servico e sistema afetados pelo evento de seguranca nao
devem impossibilitar a coleta, a preservacao e disponibilidade das evidéncias de forma integra.

Art. 26 Devem ser promovidas ac¢des para a preservacao dos arquivos coletados.

CAPITULO Il
FASES DA GESTAO DE REGISTROS DE AUDITORIA

Segue o detalhamento das quatro fases do processo de gerenciamento de logs de auditoria, divididas em coleta,
armazenamento, uso e exclusao.

Secao |
Coleta

O orgao ou entidade deve ter a capacidade de realizar a coleta de logs de auditoria em todos os ativos de
informagéo, isso significa que os administradores precisam configurar as fontes de registro e ativar a coleta das
informacfes necessarias no formato e local especificos desejados. Esses logs podem ser gerados a partir de
diversas fontes, entre elas, as listadas a seguir: antivirus, firewalls, sistemas de prevencdo e deteccdo de
intruséo, sistemas operacionais em servidores, estacdes de trabalho e aplicacdes.

Para melhorar o nivel de maturidade desta atividade, é importante que o 6rgao ou entidade consiga coletar os
logs de auditoria de forma detalhada, que contenham, por exemplo, as seguintes informacdes: data, hora de
criacdo, atualizacdo, permissdes, nome do usuério, origem do evento, enderecos de origem, enderecos de
destino e outros elementos Uteis que possam ajudar em uma investigagéo forense.

Ao coletar logs que contenham dados pessoais, o provedor de servigo deve observar as legislagdes pertinentes
gue abordam o tratamento de dados pessoais e observar as orientagdes contidas nestes normativos.

Art. 27 O [orgdo ou entidade] deve coletar informagdes de trafego IP e monitorar todo fluxo de rede.

Art. 28 Em caso de incidente de seguranga da informacéao, todo e qualquer material coletado devera ser
lacrado e custodiado pelo agente [responsavel pela ETIR], e este deve preencher um [Termo de Custodia dos
Ativos de Informacéao] relacionados ao incidente de seguranca. O material coletado ficara a disposi¢cdo da
autoridade comunicada, a qual orientard quanto a sua destinagao.

Art. 29 A geracéo de log de auditoria deve estar habilitada nos ativos de informacao, seguindo as diretrizes
do processo de gestéo de registros de auditoria [do 6rgao ou entidade].
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Art. 30 Logs e registros de auditoria de ativos de informacdo devem ser criados e retidos na medida
necessaria para permitir o monitoramento, andlise, investigacdo e relatério de atividades ilegais ou néao
autorizadas.

Art. 31 Logs devem ser coletados em um ou mais repositorios centrais.

Art. 32 Deve ser assegurado que ativos de informacéo classificados como criticos estejam registrando
logs de auditoria.

Art. 33 Usuarios e componentes dos ativos de informacdo devem ser monitorados continuamente em
busca de comportamento anémalo ou suspeito.

Art. 34 Ativos de informacdo [do 6rgao ou entidade] devem gerar registros de auditoria para eventos
definidos. Esses eventos definidos incluem a identificacdo de eventos significativos relevantes para a seguranca
da informag&o que precisam ser auditados.

A atividade de auditoria pode afetar o desempenho dos ativos de informacéo e esta questéo deve ser considerada
como um fator separado durante sua aquisicdo. Os ativos de informacg&o do érgdo ou entidade devem produzir,
a nivel de software ou sistema operacional, registros de auditoria contendo informacgfes suficientes para
estabelecer quais eventos ocorreram, as fontes e os resultados de tais eventos.

Art. 35 A lista de eventos auditaveis definidos deve ser revisada e atualizada periodicamente, pelo menos
a cada [periodo].

Art. 36 Devem ser registrados os eventos de:
Exemplo:

a) tentativas de logon (do sistema ou dominio) bem-sucedidas e malsucedidas;
b) gerenciamento de contas de usuarios;

¢) acesso ao servico de diretério;

d) uso privilegiado;

e) acompanhamento de processos;

f) sistema,;

g) destruir arquivo de log de auditoria.

Art. 37 Entradas de trilha de auditoria para componentes do sistema podem ser registradas de forma
classificada e personalizada.

Exemplo:

a) ldentificagcdo do usuério;

b) Tipo de evento;

c¢) Data e horério;

d) Indicagao de sucesso ou falha;

e) Origem do evento;

f) Aidentidade ou o nome dos dados afetados, componentes do sistema ou recurso.

Art. 38 Ativos de informacdo que contém dados sensiveis aos negdcios da instituicdo devem possuir log
de auditoria detalhado, incluindo, mas néo se limitando, a elementos teis que possam ajudar em uma eventual
investigacao forense.

Exemplo:

a) Origem do evento;

b) Data e hora do evento;

¢) Nome de usuario;

d) Enderecos de origem e destino.

Art. 39 A organizacdo deve, ao manter registros de eventos (logs), considerando o principio de
minimizacao de dados, gravar o acesso ao dado pessoal, incluindo as seguintes informacdes, mas nédo se
limitando a:
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a) ldentificacdo do usuério;

b) Data e hora do acesso;

c¢) Qual titular de dados pessoais foi acessado;

d) Quais mudancas (se houver alguma) foram feitas (adi¢cdes, modificacées ou exclusdes),

Secao Il
Armazenamento

O orgéo ou entidade pode centralizar a retencdo de logs em seus ativos de informagdo com o objetivo de
aperfeicoar o gerenciamento destes logs. Importante lembrar que deve ser capaz de armazenar os logs de
auditoria seguindo diretrizes de seguranca presentes nos artefatos normativos como a LGPD e a NC n° 21
/INO1/DSIC/GSIPR e demais referéncias de boas praticas.

Esteja ciente de que a alocacéo de capacidade de armazenamento de log suficiente reduz a probabilidade de tal
capacidade ser excedida e resultar na perda ou reducao potencial da capacidade de log.

Importante ressaltar que no momento de definir o periodo de retencéo dos logs é indicado verificar:

e A existéncia de definicdo legal de tempo de retengcdo/guarda/arquivamento de documentos e/ou dos
dados tratados pelo 6rgéo e/ou entidade para os quais os logs foram gerados; e
e Tabelade temporalidade do CONARQ?.

A transferéncia de logs, também conhecida como off-loading, € um processo comum em sistemas com
capacidade limitada de armazenamento de logs e, portanto, oferece suporte a disponibilidade dos logs. O
armazenamento de log inicial € usado apenas de forma transitéria até que o sistema possa se comunicar com o
sistema secundario ou alternativo alocado para armazenamento de log, momento em que os logs séo
transferidos. A transferéncia de logs para armazenamento alternativo, deve ser feita para um ativo de informacgéo
gue esteja em uma rede légica, ou fisica diferente, com o propdsito de proteger a confidencialidade e integridade
dos registros de auditoria, para isso, convém que tal transferéncia seja realizada por meio de comunicacao
segura (criptografada).

Art. 40 O armazenamento de logs deve estar de acordo com o processo de gestdo de logs [do 6rgéo ou
entidade].

Art. 41 No caso de os logs armazenados contiverem dados pessoais, deve-se observar o previsto pelo
art. 16 da LGPD a fim de avaliar se os logs devem ser eliminados ou conservados apés o término do tratamento
dos dados pessoais.

Art. 42 Registros de auditoria devem ser retidos por pelo menos [periodo]. Uma vez que o periodo minimo
de retencgéo tenha sido atingido, [0 6rgéo ou entidade] pode continuar a reter registros de auditoria até que seja
determinado que eles ndo sejam mais necessarios para fins administrativos, legais, de auditoria ou outros fins
operacionais.

Art. 43 Os registros de log de auditoria e outros logs de eventos de seguranca devem ser revisados e
retidos de maneira segura.

Busque implementar hardware, software e/ou mecanismos/procedimentos que registrem e examinem a atividade
em ativos de informacao que contenham ou usem informacgées de sensiveis.

Identificar e classificar problemas e suas causas-raiz fornecendo resolucdo oportuna pode ajudar a evitar
incidentes recorrentes e recomendacdes para melhorias.

Exemplo:

Implementar trilhas de auditoria automatizadas para todos os componentes do sistema para reconstruir 0s
seguintes eventos:

a) Todos os acessos de usuarios individuais aos dados classificados como sensiveis;

2 https://www.gov.br/arquivonacional/pt-br/servicos/gestao-de-documentos/orientacao-tecnica-1/codigo-de-classificacao-e-tabela-de-temporalidade-
e-destinacao-de-documentos-de-arquivo/cod_classif_e_tab_temp_2019_m_book_digital_25jun2020_1.pdf

17
Coordenagao-Geral de Privacidade



Secretaria de Governo Digital

govb

b) Todas as a¢Bes desempenhadas por qualquer pessoa com privilégios root ou administrativos;

c) Acesso a todas as trilhas de auditoria;

d) Tentativas invalidas de acesso l6gico;

e) Uso e as alteragbes dos mecanismos de identificacdo e autenticacéo, inclusive, entre outros, a
criacdo de novas contas, aumento de privilégios e demais alteracdes, adicdes ou exclusdes de
contas com privilégios root ou administrativos;

f) Inicializagdo, interrupcdo ou pausa dos registros de auditoria;

g) Criacdo e exclusdo de objetos a nivel do sistema.

Art. 44 A capacidade de armazenamento dos logs deve ser constantemente verificada.

Art. 45 Registros de auditoria devem ser correlacionados quando houver mais de um repositério de logs
ou coletados de varias fontes de logs.

Art. 46 Copias de seguranga (backups) de arquivos de trilhas de auditoria de log devem ser armazenados
de forma segura, em midia de dificil alterac&o.

Secéo Il
Uso

O 6rgado ou entidade deve garantir que os logs estejam disponiveis para o acesso quando for necessério, e
manter o controle de acesso légico aos diretérios de logs. O 6rgdo ou entidade pode estabelecer um processo
de andlise de logs de forma proativa com o objetivo de detectar possiveis anomalias de comportamento dos
ativos de informacéo.

A revisdo, analise e relatérios de registros de auditoria abrangem o registro relacionado a seguranca e
privacidade da informacéao realizado pelas instituicdes, incluindo o registro que resulta do monitoramento do uso
da conta, acesso remoto, conectividade sem fio, conexdo de dispositivo mével, definicbes de configuracao,
inventario de componentes do sistema, uso de ferramentas de manutencdo e manutencdo nao local, acesso
fisico, entrega e remoc¢édo de equipamentos, comunicacdes nas interfaces do sistema e uso de codigo mével ou
Voice over Internet Protocol (VolP). RETEN

As descobertas podem ser relatadas a entidades institucionais que incluem a equipe de resposta a incidentes, o
suporte técnico e os departamentos de segurancga e/ou privacidade. Caso as instituicbes estiverem proibidas de
revisar e analisar registros de auditoria ou ndo puderem realizar tais atividades, a revisao ou andlise poderéa ser
realizada por outras instituicdes que tenham essa autoridade.

Art. 47 A frequéncia, escopo e/ou profundidade da reviséo, andlise e relatorio dos registros de auditoria
devem ser ajustados para atender as necessidades [do 6rgao ou entidade] com base nas informacfes recebidas.

Art. 48 Analises de logs de auditoria devem ser realizadas pelo menos [periodo] para detectar anomalias
ou eventos anormais que possam indicar uma ameaca potencial.

Art. 49 Processos, procedimentos e medidas técnicas devem ser definidas, implementadas e avaliadas
para reporte de anomalias e falhas do sistema de monitoramento e notificacdo imediata ao responsavel, caso
confirmado.

Art. 50 Eventos relacionados a seguranca nos aplicativos e na infraestrutura subjacente devem ser
identificados e monitorados.

Busque a implementacdo de sistema para gerar alertas direcionados as partes interessadas responsaveis com
base em tais eventos e métricas correspondentes.

Art. 51 Logs e registros de auditoria de sistemas devem ser configurados e armazenados na medida
necessaria para permitir o monitoramento, andlise, investigacdo e relatério de atividades ilegais ou néo
autorizadas.

Art. 52 Em casos de resposta a incidentes cibernéticos, a coleta de dados forenses deve ser utilizada nos
sistemas afetados, garantindo a transferéncia e a protecéo de tais dados.
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Exemplo de contetudo que pode ser incluido em cada evento auditado:

a) Data e hora do evento.

b) O componente do ativo de informagéo (por exemplo, componente de software, componente de
hardware) onde ocorreu o evento.

c) Tipo de evento.

d) Identidade do usuario/sujeito.

e) Resultado (sucesso ou fracasso) do evento.

Art. 53 Componentes do sistema e a operacao desses componentes devem ser monitorados em busca
de anomalias que sejam indicativas de atos maliciosos, desastres naturais e erros que afetem a capacidade [do
orgao ou entidade] de atingir seus objetivos. As anomalias devem ser analisadas para determinar se representam
eventos ou incidentes de seguranca.

Art. 54 Quando apropriado, logs de auditoria de consultas DNS e URL em ativos de informacdo devem
ser coletados.

Art. 55 As implementacfes de coleta de logs podem incluir a coleta de logs de auditoria de linhas de
comando (CLI) tais como PowerShell, BASH e terminais administrativos remotos.

Art. 56 O comportamento dos ativos de informacéo deve ser analisado para detectar e mitigar a execugéo
de comandos e scripts que possam indicar agdes maliciosas.

Art. 57 Quando apropriado, logs do provedor de servigos devem ser coletados.

Exemplo de implementagbes devem incluir a coleta de eventos de autenticagéo e autorizacéo, eventos de criacao
e descarte de dados e eventos de gerenciamento de usuarios.

Art. 58 Quando suportado, convém que 0 acesso a sistemas criticos por terceiros seja monitorado quanto
a atividades néo autorizadas ou incomuns.

Art. 59 Processos de revisdo, andlise e relatérios de registros de auditoria devem ser correlacionados,
para investigacdo e resposta a indicagdes de atividades ilegais, ndo autorizadas, suspeitas ou incomuns.

Secéo IV
Excluséao

Seguindo a politica de gestao de logs da organizacdo, é importante que os logs sejam armazenados por um
periodo pré-estabelecido e quando este prazo vencer, a organizagdo deve ser capaz de realizar a exclusao de
logs de forma eficiente, com base nas melhores préaticas de seguranca da informacdo e normativos como LGPD
e LAL.

Recomenda-se a utilizacdo de técnicas de descarte, ou sanitizacdo de dados durante o a fase de exclusdo dos
logs.

A exclusao regular de dados considerados desnecessarios também reduz a quantidade de dados que vocé
precisa filtrar para atender as requisicdes de resgate de informacdes além de reduz os custos de armazenamento
e gerenciamento de dados.

Art. 60 Quando ndo forem mais necesséarios para requisitos legais, regulatérios (incluindo federais,
estaduais e municipais) ou de negocios [do 6rgdo ou entidade], os dados de logs devem ser removidos dos
registros usando um método seguro aprovado.

Art. 61 Deve-se implementar medidas de salvaguarda para os logs, bem como controles especificos para
registro das atividades dos administradores e operadores dos sistemas relacionados ao objeto, de forma que
esses ndo tenham permissao de excluséo ou desativacdo dos registros (log) de suas proprias atividades.

Art. 62 A exclusao deve ser feita de modo a assegurar a irrecuperabilidade, destruindo inclusive as copias,
midias digitais, impressos e discos rigidos.

Exemplo:
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a) Midias digitais, como fita, CD/DVD e unidades flash, devem ser trituradas;

b) Discos rigidos devem ser apagados usando um padréo recomendado para destruicdo de dados
ou destruidos fisicamente;

c) Copias dos dados em sistemas ativos e de backup, devem ser destruidos fisicamente ou devem
utilizar um padréo recomendado para destruicao;

d) Copias impressas dos logs e relatérios em papel devem ser cortados em tiras (picotados) e
incinerados;

Art. 63 No caso em que o descarte/exclusdo for realizado por meio de terceiro, deve-se incluir
registro/rastreamento quando enviado por correio seguro ou outro método de entrega.

Lembre-se que pode ser facil apagar dados impressos, mas os dados digitais geralmente deixam um rastro e as
copias podem residir em servidores de arquivos e bancos de dados esquecidos.

Art. 64 Midias digitais de armazenamento ou discos rigidos podem ser reutilizados, desde que seja
realizada a sobrescri¢cao de dados na midia a ser reutilizada.

E importante ter atencdo e cuidados com a sobrescricdo de dados, utilize ferramentas adequadas durante a
sobrescricdo para ndo danificar a midia e ou os dados anteriores nao serem expostos de forma desnecessaria.

CAPITULO IV
RECOMENDAGCOES TECNICAS

Restringir a instalacéo de aplicativos e softwares. O privilégio de instalacdo de aplicativos e softwares deve ser
restrito a individuos autorizados obedecendo os critérios do érgao ou entidade.

Desabilitar logs na nuvem. Agentes mal-intencionados podem desabilitar recursos e integra¢gdes de log na nuvem
para limitar quais dados sdo coletados em suas atividades e evitar a deteccao.

Desabilitar a inicializagdo TFTP (Trivial File Transfer Protocol). Agentes mal-intencionados podem abusar da
inicializacdo pela rede para carregar um sistema operacional de dispositivo de rede ndo autorizado a partir de
um servidor TFTP. A inicializacdo TFTP (netbooting) é comumente usada por administradores de rede para
carregar imagens de dispositivos de rede controladas por configuracdo de um servidor de gerenciamento
centralizado. A inicializacdo por rede é uma opcdo na sequéncia de inicializacdo e pode ser usada para
centralizar, gerenciar e controlar imagens de dispositivos.

Remover indicador no host — Agentes mal-intencionados podem excluir ou alterar artefatos gerados em um
sistema host, incluindo logs ou arquivos capturados, como malware em quarentena. Os locais e o formato dos
logs séo especificos da plataforma ou do produto, no entanto, os logs do sistema operacional padrédo séo
capturados como eventos do Windows ou arquivos Linux/macOS, como Bash History e /var/log/*.

Limpar logs de eventos do Windows — Agentes mal-intencionados podem limpar os logs de eventos do Windows
para ocultar a atividade de uma intrusdo. Os logs de eventos do Windows sao um registro de alertas e notificacdes
de um computador. Existem trés fontes de eventos definidas pelo sistema: Sistema, Aplicativo e Seguranga, com
cinco tipos de eventos: Erro, Aviso, Informacdes, Auditoria de Sucesso e Auditoria de Falha.

Limpar logs do sistema Linux ou Mac - Agentes mal-intencionados podem limpar os logs do sistema para ocultar
evidéncias de uma invasdo. O macOS e o Linux acompanham as a¢6es do sistema ou iniciadas pelo usuario por
meio de logs do sistema. A maioria dos logs do sistema nativo é armazenada no diretério /var/log/. As subpastas
neste diretério categorizam os logs por suas funcgdes relacionadas, como:

a) At (Linux) - Agentes mal-intencionados podem abusar do utilitario at para realizar o agendamento de
tarefas para execucao inicial ou recorrente de coédigo malicioso. O comando at nos sistemas
operacionais Linux permite que os administradores programem tarefas.

b) Launchd - Agentes mal-intencionados podem abusar do daemon Launchd para realizar o
agendamento de tarefas para execucao inicial ou recorrente de c6digo malicioso. O daemon launchd,
nativo do macOS, é responsavel por carregar e manter os servicos dentro do sistema operacional. Esse
processo carrega os parametros para cada daemon de nivel de sistema de inicializacdo sob demanda
dos arquivos de lista de propriedades (plist) encontrados em /System/Library/LaunchDaemons e
/Library/LaunchDaemons. Esses LaunchDaemons possuem arquivos de lista de propriedades que
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apontam para os executaveis que serdo lancados.

c) Cron - Agentes mal-intencionados podem abusar do utilitario cron para realizar o agendamento de
tarefas para execucéo inicial ou recorrente de codigo malicioso. O utilitario cron € um agendador de
tarefas baseado em tempo para sistemas operacionais do tipo Unix. O arquivo crontab contém o
agendamento das entradas cron a serem executadas e 0s tempos especificados para execu¢éo. Todos
0s arquivos crontab sdo armazenados em caminhos de arquivo especificos do sistema operacional.

Procedimentos relevantes

Considere criar documentos de procedimento formal que reforcem e apoiem as declaracdes politicas acima. Note
gue é uma pratica recomendada abrigar politicas e procedimentos em documentos separados para manter o
contelido focado e reduzir o nimero de vezes que a politica deve ser reprovada pela alta administracéo.
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ANEXO |

Este anexo tem a finalidade de fornecer os destaques das mudancas inseridas nas versfes do Modelo de Politica
de Gestdo de Registros (Logs) de Auditoria, em comparacdo com o documento originalmente publicado em
agosto de 2022.

Mudancas da Verséo 2.2

Foram realizadas inclus6es com o objetivo de reforgar o alinhamento com a medida 12.8 do Guia do Framework
de Privacidade e Seguranga da Informagéo.

Dentre os ajustes pontuais, cumpre destacar:
¢ Inclusdo do controle 12 e respectivas medidas & Introducao;

e Inclusdo de nova referéncia adicionando o controle 12 do Guia de Framework de Privacidade e
Seguranca da Informacéo;

e Inclusdo de novas diretrizes na secdo de Declaracdo da Politica, mais especificamente, nas sec¢des
Requisitos do Plano de Registros de Auditoria e Fases da Gestdo de Registros de Auditoria, visando
contemplar de modo mais claro a medida 12.8 que trata da gestéo de infraestrutura de redes.

Mudancas da Verséo 2.1
Foram realizadas inclusdes com o objetivo de reforgar o alinhamento com a medida 31.15 do Guia do Framework
de Privacidade e Seguranga da Informagéo.
Dentre os ajustes pontuais, cumpre destacar:
e Atualizac¢des textuais na sec¢éo coleta:
o Ajuste no primeiro paragrafo;

o Atualizacdes nas diretrizes 34, 35 e 36.

Mudancas da Verséo 2.0

Primeiramente, ressalta-se que as mudancas inseridas nesta versdo em comparacdo com a anterior visam a
adequacéo com o Guia do Framework de Privacidade e Seguranca da Informacéo v1 elaborado e publicado pela
SGD em novembro de 2022.

Foram realizadas inclusfes de: secdo sobre aviso preliminar e agradecimentos; referéncia de que controle e
medidas do Framework de Privacidade e Seguranca da Informacao séo atendidos pelo Modelo de Politica de
Gestéo de Registros (Logs) de Auditoria; e atualizacdo da secéo “Referéncia legal e de boas praticas”. Foram
realizadas modifica¢des, inclusbes e exclusbes de textos para melhor coeséo textual.
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