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Aviso Preliminar e Agradecimentos

O presente Modelo, especialmente recomendado e dirigido aos 6rgdos e as entidades da Administragcdo Publica
Federal - APF, visa a auxiliar na Elaboracdo de uma Politica de Controle de Acesso, em atendimento ao previsto
no art. 46 da Lei n°® 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD), que
determina que a Administracao Publica, ao prestar diversos servicos que tratam dados pessoais a sociedade, deve
adotar medidas de seguranca, técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma
de tratamento inadequado ou ilicito dos dados que estédo sob sua custddia. Adicionalmente, a Elaboracédo de uma
Politica de Controle de Acesso visa a atender, além da LGPD, a outros normativos vigentes sobre o tema de
privacidade e seguranca da informacao.

Este documento é de autoria exclusiva da Secretaria de Governo Digital (SGD) do Ministério da Gestao e da
Inovacdo em Servigcos Publicos e tem como referéncia fundamental o Guia do Framework de Privacidade e
Seguranca da Informacdo baseado em diversas publicacdes e documentos técnicos ja existentes que séo
utilizados amplamente por profissionais da area de privacidade e seguranca da informagéo. Destacam-se as
publicacbes do Center for Internet Security (CIS), da International Organization for Standardization (ISO) e do
National Institute of Standards and Technology (NIST). Com o objetivo de facilitar a difusdo de conhecimentos
sobre privacidade e seguranc¢a da informacao, tais referéncias, quando escritas em linguas estrangeiras, foram
traduzidas para o portugués pela equipe técnica da Diretoria de Privacidade e Seguranca da Informagéo da
Secretaria de Governo Digital.

Nesse cenério, a Secretaria de Governo Digital enfatiza que:

a) nao representa, tampouco se manifesta em nome do CIS, da ISO e do NIST e vice-versa,;

b) ndo se manifesta em nome de autoridades de privacidade e seguranca da informacéao;

¢) néo é coautora das publica¢@es internacionais abordadas;

d) ndo assume nenhuma responsabilidade administrativa, técnica ou juridica por usos ou interpretacdes
inadequadas, fragmentados ou parciais do presente modelo; e

e) caso o leitor deseje se certificar de que atende integralmente os requisitos das publicagbes das
instituicbes mencionadas, devera consultar diretamente as fontes oficiais de informacgéo ofertadas por
elas, que foram listadas na se¢éo “Referéncia Legal e de Boas Praticas” deste documento.

Finalmente, um agradecimento especial deve ser registrado ao CIS, a 1SO, ao NIST e aos profissionais de
privacidade e seguranca da informacédo consultados, por suas valiosas contribuicbes para a comunidade e para
elaboracéo deste documento.

Este Modelo sera atualizado frequentemente, de acordo com as novas diretrizes determinadas pelas autoridades
em privacidade e seguranca da informacéo ou segundo eventuais alterag8es que ocorram nos normativos vigentes
relacionados a privacidade e seguranca da informacéo e outras referéncias utilizadas neste documento.

6
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Introducao

Este Modelo tem por finalidade apresentar orientagdes com o intuito de auxiliar os 6rgdos e entidades da
Administracdo Publica Federal, direta, autarquica e fundacional a elaborar sua Politica de Controle de
Acesso no ambito institucional.

Os Controles 5, 6, 12 e 31 do Guia do Framework de Privacidade e Seguranca da Informacéo (p. 41, 42, 50 e 69)
estabelecem que:

Controle 5. Gestdo de Contas — Usar processos e ferramentas para atribuir e
gerenciar autorizacdo de credenciais para contas de usuario, contas de
n administrador, contas de servigo para ativos e softwares institucionais.

Controle 6: Gestdo do Controle de Acesso — Usar processos e ferramentas para
W criar, atribuir, gerenciar e revogar credenciais de acesso e privilégios para contas de

¥ usuério, administrador e servigo para ativos e software institucionais.

Controle 12: Gestdo da Infraestrutura de Redes - Estabeleca, implemente e
gerencie ativamente (rastreie, reporte, corrija) os dispositivos de rede, a fim de evitar
que atacantes explorem servicos de rede e pontos de acesso vulneraveis.

Controle 31: Seguranca Aplicada a Privacidade — Os agentes de tratamento
devem adotar medidas de seguranca, técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situacBes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito.

O presente documento serve como um modelo prético a ser utilizado para auxiliar naadoc¢éo dos Controles
5,6,12 e 31 do Guia do Framework de Privacidade e Seguranca da Informacé&o? v1 e respectivas evolucdes
desta verséao (1.1, 1.2 etc.) elaborado e publicado pela SGD. As medidas dos Controles 5, 6, 12 e 31 que
estdo contempladas por este modelo séo: 5.1, 5.2,5.3,5.4,55, 5.6, 6.1, 6.2, 6.3, 6.4, 6.5, 6.6, 6.7, 6.8, 12.3,
12.5,12.6,12.7, 31.3, 31.4 e 31.6.

Hoje, mais do que em qualquer outro momento da histéria, o Governo utiliza a tecnologia para melhorar e expandir
a oferta de servicos publicos para o cidadao apoiado em sistemas informatizados.

Nesse contexto, os Orgaos federais, com infraestrutura propria ou contratada de terceiros, coletam, recebem,
acessam, processam, modificam, produzem, extraem, validam, armazenam, distribuem e transmitem informacdes
confidenciais e publicas para apoiar a entrega de produtos e servicos essenciais (por exemplo, fornecimento de
servicos financeiros; fornecimento de servicos de emissdes guias, certificados e carteiras; processamento de
autorizagbes de seguranca ou dados de saude; fornecimento de servicos em nuvem; desenvolvendo
comunicacdes via cabo, wireless e/ou satélites; sistemas militares de defesa). As informagbes federais sao
frequentemente fornecidas ou compartilhadas, obedecidos os requisitos legais, com entes como governos
estaduais e municipais, empresas publicas e privadas, faculdades e universidades, organizacdes de pesquisa
independentes ou publicas e organizag8es do terceiro setor.

A protecao dessas informag8es pelo Governo enquanto agente de tratamento esta designada no art. 46 da Lei
Geral de Protecdo de Dados, sancionada em 14 de agosto de 2018:

1 < https://www.gov.br/governodigital/pt-br/sequranca-e-protecao-de-dados/ppsi/quia_framework psi.pdf >. Acesso em 03/02/2023.
7
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“Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situacdes acidentais ou ilicitas de destrui¢cdo, perda, alteragdo, comunica¢do ou qualquer

forma de tratamento inadequado ou ilicito.”

Importante ressaltar que adogdo deste modelo ndo dispensa o 6rgdo de considerar as diretrizes gerais
estabelecidas para implementacao da Politica de Seguranca da Informagéo, conforme prevé o art.12, Inciso IV da
Instrucdo Normativa N° 01/GSI/PR, bem como os Capitulos Ill e IV da Instrucdo Normativa N° 03/GSI/PR, de 28
de maio de 2021, a qual dispbe sobre os processos relacionados a gestédo de seguranca da informacéo nos 6rgaos
e nas entidades da administracdo publica federal.

A gestéo de contas e controle de acesso € o processo de criacao, provisionamento, uso e encerramento de contas
e credenciais na instituicdo. A politica de gestdo de contas e controle de acesso fornece 0s processos e
procedimentos para governar o ciclo de vida da gestédo das contas e credenciais.

8
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Politica de Controle de Acesso

IMPORTANTE: Este modelo deve ser utilizado exclusivamente como referéncia, devendo o 6rgdo ou entidade
considerar as particularidades técnicas especificas do seu ambiente, bem como observar a boa aderéncia aos
processos internos, a fim de construir uma politica que seja adequada a sua realidade.

Este modelo tem por foco prover diretrizes para o controle de acesso, a fim de atender a necessidade de
implementar os controles emergenciais previstos no anexo 5 do Programa de Privacidade e Seguranca da
Informacéo (PPSI), contudo, recomenda-se que o 6rgdo considere, no minimo as diretrizes gerais estabelecidas
para implementacdo da Politica de Seguranca da Informacdo, conforme prevé o art.12, Inciso 1V, da Instrucdo
Normativa 01/GSI/PR, em especial as diretrizes para controle de acesso (Iégico e fisico), referenciado na alinea f
do referido inciso.

Para usar este modelo, basta substituir o texto em cinza por informacdes personalizadas do seu 6rgédo ou entidade.
Quando estiver concluido, exclua todos os textos introdutérios ou de exemplo e converta todo o texto restante em
preto antes do processo de aprovagao.

Responsavel Nome da pessoa ou area responsavel pela gestéo desta politica.

Nome da pessoa ou &rea responsavel pela aprovacdo e autorizacdo da
Aprovado por: implementacgéo desta politica.

Relacione outras politicas corporativas relacionadas dentro ou externas a este

e modelo, por exemplo, Cédigo de Conduta\Politica de Senhas \ POSIN

Localizagao de Descreva a localizacgéo fisica ou digital das cépias desta politica.
armazenamento
Data da Aprovac&o Data em que essa politica entrou em vigor.
Data de revisio Data em que esta politica passou por reviséo e atualizagéo.
Versio Indique a versé&o atual desta politica

Propésito

Levando em consideracéo a natureza e a finalidade do 6rgéo ou entidade, descreva os fatores ou circunstancias
gue determinam a existéncia da politica de controle de acesso. Além disso, afirmam os objetivos basicos da politica
e o0 que a politica pretende alcancar.

Exemplo: A Politica de Controle de Acesso objetiva estabelecer controles de identificacdo, autenticacdo e
autorizacdo para salvaguardar as informacdes do [Nome do 6rgao ou entidade], estejam elas em qualquer meio,
seja digital ou fisico, a fim de evitar a quebra da seguranga da informacéo e quaisquer acessos ndo autorizados
gue implique em risco de destrui¢do, alteracdo, perda, roubo ou divulgacao indevida.

Sem controles de autorizacdo, identificacdo e autenticacdo, existe o risco potencial de que os sistemas de
informagdo possam ser acessados ilicitamente e que a seguranca desses sistemas de informagdo seja
comprometida.

Considera-se, portanto, que as credenciais: cracha de identificagdo funcional e logins de acesso dos sistemas de
informacdes, sdo pessoais e intransferiveis e sdo o Unico método legitimo pelo qual o direito de acesso fisico e/ou
l6gico podem ser exercidos.

Os controles de autorizacao, identificacdo e autenticagdo garantem que apenas usuarios autorizados tenham
acesso fisico ou fagam uso dos sistemas de informagéo do [Nome do 6rgéao ou entidade].

Escopo

Defina a quem e a quais sistemas esta politica se aplica. Liste os agentes publicos e colaboradores necessarios
para cumprir ou simplesmente indique "todos" se todos devem cumprir. Também indique quaisquer exclusées ou

9
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excecdes que estejam fora de escopo, ou seja, essas pessoas, elementos ou situagdes que ndo estejam cobertas
por esta politica ou onde uma consideracdo especial possa ser feita.

Esta Politica se aplica a todas as informacdes, cuja o [Nome do 6rgéo ou entidade] seja o agente de tratamento,
ao meio utilizado para este tratamento, seja digital ou fisico, e as dependéncias fisicas desta organizacédo, bem
como a qualquer pessoa que circule nas dependéncias ou que interaja exercendo controle administrativo, técnico
ou operacional, mesmo que eventual, desses meios de tratamento.

Especificamente, inclui:

e Todos os funcionarios, sejam servidores efetivos ou temporarios, do [Nome do érgao ou entidade].

e Todos os contratados e terceiros que trabalham para o [Nome do 6rgao ou entidade].

e Todos os funcionarios de parceiros que acessam fisicamente as dependéncias ou que acessam a rede e
sistemas de informacdo do [Nome do 6rgao ou entidade]

Termos e Definicoes

Defina quaisquer termos-chave, siglas ou conceitos que serdo utilizados na politica. [Recomenda-se utilizar como
referéncia as definicdes apresentadas na PORTARIA GSI/PRN° 93, DE 18 DE OUTUBRO DE 2021 — Glossario
de Seguranca da Informacéo do Gabinete de Seguranca Institucional da PRESIDENCIA DA REPUBLICA].

Por exemplo:

ACESSO - ato de ingressar, transitar, conhecer ou consultar a informagéo, bem como possibilidade de usar os
ativos de informacédo de um érgéo ou entidade, observada eventual restricdo que se aplique;

CONTA DE SERVICO - conta de acesso a rede corporativa de computadores, necessaria a um procedimento
automatico (aplicacédo, script, entre outros) sem qualquer intervencdo humana no seu uso;

CONTROLE DE ACESSO - conjunto de procedimentos, recursos e meios utilizados com a finalidade de conceder
ou bloquear o acesso ao uso de recursos fisicos ou computacionais. Via de regra, requer procedimentos de
autenticacéo;

MFA - sigla de autenticacdo de multifatores (multifactor authentication);

Referéncia legal e de boas praticas

Se for aplicavel, liste quaisquer leis, regulamentos ou guias de boas praticas que regem a politica ou com as quais
a politica deve estar em conformidade ou ser cumprida. Confirme com o departamento juridico que a lista &
completa e precisa.

Orientacédo

Seccdao

Decreto 10.332/2020 - Estratégia de Governo Digital 2020-2022

Em sua integra

Lei N° 13.709/2018 — Lei Geral de Protecdo de Dados

CAPITULO VII - Se¢do | — Art. 46,
Secdo Il art. 50

Decreto N° 9.573/2018 - Politica Nacional

Infraestruturas Criticas (PNSIC)

de Seguranca de

Anexo, art.3, Inciso |

Decreto N° 9.637/2018 - Politica Nacional de Segurancga da Informagéo
(PNSI)

CAPITULO | - Art.2, Incisos Il e IV
CAPITULO Il - Art.3, Inciso XI CAPITULO
VI - Segéo IV — Art.15

Decreto N° 10.222/2020 - Estratégia Nacional de Seguranca Cibernética
(E-CIBER)

Anexo, Iltem 2.3.4e 2.3.5

Decreto N° 10.046/2019 - Governanca no Compartilhamento de Dados
(GCD)

Art. 2, XXIII

Instru¢cdo Normativa 01/GSI/PR

Art.12, Inciso IV, alinea f

10
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ABNT NBR ISO/IEC 27002: 2013. Codigo de Pratica para controles de | jtens 9 — 11.2.9 (P4ginas 23 - 47)
Seguranca da Informacéo
CIS V8 CAPITULO 6

Guia do Framework de Privacidade e Seguranca da Informaggo (PPSI) | Controles 5,6, 12 e 31

Instrucdo Normativa N° 04/GSI/PR, de 26 de marco de 2020 Capitulo Il
Portaria GSI/PR n° 93, de 18 de outubro de 2021 Em sua integra
Account and Credential Management Policy Template for CIS Controls 5 | Em sua integra
and 6

ABNT NBR ISO/IEC 27701: 2019. Técnicas de seguranca — Extenséo o
da ABNT NBR ISO/IEC 27001 e ABNT NBR ISO/IEC 27002 para gestdo | tens 6 — 6.6.2 (Pagina 16)
da privacidade da informacdo — Requisitos e Diretrizes

ISO/IEC FDIS 29151:2016(E). Information technology — Security

techniques — Code of practice for personally identifiable information ltens 9 — 9.2.2 e 9.2.3 (Pagina 11)
protection

GSI 09/2023. OSIC (ORIENTA(}AO DE SEGURANCA DA

INFORMAGAO E CIBERNETICA) — Gesto de Acesso Privilegiado Em sua integra

(Privileged Access Management — PAM) — parte 2 de 2. Disponivel em:
https://www.gov.br/gsi/pt-br/ssic/osic/OSIC%2009.23

Declaracoes da politica

Descreva as regras que compdem a politica. Isso normalmente toma a forma de uma série de breves declaracdes
prescritivas e proscritivas. A subdivisdo desta secdo em subsecfes pode ser necessaria dependendo do
comprimento ou complexidade da politica.

Por exemplo:

Dos principios gerais:
l. A Politica de Gestdo de Controle de Acesso deve estar alinhada com a Politica de Seguranca da
Informacao da [organizagao].
Il A Politica de Gestédo de Controle de Acesso deve estar alinhada com uma gestdo de continuidade de
negoécios em nivel organizacional.

O PRESIDENTE DO COMITE DE SEGURANCA DA INFORMACAO DO [Nome do 6rgdo ou
entidade]., no uso de suas atribuices e tendo em vista o disposto no [informar os dispositivos normativos que
respaldam a legitimidade e autoridade do comité de seguranca para aprovar este documento].

RESOLVE:

Art. 12 Fica aprovada, no &mbito do [Nome do ¢6rgdo ou entidade], a Norma para Criagdo e
Administracdo de contas de acesso, em complemento as diretrizes estabelecidas pelo Capitulo [X], da Politica de
Seguranga da Informacgéo - POSIN do [Nome do 6rgao ou entidade].

Art. 2° O [Nome do orgao ou entidade] deve definir regras de limitagdo ou restricdo de acesso aos
colaboradores, para que estes disponham de privilégios minimos necessarios para exercerem suas atividades,
funcdes e responsabilidades pré-definidas.

CAPITULO |
ACESSO LOGICO

Art. 3° O acesso légico aos recursos da Rede Local deve ser realizado por meio de sistema de controle
de acesso. O acesso deve ser concedido e mantido pela [Setor responsavel pela gestdo dos acessos]|, baseado
nas responsabilidades e tarefas de cada usuario.

I. O [Nome do 6rgao ou entidade] deve implementar protocolos de comunicacéo e redes seguros.

11
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Il. Terdo direito a acesso l6gico aos recursos da Rede Local os usuarios de recursos de tecnologia
da informag&o.

lll. Para fins desta Resolucdo, consideram-se usuarios de recursos de tecnologia da informacéo
servidores ocupantes de cargo efetivo ou cargo em comissao, ocupantes de emprego publico em exercicio, assim
como funcionarios de empresas prestadoras de servicos, estagiarios e demais usuarios temporarios em atividade
no [Nome do érgao ou entidade].

IV. O acesso remoto deve ser realizado por meio de VPN — Rede Virtual Privada, apés as devidas
autorizacoes.

V. Deve ser utilizado o MFA para a autenticacdo de acesso remoto.

VI. O acesso a todas as aplicacBes corporativas ou de terceiros que estejam hospedados em
fornecedores deve utilizar MFA.

VII.O [Orgéo ou Entidade] deve centralizar a autenticagéo, autorizagdo e auditoria (AAA) dos ativos
de informag&o da sua infraestrutura de rede.

VIII. O [Orgéo ou Entidade] deve adotar técnicas de segmentacdo de rede visando limitar o acesso
de forma eficiente e segura, assegurando que apenas colaboradores e dispositivos autorizados possam interagir
com partes especificas da rede.

Art. 4° O [Setor responsavel pela gestdo dos acessos], deve estabelecer e manter um inventario de
todas as contas gerenciadas, este deve incluir contas de usuario, administrativas, testes e servico. Em caso de
contas de servigo, o inventario deve conter no minimo informacdes de:

. Departamento proprietario.
Il. Data de criacdo/ultima autorizacdo de renovacao de acesso;
Il O [Setor responsavel pela gestdo dos acessos], deve € responsavel por validar todas as
contas ativas do 6rgéo, [a cada 90 (noventa), dias].

Art. 5° O deve implementar a centralizacdo da gestdo de
contas por meio de servigco de diretdrio e/ou identidade.

Art. 6° O deve estabelecer e manter um inventario dos
sistemas de autenticacao e autorizagédo da organizacgéo, tal inventério deve ser revisado periodicamente.

Art. 7°0 deve centralizar o controle de acesso para todos
os ativos de informagdo da organizagdo por meio de um servigo de diretério ou provedor de SSO.

Art. 8° O deve definir e manter o controle de acesso dos
usuérios baseado em funcdes.

l. Deve ser elaborada a documentacdo dos direitos dos acessos para cada funcdo dentro da
organizagéo.

Il. O devera realizar andlises de controle de
acesso aos ativos institucionais para validar se todos os privilégios estdo autorizados para
a execucdo de atividades de cada funcdo, este processo deve ser repetido de forma
periddica ou quando novas fungdes e ativos de informacgéo forem inseridos na organizacao.

Il Ao conceder acesso a usuarios que lidam com dados pessoais, deve-se limitar,
estritamente, 0 acesso aos sistemas que processam esses dados ao minimo necessario
para cumprir 0s objetivos essenciais do processamento, em conformidade com o principio
da minimizacédo de dados. Ao atribuir ou revogar os direitos de acesso concedidos deve-se
incluir:

a) Verificacao de que o nivel de acesso concedido é apropriado as politicas de acesso,
além de ser consistente com outros requisitos, tais como, segregacédo de funcdes;

b) Garantia de que os direitos de acesso ndo estao ativados antes que o procedimento
de autorizacdo esteja completo;
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¢) Manutencao de um registro preciso e atualizado dos perfis dos usuarios criados para
0s que tenham sido autorizados a acessar o sistema de informacgéo e os dados
pessoais neles contidos;

d) Mudanca dos direitos de acesso dos usuarios que tenham mudado de funcao ou de
atividades, e imediata remocao ou bloqueio dos direitos de acesso dos usuarios que
deixaram o [Nome do 6rgao ou entidade];

e) Analisar criticamente os direitos de acesso em intervalos regulares.

Art. 9° O deve implementar um processo formal de
registro de usuarios que tratem de dados pessoais para permitir atribuicdo de direitos de acesso e fornecer medidas
para lidar com o comprometimento do controle de acesso do usuario, como corrupgcdo ou comprometimento de
senhas ou outros dados de registro do usudrio, para tanto podem ser realizadas as seguintes acgdes:

l. O uso de um identificador de usuario Unico, para permitir relacionar os usuarios com suas
responsabilidades e ag0es;

Il. O uso compartilhado de identificador de usuario somente serd permitido, onde eles séo
necessarios por razdes operacionais ou de negocios e deveréa ser aprovado e documentado;

1. A garantia de que o um mesmo identificador de usuario ndo é emitido para outros.

CAPITULO Il
CONTA DE ACESSO LOGICO E SENHA

Art. 10 Para utilizacédo das estagdes de trabalho do [Nome do 6rgao ou entidade], sera obrigatorio o
uso de uma Unica identificacé@o (login) e de senha de acesso, fornecidos pela [Setor responséavel pela gestdo dos
acessos], mediante solicitagdo formal pelo titular da unidade do requisitante.

l. O formulario de solicitacdo de acesso se encontra disponivel para preenchimento na Intranet
do [Nome do 6rgéo ou entidade].

Il. Os privilégios de acesso dos usuarios a Rede Local devem ser definidos pela unidade
requisitante ao qual o usuario estd vinculado, limitando-se a atividades estritamente
necessérias a realizacao de suas tarefas.

M. Na necessidade de utilizacdo de perfil diferente do disponibilizado, o titular da unidade do
usuério devera encaminhar solicitagdo para a [Setor responsavel pela gestao de acessos]
que a examinard, podendo nega-la nos casos em que a entender desnecessaria.

Art. 11 O login e senha sdo de uso pessoal e intransferivel, sendo proibida a sua divulgacéo, sob pena
de serem bloqueados pelo [Setor responsavel pela gestao de acessos| quando constatada qualquer irregularidade.

Paragrafo Gnico. Para retomar o acesso a rede, devera ser formalizada nova requisicao pelo titular da
unidade do requisitante.

Art. 12 O padréo adotado para o formato da conta de acesso do usuério € a sequéncia primeiro nome
+ ponto + Ultimo nome do usuéario, como por exemplo, Jodo.silva.

Paragrafo Unico. Nos casos de ja existéncia de conta de acesso para outro usuario, o [Setor
responsavel pela gestdo dos acessos| realizard outra combinacéo utilizando o nome completo do usuéario para o
gual a conta esta sendo criada.

Art. 13 O padrado adotado para o formato da senha é o definido pelo [Setor responsavel pela gestao
dos acessos], que considera o tamanho minimo de caracteres, a tipologia (letras, nimero e simbolos) e a proibigao
de repeticdo de senhas anteriores.

l. A formacao da senha da identificagdo (login) de acesso a Rede Local deve seguir as regras
de:
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a) Possuir tamanho minimo de oito caracteres, sendo obrigatério o uso de letras e
ndmeros, para contas que utilizam MFA e 14 caracteres para contas que nao
utilizam MFA,;

b) Recomenda-se a utilizacao de letras mailsculas, minUsculas e caracteres especiais
(%, %, &,...);

c) Nao ser formada por sequéncia numérica (123...), alfabética (abc...), nomes
préprios, palavras de facil deducao, datas, placa de carro, nimero de telefone, a
prépria conta de acesso, apelidos ou abreviagdes;

d) Nao utilizar termos 6bvios, tais como: Brasil, senha, usuario, password ou system.
e) Nao reutilizar as ultimas senhas.

Il. O [Setor responsavel pela gestao dos acessos| fornecerd uma senha temporaria para cada
conta de acesso criada no momento da liberagdo dessa conta e a mesma devera ser
alterada pelo usuario quando do primeiro acesso a Rede Local.

Art. 14 As senhas de acesso serdo renovadas a cada dias, devendo o usuario ser
informado antecipadamente a fim de que ele préprio efetue a mudanca.

Paragrafo Unico. Caso nao efetue a troca no prazo estabelecido, sera bloqueado seu acesso a Rede
Local até que a nova senha seja configurada.

CAPITULO IlI
BLOQUEIO, DESBLOQUEIO E CANCELAMENTO DA CONTA DE ACESSO

Art. 15 A conta de acesso sera bloqueada nos seguintes casos:
l. Apbs tentativas consecutivas de acesso errado;
Il. Solicitag@o do superior imediato do usuario com a devida justificativa;

1. Quando da suspeita de mau uso dos servi¢os disponibilizados pelo [Nome do 6rgao ou
entidade] ou descumprimento da Politica de Seguranca da Informag¢&o — POSIN e normas
correlatas em vigéncia.

V. Apés dias consecutivos sem movimentagao pelo usuario.

Art. 16 O desbloqueio da conta de acesso & Rede Local serd realizado apenas ap6s solicitacio formal
do superior imediato do usuario ao [Setor responsavel pela gestdo dos acessos].

Art. 17 Quando do afastamento temporario do usuario, a conta de acesso deve ser bloqueada a pedido
do superior imediato ou do [Setor responsavel pela Gestao de Pessoas].

Art. 18 A conta de acesso nao utilizada h& mais de dias poderéa ser cancelada.

Art. 190 deve garantir a implementagéo de um processo
formal de cancelamento de usuarios que administrem ou operem sistemas e servicos que tratem de dados
pessoais. Tal processo devera incluir:

l. A imediata remogao ou desabilitagdo de usuario que tenha deixado o

’

Il. A remogéao e identificagdo, de forma periddica, ou a desabilitagdo de usuarios com os
mesmos identificadores.

Art. 20 O , deve configurar o bloqueio automético
de sessdo nos ativos ap6s um periodo de inatividade preestabelecido. Tal prazo pode ser especifico para cada
tipo de ativo.

Art. 21 O ] deve, sempre que possivel, priorizar a

revogacao/desativagdo de contas com o objetivo de manter dados e logs para possiveis auditorias.
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CAPITULO IV
ACESSO FisICcO

Art. 22 O [Orgéo ou Entidade] deve definir perimetros de seguranca para proteger ambientes e ativos
contra acesso fisico ndo autorizado, danos e interferéncias de acordo com as diretrizes a seguir:

l. Definir a localizagéo e resisténcia dos perimetros de acordo com os requisitos de seguranga
da informacéo relacionados aos ativos que se encontre dentro dos perimetros.

Il. Proteger os ambientes seguros contra acessos ndo autorizados por meio de mecanismos
de controle de acesso, como fechaduras tradicionais ou digitais, que possibilitem
autenticacdo por biometria, senhas, PINS ou cartdes de acesso.

a) O [Orgao ou Entidade] deve executar testes nos mecanismos de controle de acesso
em periodos pré-definidos para assegurar a funcionalidade total do equipamento.

b) Os mecanismos de controle de acesso devem ser monitorados pelo [Setor ou equipe
responsavel por monitoracao].

M. Estabelecer uma area de recepc¢ao ou outros meios de controle de acesso fisico a ambientes
que néo for conveniente a implementacdo de mecanismos de controle de acesso.

) Art. 23 O acesso fisico a ambientes seguros ou ativos de tratamento e armazenamento de dados do
[Orgéo ou Entidade] é destinado apenas a pessoal autorizado.

Art. 24 O [Orgéo ou Entidade] deve manter um processo de gestdo de acessos para fornecimento,
revisdo periddica, atualizacdo e revogacédo das autorizagdes.

Art. 25 O [Orgéo ou Entidade] deve implementar e manter seguro logs ou registro fisico de todos os
acessos aos ativos de informacgéo.

Art. 26 O acesso a ambientes seguros ou ativos de tratamento e armazenamento de dados por
fornecedores ou prestadores de servicos serd concedido somente quando necesséario e de acordo com as
seguintes diretrizes:

l. Para fins especificos e autorizados;
Il. Autorizacéo concedida pelo [setor responsavel pela gestéo de acesso ou responsavel pelo
ativol;
M. Supervisionado e monitorado;

Art. 27 Os ativos de armazenamento e tratamento de dados que se encontrem fora do [Orgdo ou
Entidade] devem ser protegidos contra perda, roubos, danos e acesso fisico ndo autorizados conforme as
seguintes diretrizes:

l. N&o deixar o ativo sem vigilancia em locais publicos e inseguros;
Il. Proteger o ativo contra riscos associados a visualizacdo de informagdes por outra pessoa;
1. Implementar as funcionalidades de rastreamento e limpeza remota.

Art. 28 O [Orgéo ou Entidade] deve estabelecer uma politica ou normativo equivalente sobre a gestéo
de midias de armazenamento, de acordo com as seguintes diretrizes:

l. Exigir autorizac&o para a saida de midias de armazenamento do [Orgéo ou Entidade];
Il. Armazenar midias em local seguro de acordo com a classificacdo de suas informacdes.
M. Criptografar as midias de acordo com a classificacdo de suas informacdes.
V. Manter copias de seguranca de midias de acordo com a classificacdo de suas informacdes;

Art. 29 O [Orgédo ou Entidade] deve elaborar uma politica ou normativo equivalente que defina
condicdes e restricbes pertinentes ao acesso fisico nos dispositivos de trabalho remoto, levando em consideracao
as seguintes diretrizes:

l. Seguranga fisica do local de trabalho remoto;
Il. Regras e orientagBes quanto ao acesso de familiares e visitantes ao dispositivo.
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CAPITULO V
MOVIMENTAGAO INTERNA

Art. 30 Quando houver mudanca do usuario para outro setor ou o0 usuario ocupar uma nova funcgéo,
os direitos de acesso a Rede Local devem ser revogados.

l. O novo superior imediato ou o [Setor responsavel pela Gestao de Pessoas] deve realizar a
solicitacdo de novos acessos de acordo com novo setor / fungéo do usuério.

Il. Os direitos de acesso antigos devem ser imediatamente cancelados conforme solicitagdo
do antigo superior imediato ou do

CAPITULO VI
CONTA DE ACESSO BIOMETRICO

Art. 31 A conta de acesso biométrico, quando implementada, deve ser vinculada a uma conta de
acesso légico e ambas devem ser utilizadas para se obter um acesso, a fim de atender os conceitos da
autenticacdo de multifatores.

Paragrafo Unico. O [Nome do 6rgao ou entidade] devera tratar seus respectivos dados biométricos
como dados sigilosos, preferencialmente, utilizando-se de criptografia, na forma da legislacdo vigente.

CAPITULO VI
ADMINISTRADORES

Art. 32 A utilizagdo de identificacdo (login) com acesso no perfil de administrador € permitida
somente para usuarios cadastrados para execucdo de tarefas especificas na administracdo de ativos de
informacao.

l. Somente os técnicos da [Setor responsavel pela Tecnologia da Informacao], devidamente
identificados e habilitados, terdo senha com privilégio de administrador nos equipamentos
locais e na rede.

Il. Na necessidade de utilizacdo de login com privilégio de administrador do equipamento local,
0 usuério devera encaminhar solicitacdo para o [Setor responsavel pela gestdo dos
acessos|, que podera negar os casos em que entender desnecesséria a utilizacao.

M. Se concedida a permissdo ao usuério como administrador local na estac¢éo de trabalho, esse
sera responsavel por manter a integridade da maquina, ndo podendo instalar, desinstalar ou
remover qualquer programa sem autoriza¢ao formal do [Setor responsavel pela Tecnologia
da Informacgéo].

\VA Caso constatada a irregularidade, o usuario perdera o acesso como administrador, nao mais
podendo requerer outra permissao.

V. A identificacdo (login) com privilégio de administrador nos equipamentos locais sera
fornecida em caréter provisorio, podendo ser renovada por solicitacao formal do titular da
unidade requisitante.

VI. Salvo para atividades especificas da area responsavel pela gestdo da tecnologia da
informacéo do 6rgéo, ndo sera concedida, para um mesmo usudrio, identificacdo (login) com
privilégio de administrador para mais de uma estacdo de trabalho, ou para acesso a
equipamentos servidores e a dispositivos de rede.

VII. Excepcionalmente, poderdo ser concedidas identificacdes (login) de acesso a rede de
comunicacdo de dados a visitante em carater temporario apds apreciagdo do [Setor ou
pessoa/funcdo Responséavel] por meio da [Setor responséavel pela gestdo dos acessos].

VIII. O [Setor responsavel pela gestdo dos acessos| deve implementar o MFA para todas as
contas de administrador.

16
Coordenacao-Geral de Privacidade



Secretaria de Governo Digital

IX. O [Setor responsavel pela gestdo dos acessos| deve restringir os privilégios de
administrador a contas de administrador dedicados nos ativos de informacéo, para que o
usuario com privilégio de administrador ndo consiga realizar atividades gerais de
computacdo, como navegacao na Internet, e-mail e uso do pacote de produtividade, estas
atividades deverdo ser realizadas preferencialmente a partir da conta primaria néo
privilegiada do usuario.

X. Ao tratar dados pessoais o [Nome do 6rgao ou entidade] deve observar o principio do
privilégio minimo como regra, para garantir que o usuario receba apenas os direitos minimos
necessarios para executar suas atividades, para tanto podem ser realizadas as seguintes
acoles:

a) Remover os direitos de administrador nos dispositivos finais;

b) Remover todos os direitos de acesso root e admin aos servidores e utilizar
tecnologias que permitam a elevagdo granular de privilégios conforme a
necessidade, ao mesmo tempo em que fornecem recursos claros de auditoria e
monitoramento;

¢) Eliminar privilégios permanentes (privilégios que estao “sempre ativos”) sempre que
possivel;

d) Limitar a associacdo de uma conta privilegiada ao menor nimero possivel de
pessoas;

e) Minimizar o nimero de direitos para cada conta privilegiada.

CAPITULO VI
RESPONSABILIDADES

Art. 33 E de responsabilidade do superior imediato do usuario comunicar formalmente a [Setor
responséavel pela Gestdo de Pessoas] e o [Setor responséavel pela gestdo dos acessos] o desligamento ou saida
do usuario do [Nome do ¢rgao ou entidade]. para que as permissdes de acesso a Rede Local sejam canceladas.

Art. 34 Cabera ao do [Nome do 6rgédo ou entidade] a
comunicacao imediata ao [Setor responséavel pela gestdo dos acessos] sobre desligamentos, férias e licencas de
servidores e estagiarios, para que seja efetuado o bloqueio momentaneo ou a revogac¢éo definitiva da permissao
de acesso aos recursos.

Art. 35 E responsabilidade do do [Nome
do orgdo ou entidade] a comunicagdo imediata ao [Setor responsavel pela gestdo dos acessos] da Informagéo
sobre desligamentos, férias e licencas de funcionarios de empresas prestadoras de servicos, para que seja
efetuado o bloqueio momentaneo ou revogacéo definitiva da permissdo de acesso aos recursos.

l. Os servicos serao filtrados por programas de antivirus, anti-phishing e anti-spam e, caso
violem alguma regra de configuracao, serdo blogueados ou excluidos automaticamente.

Il. Nenhum técnico do [Nome do ¢rgao ou entidade] tera acesso ao contetido das informacdes
armazenadas nos equipamentos servidores do [Nome do 6rgao ou entidadel].

Art. 36 E de responsabilidade do [Setor responsavel pela Tecnologia da Informac&o] o monitoramento
da utilizacdo de servicos de rede e de acesso a Internet, podendo ainda exercer fiscaliza¢do nos casos de apuracao
de uso indevido desses recursos, bem como blogquear, temporariamente, sem aviso prévio, a estacao de trabalho
que esteja realizando atividade que coloque em risco a seguranca da rede, até que seja verificada a situacéo e
descartada qualquer hipétese de dano a infraestrutura tecnoldgica do [Nome do 6rgao ou entidade].

Art. 37 O usuario é responsavel por todos 0s acessos realizados através de sua conta de acesso e
por possiveis danos causados a Rede Local e a recursos de tecnologia custodiados ou de propriedade do [Nome
do 6rgao ou entidade].
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l. O usuario é responsavel pela integridade e utilizacéo de sua estacao de trabalho, devendo,
no caso de sua auséncia temporaria do local onde se encontra o equipamento, bloqueéa-lo
ou desconectar-se da estacao, para coibir acessos indevidos.

I. A utilizacdo simultanea da conta de acesso a Rede Local em mais de uma estagédo de
trabalho ou notebook deve ser evitada, sendo responsabilidade do usuario titular da conta
de acesso 0s riscos que a utilizacéo paralela implica.

M. O usuéario nao podera, em hip6tese alguma, transferir ou compartilhar com outrem sua conta
de acesso e respectiva senha a Rede Local.

Art. 38 O usuério deve informar ao qualquer
situacdo da qual tenha conhecimento que configure violacdo de sigilo ou que possa colocar em risco a seguranga
inclusive de terceiros.

Art. 39 E dever de o usuario zelar pelo uso dos sistemas informatizados, tomando as medidas
necessarias para restringir ou eliminar riscos para a Instituicdo, a saber:

l. N&o permitir a interferéncia externa caracterizada como invasdo, monitoramento ou
utilizacé@o de sistemas por terceiros, e outras formas;

Il. Evitar sobrecarga de redes, de dispositivos de armazenamento de dados ou de outros, para
néo gerar indisponibilidade de informagdes internas e externas;

1. Interromper a conexao aos sistemas e adotar medidas que bloqueiem o0 acesso de terceiros,
sempre que completarem suas atividades ou quando se ausentarem do local de trabalho
por qualquer motivo;

V. N&o se conectar a sistemas e ndo buscar acesso a informacfes para as quais néo lhe
tenham sido dadas senhas e/ou autorizacdo de acesso;

V. N&o divulgar a terceiros ou a outros usuérios dispositivos ou programas de seguranca
existentes em seus equipamentos ou sistemas;

VI. Utilizar corretamente os equipamentos de informaética e conserva-los conforme os cuidados
e medidas preventivas estabelecidas;

VII. N&o divulgar suas senhas e nem permitir que terceiros tomem conhecimento delas,
reconhecendo-as como pessoais e intransferiveis;

VIII. Assinar o Termo de Responsabilidade (Modelo — Anexo 1) quanto a utilizagdo da respectiva
conta de acesso.

CAPITULO IX
DISPOSICOES GERAIS

Art. 40 Os incidentes que afetem a Seguranca das Informacdes, assim como o descumprimento da
Politica de Seguranca da Informagdo e Normas de Seguranga devem ser obrigatoriamente comunicados pelos
usuarios ao [Setor responsavel pela Tecnologia da Informacéo].

Art. 41 Quando houver suspeita de quebra da seguranca da informacéo que exponha ao risco os
servigos ou recursos de tecnologia, o [Setor responsavel pela Tecnologia da Informacéo] fard a investigacao,
podendo interromper temporariamente o servico afetado, sem prévia autorizacao.

l. Nos casos em que o ator da quebra de seguranca for um usuério, o [Setor responsavel pela
Tecnologia da Informacao] comunicard os resultados ao superior imediato do mesmo para
adocdo de medidas cabiveis.

Il. Acdes que violem a POSIN ou que quebrem os controles de Seguranca da Informacéo serdo
passiveis de sansdes civis, penais e administrativas, conforme a legislacdo em vigor, que
podem ser aplicadas isoladamente ou cumulativamente.
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Il. Processo administrativo disciplinar especifico devera ser instaurado para apurar as acdes
que constituem em quebra das diretrizes impostas por esta Norma e pela POSIN.

V. A resolucdo de casos de violacado/transgressdes omissos nas legislacdes correlatas sera
resolvida pelo Comité de Seguranca da Informacéo - CSI do [Nome do 6rgdo ou entidade].

Art. 42 Esta Resolucéo entra em vigor na data de sua publicacéo.
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ANEXO |

Modelo de Termo de Responsabilidade

SERVIGO PUBLICO FEDERAL
[Nome do 6rgéo ou entidade].

TERMO DE RESPONSABILIDADE

Pelo presente instrumento, eu , CPF , identidade
, expedida pelo , em , e lotado

no(a) deste Ministério, DECLARO , sob pena das

sanc¢des cabiveis nos termos da (legislacao vigente) que assumo a responsabilidade por:

I. Tratar o(s) ativo(s) de informacdo como patriménio do [Nome do 6rgao ou entidade];

II. Utilizar as informac¢des em qualquer suporte sob minha custddia, exclusivamente, no interesse do
servico do [Nome do érgao ou entidade].;

I1l.  Contribuir para assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade
das informacgdes, conforme descrito na Instrucdo Normativa n° 01, do Gabinete de Seguranca Institucional da
Presidéncia da Republica, de 27 de maio de 2020, que Dispde sobre Estrutura de Gestao de Seguranca da
Informacao nos 6rgdos e nas entidades da administracao publica federal;

IV. Utilizar as credenciais, as contas de acesso e os ativos de informacdo em conformidade com a
legislacdo vigente e normas especificas do [Nome do 6rgao ou entidade].;

V. Responder, perante o [Nome do 6rgéao ou entidade]., pelo uso indevido das minhas credenciais ou
contas de acesso e dos ativos de informacao;

VI. Acessar a rede corporativa, computadores, Internet e/ou utilizacdo de e-mail, somente com
autorizagdo (usudrio/senha), por necessidade de servico ou por determinacao expressa de superior hierarquico,
realizando as tarefas e operacdes em estrita observancia aos procedimentos, normas e disposi¢cdes contidas na
Resolugdo Normativa que rege o acesso a rede corporativa, computadores, Internet e/ou utilizagdo de e-mail;

VII. Utilizar o correio eletrénico (e-mail) colocado a minha disposicdo somente por necessidade de
servigo ou por determinagdo expressa de superior hierarquico, realizando as tarefas e operacdes, em estrita
observancia aos procedimentos, normas e disposi¢cdes contidas na Resolugcdo Normativa que rege o acesso a rede
corporativa, computadores, Internet e/ou utilizacdo de e-mail;

VIIl. N&o revelar, fora do ambito profissional, fato ou informacdo de qualquer natureza de que tenha
conhecimento por for¢ca de minhas atribui¢cdes, salvo em decorréncia de decisdo competente na esfera legal ou
judicial, bem como de autoridade superior;

IX. Manter a necessaria cautela quando da exibicdo de dados em tela, impressora ou na gravacao
em meios eletrénicos, a fim de evitar que deles venham a tomar ciéncia pessoas ndo autorizadas;

X. N&o me ausentar da estacao de trabalho sem encerrar a sessao de uso do navegador (browser),
bloquear estacéo de trabalho, bem como encerrar a sec¢éo do cliente de correio, garantindo assim a impossibilidade
de acesso indevido por terceiros;
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XI. Nao revelar minha senha de acesso a rede corporativa, computadores, Internet e/ou do correio
eletrénico (e-mail) a ninguém e tomar o maximo de cuidado para que ela permaneca somente de meu
conhecimento;

XIl. Responder em todas as instancias, pelas consequéncias das acfes ou omissfées de minha parte

gue possam pdr em risco ou comprometer a exclusividade de conhecimento de minha senha ou das transacdes a
gue tenha acesso.

Local, UF, de de

Assinatura
Nome do usuario e seu setor organizacional

Nome da autoridade responsével pela autorizacdo do acesso
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ANEXO Il

Este anexo tem a finalidade de fornecer os destaques das mudancas inseridas nas versées do Modelo de Politica
de Gestédo de Controle de Acesso, em comparacdo com o documento originalmente publicado em abril de 2022.

Mudancas da Verséo 2.2

As mudancas inseridas nesta versdo em comparacao com a anterior visam a adequacao do Modelo com o Controle
12 do Guia do Framework de Privacidade e Seguranca da Informacéo.
Destacam-se as seguintes alteracoes:

e Inclusado do controle 12 e respectivas medidas a Introducéo;
e Inclusdo de novas referéncias adicionando o controle 12 do Guia de Framework de Privacidade e
Seguranca da Informagéo e a Instrucdo Normativa N° 04/GSI/PR;
¢ Inclusdo do art 2°, secdo Dos principios gerais, visando atender a medida 12.3 do Controle 12.
e Ajustes do texto do Capitulo I, secdo sobre Acesso Ld4gico, para dar énfase ao gerenciamento de
infraestrutura de redes atendendo o Controle 12 conforme descrito abaixo:
o Inciso | do art. 3°, em aten¢&o a medida 12.6;
o Inciso VI do art. 3°, em atencéo a medida 12.5.
o Inciso VIII do art. 3°, em atencdo a medida 12.3

Mudancas da Verséo 2.1

As mudancas inseridas nesta versdo em comparacao com a anterior visam a adequacéao do Modelo com o Controle
31 do Guia do Framework de Privacidade e Seguranca da Informacéo.

Foram realizadas as seguintes incluses de:

¢ mencao do controle 31 e suas medidas atendidas na Introdugéo;
e na secdo Referéncia legal e de boas praticas, foram inseridas as referéncias usadas para a atualizacdo
dessa versao.

Além disso, foram realizadas as seguintes inclusfes, para alinhamento com as medidas 31.3, 31.4 e 31.6 do
Controle 31 do Guia do Framework de Privacidade e Seguranga da informagéo, citadas a seguir:

e No capitulo I:
o Incluséo do inciso Il no artigo 7°;
o Incluséo do artigo 8° e consequente renumeracao dos artigos posteriores.
e No capitulo IlI;
o Incluséo do artigo 18°.
e No capitulo IV:
o Insercdo de um novo capitulo IV para atender o acesso fisico e consequente renumeragéo dos
capitulos e artigos seguintes.
e No capitulo VII:
o Incluséo do inciso X no artigo 31.

Mudancas da Verséo 2.0

Primeiramente, ressalta-se que as mudancas inseridas nesta versdo em comparagcdo com a anterior visam a
adequacéo com o Guia do Framework de Privacidade e Seguranca da Informacéo v1 elaborado e publicado pela
SGD em novembro de 2022.
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Foram realizadas inclusdes de: se¢do sobre aviso preliminar e agradecimentos; e referéncia de que controle e
medidas do Framework de Privacidade e Seguranca da Informagdo sdo atendidos pelo Modelo de Politica de
Controle de Acesso.

Além disso, foram realizadas as seguintes inclusdes para alinhamento com as medidas do Guia do Framework de
Privacidade e Seguranca da informacao citadas a seguir:

No capitulo II:

No artigo 29, incluséo dos incisos IV e V.
Inclusdo do artigo 3°.

Inclusédo do artigo 4°.

Inclusédo do artigo 5°.

Inclusdo do artigo 6°.

Incluséo do artigo 7°.

No capitulo Il foram realizadas as seguintes inclusdes:

“an

e Atualizado o item “a” do artigo 11.

No capitulo Il
e Inclusédo do artigo 17.
e Incluséo do artigo 18.

No capitulo IV
e Atualizacdo do artigo 19.

No capitulo VI
¢ Inclusdo do inciso VIII do artigo 21.
e Incluséo do inciso IX do artigo 21.
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