Manual do Usuario do Painel de Bl
(Business Intelligence) da Ferramenta
do Framework de Privacidade e
Seguranca da Informacao -
Ciclo 3

PROGRAMA DE
PRIVACIDADE E
SEGURANGA DA
INFORMAGCAO
(PPSI)

Versao 5.0

Brasilia, junho de 2024



HISTORICO DE VERSOES

Data Versao Descrigao Autor
Primeira versdo do Manual do Usuario do Painel de Bl daj Equipe Técnica
22/08/2023 1.0
Ferramenta (PPSI) de Elaboragao
Insercao da caixa de avisos e pequenas atualizacoes Equipe Técnica
25/08/2023 1.1
de Elaboragéao
Atualizado e incluidas novas informacdes e imagens Equipe Técnica
06/10/2023 2.0
de Elaboragéao
Ajustes para publicagéo Equipe Técnica
09/10/2023 3.0 : parap ¢ auip
de Elaboracéao
Criacao de visao de validagao dos indicadores Equipe Técnica
06/03/2024 4.0
de Elaboragéao
Atualizagdes referentes ao Ciclo 3 Equipe Técnica
28/06/2024 5.0

de Elaboragéao




MANUAL DO USUARIO DO PAINEL DE BI (BUSINESS INTELLIGENCE) DO
FRAMEWORK DE PRIVACIDADE E SEGURANGA DA INFORMAGAO — CICLO 1

MINISTERIO DA GESTAO E INOVAGAO EM SERVIGOS PUBLICOS

Esther Dweck

Ministra

SECRETARIA DE GOVERNO DIGITAL

Rogerio Souza Mascarenhas

Secretario de Governo Digital

DEPARTAMENTO DE PRIVACIDADE E SEGURANCA DA INFORMAGAO
Leonardo Rodrigo Ferreira

Diretor do Departamento de Privacidade e Seguranga da Informacéao

COORDENAGAO-GERAL DE PRIVACIDADE
Julierme Rodrigues da Silva

Coordenador-Geral de Privacidade

EQUIPE TECNICA DE ELABORAGAO

Denis Marcelo de Oliveira

Flavia Patricia Donata Vieira
Gustavo Vieira Isobe de Macedo
Ricardo Villas-Bbas Fernandes

Wellington Francisco Pinheiro de Araujo



IMPORTANTE: As informagodes contidas nos painéis sao \
para uso interno dos 6rgaos, ndo devendo esses painéis
serem publicados para acesso ou publico externo.

Observacao: Esses painéis s6 conectam corretamente
nas versdes mais novas das ferramentas do framework
(versao 3 ou superior)

1. PASSO-A-PASSO

Baixar e instalar o Microsoft Power Bl Desktop

https://www.microsoft.com/pt-br/download/details.aspx?id=58494

Apos a instalagao do Microsoft Power Bl Desktop:
e Baixar para seu computador o arquivo do Painel de Bl
e Descompactar, caso o arquivo baixado esteja “.zip”
e Executar o arquivo (ou nome equivalente):
“painel_bi_framework_ppsi_v5 ciclo_3 individual_restrito.pbix”

e Seguir os 6 passos seguintes:


https://www.microsoft.com/pt-br/download/details.aspx?id=58494

PASSO 1

e Ao executar o arquivo, surgira uma janela conforme abaixo;

e Clique em “Transformar dados” na aba do menu “Pagina Inicial”:

painel_bi_framework_ppsi_v4_ciclo_2_individual_restrito

Arquivo Pagina Inicial Inserir Modelagem Exibicdo Otimizar Ajuda
i3 @ | 2| ik [A] gz
& [a © hE@ L || 4 V4
Obter Pasta de trabalho do Centro de dados do  SQL  Inserir Dataverse  Fontes Transformaritualizar Novo Caixade Mais
dadosv Excel Onelakev Server dados recentes v dados v visual  texto wvisuaisv
Area de Tansferénca Dados Consuttas Inserit
[1al u " v
! Programa de Privacidade e Seguranca da Informacéo
2]
P Estruturagdo Basica iSeg
0.00% 0.00%
Necessita Revis&o Necessita Revis&o
iPriv
0.00%
Necessita Revis&o g ‘Lb

= D Indicadores Controles_Seg Controles_Priv Validacao
—_—



PASSO 2

e Apés executar o passo anterior, surgira uma nova janela conforme
abaixo;
e Clique em “Configuragdes da fonte de dados” na aba do menu “Pagina

Inicial’:

1| & = | painel_bi_framework_ppsi_v4_ciclo_2_individual_restrito

Arquivo Pagina Inicial Transformar Adicionar Coluna Exibigdo Ferramentas Ajuda
O R E y B[R] [E][ 8] g}, =
=P & =7 [ Eeditor Avangado Zl i B
Fechare Nova Fontes Inserir JConfiguracdes da Gerenciar Atualizar g Gerenciar Reduzir Dividir Agrupar 1
Aplicarv Fonte v Recentes - Dados fonte de dados Parametros v Visualizagio v [ Gerenciar ~ Colunas v Linhas v Coluna~ por %
Fechar Nova Consulta Fontes de Dados Parametros Consulta Cl.,
Consultas [3] < fx = Table.ReplaceValue(#"Colunas Limpasl®,"Por favor preencha todos os campos”,
=] INFOS_BIO = A% Indi g 12 Valor_Ind_Maturidade |~ | AB Nivel_Maturidade  [~|
B3 INFOS_BI1 1 Maturidade Controle 0 Necessita Revisdo

E5 INFOS_BI2 2 ISEG 0 Necessita Revisdo
3 IPRIV 0 Necessita Revisio



PASSO 3

e Apébs executar o passo anterior, surgira uma nova janela conforme
abaixo;
e Clique em “Alterar Fonte...” na sele¢cao “Fonte de dados no arquivo

atual’:

Configuragoes da fonte de dados
Gerenciar configuragdes para fontes de dados que vocé conectou usando o Power Bl Desktop.

@ Fontes de dados no arquivo atual Permissdes globais

Pesquisar configuragdes da fonte de dados

IS
Pl

O ciclo_2.xlsx

Alterar Fonte... Exportar PBIDS Editar Permissées... Limpar Permissées




PASSO 4

e Apés executar o passo anterior, surgira uma nova janela conforme
abaixo;

e Clique em “Procurar” na selegcao “Basico”;

e Surgira uma nova janela com os diretérios e arquivos do seu
computador;

e Procure e selecione o arquivo (planilha Excel) da ferramenta do
framework preenchido pelo érgao;

e Apods selecionar o arquivo corretamente, clique em “OK” e “Fechar”;

Pasta de Trabalho do Excel

@® Basico () Avangadas

Caminho do arquivo

ciclo_2.xlsx Procurar...

Abrir arquivo como
Pasta de Trabalho do Excel v




PASSO 5

e ApoOs executar o passo anterior, retornara para a janela anterior;

e Clique em “Fechar e Aplicar” na aba do menu “Pagina Inicial”,

conforme abaixo:

J | B 5 | painel_bi_framework_ppsi_w4_ciclo_2_individual_restrito
Pagina Inicial Transformar Adicionar Coluna Exibigdo Ferramentas Ajuda

L4 D S - [1; [2 Propriedades L TR ¥ Ti

< Y g Prop Bl oz i %
{D E ~ 3

L'f‘ = 3 = [} Editor Avangado X zl [ B
Fechare Mova  Fontes Inserivr  Configuragées da Gerenciar Atualizar = Escolher Remowver  Reduzir Dividir aﬁtgrupar1
Aplicarvfl Fonte v Recentes - Dados fonte de dados Pardmetros v Visualizagio v [ Gerenciar ~ Colunas ¥ Colunas~  Llinhas~ Coluna~y  por 9
Fechar MNova Consulta Fontes de Dados Pardmetros Consulta Gerenciar Colunas Cla..

Consultas [3] < fx = Table.ReplaceValue(#"Colunas Limpasl”,"Por favor preencha todos os campos","Necessita Revis
[E] INFOS_BLO z:8 ].2 Valor_Ind_Maturidade [~ | AB. Nivel Maturidade [~ ]

_-_—_—

F INFOS_BI_1 1 Maturidade Controle 0,23 Inicial
[ INFOS_BI_2 2 |ISEG 0,33 Bésico

3 IPRIV 0,46 Basico
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PASSO 6

e Clique em “Atualizar’ na aba do menu “Pagina Inicial”’, conforme

abaixo:

painel_bi_frar
Arquivo Pagina Inicial Inserir Modelagem Exibi¢do Otimizar Ajuda
i3 (o 2 || di[A gz
& [a © hE® L P d VA
Obter Pasta de trabalho do Centro de dados do  SQL  Inserir Dataverse  Fontes Transformafl&tualizar MNovo Caixade Mais
dados v Excel Onelake v Server dados recentes v dados v visual  texto wisuaisv
Area de Tansferéncia Dados Consultas Inszrir
0o . . ~
Programa de Privacidade e Seguranca da Informacéo
2|
- Estruturagdo Basica iSeg
23.00% 33.00%
Inicial Bésico
iPriv
46.00%
Basico g ‘Lb
= D Indicadores g Controles_Seg Controles_Priv Validacao

Pagina 1ded




11

Apés a correta execugdo dos 6 Passos anteriores, o Bl ira apresentar as
informacgoes referentes aos dados preenchidos no arquivo selecionado no
Passo 4.

Exemplo <Imagem meramente ilustrativa com base em dados ficticios

aleatorios.>:
painel_bi_framework_ppsi_v o_2_individual_restrito
Arquivo Pagina Inicial Inserir Modelagem Exibi¢do Otimizar Ajuda
i3 o B B d11A d
& [ ¢ e [ B [ d 4
Obter Pasta de trabalho do Centro de dados do SQL  Inserir Dataverse  Fontes Transformar Atualizar Movo Caixade Mais
dados v Excel Onelakev Server dados recentes v dadosv visual  texto  wisuaisv
Area de Tansferéncia Dados Consulas Inserir
ol . 4 p
Programa de Privacidade e Seguranca da Informacgédo
=
o Estruturacdo Basica iSeg
;.-_:r,.:\—ﬁ.
L‘V
|
23.00% 33.00% ]
.
Inicial Bésico
iPriv
) —(§:‘2\
.{\\
|
46.00% |
J
Bésico g ‘L
| [] | Indicadores Controles_Seq Controles_Priv Validacao
Pagina 1ded

As informagoes apresentadas na aba “Indicadores” sao apresentadas no
formato de porcentagem (%), sendo que na planilha sdo apresentados em
valores absolutos. No exemplo acima, o valor 23.00% corresponde ao valor

0,23 na planilha (assim como os valores 33.00% ¢é 0,33 e 46.00% é 0,46).
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Na aba “Controles_Seg” do BIl, os Controles do diagnéstico de Seguranga
sao apresentados de forma ordenada do menor indice para o maior indice
com base nos valores do arquivo selecionado no Passo 4.

Exemplo <Imagem meramente ilustrativa com base em dados ficticios

aleatorios.>:

painel_bi_framewark_ppsi_vd_ciclo_2_individual_restrito

Inserir Otimizar

&

Obter Pasta de trabalho do Centro de dados do  SQL  Inserir Dataverse  Fontes

Exibi¢do

©

Ajuda

iE @

Arquivo Pagina Inicial Modelagem

m il [A] d7

Novo Caixade Mais

2 3

Transformar Atualizar

dados v Excel Onelake v Server dados recentes v dados v visual  texto wisuaisv
Area de Tansferéncia Dados Consultas Inszrir
a0 PPSI Maturidade dos Controles de Seguranca da Informagéo g \Lb
COMTROLE 7: GESTAO
COMTINGA DE VULHERARIIOGDES
O MHTROLE 15: GESTRO 109% O MMTROLE 10:
Eﬁg OE PROVEDGR DE S ERVICDA 00% 100TEFESAS OO HTRA MULNARE
O COMTROLE 9: PROTECTES CONTROLE 17: GESTAO)
OF E-FRILE WAVEGADD RWER! 00 % 10075E RERIST 1 TUCIDRNTES
Ba%
S OMTROLE 3: OIS COMTROLEQ: GESTAQ DE
orafREAG UF Bhias 100% 9% 100%RELISTRS (€ ALCTTORT:
49%
48%
IS COMTROLE 43: 100% A 100%(T5 CONTROLE 1: IMVENTARID £
TESTES DEI Fhogn ‘GONTRO LE DEATINOS THSTITUCIONATS
45% s
%
42% &%
29%
cxsmmgg 14: M MSIENTIZACA0 E 100% 3% 100% s muTROLE S:
TREDIAMENTO DE (D MPETEWCIAS S0 BRE SEGURAIGA. e 3% GESTAQ (€ CONTAS
37% g% 30
100% %
5 COMTROLE 13: MOMTD RAMENTO IS CONTROLE 4: CONFIGY SEGLRA
E DEFESA 0t REOE DEATIVOS 6 TITUCIOMALS ES0F TWARE
100% 100%
OIS COMTROLE 12: GESTZQ OIS COMTROLE 16:
[ INFRAESTRUTURA, DE REDE SEGURANGA DE AP LICAGDES
100% 100%
IS CONTROLE &: GESTAD 100% 5 MMTROLE 11:
00 COHTROLE DEACESSQ RECLPERAGA] DE ADOS
IS CONTROLE 2: IMVENTARIO E
COMTROLE DEATIGS DESOFTWARE

%
Controles_Seg Contrales_Priv

=2 [

Pagina 2 de 4

‘ Indicadores

Validacao

As informacdes apresentadas na aba “Controles_Seg” sao apresentadas no
formato de porcentagem (%), sendo que na planilha sao apresentados em
valores absolutos. No exemplo anterior, o valor “23%” corresponde ao valor
“0,23” na planilha (assim como os valores 29% é 0,29 e 45% é 0,45).

Além dos nomes dos Controles, sao apresentados os valores minimo e

maximo, 0% e 100%, respectivamente, da escala.
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Na aba “Controles_Priv” do BIl, os Controles do diagnéstico de Privacidade
sao apresentados de forma ordenada do menor indice para o maior indice
com base nos valores do arquivo selecionado no Passo 4.

Exemplo <Imagem meramente ilustrativa com base em dados ficticios

aleatorios.>:

clo_2_individual_restrito

Arquivo Pagina Inicial Inserir Modelagem Exibi¢do Otimizar Ajuda
= A [ﬂ"
(& © hHE® [ P B 4 Vi
Obter Pasta de trabalho do Centro de dados do  SQL  Inserir Dataverse  Fontes Transformar Atualizar MNovo Caixade Mais
dados v Excel Onelake v Server dados recentes v dados v visual  texto  wisuaisv
Area de Tensferéncia Dados Consulas Inserir
ol PPSI Maturidade dos Controles de Privacidade g \lb
i PRIVACIOADE COMTROLE 30: AA 0E
TFPACTO, MOMITORAVE HIO E AUTTO 7L
100%
ég PRIACIDADE COMTROLE 27: (I MPARTILHAVE PRIVACIOADE CTVMTROLE 19:
TRAMSF ERENCTA E (VU 00% TOOBNENTARID E MLPEAHENTD
89%
PRIV : |a% RIVICIIV
FIMATOAOE £ RIPTESES LhGARs 100% 100%58] m“E?m"&?A‘é

80% 39%
42%
PRIVACIDADE CONTROLE 23: 100% 100% PRIVACIADE CONTROLE 22: POUTICAS,
SUPERVISAO EM TERCEIROS a0% e PROCESSOS E PROCECDIENTOS
44%
7%
sryuTonce cuimoLe 24 * 00 % 100 ppnnctnoe copmRaLE 23
MO DE 0RO 7% DHSTE ETREIAMENTD
% B4%
100% 100%
PRNACINGDE CONTROLE 29: ABERTU PRIACIOADE CONTROLE 25:
TRANSPARENTA E Gl 00 TRATHENTD
100% 100%
PRIVACIOGDE (TIHTROLE PRIVACIADE COMTROLE 34:
21: GOVERMANCA. SEGURANCA APLICADG & PRIVGCIDADE
= - w |
Indicadores Controles_Seq Controles_Priv Walidacao +
— | _

Pagina 3 de 4

As informagodes apresentadas na aba “Controles_Priv” sdo apresentadas no
formato de porcentagem (%), sendo que na planilha sdo apresentados em
valores absolutos. Ou seja, no exemplo anterior, o valor “39%” corresponde
ao valor “0,39” na planilha (assim como os valores 51% é 0,51 e 60% ¢é 0,60).
Além dos nomes dos Controles, sdo apresentados os valores minimo e

maximo, 0% e 100%, respectivamente, da escala.
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Na aba “Validacao” os dados sao exibidos conforme na planilha original
sendo apresentados em valores absolutos.

Exemplo <Imagem meramente ilustrativa com base em dados ficticios

s s
aleatorios.>:
painel_bi_framework_ppsi_vd _ciclo_2_individual_restrito
Arguivo Pagina Inicial Inserir Modelagem Exibi¢do Otimizar Ajuda
s
| H ® BlL 0z
5 = |lm ¢© [bHE B B [ 4 /
Obter Pasta de trabalho do Centro de dados do SQL  Inserir Dataverse  Fontes Transformar Atualizar MNovo Caixade Mais
dados v Excel Onelakev Server dados recentes v dados v visual  texto  wvisuaisv
Area de Tansferénci Dados Consultas Inseric
ul PPSI Validacéo de Indicadores g vb:
- iPriv 0,46 Inicial iSeg 0,33 Inicial
DNTFOLE VALOR
CDONTROLE VALOR -
= 5 CONTROLE : INVENTARO E CONTROLE DEATIVOS INSTITUCONAIS 028
PRIVACIDADE CONTROLE 19: INVENTARIO E MAPEAMENTO 0,39 =
= - = — - a5 CONTFOLE 10: DEFESAS CONTRA MALWARE Necessita Revisdo
PRIVACIDADE CONTROLE20: FINALIDADE E HIPOTESES LEGAIS 05 =
I R e a5 CONTROLE 11: RECUPERAGAO DEDADOS 035
= = T 2 s 5 CONTFOLE 12: GESTAO DA INFRAESTRUTURA DE REDE 037
PRIVACIDADE CONTROLE22: POLITICAS, PROCESSOS E PROCEDIMENTOS 042
] e a5 CONTROLE 13: MONITORAMENTO E DEFESA DA REDE 038
PRIVACIDADE CONTROLE23 CIENTZAGAO ETRBNAMENTO 0,44 < =
— a5 CONTROLE 14: CONSCIENTIZACAO E TREINAMENTO DE COMPETENCIAS 042
PRIVACIDADE CONTROLE24: MINIMIZAGAO DE DADOS 057 SOBRESEGURANCA
PRIVACIDADE CONTROLE2S: GESTAD DO TRATAMENTO 051 Q5 CONTROLE 15: GESTAO DE PROVEDOR DESERVICDS 043
PRIVACIDADECONTROLE26: ACESO EQUALIDADE 042 a5 (ONTFOLE 16: SEGURANGA DE APLICAGOES 031
PRIVACIDADE CONTROLE27: COMPART ILHAMENTO, TRANSFERENCIA E 058 05 CONTFOLE 17- GESTAO DE RESPOSTA & INCIDENTES T oas
DIV ULGA =
0 - a5 CONTFOLE 13: TESTES DE INVASAO 045
PRIVACIDADE CONTROLE28: SUPERVISAO EM TERCEIROS 05 =
PRIVACIDADE CONTROLE2S: ABERTURA, TRANSPARENGA E NOTIFICAGAO 057 S5 SONTROLE 2 INVENT 0 E CONTFOLE DEATIVOS DESOFTARE 936
= Shclbiciia = o Qs (ONTROLE * PROTEGAO DE DADOS 0,45
PRIVACIDADE CONTROLE 30: AVALIACAO DE IMPACTO, MONITORAMENTO 059 e e R
EAUDITORA a5 ONTFROLE & CONFIGURAGAD SEGURA DEATIVOS INSTITUJONAIS E 029
B — e — SOFTWARE
IVAC] CONTROLE 31z SEG URANGA APLIC PRIVACI 05 T
PRIVACIDADE CONTROLE 31: SEG URANGA APLICADA & PRIVACIDADE 054 T T TS o5
a5 ONTFROLE & GESTAO DO CONTROLE DE ACESSO 037
a5 ONTFOLE % GESTAO CONTINUA DEVULNERABILIDA DES 054
a5 CONTROLE & GESTAO DE REGISTROS DE AUDITORIA 026
a5 ONTFROLE & PROTEQDES DE E-MAIL E NAVEGADOR WEB 049
*Essa € uma validacdo basica. Para uma validagio completa, verifique todos os campos em sua planilha.

| X n
:1 D ‘ Indicadores Controles_Seq Controles_Priv Validacao

Paginad ded

Na aba de “Validagao”, ira aparecer a mensagem “Necessita Revisao”
quando algum dos controles de Privacidade ou de Segurancga nao estiverem
respondidos adequadamente. Volte na planilha para ajustar as respostas
das Medidas e dos Controles, apds os ajustes salve e feche a planilha. Repita
o Passo 6 clicando em “Atualizar”’ para confirmar que realizou todos os
ajustes necessarios. Importante: Essa é uma validagao basica dos médulos
de Diagnéstico de Privacidade e Segurancga. A validagao completa deve ser

realizada diretamente na Planilha, considerando todos os seus moédulos.
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Apresentacao das Porcentagens no Bl
Condicao para Exibicao:
As porcentagens s6 serao exibidas no Bl quando todos os campos e seus
respectivos controles estiverem preenchidos. Isso significa que, para
visualizar as porcentagens:
e Todos os 3 médulos (Diagnéstico Estrutura, Diagnéstico Seguranga e
Diagnéstico Privacidade), contendo 310 medidas e 32 controles devem

estar preenchidos por completo.

Motivo:

As porcentagens sao calculadas na planilha com base nos dados
preenchidos nos campos e controles. Se algum dado estiver faltando, o
calculo nao podera ser realizado e as porcentagens nao serao exibidas

adequadamente.

Recomendacgoes:
Para visualizar as porcentagens no Bl, certifique-se que todos os campos,

medidas e controles estejam preenchidos corretamente.
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Para Exportar as 4 (quatro) abas do Bl para um arquivo no formato PDF,
basta clicar no menu “Arquivo”, em seguida em “Exportar’ e entdo em

“Exportar em PDF”.

Arquivo Pagina Inicial Inserir Modelagem Exibigdo Otimizar

B © [BE

Obter Pasta de trabalho do Centro de dadosdo  SQL  Insen

dados v Excel Onelake v Server dado
A':.udoTuuMncn Dados
- Programa de Privacidade e Se
&
" Estruturagdo Basica iSeg
=} —
‘\.M\
23.00% 33.00%
/
Ircial Basico

painel_bi_framework_ppsi_v4_ciclo_2_individual_restrits

(A Pagina Inicial

Exportar
=  Abrir
a H Modelo do Pover Bl
Salvar =
T
Salvar como Exportar em PDF

Compartilhar
Obter dados
Importar

|

Publicar
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Duvida?
Entre em
contato
CONOSCO.

Formulario: https://forms.office.com/r/i8w0h9Mvil

Email: ppsi.sgd@gestao.gov.br
Telefone: (61) 2020-2046

govb

DEPARTAMENTO DE
PRIVACIDADE E
SEGURANCA DA INFORMAGCAO

SECRETARIA DE
GOVERNO DIGITAL

MINISTERIO DA
GESTAO E DA INOVACAO EM SERVICOS PUBLICOS


https://forms.office.com/r/j8w0h9Mvi1
mailto:ppsi.sgd@gestao.gov.br

