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AVISO PRELIMINAR E AGRADECIMENTOS

O presente Guia, especialmente recomendado e dirigido aos 06rgdos e as
entidades da Administracdo Publica Federal - APF, visa a auxiliar na Gestdo de Resposta
a Incidentes, em atendimento ao previsto no Capitulo VII - DA SEGURANCA E DAS BOAS
PRATICAS da Lei n° 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados
Pessoais (LGPD), que determina que a Administracdo Publica, ao prestar diversos
servicos que tratam dados pessoais a sociedade, deve adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo
autorizados e de situa¢des acidentais ou ilicitas de destruicdo, perda, alteracao,
comunica¢do ou qualquer forma de tratamento inadequado ou ilicito dos dados que
estdo sob sua custodia, bem como gerir a ocorréncia de incidente de seguranca que
possa acarretar risco ou dano relevante aos titulares de dados pessoais. Adicionalmente,
a Gestdo de Resposta a Incidentes visa a atender, além da LGPD, a outros normativos

vigentes sobre o tema de privacidade e seguranca da informacao.

Este documento é de autoria exclusiva da Secretaria de Governo Digital (SGD) do
Ministério da Gestdo e da Inovacdao em Servicos Publicos e tem como referéncia
fundamental o Guia do Framework de Privacidade e Seguranca da Informacdo baseado
em diversas publicacdes e documentos técnicos ja existentes que sdo utilizados
amplamente por profissionais da area de privacidade e seguranca da informacao.
Destacam-se as publicacdes do Center for Internet Security (CIS), da International
Organization for Standardization (1ISO) e do National Institute of Standards and Technology
(NIST). Em complemento ao Guia do Framework de Privacidade e Seguranca da
Informacdo, este Guia também foi inspirado em publicacdes das Autoridades de
Protecao de Dados do Reino Unido (ICO), da Franca (CNIL), da Unido Europeia (EDPS) e
do Brasil (Autoridade Nacional de Prote¢dao de Dados - ANPD). Com o objetivo de facilitar
a difusdao de conhecimentos sobre privacidade e seguran¢ca da informacdo, tais
referéncias, quando escritas em linguas estrangeiras, foram traduzidas para o portugués
pela equipe técnica do Diretoria de Privacidade e Seguranca da Informacdo da Secretaria

de Governo Digital.

Nesse cenario, a Secretaria de Governo Digital enfatiza que:
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a)

b)

d)

ndo representa, tampouco se manifesta em nome do CIS, da ISO e do NIST e

vice-versa;

ndo se manifesta em nome de autoridades de privacidade e seguranca da
informacao;

ndo é coautora das publica¢des internacionais abordadas;

ndo assume nenhuma responsabilidade administrativa, técnica ou juridica
por usos ou interpreta¢des inadequadas, fragmentados ou parciais do
presente guia; e

caso o leitor deseje se certificar de que atende integralmente os requisitos das
publica¢gbes das instituicdes mencionadas, devera consultar diretamente as
fontes oficiais de informacdo ofertadas por elas, que foram listadas na secao

“Referéncias Bibliograficas” deste documento.

Finalmente, um agradecimento especial deve ser registrado ao CIS, a ISO, as

autoridades de protecao de dados referenciadas, ao NIST e aos profissionais de

privacidade e seguranca da informacgdo consultados, por suas valiosas contribui¢des para

a comunidade e para elaboracdo deste documento.

Este Guia sera atualizado frequentemente, de acordo com as novas diretrizes

determinadas pelas autoridades em privacidade e seguranca da informacao ou segundo

eventuais alteracbes que ocorram nos normativos vigentes relacionados a privacidade e

seguranca da informacado e outras referéncias utilizadas neste documento.
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INTRODUCAO

Este Guia tem por finalidade apresentar orienta¢des, com o intuito de
auxiliar os 6rgaos e entidades da Administracao Publica Federal, direta, autarquica
e fundacional a realizar a Gestdo de Resposta a Incidentes de Seguranca da
Informacao no ambito institucional.

Os Controles 17, 22 e 31 do Guia do Framework de Privacidade e Seguranca da

Informacdo (p. 57, 62 e 69), estabelecem que:

Controle 17: Resposta a Incidentes — Proteger as informacdes e a
reputacdo da organizacdo, desenvolvendo e implementando uma
infraestrutura de resposta a incidentes (por exemplo: planos, definicéo de
papéis, treinamento, comunicacdes, gerenciamento de supervisao) para
descobrir um ataque de forma &gil, e depois, conter efetivamente o
impacto, eliminar a presenca do atacante, e restaurar a integridade da
rede e dos sistemas da organizagéo.

n Controle 22: Politicas, Processos e Procedimentos - Definir,
desenvolver, divulgar, implementar e atualizar politicas, processos e

ESSENTIAL CYBER HYGIEKE

- procedimentos operacionais, internos e externos que regem as acfes
relativas a protecao de dados pessoais e privacidade, e controles para

] programas, sistemas de informacdo ou tecnologias que envolvam o

tratamento de dados pessoais.

Controle 31: Seguranca Aplicada a Privacidade — Os agentes de
tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situagfes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicagéo ou qualquer forma de tratamento inadequado ou
ilicito.

O presente Guia serve como um modelo pratico a ser utilizado para auxiliar
na ado¢dao de medidas dos Controles 17, 22 e 31 do Guia do Framework de
Privacidade e Seguranca da Informacao’ v1 e respectivas evolugdes desta versao
(1.1, 1.2 etc.) elaborado e publicado pela SGD. As medidas dos Controles 17, 22 e 31
que estdo contempladas por este Guia sdo: 17.1,17.2,17.3,17.4,17.5,17.6,17.7,17.8,
17.9, 22.10, 22.11 e 31.17.

1< https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_framework psi.pdf >. Acesso
em 21/06/2024.
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A Instrucdo Normativa do Gabinete de Seguranca Institucional da Presidéncia da
Republica - GSI/PR n° 1, de 27 de maio de 2020 prevé a obrigatoriedade da
implementacdo de uma politica de seguranca da informacdo nos 6rgaos que compdem
a administracdo publica federal. Neste contexto, o 6rgao ou a entidade publica deve
estabelecer processo de gestdo de incidentes cibernéticos, que por sua vez deve
abranger os requisitos de seguranca expostos na LGPD, além de outros normativos
referentes ao tema abordados neste guia, tais como o Decreto n°® 10.748, de 16 de julho
de 2021, que institui a Rede Federal de Gestdo de Incidentes Cibernéticos?e a Resolucdo
CD/ANPD N° 15, de 24 de abril de 2024, que aprova o Regulamento de Comunicac¢do de

Incidente de Seguranca.

2 https://www.in.gov.br/en/web/dou/-/decreto-n-10.748-de-16-de-julho-de-2021-332610022
3 https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024
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1 DEFINICOES GERAIS

Para auxilio na leitura desse guia, serdo adotadas as seguintes definicdes, que em
sua maioria foram extraidas do Glossario do GSI (Portaria GSI/PR n° 93, de 18 de outubro
de 2021%) e de publicacbes e resolu¢des da ANPD, no que se refere a incidentes ocorridos

nos 6rgaos da administracao publica federal:
AGENTES DE TRATAMENTO: de acordo com a LGPD, sdo agentes de tratamento:

e CONTROLADOR: pessoa natural ou juridica, de direito publico ou privado, a
guem competem as decisfes referentes ao tratamento de dados pessoais;
e OPERADOR: pessoa natural ou juridica, de direito publico ou privado, que

realiza o tratamento de dados pessoais em nome do controlador.

A depender do contexto, uma mesma operacao de tratamento de dados pessoais
pode envolver mais de um operador ou controlador (controladoria conjunta, ou

co-controladores).

AMPLA DIVULGAGAO DO INCIDENTE EM MEIOS DE COMUNICAGAO:
providéncia que pode ser determinada pela ANPD ao controlador, nos termos do
art. 48, § 2°, 1, da LGPD, no ambito do processo de comunicacao de incidente de
seguranca, como a publicacao no sitio eletronico, nas redes sociais do controlador

ou em outros meios de comunicacao;

APF: administracao publica federal.

AUTORIDADE NACIONAL DE PROTECAO DE DADOS: os Arts. 5° inciso XIX, 55-A e
seguintes da LGPD definem a Autoridade Nacional de Protecdo de Dados (ANPD)
como Autarquia de Natureza Especial, responsavel por zelar, implementar e
fiscalizar o cumprimento da Lei n° 13.709, de 14 de agosto de 2018 - LGPD em
todo o territorio nacional, conforme as atribui¢cdes descritas no art. 55-) da LGPD

e no Decreto n°® 10.474, de 26 de agosto de 2020.

4 https://www.in.gov.br/en/web/dou/-/portaria-gsi/pr-n-93-de-18-de-outubro-de-2021-353056370 Acessado
em 21/06/2024
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CATEGORIA DE DADOS PESSOAIS: classificacdo dos dados pessoais de acordo
com o contexto de sua utilizacdo, tais como dados de identificacdo pessoal, dados
de autenticacdo em sistemas, dados financeiros;

COMUNICACAO DE INCIDENTE DE SEGURANCA: ato do controlador que
comunica a ANPD e ao titular de dados a ocorréncia de incidente de seguranca
que possa acarretar risco ou dano relevante aos titulares;

CTIR Gov: O Centro de Prevencdo, Tratamento e Resposta a Incidentes
Cibernéticos de Governo (CTIR Gov) é integrante do Departamento de Seguranca
de Informacdo e Cibernética (DSIC) da Secretaria de Seguranca da Informacdo e
Cibernética (SSIC) do Gabinete de Seguranca Institucional (GSI) da Presidéncia da
Republica (PR). Tem o papel de coordenar e integrar as acdes destinadas a gestao
de incidentes de Tl em 6rgaos e entidades da administracdo publica federal (APF).
Os incidentes de seguranca e de privacidade estao inclusos no escopo de acdo do
CTIR. Em caso de incidentes de seguranca em redes computacionais, devem-se
observar as diretrizes constantes na Norma Complementar n°
21/INO1/DSIC/GSIPR, que trata do registro de eventos, coleta e preservacdo de
evidéncias de incidentes de seguranca em redes.

DADO DE AUTENTICAGCAO EM SISTEMAS: de acordo com a ANPD, é qualquer
dado pessoal utilizado como credencial para determinar o acesso a um sistema
ou para confirmar a identificacdo de um usuario, como contas de login, tokens e
senhas;

DADO FINANCEIRO: de acordo com a ANPD, dado financeiro € o dado pessoal
relacionado as transag¢des financeiras do titular, inclusive para contratacao de
servicos e aquisicao de produtos;

DADO PESSOAL: toda informacdo relacionada a pessoa natural identificada ou
identificavel.

DADO PESSOAL AFETADO: de acordo com a ANPD, é o dado pessoal cuja
confidencialidade, integridade, disponibilidade ou autenticidade tenha sido
comprometida em um incidente de seguranca;

DADOS PROTEGIDOS POR SIGILO LEGAL OU JUDICIAL: de acordo com a ANPD,

é 0 dado pessoal cujo sigilo decorra de norma juridica ou decisao judicial;
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DADO PROTEGIDO POR SIGILO PROFISSIONAL: de acordo com a ANPD, é o dado
pessoal cujo sigilo decorra do exercicio de fun¢do, ministério, oficio ou profissao,
e cuja revelacdo possa produzir dano a outrem;

ENCARREGADO: pessoa indicada pelo controlador e operador para atuar como
canal de comunicacao entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados (ANPD);

ETIR: Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos
internos de érgaos da administracao publica federal (APF).

IDP: O Inventario de Dados Pessoais representa um artefato primordial para
documentar o tratamento de dados pessoais realizados pela instituicdo em
alinhamento ao previsto pelo art. 37°.

INCIDENTE: interrup¢do nao planejada ou reduc¢ao da qualidade de um servico,
ou seja, ocorréncia, acdo ou omissdo, que tenha permitido, ou possa vir a permitir,
acesso ndo autorizado, interrupcao ou mudanca nas operacdes (inclusive pela
tomada de controle), destruicdo, dano, delecdo ou mudanc¢a da informacao
protegida, remocdo ou limitacdo de uso da informacdo protegida ou ainda a
apropriacdo, disseminacdo e publicacdo indevida de informac¢do protegida de
algum ativo de informacao critico ou de alguma atividade critica por um periodo
de tempo inferior ao tempo objetivo de recuperacao.

INCIDENTE COM DADOS EM LARGA ESCALA: de acordo com a ANPD, incidente
com dados em larga escala é aquele que abranger numero significativo de
titulares, considerando, ainda, o volume de dados envolvidos, bem como a
duracdo, a frequéncia e a extensado geografica de localizacdo dos titulares.
INCIDENTE DE SEGURANCA: qualquer evento adverso, confirmado ou sob
suspeita, relacionado a seguranca dos sistemas de computag¢do ou das redes de

computadores.

INCIDENTE DE SEGURANCA COM DADOS PESSOAIS: de acordo com a ANPD,

incidente de seguran¢a com dados pessoais € um evento adverso confirmado que

5 https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_inventario dados pessoais.pdf
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comprometa a confidencialidade, integridade ou disponibilidade de dados
pessoais. Pode decorrer de a¢bes voluntarias ou acidentais que resultem em
divulgacdo, alteracdo, perda ou acesso ndo autorizado a dados pessoais,

independentemente do meio em que estdo armazenados®’.

LGPD: Lei n° 13.709, de 14 de agosto de 2018 - Lei Geral de Protecao de Dados
Pessoais (LGPD), cujo objetivo é proteger os direitos fundamentais de privacidade

e de liberdade de cada individuo.

MEDIDAS DE SEGURANCA: de acordo com a ANPD, medidas técnicas e/ou
administrativas adotadas para proteger os dados pessoais de acessos nao
autorizados e de situa¢des acidentais ou ilicitas de destrui¢do, perda, alteracao,

comunicacao ou difusao.

NATUREZA DOS DADOS PESSOAIS: de acordo com a ANPD, classificacdo de

dados pessoais em gerais ou sensiveis;

PROCEDIMENTO DE APURACAO DE INCIDENTE DE SEGURANCA: de acordo com
a ANPD, é o procedimento instaurado pela ANPD para apurar a ocorréncia de

incidente de seguranca que ndo tenha sido comunicado pelo controlador;

PROCEDIMENTO DE COMUNICAGAO DE INCIDENTE DE SEGURANCA: de acordo
com a ANPD, é o procedimento instaurado no ambito da ANPD apés o

recebimento de comunicac¢do de incidente de seguranca;

PROCESSO DE COMUNICACAO DE INCIDENTE DE SEGURANCA: de acordo com
a ANPD, processo administrativo instaurado no ambito da ANPD que abrange o
procedimento de apurac¢do incidente de seguranca e o procedimento de

comunicacdo de incidente de seguranca.

RELATORIO DE TRATAMENTO DE INCIDENTE: de acordo com a ANPD, é o

documento fornecido pelo controlador que contém cépias, em meio fisico ou

6 https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis
Acessado em 21/06/2024

7 https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024 Acessado
em 21/06/2024



https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis
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digital, de dados e informacBes relevantes para descrever o incidente e as

providéncias adotadas para reverter ou mitigar os seus efeitos.

RELATORIO FINAL: relatério que contenha todas as evidéncias e acdes realizadas

para tratamento do incidente e que deve ser emitido ao final das tratativas.

RIPD: conforme a LGPD, o Relatério de Impacto a Protecao de Dados (RIPD) é uma
documentacdo do controlador que contém a descricdo dos processos de
tratamento de dados pessoais que tem o potencial de gerar riscos as liberdades
civis e aos direitos fundamentais dos titulares, bem como medidas, salvaguardas

e mecanismos de mitigacdo de risco.

SGD: Secretaria de Governo Digital é responsavel pela definicdo de politicas e
diretrizes, por orientar normativamente e supervisionar as atividades de gestao

dos recursos de tecnologia da informacdo e comunicac¢ao do sistema.
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2 INCIDENTE DE SEGURANCA COM DADOS PESSOAIS

Um incidente de seguranca com dados pessoais é qualquer evento adverso
confirmado, relacionado a viola¢do na seguranca de dados pessoais, tais como acesso
ndo autorizado, acidental ou ilicito que resulte em destruicdo, perda, alteracao,
vazamento ou, ainda, qualquer forma de tratamento de dados inadequada ou ilicita, os

quais possam ocasionar risco para os direitos e liberdades do titular dos dados pessoais.

O art. 46 da LGPD estabelece que os agentes de tratamento devem adotar
medidas de seguranca, técnicas e administrativas aptas a proteger os dados pessoais de
acessos ndo autorizados e de situacBes acidentais ou ilicitas de destruicdo, perda,
alteracao, comunicac¢do ou qualquer forma de tratamento inadequado ou ilicito, e que
tais medidas de seguranca deverdo ser observadas desde a concepc¢ao do produto ou

servico até a sua execugao.

Atencao

O agente de tratamento de dados pessoais, poderd sofrer sangdes
administrativas ou civis caso ndo cumpra com suas obrigacGes legais expostas
na LGPD. A incorreta ou inadequada gestdo de incidentes pode suscitar tais
penalidades.

O art. 50 da mesma lei estabelece que controladores e operadores, no ambito de
suas competéncias, poderao formular regras de boas praticas de governanca para o
tratamento de dados pessoais. O § 2°, inciso | do mesmo artigo dispde que deve ser

implementado um programa de governanca em privacidade que conte com planos de

resposta a incidentes e remediacao.

Recomenda-se que seja adotado procedimentos ou um sistema com o
propédsito de manter registros de incidentes que envolvam dados pessoais com
informacdes suficientes para fornecer um relatério para propédsitos forenses e/ou
regulatérios, como: descricdo do incidente, periodo, nome do relator, para quem o
incidente foi reportado, passos tomados para resolver incidentes (incluindo a pessoa em
questdo e os dados recuperados) e o fato de que um incidente resultou em

indisponibilidade, perda, divulgacdo ou alteracdo dos dados pessoais.
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Em caso de incidente que coloque em risco a seguranca de dados pessoais, devem

ser realizados alguns procedimentos especificos. Sao eles:

a)

d)

e)

8)

h)

Avaliar internamente o incidente com o objetivo de obter informacdes
iniciais sobre impacto do evento; natureza, categoria e quantidade de
titulares de dados pessoais afetados; categoria e quantidade de dados
afetados, consequéncias do incidente para os titulares e a entidade,
criticidade e probabilidade; além disso, é necessario preservar todas as
evidéncias do incidente.

Comunicar ao encarregado da entidade a existéncia do incidente, caso
envolva dados pessoais.

Comunicar ao controlador (nos termos da LGPD) a existéncia do incidente,
caso envolva dados pessoais.

Comunicar a ANPD e ao titular de dados pessoais (conforme art. 48 da
LGPD e art. 17 da Resolucdao CD/ANPD N° 15/2024) a existéncia do incidente.
Comunicar a ETIR do 6rgao em caso de incidentes na rede computacional.
Comunicar ao CTIR GOV caso a entidade faca parte da administracao
publica federal, ao realizar a confirmacao de um evento de incidente, deve
ser realizada a comunicagao ao CTIR Gov, e se necessaria, deve ser realizada
acdo conjunta entre a entidade e o CTIR Gov para a correspondente
resolucao.

Extinguir o Processo de Comunicag¢ao do Incidente: Caso o problema
tenha sido resolvido ou verificado que os dados pessoais ndao foram
afetados o processo de comunicacdo de incidente de seguranca sera
declarado extinto.

Emitir o relatério final com todas as informacfes coletadas, as acles
realizadas para o tratamento efetivo do evento e as consideracfes
necessarias para promover a melhoria continua no atendimento de

incidentes e para atualizar o RIPD.
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O art. 48 da LGPD determina que o controlador tem a obrigacdo de comunicar a
ANPD e ao titular dos dados pessoais a ocorréncia de incidente de seguranca que venha
a gerar risco ou dano considerado relevante aos titulares. A ANPD recomenda que o
prazo razoavel para a comunicacdo de incidente seja de 3 (trés) dias uteis, conforme art.
6° e 9° da Resolucdo CD/ANPD N° 15/2024. Recomenda também que os controladores
tenham cautela quanto ao julgamento acerca da relevancia dos riscos e danos referentes
ao incidente e, em caso de duvida, realizem a comunicacao do incidente o mais breve

possivel para que ndo ocorra eventual descumprimento da LGPD.

A Autoridade afirma que, embora a responsabilidade e a obrigacdo pela
comunicacdo do incidente sejam do controlador, podem ocorrer casos excepcionais em
que tal comunicacdo provenha do operador, caso em que tal comunicacdo sera

devidamente analisada pela autoridade de protecdo de dados®.

O processo de comunicacdo do incidente de seguranca devera ser realizado nos
moldes do capitulo V da Resolu¢do CD/ANPD n°15/2024e o inicio podera ser de oficio ou
com o recebimento da comunicagao, devidamente formalizada conforme artigo 13 desta

resolucao.

A ANPD podera investigar, por meio do procedimento de apurac¢do de incidente
de seguranga, a ocorréncia de incidentes que possam representar risco ou dano
relevante aos titulares, ndao comunicados pelo controlador, desde que ela tome

conhecimento desses incidentes, conforme art. 16 da Resolu¢do CD/ANPD N° 15/2024.

2.1 Avaliar internamente o incidente

Quando a entidade tem conhecimento do incidente de seguranca, deve ser

realizada uma avaliacdo interna para que sejam obtidas informacdes como:

a) Qual vulnerabilidade: foi explorada no evento, abrangendo situacdes
como: acesso indevido aos dados pessoais; roubo de dados; ataques
cibernéticos; erros de programacao de aplicativos e sistemas internos;

engenharia social; descartes indevidos; repasse de dados pessoais; roubo,

8 https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca, acesso em 21/06/2024.
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b)

venda e utiliza¢do de dados tutelados pela entidade; comprometimento de
senhas de acesso; e outras.

Fonte dos dados pessoais: meio pelo qual foram obtidos os dados
pessoais, tais como preenchimento de formulario eletrénico ou nao
eletrénico por parte do titular, API, uso compartilhado de dados, XML e
cookies.

Categoria de dados pessoais: dados sensiveis, dados pessoais de criancas
e adolescentes.

Extensao do vazamento: quantificar os titulares e os dados pessoais que
tiveram a sua seguranca violada neste evento.

Avaliacdo do impacto ao titular: avaliar quais sdo os impactos que o
incidente pode gerar aos titulares.

Avaliacao do impacto no servigo: avaliar os impactos que o incidente pode
gerar a entidade como perda de confiabilidade do cidadao, ac6es judiciais,
danos a imagem da instituicdo em ambito nacional e internacional, prejuizo
a entidade em contratos com fornecedores e clientes, e impacto total ou

parcial nas atividades desenvolvidas pela entidade.

A figura abaixo mostra, de forma ilustrativa, as atividades da avalia¢do interna

acima abordada:

Avaliagao interna do incidente com dados pessoais

s Categoria
IAnaIng_el_gad dae dgadcl)s Avaliagéo de
vulnerabilidade pessoais impacto

Fc:jnatgodsos Extensao do
pessoais vazamento

Figura 1: Atividades de avaliagdo interna do incidente com dados pessoais
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Devem ser preservados o maximo de evidéncias do incidente e de todas as
medidas adotadas a partir da sua ciéncia, a fim de que se possa demonstrar, para
eventuais autoridades que posteriormente vierem a apurar os fatos, todas as ac¢des
realizadas para compreender o evento e reduzir seus efeitos. Isso permitira uma

compreensao completa da cadeia de diligéncias adotadas para lidar com a situagao.

Nesse cenario, todos os passos devem ser devidamente documentados, desde o

momento inicial de atuagao até a contencdo e os efeitos. Isso inclui, mas ndo se limita a:

a) Todos os logs dos sistemas internos e externos envolvidos no incidente;

b) Intera¢des do time envolvido e todas as medidas adotadas;

c) Eventuais contrata¢des de ferramentas e equipes de especialistas e
auditores para atuacao pontual no incidente a ser tratado.

d) Atas das reunides relevantes.

A medida que o tratamento do incidente avancar, as informacées da avaliacdo

preliminar podem ser atualizadas.
2.1.1 Relatério de Impacto a Protecdo de Dados Pessoais

Diante de todas as evidéncias, é importante que a entidade avalie a necessidade
de elaborar o Relatério de Impacto a Protecdao de Dados Pessoais (RIPD), pois o RIPD

podera ou devera ser solicitado em casos especificos previstos na LGPD. Sao eles:

e Paratratamento de dados pessoais realizados para fins de seguranca publica,
defesa nacional, seguranca do Estado ou atividades de investigacdo e
repressao de infracBes penais (excecBes previstas pelo inciso art. 4°, inciso |l
da LGPD);

e Quando houver infracdo da LGPD em decorréncia do tratamento de dados
pessoais por érgaos publicos (Arts. 31 e 32 da LGPD, combinados); e

e A qualqguer momento, sob determinacao da ANPD (art. 38).

O oOrgdo devera implementar o processo de elaboracdo e manutencdo do
Inventario de Dados Pessoais (IDP). Esse documento mostra detalhes da utiliza¢do dos
dados pessoais por diversos programas, sistemas de informacdo ou processos

existentes. O IDP contribui para a avaliacdo daquelas atividades que possam gerar
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impactos a protecdo dos dados pessoais, a fim de decidir sobre a elaboracdo ou

atualizacdo do RIPD.

Além dos casos especificos previstos pela LGPD relativos a elaboracdo do RIPD, é
indicada a elaboracdo ou atualizacdo do Relatério de Impacto sempre que existir a

possibilidade de ocorrer impacto na privacidade dos dados pessoais.

Atencao

Consulte a secdo 2 do modelo de RIPD publicado pela SGD para obter
melhor entendimento sobre a necessidade de elaboracao do RIPD.

Em sintese, o RIPD é um documento que pode ser solicitado pela ANPD e servira
de subsidio para o processo de gestdo de incidentes com dados pessoais. Por essa razao,
deve estar inserido no contexto mais amplo de gestdo de riscos para todo 6rgao ou
entidade federal. Sobre a gestdo de riscos, recomenda-se a leitura da pagina especifica
da SGD sobre o tema, dos demais guias operacionais disponiveis® e do Decreto n° 9.203,

de 22 de novembro de 2017.

2.2 Comunicar ao encarregado da entidade

O art. 41 da LGPD determina que o controlador devera indicar o encarregado pelo
tratamento de dados pessoais. O 8 1° do mesmo artigo estabelece que a identidade e os
dados de contato do encarregado deverdo ser divulgados de forma clara e objetiva, de

preferéncia no site do controlador.

E importante que os érgaos e as entidades da administracdo publica federal criem
mecanismos para facilitar que seus colaboradores internos (servidores, estagiarios e
terceirizados) notifiquem o Encarregado, a ETIR e os demais interessados nas situacbes

necessarias.

O conhecimento de um incidente por qualquer colaborador, fornecedor ou parte
interessada deve ensejar uma comunicagao ao Encarregado, o mais rapido possivel, para

as providéncias previstas na LGPD e no portal da ANPD sobre comunicac¢do de incidentes

9 https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/guias-e-modelos, acesso em 21/06/2024.
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de seguranca'. Ainda neste guia, o item 3.3.2.6 (notificacdo) explicara o processo de

notificacdo de incidentes com mais detalhes.

2.3 Comunicar ao controlador

O Operador deve comunicar incidentes com dados pessoais ao Controlador o
mais rapido possivel, a fim de viabilizar que o Controlador exerca seu papel
tempestivamente. O controlador é responsavel em comunicar incidentes com dados

pessoais a ANPD e aos titulares de dados.

Caso a relagdo entre Controlador e Operador seja feita em razdo de contrato
administrativo, tal obrigacdo de notificacdo tempestiva deve constar nas clausulas

contratuais, conforme a Instru¢do Normativa SGD/ME n° 31, de 23 de mar¢o de 2021.

O controlador é responsavel por manter o registro do incidente de seguranca,
mesmo que ndo tenha sido comunicado a ANPD e aos titulares, conforme art. 10 da
Resolucao CD/ANPD N° 15/2024. Tal registro devera conter minimamente os seguintes

itens:

|. adata de conhecimento do incidente;
Il. adescri¢do geral das circunstancias em que o incidente ocorreu;
lll. a natureza e a categoria de dados afetados;
V. o nuUmero de titulares afetados;
V. aavaliacdo do risco e os possiveis danos aos titulares;
VI. as medidas de corre¢cdo e mitigacdo dos efeitos do incidente, quando
aplicavel;
VII. a forma e o conteddo da comunicacdo, se o incidente tiver sido
comunicado a ANPD e aos titulares; e

VIIl.  os motivos da auséncia de comunicagao, quando for o caso.

2.4 Comunicar a ANPD e ao titular de dados pessoais

A ANPD estipula o prazo de 3 (trés) dias Uteis para comunicacdo de incidente de

seguranca a protecdo de dados'' que serd contado a partir do conhecimento pelo

10 https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca, acesso em 21/06/2024.
11 https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca acesso em 18/06/2024


https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca
https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca

GUIA DE RESPOSTA A INCIDENTES DE SEGURANCA 23

controlador de que o incidente afetou os dados pessoais por ele tratado. O incidente
deve ser comunicado pelo Controlador, por meio do encarregado (acompanhado de
documento comprobatério de vinculo contratual, empregaticio ou funcional), ou por
meio de representante constituido respeitando o prazo estabelecido. O art. 48 da LGPD
e o art. 5° da Resolu¢ao CD/ANPD N° 15/2024 determinam que o controlador tem o dever
de comunicar a ANPD e ao titular dos dados pessoais a ocorréncia de incidente de
seguranca que tenha potencial de risco ou dano relevante que possam afetar
consideravelmente seus interesses e direitos fundamentais e, cumulativamente,

envolver, pelo menos, um dos seguintes critérios:

a) dados pessoais sensiveis;

b) dados de criancas, de adolescentes ou de idosos;
¢) dados financeiros;

d) dados de autenticacdo em sistemas;

e) por sigilo legal, judicial ou profissional; ou

f) dados em larga escala.

Atengao

A ANPD podera determinar ampla divulgacdo do incidente em meios de
comunicac¢do, conforme Resolu¢do CD/ANPD N2 15 (Artigo 191, § 392, § 49, § 59).

Nesse contexto, é importante que a organizagao crie critérios, com base na LGPD
e nos normativos e nas orienta¢des da ANPD, que definam o que é um incidente que
possa acarretar risco ou dano relevante aos titulares. Especialmente nos incidentes que
envolvam dados do titular, é importante que se elabore um procedimento para

potenciais questionamentos que venham a surgir.

Os profissionais que estardao na linha de frente do atendimento dos impactados
pelo evento devem ser capacitados para conseguir lidar, satisfatoriamente e com
seguranca, com aspectos sobre o incidente. Isso inclui, mas ndo se limita a responder as

seguintes questoes:

a) Quais informacdes foram objeto do incidente?

b) O titular pode ser vitima de fraude em razdo do incidente?
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¢) O incidente foi devidamente comunicado as autoridades?
d) O que o titular pode fazer em beneficio da sua protecao?

e) Onde o titular pode obter mais informacdes sobre o incidente?

Esses questionamentos sao apresentados apenas como direcionamento inicial e
precisam ser aprofundados e ajustados em consonancia com as particularidades do
incidente. Desse modo, mitigam-se os riscos de que determinado titular fique sem
respostas efetivas, por intermédio de mecanismos e instrumentos préoprios da instituicdo

para conferir uma resposta efetiva em incidentes.

Cabe ao Encarregado, diante das informacfes levantadas internamente e dos
parametros estabelecidos pelo 6rgao, pela ANPD ou com base em boas praticas, avaliar
a necessidade e a profundidade da comunicacdo com a ANPD e com os titulares de
dados. Nessas tarefas, a LGPD e os demais normativos infralegais vigentes sobre

protecao de dados pessoais deverdo ser sempre consultados e utilizados como balizas.

A Autoridade Nacional de Protecao de Dados disponibiliza, em seu sitio eletrénico,
uma pagina com as orienta¢fes para a comunicacdo de incidentes de seguranca. A
pagina pode ser acessada no site da ANPD através do seguinte link:

https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca.

2.5 Comunicar a ETIR interna e ao CTIR Gov

A entidade deve estabelecer os métodos para realizar a comunicacdo ao Centro
de Tratamento e Resposta a Incidentes Cibernéticos do Governo (CTIR Gov)'? e a equipe
de tratamento de incidentes cibernéticos internos do 6rgdo (ETIR), quando houver. E
fundamental que ambos tenham ciéncia do incidente de seguranca. Tal comunicacao
permite a realizacao de a¢Bes conjuntas durante o tratamento do incidente com dados

pessoais e pode igualmente ensejar uma resposta mais célere, técnica e eficaz.

12 https://www.ctir.gov.br/, acesso em 18/06/2024.
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O GSI estipulou, na NC21, um modelo de relatério de comunicacdo de incidente
de seguranca'® em redes computacionais, com itens minimos que devem conter em tais
comunica¢gdes com o CTIR GOV. Ainda, a ANPD, por meio da Resolucdo CD/ANPD
N°15/2024, estabelece, em seu art. 6°, alguns parametros que o comunicado deve conter.
Nos casos em que o 6rgdo ou entidade ndo disponha de todas as informac&es exigidas
na Resolucao da ANPD, elas poderao ser complementadas, de maneira fundamentada,

no prazo de 20 (vinte) dias Uteis a contar da data do comunicado.

2.6 Notificar os titulares de dados pessoais

Conforme a LGPD, cabe ao controlador, comunicar ao titular dos dados pessoais
a ocorréncia de incidente de seguranca que tenha potencial de Ihe gerar riscos ou danos
relevantes. Cabe a ANPD a regulamentacdo das situacdes de risco ou dano relevante ao
titular. Recomenda-se que os leitores acompanhem continuamente o site e os demais

canais oficiais da Autoridade para novidades e atualizac¢des.

Paralelamente, a organizacdo devera avaliar o risco no ambito interno, com
objetivo de estipular se ha ou ndo risco ou dano relevante para a comunicacao do

incidente ao titular.

2.6.1 O que e como comunicar aos titulares de dados?

A comunicac¢do do incidente aos titulares deve ser feita em linguagem clara e
simplificada e mencionar, no que couber, os elementos previstos no §81° do Art. 48

da LGPD, e do Art. 9° da Resolucao CD/ANPD N° 15/2024, tais como:

e Adescricdo geral do incidente e a data da ocorréncia;

e A natureza dos dados pessoais afetados e os riscos relacionados ao incidente
com a identificagdo dos possiveis impactos aos titulares;

¢ As medidas técnicas e de seguranca utilizadas para a prote¢ao dos dados,

observados os segredos comercial e industrial;

13 Consulte o0 Anexo A da Norma Complementar 21 disponivel em
https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?data=10/10/2014&jornal=1&pagina=7&totalArqui
vos=224
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¢ O motivo da demora, no caso de a comunica¢do nao ter sido feita no prazo
determinado;

¢ As medidas tomadas e recomendadas para reverter ou mitigar os efeitos do
incidente;

e A data do conhecimento do incidente de seguranca;

e O contato do encarregado ou o ponto de contato para que os titulares
obtenham informacdes a respeito do incidente;

e Outras informag¢des que possam auxiliar os titulares a prevenir possiveis

danos.

A comunicag¢do deve ser feita de forma individual e diretamente aos titulares,

sempre que possivel.

Se, pela natureza do incidente, ndao for possivel identificar individualmente os
titulares afetados, o controlador devera comunicar a ocorréncia do incidente pelos meios
de divulgacdo disponiveis, tais como seu sitio eletrénico, aplicativos, suas midias sociais
e canais de atendimento ao titular, de modo que a comunicag¢ao permita o conhecimento
amplo, com direta e facil visualizagdo, pelo periodo minimo de 3 (trés) meses, conforme
a Resolugao CD/ANPD N° 15/2024. Além disso, o controlador deve incluir no processo de
comunicacdo de incidente uma declaracdo de que a comunicacao aos titulares foi
realizada, indicando os meios de comunicacdo ou divulgacao utilizados, dentro do prazo

de trés dias Uteis apds o término do prazo mencionado na se¢ao 2.4 deste guia.

2.7 Extinguir o Processo de Comunicagao do Incidente

O processo de comunicac¢do de incidente sera considerado extinto nas seguintes

hipoteses:

e (Caso ndo sejam identificadas evidéncias suficientes da ocorréncia do
incidente;

e (Caso a ANPD considere que o incidente ndo possui potencial para acarretar
risco ou dano relevante aos titulares;

e (Caso oincidente ndo envolva dados pessoais;

e (aso tenham sido tomadas todas as medidas adicionais para mitigacdo ou

reversao dos efeitos gerados;
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e Realizacdo da comunicacdo aos titulares e adoc¢do das providéncias
pertinentes pelo controlador, em conformidade com a LGPD e as

determinag¢des da ANPD;

Atencao

Mesmo com a declaragdo da extingdo do processo de comunicagdo de
incidente de seguranca, a ANPD podera determinar a adocdao de medidas de
seguranca diretamente relacionadas ao incidente com intuito de salvaguardar
os direitos dos titulares (Resolugdo CD/ANPD N2 15 (Artigo 23 Paragrafo Unico).

2.8 Emitir o relatério final do incidente

E importante que todas as informacdes e evidéncias coletadas e as acdes do
processo de tratamento de incidente de seguranca a protecdo de dados sejam
documentadas, de modo a possibilitar a elaboracdo de um relatério final do incidente.
Este documento deve: a) conter as devidas considera¢des para a promoc¢ao da melhoria
continua dos processos de tratamento de incidentes; e b) estar disponivel para consulta

em caso de atualizacao do relatério de impacto a protecdo de dados (RIPD).

A ANPD pode solicitar o mencionado relatério para analise, com o propésito de:

avaliar as acbes tomadas durante um incidente em que dados pessoais

tenham sido expostos ou comprometidos;

e publicar e atualizar normas referentes a protecao de dados;

e cumprir o principio da responsabilizacdo e da prestacdo de contas (art. 6°,
inciso X da LGPD);

e Utiliza-lo como subsidio para eventuais questionamentos, facilitando a

comprovacdo de conformidade.

2.9 Canais de comunicacao de incidentes com dados pessoais

Os canais abaixo de contato poderdo ser explorados no processo de comunicacao
de incidentes. Recorde-se, entretanto, que cada um dos érgaos listados a seguir possui
atribuicBes legais e regimentais distintas, e que a ANPD é o ponto focal para LGPD e a
autoridade administrativa fiscalizatéria para recebimento de incidentes envolvendo

dados pessoais:
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e ANPD: formulario de comunicacdo de incidentes disponivel no link'#;
e CISC Gov.br - Centro Integrado de Seguranca Cibernética do Governo

Digital: e-mail para cisc@economia.gov.br;

e CTIR Gov: e-mail para ctir@ctir.gov.br; a comunicacdo deve ser realizada

preferencialmente pela equipe especializada (ETIR) ou pelo profissional que
cumpre esse papel dentro da organizacdo, seguindo os padrdes de
notificacdo de incidentes de seguranca do CTIR Gov';

e Policia Federal: apenas quando houver indicios de crime, de acordo com a
Lei n® 12.737, de 30 de novembro de 2012, ou outras normas presentes na
legislacdo penal extravagante, a Policia Federal devera ser comunicada

através de oficio diretamente enviado ao Diretor.

1 https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/comunicado-de-incidente-de-
seguranca-cis, , acesso em 21/06/2024.

15 https://www.gov.br/ctir/pt-br/canais_atendimento/padroes-para-notificacao-de-incidentes-de-seguranca-
ao-ctir-gov, acesso em 21/06/2024.
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3 RESPOSTA A INCIDENTES CIBERNETICOS

3.1 Estrutura organizacional de tratamento de incidentes cibernéticos na APF

No ambito da APF, o Gabinete de Seguranca Institucional (GSI) da Presidéncia da
Republica, por meio do Departamento de Seguranca da Informacao e Cibernética (DSIC),
é responsavel por planejar, coordenar e supervisionar a atividade de seguranca da
informacdo no ambito da administragdo publica federal, incluidos a seguranca
cibernética, a gestdo de incidentes computacionais, a protecdo de dados, o

credenciamento de seguranca e o tratamento de informacdes sigilosas?™.

Também sdo atribui¢cdes do DSIC: estimular a formacdo e a qualificacao de
recursos humanos na area de seguranca da informacdo; elaborar normativos e
requisitos metodolégicos relativos a atividade nacional de seguranca da informacao, no
ambito da administra¢do publica federal; manter o Centro de Prevencdo, Tratamento e
Resposta a Incidentes Cibernéticos de Governo, de responsabilidade nacional, para a
protecdo cibernética; coordenar e realizar a¢Bes destinadas a gestdao de incidentes
cibernéticos, quanto a preven¢do, ao monitoramento, ao tratamento e a resposta a
incidentes cibernéticos de responsabilidade nacional; coordenar a rede de equipes de
prevencdo, de tratamento e de resposta a incidentes cibernéticos formada por érgaos e
entidades da administracdo publica federal; propor, implementar, acompanhar e avaliar
tratados, acordos e outros atos internacionais relacionados a seguranca da informacao,
em especial, ao tratamento e a troca de informacdes sigilosas; entre outras atribuicdes.
O Centro de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos de Governo
(CTIR Gov) faz parte do DSIC. Trata-se de um “Computer Security Incident Response Team
(CSIRT)" ou Grupo de Resposta a Incidentes de Seguranca, responsavel por receber,
analisar e responder a notificacdes e atividades relacionadas a seguranca da informacdo

de toda a APF.

O CTIR Gov tem ainda o objetivo coordenar e integrar as acdes destinadas a gestao
de incidentes computacionais em 6rgaos ou entidades da APF, bem como: prevenir,

monitorar, analisar e mitigar os incidentes de seguranca da informacdo; promover o

16 Art. 19, do Decreto n2 11.331, de 12 de janeiro de 2023
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intercambio cientifico-tecnoldgico; participar da articulacdo para o estabelecimento de
diretrizes sobre gestdo de incidentes computacionais; e criar processo de inteligéncia de

ameacas cibernéticas para subsidiar criacdo de politicas publicas e tomada de decisao1l7.

O Decreto n® 10.748, de 16 de julho de 2021, estabelece a criacdao da Rede Federal
de Gestao de Incidentes Cibernéticos - Regic, que tem por finalidade aprimorar e manter
a coordenac¢do entre 6rgdos e entidades da administracdo publica federal direta,
autarquica e fundacional para prevencdo, tratamento e resposta a incidentes
cibernéticos, de modo a elevar o nivel de resiliéncia em seguranca cibernética de seus

ativos de informacdo. O CTIR Gov é o responsavel por coordenar tal rede.

A participagdo dos o6rgaos da administracdo federal direta, autarquica e
fundacional sera obrigatéria. Nesse sentido, aprovou-se em dezembro de 2022, o Plano
de Gestdo de Incidentes Cibernéticos para a Administracao Publica Federal - Plangic®,
que tem como objetivo estabelecer procedimentos de gestao de incidentes cibernéticos
para os participantes da Regic. Ele complementa as politicas, estratégias e instrucdes
normativas sobre o tema e deve ser observado pelos gestores e profissionais de

seguranca da informacgdo dos érgaos e entidades participantes da Regic.

3.2 Planejamento de resposta a incidentes computacionais

F uma boa prética que cada entidade estabeleca e crie uma politica de gestdo de
incidentes. Isso implica a criacdo de portfolios internos e procedimentos para o
tratamento e a resposta a incidentes, seja o incidente de protecdao com dados pessoais

ou nao.

A entidade devera criar planos de resposta especificos para incidentes que violem
a prote¢do de dados pessoais sob sua responsabilidade. Tais planos devem prever a¢des
para a minimizacdo de impactos aos titulares, em caso de vazamentos, e trilhas de
comunicac¢do tanto a ANPD quanto aos titulares de dados pessoais quando a violacdo

acarretar dano relevante aos titulares de dados pessoais.

17 https://www.gov.br/ctir/pt-br/acesso-a-informacao/institucional/apresentacao, acesso 21 junho. 2024
18 https://in.gov.br/en/web/dou/-/portaria-gsi/pr-n-120-de-21-de-dezembro-de-2022-452767918, acesso 21
junho 2024
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Recomenda-se que as organizacdes devem desenvolver a politica de gestao de

resposta a incidentes através dos seguintes mecanismos (NIST):

a)

b)

Plano de resposta a incidentes: criar planos de resposta a incidentes de
acordo com a vulnerabilidade explorada, servico impactado, severidade do
incidente. Os planos de resposta a incidentes computacionais devem ter
aprovac¢do da alta gestdao da entidade, e levar em conta aspectos como
cultura organizacional, missdo, valores e servicos prestados.

Equipes para o tratamento de incidentes computacionais: criar e treinar
equipes especializadas para o tratamento de incidentes computacionais,
cabendo-lhes o papel de atua¢ao para resolucdo do incidente, restauracdo
do ambiente e comunicacdo interna e externa a organiza¢do. No ambito da
APF, a Norma Complementar n° 05/INO1/DSIC/GSIPR disciplina a criacdo de
Equipes de Tratamento e Respostas a Incidentes em Redes Computacionais.
Procedimentos internos e relatdrios para ag¢des de resposta: criar plano
de resposta a incidentes computacionais que contenha procedimentos com
tarefas especificas a serem executadas por uma determinada equipe para a
contencdo e mitigacao de incidentes e restaura¢ao dos servicos ao estado
pré-incidente, quando possivel.

Diretrizes e o plano de comunicag¢do: informar através do plano de
resposta a incidentes quando e como devem ser realizadas as comunicac¢des
de incidentes, seja com fornecedores, empresas e 6rgaos parceiros como o
CTIR Gov (para auxiliar a resolu¢do do incidente), seja com clientes, (para
informar sobre os impactos que o incidente pode gerar aos clientes e
titulares de dados pessoais), seja com entidades de controle como a ANPD.
Linhas de comunicagao entre as equipes que podem atuar na resposta
a incidentes: estabelecer comunica¢do com outros departamentos internos
da organizacado, tais como juridico, de pessoal e de comunicag¢do externa.
Modelo estrutural das equipes de pessoal envolvidas: definir qual
modelo de equipe para tratamento de incidente sera utilizado: interno,

misto ou terceirizada:
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8)

v" Interno: equipe de reposta a incidentes na qual todos os integrantes
sdo funcionarios da organizacao, podendo atuar em outros
departamentos de forma simultanea;

v Equipe mista: quando parte da equipe de resposta a incidentes é
terceirizada e os demais integrantes sao servidores;

v Equipe terceirizada: toda a equipe é composta por terceirizados;
neste modelo, é importante que a geréncia da equipe seja exercida por

um servidor.

Atengdo

O DSIC sugere ainda um quarto modelo de equipe de tratamento de
incidente: o centralizado, no qual todos os integrantes atuam
exclusivamente no tratamento de incidentes cibernéticos.

Servigos providos pela equipe de resposta a incidentes: informar qual
equipe é responsavel por aquele determinado incidente e quais sdo os
servicos que esta equipe deve prover; se necessario, informar também a
quem a equipe deve recorrer caso necessite de recursos extras, tais como

especialistas e equipamentos.

PLANEJAR

Criar planoderesposta & Criarequipes para tratar D’,ﬁ,"',’ procedi C icac8o com outros
incidentes de acordo com incidentes e definir critetios pars departamentos e 6rgdo
o cenarios e adequado ao modelo estrutural da SOIDHIVEHL SO OO com base na necessidade
contexto organizacional. equipe. N heci
oportuno e métodos).
PLANODE EQUIPE DE PLANO DE _ COMPARTILHAR
RESPOSTA TRATAMENTO COMUNICACAO INFORMACOES

MECANISMOS DE
RESPOSTA A INCIDENTES
COMPUTACIONAIS

Definiragbes e métodos
adequados para gerenciar
os incidentes.

Figura 2: Etapas do planejamento de resposta a incidentes computacionais
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A resposta a incidentes de seguranca ajuda as equipes envolvidas a minimizar os
impactos causados pela perda ou pelo roubo de informacfes, bem como pela
interrupcdo de servicos causados por incidentes. Outro beneficio esperado pela
implementacdo de um processo de resposta a incidentes € poder utilizar todas as
informacBes obtidas durante um evento de incidente para atualizar e melhorar os

procedimentos de tratamento de incidente.

3.3 Tratamento de incidentes computacionais

Segundo o NIST', o processo de resposta a incidentes possui 4 (quatro) fases:

CICLO DE
RESPOSTA A INCIDENTES

Contencgao,
erradicagao e
recuperagao

Atividades Pos

Preparagao incidente

/,.

49‘{’&;,’

e

Figura 3: Fases do processo de resposta a incidentes - NIST

Preparacgdo: a entidade deve criar e treinar equipes para atuar na resposta a
incidentes, além de limitar o numero de incidentes, selecionando e implementando

controles com base em avalia¢des de risco.

Deteccdo e analise de incidentes: a entidade deve adotar meios para deteccao
de incidentes e analisar tais eventos, buscando documentar, priorizar e notificar; esta

fase também pode ser executada em conjunto com a fase posterior.

Contencao, erradicagao e recuperacgao: fase em que sao implementadas a¢des
para contencdo, erradicacdo e recuperacdo do incidente; aqui, também sdo identificadas

as origens de ataques e coletadas as evidéncias.

1% https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf pagina 21
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Atividades pés-incidente: a entidade deve realizar atividades para melhorar o

tratamento de novos incidentes.

3.3.1 Preparacgao

Deteccaoe Contencao, o >
- Atividades Pos

Preparacao analisede

S erradicacao e
incidentes recuperacao

incidente

Figura 4: Fase de Preparagdo - Processo de resposta a incidentes

E importante que as organizacbes e as entidades se preparem ndo somente no
gue concerne a acao em caso de incidentes, mas também na prevencdo a incidentes que
venham a ocorrer. Isso garante que sistemas, redes e aplicativos estejam seguros o

suficiente.

Durante o processo de resposta a incidentes, faz-se necessario que o profissional
integrante da equipe de resposta a incidentes tenha acesso a ferramentas de
comunicacdo que venham auxiliar e apoiar todo o tratamento do incidente. Seguem

algumas destas ferramentas:

a) Lista com os contatos de outros integrantes da equipe de resposta a
incidentes, fornecedores, representantes e plantonistas de outras equipes e
departamentos, além de ferramentas para acionamento.

b)  Ferramenta para registro dos incidentes, acdes da equipe de tratamento de
incidentes, upload de logs e evidéncias, e status do incidente. E importante
que seja disponibilizado um canal para registro anénimo de incidentes.

c¢) Ferramenta que tenha a capacidade de rastrear problemas recorrentes e
novos, com repositorio de informacdes referentes a incidentes tratados
anteriormente e suas respectivas evidéncias de tratamento.

d) Repositério de procedimentos para resolucao de incidentes.
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e) Smartphones para acionamento de plantonistas.

f) Local para reunido de equipes durante a resolucao de incidentes graves,
chamada informalmente de “sala de guerra” ou “sala de crise”.

g) Equipamentos de tecnologia como impressoras, cameras, esta¢des de
trabalho e sobressalentes para uso emergencial em caso de necessidade.

h)  Software para obtencdo, analise e pericia forense de evidéncias.

i) Ferramentas para recuperacdo de backup de sistemas e dados.

E indispensavel que a organizacdo consiga realizar de forma constante, exercicios
e simulacbes de casos reais de incidentes, para treinar as equipes envolvidas nos
processos de resposta a incidentes, neste momento podem ser identificados pontos de

melhoria, e implementados novas ferramentas e métodos de trabalho.

3.3.1.1. Prevencao de Incidentes Computacionais

Caso a organiza¢do ndo tenha controles de seguranca suficientes, os eventos de
incidentes de forma recorrente podem sobrecarregar a equipe de resposta a incidentes,
0 que pode levar a tratamentos mais lentos e até mesmo incompletos, que por sua vez

se revertem em impactos negativos maiores ao negécio.

A equipe de resposta a incidentes pode ter capacidade de identificar problemas
dos quais a organiza¢do ndo esta ciente. Logo, possui potencial de desempenhar um
importante papel na avaliagdo de riscos e no treinamento, identificando

vulnerabilidades.

A seguir, sao apresentadas algumas boas praticas para a protecdo de redes,

sistemas e aplicativos:

a) Avaliacdo de riscos: realizar avaliagdes de riscos de forma periddica,
visando a levantar o cenario de exposi¢ao a ameacas e vulnerabilidades. A
LGPD tornou necessaria a elaboracao do RIPD para o tratamento de dados
pessoais.

b)  Seguranca de host: 0 ambiente computacional deve ser protegido de forma
apropriada, usando configura¢des de seguranca adequadas. Além disso, é

essencial manter a politica de privilégio minimo ao ambiente computacional,
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c)

concedendo aos usuarios somente os privilégios necessarios para execuc¢ao
de tarefas previamente autorizadas. E importante manter habilitadas as
fun¢des de auditoria para que os logs registrem eventos considerados
significativos a seguranca do host.

Seguranca de rede: estabelecer e configurar o perimetro de seguranca de
rede a fim de negar quaisquer tentativas de acessos ndo permitidas.
Prevencdo contra malware: instalar software de deteccdo, bloqueio e
remoc¢do de malwares em todos os hosts e servicos de e-mail da
organizacao.

Conscientizacdo e treinamento de usuarios: manter os usuarios cientes
das principais ameacas do mundo cibernético e das politicas de seguranca
da organizacao, tais como o uso adequado de equipamentos, redes de
Internet e Intranet, sistemas e acesso adequado as instalac¢des fisicas.
Treinamento da equipe: treinar as equipes de Tl da organizacao para que
usem e mantenham seus equipamentos e sistemas seguros de acordo com

as politicas de seguranca da organizacgao.

3.3.2 Deteccgao e analise de incidentes computacionais

steccan e Cante 4
b JU”E“;?U' Atividades Pos
Preparacao analise de. erradicacaoie o .
. +a ‘ x incidente
incidentes recuperacao

Figura 5: Fase de Detecgdo e Andlise - Processo de resposta a incidentes

Para muitas organizacdes, a parte mais desafiadora do processo de resposta a

incidentes é detectar e analisar de forma correta a magnitude e os impactos do possivel

incidente dentro da organizacao.
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Os incidentes podem ser detectados por varios meios. Alguns deles sdo a

monitora¢do automatizada e a manual dos recursos computacionais da organizac¢do:

a) Monitoracdo automatizada: monitorar todo o ambiente de infraestrutura
tecnologica e respectivos logs por intermédio de softwares especificos.

b) Monitoracdo manual: relato de usuarios através de e-mail, central de
atendimento, ferramenta de registro de incidentes e até mesmo de forma

presencial.
3.3.2.1 Vetores de ataques

Um incidente pode acontecer de inumeras maneiras. Portanto, é dificil
desenvolver planos e procedimentos para a resposta de todos os incidentes que venham
a ocorrer. A organizagao deve atuar na resposta de todos os incidentes. Entretanto, deve
direcionar seus planos de incidentes para aqueles tipos que utilizam vetores de ataque

comuns e corriqueiros., alguns exemplos destes vetores sao:

a) Dispositivos de armazenamento externo removiveis;
b)  DDOS - ataque distribuido de negacao de servico;

c) Sitios da web;

d) E-mail;

e)  Engenharia social;

f) Perda ou roubo de equipamentos; e

g)  Usoinadequado de equipamentos.
3.3.2.2 Sinais de incidente computacional
Existem duas categorias de sinais de um incidente:
. Precursores: sinal de que um incidente pode ocorrer no futuro;
. Indicador: sinal de que um incidente ja ocorreu ou esta ocorrendo agora.
Se for possivel identificar um precursor, a organizacdo podera preparar-se na
prevencdo a um incidente, realizando as a¢des necessarias.
3.3.2.3 Analise

A deteccdo e a analise de incidentes sao atividades complexas, pois cada alerta e

cada indicador de indisponibilidade podem ser imprecisos, gerando assim alertas de
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falso positivo. O ideal seria analisar cada alerta e indicador de maneira separada, para
assim identificar se um alerta especifico pode ser interpretado como um incidente.
Contudo, tal tarefa é vista como inviavel em organizaces de grande porte, devido ao
grande volume de alarmes que podem surgir. Indicadores como modifica¢do de arquivos
importantes, indisponibilidade de sistemas e falhas em hosts podem ser consequéncia

de erro humano durante a execucdo de tarefas corriqueiras.

Mesmo assim, a existéncia de indicadores e alarmes podem indicar a ocorréncia
de um evento que venha a ser classificado como incidente de seguranca. Nesse ponto, é
importante utilizar equipes com ferramentas para monitoragao e deteccdo de alarmes e
indicadores que possam filtrar e identificar possiveis incidentes. Uma boa pratica é a
implementacdo de Security Operations Center (SOC) (em portugués, Centro de Operacdes
de Seguranca), que é uma equipe dedicada que utiliza ferramentas especificas e cujo

objetivo é prestar servicos de deteccdo e reacdo a incidentes de seguranca.

Em muitos casos, tal equipe pode ser a primeira a lidar com o incidente. E
fundamental que ela tenha em maos procedimentos padrao para a¢do imediata. Caso o
incidente ndo seja solucionado mesmo apods a atuagdo desta equipe, competir-lhe-a

comunicar e escalar o evento para outras equipes que possam solucionar o incidente.

Através de uma analise inicial, a equipe deve obter informac&es suficientes para
definir as atividades a serem executadas posteriormente como contencdo do incidente e

analise detalhada dos efeitos do incidente.

a) Visando tornar a analise de incidentes mais facil e eficaz, seguem abaixo
algumas recomendacdes: Perfis de redes e sistemas: criar perfil para
registrar as atividades esperadas, facilitando o registro e a deteccdo de
tarefas que ndo sao corriqueiras e que podem gerar como consequéncia um
incidente.

b) Comportamento normal: estudar sistemas, aplicativos e redes para
conseguir identificar quando ha um comportamento anormal de um dos
ativos supracitados. Caso a equipe de resposta a incidentes ndo tenha esse
conhecimento, a equipe deve conseguir entrar em contato com quem

consiga realizar essa analise comportamental de forma eficiente.
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0)

8)

h)

20

Obtencao e retencao de log: utilizar ferramentas obtencao e analise de
logs é fundamental para identificar se ha anormalidade em alguns dos
equipamentos e sistemas de tecnologia. As ferramentas devem seguir uma
politica de seguranca que informe onde e por quanto tempo os logs devem
ser mantidos. Segundo a Norma Complementar n° 21/IN01/DSIC/GSIPR®, o
tempo minimo de retencdo de logs é de 6 (seis) meses, mas cabe a
organizacdo, por meio de sua politica de seguranca da informacao, definir
este prazo. A SGD publicou o Modelo de Politica de Gestdao de Registros
(Logs)?' de Auditoria com o objetivo de auxiliar os 6rgdos da APF quanto a
obtencdo e retencdo de log.

Correlagcdo de eventos: executar a correlagdo de eventos, pois as
evidéncias de um incidente podem ser obtidas através de varios registros
que contenham diferentes tipos de dados; ao realizar a correla¢do de varios
eventos e de indicadores, sera possivel identificar se um incidente de
seguranca de fato ocorreu.

Relégio dos hosts sincronizados: manter os relogios dos hosts
sincronizados através de protocolos como Network Time Protocol (NTP) faz
com que a correlacdo de hosts seja mais facil.

Base de conhecimento de informagdes: manter e usar uma base de
conhecimento de informac¢des que contenha procedimentos que a equipe
de resposta a incidentes precisa para utilizar como referéncia de a¢des a
serem realizadas.

Motores de busca da Internet: motores de pesquisa da internet como
Google e Bing podem ajudar a equipe de resposta a incidentes a encontrar
informacdes sobre atividades comuns.

Analisadores de pacotes: realizar execucdo de sniffers (analisadores) de

pacotes para coletar dados adicionais, pois alarmes e indicadores podem

https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?data=10/10/2014&jornal=1&pagina=5&totalArqui
vos=224, acesso em 21 junho 2024
21 https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/modelo_politica logs auditoria.pdf
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)

nao registrar e podem apresentar informacdes com dados insuficientes para
a equipe de resposta a incidentes. Por motivo de privacidade, pode ser
necessaria a autorizacdo especial para execucao de sniffers em algumas

redes.

Atencao

Caso a ETIR identifique que o incidente envolve dados pessoais,
é importante iniciar o plano de comunica¢do envolvendo o
encarregado e controlador da organizagao.

Filtro de alarmes: realizar o filtro de alarmes, visto que pode ndo haver
tempo suficiente para analise de toda uma massa de dados exposta em um
alarme; assim, € interessante possuir o recurso de filtragem de alarme
dentro das ferramentas que apresentam os alarmes a equipe de resposta a
incidentes.

Ajuda de terceiros: procurar a ajuda de outras equipes de tratamento de
incidente de redes computacionais, fornecedores e organiza¢des parceiras,
pois pode acontecer de a equipe de resposta a incidentes ser incapaz de
determinar com exatiddo a causa e a natureza de um incidente sem o auxilio
de terceiros. Essa comunicagao pode ser estendida por todo o processo de
tratamento. A Rede Federal de Gestdo de Incidentes pode auxiliar com a
analise de informac8es, assim como os outros centros de referéncias que

podem ser encontrados no link https://www.cert.br/csirts/brasil/.

3.3.2.4 Documentacao

A partir do momento em que ha a suspeita de um incidente, a equipe de reposta

a incidentes deve registrar todas as acfes relativas ao incidente, criando um ou mais

documentos de tratamento de um incidente especifico, como citado anteriormente no

item 3.2.1 (preparagdo para o incidente).

E fundamental que a equipe de resposta a incidentes atualize o status e o histérico

do incidente, sempre que possivel. Como citado anteriormente, usar uma ferramenta de

rastreamento de problemas anteriores pode ajudar bastante na resolucao de novos
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incidentes, além de prover dados para fiscalizacdo e controle da equipe de resposta a
incidentes, buscando garantir a resolucdo e tratamento de incidente em tempo habil.

Este sistema de rastreamento de problemas pode conter as seguintes informacdes:

a) Status atual dos incidentes: novo, em andamento, encaminhado para
investigacdo, pendente de informagdes ou acbes de terceiros, resolvido,
fechado etc,;

b) Resumo do incidente;

c) Indicadores relacionados ao incidente;

d)  Outros incidentes relacionados a este evento especifico;

e) AcOes realizadas pela equipe de resposta e demais equipes que venham
atuar neste incidente;

f) Cadeia de escalonamento, se aplicavel;

g)  Avaliacbes de impactos relacionados ao incidente;

h)  Informac¢des de contato com outras equipes envolvidas, terceiros e
organiza¢des parceiras;

i) Relagdo de evidéncias coletadas durante o tratamento do incidente;

i) Comentarios e notas das pessoas que atuaram no incidente;

k) Préximas etapas a serem executas apos a resolucao do incidente.

A equipe de resposta a incidentes tem o dever de proteger os dados coletados e
restringir o acesso a eles, pois tais dados podem ter informacdes confidenciais, e apenas

0 pessoal autorizado deve ter acesso a estas informacdes.
3.3.2.5 Priorizacao

A priorizacao do tratamento de incidentes é importante para a correta aloca¢ao
de recursos em areas e sistemas que sejam chave para o contexto da APF. As seguintes
informacdes devem ser utilizadas para a definicdo da ordem de prioridade no tratamento

dos incidentes:

a) Impacto no negécio: a equipe de resposta a incidentes deve considerar
como o incidente em tratamento pode impactar negativamente o negdcio

da organizacdo, devendo realizar uma avaliagdo que leve em consideracao
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os impactos futuros que o incidente pode trazer a organizacdo. A seguir,

compartilha-se uma tabela com os possiveis niveis de impacto no negocio:

Categoria Definicao
Nenhum Nao afeta a capacidade da organizacado de fornecer todos 0s servigos a todos 0s USUArios.
Baixo Efeito minimo; a organizacéo ainda pode fornecer todos 0s servi¢os essenciais para todos o0s
usuarios, mas perdeu eficiéncia.
Médio A organizacgéo perdeu a capacidade de fornecer um servigo critico a um subconjunto de
usuarios do sistema.
Alto A organizagdo ndo é mais capaz de fornecer alguns servigos essenciais a nenhum usuario.
b) Impacto em dados e informag¢des: incidentes podem afetar a
confidencialidade, a integridade e a disponibilidade dos dados e
informac8es de uma organizacdo. A equipe de resposta a incidentes deve,
diante das op¢bes para tratamento, mensurar 0s impactos que tais
alternativas possam gerar tanto para a propria organizacdo como para
outros entes parceiros. A seguir, compartilha-se uma tabela com os possiveis
niveis de impacto em dados e informacdes:
Categoria | Definicédo
Nenhum Nenhuma informacgao relevante foi exposta, alterada, excluida ou de alguma

maneira comprometida.

Violagdo de privacidade

Informag@es confidenciais de identificacdo pessoal (DP) de contribuintes,
funcionarios, beneficiarios etc. foram acessadas ou expostas.

Violagdo Proprietaria

Informacgdes proprietarias ndo classificadas, como informacdes de infraestrutura

critica protegida (PCII), foram acessadas ou expostas.

Perda de Integridade Informag®es confidenciais ou proprietarias foram alteradas ou excluidas.

0)

Recuperabilidade: os impactos de um incidente determinam os recursos e
0 tempo necessarios para a recuperacao. A equipe responsavel tem o papel
de identificar e avaliar os recursos disponiveis, bem como a relevancia da
recuperacao do incidente para a organizacao. Compartilha-se a seguir uma

tabela com niveis de recuperabilidade:
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Categoria Definicédo

Regular O tempo de recuperacao € previsivel com o0s recursos existentes.
Suplementado O tempo de recuperacao € previsivel com recursos adicionais.

Estendido O tempo de recuperacao € imprevisivel; recursos adicionais e ajuda externa séo

necessarios.

. } A recuperacdo do incidente ndo é possivel (por exemplo, dados confidenciais expostos
N&o Recuperavel ) ) L
e postados publicamente); langar investigagao.

A capacidade de recuperacdao de um incidente determina 0s possiveis
procedimentos que a equipe de resposta a incidentes deve seguir para o tratamento. Um
incidente de alto impacto aos negocios da organizacao e de facil recuperacao pode ser
aquele em que a equipe de resposta a incidentes atue primeiro, tratando e solucionando
o incidente. No entanto, pode haver casos de vazamento de dados pessoais em que seria
necessario envolver nao sé pessoas e equipes internas da organizacdo, mas titulares de
dados e 6rgdo de fiscalizacdo (ANPD). Dessa forma, a comunica¢do e a recuperacao

podem ser realizadas de forma simultanea.

A equipe de resposta a incidentes deve priorizar a resposta a cada incidente de
acordo com as estimativas de impacto e os recursos e esfor¢os necessarios para a sua

recuperacao.

Exemplos nesse sentido podem ser abordados para ilustrar as ideias acima. Um
6rgdo hipotético que gerencia varios sistemas e servicos sofreu dois ataques diferentes.

As situacBes sdo descritas no quadro abaixo.
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Exemplo 1

A base de dados do cadastro de um dos seus
servigos disponibilizados pelo 6rgdo foi atacada.
Como resultado, o atacante teve acesso direto
aos dados desta base. Seguindo as etapas de
priorizagdo, foi definido que o impacto ao
negacio é “alto”, pois a estratégia de contengdo é
desligar a base de dados, tornando indisponivel a
realizagdo de novos cadastros. Ja o impacto aos
dados e informagdes foi classificado como
“Violagdo de privacidade”, pois o atacante
obteve acesso a base de dados do servigo e os
publicou. Sua recuperabilidade foi classificada
como “ndo recuperavel”, pois a base de dados do
servigo foi publicada em féruns da internet.
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Exemplo 2

O servico de biblioteca do érgdo foi impactado e
ficou indisponivel durante o ataque. Seguindo as
etapas de priorizagdo, foi definido que o impacto
deste incidente ao negdcio é “baixo”, pois a
indisponibilidade deste servico afetaria poucos
usuarios. Ja o impacto aos dados e informagdes
do servico também foi classificado como
“nenhum”, pois o catdlogo de dados é publico e
seu acesso indevido ndo gera danos ao
proprietdrio dos dados. Enfim, sua
recuperabilidade foi classificada como “regular”,
pois o 6rgdo consegue aplicar as agdes de
recuperagdo de forma rapida sem a necessidade
de empenho de recursos adicionais.

Figura 6: Cendrios de ataque em um orgdo hipotético

Utilizando como base os cenarios expostos, a tabela de classificacdo seria definida

desta forma:

Exemplo 1 Exemplo 2
Impacto ao negbcio Alto Baixo
Impacto aos dados e Violacao de
Nenhum
informacdes privacidade
Recuperabilidade Nao recuperavel Regular

Com base na tabela de analise acima, o cenario do exemplo 1 teria prioridade de
tratamento, pois tal incidente tem maior potencial de impacto e sua recuperabilidade é

mais complexa.

E importante ressaltar que os exemplos aqui demonstrados sdo meramente
ilustrativos. Assim, a organizacao deve realizar a avaliacao de riscos de forma
continua para que assim consiga mensurar o grau de severidade de um

determinado incidente que venha a ocorrer. O guia de avaliacdo de riscos de
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seguranca e privacidade elaborado pela SGD pode auxiliar na classificacdo de impactos

de um incidente e, assim, definir sua escala de priorizacdo dentro de uma organizacao.

E importante que a organizac&o crie métodos com base na LGPD, nos normativos
e nas orientacdes da ANPD, que possam definir o que é um incidente que venha acarretar
risco ou dano relevante aos titulares dos dados pessoais, bem como a priorizacdo do

tratamento desse incidente em rela¢cdo aos demais.

A LGPD enfatiza a importancia do relatério (RIPD). A Secretaria de Governo Digital
também elaborou um guia para orienta¢do a organizacdes quanto a elaboracdo do RIPD,

que esta disponivel na pagina de Guias Operacionais para Adequacdo a LGPD*.

3.3.2.6 Notificacao

Convém que o plano de resposta a incidentes informe qual equipe é responsavel
pela notificacdo do incidente logo ap6s a analise e a priorizacdo, e quem deve ser
notificado. A seguir, sdo listados exemplos de atores que devem ser notificados em caso

de incidentes:

a)  ClIO (responsavel por todo o departamento de Tl de uma organizac¢ao);

b)  Chefe de seguranca da informacdo;

¢)  Lider técnico de seguranca da informacao;

d) Equipes internas de resposta a incidentes;

e) Responsavel pelo recurso afetado;

f) Recursos humanos (em casos que envolvam funcionarios);

g) Departamento de comunicacao Social;

h)  Departamento juridico;

i) CTIR Gov e ETIR interno (no segundo caso, quando houver tal estrutura
dentro da organizacao);

j) Encarregado, controlador, ANPD e titulares de dados (em caso de incidentes
envolvendo dados pessoais);

k) Policia Federal (quando houver indicios de crimes).

22 thttps://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/guias-e-modelos, acesso em 21 junho
2024
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Durante o tratamento do incidente, a equipe responsavel pela comunicacdo pode
se utilizar de alguns meios para notificar os individuos e atualizar o relatério

de tratamento de incidente. Alguns desses meios sdo:

a) E-mail;

b)  Site e portal de comunicacao;

c) Ligacao telefonica;

d) Aplicativos de mensagens instantaneas;
e) SMS;

f) Reunides;

g)  Avisos em quadros e cartazes.

Para notificacdo ao CTIR Gov, a entidade deve seguir os padrdes de notificacao de

incidentes de seguranca ao CTIR Gov?®.

3.3.3 Contencao, erradicacao e recuperacao

N

Contencao,
erradicagao e
recuperacao

Detecgao e
Preparacao analise de
incidentes

Atividades Pos
incidente

Figura 7: Fase de Contengdo, erradicagdo e recuperagdo - Processo de resposta a incidentes
ApOs a detecgdo e a analise do incidente, devem ser realizadas a¢des buscando a
remediacao ou a restauragao dos recursos atacados e, quando possivel, a recuperacdo
de tais recursos ao estado anterior ao ataque. Para isso, devem ser seguidos os

procedimentos ja estabelecidos internamente para resposta a incidentes.

2 https://www.gov.br/ctir/pt-br/canais_atendimento/padroes-para-notificacao-de-incidentes-de-seguranca-
ao-ctir-gov, acesso em 21 junho 2024
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3.3.3.1 Estratégia de contencao

E importante que sejam realizadas tarefas de contencdo do incidente antes que
este comece a sobrecarregar os recursos e aumente os danos para a organizagao. A
contencdo ajuda aumentar a janela de tempo para o desenvolvimento de medidas que

venham a erradicar o incidente.

A tomada de decisdo é parte importante durante o processo de contencao.
Exemplos de tomadas de decisdo podem abranger desligar um host, realizar ou cancelar
o backup, ou desconectar um equipamento a rede. Tais decisbes devem ser descritas nos
procedimentos para acdo em caso de incidentes, de forma que a equipe de resposta

consiga toma-las de forma agil.

As estratégias de contencdo variam de acordo com o tipo de incidente que a
organizacao pode ter que lidar. A estratégia de contencao de malware, por exemplo, €
diferente da estratégia de contencdo de um ataque de negacao de servico distribuido

(DDoS).

Criar e documentar estratégias de contencdo separadas para cada tipo de
incidente é de grande relevancia. Os critérios para determinar se uma estratégia de

contencdo pode ser aplicada a um determinado incidente incluem:

a)  Danos potenciais e roubo de recursos;

b)  Necessidade de preservacao de evidéncias;

c¢) Disponibilidade do servico;

d) Tempo e recursos necessarios para implementar a estratégia;

e) Eficacia da estratégia (contencao parcial ou total);

f) Duracdo da solugdo (quanto tempo uma solucdo temporaria ou alternativa

deve durar).

Um exemplo de estratégia é a sandboxing, em que o invasor é direcionado a uma
area restrita para que a equipe de resposta a incidentes consiga monitorar e evidenciar
suas acdes. Porém, devem ser calculados os impactos exatos e os riscos que tal estratégia

pode conter.
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Outro exemplo de estratégia de contencdo é a honeypot, em que o invasor e
atraido para um sistema ou ambiente monitorado que ndo venha impactar de forma
substancial os sistemas e servicos da organizac¢ao. Isso também possibilita a observacao
do comportamento do invasor, a identificacdo de padrdes de ataque e a criacdo de
contramedidas em beneficio da organizacao. Impactos e riscos também devem ser

aferidos nesse caso.

Atencao

Durante a contencdo, é importante que todas as atividades relacionadas ao
incidente e as medidas de contencdo tomadas sejam registradas, evitando-se a
perda de evidéncias. A inclusdo do histérico na base de conhecimento também
auxilia as equipes responsdveis na compreensdao dos eventos e no ganho de
maturidade.

E fundamental, ainda, que todos os atores envolvidos no processo trabalhem de
forma coordenada e colaborativa para que a instituicdo mitigue o quanto antes o
incidente.

Nesse contexto, a estratégia de contencdo deve ser avaliada com cautela. Ha a
possibilidade de que a acao de contencdo gere impactos maiores e mais substantivos a
organizacao. Um exemplo pratico desse quadro é quando um determinado servidor
realiza a replicacdo de perfis acessos em todos os sistemas da organizacdo. Caso esse
servidor esteja comprometido e a estratégia de contencao for desconecta-lo ou desliga-
lo, as novas replicaces de perfis podem ndo acontecer. Isso gerara impactos a inclusao

e a exclusao dos usuarios de sistemas que utilizam tal servico do servidor atacado.

Como exposto, as estratégias de conten¢do devem ser bem elaboradas e seguir o
plano de incidentes, visto que utilizar a estratégia errada no momento inadequado pode

trazer como consequéncia impactos ainda mais severos a organizacao.
3.3.3.2 Coleta e manuseio de evidéncias

A coleta de evidéncias de um incidente tem como fator principal a busca por
resolucao do incidente. Contudo, a coleta de tais evidéncias também pode auxiliar outros
departamentos a melhorar procedimentos ou até mesmo a obter informacgdes e provas

relevantes em processos judiciais.
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A coleta de evidéncias deve seguir procedimentos pré-estabelecidos. E importante
igualmente que a coleta atenda integralmente a legislacdo e as decisdes judiciais que
podem ser aplicados em cada situa¢do, observando-se as especificidades do pais. Sem
prejuizo das boas praticas internacionais, deve ser recordado que, no ambito juridico
brasileiro, as evidéncias de tecnologia da informacdo podem constituir provas e ter

efeitos importantes para a resolucdo de um processo administrativo ou judicial.

As regras aplicaveis no Brasil podem abranger tratados internacionais ratificados
pelo pais, Constituicdo Federal, leis ordinarias, leis complementares, decretos,
resoluc¢des, instrucbes normativas, portarias e outros atos administrativos com carater
normativo. Ainda sobre o pais, as decisdes judiciais podem advir de varios 6rgdos do
Poder Judiciario, incluindo o Supremo Tribunal Federal, o Superior Tribunal de Justica e
os 6rgaos da Justica Federal, da Justica do Trabalho, da Justica Eleitoral, da Justica Militar

e das Justicas dos Estados e do Distrito Federal e Territérios.

No caso das instituicdes da administracdo publica federal (APF), a coleta de
evidéncias é obrigatoria, conforme Norma Complementar n°® 21/IN01/DSIC/GSIPR. Sao
necessarias a documentacdo e a preservacao de todas as informagdes de coleta e
manuseio das evidéncias, garantindo niveis de seguranca adequados. E aconselhavel
manter um registro detalhado de todas as evidéncias, o que abrange inclusive

informacdes sobre:

a) ldentificacdo (enderecos IP e MAC, porta de rede, niumero de série, sistema
operacional, nome do host, localiza¢ao);

b)  Nome, matricula, equipe e organizacao do individuo que realizou qualquer
manuseio da evidéncia;

¢) Hora e data de cada ocorréncia de manipulacao da evidéncia;

d) Locais onde as evidéncias foram armazenadas e podem ser acessadas.

A coleta de evidéncias de recursos de tecnologia pode apresentar alguns desafios.

E desejavel adquirir evidéncias de um sistema quando ja existir a suspeita de incidente.

A coleta inicial de evidéncias pode conter informac8es que auxiliem a equipe de

resposta a incidentes a identificar o problema principal e sua origem de forma agil,
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auxiliando na solucdo do evento com maior celeridade. A coleta instantanea da evidéncia
traz informac¢8es de como todo o ambiente se encontra, antes de qualquer a¢do da
equipe de resposta a incidentes e de outros individuos que tenham alguma atuacao no

incidente. Tal medida ajuda, assim, na recuperacao eficaz dos recursos e dos servicos.
3.3.3.3 Identificar a origem de ataques

E necessario identificar a origem de ataques durante o tratamento de incidentes.
Nao obstante, embora isso seja importante, a equipe de resposta a incidentes deve

manter o enfoque na contencdo, na erradica¢do e na recuperagao.

A identificacdo de origem pode ser um processo demorado e, de certa maneira,
atrapalhar a equipe de resposta a incidentes a atingir seu objetivo principal, que é
minimizar o impacto do evento nos servi¢cos e nos negocios da organiza¢ao. Portanto, tal
tarefa deve ser realizada de maneira estratégica, priorizando as ac6es de contencdo e de

acordo com a disponibilidade da equipe.

A seguir, sdo enumeradas algumas das atividades mais comuns para identificar a

origem de um ataque:

a) Validagdo o enderego IP: utilizar técnicas para identificar e validar o
endereco de IP do host de ataque.

b) Pesquisa de endereco de IP: realizar uma pesquisa do IP do atacante em
motores de busca pode levar a mais informacdes sobre o ataque.

C) Banco de dados de incidentes: alguns grupos realizam a coleta e
consolidagdao de eventos que ocorreram em diferentes organizac¢des,
gerando um banco de dados de incidentes. A organizacdao também pode
consultar sua base particular de incidentes para identificar semelhancas
com eventos antigos.

d) Monitorar canais de comunicac¢do: a equipe de resposta a incidentes
pode monitorar canais de comunicacao que sao utilizados com frequéncia

em ataques.



GUIA DE RESPOSTA A INCIDENTES DE SEGURANCA 51

3.3.3.4 Erradicacdo e recuperacao

Depois da contencdo, a erradicagdo pode ser necessaria para eliminar resquicios
do incidente, como exclusdao de malware, exclusao de contas violadas, e identificacao e

tratamento das vulnerabilidades exploradas.

Na erradicacdo, é importante identificar todos os recursos da organizacao que
possam ser corrigidos. Podem ocorrer incidentes em que a erradicacdo € executada

como uma etapa separada, mas continua fazendo parte do processo de recuperacao.

Durante a recuperacao, os sistemas sao restaurados para seu estado normal, e os
administradores dos sistemas devem confirmar se tais sistemas estdo operando de
maneira adequada. A recuperacdo pode envolver acdes como alteracdo de senhas de
rede, reconfiguracdo de regras de firewall, restauracdao de backup, reconstrucdo de
sistemas e de toda base de dados, instalacao de patches de seguranca, substituicao de
arquivos corrompidos por versdes limpas. Evidéncias coletadas no inicio da tratativa do
incidente podem ser utilizadas para determinar qual o estado em que os recursos devem

ser entregues a operacdo apos a recuperacao.

A erradicacdo e a recuperacdo devem ser utilizadas como abordagens de
remedia¢do do incidente. Para incidentes de grande escala, a recuperacao total ou em
niveis aceitaveis pode levar meses. Desse modo, € importante priorizar o aumento dos
niveis gerais de seguranca e corre¢des de recursos alto valor agregado para a
organizacao nos primeiros dias, a fim de evitar novos incidentes. As demais etapas
podem manter o enfoque em mudancas de longo prazo, com o objetivo de elevar todo o

nivel de seguranca da organizacao.
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3.3.4 Atividades poés-incidente

Deteccaoe Contencdo,

Atividades Pos

Preparacao analisede erradic;

incidentes recuperagao

L0 e

incidente

Figura 8: Fase de Atividades pds-incidente - Processo de resposta a incidentes
A organizacdo deve implementar algumas atividades em busca da melhoria
continua de seus processos de resposta a incidentes, além de definir procedimentos para
retencdo de evidéncias e uso dos dados coletados em incidentes. Apos a ocorréncia de
um incidente, por exemplo, a organizacdao deve mapear as vulnerabilidades exploradas

e aplicar as devidas corre¢des em todos os seus sistemas, elevando o nivel de seguranca.
3.3.4.1 Li¢des aprendidas

Uma das partes de maior importancia da resposta a incidentes é a de licdes
aprendidas, em busca de melhoria continua dos processos. Cada equipe envolvida no
processo de tratamento de incidentes deve buscar melhorar seus procedimentos,

conduzindo a uma maior eficiéncia na protecdo contra ameacas cibernéticas.

Reunibes periddicas ou até mesmo apos a ocorréncia de um incidente sao
importantes para revisar como o evento ocorreu, o que foi feito durante as tratativas e
se as acdes surtiram efeito positivo. Algumas das perguntas a serem respondidas em

tais reunides:

a) Onde, quando, como e o que de fato aconteceu?

b)  Qual a eficacia da equipe de resposta a incidentes e de sua geréncia neste(s)
evento(s)?

c) Foram seguidos procedimentos ja documentados? Em caso afirmativo, eles
foram suficientes?

d) Foi necessario executar procedimentos ndo documentados? Em caso

afirmativo, eles foram executados com sucesso e documentados?



GUIA DE RESPOSTA A INCIDENTES DE SEGURANCA 53

e) Quais informacdes anteriores ao incidente foram necessarias?

f) Foram realizadas quaisquer ag¢des que possam ter prejudicado a
recuperagao?

g) O que pode ser atualizado para melhorar o tratamento de incidentes?

h)  Como melhorar o compartilhamento de informacdes?

i) Quais ac¢des corretivas podem ou devem ser tomadas para evitar incidentes
semelhantes no futuro?

i) Quais alarmes e indicadores devem ser observados para detectar incidentes
semelhantes no futuro?

k)  Quais recursos adicionais podem ser utilizados para detectar incidentes

semelhantes?

Os relatérios dessas reunides podem ser utilizados para atualizar os
procedimentos operacionais ja existentes, além de servirem como artefatos iniciais para
a elaboracdo de novos procedimentos operacionais. Podem também ser disponibilizados

de forma segura para consulta posterior em casos de incidentes semelhantes.

Ademais, conforme ja exposto na Estratégia Nacional de Seguranca Cibernética,
publicada por meio do Decreto n® 10.222, de 5 de fevereiro de 2020: “empresas
brasileiras, principalmente aquelas consideradas como infraestruturas criticas, precisam
considerar a seguranca cibernética como acdo prioritaria de investimentos, elaborar
planos de gestao de riscos e de tratamento e resposta a incidentes, assim como planejar

orcamento adequado para combater os incidentes de seguranca”.

Dessa forma, é imprescindivel que as instituicbes incluam a Seguranca da
Informacdo em suas acdes estratégicas e prevejam 0s recursos necessarios para a
execucdo de acdes que busquem fomentar o ganho de maturidade e o aprimoramento

de mecanismos de seguranca.
3.3.4.2 Usando dados coletados

As atividades realizadas durante a resposta a incidentes devem ser capazes de

produzir um conjunto de dados objetivos e subjetivos a respeito de cada evento. O
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registro histérico das informacfes sobre os incidentes ocorridos € util para diversas

finalidades e propdésitos.

Um exemplo no qual a utilizacdo desses referidos registros ocorre na analise dos
dados de identificacdo do tempo empenhado na resolu¢do dos incidentes e o custo
direto que tais eventos geraram. Tais informac¢des podem ser utilizadas para justificar
recursos adicionais para que a equipe de resposta a incidente aponte vulnerabilidades
ou ameacas cibernéticas recorrentes no ambiente de tecnologia e determine se as
corregdes realizadas surtiram efeito. O desempenho da equipe de resposta pode ser

medido através da analise dos dados coletados.

Os dados coletados também servem de fonte para as necessidades de notificacdo
do 6rgao. Um exemplo é a utilizagdo dos dados como auxilio no processo de notificacao
de incidentes de seguranca a ANPD, cuja realizacao é obrigatéria para todos os casos em
que for identificado risco ou dano relevante ao titular de dados, na forma do art. 48 da
LGPD. Ainobservancia do 6rgao quanto a adequada coleta de informacdes pode resultar

em atrasos nas notificaces e em prejuizos para a administracdo publica.

E fundamental que os dados coletados estejam inalterados, integros e sejam
armazenados de forma adequada para serem analisados e agreguem ainda mais valor
para todos os envolvidos na resposta de incidentes, para o 6rgdo e para a administracdo
publica, a partir do relacionamento e da troca de informac6es entre os varios entes da

Rede Federal de Gestdo de Incidentes Cibernéticos.

Recorde-se mais uma vez, enfim, que existem casos de incidentes de seguranca a
protecdo de dados em que a organizacao deve efetuar comunicacdo a ANPD e aos

titulares dos dados, de acordo com o art. 48 da LGPD.

3.3.4.3 Retencao de evidéncia

ya

E importante considerar o conteudo da Norma Complementar n°
21/INO1/DSIC/GSIPR e os demais aspectos juridicos na elaborac¢do da politica de retencao
de evidéncias. Tal politica deve informar por quanto tempo as evidéncias coletadas
devem seguir retidas, sempre harmonizando os aspectos legais supracitados com a

realidade e a maturidade institucional da organiza¢do no tema.
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Ha alguns fatores sobre a retencdo de evidéncias que devem ser avaliados

durante a elaborag¢do da politica de retenc¢do de evidéncias:

a) Judicializagcdo: armazenar as evidéncias de um incidente deve ser uma
atividade que leva em considera¢do que tais evidéncias podem ou devem
ser consultadas durante um processo judicial.

b)  Retencgdo: é preciso elaborar procedimentos para a retencdo que definam
quanto tempo certos tipos de dados devem ser mantidos.

c) Custo: é necessario determinar o custo monetario de manter as evidéncias

seguras e acessiveis.

3.4 Compartilhamento de Informacgdes

A evolucdo de ataques e ameacas torna a cooperacao entre organizacdes de
direito publico e privado cada vez mais necessaria, tanto durante quanto apos o
tratamento de incidentes. Tal cooperacao pode abranger eventos para elaborar, atualizar

e difundir novas técnicas e procedimentos.

A cooperacdo entre organizacdes durante os processos de resposta a incidentes
tem como objetivos a sua resolucdo e o compartilhamento de informacgdes, tais como
ameacas, ataques e possiveis vulnerabilidades em comum, de modo que o conhecimento
de uma organizacao beneficie as demais - tendo em vista que as Ultimas podem ser

vitimas de ameacas comuns.

No Brasil, o CTIR Gov tem o papel de coordenar e integrar as a¢des destinadas a
gestdo de incidentes computacionais em 6rgdos e entidades da administracdo publica

federal.

A equipe de resposta a incidentes computacionais pode planejar e documentar
com antecedéncia a sua participacdo na coordenacdo entre organiza¢des parceiras para
tornar o tratamento do evento mais eficiente. Uma Unica equipe de resposta a incidentes

pode fazer parte de varias coordenag¢des simultaneas.

E importante que seja compartilhado o maximo de informacdes possivel entre as
equipes integrantes de um grupo de coordenacdo, mas tal compartilhamento deve ser

cauteloso para ndo expor informacdes consideras sensiveis. Todas as equipes
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integrantes da coordenacdo devem cumprir requisitos de confidencialidade para que os

dados nao sejam vazados, gerando ainda mais impactos.

3.5 Recomendacdes

Com base em todas as orienta¢des acima expostas, € recomendado que a

organizacdo consiga implementar seus proprios processos de resposta a incidentes.

Nesse contexto, existem recomendacdes especificas cuja implementacdo pode ser util e

acelerar a referida implementacdo.

Abaixo, listam-se algumas dessas recomendacdes:

—_—

10.

Estabelecer a capacidade de resposta a incidentes dentro da organizacao.
Estabelecer meios em que seus colaboradores possam relatar a ocorréncia
de um incidente.

Implementar o processo de gestao de resposta a incidentes.

Desenvolver planos de resposta a incidentes com base na politica de
resposta a incidentes.

Ter um plano de gerenciamento de risco que contemple ameacas e
vulnerabilidades a seguranca da informacdo, bem como medidas de
protecao de dados, privacidade e procedimentos relativos a identificacao,
analise e avaliacao de riscos.

Ter politicas, diretrizes ou normas que subsidiem a tomada de decisdo dos
profissionais envolvidos no tratamento de incidentes, em rela¢cdo a
identificacdo da criticidade dos servicos e dos parametros para balizar a
analise de gravidade, urgéncia e tendéncia dos eventos que servirdo ao
processo de priorizagao.

Possuir o inventario de dados pessoais e implementar um processo de
avaliacao de risco (e.g. Relatério de Impacto a Protecdo de Dados).

Criar equipes de resposta a incidentes.

Selecionar individuos que possuam habilidades apropriadas para
integrarem a equipe de resposta a incidentes.

Realizar treinamentos constantes com o objetivo de propagar novos

conhecimentos para a equipe de resposta a incidentes.
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11.

12.

13.

14.

15.

16.

17.

18.

19.
20.

21.
22.

23.

24.

25.

Planejar e conduzir periodicamente exercicios de resposta a incidentes, e
utilizar relatérios destes exercicios para melhorar seus procedimentos de
respostas a incidentes.

Determinar quais servicos as equipes de resposta a incidentes devem
oferecer.

|dentificar departamentos que possam auxiliar os processos de resposta a
incidentes.

Avaliar a aquisicdo de ferramentas e recursos para que a equipe de resposta
a incidentes consiga atuar de forma eficaz durante o tratamento.

Garantir a implementacdo de medidas de prevencdo e seguranca da
informacdo adequadas, com o objetivo de prevenir a ocorréncia de
incidentes de seguranca.

Utilizar sistemas para detectar e prevenir intrusdo e para antivirus, bem
como para verificar a integridade de arquivos.

Estabelecer e manter processo para manutencao de informacdes de contato
atualizadas que possibilite a notificacdo da ocorréncia de incidentes (e.g.
ouvidoria, canais publicos de contato e outros).

Estabelecer e manter mecanismos primarios e secundarios que poderao ser
utilizados para comunicacdo durante a ocorréncia de um incidente.

Utilizar da analise de logs.

Implementar diferentes perfis de redes e sistemas, com niveis de acessos
diferentes.

Habilitar auditoria de perfis, possibilitando atividades fora do padrao.

Fazer com que comportamentos anormais de recursos de tecnologia sejam
rapidamente identificados.

Criar uma politica de retencdo de evidéncias que consiga especificar por
quanto tempo e como as evidéncias devem ser mantidas.

Correlacionar eventos distintos a fim de encontrar caracteristicas comuns
entre tais eventos.

Sincronizar todos os relogios de host para facilitar a correlacdo de

incidentes.



GUIA DE RESPOSTA A INCIDENTES DE SEGURANCA 58

26.

27.

28.
29.

30.

31.

32.

33.

34.

35.

36.

37.

Criar, manter e usar uma base de conhecimento com informac6es sobre
incidentes.

Registrar todas as informac¢des do evento a partir do momento em que ha
uma suspeita da ocorréncia de um incidente.

Proteger todos os dados dos incidentes.

Quando houver incidentes simultaneos, priorizar o tratamento de incidentes
com base em caracteristicas ja estabelecidas como relevantes ou nao.
Criar, documentar e seguir procedimentos de resposta a incidentes durante
o tratamento de incidentes.

Realizar reunides pds a ocorréncia de um incidente para identificar
melhorias no processo de resposta a incidentes.

Participar de grupos de discussdao entre organizacbes que atuam com
resposta a incidentes, antes da ocorréncia de um evento.

Efetuar consulta juridica interna antes de participar de grupos de discussdes,
pois o compartilhamento de algumas informag¢des pode constituir infracao
a legislacdo e a contratos.

Realizar o compartilhamento de informacdes durante todo o tratamento de
um incidente, seja por meio de uma reunido de coordenacdo, seja por
contato com fornecedores e departamentos internos da organizacao.
Buscar automatizar o compartilhamento de informac8es, adotados os
devidos cuidados; isso possibilita que todo o processo de compartilhamento
de informacdes seja mais econdmico e eficiente; a automatiza¢do deve ser
hibrida, pois, algumas tarefas deverdao ser realizadas e analisadas por
humanos.

Buscar o equilibrio entre os beneficios do compartilhamento de informacgdes
e as desvantagens de compartilhar informacdes confidenciais e sensiveis.
Compartilhar com a Rede Federal de Gestdo de Incidentes Cibernéticos o
maximo possivel de informa¢bes (desde que classificadas como

apropriadas) a respeito de incidentes cibernéticos.
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38. Em caso de incidentes que gerem impactos a dados pessoais, elaborar o
plano de comunicacdo entre equipes internas e atores externos, tais como
a ANPD e os titulares de dados pessoais.

39. Emcasodeincidentes que tenham resultado em impactos a dados pessoais,
elaborar um relatério final detalhando o processo de tratamento do
incidente contendo um resumo executivo do que aconteceu e como a
capacidade de resposta ao incidente teria ajudado a lidar com a situacdo, a

mitigar o risco e a limitar os danos mais rapidamente.

A seguir, apresenta-se também um checklist para verificacdo do tratamento de
incidentes. Ressalta-se que a implementa¢do de tal checklist ndo é obrigatoria,

competindo ao 6rgao optar pela adocao e/ou personaliza-la:

Realizado?

Deteccéo e andlise

1. Determinar se ocorreu um incidente
1.1 Analisar os precursores e os indicadores
1.2 Buscar por informages correlatas
1.3 Realizar pesquisa do incidente (via mecanismos de busca e bases de conhecimento)

Documentar, investigar e reunir evidéncias assim que a equipe identificar a

14
ocorréncia do incidente

) Priorizar o tratamento com base em sua relevancia (impacto de negdcio, impacto de

' informacao e recuperabilidade)
3 Comunicar o incidente as equipes internas envolvidas e, quando necessario, aos atores

' externos

Contencéo, erradicacao e recuperacao

4. Adquirir, preservar, proteger e documentar as evidéncias
5. Conter o incidente

6. Erradicar o incidente
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6.1 Identificar e mitigar todas as vulnerabilidades exploradas
6.2 Remover malware, materiais improprios e outros componentes
Se mais hosts afetados forem descobertos (por exemplo, novas infec¢des por
6.3 malware), repetir as etapas de detecgdo e andlise (1.1, 1.2) para identificar todos
' 0s outros hosts afetados, para entédo conter (5) e erradicar (6) o incidente em tais
hosts
7. Recuperar-se do incidente
7.1 Retornar os sistemas afetados ao estado operacional
7.2 Confirmar se os sistemas afetados estao funcionando normalmente
73 Se necessario, implementar monitoragdo adicional para encontrar futuras atividades
' relacionadas
Atividades pés-incidente
8. Criar o relatério de acompanhamento
9 Realizar uma reuniéo de ligdes aprendidas (tal reuni@o € obrigatéria para incidentes graves
' e opcional para os demais incidentes)
10 Realizar andlise pos-incidente para prevenir sua recorréncia por meio da identificacéo de

licbes aprendidas e agBes de acompanhamento.
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ANEXO |

Este anexo tem a finalidade de fornecer os destaques das mudancas inseridas nas
versbes do Guia de Resposta a Incidentes de Seguran¢ca em comparacdao com o

documento originalmente publicado em agosto de 2021.
Mudancas da Versao 3.3

Foram realizadas inclusdes com o objetivo de alinhar o Guia de Resposta a Incidentes

com o Resolucdao CD/ANPD N° 15 de 24 de abril de 2024.
Dentre os ajustes feitos, cumpre destacar:

e Adaptacao do texto do Guia aos artigos da Resolucao CD/ANPD N° 15 de
24 de abril de 2024;

e Insercdao da subsecdo 2.7 Extinguir o processo de comunicacao do
incidente;

e Validagao dos links de referéncia.
Mudancas da Versao 3.2

Foram realizadas inclusées com o objetivo de reforcar o alinhamento com a medida 31.17

do Guia do Framework de Privacidade e Seguranca da Informacao.
Dentre os ajustes pontuais, cumpre destacar:

e Inclusdo de paragrafo na secdo 2, deste documento, sobre a
recomendacdo da adoc¢dao de procedimentos ou de um sistema para

manter os registros de incidentes que envolvem dados pessoais.
Mudancas da Versao 3.1

Foram realizadas inclusbes com o objetivo de reforcar o alinhamento com as

medidas 22.10 e 22.11 do Guia do Framework de Privacidade e Seguranca da Informacao.
Dentre os ajustes pontuais, cumpre destacar:

e Inclusdo de paragrafo no item 2.4 sobre a comunicacdo a ANPD incluindo

o endereco de URL;
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Inclusdao de paragrafo no item 3.2 sobre a criacdo de planos especificos
para incidentes que violam a protecao de dados pessoais;

Inclusao do toépico 39 do item 3.5 que trata de recomendacdes, orientando
a criacao de um relatério final detalhando o processo de tratamento do

incidente ocorrido.

Mudancas da Versao 3.0

Primeiramente, ressalta-se que as mudancas inseridas nesta versao em

comparag¢do com a anterior visam a adequag¢do do mesmo com o Guia do Framework de

Privacidade e Seguranca da Informacao v1 elaborado e publicado pela SGD em novembro

de 2022.

Foram realizadas inclusdes de: secao sobre aviso preliminar e agradecimentos; e

referéncia de que controle e medidas do Framework de Privacidade e Seguranca da

Informacdo sdo atendidos pelo Guia de Elaboracdo de Programa de Governanca de

Privacidade.

Dentre os ajustes pontuais, cumpre destacar:

Atualizagdo das Definicbes Gerais para alinhamento com o Glossario de
Seguranca da Informacao;

Inclusdes de itens, atualizacdes e ajustes nas sec¢des 2 e 3 visando a
adequacdo ao Guia do Framework de Privacidade e Seguranca da
Informacao;

Remocdo do topico 4 “Consideracdes Finais” sem prejuizo para o conteudo
e qualidade do documento; e

Atualiza¢do e validacao de todas as referéncias ao longo do documento

visando a manutencdo do arcabouco referencial.



