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AVISO PRELIMINAR E AGRADECIMENTOS

O presente Guia, especialmente recomendado e dirigido aos 6rgdos e as
entidades da Administracdo Publica Federal - APF, visa a auxiliar na adocdo de
medidas de privacidade desde a concep¢do e por padrdo, em atendimento ao
previsto no art. 46°, 8 2° da Lei n° 13.709, de 14 de agosto de 2018 - Lei Geral de
Protecdo de Dados Pessoais (LGPD), que determina que, desde a fase de concep¢do
do produto ou servi¢o até a sua execuc¢do, os agentes de tratamento devem adotar
medidas de seguranca, técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndao autorizados e de situacdes acidentais ou ilicitas de
destruicdo, perda, altera¢do, comunicacdo ou qualquer forma de tratamento

inadequado ou ilicito.

Este documento é de autoria exclusiva da Secretaria de Governo Digital
(SGD) do Ministério da Gestao e da Inovacdao em Servicos Publicos e tem como
referéncia fundamental o Guia do Framework de Privacidade e Seguranca da
Informacdo baseado em diversas publicacdes e documentos técnicos ja existentes
que sdo utilizados amplamente por profissionais da area de privacidade e
seguranca da informacdo. Destacam-se as publica¢des do Center for Internet Security
(CIS), da International Organization for Standardization (ISO), do National Institute of
Standards and Technology (NIST) e de Autoridades de Protecdo de Dados. Com o
objetivo de facilitar a difusdo de conhecimentos sobre privacidade e seguranca da
informacdo, tais referéncias, quando escritas em linguas estrangeiras, foram
traduzidas para o portugués pela equipe técnica da Diretoria de Privacidade e

Seguranca da Informacdo da Secretaria de Governo Digital.
Nesse cenario, a Secretaria de Governo Digital enfatiza que:

a) ndo representa, tampouco se manifesta em nome do CIS, da ISO e do
NIST e vice-versa;

b) ndo se manifesta em nome de autoridades de privacidade e seguranca
da informacao;

€) nao é coautora das publicacdes internacionais abordadas;
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d) ndo assume nenhuma responsabilidade administrativa, técnica ou
juridica por usos ou interpretacbes inadequadas, fragmentados ou
parciais do presente guia; e

e) caso o leitor deseje se certificar de que atende integralmente aos
requisitos das publicacdes das instituicdes mencionadas, devera
consultar diretamente as fontes oficiais de informacao ofertadas por
elas, que foram listadas na secdo “Referéncias Bibliograficas” deste

documento.

Finalmente, um agradecimento especial deve ser registrado ao CIS, a ISO, a
ABNT, as autoridades de protecdo de dados referenciadas, ao NIST e aos
profissionais de privacidade e seguranca da informacdo consultados, por suas

valiosas contribuicdes para a comunidade e para a elaboracdo deste documento.

Este Guia sera atualizado frequentemente, de acordo com as novas
diretrizes determinadas pelas autoridades em privacidade e seguranca da
informacdo ou segundo eventuais altera¢des que ocorram nos normativos vigentes
relacionados a privacidade e seguranca da informacdo e outras referéncias

utilizadas neste documento.
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INTRODUCAO

Este Guia tem por finalidade apresentar orienta¢cées com o intuito de
auxiliar os 6rgaos e as entidades da Administracdo Publica Federal, direta,
autarquica e fundacional a adotar medidas de privacidade, desde a concepg¢ao
e por padrao, no ambito institucional.

Os Controles 24, 25 e 26 do Guia do Framework de Privacidade e Seguranca

da Informacao (p. 63 a 65), estabelece que:

Controle 24: Minimizacéo de Dados - O drgdo, dentro dos limites
de suas competéncias legais, deve implementar a¢bes para néo
coletar e tratar de forma inadequada ou excessiva os dados
pessoais dos titulares de dados pessoais e tratar a minima
quantidade de dados necessdrios para atingir a finalidade legal
desejada.
162 IG3
Controle 25: Gestdo do Tratamento - A gestdo do tratamento visa
a limitar o uso, a reten¢éo e a divulgacéo de dados pessoais ao que
for estritamente necessdrio para cumprir propdsitos especificos,
explicitos e legitimos.

Controle 26: Acesso e Qualidade - O acesso e qualidade visam a
garantir que os direitos do titular, quanto ao tratamento de dados
pessoais, sejam atendidos e assegurar que sejam feitos de forma
exata, clara, relevante e atualizado de acordo com a necessidade e
para o cumprimento da finalidade de seu tratamento. Assegurar
também o livre acesso aos titulares para consulta facilitada e
gratuita sobre a integralidade de seus dados pessoais.

O presente Guia serve como um modelo pratico a ser utilizado para
auxiliar na adogcao dos Controles 24, 25 e 26 do Guia do Framework de
Privacidade e Seguranca da Informac&o' v1 elaborado e publicado pela SGD.
As medidas dos Controle 24, 25 e 26 que estao contempladas neste Guia sao:
24.1, 24.2, 24.3, 24.4, 24.5, 24.6, 24.7, 24.8, 24.9, 24.10, 24.11, 24.12, 24.13, 24.14,
24.15, 25.1, 25.2, 25.3, 25.4, 25.5, 25.6, 25.7, 25.8, 25.9, 26.1, 26.2, 26.3, 26.4, 26.5,
26.6, 26.7, 26.8, 26.9, 26.10, 26.11 e 26.12.

! < https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-
dados/ppsi/guia_framework psi.pdf >. Acesso em 15/03/2024.



https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/guia_framework_psi.pdf
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/guia_framework_psi.pdf
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A Privacidade desde a Concepg¢do e por Padrao abrange um conjunto de
acdes que os agentes de tratamentos devem implementar com o intuito de garantir
a privacidade dos titulares de dados pessoais desde o inicio do projeto até a sua

execucdo conforme disposto no § 2° do Art. 46° da LGPD.

“Art. 46. Os agentes de tratamento devem adotar medidas de
seguranca, técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situacées
acidentais ou ilicitas de destruicdo, perda, alteragéo,
comunica¢éo ou qualquer forma de tratamento inadequado

ou ilicito.

§ 2° As medidas de que trata o caput deste artigo deverdio ser
observadas desde a fase de concep¢do do produto ou do

servico até a sua execu¢do.”

Além disso, deve ser salientado que a privacidade dos titulares de dados
pessoais deve ser adotada por padrdo, garantindo que os usuarios finais nao
necessitem tomar qualquer providéncia para protegerem seus dados pessoais.

Este Guia esta organizado nos seguintes capitulos que descreverao
informac&es sobre Privacidade desde a Concepcao e por Padrdo:

e Capitulo 1: Trata dos termos e definicbes;

e Capitulo 2: Aborda o conceito e os principios fundamentais;

e Capitulo 3: Associa os principios da LGPD aos principios da
privacidade desde a concepc¢ao;

e Capitulo 4: Descreve as metas de protecdo de privacidade;

e Capitulo 5: Apresenta as estratégias de privacidade;

e Capitulo 6: Discorre sobre as técnicas de privacidade.

Os topicos apresentados ndo sao restritivos e o objetivo buscado ndo € sua
adocdo rigorosa. Como cada servico possui caracteristicas e especificidades

proprias, o modelo deve ser adaptado para cada caso especifico.
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TERMOS E DEFINICOES

Para auxilio na leitura deste guia, serdo adotados os seguintes termos e
defini¢cdes no que se refere a tematica de Privacidade desde a Concepgdo e por
Padrao.

AGENTES DE TRATAMENTO: Controlador e Operador de dados pessoais.
ANONIMIZACAO: utilizacdo de meios técnicos razoaveis e disponiveis no momento
do tratamento, por meio dos quais um dado perde a possibilidade de associacao,
direta ou indireta, a um individuo.

ANPD: sigla de Autoridade Nacional de Protecao de Dados.

APF: sigla de Administra¢do Publica Federal.

BANCO DE DADOS: colecdo de dados inter-relacionados, representando
informacdes sobre um dominio especifico. Sdo cole¢cdes organizadas de dados que
se relacionam, a fim de criar algum sentido (informacao) e de dar mais eficiéncia
durante uma consulta ou a gerac¢do de informag8es ou conhecimento.
COMPUTACAO EM NUVEM: modelo de fornecimento e entrega de tecnologia de
informacdo que permite acesso conveniente e sob demanda a um conjunto de
recursos computacionais configuraveis, sendo que tais recursos podem ser
provisionados e liberados com minimo gerenciamento ou interacdo com o provedor
do servi¢o de nuvem (PSN).

CONSENTIMENTO: manifestacdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
determinada.

CONTROLADOR: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais.
CRIPTOGRAFIA: arte de protecao da informacao, por meio de sua transformacdo
em um texto cifrado (criptografado), com o uso de uma chave de cifragem e de
procedimentos computacionais previamente estabelecidos, a fim de que somente
o(s) possuidor(es) da chave de decifragem possa(m) reverter o texto criptografado
de volta ao original (texto pleno). A chave de decifragem pode ser igual (criptografia

simétrica) ou diferente (criptografia assimétrica) da chave de cifragem.
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DADO PESSOAL: informacdo relacionada a pessoa natural identificada ou
identificavel.

ENCARREGADO: pessoa indicada pelo controlador e operador para atuar como
canal de comunicac¢do entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados (ANPD).

LGPD - sigla de Lei Geral de Protecao de Dados Pessoais.

MEDIDAS DE SEGURANCA: medidas destinadas a garantir sigilo, inviolabilidade,
integridade, autenticidade e disponibilidade da informacdo classificada em
qualquer grau de sigilo.

OPERADOR: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.

PdC - Privacidade desde a Concepc¢ao.

TRATAMENTO: toda operacdo realizada com dados pessoais, como as que se
referem a coleta, produgado, recepcao, classificacdo, utilizagdo, acesso, reproducao,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
elimina¢do, avaliacdo ou controle da informacdo, modificacdo, comunicacdo,

transferéncia, difusdo ou extracao.
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1. CONCEITO E PRINCIiPIOS FUNDAMENTAIS

As primeiras ideias de “Privacidade desde a Concepcdo (PdC)* foram
expressas na década de 1970, por meio de uma série de estudos que desencadeou
em um codigo de praticas para preservar a privacidade de individuos cujos dados
sdo tratados; e foram incorporadas na década de 1990 na diretiva de prote¢do de
dados RL 95/46/CE3, de acordo com o considerando 46 desta diretiva.

O termo Privacidade desde a Concepcdo (derivado do inglés Privacy by Design,
PbD), bastante difundido e utilizado atualmente, refere-se a uma metodologia*
constituida por um conjunto de principios formulados na década de 1990 pela
canadense e ex-comissaria de Informacdo e Privacidade de Ontario, Canada, Dra.
Ann Cavoukian. A ex-comissaria se embasou no FIPPs (Fair Information Practices
Principles), uma colecdo de principios amplamente aceitos na comunidade de
privacidade a serem observados no tratamento de dados pessoais. A metodologia
prevé que qualquer projeto que envolva o processamento de dados pessoais deve
garantir que a privacidade e a protecao de dados pessoais sejam incorporadas
durante todo o seu ciclo de vida.

A metodologia desenvolvida por Cavoukian é pautada por 7 principios’
relacionados a privacidade desde a concepc¢do, divididos da seguinte forma:

e proativo e ndo reativo; preventivo e nao corretivo;
e privacidade por padrao;
e privacidade incorporada ao projeto;
e funcionalidade total;
e seguranca fim a fim;
e visibilidade e transparéncia;
e respeito pelo usuario de privacidade.
Dentre os principios, podemos destacar a privacidade por padrao (privacy by

default) que significa que as configura¢des mais seguras de privacidade deverdo ser

2 https://gdpr-info.eu/issues/privacy-by-design/

3 https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:31995L0046

4 https://www.ipc.on.ca/resource/privacybydesign/

5> https://privacy.ucsc.edu/resources/privacy-by-design---foundational-principles.pdf
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aplicadas automaticamente por padrao, sem nenhuma intervencao ou providéncia
do usuario para proteger seus dados pessoais.

Seguir os principios de privacidade desde a concepc¢do de um servico/projeto
reduz os riscos de privacidade e gera mais confianca, por se tratar de medidas
proativas, em vez de reativas. Os principios listados tém como objetivo evitar a
ocorréncia de infracBes; e ndo de resolver infra¢des que tenham ocorrido. Logo,
privacidade desde a concepc¢do vem antes do fato ocorrer; e ndo depois.

Ao longo deste Guia serao detalhados cada um desses principios e outras

informacdes relacionadas a esse assunto.
1.1. PROATIVO E NAO REATIVO; PREVENTIVO, NAO CORRETIVO

O principio se refere a necessidade de agir proativamente com a
implementacdo de rotinas e metodologias de trabalho que previnam os riscos a
privacidade.

Qualquer projeto, que utilize dados pessoais, deve proteger os dados desde
a sua concepgcao, identificando os possiveis riscos aos direitos e liberdades das
partes interessadas e minimizando-os para que ndo cheguem a resultar em danos.

Sendo assim, isso implica em:

e Um claro compromisso por parte da organizacao, que deve ser
compreendido e promovido pela Alta Administra¢ao;

e O desenvolvimento de uma cultura de compromisso e melhoria
continua por parte de todos os colaboradores;

e Definicdo de deveres e responsabilidades especificas para cada
membro da organiza¢do, para que todos saibam claramente suas

funcdes ao se tratar de privacidade.
1.2. PRIVACIDADE POR PADRAO

O principio sugere que, quando as instituicdes disponibilizarem sistemas,
produtos, servicos ou praticas de negocios, as configuracdes mais seguras de
privacidade deverdo ser aplicadas automaticamente por padrao, sem a necessidade
de o titular tomar ag¢des adicionais para proteger os seus dados pessoais. A

privacidade deve ser a regra.
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Este principio deve ser integrado em todos os setores da organiza¢do e
tornar-se uma parte intrinseca da rotina de negdcios. Antes de iniciar um novo
projeto, implementar novos fluxos ou controles, ou introduzir um servico ou
produto, € imperativo que a Privacidade desde a Concep¢do e por Padrao seja
adequadamente atendida.

A Privacidade por Padrao é diretamente aplicavel aos principios
fundamentais da protecao de dados:

o Especificacdo da finalidade: a finalidade para a qual os dados pessoais sao
coletados, utilizados, retidos e divulgados deve ser informada ao titular antes
ou no momento da coleta.

e Limitacao da coleta: a coleta de dados pessoais deve ser realizada de
maneira justa, legal e restrita ao necessario para os propésitos especificados.

e Minimizacao de dados: a coleta de dados pessoais deve ser limitada ao
minimo estritamente essencial. Sempre que viavel, a identificacdo e a
possibilidade de vinculagdo entre dados pessoais devem ser reduzidas ao
minimo necessario.

e Uso, retencdo e limitacdo de divulgagcdo: devem ser restritas aos
propésitos pertinentes previamente identificados para o titular e para os

quais haja consentimento, exceto quando exigido por lei de outra maneira.
1.3. PRIVACIDADE INCORPORADA AO PROJETO (DESIGN)

O principio requer que seja incorporada a protecdo de dados na concep¢ao
e na arquitetura de quaisquer projetos ou praticas de negdcios. Deve-se garantir
que a protecao de dados faca parte das fung¢des principais de qualquer sistema,
servico ou produto.
A Privacidade Incorporada ao Projeto deve compor as tecnologias, operacdes
e arquiteturas de informacdo de maneira holistica, integrada e criativa:
e deve ser uma abordagem holistica, pois é necessario considerar contextos
adicionais e mais amplos em todos os momentos;
e deve ser uma abordagem integrada, pois é necessario consultar todas as

partes interessadas;
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e deve ser uma abordagem criativa, pois incorporar a privacidade pode
envolver a recria¢do das escolhas existentes sempre que alternativas forem
viaveis.

Para assegurar que a privacidade integrada seja preservada desde as etapas
iniciais do projeto, deve-se:

e Considera-la como um requisito necessario no ciclo de vida dos sistemas e
servi¢os, bem como no desenho dos processos da organiza¢ao;

e Realizar uma analise dos riscos para os direitos e liberdades das pessoas
titulares dos dados pessoais e, quando apropriado, realizar avaliacbes de
impacto relativas a protecao de dados, como parte integrante da concep¢ao

de qualquer nova iniciativa de tratamento.
1.4. FUNCIONALIDADE TOTAL

Esse principio é igualmente referido como "soma positiva, ndo soma-zero" e
preconiza que todas as funcionalidades devem ser abrangentes e seguras,
proporcionando beneficios tanto para o titular de dados pessoais quanto para a
organizacao.

O propésito subjacente a esse principio € buscar um equilibrio ideal entre os
requisitos estabelecidos em um projeto, uma vez que se entende que a privacidade
€ obtida as custas de outras funcionalidades, tais como dilemas entre privacidade e
usabilidade, privacidade e funcionalidade, privacidade e beneficio comercial, e até
mesmo a dicotomia entre privacidade e seguranca. Dessa forma, rejeita-se, por
exemplo, a crenca de que sistemas ou servicos s6 podem possuir ou privacidade ou
seguranca, e ndo ambas simultaneamente.

Para isso, desde as etapas iniciais do desenvolvimento de um projeto, uma
organizacdo deve:

e Assumir que podem coexistir interesses diferentes e legitimos, tanto da
organizacdo quanto dos usuarios a quem prestam servicos, e que €
necessario identifica-los, avalia-los e equilibra-los em conformidade.

e Estabelecer canais de comunicacdo para colaboragdao e consulta dos
participantes, a fim de compreender e reunir multiplos interesses que, a

primeira vista, podem parecer divergentes.
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e (aso as solucdes propostas ameacem a privacidade, procurar alternativas
para atingir as funcionalidades e finalidades pretendidas, mas nunca
perdendo de vista que os riscos para a privacidade do titular de dados devem
ser geridos de forma adequada.

Ao integrar a privacidade em tecnologia, processos ou sistemas, é imperativo
fazé-la de maneira que ndo comprometa a funcionalidade plena e permita a

otimizacdo de todas as exigéncias tanto quanto possivel.
1.5. SEGURANCA FIM A FIM

A preservacao da privacidade deve ser considerada desde a fase conceitual,
antes da implementac¢do do sistema e até mesmo antes da coleta do primeiro dado
pessoal. Essa salvaguarda deve perdurar ao longo de todo o ciclo de vida dos dados
em questao.

E essencial que sejam adotadas medidas fortes de seguranca, desde o inicio
do projeto, pois sem seguranca, nao € possivel garantir a privacidade. A seguranca
da informacdo envolve a confidencialidade, integridade, disponibilidade, além da
resiliéncia dos sistemas. Ja a privacidade compreende a desvinculacdo, a
transparéncia e a capacidade de intervencdo e controle do titular dos dados
pessoais no tratamento.

A privacidade necessita ser continuamente protegida em todo o ciclo de vida
dos dados pessoais (coleta, registro, classificacdo, conserva¢dao, consulta,
distribuicdo, limitacao, destruicao etc.) no projeto, produto ou sistema. Para cada
caso, devem ser minuciosamente analisadas e implementadas as medidas mais
adequadas para a protecdo dos dados pessoais, entre as quais estdo:

e Técnicas de pseudonimizag¢ao ou anonimizagao;

e C(lassificagcdo, organizacdo e acesso aos dados e operacdes de tratamento
com base em perfis de acesso;

e Criptografia padrdo para que o estado “natural” dos dados, quando perdidos
ou roubados, seja "ilegivel";

e Destrui¢do segura e garantida da informacdo no final do ciclo da sua vida

atil.
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1.6. VISIBILIDADE E TRANSPARENCIA

A promocdo da visibilidade e da transparéncia é crucial para demonstrar
conformidade e responsabilidade proativa perante a Autoridade Nacional de
Prote¢do de Dados Pessoais; e como medida de confianga perante os sujeitos cujos
dados sdo tratados. Visa a garantir que todos os participantes no processamento
de dados pessoais estejam efetivamente aderindo aos principios e objetivos
declarados, sujeitos a verificacdo independente por parte do titular dos dados
pessoais, de maneira a informa-los sobre quais dados estdo sendo processados e
com qual finalidade.

Para fins de auditoria, o 6rgao deve dar énfase aos seguintes critérios:

a) Prestacao de contas: a coleta de dados pessoais requer uma
responsabilidade cuidadosa para garantir sua protecao. A responsabilidade
por todas as politicas e procedimentos relativos a privacidade deve ser
devidamente registrada e comunicada conforme necessario. Ao transferir
dados pessoais para terceiros, é fundamental garantir uma protecao de
privacidade equivalente por meio de acordos contratuais ou outros
mecanismos adequados.

b) Abertura: a chave para a responsabilidade reside na abertura e
transparéncia. As informacgdes sobre politicas e praticas relacionadas ao
tratamento de dados pessoais devem ser prontamente disponibilizadas aos
titulares.

c) Conformidade: é fundamental implementar um mecanismo de reclamacao
e avaliacdo, com todas essas informacfes sendo comunicadas aos titulares,
inclusive instru¢cdes sobre como apresentar reclamacbes a ANPD. Sdo
necessarias medidas adequadas para monitorar, avaliar e verificar o

cumprimento das politicas e procedimentos de privacidade.

Na pratica, a promocdo da visibilidade e transparéncia envolve a adocao de
uma série de medidas que adotem uma abordagem organizacional que alcance

determinados resultados, tais como:
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a)

b)

0)

d)

e)

1.7.

Publicar as politicas de privacidade e protecdao de dados que regem o
funcionamento do 6rgdo ou entidade;

Desenvolver, adotar e publicar uma politica com clausulas informativas
concisas, claras e inteligiveis, de facil acesso e entendimento, que permita
aos interessados compreenderem o ambito do tratamento dos dados, os
riscos a que podem estar expostos, bem como a forma de fazerem valer os
direitos que regem a protecdo de seus dados;

Embora ndo seja obrigatério para todos os responsaveis, tornar publica, ou
pelo menos facilmente acessivel aos interessados, a lista dos tratamentos
realizados no 6rgdo ou entidade;

Divulgar a identidade e contacto do responsavel pelo 6rgdo ou entidade
sobre assuntos de privacidade; e

Garantir que aidentidade e as informacdes de contato dos responsaveis pelo
orgdo ou entidade, sobre assuntos de privacidade, estejam disponiveis e

publicadas tanto dentro quanto fora da organizacao.
RESPEITO PELO USUARIO DE PRIVACIDADE

O objetivo deste principio é garantir os direitos e liberdades dos titulares de

dados pessoais cujos dados estdao sendo processados pela organizacao, de modo

que qualquer medida adotada deve ser direcionada para assegurar sua privacidade.

Isso implica em projetar processos, aplica¢des, produtos e servicos com o titular de

dados pessoais em mente, antecipando-se as suas necessidades. Para tais garantias

recomenda-se: manter o projeto sempre centrado no titular de dados pessoais.

Instruir ao titular o desempenho de um papel ativo na gestdo de seus préprios

dados pessoais pode ser o critério mais eficaz contra abusos e usos inadequados

desses dados. Sua inatividade ndo deve resultar em prejuizo a privacidade,

retomando um dos principios mencionados anteriormente que advoga por uma

configuracdo padrdo de privacidade que ofereca o mais alto nivel de protecdo.

Sao critérios a serem observados na garantia dos direitos e liberdades dos

titulares de dados pessoais:

7

e Consentimento: é imprescindivel obter o consentimento livre e

especifico do titular para a coleta, uso ou divulgacdo de dados
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pessoais, salvo quando a lei de outra forma permitir. A medida que a
sensibilidade dos dados aumenta, a clareza e especificidade
requeridas para o consentimento também aumentam. Se necessario,
o consentimento podera ser revogado posteriormente.

e Qualidade dos dados: os dados pessoais devem ser precisos,
completos e atualizados na medida necessaria para cumprir a
finalidade de seu tratamento.

e Acesso: 0s titulares tém o direito de acessar seus dados pessoais e
serem notificados sobre seus usos e divulgacfes. Eles devem ter a
capacidade de contestar a precisdo e a integridade dos dados,
buscando as devidas altera¢des, quando necessario.

¢ Conformidade: as instituicdes devem implementar mecanismos de
reclamacdo e reparacdo, fornecendo informag¢des ao publico sobre
esses processos, inclusive instru¢des para apresentar reclamacdes

adicionais, se necessario.



GUIA SOBRE PRIVACIDADE DESDE A CONCEPGAO E POR PADRAO 19

2. PRIVACIDADE DESDE A CONCEPCAO E POR PADRAO E A LEI
GERAL DE PROTECAO DE DADOS (LGPD)

A Privacidade desde a Concep¢ao e por Padrdo é referenciada na LGPD em
seu art. 46, no § 2° determinando que medidas de seguranca técnicas e
administrativas sejam adotadas desde a fase de concepc¢ao do produto ou do
servico até a sua execuc¢ao. Além disso, em seu art. 6°, sao elencados os principios
a serem observados durante as atividades de tratamento de dados pessoais. Esses
principios foram derivados dos principios da GDPR (General Data Protection
Regulation), dos FIPPs e de outros conjuntos de principios existentes desenvolvidos
por organizag¢des internacionais que tém influenciado diversas legislacdes mundiais
acerca da tematica de privacidade. Podemos correlacionar os principios da

Privacidade desde a Concepc¢do com a LGPD da seguinte forma:

PdC LGPD
Principios

Seguranca (Artigo 6°, VII); utilizacdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos
Proativo e ndo reativo; | ndo autorizados e de situacBes acidentais ou ilicitas de
preventivo e ndo destruicdo, perda, alteracdo, comunicagdo ou difusdo;

corretivo Prevencdo (Artigo 6°, VIII): adocao de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados

pessoais.

Consideracoes

O primeiro principio da metodologia PdC propde a prevencdo da concretizacdo de
cenarios de risco, advogando pela ado¢do de uma abordagem proativa a fim de evitar ou
minimizar a probabilidade de incidentes de violagdo a privacidade. Da mesma forma, a
LGPD, por meio de dois principios, estabelece que sejam adotadas medidas preventivas,
incluindo aquelas de seguranca técnica e administrativa, de modo a prevenir a
materializacdo de situa¢des de risco em virtude de tratamento de dados pessoais.
Portanto, pode-se inferir que ambos os conjuntos de principios destacam a importancia

de se evitar a efetivacao dos riscos que envolvem a violagdo a privacidade.
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PdC

LGPD

Principios

Privacidade por
padrdo

Finalidade (Artigo 6° 1): adocdo de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados
pessoais.

Adequacao (Artigo 6°, Il): compatibilidade do tratamento com as
finalidades informadas ao titular, de acordo com o contexto do
tratamento.

Necessidade (Artigo 6°, Ill): limitagdo do tratamento ao minimo
necessario para a realizacdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo
excessivos em relacdo as finalidades do tratamento de dados.

Prevencdo (Artigo 6°, VIII): adocao de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados
pessoais.

Transparéncia (Artigo 6° VI): garantia, aos titulares, de
informacg@es claras, precisas e facilmente acessiveis sobre a
realizacdo do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial.

Consideragoes

O segundo principio da PdC visa a garantir que as configura¢des e/ou praticas que
objetivam maximizar a privacidade sejam habilitadas por padrao na disponibiliza¢do do
sistema ou servigo, sem necessidade de acdes adicionais. Essas configura¢8es e praticas
compreendem diversas a¢des, tais como a especificacdo da finalidade de forma explicita
e informada ao titular, a coleta, uso, retencdo e compartilhamento dos dados, de forma
limitada, proporcional e ndo excessiva a finalidade do tratamento, bem como o acesso
facilitado, de forma clara, adequada e ostensiva, as informac8es sobre o tratamento
realizado. A LGPD prevé, por meio de cinco principios, a observacdo de diversas dessas

incorporada ao projeto

acoes.
PdC LGPD
Principios
Prevencdo (Artigo 6°, VIII): ado¢ao de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados
pessoais.
Privacidade Seguranca (Artigo 6° VII): utilizagdo de medidas técnicas e

administrativas aptas a proteger os dados pessoais de acessos
ndao autorizados e de situacdes acidentais ou ilicitas de
destruicdo, perda, alteracao, comunicacao ou difusao.

Transparéncia (Artigo 6° VI). garantia, aos titulares, de

informacdes claras, precisas e facilmente acessiveis sobre a
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realizacdo do tratamento e o0s respectivos agentes de
tratamento, observados os segredos comercial e industrial.

Consideragoes

O terceiro principio da PdC sugere que a privacidade e a protecdo da dados pessoais
sejam incorporados de forma holistica, integrada e criativa como requisitos necessarios
ao ciclo de vida do desenvolvimento de um projeto. A LGPD estabelece requisitos
importantes a serem observados nas atividades de tratamento de dados pessoais, tais
Como a prevencdo a ocorréncia de danos aos titulares por meio da adog¢do de medidas de
seguranca técnicas e administrativas para protecdo dos dados pessoais, com garantia de
transparéncia aos titulares sobre a realizacdo do tratamento. Estes requisitos
compreendem no minimo trés dos principios elencados pela LGPD.

PdC LGPD
Principios

Prevencdo (Artigo 6°, VIII): ado¢ao de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados

) ) pessoais.
Funcionalidade total

Seguranca (Artigo 6°, VII): utilizacdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situag¢Bes acidentais ou ilicitas de
destruicao, perda, alteragdao, comunicac¢do ou difusdo.

Consideragoes

O quarto principio da PdC preconiza que todos os requisitos estabelecidos pelas partes
interessadas devem ser satisfeitos simultaneamente. Dois dos principais requisitos
voltados a privacidade e estabelecidos pela LGPD sao a prevencdo a ocorréncia de danos
aos titulares e a ado¢cdo de medidas de seguranca que visam a protecao dos dados
pessoais. Estes requisitos podem ser satisfeitos em conjunto com requisitos de
funcionalidade, usabilidade e beneficios comerciais.

PdC LGPD
Principios

Prevencdo (Artigo 6°, VIII): ado¢ao de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados
pessoais.

Seguranca (Artigo 6°, VII): utilizacdo de medidas técnicas e
Seguranca de ponta a N . ,
¢ administrativas aptas a proteger os dados pessoais de acessos

onta
P ndo autorizados e de situa¢des acidentais ou ilicitas de

destruicdo, perda, alteracdo, comunicagdo ou difusao.

Responsabilizagdo e Prestagdo de Contas (Artigo 6°, X):
demonstracdo, pelo agente, da ado¢do de medidas eficazes e

capazes de comprovar a observancia e o cumprimento das
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normas de protecdo de dados pessoais e, inclusive, da eficacia
dessas medidas.

Consideragoes

O quinto principio da PdC prop8e que sejam incorporadas medidas de seguranca que
venham a preservar a confidencialidade, a integridade e a disponibilidade de modo a
proteger os dados pessoais e a privacidade do individuo em todo o ciclo de vida do
projeto. De maneira equivalente, a LGPD estabelece que sejam observados os principios
da prevencdo, seguranca, responsabilizacao e prestacdo de contas a fim de garantir a
confidencialidade, a integridade e a disponibilidade durante as atividades de tratamento

de dados pessoais.

PdC LGPD
Principios

Livre acesso (Artigo 6° 1V): garantia, aos titulares, de consulta
facilitada e gratuita sobre a forma e a duragdo do tratamento, bem
como sobre a integralidade de seus dados pessoais.

Responsabilizacdo e Prestacdo de Contas (Artigo 6° X)

o demonstracdo, pelo agente, da ado¢do de medidas eficazes e
Visibilidade e

L capazes de comprovar a observancia e o cumprimento das normas
transparéncia

de protecdo de dados pessoais e, inclusive, da eficacia dessas
medidas.

Transparéncia (Artigo 6°, VI): garantia, aos titulares, de informacdes
claras, precisas e facilmente acessiveis sobre a realizagdo do
tratamento e os respectivos agentes de tratamento, observados os
segredos comercial e industrial.

Consideracoes

O sexto principio da PdC prevé que sejam asseguradas a visibilidade e transparéncia para
todas as partes interessadas ao projeto. A visibilidade e transparéncia sao essenciais para
demonstracdo e comprovacao da conformidade no cumprimento das normas de
protecao de dados pessoais, estabelecendo a confianga entre as partes interessadas. A
LGPD estabelece a observac¢do deste pressuposto por meio dos principios do livre acesso
e transparéncia das informagdes sobre o tratamento e da responsabilizacdo e prestacao

de contas pelos agentes de tratamento.

PdC LGPD

Principios

) Adequacdo (Artigo 6°, Il): compatibilidade do tratamento com as
Respeito pela o ) )
o finalidades informadas ao titular, de acordo com o contexto do
privacidade do
tratamento.

usuario
Finalidade (Artigo 6° 1): adocdo de medidas para prevenir a

ocorréncia de danos em virtude do tratamento de dados pessoais.
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Livre acesso (Artigo 6°, IV): garantia, aos titulares, de consulta
facilitada e gratuita sobre a forma e a duragao do tratamento, bem
como sobre a integralidade de seus dados pessoais.

Necessidade (Artigo 6°, Ill): imitacdo do tratamento ao minimo
necessario para a realiza¢do de suas finalidades, com abrangéncia
dos dados pertinentes, proporcionais e ndo excessivos em relagdo
as finalidades do tratamento de dados.

Nao discriminagao (Artigo 6°, IX): impossibilidade de realizacdo do
tratamento para fins discriminatorios ilicitos ou abusivos.

Qualidade dos dados (Artigo 6° V). garantia, aos titulares, de
exatiddo, clareza, relevancia e atualiza¢do dos dados, de acordo com
a necessidade e para o cumprimento da finalidade de seu
tratamento

Transparéncia (Artigo 6°, VI): garantia, aos titulares, de informacdes
claras, precisas e facilmente acessiveis sobre a realizagdo do
tratamento e os respectivos agentes de tratamento, observados os
segredos comercial e industrial.

Consideragoes

transparéncia.

O ultimo principio da PdC prop&e que os interesses e necessidades, direitos e liberdades
dos titulares de dados pessoais sejam primados durante todo o ciclo de vida do projeto.
Este objetivo é previsto na LGPD por meio da observacdo dos principios da adequacao,
finalidade, livre acesso, necessidade, ndo discriminacdo, qualidade dos dados e
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3. METAS DE PROTECAO DE PRIVACIDADE

As metas de protecdo de privacidade referem-se aos objetivos e diretrizes
estabelecidos para garantir a protecdo de dados pessoais e, consequentemente, a
preservacdo da privacidade quando sao tratados os dados pessoais dos titulares.
Além disso, estabelece padrdes que os 6rgaos devem seguir para que o tratamento
de dados pessoais seja realizado com respeito e responsabilidade.

Tradicionalmente, os sistemas considerados seguros e confiaveis se baseiam
na analise de riscos e na resposta a ameacas, adotando a triade: confidencialidade,
integridade e disponibilidade. Tais pilares da seguranca da informacdo sao
amplamente aceitos como metas de seguranca voltadas a privacidade.

* confidencialidade: evita o acesso nao autorizado aos sistemas e servicos,
e consequentemente, aos dados pessoais;

* integridade: protege os sistemas/servicos e dados contra modificacdes
ndo autorizadas e improprias, e

+ disponibilidade: garante que os sistemas/servicos e dados estejam sempre
disponiveis quando necessario.

Apesar de terem sido sugeridos diversos aprimoramentos e ajustes, essas
metas fundamentais voltadas a protecdo da privacidade se mantiveram constantes
ao longo do tempo, servindo como inspiracdo para varias metodologias de
privacidade e seguranca.

Como complemento a essas metas de protecado, trés objetivos especificos de
privacidade foram propostos: desvinculagdo, transparéncia e possibilidade de
intervencdo. Esses objetivos foram aperfeicoados e incorporados a um modelo
padronizado de protecdo de dados, sendo reconhecido por diversas autoridades de
protecdo de dados europeias.

e Desvinculagao: O objetivo é processar os dados pessoais de forma que
estes ndo possam ser associados a outras fontes de dados ou que esse
relacionamento demande um esfor¢co consideravel. Esta meta de
privacidade reduz o risco de uso indevido de dados pessoais e a formacgdo

de perfis através do relacionamento dos dados de diferentes bases,
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assegurando os principios da adequacao, finalidade, necessidade,
seguranca, bem como o principio da prevencao elencados na LGPD.
Transparéncia: A transparéncia garante que todo o tratamento de dados
pessoais possa ser compreendido. E uma garantia, aos titulares, de
informacdes claras, precisas e facilmente acessiveis sobre a realizacao do
tratamento e os respectivos agentes de tratamento, observados os segredos
comercial e industrial. As informac&es de tratamento, como os objetivos e as
condicBes legais, técnicas e organizacionais aplicaveis devem estar
disponiveis antes, durante e apds a realizacdo do tratamento, minimizando
assim os riscos de nao observacdo aos principios, constantes na LGPD, do
livre acesso, nao discriminacdo, transparéncia, responsabilizacdo e
prestacdo de contas.

Possibilidade de intervenc¢ao: Assegura que as partes interessadas, tais
como os titulares dos dados pessoais, possam intervir no tratamento sempre
que for necessario a fim de implementar medidas de correcdo. A
possibilidade de intervencdo esta relacionada diretamente ao principio da
qualidade dos dados e aos direitos dos titulares, como o direito de retificacao
e exclusdo de dados, retirar o consentimento e o direito de realizar
reclamacdes, elencadas na LGPD.

A tabela a seguir correlaciona as metas de protecao de privacidade com os

principios estabelecidos na LGPD.

Metas de Protecdo de Privacidade

Desvinculagao Transparéncia Intervengao

e Adequacdo;
e Finalidade;
e Necessidade;
e Prevencdo;

e Seguranca.

Livre acesso;
Transparéncia;

N&o discriminagao.

Qualidade dos dados;
Responsabilizacao e
prestacdo de contas.

Essas trés metas, mais as de seguranca voltadas a privacidade, estabelecem

uma estrutura de privacidade e protecdo no tratamento de dados pessoais e
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determinam o que o sistema/servico deve atender no processo de privacidade

desde a concepcdo e por padrao.
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4. ESTRATEGIAS DE PRIVACIDADE

As estratégias de privacidade tém o objetivo de descrever requisitos
fundamentais para a protecdo de dados pessoais e preservacdo da privacidade a
serem definidos durante a fase de concep¢do de um produto ou servi¢o, para que
possa atingir as metas de privacidade.

Com base em publicacdes internacionais® podemos mencionar oito
estratégias de privacidade desde a concepc¢do, as quais também se relacionam com
os principios do art. 6° da LGPD. A figura a seguir ilustra o relacionamento das

estratégias de projeto de privacidade propostas neste guia.

ESTRATEGIAS DE PRIVACIDADE

~ N =

-
S v —
1 Demonstrar
Controlar -
- -
=
T

- TITULARDE DADOS Separar 5
Agregar

Ocultar CONTROLADOR

' 0 Informar Vi

Minimizar
Impor

Estas estratégias sao divididas em duas categorias: estratégias orientadas a

dados e estratégias orientadas a processos.
4.1. ESTRATEGIAS ORIENTADAS A DADOS

As quatro estratégias orientadas a dados que podem apoiar tanto a
intervencdo quanto a desvinculacdo (citados na secao anterior), abordam
principalmente os principios da necessidade e qualidade dos dados presentes no
Art. 6° da LGPD.

Tais estratégias ndo devem ser confundidas com os principios fundamentais

presentes na LGPD.

6 Privacy and Data Protection by Designh — from policy to engineering
Privacy Design Strategies ,Jaap-Henk Hoepman disponivel em: https://arxiv.org/pdf/1210.6621.pdf
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4.1.1. MINIMIZAR

O objetivo desta estratégia € restringir ao minimo necessario a quantidade
de dados pessoais a serem tratados, evitando assim o tratamento de dados
pessoais desnecessarios e limitando possiveis impactos na privacidade. Tal
estratégia tem relacdo com os principios da finalidade, qualidade dos dados e
necessidade presentes no art. 6° da LGPD.

Para aplicar essa estratégia, € necessario avaliar se o tratamento de dados
pessoais € proporcional em rela¢gdo a finalidade e se ndo existem outros meios
menos invasivos para atingir a mesma finalidade. A decisdo de coletar dados
pessoais pode ser tomada tanto na fase de projeto quanto na de execucdo e pode
assumir diversas formas. Por exemplo, pode-se decidir ndo recolher qualquer
informacao sobre um determinado titular de dados ou coletar apenas um conjunto
limitado de atributos.

Como implementar

Formas comuns que implementam esta estratégia sao:

Taticas associadas

Abster-se de processar os dados pessoais de um titular de dados,
parcial ou totalmente, da mesma forma que incluir na deny-list.

Decidir sobre quais dados pessoais serdo utilizados, selecionando
apenas aquilo que for estritamente necessario a sua finalidade.

Eliminar logicamente (deletar, apagar) os dados pessoais nao mais
necessarios e determinar previamente o tempo de utilizagcdo para que
o dado seja excluido.

Destruir, inclusive dos backups, os dados pessoais ndo mais
necessarios de maneira segura (irreversivel), de modo a impossibilitar
a recuperacao.

4.1.2. OCULTAR

Esta estratégia tem como objetivo garantir a confidencialidade dos dados
pessoais e suas inter-rela¢des, fazendo com que eles ndo sejam visiveis para todos.
A logica por tras desta estratégia é que, ao ocultar os dados, eles ndo devem ser

facilmente usados de forma indevida. Ndo ha como especificar diretamente de
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qguem os dados devem ser ocultados, pois dependera do contexto especifico em
que esta estratégia sera aplicada. Tal estratégia tem relacdo com os principios da
seguranca, prevencao e ndo discriminagao presentes no art. 6° da LGPD.

A estratégia OCULTAR tem como objetivo alcancar a desvincula¢do dos
dados e torna-los inobservaveis ou ndo rastreaveis. Neste contexto, garante que
dois eventos ndo possam ser relacionados entre si.

Como implementar

Formas comuns que implementam esta estratégia sao:

Taticas associadas

Restricao Prevenir o acesso ndo autorizado aos dados pessoais.

Processar dados pessoais aleatoriamente dentro de um grupo
grande o suficiente para reduzir a correlagdo.

Embaralhamento

Criptografia Criptografar dados (em transito ou em repouso).

Tornar os dados pessoais incompreensiveis para impedir a
capacidade de decifra-los.

Ofuscacao

Dissociacao Remover a correlagdo entre diferentes partes de dados pessoais.

4.1.3. SEPARAR

A terceira estratégia exige que o tratamento de dados pessoais seja
distribuido em compartimentos separados, sempre que possivel, em vez de
centralizado. Em particular, os dados provenientes de fontes distintas devem ser
armazenados em bases de dados separadas e ndo devem estar interligados. Tal
estratégia tem relacdo com os principios da seguranga e prevencdo presentes no
art. 6° da LGPD.

O objetivo desta estratégia é evitar, ou pelo menos minimizar, o risco de que
diferentes dados pessoais possam ser combinados para criar um perfil completo do

titular dos dados pessoais. Para isso, € necessario manter contextos de tratamento
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independentes que dificultem a correlacdo de conjuntos de dados que deveriam ser
desvinculados.

Sempre que possivel, os dados devem ser tratados e armazenados
localmente. As tabelas do banco de dados devem ser divididas quando existir a
possibilidade. As linhas nessas tabelas devem ser dificeis de serem vinculadas entre
si, por exemplo, removendo quaisquer identificadores ou usando pseudénimos
especificos da tabela.

Como implementar

Formas comuns que implementam esta estratégia sao:

Taticas associadas

Particionar dados pessoais para que seja necessario mais acesso
para processa-los.

Processar partes de dados pessoais de forma independente, sem
acesso ou correlacdo com partes relacionadas.

4.1.4. AGREGAR

A quarta estratégia afirma que os dados pessoais devem ser tratados no
mais alto nivel de agregacao e com o minimo de detalhes possivel em que, ainda,
sejam Uteis. Tal estratégia tem relacdo com o principio da prevencao presente no
art. 6°, VIII, da LGPD.

A agregacdo de informacdes sobre grupos de atributos ou grupos de
individuos restringe a quantidade de detalhes nos dados pessoais que
permanecem. Estes dados tornam-se, portanto, menos sensiveis se a informagao
for suficientemente granular e o tamanho do grupo sobre o qual é agregado for
suficientemente grande.

Dados comuns significam que os itens de dados sdo suficientemente para
que a informacdo armazenada seja valida para varios individuos, portanto, tal
informacdo ndo pode ser atribuida a uma Unica pessoa, protegendo assim a sua
privacidade.

Como implementar
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Formas comuns que implementam esta estratégia sao:

Taticas associadas

Extrair semelhancas em dados pessoais, encontrando e processando
correlacdes ao invés dos proprios dados.

Induzir menos detalhes de dados pessoais antes do processamento,
alocando-os em categorias comuns.

Adicionar ruido ou aproximar o valor real de um item de dados.

4.2. ESTRATEGIAS ORIENTADAS A PROCESSOS

As quatro estratégias que terdo relacdo com as estratégias orientadas por
processos podem apoiar tanto as metas de interven¢do quanto a de transparéncia
e abordam principalmente os principios da transparéncia e o da responsabilizacao

e prestacao de contas presentes no art. 6° da LGPD.
4.2.1. INFORMAR

Esta estratégia tem como objetivo dar transparéncia aos titulares de dados
pessoais sobre a realizacdo do tratamento, garantindo que sejam adequadamente
informados sempre que seus dados pessoais forem tratados. Tal estratégia tem
relacdo principalmente com o principio da transparéncia presente no art. 6°, VI da
LGPD.

Sempre que os titulares de dados utilizem um sistema, é importante que eles
sejam informados sobre quais dados pessoais estdo sendo coletados, para qual
finalidade e por quais meios. Devem constar informacfes sobre as medidas de
seguranca adotadas para proteger os dados e ser transparente sobre a seguranca
do sistema. Os titulares dos dados também devem ser informados sobre terceiros
com os quais as informag¢des sao compartilhadas. Além disso, € importante
informar aos titulares sobre seus direitos de acesso aos dados e como exercé-los.
Como implementar

Formas comuns que implementam esta estratégia sao:
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Taticas associadas

Disponibilizar amplos recursos sobre o processamento de dados
pessoais, incluindo politicas, processos e riscos potenciais.

Alertar os titulares dos dados sobre qualquer nova informacdo sobre
0 processamento de seus dados pessoais em tempo habil.

Detalhar as informacgdes sobre o processamento de dados pessoais de
forma concisa e compreensivel.

4.2.2. CONTROLAR

A sexta estratégia estabelece que os titulares dos dados devem ter poder de
decisdo sobre o tratamento dos seus dados pessoais. Tal estratégia guarda relacao
com os principios da finalidade, adequacdo, necessidade, livre acesso, qualidade
dos dados e transparéncia presentes no art. 6° da LGPD.

As estratégias INFORMAR e CONTROLAR sao complementares. Sem meios
razoaveis de controlar a utilizacdo dos dados pessoais, ha pouca utilidade em
informar o titular dos dados sobre o motivo dos dados pessoais serem coletados. O
inverso também é valido: sem informacao adequada, ha pouca utilidade em pedir
um consentimento, por exemplo. A LGPD, em seu artigo 18°, confere direitos ao
titular dos dados como o de visualizar, atualizar e até solicitar a elimina¢do de seus
dados pessoais.

A estratégia CONTROLAR também se refere aos meios pelos quais os
titulares de dados podem decidir se desejam usar um determinado sistema e como
controlam o tipo de dado que é tratado sobre eles. Além disso, fornece aos titulares
controle direto sobre seus proprios dados pessoais, que pode aumentar a
probabilidade de que eles corrijam erros. Como resultado, a qualidade dos dados
pessoais tratados tende a melhorar.

Como implementar

Formas comuns que implementam esta estratégia sao:
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Taticas associadas

Processar apenas os dados pessoais para 0s quais houve
consentimento explicito, dado livremente e recebido.

Consentimento

Escolha Permitir ao usuario selecionar ou excluir, de qualquer processamento,
granular os dados pessoais, parcial ou totalmente.

Fornecer aos titulares de dados os meios para manter seus dados
pessoais precisos e atualizados.

Atualizacao

by

Respeitar o direito do titular dos dados a remogdo completa de

REAGECE quaisquer dados pessoais em tempo habil.

4.2.3. IMPOR

A sétima estratégia preconiza que deve estar em vigor uma politica de
privacidade e protecdo de dados pessoais compativel com os requisitos legais. Tal
estratégia tem relacdo com os principios da seguranca e prevencao presentes no
art. 6° da LGPD.

Essa estratégia é um passo importante para garantir que durante as
atividades de tratamento sejam observadas as diretrizes que dizem respeito a
preservacao da privacidade do titular de dados pessoais. A politica deve ser
compativel com os requisitos legais estabelecidos. Para garantir que a politica seja
aplicada, é necessario a existéncia de mecanismos técnicos de protecao adequados
que impecam viola¢des das diretrizes estabelecidas nesta politica. Além disso,
também devem ser estabelecidas estruturas de governanca adequadas para fazer
cumprir a politica em caso de reclamacfes ou problemas.

Como implementar

Formas comuns que implementam esta estratégia sao:

Taticas associadas

Reconhecer o valor da privacidade e decidir sobre politicas que a
habilitem e processos que respeitem os dados pessoais.

Reconhecimento
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Considerar a privacidade ao projetar ou modificar recursos e
Fundamento atualizar politicas e processos para proteger melhor os dados
pessoais.

Garantir que as politicas sejam respeitadas, tratando os dados
pessoais como um ativo, e a privacidade como um objetivo a ser
incentivado como um recurso critico.

4.2.4. DEMONSTRAR

Esta estratégia exige que um responsavel pelo tratamento de dados pessoais
seja capaz de demonstrar a conformidade com a politica de privacidade e quaisquer
requisitos legais aplicaveis. Esta estratégia esta apoiada no principio da
responsabilizacdo e prestacdo de contas do art. 6°, X, da LGPD.

A estratégia DEMONSTRAR é mais rigorosa do que a estratégia IMPOR. Ela
exige que o responsavel pelo tratamento dos dados prove que esta no controle e
seja capaz de demonstrar a eficacia da politica de privacidade e prote¢do de dados
pessoais implementada no ambito da organizacdo. Em caso de reclamacdes ou
problemas, ela devera ser capaz de determinar imediatamente a extensdo de
quaisquer possiveis viola¢des de privacidade.

Como implementar

Formas comuns que implementam esta estratégia sao:

Taticas associadas

Rastrear todo o processamento de dados, sem revelar dados pessoais,
protegendo e revendo a informacdo recolhida para quaisquer riscos.

Registro

Examinar todas as atividades do dia a dia em busca de quaisquer riscos

Auditoria ; ; . ; A
aos dados pessoais e responder seriamente a quaisquer discrepancias.

Analisar as informagdes coletadas em testes, auditorias e registros
Relatério periodicamente para revisar as melhorias na protecdao de dados
pessoais.

Abaixo é demonstrada a relacdo entre as Metas de Privacidade e as

Estratégias de Privacidade:
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Metas de Privacidade

Estratégias orientadas

Estratégias orientadas por

por dados processos
Minimizar
Ocultar
Desvinculacdo
Separar
Agregar
Minimizar Controlar
Ocultar Impor
Intervencao
Separar Demonstrar
Agregar
Transparéncia Informar
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5. TECNICAS DE PRIVACIDADE

Uma vez estabelecidas e definidas as metas e estratégias de privacidade,
procede-se a implementac¢do de técnicas de privacidade especificas que visem a
integracdo das metas e estratégias ao projeto.

A seguir, sdo apresentadas as principais técnicas de privacidade que podem

ser utilizadas na implementacdo das estratégias descritas anteriormente.
5.1. Autenticacao

Autenticacdo é o processo de verificar a identidade do usuario que esta
tentando acessar uma determinada area de um sistema/servico que envolva acesso
restrito a informa¢des ou funcionalidades. Essa técnica é fundamental para
proteger os sistemas digitais e geralmente é o primeiro passo para usar um servico
e entdo realizar o controle de acesso.

Os protocolos de autenticacao devem fornecer protecBes para evitar que
terceiros alcancem as identidades das partes autenticadoras, nao divulguem essas
identidades através de personificacdo, e ndo deduzam as identidades das partes em
uma sessao segura.

A autenticacao forte pode ser um mecanismo fundamental de privacidade
quando usada para garantir que apenas o titular dos dados pessoais, ou partes

autorizadas, possam acessar informacdes pessoais.
5.2. Credenciais baseadas em atributos

Credenciais baseadas em atributos é uma técnica voltada para a
implementacdo de um gerenciamento de identidades que permite autenticar de
forma flexivel e seletiva diferentes atributos sobre uma entidade sem revelar
informacdes adicionais sobre a entidade (propriedade de conhecimento zero).

Esta técnica permite que um usuario prove de forma segura e privada a
propriedade de um atributo a um provedor. Geralmente, os atributos sdo

armazenados em um contéiner seguro chamado credencial.
5.3. Comunicagoes privadas seguras

Todas as comunicac¢des do usuario devem ser protegidas com criptografia,

com o objetivo de mitigar a possibilidade de um atacante extrair informacgdes sobre
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o titular de dados pessoais que possam ser usadas para uma acao maliciosa
(vazamento de dados, criacao de perfil falso etc.).

As comunicag¢des privadas seguras referem-se a métodos e tecnologias que
garantem a confidencialidade, integridade e autenticidade das informacfes
trocadas entre duas partes. Essa abordagem visa proteger as comunicac¢des contra
acessos ndo autorizados, interceptacdo, manipula¢ao ou divulgacdo indevida.

Alguns métodos e tecnologias comuns utilizados para garantir a comunicacao
privada segura incluem protocolos criptograficos (por exemplo, SSL/TLS para
comunicacdes web), redes privadas virtuais (VPNs), assinaturas digitais,
autenticacdo forte e praticas de seguranca da informacdo. A implementacao
adequada desses elementos contribui para um ambiente de comunicagao confiavel

e seguro.
5.4. Anonimato e pseuddnimo nas comunicagdes

A técnica que emprega o anonimato e pseuddnimos nas comunicac¢des visa a
proteger os metadados expostos a terceiros durante o processo de comunicagao.
Os metadados sao informac@es “sobre” a comunicacdo, como quem esta falando
com quem, o horario e o volume das mensagens, a dura¢gdo das sessdes ou
chamadas, a localizacdo e possivelmente a identidade dos pontos finais da rede.

A exposicdo de metadados pode ter um impacto devastador na privacidade.
Descobrir que um jornalista esta a falar com alguém dentro de uma organizacdo ou
departamento governamental pode comprometé-lo como fonte jornalistica, mesmo
que os detalhes do conteudo da mensagem ndo sejam recuperaveis. Os metadados
também podem revelar informacdes sobre estilo de vida que ndo sao
imediatamente ébvias para as partes comunicantes.

Existem diversos tipos de técnicas para comunicacdo anbnima, dentre as
quais pode-se destacar os proxies e VPNs unicos, o roteamento em camada, as

redes mistas e os esquemas de transmissao broadcast.
5.5. Privacidade em banco de dados

A privacidade em bancos de dados refere-se as praticas e medidas adotadas

para a protecdo e controle dos dados pessoais e dados pessoais sensiveis
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armazenados em um banco de dados. O objetivo é garantir que apenas as pessoas
autorizadas tenham acesso a determinadas informacfes e que esses dados sejam
utilizados de maneira adequada, respeitando as leis e regulamentacBes
relacionadas a privacidade.
Existem diversos tipos de tecnologias para a privacidade em banco de dados,
dentre as quais pode-se destacar:
e aprotecdo de dados tabulares por meio de técnicas de supressao de célula,
por exemplo;
e a protecdo de banco de dados consultavel por meio de perturbacao de
consulta e restricao de consulta; e
e aprotecao de microdados por meio de mascaramento de dados e sintese de

dados.
5.6. Privacidade de armazenamento

A privacidade de armazenamento refere-se a protecdo da confidencialidade e
integridade das informac¢fes armazenadas em dispositivos de armazenamento,
como discos rigidos, servidores, nuvens de dados, e outros meios de retencao de
dados, de forma que apenas usuarios autorizados tenham acesso aos dados
sensiveis e que esses dados permanecam integros ao longo do tempo.

A privacidade de armazenamento é uma parte essencial na protecdo da
privacidade, especialmente considerando o aumento na quantidade de dados
pessoais e dados pessoais sensiveis armazenados digitalmente.

Praticas relacionadas a privacidade de armazenamento incluem medidas para
proteger dados pessoais contra acesso ndo autorizado, perda, roubo ou danos.
Dentre as quais pode-se citar: controles de sistema operacional, armazenamento
local de dados criptografados, criptografia com a preservacdo de formato,
armazenamento esteganografico, armazenamento privado em configuracdes

remotas e pesquisa em dados criptografados.
5.7. Calculos que preservam a privacidade

Calculos que preservam a privacidade referem-se a técnicas e métodos

utilizados para realizar operacdes matematicas e estatisticas sobre dados sensiveis
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ou privados sem comprometer a confidencialidade dessas informacdes. O objetivo
€ permitir a analise de dados sem a necessidade de divulgar detalhes especificos
sobre individuos ou informac8es sensiveis subjacentes.

Essas técnicas sao aplicadas em diversos campos, como ciéncia de dados,
pesquisa médica, aprendizado de maquina e analise estatistica, para permitir
analises valiosas sem comprometer a privacidade dos dados subjacentes. Dentre as
diversas técnicas, pode-se citar a criptografia homomorfica, a privacidade
diferencial, computacdo multipartidaria segura, a mascara de bit e o aprendizado

federado.
5.8. Técnicas de aprimoramento da transparéncia

A transparéncia visa a compreensdo dos titulares ao tratamento de seus
dados pessoais e aos riscos relacionados para que seja fornecido uma base solida
para a autodeterminacdo. O inciso VI do art. 6° da LGPD garante que os titulares
possam ter informacdes claras, precisas e facilmente acessiveis sobre a realizacao
do tratamento e os respectivos agentes de tratamento, observados os segredos
comercial e industrial.

Diversas técnicas foram propostas com o objetivo de aumentar a
transparéncia, permitindo assim que os titulares compreendam melhor quais dados
pessoais sao coletados e como sao utilizados. Dentre essas técnicas, destaca-se os
painéis de privacidade que informam aos titulares quais tipos de dados pessoais
foram coletados e/ou compartilhados. Essas técnicas podem incorporar diversas
caracteristicas que favorecem a privacidade e a protecao de dados pessoais, como:
e fornecimento de informac8es sobre o tratamento atual ou pretendido de dados

pessoais e os riscos relacionados.

e visdo geral de quais dados pessoais foram compartilhados, incluindo o érgao e
sob quais politicas.

e auxilio ao titular para que ele possa analisar e entender melhor as informacgdes
relacionadas a privacidade, principalmente quando se trata de agrupamento de
perfis.

Uma funcionalidade extra € a integracdo de um recurso que permite ao titular

acessar suas informacdes pessoais e exercer seus direitos, tais como revogar o
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consentimento, solicitar a correcdo de dados, e o bloqueio e eliminacdo de

informacdes pessoais.
5.9. Técnicas de aprimoramento da capacidade de interven¢ado

Aintervencdo foi apresentada na se¢do 4 - metas de prote¢ao de privacidade
- e serefere a possibilidade de interferéncia no tratamento de dados pessoais. Pode
ser realizada tanto pelo titular de dados pessoais quanto pelo controlador que
contrata operadores para atuarem em seu nome. Sdo diversas as possibilidades de
interven¢do por parte dos titulares, conforme elencados no Art. 18 da LGPD. Ja o
controlador pode intervir para garantir que o tratamento esteja em conformidade
com as normas vigentes, aceitar reclamacdes dos titulares e receber comunicados
da ANPD nos termos dos incisos | e Il do art. 41 da LGPD, respectivamente.

Na privacidade desde a concepgdo, € de suma importancia que o titular seja
devidamente informado a respeito de seus direitos. Além disso, € crucial oferecer
suporte ao titular para que este direito seja exercido.

Pode-se facilmente constatar que as técnicas de interven¢do muitas vezes ndo
podem ser implementadas apenas a nivel técnico, em vez disso, muitos processos,
em particular dos sistemas juridicos, contribuem para uma intervencao eficaz. Ainda
assim, existem algumas possibilidades de suporte tecnolégico dos processos que
devem ser realizados pelos agentes de tratamento para permitir que os titulares
exercam os seus direitos. Dentre os suportes técnicos, destaca-se aqueles que
fornecem aos titulares funcionalidades on-line para acessar seus dados pessoais e

realizar solicita¢cdes relativas a retificacdo e remocao dos dados.
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6. PADROES DE PRIVACIDADE

Padrdes de projeto sao estratégias consolidadas e comprovadas para
solucionar problemas recorrentes em nivel de design, independentemente do
contexto. Exemplos de padrdes de projeto, amplamente conhecidos, sdo aqueles
adotados na estruturacao de um sistema de software, fornecendo recursos para a
organizacdo e a manutenc¢do do software, além de promover a reutilizagdo de
solucdes eficazes.

Em condicao semelhante, os padrdes de projeto de privacidade sao diretrizes
especificas que visam abordar desafios relacionados a protecdao de dados e
privacidade que aparecem repetidamente em um contexto especifico durante o
desenvolvimento de sistemas ou servicos. Esses padrées oferecem solu¢des para
questdes como controle de acesso, anonimizacdo de dados, consentimento do
usuario e gerenciamento de informacfes sensiveis. Ao implementar padrdes de
projeto de privacidade, os profissionais podem garantir que seus sistemas atendam
as regulamentacbes de privacidade e protecdao de dados, além de proteger a
confidencialidade e a integridade das informacdes dos usuarios.

Cada padrao de projeto de privacidade descreve a sua finalidade (incluindo
o problema a ser tratado), seu contexto de aplicacdo, objetivos, estrutura e
implementacdo (incluindo a solucdo recomendada), as consequéncias de sua
aplicacao e usos conhecidos. A solu¢do recomendada em cada padrao de projeto
de privacidade é geralmente composta por uma ou mais técnicas de privacidade
apresentadas na se¢ao anterior.

Um padrdo de projeto de privacidade pode ser usado para resolver um
problema de privacidade implementando uma ou mais estratégias de privacidade.
Existem diversas cole¢des ou catalogos de padrées de projeto de privacidade, como
exemplo pode-se citar o PRIPARE (Preparing Industry to Privacy by design by
supporting its Application in Research), um projeto financiado pela Unido Europeia
que desenvolveu um catalogo com 26 padrées de projeto de privacidade’. Outro

exemplo semelhante é o projeto desenvolvido pela Vienna University of Economics

7 https://privacypatterns.eu/
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and Business que classifica 40 padrdes de projeto de privacidade pelos 11 principios
de protecdo de dados pessoais definidos por a norma ISO/IEC 29100:2011%. Um
ultimo exemplo é uma iniciativa colaborativa entre varios centros de pesquisa e
universidades que mantém um catalogo de padrdes com o objetivo de
operacionalizar requisitos legais em solucdes especificas, padronizar a linguagem
da privacidade, documentar e compilar solu¢des comuns para problemas concretos
e ajudar projetistas de sistemas e aplica¢des a identificar problemas de privacidade
e respondé-los®.

Abaixo, como exemplo, sao listados alguns desses padrdes de projeto de
privacidade que foram publicados em sitios eletrénicos como resultado das
iniciativas anteriormente mencionadas, com um breve resumo do objetivo de cada

padrdo e da estratégia de projeto de privacidade a ser suportada.

ESTRATEGIAS
NOME OBJETIVO
SUPORTADAS
Modifica as medidas detalhadas de uso
Ofuscagdo com Ruido ou qualquer outro atributo de um
Adicionado servico adicionando valores de ruido Agregar
(Added Noise Measurement gue mascaram dados reais para evitar a Minimizar
Obfuscation) deducdo de padrdes e comportamentos Ocultar
por terceiros ndo autorizados que
possam interceptar a comunicagao.
Consiste na coleta de dados de
Agregacdo no Tempo diferentes momentos e no tratamento A
regar
(Aggregation in Time) de dados de forma agregada para Eres
proteger a privacidade.
Utiliza a técnica de k-anonimato para
Granularidade de reduzir a precisao da localizacdo do
Localiza¢do Dinamica titular em servicos baseados em Agregar
(Dynamic Location localizagdo, mas mantém um equilibrio Minimizar
Granularity) no que diz respeito ao uso dos dados
necessarios a prestacdo do servico.
. Para determinados processos, O
Obtendo Consentimento .
o responsavel pelo tratamento de dados
Explicito ) ) Controlar
o o pessoais deve obter o consentimento
(Obtaining Explicit Consent) ) ) ) .
informado do titular. A implementacao

8 https://privacypatterns.wu.ac.at:8443/catalog/
% https://privacypatterns.org/
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deste padrao garante a exibicdo de um
aviso claro, conciso e compreensivel
antes da recolha de dados e inicio do
tratamento onde, ao utilizar o servico, o
titular consente no tratamento dos
dados pessoais solicitados e esta ciente
das possiveis consequéncias. Os
detalhes completos sobre o tratamento
devem ser facilmente acessiveis para
que o titular possa decidir se deseja
utilizar o servigo ou nao.

Controle de Acesso
(Access Control)

Estabelece mecanismos para controlar o
acesso a informac¢do com base na
“necessidade de saber”, para que os
dados sejam tratados legalmente e pelas
partes autorizadas.

Impor

Auditoria
(Auditing)

Consiste em  realizar  auditorias
periddicas para examinar a eficacia dos
mecanismos de conformidade com leis,
politicas e outros procedimentos.

Demonstrar

Registro
(Logging)

A aplicacdo deste padrdao permite ao
responsavel pelo tratamento
demonstrar a sua conformidade com o
principio da responsabilizacdo e que os
regulamentos relevantes de protecdo de
dados pessoais foram devidamente
implementados.

Demonstrar

Termos e Condicbes
Resumidos
(Abridged Terms and
Conditions)

Seu objetivo é que os titulares de dados
pessoais compreendam melhor os
termos e condi¢des de uma politica de
privacidade (riscos, direitos,
transferéncias etc.), apresentando-os de
forma concisa, abreviada e
compreensivel.

Informar

Padrdo de Confinamento
de Dados do Usuario
(User Data Confinement
Pattern)

E  habitual desenvolver sistemas
centralizados onde o tratamento de
dados pessoais é realizado num udnico
sistema ou entidade na qual o titular é
obrigado a confiar e até a partilhar
dados sensiveis. Este padrdo evita o
tratamento de dados pessoais de forma
centralizada, transferindo uma parte

Separar
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dele para ambientes de confian¢a dos
titulares (como seus proprios
dispositivos), permitindo-lhes controlar
os dados exatos que sdo compartilhados

com prestadores de servicos.
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7. TECNOLOGIAS DE PRIVACIDADE

As Tecnologias de Privacidade (Privacy Enhancing Technologies - PETs) sao um
grupo organizado e coerente de solu¢Bes TIC (Tecnologia da Informacdo e
Comunicacao) que reduzem os riscos de privacidade por meio da implementacao
de estratégias e padrbes de projeto de privacidade previamente definidos, com
tecnologia concreta, sem perda das funcionalidades do sistema de informacgao.

Existem diversas classificacbes de PETs, a maioria delas baseadas em
caracteristicas técnicas. Dentre estas classificacfes, destacam-se dois grupos
listados a seguir. O primeiro grupo combina ferramentas e tecnologias que
protegem ativamente a privacidade durante o tratamento de dados pessoais (por
exemplo, ocultando dados pessoais ou eliminando a necessidade de identifica¢ao).
O segundo grupo trata de ferramentas e tecnologias que apoiam procedimentos

relacionados a gestdo da privacidade, mas nao operam ativamente nos dados.

CATEGORIA SUBCATEGORIA DESCRICAO
Ferramentas de Permitem transa¢des sem pedir
pseudonimizagao informacdes pessoais.

. Fornecem acesso aos servicos sem
Produtos e servicos de o ) L )
o exigir a identificacdo do titular dos
anonimizagdo
dados.

Protecio de Protegem que documentos e

Privacidade Ferramentas de criptografia | transacbes sejam visualizados por

terceiros.

) Evitam e-mails e conteddo da web
Filtros e bloqueadores ] )
indesejados.

) Eliminam um possivel rastreamento
Anti-rastreadores o ) i
digital do titular de dados pessoais.

Criam e verificam politicas de
Ferramentas de informacao privacidade e politicas protecdo de

Gerenciamento dados pessoais.
de Privacidade

o ) Gerenciam a identidade e as
Ferramentas administrativas o . )
permissdes do usuario do sistema.
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Existem inUmeros catalogos de ferramentas e tecnologias PET. Embora a
SGD ndo endosse nenhum fornecedor, tecnologia ou ferramenta, é recomendavel
que o 0Orgdo esteja ciente das possiveis tecnologias a serem adotadas na
implementacdo de solu¢Bes que protegem os dados pessoais e consequentemente
preservem a privacidade. Dentre os diversos catalogos, destaca-se um estudo
realizado pela ENISA (European Union Agency for Cybersecurity) sobre ferramentas de

privacidade online para o publico em geral™.

Ohttps://www.enisa.europa.eu/publications/privacy-tools-for-the-general-
public/at_download/fullReport
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8. MEIOS DE AVALIACAO

O fato de implementar técnicas de privacidade, por si s, ndo garante que os
produtos e servicos entregues possuam o0s niveis de protecdo de dados e
privacidade desejados pela organizacdo. Desta forma, o 6rgao pode utilizar de
alguma metodologia de avaliagao de riscos de privacidade para obter informagdes
importantes sobre vulnerabilidades e ameacas para a privacidade dos titulares de
dados pessoais que seus servicos e produtos possuem, e assim, priorizar 0s
aspectos e funcionalidades para possiveis melhorias em processos, com o objetivo
de atender os requisitos de privacidade e protecao de dados previamente
estipulados. E importante salientar que as avaliacdes de risco também devem
passar por um processo perioddico de revisao, visando garantir plena conformidade
com diretrizes normativas e de boas praticas que possam surgir com o passar do
tempo.

Algumas entidades europeias utilizam de selos de privacidade para
demonstrar a garantia da privacidade desde a concep¢do em seus servicos ou
produtos. Tais selos funcionam como uma forma de demonstrar que a organizagao
protege a privacidade dos titulares de dados pessoais sob sua responsabilidade,
gerando assim, maior confian¢a em seus clientes e usuarios. No Brasil, esta cultura
de selos ainda ndo é aplicada de forma ampla, porém os 6rgaos publicos da APF
podem utilizar dos niveis de iPriv (Indicador de Maturidade em Privacidade) do
Framework de Privacidade e Seguranca da Informacdo (pag. 84), para demonstrar
os niveis de protec¢do a privacidade de seus sistemas e servicos.

E de suma importancia que a organizacdo registre e armazene todos os
procedimentos e opera¢des que envolvam o tratamento de dados pessoais, como
por exemplo o Inventario de Dados Pessoais (IDP) e o Relatério de Impacto a
Protecao de Dados Pessoais (RIPD).

Tal acdo pode ser utilizada para realizar auditorias internas, buscando obter
informac®es para adequar as estratégias de entrega de sistemas e servi¢os para o
titular de dados pessoais com niveis satisfatorios de privacidade e protecdo de
dados pessoais. Da mesma forma, esta ac¢do auxiliard ao 6rgdo em caso de

solicitagdo da ANPD ou outras organiza¢des sobre possiveis investiga¢des, para que
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0s responsaveis por alguma violagdo de privacidade sejam devidamente

responsabilizados.
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