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GUIA DE ELABORAGAO DO INVENTARIO DE DADOS PESSOAIS

AVISO PRELIMINAR E AGRADECIMENTOS

O presente Guia, especialmente recomendado e dirigido aos érgaos e as entidades
da Administracdo Publica Federal - APF, visa a auxiliar na Elabora¢do de um Inventario de
Dados Pessoais, em atendimento ao previsto no art. 37 da Lei n® 13.709, de 14 de agosto de
2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD), que determina que a Administracdo
Publica, ao prestar diversos servicos que tratam dados pessoais a sociedade, deve manter
registro das operacfes de tratamento realizadas sobre os dados que estao sob sua custodia.
Adicionalmente, a Elaboracdo de um Inventario de Dados Pessoais visa a atender, além da

LGPD, a outros normativos vigentes sobre o tema de privacidade e seguranca da informacao.

Este documento é de autoria exclusiva da Secretaria de Governo Digital (SGD) do
Ministério da Gestdo e da Inovacdo em Servicos Publicos e tem como referéncia
fundamental o Guia do Framework de Privacidade e Seguranca da Informacao baseado em
diversas publica¢des e documentos técnicos ja existentes que sao utilizados amplamente
por profissionais da area de privacidade e seguranca da informacdo. Destacam-se as
publicacdes do Center for Internet Security (CIS), da International Organization for
Standardization (ISO), do National Institute of Standards and Technology (NIST) e de
Autoridades de Protecdo de Dados. Com o objetivo de facilitar a difusdao de conhecimentos
sobre privacidade e seguranca da informacao, tais referéncias, quando escritas em linguas
estrangeiras, foram traduzidas para o portugués pela equipe técnica da Diretoria de

Privacidade e Seguranca da Informacao da Secretaria de Governo Digital.
Nesse cenario, a Secretaria de Governo Digital enfatiza que:

a) nado representa, tampouco se manifesta em nome do CIS, da ISO e do NIST e vice-
versa;

b) ndo se manifesta em nome de autoridades de privacidade e seguranca da
informacao;

€) ndo é coautora das publicacdes internacionais abordadas;

d) ndo assume nenhuma responsabilidade administrativa, técnica ou juridica por
usos ou interpreta¢des inadequadas, fragmentados ou parciais do presente guia;

e



GUIA DE ELABORAGAO DO INVENTARIO DE DADOS PESSOAIS

e) caso o leitor deseje se certificar de que atende integralmente os requisitos das
publicagBes das instituicdes mencionadas, devera consultar diretamente as
fontes oficiais de informacdo ofertadas por elas, que foram listadas na sec¢do

“Referéncias Bibliograficas” deste documento.

Finalmente, um agradecimento especial deve ser registrado ao CIS, a ISO, as
autoridades de protecdo de dados referenciadas, ao NIST e aos profissionais de privacidade
e seguranca da informacgdo consultados, por suas valiosas contribuicdes para a comunidade

e para elaboracdo deste documento.

Este Guia sera atualizado frequentemente, de acordo com as novas diretrizes
determinadas pelas autoridades em privacidade e seguranca da informacao ou segundo
eventuais altera¢des que ocorram nos normativos vigentes relacionados a privacidade e

seguranca da informacdo e outras referéncias utilizadas neste documento.
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INTRODUCAO

Este Guia tem por finalidade apresentar orienta¢ées com o intuito de auxiliar
os orgaos e entidades da Administracdo Publica Federal, direta, autarquica e
fundacional a realizar o levantamento e registro dos dados pessoais tratados no

ambito institucional.

O Controle 19 do Guia do Framework de Privacidade e Seguranca da Informacao (p.

60) estabelece que:

n Controle 19: Inventario e Mapeamento — As operac¢fes de tratamento de

ESSENTIAL CYBER HYGIENE . . .

- dados pessoais por sistemas, produtos, processos ou servicos devem ser
(@) identificadas e inventariadas.

IG2 1G3

O presente Guia serve como um modelo pratico a ser utilizado para auxiliar na
adocdo do Controle 19 do Guia do Framework de Privacidade e Seguranca da
Informacdo’ v1 e respectivas evolu¢des desta versdo (1.1, 1.2 etc.) elaborado e
publicado pela SGD. As medidas do Controle 19 que estdo contempladas por este Guia

sao: 19.1, 19.2, 19.3, 19.4, 19.5, 19.6, 19.7, 19.8, 19.9, 19.10, 19.11, 19.12, 19.13 e 19.14.

Um modo de manter os registros das operag¢des de tratamento de dados pessoais é
manter um inventario ou uma lista das atividades de tratamento que a organizacao realiza.
O Inventario de Dados Pessoais representa o documento primordial para documentar o
tratamento de dados pessoais realizados pela instituicdo em alinhamento ao previsto pelo
art. 37 da Lei n® 13.709, de 14 de agosto de 2018 - Lei Geral de Prote¢do de Dados Pessoais
(LGPD):

“Art. 37. O controlador e o operador devem manter registro das operacbes de
tratamento de dados pessoais que realizarem, especialmente quando baseado no

legitimo interesse.”
O inventario consiste em uma excelente forma de fazer um balanco do que o 6rgdo
e entidade faz com os dados pessoais, identificando quais dados pessoais sao tratados, onde

estdo e que operagdes sao realizadas com eles.

! < https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/guia_framework psi.pdf >.

Acesso em 03/02/2023.



https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/guia_framework_psi.pdf
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As orientacdes relativas a elaboracdo do Inventario de Dados Pessoais foram

estruturadas em trés capitulos:

e O Capitulo 1 destaca sua composicao;
e O Capitulo 2 trata sobre como elabora-lo; e
e O Capitulo 3 aborda a elaboracdo de uma listagem geral dos servicos/processos de

negocios que tratam dados pessoais.
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1 O INVENTARIO DE DADOS PESSOAIS

1.10queé

O Inventario de Dados Pessoais - IDP consiste no registro das opera¢des de

tratamento dos dados pessoais realizados pela instituicao (LGPD. Art. 37).

De uma forma geral, esse registro mantido pelo IDP envolve descrever informacdes

em relacdo ao tratamento de dados pessoais realizado pelo érgao ou entidade como:

e atores envolvidos (agentes de tratamento e o encarregado);

o finalidade (o que a instituicdo faz com o dado pessoal);

e hipotese (arts. 7° e 11 da LGPD);

e previsado legal;

e dados pessoais tratados pela instituicao;

e categoria dos titulares dos dados pessoais;

e tempo de retencao dos dados pessoais;

e instituicdes com as quais os dados pessoais sao compartilhados;
e transferéncia internacional de dados (art. 33 LGPD); e

e medidas de seguranca atualmente adotadas.

O IDP representa um documento importante de governanca de dados pessoais e de
subsidio para avaliacdo de impacto a prote¢do de dados pessoais com vistas a verificar a

conformidade da instituicao no que se refere ao preconizado pela LGPD.

1.2 Estruturacao

A estrutura do IDP apresentado neste documento é inspirado nos modelos

propostos pelas autoridades de protecdo de dados da Franca®, Bélgica® e Inglaterra®.

2 < https://www.cnil.fr/sites/default/files/atoms/files/record-processing-activities.ods>. Acesso em 06/07/2020.

3 < https://www.autoriteprotectiondonnees.be/publications/modele-de-registe-des-activites-de-traitement.xls >.
Acesso em 06/07/2020.

4 < https://ico.org.uk/media/for-organisations/documents/2172937/gdpr-documentation-controller-template.xlsx
>. Acesso em 06/07/2020.



https://www.cnil.fr/sites/default/files/atoms/files/record-processing-activities.ods
https://www.autoriteprotectiondonnees.be/publications/modele-de-registe-des-activites-de-traitement.xls
https://ico.org.uk/media/for-organisations/documents/2172937/gdpr-documentation-controller-template.xlsx
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O inventario foi estruturado em formato de planilha eletrénica, disponivel no link <

https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-

dados/ppsi/template_inventario_dados _pessoais.xIsx >.

A planilha eletrbénica que representa o template do IDP é composta por 4 divisdes

denominadas:

e “1-Orienta¢des” - orientacdes gerais sobre preenchimento do template;

e “2-Lista Inventario” - lista geral dos servicos/processos de negdcio institucionais
que realizam o tratamento de dados pessoais;

e “3-Template” - modelo de inventario de dados pessoais a ser elaborada para cada
servico/processo de negdcio da instituicdo; e

e “4-listas” - apresenta uma sugestao de informacdes para preenchimento do
inventario de dados com valores padronizados. A lista ndo é exaustiva e por isso

pode ser ajustada de acordo com a realidade de cada instituicdo.

O préximo capitulo descreve o processo de elaboracdo do IDP com base divisao
denominada “3-Template” constante da planilha eletrénica mencionada no inicio desta

secdo.

1.3 Inventario de Dados Pessoais, RIPD e Conformidade

O IDP consiste no registro das operacfes de tratamento dos dados pessoais
realizados pela instituicdo. Ele proporciona uma espécie de “fotografia” do atual cenario do

tratamento de dados pessoais do servi¢o/processo de negdcio.

As informacdes contidas no IDP fornecem subsidios para a elaboracao do RIPD, o
qual é um instrumento fundamental para avaliagdo da conformidade do tratamento de
dados pessoais em relagdo a LGPD, bem como de analise do controlador com relagao a

medidas, salvaguardas e mecanismos de mitiga¢do de riscos adotados.

Ao finalizar a elabora¢do do IDP, caso a instituicao identifique, por exemplo, a
necessidade de minimizacdo dos dados pessoais tratados ou incompatibilidades de
adequacdo a finalidade do tratamento de dados, ndo ha objecdes, caso opte por sanar

imediatamente no servi¢co/processo de negocio essas nao conformidades antes da


https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/template_inventario_dados_pessoais.xlsx
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/template_inventario_dados_pessoais.xlsx
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elaboracdo do RIPD. Todavia, apés realizar tal acao é indicado que seja gerado nova

versao do IDP, refletindo o novo cenario de tratamento de dados pessoais.
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2 COMO ELABORAR O INVENTARIO DE DADOS PESSOAIS

De acordo com o art. 37 da LGPD, o “controlador e o operador devem manter registro
das operac¢des de tratamento de dados pessoais que realizarem (...)". O inventario de dados
pessoais vem atender precisamente essa determinacao da Lei 13.709/2018 no que se refere
a manutencdo de registro do levantamento do tratamento de dados pessoais realizados pela
instituicao.

O formulario de IDP apresentado neste documento constitui uma sugestao para
auxiliar os orgaos e entidades, que exercem papel de controlador de dados pessoais,
na elaboracdo de inventario de dados pessoais. Dessa forma, e caso seja considerado
pertinente pela instituicdo, o modelo de IDP pode ser adaptado para se adequar a cada

contexto particular. A figura a seguir destaca as fases de elaborag¢do do inventario.

2. Identificagdo dos
agentes de operador no ciclo de
tratamento e vida dos dados
encarregado pessoais

3. Atuagdo do 4. Fluxo de

tratamento dos
dados pessoais

1. Identificacdo do
servico/processo

6. Finalidade do
tratamento dos
dados pessoais

8. Categoria de
dados pessoais
sensiveis

5. Escopo e Natureza
dos dados pessoais

7. Categoria de
dados pessoais

12. Medidas de

9. Frequéncia e 11.

totalizagdo das
categorias de dados

10. Categoria de
titulares de dados

Compartilhamento
de dados pessoais

Privacidade e
Seguranca da

pessoais

pessoais tratados Informagao

13. Transferéncia
internacional de
dados pessoais

15. Manter
atualizagdo

14. Contratos

Figura 1 Fases de elaboragdo do Inventdrio de Dados Pessoais
As fases acima destacadas em azul representam os elementos minimos para o IDP,
as destacadas em laranja representam levantamento complementar no inventario de

informacdes que auxiliardo a elabora¢do do Relatério de Impacto de Protecao de Dados
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Pessoais - RIPD’ (CCGD, 2020) e a destacada em verde corresponde a identificacdo inicial de
contrac¢des a serem avaliadas na analise de adequacdo contratual. Importante ressaltar que

todas as informac&es do IDP subsidiardo o RIPD.

Usar o modelo proposto por este Guia nao é obrigatério. A instituicdo pode
documentar as atividades de tratamento de dados pessoais da sua organiza¢dao de muitas
maneiras diferentes, desde modelos basicos até pacotes de software especializados. A
forma como o 6érgao mantém sua documentacao dependera de fatores como o tamanho da
instituicdo, o volume de dados pessoais tratados e a complexidade das operac¢des de

tratamento.

Além da protecao de dados, os 6rgdos e entidades muitas vezes estdo sujeitos a
varios outros regulamentos que tém suas proprias obrigacdes de documentacao,
especialmente em setores como seguros e financas. Se a organizacao esta sujeita a tais
requisitos regulamentares, entao é provavel que ja exista uma estrutura de governanca de
dados estabelecida em vigor que suporta seus procedimentos de documentacgao existentes;
pode até se sobrepor aos requisitos de manutencdo de registros da LGPD. Nesse caso, a
LGPD ndo proibe de combinar e incorporar a documentacdao de suas atividades de
tratamento de dados pessoais com as praticas existentes de inventario de dados. Mas deve-
se ter cuidado para garantir que pode cumprir os requisitos do art. 37 da LGPD, se
necessario, ajustando sua estrutura de governanca de dados para inventariar os dados

pessoais.

As proximas secOes descrevem o processo de elaboracdo do IDP, cujo modelo
tratado por este Capitulo deve ser elaborado para cada servico/processo de negodcio

da instituicao.

2.1 Identificacao do servico/processo

O modelo de IDP proposto neste Guia adota a estratégia de inventariar os dados

pessoais por servico e/ou processo de negocio realizado pelo érgao ou entidade (Figura 2).

5> Informacdes sobre o RIPD podem ser obtidas na se¢do 2.5 do Guia de Boas Praticas LGPD, disponivel em:
<https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia lgpd.pdf>



https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_lgpd.pdf

15
GUIA DE ELABORAGAO DO INVENTARIO DE DADOS PESSOAIS

1 - Identificagdo dos servigos / processo de negécio de tratamento de dados pessoais

1.1 - Nome do servico / Processo de negdcio

1.2 - N2 Referéncia / ID

1.3 - Data de Criag¢do do Inventario

1.4 - Data Atualizagdo do Inventario

Figura 2 Segdo 1 da guia "3-Templates" da planilha eletrénica do Inventdrio de Dados Pessoais (segdo 1.2 deste Guia)
A opcao de inventariar por servico possibilita que a instituicdo realize o levantamento
dos dados pessoais tratados pelos servicos divulgado no portal gov.br

(https://www.gov.br/pt-br/servicos).

Cumpre destacar que os dados pessoais de todos os servicos devem ser

inventariados, mesmo os servicos que, porventura, nao sao digitais.

O IDP também possibilita o inventario de dados pessoais por processo de negocio.
Essa opcdo visa contemplar processos ou rotinas internas como, por exemplo, processo

interno de gestdo de pessoas (servidores, empregados publicos, etc.) da institui¢ao.

Com a finalidade facilitar a identificacao do servico ou processo inventariado, o item
1.2 da Figura 2 deve ser preenchido com um numero de referéncia ou um ID para
identificacdao da atividade de tratamento de dados pessoais relacionada ao servico/ processo

de negocio. Exemplos de numeros de referéncia: 0001, 0002, etc. Exemplo de ID

adotando Sigla do Servico informado no campo "Nome do servico/ Processo de

Negocio: AVA, CRRA e etc. Essa etapa é finalizada com o preenchimento das datas de criacao

e de Ultima atualiza¢do do inventario de dados pessoais do servico/processo de negocio.

2.2 Identificacao dos agentes de tratamento e encarregado

Esta fase envolve identificar os agentes de tratamento (controlador e operador) e o
encarregado no IDP (art. 5° da LGPD), destacando nome, endereco, CEP, telefone e e-mail

(Figura 3).

2.1 - Controlador



https://www.gov.br/pt-br/servicos
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2.2 - Encarregado

2.3 - Operador

Figura 3 Segdo 2 da guia "3-Templates" da planilha eletrénica do Inventdrio de Dados Pessoais (segdo 1.2 deste Guia)

Explicacbes sobre controlador, operador e encarregado podem ser conferidas na

secdo 1.1 do Guia de Boas Praticas LGPD (CCGD, 2020).

2.3 Atuacao do operador no ciclo de vida do tratamento do dado pessoal

O ciclo de vida do tratamento do dado pessoal envolve as fases de: coleta, retencao,

processamento, compartilhamento e eliminacao.

Constatar em que fase do ciclo de vida do tratamento do dado pessoal o operador
atua (Figura 4) é essencial para compreensao de quais opera¢des de tratamento sao

realizadas por ele e quais ativos organizacionais estdao envolvidos nesse tratamento.

3 - Fases do Ciclo de Vida do Tratamento ~ . Aoy T
) Coleta Retengdo | Processamento | Compartilhamento Eliminagdo
Dados Pessoais
3.1 - Em qual fase do ciclo de vida o
Operador atua

Figura 4 Segéo 3 da guia "3-Templates" da planilha eletrénica do Inventdrio de Dados Pessoais (se¢do 1.2 deste Guia)

Uma vez identificados os ativos, € necessario analisa-los para verificar quais medidas
técnicas de seguranca estao efetivamente implementadas nesses ativos, com vistas a prover
a adequada protecdo aos dados pessoais de que trata a LGPD. As medidas de seguranca
resultantes dessa analise serdo descritas na fase “Medidas de Seguranca” descrita na se¢ao

2.12 deste Guia.

Orienta¢des sobre ciclo de vida de tratamento de dados pessoais e seu
relacionamento com os ativos organizacionais podem ser observadas no Capitulo 3 do Guia

de Boas Praticas LGPD (CCGD, 2020).

Esta fase do IDP subsidiara um dos elementos que comp&em a descri¢cdo da natureza
do tratamento no RIPD (CCGD, 2020), no que tange ao papel do operador em relacdo ao

tratamento do dado pessoal.



17
GUIA DE ELABORAGAO DO INVENTARIO DE DADOS PESSOAIS

2.4 Fluxo de tratamento dos dados pessoais

Descrever como (de que forma) os dados pessoais sao coletados,

retidos/armazenados, processados/usados e eliminados (Figura 5).

4 - De que forma (como) os dados pessoais s3o coletados, retidos/armazenados, processados/usados, compartilhados e eliminados

4.1 - Descri¢do do Fluxo do tratamento dos
dados pessoais

Figura 5 Seg¢do 4 da guia "3-Templates" da planilha eletrénica do Inventdrio de Dados Pessoais (segdo 1.2 deste Guia)

Nessa fase, pode até ser elaborado um desenho com um fluxo de dados.

Abaixo, consta exemplificacdo de descri¢cdo do fluxo de tratamento de dados pessoais
do programa ficticio de localizacdo de desaparecidos do Departamento de Seguranca

Publica - DSP.

Exemplo de descricao de fluxo de dados:

1. Os dados pessoais sao coletados mediante preenchimento formulario

eletrénico do Sistema Nacional pelo titular dos dados pessoais.

2. Os dados sdo transferidos armazenados nas instala¢des fisicas da Empresa

de Processamento e Tecnologia Fictum (operador).

3. A empresa Fictum realiza processamento sobre os dados pessoais e
disponibiliza para uso do Departamento de Seguranca Publica - DSP (controlador). O

DSP disponibiliza os dados pessoais para utilizacdo e consumo do comunicante.

4. O DSP transfere dados de comunicantes e pessoas desaparecidas para a
Secretaria de Desenvolvimento Humano desenvolver as a¢des de apoio psicolégico

para as familias dos desaparecidos.

5. Os dados pessoais podem ser eliminados a pedido do titular. Nesse caso, o DSP
encaminha essa solicitacdo para a empresa Fictum executar a eliminacdo dos dados

pessoais da base de dados do Sistema Nacional de Desaparecidos.
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2.5 Escopo e Natureza dos dados pessoais

Esta fase contempla identificar dois elementos relevantes do escopo e natureza dos
dados pessoais tratados a serem futuramente descritos no RIPD (CCGD, 2020). Esses

elementos sao, respectivamente, a abrangéncia e a fonte de dados pessoais (Figura 6).

5 - Escopo e Natureza dos Dados Pessoais

5.1 - Abrangéncia da area geografica do
tratamento

5.2 - Fonte de dados utilizada para obtengdo dos
dados pessoais

Figura 6 Segdo 5 da guia "3-Templates" da planilha eletrénica do Inventdrio de Dados Pessoais (se¢do 1.2 deste Guia)

A abrangéncia representa o alcance geografico do tratamento de dados realizado:

nacional, estadual, distrital, municipal ou regional.

A fonte de obtencdo de dados pessoais, pode ser por exemplo: titular dos dados
pessoais, XML, API, etc. A forma de obtencdo dos dados pessoais tem influéncia direta nos
mecanismos que devem ser implementadas para assegurar os principios da qualidade dos

dados (LGPD, art. 6°, V) e seguranca (LGPD, art. 6°, VII).

Exemplo 1: Se os dados pessoais sdo obtidos por meio de preenchimento de

formulario eletrénico, entdo a fonte de dados é o titular dos dados pessoais.

Exemplo 2: Fonte de dados que ndo seja o titular de dados, é importante
detalhar a fonte, como por exemplo, APl CONSULTA CPF.

2.6 Finalidade do Tratamento dos dados pessoais

Esta fase aborda a identificacdo de trés aspectos fundamentais para respaldar o
tratamento dos dados pessoais: a hipétese (arts. 7° e 11) da LGPD, a especificacdo da

finalidade e a previsao legal (Figura 7).

6 - Finalidade do Tratamento de Dados Pessoais

6.1 - Hip6tese de Tratamento

6.2 - Finalidade

6.3 - Previsdo legal
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6.4 - Resultados pretendidos para o titular de
dados

6.5 - Beneficios esperados para o érgdo,
entidade ou para a sociedade como um todo

Figura 7 Segdo 6 da guia "3-Templates" da planilha eletrénica do Inventdrio de Dados Pessoais (se¢do 1.2 deste Guia)
Orientacdes sobre base legal (Figura 7, item 6.3) e hipdteses de tratamento (Figura 7,
item 6.1) podem ser conferidas, respectivamente, nas secbes 1.1 e 2.1 do Guia de Boas

Praticas LGPD (CCGD, 2020).

A previsdo legal representa informar no item 6.3 da Figura 7 qual Lei, Decreto,
normativo ou regulamento que respalda a finalidade do tratamento de dados pessoais

realizado.

Exemplo ficticio de previsdo legal considerando o Programa de Localiza¢cdo de

Desaparecidos:

e Decreto n° 8.956, de 25 de janeiro de 2218, institui o Programa de Localizacdo de

Desaparecidos.

Nesse momento, cabe ressaltar que os 6rgaos e entidades da administracao
publica tem a prerrogativa de tratar os dados pessoais para o exercicio de suas
competéncias legais ou execugdo de politicas publicas sem a necessidade de obter

consentimento do titular dos dados pessoais (CCGD, 2020).

Afinalidade (Figura 7, item 6.2) é a razao ou motivo pela qual se deseja tratar os dados
pessoais. E fundamental estabelecer claramente a finalidade, pois é ela que apresenta a
justificativa do tratamento de dados pessoais e fornece os elementos para informar o titular

dos dados pessoais (CCGD, 2020).

A conclusdao dessa fase compreende descrever em relacdo a finalidade do

tratamento:

e osresultados pretendidos para o titular dos dados pessoais; e

e beneficios esperados para o 6rgao, entidade ou para a sociedade como um todo.

2.7 Categorias de dados pessoais

Identificar quais sdao os dados pessoais tratados pelo érgao ou entidade que

representa o objetivo central do IDP. Inventariar os dados pessoais utilizados pela instituicao
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possibilitara avaliar se todos os dados pessoais usados sao realmente necessarios e

adequados para realizacdo de suas finalidades (LGPD, art. 6°, 1l1).

A fim de facilitar a identificacdo dos dados pessoais tradados, o modelo de IDP elenca
uma lista exemplificativa e ndo exaustiva de 15 categorias de dados pessoais com suas
respectivas subcategorias, para as quais devem ser especificamente descritos os dados

pessoais tratados.

A Figura 8 destaca o primeiro tipo de categoria de dados pessoais,”7.1 Dados de

Identificacdo Pessoal”, e as colunas a serem preenchidas explicadas a seguir.

7 - Categoria de Dados Pessoais

Fonte
7.1 -Dados de Identificagdao Pessoal Tempo Retengao dos Dados Nome Base de Dados
7.1.1 - Informagdes de identificagcdo
pessoal

7.1.2 - Informagdes de identificacdo
atribuidas por instituicées
governamentais

7.1.3 - Dados de identificagdo
eletronica

7.1.4 - Dados de localizagdo eletr

Figura 8 Se¢do 7 da guia "3-Templates" da planilha eletrénica do Inventdrio de Dados Pessoais (se¢do 1.2 deste Guia)
Descrigao: descrever de forma especifica os dados pessoais tratados (ex.: CPF, nome,
etc.) de acordo com as subcategorias listadas no Anexo deste Guia.
Tempo Retencao dos dados: informacdo sobre quanto tempo o dado pessoal sera
armazenado. Para definicdo do tempo de retenc¢do é indicado verificar:
- se existe alguma definicdo legal de tempo de retencao/guarda/arquivamento de

documentos e/ou dos dados tratados pelo 6rgao e/ou entidade; e

- tabela de temporalidade do CONARQ®.

6 Disponivel em: < https://www.gov.br/arquivonacional/pt-br/servicos/gestao-de-documentos/orientacao-
tecnica-1/codigo-de-classificacao-e-tabela-de-temporalidade-e-destinacao-de-documentos-de-
arquivo/copy of cod classif -e tab temp 2019 m book digital 25jun2020.pdf >



https://www.gov.br/arquivonacional/pt-br/servicos/gestao-de-documentos/orientacao-tecnica-1/codigo-de-classificacao-e-tabela-de-temporalidade-e-destinacao-de-documentos-de-arquivo/copy_of_cod_classif_-e_tab_temp_2019_m_book_digital_25jun2020.pdf
https://www.gov.br/arquivonacional/pt-br/servicos/gestao-de-documentos/orientacao-tecnica-1/codigo-de-classificacao-e-tabela-de-temporalidade-e-destinacao-de-documentos-de-arquivo/copy_of_cod_classif_-e_tab_temp_2019_m_book_digital_25jun2020.pdf
https://www.gov.br/arquivonacional/pt-br/servicos/gestao-de-documentos/orientacao-tecnica-1/codigo-de-classificacao-e-tabela-de-temporalidade-e-destinacao-de-documentos-de-arquivo/copy_of_cod_classif_-e_tab_temp_2019_m_book_digital_25jun2020.pdf
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Fonte de Reteng¢do: em que local o dado pessoal esta armazenado/retido. Nesse
campo deve ser informado a principal fonte de retencao/armazenamento dos dados para

cada categoria de dados pessoais efetivamente tratada pela instituicao.

Nome Base de Dados: essa coluna devera ser preenchida, se a principal fonte de
reten¢do / armazenamento dos dados pessoais for base de dados. Informar o mesmo nome
da base de dados registrada no Sistema de Catadlogo de Dados’ mantido pela Secretaria de

Governo Digital - SGD. O nome e a descricdo da base de dados devem ser atualizados na

guia "4-Listas" apresentada na se¢do 1.2 deste documento. Necessario destacar que nao

ha obrigatoriedade de se informar o nome da base de dados, caso a instituicao nao

tenha iniciado o citado Catalogo de Dados.

Se 6rgdo nao for iniciar o cadastro do Catalogo de Base de Dados - CBD antes ou
concomitante ao IDP, entdo a instituicdo pode optar por definir o nome e a descricdo da
base de dados, conforme orientado na guia “4-Listas” mencionada acima. Posteriormente,
ao iniciar o CBD, o 6rgao ou entidade pode aproveitar os nomes e descricdes das bases de

dados definidos no inventario e informa-los no sistema do CBD.

Compreendido o que significa cada coluna exibida pelo Figura 8, é recomendavel que
seja realizada a leitura do Anexo deste documento, no qual consta uma tabela com rol nao
exaustivo de categorias, subcategorias e o que deve ser descrito na coluna “Descri¢ao”
constante da Figura 8 referentes aos dados pessoais tratados pela instituicdo. Dessa forma,
ao elaborar o IDP, a instituicdo tem total liberdade para adaptar, remover, incluir
categorias, subcategorias e descricao dos dados tratados de acordo com sua realidade

institucional.

Diante do listado no Anexo deste Guia, para cada categoria e subcategoria dos dados
pessoais tratados pelo 6rgdo ou entidade, deve-se preencher os dados pessoais

efetivamente usados. A titulo de exemplificacao, se a instituicdo trata apenas dados

pessoais de CPF e nome, entdo a coluna “Descricdo” da Figura 8 serdo preenchidos da

seguinte forma:

7 Para saber mais sobre a iniciativa de Catdlogo de Base de Dados da SGD, acesse o link: <

https://www.gov.br/governodigital/pt-br/governanca-de-dados/catalogo-de-bases-de-dados >



https://www.gov.br/governodigital/pt-br/governanca-de-dados/catalogo-de-bases-de-dados
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e na subcategoria “7.1.1 - Informac@es de identificacdo pessoal” constaria o dado
pessoal “Nome”; e
e na subcategoria “7.1.2 - Informacdes de identificacdo atribuidas por instituicbes

governamentais” constaria o dado pessoal “CPF".

2.8 Categorias de dados pessoais sensiveis

O preenchimento das colunas relativas aos dados pessoais sensiveis da Figura 9

segue a mesma forma explicada na secao 2.7 do Guia.

8 - Categorias de Dados Pessoais Fonte
gorl ) I Descrigao Tempo Retengao dos Dados - Nome Base de Dados
Sensiveis Reteng¢ao

8.1 - Dados que revelam origem racial
ou ética

8.2 - Dados que revelam convicgdo

religiosa

8.3 - Dados que revelam opinidao
politica

8.4 - Dados que revelam filiagdo a
sindicato

8.5 - Dados que revelam filiagdo a
organizacao de carater religioso
8.6 - Dados que revelam filiagdo ou
crenga filosoéfica

8.7 - Dados que revelam filiagdo ou
preferéncias politica

8.8 - Dados referentes a saude ou a
vida sexual

8.10 - Dados biométricos

Figura 9 Seg¢do 8 da guia "3-Templates" da planilha eletrénica do Inventdrio de Dados Pessoais (segdo 1.2 deste Guia)
Realizar o inventario de dados pessoais sensiveis é extremamente importante, visto
que o uso indevido desses dados pode resultar em algum tipo de discriminacdo em rela¢do
ao titular dos dados pessoais sensiveis. A secao 2.1.3 do Guia de Boas Praticas LGPD (CCGD,

2020) trata das especificidades para o tratamento de dados pessoais sensiveis.

As categorias listadas na Figura 9 representam a lista de dados sensiveis do inciso |l

do art. 5° da LGPD.

Art. 5° Para os fins desta Lei, considera-se:
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Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiacdo a sindicato ou a organizagao de
carater religioso, filoséfico ou politico, dado referente a salde ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

2.9 Frequéncia e totalizacao das categorias de dados pessoais tratados

Nesta fase sdo identificadas a frequéncia de tratamento dos dados pessoais e a
quantidade de dados pessoais e dados pessoais sensiveis tratados pelo servi¢o / processo

de negocio (Figura 10).

A frequéncia e totalizacdo das categorias de dados pessoais tratados fornecerdao
subsidio para o escopo do tratamento de dados pessoais a serem descritos no RIPD (CCGD,

2020).

9 - Frequéncia e totaliza¢do das categorias de dados pessoais tratados

9.1 - Frequéncia de tratamento dos dados
pessoais

9.2 - Quantidade de dados pessoais e dados
pessoais sensiveis tratados

Figura 10 Seg¢do 9 da guia "3-Templates" da planilha eletrénica do Inventdrio de Dados Pessoais (se¢do 1.2 deste Guia)
A frequéncia de tratamento de dados pessoais representa a disponibilidade e
horario de funcionamento do sistema automatizado ou processo manual que trata os dados

pessoais.

Exemplo ficticio de descricao da frequéncia de tratamento de dados pessoais

do Sistema Nacional de Desaparecidos - SND:

O SND esta disponivel no regime 24x7 (24 horas por dia nos 7 dias da semana)
para comunicacdo (coleta) dos dados dos desaparecimentos e as demais fases e

operac¢des de tratamento sdo realizadas no horario comercial em dias Uteis.

Informacao sobre o horario em que os dados pessoais sdo tratados contribui
para identificar acessos ou processamentos indevidos dos dados pessoais.
Considerando o exemplo acima, se operacdes especificas de tratamento de dados

pessoais somente ocorre em horario comercial e dias Uteis, uma acao no sistema fora
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desses parametros pode indicar que alguma operac¢do suspeita sobre os dados foi

realizada.

Totalizar a quantidade de dados pessoais e dados pessoais sensiveis tratados
propicia uma visdo quantitativa do nimero de dados pessoais tratados. Essa totalizacao é
muito relevante, pois quantos mais dados pessoais sao tratados maior sera o potencial

impacto aos titulares dos dados pessoais em caso, por exemplo, de vazamentos.

Exemplo de totalizacao de dados pessoais:

A instituicdo realiza tratamento de dados pessoais como: idade, sexo, data de

nascimento, local de nascimento, estado civil e nacionalidade.

Trata dados pessoais sensiveis de saude como: CID10 e data do exame
meédico.

Nesse exemplo a informacdo a ser preenchida no item 9.2 exibido na Figura
10 é:

Sdo tratados 6 dados pessoais e 2 dados pessoais sensiveis, totalizando 8

dados pessoais tratados pelo servico.

2.10 Categorias de titulares de dados pessoais

Além de elencar os dados pessoais tratados, € necessario identificar em relacdo a
esses dados (Figura 11): quais sdo as categorias (tipos) de titulares a quem pertencem os
dados pessoais; e se sdo tratados dados pessoais de criancas/adolescentes, bem como de

outro grupo vulneravel.

10 - Categorias dos titulares de dados pessoais Tipo de Categoria Descri¢ao

10.1 - Categoria 1

10.2 - Categoria 2

10.3 - Trata dados de criangas e adolescentes

10.4 - Além de criangas e adolescente trata
dados de outro grupo vulneravel

Figura 11 Se¢do10 da guia "3-Templates" da planilha eletrénica do Inventdrio de Dados Pessoais (se¢do 1.2 deste Guia)
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Na planilha eletronica que automatiza o IDP, podem ser inseridas quantas categorias
de titulares que forem necessarias para o fiel registro dos tipos de titulares de dados
pessoais que estao envolvidos pelo tratamento de dados realizado pelo servico / processo
de negdcio. Os tipos de categorias ja estdo previamente definidos na guia “4-Listas”
citada na secao 1.2, mas podem ser alterados e ajustados de acordo com o contexto
da instituicao.

A coluna “Descricao” constante da Figura 11, deve ser preenchida se for necessario
descrever informa¢des complementares, detalhando a categoria do titular dos dados

pessoais.

Exemplo 1: Categoria de titular = Pessoas. Nesse caso, a coluna "Descri¢cao"
poderia ser preenchida com "Pessoas com deficiéncia", "Pessoas de baixa renda",

etc.
Exemplo 2: Categoria de titular = Dependentes. Nesse caso, a coluna
"Descricao" poderia ser preenchida com "Dependentes para fins de IRRF",

"Dependentes de para fins de Plano de Saude", etc.

No item 10.3 mostrado pela Figura 11, o IDP propicia constatar se sao tratados dados
de criancas e adolescentes. Tal constatacdo é fundamental no sentido de o 6rgao ou
entidade analisar se sao atendidas as determinag¢des do art. 14 da LGPD, tal como o prévio
consentimento de pais e responsaveis para o tratamento de dados pessoais de criancas.
Consideracdes sobre esse tema podem ser conferidas na secao 2.1.4 do Guia de Boas

Praticas LGPD (CCGD, 2020).

O item 10.4 destacado pela Figura 11, permite identificar se é tratado dado pessoal
de algum outro grupo vulneravel como, por exemplo: idosos, populagdo em condi¢do de

rua, pessoas com deficiéncia fisica ou sofrimento mental etc.

A identificacao do tratamento de dados pessoais propiciada pelos itens 10.3 e 10.4
da Figura 11 fornecerdo elementos para descricdo do contexto de tratamento no RIPD

(CCGD, 2020) subsidiando a composicdo do cenario de riscos para avaliar quais controles e
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medidas de seguranca devem ser adotados para protecdo dos dados de criangas,
adolescentes e outros grupos vulneraveis em alinhamento a legislagdo vigente que os

protegem.

2.11 Compartilhamento de dados pessoais

Informar com quais instituicdes os dados pessoais sao compartilhados e para qual
finalidade (Figura 12). Devem ser inseridas quantas linhas forem necessarias para
registrar todas as instituicbes que tém acesso aos dados pessoais via
compartilhamento. Caso sejam compartilhados dados pessoais com menos de 4

instituicdes, indica-se a exclusao das linhas excedentes.

11 - Compartilhamento de Dados Pessoais Dados pessoais compartilhados Finalidade do compartilhamento

11.1 - Nome da Instituigdo 1

11.2 - Nome da Instituigdo 2

11.3 - Nome da Instituigdo 3

11.4 - Nome da Institui¢do 4
Figura 12 Seg¢do 11 da guia "3-Templates" da planilha eletrénica do Inventdrio de Dados Pessoais (segdo 1.2 deste Guia)
O inicio dessa fase é marcado pela indicacdo do nome da instituicdo que recebe os
dados pessoais compartilhados, deve-se substituir o subitem da secdo 11 da Figura 12 pelo

nome da instituicao.

Exemplos de registro das instituicbes que recebem dados pessoais por

compartilhamento:

Exemplo 1: Compartilhamento com o Ministério da Gestdo e da Inovacao em
Servicos Publicos. Nesse caso, substitua "11.1 - Nome da Instituicao 1" por "11.1 -

Ministério da Gestdo e da Inovag¢do em Servicos Publicos ".
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Exemplo 2: Compartilhamento com o Banco Central. Nesse caso, substitua

"11.2 - Nome da Institui¢do 2" por "11. 2 - Banco Central".

Exemplo 3: Compartilhamento com a CGU. Nesse caso, substitua "11.3 -
Nome da Institui¢ao 3" por "11.3 - CGU".

Exemplo 4: Compartilhamento com o INSS. Nesse caso, substitua "11.4 -
Nome da Instituicdo 4" por "11. 4 - INSS".

Para cada instituicdo deve-se informar quais sao os dados compartilhados e a

finalidade do compartilhamento.

Desse modo, a coluna “Dados pessoais compartilhados” referenciada pela Figura
12, é preenchida com os dados pessoais e dados pessoais sensiveis compartilhados com as
instituicdes destinatarias dos dados. No preenchimento dessa coluna utilize, no que couber,
as informacdes descritas nas sec8es "7 - Categorias de Dados Pessoais" e "8 - Categorias de
Dados Pessoais Sensiveis" explicitadas nas secbes 2.7 e 2.8 deste Guia. Se ndao compartilhar
dados com outras instituicdes, preencha a coluna “Dados pessoais compartilhados” do

item "11.1 - Nome da Instituicao 1" destacado na Figura 12 com “Nao se Aplica”.

Esta fase é finalizada com o preenchimento finalidade do compartilhamento. Nesse
caso, € fundamental atentar que a finalidade do compartilhamento deve ser
compativel com a finalidade que embasou o tratamento dos dados pessoais discutida

na secao 2.6 deste Guia.

Se existir incompatibilidade, entdo esse € um ponto de atenc¢do a ser tratado pela
instituicdo no sentido de existir uma adequacdo da finalidade do compartilhamento ou até
mesmo sua interrupcdo. Essa situacdo € um dos pontos de atenc¢do a ser considerado na

se¢do 2.16 deste documento.

2.12 Controles de Privacidade e Seguranca da Informacao

Esta fase envolve identificar os atuais controles de seguranca, técnicos
administrativos adotados e a descricdo das medidas implementadas (Figura 13) que visam

assegurar a integridade dos dados pessoais, minimizando os riscos como, por exemplo, de
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perda ou vazamento de dados. Devem ser inseridas quantas linhas forem necessarias
para registrar todos os controles de privacidade e seguranca da informacao aplicados
para protecao de dados pessoais, bem como a descricao das medidas adotadas. Caso
sejam implementadas menos de 3 controles, indica-se a exclusao das linhas

excedentes.

Os controles de seguranca implementados dependem da sensibilidade dos dados

pessoais que sao tratados e dos riscos para os titulares de dados no caso de um incidente.

12 - Controles de Privacidad

ontroles de Frivacida e~e Tipo de Controle de Privacidade e Seguranca da Informag&o Descricdo da(s) Medida(s)
Seguranga da Informacgdo

12.1 - Controle de Privacidade e

Seguranga da Informagdo 1

12.2 - Controle de Privacidade e
Seguranga da Informagédo 2
12.3 - Controle de Privacidade e
Seguranga da Informagédo 3

Figura 13 Segdo 12 da guia "3-Templates" da planilha eletrénica do Inventdrio de Dados Pessoais (se¢do 1.2 deste Guia)

Na planilha eletrénica que automatiza o IDP, podem ser inseridos quantos controles
de privacidade e seguranca da informacdo forem necessarios para o fiel registro dos tipos
de titulares de dados pessoais que estao envolvidos pelo tratamento de dados realizado
pelo servico / processo de negdcio. Os tipos de controles de privacidade seguranca da
informacao da coluna “Tipos de controles de privacidade e seguranca da informacao”
ja estdao previamente definidos na guia “4-Listas” citada na se¢cdo 1.2 e foram
selecionados do Guia do Framework de Privacidade e Seguranca da Informacdo, mas

podem ser alterados e ajustados de acordo com o contexto da instituicao.

A coluna “Descricao das Medidas” exibida na Figura 13 deve ser preenchida com os
identificadores ou a descricdo da(s) medida(s) especifica(s) adotada(s) para o controle de

privacidade e seguranca da informacao.

Exemplos de controles de privacidade e seguranca da informacao e descricao

de medidas:

Exemplo 1:
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Tipo de controle de privacidade e seguranca da informagao = Protecdao de

dados.

Descricao da(s) Medida(s) = Descarte seguro de dados; Uso de criptografia
em midia removivel, dados sensiveis em transito e em repouso; e Adoc¢ao de solucao

de prevencao contra perda de dados.

Exemplo 2:

Tipo de controle de privacidade e seguranca da informagao = Abertura,
Transparéncia e Notificacao.

Descricao da(s) Medida(s) = Disponibilizacdo de politica de privacidade em
local de facil acesso, antes ou no momento do tratamento de dados pessoais, sem a

necessidade de o titular ter que solicita-lo especificamente.

2.13 Transferéncia internacional de dados pessoais

Esta fase do IDP envolve destacar as organizacfes internacionais que recebem dados
pessoais por meio de qualquer tipo de transferéncia ou compartilhamento (Figura 14).
Devem ser inseridas quantas linhas forem necessarias para registrar todas as
organizacdes que tém acesso ao dado pessoal por transferéncia internacional. Caso
exista transferéncia internacional de dados pessoais com menos de 3 organizagdes,

indica-se a exclusao das linhas excedentes.

13 - Transferéncia Internacional de Dados . . Tipo de garantia para
3 Dados pessoais transferidos .
Pessoais transferéncia
13.1 - Organizagdo 1
13.2 - Organizagdo 2

13.3 - Organizagao 3

Figura 14 Segdo 13 da guia "3-Templates" da planilha eletrénica do Inventdrio de Dados Pessoais (se¢do 1.2 deste Guia)

O inicio dessa fase é marcado pelo registro do nome da organizacdo e pais que
recebe o dado pessoal por transferéncia internacional. Deve-se substituir o subitem da

secdo 13 da Figura 14 pelo nome da organizagao.
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Exemplos de registros das organizacdes e paises que recebem dados pessoais

por transferéncia internacional:

Exemplo 1: Transferéncia Internacional para a Universidade de Coimbra.
Nesse caso, substitua "13.1 - Nome da Organizac¢ao 1" por "13.1 - Universidade de

Coimbra". Nesse caso, preencher a coluna "Pais" com "Portugal”.

Exemplo 2: Transferéncia Internacional para o U.S. Department of Agriculture
(USDA). Nesse caso, substitua "13.2 - Nome da Organizag¢ao 2" por "13.2 - U.S.
Department of Agriculture (USDA)". Nesse caso, preencher a coluna "Pais" com

"Estados Unidos".

Exemplo 3: Transferéncia Internacional para o Department of Justice -
Government of Western Australia. Nesse caso, substitua "13.3 - Nome da
Organizacao 3" por "13.3 - Department of Justice - Government of Western

Australia". Nesse caso, preencher a coluna "Pais" com "Australia".

Caso o 6rgao ou entidade nao realize transferéncia internacional de dados
pessoais, preencha a coluna “Pais” do item “13.1 - Nome da Organizacao 1” destacada

na Figura 14 com “Nao se Aplica”.

Para cada organizacao que recebe dados por transferéncia internacional deve-se
informar quais sdo os dados pessoais transferidos e o tipo de garantia para transferéncia.
Desse modo, a coluna “Dados pessoais transferidos” referenciada pela Figura 14, é
preenchida com os dados pessoais e dados pessoais sensiveis compartilhados com as
instituicdes destinatarias dos dados. No preenchimento dessa coluna utilize, no que couber,
as informacdes descritas nas secbes "7 - Categorias de Dados Pessoais" e "8 - Categorias

de Dados Pessoais Sensiveis" explicitadas nas se¢des 2.7 e 2.8 deste Guia.

A coluna “Tipo de garantia para transferéncia” deve ser preenchida para cada
organizacdo que recebe dados pessoais por transferéncia internacional. Os tipos de
garantia da coluna “Tipo de garantia para transferéncia” ja estao previamente
definidos na divisao “4-Listas” citada na secdao 1.2, mas podem ser alterados e

ajustados de acordo com o contexto da instituicdo. A transferéncia internacional de
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dados pessoais somente é permitida para os casos elencados no art. 33 da LGPD, os quais

ja estdo contemplados pelo modelo de IDP apresentado neste Guia.

Antes de realizar transferéncia internacional, é recomendado verificar se o pais
estrangeiro para o qual o 6rgao ou entidade esta transferindo os dados pessoais
detém legislacao de protecdo de dados e se é reconhecida como adequada pela
Autoridade Nacional de Protecdo de Dados - ANPD. Caso a legislacdo do pais
estrangeiro nao seja considerada como adequada pela ANPD, o 6rgao ou entidade
precisara indicar ao pais estrangeiro uma das estruturas legais descritas no art. 33 a

fim de garantir a protecao dos dados pessoais dos cidadaos brasileiros no exterior.

2.14 Contrato(s)

Nesse momento, identificam-se as contratacdes de servi¢os ou solu¢des de Tl que
realizam algum tipo de operacao de tratamento com os dados pessoais do servigo/processo
de negocio (Figura 15). Devem ser inseridas quantas linhas forem necessarias para
destacar todos os contratos que tratam os dados pessoais elencados para o
servico/processo de negécio. Se existir apenas um contrato, entdo deve-se excluir a
linha identificada por "14.2 - Contrato n° 2".

14 - Contrato(s) de servigos e/ou
solugdes de Tl que trata(m) dados E-mail do Gestor
§ . 9 i (m) N2 Processo Contrata¢dao
pessoais do servico/processo de do Contrato
negocio

14.1 - Contraton2 1

14.2 - Contrato n2 2

Figura 15 Segdo 14 da guia "3-Templates" da planilha eletrénica do Inventdrio de Dados Pessoais (se¢do 1.2 deste Guia)

Inicialmente, é necessario informar o numero de identificacdo do contrato de servico
ou solucdo de Tl que realiza algum tipo de operac¢ado de tratamento com os dados pessoais
elencados no inventario, assim, deve-se substituir o subitem da secdo 14 da Figura 15 pelo

numero do contrato.

Exemplos de registros de identificacdo de contratos de servicos e/ou solugao de

Tl que realizam alguma operacao de tratamento sobre os dados pessoais elencados no

IDP.
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Exemplo 1: Contrato identificado pelo n® 15/2020. Nesse caso, substitua

"Contrato n° 1" por "Contrato n°® 15/2020".

Exemplo 2: Contrato identificado pelo n° 30/2020. Nesse caso, substitua

"Contrato n° 2" por "Contrato n° 30/2020".

Caso nao exista contrato de servico ou solucao de Tl que realize operacao de
tratamento com os dados pessoais elencados no inventario, preencha a coluna “N°
Processo de Contratacao” do item “14.1 - Contrato n° 1” destacada na Figura 15 com
“Nao ha contrato de servigo ou solugdo de Tl que realize operagao de tratamento com

os dados pessoais elencados neste inventario”.

Apos identificar os contratos, é necessario informar o objeto contrato e o e-mail de

contato do gestor do contrato.

Dessa forma, a coluna “Objeto do Contrato” referenciada pela Figura 15, é

preenchida com a especificacao do objeto descrita no contrato.

A coluna “E-mail do Gestor do Contrato” deve ser preenchida com o e-mail

institucional do gestor responsavel pelo contrato.

A identificacdo dos gestores de contratos viabiliza a discussao dos possiveis
ajustes contratuais no momento de a instituicdo realizar a atividade de analise da

adequacao dos contratos em relacao ao preconizado pela LGPD.

A atividade de adequacdo contratual é abordada no “Guia de Boas Praticas para
Especificacdo de Requisitos de Seguranca da Informac¢ao em Contratacdes de Tecnologia da

Informacao” disponibilizado pela Secretaria de Governo Digital.

2.15 Manter Atualizacao

O IDP n3o termina com a conclus3o de sua elaboracdo. E extremamente necessario
que as informacdes documentadas no inventario sempre reflitam a situacdo atual do
tratamento de dados pessoais do servico/processo de negdcio. Ele € um documento “vivo”

que é atualizado quando necessario.
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Portanto, indica-se que o IDP deva ser revisto e atualizado, no minimo, anualmente,
ou sempre que existir qualquer mudanca que afete o tratamento dos dados pessoais do

servico/processo de negdcio registrado no inventario.
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3 LISTAGEM GERAL DO INVENTARIO DOS SERVICOS / PROCESSOS DE
NEGOCIO QUE TRATAM DADOS PESSOAIS

Ter uma visdo geral de todos os inventarios de dados pessoais elaborados para cada
servico/processo de negdcio € de suma importancia para a instituicdo. Isso facilita o
acompanhamento do andamento das a¢fes de inventario e propicia rapida localizacao da
identificacdo de um inventario de um servico/processo inventariado.

Nesse contexto, as proximas sec¢des abordardo o modelo de listagem geral sintética

apresentado pela guia “2-Lista Inventario” constante da planilha eletrénica disponivel em <

https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-

dados/ppsi/template_inventario_dados_pessoais.xlsx>. Tal listagem visa elencar os IDPs

elaborados pelo érgdo/entidade.

3.1 Identificacdao do Controlador e Encarregado

Nesta parte inicial da listagem sdo identificados o controlador e o encarregado
(incisos VI e VIl do art. 5° da LGPD), destacando nome, e-mail, endereco, CEP, cidade e

telefone (Figura 16).

Endereco:

Controlador

Telefone:

Endereco:

Encarregado

Cidade: Telefone:

Figura 16 Parte inicial da guia "2-Lista Inventdrio" da planilha eletrénica do Inventdrio de Dados Pessoais (seg¢do 1.2 deste Guia)
Diferentemente da se¢do 2.2 deste Guia, na listagem geral ndo consta a identificacao
do operador porque pode ocorrer de existir mais de um operador atuando em cada
servico/processo de negocio que trata dados pessoais. Contudo, se a institui¢do considerar

importante constar a informacdo do operador na listagem geral, entdo realize esse ou


https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/template_inventario_dados_pessoais.xlsx
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/template_inventario_dados_pessoais.xlsx
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qualquer outro ajuste no modelo da listagem, de acordo com o mais indicado para sua

realidade institucional.

3.2 Listagem geral dos servicos e processos de negdcio

Nesta parte final da listagem geral sao preenchidas as seguintes colunas para cada

servico/processo de negdcio inventariado (Figura 16):

e “Nome do servico/processo de negdcio”;

e “N°Ref/ID";

e “Data de Criacdo do Inventario”;

e “Data de Atualizacdo do Inventario”;

e “Finalidade do tratamento dos dados pessoais”; e

e “Trata Dados Pessoais Sensiveis?”

Data de
Atualizagdo
do
Inventario

Data de
Criagdo do
Inventario

Trata Dados
Pessoais
Sensiveis?

Nome do
servigo/processo de

N2 Ref / ID Finalidade do tratamento dos dados pessoais

negocio

Figura 17 Parte final do guia "2-Lista Inventdrio" da planilha eletrénica do Inventdrio de Dados Pessoais (se¢do 1.2 deste Guia)
As informacdes a serem preenchidas nas colunas destacadas pela Figura 16 constam
das sec¢8es discutidas no capitulo 2 deste Guia. Assim, com a finalidade de destacar a
correspondéncia entre as colunas exibidas pela Figura 16 com o modelo de IDP apresentado

no Capitulo 2, é apresentada a tabela a seguir.

Coluna da guia “2-Lista Inventario”
(Figura 16)

Secao do Capitulo 2 do Guia - item da
figura

Nome do servi¢o/processo de negécio

Secdo 2.1 - item 1.1 da Figura 2

N° Ref / ID

Sec¢do 2.1 - item 1.2 da Figura 2

Data de Criacdo do Inventario

Secdo 2.1 - item 1.3 da Figura 2

Data de Atualizacdo do Inventario

Sec¢do 2.1 - item 1.4 da Figura 2

Finalidade do tratamento dos dados pessoais

Secdo 2.6 - item 6.2 da Figura 7
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Coluna da guia “2-Lista Inventario”
(Figura 16)

Secao do Capitulo 2 do Guia - item da
figura

Trata Dados Pessoais Sensiveis?

Sec¢do 2.8 - Item 8.1 até 8.10 da Figura 9
Preencher com Sim: se existir pelo menos
uma informacdo de dado sensivel estiver
preenchida em qualquer das subcategorias
do item 8.

Preencher com N&ao se nenhuma
informacdo de dado sensivel estiver
preenchida nas subcategorias do item 8.

Tabela 1 Correspondéncia da Listagem Geral com o IDP
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ANEXO |

Categorias de Dados Pessoais

As categorias, subcategorias e descricdes dos dados pessoais apresentadas na
tabela abaixo foram inspiradas no modelo de registro (inventario) proposto pela
autoridade de protecdo de dados da Bélgica®.

DESCRICAO (Descrever se sdo tratados

SUBCATEGORIA .
dados pessoais sobre:)

CATEGORIA: 7.1 - Dados de Identificacdo Pessoal

Nome, endereco residéncia, historico de
enderecos anteriores, niumero de telefone
fixo residencial, nimero celular pessoal, e-
mail pessoal, etc.

7.1.1 - Informacgdes de identificacdo pessoal

CPF, RG, niumero do passaporte, nimero da

7.1.2 - Informac¢Ses de identificacdo | carteira de motorista, numero da placa,
atribuidas por instituicdes governamentais numero de registro em conselho profissional,
etc.

Enderecos IP, cookies, momentos de conexao

7.1.3 - Dados de identificacdo eletrdnica -

Dados de comunicacdo de torres de celulares

7.1.4-D localizacdo eletroni
ados de localizagao eletrdnica (ex: GSM), dados de GPS etc.

CATEGORIA: 7.2 - Dados Financeiros

NUumeros de identificacdo, numeros de
7.2.1 - Dados de identificacdo financeira contas bancdrias, nimeros de cartbes de
crédito ou débito, codigos secretos.

Renda, posses, investimentos, renda total,
renda profissional, poupanca, datas de inicio
e término dos investimentos, receita de
investimento, dividas sobre ativos.

7.2.2 - Recursos financeiros

Total de despesas, aluguel, empréstimos,

7.2.3 - Dividas e despesas . -
P hipotecas e outras formas de crédito.

Avaliacdo do rendimento e avaliacdo de

7.2.4 - Situacdo financeira (Solvéncia) capacidade de pagamento.

Natureza do empréstimo, valor emprestado,
7.2.5 - Empréstimos, hipotecas, linhas de | saldo remanescente, data de inicio, periodo
crédito do empréstimo, taxa de juros, visdo geral do
pagamento, detalhes sobre as garantias.

Beneficios, assisténcia, bonificacbes,

7.2.6 - Assisténcia financeira Ly
subsidios, etc.

8 < https://www.autoriteprotectiondonnees.be/publications/modele-de-registe-des-activites-de-traitement.xls >.
Acesso em 06/07/2020.



https://www.autoriteprotectiondonnees.be/publications/modele-de-registe-des-activites-de-traitement.xls
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SUBCATEGORIA

DESCRI(;IT\O (Descrever se sao tratados
dados pessoais sobre:)

7.2.7 - Detalhes da apélice de seguro

Natureza da apolice de seguro, detalhes
sobre os riscos cobertos, valores segurados,
periodo segurado, data de rescisdo,
pagamentos feitos, recebidos ou perdidos,
situagdo do contrato, etc.

7.2.8 - Detalhes do plano de pensao

Data efetiva do plano de pensdo, natureza do
plano, data de término do plano, pagamentos
recebidos e efetuados, op¢des, beneficiarios,
etc.

7.2.9 - Transac®es financeiras

Valores pagos e a pagar pelo titular dos
dados, linhas de crédito concedidas, avais,
forma de pagamento, visdo geral do
pagamento, depdsitos e outras garantias, etc.

7.2.10 - Compensagao

Detalhes sobre compensagdes reivindicadas,
valores pagos ou outros tipos de
compensacao, etc.

7.2.11 - Atividades profissionais

Atividades profissionais executadas pelo
titular dos dados: natureza da atividade,
natureza dos bens ou servicos utilizados ou
entregues pela pessoa no registro, rela¢des
comerciais, etc.

7.2.12 - Acordos e ajustes

Detalhes sobre acordos ou ajustes
comerciais; acordos sobre representacdo ou
acordos legais, etc.

7.2.13 - Autoriza¢Bes ou consentimentos

Autorizagdes ou consentimentos realizados
pelo titular de dados, etc.

CATEGORIA: 7.3 - Caracteristicas Pessoais

7.3.1 - Detalhes pessoais

Idade, sexo, data de nascimento, local de
nascimento, estado civil, nacionalidade.

7.3.2 - Detalhes militares

Situa¢do militar, patente militar, distin¢des
militares, etc.

7.3.3 - Situacdo de Imigragao

Detalhes sobre o visto, autorizacdo de
trabalho, limitacbes de residéncia ou
movimentacdo, condicdes especiais
relacionadas a autoriza¢do de residéncia, etc.

7.3.4 - Descricao Fisica (informac®es fisicas de
uma pessoa com possibilidade de serem
visivelmente identificadas.)

Altura, peso, cor do cabelo, cor dos olhos,
caracteristicas distintivas, etc.

CATEGORIA: 7.4 - Habitos Pessoais

7.4.1 - Habitos

Uso de tabaco, uso de é&lcool, habito

alimentar, dieta alimentar etc.
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SUBCATEGORIA

DESCRI(;IT\O (Descrever se sao tratados
dados pessoais sobre:)

7.4.2 - Estilo de vida

Informacgdes sobre o uso de bens ou servigos,
comportamento dos titulares dos dados, etc.

7.4.3 - Viagens e deslocamentos

Antigas residéncias e deslocamentos, visto de
viagem, autoriza¢des de trabalho, etc.

7.4.4 - Contatos sociais

Amigos, parceiros de negocios,
relacionamentos com pessoas que ndo sejam
familiares proximos; etc.

7.4.5 - Posses

Terra, propriedade ou outros bens.

7.4.6 - Denuncias, incidentes ou acidentes

Informacg@es sobre um acidente, incidente ou
denuncia na qual o titular dos dados esta
envolvido, a natureza dos danos ou
ferimentos, pessoas envolvidas,
testemunhas, etc.

7.4.7 - Distin¢des

Disting¢des civis, administrativas ou militares.

7.4.8 - Uso de midia

Definicdo do comportamento de uso de
midias e meios de comunicacao.

CATEGORIA: 7.5 - Caracteristicas Psicolégicas

7.5.1 - Descri¢do Psicologica

Personalidade ou caréter.

CATEGORIA: 7.6 - Composi¢ao Familiar

Nome do cdnjuge ou companheiro(a), nome

7.6.2 - Historico conjugal

7.6.1 - Casamento ou forma atual de | de solteira do cdnjuge ou companheira, data

coabitacao do casamento, data do contrato de
coabitacdo, numero de filhos, etc.
Casamentos ou parcerias anteriores,

divércios, separacBes, nomes de parceiros
anteriores.

7.6.3 - Familiares ou membros da familia

Detalhes de outros familiares ou membros
da familia do titular de dados.

CATEGORIA: 7.7 - Interesses de lazer

7.7.1 - Atividades e interesses de lazer

Hobbies, esportes, outros interesses.

CATEGORIA: 7.8 - Associa¢des

7.8.1 Associacbes (exceto profissionais,
politicas, em sindicatos ou qualquer outra
associacdo que se enquadre em dados
pessoais sensiveis)

Participacdo em organizac¢des de caridade ou
benevolentes, clubes, parcerias,
organizacdes, grupos, etc.

CATEGORIA: 7.9 - Processo Judicial/Administrativo/Criminal
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SUBCATEGORIA

DESCRI(;IT\O (Descrever se sao tratados
dados pessoais sobre:)

7.9.1 - Suspeitas

Suspeitas de violagdes, conexdes
conspiratérias com criminosos conhecidos.
Inquéritos ou ag¢des judiciais (civis ou
criminais) empreendidas por ou contra o
titular dos dados, etc.

7.9.2 - Condenacdes e sentencas

Condenacdes e sentencas, etc.

7.9.3 - A¢des judiciais

Tutela, guarda temporaria ou definitiva,
interdicdo, adogao, etc.

7.9.4 - Penalidades Administrativas

Multas, processo disciplinar, adverténcias,
bem como qualquer outro tipo de penalidade
ou sancdo administrativa prevista em leis,
normas e regulamentos.

CATEGORIA: 7.10 - Habitos de Consumo

7.10.1 - Dados de bens e servicos

Bens e servicos vendidos, alugados ou
emprestados ao titular dos dados.

CATEGORIA: 7.11 - Dados Residenciais

7.11.1 - Residéncia

Natureza da residéncia, propriedade propria
ou alugada, duracdo da residéncia nesse
endereco, aluguel, custos, classificacdo da
residéncia, detalhes sobre a avaliagdo, nomes
das pessoas que possuem as chaves.

CATEGORIA: 7.12 - Educagdo e Treinamento

7.12.1 - Dados académicos/escolares

Diplomas, certificados obtidos, resultados de
exames, avaliacao do progresso dos estudos,
histérico escolar, grau de formacao, etc.

. ' . Taxas de inscricdo e custos agos

7.12.2 Registros financeiros do | . . y Pagos,

. financiamento, formas de pagamento,

curso/treinamento .

registros de pagamento, etc.

Certificacdes profissionais, interesses

7.12.3 - Qualificagdo e experiéncia | profissionais, interesses académicos,

profissional interesses de pesquisam experiéncia de

ensino, etc.

CATEGORIA: 7.13 - Educacdo e Treinamento

7.13.1 - Emprego atual

Empregador, descricdao do cargo e funcao,
antiguidade, data de recrutamento, local de
trabalho, especializacdo ou tipo de empresa,
modos e condi¢cdes de trabalho, cargos
anteriores e experiéncia anterior de trabalho
no mesmo empregador, etc.
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SUBCATEGORIA

DESCRI(;IT\O (Descrever se sao tratados
dados pessoais sobre:)

7.13.2 - Recrutamento

Data de recrutamento, método de
recrutamento, fonte de recrutamento,
referéncias, detalhes relacionados com o
periodo de estagio, etc.

7.13.3 - Rescisao de trabalho

Data de rescisdo, motivo, periodo de
notificagcdo, condi¢des de rescisdo, etc.

7.13.4 - Carreira

Emprego anterior e empregadores, periodos
sem emprego, servico militar, etc.

7.13.5 - Absentismo e disciplina

Registos de absentismo, motivos de auséncia,
medidas disciplinares, etc.

7.13.6 - Avaliacao de Desempenho

Avaliacdo de desempenho ou qualquer outro
tipo de analise de qualificacdo ou habilidades
profissionais, etc.

CATEGORIA: 7.14 -Registros/gravacdes de video, imagem e voz

7.14.1 - Video e imagem

Arquivos de videos, fotos digitais, fitas de
video, etc.

7.14.2 - Imagem de Vigilancia

Imagens e/ou videos de cémeras de
seguranca/vigilancia (ex: CFTV), etc.

7.14.3 - Voz

Fitas e arquivos digitais de voz, bem como
outros registros de gravac¢des de voz, etc.

CATEGORIA: 7.15 -Outros (Especificar)

7.15.1 - Outros (Especificar)

Obs.: Conforme explicado na sec¢do 2.7, a lista
ndo é exaustiva. Assim, pode incluir quantas
outras categorias e subcategorias que forem
necessarias.
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ANEXO II

Mudancas da Versao 2.0

Este anexo tem a finalidade de fornecer os destaques das mudangas inseridas nesta
versdo do Guia de Elaboracdo Inventario de Dados Pessoais.

Primeiramente, ressalta-se que as mudancas inseridas nesta versao em comparacao
com a anterior visam a adequacdo com o Guia do Framework de Privacidade e Seguranca
da Informacado v1 elaborado e publicado pela SGD em novembro de 2022.

Foram realizadas inclusdes de: se¢cdo sobre aviso preliminar e agradecimentos; e
referéncia de que controle e medidas do Framework de Privacidade e Seguranca da
Informacdo sdo atendidos pelo Guia de Elaboragao do IDP.

Cumpre destacar os 32 Controles de Privacidade e Seguranca da Informacao trazidos
pelo Guia do Framework que foram inseridos na ferramenta em formato de planilha
eletronica, disponl'vel no link < https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-

dados/ppsi/template inventario dados pessoais.xlsx>.

A listagem geral dos controles é apresentada na guia “4-Listas” da ferramenta
constante da pIaniIha eletronica disponl'vel em < https://www.gov.br/governodigital/pt-br/seguranca-

e-protecao-de-dados/ppsi/template_inventario dados pessoais.xlsx>.

Os 32 novos Controles de Privacidade e Seguranca da Informacdo substituem as
antigas 23 Medidas de Seguranca trazidas na versao anterior que eram baseadas no Guia
de Avaliacdo de Riscos de Seguranca e Privacidade v1 (p. 10 e 11) publicado pela SGD em
novembro de 2020.

A Tabela a seguir apresenta os 32 novos controles e as 23 antigas medidas.

Controles de Privacidade e Seguranca da Medidas de Seguranca
Informacéo (Guia de Avaliacdo de Riscos de Seguranca e

(Guia do Framework de Privacidade e Seguranca da Privacidade)

Informacao)

ESTRUTURAGAO BASICA DE GESTAO EM PRIVACIDADE E SEGURANGA DA INFORMAGAO

Controle 0: Estruturacdo basica de gestdo em
privacidade e seguranca da informacédo

CIBERSEGURANCA / SEGURANCA

Controle 1: Inventdrio e Controle de Ativos | Continuidade de Negécio
Institucionais

Controle 2: Inventario e Controle de Ativos de | Controles Criptograficos
Software

Controle 3: Protecao de Dados Controles de Acesso Logico

Controle 4: Configuracdo Segura de Ativos | Controles de Seguranca em Redes, Protecdo
Institucionais e Software Fisica e do Ambiente



https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/template_inventario_dados_pessoais.xlsx
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/template_inventario_dados_pessoais.xlsx
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/template_inventario_dados_pessoais.xlsx
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/template_inventario_dados_pessoais.xlsx
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Controles de Privacidade e Seguranca da
Informacao

(Guia do Framework de Privacidade e Seguranca da
Informacao)

Medidas de Seguranca

(Guia de Avaliacao de Riscos de Seguranga e
Privacidade)

Controle 5: Gestdo de Contas

Cépia de Seguranca

Controle 6: Gestdo do Controle de Acesso

Desenvolvimento Seguro

Controle 7: Gestao Continua de Vulnerabilidades

Gestdo de Capacidade e Redundancia

Controle 8: Gestao de Registros de Auditoria

Gestdo de Mudancgas

Controle 9: Protecdes de E-mail e Navegador Web

Gestdo de Riscos

Controle 10: Defesas Contra Malware

Registro de Eventos, Rastreabilidade

Salvaguarda de Logs

Controle 11: Recuperacao de Dados Seguranca Web
Controle 12: Gestdo da Infraestrutura de Rede Resposta a Incidente
Controle 13: Monitoramento e Defesa da Rede

Controle 14: Conscientizagdo e Treinamento de
Competéncias sobre Seguranca

Controle 15: Gestdo de Provedor de Servicos
Controle 16: Seguranca de AplicacGes
Controle 17: Gestdo de Resposta a Incidentes
Controle 18: Testes de Invasdo
PRIVACIDADE
Controle 19: Inventario e Mapeamento Abertura, Transparéncia e Notificagao
Controle 20: Finalidade e Hipdteses Legais Compliance com a Privacidade
Controle 21: Governanga Consentimento e Escolha
Controle 22: Politicas, Processos e Procedimentos | Controle de Acesso e Privacidade
Controle 23: Conscientizagdao e Treinamento Legitimidade e Especificagdao de Propdsito
Controle 24: Minimizagdo de Dados Limitagdo de Coleta
Controle 25: Gestdo do Tratamento Minimizagao de Dados
Controle 26: Acesso e Qualidade Participacdo Individual e Acesso
Controle 27: Compartilhamento, Transferéncia e | Precisdo e qualidade
Divulgacdo
Controle 28: Supervisdao em Terceiros Responsabilizagcao
Controle 29: Abertura, Transparéncia e | Uso, Retencdo e Limita¢do de Divulgagao
Notificacdo
Controle 30: Avaliacao de Impacto,

Monitoramento e Auditoria

Controle 31:

Seguranca Aplicada a Privacidade
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