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APRESENTACAO

No cenario em constante evolucao
dos avangos tecnoldgicos, no qual a
privacidade e a seguranga da
informacao sao frequentemente
desafiadas por grande espectro de
ameacas digitais, surge o Programa de
Privacidade e Seguranca da
Informacdo (PPSI) no sentido de
orientar os oOrgaos e entidades do
Sistema de Administracdo  dos
Recursos de Tecnologia da Informacgao
(SISP).

O alinhamento as diretrizes do
PPSI é mais do que uma medida
técnica, representa uma escolha
estratégica que estabelece alicerce
solido para enfrentar os desafios cada
vez mais complexos do mundo
digital. Ao demonstrar engajame
com o PPSI, as instituicdes n&o a
fortalecem suas
cibernéticas, como també
na confianca mutua c
interessadas,

a salvaguarda d
a base sobre
ambiente s




PROGRAMA DE PRIVACIDADE E

SEGURANCA DA INFORMAGAO
(PPSI)

O PROGRAMA

Instituido por meio da PORTARIA SGD/MGI N° 852, DE 28 DE MARCO
DE 2023, o PPSI caracteriza-se como um conjunto de projetos e

processos de adequacdo nas areas de privacidade e seguranca da
informacgao.

OBJETIVO

Elevar a maturidade e a resiliéncia dos 6rgdos e entidades, em
termos de privacidade e seguranca da informacé&o, no ambito do SISP.

Elevar a maturidade e a
resiliéncia dos érgéos e
entidades, em termos de
privacidade e seguranca
da informacao, no
ambito do SISP.

COLABORAGAO

ABRANGENCIA

Orgdos e entidades da administracdo pulblica federal direta, autarquica
e fundacional, que possuem unidades que compdem o Sistema
de Administracdo dos Recursos de Tecnologia da Informacédo -
SISP, conforme art. 3° do Decreto n°® 7.579, de 11 de outubro de 2011.

Sua coordenacédo € realizada por meio da Diretoria de Privacidade e

Seguranca da Informagcdo, da Secretaria de Governo Digital como
6rgao central do SISP. |

rivacidade-e-seguranca



https://www.in.gov.br/en/web/dou/-/portaria-sgd/mgi-n-852-de-28-de-marco-de-2023-473750908
https://www.in.gov.br/en/web/dou/-/portaria-sgd/mgi-n-852-de-28-de-marco-de-2023-473750908
about:blank
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca

AREAS DE ATUACAO

E proposto um modelo baseado em 5 (cinco) areas de atuacdo, que
tem como enfoque a articulagdo simultanea das tematicas de governanca,
maturidade, metodologia, pessoas e tecnologia, para apoiar a
implementacdo de iniciativas do PPSI no ambito dos 6rgdos e entidades
integrantes do SISP.

SGD pactua o Plano em
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Responsavel

Por avaliar, direcionar e monitorar as a¢des do PPSI. Assegura a entrega
de beneficios, a otimizacdo dos recursos e 0 engajamento das partes
interessadas. Como vertente de gestdo, atua na prospeccado de projetos
inovadores e na gestdo de projetos transversais necessarios para garantir a

operacao do PPSI.

Além disso, promove parcerias com 0rgdos e entidades publicas,
entidades privadas e organismos internacionais para desenvolver e dar
sustentacdo as iniciativas relacionadas as tematicas privacidade e seguranca

da informacéo.

Servicos

Desempenha ag¢des no sentido de:

L

NORMAS

Construcéao ,
discussao e
onitoramento
(Priv-Cyber).

GESTAO DE RISCOS

Prospeccao de
modelos,
abordagens e
contextualizagao.

ESTRUTURA DE
GOVERNANCA

Desenho,
estudos e
atualizacdo do
guadrado

magico do PPSI.

" 4

INCUBADORA DE
PROJETOS

Busca
permanente
por parcerias
no Brasil e
mundo.



ECNOLOGIA

Responsavel

Por coordenar o Centro Integrado de Seguranca Cibernética do
Governo Digital - CISC Gov.br, identificar e disseminar informagdes sobre
vulnerabilidades e apoiar na prevencdo, tratamento e resposta a
incidentes cibernéticos. Também €& responsavel por prospectar
novas ferramentas de apoio ao Framework de Privacidade e Seguranca da
Informacéao do PPSI.

Servicgos

Desempenha ac¢bes no sentido de:

Monitoracao de padroes
maliciosos no trafego externo da
rede

Apoio na prevengao, tratamento e
resposta a incidentes cibernéticos

Comunicacao e colaboracao Execucgao de testes de intruséao
com outras ETIRs em ativos de informagao*

Apoio na criacao de ETIRs dos Analise ndo-invasiva e
orgaos SISP continua de vulnerabilidades **

Testes estaticos e dinamicos de

Inteligéncia de ameacas F S
seguranga em aplicacoes

Publicacédo de alertas e Andlise de vulnerabilidades
recomendacdes sob demanda

[ v *Depende de autorizacdo do 6rgdo ** Pré-autorizado
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Responsavel

Por definir e manter a estrutura de controles de privacidade e seguranca
da informacdo. Bem como, promover as boas praticas por meio de
disponibilizacado de guias, processos, modelos e procedimentos relacionados
a teméatica de Privacidade e Seguranca da Informacéao.

Servicos

Desempenha acfes no sentido de:

CONSULTORIAS/REUNIOES TECNICAS

ESCLARECIMENTOS POR E-MAIL de duvidas de
entes publicos e pesquisadores.

— ANALISE DE NORMATIVOS e projetos de lei sobre

privacidade e seguranca da informacéo.

ELABORAGAO DE GUIAS E MODELOS

ATUALIZACAO DE GUIAS E MODELOS

Gmas e Modelos do Programa de Prlvacldade e Seguranga da Informagao (PPSI):



https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/guias-e-modelos
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Responsavel

Por promover a cultura de Privacidade e  Seguranca
da Informacgado, estabelecer e coordenar o Centro de Exceléncia em
Privacidade e Seguranca da Informacéo do Governo Digital.

Fomentar acbes de engajamento que visam promover a mudancga
cultural em todos os niveis da estrutura organizacional dos oOrgaos e
entidades, por meio de sensibilizagdo, conscientizacdo e capacitagao visando
o adequado uso dos recursos de tecnologia da informacao e na execucéo dos
processos de trabalho referente a tematica de Privacidade e Seguranca
da Informacéo.

Servicgos

Desempenha ac¢des no sentido de:

CRIAGAO DE FORUNS ceo PROMOVER PARCGERIAS

Com as mais diversas
instituicbes nos termos da
legislacao.

Especializados em busca de
prospectar oportunidades e
trocas de experiéncias e
informacoes.

APOIAR 0S ORGAOS

Na implementacdo da
estrutura de controles de
privacidade e seguranca
da informacdo por meio
de acgbes conjuntas e
colaborativas.

FOMENTAR E PROMOVER

Acoes relacionadas a
privacidade e seguranca da
informagao.




Responsavel

Por diagnosticar o grau de implementacdo dos controles de Privacidade e
Seguranca da Informacdo pelos 6rgaos e entidades pertencentes ao SISP.
Além de colaborar com as demais iniciativas da Secretaria de Governo Digital
junto aos demais 6rgéos e entidades do SISP. Sensibiliza de forma continua a
Estrutura de Governanca do PPSI e acompanha a implementagcao de controles
conforme Plano de Trabalho pactuado, de acordo com o previsto no art. 6° da
Portaria SGD/MGI n°® 852, de 28 de marco de 2023.

Servicos

Desempenha ag¢des no sentido de:

Programa de
apoio ao Acompanhamento

diagnéstico do do Indicador ISEG

~ Gestao das
~ Comunidades Acompanhamento do

gionalizadas de Indicador IPRIV.
s Privcidade -



https://www.in.gov.br/en/web/dou/-/portaria-sgd/mgi-n-852-de-28-de-marco-de-2023-473750908

EIXOS DO PPSI

Os papéis dos eixos sao de integrar o PPSI e contribuir com a elevacéao
da maturidade e resiliéncia dos orgaos e entidades do SISP, em termos
de privacidade e seguranca da informac&do. Contemplam os eixos do
programa:
Estrutura de Governanca, Framework PPSI, CISC GOV.BR E CEPS.
GOV.BR.

Centro de Exceléncia em
Privacidade e Seguranca
da Informacéo do
Governo Digital.

Gestor de Tl, Gestor
de Sl, Encarregado e
Controle Interno.

ESTRUTURA DE
GOVERNANGCA

CISC GOV.BR FRAMEWORK DE
PRIVACIDADE E
SEGURANGA DA
INFORMAGAO

Centro Integrado de
Seguranca Cibernética
do Governo Digital.

Conjunto de controles e
medidas, decompostos
em guias operacionais,
modelos, procedimentos,
etc.



([ e n!\\ Jt TR AR

goouu tml . svcccu

ESTRUTURA DE | } &D :' ' )

GOVERNANCA! .

S

Este eixo trata dos responsaveis pela Estrutura de Governanga do
PPSI em cada érgéo e entidade da administragcdo publica federal direta,
autarquica e fundacional, séo eles:

GESTOR DE TIC

Responsavel por planejar, implementar e
melhorar continuamente os controles de
privacidade e Sl em solucdes de TIC.

GESTOR DE SI

Responsavel por
planejar, implementar e
melhorar continuamente
os controles de Sl em
ativos de informacéao.

ENCARREGADO

Atua como canal de
comunicacao entre
instituicdo, os titulares dos
dados e a Autoridade
Nacional de Protecao de
Dados (ANPD).

MUNTRULE INTERND

Atua no apoio, supervisdo e monitoramento
das atividades desenvolvidas pela primeira
linha da defesa prevista pela Instrugéo
Normativa CGU n°3, de 9 de junho de 2017.

RESPONSAVEIS
PELA ESTRUTURA
DE GOVERNANGA

A Secretaria de Governo Digital, por meio da Diretoria de Privacidade e
Seguranca da Informagdo, atuarda no apoio ao diagnédstico, no
acompanhamento e na prestagao de apoio técnico em relagao as agdes do
PPSI no ambito dos 6rgaos e entidades, em articulacdo com a respectiva
Estrutura de Governanca, considerando o responsavel pela unidade de
controle interno como ponto focal para intermédio das acdes.



O Framework é composto por um conjunto de controles, metodologias e
ferramentas de apoio, que tem como base :

v
v
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v
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A LGPD;

A PNSI;

O CIS Controls (v8); normas ISO/IEC e ANBT,; estrutura do ndcleo
do Privacy Framework (NIST);

Os normativos emitidos pela ANPD e pelo GSl e

As recomendacbes efetuadas pelos 6rgados federais de controle
interno e externo.

S&o etapas para implementacédo do Framework:

AUTOAVALIAGAO

Execucéao de
avaliacao de
maturidade e
capacidade pelo
préprio 6rgéao.

ANALISE DE
LACUNAS

Identificacdo de
oportunidades para
implementar ou
melhorar medidas ja
existentes.

IMPLEMENTAGAO e PLANEJAMENTO

Aprimorar as medidas

03

Realizar planejamento

existentes ou implementar definindo prazo e
novas para aumentar a recursos necessarios.
capacidade e maturidade do

orgao.

PAGINA DO FRAMEWORK



https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/framework-do-ppsi
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O CISC GOV.BR ¢é caracterizado como uma Equipe de
Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos (Etir) e
atua a nivel de coordenacdo operacional, ofertando uma série de
servigos para o seu publico-alvo, formado pelos 6rgaos do SISP. (art. 13
da Portaria SGD/MGI n°® 852, de 28 de marco de 2023).

A missdao do CISC Gov.br € promover a coordenacdo das
acdes de prevencao, tratamento e resposta a incidentes cibernéticos no
ambito do SISP.

S&o os servicos oferecidos pelo CISC Gov.br:

PAGINA DO CISC:

=]

N

INTELIGENCIA COMUNICAGAO
5 e colaboragao
para detecgao com oulras
eficaz de

equipes de
ameacas

revencao,
cibernéticas. . -

tratamento e c !
resposta a \/
incidentes
cibernéticos. MONITO-
RAMENTO

de padroes
maliciosos
no trafego
externo de
rede.

https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-integrado-de-seguranca-
cibernetica-cisc-gov-br



https://www.in.gov.br/en/web/dou/-/portaria-sgd/mgi-n-852-de-28-de-marco-de-2023-473750908
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-integrado-de-seguranca-cibernetica-cisc-gov-br
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-integrado-de-seguranca-cibernetica-cisc-gov-br
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O Centro de Exceléncia em Privacidade e Seguranca da Informacéo do
Governo Digital tem como missdo promover a cultura de privacidade e
seguranca da informacéo nos 6rgaos e entidades. (art. 19 da Portaria, SGD/MGI
n° 852 de 28 de marco de 2023).

Dentre os objetivos do Centro de Exceléncia, pode-se citar:

\
Promover parcerias com 6rgaos e entidades

"”“ publicas, instituicdes privadas e organismos
',,

internacionais, nos termos da legislagao.

S

Apoiar os 6rgaos e entidades para a efetiv?
implementagdo da estrutura de controles de
privacidade e seguranga da informacéo por
meio de acdes conjuntas e colaborativas.

\
Disseminar conhecimentos sobre as boas

praticas nas tematicas de privacidade e

seguranca da informacéo.
_

Promover acoes de sensibiliza(;éo,\
conscientizacao e capacitacao dos recursos
humanos em temas relacionados a
privacidade e a seguranca da informacdo.

Promover a criagcéo de foruns especializados
para prospectar oportunidades e trocas de
experiéncias e informacodes

PAGINA DO CENTRO DE EXCELENCIA:

https://www.gov.br/governodigital/pt-br/privacidade-e-segurancal/centro-de-excelencia-
em-privacidade-e-seguranca



https://www.in.gov.br/en/web/dou/-/portaria-sgd/mgi-n-852-de-28-de-marco-de-2023-473750908
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about:blank
about:blank
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca

RELAGCAO ENTRE EIXOS
E AREAS TEMATICAS DO PPSI

O conjunto de projetos e processos sao distribuidos de maneira
coordenada nas 5 areas tematicas que sustentam os eixos do PPSI.

ESTRUTURA DE
GOVERNANCA

CISC GOV.BR FRAMEWORK DE
PRIVACIDADEE

SEGURANGA DA
INFORMAGAO




Departamento de Privacidade e Segurang¢a da Informacgao
Secretaria de Governo Digital (SGD/MGl)

Programa de Privacidade e Seguranca da Informacéao (PPSI)
E-mail: ppsi.sgd@gestao.gov.br

Governo Digital > Privacidade e Seguranca
https://www.gov.br/governodigital/pt-br/privacidade-e-sequranca

Notificagao de Incidente Cibernético ao CISC Gov.br
https://www.gov.br/cisc/pt-br/incidente

govb



https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca
https://www.gov.br/cisc/pt-br/incidente
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