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Estudo de Caso — Programa de Localizacdo de Desaparecidos
Oficina Dirigida: Elaboragdo do Relatério de Impacto de Dados Pessoais — 01 e 03/12/2020.
1. Contextualizacado

1.1 O pais XPTO enfrenta um grave problema relacionado com o desaparecimento de pessoas, constituindo-
se essa situagdo uma violacao de direitos humanos que reclama acdes efetivas por parte do Estado.

1.2 Com afinalidade de contribuir para a localizagdo de pessoas desaparecidas constante da politica publica
formalizada pelo Decreto 8.956/2018, o Departamento de Seguranca Publica - DSP implementou o
Programa de Localizacdo de Desaparecidos - PLD, com atribuicdo para coletar informagfes de pessoas
desaparecidas, registrar no sistema nacional e promover acdes de identificacdo e busca de pessoas
desaparecidas, bem como facilitar o apoio psicolégico as familias dos desaparecidos. A hipétese de
tratamento de dados pessoais que respalda a coleta de dados pessoais é execucdo de politicas publicas
previstas em leis ou regulamentos (Lei 13709/2018).

1.2.1 O DSP fica localizado na Rua Publica, 525 — Capital XPTO/FC - CEP: 12311-678. O e-mail institucional
€ 0 contato@dsp.gov.xp e o telefone é o +9999 (0) 999 799 9 799.

1.3 Os casos de desaparecimento sao comunicados no formulario online do Sistema Nacional de
Desaparecidos - SND disponibilizado no link https://www.desaparecidos.dsp.xp. Nesse formulario, séo
preenchidas informacgfes da pessoa desaparecida e do comunicante do desaparecimento. Os dados sdo
alimentados no sistema em banco de dados nacional, a partir do qual séo realizadas as buscas pelas equipes
do PLD distribuidas por todos os estados do pais XPTO.

1.4 O DSP néo detém equipe e recursos de TIC préprios suficientes, por isso contratou 0s servicos de uma
empresa publica denominada Empresa de Tecnologia e Processamento Fictum para o tratamento de dados
do PLD. Essa empresa fica localizado na Rua XYZ, 777 — Capital XPTO/FC - CEP: 12311-600. O e-maill
institucional é o contato@fictum.com.xp e o telefone é o0 +9999 (0) 999 899 9 899.

1.4.1 O fluxo dos dados pessoais do SND esta descrito no Anexo deste documento. No Anexo consta uma
sintese de como os dados séo coletados, retidos/armazenados, tratados, usados e eliminados.

1.4.2 A contratagdo citada pelo item 1.4 foi formalizada no Contrato n® 150/2019 constante do processo
19999.999999/2019-99. O objeto do referido contrato é a contratacdo de empresa especializada na
prestacao de servicos de Tl compreendendo a disponibilizacédo de solucao tecnoldgica para automacéao do
Programa de Localizacéo de Desaparecidos do Departamento de Seguranca Publica no modelo de Software
como Servico (SaaS), conforme condicdes e especificacdes contidas no Termo de Referéncia. O e-mail do
gestor(a) do contrato é: gestora.cross@dsp.gov.xp.

1.5 As medidas de seguranca atualmente implementadas que contempla o SND s&o: Controle de Acesso
Légico, Controles Criptograficos e Seguranca em Redes.

1.6 Os beneficios esperados para o DSP com o tratamento de dados obtidos pelo SND sao:

1.6.1 dados consolidados, centralizados e atualizados relativos ao nimero de pessoas desaparecidas no
Pais; e

1.6.2 informacgdes qualificadas para o estabelecimento de a¢gbes coordenadas por equipe de localizagéo de
desaparecidos com abrangéncia nacional a fim de reduzir o nimero de pessoas desaparecidas.
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1.7 Os resultados pretendidos para os titulares dos dados (comunicantes e pessoas desaparecidas) sdo:
1.7.1 apoio psicoldgico para as familias das pessoas desaparecidas; e
1.7.2 promocao do respeito pela dignidade das familias e das pessoas desaparecidas.

1.8 Contexto do tratamento dos dados pessoais para o SND.

1.8.1 Qualquer atualizacdo, compartiihamento dos dados pessoais ou acessos suspeitos ao SND séo
avisados ao titular.

1.8.2 Embora o campo CPF e nome do comunicante seja restrito para alteracdo e 0 campo e-mail exija um
procedimento especial de atualizacdo, os demais dados pessoais podem ser acessados e atualizados
permanentemente pelo titular dos dados em questéo. O titular pode requisitar informagdes sobre seus dados
pessoais a qualguer momento.

1.8.3 Poderéo ser tratados dados pessoais de criangas e adolescentes desaparecidos.

1.8.4 O tratamento de dados é realizado de acordo com a expectativa do titular de dados, conforme aviso
de privacidade de ciéncia do titular dos dados ao se cadastrar no SND. Existem casos em que os titulares
de dados (comunicantes) tornam publicos os dados da comunicacdo de desaparecimento (exceto CPF, RG
e Endereco IP) na esperanca de que isso acelere a localizagcdo da pessoa desaparecida.

1.8.5 O DSP detém razoavel experiéncia em tratamento de dados pessoais e tem estabelecido a¢des para
implementacéo do previsto pela LGPD.

1.8.6 O DSP utiliza recursos de seguranca robustos e pretende investir em novas ferramentas para 2020.
1.8.7 O DSP acompanha continuamente a opinido publica sobre o tema de pessoas desaparecidas. O PLD
e SND surgiram em consequéncia desse acompanhamento.

2. Dados coletados

2.1 Para que as informagfes sejam fornecidas pelo comunicante, é necessario que ele realize um cadastro
no SND. Apés a sua criagdo, ele podera acompanhar as agoes realizadas pelo DSP em seu perfil. Os dados
coletados pelo SND sao descritos abaixo (os dados obrigatérios sdo acompanhados de asterisco).

2.1.1 Numero do boletim de ocorréncia, data do fato, delegacia de registro e data do registro da ocorréncia
representando os dados da ocorréncia policial; [qtde 4]

2.1.2 Endereco, cidade e UF indicando o local do desaparecimento; [gtde 3]

2.1.3 Circunstancias do desaparecimento*; [qtde 1]
2.1.4 Nome da vitima*, data de nascimento*, sexo*, foto*, telefone, RG, 6rgédo expedidor, CPF, nome de
pai e mae, endereco residencial relacionados com a qualificacdo da vitima; [gtde 11]

2.1.5 Cor da pele, cor dos olhos, altura, sinais particulares (ex. tatuagem), cabelo representando as
caracteristicas da vitima; e [qtde 4 + gtde 1 sensivel (cor da pele)]

2.1.6 Nome do comunicante*, e-mail*, telefone*, CPF*, endereco IP*, e endereco residencial a fim de
registrar a qualificacdo do comunicante. [gtde 6]

2.2 Com base em um estudo realizado no pais XPTO, o Colegiado Internacional da Cruz Vermelha - CICV
indicou que foram registrados pelas delegacias de policia um total de 786.071 boletins de ocorréncias de
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desaparecimentos entre 2007 e 2017. Nessa média, estima-se 78.607 ocorréncias de desaparecimento para
2018.

2.3 Com o lancamento do PLD em janeiro/2019, a previsao inicial é de que sejam registradas 864.678
comunicacdes de desaparecimento no SND ao longo da existéncia deste Programa. A expectativa até o final
de 2019 € o armazenamento de aproximadamente 1GB de dados pessoais envolvendo 950.000 titulares de
dados entre comunicantes e desaparecidos.

2.4 O SND esté disponivel no regime 24x7 (24 horas por dia nos 7 dias da semana) para comunicac¢ao dos
desaparecimentos e as demais fases e operacdes de tratamento sdo realizadas no horério comercial em
dias ateis.

2.5 A priori, o DSP definiu que os dados obtidos serdo mantidos armazenados durante a existéncia do
Programa de Localizagdo dos Desaparecidos. Esse periodo de armazenamento poderé ser revisto em
alinhamento a qualquer nova disposicéo legal sobre prazo de retencao.

3. Dados de criancas e adolescentes

3.1 O DSP tém ciéncia da necessidade de fornecer maior protecdo de privacidade no que concerne as
informacgdes pessoais de criancas e adolescentes cadastradas no formulario eletrénico do SND. Portanto,
ao recolher informacdes pessoais de criancas e adolescentes, tomam-se medidas adicionais para proteger
a privacidade deles, incluindo a aplicagcéo de todas as disposi¢fes legais pertinentes, tais como o Estatuto
da Crianca e do Adolescente, além de:

3.1.1 Notificar os pais ou responsaveis sobre as praticas de informag&o no que diz respeito a esse grupo
vulneravel, incluindo os tipos de informacfes pessoais recolhidas, como podem ser utilizadas tais
informag0des e se e com quem podem ser compartilhadas estas informacgdes;

3.1.2 Obter o consentimento dos pais ou responsaveis para o recolhimento de informagfes pessoais dos
seus filhos; e

3.1.3 Limitar o recolhimento de informacdes pessoais de crian¢as ou adolescentes a ndo mais do que o que
seja razoavelmente necessario.

4. Compartilhamento dos dados coletados

Os dados do comunicante coletados pelo DSP, exceto endereco IP, sdo compartilhados com a Secretaria
de Desenvolvimento Humano — SDH com o objetivo de fornecer apoio psicol6gico para as familias das
pessoas desaparecidas.

Para a execucao do compartilhamento seguro as seguintes medidas de seguranca sao aplicadas: Controle
de Acesso Lagico e Controles Criptogréficos.

5. Encarregado

Em atendimento a Lei Geral de Protecdo de Dados Pessoais (Lei 13.709/2019), foi indicado o Sr. Fulano de
Tal para desempenhar o papel de operador e atuar como canal de comunicagao entre o DSP, os titulares
dos dados e a Autoridade Nacional de Protecdo de Dados. O encarregado pode ser contatado pelo e-mail
privacidade@dsp.gov.xp e telefone +9999 (0) 999 799 9 799.
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6. Partes interessadas consultadas

6.1 As partes interessadas consultadas em relagdo ao tratamento dos dados pessoais mantidos pelo SND
foram:

6.1.1 Analistas de seguranca da informacéo do DSP e da Empresa de Tecnologia e Processamento Fictum,
0s quais indicaram as oportunidades de melhoria para aperfeicoamento da protecdo dos dados pessoais
tratados;

6.1.2 Consultor juridico DSP, responsavel por emitir parecer sobre a conformidade do tratamento de dados
do PLD em relag&o aos aspectos legais da LGPD;

6.1.3 Coordenadores, servidores e diretores do DSP e da SDH, a fim de obter informagdes técnicas e
administrativas sobre o processo de trabalho executado no @mbito do PLD;

6.1.4 Encarregado do tratamento de dados pessoais, que desempenhou o papel de conduzir o levantamento
e apreciar as informacdes técnicas, administrativas, legais e de riscos fornecidas pelas demais partes
consultadas; e

6.1.5 Familiares das pessoas desaparecidas (comunicantes do desaparecimento) ndo foram consultadas
mediante pesquisa. Elas manifestaram sua opinido em passeatas e manifestacdes publicas, e solicitaram
uma acgdao articulada das autoridades para localizacdo das pessoas desaparecidas.

6.2 Com excec¢do do comunicantes de desaparecimento, todas as demais partes consultadas participaram
do processo de analise de riscos relativos ao tratamento dos dados pessoais.

7. Necessidade, proporcionalidade e seguranca no tratamento de dados

7.1 A escolha dos dados coletados para implementacéo do PLD foi resultado de intensos estudos realizados
pelo DSP com a preocupacao de coletar o minimo de dados necessarios para execucao da politica publica
relacionada com esse Programa. As informacdes sobre pessoas desaparecidas utilizadas no PLD sé&o
providas pelo comunicante (fonte de informacédo). Ao acessar o SND pela primeira vez, ele manifesta sua
concordancia a Politica de Privacidade do PLD, a qual em seu conteldo destaca a responsabilidade do
comunicante em informar dados precisos e atualizar qualquer mudanca nos dados informados, como por
exemplo, mudancga de endereco, telefone ou e-mail de contato.

7.2 Esta previsto para o proximo ano a integracdo do SND com bases de outros érgados e entidades com o
objetivo de assegurar a qualidade e atualizacdo dos dados pessoais.

7.3 Com a finalidade de assegurar a seguranca do usuéario, o SND utiliza uma politica de senha forte e é
possivel optar pela autenticacdo de dois fatores, na qual, além da senha do usuario, é necessario que ele
informe um codigo enviado para o e-mail cadastrado ou pelo telefone celular. Além disso, toda a
comunicacgdao realizada com o SND é feita de forma criptografada.

7.4 Em periodos planejados, o DSP conduz inspecdo sobre os processos de tratamento de dados
executados pela Empresa de Tecnologia e Processamento Fictum a fim de avaliar se esses processos estao
em conformidade com as diretrizes definidas pelo controlador.

7.5 O Sistema de Informacao ao Cidadéao (e-SIC.XP) e a Ouvidoria (Fala.XP) sdo disponibilizados para que
os titulares dos dados pessoais possam demandar as solicitages previstas pelo art. 18° da LGPD. A Politica
de Privacidade informa sobre o direito que o titular dos dados pessoais tem de realizar qualquer uma das
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referidas  solicitacbes. A  Politica de  Privacidade pode ser encontrada no link
https://www.dsp.gov.xp/publicacoes/politica-privacidade. Caso o usuario identifigue alguma falha ou
vulnerabilidade de seguranca no sistema, é possivel reporta-la também pela Ouvidoria (Fala.XP).

7.6 Quando solicitado pelo titular do dado pessoal, o0 DSP fornecera informacdes de privacidade
(confirmacé&o de existéncia ou 0 acesso a dados pessoais) por meio de e-mail ou sob forma impressa, de
acordo com a solicitacao do referido titular.

7.7 O PLD néo realiza qualquer tipo de transferéncia internacional de dados.
8. Relat6rio de Impacto a Protecdo de Dados Pessoais - RIPD

8.1 Antes de iniciar o tratamento de dados pessoais, foi elaborado o RIPD pelo Sr Beltrano Hertz (matricula
XP120-1) sob superviséo do encarregado Sr. Fulano de Tal (matricula XP185-3).

8.2 Em 07/01/2019, o RIPD foi aprovado por Ciclano Watts (matricula XP14-2) e Joules Volts (matricula
F4525-1) representando, respectivamente, as autoridades competentes do controlador (DSP) e do operador
(Empresa de Tecnologia e Processamento Fictum) do tratamento de dados pessoais.
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Anexo
Fluxo do Tratamento de Dados Pessoais - SND

Al. Os dados pessoais sao coletados mediante preenchimento de formulario eletrdnico no Sistema Nacional
pelo titular dos dados pessoais.

A2. Os dados sao transferidos armazenados nas instalagfes fisicas da Empresa de Processamento e
Tecnologia Fictum.

A3. A empresa Fictum realiza processamento sobre os dados pessoais e disponibiliza para uso do DSP. O
DSP disponibiliza os dados pessoais para utilizagdo e consumo do comunicante.

A4. O DSP transfere dados de comunicantes e pessoas desaparecidas para a SDH desenvolver as acdes
de apoio psicolégico para as familias dos desaparecidos.

A5. Os dados pessoais podem ser eliminados a pedido do titular. Nesse caso, o DSP encaminha essa
solicitacdo para a empresa Fictum executar a eliminagédo dos dados pessoais da base de dados do SND.
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Figura 1: Fluxo tratamento dados pessoais (adaptado 1SO 29134:2017).
Legenda:
DP - Dados Pessoais da pessoa desaparecida e do comunicante do desaparecimento.
DSP - Departamento de Seguranc¢a Publica representa o controlador dos dados pessoais.
Empresa Fictum - empresa que representa o operador dos dados pessoais.
SDH - Secretaria de Desenvolvimento Humano

Titular - Comunicante do desaparecimento titular dos dados pessoais.



