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ia de Governo Digital 2020-2022 / Um Governo Confiavel

Objetivo 10: Implementacao da Lei Geral de Protecao de Dados - LGPD no Governo

Iniciativa 10.1: Estabelecer método de adequacao e conformidade dos 6rgaos com os requisitos da Lei Geral de Protecao de Dados, até 2020

PROJETO ADEQUACAO A LGPD

Objetivo: Definir e implementar estratégia para atuar preventivamente nas frentes de
seguranca da informacao e privacidade de dados, com o intuito de fomentar a cultura de

protecao de dados, implementando a¢Ges que visam avangar no processo de adequacao a
LGPD, minimizando os riscos.
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https://www.gov.br/governodigital/pt-br/EGD2020
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Relatorio de Impacto a Protecdo de Dados Pessoais - RIPD

Objetivo da Oficina

Elaborar o Relatorio de Impacto a Protecéo de Dados
Pessoais — RIPD com base nas orientagdes do Guia
de Preenchimento do RIPD elaborado pela Secretaria
de Governo Digital do Ministéerio da Economia.
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Relatorio de Impacto a Protecdo de Dados Pessoais - RIPD

Agenda da Oficina
Relatdrio de Impacto a Protecao de Dados Pessoais - RIPD

govb

= O que é, estrutura e relacdo do RIPD com inventario de dados pessoais
= (Casos de solicitacao de RIPD pela ANPD

Como elaborar

» Etapas Elaboracao

Consideracoes Finais

= A importancia do RIPD como instrumento de conformidade e
prestacao de contas.
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Relatorio de Impacto a Protecdo de Dados Pessoais - RIPD

Material da Oficina

Template . Guia Template — RIPD

<https://www.qgov.br/governodigital/pt-br/governanca-de-
R I P D dados/quia-template-ripd v3.docx>

EStUdO de  Programa de Localiza¢do de Desaparecidos
<https://www.qgov.br/governodigital/pt-br/governanca-de-
CaSO dados/estudo-de-caso pld oficina-ripd v1.pdf>
e Inventario de Dados Pessoais do Estudo de Caso
Te m p I ate <https://www.qgov.br/governodigital/pt-br/governanca-de-
I D P dados/templateinventariodadospessoais estudo-
caso Vv1.xlsx>
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https://www.gov.br/governodigital/pt-br/governanca-de-dados/guia-template-ripd_v3.docx
https://www.gov.br/governodigital/pt-br/governanca-de-dados/estudo-de-caso_pld_oficina-ripd_v1.pdf
https://www.gov.br/governodigital/pt-br/governanca-de-dados/templateinventariodadospessoais_estudo-caso_v1.xlsx

Relatorio de Impacto a Protecéo de Dados Pessoais - RIPD

RIPD

= O gue ¢, estrutura e casos de
solicitacao de RIPD pela ANPD

= Relacao do RIPD com o
Inventario de Dados Pessoais
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Relatorio de Impacto a Protecdo de Dados Pessoais - RIPD

b
Qual o conteudo (LGPD)’?Qj "’

O que é (LGPD)?
Art. 5° Para os fins desta Lel, considera-se:

XVII - relatorio de impacto a protecao de
dados  pessoais: documentacdo do
controlador que contém a descricao dos
processos de tratamento de dados pessoais
gue podem gerar riscos as liberdades civis e
aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de
mitigacao de risco;

Art. 38. A autoridade nacional podera
determinar ao controlador que elabore relatorio
de impacto a protecdo de dados pessoais,
inclusive de dados sensiveis, referente a suas
operacoes de tratamento de dados, nos termos
de regulamento, observados o0s segredos
comercial e industrial.

Paragrafo Unico. Observado o disposto no
caput deste artigo, o relatdrio devera conter,
no minimo, a descricao dos tipos de dados
coletados, a metodologia utilizada para a
coleta e para a garantia da seguranca das
informacdes e a analise do controlador com

relacdo a medidas, salvaguardas e
mecanismos de mitigacao de risco
adotados.
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Relatorio de Impacto a Protecdo de Dados Pessoais - RIPD

govb
O RIPD devera ou podera ser solicitado pela ANPD

1. Excecoes previstas pelo inciso Il do art. 4°

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:
lll - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

c) seguranca do Estado; ou

d) atividades de investigacao e repressao de infragcdes penais; ou

§ 3° A autoridade nacional emitira opinides técnicas ou recomendacdes referentes as excecoes
previstas no inciso Il do caput deste artigo e devera solicitar aos responsaveis relatorios
de impacto a protecéo de dados pessoais.
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Relatorio de Impacto a Protecdo de Dados Pessoais - RIPD

, , . g vb
O RIPD devera ou podera ser solicitado pela ANPD
2. Tratamento de dados pessoais fundamentado no legitimo interesse do controlador.
Art. 10, § 3°:

A autoridade nacional podera solicitar ao controlador relatorio de impacto a protecao de

dados pessoais, quando o tratamento tiver como fundamento seu interesse legitimo,
observados os segredos comercial e industrial.

3. Capitulo IV - Tratamento de Dados Pessoais pelo Poder Publico
Secao Il — Das Responsabilidades

Art. 32 A autoridade nacional podera solicitar a agentes do Poder Publico a publicacao de
relatorios de impacto a protecao de dados pessoais e sugerir a adocao de padrdes e de boas
praticas para os tratamentos de dados pessoais pelo Poder Publico.
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Relatorio de Impacto a Protecdo de Dados Pessoais - RIPD

O RIPD devera ou podera ser solicitado pela ANPD

4. A qualguer momento sob determinacao da ANPD.

Art. 38. A autoridade nacional podera determinar ao controlador que elabore relatorio de
impacto a protecao de dados pessoais, inclusive de dados sensiveis, referente a suas

operacOes de tratamento de dados, nos termos de regulamento, observados o0s segredos
comercial e industrial.
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ENCARREGADO

Apoia na definicao de
diretrizes que assegurem
a elaboracdao do RIPD,
no que for aplicavel.

Aconselha na definicao
do modelo de RIPD.

Consultoria na elabora-
cao do RIPD.

Aprovacao do RIPD.

RESPONSAVEL
PELA ELABORACAO

Pessoa indicada para
conducao da elaboracao
do RIPD.

Qualquer pessoa com
conhecimento técnico
para realizacao da tarefa.

Deve contar com apoio
de todas as partes
envolvidas com o
tratamento de dados
pessoais, inclusive do
operador.

Relatorio de Impacto a Protecdo de Dados Pessoais - RIPD

Principais papéis na elaboracao do RIPD

govb

ﬁ CONTROLADOR

Alta Administracao:

= Deve aprovar diretrizes que
assegurem a elaboracao do
RIPD, no que for aplicavel.

= Responsabilizacao pelo
tratamento de dados
pessoais.
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Relatorio de Impacto a Protecdo de Dados Pessoais - RIPD

b
Estrutura do RIPD g

Resultado de pesquisa nos modelos propostos por autoridades de protecao de
dados europeias e consulta na norma ABNT ISO/IEC 29134:2017.

N\

O RIPD foi Iinspirado no modelo utilizado pela Inglaterra devido a abordagem
completa, simples e direta para registro da avaliacao de impacto a protecao de

dados pessoais.

| L7

Z 1S

Inglaterra

SRR
ico. ISO

Infarmation Commissioner's Office 2 9 1 3 4
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~ g vb
Estruturacao
O RIPD foi estruturado em formato a ser preenchido por editor de textos, disponivel no link
<https://www.qgov.br/governodigital/pt-br/governanca-de-dados/GuiatemplateRIPD.pdf>
O arquivo eletrbnico que representa o template do RIPD € composto por capa, controle
de versoes, objetivo e por 8 secdes denominadas:

IDENTIFICACAO DOS AGENTES DE
TRATAMENTO E DO ENCARREGADO

e DESCRICAO DO TRATAMENTO 0 PARTES INTERESSADAS CONSULTADAS

NECESSIDADE DE ELABORAR O RELATORIO

NECESSIDADE E PROPORCIONALIDADE IDENTIFICACAO E AVALIACAO DE RISCOS

MEDIDAS PARA TRATAR OS RISCOS APROVACAO
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https://www.gov.br/governodigital/pt-br/governanca-de-dados/GuiatemplateRIPD.pdf

Relatorio de Impacto a Protecéo de Dados Pessoais - RIPD

O modelo do RIPD

Sugestao

Auxiliar os 6rgaos e
entidades, que
exercem papel de
controlador de
dados pessoais.

N3ao obrigatodrio

A instituicdo pode
utilizar outros
modelos até pacotes
de software

especializados.

Recomendacao de Elaboracao

O RIPD deve ser elaborado antes de a
instituicao iniciar o tratamento de dados
pessoais, preferencialmente, na fase inicial do
programa, projeto ou servico que tem o
proposito de usar esses dados.

Conteudo do RIPD

Art. 38 Paragrafo Unico (LGPD):

(...) o relatorio devera conter, no minimo, a
descricao dos tipos de dados coletados, a
metodologia utilizada para a coleta e para a
garantia da seguranca das informacoes e a
analise do controlador com relacao a
medidas, salvaguardas e mecanismos de
mitigacao de risco adotados.

govb
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Relatorio de Impacto a Protecéo de Dados Pessoais - RIPD

: , . . b
Relacionamento entre o RIPD e o Inventario de Dados Pessoais - IDP g

O IDP é um artefato importante para conformidade da instituicdo com o art. 37 da LGPD. Este
artefato representa entrada para o processo de elaboracao do RIPD.

Fases da elaboracdo do Inventario de Dados Pessoais

2. Identificacdo dos 3. Atuacdo do 4. Fluxo de

1. Identificagcdo do agentes de operador no ciclo
. . tratamento dos
servico/processo tratamento e de vida do dado .
dados pessoais
encarregado pessoal

6. Finalidade do 8. Categorias de

5. Escopoe .
Io skl dados pessoais

Naturezados dados g Tratamento dos
pessoais

. dados pessoais . .
dados pessoais sensiveis

9 Fr(?qutinc:a < 10. Categorias de 11. Compar- 12. Medidas de Legenda das fases:
totalizacdao das . .
catesorias de dados NS titulares de dados tilhamento de Segurancga / _
. pessoais dados pessoais Privacidade . Elementos minimos.

pessoais tratados

Levantamento complementar
para o RIPD.

15. Mant 13. Transferéncia
Pl 14. Contrato(s) internacional de
Atualizacdo :
dados pessoais

Contratagbes a serem avaliadas
na andlise de adequacao
contratual.
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Relatorio de Impacto a Protecdo de Dados Pessoais - RIPD

. L . vb
Material sobre Inventario de Dados Pessoais g

g ub E O ; Entrar

= Governo Digital Q

a > Governanca de Dados > Guias Operacionais para adequacado a LGPD

Guias Operacionais para adequacao a LGPD
Protecao de dados, LGPD

: . Inventario de Dados Pessoais: inventarios de todas as operagbes de tratamento de dados pessoais e suas avaliagdes sob a dtica dos

DISPONIVEL EM:

principios da LGPD.

* Guia

s Template

* Estudo de Caso

s Template do Estudo de Caso - NOVO!

* Apresentagao

) . https://www.gov.br/governodigital/p
* Video Oficina

_ t-br/governanca-de-dados/quias-
* Perguntas e Respostas Oficina operacionais-para-adequacao-a-

lgpd
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https://www.gov.br/governodigital/pt-br/governanca-de-dados/guias-operacionais-para-adequacao-a-lgpd

Relatorio de Impacto a Protecéo de Dados Pessoais - RIPD

Como elaborar
o RIPD
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Relatorio de Impacto a Protecdo de Dados Pessoais - RIPD

Como elaborar o RIPD

O Tratamento de Dados
Pessoais no Setor
Publico.

O Ciclo de Vida dos Dados
Pessoais.

Medidas de Seguranca no
Tratamento dos Dados
Pessoais.

GOVERNO DIGITAL E TRANSPARENCIA

Protecao de Dados Pessoais
no Setor Publico

Que tal saber mais sobre a Lei Geral de Prote¢ao de Dados (LGDP) e
sua aplicabilidade? Vocé aprendera conhecimentos importantes
sobre 0s processos e as medidas de seguranga para tratar e proteger
dados pessoais no setor publico. O curso propde esclarecer aos
participantes os diversos pontos apresentados na lei. Fique por
dentro desse assunto!

https://www.escolavirtual.qgov.br/curso/290
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Relatorio de Impacto a Protecéo de Dados Pessoais - RIPD

Como elaborar o RIPD — Guia de Boas Praticas LGPD,@egéo 2.5

OBJETIVO

Fornecer orientacGes basicas as instituicoes
publicas no sentido de nortear as operagoes
de tratamento de dados pessoais em
observancia aos requisitos previstos pela
LGPD.

ELABORACAO

Comité Central de
Governanca de Dados - CCGD
Decreto n2 10.046, de 09/10/2019.

PUBLICACAO
Abril de 2020

RevisOes trimestrais

DISPONIVEL EM:

GUIAD

B ol B oA -
Ll OEK

a1l
y

—

o 1

> 21
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P
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https://www.gov.br/governodigital/pt-br/governanca-de-dados/quia-de-boas-praticas-lei-geral-de-protecao-de-dados-lgpd

F

E BOAS PRATICAS
AL DE PROTECAO

govb
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Relatorio de Impacto a Protecdo de Dados Pessoais - RIPD

Etapas de elaboracao do RIPD

1. Identificar os
agentes de
tratamento e o
encarregado

2. |ldentificar a
9. Manter revisao necessidade de
elaborar o Relatério

8. Aprovar o 3. Descrever o
Relatorio tratamento

7. ldentificar 4. Identificar partes
medidas para tratar interessadas
0S riscos consultadas

5. Descrever
necessidade e
proporcionalidade

6. ldentificar e
avaliar os riscos

govb
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Etapas de elaboracao do RIPD

1. Identificar os
agentes de
tratamento e o
encarregado
2. ldentificar a

9. Manter revisao necessidade de
elaborar o Relatério

8. Aprovar o 3. Descrever o
Relatoério tratamento

7. ldentificar 4. Identificar partes
medidas para tratar interessadas
0S riscos consultadas

5. Descrever
necessidade e
proporcionalidade

6. ldentificar e
avaliar os riscos

govb
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Relatorio de Impacto a Protecéo de Dados Pessoais - RIPD

. b
Etapa: 1. Identificar os agentes de tratamento e o0 encarregado g

Esta etapa consiste em identificar os agentes de tratamento (controlador e
operador) e o encarregado no RIPD (art. 5° da LGPD).

E finalizada com o registro do e-mail e do telefone de contato do encarregado, ja
gue ele € o canal de comunicacao entre o controlador, titulares dos dados e ANPD.

Controlador

Agentes de Encarregado

Tratamento

Operador

ExplicacOes sobre controlador, operador e encarregado podem ser conferidas na
secao 1.1 do Guia de Boas Praticas LGPD.
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Etapas de elaboracao do RIPD

1. Identificar os
agentes de
tratamento e o
encarregado

2. |ldentificar a
9. Manter revisao necessidade de
elaborar o Relatério

8. Aprovar o 3. Descrever o
Relatoério tratamento

7. ldentificar 4. Identificar partes
medidas para tratar interessadas
0S riscos consultadas

5. Descrever
necessidade e
proporcionalidade

6. ldentificar e
avaliar os riscos

govb
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Relatorio de Impacto a Protecdo de Dados Pessoais - RIPD

. . , . b
Etapa: 2. Identificar a necessidade de elaborar o Relatério g

Elaborar um Unico RIPD ou um RIPD para cada projeto, sistema ou
servico.

v A elaboracdo de um unico RIPD para todas as operacdes de tratamento de
dados pessoais ou de um RIPD para cada projeto, sistema, ou servico deve ser
avaliada por cada instituicdo de acordo com 0s processos internos de trabalho.

v' Assim, uma instituicdo que realiza tratamento de quantidade reduzida de dados
pessoais, Com poucos pProcessos e servicos, pode optar por um RIPD unico.

v JA uma instituicdo que implementa varios processos, projetos, sistemas e
servicos gue envolvam o tratamento de expressiva quantidade e diversidade de
dados pessoais pode considerar que a elaboracdo de um uUnico RIPD néao seja a
opcao mais indicada, optando por elaborar RIPDs segregados por ser mais
adequado a sua realidade.
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Relatorio de Impacto a Protecdo de Dados Pessoais - RIPD

. . , . b
Etapa: 2. Identificar a necessidade de elaborar o Relatério g

Casos especificos previstos pela LGPD em que o RIPD devera ou
podera ser solicitado pela ANPD

« Para tratamento de dados pessoais realizados para fins de seguranca publica,
defesa nacional, seguranca do Estado ou atividades de investigacao e repressao
de infracOes penais (excecoes previstas pelo inciso Ill do art. 49);

 Quando houver infracdo da LGPD em decorréncia do tratamento de dados
pessoais por orgaos publicos (arts. 31 e 32 combinados); e

* A qualquer momento sob determinacao da ANPD (art. 38).
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Relatorio de Impacto a Protecdo de Dados Pessoais - RIPD

. . , . b
Etapa: 2. Identificar a necessidade de elaborar o Relatério g

Além dos casos previstos pela LGPD em que ANPD solicita o Relatério,
é recomendado elaborar o RIPD sempre que existir a possibilidade de
ocorrer impacto na privacidade dos dados pessoais, resultante de:

1. uma tecnologia, servico ou outra nova Iiniciativa em que dados pessoais e dados pessoais
sensiveis sejam ou devam ser tratados;

2. rastreamento da localizacdo dos individuos ou qualquer outra acao de tratamento que vise a
formacao de perfil comportamental de pessoa natural, se identificada; (LGPD, art. 12 § 2°);

3. tratamento de dado pessoal sobre “origem racial ou étnica, conviccao religiosa, opiniao politica,
fillacdo a sindicato ou a organizacao de carater religioso, filosoéfico ou politico, dado referente a
salude ou a vida sexual, dado genetico ou biométrico, quando vinculado a uma pessoa natural”
(LGPD, art. 59, II);

4. processamento de dados pessoais usado para tomar decisdes automatizadas que possam ter
efeitos legais, incluidas as decisbes destinadas a definir o seu perfil pessoal, profissional, de
consumo e de crédito ou os aspectos de sua personalidade (LGPD, art. 20);

5. tratamento de dados pessoais de criancas e adolescentes (LGPD, art. 14);
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. . , . b
Etapa: 2. Identificar a necessidade de elaborar o Relatério g

Além dos casos previstos pela LPGD em que ANPD solicita o Relatorio,,
é recomendado elaborar o RIPD sempre que existir a possibilidade de
ocorrer impacto na privacidade dos dados pessoais, resultante de:

6. tratamento de dados gue possa resultar em algum tipo de dano patrimonial, moral, individual ou
coletivo aos titulares de dados, se houver vazamento (LGPD, art. 42);

7. tratamento de dados pessoais realizados para fins exclusivos de seguranca publica, defesa
nacional, seguranca do Estado, ou atividades de investigacao e repressao de infracbes penais
(LGPD, art. 4°, § 39);

8. tratamento no interesse legitimo do controlador (LGPD, art. 10, § 3°);

9. alteracdes nas leis e regulamentos aplicaveis a privacidade, politica e normas internas, operacao
do sistema de informacdes, propositos e meios para tratar dados, fluxos de dados novos ou
alterados, etc.; e

10. reformas administrativas que implicam em nova estrutura organizacional resultante da
Incorporacao, fusao ou cisao de 6rgaos ou entidades.

Em sintese, nessa etapa deve(m) ser explicitado(s) qual(is) dos itens elencados
expressa(m) a necessidade de o RIPD ser elaborado ou atualizado pela instituicao. ® 2
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Etapas de elaboracao do RIPD

1. Identificar os
agentes de
tratamento e o
encarregado

2. |ldentificar a
9. Manter revisao necessidade de
elaborar o Relatério

8. Aprovar o 3. Descrever o
Relatoério tratamento

7. ldentificar 4. Identificar partes
medidas para tratar interessadas
0S riscos consultadas

5. Descrever
necessidade e
proporcionalidade

6. ldentificar e
avaliar os riscos

govb
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Etapa: 3. Descrever o tratamento

Razéo ou motivo |
pelo qual se _ |
deseja tratar os
dados pessoais.

O objetivo principal desta etapa e
fornecer cenario institucional relativo
aos processos que envolvem o
tratamento dos dados pessoais,
fornecendo subsidios para avaliacéo e
tratamento de riscos.

3.
Descrever
0
Tratamento

Representa como a
Instituicao pretende

— > tratar ou trata o dado
pessoal.

Abrangéncia do
tratamento de dados.

Fatores internos e externos que
podem afetar as expectativas do
titular dos dados pessoais ou 0

impacto sobre o tratamento dos

dados.
@30
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Etapa: 3. Descrever o tratamento — 3.1 Natureza

3.
Descrever

0
Tratamento
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b
Etapa: 3. Descrever o tratamento — 3.1 Natureza g

A natureza representa como a instituicao pretende tratar ou trata o dado pessoal.
Importante descrever informacoes, por exemplo:

1. como os dados pessoais sao coletados, retidos/armazenados, tratados, usados e eliminados;

2. fonte de dados (ex: titular de dados, planilha eletrbnica, arquivo xml, formulario em papel, etc.)
utilizada para coleta dos dados pessoais;

3. com guais orgaos, entidades ou empresas dados pessoais sao compartilhados e quais sao esses
dados;

4. quais sao os operadores que realizam o tratamento de dados pessoais em nome do controlador
e destacar em quais fases (coleta, retencédo, processamento, compartilhamento, eliminacao) eles
atuam;

5. se adotou recentemente algum tipo de nova tecnologia ou método de tratamento que envolva
dados pessoais. A informacao sobre o uso de nova tecnologia ou método de tratamento e
Importante no sentido de possibilitar a identificac&o de possiveis riscos resultantes de tal uso; e

6. medidas de seguranca atualmente adotadas.
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Etapa: 3. Descrever o tratamento — 3.2 Escopo

3.
Descrever

0
Tratamento
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b
Etapa: 3. Descrever o tratamento — 3.2 Escopo g

O escopo representa a abrangéncia do tratamento de dados. Considerar destacar:

1. as informacdes sobre os tipos dos dados pessoais tratados, ressaltando quais dos
dados séo considerados dados pessoais sensiveis.

2. 0 volume dos dados pessoais a serem coletados e tratados;
3. a extensao (quantidade) e frequéncia em gue os dados séao tratados;

4. o periodo de retencao, informacao sobre guanto tempo os dados pessoais serao
mantidos, retidos ou armazenados;

5. 0 numero de titulares de dados afetados pelo tratamento; e

6. a abrangéncia da area geografica do tratamento.

O levantamento das informacoes elencadas acima auxilia a determinar se o tratamento
de dados pessoais e realizado em alta escala.
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Etapa: 3. Descrever o tratamento — 3.3 Contexto

3.
Descrever

0
Tratamento

@35



Relatorio de Impacto a Protecdo de Dados Pessoais - RIPD

Etapa: 3. Descrever o tratamento — 3.3 Contexto g vb

O contexto envolve destacar fatores internos e externos que podem afetar as
expectativas do titular dos dados pessoais ou o0 impacto sobre o tratamento dos dados:

1. natureza do relacionamento da organizacdao com os individuos;
2. nivel ou método de controle que os individuos exercem sobre os dados pessoais;
3. destacar se o tratamento envolve criancas, adolescentes ou outro grupo vulneravel;

4. destacar se o tipo de tratamento realizado sobre os dados € condizente com a expectativa dos
titulares dos dados pessoais. Ou seja, o dado pessoal néo € tratado de maneira diversa do que é
determinado em leis e regulamentos, e comunicado pela instituicao ao titular de dados;

5. destaque de gualguer experiéncia anterior com esse tipo de tratamento de dados;

6. destaque de avancos relevantes da instituicdo em tecnologia ou seguranca gque contribuem para
a protecao dos dados pessoais.

O levantamento das informacodes listadas acima proporciona a obtencao de parametros que
permitirdo demonstrar o equilibrio entre o interesse e a necessidade do controlador em tratar
0s dados pessoais e os direitos dos titulares de tais dados.
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Relatorio de Impacto a Protecdo de Dados Pessoais - RIPD

Etapa: 3. Descrever o tratamento — 3.4 Finalidade g vb
A finalidade é a razao/motivo pelo qual se deseja tratar os dados pessoais. Estabelecer claramente
a finalidade, pois ela justifica o tratamento e fornece os elementos para informar o titular dos dados.

Detalhar o que se pretende alcancar com o tratamento dos dados pessoais, em harmonia
com as hipoteses elencadas abaixo (arts. 7° e 11 da LGPD), no que for aplicavel:

« cumprimento de obrigacéo legal ou regulatéria pelo controlador;
« execucao de politicas publicas;
 alguma espécie de estudo realizado por 6rgao de pesquisa;

« execucao de contrato ou de procedimentos preliminares relacionados a contrato do qual seja parte o titular, a
pedido do titular dos dados;

« exercicio regular de direitos em processo judicial, administrativo ou arbitral;
* protecao da vida ou da incolumidade fisica do titular ou de terceiro;

* tutela da saude;

 atender aos interesses legitimos do controlador ou de terceiro;

* protec&o do crédito; e

 garantia da prevencao a fraude e a seguranca do titular.
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Relatorio de Impacto a Protecdo de Dados Pessoais - RIPD

Etapa: 3. Descrever o tratamento — 3.4 Finalidade g vb

Caso a finalidade esteja associada com a hipotese de legitimo interesse do controlador,
atentar para o art. 10.

Art. 10. O legitimo interesse do controlador somente poderad fundamentar tratamento de
dados pessoais para finalidades legitimas, consideradas a partir de situacdes concretas, que
Incluem, mas nao se limitam a:

| - apoio e promocéao de atividades do controlador; e

Il - protecao, em relacdo ao titular, do exercicio regular de seus direitos ou prestacao
de servicos que o beneficiem, respeitadas as legitimas expectativas dele e os direitos e
liberdades fundamentais, nos termos desta Lei.

8 1° Quando o tratamento for baseado no legitimo interesse do controlador, somente os
dados pessoais estritamente necessarios para a finalidade pretendida poderao ser tratados.
§ 2° O controlador devera adotar medidas para garantir a transparéncia do tratamento

de dados baseado em seu legitimo interesse.

§ 3° A autoridade nacional podera solicitar ao controlador relatorio de impacto a protecao de
dados pessoais, quando o tratamento tiver como fundamento seu interesse legitimo,
observados os segredos comercial e industrial.
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Relatorio de Impacto a Protecdo de Dados Pessoais - RIPD
Etapa: 3. Descrever o tratamento — 3.4 Finalidade govb

Ao detalhar a finalidade do tratamento dos dados pessoais, € importante
destacar:

Resultados Beneficios
Indicar qual(is) o(s)

resultado(s) pretendido(s) Informar os beneficios

esperados para o 0rgao,
entidade ou para a sociedade
como um todo.

para os titulares dos dados
pessoais, informando o quao
Importantes sao esses
resultados.
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Relatorio de Impacto a Protecdo de Dados Pessoais - RIPD

Etapas de elaboracao do RIPD

1. Identificar os
agentes de
tratamento e o
encarregado

2. |ldentificar a
9. Manter revisao necessidade de
elaborar o Relatério

8. Aprovar o 3. Descrever o
Relatoério tratamento

7. ldentificar 4. |dentificar partes
medidas para tratar interessadas
0S riscos consultadas

5. Descrever
necessidade e
proporcionalidade

6. ldentificar e
avaliar os riscos

govb
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Relatorio de Impacto a Protecdo de Dados Pessoais - RIPD

Etapa: 4. Identificar partes interessadas consultadas

Partes interessadas relevantes, internas e externas, consultadas a fim de obter opinides
legais, técnicas ou administrativas sobre os dados pessoais que sdo objeto do tratamento.

Quais partes foram consultadas, como, por exemplo:
S J 7Y | operador (LGPD, art. 5° VII), encarregado (LGPD, art. 5°,
Partes ’-ﬂ VIII), gestores, especialistas em seguranca da informacao,
Consultadas ‘ o
consultores juridicos, etc.

O que cada parte consultada indicou como importante de ser
Registro r observado para o tratamento dos dados pessoais em relagcao
das Opinides - aos possiveis riscos referentes as operacdes de tratamento
em analise e de ndo-conformidade ante a LGPD.

Caso nao seja conveniente registrar o que foi consultado, entdo € importante apresentar o
motivo de né&o ter realizado tal registro. Como, por exemplo, apresentar justificativa de que
iInformar o registro das opinides das partes internas comprometeria segredo comercial ou
industrial; fragilizaria a seguranca da informacao; ou seria desproporcional ou impraticavel

realizar o registro das opinides obtidas.

govb
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Etapas de elaboracao do RIPD

1. Identificar os
agentes de
tratamento e o
encarregado

2. |ldentificar a
9. Manter revisao necessidade de
elaborar o Relatério

8. Aprovar o 3. Descrever o
Relatoério tratamento

7. ldentificar 4. Identificar partes
medidas para tratar interessadas
0S riscos consultadas

5. Descrever
necessidade e
proporcionalidade

6. ldentificar e
avaliar os riscos

govb
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Relatorio de Impacto a Protecdo de Dados Pessoais - RIPD

Etapa: 5. Descrever necessidade e proporcionalidade g vb

Demonstrar que as operacdes realizadas sobre os dados pessoais limitam o tratamento ao _minimo
necessario para a realizacao de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais
e nao excessivos em relacao as finalidades do tratamento de dados (LGPD, art. 6°, lll). Destacar:

1. A fundamentacéo legal para o tratamento dos dados pessoais.

2. Caso o fundamento legal seja embasado no legitimo interesse do controlador (LGPD, art. 10), demonstrar
que:

- esse tratamento de dados pessoais € indispensavel;
- ndo ha outra base legal possivel de se utilizar para alcancar o mesmo propdsito; e
- esse processamento de fato auxilia no proposito almejado.

3. Como sera garantida a qualidade [exatidao, clareza, relevancia e atualizacdo dos dados] e minimizacao dos
dados.

4. Quais medidas sao adotadas a fim de assegurar que o operador (LGPD, art. 5°, VII) realize o tratamento de
dados pessoais conforme a LGPD e respeite os critérios estabelecidos pela instituicdo que exerce o papel de
controlador (LGPD, art. 5°, VI).

5. Como estdo implementadas as medidas que asseguram o direito do titular dos dados pessoais obter do
controlador o previsto pelo art. 18 da LGPD.

6. Como a instituicao pretende fornecer informacdes de privacidade para os titulares dos dados pessoais.
7. Quais sao as salvaguardas para as transferéncias internacionais de dados.
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Relatorio de Impacto a Protecdo de Dados Pessoais - RIPD

Etapas de elaboracao do RIPD

1. Identificar os
agentes de
tratamento e o
encarregado

2. |ldentificar a
9. Manter revisao necessidade de
elaborar o Relatério

8. Aprovar o 3. Descrever o
Relatoério tratamento

7. ldentificar 4. Identificar partes
medidas para tratar interessadas
0S riscos consultadas

5. Descrever
necessidade e
proporcionalidade

6. ldentificar e
avaliar os riscos

govb
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Relatorio de Impacto a Protecdo de Dados Pessoais - RIPD

Etapa: 6. Identificar e avaliar os riscos

O art. 5°, XVII da LGPD preconiza

gque o Relatério de Impacto deve

descrever “medidas, salvaguardas

e mecanismos de mitigacado de

risco”.

Antes de definir tails medidas,

salvaguardas e mecanismos, €

necessario identificar os riscos que

geram impacto potencial sobre o |
titular dos dados pessoais.

As definicdes e conceitos de riscos
adotados no RIPD sao utilizados como
forma de ilustrar a identificacido e
avaliacao de riscos realizada no RIPD.

O gerenciamento de riscos relacionado
ao tratamento dos dados pessoais deve
ser realizado em harmonia com a
Politica de Gestao de Riscos do drgao
preconizada pela IN Conjunta MP/CGU
n2 1, de 10 de maio de 2016.

govb
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Relatorio de Impacto a Protecéo de Dados Pessoais - RIPD

Etapa: 6. Identificar e avaliar os riscos g vb
Parametros Escalares Matriz Probabilidade x Impacto
Classificac&o Valor =
¢ E s 75
L
— 10
Moderado 10 _Lg
D 10 15
Impacto (| )
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Relatorio de Impacto a Protecdo de Dados Pessoais - RIPD

Etapa: 6. Identificar e avaliar os riscos

govb

Lista ndo exaustiva de riscos relacionados com a protecédo de dados pessoais. Os doze primeiros riscos
representam riscos de privacidade obtidos da norma ISO/IEC 29134:2017 secéo 6.4.4.

Nivel de
Id Risco referente ao tratamento de dados pessoais P | Risco
(Px1)

RO1 [ Acesso nao autorizado. 10 15
R0O2 [ Modificacdo ndo autorizada. 10 15
RO3 | Perda. 5 15 75
R0O4 | Roubo. 5 15 75
RO5 [ Remocado ndo autorizada. 5 15 75
R06 [ Colecado excessiva. 10 10 100
RO7 [ Informacao insuficiente sobre a finalidade do tratamento. 10 15
R0O8 | Tratamento sem consentimento do titular dos dados pessoais (Caso o tratamento n&ao esteja previsto em 10 15

legislacdo ou regulacao pertinente).
RO9 | Falha em considerar os direitos do titular dos dados pessoais (Ex.: perda do direito de acesso). 5 15
R10 [ Compartilhar ou distribuir dados pessoais com terceiros sem o0 consentimento do titular dos dados 10 15

pessoais.
R11 Retencao prolongada de dados pessoais sem necessidade. 10 5 50
R12 [ Vinculac&o/associacao indevida, direta ou indireta, dos dados pessoais ao titular. 5 15 75
R13 [ Falha/erro de processamento (Ex.: execucéo de script de banco de dados que atualiza dado pessoal com

dado equivocado, auséncia de validacao dos dados de entrada, etc.). 5 15 75
R14 [ Reidentificacdo de dados pseudonimizados. 5 15 75
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Relatorio de Impacto a Protecdo de Dados Pessoais - RIPD

. . L. . b
Material Oficina Avaliacdo de Riscos g

g “b 5 0 ; Entrar

= Governo Digital Q

a > Governanca de Dados > Guias Operacionais para adequacado a LGPD

Guias Operacionais para adequacao a LGPD
Protecao de dados, LGPD

@ Avaliagao de Riscos: orienta a identificagao e mensuracao de riscos de seguranca e privacidade, mitigando-os com a utilizacao dos controles D | S PO N |VE |_ E M .

mais indicados.

* Guia - NOVO!
* Apresentacao - NOVO!

* Ferramenta para Avaliagao de Riscos de Seguranca e Privacidade - NOVO!

Adequacao de Contratos: orienta a adeguacao do processo de contratacao para contemplar os requisitos mais importantes de seguranga e

https://www.gov.br/governodigital/p
t-br/governanca-de-dados/quias-
. Guia operacionais-para-adequacao-a-

lgpd

privacidade dos dados.
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Ferramenta para Avaliacao de Riscos de Seguranca e Privacidade - Avaliacao Inicial

Relatorio de Impacto a Protecéo de Dados Pessoais - RIPD

Etapa: 6. Identificar e avaliar os riscos

https://pesquisa.sisp.gov.br % G InPrivate

govb

N~

~
£

{ JLimeSurvey

Avaliacao de Riscos de Seguranca e Privacidade

O presente questionario tem por objetivo realizar uma avaliacdo dos sistemas que tratam dados pessoais. E composto por 113 perguntas (controles)
centradas nos eixos de seguranca da informacdo e privacidade. Cada pergunta possui uma ou mais referéncias para maior detalhamento sobre o
guestionamento e tiveram como linha de base as Normas Complementares do Gabinete de Seguranca Institucional da Presidéncia da Republica
(GSI/PR), o Guia de Boas Praticas da LGPD, a Metodologia de Gerenciamento de Integridade, Riscos e Controles Internos da Gestdo do Ministério do
Planejamento, Desenvolvimento e Gestdo, as ISO 27001, 27002, 27005, 29100, 29134, 29151 e 31000, o NIST, OWASP, entre outras. Para mais
informacdes sobre a  estrutura do  questionario acesse o Guia de  Avaliacdo de Riscos de  Seguranca e
Privacidade: https://www.gov.br/governodigital/pt-br/governanca-de-dados/guia-de-avaliacao-de-riscos-de-seguranca-e-privacidade.pdf

Obrigado por se propor a utilizar o questionario. E importante registrar que o questionario busca auxiliar o 6rgao na identificacdo de
possiveis lacunas na seguranca da informacdo e privacidade do sistema analisado, ndao € um guestionario exaustivo e dessa forma
ainda demandara uma analise critica do responsavel pelo sistema diante das peculiaridades que ele tenha. O questionario tem como
propésito atuar no sistema que trata dados pessoais e por esse motivo esta alinhado aos 14 riscos identificados no Guia de Boas
Praticas da LGPD (CCGD, 2020), e ficara disponivel para cada instituicao mediante o token recebido. Mais informacdes sobre o
questionario encontram-se no Guia de Avaliacao de Riscos de Seguranca e Privacidade

O questionario ndo salva as respostas. Portanto, recomendamos que utilize o Anexo I do Guia de Avaliacdo de Riscos de Seguranca e
Privacidade como espelho.

Existe(m) 118 questdo(&es) neste questionario.

Proximo
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Relatorio de Impacto a Protecdo de Dados Pessoais - RIPD

Etapa: 6. Identificar e avaliar os riscos govb

I Ferramenta para Avaliacao de Riscos de Seguranca e Privacidade - Avaliacao Inicial

*Qual a fase da avaliacdo do sistema?
@ Afase inicial € a primeira avaliacdo realizada.
A fase de tratamento corresponde as avaliagdes posteriores a avaliacdo inicial.
E importante que a instituicdo guarde as saidas de cada questionario, pois o questiondrio reavaliado ndo armazenard o histdrico para medicdo de evolucao.

@ Escolha uma das sequintes respostas:

Tratamento Vv

Inicial

Tratamento
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Relatorio de Impacto a Protecdo de Dados Pessoais - RIPD

Etapa: 6. Identificar e avaliar os riscos govb

Ferramenta para Avaliacao de Riscos de Seguranca e Privacidade - Avaliacao Inicial

'V' Retomar mais tarde  ndice da pergunta ~
Y

./ LimeSurvey

Responsabilizacao - Dimensao Estrutura

*1 - Ha uma matriz de responsahilidades com atribui¢do das responsabilidades pela seguranca da informacdo na organizagdo, pela prote¢do de dados (encarregada),

identificagdo dos gestores de servigos com dados pessoais, operadores de tratamento de dados, de forma a evidenciar a segregacao de fungdes e assegurar que
colaboradores e partes externas entendam suas responsabilidades?

© Referéncias: NC n? 03/INO1/DSIC/GSIPR (item 5.3.7) e ABNT NBR ISO/IEC 27002:2013 (item 6.1.1)
@ Escolha uma das seguintes respostas:

sim
MNao

Mdo se aplica

Anterior Proximo
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Relatorio de Impacto a Protecdo de Dados Pessoais - RIPD

govb

Etapa: 6. Identificar e avaliar os riscos

Ferramenta para Avaliacao de Riscos de Seguranca e Privacidade - Avaliacao Inicial

Relatorio
MAvaliacio de Riscos
ivel

LismS ProbabilidadeImpacto : I

%o O .

t } } I1SCO
WPcesso ndo autorizado Moderada Alto (15) Alto

(10} (52.8%) (54.35%) (150)

Moderada Alto (15) Alto

Colegdo Excessiva (10) (51.35%) (33.33%) (150)

Compartilhar ou distribuir dados pessoais
pom terceiros fora da administragdo publica |Moderada Alto (15) Alto
federal sem o consentimente do titular dos  (10) (58.82%) (40%) (150
plados pessoais

Falha em considerar os direitos do titular dos
Hados pessoals (Ex.: perda do direito de
bcesso)

Maoderada Alto (15) Alto
{10} (64.06%) [(57.69%)[(150)

Falha ou erro de processamento (Ex.:
execucdo de script de banco de dados que
atualiza dado pessoal com informacio
equivocada, auséncia de validacdo dos dados
He entrada, etc.)

Moderada Alto (15) Alto
(10} (5B.62%) [33.33%) (150)

fnformacéo insuficiente sobre a finalidade do Alta (15) Alto (15) Alto
fratamento (45.83%) (G0%)  [225)
. . a , Maoderada Alto (15) Alto

Modificacdo ndo autorizada (10} (53.85%) (55.56%) (150) A I . I . ~

s Alta (15) Alto (15) Alto O conclulr a avallacao
49.49% 56.12%) (225 TNirt
i"-ltaﬂﬂ:: LIto{‘IS:LItu] InICIaI’ gere PDF

Feidentificacdo de dados pseudonimizades (48.48%) (50%)  (225) d e tOd 0S 0S Rel atériOS .
Maoderada Wlte (15) Alto

= a a torizad
emogao nao autorizada (10} (53.68%) (55.71%) (150)

Fetencdo prolongada de dados pessoais semn Alta (15) Alto (15) Alto

necessidade {45.95%) (30%)  [225)
hflps: Y pesguisa, ssp ooy briindex, php/466289 172 . 53




Relatorio de Impacto a Protecdo de Dados Pessoais - RIPD

Etapas de elaboracao do RIPD

1. Identificar os
agentes de
tratamento e o
encarregado

2. |ldentificar a
9. Manter revisao necessidade de
elaborar o Relatério

8. Aprovar o 3. Descrever o
Relatoério tratamento

7. ldentificar 4. |dentificar partes
medidas para tratar interessadas
0S riscos consultadas

5. Descrever
necessidade e
proporcionalidade

6. ldentificar e
avaliar os riscos

govb
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Relatorio de Impacto a Protecdo de Dados Pessoais - RIPD

Etapa: 7. Identificar medidas para tratar os riscos

Os agentes de tratamento devem
adotar medidas de seguranca,
técnicas e administrativas aptas a
proteger os dados pessoais de
acessos nao autorizados e de
situacOoes acidentais ou ilicitas de
destruicao, perda, alteracao,
comunicacao ou qualquer forma de
tratamento inadequado ou ilicito
(LGPD, art. 46).

Se ao finalizar o tratamento
dos riscos existir risco
residual de nivel alto, é
recomendavel consultar a
ANPD antes de prosseguir
com as operacoes de
tratamento dos dados
pessoais.

govb
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Relatorio de Impacto a Protecdo de Dados Pessoais - RIPD

Etapa: 7. Identificar medidas para tratar 0os riscos

O Tratamento de Dados
Pessoais no Setor
Publico.

O Ciclo de Vida dos Dados
Pessoais.

Medidas de Seguranca no
Tratamento dos Dados
Pessoais.

GOVERNO DIGITAL E TRANSPARENCIA

Protecao de Dados Pessoais
no Setor Publico

Que tal saber mais sobre a Lei Geral de Prote¢ao de Dados (LGDP) e
sua aplicabilidade? Vocé aprendera conhecimentos importantes
sobre 0s processos e as medidas de seguranga para tratar e proteger
dados pessoais no setor publico. O curso propde esclarecer aos
participantes os diversos pontos apresentados na lei. Fique por
dentro desse assunto!

https://www.escolavirtual.qgov.br/curso/290
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. . L. . b
Material Oficina Avaliacdo de Riscos g

g “b 5 0 ; Entrar

= Governo Digital Q

a > Governanca de Dados > Guias Operacionais para adequacado a LGPD

Guias Operacionais para adequacao a LGPD
Protecao de dados, LGPD

@ Avaliagao de Riscos: orienta a identificagao e mensuracao de riscos de seguranca e privacidade, mitigando-os com a utilizacao dos controles D | S PO N |VE |_ E M .

mais indicados.

* Guia - NOVO!
* Apresentacao - NOVO!

* Ferramenta para Avaliagao de Riscos de Seguranca e Privacidade - NOVO!

Adequacao de Contratos: orienta a adeguacao do processo de contratacao para contemplar os requisitos mais importantes de seguranga e

https://www.gov.br/governodigital/p
t-br/governanca-de-dados/quias-
. Guia operacionais-para-adequacao-a-

lgpd

privacidade dos dados.
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Etapa: 7. Identificar medidas para tratar os riscos

govb

Ferramenta para Avaliacao de Riscos de Seguranca e Privacidade - Avaliacao Tratamento

https://pesquisa.sisp.gov.br % G InPrivate
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Avaliacao de Riscos de Seguranca e Privacidade

O presente questionario tem por objetivo realizar uma avaliacdo dos sistemas que tratam dados pessoais. E composto por 113 perguntas (controles)
centradas nos eixos de seguranca da informacdo e privacidade. Cada pergunta possui uma ou mais referéncias para maior detalhamento sobre o
guestionamento e tiveram como linha de base as Normas Complementares do Gabinete de Seguranca Institucional da Presidéncia da Republica
(GSI/PR), o Guia de Boas Praticas da LGPD, a Metodologia de Gerenciamento de Integridade, Riscos e Controles Internos da Gestdo do Ministério do
Planejamento, Desenvolvimento e Gestdo, as ISO 27001, 27002, 27005, 29100, 29134, 29151 e 31000, o NIST, OWASP, entre outras. Para mais
informacdes sobre a  estrutura do  questionario acesse o Guia de  Avaliacdo de Riscos de  Seguranca e
Privacidade: https://www.gov.br/governodigital/pt-br/governanca-de-dados/guia-de-avaliacao-de-riscos-de-seguranca-e-privacidade.pdf

Obrigado por se propor a utilizar o questionario. E importante registrar que o questionario busca auxiliar o 6rgao na identificacdo de
possiveis lacunas na seguranca da informacdo e privacidade do sistema analisado, ndao € um guestionario exaustivo e dessa forma
ainda demandara uma analise critica do responsavel pelo sistema diante das peculiaridades que ele tenha. O questionario tem como
propésito atuar no sistema que trata dados pessoais e por esse motivo esta alinhado aos 14 riscos identificados no Guia de Boas
Praticas da LGPD (CCGD, 2020), e ficara disponivel para cada instituicao mediante o token recebido. Mais informacdes sobre o
questionario encontram-se no Guia de Avaliacao de Riscos de Seguranca e Privacidade

O questionario ndo salva as respostas. Portanto, recomendamos que utilize o Anexo I do Guia de Avaliacdo de Riscos de Seguranca e
Privacidade como espelho.

Existe(m) 118 questdo(&es) neste questionario.

Proximo
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Etapa: 7. Identificar medidas para tratar os riscos govb
I Ferramenta para Avaliacao de Riscos de Seguranca e Privacidade - Avaliacao Tratamento

*Qual a fase da avaliacdo do sistema?
@ A fase inicial & a primeira avaliacdo realizada.
A fase de tratamento corresponde as avaliagdes posteriores a avaliagdo inicial.
E importante que a instituicdo guarde as saidas de cada questionario, pois o questionario reavaliado ndo armazenara o historico para medigdo de evolugdo.

© Escolha uma das seguintes respostas:

Por favor, selecione... *

Por favor, selecione...
Inicial

Tratamento
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Etapa: 7. Identificar medidas para tratar os riscos govb

Ferramenta para Avaliacao de Riscos de Seguranca e Privacidade - Avaliacao Tratamento

'V' Retomar mais tarde  ndice da pergunta ~
Y

./ LimeSurvey

Responsabilizacao - Dimensao Estrutura

*1 - Ha uma matriz de responsahilidades com atribui¢do das responsabilidades pela seguranca da informacdo na organizagdo, pela prote¢do de dados (encarregada),

identificagdo dos gestores de servigos com dados pessoais, operadores de tratamento de dados, de forma a evidenciar a segregacao de fungdes e assegurar que
colaboradores e partes externas entendam suas responsabilidades?

© Referéncias: NC n? 03/INO1/DSIC/GSIPR (item 5.3.7) e ABNT NBR ISO/IEC 27002:2013 (item 6.1.1)
@ Escolha uma das seguintes respostas:

sim
MNao

Mdo se aplica

Anterior Proximo
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Etapa: 7. Identificar medidas para tratar os riscos
Ferramenta para Avaliacao de Riscos de Seguranca e Privacidade - Avaliacao Tratamento

Relatério
Mvaliacio de Riscos
kis:os ProbabilidadeImpacto Nivel de
(%) (%) Risco
_ Moderado
Baixa (05
b cesso ndo autorizado rgds: ;BE!-'E] ) {10) Baixo (50
' (85.71%)
. Moderado
Colecdo Excessiva 55&;;205] {10 Baixo (50)
{1 00%,)
Compartilhar ou distribuir dados
pessoais com terceiros fora da Moderada
. et Baixa {(05) )
bdministracdo pdblica federal sem o (100%) {10 Baixo (50
ronsentimento do titular dos dados ' {100%)
pessoais
. P =P (98.39%) {10) (88%) -
Ho direito de acessa)
Falha ou erro de processamento (Ex.:
Erecucdo de script de banco de dados .
ue atualiza dado pessoal com Baixa (05) Alto (15) - Moderada
i - . P P (96.77%) (B4.62%) [75)
nformacio equivocada, auséncia de
alidacdo dos dados de entrada, etc.)
Informacdo insuficiente sobre a Baixa (05) Moderado .
Finalidade do tratamento {100%:) (10) Baixo (50)
{100%)
Moderado
Baixa (05
[Vodificagdo nio autorizada {9?: ?c?:] ) 10 Baixo (30)
’ {86.44%)
Moderadao
BI [ L4 -
Perda {92?1&2;51 (10) Baixo (50)
' {91.49%)

bl pesguisa, ssp goy briindex, php/ 466289

Ao concluir a avaliacao
de tratamento, gere PDF
de todos os Relatorios.

govb
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Etapa: 7. Identificar medidas para tratar os riscos govb

Ferramenta para Avaliacao de Riscos de Seguranca e Privacidade - Avaliacao Tratamento

Relatorio

Abaixo podem ser visualizados os 14 riscos e as medidas de seguranga e privacidade a eles relacionados.

@cn das medidas de seguranca e privacidade aplicadas por risD

Acesso ndo autorizado

Responsabilizagéo; Compliznce com a Privacidade; Gestdo de Mudangas; Gestdo de Riscos; Resposta 2 Incidente; Copia de Seguranga: Controles de Acesso Logico; Registro de Eventos, Rastreabilidade e
Sahvaguarda de Logs; Desenvolviments Seguro; Controles de Segurangs em Redes, Protegdo Fizica & do Ambiente; Legitimidade & Especificagdo de Propdsito; Controles Criptograficos: Saguranca Web;
Contrale de Acesso e Privacidade; Uso, Retencdo e Limitagdo de Divulgagdo; Continuidade de Megocio;

Colegao Excessiva
Responsabilizacdo; Compliance com a Privacidade; ; Limitagdo de Coleta; Abertura, Transparéncia e Notificagao; ; Minimizagso de Dados; Legitimidade e Especificacdo de
Proposito;

Compartilhar ou distribuir dados pessoais com terceiros fora da administragdo pablica federal sem o consentimento do titular dos dados pessoais
Responsabilizacdo; Compliance com a Privacidade; ; Desenvolvimento Seguro; Legitimidade e Especificacdo de Propdsito; Abertura, Transparéncia e Notificacao;
Falha em considerar os direitos do titular dos dados pessoais (Ex.: perda do direito de acesso)

Responsabilizacdo; Compliance com a Privacidade; ; Copia de Seguranca; Abertura, Transparéncia e Notificagdo; Legitimidade e Espedficacdo de Proposito; Participagdo
Individual e Acesso; ; Controles de Seguranca em Redes, Protecao Fisica e do Ambiente; Desenvolvimento Seguro; Controles de Acesso Lagico; Sequranca Web: Uso,
Retengdo e Limitacdo de Divulgacao; Precisdo e qualidade; ; Gestdo de Capacidade e Redundancia;

Falha ou erro de processamento (Ex.: execugao de script de banco de dados que atualiza dado pessoal com informagao equivocada, auséncia de validagao dos
dados de entrada, etc.)

Responsabilizacdo; Compliance com a Privacidade; ; Legitimidade e Especificacao de Propdsito; Copia de Segurandga; Abertura, Transparéncia e Motificacdo; Precisdo e
qualidade; Gestdo de Capacidade e Redundancia; ; @62
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Etapa: 7. Identificar medidas para tratar os riscos govb

Ferramenta para Avaliacao de Riscos de Seguranca e Privacidade - Avaliacao Tratamento

Relatorio

Viséo geral da fase inicial para o XPTO

Abaixo ha uma visdo geral das opges assinaladas ao longo do questionario para o sistema. Sdo apresentades trés blocos: controles aplicados, ndo aplicados e ndo
se aplica. Os controles estdo divididos pele grupe de medidas de seguranga e privacidade, conforme Guia de Avaliagio de Riscos de Seguranga e Privacidade..

Controles definidos como "sim", aplicados (64):
Medidas de Seguranga e Privacidade

Abertura, Transparéncia e Notificagdo
1|:||:| A f"‘|E||IdED|E do tratamento & comunicada ac:-trtular dos dados pessoais, mesmo no caso de execucdo de pulltlcas F.“..Il:llll:Els e competéncia legal, antes que as
g ge subcontratos para processar dados pessodis?

Compliance com a Privacidade
41 - Foi elaborada uma politica de privacidade para o servigo? 88 - O deserwolvimento dos sistemas tem como base os riscos e as medidas de seguranga identificadas no
RIPD {Relatcrio de Impacto de Protecdo a Dados Pessoais)? 89 - O desenvolvimento dos sistemas € orientade 3 protedo da privacidade dos dados pessoais (Privacy by
Design)? 93 - £ implementada & mantida uma estratégia abrangente de treinamento e conscientizagdo, destinada a garantir que os envolvidos entendam suas
responsatilidades e os procedimentos de protedo de dados pessoais? 34 - A instituicdo monitora continuamente as agbes de protecdo de dados pessoais, a fim de
determinar o progresso no cumprimento dos requisitos de conformidade com a protegdo de dados pessoais  dos controles de protegdo de dados pessoals, comparar o
desempenho em toda a organizagdo, identificar vulnerabilidades e lacunas na politica & na implementacgdo e identificar modelos de sucesso?

Consentimertes

55 - O Controlador 0btemn Consentimentn | L i ik etk ssnansan e BT 5 0 oo cnquadre nas demais hipoteses previsias
pelo art. 7° e 11 da LGPD?

Continuidade de Negdcio

44 - S3o realizados, em intervalos de tempo predefinidos, simulagbes efou testes planejados, levando-se em consideracdo as menores indisponibilidades e impactos
possiveis nos processos de negocio, de forma que seja possivel identificar falhas gue venham a comprometer qualguer parte do processo de continuidade, com vistas 8
promover revisdes e atualizagdes periddicas dos Planos relacionados?

Controles Criptograficos

83 - O compartilhamento ou transferénda de dados pessoais € realizado por meio de um canal criptografado e de cifra recomendada pelos sitios especializados de
seguranca (Exemplo: https:/fwww.ssllabs.comyssitest)? . 63
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Etapas de elaboracao do RIPD

1. Identificar os
agentes de
tratamento e o
encarregado

2. |ldentificar a
9. Manter revisao necessidade de
elaborar o Relatério

8. Aprovar o 3. Descrever o
Relatério tratamento

7. ldentificar 4. Identificar partes
medidas para tratar interessadas
0S riscos consultadas

5. Descrever
necessidade e
proporcionalidade

6. ldentificar e
avaliar os riscos

govb
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Etapa: 8. Aprovar o Relatério govb

Esta etapa visa formalizar o RIPD por meio da obtencao das assinaturas das partes
indicadas como responsaveis pela aprovacao do Relatorio.

6%6 Responsavel pela elaboracao Encarregado
do RIPD

Autoridade

ﬁ Autoridade
Representante do Controlador Representante do Operador

O responsavel pela elaboracao pode ser qualquer designada pelo controlador com
conhecimento necessario para realizar tal tarefa.
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Etapas de elaboracao do RIPD

1. Identificar os
agentes de
tratamento e o
encarregado

2. |ldentificar a
9. Manter revisao necessidade de_
elaborar o Relatério

8. Aprovar o 3. Descrever o
Relatoério tratamento

7. ldentificar 4. Identificar partes
medidas para tratar interessadas
0S riscos consultadas

5. Descrever
necessidade e
proporcionalidade

6. ldentificar e
avaliar os riscos

govb
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Etapa: 9. Manter revisao g vb
O RIPD deve ser revisto e atualizado anualmente ou sempre qgue existir qualguer tipo de

mudanca que afete o tratamento dos dados pessoais realizados pela instituicao.

Essa mudanca pode ser motivada por alteracao:
 significativa na finalidade do tratamento de dados pessoais;

e gue impacte no processo de como esses dados sao tratados;
« expressiva na quantidade de dados pessoais coletados; e

* no contexto do tratamento de dados resultantes de identificacdo de falha de seguranca, uso de
uma nova tecnologia, nova preocupacao publica sobre o tipo de tratamento de dados realizado pela
instituicao ou vulnerabilidade de um grupo especifico de titulares de dados pessoais.

v’ A instituicdo deve manter revisdo do RIPD a
fim de demonstrar que avalia continuamente os
riscos de tratamento de dados pessoais que
surgem em consequéncia do dinamismo das
transformacées nos cenarios tecnoldgico,
normativo, politico e institucional.

v' As orientacfes referentes a identificacdo da
necessidade de elaborar ou atualizar o RIPD
constantes da Etapa 2 também contribuem para
a identificacdo de casos em que o Relatorio de
Impacto deve ser atualizado.
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Consideracoes Finais

= A importancia do RIPD como
instrumento de conformidade
e prestacao de contas.
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: : - vb
RIPD como instrumento de conformidade e prestacao de contas. J
v' Ao elaborar o RIPD, a instituicdo realiza avaliacdo da conformidade de suas
operacfes de tratamento de dados em relacdo ao previsto pela LGPD,
propiciando que sejam tomadas as medidas necessarias para a protecdo dos
dados pessoais e para assegurar os direitos dos titulares desses dados.

v Além disso, evidencia que a instituicdo esta aderente ao principio da
responsabilizacédo e prestacdo de contas (LGPD art. 6°, X), ao demostrar a
adocdo de medidas eficazes e capazes de comprovar a observancia e 0
cumprimento das normas de protecao de dados pessoais.

Publicidade de versao resumida do RIPD
(Guia de Boas Praticas LGPD, secao 2.4)

Orientacdo para que 0s o6rgaos e entidades publiguem uma versédo resumida do
RIPD, contemplando o fornecimento das informacdes sobre previsao legal, a
finalidade, os procedimentos e as praticas utilizadas para a execucao dos
tratamentos de dados pessoais.
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. g vb
Guia e Template do RIPD
OBJETIVO

Apresentar orientacdes com o intuito de
auxiliar os drgdos e entidades da

AdmInIStragao Pl:lbllca Federal’ dlreta' ESPACD DESTINADD A IDENTIFICACED DO GRGED/ENTIDADE

autarquica e fundacional a elaborar o
Relatdrio de Impacto a Protecao de Dados

Pessoais.

ELABORACAO

Coordenacdo-Geral de Seguranca da RELATORIO DE IMPACTO
Informagao da Secretaria de Governo Digital A PROTECAO DE DADOS PESSOAIS
— CGSIN/SGD.

PUBLICACAO

Ultima atualizacdo: Novembro de 2020.

DISPONIVEL EM:

L diax de «méz. de wno
«Template Versio 1.0 - 30/11/2020x

@70
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Material da Oficina de elaboracao do RIPD

g ub E O ; Entrar

= Governo Digital Q

a > Governanca de Dados > Guias Operacionais para adequacado a LGPD

Guias Operacionais para adequacao a LGPD
Protecao de dados, LGPD

Relatdrio de Impacto de protecao de dados - RIPD: € um documento de comunicacdo e transparéncia que orienta a descricdo dos processos
de tratamento de dados pessoais que podem gerar riscos, bem como medidas, salvaguardas e mecanismos de mitigacao.

* Guia e Template - NOVO!
* Estudo de Caso - NOVO!
* Apresentacao - NOVO!

govb

DISPONIVEL EM:

https://www.gov.br/governodiqital/p
t-br/governanca-de-dados/quias-
operacionais-para-adequacao-a-

lgpd
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