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Programa de Governanca em Privacidade

Objetivo da Oficina Dirigida

Apresentar os principais pontos da Lei Geral de
Protecdo de Dados, fornecendo os subsidios para a
criacao de um programa institucional de privacidade,
baseada nas orientacoes do Guia de Programa de
Governanca em  Privacidade elaborado pela

Secretaria de Governo Digital do Ministério da
Economia.
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Protecao dos Dados Pessoais

govb

Sancéo e publicacéo da Lei n° 13.709 em Autoridade Nacional de Protecao de
Agosto de 2018 Dados - ANPD
Brasil em harmonia com uma tendéncia mundial: proteger as DECRETO N2 10.474, DE 26 DE AGOSTO DE 2020 que aprova
informacgdes pessoais dos titulares e garantir seus direitos. a Estrutura Regimental e o Quadro Demonstrativo dos
Cargos em Comissao e das Fungdes de Confianca da
Baseada na General Data Protection Regulation Autoridade Nacional de Protecdo de Dados e remaneja e
(GDPR) transforma cargos em comissao e fung¢des de confianga.
Em vigor na Unido Européia desde maio de 2018
Encarregado

Administracao Publica: custodiante dos dados dos

cidadaos Proposta de Instru¢do Normativa que dispde sobre a
Fornece a privacidade necessdria ao realizar o tratamento de dados de5|gna_1gao do’ erlcarregadq pelo tratamento dOSN dados
pessoais pessoais nos orgdos do Sistema de Administracdo dos

Recursos de Tecnologia da Informacdo - SISP, e dd outras
Vigéncia providéncias.
18/9/2020

Multas e sangdes administrativas: somente a partir de agosto de 2021
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g
Principios da LGPD

FINALIDADE ADEQUACAO

Tratamento para propositos legitimos, especificos, Compatibilidade do tratamento com as finalidades
explicitos e informados ao titular informadas ao titular

NECESSIDADE LIVRE ACESSO

Limitagao do tratamento ao minimo necessario para 4 Consulta facilitada e gratuita sobre a forma e a
a realizagdo de suas finalidades "  duracdo do tratamento

QUALIDADE DOS DADOS TRANSPARENCIA

5 Garantia, aos titulares, de consulta facilitada e 6 Garantia, aos titulares, de informacdes claras, precisas
» gratuita sobre a forma e a durac¢do do tratamento » e facilmente acessiveis sobre o tratamento dos dados

PREVENCAO

8 Adoc¢ao de medidas para prevenir a ocorréncia de
"  danos em virtude do tratamento de dados pessoais

NAO DISCRIMINAC;AO RESPONSABILIZACAO =
Impossibilidade de realizacdo do tratamento para 10 . PRESTAQAO DE CONTAS

Demonstragao, pelo agente, da adogao de medidas
eficazes

fins discriminatorios ilicitos ou abusivos
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Atores LGPD

govb

No papel central, por sua importancia, tem-se o titular, qualquer
pessoa natural, protegida pelo principio da autodeterminacao
informativa (Art. 2, ll).

No ambito da Administra¢ao Publica, o controlador sera a pessoa
juridica do 6rgao ou entidade publica sujeita a Lei, representada
pela autoridade imbuida de adotar as decisdes acerca do
tratamento dos dados. O controlador pode exercer diretamente
o tratamento dos dados ou designar um operador.

Titular

Pessoa natural

[ X ] Y Yolo O operador é a pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome do
controlador. Controlador e operador, recebem a nomeagao de
“agentes de tratamento”.

O encarregado corresponde a uma pessoa natural investida nessa
fungao que faz a intermediagao entre o titular e os agentes de
tratamento, mas também entre estes agentes e a ANPD.

A Autoridade Nacional de Protecao de Dados - ANPD tem a
missao de regular o setor de tratamento de dados pessoais.




ia de Governo Digital 2020-2022 / Um Governo Confiavel

Objetivo 10: Implementacao da Lei Geral de Protecao de Dados - LGPD no Governo

Iniciativa 10.1: Estabelecer método de adequacao e conformidade dos 6rgaos com os requisitos da Lei Geral de Protecao de Dados, até 2020

PROJETO ADEQUACAO A LGPD

Objetivo: Definir e implementar estratégia para atuar preventivamente nas frentes de
seguranca da informacao e privacidade de dados, com o intuito de fomentar a cultura de

protecao de dados, implementando a¢Ges que visam avangar no processo de adequacao a
LGPD, minimizando os riscos.


https://www.gov.br/governodigital/pt-br/EGD2020
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. b
PROJETO ADEQUAGCAO A LGPD g

INICIATIVAS DE PROTECAO DE DADOS
ALINHAMENTO COM A ESTRATEGIA DE GOVERNO DIGITAL 2020-2022

GUIA DE BOAS PRATICAS LGPD
Elaborado pelo Comité Central de Governanga de
Dados — CCGD, publicado em Abril de 2020 e revisao a
ser divulgada em Outubro de 2020

CURSO DE PROTECAO DE DADOS
Elaborado pela SGD e disponivel desde marco de
2020 na Escola de Governo, com mais de 3000
concluintes, avaliacdo positiva superior a 80%. Consta
como requisito a certificagéo da transformacao digital.

https://www.escolavirtual.gov.br/curso/290

ENCONTROS DE CAPACITACAO LGPD
Diagnostico de maturidade e encontros online com o
SISP, com foco em “Marcos” de conformidade com a
LGPD. Meta: elevar 80% dos oOrgaos ao nivel
“Intermediario”

TRANSFORMACAO DIGITAL
Implementagé&o do Eixo 4 , visando a abordagem direta
de orgaos para  elaboracéo, entrega e
acompanhamento de “Marcos” de conformidade com a
LGPD

MONITORACAO DE RISCO

Avaliacdo e monitoracdo do risco de plataformas de
sistemas de missao critica

PADROES DE SEGURANCA

Definicho de requisitos minimos de seguranca
para implementacdo em canais digitais
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MARCOS DE CONFORMIDADE COM A LGPD govb

2

INVENTARIO DE

TRATAMENTO -
N DE DADOS \
"“5 TERMOS DE USO
PROGRAMA DE E POLITICA DE

PRIVACIDADE PRIVACIDADE

Q N,/ ©
DIAGNOSTICO S s DIAGNOSTICO
INICIAL RISCOS DE DIFERENCIAL
SEGURANCA

PUBLICACAO
GOV.BR

E PRIVACIDADE

~ 1 .

ADEQUACAO DE
CONTRATOS

RESPOSTA A
INCIDENTES

RELATORIO DE IMPACTO
DE PROTECAO DE
DADOS
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ENTENDENDO OS MARCOS DO PROJETO LGPD g

Formaliza e calcula um indice que identifica o estagio de
DIAGNOSTICO conformidade, fornecendo aos 0Orgdos informacoes () «  TRANSPARENCIA
necessarias a adequacao, com as acdes mais relevantes
4 na busca pela conformidade, permitindo, ainda, a
definicdo de marcos e seus acompanhamentos.

Apresentar os principais pontos da Lei Geral de Protecao

PROGRAMA DE ~

PRIVACIDADE de Dados, fazendo a correlagcdo com todos os pontos do () - TODOS 0S
Projeto de Adequacéao, fornecendo os subsidios para a PRINCIPIOS DA

criagcao de um programa institucional de privacidade. LGPD
_ *  FINALIDADE
: N\~ Inventarios de todas as operacdes de tratamento de »  NECESSIDADE
IVERTARIS - dados pessoais e suas avaliagbes sob a Otica dos * ADEQUAGAOC

principios da LGPD.




Programa de Governanca em Privacidade

ENTENDENDO OS MARCOS DO PROJETO LGPD

Orienta a elaboracdo de Termos de Uso e Politicas de
Privacidade vinculados a utilizacao de servicos publicos
por meio de aplicacOes (sitios, sistemas ou aplicativos
para dispositivos moveis) fornecidas por oOrgaos e
entidades da administracao publica.

AVALIACAO Orientar a identificacdo e mensuragcao de riscos de
DE RISCOS L . G

seguranca e privacidade, mitigando-os com a utilizacao
dos controles mais indicados.

. Orientar a adequacao do processo de contratacdo para
ADEQUACAO .. .
DE CONTRiTOS contemplar os requisitos mais importantes de seguranca e
privacidade dos dados.

govb

LIVRE ACESSO
TRANSPARENCIA
PRESTACAO DE
CONTAS

SEGURANCA
PREVENCAO

TRANSPARENCI
A

SEGURANCA
PREVENCAO
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ENTENDENDO OS MARCOS DO PROJETO LGPD J

Relatorio de Impacto de protecdo de dados € um . EINALIDADE
documento de comunicacio e transparéncia que orienta a ~~, * NECESSIDADE
. )+ ADEQUAGAO
descricdo dos processos de tratamento de dados +  SEGURANCA
pessoais que podem gerar riscos, bem como medidas, " PREVENGAO

_ o N « TRANSPARENCIA
salvaguardas e mecanismos de mitigacao.

Implementar um plano de respostas a incidentes de *  SEGURANCA
N L _ . __+ TRANSPARENCI
RESPOSTA A seguranca, com o intuito de conter ou minimizar prejuizos, ) A
NGRS realizando, AINDA, as devidas comunicagdes ao titular L AT PE

dos dados e a ANPD.

+ LIVRE ACESSO
Tornar transparente o tratamento de dados pessoais N . ;RANSPARENC'

utilizados nos servigos publicados no portal Gov.br - PRESTAGAO DE
CONTAS
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CRONOGRAMA DOS MARCOS DO PROIJETO LGPD g

PROGRAMA DE PRIVACIDADE

INVENTARIO DE DADOS PESSOAIS

TERMOS DE USO E POLITICA DE
PRIVACIDADE

s @ @ @ -
2 2 2

#Semana ‘
ADEQUACAO DE CONTRATOS
#Semana ‘ 3 3
RELATORIO DE IMPACTO DE PROTECAO DE #Semana 4 4 4

DADOS

RESPOSTA A INCIDENTES

O Realiza¢éo de Oficinas

Dirigidas

PUBLICACAO GOV.BR
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Programa de Governanca em Privacidade — O que é govb

O Programa de Governanca em Privacidade — PGP consiste na captura e
consolidacao dos requisitos de privacidade e seguranca com o intuito de ditar e
influenciar como os dados pessoais sdo manuseados no seu ciclo de vida

como um todo.

As caracteristicas minimas estao no inciso I, § 2°, Art. 50 da LGPD:

Comprometimento do controlador em
adotar processos e politicas internas
que cumpram normas e boas praticas
relativas a protecao de dados pessoais

Aplicavel a todo o conjunto de dados

pessoais sob seu controle,
independentemente da forma
coletada

Adaptado a estrutura, a escala e ao
volume de suas operacoes, bem como
a sensibilidade dos dados tratados

Estabelecimento de politicas e
salvaguardas adequadas, baseadas em
processo de avaliacao sistematico de
impactos e riscos a privacidade

Estabelecimento de relacao de
confianca com o titular, por meio de
atuacao transparente com
mecanismos de participacao do titular

Integrado a sua estrutura geral de
governanca e estabeleca e aplique
mecanismos de supervisao internos e
externos

Com planos de resposta a incidentes e
remediacao

Constantemente atualizado com base
em informacoes obtidas a partir de
monitoramento continuo e avaliacoes
periodicas
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govb
Etapas Programa de Governanca em Privacidade

Iniciacao e
Planejamento

» Compreensédo de quais sao as

Iniciacéo e primeiras informacdes e dados
Planejamento importantes que devem ser
conhecidos

* Construcdo e Execucao de
Construgéo e marcos que protegem 0S Monitoramento

Execucao direitos do cidaddo em relagao
a privacidade da informacéo

« Acompanhamento da - PDCA
conformidade a LGPD « ABNT NBR ISO/IEC 27001:2013

« ABNT NBR ISO/IEC 27701:2019
« ABNT NBR ISO/IEC 27005:2011

Monitoramento
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Etapa de Iniciacao e Planejamento

Nomeac¢ao do Encarregado

Alinhamento de Expectativas
com a Alta Administracao

Maturidade da Organizacao

Medidas de Seguranca

Estrutura Organizacional
Protecao de Dados Pessoais

Inventario de Dados Pessoais

Levantamento de Contratos
relacionados a Dados Pessoais

govb
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Oficina Dirigida LGPD

Etapa de Iniciacao e Planejamento
1. Encarregado - Nomeacao

Ponto focal

Informagdes de contato sao
divulgadas publicamente

Interlocucgao

Titular dos dados
Autoridade Nacional de Protecao de Dados
Agentes de Tratamento

Atuacao

Patrocinio

Articulacdo

Diagndstico

Fomento da cultura de protecdo
Conformidade LGPD
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S : b
Etapa de Iniciacao e Planejamento g

1. Encarregado - Atividades

Conduzir ou aconselhar a elaboracao de
relatorio de impacto a protecao de dados
pessoais, de acordo com casos previstos
providéncias pela LGPD em que tal documento é
necessario

Aceitar reclamacoes e comunicacoes dos
titulares, prestar esclarecimentos e adotar

Receber comunicacoes da ANPD e adotar

providéncias.
Conduzir ou aconselhar a implementacao
de regras de boas praticas e de governanca

Orientar os funcionarios e os contratados especificadas pelo art. 50 da LGPD.

da entidade a respeito das praticas a serem
tomadas em relacao a protecao de dados
pessoais

Apoiar a definicao das diretrizes de

construcao do inventario de dados Executa.r as demais atribuicoes
pessoais relativas ao registro das determm?das pelo  controlador  ou
operacdes de tratamento de dados estabelecidas em normas complementares

pessoais determinado pelo art. 37 da LGPD
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Etapa de Iniciacao e Planejamento
1. Encarregado - Requisitos

‘ govb

Experiéncia na analise e elaboracao de respostas de pedido(s) de acesso a informacao
demandado(s) pelo Servico de Informacao ao Cidadao e/ou pela Ouvidoria;

Conhecimentos multidisciplinares, incluindo as areas de: gestao, seguranca da informacao,
gestao de riscos, tecnologia da informacao, protecao da privacidade e governanca de dados;

Conclusao dos cursos de Protecdo de Dados no Setor Publico e Governanca de Dados ou
equivalente, quando disponiveis na Escola Virtual de Governo.
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Oficina Dirigida LGPD

Etapa de Iniciacao e Planejamento
' 1. Encarregado - Requisitos

Pronto  apoio
das unidades

Amplo acesso a administrativas

estrutura
organizacional

~

Independéncia
para
determinar a
aplicacao de
recursos € as
acoes
necessarias

Investigar o©s
niveis de
conformidade
- diagnostico

Apoio da alta
administracao

Instruir os
responsaveis
pelos riscos a
corrigir as
lacunas
encontradas

g vb
-

Autonomia e
independénci
a funcional
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Etapa de Iniciacao e Planejamento ‘ g -
2. Alinhamento de Expectativas com a Alta Administragao

Analisar e priorizar as agoes mais urgentes.

Projetar ou refinar uma estratégia de privacidade.

Guiar o estabelecimento da cultura de protecao de dados na
instituicao.
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Etapa de Iniciacao e Planejamento
3. Maturidade da Organizacao

Observar fatores como: rastreabilidade de dados, comunicacao
com o cidadao e a transparéncia.

Ferramenta: Diagnodstico do atual estagio de adequag¢ao a LGPD

https://www.gov.br/governodigital/pt-br/governanca-de-dados/diag nostico—de—adequa-cao—a—lapd
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Etapa de Iniciacao e Planejamento
4. Medidas de Seguranca

Devem ser analisadas, revistas e adotadas, visando o
aprimoramento das diretrizes e cultura internas.

Referéncia: Guia de Boas Praticas LGPD

Capitulo 4 - Boas Praticas em Seguranca da Informacao
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: , govb
Guia de Boas Praticas LGPD

OBJETIVO
Fornecer orientagGes basicas as instituicoes
publicas no sentido de nortear as operagoes .

. GUIA DE BOAS PRATICAS
de tratamento de dados pessoais em et aeie g g S SR Beg e
observancia aos requisitos previstos pela =g peraby ﬂ- » O
LGPD. VE DALV (LUOFD)
ELABORACAO

Comité Central de
Governanca de Dados - CCGD
Decreto n2 10.046, de 09/10/2019.

PUBLICACAO
Abril de 2020

RevisGes periddicas

DISPONIVEL EM:

https://www.gov.br/governodigital/pt-br/governanca-de-dados/quia-de-boas-praticas-lei-geral-de-protecao-de-dados-lgpd



https://www.gov.br/governodigital/pt-br/governanca-de-dados/guia-de-boas-praticas-lei-geral-de-protecao-de-dados-lgpd
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Etapa de Iniciacao e Planejamento ‘ gov.
5. Estrutura Organizacional - Protecao de Dados Pessoais

Suporte para a estrutura do PGP, encarregado e para governanga e
gestao da protecao de dados pessoais

Referéncia e sugestao de estruturagao: Portaria da Anatel n2 1.197, de
25 de Agosto de 2020

https:www.in.gov.br/en/web/dou/-/portaria-n-1.197-de-25-de-agosto-de-2020-274640686
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Etapa de Iniciacao e Planejamento
6. Inventario de Dados Pessoais

Mapeamento dos servigos/processos de
negdcio do orgao ou entidade que
utilizam dados pessoais.

Baseado nas metodologias adotadas pela
Bélgica, Inglaterra e Franga, estruturado
em formato de planilha eletrénica.

Descreve informagoes como, por exemplo:

* Agentes de tratamento

* Finalidade

* Dados pessoais tratados e Categorias dos titulares dos dados
pessoais

* Compartilhamento dados pessoais

* Encarregado

* Hipdtese (art. 72 e 11) e previsao legal

*  Tempo de retengao

* Transferéncia internacional

Alinhamento ao art. 37 da LGPD.

c@a » Tema sera aprofundado na Oficina Dirigida de Inventario de Dados Pessoais
https://www.gov.br/governodigital/pt-br/governanca-de-dados/Guialnventario.pdf
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Etapa de Iniciacao e Planejamento ‘ gow
/. Levantamento de Contratos relacionados a Dados Pessoais

Correlagdo dos servigos/processos de negdcio com

os contratos que os suportam.

Mapeamento dos contratos que coletam, transferem e
processam dados pessoais.

Possiveis e necessdrias adequag¢Oes contratuais, tanto nos
existentes, quanto nos futuros.

\ y
(% « Tema sera aprofundado na Oficina Dirigida de Adequacao de Contratos

https://www.gov.br/governodigital/pt-br/governanca-de-dados/GuiadeAdequacoesdeContratos.pdf/
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Etapa de Iniciacao e Planejamento
Encarregado — Proposta Atividades

2.1 Como o encarregado pode servir e
agregar valor ao 6rgao, dado o disposto
na LGPD

2.2 Garantir aos servidores do 6rgao
que, como representante interno da
ANPD, papel é de assisténcia de grande
valor e nao de obstaculo

1. Alinhamento de expectativas com a

alta direcao do 6rgao

3.1 Langamento e implementacdo de
mecanismos para geragao de relatorios
internos de atividades de envolvendo
dados pessoais

3. Priorizacdo e foco em melhorias 32 Realizacdo e Conclusdo de um
inventario de dados pessoais

4. Instituicao Estrutura Organizacional

2. Apresentacao LGPD e papel

Encarregado para dirigentes

para Governanca e Gestao da Protecao

de Dados Pessoais

5. Apresentacao de minuta de

politica de privacidade
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Etapa de Construcao e Execucao govb

6. Termo de Uso

5. Adequacao de clausulas contratuais

4. Politica de Privacidade e Politica de Segurang¢a da Informacao

3. Relatodrio de Impacto a Prote¢ao de Dados Pessoais (RIPD)

2. Cultura de segurancga e protecao de dados e Privacy by Design

1. Politicas e praticas para protecao da privacidade
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Etapa de Construcao e Execucao
1. Politicas e praticas para protecao da privacidade

Protecao da privacidade do cidadao, garantindo o
conhecimento e uso adequado dos dados pessoais, conforme as
leis existentes

Servidores envolvidos na coleta, reteng¢ao, processamento,
compartilhamento e eliminacao de dados pessoais com papéis
bem definidos

Fomento da educag¢ao dos servidores quanto a politicas e
praticas de prote¢ao de privacidade e dos cidadaos em relagao
aos seus direitos quanto a privacidade da informacgao.

govb
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Etapa de Construcao e Execucao
2. Cultura de seguranca e protecao de dados e Privacy by Design
Divulgacao do papel da Administra¢ao Privacidade desde a Concep¢ao (Privacy by
Publica como custodiante dos dados e Design): privacidade e protegao de dados
sua responsabilidade ao tratar os dados consideradas desde a concep¢ao do ciclo de vida
pessoais dos cidadaos. do projeto, sistema, servi¢o, produto ou processo.
\ y
Comunicacao dos objetivos, metas e Capacitacao e treinamento fomentam a
indicadores utilizados Privacidade desde a Concepc¢ao
\ 4 A\ 4

Informagﬁes do PGP facilmente acessiveis Privacidade desde a Concepgao em detalhe:
e disponibilizadas de forma clara e Guia de Boas Praticas da LGPD Cap. 4
eficiente
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Etapa de Construcao e Execucao
3. Relatdrio de Impacto a Protecao de Dados Pessoais (RIPD)

Instrumento importante de verificacdo e demonstracao da conformidade do tratamento de dados
pessoais realizado pela instituicao

Utilizado tanto para a analise quanto para a documentacao do tratamento dos dados pessoais

Descreve os processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e
aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacao de risco.

Orientacdes para elaborar RIPD: Guia de Boas Praticas da LGPD, secao 2.5

@ « Tema sera aprofundado na Oficina Dirigida de Relatério de Impacto a Protecdo de Dados | |
== Pessoais (RIPD)
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Etapa de Construgao e Execucao g vb
4. Medidas e Politica de Seguranca da Informacéo e Politica de Privacidade

Politica de Privacidade Politica de Seguranga Medidas de Segt:ran;a
da Informagao da Informacgao

= Parte do Termo de Uso

= Documento que faz a prestagdao de Instrucdo Normativa n. 1 de 27 = Seguranca desde a Concepcdo
informagdes ao usuario sobre o de maio de 2020 , do Gabinete (security by design):
tratamento dos dados pessoais e a de Seguranca Institucional da A ' :
privacidade fornecida Presidéncia  da  Republica " Importancia de  medidas
= Advém da responsabilidade de os agentes (GSI/PR) preventivas,

de tratamento de dados serem Gestdo dos riscos;

transparentes com o titular e informarem
como as atividades de tratamento de
dados atendem os principios do artigo 6°
da LGPD.

= Topicos a serem cobertos: Controlador,
Operador, Encarregado, Quais dados sao
tratados, Como os dados sdo coletados,
Compartilhamento e Seguranca dos
dados, Cookies, Tratamento posterior dos
dados para outras finalidades e
_,. Transferéncia Internacional de dados.
@ » Politica de Privacidade sera aprofundada na Oficina Dirigida de Termos de Uso e Politica de
O

Gestdo de incidentes;

Privacidade https://www.gov.br/governodigital/pt-br/governanca-de-dados/GuiaTermoUso.pdf
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Etapa de Construcao e Execucao govb
5. Adequacéo de clausulas contratuais

Com o resultado do Inventario, contratos, convénios e outros instrumentos que impliquem no
tratamento de dados pessoais podem necessitar de ajustes

Avaliacao da necessidade de novas clausulas (conforme os principios da LGPD) :
» Responsabilidades do controlador e operador claras e objetivas;

» Forma da coleta e o tratamento de dados;

» Possibilidade de o titular acessar os seus dados coletados;

= Possibilidade de revogacao do consentimento dado pelo titular;

= A forma que é realizada a correcao, bloqueio ou eliminacao de dados mediante solicitacdo do
titular;

= O detalhamento de quem tem acesso aos dados, o responsavel por seu uso e tratamento, a forma
de armazenamento e as particularidades de possiveis auditorias;

= As medidas de protecao e seguranca dos dados coletados e armazenados pela contratada.

@ - Tema sera aprofundado na Oficina Dirigida de Adequacdo de Contratos
=

https://www.gov.br/governodigital/pt-br/governanca-de-dados/GuiadeAdequacoesdeContratos.pdf
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6. Termo de Uso

Atendendo aos principios elencados no artigo 6° da LGPD, é a descricao detalhada do servico,

das condicbes e das regras aplicaveis a ele, garantindo aos cidadaos amplo acesso as informacdes

E diferente de Politica de Privacidade, que faz parte do Termo de Uso e consiste na prestacdo de
informacgdes ao usuario sobre o tratamento dos dados pessoais e a privacidade fornecida.

Devem ser constantemente atualizados para refletir, de modo claro e preciso, as seguintes finalidades

de:
= Coleta;
= Uso;

=  Armazenamento;
= Tratamento; e

» Protecao.

Topicos a serem cobertos: Aceitagao dos Termos e Politicas, Defini¢des, Arcabouco Legal, Descricao do

servico, Direitos do usuéario, Responsabilidades do usuario e da Administracdo Publica, Mudancas :5:-“' ;

Termo de Uso, Informacdes para contato e Foro

(@: » Tema sera aprofundado na Oficina Dirigida de Termos de Uso e Politica de Privacidade
— https://www.gov.br/governodigital/pt-br/governanca-de-dados/GuiaTermoUso.pdf
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Etapa de Construcao e Execucao 9

N

Encarregado — Atividades Propostas

1. Implementacao das acoes identificada

na fase de Iniciacao e Planejamento

2.1 Inventario de Dados e 5.1 Transparéncia e rapidez na troca de
Conscientizacio servidores 2. Demonstracao dos resultados informacao, reafirmacdo do papel como
. facilitador, suporte e nunca um
obtidos obstaculo.
4.1 Documentacao: atividades em
andamento e planejadas; responsaveis; e 3. Redefinicao de prioridades,
incidentes e vazamento de dados

pessoais. Sseé necessario

4. Estabelecimento e manutencao de

documentacao

5. Definicao de mecanismos de

reportes internos
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Etapa de Monitoramento

Demonstracao da
evolucao das acles e
dos resultados
obtidos.

Analise das acdes e
resultados obtidos.

Registro dos
1.Indicadores de incidentes de
Performance segurancga da

informacdo e de

. privacidade
Analise regular dos

principais indicadores
de desempenho.
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Etapa de Monitoramento

Monitoramento e
acompanhamento do
numero de incidentes de
violacao de dados pessoais
e/ou vazamento de dados
pessoais

Indice de servigos com RIPD
elaborado

Indice de adequag3o -
Resultados do Diagndstico de
Adequacgao a LGPD

Indice de servigos com termo
de wuso e politica de
privacidade elaborado

1. Indicadores de Performance

Indice de servigos com dados
pessoais inventariados

Indice de quantidade de
controles de seguranga e
privacidade implementados
para cada servico

govb

o

Indice de conscientizagio em
seguranga



Programa de Governanca em Privacidade

Etapa de Monitoramento govb
2. Gestao de Incidentes

Registro dos incidentes de seguranca da informacao e de privacidade

Armazenamento de Informacdes:

» descricao dos incidentes ou eventos;

» informacdes e sistemas envolvidos;

» medidas técnicas e de seguranca utilizadas para a protecao das informacoes;

* riscos relacionados ao incidente e as medidas tomadas para mitiga-los.

Implementar e manter controles e procedimentos especificos para deteccao, tratamento,
coleta/preservacao de evidéncias e resposta a incidentes de seguranca da informacao e privacidade

Plano de Comunicacgao orientando a forma que os incidentes de seguranca sao informados aos 6rgaos
fiscalizatorios e a imprensa.

@ - Tema sera aprofundado na Oficina Dirigida de Avaliacao de Riscos de Seguranca e
(= Privacidade e na Oficina Dirigida de Resposta a Incidentes
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Etapa de Monitoramento
3. Andlise e Reporte de Resultados

LS4

CONSCIENCIA

(=) CONHECIMENTO REFORCO

Demonstrar o valor do
PGP para a alta
administracao.

Evolucao das acdes e
resultados obtidos.

» papel da privacidade para
o cidadao;

» cultura de privacidade

dos dados.
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Encarregado — Atividades Propostas

1. Gerenciamento do

estabelecimento de métricas

2. Divulgacao dos resultados entre as

diversas areas do orgao
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Guia de Elaboracao de Programa de Governanca em Privacidade ?

OBJETIVO
Apresentar orientacdes com o intuito de
auxiliar os o6rgdos e entidades da Guia de Elaboracao de

Programa de Governanca em

Administracdo Publica Federal, direta,
Privacidade

autarquica e fundacional a criar e estruturar
um programa institucional de privacidade.

ELABORACAO

Coordenacdo-Geral de Seguranca da
Informacdo da Secretaria de Governo Digital

— CGSIN/SGD. LEI GERAL DE PROTECAO DE
DADOS PESSOAIS (LGPD)

PUBLICACAO
Outubro de 2020

Revisdes periddicas

DISPONIVEL EM:
O]

Versio 1.0
Bragilia, Dutubro de 2020

https://www.gov.br/governodigital/pt-br/governanca-de-dados/GuiaPrivacidade.pdf
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Contato
cgsin@planejamento.gov.br

" PATRIA AMADA
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