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SUMARIO EXECUTIVO

1. Este Relatério de Andlise de Impacto Regulatdrio - RAIR apresenta alternativas regulatdrias e seus impactos no processo de contratagdo de software e de servicos de computagdo em nuvem para os 6rgdos do Sistema de
Administragdo de Recursos de Tecnologia da Informag&o - SISP, do Poder Executivo Federal.

2. Atualmente, a Secretaria de Governo Digital - SGD do Ministério da Gestdo e da Inovagdo em Servigos Publicos, enquanto Orgdo Central do SISP é o 6rgdo responsavel pelas diretrizes e normas sobre as contratagdes de solugdes de
Tecnologia da Informagdo e Comunicagdo - TIC em ambito federal.

3. A contratagdo de software e de servicos de computagdo em nuvem por orgaos da admlnlstragao publica federal é um tema bastante complexo, por conta dos vérios aspectos que precisam ser observados para atender
as necessidades de cada 6rgdo ou entidade, a exemplo de duvidas e incertezas quanto a legisl ) aplicdvel e dos riscos relacionados a seguranga e privacidade da informagdo. Assim sendo, destaca-se que os aspectos mais relevantes que

envolvem a contratagdo de software e de servicos de computagdo em nuvem foram analisados criteriosamente neste relatério com o propdsito de atender a todos os 6rgdos do SISP.

4. No contexto da administragdo publica federal, o valor das compras homologadas de licitagdes na modalidade pregdo para contratagdo de servigos de computagdo em nuvem (laaS, PaaS e SaaS) nos anos de 2020 e 2021 teve o
montante de RS 264.712.728,74[1] (duzentos e sessenta e quatro milhes setecentos e doze mil setecentos e vinte e oito reais e setenta e quatro centavos).

5. Ja o valor das compras homologadas de licitagdo na modalidade pregdo para contrata¢des de licenciamento de software nos anos de 2020 e 2021 teve o montante de aproximadamente R$746.440.969,00 (setecentos e quarenta e
seis milhdes, quatrocentos e quarenta mil, novecentos e sessenta e nove reais).

6. Vale destacar que com o avango da tecnologia e das formas de contratagdo de software e de servigos de computagdo em nuvem, faz-se necessario aprofundar o tema e identificar os cenarios de cada tipo de contratagdo. A
elaboragdo deste Relatério tem como objetivo principal avaliar o impacto regulatdrio relacionado a regulagdo ou ndo do processo de contratagdo de licenciamento de software e de servigos de computagdo em nuvem.

7. O problema regulatério definido é: “Os 6rgdos do Sistema de Administragdo dos Recursos de Tecnologia da Informagdo - Sisp ndo possuem uma estratégia adequada de contratagdo de software e de servigos de computagdo em
nuvem.”

1- LISTA DE SIGLAS E ABREVIACOES
AIR - Andlise de Impacto Regulatério.
CGU - Controladoria Geral da Unigo.
1aas$ - Infraestrutura como servigo (do inglés Infrastructure as a service).
Paas - Plataforma como servico (do inglés Platform as a service).
RAIR - Relatério de Andlise de Impacto Regulatério.
SaaS- Software como servico (do inglés Software as a service).
SGD - Secretaria de Governo Digital do Ministério da Gest3o e da Inovagdo em Servigos Publicos.
SISP - Sistema de Administragdo dos Recursos de Tecnologia da Informagdo.
TCO - Custo total de propriedade (do inglés Total Cost of Ownership).
TCU - Tribunal de Contas da Unido
TIC - Tecnologia da Informagdo e Comunicagdo.

2 - INTRODUGAO

8. Este Relatdrio de Analise de Impacto Regulatério - RAIR tem como objetivo identificar o cenario que melhor representa o problema regulatério exposto e quais as alternativas e impactos para sana-lo, de forma a subsidiar a melhor
decisdo sobre o tratamento normativo ou ndo normativo para o problema identificado.
9. Para tal, iniciaram-se os trabalhos, conforme as diretrizes do Decreto n® 10.411, de 30 de julho de 2020, para andlise técnica do problema regulatério com foco nos custos regulatérios, visando identificar a alternativa mais viavel
para servir de instrumento norteador para o processo de contratagdo de software e de servigos de computagdo em nuvem.
10. Incumbe a Secretaria de Governo Digital do Ministério da Gestdo e da Inovagdo em Servigos Publicos, no papel de Orgdo Central do SISP, gerenciar por meio de seus gestores os recursos de TIC dos 6rgdos e entidades vinculados
a0 SISP, e para isso, é primordial a sua atuagdo como forga disseminadora da pratica da metodologia da Analise de Impacto Regulatério - AIR.
11. Ademais, ha a necessidade relevante de a SGD apresentar, por meio deste RAIR, os beneficios de se analisar os impactos de uma alternativa regulatéria, no tocante aos atores envolvidos no processo de contratagdo de software e de
servigos de computagdo em nuvem, no decorrer da elaboragdo de norma ou outra agdo regulatéria.
12. A Anilise de Impacto Regulatdrio é um instrumento de boa pratica regulatéria, recomendada pela Organizagdo para a Cooperagdo e Desenvolvimento Econdmico - OCDE, que visa aumentar a efetividade e a eficiéncia das agdes
governamentais. De acordo com a OCDE (2009), a AIR é (em tradugdo livre):

“A andlise de impacto regulatério (AIR) é uma abordagem sistémica para avaliar os efeitos positivos e ivos de regulagdes prop: e exi: ede ivas ndo .
13. Ou seja, a AIR tem como um dos seus objetivos avaliar os efeitos negativos e positivos que uma possivel agdo regulatdria, quer seja normativa ou ndo, possa provocar no mercado, evitando, dessa forma, medidas desnecessarias,

desarrazoadas ou desproporcionais ao tamanho do problema encontrado. Cumpre esclarecer, ainda, que a elaboragdo da AIR é um processo iterativo, visto que novas evidéncias ou novos insights podem surgir ao longo do tempo, e devem ser
incorporados para o aperfeicoamento continuo da AIR.

14. Sobre o tema tratado neste RAIR, a Instrugdo Normativa SGD/ME n? 94, de 2022, dispde, respectivamente nas se¢des 1 e 4 do seu Anexo II, algumas diretrizes especificas para contratagdo de licenciamento de software e servigos
agregados e servicos em nuvem.

15. Especificamente no que se refere a servicos de computagdo em nuvem, a SGD mantém em sua pagina web as Diretrizes para Contratacdo de Servigos de Computacdo em Nuvem. Trata-se de um guia contendo diretrizes importantes

para a contratagdo de servigos de computagdo em nuvem, oriundas do documento "Boas prdticas, orientagbes e vedagdes para contratagdo de Servicos de Computagdo em Nuvem”, originalmente publicado pela antiga Secretério de Tecnologia da
Informagdo do Ministério do Planejamento, Desenvolvimento e Gestdo como anexo da Portaria MP/STI n2 20, de 14 de junho de 2016 (revogada). Atualmente essas diretrizes estdo vinculadas a IN SGD/ME n? 94, de 2022.

16. Outro ponto que vale destacar é que o Tribunal de Contas da Unido - TCU, por meio do Acorddo 2.569/2018 (TCU, 2018), trouxe recomendag¢des a SGD no sentido de revisar as estratégias adotadas pelos 6rgdos do SISP na
Contratagdo de Licenciamento de Software e Seus Servigos Agregados.
17. Na mesma linha, a Controladoria Geral da Unido - CGU, por meio do Relatério de Avaliagdo da Governanga e Gestdo de Ativos de TIC (CGU, 2019), recomenda que a SGD elabore um instrumento especifico que descreva
mecanismos a serem adotados pelos 6rgdos do SISP na contratagdo, gestdo, monitoramento e controle dos servigos em nuvem.
18. Apesar da existéncia de alguns dispositivos publicados pelo Orgdo Central do SISP com o objetivo de orientar os 6rgdos e entidades, em vista de aspectos como: evolugdo tecnoldgica, modificagdo das leis, recomendagdes e
determinagdes de 6rgdo de controle, faz-se necessario atualizar e consolidar as atuais orientagdes para contratagdo de software e de servicos de computagdo em nuvem no dmbito dos 6rgdos e entidades da administragdo publica federal.
19. Observa-se que a iniciativa da SGD de elaborar este RAIR também esta alinhada com um dos seus objetivos estratégicos de otimizar, indiretamente a administragdo dos recursos de tecnologia da informagdo dos 6rgdos e entidades
pertencentes ao SISP.
20. A referida previsdo encontra-se no objetivo estratégico 16 da Estratégia de Governo Digital - EGD, disciplinada por meio do Decreto n2 10.332, de 28 de abril de 2020 quanto a otimizagdo das infraestruturas de tecnologia da
informagdo, conforme abaixo:
Eixo Eficiente: Um Governo eficiente, que capacita seus profissionais nas melhores praticas e faz uso racional da for¢a de trabalho e aplica i i plataf Sgicas e servicos compartilhados nas atividades operacionais.
C , otimiza a inf e os contratos de tecnologia, buscando a redugdo do custo e ampliagdo da oferta de servigos.
21. Destaca-se ainda, no Eixo Eficiente da EGD, a existéncia de iniciativas que visam incrementar a utilizagdo de servigos em nuvem por 6rgdos da administragdo publica federal:
"Levantamento realizado em 2018 mostrou que os érgdos da Administragdo Publica Federal possuem mais de 130 datacenters, com inimeras oportunidades de otimizacdo, além de fragili associadas a di: ibili e seguranga. O
compartil e eventual c izagdo desses i além da migragéo de servicos para a nuvem, séo solu¢cées que comegcam a ser implementadas pelo Estado.

Iniciativa 16.5: Migragdo de servicos de, pelo menos, 30 érgéos para a nuvem, até 2022."
22. Ademais, conforme legislagdo principal sobre a Analise de Impacto Regulatério, ressalta-se o Decreto n? 10.411, de 2020, conforme abaixo:

“Art. 12 Este Decreto regulamenta a andlise de impacto regulatdrio, de que tratam o art. 5° da Lei n® 13.874, de 20 de setembro de 2019, e o art. 6° da Lei n® 13.848, de 25 de junho de 2019, e dispGe sobre o seu contelido, 0s quesitos minimos a
serem objeto de exame, as hipo em que serd obrigatdria e as hipé em que poderd ser dispensada.

§ 1° O disposto neste Decreto se aplica aos érgdos e as entidades da administragdo publica federal direta, autdrquica e fundacional, quando da proposicdo de atos normativos de interesse geral de agentes econémicos ou de usudrios dos
servigos prestados, no Gmbito de suas competéncias.”

23. A partir do contexto exposto, dos estudos de fatores relacionados ao tema e das fontes e estatisticas de pesquisas mencionadas no decorrer deste Relatorlo, o problema regulatério foi definido com o seguinte teor: “A
Complexidade das orientacdes, normativos e legislagdo vigentes difi a 30 de software e de servicos em nuvem por 6rgdos e entidades do Sistema de A 30 de de logia da Informagéo - SISP.”
24. Pretende-se, como objetivo geral deste RAIR, orientar os 6rgdos e entidades do SISP no processo de contratagdo de software e de servicos de computagdo em nuvem, por meio da descri¢do de estratégias que proporcionem efetiva

melhoria na qualidade do gasto publico com eficiéncia e sustentabilidade econémica das a¢des, bem como a busca dos resultados finais pertinentes aos previstos no planejamento, e que resultem em beneficios reais para a sociedade.

3 - PROBLEMA REGULATORIO

25. Com o objetivo de compreender melhor o cenario atual das contratagdes de software e de servigos de computagdo em nuvem no dmbito da administragdo publica federal, foram analisados os dados do Autodiagndstico SISP 2022,
realizado pela Secretaria de Governo Digital — SGD, abrangendo as respostas fornecidas por 216 unidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagdo - SISP, o que corresponde a 93% do total de 6rgdos que
foram questionados.

26. 0O Autodiagndstico é uma ferramenta de tecnologia utilizada para coletar as informagdes decorrentes da aplicagdo das politicas de Tecnologia da Informag&o e Comunicagdo — TIC, implementadas junto aos Orgdos e Entidades
integrantes do SISP. A SGD utiliza o Autodiagndstico como instrumento de avaliagdo e direcionamento das politicas publicas de TIC aplicaveis ao SISP.

27. Segundo informagdes do Autodiagndstico, cerca de 65% dos 6rgdos jé utilizam alguma tecnologia em nuvem (laaS$, PaaS ou SaaS), conforme figura abaixo:

Figura 1 — Utilizagdo de tecnologias em nuvem nos 6rgdos do SISP.
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29.

0 orgao utiliza tecnologia em Nuvem (1aaS, Paas ou Saas)?
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Entretanto, quando indagados sobre o volume de gasto com contratos de servicos de computagdo em nuvem, 131 drgdos (cerca de 61%) declaram n&o possuir contrato desses servigos, conforme figura abaixo:
Figura 2 — Volumes de gastos com contratos de servicos em nuvem nos 6rgdos do SISP.
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Fonte: Autodiagndstico do SISP 2022

O gréfico abaixo demonstra os principais motivos relatados pelos drgdos para ndo utilizarem ou pretenderem utilizar tecnologia em nuvem nos proximos dois anos (2023 e 2024):

Figura 3 — Possiveis motivos para ndo utilizagdo de servicos em nuvem pelos préximos anos nos 6rgdos do SISP.
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Fonte: Autodiagnéstico do SISP 2022

Verifica-se que a auséncia de seguranga na operacionalizagdo da migragdo de dados para ambiente em nuvem figurou como principal motivo para nao utilizagdo ou ndo intengdo de utilizar tecnologias em nuvem pelos proximos dois
anos (56 6rgdos), seguido pelo fato de que a contratagdo de tecnologia de nuvem envolver orgamento do tipo custeio, que ndo esta disponivel no érgdo (55 drgdos) e pela auséncia de equipe técnica capacitada para realizar o estudo de uso de

No que se refere as contragdes de software, os drgdos e entidades do SISP informaram que o tempo médio gasto no planejamento da contratacdo de servigos de licenciamento de software é de 124 dias, periodo que pode ser
onsiderado alto, tendo em vista que, para contratagdo de servigos de desenvolvimento de software - objeto que, via de regra, possui maior complexidade -, o tempo médio informado para realizagdo do planejamento da contratacdo foi de 116

30.
nuvem (47 6rgdos).
31.
dias.
32. O Autodiagnostico indica ainda uma tendéncia de crescimento da preferéncia de contratagdo de software pelo modelo por subscrigdo, em detrimento do modelo tradicional de aquisi¢do de licenciamento perpétuo, principalmente
nas contratagdes de maior vulto, conforme é possivel verificar nos graficos abaixo:
Figura 4 — Volume anual de gastos com de nos modelos de li perpétuo e por subscrigdo
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Fonte: Autodiagndstico do SISP 2022
| dos érgdos e entidades do SISP enfrenta dificuldades na contratagdo de software e de servigos de computagdo em nuvem, apesar das a¢des e
lexidads lvida no planej da contratagdo, conforme sera exposto na se¢do seguinte.

As respostas do Autodiagnéstico do SISP 2022 evidenciam que uma parcela cor
orientagBes promovidas pela SGD no sentido de facilitar e incentivar a contratagdo dessas solugdes. Tais dificuldades decorrem da

33.

4 - ANALISE DAS CAUSAS E CONSEQUENCIAS



34.

35.

36.

37.

Ressaltam-se inicialmente trés causas e cinco consequéncias para contextualizar o problema regulatério, conforme a figura abaixo:

Figura 5 - Quadro esquematico de identificagdo do problema regulatério
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Causas Consequéncias
Causa 1: Imaturidade técnica dos 6rgdos
35.1. A complexidade inerente aos modelos de comercializagdo de software e de servicos de computagdo em nuvem disponiveis no mercado, aliada & caréncia de profissionais de TIC em numero ad do e devid: itado, conforme
relatado pelos 6rgdos e entidades do SISP no Autodiagndstico SISP 2022, sdo aspectos que possivelmente contribuem para o quadro atual de imaturidade técnica observado na contratagdo desses objetos.
35.2. Segundo o acérddo TCU n2 2.569/2018-Plenario, a defini¢do de um modelo para a contratagdo de servicos em nuvem tem se tornado um desafio a ser resolvido, tanto pela quantidade de solugdes distintas oferecidas pelo mercado, quanto pelo
fato de que cada fornecedor tem uma forma prépria de comercializagdo e um conjunto especifico de produtos e servigos comercializados.
35.3. No tocante a contratago de software, observa-se uma grande dificuldade dos profissionais de TIC em entender os modelos de comercializagdo dos principais fabricantes. No ambito da administragdo publica, a complexidade

desses modelos, além de dificultar as estimativas das quantidades a serem contratadas, obrigam os 6rgdos e entidades a disporem de pessoal técnico qualificado e atualizado no modelo adotado pelo fabricante do software para atuar no
planejamento e na gestdo contratual. Da mesma forma, tais modelos contribuem para dificultar a obtengdo de pregos de referéncia, o que pode aumentar o risco de contratagdes com pregos fora da realidade do mercado.

35.4. Um estudo realizado pela empresa KPMG demonstra que muitas equipes encontram desafios para compreender os modelos de licenciamento de software dos grandes fabricantes, conforme ilustrado no gréfico abaixo:

Figura 6 — Dificuldade no entendimento das regras de licenciamento de software segundo pesquisa da KPGM
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35.5. Os riscos de insucesso do servigo de nuvem de um provedor afetara a disponibilidade de longo prazo das habilidades relacionadas no pool de talentos potenciais de equipe qualificada que trabalha no provedor. Atualmente, o
mercado de trabalho na drea de Tecnologia da Informagao (T1) no Brasil estd em constante crescimento e oferece diversas oportunidades para profissionais qualificados. No entanto, mesmo com as indmeras oportunidades, ainda existe uma
caréncia de mdo de obra especializada, o que torna o mercado competitivo e favorece aqueles que investem em atualizagdo constante e aquisicdo de novas habilidades. Assim, apesar do crescimento e das oportunidades, o mercado de
trabalho em Tl no Brasil também enfrenta alguns desafios. Um deles é a falta de profissionais com formagdo adequada e habilidades técnicas especificas, inclusive acerca de computagdo em nuvem, o que limita a capacidade dos provedores
de preencherem suas vagas. Outro desafio é a necessidade de atualizagdo constante, uma vez que a tecnologia nesta drea avanga rapidamente e novas r i de conhecil 0 e habi surgem com frequéncia. Desta forma, este
risco potencial também resulta em um risco de capital humano qualificado, pois caso o provedor ndo invista em equipe especializada local, tendo o centro de dados no Brasil, este risco é potencializado.

35.6. E necessario avaliar os riscos considerando a viabilidade competitiva dos provedores em longo prazo, especialmente os que ndo sdo lideres de mercado, ou empresas publicas criadas para este fim especifico. A posigdo
competitiva de um fornecedor vai além da atratividade de longo prazo da tecnologia do provedor para as necessidades do seu negdcio. Deve ser considerado o risco do provedor deixar de atuar, no futuro, com centro de dados no pais e
eventualmente forcar uma migragdo devido aos seus custos de operagdo no Brasil.

35.7. Conforme ja citado neste relatério, a auséncia de equipe técnica capacitada para realizar o estudo de uso de nuvem figurou no Autodiagndstico SISP 2022 como um dos principais motivos para ndo utilizagdo ou ndo intengdo
de utilizar tecnologias em nuvem pelos proximos anos. Ainda, de acordo com os dados do Autodiagnéstico SISP 2022, quase a metade dos 6rgdos e entidades (49,07%) informaram ndo possuir cargo e/ou carreira prépria de TIC e, considerando
o total da forga de trabalho lotada na area de TIC, o percentual que atua diretamente na transformagcdo digital de servigos publicos é de apenas 17%.

35.8. Conclui-se que a falta de recursos humanos nas areas de TIC e/ou a auséncia de pessoal qualificado para realizar o planejamento da contratagdo contribui para elevar ainda mais o grau de dificuldade na contratagdo de
software e de servigos em nuvem em grande parte dos drgdos e entidades do SISP, o que acaba também por favorecer a manutengdo do cenario atual de imaturidade técnica na contratagdo dessas solugdes.

Causa 2: Dispers3o das orientagdes, normativos e legislagdo vigentes

36.1. Um dos maiores desafios que envolve a contratagdo de solugBes de TIC refere-se ao conhecimento necessario para que a contratagdo pretendida esteja alinhada e em conformidade com o arcabougo normativo e legal
correlato.
36.2. A IN SGD/ME n2 94, de 2022 é um compilado de boas préticas, entendimentos jurisprudenciais e diretrizes especificas para as contratagdes de TIC dos orgdos e entidades da administragdo publica federal, constituindo-se no

principal normativo de referéncia em se tratando de contratagdes de TIC por parte dos 6rgdos e entidades integrantes do SISP. No entanto, a depender do objeto, podem existir diversos outros dispositivos normativos ou legais que devem
ser observados no planejamento da contratagdo.

36.3. No ambito da contratagdo de software e servicos em nuvem, pode-se citar o considerdvel nimero de leis e normativos que versam sobre seguranga da informacgdo e privacidade a serem observados, a exemplo da Lei n?
12.527, de 2011 (Lei de Acesso a Informagdes - LAI) e da Lei n2 13.709, de 2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD), que tratam sobre seguranga da informagdo e privacidade de forma geral; e da Lei n? 12.965, de 2014 (Marco
Civil da Internet) e da Instrugdo Normativa GSI/PR n2 5, de 2021 (Requisitos minimos de seguranga da informagdo para utilizagdo de solugdes de computagdo em nuvem pelos 6rgdos e pelas entidades da administragdo publica federal), que
estabelecem diretrizes de seguranca da informagdo e privacidade aplicaveis especificamente nas contratacdes de servicos de TIC prestados em ambiente de nuvem.

36.4. Em suma, observa-se que a dispersdo das orientagbes, normativos e legislagdo vigentes aplicaveis as contratagdes de software e de servicos em nuvem contribui para a complexidade na contratagdo dessas solugdes,
considerando-se a necessidade de dominio de um vasto arcabougo normativo e legal, o que nem sempre é alcangado pelos érgdos e entidades, resultando em contratagdes com lacunas de conformidade legal e normativa.

Causa 3: Falta de p

das métricas utilizadas para 0s servicos em nuvem ou dos servigos a serem contratados

37.1. Os servigos de computagdo em nuvem atualmente sdo prestados no Brasil por grandes empresas aptas a fornecer solugdes capazes de atender as demandas tanto do setor privado quanto do setor publico. Servigos como, por
exemplo, maquinas virtuais, armazenamento e banco de dados, estdo disponiveis no catalogo de servigos dos grandes provedores.

37.2. No entanto, cada provedor possui sua prépria sistematica de precificagdo, o que resulta na existéncia de métricas ndo padronizadas e, consequentemente, distintas para a quantificagdo e/ou remuneragdo de um mesmo
servico. Soma-se a esse aspecto a falta de alinhamento entre o modelo de negécio praticado pelos provedores e as restrigdes impostas pela legislagdo brasileira, o que contribui para o aumento da complexidade do planejamento da
contratagdo a ser executado pelos drgdos e entidades publicas.

37.3. As escolhas para otimizar em torno de um unico provedor de nuvem também afeta a gestdo de nuvem hibrida e d. Um eventual bl causado pela adogdo de capacidades proprietarias diferenciadas, seja com
um Unico provedor ou varios provedores, pode afetar a capacidade de padronizar os ambientes e suas aplicagdes. Também pode afetar sua capacidade de aproveitar investimentos em automagdo em vérios provedores, e, para otimizar o
uso de cada provedor, deve-se ter processos de ciclo de vida de aplicagGes diferentes que afetam o desenvolvimento e operag@es destas.

37.4. A criticidade dos dados e a criticidade da integragdo de aplicativos terdo influéncia significativa nas cargas de trabalho. Uma estratégia multicloud pode aumentar, ao invés de reduzir, os conflitos sobre onde colocar aplicativos
especificos, pontos de armazenamento de dados ou repositdrios de dados. Ao implantar uma nova solugdo importante com uma alta atragdo gravitacional, pode ser ideal colocd-la no provedor de nuvem que melhor se adapta a ela - e
migrar as outras solugdes com as quais ela estd integrada para esse provedor de nuvem. No entanto, isso pode ser impraticavel, com a colocagdo da solugdo ditada pelas ] i pois essas Ses usualmente ndo sdo
portdveis. Desta forma, pode ser necessario avaliar os riscos, por aplicagdo, e realizar otimizagdo e portabilidade dessas aplicagdes antes da realizagdo de qualquer migragdo para servigo em nuvem.

37.5. Essa diversidade de recursos pode também incorrer no risco de precificagdo, pois isso diminui o poder de negociagdo futuro, levando os provedores a deixarem de oferecer pregos competitivos ou descontos no futuro. Por
outro lado, a pratica de dividir o portfélio entre varios provedores pode também impactar negativamente nos descontos de volume, pois um volume maior com um Unico provedor geralmente resulta em maiores descontos e condigdes
contratuais mais atrativas. Assim, para determinar os riscos financeiros reais associados a migragdo para os servigos em nuvem, os contratantes devem calcular os custos da maior portabilidade de aplicativos, os custos associados a
mudancga do ponto de dependéncia e os custos de migragdo entre provedores, previamente a contratagdo. Isso deve ser comparado com o orgamento que poderia ser potencialmente economizado em uma futura mudanga para um
provedor diferente. Essa estimativa também deve levar em consideragdo a realidade de mercado. Deve ser considerando que, em muitos casos, os custos de portabilidade e mudanga serdo mais altos do que as economias estimadas. Alguns
provedores de nuvem estdo focados em serem os provedores de menor custo para casos de uso especificos, enquanto outros disputam para conquistar casos de uso "ancora". No entanto, alguns provedores de nuvem ainda estdo
amplamente focados em conquistar cargas de trabalho que sdo totalmente novas para a nuvem, em vez de tentar persuadir os clientes a migrarem cargas de trabalho existentes para um provedor diferente. No entanto, a gravidade gerada
pelos dados e aplicagdes existentes na nuvem pode tornar complexo e custoso colocar novas solugdes em um provedor diferente. Portanto, um alto grau risco e bloqueio pelo provedor, pode limitar a capacidade de aproveitar as vantagens
de precificagdo dos provedores de nuvem.

37.6. A falta de padronizagdo pode incorrer em riscos de mudangas futuras ndo planejadas. Os atuais provedores com as melhores solugdes tecnoldgicas hoje podem ndo necessariamente ter as melhores solugdes no futuro.
Devido as altas barreiras de entrada para a integragdo de laaS+PaaS, os lideres tecnoldgicos atuais do mercado de nuvem provavelmente manterdo a lideranga ao longo de um ciclo tecnoldgico de alguns anos, mas ndo tém garantia de
estarem bem posicionados para a proxima tendéncia de tecnologia inovadora. Desta forma, este risco pode aumentar se ndo houver confianca de que esse provedor continuara sendo a melhor escolha. Assim, deve ser considerado o risco
futuro da capacidade de inovar e fornecer solugdes de ponta para a organizagdo se o provedor ndo conseguir fornecer rapidamente novas tecnologias. Além disso, também pode limitar as escolhas tecnoldgicas, mesmo quando ndo se esta
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39.
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preocupado com qual provedor oferece a maior inovagdo, devido a gravidade gerada pelos dados e aplicativos que ja estdo em um determinado provedor de nuvem, especialmente se os dados tiverem algum tipo de restrigdo de acesso
(sigilo previsto na legislagdo).

c éncia 1: Dependénci 6gica (lock-in)

38.1. A contratagdo de software ou de servicos em nuvem, caso ndo esteja resguardada por um planejamento criterioso, pode sujeitar o érgdo ou entidade contratante a uma situagdo de aprisionamento tecnoldgico de um
determinado fabricante ou provedor, conhecido como vendor lock-in ou simplesmente lock-in.

38.2. Os recursos disponibilizados pelos grandes fabricantes de software e pelos grandes provedores de servicos em nuvem facilitam e otimizam nos drgéos e entidades as atividades que dependem de servigos de TIC. No entanto,
para disponibilizar software, servicos ou ferramentas produtivas e de utilizagdo facil e intuitiva, os grandes fabricantes de software e os provedores de nuvem empregam tecnologias proprietarias, resultado em servigos similares porém
incompativeis entre si.

38.3. A medida que um 6rggo ou entidade amplia a utilizagio de um determinado software ou servico, aumenta o grau de dependéncia tecnoldgica do fabricante ou do provedor, tornando cada vez mais dificil a mudanga de um
fornecedor por outro, em virtude da incompatibilidade do material produzido por intermédio do software ou servigo contratado.

38.4. Quanto aos servigos de computagdo em nuvem, é necessario observar que a migragdo para a nuvem causa uma certa dependéncia de longo prazo em relagdo ao provedor. Independentemente do nivel de satisfagdo com os
provedores, considera-se uma boa pratica, para fins de gerenciamento de risco, ter pronta (e factivel) uma estratégia de saida da nuvem. E importante determinar o que seria necessario fazer no caso de uma saida ou migragdo do ambiente
atual de nuvem e estimar o esforgo a ser dispendido, o tempo necessario e os custos para realizar essa transicdo. Mesmo que esse risco seja previsto contratualmente, ele pode ndo ser totalmente eliminado, uma vez que no caso de um
provedor que encerre suas atividades, essa cldusula pode ser violada simplesmente por falta de pessoal para atendé-la. Deve-se exigir que os provedores tenham a obrigagdo contratual de manter seus servicos em nuvem em
funcionamento por um determinado periodo de tempo necessério a realizagdo da transigdo. Assim, torna-se importante verificar se esse periodo é suficientemente longo para permitir a execugdo da transigdo sem maiores complicagdes. Os
contratos com os provedores também podem considerar prever a substituicdo de um servigo ou plataforma por outro similar, em um eventual caso de descontinuidade de um servigo especifico.

38.5. Para mitigar o risco de lock-in nas contrata¢des de software ou de servicos em nuvem é necessario que o planejamento da contratagdo atente para requisitos de portabilidade e interoperabilidade, que devem ser cuidadosamente
avaliados antes da contratagdo frente as alternativas disponiveis no mercado, a fim de mitigar relagdes de dependéncia com o fabricante de software ou provedor de nuvem.

38.6. Outra acepgio do efeito do lock-in é a possibilidade de ocorréncia de sancdes entre paises que afetem a prestagio dos servigos como a seguir: Considerando que os principais provedores atuais de Infraestrutura como Servigo (laaS) em
nuvem tém sede nos Estados Unidos ou na China, estdo sujeitos a legislagdo americana ou chinesa. Isso pode criar diversos cendrios nos quais pode-se estar sujeito ndo apenas a interrupgdo dos servigos de um provedor de nuvem, mas de
todos os provedores baseados naqueles paises. Em cendrios mais extremos, podem envolver a indisponibilidade de mdltiplos provedores de nuvem e podem requerer ndo apenas a portabilidade entre provedores, mas também a

de migrar mente o aplicativo de volta para centros de dados proprios, dentro de um objetivo especifico de tempo de recuperagéo e objetivo de ponto de recuperagdo. Esses cenarios extremos podem ter um impacto
significativo na avaliagdo dos riscos de dependéncia excessiva de um provedor de nuvem. Organizagdes que possuem uma probabilidade realista de enfrentar tais cenarios, geralmente necessitam da capacidade de realizar a recuperagdo de
desastres dos ambientes de nuvem para ambientes locais. Portanto, a portabilidade das aplicagdes deve ser abordada levando em consideragdo esses aspectos. Governos podem acreditar que uma eventual administragdo presidencial de
um pais com hospedagem de nuvem, possa, eventualmente no futuro, impor san¢8es de forma arbitraria. Essas san¢des podem atingir até mesmo paises que historicamente foram seus aliados ou tenham fortes lagos econémicos com o
pais. Embora tais san¢des possam durar apenas alguns dias até que a questdo seja resolvida diplomaticamente, um evento de san¢do ainda teria o potencial de ser desastroso para os clientes de nuvem. Assim, este risco deve ser
contemplado na andlise de riscos para migragdo em nuvem.

38.7. A migragdo para a nuvem pode afetar o controle sobre o ambiente de TI. Quando se adquire um servigo, o provedor pode ter, além da responsabilidade, um grande controle sobre os recursos e operagdes. Deve ser avaliada a
importancia de se manter o controle pelo contratante. Analisar também os riscos de abrir mdo do controle de certos aspectos da infraestrutura de Tl, levando em considerag&o os riscos para o negécio, e ndo somente riscos de TI.

38.8. Se um provedor tiver uma posi¢do competitiva futura fraca, ou ndo conseguir obter uma parcela significativa do mercado, pode ndo ter um ecossistema forte no futuro. Integradores de sistemas, consultores e provedores
podem oferecer solugdes com bom custo-beneficio na plataforma do fornecedor. A falta de sucesso dos provedores também pode afetar outras dependéncias de fornecedores de Tl, como a disponibilidade de desejado e a
integragdo com outros servigos, software e hardware de outros fornecedores. Isso cria riscos de custo no longo prazo, bem como riscos tecnoldgicos. Deve-se buscar avaliar os riscos para o cendrio de provedor de nuvem em um

ecossistema ndo saudavel, de forma a evitar o "isolamento em uma ilha". Nessa situagdo, as opgdes de tecnologia disponiveis serdo limitadas por estarem distantes dos i as
Ci éncia 2: C o bdii i ou super d
39.1. O risco de falhas no dimensionamento de contratagdes de software e de servigos em nuvem é elevado, devido ao alto nivel de conhecimento necessario para conduzir o planejamento da contratag¢do dessas solugdes, tendo

em vista a diversidade de tipos de licenciamento de software, variagdes de um mesmo servigo em nuvem, falta de clareza na categorizagdo de alguns servicos (laaS, PaaS, Saa$), falta de padronizagdo das métricas utilizadas pelos fabricantes
ou provedores de nuvem etc.

39.2. Uma contratagdo de software ou de servigos em nuvem subdimensionada pode acarretar no ndo atendimento adequado dos servigos, resultando assim na baixa qualidade dos servigos prestados ao usuario final.
39.3. Na questdo contratual, cria-se a necessidade da realizagdo de aditivos contratuais para suprir a necessidade da demanda real dos servigos e de acordo com a proporgdo do subdimensionamento é necessario a realizagdo de
novo processo licitatorio.
39.4. Na perspectiva do superdimensionamento da demanda, hd o risco de ocorrer o prejuizo ao erario uma vez que o servigo contratado ndo sera utilizado em sua plenitude.
C éncia 3: ili na estimativa da di d
40.1. 0 dimensionamento da estimativa da contratagdo, realizada na fase de elaboragdo do Estudo Técnico Preliminar - ETP, € uma das atividades mais importante realizado dentro do processo de contratagdo de TIC.
40.2. Segundo o curso de Planejamento da Contratagdo de Solugdo de TIC promovido pela Escola Nacional de Administragdo Publica - Enap (https://www.escolavirtual.gov.br/curso/343), toda contratagdo deve possuir o seu
quantitativo de bens e servigos de acordo com a necessidade do 6rgdo ou entidade e com as devidas justificativas dos volumes e quantitativos que serdo contratados.
40.3. Essa estimativa da contratagdo deve ser fundamentada com base em uma meméria de calculo, cujos quantitativos e valores apresentados deve ser devidamente justificados.
40.4. 0 acérddo 916/2015-TCU-Plendrio cita da importéancia da estimativa da demanda na contratagdo:

128. Pelo principio da motivagdo (Lei 9.784/1999, art. 22, caput), considera-se imprescindivel que a relevante decisdo acerca do volume de servigos a ser contratado seja motivada, por meio de uma memdria de célculo que demonstre a
relagdo entre a demanda prevista e a quantidade de servigo a ser contratada.

[..]

131. A falta de memoéria de célculo que justifique o volume de servigos a ser contratados eleva os riscos de: o ente necessitar de aditivos de aumento de objeto, gerando perda de escala e custo administrativo; excesso ou escassez de servigos
contratados em relagdo a necessidade real do 6rgdo; e ‘jogo de planilha’, o que pode resultar em superfaturamento contratual. (grifou-se)

40.5. No mesmo sentido, o acérddo 488/2019-TCU-Plenario cita a importancia da justificativa para o quantitativo a ser contratado:

138. Percebe-se assim, pelos normativos acima citados, que é imprescindivel a justificativa dos quantitativos dos servicos e/ou bens que compdem a solugdo a ser contratada. Porém, na maioria dos objetos auditados, essa justificativa ou era
inexistente ou havia sido baseada em uma inadequada meméria de célculo, tanto para aquisicdo de bens como de servigos. Como consequéncia deste fato, foram identificados superfaturamento no contrato relativo ao objeto APM e
antieconomicidade nos contratos referentes as solugdes de Big Data, Qlikview e Exadata. (grifou-se)

40.6. Outro ponto a destacar é que, dado as peculiaridades relacionadas as contratagdes de software ou de servigo em nuvem, é necessario contar com uma equipe de planejamento da contratagdo conhecedora do assunto, o que,
conforme ja mencionado neste relatério, € uma das maiores dificuldades das pelos 6rgdos e entidades do SISP, devido a complexidade inerente a essas solugdes.
40.7. Assim, é possivel concluir que nas contratacdes de software ou de servigos em nuvem, uma estimativa da demanda baseada em uma meméria de calculo inadequada se torna fragil e compromete todo o processo de

contratagdo.

Consequéncia 4: Limitagdes quanto aos servigos de software e nuvem que podem ser contratados

41.1. A computagdo em nuvem vem representando para os 6rgdos e entidades de governo, além das vantagens mais difundidas, a exemplo de: redugdo de custos de infraestrutura e servigos de TIC, otimiza¢do da produtividade da
equipe de TIC e redugdo do tempo para implementagdo de solugdes, a oportunidade de aproveitamento de tecnologias disruptivas, como big data, machine learning e inteligéncia artificial, que podem ser utilizadas para otimizar a oferta de
servigos publicos.

41.2. A medida que os servigos em nuvem evoluem, é necessario a agregacdo de varios recursos para tornar possivel a disponibilizagdo desses servigos. Isso dificulta e, muitas vezes, impossibilita precificar numa Gnica métrica
determinados servigos ofertados pelos provedores de nuvem, pois tais servicos podem depender de diversas varidveis (como licenciamento, volume de armazenamento, tempo de processamento, trafego de rede, entre outros), que por sua
vez possuem métricas distintas de quantificagdo e de precificagdo que devem ser consideradas no calculo do custo do servigo.

41.3. Além disso, existem diferencgas na oferta de determinados servigos. Alguns provedores de nuvem, visando atender a um nicho de mercado especifico, costumam concentrar investimentos em uma determinada categoria de
servigos, como laaS ou banco de dados, por exemplo. Outros preferem adotar uma estratégia que consiste em disponibilizar a seus clientes o maior niimero possivel de opgdes. O resultado é uma grande disparidade observada nos
catdlogos dos provedores de nuvem: alguns atendendo a uma extensa gama de servigos, com diversas opgdes e variagdes para um mesmo servigo, e outros dispondo de um nimero menor de opgdes mas com uma oferta mais especializada
em determinadas categorias.

41.4, A complexidade e a disparidade da oferta dos servigos de provedores distintos impede a elaboraggo, por parte dos érgdos e entidades publicas, de um catalogo de servigos contemplando todos ou pelo menos uma parcela
significativa de servigos em nuvem cuja contratagdo seria desejével. O modelo de negdcio adotado pelos principais provedores de nuvem também contribui para limitar as possibilidades de contratagdo, visto que os catalogos de servicos dos
provedores geralmente sdo dinamicos, com servigos que podem ser adicionados ou excluidos e com pregos que podem variar virtualmente a qualquer tempo para mais ou para menos, aspectos que dificultam ou mesmo impossibilitam a
utilizagdo desses catdlogos por parte dos 6rgdos e entidades, devido a restri¢des ou vedagdes existentes na legislagdo vigente para a contratagdo de produtos ou servigos sujeitos a algum tipo de volatilidade na sua especificagdo.

C éncia 5: iciéncia no da da informag3o e privacidade

42.1. As questdes relacionadas a seguranga da informagdo e privacidade invariavelmente aparecem no topo dos principais entraves para adogdo de algumas solugdes especificas de TIC, a exemplo de software como servigo e
demais servigos em nuvem. As incertezas e inseguranca dos gestores quanto a aplicagdo de normativos e dispositivos legais que tratam da seguranca da informagdo e privacidade aplicaveis a esses objetos e a falta de pessoal capacitado em
quantidade suficiente podem ser citados como provéveis motivadores desse cenario.

42.2. Segundo o Autodiagnéstico 2022 do SISP, a auséncia de seguranga na operacionalizagdo da migragdo de dados para ambiente em nuvem figurou como principal motivo para ndo utilizagdo ou ndo intengdo de utilizar
tecnologias em nuvem pelos préximos dois anos, relatado por 56 6rgdos, dos 216 que responderam aos questionamentos do Autodiagndstico.

42.3. E possivel verificar, por meio da leitura de artefatos de planejamento da contratagéo cujos objetos sdo a contratagdo de software e de servicos em nuvem, que ha uma consideravel dificuldade por parte dos 6rgios e entidades
que compdem o SISP em implementar e gerir mecanismos que visem mitigar incidentes de seguranga da informagdo e privacidade.

42.4. No que se refere a solugdes em nuvem, convém mencionar que as incertezas inerentes ao quadro normativo aplicavel a contratagdes de computagdo em nuvem e a inexisténcia de uma forma consolidada para se tratarem os
riscos de seguranga na nuvem ja eram apontados pelo TCU, no d@mbito do acérddo n2 1.739/2015 — Plenario, como aspectos que contribuiam consideravelmente para a pouca utilizagdo de servigos em nuvem nos 6rgdos da administragdo
publica federal a época da publicagdo do acérddo.

42.5 Apesar de a maioria dos 6rgdos e entidades que responderam ao Autodiagnéstico 2022 do SISP indicarem possuir uma Politica de Seguranga da Informag&o vigente ha pelo menos 4 anos, agdes de treinamento e/ou de
capacitagdo em Seguranga da Informagdo foram relatados como inexistentes ou insuficientes também pela maioria dos 6rgdos respondentes. A maioria dos 6rgdos também informou ndo possuir um processo de gestdo de riscos de
seguranga da informag&o.

42.6. Ao tratar os aspectos de seguranga da informac@o e privacidade de maneira inadequada ou insuficiente nas contratagdes de software e de servicos em nuvem, os drgdos e entidades do SISP se expdem a riscos de vazamento
de dados e informagdes, de indisponibilidade ou de paralizagdo de servigos publicos, eventos cujas consequéncias sdo inestimaveis caso ocorram.

42.7. Outro aspecto esta relacionado ao tratamento de informagdes sigilosas e as restri¢des legais. Existem diversos tipos de informagdes que possuem restricdo de acesso prevista na legislagdo. Essas restricdes abrangem
diferentes areas e protegem informagdes sensiveis de diversos setores como, por exemplo: sigilo fiscal, sigilo bancario, sigilo comercial, sigilo empresarial, sigilo contébil, sigilo profissional, sigilo de direito autoral, dentre outros. Esses sdo
apenas alguns exemplos dos diversos tipos de informagdes sigilosas presentes na legislagdo. Cada uma delas tem suas regras especificas e o objetivo de preservar a confidencialidade e proteger informagdes sensiveis dentro de
determinados contextos legais e profissionais. A migragdo para servigos em nuvem de informagdes protegidas por sigilo, caso o érgdo ou entidade possua dados ou sistemas com essas caracteristicas, deve prever o tratamento das
respectivas restrigdes e a mitigagdo dos respectivos riscos.

5 - AGENTES ECONOMICOS, USUARIOS DOS SERVICOS PRESTADOS E DEMAIS GRUPOS AFETADOS
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O sentido de registrar os atores envolvidos no tema em estudo, remete ao conceito dos denominados stakeholder, que busca trazer robustez ao desenvolvimento da resposta regulatéria a ser construida de forma legitimada.

Foi considerado para efeito do presente Relatdrio, alguns conceitos aplicaveis aos atores externos, conforme Lei n? 13.460, de 26 de junho de 2017, que dispde sobre participagdo, protegdo e defesa dos direitos do usuério dos

servigos publicos da administragdo publica, conforme abaixo, em seu artigo 29, in litteris:

Art. 22 Para os fins desta Lei, consideram-se:

11 - Servigo publico - atividade administrativa ou de prestagdo direta ou indireta de bens ou servigos a populagao, exercida por érgdo ou entidade da administragdo publica;

11l - Administragdo publica - 6rgdo ou entidade integrante da administragdo publica de qualquer dos Poderes da Unido, dos Estados, do Distrito Federal e dos Municipios, a Advocacia Publica e a Defensoria Publica;

IV - Agente publico - quem exerce cargo, emprego ou fungdo publica, de natureza civil ou militar, ainda que transitoriamente ou sem remuneragéo; e

45,

Ademais, destacam-se alguns pontos interessantes nesta etapa sobre os conceitos, a exemplo algumas denominagdes sobre 6rgdo de governo:

a) Os Orgdos de Governo s3o todos os 6rgdos do Governo Executivo Federal, que pertencem ao SISP, que contratam software e servicos de computagdo em nuvem, conforme legislagdo e normativos vigentes.

b) Orgdo é uma unidade do Poder Executivo Federal (como ministério, secretaria ou entidade) responsavel pela execugao de politicas publicas e/ou pela administragéo do Estado.

46.

em que isso influencia no processo regulatério de contratagdo de servigos de computagdo em nuvem.

47.

Em complemento, faz-se necessario entender o contexto em que cada ator estd inserido no tema, ou seja, verificar qual a relagdo de cada um com o problema regulatério, em que situagdes podem-se inserir as agdes de cada ator e

Para tal, segue abaixo a tabela com os atores identificados como interessados, de algum modo, no problema regulatério, seja diretamente por impactos de uma eventual norma regulatéria ou mesmo como agentes multiplicadores

dessa norma ou de a¢des ndo normativas pertinentes de uma contratagdo e até atores que apenas atuam em paralelo ao governo na regulagdo do tema, como 6rgdo ou entidade da Administragdo Publica.

48.

em nuvem com orientagdo de qualidade e com seguranga juridica mais efetivos.

49.

Nesse contexto, apresenta-se a seguir quadro comparativo de descri¢do de cada ator e sua relagdo com o problema regulatério, visando melhor

consequéncias do problema regulatério ja descritas anteriormente neste documento.

ATOR (STAKEHOLDER) NO
CONTEXTO DE REGULACAO
DO TEMA

DESCRIGAO DO ATOR NO CONTEXTO DA REGULAGAO DO TEMA

Destaca-se que o ator principal, considerado como finalistico do trabalho posterior a este relatdrio é o colaborador que terd possibilidade de realizar o processo de planejamento e contratagdo de software e servicos de computagdo

entendimento de como cada um pode influenciar nas ocorréncias das causas e

LEGISLAGAO DE ATRIBUICAO DAS COMPETENCIAS RELACIONADAS AO CONTEXTO DO
RAIR/ OBSERVACOES RELEVANTES

Sistema de Administragdo dos
Recursos de Tecnologia da
Informagéo - SISP

O SISP foi instituido pelo Decreto n? 7.579, de 11 de outubro de 2011, com o objetivo de organizar a operagdo, controle, supervisdo e
coordenagdo dos recursos de tecnologia da informagdo da administragdo direta, autarquica e fundacional do Poder Executivo Federal.

Composigdo do SISP:

Orgdo Central - E a Secretaria de Governo Digital - SGD do Ministério da Gestdo e da Inovagio em Servigos Publicos.

Orgdos Setoriais - Atualmente sdo 32 unidades de administragdo dos recursos de tecnologia da informacdo dos Ministérios e dos 6rgéos da
Presidéncia da Republica.

Orgios Seccionais - Atualmente sdo 169 unidades de administragdo dos recursos de tecnologia da informagao das autarquias e fundagdes.

Orgdos Correlatos - Atualmente s3o 45 unidades desconcentradas e formalmente constituidas de administragdo dos recursos de tecnologia da
informagdo nos Orgaos Setoriais e Seccionais.

(Disponivel em: https://www.gov.br/governodigital/pt-br/sisp/sobre-o-sisp, acesso em: 05/07/2023)

Decreto n? 7.579, de 11 de outubro de 2011, que dispde sobre o Sistema de
Administragdo dos Recursos de Tecnologia da Informagdo - SISP, do Poder Executivo
federal.

http://www.planalto.gov.br/ccivil_03/_ Ato2011-2014/2011/Decreto/D7579.htm

e abaixo, as atribuicdes do SISP relacionadas a regulagdo como agentes reguladores ou
que sdo envolvidos nos impactos do problema regulatério de alguma forma.
https: pt-br,

'www.gov.br/gover bre-o-sisp

Secretaria de Governo Digital
-SGD

Orgdo central do SISP, ao qual compete, entre outros: definir, elaborar, divulgar e implementar as politicas, as diretrizes e as normas gerais
relativas a gestdo dos recursos do SISP e ao processo de compras do Governo federal na érea de tecnologia da informaggo.

Decreto n? 7.579, de 11 de outubro de 2011, que dispde sobre o Sistema de
Administragdo dos Recursos de Tecnologia da Informagdo - SISP, do Poder Executivo
federal.

http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Decreto/D7579.htm

Secretaria de  Gestdo
Inovagdio do Ministério da
Gestdo e da Inovagdo em
Servigos Publicos - SEGES

Entre outras atribuigdes, compete a SEGES propor politicas, planejar, coordenar, supervisionar e normatizar as atividades de gestdo de formas e
modalidades de parcerias da Unido operacionalizadas no Transferegov.br; propor e implementar politicas e diretrizes relativas a melhoria da
gestdo no ambito das parcerias para execugdo de politicas publicas descentralizadas da Unido, por meio da Rede Parceriasgov.br; e gerir, na
condigdo de 6rgdo correlato do Sistema de Administragdo dos Recursos de Tecnologia - SISP, os recursos de tecnologia da informagdo que deem
suporte as atividades da Secretaria e de seus Departamentos;

Decreto n? 11.345, de 12 de janeiro de 2023, que aprova a Estrutura Regimental e o
Quadro Demonstrativo dos Cargos em Comiss3o e das Fungdes de Confianga do
Ministério da Gestdo e da Inovagdo em Servigos Publicos.

https://www.planalto.gov.br/ccivil_03/_At02023-2026/2023/Decreto/D11345.htm

Orgdos ndo-SISP

Tribunal de Contas da Unido -

Orgios que nio fazem parte do SISP mas possuem autonomia para seguir ou n3o as regulagdes do tema, e em regra, fazem parte da
Administragdo Publica indireta, como emp publicas e soci de ia mista que expls atividade econdmica.

Os 6rgdos nao-SISP podem buscar os requisitos para adesdo ao SISP e também seguir as
regulagdes normativas do tema, com ajustes de acordo com as peculiaridades de suas
estruturas regimentais.

https:

‘www.gov.br/governodigital/pt-br, bre-o-sisp

https://portal.tcu.gov.br -de-f logia-d macao

0 TCU vem aumentando o controle nas aquisicdes em Tecnologia da Informag3o por parte dos seus juri A busca pelo
das aquisi¢des com o planejamento estratégico dos 6rgdos e entidades e a estruturagdo dos seus setores de Tl sdo o foco da atuagdo do
Tribunal, haja visto o nimero crescente de decisdes do TCU que sinalizam para a falta de maturidade dos processos de tecnologia da informagdo
nestes entes.

Guia de boas préticas em contratagdo de solugdes de tecnologia da informag&o:

https://portal.tcu.gov.br/lumis/portal/file/fileDownload.jsp?
fileld=8A8182A24D6E86A4014D72AC82195464&inline=1

Controladoria Geral da Unido
-CGU

A CGU é o drgdo de controle interno do Governo Federal responsavel por realizar atividades relacionadas a defesa do patriménio publico e ao
incremento da transparéncia da gestdo, por meio de a¢des de auditoria publica, correi¢do, prevengdo e combate a corrupgdo e ouvidoria.

No ambito da TIC, e no controle do cumprimento normativo de TIC pelos drgdos, a CGU atua de modo preventivo por meio de Auditorias
prévias a certames licitatérios, visando identificar custos onerosos, falhas de planejamento e estimativas de contratagdes.

Ja como 6rgdo de controle interno central do poder executivo federal trabalha para que seja valorizada a transparéncia publica das contratagdes
dos 6rgdos em todas as areas, e especificamente em TIC.

No programa de transformagao digital do governo federal também auxilia nas politicas de relacionamento com o cidaddo no governo federal,
por meio de ouvidorias sobre os servigos publicos, centralizando a distribuigdo dos chamados aos érgaos publicos.

https://www.gov.br/cgu/pt-br

Servidores que atuam em
contratagdes de software e de
servicos de computagdo em
nuvem

Empresas privadas
fornecem software e servigos
de computagdo em nuvem

que

Servidores publicos que atuam nas equipes de planejamento e de fiscalizagdo relacionadas aos processos de contratagdo de software e de
servigos de computagdo em nuvem para a administragdo publica.

S@o empresas fornecedoras os fabricantes, revendedores, representantes, provedores, cloud brokers e outras que prestem servigos de software
e/ou de computagdo em nuvem para 6rgdos e entidades do SISP.

Observa-se que depende da estrutura organizacional do 6rgdo, podendo atuar
servidores da area administrativa, de licitagdes, contratos, juridica e outras que
interagem com a drea de TIC ou estdo inseridos nela.

As empresas privadas fornecem os seus produtos aos 6rgdos do SISP por meio das
licitagdes e/ou dispensa de licitagdes.

Associagdes de empresas de
TIC

Atuam na defesa dos interesses das empresas de tecnologia da informagdo e comunicagdo, bem como participam de reunides com 6rgdos
normativos do governo para contribuigdes de aspectos do mercado estagao de trabalho.

50.

Os diferentes atores identificados participam ou sdo afetados de formas diversas em relagdo ao impacto regulatdrio causado pela regulamentagdo da contratagdo de software e servigos de computagdo em nuvem. Nesse sentido,

para uma visualizagdo do poder de influéncia e interesse de cada ator, apresenta-se o mapa de stakeholders e a respectiva relagdo em fungdo da atuagdo regulatéria.

51.

A figura abaixo ilustra em um mapa de quadrantes em que cada ator pode influenciar ou como ele é afetado pelo problema regulatdrio e as varidveis definidas nos eixos x e y:

Figura7 - ia dos atores com o p
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52. A figura acima foi elaborada inspirada nas diretrizes da matriz Kraljic, que relaciona impactos e riscos como as varidveis principais. E uma ferramenta para otimizar o setor de compras de uma empresa, classificando os itens a serem
comprados em estratégicos, alavancagem, gargalo e ndo criticos, que sdo entdo cruzados em duas dimensdes: risco e impacto, bem como a empresa pode listar, organizar e priorizar os itens a serem comprados.

53. Retomando o tema, e com as devidas adaptagdes, duas varidveis sdo relacionadas:
a) Eixo x: grau de interesse dos atores externos no problema regulatério; e
b) Eixo y: poder de influéncia dos atores externos no problema regulatério.

54. Percebe-se que os atores classificados como “envolvidos no processo” possuem maior grau de interesse e ao mesmo tempo de poder de influéncia no poder regulatério, quais sejam: Secretaria de Governo Digital - SGD, como
competente regulatdria do tema de contratagdo de desenvolvimento, manutengdo e sustentagdo de software; a Controladoria Geral da Unido - CGU e o Tribunal de Contas da Unido - TCU, ambos drgdos de controle que atuam promovendo o
cumprimento dos normativos vigentes sobre contratagdes de TIC e fiscalizando se os procedimentos dos 6rgdos nos respectivos processos sdo realizados com economicidade dos recursos publicos e pelo interesse publico.

55. Os atores do grupo “manter informado” possuem alto grau de interesse no problema regulatério, porém menos poder decisorio e de influéncia no processo, quais sejam: érgdos do SISP, que atuam realizando as contratagdes de TIC
e seguem as normas pertinentes de forma obrigatdria, e os que atuam nas atividades de ponta; os servidores publicos que trabalham nas fases do processo licitatério e que utilizam as estagdes de trabalho na prestagdo dos servigos publicos.

Ainda nesse grupo, as Associa¢des de TIC e empresas privadas que fornecem e servigos de 3o em nuvem que atuam de alguma forma no mercado desses servicos, mas com menos poder de influéncia no problema
regulatério.

56. Ja no grupo dos atores que apenas “monitoram o problema regulatério” tém-se as empresas publicas de TIC e os 6rgdos ndo SISP, que acompanham os normativos vigentes, sem muito grau de interesse ou poder de influéncia.

57. A Secretaria de Gestdo e Inovagdo do Ministério da Gestdo e da Inovagcdo em Servigos Publicos - SEGES atua com alto grau de influéncia na medida em que coordena, de certa forma, as atividades das compras e aquisigdes como

um todo, inclusive acompanha as contratagdes de TIC, mas ndo tem tanto interesse no problema regulatdrio em si.

6 - FUNDAMENTAGAO LEGAL

58. Conforme ja mencionado, a SGD possui competéncia para atuagdo normativa sobre o tema baseada nos dois normativos que fundamentam essa atribuigdo de regular o tema de contratagdes de TIC apresentados a seguir:
59. Primeiramente, o Decreto n2 11.437, de 17/03/2023, que aprovou a estrutura regimental do Ministério da Gest&o e da Inovagdo em Servigos Publicos, estabelece nos arts. 22 e 23, in literis:

“Art. 22. A Secretaria de Governo Digital compete:
L]
1ll- atuar como drgdo central do SISP;

[.]

VIl - promover a prospecgdo, o desenho e as ias de arquit , ias, processos, apli plataf e bases Ggicas a serem pelos érgdos integ do Sisp;

[.]

Art. 23. A Diretoria de Gestdo de Recursos de Tecnologia da Informagdo compete:

[.]

VI - orientar os 6rgdos e as entidades da administragdo publica federal direta, autdrquica e fundacional no planejamento e na contratagdo de tecnologia da informagéo e comunicagéo; e

VIl - orientar e propor normatizagdo para agdes de aquisicio e de gestdo de contratos relativos a produtos e servigos de tecnologia da informagéo e comunicagdo no Gmbito da administracdo publica federal direta, autdrquica e fundacional."

60. Ja o segundo normativo de base para a competéncia regulatéria da SGD sobre o tema é o Decreto n2 7.579, de 11 de outubro de 2011, que dispde sobre o Sistema de Administragdo dos Recursos de Tecnologia da Informagdo, do
Poder Executivo federal, estabelece no art. 49, Inciso II:

"Art. 42 Compete ao Orgdo Central do SISP:

[.]

11 - definir, elaborar, divulgar e implementar as politicas, as diretrizes e as normas gerais relativas a gestdo dos recursos do SISP e ao processo de compras do Governo federal na drea de tecnologia da informagdo; (Redagdo dada pelo Decreto n®
10.230, de 2020)"

61. E notdria a centralizagdo da competéncia regulatoria da SGD. Entretanto, o tema perpassa por vérias regulagdes especificas paralelas de outros atores envolvidos no processo de contratagio e gestdo de software e de servigos de
computagdo em nuvem.

62. Porém, o tema também envolve outros inputs normativos e ndo normativos, tais como: normativos sobre seguranga da informagdo publicados pelo Gabinete de Seguranga Institucional da Presidéncia da Republica -
GSI/PR, jurisprudéncias apés auditorias de controle e seus relatérios e tendéncias do mercado de trabalho com a aplicagio do teletrabalho.

63. Portanto, este Relatério visa analisar as dimensdes de cada modelo de contratagdo e gestdo de software e servicos de computagdo em nuvem atualmente utilizado pelos 6rgdos e entidades para identificar a melhor alternativa para
o problema.

64. Também serdo analisadas novas solugdes de mercado que podem ou ndo ser aplicadas aos 6rgdos e/ou entidades.

7 - OBJETIVOS DA REGULAMENTAGAO

65. A partir do problema regulatério identificado, busca-se como objetivo geral:

Diminuigdo do esforgo processual, preservando a qualidade técnica da contratagdo com a adogao de praticas e procedimentos padronizados, possibilitando desonerar as equipes técnicas de TIC ao permitir que executem atividades de TIC mais proximas das atividades
finalisticas dos 6rgdos.

66. Para se alcangar o objetivo geral, foram estabelecidos os i objetivos DS:

Objetivo Especifico 1 | Consolidar e compatibilizar as normas vigentes publicadas pela SGD acerca da contratagdo de software e servicos de computagdo em nuvem.
Objetivo Especifico 2 | Orientar os 6rgdos acerca de praticas recomendadas de seguranga da informagdo e privacidade na contratagdo de software e servigos em nuvem.

Objetivo Especifico 3 | Definir e padronizar as modalidades de contratagéo para prover maior celeridade na contratagdo dos servigos.

8 - ALTERNATIVAS

67. O presente capitulo descreve as alternativas possiveis ao enfrentamento do problema regulatério identificado, consideradas as opgdes de ndo agdo, de solugdes normativas e, sempre que possivel, de solugdes ndo normativas.
68. ALTERNATIVA 1: MANTER A SITUAGAO ATUAL
68.1. Esta alternativa consiste na manutengdo do estado atual do problema regulatério identificado, isto é, manter as atuais orientagdes e diretrizes publicadas pela SGD para contratagdes de servicos em nuvem e de licenciamento

de software e servicos agregados, contidas no Anexo | da Instrugdo Normativa SGD/ME n2 94, de 2022, e nas Diretrizes para Contratacio de Servicos de Computagdo em Nuvem, publicadas na pagina web da SGD.

69. ALTERNATIVA 2: REGULAGAO POR COMANDO E CONTROLE OU POR NORMA OBRIGATORIA

69.1. Esta alternativa pressupde a criagdo de um modelo de contratagdo com regras pré-definidas a serem adotadas obrigatoriamente por todos érgdos e entidades do SISP, exceto nos casos justificados e aprovados pela SGD. Esta
alternativa tem como principal caracteristica a padronizagdo da modelagem de contratacdo, gestdo e fiscalizagdo das solugdes que sdo objeto da regulagdo.

70. ALTERNATIVA 3: REGULAGAO POR MEIO DE INSTRUMENTOS ORIENTATIVOS (GUIA DE BOAS PRATICAS DE CONTRATAGAO E GESTAO)

70.1. Esta alternativa trata de uma agdo regulatdria que permite maior flexibilidade para os 6rgéos e entidades no processo de contratagdo. Consiste na publicagdo de guia de boas préticas e gestdo cujo conteddo n3o sera de cunho
totalmente obrigatério. As diretrizes basicas do guia devem ser implementadas conforme prazo e aprendizado continuo em cada drea e realidade da estrutura de pessoal e de TIC de cada 6rgdo ou entidade, a exemplo de um guia
orientativo com boas praticas para ser adaptado a pratica do processo pelos atores que atuam diretamente com o contrato, gestdo e fiscalizagdo.

9 - POSSIVEIS IMPACTOS DAS ALTERNATIVAS IDENTIFICADAS

71. Nessa se¢do sera apresentado os pontos positivos e negativos relacionados ao impacto das alternativas identificadas na se¢do anterior no ambito dos drgdos e entidades da administragdo publica federal.
72. Para uma melhor visualizagdo foi criada uma tabela com as colunas impacto positivo e impacto negativo de cada alternativa.
ALTERNATIVA IMPACTOS POSITIVOS IMPACTOS NEGATIVOS

O Anexo | da IN SGD/ME n2 94, de 2022, contempla diretrizes especificas para contratagdo de licenciamento de software
e servigos agregados e para contratagdo de servicos em nuvem. Sobre servigos em nuvem, a SGD mantém ainda em sua
pagina web as Diretrizes para Contratacdo de Servicos de Computacdo em Nuvem. Verifica-se que tais diretrizes e
orientagdes sdo referenciadas e utilizadas em alguns processos de contratagdo conduzidos por 6rgdos e entidades da
administragdo publica federal. Assim sendo, ha 6rgdos e entidades que possuem o c i to ¢ i sobre
contratagdo e gestdo de software e de servicos de computagdo em nuvem, uma vez que esses Orgdos demonstram
maturidade no processo de contratagdo, controle e gerenciamento de demanda.

Por outro lado, conforme as informagdes extraidas do Autodiagndstico 2022 do SISP, a maioria dos drgdos e
ndo possui maturidade e equipe com servidores suficientes e qualificados para realizar estudos
aprofundados ou equipe para gerir os contratos. Ha também a dificuldade para assimilar todo o arcabougo
legal que envolve a contratagdo de software e de servigos em nuvem.

ALTERNATIVA 1: MANTER A
SITUAGCAO ATUAL

Portanto, os drgdos ou entidades que demonstram possuir maturidade, equipe para gerir o contrato e outros controles
devidamente mensurados e controlados, j& conseguem superar o problema regulatério.

As vantagens dessa alternativa sdo: padronizagdo de todas as contratagdes e gestdo de contratos de software e de | Aumento do nimero de chamados abertos na SGD para esclarecimentos; 6rgdos com baixa maturidade
servigos de computagdo em nuvem no ambito do SISP; incentivo ao actiimulo de conhecimento e a disseminagdo de boas | podem ndo se alinhar ao escopo definido; retrabalho para transicdo da alternativa; monitoramento
praticas; outros Poderes podem recomendar o seu uso; alinhamento as determinagGes e recomendagdes de drgdos de | constante da aplicagdo da alternativa; maior complexidade operacional para SGD manter a alternativa;
controle interno (CGU) e externo (TCU). paradigma (cumprir x melhorar); maior entrave para inovagdo.

ALTERNATIVA 2: REGULACAO
POR COMANDO E CONTROLE
OU POR NORMA OBRIGATORIA



https://www.gov.br/governodigital/pt-br/contratacoes/instrucao-normativa-sgd-me-no-94-de-23-de-dezembro-de-2022
https://www.gov.br/governodigital/pt-br/contratacoes/diretrizes-para-contratacao-de-servicos-de-computacao-em-nuvem
https://www.gov.br/governodigital/pt-br/contratacoes/diretrizes-para-contratacao-de-servicos-de-computacao-em-nuvem

A flexibilidade maior de agdes pelos 6rgaos e entidades no cumprimento de um guia orientativo permite, na
ALTERNATIVA 3: REGULAGAO | Os drgdos que atuam diretamente com as normas relacionadas ao problema regulatério, como a SGD, poderéo avaliar a | pratica diéria, resultados diferentes do recomendével em alguns aspectos, pois os procedimentos executados
POR MEIO DE INSTRUMENTOS | efetividade da alternativa na pratica, durante a aplicagio das orientagdes contidas no guia, como por exemplo, quais | pelos rgios e entidades, podem n3o ser tdo fidedignos ao guia, por este nio ser de cunho obrigatério,
ORIENTATIVOS (GUIA DE BOAS | beneficios foram apresentados no dia a dia dos 6rgéos e entidades, se os contratos estdo sendo menos onerosos e | apresentando-se com uma margem de discricionariedade do colaborador que vai executar o planejamento,
PRATICAS DE CONTATRAGAO E | adequados as expectativas previstas no planejamento; discricionariedade dos érgdos em adaptar as orientagdes do guia | gestdo ou fiscalizagdo, na medida em que a ele é permitido adotar outros enfoques e metodologias. Cumpre

GESTAO) as suas demandas e estruturas de TIC. ressaltar que, normalmente, é necessdrio um tempo de aprendizado pelos 6rgdos ao adotar o guia
orientativo em tese.

10 - EXPERIENCIA INTERNACIONAL

73. A presente segdo visa analisar como o problema regulatério foi tratado no cendrio |nternac|ona| Para tanto, foram levantadas as agdes promovidas pelo governo dos Estados Unidos da América, pais que atualmente possui politicas
e estratégias de regulamentagdo para contratagdo de software e de servigos em nuvem cor inadas e utilizadas como referéncia por governos de varios paises do mundo.
74. Software
74.1. A contratagdo de software por 6érgdos do governo dos Estados Unidos segue um processo regulamentado pelo Federal Acquisition Regulation - FAR e pelo Defense Federal Acquisiti lati - DFARS,
dependendo da agéncia em questdo e do tipo de contrato.
74.2. Em linhas gerais, o processo assemelha-se ao processo licitatorio adotado no Brasil, envolvendo planejamento da contratagdo, elaboragdo de um documento contendo a descri¢do do objeto para solicitagdo de cotagdo,

selegdo do fornecedor, negociagdo do contrato com o fornecedor selecionado e execugdo e monitoramento contratual.

74.3. De acordo com a regulamentagdo belecida pelo FAR, o de computador comercial ou a documentagdo de software de computador comercial estdo enquadrados na categoria de Produtos e Servigos Comerciais,
devendo ser adquiridos sob licengas habitualmente fornecidas ao publico, na medida em que tais licengas sejam consistentes com a lei federal e, de outra forma, satisfagam as necessidades do Governo, o qual terd apenas direitos
especificados na licenga contidos em qualquer adendo no contrato.

74.4. A regulamentagdo também inclui orientagdes referentes ao uso e a negociagdo de acordos no dmbito da contratagdo de licenciamento de software. Por exemplo, a contratante deve ter cautela ao aceitar os termos e
condigdes de um fornecedor, uma vez que eles podem ser direcionados para vendas comerciais e podem n3o ser apropriados para contratos governamentais. Quaisquer inconsisténcias no contrato comercial padrdo de um fornecedor
devem ser abordadas no contrato e os termos do contrato devem ter precedéncia sobre o contrato comercial padrdo do vendedor.

74.5. Outra iniciativa relevante é a Enterprise Software Initiative - ESI, conduzida pelo Departament of Defense - DoD, o Departamento de Defesa dos Estados Unidos. O DoD ESI tem como objetivo fornecer solugdes de software
comercial de alta qualidade e com pregos competitivos para todas as agéncias do DoD, além de outros drgdos federais americanos. Por meio de sua equipe conjunta de especialistas, os requisitos sdo consolidados e acordos sdo
estabelecidos com provedores de TIC, resultando em uma estratégia unificada de contratagio e gerenciamento de fornecedores em todo o departamento. Até o momento, o DoD ESI conseguiu evitar custos de mais de USS$ 7 bilhdes nos
pregos estabelecidos no Cronograma de Fornecimento da Federal da General Services Administration - GSA, Administracdo de Servigos Gerais dos Estados Unidos.

74.6. Atualmente, o DoD ESI possui 93 acordos com fabricantes de software vigentes, os quais oferecem uma ampla gama de solugdes de software comercial, incluindo software de produtividade, seguranca, gerenciamento de
dados, desenvolvimento de aplicativos etc. Esses produtos sdo operacionalizados mediante acordo entre o DoD e o fabricante de software e fornecidos por meio de contratos de volume que permitem que os 6rgdos comprem software a
pregos reduzidos em virtude da grande quantidade contratada.

75. Servigos de computagdo em nuvem

75.1. Em 2011 o governo dos Estados Unidos publicou o Federal Cloud Computing Strategy, documento que descrevia a estratégia para a adogdo de servigos em nuvem, denominada Cloud First, na qual era estabelecido que as
entidades publicas americanas deveriam priorizar de imediato a contratagdo e a migragdo de suas infraestruturas de TIC existentes para o ambiente de nuvem.

75.2. A estratégia adotada pelo governo americano consistia em apresentar aos 6rgdos publicos os conceitos basicos da computagdo em nuvem (laaS, PaaS e SaaS) e os principais beneficios do seu uso, além de estabelecer uma
meta para implantagdo de servicos em nuvem a ser posto em pratica por esses 6rgdos.

75.3. Um dos requisitos do Cloud First determinava que cada 6rg3o deveria escolher, em um prazo de até 36 meses, trés servigos a serem disponibilizados em nuvem, dos quais o primeiro deveria estar implantado nos 18 primeiros
meses. Um framework foi entdo publicado pelo governo, com o objetivo de orientar os drgdos na decisdo de quais servigos poderiam ser migrados para a nuvem.

75.4. Em 2012, como forma de demonstrar os resultados obtidos com a implementagdo da estratégia Cloud First, os 6rgdos publicos americanos compartilharam os desafios comuns enfrentados no processo de migragdo do modelo
tradicional de TIC para o modelo de computagdo em nuvem, dentre os quais destacam-se:

a) dificuldade no atendimento dos requisitos de seguranga;
b) orientagdes insuficientes para subsidiar a tomada de decisao;
c) falta de pessoal para a implementag&o dos servigos em nuvem; e
d) dificuldade na estimativa de quantitativos e de custos especificos em fungdo da flutuagdo dos custos dos servigos em nuvem.
75.5. Em 2014 o GAO (United States Government Accountability Office), 6rgdo independente do governo dos Estados Unidos responsavel por auditar e avaliar as atividades do governo federal e fornecer informagdes ao Congresso

e ao publico sobre as finangas publicas, publicou o relatério "Cloud Computing: Additional Opportunities and Savings Need to Be Pursued", contendo uma avaliagdo sobre o progresso das agéncias federais americanos na implementagdo
de servigos em nuvem. Os objetivos do documento incluiam avaliar o progresso das agéncias selecionadas no uso de tais servigos e determinar até que ponto as agéncias experimentaram economias de custos. O GAO selecionou para
revisdo as sete agéncias sobre as quais havia reportado sobre o mesmo tema em 2012, a fim de comparar seu progresso desde entdo na implementagdo de servicos em nuvem. As agéncias foram selecionadas usando o tamanho de seus
orgamentos de Tl e experiéncia no uso de servigos em nuvem. O GAO também analisou a economia de custos das agéncias e a documentagdo relacionada e entrevistou funciondrios das agéncias e do Office of Management and Budget
- OMB, 6rgdo executivo do governo federal americano responsavel por auxiliar o presidente a desenvolver e implementar o orgamento federal e a politica de gestdo de programas.

75.6. Como resultado, o relatdrio demonstra que cada uma das sete agéncias analisadas havia implementado servigos adicionais de computagdo em nuvem desde o ultimo reporte do GAO em 2012. As agéncias também haviam
aumentado os gastos com servigos de computagdo em nuvem, assim como a porcentagem de seus orcamentos de tecnologia da informagdo alocados para servigos em nuvem. No entanto, o aumento geral no orgamento destinado a
servigos em nuvem foi de apenas 1% no periodo avaliado.

75.7. A conclusdo a que o GAO chegou é de que o baixo nivel de investimento em nuvem devia-se, em parte, ao grande numero (quase dois tergos do total) de investimentos em sistemas legados que ainda ndo haviam sido
considerados pelas agéncias para migragdo para a nuvem, devido a pratica de somente avaliar esses investimentos quando havia necessidade de substituigdo ou de modernizagdo. Além disso, ainda persistiam dois desafios, desde o dltimo
levantamento sobre o tema: garantir a seguranga de Tl e a superagdo da barreira cultural nos érgdos publicos, caracterizada pela resisténcia a adogdo do modelo computacional em nuvem.

75.8. Em 2017 o OMB se comprometeu a atualizar o Cloud First. Cumprindo essa promessa, o governo americano desenvolveu uma nova estratégia para acelerar a adogdo de solugdes baseadas em nuvem pelos dérgdos publicos
denominada Cloud Smart.

75.9. Desenvolvido quase uma década ap6s seu antecessor, o Cloud Smart visa ir além do Cloud First, fornecendo informagdes e recomendagdes aos drgdos publicos e também orientagdo pratica de implementagdo para missdes
governamentais, de forma a realizar plenamente a promessa e o potencial das tecnologias baseadas em nuvem, garantindo uma execugdo cuidadosa incorporada a realidades praticas.

75.10. A nova estratégia é baseada em trés pilares fundamentais para a adogdo bem-sucedida da nuvem: seguranga, compras e forga de trabalho. O entendimento do governo americano é que, em conjunto, esses elementos
incorporam uma abordagem interdisciplinar para a modernizagdo dos recursos de TIC que os 6rgdos publicos federais necessitam, a fim de fornecer melhor retorno sobre seus investimentos, maior seguranca e servigos de maior qualidade
para o povo americano.

75.11. Em linhas gerais, O Cloud Smart Strategy tem por objetivo preencher as lacunas encontradas no Cloud First e retomar a celeridade pretendida pelo governo na implantagdo de servigos de computagdo em nuvem nos 6rgdos
da administragdo publica americana, visto que muitos 6rgados alegaram que a falta de implementagdo de um plano estratégico havia tornado lento a adogdo da nuvem em muitos érgdos do governo.

75.12. Além das estratégias adotadas pelo governo americano para regulamentar e fomentar o uso da computagdo em nuvem, ressalta-se o trabalho desenvolvido pelo i i of and - NIST,
Instituto Nacional de Padrdes e Tecnologia dos Estados Unidos, que publicou o documento "NIST Special Publication 800-145 The NIST definition of Cloud Compuhng que apresenta deﬁnlgoes e conceitos que sdo utilizados mundialmente
para caracterizar os elementos que compdem o modelo computacional em nuvem, e o documento "NIST Special Publication 800-146 Cloud Ci il and d: "', que descreve os sistemas em nuvem e discute os
pontos mais relevantes relacionados ao tema, além de oferecer orientagdes detalhadas para a aquisicdo de servigos em nuvem, apresentar uma visdo geral das principais classes de tecnologia em nuvem e fornecer diretrizes e
recomendages sobre como as organizagdes devem considerar as oportunidades e os riscos relativos da computagdo em nuvem.

12 - EXPERIENCIAS NACIONAIS

76. A presente segdo visa analisar a existéncia de agdes promovidas por entidades publicas brasileiras que tenham relagdo com o problema regulatério identificado. Para tanto, foram pesquisadas agdes promovidas por drgdos e
entidades do poder executivo nas esferas municipal, estadual e federal.
77. No ambito federal, além das agdes promovidas pela SGD, das quais se destacam os acordos corporativos firmados com grandes fabricantes de software, ndo foi identificado nenhuma outra agdo que vise auxiliar os érgdos e
entidades no processo de contratagdo de software.
78. Ja nas esferas estadual e municipal, verifica-se a existéncia de algumas iniciativas promovidas por empresas publicas de TIC que tém por objetivo simplificar o processo de contratagdo de software e de servigos em nuvem por parte
de 6rgdos e entidades estaduais e/ou municipais.
79. A estratégia adotada geralmente consiste na centralizagdo das agBes por meio de uma empresa publica de TIC encarregada de fazer o cadastramento de fabricantes ou fornecedores de software ou provedores de servigos em
nuvem, criar um portfélio com base nos servigos das empresas cadastradas, agregar valor sobre esses servicos e ofertd-los aos drgaos e entidades sob a competéncia da empresa publica de TIC.
80. Como exemplo, podem-se citar as iniciativas promovidas pelas seguintes entidades:
80.1. Companhia de Tecnologia da Informag&o do Estado de Minas Gerais — PRODEMGE
80.1.1. A PRODEMGE realiza a gestdo da nuvem privada da companhia e de servigos de nuvem publica oferecidos por empresas do mercado.
80.1.2. Como agdo tomada pela PRODEMGE para a disponibilizagdo de servigos em nuvem para as entidades publicas do Estado de Minas Gerais pode-se citar a realizagdo de chamamento publico em 2021, objetivando manter

um cadastro de empresas pré-qualificadas a prestar servicos de computagdo em nuvem e a construgdo de uma politica de nuvem hibrida para a administragdo publica estadual dentro do Comité de Tecnologia da Informagdo e
Comunicagdo (Cetic) do Governo de Minas Gerais.

80.1.3. O portfélio de produtos e servicos da PRODEMGE conta com:
80.1.3.1. Solugdo de DataCenter — hospedagem de servidores, sites, aplicativos e banco de dados com seguranga e garantia de funcionamento 24 horas por dia, 7 dias da semana;
80.1.3.2. Business Intelligence - informag@es existentes na organizagdo, dispersas em sistemas transacionais distintos, que recebem tratamento e padronizagdo para a estruturagdo em um banco de dados dotado de
inteligéncia;
80.1.3.3. Solugdes Corporativas — Agendamento eletrdnico de servicos dos érgdos da administragdo publica, comunicagdo corporativa através de solugdo de mensageria, servico de seguranga - firewall de aplicagdo web —
WAF.
80.2. Empresa de Tecnologia da Informag&o e Comunicagdo do Municipio de S&o Paulo — PRODAM/SP
80.2.1. A PRODAM participa dos setores da administragdo da cidade de Sdo Paulo, disponibilizando ferramentas estratégicas, operacionais e de gestdo e também desenvolvendo solugdes tecnoldgicas e de suporte técnico aos
sistemas da administragdo direta e indireta do municipio.
80.2.2. Uma das iniciativas promovidas pela empresa é a celebragdo de acordos operacionais junto aos grandes fornecedores de tecnologia. Essa pratica visa possibilitar uma oferta maior de produtos e servigos, com pregos
mais atraentes e agilidade no momento da contratagdo.
80.2.3. Servigos Ofertados:
80.2.3.1. desenvolvimento de sistemas sob medida para a gestdo publica;
80.2.3.2. modernizagdo de aplicagdes legadas com atualizagdo de plataforma e linguagem de programacao;

80.2.3.3. servigos de hospedagem — Plataforma B, plataforma de banco de dados, hospedagem de aplicagdes, Business Intelligence — Bl; e



80.2.3.4. hospedagem de aplicag@es (laaS).

80.3. Empresa de Tecnologia da Informag&o do Ceard - ETICE

80.3.1.
privado.
80.3.2. Entre os servigos ofertados pela empresa destacam-se os seguintes:

80.3.2.1. Infraestrutura de TI em Nuvem (laaS e PaaS) — Servico de ambiente de armazenamento e processamento de dados em nuvem (laaS e PaaS) para hospedagem do ambiente da aplicagdo e sua base de dados,

garantindo alta disponibilidade e seguranga, além da garantia do pleno funcionamento dos sistemas, através de a¢des de implantagdo, e de intervengdes corretivas e evolutivas e outros servigos especializados, mitigando
qualquer possibilidade de inoperancia da solugdo.

A ETICE presta servigos de TIC aos 6rgdos e entidades da administragdo publica do estado do Ceara, aos érgdos ou entidades da unido, dos municipios e de outros poderes, a pessoa fisica ou juridica de direito publico ou

80.3.2.2. Servigos Digitais Nuvem (SaaS) - Disponibilizagdo de software e solugdes de tecnologia por meio da internet, como um servigo.

13 - COMPARAGAO DE ALTERNATIVAS

81.
82.

83.

A comparagdo das alternativas foi realizada por meio da avaliagdo das dimensdes qualitativa e quantitativa e utilizou-se a técnica de analise comparativa de custos.
ANALISE COMPARATIVA DE CUSTOS REGULATORIOS ADMINISTRATIVOS

Risco potencial com falhas na execugdo de contratos de software e
nuvem

R$ 271.918.118,67

R$ 358.931.916,64

R$ 473.790.129,97

R$ 625.402.971,55

R$ 825.531.922,45

Risco potencial de seguranga da informagao e privacidade

R 7.056.366,55

RS 7.239.832,08

RS 7.428.067,71

R$ 7.621.197,47

RS 7.819.348,60

TOTAL

RS 379.787.771,53

R$ 499.241.786,89

R$ 656.866.518,36

R$ 864.875.079,26

R$ 1.139.388.722,35

82.1. A analise comparativa de custos enfatiza os custos administrativos relacionados ao processo regulatdrio de cada alternativa.
82.2. Sob um aspecto de avaliagdo quantitativa dos custos regulatérios, apresenta-se a seguir o mapa comparativo de custos administrativos e de riscos entre as alternativas, sendo que o detalhamento da meméria de calculo
encontra-se no Anexo lIl.
82.3. Para efeito de entendimento da tabela de custos, é importante relembrar cada alternativa regulatdria do tema contratagéo de software e servicos em nuvem:
ALTERNATIVA 1 Manter a situagdo atual
ALTERNATIVA 2 Regulag3o por comando e controle ou por norma obrigatéria (Corregulagio)
ALTERNATIVA 3 Regulagdo por meio de instrumentos orientativos
ANO 1 ANO 2 ANO 3 ANO 4 ANO 5 VPL
.ALTERNATIVA 1- MANTER A SITUACAO ATUAL
Custos com atendimento aos 6rgios do SISP RS 24.998,27 RS 29.497,96 RS 34.807,59 RS 41.072,96 RS 48.466,09
Custos com planejamento da contratagdo pelos 6rgdos do SISP RS 100.788.288,04 RS 133.040.540,22 R$ 175.613.513,09 RS 231.809.837,28 RS 305.988.985,20

R$ 2.287.512.075,53

ALTERNATIVA 2 - REGULACAO POR COMANDO E CONTROLE OU POR NORMA OBRIGATORIA (Corregulagio)

Custos com atendimento aos 6rgdos do SISP

Custo com elaboraggo da norma

RS 74.994,81
RS 69.260,47

RS 88.493,88

RS 104.422,78

R$ 123.218,88

RS 145.398,28

Custos com planejamento da contratagao pelos érgaos do SISP

R$ 75.591.216,03

R$ 99.780.405,16

R$ 35.122.702,62

R$ 46.361.967,46

R$ 61.197.797,04

Risco potencial com falhas na execugdo de contratos de software e
nuvem

R$ 135.959.059,33

R$ 179.465.958,32

R$ 236.895.064,98

R$ 312.701.485,78

R$ 412.765.961,23

Risco potencial de seguranga da informagdo e privacidade

RS 3.585.339,84

RS 3.678.558,68

R$ 3.774.201,20

RS 3.872.330,43

R$ 3.973.011,03

TOTAL

R$ 215.279.870,49

R$ 283.013.416,04

R$ 275.6896.391,58

R$ 363.059.002,55

R$ 478.082.167,57

R$ 1.066.252.766,98

ALTERNATIVA 3 - REGULAGAO POR MEIO DE INSTRUMENTOS ORIENTATIVOS

Custos com atendimento aos 6rgdos do SISP

RS 49.996,54

RS 58.995,92

R$ 69.615,19

RS 82.145,92

R$ 96.932,18

Custo com elaboragdo do guia

R$ 30.222,75

Custos com planejamento da contratagdo pelos 6rgdos do SISP

RS 88.189.752,04

R$ 116.410.472,69

R$ 153.661.823,95

RS 202.833.607,62

R$ 267.740.362,05

Risco potencial com falhas na execugdo de contratos de software e
nuvem

R$ 203.938.589,00

RS 269.198.937,48

R$ 355.342.597,47

R$ 469.052.228,67

R$ 619.148.941,84

Risco potencial de seguranga da informagdo e privacidade

R$ 4.211.239,55

R$ 4.320.731,78

R$ 4.433.070,81

R$ 4.548.330,65

R$4.666.587,25

TOTAL

R$ 296.419.799,88

R$ 389.989.137,87

R$ 513.507.107,42

R$ 676.516.312,85

R$ 891.652.832,32

R$ 1.788.348.449,80

Observa-se que a alternativa 2, regulagdo por comando e controle ou por norma obrigatéria (Corregulagdo), apresentou o menor custo em termos de valor presente liquido (VPL), em um periodo estimado para 5 anos de

implementagdo da agdo regulatéria na pratica.

84. Esse resultado decorre da eficiéncia regulatdria estimada associada ao cumprimento dos dispositivos necessarios para se mitigar o risco quantificado de incompatibilidade entre a situagdo atual e a implementagdo da agdo
regulatoria.
85. Para melhor visualizagdo, foi criado o gréfico abaixo que amostra o custo de cada alternativa por ano ao longo do tempo.
Andlise Comprativa de Custos
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R$ 400.000.000,00
R$ 200.000.000,00
RS -
ANO1 ANO2 ANO3 ANO A ANOS
== Alternativa 1 - Sem alteragio == Alternativa 2 - Corregulacio Alternativa 3 - Instrumentos orientativos
86. JUSTIFICATIVA DA ALTERNATIVA ESCOLHIDA

86.1. As orientagdes e normativos que atualmente versam sobre a contratagdo de software e de servigos em nuvem, assim como outras inciativas encabegadas pela SGD, como os catalogos de software de grandes fabricantes, ou
que contam com sua participagdo direta, como a realizagdo de compras centralizadas de servigos de computagdo em nuvem, ndo sdo suficientes para que as contratagdes desses objetos alcancem os objetivos pretendidos, conforme é
possivel observar por meio das informagdes do Autodiagndstico do SISP 2022, apresentadas neste relatério.

86.2. Dada a quantidade expressiva de drgdos e entidades que integram o SISP (atualmente sdo 247), verifica-se que ndo existe padronizagdo no processo de contratagdo e gestdo de software e servigos em nuvem no ambito do
poder executivo federal, o que traz uma necessidade de regulagdo pelo 6rgdo central do SISP para se ter uma otimizagdo de custos, de risco e beneficios para a sociedade.

86.3. Observando-se ainda a andlise comparada de custos entre as alternativas levantadas para solucionar o problema regulatério identificado, verifica-se que a alternativa baseada em uma abordagem por meio somente de norma
obrigatéria, denominada de regulagdo por comando e controle, possui um potencial maior de redugdo de custos e de riscos potenciais relacionados a manter a situagdo atual com as orientagdes atualmente disponiveis.

86.4. Outro fator a ser levado em consideragdo sdo as recomendagdes e determinages do TCU enderegadas a SGD no sentido de disponibilizar aos 6rgdos e entidades do SISP mecanismos de normatizagdo das contratagdes de
software e de servigos de computagdo em nuvem.

86.5. Dessa forma, para tornar efetivo as recomendagdes de 6rgdos de controle no ambito do SISP e criar uma padronizagdo no processo de contratacdo e gestdo de software e servicos em nuvem a alternativa mais eficiente é a
regulagdo por comando e controle.

86.6. Diante do exposto, tendo como objetivo a redugdo do risco potencial, padronizagdo no processo de contratagdo e gestdo de software e servicos em nuvem e atender as recomendagdes dos 6rgdos de controle, a alternativa
regulatoria escolhida foi a r lagdo por e le por meio de um modelo de contratagdo e gestdo de software e servicos em nuvem estabelecido em uma Portaria da SGD.

14 - EFEITOS E RISCOS

87.

A presente se¢do visa descrever os efeitos e riscos associados as alternativas de agdo consideradas e refletir se os riscos identificados podem ser aceitos, evitados ou mitigados, com o intuito de elaborar estratégias para a

implementaggo e fiscalizagdo das medidas para tratamento do risco.

88.

Nesta etapa, é apresentada a identificagdo e definigdo dos riscos decorrentes da edigdo, da alteragdo ou da revogagdo de atos normativos, conforme alternativa regulatdria escolhida. Cabe mencionar que foi utilizado o Manual de

Riscos do TCU (TCU, 2020) e as consideragdes adotadas sobre o mapeamento dos riscos e a mensuragdo deles em relagdo ao problema regulatério em tese.



89. Logo, é apresentada a memoria da mensuragdo das probabilidades e impactos de cada risco e posteriormente uma tabela dos resultados consolidados, bem como o plano de contingéncia dos riscos inerentes ao problema
regulatorio.

90. Fica esclarecido que a meméria do levantamento de cada risco aplicado aos impactos, causas e consequéncias de cada evento/risco constam no ANEXO Il deste documento, os quais foram estimados em termos de probabilidade e
impactos com a consolidagdo das opinides do grupo de trabalho engajado na elaboraggo desta AIR.

91. Cada risco é tratado considerando o nivel de suas ocorréncias, formas de abordagem considerando a legislagdo vigente e avangos técnicos da metodologia de contratagdo, gestdo de licenciamento de software e servigos em nuvem
e outros fatores correlatos que podem influenciar nos riscos inerentes conforme a alternativa regulatéria escolhida.

92. Portanto, para cada risco, foi determinado o seu nivel, que é calculado considerando a probabilidade de sua ocorréncia e o impacto. Os quadros abaixo apresentam respectivamente as escalas de probabilidade e impacto, definid
no documento Gest3o de Riscos - Avaliagdo da Maturidade do TCU (TCU, 2018) e posteriormente uma consolidagdo dos riscos.

PROBABILIDADE DOS RISCOS INERENTES AO PROBLEMA REGULATORIO
ESCALA DE PROBABILIDADE PROBABILIDADE PESO
Muito baixa Improvavel. Em situagdes excepcionais, o evento poderd até ocorrer, mas nada nas ci ancias indica essa ibili 1
Baixa Rara. De forma inesperada ou casual, o evento podera ocorrer, pois as circunstancias pouco indicam essa possibilidade. 2
Média Possivel. De alguma forma, o evento podera ocorrer, pois as cir ancias indicam essa ibili 5
Alta Provavel. De forma até esperada, o evento poderd ocorrer, pois as circunstancias indicam fortemente essa possibilidade. 8
Muito Alta Praticamente certa. De forma inequivoca, o evento ocorrera, as circunstancias indicam claramente essa possibilidade. 10

IMPACTOS DOS RISCOS INERENTES AO PROBLEMA REGULATORIO

IMPACTOS DESCRIGAO DO IMPACTO NOS OBJETIVOS, CASO O EVENTO DO RISCO OCORRA PESO
Muito baixa Minimo impacto nos objetivos regulatdrios (estratégicos, operacionais, de informagdo/comunicacdo/divulgagdo ou de conformidade). 1
Baixa Pequeno impacto nos objetivos (idem). 2
Média Moderado impacto nos objetivos (idem), porém recuperavel. 5
Alta Significativo impacto nos objetivos (idem), de dificil reversdo. 8
Muito Alta Catastrdfico impacto nos objetivos (idem), de forma irreversivel. 10

CLASSIFICAGAO DOS RISCOS INERENTES AO PROBLEMA REGULATORIO

CLASSIFICAGAO FAIXA

Risco Baixo - RB 0a9,99

Risco Médio- RM 10a 39,99

Risco Alto - RA 40a79,99

Risco Extremo - RE 80a 100
93. 0 Quadro a seguir, resume a matriz de riscos e pontos dos pesos considerados como referéncia para esta andlise:
MENSURACAO DOS RISCOS DE MANTER A SITUACAO ATUAL E DA ALTERNATIVA ESCOLHIDA
" Alternativa 1: Manter Alternativa 2: Regulagio por PPN N - "
Eventos de Risco N = comando e controle ou por norma Acdo Mitigatdria da alternativa regulatéria escolhida
a situagdo atual P
obrigatéria
Risco 1: Elaborag3o ineficiente do TCO RA 40 RM 25 Incluir seg3o especifica sobre elaboragdo de TCO no modelo orientativo.
Risco 2: Ndo alinhamento entre as necessidades do 6rgdo ou entidade e os recursos contratados. RA 40 RM 10 Inclus&o de ori acerca d? . L s de negdcio
durante o Estudo Técnico Preliminar.
Risco 3: Sobreprego na contratagdo de software e servigos em nuvem. RA 64 RM 25 Incluir secdo esp‘eclﬁrfa com orientagdes sobre a f‘.ehmg.af{ dos Pregos de referéncia,
incluindo coleta, tratamento, analise e juizo critico.
Risco 4: Comprometimento da atividade finalistica dos 6rgdos em face da descontinuidade da RA 64 RM 10 Orientar pela necessidade de definir diretrizes estratégicas relacionadas a continuidade dos
prestagdo dos servigos. servigos e do negdcio.
Risco 5: Comprometimento da qualidade dos servigos a serem contratados. RM 25 RM 10 Incluir segdo especifica contendo diretrizes para definigao dos niveis minimos de servigo.
Risco 6: Dependéncia do érgdo com relagdo aos servigos de software e nuvem contratados RA 64 RM 25 Orientar sobre o estabelecimento de uma politica que possibilite a mudanca de fornecedor
(vendor lock-in) e mitigue is riscos relaci a éncis ogi
Risco 7: Elevado tempo dispendido pelos drgdos no planejamento da contratagdo de software e RA 40 RA 40 Orientar quanto as modalidades de remuneragdo, definigdo de niveis minimos de servigo,
servigos de computagdo em nuvem. condigGes de aplicagdo de sangbes e penalidades e critérios minimos de qualidade.

14 - ASPECTOS TECNICOS DA MODELAGEM DA ABORDAGEM REGULATORIA
94. Uma vez identificada que a abordagem regulatéria mais adequada é a corregulagdo, passa-se nesta se¢do a documentar as analises e fundamentagdes adotadas na modelagem da abordagem regulatodria selecionada.
95. A modelagem da abordagem regulatéria pautou-se pelas diretrizes de 6rgdos de controle externo e interno, consulta a gestores publicos de 6rgdos do SISP, consulta a todos os provedores de nuvem que possuem data centers em

territdrio brasileiro, estudos de publicagdes de consultorias internacionais e consulta publica aberta a Sociedade (ANEXO IV).

DA ANTECIPAGAO DE PAGAMENTOS

Segundo o Codigo de Defesa do Consumidor, Lei n2 8.078, de 11 de setembro de 1990. art. 52, §22, é assegurado ao consumidor a liquidagdo antecipada do débito, total ou parcialmente, mediante redugdo proporcional dos juros e demais
acréscimos. A redugdo é relativa ao valor total do empréstimo com os juros. Deve ser proporcional aos meses pagos. Quanto maior o nimero de prestacdes vincendas (a vencer), maior deverd ser a redugdo (Manual de Direito do Consumidor;
Leonardo Roscoe Bessa, Claudia Lima Marques, Antonio Herman V Benjamin; 2016)

96. Em andlise a jurisprudéncia do Superior Tribunal de Justica, verifica-se que aplicar-se-a limite minimo de 12% ao ano para efeitos da defini¢do da taxa de desconto, conforme a seguir:

Relagdo de consumo. Inexisténcia. “Taxa de desconto” cobrada em operagbes de antecipacdo de pagamento dos valores das transagGes realizadas com cartdes de crédito. Juros. Limitagdo. 1. Conforme entendimento firmado pela Segunda
Segdo desta Corte, o critério a ser adotado para determinagdo da relagdo de consumo é o finalista. Desse modo, para caracterizar-se como consumidora, a parte deve ser destinatdria final econdmica do bem ou servigo adquirido. 2. Ndo ha
relagdo de consumo no caso dos autos, uma vez que o contrato firmado pelas partes constitui apenas instrumento para a facilitagdo das ativi comerciais do imento recorrido. 3. A “taxa de desconto” cobrada nas operagdes de
antecipagdo de pagamento dos valores das transagGes realizadas com cartdes de crédito corresponde a juros compensatérios. 4. Estando estabelecido nos autos que a empresa que cobrou a “taxa de desconto” ndo é instituicéo financeira,

incide a tagdo dos juros a taxa de 12% ao ano. 5. Recurso especial improvido (ST — REsp 910.799/RS — rel. Min. Sidnei Beneti — 3.2 T. - j. 24.08.2010 — DJe 12.11.2010).

. “Apelagdo Civel. Agdo revisional. Contrato de administragdo de ao i cr i para recebil com cartdo de crédito. Desconto mercantil decorrente do r i i de vendas. Aplicabili das
normas cogentes do CDC. Situagdo de consumidor equiparado, na forma do artigo 29 do CDC. Onerosidade excessiva do desconto imposto pela administradora para a antecipagdo do valor devido ao comerciante credenciado impondo-se a sua
limitagdo na razdo equivalente a taxa de juros de 12% ao ano com corre¢do monetdria pelo IGPM. Taxa potestativa e aleatéria que deve ser limitada. Cabimento da condenagdo da administradora ao pagamento das diferengas em face dos
excessivos descontos sofridos. Primeiro apelo provido. Segundo apelo desprovido” (TJRS, ApCiv 70.009.285.248, 62 Cam. Civ., j. 10.11.2004, rel. Ney Wiedemann Neto).

97. Observando-se de forma analoga o calculo da antecipagdo de pagamento prevista no CDC, buscou-se estabelecer um valor de referéncia de modo a padronizar e facilitar a andlise dos gestores de TIC quanto a identificagdo de
sensivel economia na antecipagdo de pagamentos. Constatou-se assim que a adog&o do valor limite minimo anual declarado na jurisprudéncia do STJ de 12% é o parametro adequado para orientar o gestor, admitindo-se adogdo de valor distinto
conforme justificativa a constar dos autos.

DA ANALISE DE IMPACTO ORGAMENTARIO E FINANCEIRO DAS CONTRATACOES DE SOFTWARE E NUVEM

98. A andlise do impacto orgamentario e financeiro das contratagdes de software baseadas em modelos voltados totalmente para servigos, a exemplo de SaaS e Computagdo em Nuvem, visa subsidiar o planejamento para a mudanga
na forma de custeio da Tl governamental ao longo dos anos.

99. Em analise aos dados relacionados as despesas executadas no periodo entre 2018 e 2022, por meio do Painel Siga Brasil, confirmou-se a mudanga no perfil de aquisi¢do dos softwares para o consumo dos softwares como servigo e
subscri¢do, conforme a seguir:



Despesas Executadas - Administragdo Piblica
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Despesa Executada
Ano SIAFT  Aquisicio de Software Locacio de Software Software como Servico Infraestrutura como Serviga

13 346.389.292 181.326.536 14.083.437 117.715.588
013 243.878.053 243.861.853 22.567.690 20.647.369
2020 330,200,633 355.860.784 79,274,437 37.478.317
2021 226.384.010 471.534.388 93.922.948 62,470,553
022 285.839.454 634,474,867 138,997.930 95.310.445
100. Observando-se a previsdo de aquisicdo de recursos de TIC para o ano de 2023 e 2024 constantes dos Planos Anuais de Compras dos érgdos do SISP, identificou-se aumento expressivo na modalidade computagdo em nuvem e

software como servigo, porém constatou-se elevado grau de investimento em infraestrutura e hospedagem de equipamentos servidores , conforme a seguir
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101. Tal cendrio reforca a necessidade da regulamentagdo do tipo comando e controle na dimensdo de contratagdes de softwares e servicos de computagdo em nuvem, principalmente com o enfoque em questdes associadas a
dependéncia tecnoldgica e sustentabilidade orgamentaria e financeira.

CONCLUSAO

102. Em face do exposto, constatou-se que a abordagem baseada em comando e controle apresenta menor custo administrativo e maior eficiéncia regulatéria em mitigar o problema regulatério exposto neste relatério.

Eencaminhe-se ao Diretor de Gestdo de Recursos de TIC.
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ANEXO |
CONCEITOS DE COMPUTAGAO EM NUVEM

1. SERVICOS DE COMPUTAGAO EM NUVEM

1.1. Os servicos de computagdo em nuvem permitem provisionar recursos computacionais (redes, servidores, armazenamento, aplicagdes, servicos de processamento de dados etc.), independer da localidade e a
qualquer momento, por meio de acesso via rede. Os recursos computacionais provisionados em nuvem sdo configuraveis, podendo ser rapidamente inicializados, utilizados e, ao fim, devolvidos com o minimo de esforgo em gerenciamento
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ou interatividade com o provedor dos servigos.
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PRINCIPAIS CARACTERISTICAS

A abordagem de computagdo em nuvem possui cinco caracteristicas essenciais que a definem:

. Autosservigo sob demanda - O cliente pode provisionar a capacidade computacional necessaria (como tempo de servidores e armazenamento em rede) de maneira automatica, sem precisar de interagdo humana com o provedor dos

Servigos.

. Amplo acesso pela rede - Os recursos computacionais estdo disponiveis através da rede e sdo acessados por meio de mecanismos padrdo, que promovem o uso de plataformas heterogéneas de clientes, a exemplo de smartphones,

tablets, laptops e estagbes de trabalho.

Grupo de recursos - Os recursos do provedor de servigos em nuvem sdo agrupados para servir multiplos clientes usando o modelo multi-tenant, com diferentes recursos fisicos e virtuais, alocados e realocados dinamicamente,
conforme demanda. O cliente geralmente ndo tem controle ou conhecimento sobre a localizagdo exata dos recursos disponibilizados, mas pode ser capaz de especificar o local em um nivel maior de abstragdo (por exemplo, pais,
estado ou datacenter). Exemplos de recursos incluem armazenamento, processamento, memoria, e largura de banda de rede.

. Répida Elasticidade - As capacidades computacionais podem ser aumentadas ou diminuidas elasticamente, em alguns casos, automaticamente, de acordo com a demanda atual e o perfil de uso das aplicagdes. Essas alteragdes podem

ser realizadas a qualquer momento, possibilitando otimizagdo do uso de recursos e consequente economia de valores.

Servigo mensurado - Os sistemas em nuvem controlam e otimizam automaticamente o uso de recursos, levando em consideragdo capacidades de monitoramento em um nivel apropriado para o tipo de servigo (ex.: armazenamento,
processamento, largura de banda, e usudrios ativos por contas.). O uso de recursos pode ser monitorado, controlado e reportado, provendo transparéncia tanto para o provedor quanto para o consumidor do servigo utilizado.

MODELOS DE SERVICO

Os modelos de servico de computagdo em nuvem referem-se a funcionalidade fornecida por um servigo de nuvem a um cliente do servigo de nuvem, com base nos recursos utilizados. Os principais modelos de servigo de

computagdo em nuvem sdo:
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. Infraestrutura como Servigo (Infrastructure as a Service — 1aaS): capacidade fornecida ao cliente para provisionar processamento, armazenamento, comunicagdo de rede e outros recursos de computagdo fundamentais nos quais o

cliente pode instalar e executar software em geral, incluindo sistemas operacionais e aplicativos. O cliente ndo gerencia nem controla a infraestrutura na nuvem subjacente, mas tem controle sobre os sistemas operacionais,
armazenamento e aplicativos instalados, e possivelmente um controle limitado de alguns componentes de rede.

Plataforma como Servigo (Platform as a Service - Paas): capacidade fornecida ao cliente para provisionar na infraestrutura de nuvem aplicagdes adquiridas ou criadas para o cliente, desenvolvidas com linguagens de programagéo,
bibliotecas, servigos e ferramentas suportados pelo provedor de servigos em nuvem. O cliente ndo gerencia nem controla a infraestrutura na nuvem subjacente incluindo rede, servidores, sistema operacional ou armazenamento, mas
tem controle sobre as aplicagdes instaladas e possivelmente sobre as configuragdes do ambiente de hospedagem de aplicagdes.

Software com o Servico (Software as a Service — Saa$S): capacidade de fornecer uma solugdo de software completa que pode ser contratada de um provedor de servicos em nuvem. Toda a infraestrutura subjacente, middleware,
software de aplicativo e dados de aplicativo ficam no datacenter do provedor de servigos. O provedor de servigo gerencia hardware, software, garante a disponibilidade e a seguranga do aplicativo e de seus dados.

MODELOS DE IMPLANTAGAO

Os modelos de implantagdo de servicos de computagdo em nuvem, que se referem a forma de compartilhamento e controle de recursos fisicos e virtuais, sdo classificados como:

Nuvem publica ou externa: infraestrutura de nuvem dedicada para uso aberto de qualquer organizagdo. Sua propriedade e seu gerenciamento podem ser de 6rgdos publicos, empresas privadas ou de ambos;

. Nuvem privada ou interna: infraestrutura de nuvem dedicada para uso exclusivo do drgdo e de suas unidades vinculadas, ou de entidade composta por mdltiplos usuarios, e sua propriedade pode ser do préprio 6rgdo ou de empresas

publicas com finalidade especifica relacionada a tecnologia da informag3o;

. Nuvem hibrida: infraestrutura de nuvem composta por duas ou mais infraestruturas distintas (privadas, comunitdrias ou publicas), que permanecem com suas proprias caracteristicas, mas agrupadas por tecnologia padrdo que

permite interoperabili e portabili de dados, servigos e aplicagdes;

. Nuvem comunitaria: infraestrutura de nuvem dedicada para uso exclusivo de um grupo de usudrios de 6rgdos ou de entidades ndo vinculados, que compartilham a mesma natureza de trabalho e obrigagdes, e sua propriedade pode

ser dos prdprios 6rgdos, de empresas publicas, ou de ambos;

Nuvem de governo: infraestrutura de nuvem privada ou comunitaria gerida exclusivamente por 6rgdos ou empresas publicas.

TERMOS E DEFINICOES

Provedor de Servigos em Nuvem: empresa que possui infraestrutura de tecnologia da informagdo (Tl) destinada ao fornecimento de infraestrutura, plataformas e aplicativos baseados em computagdo em nuvem.

Integrador de Servigos de Nuvem: parceiro de Servigo de Nuvem (Cloud Broker) que oferece servigos profissionais e gerenciados relacionados a operagdes de infraestrutura de um ou mais provedores de nuvem publica. O integrador
deve ser capaz de oferecer trés pilares de recursos: uma plataforma de gerenciamento de recursos de nuvem (Cloud Management Platform - CMP), servigos profissionais de gerenciamento, operagdo, implementagéo e consultoria
continua sobre os servigos gerenciados.

Nuvem Pdblica: infraestrutura de computagdo em nuvem pertencente a um provedor de servios em nuvem e gerenciada por ele. Os recursos computacionais sdo baseados em virtualizagdo, agrupados e compartilhados entre
clientes, e acessados via Internet ou uma conexdo de rede dedicada. O uso dos recursos é monitorado e pago conforme o uso.

Datacenter: instalagdo construida com o objetivo de alojar recursos em nuvem, como servidores e outros equipamentos baseados no modelo “como Servigo - as a Service”. Um datacenter é uma infraestrutura que centraliza as
operagdes e os equipamentos de Tl de um provedor de servigos em nuvem e onde ele armazena e gerencia os dados de seus clientes.

Orquestragdo: habilidade de coordenar e gerenciar recursos em diferentes provedores de nuvem publicas.
Servigo na modalidade por Reserva de Recurso: servigos reservados previamente por um periodo de um ano e com faturamento mensal.
Servigo na Modalidade por Demanda: servigos alocados por demanda, sem um periodo predeterminado de alocagdo dos recursos e com faturamento periédico, de acordo com a Ordem de Servigo.

Maquina Virtual: ambiente computacional implementado em uma maquina fisica, a partir de tecnologias de virtualizagdo. Este ambiente possui, minimamente, seu préprio processador, memoéria RAM e interface de rede, podendo a
ele serem agregados outros componentes como, por exemplo, volumes de armazenamento (storage).

Maquina Virtual de Uso Genérico: sdo as maquinas virtuais utilizadas para prop6sito geral, com cargas de trabalho comuns que requerem equilibrio entre processamento e memoria.

ancia de C do: corresponde a um componente de computagdo em nuvem composto de maquina virtual e servigos agregados, como exemplo, armazenamento, componentes de rede e demais servigos que mantenham

essa mdaquina virtual em operagdo.

Instancia de Banco de Dados: corresponde a uma plataforma de banco de dados gerenciado. Uma instancia de banco dedados pode conter vérias bases de dados de um mesmo tipo criadas pelo usudrio. E possivel acessar a instancia
de banco de dados usando as mesmas ferramentas e os mesmos aplicativos.

Carga de trabalho (Workload): conjunto de recursos que comp8em uma arquitetura técnica destinada a suportar um ou mais servigos de TI. As cargas de trabalho podem requerer uma ou mais instancias e recursos de computagdo
para agregar valor ao negécio por meio de servigos de Tl.s. Regido: agrupamentos de localizagdes geograficas especificas em que os recursos computacionais se encontram hospedados. Considera-se para efeito deste Guia que o
territdrio brasileiro estd localizado em uma Unica regido.

Zona: locais isolados dentro de cada regido dos quais os servigos de nuvem publica se originam e operam.

Multi-nuvem: uma estratégia de utilizagdo dos servigos de computagdo em nuvem por meio de dois ou mais provedores de nuvem publica.

MODELOS DE CONTRATAGAO

BROKER-CLOUD: Agente intermediario em uma negociagdo entre um cliente e um fornecedor de computagdo em nuvem, podendo aconselhar uma empresa a respeito dos melhores servigos que se adequem as suas necessidades,
visando minimizar os riscos inerentes a uma referida contratagdo. Nesse modelo, o integrador sera responsavel por firmar contrato com um provedor de nuvem. A dindmica do processo inclui etapas de registro da demanda, analise e
defini¢do dos cenarios apropriados, aprovagdo opcional do melhor cenario, execugdo dos procedimentos de configuragdo, migragdo/implantagdo, testes, homologagdo, colocagdo em produgdo, acompanhamento, bilhetagem e
faturamento dos servigos mensalmente.

BROKER-MULTICLOUD: Multi-cloud é um termo para o uso de mais de um provedor de servigos de nuvem publica para armazenamento virtual de dados ou recursos de energia de computagdo, além de outras nuvens privadas e
infraestrutura local. Uma estratégia multi-cloud n3o apenas oferece mais flexibilidade nos servicos de computagdo em nuvem que uma empresa escolhe usar, abrindo opgdes para solugdes em nuvem hibrida, mas também reduz a
dependéncia de apenas um fornecedor.

CLOUD PROVIDER: O provedor de servigos (Cloud Provider) de nuvem é uma empresa contratada que fornece uma plataforma, infraestrutura, aplicativo ou servigos de armazenamento baseados em nuvem. Além do modelo de
pagamento por uso, os provedores de servicos de nuvem também oferecem as empresas diversos beneficios. As empresas podem usufruir de escalabilidade e flexibilidade, sem as limitagGes fisicas de servidores locais, da
confiabilidade de multiplos data centers com diversas redundancias, da customizagdo por meio da configuragdo dos servidores de acordo com as suas preferéncias e do balanceamento de carga responsivo que pode responder de
forma simples as necessidades em constante mudanga. No entanto, as empresas devem avaliar aspectos de seguranga quanto ao armazenamento de dados na nuvem para garantir o acesso conforme o recomendado pela industria,
para manter as configuragdes de gerenciamento de conformidade e para assegurar que as melhores praticas estdo sendo adotadas e cumpridas.

ANEXO Il
MENSURAGAO DOS RISCOS REGULATORIOS

Foram considerados nesta andlise os riscos identificados nas trés alternativas levantadas: manter a situagdo atual, regulagdo por comando e controle e regulamentagdo por instrumento orientativo. Destaca-se que a alternativa manter

a situagdo atual, considera as diretrizes e orientagdes especificas sobre contratagéo de licenciamento de software e servigos de computagdo em nuvem contidas na IN SGD/ME n? 94, de 2022. A alternativa regulatéria escolhida para o problema

foir

por e

PROBABILIDADE DOS RISCOS INERENTES AO PROBLEMA REGULATORIO
ESCALA DE PROBABILIDADE PROBABILIDADE PESO




PROBABILIDADE DOS RISCOS INERENTES AO PROBLEMA REGULATORIO

Muito baixa Improvével. Em situagdes excepcionais, o evento podera até ocorrer, mas nada nas cire indica essa 1
Baixa Rara. De forma inesperada ou casual, o evento podera ocorrer, pois as circunstancias pouco indicam essa possibilidade. 2
Média Possivel. De alguma forma, o evento podera ocorrer, pois as cirt ias indicam essa 5
Alta Provavel. De forma até esperada, o evento podera ocorrer, pois as circunstancias indicam fortemente essa possibilidade. 8
Muito Alta Praticamente certa. De forma inequivoca, o evento ocorrera, as ci a indicam cl; essa ibilidad 10
IMPACTOS DOS RISCOS INERENTES AO PROBLEMA REGULATORIO

IMPACTOS DESCRIGAO DO IMPACTO NOS OBJETIVOS, CASO O EVENTO DO RISCO OCORRA PESO
Muito baixa Minimo impacto nos objetivos regulatérios (estratégicos, operacionais, de informagdo/comunicacdo/divulgagdo ou de conformidade). 1
Baixa Pequeno impacto nos objetivos (idem). 2
Média Moderado impacto nos objetivos (idem), porém recuperavel. 5
Alta Significativo impacto nos objetivos (idem), de dificil reversdo. 8
Muito Alta Catastrofico impacto nos objetivos (idem), de forma irreversivel. 10

CLASSIFICAGAO DOS RISCOS INERENTES AO PROBLEMA REGULATORIO

CLASSIFICACAO FAIXA
Risco Baixo - RB 0a9,99
Risco Médio- RM 10a39,99

Risco Alto - RA 40a 79,99
Risco Extremo - RE 80a 100

MENSURACAO DO RISCO INERENTE - RAIR-VERSAO 1/2023 -

ALTERNATIVAS REGULATORIAS PARA ELABORAGAO DO MODELO DE SOFTWARE E SERVICOS EM NUVEM

MENSURACAO DO RISCO INERENTE DE TODAS AS ALTERNATIVAS

RISCO 1: ELABORAGAO INEFICIENTE DO TCO

Alternativa de Regulagdo

Probabilidade de ocorrer

Impacto do risco

Risco Inerente (Probabilidade x Impacto)

Alternativa 1: Manter a situagdo atual 8 5 40
Alternativa 2: Regulagdo por comando e controle 5 8 40
Alternativa 3: Regulagdo por orientagdo (guia) 5 5 25

RISCO 2: ALINHAMENTO ENTRE AS NECESSIDADES DO ORGAO OU ENTIDADE E OS RECURSOS CONTRATADOS

Alternativa de Regulacdo

Probabilidade de ocorrer

Impacto do risco

Risco Inerente (Probabilidade x Impacto)

Alternativa 1: Manter a situagdo atual 5 8 40
Alternativa 2: Regulagdo por comando e controle 8 8 64
Alternativa 3: Regulagdo por orientagdo (guia) 5 2 10

RISCO 3: SOBREPRECO NA

CONTRATAGAO DE SOFTWARE E SERVIGOS EM NUVEM

Alternativa de Regulagdao

Probabilidade de ocorrer

Impacto do risco

Risco Inerente (Probabilidade x Impacto)

Alternativa 1: Manter a situagdo atual 8 8 64
Alternativa 2: Regulagdo por comando e controle 2 8 16
Alternativa 3: Regulagdo por orientagdo (guia) 5 5 25

RISCO 4: COMPROMETIMENTO DA ATIVIDADE FINALISTICA DOS ORGAOS EM FACE DA DESCONTINUIDADE DA PRESTACAO DOS SERVICOS

Alternativa de Regulagdao

Probabilidade de ocorrer

Impacto do risco

Risco Inerente (Probabilidade x Impacto)

Alternativa 1: Manter a situagdo atual 8 8 64
Alternativa 2: Regulagdo por comando e controle 5 8 40
Alternativa 3: Regulagdo por orientagdo (guia) 5 2 10

RISCO 5: COMPROMETIMENTO DA QUALIDADE DOS SERVICOS A SEREM CONTRATADOS

Alternativa de Regulacdo

Probabilidade de ocorrer

Impacto do risco

Risco Inerente (Probabilidade x Impacto)

Alternativa 1: Manter a situagdo atual 5 5 25
Alternativa 2: Regulagdo por comando e controle 2 5 10
Alternativa 3: Regulagdo por orientagdo (guia) 2 5 10

RISCO 6: DEPENDENCIA DO GRGAO COM RELAGAO AOS SERVICOS DE SOFTWARE E NUVEM CONTRATADOS (VENDOR LOCK-IN)

Alternativa de Regulacdo

Probabilidade de ocorrer

Impacto do risco

Risco Inerente (Probabilidade x Impacto)

Alternativa 1: Manter a situagdo atual 8 8 64
Alternativa 2: Regulagdo por comando e controle 5 5 25
Alternativa 3: Regulagdo por orientagdo (guia) 5 5 25

RISCO 7: ELEVADO TEMPO DISPENDIDO PELOS ORGAOS NO PLANEJAMENTO DA CONTRATAGAO

Alternativa de Regulacdo

Probabilidade de ocorrer

Impacto do risco

Risco Inerente (Probabilidade x Impacto)

Alternativa 1: Manter a situagdo atual 5 8 40
Alternativa 2: Regulagdo por comando e controle 5 8 40
Alternativa 3: Regulagdo por orientagdo (guia) 5 8 40

ANEXO Ill

MEMORIA DE CALCULO DA ANALISE COMPARATIVA DE CUSTOS REGULATORIOS ADMINISTRATIVOS

ALTERNATIVA 1: MANTER A SITUACAO ATUAL

1. CUSTO ADMINISTRATIVO

1.1. CUSTO COM ATENDIMENTO AOS ORGAOS DO SISP

Descrigéo Valor l::;:::::id: Fonte
Quantidade de chamados sobre software e nuvem 4 més Histérico de chamados da Central de Servigos e Suporte do SISP - C3S (fev-abr/2023)
Taxa de crescimento anual de chamados 18% més histérico apurado da C3S (fev-abr/2023)
Tempo médio de resposta (Analista em Tecnologia da Informagdo - ATI) 8 horas
Tempo médio de revisdo ATI DAS 3 (atual FCE 1.10) 1 horas
Tempo médio de revisdo ATI DAS 4 (atual FCE 1.13) 1 horas
ATI RS 47,70 hora Anati
ATI - DAS 3 (atual FCE 1.10) R$ 63,21 hora Anati
ATI - DAS 4 (atual FCE 1.13) R$ 75,99 hora Anati
Custo anual com atendimentos a chamados ano 1 RS 24.998,27 moeda
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Custo anual com atendimentos a chamados ano 2 R$ 29.497,96 moeda
Custo anual com atendimentos a chamados ano 3 RS 34.807,59 moeda
Custo anual com atendimentos a chamados ano 4 R$ 41.072,96 moeda
Custo anual com atendimentos a chamados ano 5 R$ 48.466,09 moeda
1.2. CUSTO COM O PLANEJAMENTO DA CONTRATACAO NOS ORGAOS DO SISP
Descrigéio Valor l::;::::c::e Fonte
Tempo gasto com planejamento 124 unidade Autodiagndstico SISP 2022
Custo didrio de uma equipe de planejamento da contratagao R$ 1.144,80 moeda Considerando uma equipe de 3 ATIs
Custo total do planejamento da contratagdo RS 141.955,34 moeda
Q i de 6] paraoano 1l 710 unidade Analise PGC 2023 para software e nuvem
Gasto total com o planejamento da contratagdo Orgdos do Sisp ano 1 R$ 100.788.288,04 moeda
Quantidade de contratagdes estimadas para o ano 2 937 unidade Andlise PGC 2023 para software e nuvem + taxa de crescimento anual estimada
Gasto total com o planejamento da contratagdo Orgaos do Sisp ano 2 RS 133.040.540,22 moeda
Quantidade de contratages estimadas para 0 ano 3 1.237 unidade Andlise PGC 2023 para software e nuvem + taxa de crescimento anual estimada
Gasto total com o planejamento da contratagdo Orgdos do Sisp ano 3 RS 175.613.513,09 moeda
Q idade de ol para o ano 4 1.633 unidade Andlise PGC 2023 para software e nuvem + taxa de crescimento anual estimada
Gasto total com o planejamento da contratagdo Orgdos do Sisp ano 4 RS 231.809.837,28 moeda
Quantidade de contratages estimadas para 0 ano 5 2.156 unidade Andlise PGC 2023 para software e nuvem + taxa de crescimento anual estimada
Gasto total com o planejamento da contratagdo Orgaos do Sisp ano 5 RS 305.988.985,20 moeda
2. RISCO POTENCIAL
2.1. RISCOS DE FALHA NA EXECUCAO CONTRATUAL
Descrigéo Valor l:::::::c?: Fonte
Montante previsto de gasto com software para 2023 RS 282.657.007,74 ano PGC 2023
Montante previsto de gasto com nuvem para 2023 RS 165.387.346,63 ano PGC 2023
Total previsto de gasto para 2023 RS 448.044.354,37 moeda
Risco de aplicagdo inadequada de recursos 60,69% percentual Item 111.5 do acérddo n2 2.037/2019-P
Risco potencial anual R$ 271.918.118,67 moeda
Taxa de crescimento anual estimada 32% ano Siga Brasil (Média de crescimento do gasto 2019 a 2022)
2.2. RISCOS DE SEGURANCA DA INFORMAGAO E PRIVACIDADE
Descrigéo Valor l::;::::c:le Fonte
Custo médio decorrente de falhas de seguranca por 6rgdo ou entidade RS 43.828,36 moeda Cost of Data Breach - IBM Security (2022)
Crescimento anual 2,6% percentual Cost of Data Breach - IBM Security (2022)
Quantidade de 6rgdos do SISP que utilizam nuvem 161 unidade gov.br e Autodiagnéstico SISP 2022
Custo médio decorrente de falhas ano 1 R$ 7.056.366,55 moeda
Custo médio decorrente de falhas ano 2 RS 7.239.832,08 moeda
Custo médio decorrente de falhas ano 3 R$ 7.428.067,71 moeda
Custo médio decorrente de falhas ano 4 R$ 7.621.197,47 moeda
Custo médio decorrente de falhas ano 5 R$ 7.819.348,60 moeda
ALTERNATIVA 2: REGULAGCAO POR COMANDO E CONTROLE OU POR NORMA OBRIGATORIA
1. CUSTO ADMINISTRATIVO
1.1. CUSTO COM ATENDIMENTO A0S ORGAOS DO SISP
Descrigéo Valor l::;::;:c?: Fonte
Quantidade de chamados sobre software e nuvem 12 més Premissa de aumento na quantidade mensal de 200% com a publicagdo de norma obrigatdria
Taxa de crescimento anual de chamados 18% més histérico apurado da C3S (fev-abr/2023)
Custo anual com atendimentos a chamados ano 1 RS 74.994,81 moeda
Custo anual com atendimentos a chamados ano 2 RS 88.493,88 moeda
Custo anual com atendimentos a chamados ano 3 R$ 104.422,78 moeda
Custo anual com atendimentos a chamados ano 4 RS 123.218,88 moeda
Custo anual com atendimentos a chamados ano 5 RS 145.398,28 moeda
1.2. CUSTO COM A ELABORAGAO DA NORMA
Descrigéo Valor l::;::::c?: Fonte
Custo de alocagdo de equipe para elaboragdo da norma R$ 37.778,44 moeda Valor estimado
Quantidade de Servidores 3 unidade
Dedicagdo didria 2 horas
Quantidade média de dias Uteis para elaboragdo da norma 132 unidade Considerando 6 meses para elaboragdo
Tempo médio elaboragdo da norma 792 horas
Custo Seminario RS 31.482,03 moeda
Tempo preparagdo e execugdo 220 horas
Quantidade de Servidores envolvidos em ministrar e preparar 3 unidade
1.3 CUSTO DE PLANEJAMENTO DA CONTRATAGAO NOS ORGAOS DO SISP
Descrigéo Valor l::;::::cid: Fonte
Tempo gasto com planejamento 124 dias Autodiagndstico SISP 2022
Custo didrio de uma equipe de planejamento da contratagdo RS 1.144,80 moeda Considerando uma equipe de 3 ATIs
Custo total do planejamento da contratagdo RS 141.955,34 moeda
Estimativa de redugo do prazo no planejamento da contratagdo em decorréncia do modelo 25% percentual Adotou-se como premissa uma redugio de 25%
Gasto total com planejamento da contratagdo utilizando o modelo RS 106.466,50 moeda
5:;13;;23;::(::;:?: do prazo no planejamento da contratagdo decorrente da publicagdo de 80% percentual Adotou-se como premissa uma reducio de 80%
Gasto total com j da o utilizand eletronicos R$ 28.391,07 moeda
Q i de 0] paraoano 1l 710 unidade Analise PGC 2023 para software e nuvem
Gasto total com o planejamento da contratagdo Orgdos do Sisp ano 1 R$ 75.591.216,03 moeda Considerando o gasto total sem a publicagdo dos catalogos eletronicos



https://gestao.sisp.gov.br/autodiagnostico/2022
https://www.ibm.com/downloads/cas/NNZMWXZL
https://www.ibm.com/downloads/cas/NNZMWXZL
https://gestao.sisp.gov.br/autodiagnostico/2022
https://gestao.sisp.gov.br/autodiagnostico/2022

Q idade de B para o ano 2 937 unidade Andlise PGC 2023 para software e nuvem + taxa de crescimento anual estimada
Gasto total com o planejamento da contratagdo Orgdos do Sisp ano 2 R$ 99.780.405,16 moeda Considerando o gasto total sem a publicagdo dos catalogos eletronicos
Quantidade de contratages estimadas para 0 ano 3 1.237 unidade Andlise PGC 2023 para software e nuvem + taxa de crescimento anual estimada
Gasto total com o planejamento da contratagdo Orgdos do Sisp ano 3 RS 35.122.702,62 moeda Considerando o gasto total com a publicagdo dos catalogos eletrénicos
Q id. de o imadas para o ano 4 1.633 unidade Andlise PGC 2023 para software e nuvem + taxa de crescimento anual estimada
Gasto total com o planejamento da contratagdo Orgdos do Sisp ano 4 RS 46.361.967,46 moeda Considerando o gasto total com a publicagdo dos catalogos eletrénicos
Q idade de o paraoano5 2.156 unidade Andlise PGC 2023 para software e nuvem + taxa de crescimento anual estimada
Gasto total com o planejamento da contratagio Orgaos do Sisp ano 5 R$ 61.197.797,04 moeda Considerando o gasto total com a publicagdo dos catalogos eletrénicos
2. RISCO POTENCIAL
2.1. RISCOS DE FALHA NA EXECUGAO CONTRATUAL
Descrigéo Valor l‘::;::::c?: Fonte
Montante previsto de gasto com software para 2023 RS 282.657.007,74 ano PGC 2023
Montante previsto de gasto com nuvem para 2023 RS 165.387.346,63 ano PGC 2023
Total previsto de gasto para 2023 R$ 448.044.354,37 moeda
Risco de aplicagdo inadequada de recursos 30,35% percentual lE’stimativa de reducdo de 50% sobre o risco potencial identificado no acérddo TCU n2 2.037/2018-
Risco potencial anual RS 135.959.059,33 moeda
Taxa de crescimento anual estimada 32% ano Siga Brasil (Média de crescimeno do gasto 2019 a 2022)
2.2. RISCOS DE SEGURANCA DA INFORMAGAO E PRIVACIDADE
Descrigdo Valor l::;::::c;e Fonte
Custo médio decorrente de falhas de seguranga por 6rgdo ou entidade RS 22.269,19 moeda Cost of Data Breach - IBM Security (2022)
Crescimento anual 2,6% percentual Cost of Data Breach - IBM Security (2022)
Quantidade de 6rgdos do SISP que utilizam nuvem 161 unidade gov.br e Autodiagnéstico SISP 2022
Custo médio decorrente de falhas ano 1 RS 3.585.339,84 moeda
Custo médio decorrente de falhas ano 2 RS 3.678.558,68 moeda
Custo médio decorrente de falhas ano 3 RS 3.774.201,20 moeda
Custo médio decorrente de falhas ano 4 RS 3.872.330,43 moeda
Custo médio decorrente de falhas ano 5 R$ 3.973.011,03 moeda
ALTERNATIVA 3: REGULAGAO POR MEIO DE INSTRUMENTOS ORIENTATIVOS (GUIA DE BOAS PRATICAS DE CONTRATAGAO E GESTAO)
1. CUSTO ADMINISTRATIVO
1.1. CUSTO COM ATENDIMENTO AOS ORGAOS DO SISP
Descrigéo Valor l::;::: :c?: Fonte
Quantidade de chamados sobre software e nuvem 8 més Premissa de aumento na quantidade mensal de 100% com a publicagdo de norma obrigatdria
Taxa de crescimento anual de chamados 18% més histérico apurado da C3S (fev-abr/2023)
Custo anual com atendimentos a chamados ano 1 RS 49.996,54 moeda
Custo anual com atendimentos a chamados ano 2 R$ 58.995,92 moeda
Custo anual com atendimentos a chamados ano 3 R$ 69.615,19 moeda
Custo anual com atendimentos a chamados ano 4 RS 82.145,92 moeda
Custo anual com atendimentos a chamados ano 5 R$ 96.932,18 moeda
1.2. CUSTO COM A ELABORAGAO DO GUIA
Descrigéio Valor l::;::::c;e Fonte
Custo estimado de elaboragdo do guia R$ 30.222,75 moeda Premissa de 80% do custo de elaboragdo de uma norma
1.3. CUSTO DE PLANEJAMENTO DA CONTRATACAO NOS ORGAOS DO SISP
Estimativa de redugdo do prazo no planejamento da contratagdo em decorréncia do guia 13% percentual
Gasto total com planej; da o utilizando o modelo R$ 124.210,92 moeda
Quantidade de contratages estimadas para o0 ano 1 710 unidade Andlise PGC 2023 para software e nuvem
Gasto total com o planejamento da contratagdo Orgaos do Sisp ano 1 RS 88.189.752,04 moeda
Q idade de o paraoano 2 937 unidade Andlise PGC 2023 para software e nuvem + taxa de crescimento anual estimada
Gasto total com o planejamento da contratagdo Orgdos do Sisp ano 2 RS 116.410.472,69 moeda
Quantidade de contratages estimadas para o ano 3 1.237 unidade Andlise PGC 2023 para software e nuvem + taxa de crescimento anual estimada
Gasto total com o planejamento da contratagdo Orgdos do Sisp ano 3 RS 153.661.823,95 moeda
Quantidade de contratagdes estimadas para o ano 4 1.633 unidade Andlise PGC 2023 para software e nuvem + taxa de crescimento anual estimada
Gasto total com o planejamento da contratagdo Orgdos do Sisp ano 4 RS 202.833.607,62 moeda
Q id. de o] imadas para 0 ano 5 2.156 unidade Andlise PGC 2023 para software e nuvem + taxa de crescimento anual estimada
Gasto total com o planejamento da contratagio Orgaos do Sisp ano 5 RS 267.740.362,05 moeda
2. RISCO POTENCIAL
2.1. RISCOS DE FALHA NA EXECUGAO CONTRATUAL
Descrigéo Valor l::;::: :c?: Fonte
Montante previsto de gasto com software para 2023 RS 282.657.007,74 ano PGC 2023
Montante previsto de gasto com nuvem para 2023 RS 165.387.346,63 ano PGC 2023
Total previsto de gasto para 2023 RS 448.044.354,37 moeda
Risco de aplicagdo inadequada de recursos 45,52% percentual lE’stimativa de reducdo de 25% sobre o risco potencial identificado no acérddo TCU n2 2.037/2018-
Risco potencial anual RS 203.938.589,00 moeda
Taxa de crescimento anual estimada 32% ano Siga Brasil (Média de crescimento do gasto 2019 a 2022)
2.2. RISCOS DE SEGURANCA DA INFORMAGAO E PRIVACIDADE
Descrigdo Valor l::;::::c?: Fonte
Custo médio decorrente de falhas de seguranga por érgdo ou entidade R$ 26.156,77 moeda Cost of Data Breach - IBM Security (2022),
Crescimento anual 2,6% percentual Cost of Data Breach - IBM Security (2022)
Quantidade de 6rgdos do SISP que utilizam nuvem 161 unidade gov.br e Autodiagnéstico SISP 2022
Custo médio decorrente de falhas ano 1 RS 4.211.239,55 moeda
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Custo médio decorrente de falhas ano 2 R$ 4.320.731,78 moeda

Custo médio decorrente de falhas ano 3 R$ 4.433.070,81 moeda

Custo médio decorrente de falhas ano 4 RS 4.548.330,65 moeda

Custo médio decorrente de falhas ano 5 R$ 4.666.587,25 moeda
ANEXO IV

REGISTRO CONTRIBUICOES CONSULTA PUBLICA

https:

1/modelo-de-cc -de-soft

www.gov.br/part

A seguir apresenta-se o registro anonimizado de contribuig¢des realizadas nesse periodo:
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E necessario melhorar a ementa e toda a norma deve seguir uma concepgao Unica do inicio ao fim para
estabelecer "modelo de contratagdo de servigos de computagdo em nuvem"..Ndo ¢ adequado e apenas
adicionaria riscos de interpretagdes incluir o termo "software" na ementa e foco da Portaria, pois essa
ndo é a realidade das contratagdes na maquina publica e ndo é a realidade dos fornecedores de nuvem.
O fornecimento de softwares como servigo ou subscri¢do no ambito de servigos de nuvem publica é
questdo acessoria e ndo principal, sobretudo ndo se tem noticias de fornecimento de software sob
licenga perpétua (bem puiblico adquirido sob rubrica de Investimento) no ambito de servigo de
nuvem.Contratagdo de servigos de computagdo em nuvem ndo se confunde com fornecimento de
software como servigo em nuvem. Por exemplo, na aquisi¢do de subscri¢des de softwares como servigo
em nuvem, como licengas Office 365, Qlik Cloud e outros, o foco esta no software em si e seu fabricante

O objetivo da portaria é estabelecer um modelo

amplo que comporte as diferentes formas de

contratagdo, tanto de software quanto de servigos de
30 em nuvem, r do as diferencas e

N 4 dafini : . P~ . Néo
exclusivo, onde, por natureza, o uso do software ocorre na nuvem pré definida. Ou seja, o foco é no as caracteristicas de cada servigo, assegurando a
software como servigo em nuvem do fornecedor de forma transparente e ndo na contratacao "de otimizagdo normativa com vistas a simplificar, em um
computagdo em nuvem".Em "contratagéo de servigos de cor em nuvem" a do Gnico instrumento, diferentes realidades e
Grgdo é no fornecimento recursos e servigos computacionais, onde, caso precise, como um meio para para a contratagdo dos objetos.
um fim, um software é questdo acesséria fornecida junto pelo fornecedor da nuvem, igualmente como
servico, ou com licengas de posse do 6rgdo que usa a nuvem.A Portaria ndo pode querer estabelecer um
modelo genérico para tentar atender objetos tdo distintos, sendo o mais urgente para a maquina publica
o estabelecimento de "modelo de contratagdo de servigos de computagdo em nuvem", por meio de
broker multinuvem ou ndo.Licitagdes com foco em contratar software como servigo em nuvem, como é o
caso do Office 365 da Microsoft, ndo é assunto critico no momento na maquina publica.
O objetivo da portaria é estabelecer um modelo
amplo que comporte as diferentes formas de
. . P . . .~ |contratagdo, tanto de software quanto de servigos de
A normativa deve seguir uma concepgao Unica do inicio ao fim para estabelecer "modelo de contratagdo M ~ . 9 N " o
. = s " o " . d0 em nuvem, r as diferengas e ~
de servigos de computagdo em nuvem". Ndo se pode confundir aquisi¢do de licengas com servigos em - N Nao
N I s as caracteristicas de cada servigo, assegurando a
nuvem, tampouco conjugar as aquisicdes numa mesma licitagao AN N . s
otimizagéo normativa com vistas a simplificar, em um
Unico instrumento, diferentes realidades e
para a contratagdo dos objetos.
O objetivo da portaria é estabelecer um modelo
amplo que comporte as diferentes formas de
. - " contratagdo, tanto de software quanto de servigos de
Recomenda-se estabelecer portarias/modelos distintos para nuvem e para software. A contratagdo de < ~ Aq " <
. o c ) N computagdo em nuvem, respeitando as diferengas e "
software pode se dar através da nuvem, de distintas formas, porém pode também ocorrer diretamente. - N Nao
IR . « as caracteristicas de cada servigo, assegurando a
Sdo topicos distintos que serdo melhor enderegados em modelos separados. P ) . A
otimizagdo normativa com vistas a simplificar, em um
Unico instrumento, diferentes realidades e
para a contratagdo dos objetos.
O objetivo da portaria é estabelecer um modelo
amplo que comporte as diferentes formas de
contratagdo, tanto de software quanto de servigos de
R . " - &0 em nuvem, r i as diferencas e =
De acordo 100% com contribuigdo CP-467385. Separar o que é separado. Sdo dois tipos. - N o Nao
as caracteristicas de cada servigo, assegurando a
otimizagdo normativa com vistas a simplificar, em um
Unico instrumento, diferentes realidades e
del para a contratagdo dos objetos.
No nosso entendimento a aquisi¢do de software ndo deve se confundir com a aquisigdo de servigos de
computagdo em nuvem, uma vez que o modelo de negécio e contratagdo de software e o modelo de
negdcio e contratagdo dos servigos de computagdo em nuvem compartilham pequeno elemento de
similaridade (Saa$) incapaz de alcangar todos os aspectos juridicos, fiscais e/ou tecnologicos. _ s
. ( ) .p ~ < P P / y / 8 O objetivo da portaria é estabelecer um modelo
Partindo desse entendimento, ndo se justifica plenamente o estabelecimento de um mesmo modelo de N
% . x ~ x lamplo que comporte as diferentes formas de
contratagdo para objetos tdo diversos em seus modelos de contratagdo e remuneragdo. = .
contratagdo, tanto de software quanto de servigos de
Noutro contexto, os processos de contratagdo de software em sua grande maioria sugerem a « - y
~ em nuvem, r as diferencas e ~
em ambientes locais (on-premises), demonstrando possivel retrocesso e conflitando com o - . Nao
- as caracteristicas de cada servigo, assegurando a
préprio normativo que orienta pela prioridade para contratagdes de soluges em nuvem — ex.: IN P ) . A
° Py . . otimizagdo normativa com vistas a simplificar, em um
ISGD/ME N2 94/2022, para o caso em especifico, em sua modalidade de software como servigo (Saa$). PR ) "
~ N " P nico instrumento, diferentes realidades e
Como sugestdo, entendemos como mais oportuno e coerente, o estabelecimento de modelo préprio e - 3
P, s P e modelagens para a contratagdo dos objetos.
especifico para aquisi¢do de softwares, contemplando suas estratégias, casos de uso e justificativas para
implantagdo on-premises ou em nuvem, bem como, diretrizes sobre as modalidades de licenciamento
previstas — licenciamento permanente, perpétuo, por cessdo de uso ou por subscrigdes (assinaturas) em
ambientes on-premises ou em nuvem.
" ~ - . " O processo de contratagdo de servigos de TIC,
Sugerimos que para as contratagdes de nuvem publica a licitante vencedora da disputa, apresente em N . "
. R DA . e o P disposto pela IN SGD/ME n2 94, de 2022 ja prevé o
uma janela de até 5(cinco) dias Uteis uma lista de verificagdo, dos recursos principais que sua nuvem s p— P
P - N . . P ) ) N uso a critério de cada 6rgdo da verificagdo de amostra
publica dispde a fim de garantir a qualidade técnica do servigo oferecido, este mecanismo pode ser N .
. . P o x A do objeto a constar no Termo de Referéncia. Dessa ~
chamado de Prova de Conceito e deve ser auditado por responsaveis técnicos do orgdo, que validardo - Nao
. . " o I ) forma, nao se vislumbrou a necessidade de obrigagdo
servicos como Banco de dados como servigos, alta dispor de aplicagdes gerenciadas, ~
. PO . N ~ . N h dar da verificagdo de amostra do objeto,
servicos de méaquinas virtuais e/ou outras solugdes mais complexas, como servico de gerenciamento de
. ~ . . . N luma vez que o uso de tal instrumento é facultativo
/APl ou demais solugdes que a CONTRATANTE deseja consumir com mais ensejo. Lo
para cada 6rgdo.
O objetivo da portaria é estabelecer um modelo
amplo que comporte as diferentes formas de
contratagdo, tanto de software quanto de servigos de
P computagdo em nuvem, respeitando as diferengas e ~
De acordo 100% com a contribui¢do CP-467385. putag - P N < Nado
as caracteristicas de cada servigo, assegurando a
otimizagdo normativa com vistas a simplificar, em um
Unico instrumento, diferentes realidades e
para a contratagdo dos objetos.
O objetivo da portaria é estabelecer um modelo
amplo que comporte as diferentes formas de
contratacdo, tanto de software quanto de servigos de
P computagdo em nuvem, respeitando as diferengas e ~
De acordo 100% com a contribuigdo CP-467385 putac - P N o Nao
as caracteristicas de cada servigo, assegurando a
otimizagdo normativa com vistas a simplificar, em um
Unico instrumento, diferentes realidades e
del para a contratagdo dos objetos.
. - I " N . " Os procedimentos auxiliares previstos na Lei
Incluir a possibilidade de utilizagdo das e pra 1to: previstos na Lei P P! P
) L ~ 14.133/2021 devem ser avaliados por cada 6rgao e ~
14.133/2021, considerando que o foco da nova lei é a contratagdo por resultado, devendo haver uma ; . N 2 Nao
. . . e P aplicados de forma independente das disposi¢des
maior racionalidade sob os critérios técnicos .
no presente normativo.
O objetivo da portaria é estabelecer um modelo
lamplo que comporte as diferentes formas de
. « . . P L N contratagdo, tanto de software quanto de servigos de
Seguindo a sugestdo do item 1 (seguir uma concepgdo Unica do inicio ao fim para estabelecer "modelo M « Aq N " o
~ N ~ " N ~ 40 em nuvem, r as diferengas e ~
de contratagdo de servigos de computagdo em nuvem") extrair a modelagem de contratagdo de software - N Nado
I < . ~ " as caracteristicas de cada servigo, assegurando a
- fazer portaria distintas para que ndo haja confusdo de entendimentos. P ) . A
otimizacdo normativa com vistas a simplificar, em um
Unico instrumento, diferentes realidades e
para a contratagdo dos objetos.
A contratacdo de um Saa$, para especificamente atender a uma area de negécios, uma area finalistica de |E importante destacar que, segundo o anexo Il da IN Nao

um drgdo, pode, em varias situagdes, ndo ser um TIC. Quando as regras de negdcio, os atendimentos da
empresa fornecedora do servigo, o SLA ¢ tratado diretamente entre as areas finalisticas e a fornecedora
de servigos, sem o envolvimento da T, ndo ha o porque caracterizar a contratagdo como sendo de TIC.
Um exemplo é o SIADS, servico que o Serpro comercializa com as areas administrativas dos 6rgados e ndo
da TI. Até pode ser que a Tl dé um suporte como fiscalizagdo técnica, mas isso também n3o é regra.

SGD/ME n2 94, de 2022, os servigos de SaaS

te da finali oudrea

sdo classificados como servigos e recursos de TIC,
sujeitos, dessa forma, ao processo de contratagdo
disposto na referida Instru¢do Normativa. Portanto, o




Sugiro que aspectos como: Interagdo da Tl no negdcio, dependéncia da Tl para que os servigos sejam
fornecidos, necessidade da Tl para a definigdo de regras e padrdes entre a drea de negdcio e a empresa,
sejam considerados para definir SaaS como TIC ou ndo. TIC estd no escopo de quem produz os servigos e
ndo de quem os consomem, uma vez que o foco dos consumidores é o atendimento ao negécio.

presente modelo ndo distingue a finalidade ou a area
requisitante para fins de definigdo do escopo de
aplicagdo das regras aos servigos de SaaS, sendo o
lescopo do presente modelo qualquer contratagdo de
servicos baseados em SaaS.

Software como servigo e servicos de computagdo em nuvem sdo dois temas distintos, que deveriam ser
tratados em normativos préprios ou, no minimo, ter se¢des diferentes no mesmo normativo. O software
como servigo é um fim em si mesmo que pode usar uma nuvem publica ou privada como meio de

O objetivo da portaria é estabelecer um modelo
amplo que comporte as diferentes formas de
contratagdo, tanto de software quanto de servigos de

. PR ) « P e em nuvem, r as diferengas e ~
disponibilizagdo. Ja o servico de computagdo em nuvem “é mais abrangente, se refere especificamente a s . Nao
- s " " " x . as caracteristicas de cada servigo, assegurando a
nuvens publicas, e pode ou ndo incluir a disponibilizagdo de software como servigo. O que normalmente |~ " "~ ) . A
= N ~ . . . otimizagdo normativa com vistas a simplificar, em um
se espera em uma contratagdo de servico de computagdo em nuvem é que as modalidaes de uso sejam [, . * ) .
Gnico instrumento, diferentes realidades e
de laaS ou PaaS. - ¥
modelagens para a contratagdo dos objetos.
O objetivo da portaria é estabelecer um modelo
amplo que comporte as diferentes formas de
contratagdo, tanto de software quanto de servigos de
M em nuvem, do as diferencas e 5
Idem contrinuigdo CP-473887 et ! . o Nao
as caracteristicas de cada servigo, assegurando a
otimizagdo normativa com vistas a simplificar, em um
Unico instrumento, diferentes realidades e
modelagens para a contratagdo dos objetos.
O objetivo da portaria é estabelecer um modelo
amplo que comporte as diferentes formas de
contratagdo, tanto de software quanto de servigos de
: = = - &0 em nuvem, i as diferencas e «
Separar a orientagdo sobre contratagdo de Software, incido | em outro Modelo o ! N < Ndo
as caracteristicas de cada servigo, assegurando a
otimizagdo normativa com vistas a simplificar, em um
Unico instrumento, diferentes realidades e
modelagens para a contratagdo dos objetos.
O fato do modelo abranger software e servigos de
computagdo em nuvem ndo se confunde com a
necessidade de parcelamento do objeto, tampouco
com a necessidade de observancia da vedagdo
Importante a separacdo dos 3 itens em diferentes lotes possibilitando a ampla participacdo de empresas |constante no art. 32 da IN SGD/ME ne 94, de 2022, N3o
bidarem nos lotes correspondentes, seguindo a recomendagao do Art 7o deste documento qual seja: ndo poderdo ser objeto de contratagdo mais
de uma solugdo de TIC em um Unico contrato,
devendo o 6rgdo ou entidade observar o disposto nos
paragrafos 22 e 32 do art. 12 desta Instrugdo
Normativa.
O objetivo da portaria é estabelecer um modelo
amplo que comporte as diferentes formas de
contratagdo, tanto de software quanto de servigos de
R em nuvem, r do as diferencas e =
Idem contribui¢do CP-473887 . . ¢ Nao
as caracteristicas de cada servigo, assegurando a
otimizagdo normativa com vistas a simplificar, em um
Gnico instrumento, diferentes realidades e
modelagens para a contratagdo dos objetos.
O objetivo da portaria é estabelecer um modelo
amplo que comporte as diferentes formas de
contratagdo, tanto de software quanto de servigos de
" R do em nuvem, itando as diferencas e 5
Reitero os pontos comentados na contribuigdo CP-473887; et ! . o Nao
as caracteristicas de cada servigo, assegurando a
otimizagdo normativa com vistas a simplificar, em um
Unico instrumento, diferentes realidades e
modelagens para a contratagdo dos objetos.
AL ~ . . ~ " B Ressalta-se que as contratagdes de software e de Alterar para: 17.1.1.4. Por outro lado, se a demanda a ser
ISUGESTAO: inclusdo do paragrafo unico para que ndo conflite com os itens 65 e 332 da norma. Segue a ) a ~ < " P: N . - ~
sugestio de redacio: servicos de computagdo em nuvem devem ser atendida necessitar de servicos muito diversos, a construgéo do
. tratadas como servigos comuns pois seus padrdes de |catdlogo tnico pode ser dificil de concretizar. Isso por que
. - . x = . desempenho e qualidade sdo objetivamente definidos [servicos com diferentes modelos de negécio e formas de Sim
Paréagrafo Unico. Os servigos de software e de computagdo em nuvem serdo considerados bens ou 5 e . PR . "
h e s . « ) por meio de especificagdes usuais de mercado. Dessa [remuneragdo distintas entre dois ou mais provedores de nuvem
servigos especiais quando, por sua alta heterogeneidade e complexidade, ndo puderem ser descritos na ’ P ~ ) o N
. P L ” forma, para maior clareza, foi ajustada a redagdo do a padronizagdo e a consequente definigdo de uma
forma do caput deste artigo, exigida justificativa prévia do contratante. y PR
subitem 17.1.1.4 do modelo. métrica Unica.
recomendamos que para uma maior eficiéncia e maior abrangéncia de empresas na participagdo do O fato do modelo abranger software e servigos de
certame os itens a e b sejam considerados em um lote distinto ou em outro processo. para uma maior ~ |computagdo em nuvem ndo se confunde com a
eficiéncia e maior abrangéncia de empresas na participagdo do certame os itens c, d, e, f sejam necessidade de parcelamento do objeto, tampouco
considerados em um lote distinto ou em outro processo.referente ao item f recomendamos que seja com a necessidade de observancia da vedagdo
descrito que o suporte técnico serd do préprio fabricante de nuvem.referente ao item f recomendamos |constante no art. 32 da IN SGD/ME ne 94, de 2022, N3o
que seja descrito qual nivel de suporte do fabricante que devera ser contratado. referente ao item f qual seja: ndo poderdo ser objeto de contratagdo mais
recomendamos que seja descrito qual porcentagem de utilizagdo do suporte serd utilizado no decorrero |de uma solugdo de TIC em um Unico contrato,
do contrato (geralmente é considerado de 5% a 10% do consumo) do contrato;recomendamos que para |devendo o 6rgdo ou entidade observar o disposto nos
uma maior eficiéncia e maior abrangéncia de empresas na participagdo do certame os itens g, h, i, j, paragrafos 22 e 32 do art. 12 desta Instrugdo
sejam considerados em um lote distinto ou em outro processo. Normativa.
O objetivo da portaria é estabelecer um modelo
- : . - . amplo que comporte as diferentes formas de
Dada a natureza distinta dos itens (Software e Servicos de nuvem), principalmente as cracterisiticas plo g ~ P .
. " . contratagdo, tanto de software quanto de servigos de
essencias da Segunda (autoatendimento sob demanda, amplo acesso a servigos de redes, pool de ~ B y
- L . P . N computagdo em nuvem, respeitando as diferencas e ~
recursos, elasticidade rapida e servigos mensuraveisn — vide NIST 800-145), ndo entendemos como - N Nao
- P ) . < as caracteristicas de cada servigo, assegurando a
recomendado a atuagdo de modelo de contratagdo Unico, com riscos a complexidade de gestdo dos P ) . A
. e . N otimizagdo normativa com vistas a simplificar, em um
contratos e inseguranga nos critérios para fornecimento.¢ PR " :
Unico instrumento, diferentes realidades e
modelagens para a contratagdo dos objetos.
: = A . . O objetivo da portaria é estabelecer um modelo
Noutro aspecto relacionado a adogdo de mesmo modelo para aquisi¢do de objetos diversos, destaca-se a ) P N
. ) L lamplo que comporte as diferentes formas de
diversidade no ramo de atividade entre as empresas atuantes no mercado de softwares ~ .
o . . " . PP contratacdo, tanto de software quanto de servigos de
aplicativos/negociais — em quaisquer de suas modalidades: ndo customizaveis (CNAE: 4651-6-01), sob em nuvem do as diferencas
encomenda (CNAE: 6201-5-01) ou customizdveis (CNAE: 6202-3-00), das empresas atuantes no mercado - ! . < Nao
: - : . as caracteristicas de cada servigo, assegurando a
de servigos de computagéo em nuvem por seu modelo conhecido como software as a service — P ) . A
: N — N - N otimizagdo normativa com vistas a simplificar, em um
caracterizada pela corretagem, intermediagdo, mediagdo de negdcios ou servigos em geral (CNAE: 7490- [, . * ) .
1-04) Gnico instrumento, diferentes realidades e
. modelagens para a contratagdo dos objetos.
. = . Lo . - Conforme art. 92 desta portaria, ndo havera
Sugerimos a alteragdo deste artigo para que a vigéncia ocorra a partir de 12 de janeiro de 2024, uma vez N ’i . - .
N ) P e N < necessidade de adaptagdo aos contratos vigentes, Alterar art. 10 para: Art. 10 Esta Portaria entra em vigor em 12 de|_.
que, devido a complexidade do tema, se faz necessdrio existir um prazo maior para adaptagdo dos I > Sim
uma vez que, a aplicagdo do modelo afetara apenas  [novembro de 2023.
contratos em andamento. N A
novos contratos a serem firmados apés a vigéncia.
. =« " . PR Em observancia a Lei n2 4.150, de 1962, todos os
Recomendamos ao modelo que expresse quais os padrdes e praticas globais que sdo utilizdas. A falta o
: « o R X . . contratos, termos de referéncia, ajustes devem se
destas informagdes para esta consulta prejudice a analise compartativa e interpretativas que podem - .
N N . pautar pela observancia das normas técnicas
estar sendo consideradas neste modelo. Provedores globais de tecnologia tem fomentado, apoiado, | ela A iacio Brasileira de Normas
contribuido e desenevolvido estes padrdes e praticas, seja através de associagoes, ou mesmo em i a P "
. : o o . Técnicas “ABNT”. Dessa forma, o presente modelo
conjunto com seus clientes, o que habilita-os a contribuir de forma efetiva com as recomendagoes a este A N
N pauta-se pela observancia integral da legislagdo
novo modelo em consulta.é : S =
nacional de licitagGes e contratos e das normas - Nao
. . . . . [técnicas nacionais publicadas pela ABNT e respectivos
Destacamos que o document aponta para entendimento divergentes ou interpretativos dos demais P : P . . P P .
. . ) padrdes internacionais publicados pela International
modelos e padrées adotados por governos igualmente maduros no uso de servicos de nuvem, como Organization for Standardization "SO". Portanto, ngo
Reino Unido (UK Gov G-Cloud), Estados Unidos (FedRamp Marketplace), Nova Zelandia (Digital Govt NZ), 'g " L '
N . . L ha que se falar em entendimento divergente ou
entre outro paises ou mesmo praticas como Economica (FINOPS), ESG (Sustentabilitdade), Cloud interpretativo dos demais modelos e padrdes
Adoption Frameworks, Seguranca (CSMM, 1SO 27017/27018), entre outros.é P ) P
adotados em outros paises.
A andlise prevista da alinea "a" ja estd contida no art. 11 da IN-94, ndo havendo qualquer inovagdo O Modelo busca harmonizar as diretrizes relacionadas |- Nao

sugere-se fazer referéncia a IN. Quanto a alinea 'b" a Simula 269 trata sobre a vinculagdo da
remuneragdo "a resultados ou ao atendimento de niveis de servigo", entendo que o conceito de métrica
passivel de verificagdo ndo se encaixa nesse contexto. Quanto a alinea "d" entende-se que havera uma
meétrica padronizada, caso contrario, a aplicagdo do dispositivo é invidvel, porém também é preciso
considerar que cada provedor de nuvem possui métricas especificas para seus produtos.

a contratagdes de software e servigos de computagdo
lem nuvem as diretrizes constantes da IN 94,
objetivando maior clareza redacional, razéo pela qual

aredagao aos dispositivos
da IN 94. As modalidades de remuneragdo consideram
as préticas adotadas pela Administragdo Publica e pelo|
mercado, abarcando em sua concecpgdo as diferentes
métricas adotadas pelos provedores, a exemplos das




diferentes formas de construgdo de catdlogos de
servicos de computagdo em nuvem.

Compreendo a intengdo de padronizagdo e reconheco que a determinagdo unilateral de unidades de
medida pode ser um aspecto delicado nos processos licitatérios. Contudo, sugere-se a inclusdo de uma
nova alinea a este paragrafo para tratar adequadamente de produtos cuja metrificagdo varia entre os

Inicialmente, é importante diferenciar as modalidades
de remuneragdo de métricas de aferigdo de servigos.
O presente modelo padroniza as modalidades de
remuneragdo e, no item 17, oferece diferentes formas

diferentes provedores de servigos de nuvem operando no Brasil. Em circunstdncias especificas, a de contratagdo e especificagdo de métricas para i Néo
flexibilizagdo e eventual adaptagdo das diretrizes em relagdo as unidades de medida poderiam ser aferi¢do dos servigos, seja padronizando-os em um
benéficas. Ginico catalogo de servigos, seja adotando
Imulticatalogos de servigos por provedores de nuvem.
Inicialmente, € importante diferenciar as modalidades
Entendo que esta seja uma forma de padronizar e que a criagdo de unidades de medida de forma de remuneragdo de métricas de aferigdo de servigos.
unilateral seja um ponto bastante sensivel nos processos licitatérios, porém deve-se atentar-se e O presente modelo padroniza as modalidades de
consequentemente destacar uma nova alinea & este paragrafo, para como lidar com produtos que sdo  |remuneragdo e, no item 17, oferece diferentes formas | N3o
metrificados de formas diversas dentre os provedores de servigos de nuvem, atuando no Brasil. Entendo |de contratagdo e especificagdo de métricas para
que nestes casos, a ndo aplicagdo das diretrizes em partes, modificando as unidades de medida poderdo |aferigdo dos servigos, seja padronizando-os em um
facilitar. Gnico catalogo de servigos, seja adotando
multicatalogos de servigos por provedores de nuvem.
. " . " N . Toda excepcionalidade ao uso dos modelos publicados
A excepcionalidade para uso de novas unidades de medidade uso de servicos de nuvem, que sejam . N
. " . ) " pela SGD deve ser previamente avaliada e aprovada
baseados em praticas bem sucedidas localmente, internacioalmente ou em estudos habilitem o uso de . PO ~
) i o X . . por esta secretaria, apds rigoroso processo de - N3o
método adequado a caracterisitca de utilidade e tecnologia emeregente em vigor, desde que sejam I ) N ) ~
. L N . . ) . |verificagdo de compliance as normas vigentes e gestdo
respeitados os principios da transparenciea, rastreabilidae, economicidade e capacidade de auditoria.é de riscos
Poderia se propor um conjunto padrdo, como uma espécie de aplicagdo ficticia para avaliar quanto cada
6rgdo, em cada contrato, paga por esta aplicagdo padrdo (workload) por més ou por ano. Isto ajudaria o
igoverno e todos os drgdos a comparar seus contratos e custos de nuvem, independentemente da
unidade ou métrica definida. Sabemos que mesmo em casos de uso da USN ou mesmo USIN, as regras e
fatores estdo sendo alterados, dificultando as comparagdes. Da mesma forma os provedores de nuvem
também buscam diferenciar suas ofertas e "SKUs".
Desta forma a sugestdo envolve padronizar um conjunto de servigos que possam ser medidos na maioria [O presente modelo ao padronizar a adogdo da métrica
ou todos os contratos e entdo os érgdos calculariam seu custo mensal para manter este workloads e isto [USN busca assegurar a comparabilidade entre
poderia ser mantido em uma base publica e histérica. diferentes contratos, uma vez que, na concepgdo
dessa métrica sdo desassociados os elementos de i N3o
Exemplo de workload: precificagdo (unidade da USN) dos elementos de custo
(fator da USN), assegurando-se diferentes formas de
- MAQUINA VIRTUAL INTEL 4 vCPU | 16 GB RAM LINUX OPEN - 30 DIAS composicdo dos catdlogos de servigo conforme
- MAQUINA VIRTUAL INTEL 16 vCPU | 64 GB RAM WINDOWS - 30 DIAS disposto no item 17 do modelo.
- ARMAZENAMENTO BLOCO SSD - 10 TB POR 30 DIAS
- ARMAZENAMENTO OBJECT STORAGE STANDARD - 10 TB POR 30 DIAS
- BANCO DE DADOS GERENCIADO SQL SERVER - 4 vCPU | 16 GB RAM - 30 DIAS
- TRAFEGO DE SAIDA DE REDE - 10 TB
Recentemente realizamos estudo com base nesta carga que nos permitiu comparar os custos em reais
em praticamente todos os editais de governo dos ultimos 5 anos. 41 editais foram analisados.
O presente modelo estabelece o conjunto minimo de
diretrizes, boas praticas e orientagdes que os drgdos
Que seja adotado o uso do modelo e seus criterios, principcios e condigoes aos érgdos do Governo, de  |da administragdo publica devem seguir para assegurar
acordo com o grupo de nivel de maturidade em uso de nuvem. Os niveis de maturidade podem ser a entrega efetiva, segura e com qualidade dos servigos| Nio
melhor definidos por aspectos e capacidades de: Governanga, Capacitagdo/Certificagdo, Economica, baseados em software e nuvem, observando as
Seguranga, Complexidade (Arquitetura e Entrega) e Efetividade.é disposigBes dos Acorddos do TCU n2 2.569/2018-
Plenério, n? 2.037/2019-Plendrio, n? 1.508/2020-
Plenério e n2 980/2023-Plenério.
O presente modelo ndo propde a contratagdo - o "
P, P p < « Incluir alinea "a" no item 4.1: parcelamento da contratagdo:
. N " . ~ unificada de software e servigos de computagdo em N =
/Ao considerarmos as orientagdes desse item, entendemos que a contratacdo de software de forma P ~ realizacdo do parcelamento da solugéo de TIC a ser contratada,
N ) - . " . nuvem. O principio do parcelamento da contratagdo . ; o
conjunta com servigos de computagdo em nuvem como se propdem, conflitam com a estratégia de . £ |em tantos itens quanto se comprovarem tecnicamente viavel e ..
L M- B By deve ser observado nos termos do disposto no inciso | . ; . " Sim
igoverno digital proposta, na qual em seu eixo "G", recomenda: "adotar tecnologia de processos e leconomicamente vantajoso, avaliando sempre que possivel a
. N " do § 22 do art. 12 da IN SGD/ME n2 94, de 2022. Por . A ~ .
servicos governamentais em nuvem (...) ) L 4 " w.n |necessidade de licitagdes e contratagdes separadas para os itens
oportuno, para maior clareza, foi incluida a alinea "a . L
N [que, devido a sua natureza, possam ser divididos.
ao item 4.1 do modelo.
JUSTIFICATIVADevemos observar o modelo de responsabilidade compartilhada. Requisitos minimos « o
e - = L alterar para: Computagdo em nuvem: modelo que possibilita o
como o da IN GSI/PN n5 e certificagdes de seguranga do provedor provavelmente ndo serdo suficientes o P
L . provisionamento e a utilizagdo sob demanda de recursos e
para garantir nivel de seguranga adequados para servigos em nuvem no contexto de ameagas N -
: - 3 N . « ) servigos computacionais de qualquer lugar e a qualquer
emergentes ou orientadas as aplicagdes e sistemas. Todavia com a inclusdo de sistemas de seguranca ., de maneira com acesso por meio de
avangados complementam o modelo de arquitetura de seguranga.SUGESTAO DE REDACAOf) P ra Eonve ’ P . .
« PR L e a O texto serd revisto. rede a recursos configuraveis (ex.: redes, seguranca, servidores, |Sim
Computagdo em nuvem: modelo que possibilita o provisionamento e a utilizagdo sob demanda de o .
. I " . armazenamento, aplicagGes e servigos) que podem ser
recursos e servigos computacionais de qualquer lugar e a qualquer momento, de maneira conveniente, . o L " .
. RS . rapidamente provisionados, utilizados e liberados com o minimo
com acesso por meio de rede a recursos configuraveis (ex.: redes, seguranga, servidores, . . L
L ) N Y o " de esforgo em gerenciamento ou interatividade com o provedor
armazenamento, aplicagdes e servigos) que podem ser rapidamente provisionados, utilizados e liberados N
- . . - . de servicos em nuvem;
com o minimo de esforgo em gerenciamento ou interatividade com o provedor de servigos em nuvem;
Sugestdo: Considerando que a seguranga da informagdo é essencial para proteger os dados sensiveis O presente modelo ja dispde que as contratagdes
inseridos no sistema, cumprir regulamentagdes, prevenir ataques cibernéticos e manter a integridade e [devem estar alinhada as normas correlatas publicadas
disponibilidade dos servigos, é importante estabelecer a obrigagdo no sentido de que os fornecedores  |pelo Gabinete de Seguranca Institucional da - Nao
devem proporcionar/oferecer mecanismos de seguranga robustos e compativeis com os padrdes Presidéncia da Republica - GSI/PR, a exemplo da IN
tecnoldgicos recomendaveis a época do certame para garantir a seguranca dos dados. GSI/PR n2 5, de 30 de agosto de 2021.
Alterar conceito para: Data center ou centro de dados: Consiste
lem uma estrutura, ou grupo de estruturas, dedicada a
lacomodagdo centralizada, interconexdo e operagdo dos
lequipamentos de tecnologia da informacdo e redes de
Ja esta publicada o capitulo 1 da norma Brasileira de datacenter que é a NBR-IEC 22237-1. As demais . P telecomunicagdes que fornece servigos de armazenamento de "
S . O item serd revisto . Sim
partes, de 2 a 6 devem estar finalizadas até 2024. dados, processamento e transporte, em conjunto a todas as
instalagGes e infraestruturas de distribuicdo de energia e controle
lambiental, juntamente com os niveis necessarios de recuperagao e|
seguranca requeridos para fornecer a disponibilidade de servigo
desejada, conforme ABNT NBR ISO/IEC 22237-1:2023.
Sugerimos incluir do conceito de Intermediador de Servigos de Nuvem que funcionaria basicamente . < . <
) . ~ . 3 A previsdo de subcontratagdo total do objeto ndo
como um agente financeiro entre o Orgio e os provedores de nuvem. Essa modalidade traria vantagens . o "
P S o N possui respaldo juridico na nova Lei Geral de
para os Orgdos que possuem pessoal técnico qualificado para operar diretamente nas consoles dos o ~
PR N P Licitagdes, uma vez que, em seu art. 122 a - N&o
provedores de nuvem e mitigaria riscos de seguranca do ambiente dos Orgdos, ja que o acesso a console = N
: o - " = ! - subcontratagdo somente abarca parte dos servigos e
estaria sob responsabilidade destes. Além disso, facilita a contratagéo de multinuvem com créditos deve ser até o limite autorizado pela Administracio
intercambidveis entre as nuvens. O pregdo 26/2023 do TCU (em andamento) j& adota esse conceito. P cao.
|A defini¢do de cloud broker adotada pelo modelo foi
5 N ” - - compatibilizada com o Glossério de Seguranca da
SUGESTAO: adotar a definigdo de Cloud Broker ja constante da IN GSI 005, para evitar confusdo sobre o P ~ 8 . 5
conceito de “intermediagdo” que ndo se aplica em caso de revenda dos servicos, sistematica comumente Informagdo do GS, com os termos e definicoes dos | Né&o
" e 5o 9 it : 08 padrdes ISO 22123-1:2023 e ISO 23187-1:2020 e com
utilizada por vérios provedores de solugdes de computagdo em nuvem . P
0s conceitos apresentados no Acérddo TCU
1739/2015-Plendrio.
Manifesto minha concordancia com a contribui¢do CP-475239 para que seja incluido o conceito de |A previsdo de subcontratagdo total do objeto ndo - Nao

Intermediador de Servigos de Nuvem. Entendo que cada 6rgdo possui um nivel de maturidade diferente
com relagdo a drea de computagdo em nuvem, bem como equipes técnicas com perfis muito diferentes.
Dentro do SISP ha drgdos que possuem uma cultura de terceirizagdo quase integral das atividades de TIC,
dado que possuem poucos analistas em seus quadros. Por outro lado, ha 6rgdos que possuem quadro
proprio de servidores aptos a realizar a sustentagdo dos servigos em nuvem, muitos inclusive com
certificagdes robustas na drea.

Entendo que tornar obrigatdria a contratagdo de prestacdo de servigos profissionais vai na contramao da
economicidade. Ndo é razoavel impor ao 6rgdo a obrigatoriedade de contratar servigos técnicos quando
0 proprio 6rgdo ja possui capacidade técnica para conduzir sua operagdo de forma auténoma,

i indo Unica e exclusi' 1te com o painel de controle do provedor de nuvem para fins
operacionais.

A contribui¢do CP-491300 cita que foi problemético o modelo do Pregdo Eletrénico SRP n218/2020, que

possui respaldo juridico na nova Lei Geral de
Licitagbes, uma vez que, em seu art. 122 a
subcontratagdo somente abarca parte dos servigos e
deve ser até o limite autorizado pela Administragdo.




estimou em menos de 2% do valor para servigos profissionais. Com a devida vénia manifesto
discordancia quanto aos argumentos apresentados, pois ha experiéncia de diversos érgdos que ndo
demandam a contratag&o de servigos profissionais com recorréncia. Ndo ha como julgar que o modelo
em si seja problemdtico, quando ha érgdos que simplesmente ndo demandam esse tipo de apoio
técnico.

Por outro lado, concordo com a posicdo de que alguns drgdos precisam de apoio para migragdo e
sustentacdo dos servigos. Como o modelo em tela precisa abranger diversos cenarios, para ser flexivel ao
ponto de atender a demanda de todos os 6rgdos do SISP, entendo ser razoavel acrescentar esse novo
conceito de “Intermediador de Servigos de Nuvem”, como alternativa ao papel de integrador de servigos
proposto.

Diferentemente do que comenta LUIZ GUSTAVO BRIGUET, o pregdo 26/2023 do TCU ndo é uma boa
referéncia de intermediagdo de nuvem. O pregdo ndo foi concluido, sofreu impugnagdo e foi republicado.
O modelo adotado é muito incipiente ainda, para ser considerado bom deveria pelo menos ter um
periodo de 12 meses para avaliagdo. O proprio TCU ja consultou o mercado para fazer outros dois editais
de servigos, porém fracionar excessivamente um objeto afeito diretamente a nuvem s6 aumentard a

i de gestdo e os riscos com multiplos prestadores prestando servigos. A exigéncia de contas
Payer/Master ndo ¢ solugdo para receios relacionados a seguranga.

O diagndstico para a maioria dos pregdes de nuvem no setor publico é de que precisam muito mais
orcamento para servigos profissionais qualificados do que fora previsto. O préprio modelo do Pregdo
Eletrdnico SRP n218/2020 - Central de Compras, foi problematico neste quesito, ao estimar menos de 2%
para servigos profissionais e usar métodos de iteragdes eliminando propostas e reduzindo mais de 90%
da média ja em orgamento.

E importante que o papel de intermediago preveja a prestagio de servicos profissionais, tal como
'vemos em modelos de referéncia internacionais como o do Reino Unido, que prevé 50% do orgamento
para servigos. A estimativa necessaria de servigos é entre 30% a 50% do orgamento total, dependendo
do volume contratual.

Recomendamos com base na experiéncia em muitos contratos com o governo que o papel de integragdo
preveja servigos profissionais em quantidade, valores e qualidade que o setor publico precisa, e ndo o
contrario subdimensionando e precarizando a transformagdo digital, migragdes e sustentagdo.

O presente modelo oferta diferentes modalidades de
contratragdo de servigos de computagdo em nuvem
que devem ser avaliadas por cada 6rgdo.

O conceito de "intermediério" € muito aquém dos servigos que sdo prestados pelos integradores/cloud
brokers. Os préprios provedores de nuvem, por exemplo, definem seus parceiros que prestam o servigo
lem governo como Solution Providers, ou seja, Provedores de Solugdes.

Sugestdo de redagdo:

Integrador de Servigos em Nuvem (Cloud Broker): provedor de solugdes que realiza a integragdo dos
servicos de computagdo em nuvem entre o 6rgdo ou a entidade da administragdo publica federal e dois
ou mais provedores de servico de nuvem. O Cloud Broker ajuda os usudrios a descobrir, planejar, migrar,
configurar, utilizar, gerenciar e evoluir os servigos de computagdo em nuvem de forma segura e eficiente.
Os servigos prestados pelo Cloud Broker sdo orientados de acordo com os padrdes internacionais
relevantes, tais como a ISO e a NIST e, no Brasil, a Associagdo Brasileira de Normas Técnicas - ABNT, para
garantir que os servigos sejam oferecidos de forma segura, eficiente e confiavel.

A descrigdo deve seguir também as mesmas atividades previstas para o integrador no ANEXO IV. Por
exemplo, no item 452 o descrito que: "o cloud broker assume a responsabilidade total pelo
aprovisionamento, gerenciamento e operagdo". Jd no item 453 é descrito que o cloud broker é
responsavel por: Planejamento/Demanda, Projeto/Design, Execugdo/Provisionamento,
Operagdo/Gerenci Gerenci de Custos e Suporte Técnico, Solicitamos que|
a definigdo esteja alinhada com as responsabilidades necessarias.

Moni

O texto serd revisto.

Alterar para: Integrador de Servicos em Nuvem (Cloud Broker):
realiza a integragdo dos servigos de computagdo em nuvem com
lagregacdo de valor entre o 6rgdo ou a entidade e dois ou mais
provedores de servigo de computagdo em nuvem. O Cloud
Broker apoia o 6rgdo ou entidade em descobrir, planejar, migrar,
configurar, utilizar, gerenciar e evoluir os servigos de computagdo
lem nuvem de forma segura e eficiente. Os servigos prestados
pelo Cloud Broker sdo orientados de acordo com os padrdes
internacionais relevantes, como a ISO e a NIST e, no Brasil, a
/Associacdo Brasileira de Normas Técnicas - ABNT, para garantir
que os servigos sejam oferecidos de forma segura, eficiente e
confiavel;

Ed

No intuito da padronizagdo de terminologias, entendemos pela adogdo da definigdo estabelecida para a
atuagdo do Cloud Broker na IN GSI/PR n2 5/2021 em seu Art. 21 - “O cloud broker devera atuar como
integrador dos servigos de computagdo em nuvem entre o 6rgdo ou a entidade da administragdo publica
federal e dois ou mais provedores de servigo de nuvem.”

Seguindo por esse entendimento, a atuagdo como intermediador ndo alcanga o escopo total da
contratagdo de servigos e ndo reflete de forma ampla o papel de agregagao de valor dos integradores no
contexto de sua prestagdo de servigos ao ente publico.

Sendo assim, sugerimos a seguinte redagdo:

p) Integrador de Servigos em Nuvem (Cloud Broker): entidade que realiza a integragdo dos servigos de
computagdo em nuvem entre o érgdo ou a entidade da administragdo publica federal e dois ou mais
provedores de servigo de nuvem. O Cloud Broker ajuda os usuarios a descobrir, utilizar, configurar e
gerenciar servicos de computagdo em nuvem de forma segura e eficiente. Os servigos prestados pelo
Cloud Broker sdo orientados de acordo com os padrGes internacionais relevantes, tais como a I1SO e a
NIST e, no Brasil, a Associagdo Brasileira de Normas Técnicas - ABNT, para garantir que os servigos sejam
oferecidos de forma segura, eficiente e confidvel.

O texto serd revisto.

Contribuigdo para o item 2.1 “p”: O texto na forma apresentada na minuta da Portaria pode trazer
confusdo no entendimento sobre “Cloud Broker”. Nesse caso, sugerimos que seja adotada a definigdo da
IN GSI 005. Assim fica reforgado o conceito de que o Cloud Broker deve atuar como um Integrador de
Servigos e ndo como um mero intermediario.

Sugestdo de redagdo para o item: 2.1(p): Integrador de Servigos em Nuvem (Cloud Broker): empresa que
realiza a integragdo dos servigos de computagdo em nuvem entre o 6rgdo ou a entidade da
administragdo publica e os provedores de servico de nuvem. O Cloud Broker presta os servigos de
suporte aos usuarios para descobrir, utilizar, configurar e gerenciar servigos de computagdo em nuvem
de forma segura e eficaz, incluindo novas oportunidades para migragdo e/ou operagdo, com beneficios
diretos para os entes publicos.

O texto serd revisto.

Cor quea da informagdo é essencial para proteger os dados sensiveis

inseridos no sistema, cumprir regulamentagdes, prevenir ataques cibernéticos e manter a integridade e
disponibilidade dos servigos, é importante que o TR descreva que os fornecedores devem
proporcionar/oferecer mecanismos de seguranca robustos e compativeis com os padrdes tecnolégicos
recomendaveis a época do certame para garantir a seguranga dos dados.Dito isto, sugere-se que neste
item seja complementado o requisito de “seguranca do aplicativo e seus dados”.Como sugestdo de
redagdo: “(...) O provedor de servigo gerencia hardware e software e garante a disponibilidade e a
seguranca do aplicativo e de seus dados, mediante a adogdo de mecanismos de seguranga robustos e
compativeis com os padrdes tecnolégicos recomendaveis a época do certame;”

O conceito ja aborda o aspecto de seguranga em seus
diferentes niveis que devem ser avaliados por cada
6rgdo ou entidade observando a respectiva realidade
tecnoldgica e necessidade de negdcio.

A contratagdo de multiplas nuvens publicas contempla mais de um modelo, sem ferir os dispositivos da
IN-GSI 005/21. Alias, essa possibilidade estd prevista no art. 24 da Instrugdo Normativa que estabelece
que “os 6rgdos e as entidades poderdo adotar outras diretrizes complementares, desde que ndo
confrontem as previsdes da legislagdo.”

Nesse sentido, essa proposta apresenta uma opgao de contratagdo de multiplas nuvens publicas,
incluindo as empresas Distribuidoras/Brokers que distribuem uma tnica Nuvem Publica. Esse modelo ja
é praticado por outros 6rgdos e entidades publicas estaduais, sem ferir a legislagdo de compras.

Segue a analise as contribui¢des contidas no anexo:

N&o estd correto o entendimento. O art. 21 da IN
GSI/PR n2 5, de 2021, dispde que o cloud broker
devera atuar como integrador dos servigos de
computagdo em nuvem entre o drgdo ou a entidade
da administragdo publica federal e dois ou mais
provedores de servigo de nuvem. E importante
destacar que a contratagdo de qualquer empresa pela
administragdo publica demanda requisitos minimos de|
capacitagdo técnica por parte da empresa a ser
contratada.

Dessa forma, ndo ha que se falar em estabelecimento
de periodo minimo para capacitagdo da empresa no
objeto contratado. Portanto, a presente proposta de
modelo, alinhada a diretriz constante do art. 21 da IN
GSI/PR n2 5, de 2021, ndo contempla a contratagdo de
cloud broker para uma dnica nuvem (monocloud).

Por fim, a presente proposta de modelo ndo
a utilizagdo do procedi de

credenciamento previsto no art. 79 da Lei n? 14.133,
de 2021, para servigos de computagdo em nuvem, por
Indo haver compatibilidade entre as cracateristicas do




servigos e as hipoteses de contratagdo por
credenciamento.

Entendemos que a definigdo referente a nuvem comunitaria merece contemplar de forma mais ampla

seu escopo de gerenci; e controle, a ibil de i por terceiros —
integradores e provedores de servigos de nuvem, tal como previsdo NIST (National Institute of Standards
and Technology) para a definigdo de nuvem itaria, ‘mente, a definigdo belecid:

pela ISO/IEC 22.123-1:2023.

Seguindo por esse entendimento, sugerimos a redagdo complementar:

O conceito de nuvem comunitéria conforme a ISO/IEC
22.123-1:2023 adota a premissa de que os servigos de
nuvem sdo exclusivamente suportados e

compartilhados por um grupo de clientes de servigos |- Néo
e . 5 N 5 lem nuvem, ou seja, ndo pressupdem o
Nuvem comunitdria: modelo de implantagdo de nuvem em que os servigos de computagdo em nuvem N .
x . " e N N compatilhamento entre integradores ou provedores
sdo exclusivamente suportados e compartilhados por um grupo especifico de clientes de servigos de de servicos em nuvem.
computagdo em nuvem que tém requisitos compartilhados e um relacionamento entre si, e onde os < .
recursos sdo controlados por pelo menos um membro deste grupo, incluindo integradores e provedores
de servigos de nuvem, conforme ISO/IEC 22123-1:2023 (Information technology - Cloud computing - Part
1: Vocabulary) e NIST (National Institute of Standards and Technology).
Sugestdo para 0 2.1 “ab”: Visando permitir a utilizagdo de recursos dos Provedores e, tendo em vista o
mencionado pelo MGI no minuto 40 e 41 da live sobre o tema sugerimos a adogdo do conceito de nuvem|O conceito de nuvem comunitéria conforme a ISO/IEC
comunitaria do National Institute of Standards and Technology — NIST: 22.123-1:2023 adota a premissa de que os servigos de
Nuvem comunitaria: a infraestrutura de nuvem é fornecida para uso exclusivo por uma comunidade nuvem sdo exclusivamente suportados e
especifica de consumidores de organizagdes que compartilham preocupagdes (por exemplo, missdo, compartilhados por um grupo de clientes de servigos |- Nao
requisitos de seguranga, politicas e consideragdes de conformidade). Pode ser de propriedade, lem nuvem, ou seja, ndo pressupdem o
gerenciado e operado por uma ou mais organizagdes da comunidade, por terceiros ou por alguma compatilhamento entre integradores ou provedores
combinagdo delas, e pode existir dentro ou fora das instalagdes. de servigos em nuvem.
Fonte - NIST SP 800-145 - NIST: https://csrc.nist.gov/glossary/term/community_cloud
Avaliar considerar GovClouds dos provedores, que sdo operadas por funcionarios que sdo cidaddos do |0 foco do escopo dos participantes da nuvem de
pais e em solo brasileiro. A titulo de exemplo, os Estados Unidos possuem a GovCloud provida por governo é a natureza juridica dos 6rgdos ou entidades
provedores, s6 pode ser acessada por entidades dos EUA e titulares de contas raiz que sdo aprovados em|e ndo de seus funciondrios, uma vez que os critérios Nio
um processo de triagem. Os clientes devem confirmar que usardo apenas uma pessoa dos EUA (cidaddo |de selegdo dos funcionarios ja estdo estabelecidos na
ou titular de green card, conforme definido pelo U.S. Department of State) para gerenciar e acessar constituicdo federal e na legislagdo de pessoal
chaves de contas raiz para essas regides. Conceito semelhante poderia ser considerado no Brasil. aplicada as respectivas entidades.
No mesmo entendimento bel para a defini¢do de nuvem aria, sugerimos ajustes na
defini¢do referente a nuvem de governo, em seu contexto de atendimento por infraestrutura no modelo
de nuvem comunitaria, visando contemplar de forma mais ampla seu escopo de gerenciamento e
controle, er a ibili de i por terceiros — integradores e provedores de O conceito de nuvem comunitaria conforme a ISO/IEC
servicos de nuvem, tal como previsdo NIST (National Institute of Standards and Technology) para a 22.123-1:2023 adota a premissa de que os servigos de
definicdo de nuvem comunitaria, ‘mente, a definical ida pela ISO/IEC 22.123- nuvem sdo exclusivamente suportados e
1:2023. compartilhados por um grupo de clientes de servigos |- Nado
lem nuvem, ou seja, ndo pressupdem o
Seguindo por esse entendimento, sugerimos a redagdo complementar: compatilhamento entre integradores ou provedores
de servigos em nuvem.
Nuvem de governo: infraestrutura de nuvem privada gerida exclusivamente por 6rgdos ou empresas
publicas, ou de nuvem comunitaria gerida por drgdos ou empresas publicas, integradores e provedores
de servigos de nuvem.
O conceito de nuvem comunitéria conforme a 1SO/IEC
22.123-1:2023 adota a premissa de que os servigos de
Considerar a possibilidade e infraestrutura de nuvem privada ou comunitaria gerida também por nuvem sdo exclusivamente suportados e N3o
lempresas privada. compartilhados por um grupo de clientes de servigos
lem nuvem, ou seja, ndo pressupdem o
compatilhamento com empresas privadas.
Ainda que do item de definicao, a clareza sobre a aplicagdo dos conceitos de nuvem de governo e e O conceito de nuvem comunitaria conforme a ISO/IEC
nuvem comunitaria devem ser especificadas ndo somente a partir de definioes conceituais de referencia, [22.123-1:2023 adota a premissa de que os servigos de
mas da aplicabilidade no context da administracao publica brasileira, e sua relagdo com os atores de nuvem sdo exclusivamente suportados e N3o
fornecimento de tecnologia de governo, como as empresas de processamento de dados e demais compartilhados por um grupo de clientes de servigos
empr quias publicas. Esta contextualiada se faz necessaria para que empresas lem nuvem, ou seja, ndo pressupdem o
privadas e gestores publicos (administradores de contrato) compreendam as possibilidades de atuagdo.é [compatilhamento com empresas privadas.
Sugestdo para 0 2.1 “ae”: Visando permitir a utilizagdo de recursos dos Provedores e, tendo em vista o
mencionado pelo MGI no minuto 40 e 41 da live sobre o tema sugerimos a adogdo do conceito de nuvem| . L
N . . O conceito de nuvem comunitaria conforme a ISO/IEC
privada do National Institute of Standards and Technology — NIST: . N
. . . - . . .. [22.123-1:2023 adota a premissa de que os servicos de
Nuvem privada: a infraestrutura de nuvem é provisionada para uso exclusivo por uma Unica organizagdo . . . P ~
. . . . ! nuvem sdo exclusivamente utilizados por um tnico |- Nao
composta por varios consumidores (por exemplo, unidades de negdcios). Ela pode ser de propriedade, . . ~
N . ! g - cliente de servicos em nuvem e os recursos sao
gerenciada e operada pela organizagéo, por terceiros ou por alguma combinagdo deles, e pode existir controlados por esse cliente
dentro ou fora do local. Fonte: NIST SP 800-145 - NIST: P !
https://csrc.nist.gov/glossary/term/community_cloud;
Sugestdo para o item 56: inclusdo da definigdo de sistemas estruturantes conforme o Decreto No O conceito de sistema estruturante consta na IN
10.540/2020, “Sistema estruturante: sistema com suporte de tecnologia da informagdo fundamental e  |[SGD/ME n2 94, de 2022 e mantém harmonia ao
imprescindivel para o planej a coordenagdo, a execugdo, a descentralizagdo, a delegagdo de conceito apresentado pelo Decreto n? 10.541, de - Nao
é o controle ou a auditoria das agdes do Estado, além de outras atividades auxiliares, comum|2020, promovendo a especializagdo necessaria aos
a dois ou mais 6rgdos da administragdo publica e que necessite de coordenagdo central”. normativos de contratagdo de TIC.
: - B N : . O conceito de sistema estruturante observou
Abrir possibilidade para hospedagem também em infraestrutura de empresas privadas e considerar um |. N N o 5
) P integralmente o conceito trazido pela IN SGD/ME n? |- Nao
detalhamento maior dos critérios.
94, de 2022.
ISUGESTAO: manter a definigdo de sistemas estruturantes prevista no Decreto 10.540/2020 para que ndo . .
N ~ ) L e . O conceito de sistema estruturante consta na IN
fique tdo amplo e restringe a atividade dos provedores de nuvem- “Sistema estruturante: sistema com . .
N : M . o . - |SGD/ME n2 94, de 2022 e mantém harmonia ao
suporte de tecnologia da informagdo fundamental e imprescindivel para o planejamento, a coordenagdo, N ~
. P % P A ~ conceito apresentado pelo Decreto n® 10.541, de - Nao
a execucdo, a descentralizagdo, a delegagdo de competéncia, o controle ou a auditoria das agdes do R L
) L o . P - P, 2020, promovendo a especializagdo necessaria aos
Estado, além de outras atividades auxiliares, comum a dois ou mais érgdos da administragdo publica e . ~
N ~ " normativos de contratagdo de TIC.
que necessite de coordenagdo central”.
recomendamos que para uma maior eficiéncia e maior abrangéncia de empresas na participagdo do
certame os itens a e b sejam considerados em um lote distinto ou em outro processo.recomendamos O presente documento ndo se trata de um edital de
que para uma maior eficiéncia e maior abrangéncia de empresas na participagdo do certame os itens ¢, |contratagdo, mas sim de um instrumento que
d, e, f sejam considerados em um lote distinto ou em outro processo.referente ao item f recomendamos |orientara a construgdo dos artefatos de planejamento
que seja descrito que o suporte técnico serd do proprio fabricante de nuvem.referente ao item f da contratagdo dos 6rgdos e entidades do SISP. Dessa N3o
recomendamos que seja descrito qual nivel de suporte do fabricante que devera ser contratado. forma, compete a cada 6rgéo definir o grau de
referente ao item f recomendamos que seja descrito qual porcentagem de utilizagdo do suporte sera parcelamento da contratagdo observando as diretrizes
utilizado no decorrero do contrato (geralmente é considerado de 5% a 10% do consumo) do da IN SGD/ME n? 94, de 2022 e da simula n2 247 do
contrato.recomendamos que para uma maior eficiéncia e maior abrangéncia de empresas na ITCU.
participacdo do certame os itens g, h, i, j, sejam considerados em um lote distinto ou em outro processo.
Entendo que por se tratar de um Modelo de Referéncia a ser adotado obrigatoriamente por todos os
Grgdos do SISP, estabelecer qualquer critério no sentido de obrigar os érgdos a contratarem servigos
rofissionais ndo é razoavel, dado que isso nivela a contratagdo por baixo, ao subestimar a capacidade "
p, . . P N N . N 620 p I . P O presente modelo estabelece diferentes formas de
técnica de muitos 6rgdos. Nesse sentido discordo integralmente das contribuigdes anteriores que tentam ~ N «
)y o . R o contratagdo de software e de servigos de computagdo
vincular a contratagao de servigos profissionais ao modelo. Entendo que essa decisdo deve ser = " P ~
o —— ; - . ... _ |em nuvem que deverdo ser avaliadas por cada 6rgéo |- Nado
discriciondria de cada 6rgdo do SISP, respeitando suas peculiaridade e necessidades. Adotar uma métrica . ) ) "
I . L ou entidade considerando as diferentes realidades
como proposta em uma das ContribuigGes anteriores (35% a 50% do orcamento) vai inviabilizar P ) N . L
) P P A ; [técnicas e relacionadas as necessidades de negécio.
orcamentariamente a utilizagdo de nuvem por alguns 6rgdos, além de simplesmente representar grave
risco de dano ao erdrio, ao determinar aos 6rgdos a realizagdo de uma despesa que em alguns casos
pode ser desnecessaria.
Os servigos profissionais de c ia, suporte, planej; migragdo, d0 e operagao
contam com uma industria nacional de parceiros qualificada para tal. Sugerimos que os servigos
profissionais sejam objeto de prestagdo dos brokers e integradores nacionais, em quantidades/volumes e|Compete a cada 6rgdo ou entidade dimensionar os
precos adequadamente dimensionados. Baseado em material publico das contratagdes de nuvem do volumes de servigos necessarios para atendimento
Reino Unido, 59% do orgamento é investido em servigos de suporte a nuvem dos integradores e das necessidades tecnoldgicas a serem suportadas por|- Nado
prestadores de servigo, ao passo que as contratagdes atuais no Brasil estdo reservando em média apenas [meio dos servigos de software e de computagdo em
1% para estes servigos. Este € um ponto critico que precisa ser urgentemente revisto nas contratagdes de [nuvem.
nuvem no setor publico. Prever maior cobertura de servigos do integrador/broker especializado, com
volume entre 35% e 50% do orgamento.
Com relagdo ao item 4.1, recomendamos considerar a seguinte redagao: O presente modelo dispde sobre diferentes formas de |- Nao

c) utilizagdo de catd e regras padroni: ori Ges para o uso de catalogos padronizados no
planejamento das contratagdes e regras claras para fatoragdo das métricas de fatoragdo de USN ou
outras.

construcdo de catélogos padronizados (catélogo
unificado ou multicatdlogos por provedor), além disso
0 subitem 7.5.1.11 prové a seguranga juridica
necessdria para utilizagdo da sistematica baseada em




USN durante a vigéncia do contrato, permitindo
Desta forma é possivel considerar os modelos que permitem a fatoragdo de novos servigos essenciais Imecanismos de atualizagdo periddica dos servigos
dentro de uma mesma regra clara de governanga. observando o disposto no art. 124 da Lei n? 14.133,
de 2021.

Os provedores langam novos 17% a mais de novos servigos por ano e é importante permitir que o
contrato, ao longo de sua vigéncia, possa consumir estes servigos, que via de regra sdo melhores e mais
baratos, através de uma regra simples e clara de fatoragdo.

: Consi quea da informagdo é essencial para proteger os dados sensiveis
inseridos no sistema, cumprir regulamentagdes, prevenir ataques cibernéticos e manter a integridade e

|A seguranca da informacdo ja consta como balizador

disponibilidade dos servicos, é importante estabelecer a obrigagdo no sentido de que os fornecedores Néo
" . L ~ para o presente modelo.
devem proporcionar/oferecer mecanismos de seguranga robustos e compativeis com os padrdes
tecnoldgicos recomendaveis a época do certame para garantir a seguranga dos dados.
Conforme determinagdo constante do subitem 83.1
do Acérdado TCU 2569/2018-Plenario a Secretaria de
Tecnologia da Informagdo e Comunicagdo do
Ministério do Planejamento, Desenvolvimento e
Gestdo, estabeleceu-se vedagdo na IN SGD/ME n2 94,
de 2022 para que os 6rgdos e entidades ndo celebrem
: : P ntr: m haja referéncia a regra extern;
Atualmente, cada provedor de tecnologia de servicos de computacao em nuvem possui milhares, ou contratos em que haja re e.e_ cia a regra externa ao
" . . o o contrato, por afrontar, na viséo desta corte de contas,
dezenas de milhares de servicos em seus catalogos publicos, tendo como caracteristica a mutabilidade . B
+ ; ; a Lei 8.666/1993, art. 54, § 12, e art. 65 (paragrafo 64).
destes itens, de forma continua.é . . PPN
Dessa forma, o modelo mantém estrita observancia a
N . . : \vedagdo constante do inciso X do art. 52 da IN «
Praticas de outros paises que adotam padronizacao de servicos, optam por trabalhar como < Ndo

classes/grupos/familias de servicos, que possuem natureza mais estavel, permitindo que cada entidade SGD/ME ne 94, de 2022, assegurando a
Brup: » gue p " P a previsibilidade, legalidade e observancia do principio

contratante de governo faga uso do item adequado, no momento do uso, apartir da classe de itens . x A -
. . . i~ . de vinculagdo ao instrumento convocatério das
contratadas. Isso assegura um planejamento mais efetivo e celere, habilitando flexibilidade do uso, sem i
- . P A de contratacao de servigos de
prejuizos ao controle, transparencia e prodsito justificado.¢ o
em nuvem b; em de

servigos. Simultaneamente, o presente modelo busca
apresentar alternativas para assegurar a ampliagdo do
uso de servicos de computagdo em nuvem,
sustentabilidade técnica ao longo da vigéncia do
contrato e a observancia dos dispositivos de alteragdo
contratual previstos na Lei n 14.133, de 2021.

A proposta do presente modelo seguiu estritamente
as diretrizes legais atinentes ao processo de alteragdo
contratual constante do art. 124 da Lei n® 14.133 de
2021 e a determinagdo de ndo vinculagdo a regras
lexternas, constante do subitem 83.1 do Acérddo TCU

2569/2018-Plenério. E responsabilidade de cada - Nao
gestor buscar otimizar os processos administrativos
lem especifico, relativos a aditamento contratual, com
vistas a assegurar a sustentabilidade técnica dos
contratos, mantendo a estrita observancia aos
principios legais.

Manifesto apoio & CP-493114. E importante que o modelo permita uma atualizagdo répida dos catalogos,
dado o langamento, muitas vezes frenético, de novos produtos/servicos na rea de nuvem ou atualizagdo
de familias de produtos (caso de maquinas virtuais). A experiéncia tem mostrado que muitas vezes os
6rgdos ndo podem se beneficiar de novos produtos que sdo mais baratos e possuem mais performance
ou ainda, que possuem potencial de melhorar a seguranca da operagéo ou reduzir o seu custo

ite pela ndo atualizagdo dos catalogos em tempo razodvel. Ha de se considerar que muitas
vezes os processos administrativos de aditamento de contratos levam meses para serem concluidos pelas|
dreas juridicas, ceifando dos 6rgdos a capacidade de ganho de eficiéncia.

Em concordancia com os itens 5.1 e 5.2 do presente documento, os controles de seguranga tem que
estar adequados aos riscos e impactos aferidos no item 4.1-e. Os riscos de seguranga cibernética hoje
representam o principal fator que afeta continuidade de negdcios no Brasil e no mundo, segundo estudo
recente (ref. Allianz Risk 2023).A utilizagdo de controles i ou mal i é
apontado como o principal fator de falhas de seguranga em cloud, estimado pelo Gartner como o fator
causador em 99% destes incidentes até 2025.A recomendacdo é o uso de controles nativos ou software

de seguranca ifi d dos ao risco i ificado, visando mitiga-lo de forma efetiva.4.1. 0
modelo estd orientado a partir das seguintes bases:a) padronizagdo dos tipos de remuneragdo: aderéncia
as modalidades de remuneragdo previstas neste documento;b) diretrizes para a selegdo da i . "
. " ~ P O modelo os balizadores e compete a cada
de contratagao adogao de métricas p: para cada de contratagdo;c) utilizagdode |, " o . ~
. o . . . 6rgdo identificar a forma mais adequada de - Nao
or para o uso de no plar das

implementagéo.
contrata;oes d) definigdo de niveis minimos de servigos: estabeleclmento de padrdes de niveis minimos P <

de servigo que devem servir de referéncia as contratagdes;e) gerenciamento de riscos: adogdo de
processos e estudos abrangentes para a andlise dos riscos, atentandopara os possiveis impactos
financeiros e ndo financeiros decorrentes desses riscos; ef) seguranga da informagdo: observancia a
legislagdo, normativos e orientagdes de 6rgdos de controle relacionados a seguranga da informagéo e
adogdo de controles adequados aos riscos identificados (item e) para que o efetivo controle e mitigagdo
de seguranca cibernética seja implementado.g) Continuidade do Servigo Publico: adogdo de
infraestrutura de tecnologia capaz de assegura a continuidade, disponibilidade, seguranga e integridade
dos servigos publicos.

/A imposi¢do de uma classificagdo prévia da mformacau, eslabelecnda no item em referéncia, pode
acarretar idade adicional, limitando a e izando a inovagdo para o ente
publico.

Além disso, essa abordagem pode conflitar com modelos 4geis, gerar custos extras e desafios de
conformidade, podendo até ameacar a adogdo de solugdes em nuvem.

O dever de classificagdo da informagéo decorre do
disposto no Decreto n2 7.724, de 2012, em observancia
a Lei n® 12.527, de 2011. No ambito dos servigos de

50 em nuvem, a ificago da informagso é|
condigdo sine qua non para observancia das
disposices constantes da IN GSI/PR n2 5, de 2021.

O processo de classificagdo também pode trazer complexidade juridica e desafios na defini¢do de
critérios, resultando em um foco excessivo na prevengdo em detrimento da agilidade e inovagdo nos
fluxos de trabalho.

Noutro contexto, tal determinagdo pode afastar o acesso a tecnologias em nuvem, sua inovagdo e,
conseqL ainstr &0 proporcionada pela computagdo em nuvem para atingir até os
objetivos de classificagdo de informagdes conforme normativas legais.

Por fim, ao se estabelecer exigéncia de critérios desse modelo, ha que se garantir que todos os érgdos ou
entidades submetidas a futura portaria, possuam nivel consideravel de maturidade para classificagdo
prévia de informagdes, bem como, instrumentos automatizados para garantir uma eficiente classificagdo
de informagdes.

REDAGAO SUGERIDA:5.4.2. Admit a utilizagdo em i de nuvem (publica, privada, hibrida,
comunitaria ou de governo) das cargas de trabalho que tratem informagdes sem restrigdo de acesso,
sempre observando os requisitos de prote¢do de dados e mitigacdo efetiva de riscos identificados,
utilizando controles nativos ou solugdes (software ou servigo) complementar;JUSTIFICATIVA:Devemos
observar o modelo de responsabilidade compartilhada e garantir o nivel de seguranca adequado para os
servicos em nuvem no contexto de ameacgas emergentes ou orientadas as aplicagges e sistemas.

5.4.2. Admite-se a utilizagdo em ambiente de nuvem (publica,
privada, hibrida, comunitaria ou de governo) das cargas de

O texto serd revisto trabalho que tratem informagdes sem restricdo de acesso, Sim
considerada a legislagdo de dados pessoais e os aspectos de
seguranca da informagdo.

Alterar para: 6.4. Sempre que possivel deve-se avaliar o

Ndo estd claro o que significa "Natureza" de um software. A sugestdo é no sentido de tornar um pouco parcelamento do objeto quando se tratar de software de

mais objetivo este item, no sentido de melhor orientagdo e evitar prejuizos na contratagdo de 0 texto serd revisto diferentes categorias (exemplos: suite de escritério, banco de Sim
plataformas digitais que resultam em economia para érgdos publicos, menor esforgo de gestdo de dados, sistemas operacionais, seguranga, rede, utilitarios, entre
contratos e menor complexidade tecnoldgica de integragoes de diferentes arquiteturas. loutros), devendo constar no Estudo Técnico Preliminar as

ljustificativas para o parcelamento ou ndo do objeto.

|Apesar do item prever corretamente que Ordens de Servigo devem identificar os servigos que serdo
fornecidos, fazemos um alerta em relagéo aos servigos baseados em consumo que ndo podem ter suas
quantidades plenamente previstas em OS, tais como trafego de rede, requisicdes DNS, requisicdes de
APIs e muitos outros servigos de nuvem on demand. E preciso consolidar este entendimento acerca do
modelo em nuvem que ndo pode prever exatamente os valores que serdo faturados posteriormente.

O texto do item 4.1 serd revisto de modo a deixar mais|
claro o objetivo do modelo no tocante ao uso
planejado e controlado dos servigos de computagdo
lem nuvem e software.

Incluir balizador a) vinculagdo a resultados: toda execugdo dos
servigos deve estar orientada ao alcance de resultados Sim
previamente estabelecidos, de forma planejada e controlada.

|Apesar do item prever corretamente que Ordens de Servico devem identificar os servigos que serdo
fornecidos, fazemos um alerta em relagdo aos servigos baseados em consumo que ndo podem ter suas
quantidades plenamente previstas em OS, tais como trafego de rede, requisigdes DNS, requisi¢des de

O texto do item 4.1 serd revisto de modo a deixar mais|
claro o objetivo do modelo no tocante ao uso
planejado e controlado dos servigos de computagdo

Incluir balizador a) vinculagdo a resultados: toda execugdo dos
servlgos deve estar orientada ao alcance de resultados Sim

APIs e muitos outros servigos de nuvem on demand. E preciso consolidar este entendimento acerca do de forma planejada e controlada.
modelo em nuvem que ndo pode prever exatamente os valores que serdo faturados posteriormente. em nuvem e software.
REDACAO sucERlD/}:Remuneraqao por por suk?scrlga'o ou como Servigo (SaaS)JUSTIFICATIVA:Para equalizar o texto e 0 item serd revisto lterar para: Remuneragio por subscrigio ou como Servico (5aas||Sim
forma com os demais pontos onde essa modalidade é apresentada.

considerar o equilibrio em termos de sangdes e penalidades dentro da esfera que as empresas O texto sera revisto Definir penalidades padrées; que devem ser compativeis e sim
nacionais, integradores, brokers, revendas, possam i controlar e ser aveis. Falhas de diretamente relacionadas ao descumprimento dos niveis de
responsabilidade exclusiva de fabricantes e provedores, onde ndo existe previsdo ou possibilidade da contratada servico definidos, de forma a induzir a-apticacdo-dassancdes

contornar ou sanar, devem ser cuidadosamente observadas. i pre-e bom- ' da o




aperfeicoamento da execugdo contratual, conforme o item Glosas
e Sangbes neste modelo.

Importante acrescentar na definigdo que os cloud brokers podem considerar também no valor da
Unidade da USN os seus respectivos descontos relativos ao seu nivel de parceria ou especializagdo, bem

Alterar para: Para fins de definigdo do valor da Unidade da USN,
cada empresa licitante deverd considerar todas as despesas
ordindrias diretas e indiretas decorrentes dos servigos em nuvem
a serem prestados, com agregacdo de valor, inclusive tributos
le/ou impostos, encargos sociais, trabalhistas, previdencidrios,

- " : : X . |0 texto serd revisto. A s - = Sim
como descontos e condigdes especificas concedidos pelos provedores de nuvem, garantindo assim maior fiscais e comerciais incidentes, taxa de administragdo, seguro,
competicdo e economicidade aos 6rgdos que licitarem. lorquestracdo, suporte, percentual de lucro, descontos
iconcedidos pelos provedores de nuvem e outros necessarios ao
lcumprimento integral da disponibilizagdo dos servigos ao 6rgao
ou entidade.
Incuir o item 7.5.2.7. O 6rgdo ou entidade deve avaliar a
B A P . - PR utilizagdo de mecanismos e instrumentos adicionais para
Por conta da importdncia dos 6rgdos terem mecanismos de aferigdo préprios simples para controle dos . - . . P .
. P P i P . 0 item foi revisto e item complementar foi assegurar a adequada verificagdo dos volumes consumidos ou .
volumes consumidos é importante que as métricas de consumo tenham a méaxima aderéncia possivel Sim

com os modelos dos proprios fabricantes e provedores de nuvem.

adicionado.

ainda a exigéncia, no instrumento convocatério, do fornecimento|
de evidéncias rastreaveis que comprovem a execugdo dos
servigos.

REDAGAO SUGERIDA (SUBITEM E):7.5.3.2. Sdo elementos que auxiliardo no dimensionamento:a) a
definicdo de uma estratégia para utilizagdo de servigos em nuvem (totalmente cloud ou hibrida);b) o
mapeamento dos tipos de informacgGes passiveis de serem transferidas para a nuvem;c) a existéncia de
lequipe técnica com conhecimento em ambiente de nuvem; d) o histérico de consumo de recursos em
de nuvem publica, privada, hibrida, comunitdria ou de governo;ee) os riscos levantados e os
controles a serem impls dos para a efetiva JUSTIFICATIVA:Trazer o aspecto de seguranga
de seguranca da informagdo para todas as etapas, incluindo a de dimensionamento.

O texto sera revisto.

e e

lacrescentar alineas

e) projetos em andamento ou com perspectiva de entrega
durante a vigéncia do contrato; e
f) iniciativas previstas no PDTIC do 6rgdo ou entidade.

REDAGCAO SUGERIDA:7.5.3.4. Essa etapa é relevante para verificar se ha inconsisténcias na relagdo entre
a real necessidade do 6rgdo, os servigos a serem contratados para suprir a demanda e os respectivos
quantitativos estimados. Os workloads devem ser tabulados em termos quantitativos. Devem ser
levantadas, por exemplo, a quantidade de aplicagdes que utilizam determinado banco de dados, bem
como o espago de armazenamento (storage) utilizado por esse banco de dados assim como os requisitos
de seguranga para monitormanento, controle, inspe¢do e bloqueio. O mesmo deve ser feito para os
demais workloads, a exemplo de sistemas virtualizados, que devem ser agrupados pelos diferentes tipos
de virtualizadores existentes. Também é necessario levantar a quantidade de aplicagdes que utilizam
tecnologia de contéineres e/ou microsservigos, caso existam.JUSTIFICATIVA:Trazer o aspecto de
seguranca da informagdo para todas as etapas, incluindo a de dimensionamento.

O texto sera revisto.

Alterar para: 7.5.3.4. Essa etapa é relevante para verificar se ha
inconsisténcias na relagdo entre a real necessidade do 6rgdo, os
servicos a serem contratados para suprir a demanda e os
respectivos quantitativos estimados. Os workloads devem ser
tabulados em termos quantitativos. Devem ser levantadas, por
lexemplo, a quantidade de aplicagdes que utilizam determinado
banco de dados, bem como o espago de armazenamento (storage)
utilizado por esse banco de dados, trifego de saida de rede
lestimado, aspectos de monitoramento e seguranga necessarios. O
mesmo deve ser feito para os demais workloads, a exemplo de
sistemas virtualizados, que devem ser agrupados pelos diferentes
tipos de virtualizadores existentes. Também é necessario levantar
a quantidade de aplicages que utilizam tecnologia de contéineres
le/ou microsservigos, caso existam.

Nao

excluir “créditos consumidos no més”

O texto sera revisto.

Alterar para: 7.6.3.3. O pagamento serd efetuado mensalmente e
relativo aos créditos efetivamente consumidos no periodo de
aferigdo.

S|

m

Sugerimos também que as condigdes relativas aos contratos do fabricante devam de mesma forma

Foi adicionado um item na modalidade de

Incluir item: 7.4.2.10. Deve-se prever que as condigdes praticadas

P ~ o pelo fabricante do software relativas a funcionalidades ou servigos |Sim
implicar sob o consumo/contrato. remuneracdo de software por subscrigdo. . P N N
gratuitos nao impliquem em énus a contratante.
Considerando o modelo de remuneragéo baseado em descontos, visando a isonomia entre as licitantes e
a economicidade a ser alcangada, imprescindivel o estabelecimento de pardmetros objetivos — exs.:
percentual futuro de alocagdo/uso dos servigos previstos em catélogo, alocagdo ao longo do tempo de Incluir item 7.7.3.2: O dimensionamento da estimativa de
reservas de cargas de trabalho por servigo e tipo de alocagdo do recurso — se dedicado, reservado, sob consumo devera ser realizado de forma individualizada, por
demanda ou se de uso esporadico (ex.: instancias spot), dentre outros pardmetros. O item sera revisto. servigo constante do catélogo, e refletir a necessidade ao longo da |Sim
duragdo do contrato, incluindo as proje¢des de crescimento para o
Ha que se considerar as peculiaridades e oportunidades de economias (saving plans) inerentes aos tipos periodo.
de workloads — 1aa$, Paa$ e SaaS$ para alcance do desconto linear equanime para todos os tipos de
workloads alcangados por esse item.
O modelo de gerenciamento por instdncia gerenciada ndo foi uma boa referéncia nos 78 contratos
derivados da Ata do PE N2 18/2021 da SGD (Ministério da Economia). As seguintes dificuldades foram
encontradas: - it - .
Inicialmente, é importante destacar que nao esta
. - correto o entendimento de que a métrica de
1) Ndo abrange adequadamente todos os cendrios de cargas na nuvem. Por exemplo, exemplos de s N s o
" . . )y instancias geranciadas adotada no pregdo n2 18/2021
clientes que desejavam usar armazenamento de dados em object storage, backup, adotar servigos N h o .
™ A Indo possui restri¢do de escopo a determinados
serverless e outros, geravam carga de trabalho para o cloud broker, mas ndo havia formas de ser N . P - .
. Lo servigos, isso porque a métrica utiliza para efeitos de
remunerado pelo servigo, causando desequilibrio. A ) .
remuneragdo a instancia computacional, mas possui o
" | o . . lescopo de cobertura de servigos a todos aqueles
2) Diversas etapas do processo de plar de projeto e atividades que P 3 " o — q N
o = e 5 recursos relacionados direta ou indiretamente as . . - 3
antecedem o provisionamento, sdo executadas meses antes das instancias entrarem em operagdo. Em |~ " . 7.8.1.1. Esta modalidade utiliza como métrica para fins de
) ) . . . . P instancias das cargas de trabalho previstas na ordem A N
muitos casos é possivel que os servigos destas etapas sejam prestados antecipadamente e o 6rgdo e ¥ N = ainstancia ou de banco de dados a ser
N ~ - N A . de servico. E importante diferenciar a remuneragdo ) . ) )
decida ou ndo provisionar, ensejando um desequilibrio para o prestador de servigos por conta de P « P gerenciado, incluindo o gerenciamento de todos os recursos
N o . . o MR por instancia migrada da remunerago por instancia L N . oy 3 1 etdncl
servicos prestados e ndo remunerados. Ainda que migradas ou provisionadas as insténcias, isto ocorre N PP N tecnoldgicos relacionados direta ou indiretamente a instancia, a .
. N L ~ N - ~ A gerenciada. A primeira (instdncias migradas) abrange P o x Sim
muito tempo depois das etapas prévias, ndo remunerando os servigos. A métrica ndo prevé a ¢ actes de diagnostico, plane] lexemplo de recursos de rede, orquestrago, virtualizagéo,
remuneragao pelos servigos especializados que antecedem. o 8 . " ™ izagdo, seguranca, ar conectividade e
entre outras preparatdrias, e o ciclo de pagamento . PN ~ N
. - X loutros servigos necessarios a operagao, gerenciamento,
" P . . " N . . lestd condicionado ao tempo previsto na ordem de P L L
3) Desentendimento dos 6rgdos em relagdo a métrica na etapa de dimensionamento, ndo multiplicando . . . ~ pro
. . L o ) " . servigo para efetivacdo da migracdo. A segunda
as quantidades pelo nimero de meses, iona de servigo disponiveis. oA . ~
(instancias gerenciadas) abrange as a¢des de
" i : : : R . lanejamento, projeto, construgéo e execugéo no
4) Conflito da métrica nos modelos gerenciado e parcialmente gerenciado. Muitos érgdos exigem (ou P y P vJ § C
N " - ) ~ - lescopo do gerenciamento em si, o que se difere das
precisam) do acesso a console e liberdade para provisionamentos, configurages e modificages, ~ " N ) N
N - N L " . agdes de migragdo propriamente ditas. Outro aspecto
ensejando dificuldades na matriz de responsabilidades, especificamente para este item. . N o .
a ser considerado ¢ o dever da licitante em realizar a
N . ~ - adequada precificagdo de todos os servigos previstos
5) A SGD criou uma abordagem de interagdes com as propostas das 11 empresas que participaram do 9 P G_ 505 P!
= L no escopo da modalidade.
processo de cotagdo, as propi de 7 das 11, apenas o prego das 4 menores e
reduzindo em 86% da média das 11 empresas cotadas portando. Esta metodologia subdimensionou os
valores para este item.
JUSTIFICATIVARecomenda-se a especializagdo da seguranga de forma a evidenciar a importancia da Alterar para: 7.8.1.5. O servigo de gerenciamento das instancias
"seguranga da informagdo e do ambiente" neste contexto. Os riscos de seguranga cibernetica hoje independe do regime de operagdo dos recursos tecnoldgicos
representam o principal fator que afeta continuidade de negdcios no Brasil, segundo estudo recente (ref. labrangidos pelo escopo das instd compt i
Allianz Risk Barometer 2023).SUGESTAO DE TEXTO7.8.1.5. O servigo de gerenciamento das instancias do tempo de uso desses recursos, pois a finalidade do servico de
independe do regime de operagdo dos recursos tecnoldgicos abrangidos pelo escopo das instancias 0 texto serd revisto igerenciamento das instancias é assegurar a disponibilidade, o N3o
computacionais, tampouco do tempo de uso desses recursos, pois a finalidade do servigo de B [desempenho, a seguranca da informagéo e a efetividade na
gerenciamento das instancias & a di: ibili o a seguranca da informagéo e alocagdo dos recursos ¢ ionais relaci a i
do ambiente, e a efetividade na alocagdo dos recursos computacionais relacionados a quantidade de de insténcias computacionais previstas durante todo o periodo de
insténcias computacionais previstas durante todo o periodo de utilizagdo dos recursos previamente utilizagdo dos recursos previamente estabelecido na ordem de
estabelecido na ordem de servigo. servigo.
No PE N2 18/2021 da SGD as métricas de instancias e bancos gerenciados também passaram por um Os servigos técnicos de migragdo ndo se confundem  |Alterar o item 7.9.1.2: O escopo do servigo de migragdo deve Sim

processo de iteragdes onde a SGD reduziu drasticamente os valores destes servicos, reduzindo 90% os
valores da média de 11 empresas, eliminando as propostas mais caras. Isto criou uma séria distor¢do na
valoragio destes servigos, estabelecendo tetos méximos de aproximadamente R$ 270,00 por migragdo. E

com o consumo dos recursos tecnoldgicos. O texto
sera revisto para maior clareza.

incluir a instancia a ser migrada propriamente dita e todos os
recursos tecnoldgicos relacionados a instancia, a exemplo de
recursos de rede, orquestragdo, virtualizagdo, conteinerizagao,




urgente revisar este modelo de iteragdes e também prever valores que possam remunerar os servigos de
migracdo, que envolvem dezenas ou centenas de horas para sua implementagéo. A dimenséo dos
servigos de 3o ficou i ivel com os valores maximos estipulados no pregdo
anterior mencionado.

Também é importante destacar que todo e qualquer servico da nuvem necessario para a migragao, seja
um servidor bastido, um armazenamento ou backup temporario ou qualquer outro recurso que tenha
custos no provedor, deve ser pago através de USNs ou créditos e ndo estdo previstos dentro do servigo
de migragdo, uma vez que implicam em custos adicionais a operagdo.

seguranga da informagdo, armazenamento, conectividade, e
loutros servigos necessarios a operagao, gerenciamento,
imizagdo, provisis isSit com as
devidas adaptagdes para o ambiente de destino. O uso dos
recursos tecnoldgicos classificados como laa$, Paa$ e SaaS sdo
remunerados pelas modalidades de remuneragdo baseadas em
USN ou em créditos e ndo se confundem com os servigos de
migragdo, que devem ser remunerados por instancias migradas.

JUSTIFICATIVARecomenda-se a especializagdo da seguranga de forma a evidenciar a importancia da
"seguranga da informagdo e do ambiente" neste contexto. Os riscos de seguranga cibernetica hoje
representam o principal fator que afeta continuidade de negdcios no Brasil, segundo estudo recente (ref.
Allianz Risk Barometer 2023).SUGESTAO DE REDACA07.9.1.2. O escopo da migragdo deve incluir a

Alterar o item 7.9.1.2: O escopo do servigo de migragdo deve
incluir a instancia a ser migrada propriamente dita e todos os
recursos tecnoldgicos relacionados a instancia, a exemplo de
recursos de rede, orquestracdo, virtualizagdo, conteinerizagao,
seguranga da informagdo, armazenamento, conectividade, e
loutros servigos necessarios a operagdo, gerenciamento,

Letra o) devem prever protegdo de aplicagdes e sistemas e garantir a prote¢do de vulnerabilidade de
codigo.

JUSTIFICATIVA:
Monitorar, proteger e notificar sobre o controle no desenvolvimento seguro no cddigo das aplicagdes,

protegdo de aplicagdes e de protegdo de vulnerabilidade de
codigo.

instancia a ser migrada propriamente dita e todos os recursos tecnoldgicos relacionados a instancia, a O texto sera revisto. . Sim
exemplo de recursos de rede, orquestragdo, virtualizagdo, conteinerizagdo, a seguranca da informagdo e . provt ) . comas
do ambiente, armazenamento, conectividade, e outros servigos necessarios a operagdo, gerenciamento, devidas adaptagugs para O‘a}ﬂblente de destino. O uso dos -
A L descomissionamento, com as devidas adaptacdes para o ambiente de recursos tecnoldgicos clasf\ﬁcados como laas, PwaaS e Saa$ sdo
destino remunerados pelas modalidades de remuneragdo baseadas em
USN ou em créditos e ndo se confundem com os servigos de
migragdo, que devem ser remunerados por instancias migradas.
REDAGAO SUGERIDA:7.9.1.3. A migragdo deve envolver ao menos as seguintes agdes: diagnéstico, Alterar para 7.9.1.3. A migragdo deve envolver ao menos as
planejamento, identificagdo das maquinas e/ou imagens de instancias, avaliagdo, definicdo da seguintes acdes: diagndstico, planejamento, identificacdo das
arquitetura de seguranca, preparacdo dos ambientes, execugdo, backup ou criagdo de condicdo de maquinas e/ou imagens de instancias, avaliagdo, preparacdo dos
retorno em caso de falha, testes e estabilizagdo do ambiente migrado em nuvem.JUSTIFICATIVA:Em O texto sera revisto. lambientes observando aspectos de seguranca, desempenho e Sim
conformidade com a IN 05 e melhores préticas de desenvolvimento e migragdo, deve ser pensando disponibilidade, execugdo, backup ou criagdo de condicdo de
sempre de forma antecipada a arquitetura de seguranca que serd adotada. Nunca deve ser permitido retorno em caso de falha, testes e estabilizagdo do ambiente
uma seguranga menor do que ja existe em ambiente on-premises. migrado em nuvem.
Devem ser expressamente desconsiderados destes custos os insumos da nuvem necessarios para a Alterar para: 7.9.4.2. Deverdo integrar o preco da unidade de
migracdo, tal como, por exemplo, um servidor auxiliar (bastido), um repositério de armazenamento ou servico de migragdo de instancias de computagdo e/ou de banco
backup, um servigo especifico de apoio a migragdo de um provedor, uma unidade de storage portatil O texto serd revisto. de dados migradas os custos com recursos humanos, tecnolégicos |Sim
para realizar a migragdo, o trafego de rede e etc. Estes insumos/custos devem ser remunerados mediante| e de processos da empresa contratada, ressalvados aqueles
a métrica de USNs ou créditos estabelecida. recursos consumidos do provedor de nuvem, que deverao ser
por USN ou por créditos, observando os limites
definidos nos catélogos e nas ordens de servico.
No item anterior discorremos sobre a necessidade de desconsiderar o custos os insumos da nuvem
necessarios para a migragdo, tal como, por exemplo, um servidor auxiliar (bastido), um repositério de
armazenamento ou backup, um servigo especifico de apoio a migragdo de um provedor, uma unidade de
storage portatil para realizar a migragdo, o tréfego de rede e etc. Estes insumos/custos devem ser
remunerados mediante a métrica de USNs ou créditos estabelecida.
Imaginemos um cendrio de ser necessario um custo de ferramentas especificas de qualquer provedor.
Dentre tantas possibilidades, vamos imaginar uma migracdo de dados de 10GB, outra de 500GB e outra
de ZTB‘. Como abarcartarry\aljha émp‘htuc{e de dlfe!'entef procgssof d‘e migragdo, para diferentes 7.9.4.3. As ferramentas e recursos de nuvem utilizados pela
necessidades, em uma métrica tdo simplista de migragao por instancia? N s
lempresa contratada exclusivamente para a realizagdo do processo
Citando um dos provedores, a AWS, é muito comum que as migragdes usem servigos especificos de . . de rnlgragao deverdo ser fornecidos sem onus a,o Orgao ou .
. ~ N . ~ . -~ Lo . |O texto sera revisto. lentidade, ressalvados aqueles recursos consumidos do provedor [Sim
migracdo, tais como DMS, S3, ou até um SnowBall. Estas solugdes também estdo disponiveis nos demais " o
provedores, mas todas elas tem custos de cada servigo baseado em GB usado, horas usadas, tréfego dern‘uvem, que deverdo s.er.contab\.hz‘ados por US,N ou por
usado. Estes custos sdo cobrados pelos provedores, sempre, e ndo é possivel inclui-los nesta métrica. creditos, obser.vando os limites definidos nos catdlogos e nas
lordens de servigo.
A incoeréncia reside no fato de que estes mesmos servigos usados na migragdo estardo disponiveis no
catalogo e nas métricas de USN. E necessério que o érgdo pague por estes custos uma vez que os
provedores cobram dos cloud brokers.
Outro elemento a ser considerado, como o cloud broker pode ser remunerado por um processo de
migragdo de um repositério e armazenamento de arquivos de alguns TB de dados, processo este que
pode levar alguns dias, exige planejamento, acompanhamento e etc. O trabalho devera ser realizado
pelo Cloud Broker e ndo podera ser remunerado por ndo ser uma instancia?
REDAGAO SUGERIDA (SUBITEM H):
8.2. Como forma de mitigar os riscos de d déncia ldgica ou aprisif (lock-in ), sempre
que possivel, devem ser realizadasagBes preventivas antes ou durante a adogdo de software ou da Alterar para: 8.2. Como forma de mitigar os riscos de dependéncia
execugdo dos servigos em nuvem, a exemplo de: tecnoldgica ou aprisionamento (lock-in), sempre que possivel,
a) utilizar APIs e padrdes tecnoldgicos abertos; devem ser realizadas agBes preventivas antes ou durante a adogdo
b) trabalhar com multirregides no provedor; de software ou da execugdo dos servigos em nuvem, a exemplo
c) considerar o uso de tecnologia de contéineres, de forma a facilitar a implantagdo padronizada de de:
solugdes; a) utilizar padrdes tecnoldgicos interoperaveis;
d) evitar o uso de tecnologias e ferramentas proprietarias que possam difi cultar a portabilidade de b) trabalhar com multirregides no provedor;
aplicagbes e ) considerar o uso de tecnologia de contéineres, de forma a
de dados entre nuvens de diferentes provedores; P facilitar a i 30 p: izada de solugdes; .
N s . O texto sera revisto. " - . Sim
e) evitar o uso de bancos de dados proprietdrio de um provedor de nuvem especifi co; d) evitar o uso de tecnologias e ferramentas proprietdrias que
f) considerar a contratagdo de mais de um provedor de nuvem como contingéncia; possam dificultar a portabilidade de aplicagdes e
g) considerar a alternativa de utilizar a prépria infraestrutura de TIC como contingéncia;e de dados entre nuvens de diferentes provedores;
h) considerar utilizar tecnologias de ciberseguranga complementares e agndsticas ao provedor de le) evitar o uso de bancos de dados proprietario de um provedor
nuvem, de tal forma a evitar lock-in por configuragdo de recursos nativos e reduzir a complexidade da de nuvem especifico;
operagdo de seguranga, mitigando riscos por meio de consisténcia de politicas e capacidade técnica dos f) considerar a contratagdo de mais de um provedor de nuvem
controles de seguranga. lcomo contingéncia; e
8) considerar a alternativa de utilizar a propria infraestrutura de
JUSTIFICATIVA: I TIC como contingéncia.
Trazer o aspecto de seguranga da informagdo para todas as etapas, incluindo a etapa de Continuidade
dos Servigos.
Retirar alinea "b": 8.2. Como forma de mitigar os riscos de
di déncia |dgica ou aprisif (lock-in), sempre
que possivel, devem ser realizadas agdes preventivas antes ou
durante a adogdo de software ou da execugdo dos servicos em
nuvem, a exemplo de:
Acredito que o inciso B tenha intengdo de recomendar o uso de multiplas zonas de disponibilidade, dado ab) unhz: padroes tzcnolog\clos !nt:roperah\{els, de f
que a maioria dos provedores de nuvem possui apenas 1 regido no Brasil (com varias zonas de P )(.:9n5| e.rar 0 uso .e tecnol o.gla © contelnfre.s, e formaa ’
disponibilidade - AZs). Caso seja essa a intengdo suigiro rever o termo "multirregides" por "multiplas O texto serd revisto. faclll?ar a implantaso pad.romzada de solucGes; I Sim
) e ) evitar o uso de tecnologias e ferramentas proprietarias que
zonas de disponibilidade". " " o
possam dificultar a portabilidade de aplicagdes e
de dados entre nuvens de diferentes provedores;
d) evitar o uso de bancos de dados proprietério de um provedor
de nuvem especifico;
e) considerar a contratagdo de mais de um provedor de nuvem
lcomo contingéncia; e
f) considerar a alternativa de utilizar a prépria infraestrutura de
TIC como contingéncia.
Considerando que o que descreve o item 2.1.z que trata da conceituagdo do Modelo de Servigos em
nuvem SaaS$ (Software as a Service - Software como Servigo) e que além do Saa$, hé possibilidade de
contratagdo sob os conceitos Paas$ e laaS, podendo haver confusdo em relagdo a tais conceitos podem
criar no processo de contratagdo.
Considerando que na computagdo em nuvem ou cloud computing ocorre “o acesso sob demanda, via
internet, a recursos de computagdo — aplicativos, servidores (fisicos e virtuais), armazenamento de
dados, ferramentas de desenvolvimento, recursos de rede e muito mais — hospedados em um data
center remoto gerenciado por um provedor de servigos em cloud (ou CSP) (https://www.ibm.com/br- Alterar o item 10.2 para: Nas contrata¢des de servigos em nuvem
pt/cloud/learn/cloud-computing). (laaS, Paa$ e SaaS) devem ser observados, no minimo, os
Considerando que o item 2.1.h define Datacenter como sendo a instalagdo fisica equipada com a O texto sera revisto. requisitos de privacidade e seguranca da informagao, além Sim
infraestrutura necessaria para armazenar, processar, gerenciar e distribuir dados ou servigos. Datacenters| [daqueles constantes nos templates de artefatos da contratagao
sdo projetados e construidos de acordo com padrGes internacionais, como a International Organization disponibilizados pela SGD em parceria com a AGU:
for Standardization - 1SO e o National Institute of Standads and Technology - NIST, para garantir que os
servigos sejam oferecidos de forma segura, eficiente e confiavel;
Sugere-se que o texto deixe claro que ainda que nas contratagdes que vierem a ocorrer sob o conceito
Saa$, faz-se importante que os requisitos minimos relativos a infraestrutura de hospedagem do software
sejam claros, tais como firewall, para fins de garantir atendimento a LGPD e demais regras de seguranga
que permitam um gerenciamento pré-ativo e visem inibir operagdes onerosas que possam prejudicar a
operagdo do software oc lentiddo e
REDAGAO SUGERIDA: O item sera revisto. Incluir a alinea: o) deve-se avaliar a previsdo de mecanismos de  |Sim



potencializando o conceito de andlise de vulnerabilidade e corre¢Ges em sistemas operacionais e cédigo
de aplicagdes.

O modelo requer uma lista compatibilizada de todos os servicos disponivies por todos os fornecedores
de nuvem, ao inves de especificar classes de servicos. Isso traz um esforgo e complexidade ao gestor
publico durante a etapa de planejamento da contratagdo, dada frequencia de atualizacoes de tais lista,
alem da necessidade de analise de dezenas de milhares de itens por fornecedor.é

Recomendamos a analise de classes/grupos/familias de servicos, ao inves de servicos de forma
especifica.é

O modelo prevé um instrumento previsivel, flexivel,
objetivo, com completude e autidtavel, respeitando
integralmente as diretrizes da Lei n® 14.133, de 2021.

Alterar item 17.2.1 para: Para as demandas que necessitam de
uma maior diversidade de servicos em nuvem, o érgdo ou
lentidade pode considerar a do de um catalogo

lou Multicatalogo de Servigos de Computagdo em Nuvem
Padronizado.

Sim

As clausulas de encerramento contratual devem ser claras e inequivocas quanto ao consumo que
porventura ocorra apds o término da vigéncia contratual. Deve-se observar, de modo ndo menos
importante, os mecanismos de transigdo relacionados aos servigos contratados na modalidade up-front.
Via de regra, a contratagdo de servigos up-front ndo pode ser realizada caso ndo haja saldo temporal
suficiente para comportar a contratagdo. Por exemplo, se for contratado um servigo up-front para 12
meses, 0 6rgdo deve observar para que haja disponibilidade desse periodo em seu contrato. Em outras
palavras, caso restem apenas 11 meses, hipoteticamente para encerramento contratual, a contratagdo
de servigo up-front ndo sera permitida. Posto que servigos up-front podem chegar a 60-70% de desconto
sobre o consumo on-demand, o érgdo deve deixar claro como realizar-se-4 o ressarcimento de taxas
adicionais e dnus sobre servigos up-front que ndo terdo o periodo contratado junto ao CSP cumprido.

Incialmente é importante destacar que segundo art.
60 da Lei n? 4.320, de 1964, é vedada a realizagdo de
despesa sem prévio empenho, ou seja, é vedado pelo
lordenamento juridico a execugdo de despesas sem o
respaldo contratual, salvo em casos especificos
previstos na legislagdo. Contudo, para maior clareza, o
ltexto serd revisto.

incluir definigdo de recursos reservados: 2.1.as) Recursos
reservados: Sdo aqueles recursos tecnolégicos que possuem
planos pré-definidos de consumo por determinado periodo
mediante a aplicacdo de desconto, seja por meio de antecipagdo
de pagamento, seja mediante pagamento mensal durante o
periodo pré-definido. e Incluir o item 26.4: Nas contrataces de
servicos de computagdo em nuvem, a equipe de fiscalizagdo e o
gestor do contrato devem assegurar que os periodos de reserva de
recursos ndo excedam o periodo de vigéncia contratual.

sim

Neste topico percebe-se a preocupagdo do governo em garantir a integridade dos dados e informagdes
quanto do encerramento ou migragdo de um provedor para outro. Nesse contexto, as opgdes de oferta
multicloud vém se consolidando cada vez mais com a coexisténcia de provedores e a natural transi¢do
dos sistemas entre eles.

Em consonancia com as diretrizes da SGD, entendemos que as entidades ndo devem sofrer impactos
financerios relacionados a transi¢do e/ou encerramento contratual. Sugerimos que a redagdo seja mais.
clara no sentido que os integradores/provedores ndo estabelegam custos significativos para saida de
dados, preferencialmente estabelecendo condigdes de prego diferenciados, visando garantir a autonomia
das instituigdes contratantes.

Gostariamos de pontuar, também, que no trecho em que se impde que no procedimento relativo a
transigdo e encerramento contratual haja a obrigagdo de o integrador/provedor efetuar a devolugdo dos
dados, a praxe do mercado é de disponibilizar os dados para que o cliente realize seu download por um
periodo, apds o qual os dados sdo excluidos. Logo, ndo ha uma agdo efetiva de devolugdo por parte do
integrador/provedor, mas, sim, sua disponibilizagdo. Para fins de clareza e ndo impor uma obrigagdo que
ndo esteja alinhada com a praxe dos servicos em questdo, sugere-se que a linguagem adotada reflita essa
praxe, utilizando-se do verbo “disponibilizar”, em vez de “devolver”.

Por fim, ha, também a referéncia a obrigacdo de o integrador/provedor garantir o direito ao
esquecimento para os dados pessoais. Entende-se que a gestdo dos dados inseridos nos ambientes é de
responsabilidade do controlador dos dados pessoais e, portanto, é quem tem condig¢des de gerir os
dados e, caso necessario, os excluir. Portanto, entende-se que a responsabilidade pela garantia do direito
ao esquecimento para os dados pessoais seria do controlador dos dados pessoais, ndo do
integrador/provedor que, no caso, figuraria como operador dos dados pessoais.

O item sera revisto para maior clareza dos custos
relacionados a migragdo.

alterar item 11.2 para: Para realizagdo da analise comparativa de
solugGes, deve-se considerar aspectos qualitativos e quantitativos
(aquisi¢do, implantagdo, manutengdo, ampliagdo/redugdo,
renovagdo/substitui¢do, migragdo), conforme modelo de
referéncia constante do ANEXO I, que podera ser ajustado de
lacordo com a realidade do 6rgdo ou projeto.

Neste topico percebe-se a preocupagdo do governo em garantir a integridade dos dados e informagdes
quanto do encerramento ou migragdo de um provedor para outro. Nesse contexto, as opgdes de oferta
multicloud vém se consolidando cada vez mais com a coexisténcia de provedores e a natural transi¢do
dos sistemas entre eles.

Em consonancia com as diretrizes da SGD, entendemos que as entidades ndo devem sofrer impactos
financerios relacionados a transi¢do e/ou encerramento contratual. Sugerimos que a redagdo seja mais
clara no sentido que os i provedores ndo custos significativos para saida de
dados, preferencialmente estabelecendo condigdes de prego diferenciados, visando garantir a autonomial
das instituicdes contratantes.

Gostariamos de pontuar, também, que no trecho em que se imp&e que no procedimento relativo a
transicdo e encerramento contratual haja a obrigagdo de o integrador/provedor efetuar a devolugdo dos
dados, a praxe do mercado é de disponibilizar os dados para que o cliente realize seu download por um
periodo, apds o qual os dados sdo excluidos. Logo, ndo ha uma agdo efetiva de devolugdo por parte do
integrador/provedor, mas, sim, sua disponibilizagdo. Para fins de clareza e ndo impor uma obrigagdo que
ndo esteja alinhada com a praxe dos servicos em questdo, sugere-se que a linguagem adotada reflita essa
praxe, utilizando-se do verbo “disponibilizar”, em vez de “devolver”.

Por fim, hd, também a referéncia a obrigacéo de o integrador/provedor garantir o direito ao
esquecimento para os dados pessoais. Entende-se que a gestdo dos dados inseridos nos ambientes é de
responsabilidade do controlador dos dados pessoais e, portanto, € quem tem condigces de gerir os
dados e, caso necessario, os excluir. Portanto, entende-se que a responsabilidade pela garantia do direito
a0 esquecimento para os dados pessoais seria do controlador dos dados pessoais, ndo do
integrador/provedor que, no caso, figuraria como operador dos dados pessoais.

O item sera revisto para maior clareza dos custos
relacionados a migragdo.

alterar item 11.2 para: Para realizagdo da analise comparativa de
solugBes, deve-se considerar aspectos qualitativos e quantitativos
(aquisicdo, implantagdo, manutengdo, ampliagso/reducio,
renovagdo/substituigdo, migracdo), conforme modelo de
referéncia constante do ANEXO Ill, que podera ser ajustado de
lacordo com a realidade do 6rgdo ou projeto.

Contribuigdo ao Item 419
O termo “intermediagdo” pode gerar conflito de entendimento, dado que a IN GSI 005 determina que o
Cloud Broker seja, de fato, um integrador de servigos de valor agregado para o contratante.

Sugerimos o seguinte texto como nova redagdo:

25.1. Na contratag&o de servigos de computagdo em nuvem por intermédio de um integrador autorizado
pelo Provedor de Nuvem Publica, deve considerar que todo servico de computagdo em nuvem seja
prestado de forma a trazer valor agregado ao contratante, ou seja, deve atender a um dos dois modelos
de compartil der il

a) totalmente gerenciado pelo Integrador; e

b) parcialmente gerenciado pelo Integrador

Consideragdes finais:

E de suma importancia ressaltar a necessidade de separagdo dos servigos de software e nuvem em
documentos diversos. A unificagdo de objetos diversos em um mesmo certame prejudica a ampliagdo da
competigdo. Corroborando este entendimento temos a ligdo do julgado do TCU: acérddo 2569/2020.

Existe a necessidade de atualizar o conceito de sistema estruturante no item 56 e suas implicagdes
descritas no item 83 (avaliando o que foi dito no minuto 40’ da live do Cristiano Poubel de Castro sobre o
tema: https://www.youtube.com/watch?v=qEKdWKsgWJO; (que a nuvem privada e/ou comunitaria
podera contar com os servigos dos provedores), e dos integradores.

Para maior clareza, o item sera revisto.

Inclir item 25.2: Os modelos de compartilhamento de
responsabilidades ndo sdo excludentes entre si, pois a critério do
6rgdo ou entidade, admite-se que determinadas cargas de
trabalho operem em um modelo totalmente gerenciado,
lenquanto outras cargas de trabalho operem em um modelo
parcialmente gerenciado.

No mesmo sentido da contribuigdo inerente aos aspectos de padronizagdo e compliance a IN GSI/PR n2
5/2021, d pela al 3o da ura de intermedi neste item visando enfatizar a
relevancia no papel do integrador como ator na geragdo de valor ao ente publico.

Sugestdo para nova redacdo do item:

25.1. Na contratagdo de servigos de computagdo em nuvem via integrador (cloud broker), deve-se
assegurar que todo servigo de computagdo em nuvem seja fornecido com agregagéo de valor por parte
do cloud broker ou seja, a contratagdo via cloud broker pressupde dois modelos de compartilhamento de

Para maior clareza, o item sera revisto.

Alterar item 25.1. para Na contratagdo de servigos de computagdo
lem nuvem via integrador (cloud broker), deve-se assegurar que
todo servigo de computagdo em nuvem seja fornecido com
agregacdo de valor por parte do cloud broker ou seja, a
contratagdo via cloud broker pressupde dois modelos de
icompartilhamento de responsabilidades:

sim

ara selecao do modelo de contratacao de nuvem, o critério nivel de maturidade é aplicado, no entanto,
ndo ha referéncia sobre o que define maturidade. ¢

Recomendamos que seja adotado o uso do modelo e seus criterios, principcios e condigoes aos 6rgdos
do Governo, de acordo com o grupo de nivel de maturidade em uso de nuvem. Os niveis de maturidade
podem ser melhor definidos por aspectos e capacidades de: Governanga, Capacitagdo/Certificagdo,

E ica, Seguranga, C (Arquitetura e Entrega) e Efetividade.é

CONTRIBUICOES FORA DA PLATAFORMA PARTICIPAMAISBRASIL:

O item serd revisto.

Foi retirado o item d) a maturidade do 6rgdo ou da entidade
quanto & adogdo de servicos em nuvem e virtualizagso;

sim

0l3, muito bom dia! O critério de atendimento de apenas um datacenter no Brasil é suficiente frente a
necessidade de redundancia/resiliéncia/seguranca dos dados?

Porque as hipdteses de nomeagao/indicagdo de provedor sdo previstas apenas na remuneragdo por

créditos em nuvem sem a previsdo quando a Portaria fala da remuneragdo através de UNS/Fator?

Verificar se a redagdo esta condizente com objetivo da proposta

OFICIO MDIC

O tema que mais chamou ateng¢do no texto da consulta publica analisado refere-se a aparente
inexisténcia de regra geral para armazenagem de dados da administragdo publica no Pais, hipétese
permitida pela legislagdo doméstica e internacional. Pelo que se pode inferir do texto analisado,
obrigatoriedade de localizagdo de dados no Brasil vai depender do contrato especifico. Da seguinte
forma:

Foi incluido item especifico para maior clareza sobre a
territorialidade dos dados.

Incluir item 5.4.5: Os dados tratados em ambiente de nuvem
devem ser armazenados em data centers localizados em territério
brasileiro, admitindo-se o tratamento de dados em data centers
fora do territério brasileiro somente nos casos em que haja cépia
de seguranca atualizada armazenada em data centers localizados

Sim
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a) Para alguns casos, os requisitos e obrigagdes de privacidade e seguranga de informagdo impdem que “
cada provedor de nuvem deve possuir, no minimo, um datacenter no Brasil, capaz de ofertar servigos
padronizados e altamente automatizados, nos quais os recursos de infraestrutura (por exemplo,
computagdo, rede e ar 1to) sdo por servigos de plataforma integrados, e
deve cumprir os requisitos de seguranca da informagdo estabelecidos nos artigos 20 e 25 da Instrugdo
Normativa GSI/PR n2 5, de 30 de agosto de 2021” — (item 10.2, “b” do texto em consulta publica);

b) Para outros casos, os requisitos e obrigagdes de privacidade e seguranga de informagdo determinam
que “devem ser definidos os paises e as regides em cada pais onde os servigos poderdo ser prestados e
os dados poderdo ser armazenados, processados e gerenciados, e o provedor deve assegurar que dados
sujeitos a limites geograficos ndo sejam migrados para além de fronteiras definidas em contrato” — (item
10.2, “b” do texto em consulta publica).

Diante do que foi acima transcrito, salvo melhor juizo, é possivel concluir que parte das contragdes de
servigos de software e de servigos de computagdo em nuvem pelo Governo Federal deverdo ser
localizados no Pais (data center localizado no Brasil, portanto, notadamente aqueles submetidos ao
conceito de “nuvem de governo”[11]) e parte ndo o serdo. Convém destacar que toda a informagdo
digitalizada comumente denominada como servi¢o de nuvem (ou cloud) necessita ser transportada e
armazenada fisicamente em algum lugar do mundo, ou seja, em infraestruturas de data centers.

Em que pese a legitimidade relativa a aquisi¢do de bens e servigos do exterior ao menor custo possivel,
légica inerente a toda compra publica, uma reflexdo que esta unidade propde €, via poder de compra do
Estado, com base em boas praticas internacionais, conceder margem de preferéncia e fazer exigéncias
(relacionadas a ilidads e capacitagdo de servidores publicos) aos provedores do
servigo de computagdo em nuvem selecionados que localizem em territério nacional parte relevante dos
dados que administrardo[12].

sugerimos a revisdo da Ementa e de todo o normativo para restringir o modelo somente a contratagdo de|
servigos de computagdo em nuvem, retirando a mengdo a contratagdo de software. Isto porque, no
ambito das préticas de mercado, ha distingdes importantes entre os objetos de cada uma dessas
contratagGes.

sugere-se a inclusdo de um paragrafo tnico no Art. 22, com o seguinte teor:

“Paragrafo tnico. Em complemento ao processo de contratagdo disposto pela Instru¢do Normativa
SGD/ME n2 94, de 23 de dezembro de 2022, e ao modelo de contrata¢do descrito no Anexo | desta
Portaria, 6rgdos e entidades do SISP poderdo utilizar os procedimentos auxiliares todos os previstos no
Capitulo X do Titulo Il da Lei n2 14.133/2021”, como alternativas concretas para alcangar a melhor
solugdo para a Administragdo; sem deixar de considerar critérios técnicos além daqueles relacionados ao
menor valor da métrica. Na pratica, seria observar a melhor eficiéncia e menor custo

de uma solugdo no momento da contratagéo, e ndo somente o custo da linha de produto.”

aredagéo do art. 52 da minuta estabelece uma presungéo absoluta de que todos os servigos de
computagdo em nuvem como servigos comuns, por possuirem padrdes de desempenho e qualidade
passiveis de serem objetivamente definidos por meio de especificagbes usuais de mercado. [...]

Logo, é oportuna a alteragdo desse dispositivo, como segue:

“Art. 52 As contratagdes de servigos de computagdo em nuvem e servigos de operagdo e gerenciamento
de servigos de computagdo em nuvem serdo considerados como bens ou servigos comuns, quando seus
padrdes de desempenho e qualidade puderem ser objetivamente definidos por meio de especificagbes
usuais de mercado.

Paragrafo Unico. Os servigos de computagdo em nuvem e servigos de operagio e gerenciamento de
servigos de computagdo em nuvem serdo consideradas bens ou servigos especiais quando, por sua alta
idads ndo puderem ser descritos na forma do caput deste artigo, exigida

I ou
justificativa prévia do contratante.”

Visando permitir a utilizagdo de recursos dos Provedores e,
tendo em vista o mencionado pelo MGI no minuto 40 e 41 da live sobre o tema, sugerimos:

“6.3. As contratagdes de servigos utilizados em sistemas estruturantes devem utilizar somente os
modelos de implementagdo de nuvem privada ou de nuvem comunitaria, desde que restritas as
infraestruturas de 6rgdos ou de entidades, conforme estabelecido no art. 11, inciso IV da IN GSI/PR n2 5,
de 2021. Os modelos de nuvem privada ou comunitaria admitirdo a composi¢do com provedores de
nuvem, desde que os recursos sejam geridos pelos érgdos ou as entidades.”

Sugestdo II: “6.3. As contratagdes de servigos utilizados em sistemas estruturantes devem utilizar
somente os modelos de implementagdo de nuvem privada ou de nuvem comunitaria, desde que restritas
as infraestruturas de 6rgdos ou de entidades, conforme estabelecido no art. 11, inciso IV da IN GSI/PR n2
5, de 2021, bem como de nuvem piblica, contanto que observado o disposto no art. 18, inciso |, do
mesmo diploma.”

Sugestdo para o item 294, letra b: a proposta deste requisito conflita com os balizadores do modelo (item
64) considerando como base a Continuidade do Servigo Publico, onde é necessario adogdo de
infraestrutura de tecnologia capaz de assegura a continuidade, disponibilidade, seguranca e integridade
dos servigos publicos. O cendrio de um Unico datacenter é inclusive apontado como um risco a ser
considerado no momento da contratagdo, refletido como ‘Baixa Resiliéncia da infraestrutura de TIC’
(item 406) que visa considerar riscos de indisponibilidades dos servigos. De tal modo que o requisito de
apenas um datacenter ¢ conflitante com a esséncia da Portaria, opinamos para que o requisito seja
revisto para que os provedores de nuvem possuam multiplos datacenters (zonas de
disponibilidade/zonas/dominios de disponibilidade) no Brasil, geograficamente

a alta di ibili e resiliéncia 1al dos servigos.

Adicionalmente recomendamos observar que o cumprimento dos requisitos minimos de seguranca,
processo de auditoria (itens 152, 242) devem ser consi auditorias ir 1tes, com
apresentacgdo de relatdrios que demonstram como os principais controles e objetivos de conformidade
de seguranca, disponibilidade, confidencialidade e privacidade (SOC 2), com frequéncia minima anual,
idealmente semestral. Da mesma forma que certificagdes que abordem as melhores préticas do: i)
Sistemas de gestdo da seguranca da informagdo (ABNT NBRISO/IEC27001), ii) C6digo de prética para
controles de seguranga da informagdo para servicos em nuvem (ABNT NBR ISO/IEC 27017), iii) Cédigo de
pratica para protegdo de dados pessoais (DP) em nuvens publicas que atuam como operadores de DP
(ABNT NBR ISO/IEC 27018) e Técnicas de seguranca para gestdo da privacidade da informagdo (ABNT NBR
ISO/IEC 27019), iv) Sistema de gestdo de continuidade de negécios (ABNT NBR ISO/IEC 22301), ou
certificagdes equivalentes.

Sugestdes: Inser¢do de cldusula - multipli

dade de brokers para as contratagdes.

Recomendamos, portanto, que a Portaria preveja a possibilidade de contratagdo de diversos
cloudbrokers, nos casos em que essa alternativa for tecnicamente viével e compativel com o
parcelamento do objeto, tanto para a prestagéo dos servigos de nuvem quanto para a prestagéo dos
servigos profissionais.

Sugestéo de inclusdo: DEFINIGAO DA ESTRUTURA DE CONTA INDIVIDUAL POR ORGAO

Sugerimos a inclusdo na Portaria da previsdo de que o 'CONTRATADA di ibilizara uma
estrutura exclusiva de contas nos PROVEDORES DE NUVEM em nome da entidade Contratante, por meio
das quais os servigos serdo provisionados. Isso se refere a criagdo de contas separadas e dedicadas nos
provedores de nuvem para a entidade contratante. Cada 6rgdo ou departamento teria suas préprias
contas, isoladas das contas de outras entidades ou 6rgdos.

Esta definigdo de estrutura de contas exclusivas para cada érgdo é importante para que haja manutengdo

em territdrio brasileiro, respeitando-se os demais limites
estabelecidos neste modelo.

O fato do modelo abranger software e servigos de
computagdo em nuvem ndo se confunde com a
necessidade de parcelamento do objeto, tampouco
com a necessidade de observancia da vedagdo
constante no art. 32 da IN SGD/ME n2 94, de 2022,
qual seja: ndo poderdo ser objeto de contratagdo mais
de uma solugdo de TIC em um Unico contrato,
devendo o 6rgdo ou entidade observar o disposto nos
paragrafos 22 e 32 do art. 12 desta Instrugdo
Normativa.

Dos procedimentos auxiliares citados, apenas o

sistema de registro de pregos encontra-se

regulamentado. Dessa forma, a previsdo de

procedimentos administrativos ndo regulamentados Nao
na presente proposta de modelo pode trazer

inseguranca juridica, razdo pela qual, serdo objeto de

andlise futura, apds as respectivas regulamentagdes.

Ressalta-se que as contratagBes de software e de
servicos de computagdo em nuvem devem ser
tratadas como servigos comuns pois seus padrdes de

desempenho e qualidade sdo objetivamente definidos Nao
por meio de especificagdes usuais de mercado. Dessa
forma, para maior clareza, foi ajustada a redagdo do
subitem 17.1.1.4 do modelo.

Alterar o conceito para: ae) Nuvem privada ou interna -
infraestrutura de nuvem dedicada para uso exclusivo do drgdo e
de suas unidades vinculadas, ou de entidade composta por
multiplos usuarios, e sua propriedade pode ser do proprio 6rgdo
ou de empresas publicas com finalidade especifica relacionada a
tecnologia da informag&o. O modelo de nuvem privada admite o
uso de recursos de provedores de nuvem publica somente se
assegurado o isolamento ldgico e fisico no ambiente de nuvem
dedicada para uso exclusivo do 6rgdo e de suas unidades
vinculadas e ndo se configure Nuvem publica;

A defini¢do dos conceitos de nuvem privada e de
nuvem comunitaria foram atualizados para maior
clareza.

Alterar o conceito para: ab) Nuvem comunitaria: modelo de
implantagdo de nuvem em que os servigos de computagdo em
nuvem s3o exclusivamente suportados e compartilhados por um
grupo ifico de 6rgdos e enti de servigos de 3
em nuvem que tém requisitos compartilhados e um
relacionamento entre si, e onde os recursos sao controlados por
pelo menos um membro deste grupo, conforme ISO/IEC 22123-
1:2023 (Information technology — Cloud computing — Part 1:
Vocabulary). 0 modelo de nuvem comunitaria admite o uso de
recursos computacionais de provedores de nuvem piiblica
somente se assegurado o isolamento logico e fisico desses
recursos, no ambiente do préprio 6rgdo ou de empresas publicas,
e ndo se configurando como uso de Nuvem Publica;

Alterar item 10.b para: cada provedor de nuvem deve possuir, no
minimo, dois data centers em territorio brasileiro, capaz de ofertar

O item sera revisto para amplicagéo da quantidade . B N .
P plicac; a servigos padronizados e altamente automatizados, nos quais os

minima de data centers em territério brasileiro, apés . = sim
consulta a todos os provedores. recursos de |nfraes§rutura (por exemplo, compu‘tagao, rede e
ar sao por servigos de plataforma
integrados, e deve cumprir os requisitos de seguranca da
informagdo estabelecidos nos artigos 20 e 25 da Instrugdo
Normativa GSI/PR n2 5, de 30 de agosto de 2021;
Compete a cada 6rgdo definir os requisitos de
seguranga complementares aos definidos nesta Nio
proposta de modelo, de acordo com as necessidades
de negécio.
0 modelo busca fomentar o parcelamento da
contratagdo sempre que possivel, conforme Nio
alinhamento a IN SGD/ME n2 94, de 2022 e a Simula
TCU n2 247.
O texto sera revisto para incluir condi¢do sobre criagdo Incluir os itens: Sim

de contas individuais nos provedores. 10.p. deve-se exigir que o cloud broker disponibilize uma estrutura
exclusiva de contas nos provedores de nuvem em nome do 6rgdo
ou entidade contratante, por meio das quais os servigos serdo

provisionados; e

10.q. deve-se prever responsabilidade por parte do cloud broker



IABES

IABES

ABES

IABES

IABES

IABES

IABES

TCU

TCU

TCU

TCU

TCU

TCU

e operagdo centralizada nas diversas contas que venham a ser criadas para cada érgdo.
A Contratada serd responsavel pelas atividades de migragdo de contas entre brokers ou outras a¢des
necessdrias a boa e regular prestagdo dos servigos.

Um primeiro ponto é a de uso dos de forma ampla e flexivel para que o ente
contratante possa se beneficiar de todos os recursos existentes em cada provedor, bem como obter
maior economicidade no consumo desses servigos. A restri¢do de servigos ou a ndo oportunidade de
inclusdo de novos servigos, que serdo ainda desenvolvidos, sdo contrérios ao conceito de inovagdo, vez
que impedem o ente contratante de se beneficiar de novas tecnologias ao longo do contrato firmado.

Outro ponto importante é a possibilidade de contratar mais de um integrador de nuvem/broker
garantindo ao ente contratante a minimizacdo de riscos e continuidade da jornada para a nuvem, acaso
algum integrador deixe de atender as obrigagdes contratuais.

Relevante é a insergdo com maior amplitude dos servigos técnicos profissionais pois sdo esses os servigos
que garantem o sucesso das migragdes para a nuvem e precisam ser melhor quantificados. A exemplo os
servigos técnicos profissionais sdo responsaveis pela analise de cenarios, defini¢do e desenho de
arquiteturas, estratégias e planejamento de migragGes e as respectivas implementagdes, fornecimento
de orientagdes, recomendagdes e apoio técnico em ambiente de teste, homologagdo ou
desenvolvimento.

Outro aspecto a ser considerado é o tipo de suporte técnico a ser prestado ao ente contratante, o qual
deve considerar sempre aquele tem que o menor tempo de resposta (SLA), que disponibiliza um gerente
técnico para monitorar o ambiente pro-ativamente, auxiliar na otimizagdo e coordenar o acesso a
programas e técnicos do provedor.

Por fim, pleiteia-se a revisdo do modelo de aquisi¢do de servigos nuvem, aderente as transformagdes
experimentadas pela sociedade através da evolugdo digital que engloba servigos com: conectividade,
networking, inteligéncia artificial, “machine learning”, internet das coisas (loT), seguranca cibernética, os
quais ndo se enquadram como produtos padronizados, tidos como comuns.

para as atividades de migragdo de contas entre cloud brokers ou
outras agdes necessarias a prestagdo e a continuidade dos
servigos.

O modelo prevé um instrumento previsivel, flexivel,
objetivo, com completude e autidtavel, respeitando  |Ndo
integralmente as diretrizes da Lei n® 14.133, de 2021.

0 modelo busca fomentar o parcelamento da
contratagdo sempre que possivel, conforme

alinhamento & IN SGD/ME e 94, de 2022 e & Sumula 20
TCU n2 247.

A presente proposta de modelo dispde sobre a

modalidade de servicos de consultoria de forma
complementar aos servigos de gerenciamento de Nio

nuvem. Dessa forma, pretende-se ampliar a oferta de
servigos profissionais agregados aos servigos de uso

de de recursos e de gerenciamento.

A presente proposta de modelo estabelece diretrizes
quando a contratagdo de suporte técnico seguindo as
determinagdes do Acérddo TCU 2569, de 2018 quando Nio
aos servigos agregados. Dessa forma compete a cada

o6rgdo estabelecer critérios adicionais de acordo com a
natureza e criticidade de sua realidade.

Ressalta-se que as contratagdes de software e de
servicos de computagdo em nuvem, incluindo
conectividade, networking, inteligéncia artificial,
“machine learning”, internet das coisas (loT),
seguranga cibernética sdo passiveis de utilizagdo de
critérios objetivos de mensuragdo adotados pelo
mercado, razdo pela qual devem ser tratadas como
servicos comuns considerando que seus padrdes de  |Ndo
desempenho e qualidade sdo objetivamente definidos
por meio de especificagdes usuais de mercado ja
disponibilizados em ampla gama de provedores de
nuvem ou prestadores e fabricantes de software.
Dessa forma, para maior clareza, foi ajustada a
redacdo do subitem 17.1.1.4 do modelo reforgando a
classificagdo dos servigos como servigos comuns.

A Nova Lei de Licitagdo prescreve como principio a promogao da inovagdo Ggica nas

As i de remuneragdo apresentadas na

publicas, portanto, ndo se persegue mais a compra de tecnologia e sim a compra de inovagdo, que por
sua vez, ndo pode ser medida somente pelo menor prego. A nova era dos servigos Tl clamam por
mensuragdo de especificagdes técnicas, aliada ao melhor prego. Destaca-se que a nova legislagdo de
compras publicas tem por objetivo a atingimento do melhor resultado para o ente contratante, primando
pela eficiéncia e efetividade da contratagdo.

Nesse contexto, o uso do modelo de credenciamento é o que melhor se adequa ao cenario posto, pois
permite a pré-qualificagdo dos provedores de nuvem que atenderem as especificagdes técnicas e
credenci; dos i di que ap em o menor prego pelo gerenciamento dos servigos.
Essa modelagem j4 era prevista na Lei 13.303/2018, Lei das Estatais, e foi utilizada pela empresa ETICE
para a contratagdo de servigos nuvem

Marketplace Ha necessidade de controles internos para evitar que se contrate solugdes de terceiros nos
marketplaces dos provedores de nuvem, o que leva ao risco de burla a regra de efetuar licitages.

Inclusdo das contratagdes no PCA Além das contratagdes abarcadas na portaria deverem estar alinhadas
ao PCA, é importante que seja enfatizado que elas tém que constar explicitamente do PCA. Dessa forma,
a SGD tera condigdes de levantar as quantidades necessarias para atividades como negociagdo de pregos
com grandes fornecedores e planejamento de contratagdes (e.g. aquela efetuadas por intermédio da
central de compras)

Anilise por estruturas de governanga Deveria ser explicitado no item “5.6. Da aprovagdo e
acompanhamento pela alta administragdo” que a alta administragdo deve supervisionar as contratagdes
de alta materialidade, além daquelas de alta relevancia. Lembrando que os servigos de nuvem deverdo
consumir cada vez mais recursos ao longo do tempo.

Indicagdo de formas preferencias de contratacdes de softwares No Acérddo 2.569/2018-TCU-Plenario, da
relatoria do Ministro Aroldo Cedraz, referente as contratacdes de grandes fabricantes de software, é
apontado que cada organizagdo publica tem que levantar as vérias formas de comercializagdo de diversas
solugdes adotadas pela APF (e.g. MS-Office). Para simplificar as contratagdes desses softwares, pode ser
indicada a forma preferencial de contratagdo das solugdes de uso mais disseminado, de modo que cada
organizagdo publica pode deixar de fazer essa analise e somente justificar a escolha da forma de
contratagdo se ndo utilizar a forma indicada pela SGD.

Cronograma de implantagdo - maior clareza Deixar mais claro no item 7.3.2.1. que o cronograma de

il do deve ser na expectativa de uso efetivo das licengas ao longo do tempo, de
modo a mitigar o risco de se contratar licengas muito antes de serem usadas, pois, nesse caso, paga-se
por produto sem disfrutar dele, e também se paga por servigos agregados que ndo sdo usados até que as
respectivas licengas sejam postas em produgdo (e.g. atualizagdo de versdes). Adicionalmente, ha o risco
de o projeto fracassar e a organizagdo publica se deparar com diversas licengas de software que ndo
terdo utilidade. Caso fracasse, a organizagdo publica somente terd desembolsado valores relativos as
licengas que foram necessarias até aquele momento.

Compatibilizagdo de investimentos em hardware com as contratacdes de servigos em nuvem Como os
servigos em nuvem levam a desmaterializagdo de diversos produtos, como servidores de rede e storages,
o planejamento das contratagdes de servigos em nuvem devem explicitar a compatibilidade de
investimentos ja feitos ou planejados em equipamentos que deverdo ser desmaterializados por essas
contratagGes.

Rastreabilidade de OS relativas a servigos de nuvem E feita referéncia a IN - SGD/MGI 94/2023, art. 32,
transcrito a seguir: Art. 32. 0 formal de a cargo do Gestor do Contrato,
devera ocorrer por meio de Ordens de Servigo ou de Fornecimento de Bens ou conforme definido no
Modelo de Execugdo do Contrato, e devera conter, no minimo: | - a defini¢do e a especificagdo dos
servigos a serem realizados ou bens a serem fornecidos; Il - o volume estimado de servigos a serem
realizados ou a quantidade de bens a serem fornecidos segundo as métricas definidas em contrato; Ill - o

presente proposta de modelo aliadas as diretrizes
presentes na IN SGD/ME n° 94, de 2022 buscam
assegurar a maximizagdo da qualidade dos servigos
contratado de acordo com as necessidade de negocio
e tecnologicas de cada 6rgéo e entidade.

Dos procedimentos auxiliares citados, apenas o
sistema de registro de pregos encontra-se
regulamentado. Dessa forma, a previsdo de
procedimentos administrativos ndo regulamentados  Ndo
na presente proposta de modelo pode trazer
inseguranca juridica, razdo pela qual, serdo objeto de
andlise futura, apds as respectivas regulamentagdes.

17.6 O 6rgdo ou entidade devera implementar controles
internos, seja no termo de referéncia, seja durante a gestio do
contrato, que evitem a contratacdo de soluces de terceiros via
marketplace dos provedores de nuvem, o que leva ao risco de
burla a regra de efetuar licitagdes ou formas equivalentes de

Alterado o Subitem 17.6 selegdo do fornecedor previstas na Lei n° 14.133, de 2021.

6.7 As contratagbes de Software e Servigos de Computagdo em
Nuvem deverdo estar explicitamente previstas no Plano de
ContratagGes Anual (PCA) do 6rgdo e entidade para o exercicio
em que se dara a contratagdo.

6.7.1 Os valores previstos para as iniciativas deverdo possuir
mesma ordem de grandeza dos valores estimados previstos no
Termo de Referéncia.

Incluido subitem 6.7
6.7.2 Havendo necessidade de indicagdo de marca, fabricante,
tipo de software ou provedor de nuvem, deve-se deixar explicitas
tais informagdes na descrigdo da iniciativa a constar do Plano de
Contratagdes Anual (PCA).

6.7.3 E dever da equipe de planejamento da contratagdo zelar
pelo alinhamento do planejamento da contratagdo ao Plano
Anual de Contratagdo, realizando se necessario as devidas
atualizagGes nas iniciativas previstas no Plano de Contratagbes
Anual (PCA).

5.6.2 A execugdo dos contratos de software e de servigos de
computagdo em nuvem que sejam de alta relevancia ou de alta
materialidade para a continuidade dos servigos finalisticos da
organizagdo publica deve ser supervisionada pelo Comité de
Governanga Digital do 6rgdo ou estrutura colegiada equivalente,
que podera determinar ajustes ou mudangas nos rumos
estratégicos desses contratos.

5.6.2.1 Entende-se por servigos de alta relevancia, aqueles que
possuem potencial de paralizagdo ou de causar prejuizo a
continuidade dos servigos finalisticos da organizagdo publica.

5.6.2.2 Entende-se por servigos de alta materialidade, aqueles
que se enquadram nos limites estabelecidos pela Instrugdo

incluido subitem 5.6.2 Normativa SGD/MGI n° 6, de 2023.

11.3 Caso haja previsdo do software ou servicos de computagao
em nuvem a serem contratados nos Catélogos de Solugges de TIC
publicados pela SGD e houver a indicagdo pela SGD da forma de
licenciamento ou comercializagdo mais adequada, o 6rgdo ou
entidade esta dispensado de abordar a perspectiva descrita no
subitem 11.1.d, salvo se a escolha da forma de comercializagdo
ou de licenciamento diferenciar daquela recomendada pela SGD.

incluido subitem 11.3

7.3.2.1 0 6rgdo ou entidade deve demandar os volumes de
licengas e servigos agregados, de forma gradual, seguindo
cronograma de implantagdo, cabendo o pagamento apenas sobre
os quantitativos demandados, fornecidos e efetivamente
implantados. O cronograma de implantagdo deve ser
fundamentado na expectativa de uso efetivo das licengas ao
longo do tempo, de modo a mitigar o risco de se contratar

Alterado o subitem 7.3.2.1 licengas muito antes de serem utilizadas.

6.2.2 O planejamento das contratagdes de servigos em nuvem

devem explicitar a compatibilidade de investimentos ja feitos ou

planejados em equipamentos que deverdo ser desmaterializados

por essas contratagdes.

alterado os subitens 7.4.2.7 € 7.5.2.1,7.7.2.3, 7.7.5.3.27.4.2.7. A execugdo dos servigos esta condicionada a emissdo de
ordem de servigo, contendo no minimo:

incluido o item 6.2.2

a) as informagdes contidas no Art. 32 da Instrugdo Normativa
SGD/ME n 94, de 2022;



cronograma de realizagdo dos servigos ou entrega dos bens, incluidas todas as tarefas significativas e
seus respectivos prazos; e IV - a identificagdo dos r sveis pela solicitagdo na Area isi da
solugdo. Paragrafo Unico. O encaminhamento das demandas deverd ser planejado visando a garantir que
os prazos para entrega final de todos os bens e servigos estejam compreendidos dentro do prazo de
vigéncia contratual. Entretanto, faltaram alguns elementos para diminuir o risco de haver contratages
antiecondmicas: a. a justificativa de necessidade da contratagdo, seja um elemento pontual (e.g. alocagdo
de uma maquina virtual) ou uma infraestrutura para um projeto; b. a justificativa dos parametros
utilizados na OS, tais como duragdo da alocagdo de recursos, que podem levar a determinados
descontos, e quantidade de memdria; e c. a anélise de economicidade do evento de contratagdo (analise
de custo-beneficio da 0S).

b) o objetivo da OS;

c) a descrigdo do que deve ser executado;

d) os produtos/resultados a serem entregues;

e) o prazo de atendimento e os requisitos ndo funcionais, a
exemplo de critérios minimos de desempenho operacional da

solugdo, critérios de seguranga da informacao, critérios de
identidade visual e usabilidade, entre outros identificados pela

equipe da contratante;

) a justificativa de necessidade da OS, seja um elemento pontual
(e.g. alocagdo de determinado software) ou a disponibilizagdo de
uma plataforma contendo diversos softwares para determinado
projeto

g) a justificativa dos parametros utilizados na OS (tipos de
recursos, modalidades de fornecimento, duragdo da alocacdo dos
recursos, capacidade dos recursos);

h) a andlise de custo-beneficio da OS com o enfoque na
justificativa da economicidade e efetividade da escolha;

7.5.2.1 A execugdo dos servigos estd condicionada a emissdo de
ordem de servigo, contendo no minimo:

a) as informagdes contidas no Art. 32 da Instrugdo Normativa
SGD/ME n 94, de 2022;

b) o objetivo da OS;
c) a descrigdo do que deve ser executado;
d) os produtos/resultados a serem entregues;

e) o prazo de atendimento e os requisitos ndo funcionais, a
exemplo de critérios minimos de desempenho operacional da
solugdo, critérios de seguranga da informacao, critérios de
identidade visual e usabilidade, entre outros identificados pela
equipe da contratante;

f) a justificativa de necessidade da OS, seja um elemento pontual
(e.g. alocagdo de uma maquina virtual) ou uma infraestrutura
para um projeto;

g) a justificativa dos parametros utilizados na OS (tipos de
recursos, modalidades de fornecimento, duragdo da alocagdo dos
recursos, capacidade dos recursos);

h) a andlise de custo-beneficio da OS com o enfoque na
justificativa da economicidade e efetividade da escolha;
Recursos humanos A gestdo de contratagdes de servicos de nuvem exigird recursos humanos que tomem Outras agdes no ambito da DEGTI/SGD estdo em curso
decisdes continuamente, como a respeito da escolha de itens dos catalogos dos fornecedores e da para aumento da capacidade de recursos humanos, a
definicdo de pardmetros estabelecidos em ordens de servio (e.g. tempo de alocagdo de um exemplo da reestruturagdo da Carreira de ATI,

Tcu determinado recurso), o que pode se refletir em questdes financeiras (e.g. o tempo de alocagdo de um  Concurso para provimento de 300 novos ATls e
recurso pode levar a descontos expressivos). Entretanto, a quantidade de recursos humanos contratagdo de temporarios no ambito do projeto
devidamente capacitados tem sido objeto de discussdo ha anos, sem o devido enderegamento. StartupGovBr. nao
TCU Outros itens Espago em branco indevido na pagina 8, no item 4.1, final da alinea “g”, antes do ponto final. Ajudada formatagéo ndo
ANEXO V

REGISTRO CONTRIBUICOES TCU E CGU

Em 27 de margo de 2023 a minuta da portaria (SEI-MGI 31324489) foi enviada a CGU para avaliagdo e envio de contribuigdes, resultando na Nota de Consultoria n® 1469466/2023/CGATI/DG/SFC/CGU, de 30 de maio de 2023 (SEI-
MGI 34547907).

0 quadro a seguir apresenta um resumo dos pontos recomendados pela CGU na Nota de Consultoria n2 1469466/2023/CGATI/DG/SFC/CGU e, paralelamente, destacam-se os ajustes realizados na minuta da portaria e seus anexos
para adequagdo as recomendagdes.

des/ des da Nota de C ia da CGU (SEI-MGI 34547907) Agdes Executadas / Justificativa

Foi adicionado o inciso X ao art. 62 da minuta da Portaria e a alinea “j” a se¢do 3 do Anexo |, conforme abaixo:

Art. 62 O modelo descrito no Anexo | desta Portaria abrange a contratagdo de:

| - software sob o modelo de licenciamento permanente de direitos de uso;

II - software sob o modelo de cessdo temporaria de direitos de uso;

Il - software sob 0 modelo de subscrigdo ou como Servigo (SaaS);

IV - Infraestrutura como Servigo (laaS);

V - Plataforma como Servigo (PaaS);

VI - suporte técnico para software e servicos de computagdo em nuvem;

VIl - servigo de operagdo e gerenciamento de recursos em nuvem;

VIII - servigo de migragdo de recursos para ambiente de nuvem;
Recomendacio 1: IX - integragao de servigos de computagdo em nuvem; e
5.1- 0 escopo do modelo X - consultoria especializada em software e/ou servicos de computagdo em nuvem.
[ [.]
recomenda-se incluir os servicos de consultoria especializada em software no rol do art. 62 da Portaria, com vistas a abarcar todos

os servigos tratados no modelo, o que facilitard o entendimento as equipes de planejamento da contratagdo quanto ao escopo da
Portaria.

3. DO ESCOPO

3.1. Este modelo abrange a contratagdo de:

a) software sob o modelo de licenciamento permanente de direitos de uso;
b) software sob o modelo de cessdo temporaria de direitos de uso;

c) software sob o modelo de licenciamento por subscri¢do ou como Servigo (SaaS);
d) Infraestrutura como Servigo (laaS);

e) Plataforma como Servigo (PaaS);

) suporte técnico para software e servicos de computagdo em nuvem;

g) servigo de operagdo e gerenciamento de recursos em nuvem;

h) servigo de migragdo de recursos para ambiente de nuvem;

i) integracdo de servicos de computagdo em nuvem; e

j) consultoria especializada em software e/ou servigos de computagdo em nuvem.

Os servigos de gerenciamento previstos na minuta da Portaria ndo se confundem com os servicos de sustentagdo e
operagio de infraestrutura, objeto da Portaria SGD/MGI n2 1070, de 2023.

5.1 -0 escopo do modelo



dagdes/! Ges da Nota de C ia da CGU (SEI-MGI 34547907) Agdes Executadas / Justificativa

[...] A Portaria SGD/MGI n® 1070, de 2023 exclui de seu escopo os servicos de corretagem (brokerage) de servicos de
ccmputa;éo em nuvem, conforme a alinea "c" do subitem 2.3.3 do Anexo | da referida Portaria. Dessa forma nao ha

ndo causar tal confusdo. nuvem intermediados pelo cloud broker.

0 art. 72 da minuta da portaria foi reformulado, conforme abaixo, de forma a atender a recomendagdo:

de:
Art. 72 A contratagdo de software, servicos de computagdo em nuvem e/ou a contratagdo de servigos de operagdo
Recomendagio 2: e gerenciamento de servigos em nuvem podem ser realizadas por meio de:
a) fabricantes ou empresas fornecedoras de software, no caso de contratagdes de software sob o modelo
5.2 — A capacidade juridica da contratada de licenciamento permanente de direitos de uso e/ou cessdo temporaria de direitos de uso;

b) provedores de nuvem; e

Assim, em vez de declarar o ramo de atividade empresarial que serd permitido para cada tipo de servigo, recomenda-se alterar o
art. 7" para_exemplificar mecanismos que poderdo facilitar a andlise da habilitagdo juridica, fiscal e social, a _exemplo da c) integradores de servigos de nuvem.
cl 30 Nacional de Atividades Econémicas (CNAE), verificagdo do Contrato Social da empresa e verificagdo do cadastro junto
a Fazenda Publica.

para:

Art. 79 A contratagdo de software, servicos de computagdo em nuvem e/ou a contratagdo de servigos de operagdo
e gerenciamento de servigos em nuvem podem ser realizadas por meio de empresas cujo ramo de atividade seja
compativel com o objeto, mediante andlise da habilitagdo juridica, fiscal e social, a exemplo da Classificagdo
Nacional de Atividades Econdmicas (CNAE), verificagdo do Contrato Social da empresa e verificagdo do cadastro
junto a Fazenda Publica.

0 item 1.6 da minuta do modelo foi reformulada, conforme abaixo, de forma a atender a recomendagdo:

de:
Recomendago 3: . ~ . . o A : =
s 1.6. As orientagdes contidas neste modelo, além de objetivarem a realizagdo de um planejamento da contratagdo
" N L adequado com a melhor utilizagdo dos recursos publicos, estdo alinhadas a Estratégia de Governo Digital.
5.3 = 0 alinhamento a e-Digital
[..] para:
1.6. As orientagGes contidas neste modelo, além de objetivarem a realizagdo de um planejamento da contratagdo
Assim, da-se registrar o alinh do modelo 4 E-Digital, ja que guarda forte alinhamento ao instrumento estratégico. adequado com a melhor utilizagdo dos recursos publicos, estdo alinhadas & Estratégia de Governo Digital e a
Estratégia Brasileira para a Transformagdo Digital (E-Digital), Ciclo 2022 - 2026, conforme objetivo especifico do
eixo G “Cidadania e transformacdo digital do governo”: “Adotar tecnologia de processos e servigos governamentais
em nuvem como parte da estrutura tecnoldgica dos servigos e setores da administragdo publica federal”
Conforme recomendado, o item 2.1.f da minuta do modelo foi reformulado:
Recomendagdo 4: de:

f) Computagdo em nuvem: modelo que possibilita o provisionamento e a utilizagdo de recursos e servigos

5.4 -0 conceito de Computagdo em Nuvem LT . . :
computacionais de qualquer lugar e a qualquer momento, de maneira conveniente, com acesso por meio de rede a

dasse incluir o termo “sob " 20 conceito de C 30 em Nuvem registrado no item 2.L1f do modelo recursos configurdveis (.. redes, servidores, armazenamento, aplicagdes e servigos) que podem ser rapidamente
considerando-se que é uma caracteristica essencial para a computagio em nuvem, conforme definicio constante na ABNT NBR pr tilizados e devolvidos com o minimo de esforco em gerenciamento ou interatividade com o
1SO/IEC 17788:2015 e conceito definido pelo National Institute of Standards and Technology (NIST). provedor de servicos em nuvem;

para:

[ f) Computagdo em nuvem: modelo que possibilita o provisionamento e a utilizagdo sob demanda de recursos e
servigos computacionais de qualquer lugar e a qualquer momento, de maneira conveniente, com acesso por meio
de rede a recursos configuraveis (ex.: redes, servidores, armazenamento, aplicagdes e servigos) que podem ser
rapidamente provisionados, utilizados e liberados com o minimo de esforgo em gerenciamento ou interatividade
com o provedor de servigos em nuvem;

Além disso, -se a substituicio do termo " por “liberados” na definigao de C em Nuvem trazida na
minuta de Portaria, por ser mais apropriado ao se tratar de recursos computacionais, principalmente os intangiveis, sendo uma
tradugdo mais utilizada para o termo “released” do conceito de Computagdo em Nuvem do NIST.

Recomendagdo 5:

5.5 -0 conceito de Licenga de Uso O conceito de "Licenca de Uso" contido no item 2.1.r da minuta do modelo foi reformulado conforme recomendado,
acatando-se a redagdo sugerida na recomendagdo, conforme abaixo:
[ de:

r) Licenca de uso: permite a utilizagdo e atualizagdo de determinado software, mas ndo prevé o direito a
manutengdo. Esse tipo de licenga deve ser adquirido em conjunto ou isoladamente, compreendendo as taxas de
administragdo da plataforma obtida;

Portanto, recomenda-se ajustar a defini¢do de licenga de uso, com vistas a trazer a natureza juridica de licenga e principais direitos
que a acompanham, a exemplo:

Licenca de uso: instrumento que estabelece o direito de usar o software sem haver a transferéncia da sua propriedade entre o P2

licenciante e o licenciado, e inclui, entre outros direitos, o servigo de corregdo de erros, sem dnus ao licenciado. r) Licenga de uso: instrumento que estabelece o direito de usar o software sem haver a transferéncia da sua
propriedade entre o licenciante e o licenciado, e inclui, entre outros direitos, o servigo de corregdo de erros, sem

Fundamentos: Determinagdo n? 9.1.1.1.1.3.2, do Acérddo TCU n2 2.569/2018-Plenirio; e arts. 72 e 82, da Lei n? 9.609, de 19 de 6nus ao licenciado.

fevereiro de 1998 (Lei da propriedade intelectual de programa de computador).

N Quanto a utilizagdo de marketplace, a minuta do modelo ndo admite a utilizagdo de servigos ndo previstos previamente
Recomendagso 6: no catalogo de servios, assegurando a previsibilidade e observancia ao principio de vinculagio ao instrumento
convocatério.
5.6~ 0 uso de itens de marketplace Para maior clareza da utilizagdo de itens de marketplace, foi incluido na minuta do modelo o item 17.6, conforme o texto
abaixo:

17.6. Caso verifique-se a necessidade de previsdo de servigos ifi It ibili via dos
provedores de nuvem, todos os servigos de computagdo em nuvem necessarios, inclusive aqueles prestados via
marketplace, deverdo constar dos catélogos de servicos e deverdo estar sujeitos aos mesmos limites e regras de
alteragdo e utilizagdo aplicados aos demais servigos a constar dos catélogos de servigos de computagdo em nuvem.

Assim, r -se incluir no modelo ori Bes e diretrizes sobre a ibili e as icdes de utilizagdo dos itens de

Recomendagdo 7:

5.7 - Contratagdo de servigos multinuvem (multicloud) Foi inserido o item 25.2. na secdo "25. DA GOVERNANGA DA CONTRATACAO DOS SERVIGOS DE COMPUTAGAO EM
NUVEM" da minuta do modelo, conforme texto abaixo:
25.2. Nas contratagdes de servicos multinuvem o cloud broker devera atuar como integrador dos servicos de
computagdo em nuvem entre o 6rgdo ou a entidade, conforme estabelecido no art. 21 da IN GSI/PR n2 5, de 2021.

Assim, recomenda-se incluir no modelo orientagdo ou remissdo ao art. 21 da IN GSI/PR n? 5/2021 quanto a contratagdo de
servicos multinuvem, o que poderia ser realizado na segdo 21 do modelo, que trata da governanga da contratagdo dos servigos de
computagdo em nuvem.

O conceito de nuvem comunitéria foi reformulado, em conformidade com a norma ISO/IEC 22123-1:2023.

Recomendagdo 8: de:

ac) Nuvem comunif nfraestrutura de nuvem dedicada para uso exclusivo de um grupo de usudrios de orgdos
5.8 — O conceito de Nuvem Comunitaria ou de entidades néo vinculados, que compartilham a mesma natureza de trabalho e obrigages, e sua propriedade
pode ser dos proprios 6rgdos, de empresas publicas, ou de ambos;

para:

ab) Nuvem comunitaria: modelo de implantagdo de nuvem em que os servicos de computagdo em nuvem sdo
suportados e compartilhados por um grupo especifico de clientes de servicos de computagdo em
nuvem que possuem requisitos compartilhados e um relacionamento entre si, e onde os recursos séo controlados
por pelo menos um membro deste grupo, conforme ISO/IEC 22123-1:2023 (Information technology — Cloud
computing — Part 1: Vocabulary).

Assim, quando oportuno, r -se avaliar a realizagéo de junto ao GSI/PR quanto ao esclarecimento do conceito
de nuvem comunitaria, se é sustentavel restringi- la a apenas 6rgdos e entidades ndo vinculados, procedendo-se as alteragbes
normativas cabiveis, se pertinente.

Recomendagdo 9:

5.9 - O conceito de Servicos Agregados O conceito de "Servicos Agregados" contido no item 2.1.am da minuta do modelo foi reformulado conforme
recomendado, acatando-se a redagdo sugerida na recomendagdo, conforme abaixo:
No conceito de servicos agregados7 (item 2.1.am), recomenda-se excluir o trecho “que ndo estfio incluidos nos servicos
contratados”, pois 0s servigos agregados também podem ser objetos de contratagdo quando necessarios e essenciais em alguns %6°
cenérios, como o servico de atualizagio de sistema operacional e atualizagio de antimalware, com vistas a promover corregges e am) Servigos agregados: sdo servicos adicionais, providos pelo fornecedor da solugéo, que n&o estéo incluidos nos
mitigar vulnerabilidades, tendo utilidade reduzida se ndo esti do servigo de li 3 servigos contratados e que oferecem aos usuarios acesso a recursos adicionais. Esses servigos podem incluir
suporte técnico, treinamento, atualizagdes, implementag&o e outros servigos;
[...] para:
Sugestio de redacio: al) Servigos agregados: sdo servicos adicionais providos pelo fornecedor da solugdo que oferecem aos usudrios
acesso a recursos adncnonals relacionados ao objeto principal. Esses servicos podem incluir suporte técnico,
X . . o X - L tr des, impl 30 e outros servicos.
Servigos agregados: s3o servigos adicionais providos pelo fornecedor da solugio que oferecem aos usurios acesso a recursos
adicionais relacionados ao objeto principal. Esses servicos podem incluir suporte técnico, treinamento, atualizagbes,
implementagdo e outros servigos.
Recomendagao 10: 0 item 3.2. da minuta do modelo foi reformulado, conforme aba\xo, de forma a atender a recomendagdo para registrar
na secdo de ndo escopo que a contratagdo de servigos de desenvol ) 0 e do de software ndo
5.10 - O ndo escopo do modelo faz parte do escopo do presente modelo:
[] de:

Assim, recomenda-se registrar na segdo de ndo escopo (item 3.2 do modelo)_que a contratagéo de servicos de desenvolvimento, 3.2. Nio sdo objetos deste modelo:
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manutengdo e sustentacdo de software ndo faz parte do escopo do presente modelo, sendo tratada em normativo proprio, a

Portaria SGD/MGI n2 750, de 20 de margo de 2023.

Além disso, os servigos estruturantes receberam especial atengdo na IN GSI/PR n2 5/2021 e IN SGD/ME n? 94/2022, que vedaram a
hospedagem desses sistemas em nuvem publica.

em nuvem quando esta for privada ou aria, restrita as infraestruturas de 6rgdos ou (Art. 11, IV, da
IN GSI/PR n2 5/2021).

Recomendagdo 11:

5.11 - Informages em grau de sigilo
[
Assim, com vistas a mitigar o risco de tratamento de informag&es classificadas em grau de sigilo em ambiente de computagdo em

nuvem, recomenda-se incluir o vocabulo “informagdes” no dispositivo, conforme sugestdo que segue, acompanhada de corregdes
gramaticais em destaque:

5.4.4 N3o poderdo ser tratadas em ambiente de nuvem informag@es e cargas de trabalho que:

a) tratem informagdes classificadas em grau de sigilo (reservadas, secretas e ultrassecretas), nos termos do Decreto n 7.724, de 16
de maio de 2012, e documentos preparatorios que possa originar informagao classificada em grau de sigilo.

(grifo nosso)

Recomendagdo 12:

5.12 - Premissas para a construgdo do Termo de Referéncia
0 item 7.2.4 do modelo apresenta as premissas que devem ser observadas na construgdo do Termo de Referéncia.

Com vistas a aprimorar a qualidade e conformidade do processo de contratagdo, recomenda-se incluir os itens na lista de

remissas para elaboracéo do Termo de Referéncia:

contratagdo de servigos de computagdo em nuvem, uma vez que dados, informagdes e sistemas estardo hospedados em ambiente
da contratada, em alinhamento ao art. 19, inciso |, da IN GSI/PR n2 5/2021, e que também podera se constituir em prova quanto a
responsabilizagdo administrativa, civel e criminal da contratada quando da ocorréncia de violag&o ao sigilo;

a Lei Geral de Protecdo de Dados Pessoais — LGPD (Lei n? 13.709, de 14 de agosto de 2018), com vistas a contribuir para o
estabelecimento da soberania brasileira sobre seus dados, informagdes e sistemas, e no atendimento aos principios constitucionais
da privacidade e da protecdo de dados pessoais (art. 52, Incisos X e LXXIX, da Constituigdo Federal do Brasil de 1988);

c) o respeito ao direito de propriedade i e direitos autorais da sobre o contedido tratado, criado
e alterado no ambiente de nuvem objeto do contrato, com vistas a mitigar o risco de apropriagdo indébita ou danos patrimoniais

quanto aos bens publicos tratados em ambiente de nuvem;

s contidas na Lei de Acesso a Informa Lei n? 12.527, de 18 de novembro de 2011), uma vez que a
ligada ao pr de classificagdo da informagdo, que contribui para a elegibilidade ou ndo da
informag@o ou carga de trabalho para o ambiente de nuvem.

Recomendagio 13:

5.13 - Pagamento antecipado
[
Assim, considerando-se a recorréncia da possibilidade de pagamento antecipado entre os modelos, recomenda-se definir em

secdo prépria no modelo as condicionantes para a adogdo do do-se a remisséo da secdo nas
i em que sera permitido, com vistas também a evitar a repeti¢do do texto entre as modalidades de pagamento

aplicaveis.

[

Além disso, estipulou-se o valor minimo de 30% para indicar objetivamente o pardmetro a partir do qual se poderd adotar o
pagamento antecipado, correspondendo ao significado de “sensivel economia” trazido no art. 145, § 12, da Lei n? 14.133/2021.
Ocorre que ndo foi identificado no modelo nem no Relatério de Analise de Impacto Relatério os estudos, calculos ou justificativa
para a adogdo desse percentual.

4 fund. belecid.

Assim, com vistas a trazer maior seguranca, a origem do percentual para "sensivel
economia", que poderia levar em consideragdo, por exemplo, consultorias especializadas ou anélise de contratagdes realizadas no
ambito privado, com respectivo registro no Relatdrio de Andlise de Impacto Regulatério (RAIR) ou em expediente nos autos do
processo administrativo que cria a portaria.

Recomendagio 14:

5.14 — Modalidade de remuneragdo de software por licenga perpétua adquirida

para:

Agdes Executadas / Justificativa

a) aquisi¢do de ativos de infraestrutura de TIC;
b) aquisi¢do de ativos de rede;

c) contratagdo de hosting;

d) contratagdo de co-location; e

e) contratagdo de servigos de operagdo de infraestrutura e atendimento a usuarios de Tecnologia da
Informagdo e Comunicagdo escopo da Portaria SGD/ME n° 6.432, de 2021, e suas atualizagdes;

3.2. Nio sio objetos deste modelo:

a) aquisigdo de ativos de infraestrutura de TIC;
b) aquisi¢do de ativos de rede;

c) contratagdo de hosting;

d) contratagdo de co-location;

¢) contrata¢do de servigos de di Ivimento, doe do de software, escopo da
Portaria SGD/MGI n° 750, de 20 de margo de 2023, e suas atualizagdes; ¢

f) contratagdo de servigos de operagio de infraestrutura e atendimento a usuérios de Tecnologia da
Informagdo e Comunicagdo, escopo da Portaria SGD/MGI n° 1.070, de 1° de junho de 2023, e suas
atualizagdes.

Foi inserido o subitem 6.3. ao inciso item 6 da minuta do modelo, de modo a registrar ou referenciar, como
recomendado, a limitagdo normativa trazida, de que os servigos estruturantes sé podem ser hospedados em nuvem
quando esta for privada ou comunitdria, restrita as infraestruturas de 6rgaos ou entidades, conforme abaixo:

6.3. As contratagdes de servigos utilizados em sistemas estruturantes devem utilizar somente os modelos de
implementagdo de nuvem privada ou de nuvem comunitaria, desde que restritas as infraestruturas de érgdos ou
de entidades, conforme estabelecido no art. 52, inciso IV da IN GSI/PR n2 5, de 2021.

O item 5.4.4 da minuta do modelo foi reformulado conforme recomendado, acatando-se a redagdo sugerida na
recomendagdo, conforme abaixo:

de:

para:

5.4.4 Ndo poderdo ser tratados em ambiente de nuvem cargas de trabalho que:

a) tratem informagdes classificadas em grau de sigilo (reservadas, secretas e ultra secretas), nos termos do
Decreto n? 7.724, de 16 de maio de 2012, e documentos preparatdrios que possa originar informagdo
classificada em grau de sigilo.

5.4.4. Ndo poderdo ser tratadas em ambiente de nuvem informagdes e cargas de trabalho que:

a) tratem informagdes classificadas em grau de sigilo (reservadas, secretas e ultrassecretas), nos
termos do Decreto n2 7.724, de 16 de maio de 2012, e documentos preparatérios que possam
originar informagdo classificada em grau de sigilo.

0 item 7.2.4 da minuta do modelo foi complementado com os itens recomendados, conforme abaixo:

de:

para:

7.2.4. Sdo premissas que devem ser observadas na construgdo do Termo de Referéncia, independentemente da
modalidade de remuneragdo adotada:

a) fixagdo dos critérios de aceitagdo dos servigos prestados;

b) definigdo dos niveis minimos de servico e de qualidade;

c) pagamento vinculado ao alcance de resultados;

d) escolha do modelo adequado de precificagdo ou pagamento pelo servico e os devidos controles, com
vistas a mitigar riscos;

e) clareza quanto a defini¢do do escopo dos servigos e seus entregaveis;

) previsdo de faixas de valores de ajustes nas metas dos indicadores de niveis de servico; e

g) adogdo dos i de
servigos contratados.

objetivando punir falhas de disponibilidade dos

Sdo premissas que devem ser observadas na construgdo do Termo de Referéncia, independentemente da

modalidade de remuneragdo adotada:

a) fixagdo dos cri os de aceitagdo dos servigos prestados;
b) definigdo dos niveis minimos de servigo e de qualidade;
c) pagamento vinculado ao alcance de resultados;

d) escolha do modelo adequado de precificagdo ou pagamento pelo servico e os devidos controles, com
vistas a mitigar riscos;

e) clareza quanto a definigdo do escopo dos servigos e seus entregaveis;
) previsdo de faixas de valores de ajustes nas metas dos indicadores de niveis de servigo;

g) adocdo dos dequados de objetivando punir falhas de disponibilidade dos
servigos contratados;
h) utilizagdo de Termo de Confidencialidade ou Termo de Compromisso de Manutengdo de Sigilo;

i) observancia da legislagdo brasileira quanto a seguranca da informagdo, protegdo de dados pessoais e
privacidade, em especial a Lei Geral de Protegdo de Dados Pessoais — LGPD (Lei n2 13.709, de 14 de agosto
de 2018);

j) respeito ao direito de propriedade intelectual e direitos autorais da contratante sobre o contetdo
hospedado, tratado, criado e alterado no ambiente de nuvem objeto do contrato; e

k) observancia as disposigdes contidas na Lei de Acesso a Informagdo - LAl (Lei n2 12.527, de 18 de
novembro de 2011).

Foi incluida a segdo "DA PREVISAO DE ANTECIPAGAO DE PAGAMENTOS" na minuta do modelo, conforme o texto abaixo,
procedendo-se com as remissdes a esta se¢do nas modalidades de remuneragdo em que existe a possibilidade de

permitir

conforme r

22. DA PREVISAO DE ANTECIPACAO DE PAGAMENTOS

22.1.E ionalmente, admite-se o pagamento para remuneracgo por créditos se constatado
que a solugdo propiciard sensivel economia de recursos ou representarad condi¢do indispensével para a
prestagdo do servigo, hipéteses que deverdo ser previamente justificadas no estudo técnico preliminar por
meio de meméria de célculo especifica e serem expressamente previstas no Termo de Referéncia.

22.1.1. Entende-se por sensivel economia, a redugdo no custo total de propriedade igual ou superior
a 30% (trinta por cento) em relagdo as demais modalidades comparadas, ou outro percentual
definido pelo érgao, desde que demonstrada de forma clara a vantajosidade econémica em nivel de
custo total de propriedade (TCO).
22.2. O 6rgdo ou entidade devera avaliar, durante o planejamento da contratagdo, a necessidade de
exigéncia da prestagdo de garantia adicional como condicdo para o ipad i do os
respectivos riscos identificados no mapa de gerenciamento de riscos da contratagdo.

22.3. Deverdo constar no Termo de Referéncia clausulas que pi jam a do valor

caso o objeto ndo seja executado no prazo contratual.

O Relatério de Andlise de Impacto Regulatério (RAIR) conterd o detalhamento da meméria de calculo do valor minimo
percentual a ser adotado como parametro de indicagdo de economia no cenario de antecipagdo de pagamentos.

A segdo "7.3 Remuneragdo de software por licenga perpétua adquirida" foi ajustada, conforme a recomendacao.

Foi adicionado o subitem 7.3.1.3:
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Considerando que a permite cendrios distintos apenas da licenga;

a vista da licenga mais

pagamento dos servicos agregados & vista; e pagamento da licenca  vista mais

mensais dos servicos agregados),

re -se ajustar a secdo para apresentar as formas de desses cendrios.

Recomendagio 15:

5.15 — Mecanismo de controle das modalidades de remuneragdo

Com vistas a mitigar o risco de descontinuidade dos servigos contratados, recomenda-se incluir no rol de mecanismos de controle
i na_licitagdo ou na

dos modelos de pagamento icaveis o da_manutengdo das

contratacdo direta, e das condi¢Bes para assinatura do contrato, a exemplo da verificagdo do credenciamento da contratada junto

ao fabricante de software nos casos em que isso for exigido.

Recomendagio 16:

5.16 — Indicagdo de provedor de servigos de computagdo em nuvem

Assim, re -se destacar o pr de justificacdo de i

de provedor (descrito no item 7.6.1.10) em se¢do do

modelo que possa englobar qualquer servico de c em nuvem, e ndo apenas o relaci a de

de créditos de nuvem.

Recomendagio 17:

5.17 - Modalidade de remuneragdo de servigos de nuvem por maior desconto

Assim, da-se ajustar a férmula da dalidade de r

valor do desconto licitado reflita adeqy o valor a ser pago pela

Recomendagio 18:

5.18 — Modalidade de do por il gerenciadas

Assim, r e ajustar o texto da (o_conceito e a composicdo da férmula)_para a inclusdo do ¢

temporal, atentando-se que 0 mesmo pode ocorrer em outras de remunera¢do do modelo.

Recomendagao 19:
5.19 — Mecanismo de controle da modalidade de remuneragdo por horas de servigo de consultoria especializada em software

Agdes Executadas / Justificativa
7.3.1.3. Deve-se avaliar, durante o planejamento da contratagdo, a possibilidade do parcelamento da contratagdo
dos servigos agregados em relagdo a aquisi¢do das licengas, bem como a necessidade de contratagdo futura de
outros servigos agregados.

Os itens da subsegdo "7.3.4. Forma de pagamento" foram reformulados.
de:

7.3.4.1. O pagamento deverd ser efetuado de acordo com o quantitativo de licengas efetivamente fornecidas, no
ambito da Ordem de Servigo (OS).

7.3.4.2. Excepci dmit o em parcela Unica de servicos agregados por periodo
determinado se constatado que a solugdo propiciard sensivel economia de recursos ou representard condi¢ao
indispensavel para a prestagdo do servico, hipdteses que deverdo ser previamente justificadas no estudo técnico
preliminar e expressamente previstas no Termo de Referéncia. Entende-se por sensivel economia, a redugdo no
custo total de propriedade igual ou superior a 30% (trinta por cento) em relagdo as demais modalidades
comparadas, ou outro percentual definido pelo érgdo, desde que demonstrada de forma clara a vantajosidade
econdémica em nivel de custo total de propriedade (TCO).

7.3.4.3. O pagamento sera calculado de acordo com a seguinte férmula:
[.]
para:

7.3.4.1. Admite-se diferentes cendrios na contratagdo do licenciamento perpétuo e respectivos servigos
agregados, a exemplo de:

a) pagamento apenas da licenga;

b) pagamento a vista da licenga mais pagamento dos servigos agregados a vista; e

c) pagamento da licenga a vista mais pagamentos mensais dos servigos agregados.
7.3.4.2. O pagamento deverd ser efetuado de acordo com o quantitativo de licengas ou servicos agregados
efetivamente fornecidos, no &mbito da Ordem de Servio (0S).
7.3.4.3. Caso admit: a ipagdo de
antecipagdo de pagamentos.

deve-se observar o disposto na se¢do Da previsdo de

7.3.4.4. 0 pagamento sera calculado de acordo com a seguinte férmula:

[

Conforme recomendado, os seguintes itens foram inseridos nas se¢des que tratam dos mecanismos de controle das
modalidades de remuneragao previstas no modelo:

Devem-se implementar mecanismos de controle que busquem:
- monitorar a manutengdo das condigdes estabelecidas na licitagdo ou na contratagdo direta; e
- monitorar a manutengdo das condigbes para assinatura do contrato.

Conforme recomendado, o procedimento de justificagdo de indicagdo de provedor descrito no item 7.6.1.10 do modelo
foi inserido na segdo "6. DO OBJETO", conforme abaixo, de forma a englobar qualquer servigo de computagdo e nuvem,
e ndo apenas o relacionado a modalidade de pagamento de créditos de nuvem.

de:
6.5. Havendo necessidade de indicagdo de fabricante de software, marca ou provedor, a decisdo pela escolha deve
ser devidamente justificada no Estudo Técnico Preliminar, tanto em termos técnicos como econémicos, com a
realizagdo de uma ampla pesquisa e comparagdo efetiva com alternativas existentes, demonstrando que a solugdo
escolhida é a mais vantajosa e a Unica que atende as necessidades do 6rgdo ou entidade.

para:

6.5. Havendo necessidade de indicagdo de fabricante de software, marca ou provedor, a decisdo pela escolha deve
ser devidamente justificada no Estudo Técnico Preliminar, tanto em termos técnicos como econémicos, com a
realizagdo de uma ampla pesquisa e comparagao efetiva com alternativas existentes, demonstrando que a solugdo
escolhida é a mais vantajosa e a tnica que atende as necessidades do 6rgdo ou entidade.

6.5.1. Aindicagdo de fabricante de software, marca ou provedor é justificdvel somente:
a) em decorréncia da necessidade de padronizagdo do objeto;

b) em decorréncia da necessidade de manter a compatibilidade com plataformas e padrdes ja
adotados pela Administracdo; e/ou

c) quando determinado provedor for o tnico capaz de atender as necessidades do contratante;
Destaca-se que, além de englobar os servigos de computagdo em nuvem, o item inserido se aplica a qualquer servigo no
escopo do modelo.
A formula da modalidade de remuneragdo de servigos de nuvem por maior desconto foi ajustada conforme
recomendado, de forma que o valor do desconto licitado reflita adequadamente o valor a ser pago pela Administragdo:
de:

7.7.4.3. O faturamento mensal sera calculado de acordo com a seguinte formula:
Fm = soma(P x Q x D) - soma(ajuste NMS)

onde:
Fm: faturamento mensal a ser pago a contratada;
P: prego de cada servigo constante no catélogo;

Q: i de servigos

te consumidos;
D: valor do desconto licitado; e

ajuste NMS: valor total de desconto, aplicado em virtude de ndo atendimento dos niveis minimos de
servigo pela contratada.

de servicos de nuvem por maior desconto, de forma que o Para:

7.7.4.3. O faturamento mensal sera calculado de acordo com a seguinte formula:

Fm = soma((P x Q) - D) - soma(ajuste NMS)

onde:
Fm: faturamento mensal a ser pago a contratada;
P: prego de cada servigo constante no catélogo;

Q: i de servigos

1te consumidos;
D: valor do desconto licitado; e

ajuste NMS: valor total de desconto, aplicado em virtude de ndo atendimento dos niveis minimos de
servigo pela contratada.

de insta

Incialmente, é importante destacar que o modelo de ger a ser prestado pelo
cloud broker difere-se da abordagem de utilizagdo de recursos de d0 em nuvem inter i junto ao
provedor de nuvem, em que é possivel aferir a efetiva utilizagdo do recurso em uma elevada granularidade temporal,
alcangando até milissegundos de uso.

No entanto, o servico de gerenciamento de instancias requer atividades e procedimentos que ultrapassam a mera
disponibilizagdo ou utilizagdo dos recursos, a exemplo das atividades de planejamento, projeto, orquestragdo,
aprovisionamento etc. Dessa forma, um servico de gerenciamento é dimensionado pela quantidade de instancias a
serem gerenciadas em determinado periodo, independente do regime de operagdo dessas instancias, ou seja, esta
modalidade de servigo atribui total responsabilidade para a contratada sobre a operagdo e gerenciamento, incluindo a
definigdo de estratégias e arquiteturas relacionadas ao regime de operagdo das instancias previstas no escopo da
prestagdo do servigo.
Assim, por exemplo, um 6rgdo que necessite gerenciar 100 instancias computacionais em um periodo de 30 dias podera
acionar o servigo de gerenciamento dessas instancias, repassando a contratada a responsabilidade por planejar, projetar,
construir, executar, operar, monitorar e otimizar as instancias gerenciadas e todos os recursos tecnolégicos em nuvem
relacionados. Portanto, neste periodo podem ser estabelecidas condi¢des de desligamento de instdncias ou de
determinados recursos, de acionamento de recursos acessorios. Tais medidas nédo descaracterizam a necessidade das
atividades relacionadas ao dimensionamento dessas insténcias.
Contudo, para maior clareza, foi incluido o item 7.8.1.5 na minuta do modelo, conforme o texto abaixo:
7.8.1.5. O servigo de gerenciamento das instancias independe do regime de operagdo dos recursos tecnoldgicos
abrangidos pelo escopo das instancias computacionais, tampouco do tempo de uso desses recursos, pois a
finalidade do servigo de gerenciamento das instancias é assegurar a disponibilidade, o desempenho, a seguranca e
a efetividade na alocagdo dos recursos ionais relacionados a i de instancias computacionais
previstas durante todo o periodo de utilizagdo dos recursos previamente estabelecido na ordem de servigo.

Foi incluido o subitem 7.10.5.3 na minuta do modelo, conforme o texto abaixo:

7.10.5.3. Deve-se manter registro da execugdo do contrato, contendo a quantidade de horas utilizadas para cada
produto entregue pelos servigos de consultoria para compor uma base histoérica.
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Assim, recomenda-se incluir o mecanismo de controle: manter registro da execugdo do contrato, contendo a quantidade de horas

Recomendagao 20:
5.20 — Modalidade de remuneragdo por horas de treinamento

[

Portanto,
principio, ndo ha
sendo pertinente, porém,

-se verificar a pertinéncia de se manter no modelo uma para trei pois, em
icidades para se tornar uma propria de no dmbito de em nuvem;
fazer constar no modelo orientacio quanto a verificacdo da necessidade de treinamento, assim como no

Sendo acatada a sugestdo de retirar a de horas de t

Recomendagio 21:

Foi incluido no subitem 8.3 da minuta da Portaria a alinea

5.21 - Continuidade dos servigos

Portanto, re -se incluir no rol de mecanismos que visam assegurar a continuidade dos servicos a elabora¢do e
do Plano de Continuidade de Negdcios (PCN)_relacionado aos servicos piblicos suportados pela contratacdo de servicos de
computagdo em nuvem.

Agdes Executadas / Justificativa

A modalidade de remuneragdo por horas de treinamento, assim como todos os itens relacionados, foram retirados da
minuta do modelo, conforme recomendagdo.

“cr

', conforme abaixo:

8.3. Deve-se prever mecanismos que assegurem a continuidade dos servigos, a exemplo de:
a) avaliar abordagens hibridas;
b) avaliar abordagens multicloud; e

c) avaliar a elaboragdo e a manuteng¢do de um Plano de Continuidade de Negdcios (PCN), relacionado aos
servigos publicos suportados pela contratacdo de servigos de computagdo em nuvem.

Foi alterado o titulo da se¢do 10 da minuta do modelo e ajustados os subitens 10.1 e 10.2, conforme abaixo:

de:

Recomendagdo 22:

5.22 - Titulo de sec¢do

[.]

para:

Assim, com vistas a padronizar o uso da expressdo no ambito do Sisp, recomenda-se utilizar a expressdo “Privacidade e Seguranca
da Informag&o”.

Recomendagio 23:

5.23 - Direitos de propriedade

10. DA SEGURANGA DA INFORMAGAO E PRIVACIDADE
10.1. O Termo de Referéncia deve conter, no que couber ao objeto contratado, requisitos e obrigacdes de
Seguranga da Informagdo e Privacidade, devendo o 6rgdo ou entidade empregar, conforme critérios
proprios, aqueles requisitos que forem imprescindiveis, considerando a legislagdo vigente e os riscos de
seguranca da informagdo e privacidade.
10.2. Nas contratagdes de servicos em nuvem devem ser observados, no minimo, os requisitos de
seguranca da informagdo e privacidade:

10. DA PRIVACIDADE E SEGURANCA DA INFORMACAO
10.1. O Termo de Referéncia deve conter, no que couber ao objeto contratado, requisitos e obrigagdes de
privacidade e seguranga da informagdo, devendo o 6rgdo ou entidade empregar, conforme critérios
proprios, aqueles requisitos que forem imprescindiveis, considerando a legislagdo vigente e os riscos de
privacidade e seguranga da informagéo.
10.2. Nas contratagbes de servicos em nuvem devem ser observados, no minimo, os requisitos de
privacidade e seguranga da informagdo:

Foi alterado o subitem 10.2.e da minuta do modelo, acatando-se a redagdo sugerida na recomendagdo, conforme abaixo:

de:

Dada a regra contida no art. 42 da Lei de Propriedade Intelectual de Programa de Computador (Lei n2 9.609, de 19 de fevereiro de
1998) e as disposi¢des contidas no art. 19, Inciso I, da IN GSI/PR n? 5/2021, recomenda-se ajustar o texto do item 10.2.e para
deixar claro que a propriedade dos dados, informagdes, cédigos, copias e logs sdo do drgdo ou entidade piiblica.

para:

Uma sugestdo de redagdo seria (alteragdes em destaque):

e) o contrato entre o 6rgdo/entidade e o provedor/broker deve estabelecer direitos claros e exclusivos de propriedade do érgdo ou

copias de seguranca, logs, além do e acesso aos dados.

Recomendagio 24:

5.24 - Termo de Confidencialidade

Foi incluida a alinea "n'

e) o contrato entre o 6rgdo ou entidade e o provedor deve estabelecer direitos claros e exclusivos de propriedade
e acesso aos dados, inclusive referentes a logs;

e) o contrato entre o ¢rgdo/entidade e o provedor/broker deve estabelecer direitos claros e exclusivos de
propriedade do 6rgdo ou da entidade contratante sobre todos os dados, informagdes e cddigos tratados
decorrentes do contrato, incluidas eventuais cdpias, cpias de seguranga, logs, além do acesso aos dados.

no subitem 10.2 na minuta do modelo, acatando-se a redagdo sugerida na recomendagdo,

conforme abaixo:

Assim, recomenda-se incluir no modelo o termo de confidencialidade como requisito de seguranca.
Sugestdo de texto:

10.2.m) A utilizagdo de termo de confidencialidade, que devera conter clausula que impega o integrador ou provedor de servigo de
nuvem de usar, transferir, e liberar dados, sistemas, processos e informagdes do 6rgdo ou da entidade para terceiros, como
empresas nacionais, transnacionais, estrangeiras, paises e governos estrangeiros, além de incluir a proibigdo do uso de
informagbes do 6rgdo ou da entidade para pr imizagdo de i de inteligé artificial ou qualquer uso
secunddrio ndo-autorizado;

Recomendagio 25:

n) A utilizagdo de termo de confidencialidade, que devera conter clausula que impeca o integrador ou provedor de
servigo de nuvem de usar, transferir, e liberar dados, sistemas, processos e informagdes do 6rgdo ou da entidade
para terceiros, como empresas nacionais, transnacionais, estrangeiras, paises e governos estrangeiros, além de
incluir a proibigdo do uso de informagdes do 6rgdo ou da entidade para propaganda, otimizagdo de mecanismos
de inteligéncia artificial ou qualquer uso secundario ndo-autorizado.

Foi reforgada na minuta do modelo a vinculagdo aos templates de artefatos da contratagdo disponibilizados pela SGD em

parceria coma a AGU.

5.25 — Obrigagdes quanto a LGPD
de:

Considerando-se os riscos de violagio de dados pessoais e pri
modelo_as obrigacdes a LGPD ja definidas pela Advocacia-Geral da Unido (AGU)
pertinentes ao objeto, que deverdo constar no Termo de Referéncia e Minuta de Contrato.

1al, recomenda-se incluir no
-se_as

para:

Alternativamente a replicagdo dos itens da clausula, poderd ser adotada a indicagdo dos links no sitio da AGU que contém os
modelos de contrato que abarcam as obrigagdes.

Recomendagio 26:

Nesse sentido, o item 10.2 da minuta do modelo foi ajustado, conforme abaixo:

Nas contratagdes de servios em nuvem devem ser observados, no minimo, os requisitos de privacidade e
seguranga da informagao:

Nas contratagdes de servicos em nuvem devem ser observados, no minimo, os requisitos de privacidade e
seguranga da informagdo, além daqueles constantes nos templates de artefatos da contratagdo disponibilizados
pela SGD em parceria com a AGU:

Foi incluida na minuta do modelo a segdo "DA TRANSIGAO E ENCERRAMENTO CONTRATUAL", conforme o texto abaixo:

5.26 —Transi¢do e encerramento contratual

de bel I rel a transicdo e

contratante, a eliminagdo de dados, a retengdo de dados conforme le;

para os dados pessoais, conforme prescrigdes contidas no Art. 19, Incisos V, VI e VIl da IN GSI/PR n2 5/2021 e Art. 16, da LGPD.

Recomendagio 27:

24. DA TRANSICAO E ENCERRAMENTO CONTRATUAL
24.1.0 o¢rgao ou entidade deve pr i I{ a transigdo e encerramento
contratual, incluindo, no minimo, a obrigagdo do provedor/cloud broker em efetuar a devolugio dos dados,
informagdes e sistemas a contratante; a eliminagdo de dados; a retengdo de dados conforme legislagdo; e a
garantia ao direito ao esquecimento para os dados pessoais.

Foram incluidos os subitens 12.3 e 12.4 na minuta do modelo, conforme o texto abaixo:

5.27 — Pesquisa de Pregos

Assim, recomenda-se indicar no modelo a observancia a IN SEGES/ME n? 65, de 7 de julho de 2021, ou a normativo que venha a

0s valore:

Recomendagio 28:

de:

5.28 — Amostra do objeto

para:

12.3. A estimativa de prego da contratagdo deverd ser realizada para elaboragdo do orgamento detalhado,
composta por pregos unitarios e de acordo com a Instrugdo Normativa SEGES/ME ne 65, de 7 de julho de 2021, e
suas atualizagdes, que versa sobre o procedimento administrativo para a realizagéo de pesquisa de pregos para a
aquisicdo de bens e contratagéo de servigos em geral.

12.4. O 6rgdo ou entidade deve realizar um juizo critico na analise dos pregos coletados, em especial quando
houver grande variagdo entre os valores.

Foi alterado o texto do subitem 13.1 da minuta do modelo, conforme abaixo:

13.1. A critério do drgdo ou entidade, uma amostra do objeto poderd ser exigida da licitante vencedora do
certame, a fim de comprovar as funcionalidades e as especificagdes estabelecidas no edital.

14.1 A critério do 6rgdo ou entidade, uma amostra do objeto poderd ser exigida da licitante classificada
provisoriamente em primeiro lugar, a fim de as funci i eas ificagdes estabelecidas no
edital.
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Recomendagio 29:

5.29 — Indicagdo de modalidade de remuneragdo

[

Assim, r -se ajustar ou sunrlmlr o item 16.1.1.5 do modelo, uma vez que néo se encontrou ito nﬁnnma para
direcionar o cendario de a i de por USN, e nem se i do
cendrio_com as de de maior desconto linear ou por créditos de nuvem. Caso o er 1to_seja

diverso, recomenda-se registrar as justificativas na segdo.

Recomendagao 30:

5.30 - Catalogos de servigos de consultoria

Assim, recomenda-se registrar no titulo da secdo a tacdo final “e em software”, caso o escopo da
elaboragdo e utilizagdo de catélogos de servigos de consultoria tratarem apenas de consultoria especializada em software. Caso
contrdrio, serd necessario dispor ao longo do modelo os procedimentos a serem adotados sobre consultoria de servicos de
computagdo em nuvem.

Recomendagio 31:

5.31 - Dosimetria das sangdes pelo descumprimento dos indicadores

e migracio de servicos, de forma a incluir
do_ambiente computacional em nuvem ou dos

Assim, recomenda-se ajustar as sancdes dos indi r
sancﬁes mais_gravosas quando da ocorréncia de rei

Recomendagio 32:

5.32 - Indicador de Satisfagdo dos Usudrios (ISU)

Assim, re da-se rever o percentual do decremento do texto de sancd tes do_indicador ISU, com a

permitir mudanca de faixa de acordo com diferentes resultados de apuracdo do indicador.

Recomendagio 33:

5.33 - Vigéncia dos contratos

Assim, e suprimir o limite minimo de vigéncia contratual e referenciar os da Lei n® 14.133/2021

2o tema, quais sejam: arts. 105 a 107.

Recomendagao 34:

5.34 — Modelo de documento de estratégia de uso de software e de servigos de computagdo em nuvem

infraestrutura de TIC com capacidade minima para a adogdo de nuvem, papéi principios nor
alir com outros planos estratégicos, linhas de base e metas de r do da equipe do
6rgdo ou entidade, portabili il requisitos regulatérios e de conformidade, e indicacéo da estratégia de

c

e inter

Agdes Executadas / Justificativa

0 item em questdo foi suprimido da minuta do modelo, conforme recomendagao.

dut

O item 7.10, que descrevia a de por pt de ia em software foi
totalmente reformulado, em atendlmento a uma recomendacao do TCU, passando a descrever a modalidade de
de em software efou servicos de computagdo em nuvem,

or
conforme detalhado no item 5 do quadro contido no paragrafo 21 desta Nota Técnica.

Para 1to da presente r dagdo e para ali com o disposto no item 7.10, o titulo da segdo 17 e os
subitens 17.1 e 17.2 da minuta do modelo foram alterados, conforme abaixo:

de:

17. DA ELABORAGAO E UTILIZAGAO DE CATALOGOS DE SERVIGOS DE CONSULTORIA

17.1. A contratagdo do servigo de consultoria deve se pautar em catalogos de servicos que contenham, no
minimo:

a) a descrigdo da atividade de consultoria;

b) o volume de horas a serem remuneradas pela execugdo da atividade;

c) os perfis minimos de profissionais aptos a executarem a atividade;

d) os produtos e os resultados esperados para cada atividade;

e) o prazo maximo de execugao da atividade; e

f) os critérios de aceitagdo dos produtos e resultados gerados pela atividade.

17.2 As atividades constantes do catalogo devem se referir apenas aos servigos de consultoria, sendo
vedada a conversdo de outros servigos de licenciamento ou intermediagdo de recursos em nuvem em
servigos de consultoria.
para:
18. DA ELABORAGAO E UTILIZAGAO DE CATALOGOS DE SERVICOS DE CONSULTORIA ESPECIALIZADA EM SOFTWARE
E/OU SERVIGOS DE COMPUTAGAO EM NUVEM

18.1. A contratagdo do servigo de consultoria especializada em software e/ou servicos de computagdo em
nuvem deve se pautar em catélogos de servigos que contenham, no minimo:

a) a descrigdo da atividade de consultoria;

b) o volume de horas a serem remuneradas pela execugdo da atividade;

c) os perfis minimos de profissionais aptos a executarem a atividade;

d) os produtos e os resultados esperados para cada atividade;

e) o prazo maximo de execugdo da atividade; e

f) os critérios de aceitagdo dos produtos e resultados gerados pela atividade.

18.2. As atividades constantes do catdlogo devem se referir apenas aos servicos de consultoria
especializada em software e/ou servicos de computagdo em nuvem, sendo vedada a conversdo de outros
servigos de licer de software ou if de recursos de servigos em nuvem em servigos de
consultoria.

er

Foi adicionado o item abaixo nas sangdes/faixas de ajuste do Indicador de Disponibilidade de Servigo (IDS):

""Para valor do IDS abaixo de 95%, aplicar-se-a multa de 5% do valor do contrato."

Para o indicador de satisfagdo do usudrio foi estabelecido um limite de abrangéncia do indicador considerando o
elemento de subjetividade dos avaliadores, bem como a possivel grande oscilagdo da quantidade. Por exemplo, em um
determinado més pode haver apenas duas avaliagdes e, em outro més, niimeros maiores ou menores. Para assegurar a
razoabilidade e a previsibilidade dos controles na execugdo dos servigos, o limite para esse indicador é necessario.

O limite minimo de vigéncia contratual foi suprimido da minuta do modelo, conforme recomendagéo. A segdo "DA
VIGENCIA DOS CONTRATOS" foi reformulada, conforme abaixo:

de:
19. DA VIGENCIA DOS CONTRATOS

19.1. O contrato a ser firmado deve ter vigéncia de 12 (doze) meses, contados da data de sua assinatura, e
podera ser prorrogado, até o limite previsto no art. 107 da Lei n? 14.133, de 2021.
19.2. Conforme previsto na Orientagdo Normativa n2 38, de 13 de dezembro de 2011 da Advocacia-Geral da
Unido, em regra o prazo de vigéncia dos contratos de prestagdo de servigos de natureza continuada é de até
12 meses, entretanto admite-se periodo superior, considerando aspectos técnicos e econémicos do objeto,
observando-se os limites legais estabelecidos e justificando-se no Termo de Referéncia a adogdo do prazo
de vigéncia.

para:

21. DA VIGENCIA DOS CONTRATOS

21.1. O contrato a ser firmado podera ter vigéncia de até 5 (cinco) anos, nas hipéteses de servicos e
fornecimentos continuos, podendo ser prorrogado, até o limite de 10 (dez) anos, conforme as regras e
diretrizes estabelecidas nos arts. 105 a 107 da Lei n? 14.133, de 2021.
21.2. A definicdo da vigéncia do contrato deve considerar aspectos técnicos e econémicos do objeto,
devidamente registrados nos Estudos Técnicos Preliminares pela equipe de planejamento da contratagdo.
As justificativas para o prazo de vigéncia adotado devem constar no Termo de Referéncia.

Os itens sugeridos na recomendagao foram inseridos no ANEXO Il - MODELO DE DOCUMENTO DE ESTRATEGIA DE USO
DE SOFTWARE E DE SERVIGOS DE COMPUTAGAO EM NUVEM da minuta da Portaria, conforme o texto abaixo:

Os seguintes aspectos podem ser considerados na definicdo das diretrizes de uma estratégia para o uso de
software e de servigos de computagdo em nuvem:
[
g) quanto as minimas de ii de TIC do 6rgdo ou entidade para utilizar
servigos de computagdo em nuvem, a exemplo de conexdo estavel com a Internet e com banda suficiente;

h) Dehm;ao de diretrizes de governanga para o uso da nuvem, com papéis e responsabilidades dos atores

saida da computacdo em nuvem.

Sugestdo de texto que poderia ser acrescentado ao documento de estratégia seria:

- Avaliagdo quanto as condigdes minimas de infraestrutura de TIC do 6rgdo ou entidade para utilizar servigos de computagdo em
nuvem, a exemplo de conexdo estavel com a Internet e com banda suficiente;

- Definigdo de diretrizes de governanga para o uso da nuvem, com papéis e responsabilidades dos atores organizacionais (da Tl, das
dreas de negécio e da nuvem);

- Estabelecimento dos principios norteadores da estratégia (ex.: cloud first, liftand-shift como ultimo recurso, uso de broker
multicloud etc.);

- Alinhamento com outros planos estratégicos, a exemplo do Plano Estratégico Institucional (PEI), Plano Estratégico de Tl (PETI),
Plano Diretor de Tecnologia da Informagdo e Comunicagdo (PDTIC), Plano de Contratagdes Anual (PCA), Planos de Segurancga da
Informacgao, etc.;

- Estabelecimento de linhas de base e metas de beneficios/resultados esperados, a exemplo de mapeamento “AS IS” e “TO BE”,
objetivando maior agilidade, reducdo de custos, resiliéncia, mais seguranga etc.);

- Consideragdes sobre capacitagdo da equipe do 6rgdo ou entidade que gerenciard, operard ou utilizara os recursos de software e
de computagdo de servigos em nuvem, identificando as capacidades e habilidades necessarias;

is (da Tl, das dreas de negécio e da nuvem);
i) Estabelecimento dos principios norteadores da estratégia (ex.: cloud first, liftand-shift como ultimo
recurso, uso de broker multicloud etc.);

j) Alinhamento com outros planos estratégicos, a exemplo do Plano Estratégico Institucional (PEl), Plano
Estratégico de Tl (PETI), Plano Diretor de Tecnologia da Informagdo e Comunicagdo (PDTIC), Plano de
ContratagGes Anual (PCA), Planos de Seguranca da Informago, etc.;

k) Estabelecimento de linhas de base e metas de beneficios/resultados esperados, a exemplo de
mapeamento “AS IS” e “TO BE”, objetivando maior agilidade, redugdo de custos, resiliéncia, mais seguranga
etc.);

1) Consideragdes sobre capacitagdo da equipe do 6rgdo ou enhdade que gerenciard, operara ou unllzara os
recursos de software e de computagéo de servigos em nuvem, as e
necessarias;

m) C sobre por eil entre sistemas, dados e servigos, bem como a
viabilidade de adogdo de medidas para mitigar a dependéncia tecnoldgica ou aprisionamento ao provedor;

n) Requisitos regulatérios e de conformidade;
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- Consideragdes sobre portabilidade e interoperabilidade entre sistemas, dados e servigos, bem como a viabilidade de adogdo de o) Indicagdo da égia de Saida, consi a analise de éncias e aspectos de portabilidade,
medidas para mitigar a éncia tecnoldgica ou aprisi ao provedor; (backup, redundéncia, contratos de apoio, retorno para a infraestrutura local etc.); e

- Requisitos regulatérios e de conformidade; [...]

- Indicagdo da Estratégia de Saida, considerando a andlise de dependéncias e aspectos de portabili (backup, ia,
contratos de apoio, retorno para a infraestrutura local etc.).

Recomendagao 35:

5.35—Modelo de planilha exemplificativa para o registro do dimensionamento e meméria de calculo P " PR 5 . " "
Foi adicionada uma planilha exemplificativa para contratagdo de servigos de computagdo em nuvem com remuneragdo

por unidade de servico em nuvem (USN) ao ANEXO V - MODELOS DE PLANILHAS EXEMPLIFICATIVAS PARA O REGISTRO
[] DO DIMENSIONAMENTO E MEMORIA DE CALCULO DA QUANTIDADE DE SOFTWARE E SERVIGOS EM NUVEM A SEREM
CONTRATADAS da minuta da Portaria.
Portanto, re ac do do Anexo V com um exemplo do registro do di il e memoria de célculo
para servigos laaS ou Paa$, para que haja um alcance maior e maior eficacia do modelo, dada a complexidade da mensuragao dos
servigos dessas categorias.

7. Registra-se que, adicionalmente a Nota de Consultoria n2 1469466/2023/CGATI/DG/SFC/CGU, a CGU enviou um documento contendo recomendagdes de corregBes gramaticais e de grafia sobre o texto da minuta de portaria e seus
anexos (SEI-MGI 34547998). As recomendagdes contidas no documento foram integralmente acatadas, procedendo-se com os respectivos ajustes no texto da minuta da portaria e seus anexos.

8. A minuta da portaria (SEI-MGI 31324489) foi enviado ao TCU para anélise e contribui¢des. O Tribunal em resposta enviou suas contribuigdes no dia 25/05/2023 (SEI-MGI 34535287). O quadro a seguir apresenta um resumo dos
pontos recomendados pelo TCU e, paralelamente, destacam-se os ajustes realizados na minuta da portaria e seus anexos para adequagdo as recomendagdes.

Recomendacdes do TCU (SEI 34535287) Acdes executadas
Parte | - Riscos que n3o constam da portaria em tela
Para atendimento desta recomendagdo o item 11.1.a da minuta do modelo foi reformulado, conforme abaixo:
de:

11.1. A anélise comparativa de solugdes deve ser documentada e instruida no Estudo Técnico Preliminar,
evidenciando-se a andlise das seguintes perspectivas:

a) atendimento as necessidades de negdcio, ou seja, deve-se verificar se cada solugdo possui capacidade
de atendimento aos requisitos de negécio de forma aderente e alinhada ao Plano Diretor de Tecnologia

1. Contratar software sem haver clareza de qual necessidade é atendida da Informag3o e Comunicagio do 6rgao - PDTIC;

A minuta apresenta a cldusula 11.1, alinea “a” &0 no ETP do de negocio e alinhamento ao para:
PDTIC). Adicionalmente, a IN - SGD/ME 94/2022, art. 62, traz a obrigatoriedade de haver o alinhamento das contratagdes de Tl ao
PDTIC e 4 EGD, o art. 72 da mesma IN determina que a contratacdo deve constar do PAC.

Entretanto, vale a pena reforgar o risco de as contratagdes que seguirem a norma decorrente da minuta apresentada ndo fazerem
vinculagdo da contratagdo com as atividades da organizagdo publica (e.g. prestacdo de servigos publicos, regulagdo e fomento), nem
vinculagdo ao PDTI, ao Plano Estratégico Institucional (PEI) ou a planos externos ao 6érgdo (e.g. PPA ou plano do setor ao qual a
organizagdo publica pertenga, como a EGD).

11.1. A andlise comparativa de solugdes deve ser documentada e instruida no Estudo Técnico Preliminar,
evidenciando-se a andlise das seguintes perspectivas:
a) atendimento as necessidades de negdcio, ou seja, deve-se verificar se cada solugdo possui capacidade
de atendimento aos requisitos de negdcio de forma aderente e alinhada ao Plano Estratégico
Institucional — PEI, ao Plano Diretor de Tecnologia da Informagéo e Comunicagdo — PDTIC do 6rgdo ou
entidade, ao Plano de Contratagdes Anual - PCA e a outros instrumentos de planejamento externos, a
exemplo da Estratégia de Governo Digital — EGD e do Plano Plurianual - PPA;

Essa vinculagdo é relevante, pois os citados podem diversos do ETP, em especial, a necessidade
da contratagdo, os requisitos técnicos e as quantidades a contratar. Por exemplo, no caso das contratagdes de servicos em nuvem, as
quantidades podem ser derivadas de quantitativos relativos a prestagdo de servigos publicos.

0 seguinte risco foi adicionado ao item 23.3. Principais riscos a serem tratados da minuta do modelo:
i) Ndo alinhamento da contratagdo as reais necessidades finalisticas do 6rgdo ou entidade.
Descrigdo: risco de ndo alinhamento dos produtos e servicos de software e nuvem a serem contratados as reais
necessidades finalisticas do ¢rgdo ou entidade, levando a prejuizo as atividades finalisticas do 6rgdo ou
entidade, com consequente prejuizo ao alcance dos resultados pretendidos com a contratagdo e dano ao
erério.
Para atendimento da recomendagao foi incorporado a minuta do modelo os dispositivos do item 1 do Anexo 1 da IN
SGD/ME n2 94, de 2022, em especifico o subitem 1.6, qual seja:

1.6. O 6rgdo ou entidade devera demandar os volumes de licengas e servicos agregados, de forma gradual,
seguindo cronograma de implantagdo, cabendo o pagamento apenas sobre os quantitativos demandados,
fornecidos e efetivamente implantados.

Dessa forma, os subitens 7.3.2.1 e 7.4.2.1. da minuta do modelo foram reformulados, conforme abaixo:

de:

2. Contratar tudo de uma vez e usar aos poucos ou nunca usar

Ha o risco, que ja se materializou, de contratagdo de todos os softwares e hardwares de uma vez, mas ndo usar todos no inicio de um
projeto, pagando por softwares ndo usados (e.g. licengas de usudrio de solugdo que ainda ndo foi implementada) e ainda pelos
servigos agregados (e.g. atualizagdo de versdes e suporte técnico). [...]

7.3.2.1. O 6rgdo ou entidade deve demandar apenas as licengas que serdo efetivamente utilizadas.

Se o projeto naufragar, a organizagdo publica pode ficar com muitas licengas que nunca serdo usadas, ja tendo pago por elas e por
servigos agregados até aquele momento. 7.4.2.1. O 6rgdo ou entidade deve demandar apenas as subscri¢des que serdo efetivamente utilizadas.

Esse risco é apontado no Acérddo 2.569/2018-TCU-Plendrio, da relatoria do Ministro Aroldo Cedraz (contratagdes de grandes
fornecedores de softwares). Uma forma de mitigar esse risco é elaborar cronograma fisico-financeiro dos desembolsos atrelados as para:
quantidades a contratar ao longo do tempo (ondas de entregas).

7.3.2.1. O 6rgdo ou entidade deve demandar os volumes de licengas e servigos agregados, de forma gradual,
seguindo cronograma de implantagdo, cabendo o pagamento apenas sobre os quantitativos demandados,
fornecidos e efetivamente implantados.

7.4.2.1. O ¢rgdo ou entidade deve demandar os volumes de subscri¢des e servicos agregados, de forma
gradua\, seguindo cronograma de i do, cabendo o apenas sobre os quantitativos
dados, fornecidos e efeti implantados.

O tratamento do risco em questdo é abordado no item 11.1 alinea “b” da minuta do modelo, conforme abaixo:

3. N&o haver recursos financeiros ao longo do tempo, levando a interrupgdo de servigos . . . . . L.
8 P ps < 11.1. A analise comparativa de solu¢des deve ser documentada e instruida no Estudo Técnico

A contratagdo de objetos como servigos implica a mudanga da natureza da despesa, que passa de investimento para servigos - N . p N .
Preliminar, evidenciando-se a analise das seguintes perspectivas:

(mudanga de Capital Expenditure, em inglés - capex, para Operational Expenditure, em inglés - opex). Dessa forma, é necessario que

haja orgamento continuamente ao longo dos anos para pagar pelos servigos, pois, do contrrio, esses servicos podem ser a) sustentag3o orcamentaria, ou seja, deve-se verificar se cada solugo proposta é composta de uma estrutura

interrompidos. Esse risco também ¢ apontado no citado Acordo 2.569/2018-TCU-Plendrio. de custeio compativel ao alocado pelo 6rgdo ou entidade para atender as necessidades de negdcio; e

Uma ferramenta que pode auxiliar a elaborar propostas de orgamento adequadas para cada organizagdo publica, incluindo os [

montantes para as atividades Tl, é o PCA. Cumpre observar que a IN SGD/ME n2 94, de 2022 ja bel a idade de d nos artefatos de
planejamento o alinhamento das contratages de TIC ao PCA (art. 72; art. 10, Inciso Il; e art. 15 Inciso 1)

4. Fragmentagdo das contratagbes

Cada organizagdo publica pode comprar separadamente, sem que haja efeito de economia de escala que pode ocorrer em compra de

. N . . P P Os Acordos celebrados com os grandes fabricantes possuem Planos de Trabalho que contemplam a realizacdo de
grande quantidade, quando hd a soma das quantidades de vérias organizagdes publicas. 8! p q P <

balangos semestrais. Esses balangos contém estudos sobre as licitagGes realizadas por 6rgaos do SISP em relagdo aos
Isso implica conhecer a necessidade de vérias organizagdes publicas, o que ndo parece ter sido feito nas negociagdes com grandes produtos e servicos dos fabricantes de software, identificando as discrepancias de pregos entre o PMC-TIC e o valor
fornecedores de software. homologado para os produtos de software. Os balangos constam nos processos administrativos dos respectivos
Pode haver contratagdes coordenadas (compras mediante central de compras ou pelo SRP), com o estabelecimento de acordos com acordos dos fabricantes.

grandes fornecedores para estabelecer pregos maximos. Além disso, a partir do presente ano (2023), a SGD iniciou um trabalho de analise estatistica das demandas
Esse ponto também foi apontado no Acérddo 2.569/2018-TCU-Plenério (grandes fornecedores de software) e no Acérddo 2.789/2019- registradas no Sistema PGC com vistas a subsidiar o processo de Gestdo estratégica de Grandes Fabricantes de
TCU-Plenério (modelo de TI). Software. Dessa forma, pretend: incluir no r iVO processo um pr Ji anual de analise da demanda
por softwares pelos 6rgdos do SISP por meio da geragdo de relatério analitico do perfil de demanda de bens e
servigos de TIC constantes dos Planos de contratagdo anual de cada drgéo do SISP para o ano corrente.

As quantidades relativas as contratagdes de Tl que constem dos PCA das organiza¢des do Sisp podem servir de insumo para as
negociagdes com os grandes fornecedores de software de servigos em nuvem. Dessa forma, a SGD deve incentivar e cobrar que os
PCA sejam formulados de forma adequada.

5. Gastos exacerbados Foi incluido nos mecanismos de gestdo de cada modelo de remuneragéo a necessidade de vinculagdo aos objetivos
Pode-se contratar elementos de forma desenfreada (SaaS e servigos em nuvem), de modo que é necessario que, a cada alocagdo de Pretendidos para cada ordem de servigo, conforme o texto abaixo:
um novo elemento, haja um documento que justifique o porqué da alocagdo (vinculagdo da alocagdo com a necessidade da

organizagdo publica, como a prestagdo de um servigo publico), o porqué das quantidades alocadas e a declaragdo de que essa A execugdo dos servigos esta condicionada a emissdo de ordem de servigo, contendo no minimo as
alocagdo é compativel com o valor respectivo (economicidade). informagGes contidas no Art. 32 da Instrugdo Normativa SGD/ME n2 94, de 2022, o objetivo da OS, a descrigdo
N3o ficou claro como funciona o trecho a seguir da minuta, pois parece um objeto indefinido, devido a quantidade varidvel: do que deve ser executado, os produtos/resultados a serem entregues, o prazo de atendimento e os requisitos

n3o funcionais, a exemplo de critérios minimos de desempenho operacional da solugdo, critérios de seguranga

7.4.1.2. 0 licenciamento por subscricdo permite aumentar ou diminuir o nimero de subscri¢des de acordo com as necessidades 3 < s B . : -
da informagdo, critérios de identidade visual e usabilidade.

do drgdo ou entidade e possibilita receber atualizagdes e suporte do fabricante durante todo o periodo de subscrigdo.
O item “7.10. Remuneragdo por horas de servico de consultoria especializada de software”, por parecer vago, parece expor as
organizagdes publicas a um altissimo risco de haver gastos exacerbados. 0O subitem 7.4.1.2. foi ajustado conforme texto abaixo:
7.4.1.2. O licenciamento por subscrigdo permite ao 6rgdo ou entidade, nos limites pré-estabelecidos no Termo
de Referéncia e na Lei n? 14.133, de 2021, realizar ajustes na quantidade a ser efetivamente demandada,
conforme mudangas nas necessidades de negdcio durante o periodo de execugdo contratual, evitando-se o
pagamento por produtos ou servigos que ndo serdo demandados.

0 item 7.10 foi totalmente reformulado para uma vis3o vinculada totalmente a produtos entregues, conforme texto
abaixo:

7.10. por de ia ializada em software e/ou servigos de computagdo em




6. Gastos ndo rastredveis
Em especial no tocante as contratagdes em nuvem, como a organizagdo publica sabe se o que consta da fatura da empresa foi
efetivamente o que ela consumiu em determinado periodo? Pode haver equivocos, divergéncias de entendimentos e fraudes.

Adicionalmente, nas contratagdes em nuvem, na pratica, ha atividades continuas de alocages de recursos, que podemos chamar de
“eventos de contratagdo”, que se referem as alocagdes de recursos feitas de forma pontual (e.g. alocagdo de maquinas virtuais para
alguma atividade) e na forma de projetos, que podem envolver a alocagao de diversos recursos.

Esses eventos necessitam ser justificados e rastreados, por exemplo, por intermédio de ordens de servigo (OS), a serem aprovadas por
alguma instancia supervisora. Em cada OS, é relevante que haja, pelo menos, as seguintes informagdes:

a) a justificativa de necessidade da contratagdo (caracteriza o interesse publico envolvido);

b) a andlise da d da (o porqué da i ificada);

c) a justitificativa dos parametros utilizados, tais como quantidade de meméria e duragdo da alocagdo, que pode levar a determinados
descontos (e.g. alocagdes por mais tempo podem ter descontos maiores). A escolha desses parametros envolvem decisdes, que
devem ser justificadas e ser rastredveis de forma transparente para toda a sociedade;

d) a andlise de economicidade do evento de contratagdo (analise de custo-beneficio), de modo a se declarar que o valor financeiro
envolvido o resultado esperado com o evento de contratagdo;e

e) as respectivas responsabilidades por tais tarefas (indicagdo de quais servidores efetuaram o evento de contratagdo).

Apesar de a portaria prever, na clausula 7.5.2.1, o uso da IN - SGD/ME 94/2022, art. 32, aquele artigo ndo traz todos os elementos
trazidos no paragrafo anterior (e.g. analise de economicidade).

E relevante que os agentes publicos envolvidos nos eventos de contratagdo sejam formalmente indicados, pois levardo a gastos
publicos ao longo do contrato.

Também é importante que existam algadas de aprovagdo de cada evento de contratagdo, considerando aspectos como riscos,
relevancia e materialidade (valor do evento de contratagdo). Em outras palavras, eventos de contratagdo que consumam muitos
recursos financeiros (e.g. alocagdo de recursos a um projeto) tém que ser autorizados por instancia superior.

7. Extrapolagdo do valor contratado

nuvem

7.10.1. Conceito da modalidade
7.10.1.1. Remuneragio por produtos de consultoria especializada em software e/ou servicos de
computagdo em nuvem refere-se a forma de pagamento pela prestagdo de servicos de
consultoria associados diretamente a produtos cujos padrdes de qualidade, desempenho e
precificagdo sdo aferidos de forma objetiva.
7.10.1.2. Nesse modelo de remuneragdo, o prego cobrado pela consultoria deve ser estabelecido
com base em produtos previstos em catélogo de servigos a constar no Termo de Referéncia. Cada
produto é dimensionado em termos de descri¢do detalhada do servigo, respectivos entregaveis e
atividades, qualificagdo dos profissionais necessarios, esforgo necessario a execugdo dos servigos,
prazo maximo de entrega dos produtos e quantitativo estimado de produtos a serem
demandados.
7.10.1.3. A precificacdo de cada produto previsto no catdlogo de servigos de consultoria baseia-se
na defini¢do prévia da quantidade de horas de referéncia relacionadas a entrega de cada produto.
Dessa forma, o nucleo da unidade de medida que balizara o catalogo de servigos é a hora de
servigo de consultoria.
7.10.1.4. Ressalta-se que a presente modalidade ndo admite o pagamento de horas de servigos
desvinculadas de produtos previamente previstos no catalogo de servigos de consultoria anexo ao
Termo de Referéncia cujos padrdes de i e ho sdo previ definidos, assim
como os limites maximos de produtos a serem demandados.

7.10.1.5. As atividades escopo do objeto a ser remunerado por produtos de consultoria devem
necessariamente demandar conhecimento técnico especializado e que ndo sejam consideradas
atividades rotineiras ou de possivel realizagdo por meio dos usudrios, técnicos do 6rgdo ou
entidade ou de desenvolvedores contratados na construgdo ou manutengdo da solugdo ou
sistema.

7.10.2. Mecanismos de gestdo
7.10.2.1. O servigo de consultoria especializada em software e/ou servicos de computagdo em
nuvem sera realizado sob demanda, conforme escopo definido em Ordem de Servigo (OS), que
deverd conter a quantidade méxima de horas de consultoria, além das informagGes contidas no
Art. 32 da Instrugdo Normativa SGD/ME n2 94, de 2022, o objetivo da OS, a descri¢do do que deve
ser executado, os produtos/resultados a serem entregues, o prazo de atendimento e os requisitos
ndo funcionais, a exemplo de critérios minimos de desempenho operacional da solugdo, critérios
de seguranca da informagéo, critérios de identidade visual e usabilidade.
7.10.2.2. O drgdo ou entidade deve definir claramente as expectativas em relagdo ao trabalho a
ser realizado e ao tempo necessério para concluir a consultoria, conforme os produtos
previamente definidos no catalogo de servigos.
7.10.2.3. A equipe de fiscalizagdo devera implementar mecanismos proprios de controle dos
volumes consumidos, evitando-se a afericdo baseada exclusivamente em relatério ou outro
artefato produzido pela prépria contratada.
7.10.2.4. Deve-se prever no Termo de Referéncia que a emissdo de Nota Fiscal por parte da
contratada deve estar condicionada a autorizagdo prévia por parte do gestor do contrato apos a
emissdo do Termo de Recebimento Definitivo, nos termos da alinea “n” do Inciso | do art. 33 da
IN SGD/ME n® 94, de 2022.

7.10.3. Dimensionamento
7.10.3.1. No dimensionamento da remuneragdo por produtos de consultoria especializada em
software e/ou servicos de computagdo em nuvem diversos fatores devem ser avaliados, a
exemplo de:
a) historico das necessidades de produtos e servigos de consultoria, caso exista;
b) estimativa dos perfis profissionais e respectivos quantitativos que serdo necessarios
para execugdo dos servigos; e
c) estimativa do prazo maximo de entrega por produto de consultoria.

7.10.3.2. Na elaboragdo da memodria de calculo, devem-se observar as diretrizes estabelecidas no
item Dimensionamento do Volume de Servigos deste modelo.

7.10.4. Forma de pagamento
7.10.4.1. O valor da unidade de medida que balizara os produtos de consultoria especializada em
software e/ou servicos de computagdo em nuvem (hora de referéncia de consultoria) deve ser
contabilizado em reais e deve incluir todos os impostos e taxas aplicaveis.
7.10.4.2. O pagamento devera ser realizado sempre vinculado ao produto apds seu recebimento e
aceite.
7.10.4.3. A contratada sera remunerada pelo servigo efetivamente prestado no ambito da Ordem
de Servigo, aplicando-se o valor licitado para cada produto executado constante do catalogo de
servigos previsto no Termo de Referéncia, observando o adimplemento dos niveis minimos de
servigos definidos.
7.10.4.4. O faturamento sera calculado de acordo com a seguinte formula:

F = soma(P x Q) - soma(ajuste NMS)

onde:

F: faturamento a ser pago a contratada;

P: preco unitario por hora de consultoria especializada em software e/ou servicos de
computagdo em nuvem por atividade constante no catalogo;

Q: quantidade maxima de horas previstas no catalogo para cada produto; e

ajuste NMS: valor total de desconto sobre o faturamento, aplicado em virtude de ndo
atendimento dos niveis minimos de servico pela contratada.

7.10.5. Mecanismos de controle
7.10.5.1. Deve-se verificar os produtos efetivamente entregues e os resultados efetivamente
alcangados pelo servio de consultoria especializada em software e/ou servigos de computagdo
em nuvem, conforme quantidade méxima prevista na Ordem de Servigo.
7.10.5.2. Devem-se implementar mecanismos de controle que busquem:
a) monitorar a manutengdo das condigdes estabelecidas na licitagdo ou na contratagdo
direta; e
b) monitorar a manutengdo das condigdes para assinatura do contrato.
7.10.5.3. Deve-se manter registro da execugdo do contrato, contendo a quantidade de horas
utilizadas para cada produto entregue pelos servicos de consultoria para compor uma base
histérica.

Foi incluida no modelo uma segdo com diretrizes especificas sobre o gerenciamento de custos de servios de
computagdo em nuvem com vistas a implementar as praticas de governanga sugeridas, conforme abaixo:

20. DO GERENCIAMENTO DE CUSTOS DE SERVICOS DE COMPUTACAO EM NUVEM

20.1. Os mecanismos de gerenciamento de custos de servigos de computagdo em nuvem sdo elementos
fundamentais para assegurar a governanga e a supervisdo na gestdo contratual em relagdo aos limites
autorizados de execugdo dos recursos a serem previstos nas ordens de servigo.
20.2. O ¢rgdo ou entidade deve prever no Termo de Referéncia a estrita observéancia, para fins de
pagamento, aos limites de recursos e servicos estabelecidos em cada ordem de servigo formalmente
demandados pelo gestor do contrato.
20.3. 0 6rgdo ou entidade deve assegurar que cada carga de trabalho:
a) seja precedida de planejamento operacional compativel com os objetivos previstos na ordem
de servigo;
b) possua cotas que limitem o consumo de determinado recurso de acordo com as necessidades
da CONTRATANTE;
c) permita o gerenciamento de capacidade com antecedéncia com vistas a evitar a limitagdo
inesperada do consumo de recursos conforme limites previamente estabelecidos na ordem de
servigo; e
d) preveja mecanismos de controle de custos por meio de alertas relacionados a situagdes em
que os gastos atingirem determinados limites previamente estabelecidos na ordem de servigo.
20.4. O gerenciamento de custos deve ser responsabilidade da contratada, conforme diretrizes
previamente estabelecidas nas ordens de servigo.
20.5. O 6rgdo ou entidade podera avaliar durante o planejamento da contratagdo a necessidade da
contratagdo de servigos especializados de auditoria técnica de servigos de computagdo em nuvem, com
vista a assegurar a otimizagdo dos recursos de computagdo em nuvem utilizados.

A segdo 20. DO GERENCIAMENTO DE CUSTOS DE SERVICOS DE COMPUTAGAO EM NUVEM, incluida no modelo em
atengdo a recomendacdo anterior, prevé o estabelecimento de limites a constar em cada ordem de servigo, que



Também no caso das contratagdes em nuvem, como o 6rgdo sabe se extrapolou o valor contratado ap6s sucessivas alocagdes de devera ser autorizada pelo gestor do contrato, assim a contratante possuira as condi¢bes adequadas para o
elementos ao longo do tempo antes do fechamento de uma fatura? Ha ainda o risco de extrapolar o limite de 25% previstos nas leis gerenciamento do saldo contratual.
de licitagGes.

Inicialmente é importante destacar que o modelo NAO PERMITE a implementagdo de catalogo aberto, ou seja, ndo é
permitida a vinculagdo de condigGes e servicos a regras externas ou alheias ao instrumento convocatdrio, sob pena de
ofensa ao art. 124 da Lei n? 14.133, de 2021 e ao inciso X do art. 52 da IN SGD/ME n? 94, de 2022, conforme os
seguintes dispositivos previstos na minuta do modelo:

7.5.1.5. A utilizagdo da remuneragdo por USN pressupde a elaboragdo, pelo 6rgdo ou entidade, de catalogo de
servicos de nuvem, a constar do Termo de Referéncia, observando as diretrizes estabelecidas na se¢do Da

do e utilizacdo de catd de servicos de 0 em nuvem p. i dnico e
multicatalogo).

7.5.1.6. E vedada a vinculagdo direta a catalogo externo ao Termo de Referéncia, conforme art. 52, inciso X da
IN SGD/ME n® 94, de 2022.

Entretanto, é inerente ao modelo de prestagdo de servigos de computagdo em nuvem a disponibilidade e celeridade
no aprovisionamento de recursos computacionais. Tal caracteristica é a esséncia do paradigma de computagdo em
nuvem. Dessa forma, o modelo proposto buscou criar condi¢des para que os 6rgdos e entidades tenham acesso a tal
caracteristica de aprovisionamento de recursos computacionais, assegurando-se o controle, a transparéncia a
previsibilidade de gastos e vinculagdo as necessidades de negdcio a serem atendidas.

Quanto aos mecanismos de controle, o modelo prevé a estrita observancia a regras previamente definidas no
instrumento convocatdrio a constar no catalogo de servigos.

O subitem 7.5.5.1.a busca assegurar que os servigos mensurados por USN observem as diretrizes constantes do
catélogo de servigos;

Neste sentido, em observancia ao Acérddo TCU n2 2037, de 2019, a minuta do modelo prevé uma secdo especifica
com diretrizes para construgdo de catalogos de servigos, conforme a seguir:

17.3. Os Catélogos de Servigos de Computagdo em Nuvem Padronizados (sejam Unicos ou Multicatalogos)
conterdo, no minimo, os seguintes atributos para cada servigo:

8. Risco de contratacdo de objeto indefinido a) codigo de identificagdo do servigo: c6digo a ser utilizado para indi e facilitar a i ]
De forma geral, um dos pontos mais polémicos das contratagdes em nuvem € a questdo do catalogo fechado e aberto. A possibilidade dos itens do Catalogo de Servigos;

de contratar qualquer coisa que o provedor disponibilizar na nuvem sem transparéncia e os controles adequados tém potencial b) nome do servio: declaragdo do nome do servico, conforme nomenclatura padronizada pelo érgéo ou
enorme de gerar desperdicio de recursos publicos. Atualmente, para realizar contratagdo de servidores, softwares e storages existe entidade contratante ou utilizada pelo provedor de nuvem;

todo um rito de planejamento, incluindo algadas de aprovacdo, além da transparéncia dos artefatos produzidos e, mesmo assim, ¢) descrigo do servico: exposicdo resumida do servico;

acontecem problemas. - 5o s i : -
d) descrigdo complementar: complementacdes a descrigdo do servico, caso existam;

Ja no caso de um catélogo aberto, basta abrir uma ordem de servigo para ter acesso aos recursos equivalentes (servidores, softwares

: 2 . " e) métrica: unidade utilizada para fins de mensurag&o do servigo em fung&o do volume consumido; e
e storages). Sem controles tanto internos como externos, ha chance de problemas serem somente percebidos de forma tardia. ) 3 S < <

f) fator de mensuragdo do servigo: valor adimensional fixo associado ao custo do servico em fungdo de

£ preciso colocar uma lupa nesse processo. Essa situagdo pode ser comparada nas devidas proporgdes, ao servico de desenvolvimento . P o
P P P 520 P P propors ¢ cada unidade da métrica utilizada.

de sistemas. Quais sdo os controles que sdo praticados hoje nas organizagdes para validar a abertura e encerramento das ordens de

servigos? Qual foi o valor gasto em cada aplicagdo desenvolvida? A titulo ilustrativo, temos alguma ideia quanto o Ministério da Satide Além disso, a minuta do modelo i controles re i a alteragdo destes catdlogos de servigos,
gastou nos ltimos dez anos somente com desenvolvimento de sistema e qual foi o retorno deste investimento para a sociedade? assegurando a estrita observancia as diretrizes constantes do art. 124 da Lei n? 14.133, de 2021, conforme a seguir:
N3o se esta dizendo que o catélogo aberto tenha que ser proibido, mas é necessario avaliar se a legislagéo atual o permite e discutir 17.4. Toda a mudanca aplicada aos Catdlogos de Servicos de Computagdo em Nuvem, incluindo a adicdo de
quais seriam os controles internos e externos que precisariam ser criados/aperfeicoados para mitigar o risco de desperdicio de NoVos servicos ou em servigos de em nuvem que os integram, ou ainda, a desativagdo
recursos publicos. A seguir é trazido link de texto em que é defendido o catélogo aberto: de servigos, deve ser realizada mediante Termo Aditivo do contrato, nos termos do art. 124 da Lei n? 14.133,
: . . de 2021.
<https://www.convergenciadigital.com.br/Cloud-Ct Para-a-AWS%2C-Nuvem-3.0-do-governo-tem-de-ter-catalogo-aberto-e-
servicos-profissionais-62959.html> Acesso em: 23 mai. 2023. Ademais, a minuta do modelo reforca a vedagdo a vinculagdo a regras externas ao instrumento convocatério,

N < . : " " conforme a seguir:
Ressalta-se que o risco em tela é amplificado com o uso de marketplaces nos servigos em nuvem, de modo solugdes de terceiros das 8

mais diversas podem ser disponibilizadas nos catélogos dos fornecedores de servicos em nuvem, como, por exemplo, sistemas de 17.5. Reforga-se que ¢ vedada a vinculacdo direta a catdlogo externo ao Termo de Referéncia, conforme art. 5¢,
informago dos mais variados. inciso X da IN SGD/ME n® 94, de 2022.
Como mecanismo de transparéncia, a minuta do modelo enuncia diretrizes claras para o dimensionamento da
demanda a ser contratada em termos de servigos de computagdo em nuvem, observando a recomendagdo constante
do Acérddo TCU n2 920, de 2023, conforme abaixo:

15.2. Dimensionamento do volume de servigos
15.2.1. No Estudo Técnico Preliminar, o dimensionamento do volume de servigos a serem contratados
deve ser precedido de memdria de célculo, conforme ANEXO V, que deve conter, no minimo, os
seguintes elementos:

a) as premi que 1tam os célculos, i justificadas, que devem, sempre que
possivel, se basear em medidas de mercado, com a identificagdo de quem as estabeleceu e de
como a equipe de planejamento da contratagdo teve ciéncia delas;

b) as férmulas de célculo definidas para se chegar as quantidades a contratar;

c) os parametros de entrada, que sdo quantidades usadas nos célculos, com as respectivas fontes
dessas informagdes, ou seja, quantidades devidamente evidenciadas;

d) a explicitagdo dos célculos feitos, utilizando-se os elementos anteriores; e

e) a identificagdo das pessoas que elaboraram a meméria de calculo.

Com vistas a ampliar os mecanismos de transparéncia e controle, foi inserido na minuta do modelo, para cada
modalidade de remuneragdo, a seguinte redagdo:

“A equipe de fiscalizagdo devera implementar mecanismos proprios de controle dos volumes consumidos,
evitando-se a aferi¢do baseada exclusivamente em relatério ou outro artefato produzido pela propria contratada.”

Quanto a utilizagdo de marketplace, a minuta do modelo ndo admite a utilizagdo de servicos ndo previstos
previamente no catdlogo de servigos, assegurando a previsibilidade e observancia ao principio de vinculagdo ao
instrumento convocatorio.

9. Risco de ndo haver justificativa das quantidades

Apesar da clausula 14.2 tratar do dimensionamento dos servigos, de acordo com o modelo apresentado no Anexo V da minuta

apresentada, e o risco de volumetria incompativel com a realidade do 6rgdo constar do conjunto de riscos expostos na minuta

(cldusula 20.3.2, alinea “a”), vale a pena ressaltar que, normalmente, os gestores publicos ndo explicitam as justificativas das

quantidades definidas.

Aparentemente, os gestores publicos acreditam que basta definir as quantidades, sem se atentar que se trata de elemento Apgs a publicagso da Portaria, a SGD fara ampla divulgagso aos érgios e entidades do SISP, incluindo a realizagio de
fundamental para que a solugdo atenda & necessidade da contratagdo e para a formulagdo do orcamento estimado da contratagdo. Jive para apresentagdo do modelo e a inclusdo de orientagdes especificas na pagina web de contratacdes de Tl do
Desse modo, é necessario que seja justificado em meméria de calculo. SISP: https://www.gov.br/governodigital/pt-br/contratacoes

E importante salientar que irregularidades nesse sentido podem ser consideradas como erros grosseiros, a luz do Decreto-Lei

4.657/1942 (LINDB), art. 28.

Além dos elementos citados no primeiro paragrafo deste item, parece ser fundamental que a portaria em epigrafe seja objeto de

comunicagdo ostensiva aos jurisdicionados da SGD (e.g. evento como uma live na internet), para explicar o teor da norma e enfatizar

alguns aspectos, como este das justificativas das quantidades.

10. Risco de mudangas unilaterais nos pregos dos catdlogos 0 modelo ao vedar a utilizagdo de catdlogo aberto neutraliza por completo o risco de mudanga unilateral do contrato
Nzo ficou claro como serd realizada a gestdo e a fiscalizagio contratual em relagdo a lista de precos de cada um dos catalogos. Trata-se POr parte da contratada ou de terceiros, pois o pagamento esta vinculado aos valores constantes no instrumento
do risco de os pra aumentarem unil te os pregos dos seus servigos. Por exemplo, um determinado servigo pode convocatério, observando o rito de alteragéo contratual previsto no art. 124 da Lei n? 14.133, de 2021. Ressalta-se que
custar uma determinada quantidade de USN no inicio da execugdo contratual, que leva a um determinado valor em reais, e passar a © catdlogo de servigos anexo ao Termo de Referéncia delimita os servicos, métricas e respectivos valores a serem
consumir mais quantidades de USN a qualquer momento. praticados durante a vigéncia do contrato.

Para atendimento desta recomendagéo foi incluida na minuta do modelo a segéo a seguir:

5.6.Da e pela alta

11. Superviséo da alta administragdo

As contratacdes das quais tratam a minuta em tela deverdo ser de alta materialidade (consumir muitos recursos financeiros), de alta
relevancia para a organizagdo publica (e.g. se os servigos em nuvem pararem a organizagdo pode parar) e com muitos riscos (como os
expostos neste documento). Parece relevante enfatizar que essas contratagSes deverdo ser submetidas a supervisdo da instancia de
governanga de Tl da organizagdo, formada por membros da alta administragdo, para que essa instancia aprove, acompanhe e
eventualmente defina mudangas de rumos nessas contratagdes.

5.6.1. As diretrizes e decisdes relacionadas a contratagdo de software e de servigos de computagdo em
nuvem que sejam de alta relevancia para a continuidade dos servigos finalisticos da organizagdo publica
devem ser aprovadas previamente pelo Comité de Governanga de Tl do 6rgdo ou estrutura colegiada
equivalente.

5.6.2. A execugdo dos contratos de software e de servicos de computagdo em nuvem que sejam de alta
relevancia para a continuidade dos servigos finalisticos da organizagdo publica deve ser supervisionada
pelo Comité de Governanga de Tl do 6rgdo ou estrutura colegiada equivalente, que podera determinar
ajustes ou mudangas nos rumos estratégicos desses contratos.

O dispositivo presente no Acérddo TCU n2 1508/2020 em relagdo a padronizagdo de métricas motivou a SGD a

12. Fundamentagdo da USN I " . . " : 2
especializagdo das normas por eixos tecnoldgicos. Dessa forma, a presente estrutura normativa permite a orientagdo

N&o foi explicitado se foi avaliada a recomendagao feita no Acérdao 1508/2020-TCU-Plenario para que a SGD orientasse os 6rgdos sob

x PR ) - . . RPN il para cada
sua supervisdo para que ndo criassem unidades de medida de forma unilateral, sem a ciéncia, a avaliagdo técnica e econdmica e a
adronizagéo do érgéo supervisor, com vistas a mitigar o risco de compartil de jias e préticas sem a devida - P . . ~
padie N o 8a0 supe P R gar o . i - . pr Nesse contexto, para atender ao item 119.4.3.1 do Acérd&o n2 1.508/2020 foram implementadas as seguintes agdes:
consisténcia e sem justificativas técnica e econdmica, além de riscos inerentes a cenarios de incomparabilidade de pregos, de

heterogeneidade e de assimetria de informagBes entre a administragio e  mercado. a) No Modelo de Contratagdo de Servicos de Operago de Infraestrutura e de Atendimento a Usudrios de TIC
(Portaria SGD/MGI n? 1.070, de 12 de Junho de 2023) é estabelecido que de forma excepcional, admite-se a
utilizagdo de outros modelos para a contratagdo de servicos técnicos especializados de operagdo de
infraestrutura e atendimento a usuérios de TIC, desde que solicitado via oficio e obtida a autorizagdo prévia da
SGD. Para tanto, o 6rgdo ou entidade deve, entre outras orientagdes, abster-se de criar unidades de medida de
forma unilateral, sem a avaliagdo técnica, econémica e de padronizagdo.
b) No Modelo para a Contratagio de Servicos de Desenvolvimento, Manutengdo e Sustentacdo de Software
(Portaria SGD/MGI n2 750, de 20 de margo de 2023) é ido que, de forma ional, admits ando
aplicacdo das diretrizes dispostas na portaria, desde que solicitado por meio de oficio e obtida a autorizagdo
prévia da SGD. Para tanto, o 6rgdo ou entidade deve, entre outras orientagdes, abster-se de criar unidades de
medida de forma unilateral, sem a avaliagdo técnica, econdmica e de padronizagdo.



about:blank
about:blank
https://www.gov.br/governodigital/pt-br/contratacoes

13. Compatibilizagdo dos gastos com Saa$ e servicos em nuvem e outros dispéndios

Ha o risco de se efetuar contratagdo de alta materialidade de SaaS e servigos em nuvem e ao mesmo tempo contratar diversos
hardwares (e.g. servidores de rede e storages) e softwares por licenca perpétua on premisse que eventualmente serdo substituidos
pelos SaaS$ e os servicos em nuvem.

Dessa forma, é relevante que nos ETP das contratagdes regidas pela portaria que estd sendo gestada conste uma analise que leve a
compatibilizagdo dos dois grupos de investimentos ao longo do tempo, isto é, dispéndios com SaaS$ e servicos em nuvem e gastos com
hardware e licengas perpétuas.

14. Exposicdo a variagdes cambiais
Nas cldusulas 7.5.1.9, alinea “c”, e 7.5.1.10, alinea “c”, é explicitado que os valores transacionados se referem a moeda brasileira. E

relevante continuar explicito na versdo final que a moeda utilizada no contrato é o real e que ndo hd vinculagdo a moeda externa.

15. Divergéncia entre fatura e nota fiscal

Na minuta n3o foi identificado elemento do modelo de gestdo do contrato relativo ao confronto da fatura com a nota fiscal. Ha o risco
de a empresa encaminhar o relatério de fech mensal da corre nota fiscal/fatura e o contratante
detectar erros nesse relatorio. Entretanto, a empresa jé tera recolhido os impostos correspondentes, de modo que corregdes nesse
sentido podem tornar a gestdo contratual mais complexa. Esse risco pode ser mitigado se a nota fiscal somente for emitida apds a
concordancia da organizagdo publica com o relatério entregue.

Parte Il - Comentarios por itens

1. Itens 7.3. Remuneragdo de software por licenga perpétua adquirida e 7.4. Remuneragao por subscricdo
Falta de orientagdo quanto a necessidade de comparagdo entre as duas opgdes de aquisi¢do (perpétua e subscrigdo)

2. Item 7.3.4.2. Admite-se o pagamento a vista de servigos por periodo

Avaliar se ndo caberia exigéncia de justificativa para o a vista

(Remunerag&o por subscrigdo):

ao que foi especificado no item 7.4.1.3

7.4.1.3. Excepcionalmente, admite-se o pagamento em parcela Gnica de subscri¢do se constatado que a solugdo propiciard
sensivel ia de recursos ou repi a condigdo indispensével para a prestagdo do servigo, hipéteses que deverdo ser
previamente justificadas no estudo técnico preliminar e expressamente previstas no Termo de Referéncia. Entende-se por
sensivel economia, a redugdo no custo total de propriedade igual ou superior a 30% (trinta por cento) [...]

3. Item 7.5.1.5. Remuneragdo por Unidade de Servico em Nuvem

Considerando a complexidade da criagdo de um catdlogo comum entre os principais provedores de servicos de nuvem, a criagdo e |

manutengdo de um catélogo pela prépria SGD mitigaria o risco de problemas semelhantes ao que ocorreu com a UST. Considerando a
maturidade das contratagdes das organizages, falta de pessoal qualificado, esse ponto é bastante critico.

4. Itens 7.5.1.9. e 7.5.1.10 Diretrizes para elaboraggo dos catalogos

£ importante que seja acrescentada a necessidade de ser guardadas as evidéncias quanto aos dados que fundamentaram a criacio do
catalogo. Por exemplo, prints das telas dos fabricantes que demonstram como a equipe calculou o fator de conversao.

Abaixo, é apresentada copia de um dos servigos estimados na licitagdo 18/2020, promovida pela Central de Compras. Para cada um
dos provedores, é preciso guardar as evidéncias das informagGes constantes no quadro. Inclusive, tanto as evidéncias como o quadro
abaixo deveriam ser publicos para qualquer cidaddo ou licitante para que possa valida-lo.
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5. Item 7.5.3. Dimensionamento da USN

Importante orientar que o dimensionamento ocorre pelo menos duas vezes.

A primeira para estimar o quantitativo de USN do Contrato, durante a fase de planejamento da contratagdo. A fundamentagdo desses
quantitativos deve fazer parte do ETP e do TR, se houver divergéncia entre eles.

A segunda vez durante a fase de execugdo do contrato e ocorreria para cada projeto de implantagdo do servico na nuvem. Esse
projeto deveria constar como anexo da Ordem de Servigo (vide item 6 deste documento). No projeto poderia ser aproveitado o que
foi utilizado no dimensionamento do Contrato, contudo poderia ocorrer ajustes.

E preciso distinguir projeto de ordem de servico. O projeto pode ser a origem de uma ou mais ordens de servicos. Cada projeto ter
que ser acompanhada de suas justificativas, custo total previsto anual, memoria de calculo, aprovagdes e evidéncias.

Esse ponto vale também para contratagdo das outras modalidades (7.6 créditos e 7.7 descontos).

Adici te, pode haver

(vide item 6 deste documento).

pontuais, ndo a projetos, mas que também devem ser devidamente justificadas

6. Item 7.5.5. Mecanismos de controle

Importante orientar que deverdo ser registradas as evidéncias que os servicos de fato foram prestados. As evidéncias devem conter
informag@es suficientes que permitam a verificagéo posterior do que foi pago e o que foi utilizado.

Para o item 7.6.5.2,, fol definido que “O gestor do contrato com apoio do fiscal técnico deve assegurar nos autos do processo de

30 a rasti dos servigos consumidos com a finalidade pretendida, conforme art. 33 da Instrugdo Normativa SGD/ME

Nessa toada, a minuta da Portaria de contratagdo de software e de servicos de computagdo em nuvem também
adota orientagdes similares, assegurando que novas unidades de medida sejam utilizadas apenas com autorizagdo
prévia do 6rgdo supervisor, que realiza uma analise economica sob a égide de trés dimensdes: rastreabilidade,
objetividade e comparabilidade.

Por oportuno, verificou-se a necessidade de trazer maior clareza e padronizagdo das orientagdes, incluindo a seguinte
complementagdo ao item 1.3 do modelo:

de:

1.3. De forma excepcional, admite-se a ndo aplicagdo das diretrizes dispostas neste modelo, desde que
solicitada via oficio e obtida a autorizagdo prévia da SGD.

para:

1.3. De forma excepcional, admite-se a ndo aplicagdo das diretrizes dispostas neste modelo, desde que
tada via oficio e obtida a autorizacdo prévia da SGD. Devem-se observar as seguintes orientagdes:

a) Avaliar a viabilidade de utilizagdo de modelos ja adotados na Administragdo, pois aumenta o nivel de
padronizagdo nas contratagdes no dmbito do SISP;

b) Nao utilizar métrica de remuneragdo cuja medigdo ndo seja passivel de verificagdo, nos termos da
Suamula TCU 269;

c) Avaliar a economicidade dos pregos estimados e contratados, realizando a analise critica da
composigdo de pregos unitarios e do custo total estimado da contratagdo; e

d) Abster-se de criar unidades de medida de forma unilateral, sem prévia avaliagdo técnica, econdmica e
de padronizagdo.

Em observancia a recomendagdo contida no item 390.3 do Acérddo TCU n? 2569/2018 para que a Secretaria de
Tecnologia da Informagdo e Comunicagdo do Ministério do Planejamento, Desenvolvimento e Gestdo (atual SGD/MGI)
avalie, em conjunto com as organizagdes sob sua supervisdo, o impacto orgamentario e financeiro das contratagdes de
software baseadas em modelos voltados totalmente para servigos, a exemplo de SaaS e Computagdo em Nuvem, de
forma a subsidiar o planejamento para a mudanga na forma de custeio da Tl governamental ao longo dos anos,
buscou-se, além dos estudos contantes do Relatério de Andlise de Impacto Regulatério, orientar os 6rgdos e enndades
acerca dos procedimentos necessarios de andlise comparativa de solugdes as de
utilizagdo dos recursos de computagdo em nuvem, a exemplo de utilizagdo como servigo (Saa$), utilizagdo on-premises
e izagdo hibrida. Tais ori foram di: na segdo 11. ORIENTAGOES PARA A ANALISE COMPARATIVA DE
SOLUGOES E DE CALCULO DO CUSTO TOTAL DE PROPRIEDADE da minuta do modelo.

£ importante destacar que o modelo observa as determinagdes legais relacionadas & adogdo da moeda brasileira em
contratos, conforme disposto na Lei n? 9.069, de 29 de junho de 1995. Ressalta-se que a composigdo da USN ndo
estabelece qualquer vinculo a moeda estrangelra uma vez que a diferenca entre os valores dos servigos é agndstica,
adstrlta a de custo da di ilizagdo dos recursos sem a presenca de elementos cambiais ou
r apr Tais el estdo presentes no valor da USN que sera adjudicado em moeda nacional.

Conforme recomendagdo, foi inserido na minuta do modelo, nos mecanismos de gestdo de cada modalidade de
remuneragdo, o seguinte item:

“Deve-se prever no Termo de Referéncia que a emissdo de Nota Fiscal por parte da contratada deve estar
condicionada a autorizagdo prévia por parte do gestor do contrato apds a emissdo do Termo de Recebimento
Definitivo, nos termos da alinea “n” do Inciso | do art. 33 da IN SGD/ME n2 94, de 2022.”

Conforme recomendagdo, foi inserida a alinea "d" no subitem 11.1 da minuta do modelo para reforgar a necessidade
de comparagdo entre as possiveis solugGes, conforme o texto abaixo:
d) comparagdo entre formas de fornecimento da solugdo (licenciamento perpétuo, subscrigdo, on-premises,
como servigo e abordagem hibrida), considerando, sempre que possivel, os custos totais de propriedade de
cada forma, riscos e grau de atendimento as necessidades de negdcio esperadas.
O item 7.3.4.2. foi reformulado conforme abaixo:
de:
7.3.4.2. Admite-se o pagamento a vista de servicos agregados por periodo determinado.
para:

7.3.4.3. Caso adi aar
antecipagdo de pagamentos.

de

deve-se observar o disposto na se¢do Da previsdo de

As diretrizes para os casos em que pode ser prevista foram di

na minuta do modelo, conforme abaixo:
22. DA PREVISAO DE ANTECIPAGAO DE PAGAMENTOS

22.1. Excepcior dmite-se o para remuneragdo por créditos se
constatado que a solugdo propiciard sensivel economia de recursos ou representard condigdo
indispensavel para a prestagdo do servigo, hipoteses que deverdo ser previamente justificadas no estudo
técnico preliminar por meio de memdria de célculo especifica e serem expressamente previstas no
Termo de Referéncia.

em segdo apartada

22.1.1. Entende-se por sensivel economia, a redugdo no custo total de propriedade igual ou
superior a 30% (trinta por cento) em relagdo as demais modalidades comparadas, ou outro
percentual definido pelo 6rgdo, desde que demonstrada de forma clara a vantajosidade
econdmica em nivel de custo total de propriedade (TCO).
22.2. O 6rgdo ou entidade devera avaliar, durante o planejamento da contratagdo, a necessidade de
exigéncia da prestagdo de garantia adicional como condicdo para o pagamento antecipado,
considerando os respectivos riscos identificados no mapa de gerenciamento de riscos da contratagdo.
22.3. Deverdo constar no Termo de Referéncia cldusulas que prevejam a devolugdo do valor antecipado
caso o objeto ndo seja executado no prazo contratual.

>

avaliar a de se

a publicagdo de catalogos por provedor.

Conforme recomendagao, foi inserido o subitem 7.5.1.14 na minuta do modelo para acrescentar a necessidade de
guardar as evidéncias quanto aos dados que fundamentaram a criagéo do catélogo:
7.5.1.14. Os fatores da USN dos servicos a constar em cada catdlogo devem ser compativeis aos valores
publicos utilizados nas calculadoras de custos de servicos em nuvem disponibilizadas pelos provedores. O
ar das evi ias dessa ibili devem constar dos autos do processo de planejamento
da contratagdo.

Foi incluida a segdo “DIRETRIZES PARA A GESTAO DE CONTRATOS DE SOFTWARE E DE SERVICOS DE COMPUTACAO
EM NUVEM” na minuta do modelo, conforme o texto abaixo:

26. DIRETRIZES PARA A GESTAO DE CONTRATOS DE SOFTWARE E DE SERVICOS DE COMPUTAGAO EM NUVEM

26.1. Toda emissdo de ordem de servigo devera ser precedida de levantamento da demanda real dos
volumes de bens ou servigos a constar da ordem de servigos, considerando as atuais necessidades de
negdcio e eventuais riscos inerentes a prestagdo dos servigos finalisticos do d6rgdo ou entidade e
observando os limites previstos no contrato.

26.2. Os fiscais técnicos devem manter nos autos dos processos administrativos de fiscalizagdo do
contrato todas as evidéncias de modo a conter as informagdes suficientes que permitam a verificagdo
posterior do que foi pago e do que foi utilizado.

26.3. Os volumes de bens e servios a constar de toda ordem de servico devem ser precedidos de
levantamentos, estimativas e calculos que ji areal as cargas de trabalho a
serem ou mantidas, , sempre que possivel, o padrdo de atividade do
negoclo eventuals pu:os de consumo ou sazonalidades relacionadas aos requisitos de negdcio e riscos
as i aos objetivos da ordem de servigo.

Foi inserido o subitem 7.5.5.3 na minuta do modelo, conforme o texto abaixo:

7.5.5.3. O gestor do contrato, com apoio do fiscal técnico, deve assegurar nos autos do processo de fiscalizagdo
a rastreabilidade dos servicos consumidos com a finalidade pretendida, conforme art. 33 da Instrucdo
Normativa SGD/ME n2 94, de 2022.



n2 94, de 2022”. Contudo ndo foi definido para 0 modelo de remuneragdo por USN.

7. Item 7.6.5. Mecanismos de controle Foi incluido o subitem 7.6.5.3 na minuta do modelo, conforme o texto abaixo:
Faltou a orientagdo estabelecida no modelo de remuneragdo por USN: Deve-se prever no Termo de Referéncia que a empresa

contratada deverd disponibilizar ferramenta ou mecanismo que alerte o 6rgdo ou entidade nas situagdes em que o consumo atingir

. o 7.6.5.3. Deve-se prever no Termo de Referéncia que a empresa contratada devera disponibilizar ferramenta ou
determinados limites.

mecanismo que alerte o 6rgdo ou entidade nas situagdes em que o consumo atingir determinados limites.
Seria importante que ambas as modalidades possuissem controles comuns.
Para atendimento desta recomendagio foi incluida na minuta do modelo a se¢io "DA UTILIZACAO DA PLANILHA
DE CUSTOS E FORMACAO DE PRECOS", conforme o texto abaixo:
13. DA UTILIZACAO DA PLANILHA DE CUSTOS E FORMACAO DE PRECOS
13.1. A Planilha de Custos e Formagdo de Pregos ¢ uma importante ferramenta que contribui para a
andlise critica da composi¢do dos pregos unitirios e total, com vistas a mitigar a assimetria de

informagdes e auxiliar na eventual diligé destinadas a escl: oua a
instrugdo do processo.
8. Itens 7.8 a 7.11 30 por instanci; i 30 por instanci; i do por horas de 13.2. O o6rgdo ou entidade deve disponibilizar, para cada item a ser licitado, uma Planilha de Custos e
servico de i iali em e Treil Formagio de Pregos, elaborada em conformidade com os modelos constantes no ANEXO VL.

Deveria ser exigida a planilha de custo e formagdo de prego conforme orientagdes da portaria de contratagdo de servico de

13.3. A Planilha de Custos e Formagdo de Precos deve ser entregue pelo licitante durante a fase de
sustentagdo de infra.

recebimento de propostas e ndo se vincula a estimativa apresentada pelo 6rgao contratante na fase de
Da mesma foram para estimar o valor (R$) dos servigos. planejamento da contratagdo.

3

4. Por se tratar de 4 entrega de produtos e ao atendimento aos
niveis minimos de servigos, ndo s¢ como 4o com dedicagio exclusiva de mdo de obra,

contratagdo por homem/hora tampouco por postos de trabalho.

Foi incluido o ANEXO VI, que apresenta modelos de planilhas de custo e formago de pregos a serem entregues pelas

empresas licitantes durante a fase de recet de propostas. Ressalta-se que as planilhas de custo ¢ formagdo de
pregos incluidas no ANEXO VI da minuta do modelo todas as modalidades de do previstas no
modelo.

Inicialmente é importante destacar que o modelo NAO PERMITE a implementagio de catélogo aberto, ou seja, ndo é
permitida a vinculagdo de condigGes e servigos a regras externas ou alheias ao instrumento convocatdrio, sob pena de
ofensa ao art. 124 da Lei n? 14.133, de 2021 e ao inciso X do art. 52 da IN SGD/ME n2 94, de 2022, conforme os
seguintes dispositivos previstos na minuta do modelo:

7.5.1.5. A utilizagdo da remuneragdo por USN pressupde a elaboragdo, pelo 6rgdo ou entidade, de catalogo de
servicos de nuvem, a constar do Termo de Referéncia, observando as diretrizes estabelecidas na se¢do Da

40 e utilizagdo de a de servigos de 40 em nuvem i dnico e
multicatalogo).

7.5.1.6. E vedada a vinculagdo direta a catalogo externo ao Termo de Referéncia, conforme art. 5, inciso X da
IN SGD/ME n® 94, de 2022.

0 modelo ao vedar a utilizagdo de catalogo aberto neutraliza por completo o risco de mudanca unilateral do contrato
por parte da contratada ou de terceiros, pois o pagamento esta vinculado aos valores constantes no instrumento
9. Item 16.1.1.6 convocatodrio, observando o rito de alteragdo contratual previsto no art. 124 da Lei n? 14.133, de 2021. Ressalta-se
Esclarecer melhor o texto: que o catalogo de servigos anexo ao Termo de Referéncia delimita os servigos, métricas e respectivos valores a serem

[...] Caso os estudos demonstrem a impossibilidade de defini¢do de todos os itens que poderdo ser contratados durante a praticados durante a vigéncia do contrato.

vigéncia contratual, o 6rgio ou entidade podera compor o Catalogo com todos os servigos ofertados pelo provedor. Quanto a utilizagdo de marketplace, a minuta do modelo ndo admite a utilizagdo de servicos ndo previstos
previamente no catalogo de servigos, assegurando a previsibilidade e observancia ao principio de vinculagdo ao
instrumento convocatorio.

Esse trecho significa que serd possivel o consumo de todos os servigos disponiveis no marketplace do provedor de nuvem, incluindo
os servigos de terceiros?
Por fim, para maior clareza, foi retirado o trecho citado na recomendagdo do subitem 16.1.1.6 da minuta do modelo,

A equipe de planejamento deverd copiar o catédlogo existente naquele momento do provedor para o Termo de referéncia ou apenas conforme abaixo:

informara que todos os servigos disp no place poderdo ser idos? Lembrando que o provedor pode mudar seu
catalogo a qualquer momento. de:

16.1.1.6. O segundo cenario possivel para elaboracdo de Catalogo de Servigos de Computagdo em Nuvem
Padronizado Unico refere-se aos casos em que os servigos a serem contratados sejam especificos de um
determinado provedor de nuvem. Os itens a compor o catdlogo Unico devem ser definidos com base nos
estudos técnicos preliminares, quando o 6rgdo ou entidade deve proceder com a identificagdo dos servigos em
nuvem ofertados pelo provedor que serdo necessdrios ao atendimento da demanda. Caso os estudos
demonstrem a impossibilidade de definicdo de todos os itens que poderdo ser contratados durante a vigéncia
contratual, o 6rgdo ou entidade poderd compor o Catdlogo com todos os servigos ofertados pelo provedor.
para:

17.1.1.5. O segundo cenario possivel para elaboracdo de Catadlogo de Servigos de Computagdo em Nuvem
Padronizado Unico refere-se aos casos em que os servigos a serem contratados sejam especificos de um
determinado provedor de nuvem. Os itens a compor o catdlogo Unico devem ser definidos com base nos
estudos técnicos preliminares, quando o drgdo ou entidade deve proceder com a identificagdo dos servigos em
nuvem ofertados pelo provedor que serdo necessarios ao atendimento da demanda.

O ponto em questdo é abordado na secdo 15. DA FORMA DE QUANTIFICAGAO E ESTIMATIVA PREVIA DO VOLUME DE
SERVICOS da minuta do modelo.
10. Item 17 DA ELABORAGAO E UTILIZAGAO DE CATALOGOS DE SERVICOS DE CONSULTORIA
Ponto de atengo: a definigdo prévia da quantidade de horas para cada servico requer experiéncia e base histérica para mitigar o risco Conforme recomendagdo, foi incluido o subitem 15.1.3. na minuta do modelo, conforme texto abaixo:
sobreprego/superfaturamento.
15.1.3. A equipe de planejamento deve observar que a definicdo prévia da quantidade de horas para cada
servigo requer experiéncia e base histérica para mitigar o risco de sobrepreco e/ou superfaturamento.

Conforme recomendacao, foi inserido o subitem 19.3.2. na minuta do modelo, conforme texto abaixo:
19.3.2. Para a contratagdo de servigos de software, incluindo subscrigdo, e servicos de computagdo em nuvem,

sempre que possivel, a equipe de planejamento da contratagdo deve implementar um mecanismo gradual de
aplicagdo de glosas proporcionais ao grau ou ao impacto do inadimplemento das condig¢des previstas no Termo

11. Item 18.2. Gerenciamento dos niveis de servigo
Alertar os gestores que glosa so6 funciona quando ha pagamento pendente. Para os casos de pagamento a vista, s6 é possivel aplicagdo

de multa. de Referéncia. Para a contratagdo ou aquisi¢do de licenciamento de software quando for previsto pagamento a
vista, a equipe de planejamento da contratagdo deve impl um i gradual de aplicagdo de
sangbes, uma vez que somente cabe aplicacdo de glosas quando houver pagamento pendente.

12. Item 15.3. Conforme recomendaggo, foi incluido o subitem 6.1.1. na minuta do modelo, conforme texto abaixo:

As exigéncias relacionadas ao part number nas propostas comerciais das empresas licitantes e da empresa vencedora do certame e o 6.1.1. Os documentos de planejamento da contratagdo, assim como as tabelas de identificagdo dos itens do

Termo Contratual deveria ocorrer em qualquer contratacio de software. No caso da portaria, somente nos casos em que se utiliza o objeto da contratagdo constante do Termo de Referéncia, as propostas comerciais das empresas licitantes e da

catélogo de solugBes com condi¢es padronizas esta sendo exigido. empresa vencedora do certame e o Termo Contratual devem conter, sempre que possivel, informagdes

Essa mudanga atenderia a recomendagio da auditoria de software: nos instrumentos convocatorios, exijam a inclusio de informagdes nlecessatnas a identificagdo do software, servigo ou produto contratado, abrangendo, no minimo, os seguintes
elementos:

necessarias nas propostas comerciais, como nome especifico e codigo de identificagdo dos softwares;

elementos: a) nome especifico, nome oficial e/ou descrigao;

categoria ou linha do servigo ou produto; b) categoria ou linha do software, servigo ou produto;

nome oficial ou descrigdo do servigo ou produto; c) codigo de identificagdo univoca do fabricante (part number, SKU etc.);

identificador do fabricante (part number, SKU etc.); d) modelo de licenciamento;

modelo de licenciamento; ) métrica ou unidade;
métrica ou unidade; f) tipo de software, servico ou produto; e
tipo de produto; g) unidade de referéncia.

Parte Ill - Exposicdo da portaria em tela aos jurisdicionados da SGD

A portaria em tela apresenta diversos di itivos que merecem ap do e di 30 com os juri da SGD. Dessa  Apés a publicagio da Portaria, a SGD fard ampla divulgagio aos 6rgdos e entidades do SISP, incluindo a realizagio de
forma, como exposto anteriormente, parece ser fundamental que a portaria em epigrafe seja objeto de comunicagdo ostensiva Jie para apresentacio do modelo e a inclusdo de orientacGes especificas na pagina web de contratacdes de T do
aos jurisdicionados da SGD (e.g. evento como uma live na internet), para explicar o teor da norma e enfatizar os riscos envolvidos = s|sp: https://www.gov.br/governodigital/pt-br/contratacoes
e os itens apontados.

9. 0 quadro a seguir apresenta o registro do atendimento as recomendagdes exaradas pelo Acérddo TCU n2 980/2023-Plenario e, paralelamente, destacam-se os ajustes realizados na minuta da portaria e seus anexos para adequagdo
as recomendagdes.

Recomendagdes do TCU (SEI 34983104) Agdes executadas

9.1. recomendar, com fundamento no art. 11 da Resolugdo-TCU 315/2020, a Secretaria de Governo Digital do Ministério da Gestdo e da Inovagdo em Servigos Publicos e ao Conselho Nacional de Justiga que orientem de forma normativa os 6rgéos e
entidades sob sua supervisdo no sentido de que adotem as seguintes medidas:

9.1.1. nos instrumentos convocatdrios de contratagGes de aquisigdo de licengas ou subscri¢do de software:

O item 19.4. Critérios de aceitagdo dos servigos do modelo visa formalizar procedimentos detalhados e especificos,
abarcando listas de verificagdo, para avaliar a autenticidade, a aderéncia ao que foi contratado e o quantitativo das
licengas e/ou dos servios em nuvem contratados. Para tanto, é prevista a necessidade de o 6rgdo ou entidade
contratante estabelecer critérios minimos de aceitagao, ou seja, condigdes de aceite ou ndo do servigo executado, com
vistas a assegurar a qualidade dos servicos e a fim de mitigar os riscos de recebimento de servicos diferentes daqueles

no instrumento 6rio. Uma lista ndo exaustiva de critérios minimos de aceitagdo foi sugerida no
9.1.1.1. formalizar procedimentos detalhados e especificos, abarcando listas de verificagdo, para avaliar a autenticidade, a sypitem 19.4.1 do modelo.

aderéncia ao que foi contratado e o quantitativo das licencas;

Além disso, recomenda-se a adogdo de checklist para a conferéncia dos critérios minimos de aceitagdo apresentados no
subitem 19.4.1 do modelo, conforme os exemplos de listas de verificagdo incluidas no ANEXO VII da portaria.

Por fim, estabelece-se a necessidade de se registrar nos autos do processo de fiscalizagdo a verificagdo do atendimento
aos critérios minimos de aceitagdo ou registro de ocorréncia, devendo cada drgdo ou entidade manter um processo
interno de recebimento dos servicos de software e de computagdo em nuvem contratados.



https://www.gov.br/governodigital/pt-br/contratacoes

9.1.1.2. exigir nas propostas comerciais a inclusdo de informagdes necessarias a identificagdo dos softwares, como nome especifico
e codigo de identificagdo univoca;

Para atendimento da recomendagdo, os seguintes itens foram ajustados na minuta do modelo:

de:

para:

de:

para:

de:

para:

16. DA UTILIZAGAO DE CATALOGOS DE SOLUGOES DE TIC COM CONDICOES PADRONIZADAS NA CONTRATAGAO
DE SOFTWARE

6. DO OBJETO

6.1. Para a contratagdo de software, a definicdo do objeto deverd conter necessariamente o tipo de
software pretendido, o modelo de licenciamento, a modalidade de remuneragao, a vlger\cla e a
identificagdo dos tipos de servigos agregados (suporte técnico, trei att

etc.), além da observéancia dos demais elementos estabelecidos no art. 13 da IN SGD/ME n2 94, de 2022.

6.1.1. Devem-se prever, sempre que possivel, nas tabelas de identificagdo dos itens do objeto da
contratacdo constante do Termo de Referéncia, informaces necessdrias para a elaboragio de
propostas comerciais, a exemplo de: nome especifico e cédigo de identificagdo do software, nome
oficial ou descrigdo do servigo ou produto, categoria ou linha do servigo ou produto, identificador do
fabricante (part number, SKU etc.), modelo de licenciamento, métrica ou unidade, tipo de produto.

6. DO OBJETO

6.1. Para a contratagdo de software, a definicdo do objeto deverd conter necessariamente o tipo de
software pretendido, o modelo de licenciamento, a modalidade de remuneragao, a vngencla e a
identificagdo dos tipos de servigos agregados (suporte técnico, treil atu ir

etc.), além da observéncia dos demais elementos estabelecidos no art. 13 da IN SGD/ME n2 94, de 2022.

6.1.1. Os documentos de planejamento da contratagdo, assim como as tabelas de identificagdo dos
itens do objeto da contratagdo constante do Termo de Referéncia, as propostas comerciais das
empresas licitantes e da empresa vencedora do certame e o Termo Contratual devem conter,
sempre que possivel, informagBes necessarias a identificagdo do software, servico ou produto
contratado, abrangendo, no minimo, os seguintes elementos:

a) nome especifico, nome oficial e/ou descrigdo;

b) categoria ou linha do software, servigo ou produto;

c) cédigo de identificagdo univoca do fabricante (part number, SKU etc.);

d) modelo de licenciamento;

e) métrica ou unidade;

f) tipo de software, servico ou produto; e

g) unidade de referéncia.

6. DO OBJETO

[..]

6.2. Para a contratagdo de servicos em nuvem, a defini¢do do objeto devera conter necessariamente a
indicagdo do modelo de implantagdo de nuvem (publica, privada, hibrida, comunitéria ou de governo), a
modalidade de remuneragdo, a vigéncia e a identificagdo dos tipos de servigos (implantagdo,
provisionamento, orquestragdo, migragdo, gerenciamento etc.), além da observancia dos demais
elementos estabelecidos no art. 13 da IN SGD/ME n2 94, de 2022.

6. DO OBJETO

[
6.2. Para a contratagdo de servicos em nuvem, a definicdo do objeto devera conter necessariamente a
indicagdo do modelo de implantagdo de nuvem (publica, privada, hibrida, comunitéria ou de governo), a
modalidade de remuneragdo, a vigéncia e a identificacio dos tipos de servicos (implantagdo,
provisionamento, orquestragdo, migragdo, gerenciamento etc.), além da observancia dos demais
elementos estabelecidos no art. 13 da IN SGD/ME n2 94, de 2022.
6.2.1. Os documentos de planejamento da contratagdo, assim como as tabelas de identificagdo dos
itens do objeto da contratagdo constante do Termo de Referéncia, as propostas comerciais das
empresas licitantes e da empresa vencedora do certame e o Termo Contratual devem conter,
sempre que possivel, informagdes necessarias a identificagdo dos servigos ou produtos contratados,
no minimo, os

a) nome especifico, nome oficial e/ou descrigdo do servigo ou produto;
b) categoria ou linha do servigo ou produto;

c) codigo de identificagdo univoca do provedor (part number, SKU etc.);
d) métrica ou unidade;

e) tipo de servigo ou produto; e

) unidade de referéncia.

16. DA UTILIZAGAO DE CATALOGOS DE SOLUGOES DE TIC COM CONDIGOES PADRONIZADAS NA CONTRATAGAO
DE SOFTWARE

[.]

16.3. Caso a solugdo escolhida, resultante do Estudo Técnico Preliminar, contenha item presente nos
Catalogos de Solugdes de TIC com CondigSes Padronizadas publicados pela SGD, os documentos de
planejamento da contratagdo, assim como as propostas comerciais das empresas licitantes e da empresa
vencedora do certame e o Termo Contratual, deverdo utilizar obrigatoriamente, no minimo, os seguintes
elementos constantes no respectivo Catalogo:

a) item ou identificador SGD;

b) categoria ou linha do servigo ou produto;

c) nome oficial ou descrigdo do servigo ou produto;

d) identificador do fabricante (part number, SKU etc.);
e) modelo de licenciamento;

f) métrica ou unidade;

g) tipo de produto;

h) unidade de referéncia; e

i) PMC-TIC.

[.]

16.3. Caso a solugdo escolhida resultante do Estudo Técnico Preliminar contenha item presente nos
Catalogos de Solugbes de TIC com Condigbes Padronizadas publicados pela SGD, os documentos de
planejamento da contratagdo, assim como as tabelas de identificagdo dos itens do objeto da contratagdo
constante do Termo de Referéncia, as propostas comerciais das empresas licitantes e da empresa
vencedora do certame e o Termo Contratual, deverdo utilizar obrigatoriamente, no minimo, os seguintes
elementos:

a) item ou identificador SGD;

b) nome especifico, nome oficial e/ou descri¢do;

c) categoria ou linha do software, servigo ou produto;

d) cédigo de identificagdo univoca do fabricante (part number, SKU etc.);
e) modelo de licenciamento;

f) métrica ou unidade;

g) tipo de software, servico ou produto;

h) unidade de referéncia; e

i) PMC-TIC.

9.1.2. em contratagdes de solugdes de tecnologia da informagdo (Tl), faca constar da meméria de célculo com os seguintes Foi incluida na segdo "15. DA FORMA DE QUANTIFICAGAO E ESTIMATIVA PREVIA DO VOLUME DE SERVIGOS" do modelo,

elementos basicos e com possibilidade de rastreabilidade das informag6es por meio de evidéncias:

9.1.2.1. as premissas que justificadas, que devem, sempre que possivel, se basear em
medidas de mercado (de fato ou de direito), com a de quem as bel 1 e de como a equipe de planejamento da
contratagdo teve ciéncia delas, quando ndo tiver sido a responsével por elaborar essas premissas;

tam os calculos,

9.1.2.2. as férmulas de célculo definidas para se chegar as quantidades a contratar;

9.1.2.3. os parametros de entrada, que sdo as quantidades usadas nos célculos, com as respectivas fontes dessas informagdes, ou
seja, quantidades devidamente evidenciadas;

9.1.2.4. a explicitagdo dos calculos feitos, utilizando-se os elementos anteriores;
9.1.2.5. aidentificacdo das pessoas que elaboraram a meméria de célculo;

o item "15.2. Dimensionamento do volume de servigos",

no qual é estabelecido que os estudos técnicos preliminares

das contratagbes de software e de servicos de computagdo em nuvem devem ser precedidos de memoria de célculo,

contendo, no minimo, os

na r dagéo, conforme o texto abaixo:

15.2. Dimensionamento do volume de servigos

15.2.1. No Estudo Técnico Preliminar, o dimensionamento do volume de servigos a serem contratados deve
ser precedido de memédria de calculo, conforme ANEXO V, que deve conter, no minimo, os seguintes
elementos:
a) as premissas que fundamentam os célculos, devidamente justificadas, que devem, sempre que
possivel, se basear em medidas de mercado, com a identificagdo de quem as estabeleceu e de como
a equipe de planejamento da contratagdo teve ciéncia delas;
b) as formulas de célculo definidas para se chegar as quantidades a contratar;
c) os parametros de entrada, que sdo quanndades usadas nos calculos, com as respectivas fontes
dessas informagdes, ou seja, quanti; id evi i
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d) a explicitagdo dos calculos feitos, utilizando-se os elementos anteriores; e

e) a identificagdo das pessoas que elaboraram a meméria de calculo.
Em complemento, modelos de planilhas exemplificativas para o registro do dimensionamento e da memédria de calculo
da quantidade de software e de servicos em nuvem a serem contratados, em conformidade com os elementos do item
15.2, foram incluidas no ANEXO V do modelo.
Registra-se que, os elementos incluidos no presente modelo de contratagdo de software e de servigos de computagdo
em nuvem constardo em futura atualizagdo da norma geral de contratagdes de solugdes de TIC (atual IN SGD/ME n 94,
de 2022), de forma a atender plenamente a recomendagao.

Referéncia: Processo n® 19974.102929/2021-26.

SEI n? 35334490



