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Vazamentos atuais de dados pessoais

Exclusivo: empresa
expde dados pessoais
de funcionarios do
McDonald’'s

Vazamento do INCRA pode ter exposto dados de milhdes de
familias rurais

Por Rafael Rodrigues Da Silva | 03 de Outubro de 2019 as 20h10

O Instituto Nacional de Colonizagdo e Reforma Agraria (INCRA) deixou exposto um
diretorio com cerca de 1,4 GB de documentos, muitos deles com dados pessoais de
familias que vivem em zonas rurais.

- EXAME a

Dados de 92 milhdes de brasileiros podem estar a venda na

-
?’ Ramon de Souza — ha 6 dias — 5§ min

| nte rnet A The Hack apurou, com exclusividade, que um ambiente
vulneravel de uma prestadora de servigos deixou exposto mais de
Arguivo contem 16 GEB de informagdes pessoals que incluem nomes, datas de nascimento e numeros 2,3 milhdes de registros sensiveis da rede McDonald's Brasil —

de CPF desse total, mais de 1 milhdo de registros eram informagoées
pessoais de funcionarios. A denuncia partiu do pesquisador Enzo,
da firma de seguranga francesa OnlineProtek. A investigacao
perdura desde o dia 17 de setembro, quando fomos contatados a
respeito da brecha.

Por Rodrigo Loureiro

@ 9out2019, 16h54
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Vazamentos atuais de dados pessoais

ECONOMIA

TECNOLOGIA

Entenda o escandalo de uso politico de dados que
derrubou valor do Facebook e o colocou na mira de
autoridades

Vazamento sem precedentes expds dados de 50 milhdes de usuarios e mergulhou empresa em nova
crise, pouco tempo depois de comocao sobre disseminacdo de noticias falsas

oaE Por BBC
NEWS .
20/03/2018 13h40 - Atualizado hé um ano

B v © @ @

O Facebook sofreu um forte abalo no dltimo s&bado com a revelacdo de que as informacdes de mais de
50 milhdes de pessoas foram utilizadas sem o consentimento delas pela empresa americana
Cambridge Analytica para fazer propaganda politica.
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Punlicidade

FaceApp: os termos
de privacidade que
voce aceitou
escondem 'risco
absurdo'

Quanto custou a brincadeira? Politica de privacidade do app traz ao
menos 25 problemas, de acordo com especialistas

g Fred Bottrel

postado em 16/07/2019 1718 / atualizaa em 17/07/2019 08°5;

B FaceApp: o que ha por tras dos termos de privacidade?

{foto: llustraggo: Quinho)




O que € a LGPD?

A LGPD rege o tratamento das informacdes
relacionadas a pessoa fisica identificada ou identificavel,
incluindo as informacdes contidas em midia digital ou
em meios fisicos.

A Lei estabelece direitos aos individuos, com foco no
consentimento que deve ser solicitado de forma clara e
pode ser retirado a qualquer momento.

Visa facilitar o acesso as informacdes pessoais por
parte dos individuos (controle e acesso sobre seus
préprios dados), incluindo dados pessoais e dados
sensiveis (dados sobre raca, etnia, saude,
genética, biometria, politica, religido e orientacéo
sexual).

Todas as Organizacbes que realizarem o
tratamento de dados pessoais no territorio
brasileiro ou oferecerem produtos ou servigos a
individuos situados no Brasil estardo sujeitos a
LGPD.

Estabelece uma série de obrigacGes as organizacdes:
A LGPD foi sancionada em 14 de agosto de 2018 e entrara elaboracéo de formularios de consentimento, contratos de
efetivamente em vigor em agosto de 2020, periodo no qual todas cok_eta = processamento~, controles internos, segurancga,
as empresas submetidas a Lei deverdo estar adequadas. obrigagdo de comunicagdo de vazamento, etc.
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Conceitos importantes para entender a LGPD

z

O titular dos dados é sempre uma pessoa fisica. Nos Controlador é a pessoa fisica ou juridica, de direito
termos da lei: “pessoa natural a quem se referem os dados publico ou privado, responsavel pelas decisdes referentes
pessoais que séo objeto de tratamento.” ao tratamento de dados pessoais.

Prioridade

A Encarregado (DPO) é a pessoa fisica ou juridica,
Operador € a pessoa fisica ou juridica que realiza o indicada pelo Controlador para atuar como canal de
tratamento de dados pessoais estritamente conforme as comunicagdo entre o Controlador, os titulares dos dados
obrigacdes e finalidades definidas pelo Controlador. pessoais e a autoridade nacional de protecdo de dados
(ANPD), entre outras atribuicdes.
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Conceitos importantes para entender a LGPD

Dados sensiveis sdo aqueles que podem resultar em
danos imediatos em caso de divulgacdo indevida,
requerendo, portanto, cuidados especiais e sendo
solicitados apenas para finalidades especificas. (origem
racial ou étnica, conviccdo religiosa, opinido politica,
filiacdo a sindicato, filiacao religiosa, sobre a saude, sobre
a vida sexual, dados genéticos e informacdes
biométricas).

s

Dado pessoal segundo a LGPD, é *“toda informacédo
relacionada a pessoa natural identificada ou identificavel”, ou
seja, tudo que possa identificar direta ou indiretamente uma
pessoa (nome, fotografias, e-mail, perfis de compras, dados
académicos, etc.).

Prioridade

Tratamento de dados é toda operacdo realizada com

algum tipo de manuseio de dados pessoais: coleta, Dados anonimizados sdo aqueles dados que n&o
producdo, recepcdo, classificacao, utilizacdo, acesso, permitem identificar o titular, por terem sido tratados de
I’epI’OdU(;aO, transm|ssa0, dIStI’IbUIgaO, processamento, a|guma forma’ como Criptograﬁa’ ou quando sao

arquivamento, ~armazenamento, —edicdo, eliminacao, excluidas informagGes de modo a impedir a associagdo
avaliagdo ou controle de informacdo, modificacéo, direta ou indireta a uma pessoa.

comunicacéo, transferéncia, difusdo ou extracao.
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Bases legais para o tratamento dos dados pessoais

01 Consentimento do Titular dos dados: manifestacdo de
Pela Administracdo Publica, para o concordancia livre, informada e inequivoca com o
tratamento e uso compartilhado de dados tratamento dos dados pessoais para uma finalidade

a

necessarios a execucdo de politicas especifica.

publicas.

03. Execucéo 01.
05 05, de Politicas Consentimento
Execugio Publicas
de
Para a execucdo de contratos

contrato ou procedimentos
preliminares relacionados a
contrato do qual seja parte
o titular dos dados.

04. Estudos

por Orgéo 02.

de Pesquisa ;
Cumprimento
de Obrigacéo
Legal Para o cumprimento de obrigacao legal ou
regulatéria do Controlador.

Para a realizacdo de estudos por
Orgdo de pesquisa, garantindo,
sempre que possivel, a
anonimizacao dos dados pessoais.
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Bases legais para o tratamento dos dados pessoais

Para tutela da saude, em procedimento

realizado por profissionais da area da Para protecéo do crédito.
salde ou por entidades sanitarias.

08. Tutela da 10. Protecéao ao
06. satde crédito
Exercicio
. regular de
Para o exercicio regular de direitos

direitos em processo
judicial, administrativo ou

arbitral.
07. Protecéo
davida 09. Interesses
legitimos do m
Controlador ou de
Terceiros Quando necessario para atender aos

interesses legitimos do Controlador ou de
Terceiro, exceto no caso de prevalecerem
direitos e liberdades fundamentais do
titular que exijam a protecdo dos dados
pessoais.

Para protecdo da vida ou da
incolumidade fisica do titular ou de
terceiro.
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Sancoes administrativas

| - adverténcia, com
indicacdo de prazo para
adocao de medidas
corretivas.

IV - publicizacdo da infracao
apos devidamente apurada e
confirmada a sua ocorréncia.

II - multa de até 2% do
faturamento, limitada a R$
50.000.000,00 (cinquenta
milhdes de reais) por
infracao.

V - blogueio dos dados
pessoais a que se refere a
infracéo até a sua
regularizacao.

VI - eliminacdo dos dados
pessoais a que se refere a
infracao.

Il - multa diaria, observado
o limite total a que se
refere o inciso Il.
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AdequacOes necessarias a LGPD

N
Revisdo e atualizacéo da politica de privacidade e termo de uso.
Atualizacdo das clausulas contratuais (titular de dados pessoais
consumidor final, funcionario, parceiros, fornecedores).

y,

N
Mapeamento do fluxo de dados e seus processos (ciclo de vida
dos dados).

J

p
Criacdo de modelos de respostas para o Orgéo de Controle de
Dados (ANPD).

y,

N
Modelo de check-list de compliance (novos contratos, setor de
compras, novas contratacoes, etc.).

J

p
Modelo de gestdo e guarda de trilha de auditoria para gestdo de
logs de consentimento.

y,

N
Palestras de conscientizacéo e treinamentos internos .

J/
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SURGIU ALGUMA DUVIDA ESPECIFICA?
ENTRE EM CONTATO!

in/tatiana-moreira-adv
contato@ffmoreira.com.br
(21) 2224-6237
@tatianamoreiraadv
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