War for socioeconomic
governance

THE NEW WORLD ORDER IS
PLAYED ON THE INTERNET

The internet, as the greatest
exponent of glabalization, has
developed a particular model of
government in which different
actors participate. While the
technical governance of the
internet has managed to be
established on the fringes of
governments, socio-economic
governance has turned the
internet into the battlefield where
the new world order is being
played out.
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Guerra por la gobernanza
socioeconomica

Internet, como maximo exponente de la
globalizacion, ha desarrollado un modelo de
gobierno particular, en el que participan distintos
actores. Mientras la gobernanza técnica de
internet ha conseguido establecerse al margen
de los gobiernos, la gobernanza socioeconomica
ha convertido la red en el campo de batalla en el
Que se juega el nuevo orden mundial.
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como maximo exponente de
es en la globalizacién eco-
politica, ha desarrollado un
e gobierno particular. EI mo-
sultado capaz de lidiar con los
que inevitablemente surgen
ecnologia tan disruptiva y de
su naturaleza global. Aunque
s a menudo percibida como
iblico mundial, sus recursos
la infraestructura que hace
et funcione como una sola
n en manos de organizacio-
ipalmente privadas, que con-
otros actores del ecosistema,
los gobiernos.

cemos por recordar qué es
ce que internet se manten-
nando como una red técni-
unica. Internet se concibe
red disefiada para permitir
nexion de diferentes equi-
| tnico requisito de utilizar
ptocolo de comunicacién el
otocol (IP) y tener asignada
i6n IP, que sirve como iden-
nico para la mdquina. Para
ed funcione correctamente
jetes de informaci6n sepan a
ben dirigirse, las direcciones
que ser necesariamente uni-
nsecuentemente, deben ser
as de manera centralizada.
uando queremos acceder o
enviar un contenido a través de inter-
net, debemos conocer la direccién IP
del destinatario. En realidad, las direc-
ciones IP se traducen, por ejemplo, a
direcciones web —como telos.funda-
ciontelefonica.com, mds ficiles de re-
cordar para los humanos. Para que no
haya conflictos, esta conversién tam-
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bién debe hacerse de manera coordina-
da a nivel mundial.

En los albores de internet, la labor
de coordinar el uso de las direcciones
IP erarealizada por un estudiante de la
Universidad de California, Jon Postel,
que registraba y anotaba manualmente
cada nueva mdquina que se conectaba
a la red. A medida que internet fue
adquiriendo mayores dimensiones, se
hizo imprescindible la creacién de un
sistema de gestién mds escalable y glo-
bal. En 1998, se constituyd la Internet
Corporation for Assigned Names and
Numbers' ICANN) , una entidad pri-
vada sin dnimo de lucro, que atn en la
actualidad continua realizando las ta-
reas de coordinacién de la asignacién
y adjudicacién de identificadores que
deben ser unicos, como las direccio-
nes IP y los nombres de dominio —las
direcciones web—.

Quién controla internet

La pregunta de quién controla internet
no tiene una respuesta inmediata. In-
ternet ha desarrollado un ecosistema
y una estructura de gobernanza muy
complejos. Los gobiernos y los parla-
mentos tienen, por supuesto, un papel
muy importante en lo que podriamos
denominar la gobernanza socioecond-
mica de internet, en el ejercicio de sus
competencias para elaborar normas y
regular el funcionamiento de los agentes
econémicos, y a través de su participa-
ci6én en organismos multilaterales como

1 https://www.icann.org/es

Naciones Unidas (ONU). Sin embargo,
la gobernanza técnica de internet —la
que controla los recursos criticos y man-
tiene la coordinacién de direcciones IP
y nombres de dominio a nivel mundial—
se ha desarrollado con cierta indepen-
dencia de los gobiernos, o al menos de la
mayoria de los gobiernos.

Desde sus inicios, ICANN fue
plenamente consciente de que su mi-
sién fundamental era eminentemente
técnica, pero que su papel trascendia
estas cuestiones y tenia implicaciones
politicas, y que, a medida que internet
expandia su alcance geogrdfico, de-
beria esforzarse en involucrar en sus
procesos a participantes de todas las
partes del mundo.

Por ello, ICANN utiliza una es-
tructura organizativa conocida como

La pregunta de quién
internet no tiene
inmediata.

controla

una respuesta

multistakebolder o de multiples partes
interesadas en la que la sociedad civil,
la comunidad técnica, los gobiernos y
el sector privado son tratados en pie de
igualdad. El modelo mzuitistakeholder ha
resultado exitoso, en tanto en cuanto ha
conseguido mantener una red abierta y
segura funcionando a nivel global.

Por otro lado, la gobernanza so-
cioecondmica de internet se encuentra
tremendamente fragmentada y lejos de
encontrar una solucién para abordar
los desafios a los que se enfrenta. Si
ha consolidado un mecanismo asesor
muy relevante a través de institucio-
nes como el Foro de Gobernanza de
Internet (IGF por sus siglas en inglés,
Internet Governance Forum), que sir-
ve de dinamizador de los debates. Sin
embargo, el establecimiento de m»2

ARPANET 1969

UTAH
SRI
ucss UCLA

NNVOI

00000001

10101100.00010000.1111110,

IGF

SdSIOEM

17216.254.1.

WSIS

Internet ha desarrollado

un ecosistema y una

estructura de gobernanza
muy complejos

—39-—
TELOS 110


https://www.icann.org/es
https://www.icann.org/es
https://www.icann.org/es
http://www.telos.fundaciontelefonica.com
http://www.telos.fundaciontelefonica.com
https://www.icann.org/es

s CUaderno_geotecnologia_

La gobernanza
socioecondmica de’
internet se encuentra

NSA

NSFNet

tremendamente
fragmentada y lejos de
encontrar una solucion
para abordar los desafios
a los que se enfrenta

mecanismos sélidos de cooperacién
transnacional para cuestiones de priva-
cidad, seguridad, derechos humanos o
economia digital, es atn limitado.

Estados Unidos

Que internet surge en Estados Unidos
seguramente sea conocido por muchos
lectores. Podriamos decir que la NSF-
Net, una red que cred la Nazional Scien-
ce Foundation® para conectar universi-
dades y centros de investigacion, es la
internet primigenia.
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Con la creacién de la World Wide
Web, una tecnologia que se construye
sobre internet y facilita el acceso a la in-
formacién al ciudadano medio a través
de direcciones y enlaces por los que se
puede navegar, la internet comercial ex-
perimenta un crecimiento acelerado a
partir de 1995. Ante esta situacion, el
Gobierno de Estados Unidos privatizé la
NSFNet y delegé la gestién de los iden-
tificadores tinicos de internet en 1998 a
ICANN, organismo fundado a tal efecto.

Sin embargo, el Gobierno de
EEUU se reservé una funcién super-
visora a través de un contrato entre
ICANN y el Departamento de Comer-

cio (DoC) . En este contrato, ICANN
se comprometia a continuar siendo una
corporacién sin dnimo de lucro, con
sede en Estados Unidos, transparente,
responsable y mzultistakebolder.

El resto de Gobiernos han partici-
pado histéricamente en ICANN como
un grupo de interés mds dentro de la
comunidad internacional, representa-
dos en el GAC (Governmental Advisory
Group) . El GAC desempefia una labor
muy importante asesorando a la junta
directiva en cuestiones en las que se
intersectan las actividades y politicas
de ICANN y las leyes nacionales o los
tratados internacionales.

A pesar de que la funcién del Go-
bierno de Estados Unidos ha sido
puramente supervisora y nunca ha
emprendido acciones sobre el control
de los recursos criticos de internet, el
vestigial poder de supervisién de Es-
tados Unidos resultaba incoémodo para
muchos otros gobiernos.

En 2014 el Gobierno de Estados
Unidos anunci6 su intencién de renun-
ciar a su contrato con ICANN siempre
y cuando se encontrara un mecanismo
que sirviera de reemplazo® y se mejo-
rara el sistema de rendicién de cuentas.
Entre las exigencias de Estados Unidos,
el mecanismo de reemplazo debia man-
tener la naturaleza abierta de internet y
el modelo multistakebolder. Dicho de otra
forma, la solucién no podia consistir en
sustituir al Gobierno de Estados Unidos
por un conjunto de gobiernos.

La solucién adoptada ha consistido
en la creacién de una nueva entidad le-
gal filial de ICANN* que gestiona los
recursos criticos a nivel mundial. La
nueva férmula ha encontrado un gran
apoyo tanto del sector privado como
de las asociaciones representantes de

la sociedad civil, ademds obviamente
de haber tenido el aval del Gobierno
de Estados Unidos, que valor6 que la
posibilidad de que un gobierno o gru-
po de gobiernos tomaran el control de
ICANN en las nuevas circunstancias
era extremadamente remota.

El Foro de Gobernanza
Que se haya creado exitosamente una
organizacién internacional privada sin
dnimo de lucro e independiente de los
gobiernos para la gestién de los recur-
sos criticos de internet, no quiere decir
que los gobiernos hayan quedado al
margen de internet. De hecho, inter-
net ha puesto patas arriba el sistema de
organizacién politica establecido hace
casi 400 afios en torno al concepto de
soberania nacional.

Ya en 2003 el inicio de la Cumbre
Mundial de la Sociedad de la Informa-
cion (World Summit on the Information
Socier, WSIS) canalizaba las preocu-
paciones de los gobiernos de todo el
mundo por los interrogantes que sur-
gian en torno a la gobernanza de una
red cada vez mds global. Esta cumbre
fue auspiciada por Naciones Unidas en
dos fases, en 2003 y 2005, celebradas
respectivamente en Ginebra y Ttnez.

La WSIS culminé con la conocida
Agenda de Tunez y el acuerdo para ce-
lebrar todos los anos, al amparo de Na-
ciones Unidas, un foro de gobernanza de
internet, el IGF, que reuniera alos distin-
tos grupos de interés y que sirviera como
espacio abierto y descentralizado para el
debate sobre politicas que favorecieran
la sostenibilidad y solidez de internet. El
mandato inicial encomendado a la s
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2 https://www.nsf.gov/

3 NTIA: "NTIA announces intent to transition key
internet domain name functions” (2014). Disponible
en: https://www.ntia.doc.gov/press-release/2014/
ntia-announces-intent-transition-key-internet-
domain-name-functions

4 Denominada Public Technical Identifiers (PTI).
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Internet ha
puesto patas
arriba el sistema
de organizacion

politica

establecido hace
casi 400 anos en
torno al concepto
de soberania

nacional

ONU fue de 10 afos, que se renové en
2015 durante otros diez afios.

El IGF ha sido una buena plata-
forma de debate sobre los no pocos
desafios que ha generado internet, en
cuestiones como la proteccién de los
menores, la propiedad intelectual, la
privacidad, la seguridad, la brecha di-
gital, etcétera. Sin embargo, existe una
creciente visiéon dentro de la comuni-
dad global multistakeholder que cree que
es el momento de buscar mecanismos
para generar resultados mds tangibles.

El propio secretario general de
Naciones Unidas, Ant6nio Guterres,
decia en la tltima edicién del IGF en
Paris que los “debates sobre gobernan-
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za de Internet no pueden quedarse solo
en debates”. Y es que durante los ulti-
mos anos se han sucedido una serie de
acontecimientos que ha hecho sumar
adeptos a tal visién evolutiva de la go-
bernanza de internet.

Espionaje masivo

Podriamos decir que estos aconteci-
mientos se inician en 2013 con las
revelaciones del ex agente de la CIA
Edward Snowden sobre los programas
de espionaje del Gobierno de Estados
Unidos. El escindalo de espionaje ma-

sivo fue el inicio de la manifestacion
publica de la magnitud del campo de
batalla que internet habia venido sien-
do parala geopolitica.

En 2014 Brasil —cuya presidenta
habia sido victima del escindalo de es-
pionaje masivo— acogi6é una Cumbre
Global multistakeholder sobre gobernanza
de internet llamada NETmundial® cuyo
objetivo fue elaborar la Declaracion Mul-
tisectorial de Sao Paulo con una serie de
principios fundamentales en internet y
una hoja de ruta para el futuro de su go-
bernanza. A pesar del cardcter no vincu-
lante de la declaraci6n, muchos valoraron
NetMundial como un paso en la buena
direccion por su formato mzuitistakebolder
y sus resultados tangibles.

Los escdndalos ayudan a impulsar la
bisqueda de mecanismos para la coope-
racién transnacional y la coordinacién
de las normas en internet. Asi, el pasa-
do mes de marzo, el caso Cambridge
Analytica volvi6 a poner el tema en las
agendas politicas. Este escdndalo puso
de manifiesto que la empresa dedicada
a las campafias comerciales y politicas
habia utilizado indebidamente informa-
cién personal de al menos 50 millones
de usuarios de Facebook para favorecer
la campafia de Donald Trump. De he-
cho, en 2018 hemos presenciado diver-
sas llamadas a consolidar los esfuerzos
realizados todos estos afos en los meca-
nismos de gobernanza de internet.

Otra llamada a consolidar los es-
fuerzos realizados en gobernanza de
internet ha venido por parte de Tim
Berners-Lee, inventor de la web, que
present6 su proyecto de “Contrato
para la Web”¢ durante la ceremonia de
apertura de la #7eb Summit’ el pasado
mes de noviembre. Este documento
contiene unos principios a los que se
pueden comprometer los gobiernos, las
empresas y los ciudadanos de todo el
mundo para proteger una web abierta y
para contribuir en la elaboracién de un
verdadero “contrato para la web”, que

“establecerd las funciones y las respon-
sabilidades de los gobiernos, las empre-
sasy los ciudadanos”.

Multilateralismo

Entre las ultimas propuestas, cabe
destacar la del presidente francés Em-
manuel Macron, que anuncié una “lla-
mada para la confianza y la seguridad
en el ciberespacio” en la decimotercera
edicién del IGF, que se celebraba en
Paris en noviembre de 2018. En su lla-
mada, Macron acufiaba un nuevo tér-
mino, el multilateralismo innovador,
porque “necesitamos inventar nuevas
formas de cooperacién multilateral que
no solo impliquen a los estados, sino a
todos los actores”.

La llamada de Paris abre una nue-
va via en la busqueda de un cambio de
paradigma para la gobernanza socioe-
conémica de internet que, con la cre-
ciente hibridacién entre el mundo fisi-
co y el digital, podriamos decir que es
la gobernanza socioeconémica sin mds.

Sin embargo, existen importantes
diferencias culturales y relevantes in-
tereses geoestratégicos que no harin
fécil el camino. La llamada de Paris ha
sido firmada por mds de cien gobiernos
y mds de mil actores no gubernamen-
tales, entre ellos empresas como Face-
book, Google y Microsoft, y todos los
estados miembros de la Uni6n Euro-
pea. Entre los no firmantes estdn los gi-
gantes tecnoldgicos chinos, los gobier-
nos de Rusia y China, y también el de
los Estados Unidos de América.
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