
Inhalt

i Einleitung

Reise ins Darknet 8

2 Was ist das Darknet?

Eine Begriffsklärung n

3 Das Darknet als Einkaufsmeile

Die großen illegalen Marktplätze 16

4 Ethische Abgründe im Darknet

Waffen, Terrorismus und
Kinderpornographie 39

5 Das politische Darknet

Whistleblower und Oppositionelle im Darknet 67

6 Die Architektur der digitalen Unterwelt

Wie das Darknet funktioniert 84

7 Tor und das Tor Project

Geschichte und Widersprüche 106



8 Der Kampf der Behörden

Was die Polizei im Darknet tut und wieso
sie nicht nur ohnmächtig ist 138

9 Ausblick

Vom dystopischen Internet zu
einer Utopie des Darknets 157

Anhang

Interviews 191

Andere Darknet- und Tor-Programme 203

Und sonst noch? Andere Darknets 206

Wie sicher ist Tor? 216

Kleines Darknet-Lexikon 233

Die Sache mit dem Sternchen 239

Danksagung 240


