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CODIGO DE CONDUTA RELATIVO A PROTEGAO DA PRIVACIDADE E DOS DADOS PESSOAIS

1. Enquadramento

O presente Codigo de Conduta relativo a Privacidade e Protecao dos Dados Pessoais
(de ora em diante designado por “Codigo”) rege-se pelos principios de protecao de
dados enunciados no Regulamento Geral sobre a Protecao de Dados (Regulamento
UE 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, rela-
tivo a protecao das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacao desses dados, doravante “RGPD” ou “Regulamento”),
bem como na Lei n® 58/2019, de 08 de agosto, que assegura a execucao na ordem
juridica nacional do Regulamento da UE.

O RGPD é um novo Regulamento Europeu que se encontra em pleno vigor desde 25
de maio de 2018 e que estabelece um conjunto de direitos e deveres no que respeita
a recolha, processamento e armazenamento de dados pessoais. Este Regulamento
aplica-se a qualquer empresa estabelecida no territério da Unido, independente-
mente do tratamento ocorrer dentro ou fora da Unido, que efetue um tratamento
de dados pessoais de cidadaos independentemente da sua nacionalidade, por meios
automatizados ou manuais.

A privacidade e a protecao dos dados pessoais é um compromisso fundamental da
RTP, pelo que constitui uma das suas missoes a implementacao e manutencao das
melhores praticas para assegurar a conformidade da sua conduta nesse ambito.
Para esse efeito, a RTP decidiu elaborar o presente Codigo que tem por objetivo
apresentar orientacoes gerais de conduta, que devem ser respeitadas e aplicadas por
todos os Destinatarios, no desempenho das suas atividades.

O Cbdigo ¢ entregue aos Destinatarios no momento em que os mesmos iniciam a
sua relacao com a RTP, através de um contrato de trabalho, de um contrato de pres-
tacdo de servicos, ou de outro ato vinculativo. Em relacao aos Destinatarios que ja
tenham um vinculo com a RTP, o Codigo sera difundido através dos meios normal-
mente utilizados para a realizacao de comunicagoes.

Para assegurar a conformidade dos procedimentos da RTP no que respeita a ma-
térias de privacidade e de protecao de dados, a RTP considera fundamental que,
quando aplicavel, os Destinatarios tenham formacao especifica nesta matéria. Por
esse motivo, a RTP ira, sempre que necessario, promover junto dos Destinatarios,
quando aplicavel, acoes de formacao no ambito da protecao de dados adequada as
atividades do tratamento de dados que lhes sao atribuidas.

Considerando as obrigacoes impostas pelo RGPD, a RTP é responséavel pelo cum-
primento das obrigacoes que ai se encontram previstas e necessita de ter a capaci-
dade de comprovar o seu cumprimento, incluindo nas situacoes em que recorre a
terceiros. Nessa medida, é de extrema importancia que todos os Destinatarios co-
nhecam e respeitem as orientacoes deste Codigo, uma vez que qualquer atuacao
ou conduta em sentido contrario pode ter um impacto muito significativo na RTP,
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nomeadamente pela possibilidade de aplicacao de coimas muito elevadas ou da-
nos reputacionais consideraveis, atendendo a sua missao de servico publico.

O Cbdigo sera revisto e atualizado sempre que se mostre necessario.

Todo o contetdo abrangido pelo presente Codigo deve ser avaliado em conjunto
com a Politica de Privacidade, a Politica de Cookies e os Termos e Condicoes da
RTP, disponiveis no website oficial, www.rtp.pt, sendo aconselhavel a leitura
dos mesmos. De igual forma, é recomendado dispensar a melhor atencao a toda
a documentacao entregue relativa ao assunto, nomeadamente manuais de for-
macao e comunicacoes.

Para qualquer assunto adicional nao abrangido pelo presente Codigo, ou em
caso de duvida sobre alguma situacao relacionada com questoes de privacidade
e protecao de dados, os Destinatarios poderao remeter as suas questoes e soli-
citar pedidos de esclarecimento ao Promotor do Tratamento de Dados Pessoais
da Direcao com quem se relacionam (PTDD) ou para o Encarregado da Protecao
de Dados (EPD) da RTP.

2. Definicoes

- Dados Pessoais: informacoes relativas a uma pessoa singular identificada
ou identificavel («titular dos dados»). E considerada identificavel uma pes-
soa singular que possa ser identificada, direta ou indiretamente, em especial
por referéncia a um identificador, como por exemplo um nome, um niimero
de identificacao, dados de localizacao, identificadores por via eletronica ou a
um ou mais elementos especificos da identidade fisica, fisiol6gica, genética,
mental, econémica, cultural ou social dessa pessoa singular.

- Categorias especiais de dados: dados pessoais considerados sensiveis,
isto é, que incluam informacoes sobre a satude, a origem racial ou étnica, a
vida sexual ou orientacao sexual, dados biométricos, genéticos, conviccoes
religiosas ou filosoficas, opinides politicas ou a filiacao sindical dos indivi-
duos. O tratamento deste tipo de dados pessoais é, em geral, proibido, e s6
pode ser realizado em situacoes excecionais, especificamente previstas no
RGPD.

- Tratamento de Dados Pessoais: uma operacao ou conjunto de operacoes
realizadas sobre Dados Pessoais, por meios automatizados ou nao automati-
zados, tais como: arecolha, o registo, a organizacao, a estruturacao, a conser-
vacao,aadaptacaooualteracio,arecuperagao,aconsulta,autilizacio,adivul-
gacao por transmissao, difusao ou qualquer outra forma de disponibilizacao,
a comparacao ou interconexao, a limitacao, o apagamento ou a destruicao.
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- Catalogo de Tratamento de Dados: documento tinico para cada Dire-
cao que lista todas as atividades dentro da mesma, que evolvem o tratamen-
to de dados pessoais.

- Responsavel pelo tratamento: pessoa singular ou coletiva que, indivi-
dualmente ou em conjunto com outras, determina as finalidades e os meios
de tratamento de dados pessoais. No presente caso, considera-se como res-
ponsavel pelo tratamento a RTP e/ou as entidades terceiras ou subcontra-
tantes com quem a empresa se relaciona.

- Destinatarios: todas as pessoas singulares ou coletivas que, no ambito
das relacoes que estabelecam com a RTP, procedem ao tratamento de dados
pessoais por conta da RTP e que, por esse motivo, tenham de conhecer e
cumprir o presente Codigo de Conduta.

+  Promotor do Tratamento de Dados Pessoais da Direcao (PTDD):
trabalhador da RTP nomeado dentro de cada Direcao, promotor da confor-
midade das atividades da mesma com o Regulamento, em toda a matéria
de privacidade de dados pessoais, dentro das operacoes da Direcao a que
pertence.

« Subcontratante: a entidade que trata dados pessoais em nome e por con-
ta do Responséavel pelo tratamento.

- Encarregado da Protecao de Dados (EPD): a pessoa designada na
RTP como responsavel por promover a conformidade da RTP com as suas
obrigacoes em matéria de protecao de dados, nos termos previstos no RGPD.

« Estrutura de Governo para a Privacidade: principais pilares de su-
porte da gestao da informacao e da privacidade dentro da RTP. Composta
por trés pilares, cada um pode aglomerar uma ou varias funcoes dentro da
empresa — os responsaveis pela atividade operacional, o EPD e a Auditoria
Interna da RTP.

- Consentimento: é a manifestacao de vontade do titular dos dados, rea-
lizada de forma livre, especifica, informada e explicita, em como aceita de
forma inequivoca que os seus dados pessoais sejam objeto de tratamento.

+ Violacao de Dados Pessoais: uma violacao de seguranca que provoque,
de forma acidental ou ilicita, a destruicao, perda, divulgacao ou o acesso nao
autorizado a Dados Pessoais sujeitos a tratamento.
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3. Tratamento de dados pessoais

No ambito da sua atividade, a RTP tem a necessidade de realizar tratamentos de
dados pessoais de natureza distinta. Tais tratamentos de dados pessoais podem
ser realizados, total ou parcialmente, pelos Destinatarios.

Com o objetivo principal de dar a conhecer conceitos e orientagoes gerais em
matéria de protecao de dados, serao de seguida apresentadas as tematicas mais
relevantes neste ambito.

a) Principios aplicaveis

O RGPD estabelece um conjunto de principios que devem nortear todas as
operacoes de tratamento de dados pessoais, os quais tém de ser respeitados e
cumpridos pela RTP. Nessa medida, os Destinatarios devem reger a sua con-
duta no ambito do tratamento de dados que executam em conformidade com
os seguintes principios:

Licitude, Lealdade e Transparéncia

Os dados pessoais devem ser objeto de um tratamento licito, leal e transpa-
rente em relacdo ao titular dos dados.

Tal significa que os dados pessoais nao devem ser recolhidos ou obtidos de
forma dissimulada e que o titular dos dados deve ser informado, de forma
clara e simples, sobre o tratamento de dados que o responsavel pelo tra-
tamento pretende realizar. O responsavel pelo tratamento é responsavel
por se assegurar que o titular dos dados recebe a informacao necessaria no
momento da recolha dos seus dados.

Limitacao de finalidades

Este principio determina que os dados pessoais s6 podem ser recolhidos e
tratados nos casos em que exista uma finalidade ja determinada e licita. Os
dados pessoais recolhidos para uma finalidade nao devem ser tratados para
uma outra finalidade que nao esteja definida no momento da sua recolha, a
nao ser que a nova finalidade seja compativel com a inicial e/ou seja obtido
o consentimento dos titulares dos dados para esse efeito.

Minimizacao dos dados

Os dados pessoais recolhidos/tratados devem ser adequados, pertinentes
e limitados ao que é necessario relativamente as finalidades para as quais
sao tratados.

RADIO E TELEVISAO DE PORTUGAL 7



CODIGO DE CONDUTA RELATIVO A PROTEGAO DA PRIVACIDADE E DOS DADOS PESSOAIS

- Exatidao e atualizacao dos dados

Os dados pessoais devem ser exatos e atualizados sempre que necessario.
Devem ser adotadas medidas adequadas para que os dados inexatos, tendo
em conta a finalidade do seu tratamento, sejam apagados ou retificados
sem demora.

« Limitacao da conservacao

Os dados pessoais devem ser conservados apenas durante o periodo neces-
sério as finalidades para as quais sao tratados.

b) Licitude do tratamento

Conforme decorre dos principios enumerados acima, para que a RTP possa
iniciar algum tratamento de dados pessoais, deve certificar-se de que essa ope-
racao ¢ licita. Considerando os requisitos previstos no RGPD, sera assim ne-
cessaria a verificacao de uma das seguintes condicoes no tratamento de dados
pessoais (denominadas bases de licitude):

« para executar um contrato no qual o titular dos dados é parte;

« para cumprir uma obrigacao juridica (enquadramento legal);

- para defender os interesses vitais do titular ou de outra pessoa;
- para exercer funcoes de interesse publico;

« no interesse legitimo da RTP que prevaleca sobre os direitos do titular
dos dados;

« foi obtido o consentimento do titular dos dados.

A RTP ja procedeu a catalogacao e caracterizacao dos varios tratamentos de
dados que sao atualmente realizados, os quais se encontram compilados num
Catalogo de Tratamento de Dados Pessoais. Esse Catalogo de Tratamento de
Dados Pessoais indica, entre outros elementos, as bases de licitude para cada
um dos tratamentos de dados existente.

O acesso ao Catéalogo deve ser realizado mediante pedido ao PTDD da Direcao
(ver Capitulo 6, seccao: “Promotor do Tratamento de Dados Pessoais da Dire-
cao (PTDD)”), ou ao EPD da RTP. A atualizacao do Catalogo é da responsabili-
dade das Direcoes responsaveis pelos respetivos tratamentos, em coordenacao
com o EPD da RTP.

Caso se verifique que um tratamento de dados pretendido nao se encontra ca-
talogado, o PTDD deve dirigir-se a Direcao responsavel, ou ao EPD da RTP
para que seja verificado se o tratamento de dados pode ser realizado.
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Os Destinatarios nao devem dar inicio a qualquer tratamento de da-
dos novo, isto é, que nao esteja incluido no Catalogo, sem validacao
prévia da Direcao responsavel e do EPD.

¢) Direitos dos titulares dos dados

A RTP assume, em diversas situacoes, a qualidade de Responsavel pelo trata-
mento de dados. Ao assumir essa qualidade, a RTP tem uma responsabilidade
acrescida no que respeita ao cumprimento de determinadas obrigacoes pre-
vistas no RGPD e, nessa medida, necessita de garantir que tem implementa-
dos procedimentos que permitem nao s6 cumprir, mas também demonstrar o
cumprimento, dessas obrigacdes.

Em particular, o RGPD atribui aos titulares dos dados um conjunto de direitos
que estes podem exercer junto do Responsavel pelo tratamento de dados, bem
como de outros terceiros:

- Direito a transparéncia — Os titulares dos dados tém o direito de saber
que tratamentos sao efetuados sobre os seus dados. Por exemplo, no caso
de estarem a ser recolhidas imagens e som (ou poderem vir a sé-lo) devera
existir informacao visivel que informe os titulares sobre a realizacao das
gravacoes.

- Direito a informacao — Os titulares tém o direito de solicitar, ao Res-
ponséavel pelo tratamento dos dados, informacgdes sobre o tipo de tratamen-
to a que os seus dados estdo a ser sujeitos.

- Direito de acesso — Os titulares tém o direito de saber se os seus dados
s3o ou nao objeto de tratamento por parte de uma organizacao e, em caso
afirmativo, tém o direito de obter um conjunto de informacoes sobre o tra-
tamento realizado.

- Direito de retificacao — Os titulares dos dados tém o direito de solicitar
a retificacao de dados incorretos e o preenchimento de dados incompletos.

« Direito ao apagamento — Os titulares dos dados tém o direito de, em deter-
minadas circunstancias, solicitar o apagamento dos mesmos.

« Direito a limitacao do tratamento — Os titulares dos dados tém o di-
reito de, em determinadas circunstancias, solicitar ao Responséavel pelo tra-
tamento a suspensao do tratamento dos seus dados, sem que tal implique o
respetivo apagamento.

- Direito a notificacao — Os titulares dos dados devem ser notificados nos
casos em que os seus dados sejam retificados, apagados ou exista uma limi-
tacao do tratamento.
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« Direito de oposicao — O titular dos dados tem o direito de, em determi-
nadas circunstancias, se opor a determinados tipos de tratamento de dados.
Com o exercicio deste direito, o Responsavel pelo tratamento deve parar de
realizar esse tratamento de dados.

- Direito a portabilidade — O titular dos dados tem o direito de solici-
tar, em determinadas circunstancias, que os seus dados sejam transferidos
para outra empresa/entidade por meios eletronicos ou que tais dados lhe
sejam entregues num ficheiro em formato eletrénico.

- Direito a nao sujeicao a decisoes automatizadas — O titular dos da-
dos tem o direito de solicitar, em determinadas circunstancias, intervencao
humana em processos habitualmente automaticos no ambito de processos
de tomada de decisao que tenha efeitos na sua esfera.

Qualquer solicitacdo no ambito do exercicio destes direitos pode ser apresen-
tada a RTP através dos contactos referidos no Capitulo 6.

Sempre que algum Destinatario receba, no ambito do exercicio das suas fun-
coes ou da prestacao de servicos contratada, algum pedido de exercicio de di-
reitos de titulares de dados deve, de forma imediata, encaminhar esse pedido
para os contactos referidos no Capitulo 6. Os Destinatarios nao devem
responder aos pedidos de titulares de dados que eventualmente re-
cebam, devendo remeter tais pedidos para o PTDD da sua Direcao
ou para o EPD da RTP.

Em qualquer caso, os Destinatarios que tenham como funcao a gestao e res-
posta de pedidos apresentados pelos titulares dos dados devem sempre ter em
consideracao que as matérias de privacidade e protecao de dados sao multidis-
ciplinares e, por esse motivo, devem-se assegurar que, sempre que necessario,
solicitam a colaboracdo de outras areas potencialmente envolvidas/afetadas
com esses pedidos.

¢
A
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d) Subcontratantes

Nos casos em que a RTP recorre a servicos prestados por terceiros que envol-
vam o tratamento de dados pessoais, a RTP é obrigada a celebrar um contrato
especifico que regule os termos e condicoes em que o tratamento de dados
pelo subcontratante é realizado. Da mesma forma, nas situacoes em que a RTP
assume o papel de Subcontratante, deve assegurar-se de que tal contrato é ce-
lebrado com o Responsavel pelo Tratamento.

A RTP ja implementou os procedimentos necessarios para se assegurar que as
suas relacoes contratuais com terceiros sao adaptadas em conformidade com
as exigéncias do RGPD. Além disso, e no que respeita a novas relacoes contra-
tuais que a RTP venha a estabelecer no futuro com terceiros, a RTP dispoe de
documentos contratuais pré-definidos que asseguram o cumprimento das suas
obrigacOes nesta matéria. Em qualquer caso, sera sempre necessario assegurar
que tais documentos sao adaptados a cada realidade em concreto.

Assim, sempre que algum Destinatario, se veja confrontado com uma situacao
em que: (i) a RTP tenha de recorrer a Subcontratantes ou (ii) a RTP assuma a
qualidade de Subcontratante, deve comunicar esse facto a Direcao responsa-
vel a qual, em coordenacao com o EPD, iniciara os procedimentos necessarios
para garantir a conformidade com o RGPD.

Os Destinatarios nao devem estabelecer qualquer relaciao contra-
tual com terceiros que implique o tratamento de dados pessoais
sem que o contrato em causa seja previamente validado pela Dire-
cao responsavel, em articulacao com a Direcao Juridica.

e) Violacao de dados pessoais

As violacoes de dados pessoais traduzem-se em quebras de seguranca que pro-
vocam, de modo acidental ou ilicito, a destruicao, a perda, a alteracao, a divul-
gacao ou o acesso nao autorizado a dados pessoais transmitidos, conservados
ou sujeitos a qualquer outro tipo de tratamento.

A detecao de um incidente de seguranca da informacao podera ter origem em di-
versas situacoes, sendo exemplos disso, a perda do telemovel profissional, comu-
nicando-a imediatamente; a verificacao por um cliente de uma situacao anémala
que a comunica a um trabalhador; a detecdo por parte de uma equipa de tecnolo-
gia que deteta atividades suspeitas no comportamento de uma aplicacao.
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E necessario identificar as suspeitas e comunicé-las ao EPD assim que possivel,
de forma a que a RTP possa limitar a eventual extensao do incidente e os seus
danos para o titular dos dados.

Em caso de violacao de dados pessoais, os Destinatarios devem co-
municar imediatamente o sucedido ao EPD (obrigatoriamente, no
prazo maximo de 24 horas), o qual, em colaboracao com as Dire-
cOes responsaveis, ira gerir e tomar os procedimentos necessarios
a regularizacao da situacao. Os Destinatarios nao devem, em caso
algum, tentar ocultar os incidentes de que tenham conhecimento
ou resolvé-los sem dar conhecimento ao EPD.

A nao comunicacao de incidentes, em cumprimento do estabelecido, podera
originar riscos reputacionais, operacionais, regulatérios ou financeiros dentro
e fora da RTP, podendo, inclusive, levar ao pagamento de coimas elevadas pre-
vistas no Regulamento. Nessa medida, é fulcral que os Destinatarios que se
vejam confrontados com este tipo de situacoes as reportem ao EPD.

f) Penalizacoes

O incumprimento das obrigacoes previstas no RGPD por parte da RTP, ou
de uma das suas Subcontratantes, para além de sancoes acessoérias, pode le-
var a condenacao da RTP ao pagamento de coimas que poderao atingir os
20.000.000 € (vinte milhoes de euros) ou 4% da faturacao anual da empresa,
consoante o montante mais elevado. Adicionalmente, as penaliza¢oes podem-
-se traduzir em sang¢oes criminais, criando consequéncias que se podem reper-
cutir por toda a empresa.

4. Boas praticas e medidas de seguranca

De forma a garantir a boa conduta dos Destinatarios e a seguranca no tratamen-
to de dados pessoais da responsabilidade da RTP, é apresentada de seguida uma
lista de boas praticas e medidas de seguranca a ter em conta na operacao diaria
dos Destinatarios.

Para facilitar o esclarecimento de duvidas, sugerimos a consulta as FAQs, que se
encontram em epilogo a este Codigo.
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a) Exemplos de boas praticas dentro da organizacao

Armazenamento em papel

Documentar e arquivar documentos em papel de acordo com o estipulado
pela RTP e pela respetiva Direcao;

Evitar imprimir documentos desnecessariamente e eliminar documentos
que ja nao sejam necessarios;

Minimizar a documentacao em papel, optando, sempre que possivel, pela
digitalizacao da informacao.

Postos de trabalho e salas de reunioes

Arrumar o local de trabalho, evitando que documentos que contenham da-
dos pessoais estejam visiveis ou acessiveis. Guarda-los em local restrito;

Terminar sessao ou bloquear o computador sempre que se ausente do mes-
mo;
Nao armazenar dados em pastas locais. Os documentos de trabalho devem

estar armazenados em pastas de rede;

Utilizar dispositivos de armazenamento de dados pessoais que estejam en-
criptados (ex.: pens);

Evitar copias para dispositivos de armazenamento moveis (ex.: telemoveis,
tablets) e elimina-las quando estas ja nao sao necessarias.

Gestao de caixa de correio eletronico (e-mail)

Confirmar os enderecos eletronicos antes de enviar o e-mail;

Nao reencaminhar e-mails com dados pessoais para além do estritamente
necessarios (incluindo dados pessoais em anexos, no corpo do e-mail, ou os
enderecos eletronicos de outras pessoas);

Evitar a comunicacao de dados pessoais via e-mail, caso existam outros
meios de comunicacao adotados pela organizacao (por exemplo, através de
pastas partilhadas);

N3ao abrir e-mails de origem desconhecida. Reportar de imediato os poten-
ciais incidentes ao EPD.

Passwords e acesso a informacao

Definir passwords de acordo com o procedimento de passwords da RTP,
quando aplicavel,;
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« Manter as passwords confidenciais;

« Memorizar as passwords — as passwords nao devem ser escritas em papéis
ou locais visiveis;

 Alterar periodicamente as passwords;
- Naio gravar as passwords nos sistemas;

« Nao utilizar as mesmas passwords para os sistemas da organizacao e siste-
mas pessoais.

Utilizacao dos diretorios de rede
« Armazenar a documentacao de trabalho nas pastas da rede;
« Nao colocar documentos pessoais na rede;

« Nao duplicar informacao existente. As copias de ficheiros com dados pes-
soais aumentam o risco de violacao dos dados.

Promotor do Tratamento de Dados Pessoais da Direcao (PTDD)

« De forma a facilitar o cumprimento do Artigo 30.° do Regulamento, é no-
meado um Promotor do Tratamento de Dados Pessoais em cada uma das
Direcoes da RTP (PTDD), que tera como principal funcao o registo e mo-
nitorizagao das atividades que envolvem os tratamentos de dados pessoais
dentro da sua Direcao.

« O registo dos tratamentos de dados pessoais esta conglomerado nos Cata-
logos de Tratamento de Dados Pessoais, onde estao inventariados os varios
tratamentos de dados pessoais das Direcoes da RTP, assim como as respe-
tivas bases de licitude, formas de recolha, responsaveis internos, destina-
tarios e formas de armazenamento, entre outras informacdes relevantes.
Cada PTDD ¢ responsavel pela sua atualizacao constante, adicionando ou
modificando os tratamentos existentes, de acordo com a realidade opera-
cional da Direcao em que esta inserido.

b) Formacao dos Destinatarios

Com o intuito de formar os Destinatarios em matéria da protecao dos dados pes-
soais, a RTP devera administrar, quando aplicavel, formacoes regulares neste
Ambito e nos processos de admissio. E um dever dos Destinatarios a realizacio
das varias formacoes disponibilizadas, seja via presencial, via Intranet, ou por
qualquer outro meio usado para o efeito.
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De forma a garantir o alinhamento com futuras atualizacGes ou alteracoes dos
requisitos regulatérios no ambito da protecao de dados, a RTP podera realizar
formacoes pontuais que permitam aos Destinatarios, no decorrer da sua ativida-
de, cumprir com as novas disposi¢oes regulatorias.

¢) Seguranca no tratamento

A RTP encontra-se obrigada a garantir a seguranca dos dados pessoais que sao
objeto de tratamento no ambito do desenvolvimento da sua atividade.

Considerando as potenciais vulnerabilidades dos seus sistemas de informacao,
bem como os riscos associados as operacoes de tratamento de dados atual-
mente realizadas, a RTP implementou as medidas técnicas e organizativas que
garantem um nivel de seguranca adequado ao risco, de forma a evitar a concre-
tizacao de violacoes de dados pessoais.

Tais medidas podem concretizar-se em instrucoes e/ou orientagoes procedi-
mentais que as varias Direcoes responsaveis possam comunicar aos Destinata-
rios. Os Destinatarios devem seguir essas instrucoes e assegurar-se que cum-
prem com as mesmas no exercicio das suas fungoes.

d) Verificacao de conformidade

Tendo em vista assegurar o cumprimento das suas obrigacées no ambito do
RGPD, e ainda a implementacao de mecanismos que permitam a analise mul-
tidisciplinar das matérias relativas a privacidade e protecao de dados, a RTP
adotou uma Estrutura de Governo para a Privacidade.

No ambito dessa Estrutura de Governo para a Privacidade, a RTP determinou
que a verificacdo da conformidade da execucao das politicas e procedimentos
regulados no RGPD seréa realizada em trés niveis, que sao:

« Em primeira linha, os responséaveis pela atividade operacional,
« Em segunda linha, o EPD;

« Em terceira linha, a Auditoria Interna da RTP.
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5. Incumprimento do Cédigo

A atuacao censuravel dos Destinatarios em sentido contrario as instrucoes e
orientacoes previstas neste C6digo, bem como em quaisquer outras instrucoes
especificas em matéria de privacidade e protecao de dados, pode conduzir a apli-
cacao dos poderes contratuais de que a RTP disponha em caso de incumprimen-
to contratual.

6. Encarregado da Protecao de Dados
Contactos do Encarregado da Protecao de Dados da RTP:

Por e-mail:

epd@rtp.pt

ou Por carta:

Radio e Televisao de Portugal, S. A. (RTP)

Ao cuidado de Encarregado da Protecao de Dados
Avenida Marechal Gomes da Costa,

n.? 37, 1849-030 Lisboa

Principais obrigacoes do EPD

Em modos gerais, o EPD:

a) informa e aconselha a RTP em matéria de protecao de dados;
b) monitoriza a conformidade com o RGPD;

¢) apoia na adaptacao aos requisitos do RGPD;

d) é o ponto de contacto com a autoridade de supervisao
(a Comissao Nacional de Protecao de Dados);
e) promove uma cultura para a privacidade;

f) gere os pedidos de exercicio de direitos apresentados pelos
titulares de dados.
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O CONSELHO DE ADMINISTRACAO:

Nicolau Santos
PRESIDENTE

Luisa Ribeiro
VOGAL

Hugo Figueiredo
VOGAL
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CODIGO DE CONDUTA RELATIVO A PROTEGAO DA PRIVACIDADE E DOS DADOS PESSOAIS

Sendo um documento dinamico, as FAQs relativas ao tema da Privacidade e do
Tratamento de Dados Pessoais podem ser atualizadas a todo o momento. Estas
FAQs representam um complemento ao presente Codigo de Conduta, designa-
damente no que diz respeito a Privacidade.

O que devo fazer caso me depare com um incidente que envolva da-
dos pessoais?

Caso tome conhecimento de uma violacao ou incidente que envolva dados pessoais
(perda de telemével ou computador da empresa, arquivos fisicos acedidos indevi-
damente, partilha indevida de imagens, etc.), deve comunicar, assim que possivel, a
violacao ao EPD da RTP, usado o seguinte email para o efeito, epd @rtp.pt.

Durante quanto tempo devo guardar a correspondéncia eletronica
(email) com entidades terceiras?

De forma a guardar evidéncias para possiveis futuros casos litigiosos, pode existir
a necessidade de armazenar trocas de emails com entidades terceiras. Contudo,
o armazenamento dos emails deve estar de acordo com uma politica definida,
com acessos predefinidos, devendo a mesma ser do conhecimento da entidade
terceira. A politica em questao deve abordar o local e os limites do periodo de
armazenamento, assim como os niveis de acesso da mesma.

O que fazer quando recebo no meu e-mail informacao desnecessaria
com dados pessoais?

Deve obrigatoriamente informar o remetente de que recebeu informacao irre-
levante a atividade e que a apagou do seu computador. E importante apagar o
ficheiro, uma vez que nao estara prevista qualquer finalidade para o seu uso.

O que fazer quando recebo diretamente informacao com dados pes-
soais, e nao preciso dessa informacao para o ambito do meu trabalho?

Quando recebe ficheiros com dados pessoais que extravasam a finalidade da sua
funcao, deve solicitar a entidade que minimize essa informacao o mais possivel,
isto é, que remova os dados pessoais que nao sao necessarios. Se a entidade nao
o fizer, deve apagar os dados de que nao precisa de modo a trabalhar com os da-
dos limitados ao ambito previsto para o trabalho.
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Como posso proteger a informacao armazenada em arquivo fisico?

Os arquivos fisicos devem ser mantidos com as devidas medidas de seguranca,
quer a nivel de acesso quer a nivel de preservacao da informacao. A sua perda,
extravio ou furto geram incidentes que colocam a RTP perante um conjunto de
riscos mais ou menos graves, dependendo do tipo de dados pessoais em causa,
sendo que qualquer uma destas situacoes devera ser comunicada ao EPD, assim
que possivel.

Numa nova relacao contratual com uma entidade terceira, o que te-
nho que acautelar em termos de dados pessoais?

Antes de iniciar qualquer relacao contratual entre a RTP e uma parte terceira, é
necessario verificar que o contrato inclui clausulas relativas a protecao de dados,
onde sao abrangidos os direitos e deveres da RTP e da parte terceira no ambito
da protecao de dados. O exercicio de verificacao das clausulas indicadas devera
ser realizado com consulta a Direcao Juridica, podendo ser envolvido o EPD da
RTP. Posteriormente, a RTP devera garantir a existéncia de conformidade da
parte terceira com as respetivas clausulas através de mecanismos de monitori-
zacao e/ou auditorias.

O que ira ser feito para legitimar os contactos atuais, usados para
comunicar iniciativas de marketing, propostas comerciais, convites
para eventos, entre outras finalidades?

Cada Direcao devera identificar situacoes em que existam contactos de dados
pessoais de terceiros (pessoas identificaveis), podendo ser necessario, apos ava-
liacado com o EPD, o envio de um pedido de consentimento a cada um dos con-
tactos ou uma mera comunicacao informativa. Devido a diversidade de trata-
mentos, dados e finalidades, os procedimentos a adotar em cada caso concreto
devem ser definidos em conjunto com o EPD e a Direcao Juridica da RTP.

O que devo fazer caso um titular de dados (ou o seu representante)
me envie um pedido de aplicacao de um dos seus direitos (por exem-
plo, direito de esquecimento)?

Ao receber um pedido por parte de um titular de dados ou do seu representante
devera, assim que possivel, informar o remetente acerca dos canais da RTP pro-
prios para a resolucao dos pedidos de direitos dos titulares, reencaminhando-o
para o EPD da RTP, com o seguinte email epd@rtp.pt.
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9) Porque é tao importante garantir medidas de ciberseguranca duran-

10)

te o Teletrabalho?

Ao trabalhar fora do contexto fisico da RTP os nossos sistemas de gestao da in-
formacao estao mais vulneraveis, pois mais expostos. De forma involuntéaria, os
trabalhadores podem facilitar os ciberataques efetuados contra a RTP, bastan-
do pequenos descuidos para desencadear acoes de grande perigo, como por ex.
abrir um link de origem desconhecida que contém software malicioso ou utilizar
redes WI-FI publicas. A informacao que expoe na Internet pode ser utilizada
contra si através de atos como o phishing que podera ter como consequéncia o
fornecimento de credenciais pessoais, o que culminara em graves atos fraudu-
lentos de roubos de identidade.

Estando em Teletrabalho que cuidados acrescidos devo ter?

Para evitar fragilizar a sua privacidade e reforcar a protecao no tratamento de
dados pessoais durante o Teletrabalho, deve tomar diversas precaucoes acres-
cidas, nomeadamente: i) assegure-se que o seu computador/laptop ¢ utilizado
num local de acesso restrito, circunscrito a si, principalmente se estiver a tra-
balhar com dados sensiveis; ii) use chaves/passwords de acesso complexas e,
se possivel, com maultiplos fatores de autenticacao; iii) nao use contas de e-mail
pessoais para qualquer assunto relacionado com o seu trabalho; iv) tenha espe-
cial cuidado com e-mails, links e anexos de origem desconhecida; v) use apenas
a VPN da RTP e os servicos Cloud associados a sua conta RTP; vi) se utiliza ser-
vicos nao associados a sua conta RTP, avalie se esses servicos garantem a neces-
saria seguranca e certifique-se que os dados pessoais que estejam na sua posse
estao guardados de forma segura e com backups de seguranca.
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