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Introducao

Este documento consiste na Politica de Seguranga da Informacdo — PSI do Instituto de
Matematica Pura e Aplicada — IMPA, que deve ser mantida como uma medida de boas praticas,
estabelecendo diretrizes para a protecdo de ativos e prevencao de responsabilidades. No entanto destaca-
se que a mesma deve ser adotada, cumprida e aplicada em todas as areas da instituicdo.

A governanga no compartilhamento de dados na administragdo publica federal, autarquica e
fundacional segue as diretrizes estabelecidas no Decreto no 10.046, de 9 de outubro de 2019, e precisa
ser compreendida a luz das restri¢oes legais, dos requisitos de seguranga da informagdo e comunicagdes
e do disposto pela Lei no 13.709, de 14 de agosto de 2018 - Lei Geral de Protecio de Dados Pessoais
(LGPD).

A Lei Geral de Protecio de Dados Pessoais (LGPD — Lei n° 13.709/2018) foi promulgada
para proteger os direitos fundamentais de liberdade e de privacidade e a livre formagao da personalidade
de cada individuo. Essa Lei versa sobre o tratamento de dados pessoais, dispostos em meio fisico ou
digital, feito por pessoa fisica ou juridica de direito publico ou privado e engloba um amplo conjunto de
operagdes efetuadas em meios manuais ou digitais.

No ambito da LGPD, o tratamento dos dados pessoais pode ser realizado por dois “agentes de
tratamento”, o Controlador e o Operador:

* O Controlador ¢ definido pela Lei como a pessoa natural ou juridica, de direito piblico ou
privado, a quem competem as decisdes referentes ao tratamento de dados pessoais. No ambito
da Administragio Publica, o Controlador serd a pessoa juridica do 6rgdo ou entidade publica
sujeita a Lei, representada pela autoridade imbuida de adotar as decisdes acerca do tratamento
de tais dados.

* O Operador ¢ a pessoa natural ou juridica, de direito ptblico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador, ai incluidos agentes ptiblicos no sentido
amplo que exercam tal fun¢do, bem como pessoas juridicas diversas daquela representada pelo
Controlador, que exercam atividade de tratamento no &mbito de contrato ou instrumento
congénere.

Considera-se “tratamento de dados” qualquer atividade que utilize um dado pessoal na
execucdo da sua operacdo, como, por exemplo: coleta, producdo, recepcdo, classificacdo, utilizacdo,
acesso, reprodugdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminagdo, avaliagdo ou controle da informagdo, modificagdo, comunicagdo, transferéncia, difusdo ou
extracao.

A LGPD manteve o conceito de dado pessoal trazido pela Lei 12.527/2011 e evoluiu sobre o
conceito de informacgéo sensivel: “dado pessoal sobre origem racial ou étnica, convicgéo religiosa,
opinifio politica, filiacdo a sindicato ou a organizacio de carater religioso, filoséfico ou politico,
dado referente a satide ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural” (Art. 5o, II). Cabe destacar que todos os tipos de atributos constituem dados pessoais,
pois sdo relativos a titular pessoa fisica identificado ou identificavel.

Com isso, essa Politica de Seguranca da Informag&o, vem informar a todos os usuarios de que
deve haver um comprometimento com as informacdes internas, bem como o bom uso dos sistemas e
recursos computacionais disponibilizados pelo IMPA.
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Objetivos

A seguranca da informagdo se baseia em trés pilares: confidencialidade, integridade
e disponibilidade.

e Confidencialidade: garantia de que o acesso a informagdo seja obtido somente por pessoas
autorizadas.

e Integridade: garantia de que a informacdo seja mantida em seu estado original, visando
protegé-la, na guarda ou transmissdo, contra alteracdes indevidas, intencionais ou acidentais.

e Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a informag&o e aos
ativos correspondentes sempre que necessario.

Esta Politica de Seguranca da Informacdo sera implementada no IMPA por meio de normas e
procedimentos especificos, obrigatorios para todos os usuarios, independentemente do nivel hierarquico
ou fung@o, bem como de vinculo empregaticio ou de prestacdo de servigo.

E dever de todos zelar pela Seguranca da Informaciio e Comunicacdes.

Diretrizes da Geréncia de TI

1. Resguardar a protecdo dos dados contra acessos indevidos, bem como contra modificagoes,
destrui¢des ou divulgacdes ndo autorizadas;

2. Realizar a adequada classificac@o das informacdes e garantir a continuidade do processamento
das mesmas, conforme os critérios e principios indicados nos normativos internos vigentes sobre
0 tema;

3. Garantir que os sistemas e dados sob sua responsabilidade estejam devidamente protegidos e
sejam utilizados apenas para o cumprimento de suas atribuicdes;

4. Zelar pela integridade da infraestrutura tecnolégica na qual sdo armazenados, processados ou
tratados os dados, adotando as medidas necessarias para prevenir ameagas 16gicas, como virus,
programas nocivos ou outras falhas que possam ocasionar acessos, manipulagdes ou usos nao
autorizados a dados internos e confidenciais, por meio, dentre outros aspectos:

a. da manutengdo de softwares antivirus e firewall instalados e atualizados;
b. da manutencdo dos programas de computador instalados no ambiente;

5. Adotar procedimentos e controles para reduzir a vulnerabilidade da institui¢do a incidentes e
atender aos objetivos de seguranca cibernética, dentre eles: a autenticagfo, a criptografia, a
prevencdo e a deteccdo de intrusdo, a prevengdo de vazamento de informagdes, a realizagdo
periddica de testes e varreduras para deteccdo de vulnerabilidades, a protegdo contra softwares
maliciosos, o estabelecimento de mecanismos de rastreabilidade, os controles de acesso e de
segmentagdo da rede de computadores e a manutencdo de copias de seguranca dos dados e das
informagdes, conforme normativos internos vigentes.

Recomendacoes Gerais

O uso correto e responsavel dos recursos de TI é de responsabilidade de todos os usuarios do
Instituto, inclusive aos externos, alunos, servidores, funcionarios e prestadores de servigo, que utilizam
esses recursos e a infraestrutura disponivel. As informagdes pertencentes ao IMPA devem ser utilizadas
apenas para os propositos definidos na sua missdo institucional.
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Somente atividades licitas, éticas e administrativamente admitidas devem ser realizadas, pelo
usuario, no ambito da infraestrutura de TI, ficando os transgressores sujeitos a Lei Penal, Civil e
Administrativa, na medida da conduta, dolosa ou culposa, que praticarem.

Recomendagdes para o uso seguro dos recursos de TI

O envolvimento do usuario € importante no processo da seguranca dos recursos de TI, pois é
na adequada utilizagdo destes recursos, como instrumento de trabalho, que se inicia a formagdo de uma
solida cultura de seguranga da informagao.

Desta forma, recomenda-se aos usuarios a ado¢do das seguintes praticas:

1. Obrigatoriamente, utilizar senhas que contenham, pelo menos, dez caracteres, evitando o uso
de nomes, sobrenomes, niimeros de documentos, placas de carros, numeros de telefones, datas
que possam ser relacionadas com o usudrio ou palavras constantes em dicionarios.
Recomendamos fortemente, utilizar senhas compostas de letras, nimeros e simbolos;

2. Alterar periodicamente suas senhas ou quando ocorrerem vazamento de dados em sites que
possua cadastro;

3. Certificar a procedéncia dos links, sites e a utilizagdo de conexdes seguras (criptografadas) ao
realizar transagdes via web;

4. Verificar se o certificado do site ao qual se deseja acessar, esta integro e corresponde realmente
aquele site, observando ainda, se 0 mesmo esta dentro do prazo de validade;

5. Certificar que o enderego apresentado no navegador corresponde ao site que realmente se quer
acessar, antes de realizar qualquer ag&o ou transacao;

6. Digitar no navegador o endereco desejado e ndo utilizar links como recurso para acessar um
outro enderego destino;

7. Nao abrir arquivos ou executar programas anexados a e-mails, sem antes verifica-los com um
antivirus;

8. Utilizar somente programas de computador licenciados. A instalagdo de programas e sistemas
homologados ¢ atribui¢do da Geréncia de TI;

9. Criar, transmitir, distribuir, disponibilizar e armazenar documentos, desde que respeite as leis e
regulamentacdes, notadamente aqueles referentes aos crimes informaticos, ética, decéncia,
pornografia envolvendo criangas, honra e imagem de pessoas ou empresas, vida privada e
intimidade;

10. Fazer copia de documentos e ou programas de computador a fim de salvaguarda-los, respeitada
a legislacdo que rege a salvaguarda de dados, informagdes, documentos e materiais sigilosos no
ambito da Administragdo Publica Federal, exigindo-se autorizagdo para aqueles protegidos
pelos direitos autorais, inclusive musicas, textos, documentos digitalizados e qualquer conteudo
encontrado em revistas, livros ou quaisquer outras fontes protegidas por direitos autorais.

Sao consideradas atividades ilegais:

* Introduzir c6digos maliciosos nos sistemas de TI;

* Revelar codigos de identificacdo, autenticacdo e autorizagdo de uso pessoal (conta, senhas,
chaves privadas, etc.) ou permitir o uso por terceiros de recursos autorizados por intermédio
desses codigos;

*  Tentar interferir desautorizada mente em um servico, sobrecarrega-lo ou, ainda, desativa-lo,
inclusive aderir ou cooperar com ataques de negagdo de servigos internos ou externos;

»  Alterar registro de evento dos sistemas de TI;
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e Obter acesso nao autorizado ou acessar indevidamente dados, sistemas ou redes, incluindo
qualquer tentativa de investigar, examinar ou testar vulnerabilidades nos sistemas de TI;

*  Monitorar ou interceptar o trafego de dados nos sistemas de TI, sem a autorizagdo de autoridade
competente;

*  Violar medida de seguran¢a ou de autenticagdo, sem autorizagido de autoridade competente;

»  Fornecer informagdes a terceiros, sobre usuarios ou servigos disponibilizados nos sistemas de
TI, exceto os de natureza publica ou mediante autorizagdo de autoridade competente;

»  Fornecer dados classificados de acordo com a legislagdo vigente, sem autorizagdo de autoridade
competente;

»  Uso de recursos computacionais para fins pessoais, incluindo entre estes o comércio, venda de
produtos ou engajamento em atividades comerciais de qualquer natureza;

»  Uso ndo condizente a atividades de ensino e pesquisa;

Tratamento da Informacao

Documentos imprescindiveis para as atividades dos usuarios da instituicdo deverdo ser salvos
em drives de rede, tais como os compartilhamentos das geréncias e coordenacdes ou nos servicos
institucionais na nuvem, Cubo (OwnCloud) e/ou Google Drive.

Todos os arquivos, se gravados apenas localmente nos computadores, ndo terdo garantia de
backup e poderdo ser perdidos caso ocorra uma falha no computador, sendo, portanto, de
responsabilidade do proprio usuario.

Arquivos pessoais e/ou ndo pertinentes as atividades institucionais do IMPA (fotos, musicas,
videos, etc..) ndo deverio ser copiados ou movidos para os drives de rede, pois podem sobrecarregar o
armazenamento nos servidores. Caso identificados, os arquivos poderdo ser excluidos definitivamente
sem necessidade de comunicagdo prévia ao usuario.

Normas de classificagdo de informagdes, acesso a informagdo, uso e descarte de ativos de
informagao, dentre outros temas afins, serdo fixadas em estrita aderéncia as leis e normas atinentes a
Administragdo Publica Federal — considerando as competéncias regimentais.

Controle de acessos

Todo acesso a infraestrutura de Tecnologia de Informacdo e Comunicacdo do IMPA, se da
através de uma identificag¢do uinica e indivual, ou seja, login e senha, que sdo criados na momento da
sua vinculago ao IMPA, seja como servidor, funcionario, aluno ou pesquisador visitante. E através dessa
identificagdo que se tornam “usudrios” e tem acessos liberados, conforme explicado abaixo:

Automaticos: Sera dado a todos os usudrios, automaticamente, 0 acesso aos servigos basicos como
correio eletronico, aplicagdes de produtividade e sistemas institucionais. Estas facilidades basicas
poderdo variar de acordo com os cargos e serdo determinadas pelas Geréncias e Coordenacdes. Todos os
outros recursos dos sistemas serdo providos via perfis de trabalho ou por uma solicitagdo especial feita
ao proprietario da informagao envolvida.

Por solicitacdo: As solicitagdes para novas identificagdes de usuarios e alteragdes de privilégios devem
ser feitas pelos canais disponiveis de Apoio aos Usudrios e aprovadas pela sua chefia imediata.
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Uso de equipamentos particulares na rede do IMPA

O IMPA possui uma rede sem fio — Wi-Fi com cobertura total nas suas instala¢des, tanto para
uso interno, quanto para uso publico em geral, seja por visitantes ou participantes de eventos. Apesar de
ser uma rede acessivel somente nas suas instalacdes, ndo podemos deixar de considerar os requisitos de
seguranca da informacdo, por isso se estabelecem algumas regras para o uso de equipamentos de
propriedade particular e de dispositivos moveis, como por exemplo, notebooks, smartphones e pendrives.

Fica autorizado, de forma automatica, o acesso a todos os usuarios que possuam um e-mail
corporativo, ou seja, “@impa.br”, através da rede sem fio “IMPA-internal”. Os demais usudrios deverdo
solicitar o acesso ao Wi-Fi como convidados, através da rede sem fio “IMPA-guest”, usando o Portal de
Wi-Fi para recebimento do foken de acesso. Também € possivel utilizar a rede sem fio “EduRoam”, caso
a instituicdo do usudrio seja participante dessa rede de servico, seja para usuarios do IMPA ou de outras
instituigdes.

Todas as recomendacdes de uso dos recursos computacionais se aplicam, adicionalmente a:

e E de responsabilidade do proprietario usar somente sistemas operacionais e aplicativos
legalizados no seu equipamento;

e Nao podem ser executados aplicativos de caracteristica maliciosa, que visam comprometer o
funcionamento da rede, acesso a informacdes sem a devida permissdo ou informagdes
confidenciais;

e A equipe de TI do IMPA ndo realiza, em hipotese alguma, manutengdo, instalagdo, seja de
software ou harware, em equipamentos particulares. O unico atendimento técnico autorizado
sdo aqueles referentes a conexdo ao Portal de Wi-Fi. No entanto, todos os equipamentos
particulares conectados a rede e/ou sistemas do IMPA se submetem automaticamente a esta
politica.

e Caso seja detectado uso indevido da rede sem fio, tais como uso de aplicativos peer-to-peer,
farejadores de trafego (sniffers) ou que possam trazer prejuizos a infraestrutura ou a imagem do
IMPA, néo serdo permitidos. Caso o equipamento nido obedeca aos requisitos dessa politica de
seguranga, o acesso ndo sera concedido ou revogado;

e E proibido o armazenamento de informagdes que nio sejam de uso pessoal do proprietario, no
seu notebook, smartphone, disco externo ou pendrive. Todos os arquivos que pertengam ao
IMPA ndo podem ser armazenados nos equipamentos pessoais, sem a prévia autorizagdo da area
responsavel pelos dados. Estes arquivos devem sempre ser armazenados no servidor de
compartilhamento corporativo destinado para tal ou nos servicos institucionais na nuvem, Cubo
(OwnCloud) e/ou Google Drive.

Responsabilidades

Sao responsabilidades gerais de todos os usudrios quando utilizando os servigos de rede de
dados, internet, telecomunicagdes, estagdes de trabalho, correio eletronico e demais recursos
computacionais do IMPA:

e Promover a seguranga de seu usuario corporativo, departamental ou de rede local, bem como de
seus respectivos dados e credenciais de acesso;

e Seguir, de forma colaborativa, as orientagdes fornecidas pelos setores competentes em relagio
ao uso dos recursos computacionais e informacionais do instituto;
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e Utilizar de forma ética, legal e consciente os recursos computacionais e informacionais do
IMPA, em alinhamento ao seu Cédigo de Etica e Conduta.

e Manter-se atualizado em relacdo a esta Politica de Seguranga da Informagdo e as normas e
procedimentos relacionados, buscando informag@o junto a Geréncia de TI sempre que ndo
estiver absolutamente seguro quanto a utilizagdo dos recursos computacionais institucionais.

Monitoramento

Para garantir a aplicacdo das recomendacdes mencionadas nesta Politica de Seguranca da
Informagio, além de fixar normas e procedimentos complementares sobre o tema, a Geréncia de TI deve
utilizar sistemas de monitoramento do uso das estagdes de trabalho, servidores, correio eletronico,
conexdes com a internet, dispositivos moveis ou wireless e outros componentes da rede, de modo que a
informac@o gerada por esses sistemas possa ser usada para identificar usuarios e respectivos acessos
efetuados, bem como material manipulado.

Cabe a Geréncia de TI, o direito de realizar, a qualquer tempo, inspecéo fisica nos recursos
computacionais, instalar sistemas de protec@o, preventivos e detectaveis, para garantir seguranga das
informacdes e dos locais de acesso, podendo desinstalar, a qualquer tempo, qualquer software ou sistema
que represente risco ou esteja em desconformidade com as politicas, normas e procedimentos vigentes.

Embora a conexdo direta e permanente da rede corporativa da instituicdo com a Internet ofereca
um grande potencial de beneficios, € esperado o desenvolvimento de um comportamento eminentemente
ético e profissional. Qualquer informagdo que seja acessada, transmitida, recebida ou produzida na
internet esta sujeita a divulgagdo e auditoria. Portanto, o IMPA, em total conformidade legal, reserva-se
o direito de monitorar e registrar os acessos a Internet.

Perfis institucionais mantidos nas redes sociais devem, preferencialmente, ser administrados e
gerenciados por equipes compostas exclusivamente por ocupantes de cargo efetivo. Quando ndo for
possivel, a equipe pode ser mista, desde que sob a coordenacdo e responsabilidade de um servidor do
quadro permanente. (perfis do IMPA no Facebook, Instagram e Twitter, por exemplo)

E de responsabilidade da Geréncia de TI, somente tornar ptblicas as informagdes obtidas pelos
sistemas de monitoramento e auditoria, no caso de exigéncia judicial, solicitacdo superior (Geréncias ou
Coordenagdes) ou por determinagdo da Diretoria.

Grupo de Resposta a Incidentes de Seguranca

O IMPA possui um Grupo de Resposta a Incidentes de Seguranca (CSIRT@impa.br), para
prevengdo, tratamento e respostas a incidentes, atuando como um ponto central de contato, contando com
os seguintes integrantes para combate as ocorréncias:

Roberto de Beauclair Seixas
Rosa Ladeira

Ricardo Gomes

Daniel Lins de Albuquerque

Cabe ao Grupo de Resposta a Incidentes de Seguranga do IMPA, a notificagido do incidente ao
CERT.br e também ao Centro de Atendimento a Incidentes de Seguranga — CAIS, da Rede Nacional de
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Ensino e Pesquisa — RNP, em casos que ndo ocorram exclusivamente na rede interna do IMPA. O
CERT.br ¢ o Grupo de Resposta a Incidentes de Seguranca para a Internet no Brasil, mantido pelo NIC.br,
do Comité Gestor da Internet no Brasil. E responsavel por tratar incidentes de seguranga em
computadores que envolvam redes conectadas a Internet no Brasil, atuando como um ponto central para
notificagdes de incidentes de seguranca no Brasil, provendo a coordenag@o e o apoio no processo de
resposta a incidentes e, quando necessario, colocando as partes envolvidas em contato.

No tratamento de incidentes em redes computacionais, Grupo de Resposta a Incidentes de
Seguranca do IMPA, devera considerar as seguintes diretrizes:

e Todos os incidentes notificados ou detectados deverdo ser registrados, com a finalidade de
assegurar registro historico das atividades desenvolvidas;

e O tratamento da informacdo devera ser realizado de forma a viabilizar e assegurar
disponibilidade, integridade, confidencialidade e autenticidade da informacdo, observada a
legislacdo em vigor, naquilo que diz respeito ao estabelecimento de graus de sigilo;

e Durante o gerenciamento de incidentes de seguranca em redes de computadores, havendo
indicios de ilicitos criminais, o Grupo de Resposta a Incidentes de Seguranga tem como dever,
sem prejuizo de suas demais atribuigdes, acionar as autoridades competentes para a adocdo dos
procedimentos legais julgados necessarios, observando os procedimentos para preservagido das
evidéncias, exigindo consulta as orienta¢des sobre cadeia de custodia, e priorizar a continuidade
das atividades institucionais.

Consideracoes

As duvidas decorrentes de fatos ndo descritos nesta Politica de Seguranca da Informagio
deverdo ser encaminhadas a Dire¢do do instituto ou a Comissdo de Informatica.

Esta PSI entra em vigor a partir da data de publicagdo e pode ser alterada a qualquer tempo, por
decisdo da Diretoria e/ou da Geréncia de Tecnologia da Informacdo, mediante o surgimento de fatos
relevantes que aparecam ou ndo tenham sido contemplados neste documento.

Esse documento deve receber revisdes a cada dois anos ou sempre que ocorram modificagdes
na legislacdo vigente, referentes a seguranca dos sistemas de informagao.

Referéncias de Legislacao

A norma ISO/IEC 27000:2018, norma da Associag@o Brasileira de Normas Técnicas (ABNT),
fornece a visdo geral dos sistemas de gerenciamento de seguranca da informacao e os termos e definigdes
comumente usados na familia de normas ISO/IEC 27001. Projetada para ser aplicavel a todos os tipos e
tamanho da organizacdo de negocios, desde multinacionais até as pequenas e médias empresas, a nova
versdo, lancada em fevereiro € igualmente valiosa para agéncias governamentais ou organizacdes sem
fins lucrativos.

A norma ISO/IEC 27001:2013 descreve os requisitos a serem adotados na elaboragdo de
sistemas de gestdo de seguranca da informago.

A norma ISO/IEC 27002:2005 trata de técnicas de seguranca em Tecnologia da Informacgao e
funciona como um codigo de pratica para a gestdo da seguranga da informacao.
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Resumo

Informacio é patriménio! Toda informagdo elaborada, adquirida, manuseada, armazenada,
transportada e/ou descartada nos sistemas e/ou nas dependéncias do IMPA, deve ser utilizada
exclusivamente para os interesses e atividades do IMPA.

Seguranca da Informacio: E o conjunto de agdes e controles que tem como objetivo garantir
a preservagdo dos aspectos de confidencialidade, integridade, disponibilidade e conformidade das
informagdes, contribuindo para o cumprimento dos objetivos estratégicos do IMPA.

e Confidencialidade: A informagao deve estar disponivel e somente ser divulgada a individuos,
entidades ou processos autorizados;

e Integridade: Salvaguarda da exatiddo da informagéo e dos métodos de processamento;

e Disponibilidade: As pessoas autorizadas devem obter acesso a informacdo, sempre que
necessario;

e Conformidade: Processo de garantia do cumprimento de um requisito, podendo ter obrigacdes
com aspectos legais e regulatorios relacionados a administragdo institucional, dentro de

principios éticos e de conduta estabelecidos pelo IMPA.

Incidente de Seguranca da Informacio: Evento decorrente da agfo de uma ameaga, que
explora uma ou mais vulnerabilidades e que afete algum dos aspectos da seguranga da informagao acima.

Incidentes de Seguranca precisam ser tratados: Os incidentes de seguranca devem ser
identificados, monitorados, comunicados e devidamente tratados de forma a reduzir riscos no ambiente,
evitando interrupcao das atividades e ndo afetar o alcance dos objetivos estratégicos do IMPA.

A responsabilidade e o comprometimento deve ser de todos: Todos os servidores,
funcionarios, alunos, colaboradores, estagiarios, terceiros, fornecedores e parceiros, em qualquer vinculo,
func¢do ou nivel hierarquico, sdo responsaveis pela protegdo e salvaguarda dos ativos e informagdes de
que sejam usuarios ou com os quais tenham contato, assim como dos ambientes fisicos e computacionais
a que tenham acesso, independentemente das medidas de seguranca implantadas.

O acesso a informacéo deve ser gerenciado: O acesso 16gico, o controle de acesso fisico e o
uso da informag@o devem ser aprovados, controlados, registrados, armazenados e monitorados, de forma
a permitir a adequada execugdo das tarefas inerentes ao seu cargo ou fungao.

Uso e monitoramento: A equipe de TI monitora o acesso e a utilizag@o de toda infraestrutura
de TI, como dos ambientes, equipamentos e sistemas da informagao, de forma que agdes indesejaveis ou
ndo autorizadas sejam detectadas.

Abordagem baseada em riscos: A seguranca da informacdo ¢ fundamentada em decisdes
baseadas em riscos como perda da vantagem produtiva, competitiva, conformidade, de responsabilidade
civil, interrup¢des operacionais, danos a reputagdo e perdas financeiras.

Ambiente de seguranca: A seguranca da informagdo € estruturada com base na analise do
comportamento humano, observando as crescentes necessidades de todas as partes interessadas, através
da conscientizagdo e maturidade dos usuarios fortalecendo um dos elementos fundamentais para manter
o nivel apropriado de seguranga.
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