Risiko og Sarbarhetsanalyse pa NTNU

Presentasjons av prosess
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(Info)Sikkerhetsrisiko formal

Utfarer risikovurderinger for &:

— Redusere usikkerhet og kompleksitet for
systemet Complexity

— Kartlegge uakseptabel risiko
— Foresla risikoreduserende tiltak
— Legge til rette for styring og oversikt

— Veie positive og negative aspekter mot
hverandre

— Innrette sikkerhet for & oppna best mulig Tae
resultater

Knowledge

Amount of knowlkd ge

Complexity measure

(a) The Complexity-Knowledge gap

— Ta bedre sikkerhetsbeslutninger!!!




@ Hva er

M Informasjonssikkerhetsrisiko?

*  “The potential that a given threat will exploit vulnerabilities of an asset or group of
assets and thereby cause harm to the organization.”
- ISO/IEC 27005:2008

« Verdi x Sarbarhet x Trussel -> Utfall (negativt)

« Vurdere brudd pa Konfidensialitet, Tilgjengelighet, og Integritet

' Availability




Niva
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Input: System-
spesifikasjoner,
Intervjuer, Data,

Tidligere ROS,

osV...

Risikovurdering

Output:
Uakseptable
Risiko og tiltak
for
risikohandtering




@ Risikostyringsprosessen, Niva 1

NTNU

1. Definer kontekst og omfang
2. ldentifiser ugnskede utfall

3. Estimer konsekvenser og tilhgrende
sannsynligheter

4. Vele risiko vs gevinst og risikoappetitt
5. Beslutt om risikoen er akseptabel

6. Foresla og Implementer tiltak (Kost-
nytte analyse)

7. Evaluer om tiltak fungerer og om
naveerende risikoniva er akseptabelt



E Risikost

NTNU

Kommunikasjon

og
konsultasjon

yringsprosessen, Niva 1

Planlegging

Risikovurdering

Risikoidentifikasjon

!

Risikoanalyse
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P{ Risikoevaluering
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v—b{ Risikohandtering
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Overvakning

og
gjennomgang

ISO/IEC 27005:2011



B Forventet produkt 1

NTNU

 Produktet av risikoidentifiseringen er:

— Oversikt med verdier og kritikalitet som systemet
handterer/lagrer

— Oversikt over mest sannsynlige trusler mot systemet
— Oversikt over sarbarheter samt vurdering av alvorlighet
— Oversikt over eksisterende kontroller i systemet

— Risikoscenarier med negativt utfall utledet av punktene
over




B Verdivurdering

NTNU

Klasse

Niva 1

Niva 2

Niva 3

Niva 4

Konfidensialitet

Apen informasjon som er tilgjengelig for alle uten
saerskilte tilgangsrettigheter.

Informasjon som ikke kan skade noe eller noen, og alle
kan fa se.

Intern benyttes om informasjon som er begrenset til 3
veere tilgjengelig for medarbeidere for a gjennomfgre
palagte oppgaver. Informasjonen kan veere tilgjengelig
for eksterne med kontrollerte tilgangsrettigheter.

Informasjon pa avveie kan gi moderate gkonomiske
skader og/eller svekket omdgmme for NTNU,
enkeltindivider eller samarbeidspartnere.

Fortrolig benyttes dersom det vil kunne skade offentlige
interesser, NTNU, enkeltindivider eller
samarbeidspartnere at dokumentets innhold blir kjent
for uvedkommende.

Informasjon skal kun vaere tilgjengelig for medarbeidere
med kontrollerte rettigheter og med behov for denne
informasjonen.

Informasjon pa avveie som kan medfgre alvorlig skade
for NTNUs formal, samarbeidspartnere, enkeltpersoner
og/eller samfunnet om den kommer uautoriserte i
hende.

STRENGT FORTROLIG benyttes dersom det vil kunne
forarsake betydelig skade for offentlige interesser,
NTNU, enkeltindivider eller samarbeidspartnere at
informasjonen blir kjent for uvedkommende.
Informasjon skal kun veere tilgjengelig for medarbeidere
med strengt kontrollerte rettigheter og som har behov
for denne informasjonen for a utfgre en palagt
oppgave. | spesielle tilfeller kan strengt fortrolig
informasjon ogsa gj@res tilgjengelig for eksterne under
samme strengt kontrollerte tilgangsrettigheter.

Brudd kan medfgre katastrofal skade pa NTNUs
interesser, samarbeidspartnere, enkeltpersoner og
samfunnet om den kommer uautoriserte i hende.

Integritet

Arbeidsdokumenter, notater og tilsvarende
informasjon hvor feil i informasjonen ikke far
negativ konsekvens i beslutningsprosesser hos
den/de som benytter informasjonen.

Den som benytter informasjonen forventer at den
er autentisk og gyldig.

Feil i informasjonen kan gi moderate gkonomiske
skader og/eller svekket omdgmme for NTNU,
enkeltindivider eller samarbeidspartnere.

Den som benytter informasjonen er avhengig av
at den er autentisk og gyldig.

Utilsiktet eller tilsiktet feilinformasjon vil kunne
fore til feilvurderinger eller beslutninger slik at
det kan medfgre betydelig gkonomisk tap,
omdgmmetap eller annen skade for NTNU,
enkeltindivider eller samarbeidspartnere.

Grunndata, forskningsdata og publikasjoner hvor
autentisitet er sveert viktig

Det er av kritisk betydning at det avleveres
autentisk og gyldig informasjon.

Utilsiktet eller tilsiktet feilinformasjon vil kunne
fore til feilvurderinger eller beslutninger med
fatale konsekvenser.

Brudd kan medfgre tap av liv for eksempel ved
feilbehandling av pasienter, eller
feilkonstruksjoner i bygg.

Brudd kan medfg@re korrupte data i sentrale
systemer som fgrer til omfattende fglgefeil og
pafglgende stort tap av produsert materiale ved
NTNU.

Tilgjengelighet

Nedsatt ytelse eller utilgjengelighet til informasjon eller
tjeneste har liten eller ingen betydning for produksjon
eller omdgmme ved NTNU.

Begrenset tilgang kan oppleves som kritisk for
enkeltperson(er), men har liten betydning for NTNUs
totale produksjon eller omdgmme.

Feilretting skjer kun innenfor normal arbeidstid.

Nedsatt ytelse eller utilgjengelighet kan fgre til noe
etterslep i produksjon og redusert serviceniva for store
deler av NTNU.

Systemet og dataene kan veere utilgjengelig i 2 virkedager
uten at det medfgrer vesentlig fare for gkonomisk- eller
omdgmmetap for NTNU.

Feilretting skjer kun innenfor normal arbeidstid.

Benyttes der nedsatt ytelse eller utilgjengelighet kan fgre
til store etterslep eller stans i vesentlige
tjenesteleveranser.

Systemet kan maksimalt vzere utilgjengelig i 4 timer uten
at det medfgrer vesentlig fare for gkonomisk- eller
omdgmmetap for NTNU. Feilretting starter umiddelbart
og fortsetter inntil feilen er Igst.

Benyttes der nedsatt ytelse eller utilgjengelig kan vaere
katastrofalt. Dvs. selv korte avbrudd vil fgre til kritiske
situasjoner.

Systemet er virksomhetskritisk og vil ved utilgjengelighet
umiddelbart medfgre vesentlig fare for gkonomisk- eller
omdgmmetap for NTNU.

Systemet har hgyeste prioritet, feilretting starter
umiddelbart og fortsetter inntil feilen er Igst.



Utsiling og seleksjon av risiko

For hver kritiske
verdi
v

[Er verdien sarbar?

’J LJA
v

Finnes det motiverte w
trusselaktgrer? J

Finnes det fungerende
Si kker’netsmekanlsmer?
JA
v f v
Er avanserte Er verdien sarbar for
trusselaktgrer vilkarlige angrep eller

interesserte iverdien? feil?

Dokumenter verdien
{ (Lav prioritering) } { Medium prioritering } Hgy prioritering




E Risikoestimering

NTNU

|dentifiserte scenarioer estimeres med sannsynlighet
0og konsekvens.

Don't do
anything stupid.
I'll be back soon.




E Forventet produkt 2

 Produktet av risikoestimeringen

— Risikoanalyse basert pa sannsynlighet og konsekvens for
risikoscenariene

— Prioritert liste med risikoer

 Tiltaksplan
— Forslag til tiltak basert pa Kost/nytte analyse
— Prioriterte tiltak
— Eler av risiko og tiltak
— Tidsfrist for implementasjon (opp til beslutningstager)




B Enkel risikomodell

NTNU

Preventive (forhindre) Ugnsket Reaktive (oppdagende) Ugnsket
Angrepsmetode kontroller hendelse kontroller utfall

Example Incident Analysis

4 ) i Brukerkonti - P
e S ( Phishing for N W Awareness N End Point ) brukt til f ) ' k
Ny ! —ﬂ g Tor H Spamfilters - H . . TraﬁkMonitoreringH Henter ut data

‘- brukerkonti training Security Innbrudd i
> A / A v A v A / \ /

_ systemet

* Fra venstre er trusselaktgren som har intensjon om a bryte seginni
systemet

* Aktgren velger angrepsmetode

* Mellom aktgren og den den ugnskede hendelsen er det preventive
sikkerhetsmekanismer (kontroller) som er pa plass for a redusere
sannsynligheten for at angrepet lykkes

* Hvis angriperen kommer seg forbi de preventive mekanismene, sa har vi
reaktive (oppdagende eller gjenopprettende) sikkerhetsmekanismer som er
pa plass for a redusere konsekvensen av et vellykket angrep.

* Hvis alle mekanismer feiler sa vil angriperen lykkes og vi vil ha et ugnsket
utfall (eller en incident)

* Da ma vi estimere konsekvenser og sannsynligheter




B Konsekvenstabeller for estimering

NTNU

Konsekvens

Minimum

Maximum

KONSEKVENS
Zkonomi

Tap av eller uopprettelig skade
pa store forskningsdata.

Personsikkerhet

Ett eller flere
dgdsfall. Flere

Straffereaksjoner fra
offentlig myndighet
Tap av
forskningsprosjekter
og/eller
oppdragsforskning.

Personvern

Alvorlig tap av anseelse
eller integritet som
pavirker liv, helse eller

4 . : + ; e
KRITISK NOK NOK AIvor‘I|ge bgter og/el{er s ans e ‘ Negativ omtale |_ gkonomi (kom?romltterlng
sanksjoner fra offentlige . riksdekkende media, av opplysninger av
. varige men. . . . "
myndigheter. sosiale media og/eller registrerte som kritisk
fagmiljger krenkende).
Fare for stort frafall
sgkere pa ett eller flere
studie
Alvorlig Tap av anseelse eller
. a Tap av . ; .
Tap av eller uopprettelig skade | personskade pa en ) . integritet (eksempelvis
n . . forskningsprosjekter .
3 pa betydelig forskningsdata. [eller flere personer. og/eller kompromittering av
NOK NOK Moderate bgter og/eller Mén eller fare for & . opplysninger den
ALVORLIG . . . oppdragsforskning. .
sanksjoner fra offentlige varig mén. . .o registrerte oppfatter som
. Negativ omtale i sosiale
myndigheter. Personskade med media og fagmiliger krenkende, eller som andre|
fraveer over 16 dg. 6 Tagmty kan gjgre nytte av)
Tap av anseelse eller
el dEEEEE G e Fa/sma Flere misforngyde integritet (e?kser.npelws
2 a . X personskader. studenter/ansatte kompromittering av
NOK NOK pa forskningsdata tilknyttet en X X . .
LITEN Fraveer opp til 16 | Negativ omtale iinterne opplysninger den
enkeltforsker .
dager. kanaler registrerte oppfatter som
felsomme)
Ingen tap av anseelse eller
Kostnader/tap opptil XXX* NOK . integritet (e?kser.npeIVIs
1 . Personskade uten Ingen negative kompromittering av
NOK NOK Ikke tap av eller uopprettelig L ¥
UBETYDELIG o . fraveer skadevirkninger opplysninger som den
skade pa forskningsdata X
enkelte ikke oppfatter som
fglsomme).
*Fylles ut av *Fylles ut av
linjeleder linjeleder




Q) Sannsynlighetsvurdering for

NN  estimering

SANNSYNLIGHET
Grad av sannsynlighet Skriftlig beskrivelse Besknve;lse Frekvens intervall (P)
sannsynlighet
4 Ofte.re e:nn en P>13/365
gang i maneden
SV/ART SANNSYNLIG
3 En ti t‘g';’efa”ger ! 1/365 til 12/365
SANNSYNLIG
2 anni"ﬂﬁigft 5 0,9/365 til 0,5/365
MINDRE SANNSYNLIG
: S | peosts
USANNSYNLIG




E Dagens oppgaver:
N ROS Niva 2

ROS for NTNU

. 3.Gjennomgang av 4. Verdivurdering o
1. Dokumentere 2.Tilpasse 2l gang §08
- o kjente hendelser/ fastsette
Systemet risikokriterier - . -
risiko sikkerhetsniva

)

‘

5. Gjennomgang av 6. Gle NOMEgang av /. Estimere 8. Utarbeide
Trusler Scenarier og konsekvenser og tittaksplan
konsekvensbeskrivelse sannsynligheter

D /



