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 บัทนำำาเก่ี่�ยวกัี่บัความปลอดภััยของแพลตฟอร์์ม 
Apple

Apple ออกแบับัความปลอดภ่ัยลงในห่วใจสำาค่ญของแพื่ลต่ฟอร์ม Apple ได้สร้างสถาปัต่ยกรรมความปลอดภ่ัยทุ่่�
ต่อบัสนองความต้่องการเฉัพื่าะของอ่ปกรณ์์เคล่�อนทุ่่� นาฬิิกา เดสก์ท็ุ่อป และบ้ัานโดยต่�อยอดจากประสบัการณ์์ด้าน
การคิดค้นระบับัปฏิิบ่ัติ่การอ่ปกรณ์์เคล่�อนทุ่่�ทุ่่�ลำาหน้าทุ่่�ส่ดในโลก

อ่ปกรณ์์ Apple ทุ่่กเคร่�องประกอบัด้วยฮาร์์ดแวร์์ ซอฟต์แวร์์ และบริ์กี่าร์ทุ่่�ออกแบับัมาให้ใช้ื่งานร�วมก่นเพ่ื่�อความ
ปลอดภ่ัยสูงส่ดและประสบัการณ์์การใช้ื่งานทุ่่�โปร�งใสเพ่ื่�อให้เกิดเป้าหมายสูงส่ดในการร่กษาข้อมูลส�วนบ่ัคคลให้
ปลอดภ่ัยอยู�เสมอ ต่่วอย�างเชื่�น Silicon และฮาร์ดแวร์ด้านความปลอดภ่ัยทุ่่� Apple ออกแบับัจะข่บัเคล่�อนค่ณ์สมบั่ติ่
ด้านความปลอดภ่ัยทุ่่�สำาค่ญต่�างๆ การปกป้องซอฟต์่แวร์ทุ่ำางานเพ่ื่�อให้ระบับัปฏิิบ่ัติ่การและแอปของบ่ัคคลหร่อบัริษ่ทุ่
อ่�นได้ร่บัการปกป้องอยู�เสมอ และส่ดทุ้่าย บัริการต่�างๆ จะมอบักลไกสำาหร่บัการอ่ปเดต่ซอฟต์่แวร์ทุ่่�ปลอดภ่ัยและ
ต่รงเวลา ข่บัเคล่�อนระบับันิเวศแอปทุ่่�ได้ร่บัการปกป้อง และอำานวยความสะดวกให้ก่บัการส่�อสารและการชื่ำาระเงนิ
ทุ่่�ปลอดภ่ัย ผ่ลล่พื่ธีท่์ุ่�ได้ค่อ อ่ปกรณ์์ Apple ไม�เพ่ื่ยงปกป้องอ่ปกรณ์์และข้อมูลในเคร่�อง แต่�ย่งปกป้องระบับันิเวศ
ทุ่่�งหมด ซ่�งรวมถ่งทุ่่กอย�างทุ่่�ผู้่ใช้ื่ใช้ื่งานในเคร่�อง บันเคร่อข�าย และในบัริการอินเทุ่อร์เน็ต่หล่ก

เชื่�นเด่ยวก่บัทุ่่�เราออกแบับัผ่ลิต่ภ่ัณ์ฑ์์ของเราให้เร่ยบัง�าย เข้าใจได้ง�าย และม่ความสามารถ เราก็ออกแบับัให้
ผ่ลิต่ภ่ัณ์ฑ์์ของเราม่ความปลอดภ่ัย ค่ณ์สมบ่ัติ่ด้านความปลอดภ่ัยทุ่่�สำาค่ญ เชื่�น การเข้ารห่สอ่ปกรณ์์ด้วยฮาร์ดแวร์ 
ไม�สามารถปิดใช้ื่งานโดยไม�ได้ต่่�งใจได้ ค่ณ์สมบ่ัติ่อ่�นๆ เชื่�น Face ID และ Touch ID ชื่�วยปร่บัปร่งประสบัการณ์์ของ
ผู้่ใช้ื่โดยทุ่ำาให้การร่กษาความปลอดภ่ัยอ่ปกรณ์์เร่ยบัง�ายข่�นและใช้ื่งานได้ง�ายข่�น และเน่�องจากค่ณ์สมบั่ติ่เหล�าน่�หลาย
อย�างจะเปิดใช้ื่งานไว้ต่ามค�าเริ�มต้่น ผู้่ใช้ื่หร่อแผ่นก IT จง่ไม�จำาเป็นต้่องปร่บัแต่�งการกำาหนดค�ามากมาย

เอกสารน่�ให้รายละเอ่ยดเก่�ยวก่บัวธิีน่ำาเทุ่คโนโลย่และค่ณ์สมบั่ติ่ความปลอดภ่ัยไปใช้ื่งานภัายในแพื่ลต่ฟอร์ม Apple 
เอกสารน่�ย่งชื่�วยองค์กรให้รวมเทุ่คโนโลย่และค่ณ์สมบั่ติ่ความปลอดภ่ัยของแพื่ลต่ฟอร์ม Apple เข้าก่บันโยบัายและ
ข่�นต่อนการทุ่ำางานของต่นเอง เพ่ื่�อต่อบัสนองความต้่องการด้านความปลอดภ่ัยขององค์กรอ่กด้วย

เน่�อหาจะแบั�งออกเป็นส�วนห่วข้อต่�างๆ ด่งต่�อไปน่�:

• ความปลอดภัยของฮาร์์ดแวร์์และข้อมูลมิติทางกี่ายภาพ: Silicon และฮาร์ดแวร์ทุ่่�เป็นรากฐานสำาหร่บัการ
ร่กษาความปลอดภ่ัยบันอ่ปกรณ์์ Apple ซ่�งรวมถ่ง Apple Silicon, Secure Enclave, กลไกการเข้ารห่ส, 
Face ID และ Touch ID

• ความปลอดภัยของร์ะบบ: การผ่สานฟังก์ช่ื่�นของฮาร์ดแวร์และซอฟต์่แวร์สำาหร่บัการบูัต่อย�างปลอดภ่ัย  
การอ่ปเดต่ และการทุ่ำางานทุ่่�ต่�อเน่�องของระบับัปฏิิบ่ัติ่การ Apple

• กี่าร์เข้าร์หัสัและกี่าร์ปกี่ปอ้งข้อมูล: สถาปัต่ยกรรมและการออกแบับัทุ่่�ชื่�วยปกป้องข้อมูลของผู้่ใช้ื่หากอ่ปกรณ์์
สูญหายหร่อถูกขโมย หร่อหากคนหร่อกระบัวนการทุ่่�ไม�ได้ร่บัอน่ญาต่พื่ยายามใช้ื่งานหร่อแก้ไขข้อมูล

• ความปลอดภัยของแอป: ซอฟต์่แวร์และบัริการทุ่่�มอบัระบับันิเวศของแอปทุ่่�ปลอดภ่ัย และชื่�วยให้แอปสามารถ
ทุ่ำางานได้อย�างปลอดภ่ัยโดยไม�ทุ่ำาให้ความสมบูัรณ์์ของแพื่ลต่ฟอร์มบักพื่ร�อง

• ความปลอดภัยของบริ์กี่าร์: บัริการของ Apple สำาหร่บัการระบ่ัต่่วต่น การจด่การรห่สผ่�าน การชื่ำาระเงนิ  
การส่�อสาร และการค้นหาอ่ปกรณ์์ทุ่่�สูญหาย
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• ความปลอดภัยของเครื์อข่าย: โปรโต่คอลเคร่อข�ายมาต่รฐานอ่ต่สาหกรรมทุ่่�มอบัการต่รวจสอบัสิทุ่ธีิ�ทุ่่�
ปลอดภ่ัยและการเข้ารห่สข้อมูลทุ่่�อยู�ระหว�างการส�ง

• ความปลอดภัยของชุุดสินำค้านัำกี่พัฒนำา: เฟรมเวิร์ค "ช่ื่ดสินค้า" สำาหร่บัการจด่การทุ่่�ปลอดภ่ัยและเป็นส�วน
ต่่วของบ้ัานและส่ขภัาพื่ เชื่�นเด่ยวก่บัส�วนขยายของอ่ปกรณ์์ Apple และความสามารถในการบัริการแอป
ของบัริษ่ทุ่อ่�น

• กี่าร์จัดักี่าร์อุปกี่ร์ณ์์อย่างปลอดภัย: วธิีก่ารทุ่่�ทุ่ำาให้สามารถจด่การอ่ปกรณ์์ Apple ชื่�วยป้องก่นการใช้ื่โดย
ไม�ได้ร่บัอน่ญาต่ และทุ่ำาให้สามารถลบัข้อมูลระยะไกลได้หากอ่ปกรณ์์สูญหายหร่อถูกขโมย

 ความมุง่มั�นำทุ่มเทเพื�อความปลอดภัย
Apple ม่�งม่�นทุ่่�มเทุ่เพ่ื่�อชื่�วยปกป้องลูกค้าด้วยเทุ่คโนโลย่ด้านความเป็นส�วนต่่วและการร่กษาความปลอดภ่ัยช่ื่�น
นำา ซ่�งออกแบับัมาเพ่ื่�อปกป้องข้อมูลส�วนบ่ัคคล และวธิีก่ารอ่นครอบัคล่ม เพ่ื่�อชื่�วยปกป้องข้อมูลขององค์กรใน
สภัาพื่แวดล้อมแบับัองค์กร Apple จะมอบัรางวล่ให้น่กวิจ่ยสำาหร่บังานทุ่่�น่กวิจ่ยทุ่ำาเพ่ื่�อเปิดเผ่ยชื่�องโหว� โดยมอบั
เงนิอ่ดหน่นด้านความปลอดภ่ัยของ Apple อ่กด้วย รายละเอ่ยดของโปรแกรมและหมวดหมู�เงนิอ่ดหน่นม่ให้อ�านได้ทุ่่� 
https://security.apple.com/bounty/

เราม่ทุ่่มงานด้านการร่กษาความปลอดภ่ัยแบับัเฉัพื่าะเพ่ื่�อรองร่บัผ่ลิต่ภ่ัณ์ฑ์์ทุ่่�งหมดของ Apple ทุ่่มงานน่�จะชื่�วย
ต่รวจสอบัการร่กษาความปลอดภ่ัยและการทุ่ดสอบัผ่ลิต่ภ่ัณ์ฑ์์ ทุ่่�งผ่ลิต่ภ่ัณ์ฑ์์ทุ่่�กำาล่งพ่ื่ฒนาและผ่ลิต่ภ่ัณ์ฑ์์ทุ่่�วาง
จำาหน�ายแล้ว ทุ่่มงานของ Apple ย่งมอบัเคร่�องม่อร่กษาความปลอดภ่ัยและการฝึกึอบัรม และต่รวจสอบัภ่ัยค่กคาม
และรายงานปัญหาด้านความปลอดภ่ัยใหม�ๆ อยู�ต่ลอดเวลาอ่กด้วย Apple เป็นสมาชิื่กของ Forum of Incident 
Response and Security Teams (FIRST)

Apple ย่งคงขยายขอบัเขต่ของความเป็นไปได้ในด้านความปลอดภ่ัยและความเป็นส�วนต่่วต่�อไป Apple ใช้ื่ 
Apple Silicon แบับักำาหนดเองในกล่�มผ่ลิต่ภ่ัณ์ฑ์์ ต่่�งแต่� Apple Watch ไปจนถ่ง iPhone และ iPad และไปจนถ่ง
ชิื่ปซ่ร่ส์ M ใน Mac ซ่�งไม�เพ่ื่ยงแต่�ข่บัเคล่�อนการคำานวณ์ทุ่่�ม่ประสิทุ่ธีภิัาพื่เทุ่�าน่�น แต่�ย่งรวมถ่งการร่กษาความ
ปลอดภ่ัยด้วย ต่่วอย�างเชื่�น Apple Silicon ซ่�งเป็นรากฐานสำาหร่บัการเริ�มต้่นระบับัอย�างปลอดภ่ัย, Face ID และ 
Touch ID และการปกป้องข้อมูล นอกจากน่� ค่ณ์สมบ่ัติ่การร่กษาความปลอดภ่ัยทุ่่�ข่บัเคล่�อนโดย Apple Silicon 
เชื่�น การปกป้องความสมบูัรณ์์ของเคอร์เนล รห่สการต่รวจสอบัสิทุ่ธีิ�ต่่วช่ื่� และการจำาก่ดสิทุ่ธีิ�อย�างรวดเร็ว 
จะชื่�วยข่ดขวางการแสวงประโยชื่น์ประเภัทุ่ทุ่่�พื่บับั�อย ด่งน่�น แม้ว�าโค้ดของผู้่โจมต่่จะทุ่ำางาน แต่�ความเส่ยหายทุ่่�
อาจเกิดข่�นก็จะลดทุ่อนลงไปอย�างมาก

เพ่ื่�อให้ได้ประโยชื่น์สูงส่ดจากค่ณ์สมบั่ติ่ด้านความปลอดภ่ัยในต่่วแพื่ลต่ฟอร์มของเรา ขอแนะนำาให้องค์กรต่�างๆ 
ต่รวจทุ่านนโยบัายด้าน IT และด้านความปลอดภ่ัยของต่่วเองเพ่ื่�อให้ม่�นใจได้ว�ากำาล่งใช้ื่ประโยชื่น์สูงส่ดจาก
เทุ่คโนโลย่ร่กษาความปลอดภ่ัยหลายช่ื่�นทุ่่�แพื่ลต่ฟอร์มเหล�าน่�นำาเสนอ

ในการเร่ยนรู้เพิื่�มเติ่มเก่�ยวก่บัการแจง้ปัญหาให้ก่บั Apple และการสม่ครร่บัการแจง้เต่่อนความปลอดภ่ัย ให้ดูทุ่่� 
แจง้ชื่�องโหว�ด้านความปลอดภ่ัยหร่อความเป็นส�วนต่่ว

Apple เชืุ�อวา่ความเปน็ำส่วนำตัวคือสิทธมินุำษยชุนำขั�นำพื�นำฐานำ และมตั่วควบคุมและตัวเลือกี่ในำตัวจัำานำวนำมากี่
ท่�ทำาใหัผูู้้้ใชุ้สามาร์ถตัดสินำใจัได้วา่แอปจัะใชุ้ข้อมูลของผูู้้ใชุ้อย่างไร์และเมื�อใด และข้อมูลใดท่�จัะถูกี่นำำาไปใชุ้ 
ในำกี่าร์เร่์ยนำร์ู้เพิ�มเติมเก่ี่�ยวกัี่บแนำวทางด้านำความเปน็ำส่วนำตัวของ Apple กี่าร์ควบคุมความเป็นำส่วนำตัวบนำ
อุปกี่ร์ณ์์ Apple และนำโยบายความเป็นำส่วนำตัวของ Apple ให้ัดูท่� https://www.apple.com/th/privacy

หัมายเหัตุ: ยกเวน้ว�าจะระบ่ัไวเ้ป็นอย�างอ่�น เอกสารประกอบัฉับ่ับัน่�ครอบัคล่มระบับัปฏิิบ่ัติ่การเวอร์ช่ื่�นต่�อไปน่�: 
iOS 17.3, iPadOS 17.3, macOS 14.3, tvOS 17.3 และ watchOS 10.3

https://security.apple.com/bounty/
https://www.first.org
https://www.first.org
https://support.apple.com/102549
https://www.apple.com/th/privacy
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 ความปลอดภััยของฮาร์์ดแวร์์และข้อมูลทางมิติ
ทางกี่ายภัาพ

 ภาพร์วมความปลอดภัยของฮาร์์ดแวร์์
สำาหร่บัการร่กษาความปลอดภ่ัยของซอฟต์่แวร์ ซอฟต์่แวร์จะต้่องอยู�บันฮาร์ดแวร์ทุ่่�ม่ความปลอดภ่ัยในต่่ว ซ่�งเป็น
สาเหต่่ให้อ่ปกรณ์์ Apple ทุ่่�ใช้ื่ iOS, iPadOS, macOS, tvOS และ watchOS ม่การออกแบับัความสามารถด้าน
ความปลอดภ่ัยลงในซิลิคอน ความสามารถเหล�าน่�รวมถ่ง CPU ซ่�งให้พื่ล่งงานแก�ค่ณ์สมบั่ติ่ด้านความปลอดภ่ัย
ของระบับั รวมถ่ง Silicon เพิื่�มเติ่มทุ่่�ม่�งไปทุ่่�ฟังก์ช่ื่�นด้านความปลอดภ่ัย ฮาร์ดแวร์ทุ่่�ม่�งเน้นความปลอดภ่ัยจะปฏิิบ่ัติ่
ต่ามหล่กเกณ์ฑ์์ของการรองร่บัฟังก์ช่ื่�นทุ่่�จำาก่ดและกำาหนดอย�างช่ื่ดเจนเพ่ื่�อลดพ่ื่�นหน้าของการโจมต่่ให้เหล่อน้อย
ทุ่่�ส่ด ส�วนประกอบัด่งกล�าว ได้แก� Boot ROM ทุ่่�สร้างรากของความเช่ื่�อถ่อฮาร์ดแวร์สำาหร่บัการบูัต่อย�างปลอดภ่ัย 
กลไก AES เฉัพื่าะสำาหร่บัการเข้ารห่สและการถอดรห่สทุ่่�ม่ประสิทุ่ธีภิัาพื่และปลอดภ่ัย และ Secure Enclave 
Secure Enclave เป็นส�วนประกอบับันระบับับันชิื่ป (SoC) ของ Apple ทุ่่�ม่อยู�ในอ่ปกรณ์์ iPhone, iPad, 
Apple Watch, Apple TV และ HomePod ร่�นล�าส่ดทุ่่�งหมด และบัน Mac ทุ่่�ม่ Apple Silicon รวมถ่ง Mac  
ทุ่่�ม่ชิื่ป Apple T2 Security ต่่วระบับั Secure Enclave เองก็ปฏิิบ่ัติ่ต่ามหล่กเกณ์ฑ์์การออกแบับัเชื่�นเด่ยวก่บั SoC 
โดยม่ Boot ROM และกลไก AES ของต่่วเองแบับัแยกต่�างหากอย�างช่ื่ดเจน Secure Enclave ย่งมอบัพ่ื่�นฐาน
สำาหร่บัการสร้างความปลอดภ่ัยและการจด่เก็บัก่ญแจทุ่่�จำาเป็นต่�อการเข้ารห่สข้อมูลในเคร่�อง รวมถ่งปกป้องและ
ประเมินข้อมูลมิติ่ทุ่างกายภัาพื่สำาหร่บั Face ID และ Touch ID

การเข้ารห่สพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลจะต้่องรวดเร็วและม่ประสิทุ่ธีภิัาพื่ ในขณ์ะเด่ยวก่นก็ไม�สามารถเปิดเผ่ยข้อมูล  
(หร่อข้อมูลกี่าร์ปอ้นำ) ทุ่่�ใช้ื่เพ่ื่�อสร้างความส่มพ่ื่นธีก์ารป้อนทุ่่�เข้ารห่สได้ กลไกฮาร์ดแวร์ AES แก้ไขปัญหาน่�
โดยดำาเนินการเข้ารห่สและถอดรห่สในบัรรทุ่่ดอย�างรวดเร็วขณ์ะท่�มก่ี่าร์เข่ยนำหัรื์ออ่านำไฟล์ ชื่�องทุ่างพิื่เศษจาก 
Secure Enclave จะใหข้้อมูลการปอ้นทุ่่�จำาเป็นก่บักลไก AES โดยไม�เปิดเผ่ยข้อมูลน่�ก่บัหน�วยประมวลผ่ลแอปพื่ลิเคช่ื่น 
(หร่อ CPU) หร่อระบับัปฏิิบ่ัติ่การโดยรวม ซ่�งชื่�วยทุ่ำาให้แน�ใจว�าการปกป้องข้อมูลของ Apple และเทุ่คโนโลย่ 
FileVault ปกป้องไฟล์ของผู้่ใช้ื่โดยไม�เปิดเผ่ยก่ญแจการเข้ารห่สระยะยาว

Apple ได้ออกแบับัการบูัต่อย�างปลอดภ่ัยเพ่ื่�อปกป้องระด่บัทุ่่�ต่ำาทุ่่�ส่ดของซอฟต์่แวร์ไม�ให้ถูกรบักวน และเพ่ื่�อ
อน่ญาต่เพ่ื่ยงซอฟต์่แวร์ระบับัปฏิิบ่ัติ่การทุ่่�เช่ื่�อถ่อแล้วจาก Apple เทุ่�าน่�นทุ่่�จะสามารถโหลดได้เม่�อเริ�มต้่นระบับั 
การบูัต่อย�างปลอดภ่ัยจะเริ�มต้่นในโค้ดทุ่่�เปล่�ยนไม�ได้ทุ่่�เร่ยกว�า Boot ROM ซ่�งจะม่การระบ่ัระหว�างข่�นต่อนการ
ผ่ลิต่ Apple SoC และเป็นทุ่่�รู้จก่ก่นว�าเป็นร์ากี่ของความเชืุ�อถือฮาร์์ดแวร์์ บันคอมพิื่วเต่อร์ Mac ทุ่่�ม่ชิื่ป T2 
ความเช่ื่�อถ่อสำาหร่บัการบูัต่อย�างปลอดภ่ัยของ macOS จะเริ�มต้่นด้วย T2 (ทุ่่�งชิื่ป T2 และ Secure Enclave 
ย่งดำาเนินกระบัวนการบูัต่อย�างปลอดภ่ัยของต่่วเองโดยใช้ื่ Boot ROM ของต่่วเองทุ่่�แยกจากก่นอ่กด้วย วธิีน่่�
เหม่อนก่บัวธิีทุ่่่�ชิื่ปซ่ร่ส์ A, M1 และ M2 บูัต่อย�างปลอดภ่ัย)

Secure Enclave ย่งประมวลผ่ลข้อมูลใบัหน้าและลายนิ�วม่อจากเซ็นเซอร์ของ Face ID และ Touch ID ในอ่ปกรณ์์ 
Apple อ่กด้วย การทุ่ำางานน่�จะมอบัการต่รวจสอบัสิทุ่ธีิ�ทุ่่�ปลอดภ่ัยขณ์ะทุ่่�ย่งร่กษาข้อมูลมิติ่ทุ่างกายภัาพื่ของผู้่ใช้ื่ 
ให้เป็นความล่บัและปลอดภ่ัย กระบัวนการน่�ย่งทุ่ำาให้ผู้่ใช้ื่ได้ร่บัประโยชื่น์จากการร่กษาความปลอดภ่ัยด้วยรห่ส
และรห่สผ่�านทุ่่�ยาวและซ่บัซ้อนยิ�งข่�น พื่ร้อมด้วยการต่รวจสอบัสิทุ่ธีิ�อย�างรวดเร็วเพ่ื่�อความสะดวกในการเข้าถ่ง
หร่อการซ่�อในหลายๆ สถานการณ์์
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 ความปลอดภัยของ Apple SoC
Silicon ทุ่่� Apple ออกแบับัเป็นสถาปัต่ยกรรมทุ่่�ม่ร�วมก่นในผ่ลิต่ภ่ัณ์ฑ์์ทุ่่�งหมดของ Apple และต่อนน่�ได้ข่บัเคล่�อน 
Mac รวมถ่ง iPhone, iPad, Apple TV และ Apple Watch น่บัเป็นเวลากว�าทุ่ศวรรษทุ่่�ทุ่่มออกแบับั Silicon 
ระด่บัโลกของ Apple ได้สร้างและปร่บัแต่�งระบับับันชิื่ป (SoC) ของ Apple ผ่ลล่พื่ธีท่์ุ่�ได้ค่อสถาปัต่ยกรรมทุ่่�วด่ได้
ซ่�งออกแบับัมาเพ่ื่�ออ่ปกรณ์์ทุ่่�งหมดทุ่่�ก้าวนำาอ่ต่สาหกรรมในความสามารถด้านความปลอดภ่ัย รากฐานสำาหร่บั
ค่ณ์สมบั่ติ่ด้านความปลอดภ่ัยทุ่่�ม่ร�วมก่นน่�จะเป็นไปได้ก็ต่�อเม่�อมาจากบัริษ่ทุ่ทุ่่�ออกแบับั Silicon ของต่่วเองเพ่ื่�อ
ทุ่ำางานก่บัซอฟต์่แวร์ของต่่วเอง

Apple Silicon ได้ร่บัการออกแบับัและคิดค้นเพ่ื่�อใช้ื่งานค่ณ์สมบั่ติ่ความปลอดภ่ัยของระบับัต่ามรายละเอ่ยดด้าน
ล�างน่�โดยเฉัพื่าะ:

คุณ์สมบัติ A10 A11, S3 A12, A13, A14

S4–S9

A15, A16, A17 M1, M2, M3

การปกป้องความ
สมบูัรณ์์ของเคอร์เนล

การจำาก่ดสิทุ่ธีิ�
อย�างรวดเร็ว

การปกป้องความ
สมบูัรณ์์ของหน�วย
ประมวลผ่ลร�วม
ของระบับั

รห่สการต่รวจ
สอบัสิทุ่ธีิ�ต่่วช่ื่�

ระด่บัช่ื่�นการ
ปกป้องหน้า

ดูหมายเหต่่ 1 ด้านล�าง

การต่รวจสอบั  
Page Table  
ทุ่่�ปลอดภ่ัย

ดหูมายเหต่่ 2 ด้านล�าง

หัมายเหัตุ 1: ระด่บัช่ื่�นการปกป้องหน้า (PPL) กำาหนดให้แพื่ลต่ฟอร์มเร่ยกใช้ื่เฉพาะรห่สทุ่่�ลงช่ื่�อและเช่ื่�อถ่อได้  
น่�ค่อรูปแบับัการร่กษาความปลอดภ่ัยทุ่่�ไม�สามารถใช้ื่งานได้บัน macOS

หัมายเหัตุ 2: การต่รวจสอบั Page Table ทุ่่�ปลอดภ่ัย (SPTM) รองร่บับัน A15, A16 และ A17 และแทุ่นทุ่่�ระด่บัช่ื่�น
การปกป้องหน้าบันแพื่ลต่ฟอร์มทุ่่�รองร่บั

Silicon ทุ่่� Apple ออกแบับัย่งใช้ื่งานความสามารถด้านการปกป้องข้อมูลต่ามรายละเอ่ยดด้านล�างน่�โดยเฉัพื่าะ

คุณ์สมบัติ A10, A11

S3

A12–A17

S4–S9

M1, M2, M3

Sealed Key Protection (SKP)

recovery OS - คลาสการปกป้องข้อมูล
ทุ่่กคลาสทุ่่�ได้ร่บัการปกป้อง

การบูัต่อ่�นๆ ของ DFU, การวินิจฉ่ัย  
และการอ่ปเดต่ - คลาส A, B และ C  
ทุ่่�ได้ร่บัการปกป้อง



9ความปลอดภััยของแพลตฟอร์์ม Apple

 Secure Enclave
Secure Enclave เป็นระบับัย�อยทุ่่�ปลอดภ่ัยโดยเฉัพื่าะใน iPhone, iPad, Mac, Apple TV, Apple Watch และ 
HomePod เวอร์ช่ื่�นล�าส่ด

 ภาพร์วม
Secure Enclave ค่อระบับัย�อยเฉัพื่าะทุ่่�ปลอดภ่ัยซ่�งรวมอยู�ในระบับับันชิื่ป (SoC) ของ Apple Secure Enclave 
จะแยกจากหน�วยประมวลผ่ลหล่กเพ่ื่�อให้การร่กษาความปลอดภ่ัยอ่กข่�นหน่�งและได้ร่บัการออกแบับัให้เก็บัข้อมูลผู้่ใช้ื่
ทุ่่�ม่ความอ�อนไหวอย�างปลอดภ่ัยเม่�อเคอร์เนลของหน�วยประมวลผ่ลแอปพื่ลิเคช่ื่นถูกโจมต่่ ระบับัใช้ื่หล่กเกณ์ฑ์์การ
ออกแบับัเด่ยวก่นก่บั SoC ซ่�งม่ Boot ROM สำาหร่บัสร้างรากของความเช่ื่�อถ่อฮาร์ดแวร์, กลไก AES สำาหร่บัการ
ดำาเนินการเข้ารห่สทุ่่�ม่ประสิทุ่ธีภิัาพื่และปลอดภ่ัย และหน�วยความจำาทุ่่�ม่รห่สปกป้อง แม้ว�า Secure Enclave ไม�ม่
พ่ื่�นทุ่่�จ่ดเก็บัข้อมูล แต่�ม่กลไกเพ่ื่�อจด่เก็บัข้อมูลอย�างปลอดภ่ัยบันพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลทุ่่�เช่ื่�อมต่�ออยู�ด้วยก่น ซ่�งแยกต่�าง
หากจากพ่ื่�นทุ่่�จด่เก็บัข้อมูลแบับัแฟลชื่ NAND ทุ่่�ใช้ื่โดยหน�วยประมวลผ่ลแอปพื่ลิเคช่ื่นและระบับัปฏิิบ่ัติ่การ
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Secure Enclave ค่อค่ณ์สมบั่ติ่ฮาร์ดแวร์ของ iPhone, iPad, Mac, Apple TV, Apple Watch และ HomePod 
เก่อบัทุ่่กเวอร์ช่ื่�น ได้แก�:

• iPhone 5s ข่�นไป

• iPad Air ข่�นไป

• คอมพิื่วเต่อร์ Mac ทุ่่�ม่ Apple Silicon

• คอมพิื่วเต่อร์ MacBook Pro ทุ่่�ม่ Touch Bar (2016 และ 2017) ทุ่่�ม่ชิื่ป Apple T1

• คอมพิื่วเต่อร์ Mac ทุ่่�ใช้ื่ Intel ทุ่่�ม่ชิื่ป Apple T2 Security

• Apple TV HD ข่�นไป

• Apple Watch Series 1 ข่�นไป

• HomePod และ HomePod mini

 หัน่ำวยปร์ะมวลผู้ล Secure Enclave
หน�วยประมวลผ่ล Secure Enclave มอบัประสิทุ่ธีภิัาพื่ในการคำานวณ์ทุ่่�สำาค่ญก่บั Secure Enclave ในการมอบั
การแยกทุ่่�ปลอดภ่ัยทุ่่�ส่ด หน�วยประมวลผ่ล Secure Enclave ได้ร่บัการกำาหนดให้ใช้ื่งานก่บั Secure Enclave 
เทุ่�าน่�น ซ่�งชื่�วยป้องก่นการโจมต่่แบับั side-channel ทุ่่�ข่�นอยู�ก่บัซอฟต์่แวร์ทุ่่�ประสงค์ร้ายทุ่่�แชื่ร์ core การทุ่ำางาน
เด่ยวก่นในขณ์ะทุ่่�ซอฟต์่แวร์เป้าหมายถูกโจมต่่

หน�วยประมวลผ่ล Secure Enclave ทุ่ำางานด้วยไมโครเคอร์เนล L4 เวอร์ช่ื่�นทุ่่� Apple กำาหนดเอง ซ่�งได้ร่บัการ
ออกแบับัมาเพ่ื่�อทุ่ำางานอย�างม่ประสิทุ่ธีภิัาพื่เม่�อความเร็วนาฬิิกาอยู�ในระด่บัต่ำาซ่�งจะชื่�วยปกป้องไม�ให้นาฬิิกาและ
พื่ล่งงานถูกโจมต่่ หน�วยประมวลผ่ล Secure Enclave ทุ่่�เริ�มต่่�งแต่� A11 และ S4 เป็นต้่นไปจะม่กลไกปกป้องหน�วย
ความจำาและหน�วยความจำาทุ่่�เข้ารห่สพื่ร้อมก่บัความสามารถในการป้องก่นการเล�นซำา การบูัต่อย�างปลอดภ่ัย  
ต่่วสร้างหมายเลขแบับัส่�มเฉัพื่าะ และกลไก AES ของต่่วเอง

 กี่ลไกี่กี่าร์ปกี่ปอ้งหัน่ำวยความจัำา
Secure Enclave ทุ่ำางานจากพ่ื่�นทุ่่�เฉัพื่าะของหน�วยความจำา DRAM ของอ่ปกรณ์์ การปกป้องหลายช่ื่�นจะแยก
หน�วยความจำาทุ่่�ได้ร่บัการปกป้องของ Secure Enclave ออกจากหน�วยประมวลผ่ลแอปพื่ลิเคช่ื่น

เม่�อเริ�มต้่นระบับัอ่ปกรณ์์ Secure Enclave Boot ROM จะสร้างก่ญแจการปกป้องหน�วยความจำาช่ื่�วคราวแบับั
ส่�มสำาหร่บักลไกการปกป้องหน�วยความจำา ทุ่่กคร่�งทุ่่� Secure Enclave เข่ยนไปย่งพ่ื่�นทุ่่�หน�วยความจำาเฉัพื่าะ กลไก
การปกปอ้งหน�วยความจำาจะเขา้รห่สบัล็อกของหน�วยความจำาโดยใช้ื่ AES ในโหมด Mac XEX (xor-encrypt-xor) 
แล้วคำานวณ์แท็ุ่กการต่รวจสอบัสิทุ่ธีิ�รห่สการต่รวจสอบัสิทุ่ธีิ�ข้อความแบับัเข้ารห่ส (CMAC) สำาหร่บัหน�วยความ
จำาน่�น กลไกการปกป้องหน�วยความจำาจะจด่เก็บัแท็ุ่กการต่รวจสอบัสิทุ่ธีิ�พื่ร้อมก่บัหน�วยความจำาทุ่่�เข้ารห่ส เม่�อ 
Secure Enclave อ�านหน�วยความจำา กลไกการปกป้องหน�วยความจำาจะต่รวจสอบัย่นย่นแท็ุ่กการต่รวจสอบัสิทุ่ธีิ� 
ถ้าแท็ุ่กการต่รวจสอบัสิทุ่ธีิ�ต่รงก่น กลไกการปกป้องหน�วยความจำาจะถอดรห่สบัล็อคหน�วยความจำา ถ้าแท็ุ่กไม�ต่รง
ก่น กลไกการปกป้องหน�วยความจำาจะส�งส่ญญาณ์ข้อผิ่ดพื่ลาดไปย่ง Secure Enclave หล่งจากพื่บัข้อผิ่ดพื่ลาด
การต่รวจสอบัสิทุ่ธีิ�หน�วยความจำา Secure Enclave จะหย่ดยอมร่บัคำาขอจนกว�าจะม่การบูัต่ระบับัอ่กคร่�ง
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เริ�มต้่นด้วย A11 SoC และ S4 SoC ของ Apple กลไกการปกป้องหน�วยความจำาจะเพิื่�มการป้องก่นการเล�นซำา 
สำาหร่บัหน�วยความจำา Secure Enclave ในการชื่�วยป้องก่นการเล�นซำาของข้อมูลด้านความปลอดภ่ัยทุ่่�สำาค่ญ  
กลไกการปกป้องหน�วยความจำาจะจด่เก็บัหมายเลขคร่�งเด่ยวทุ่่�ไม�ซำาก่นซ่�งเร่ยกว�าค่าปอ้งกัี่นำกี่าร์เล่นำซำา 
สำาหร่บับัล็อกของหน�วยความจำาควบัคู�ไปก่บัแท็ุ่กการต่รวจสอบัสิทุ่ธีิ� ค�าป้องก่นการเล�นซำาจะถูกใช้ื่ในรูปแบับั 
การปร่บัปร่งเพิื่�มเติ่มสำาหร่บัแท็ุ่กการต่รวจสอบัสิทุ่ธีิ� CMAC ค�าป้องก่นการเล�นซำาสำาหร่บับัล็อกหน�วยความจำา 
ทุ่่�งหมดจะได้ร่บัการปกปอ้งโดยใช้ื่โครงสร้างความสมบูัรณ์์ทุ่่�ม่รากฐานมาจาก SRAM เฉัพื่าะภัายใน Secure Enclave 
สำาหร่บัการเข่ยนข้อมูล กลไกการปกป้องหน�วยความจำาจะอัปเดตค�าป้องก่นการเล�นซำาและโครงสร้าง 
ความสมบูัรณ์์ในแต่�ละระด่บัจนถ่ง SRAM สำาหร่บัการอ�านข้อมูล กลไกการปกป้องหน�วยความจำาจะตร์วจัสอบ
ยืนำยันำค�าป้องก่นการเล�นซำาและโครงสร้างความสมบูัรณ์์ในแต่�ละระด่บัจนถ่ง SRAM ค�าป้องก่นการเล�นซำาทุ่่�ไม�
ต่รงก่นจะได้ร่บัการจด่การในล่กษณ์ะทุ่่�คล้ายก่นก่บัแท็ุ่กการต่รวจสอบัสิทุ่ธีิ�ทุ่่�ไม�ต่รงก่น

บัน Apple SoC A14, M1 ข่�นไป กลไกการปกป้องหน�วยความจำาจะรองร่บัก่ญแจการปกป้องหน�วยความจำาแบับั
ช่ื่�วคราวสองรายการ รายการแรกจะใช้ื่ก่บัข้อมูลส�วนต่่วของ Secure Enclave และรายการทุ่่�สองจะใช้ื่ก่บัข้อมูล
ทุ่่�แชื่ร์ก่บักลไกทุ่างประสาทุ่ทุ่่�ปลอดภ่ัย

กลไกการปกป้องหน�วยความจำาทุ่ำางานแบับัอินไลน์และโปร�งใสก่บั Secure Enclave Secure Enclave จะอ�าน
และเข่ยนข้อมูลหน�วยความจำาคล้ายก่บัเป็น DRAM ทุ่่�ไม�ได้เข้ารห่สต่ามปกติ่ ในขณ์ะทุ่่�ผู้่ส่งเกต่การณ์์ภัายนอก 
Secure Enclave จะเหน็เฉัพื่าะหน�วยความจำาในเวอรช่์ื่�นทุ่่�เข้ารห่สและได้ร่บัการต่รวจสอบัสทิุ่ธีิ�แล้ว ผ่ลค่อการปกปอ้ง 
หน�วยความจำาทุ่่�ปลอดภ่ัยโดยไม�ต้่องแลกก่บัประสิทุ่ธีภิัาพื่หร่อความซ่บัซ้อนของซอฟต์่แวร์

 Secure Enclave Boot ROM
Secure Enclave ม่ Secure Enclave Boot ROM ของต่่วเองโดยเฉัพื่าะ เชื่�นเด่ยวก่นก่บั Boot ROM ของหน�วย
ประมวลผ่ลแอปพื่ลิเคช่ื่น Secure Enclave Boot ROM เป็นโค้ดทุ่่�เปล่�ยนไม�ได้ ซ่�งสร้างรากฐานของความเช่ื่�อถ่อ
ฮาร์ดแวร์สำาหร่บั Secure Enclave

บันการเริ�มต้่นระบับัของระบับั iBoot จะกำาหนดพ่ื่�นทุ่่�เฉัพื่าะของหน�วยความจำาไปย่ Secure Enclave ก�อนทุ่่�จะใช้ื่
หน�วยความจำา Secure Enclave Boot ROM จะเริ�มต้่นการทุ่ำางานกลไกการปกป้องหน�วยความจำาเพ่ื่�อมอบัการ
ปกป้องการเข้ารห่สหน�วยความจำาทุ่่�ได้ร่บัการปกป้องของ Secure Enclave

จากน่�นหน�วยประมวลผ่ลแอปพื่ลิเคช่ื่นจะส�งภัาพื่ดิสก์ sepOS ไปย่ง Secure Enclave Boot ROM หล่งจาก 
ค่ดลอกภัาพื่ดิสก์ sepOS ไปย่งหน�วยความจำาทุ่่�ม่รห่สปกป้องของ Secure Enclave แล้ว Enclave Boot ROM 
จะต่รวจสอบัแฮชื่การเข้ารห่สและลายเซ็นของภัาพื่ดิสก์เพ่ื่�อต่รวจสอบัย่นย่นว�า sepOS ได้ร่บัการอน่ญาต่
ในการทุ่ำางานบันอ่ปกรณ์์น่�แล้ว ถ้าภัาพื่ดิสก์ sepOS ได้ร่บัการเซ็นช่ื่�ออย�างถูกต้่องให้ทุ่ำางานบันอ่ปกรณ์์น่� 
Secure Enclave Boot ROM จะถ�ายโอนการควบัคม่ไปย่ง sepOS ถ้าลายเซ็นไม�ถกูต้่อง Secure Enclave Boot 
ROM ได้ร่บัการออกแบับัมาป้องก่นไม�ให้ม่การใช้ื่งาน Secure Enclave เพิื่�มเติ่มจนกว�าจะร่เซ็ต่ชิื่ปในคร่�งถ่ดไป

บัน Apple SoC A10 ข่�นไปน่�น Secure Enclave Boot ROM จะล็อคแฮชื่ของ sepOS ในการลงทุ่ะเบ่ัยนเพ่ื่�อ 
จ่ดประสงค์น่�เทุ่�าน่�น ต่่วเร�งดำาเนินการก่ญแจสาธีารณ์ะใช้ื่แฮชื่น่�ก่บัก่ญแจทุ่่�ผู่กก่บัระบับัปฏิิบ่ัติ่การ (ผู่กก่บั OS)
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 ตัวตร์วจัสอบกี่าร์บูตของ Secure Enclave
บัน Apple SoC A13 ข่�นไป Secure Enclave จะรวมต่่วต่รวจสอบัการบูัต่ทุ่่�ได้ร่บัการออกแบับัมาเพ่ื่�อให้แน�ใจว�า
ความสมบูัรณ์์บันแฮชื่ของ sepOS ทุ่่�บูัต่ปลอดภ่ัยข่�น

เม่�อเริ�มต้่นระบับัของระบับั การกำาหนดค�าการปกป้องความสมบูัรณ์์ของหน�วยประมวลผ่ลร�วมของระบับั (SCIP) 
ของหน�วยประมวลผ่ล Secure Enclave จะชื่�วยป้องก่นไม�ให้หน�วยประมวลผ่ล Secure Enclave เร่ยกใช้ื่โค้ดใดๆ 
นอกเหน่อจาก Secure Enclave Boot ROM ต่่วต่รวจสอบัการบูัต่จะชื่�วยป้องก่นไม�ให้ Secure Enclave แก้ไข
การกำาหนดค�า SCIP โดยต่รง ในการทุ่ำาให้ sepOS ทุ่่�โหลดปฏิิบ่ัติ่งานได้ Secure Enclave Boot ROM จะส�ง
คำาขอทุ่่�ม่ทุ่่�อยู�และขนาดของ sepOS ทุ่่�โหลดไปย่งต่่วต่รวจสอบัการบูัต่ เม่�อได้ร่บัคำาขอ ต่่วต่รวจสอบัการบูัต่จะร่เซ็ต่
หน�วยประมวลผ่ล Secure Enclave, แฮชื่ sepOS ทุ่่�โหลด, อ่ปเดต่การต่่�งค�า SCIP เพ่ื่�ออน่ญาต่การทุ่ำางานของ 
sepOS ทุ่่�โหลด และเริ�มการทุ่ำางานภัายในโค้ดทุ่่�โหลดใหม� ในขณ์ะทุ่่�ระบับัทุ่ำาการบูัต่ต่�อไป กระบัวนการน่�จะถูกใช้ื่ทุ่่ก
คร่�งทุ่่�ม่การปฏิิบ่ัติ่งานของโค้ดใหม� โดยในแต่�ละคร่�งต่่วต่รวจสอบัการบูัต่จะอ่ปเดต่แฮชื่ของกระบัวนการบูัต่ทุ่่�ใช้ื่งาน
อยู� ต่่วต่รวจสอบัการบูัต่ย่งรวมถ่งพื่ารามิเต่อร์ความปลอดภ่ัยทุ่่�สำาค่ญในแฮชื่ทุ่่�ใช้ื่งานด้วย

เม่�อบูัต่สำาเร็จแล้ว ต่่วต่รวจสอบัการบูัต่จะดำาเนินการแฮชื่ทุ่่�ใช้ื่งานอยู�ให้เสร็จสมบูัรณ์์แล้วส�งไปย่งต่่วเร�งดำาเนินการ
ก่ญแจสาธีารณ์ะเพ่ื่�อใช้ื่ก่บัก่ญแจทุ่่�ผู่กก่บั OS กระบัวนการน่�ออกแบับัมาเพ่ื่�อให้ก่ญแจทุ่่�ผู่กก่บัระบับัปฏิิบ่ัติ่การไม�
สามารถบัายพื่าสได้แม้ว�าจะม่ชื่�องโหว�ใน Secure Enclave Boot ROM

 True Random Number Generator
ต่่วสร้างเลขส่�มแทุ้่ (True Random Number Generator หร่อ TRNG) ใช้ื่สำาหร่บัสร้างข้อมูลแบับัส่�มทุ่่�ปลอดภ่ัย 
Secure Enclave จะใช้ื่ TRNG ทุ่่กคร่�งทุ่่�ม่การสร้างก่ญแจการเข้ารห่สแบับัส่�ม, Seed ก่ญแจแบับัส่�ม หร่อการ
เข้ารห่สอ่�นๆ TRNG จะอิงจากออสซิลเลเต่อร์แบับัวงแหวนหลายรายการทุ่่�ผ่�านกระบัวนการหล่งจากเสร็จสิ�นก่บั 
CTR_DRBG (อ่ลกอริทุ่่มทุ่่�อิงจากช่ื่ดรห่สบัล็อกในโหมดต่่วน่บั)

 กีุ่ญแจักี่าร์เข้าร์หัสัร์ากี่
Secure Enclave ม่ก่ญแจการเข้ารห่สราก ID เฉัพื่าะ (UID) UID จะไม�ซำาก่นบันอ่ปกรณ์์แต่�ละเคร่�องและไม�
เก่�ยวข้องก่บัข้อมูลจำาเพื่าะอ่�นๆ บันอ่ปกรณ์์

UID ทุ่่�สร้างข่�นแบับัส่�มจะรวมเข้าก่บั SoC ณ์ เวลาทุ่่�ผ่ลิต่ เริ�มต่่�งแต่� A9 SoC เป็นต้่นไป UID จะม่การสร้างโดย 
TRNG ของ Secure Enclave ในระหว�างการผ่ลิต่และม่การเข่ยนไปย่งฟิวส์โดยใช้ื่กระบัวนการซอฟต์่แวร์ทุ่่�ทุ่ำางาน
ทุ่่�งหมดใน Secure Enclave กระบัวนการน่�ปกป้อง UID จากการมองเห็นภัายนอกอ่ปกรณ์์ในระหว�างการผ่ลิต่  
ด่งน่�น Apple หร่อผู้่จด่หารายใดๆ ของ Apple จง่ไม�สามารถเข้าถ่งหร่อจด่เก็บั UID ได้

sepOS จะใช้ื่ UID ในการปกป้องความล่บัเฉัพื่าะของอ่ปกรณ์์ ค�า UID อน่ญาต่ให้ข้อมูลม่การผู่กแบับัเข้ารห่สก่บั
อ่ปกรณ์์เฉัพื่าะเคร่�อง ต่่วอย�างเชื่�น ลำาด่บัช่ื่�นก่ญแจทุ่่�ปกป้องระบับัไฟล์จะม่ค�า UID ด่งน่�นถ้าพ่ื่�นทุ่่�จ่ดเก็บัข้อมูล SSD 
ภัายในถูกย้ายจากอ่ปกรณ์์เคร่�องหน่�งไปอ่กเคร่�อง ไฟล์จะไม�สามารถเข้าถ่งได้ ความล่บัเฉัพื่าะของอ่ปกรณ์์ทุ่่�ได้ร่บั
การปกป้องอ่�นๆ ได้แก� ข้อมูล Face ID หร่อ Touch ID บัน Mac เฉัพื่าะพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลภัายในแบับัเต็่มทุ่่�เช่ื่�อม
โยงก่บักลไก AES เทุ่�าน่�นทุ่่�จะได้ร่บัการเข้ารห่สในระด่บัน่� ต่่วอย�างเชื่�น อ่ปกรณ์์จด่เก็บัข้อมูลภัายนอกทุ่่�เช่ื่�อมต่�อผ่�าน 
USB และพ่ื่�นทุ่่�จด่เก็บัข้อมูลแบับั PCIe ทุ่่�ถูกเพิื่�มไปย่ง Mac Pro ร่�นปี 2019 จะไม�ถูกเข้ารห่สในล่กษณ์ะน่�

อ่กทุ่่�ง Secure Enclave ย่งม่ ID กล่�ม (GID) ของอ่ปกรณ์์ ซ่�งม่อยู�ทุ่่�วไปในอ่ปกรณ์์ทุ่่�งหมดทุ่่�ใช้ื่ SoC ทุ่่�กำาหนด 
(ต่่วอย�างเชื่�น อ่ปกรณ์์ทุ่่�งหมดทุ่่�ใช้ื่ A15 SoC ของ Apple จะแชื่ร์ GID เด่ยวก่น)

ค�า UID และ GID ไม�สามารถใช้ื่งานได้ผ่�าน Joint Test Action Group (JTAG) หร่ออินเทุ่อร์เฟซการแก้ไขข้อผิ่ด
พื่ลาดอ่�นๆ
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 กี่ลไกี่ AES ของ Secure Enclave
กลไก AES ของ Secure Enclave ค่อบัล็อคฮาร์ดแวร์ทุ่่�ใช้ื่ในการเข้ารห่สแบับัสมมาต่รโดยอิงจากรห่ส AES กลไก 
AES ออกแบับัมาเพ่ื่�อต่�อต้่านการร่�วไหลของข้อมูลโดยใช้ื่การจบ่ัเวลาและ Static Power Analysis (SPA) เริ�มต้่น
ด้วย SoC A9 กลไก AES ย่งม่การโต้่ต่อบัแบับั Dynamic Power Analysis (DPA) ด้วยเชื่�นก่น

กลไก AES รองร่บัก่ญแจฮาร์ดแวร์และซอฟต์่แวร์ โดยก่ญแจฮาร์ดแวร์มาจาก UID หร่อ GID ของ 
Secure Enclave ก่ญแจเหล�าน่�จะอยู�ภัายในกลไก AES และจะไม�สามารถมองเห็นได้แม้กระทุ่่�งก่บัซอฟต์่แวร์ 
sepOS แม้ว�าซอฟต์่แวร์สามารถขอให้ม่การดำาเนินการเข้ารห่สและถอดรห่สด้วยก่ญแจฮาร์ดแวร์ได้ ซอฟต์่แวร์จะ
ไม�สามารถด่งข้อมูลก่ญแจได้

บัน A10 SoC และเวอร์ช่ื่�นทุ่่�ใหม�กว�าของ Apple กลไก AES จะม่บิัต่ Seed ทุ่่�ล็อคได้ซ่�งทุ่ำาให้ก่ญแจทุ่่�ได้มาจาก 
UID หร่อ GID ม่ความหลากหลาย วธิีก่ารน่�ทุ่ำาให้การเข้าถ่งข้อมูลม่เง่�อนไขบันโหมดการดำาเนินการของอ่ปกรณ์์น่�น 
ต่่วอย�างเชื่�น บิัต่ Seed ทุ่่�ล็อคได้จะใช้ื่เพ่ื่�อปฏิิเสธีการเข้าถ่งข้อมูลทุ่่�ม่รห่สผ่�านปกป้องเม่�อม่การบูัต่จากโหมดอ่ปเดต่
เฟิร์มแวร์อ่ปกรณ์์ (DFU) โปรดดูทุ่่� รห่สและรห่สผ่�าน สำาหร่บัข้อมูลเพิื่�มเติ่ม

 กี่ลไกี่ AES
อ่ปกรณ์์ Apple ทุ่่กเคร่�องทุ่่�ม่ Secure Enclave ย่งม่กลไกการเข้ารห่ส AES256 แบับัเฉัพื่าะ (หร่อ "กลไก AES") 
อ่กด้วย ซ่��งม่มาให้ในเส้นทุ่างการเข้าถ่งหน�วยความจำาโดยต่รง (DMA) ระหว�างพ่ื่�นทุ่่�จด่เก็บัข้อมูลแบับัแฟลชื่ NAND 
(แบับัถาวร) และหน�วยความจำาหล่กของระบับั ซ่�งทุ่ำาให้การเข้ารห่สไฟล์ม่ประสิทุ่ธีภิัาพื่เป็นอย�างยิ�ง บันหน�วยประมวล
ผ่ลซ่ร่ส์ A ร่�น A9 ข่�นไป ระบับัย�อยของพ่ื่�นทุ่่�จด่เก็บัข้อมูลแบับัแฟลชื่อยู�บันบ่ัสทุ่่�จำาก่ด ซ่�งอน่ญาต่ให้เข้าถ่งเฉัพื่าะ
หน�วยความจำาทุ่่�ม่ข้อมูลผู้่ใช้ื่ผ่�านกลไกการเข้ารห่ส DMA เทุ่�าน่�น

ขณ์ะบูัต่ sepOS จะสร้างก่ญแจการห�อแบับัช่ื่�วคราวโดยใช้ื่ TRNG Secure Enclave จะส�งก่ญแจน่�ไปทุ่่�กลไก AES 
โดยใช้ื่สายไฟเฉัพื่าะซ่�งได้ร่บัการออกแบับัมาเพ่ื่�อป้องก่นไม�ให้ซอฟต์่แวร์ใดๆ ภัายนอก Secure Enclave สามารถ
เข้าถ่งก่ญแจได้ จากน่�น sepOS จะสามารถใช้ื่ก่ญแจการห�อแบับัช่ื่�วคราวเพ่ื่�อห�อก่ญแจไฟล์สำาหร่บัใช้ื่โดยไดรเวอร์
ระบับัไฟล์ของหน�วยประมวลผ่ลแอปพื่ลิเคช่ื่นได้ เม่�อไดรเวอร์ระบับัไฟล์อ�านหร่อเข่ยนไฟล์ ไดรเวอร์ระบับัไฟล์จะส�ง
ก่ญแจทุ่่�ถูกห�อไปย่งกลไก AES ซ่�งจะแกะห�อก่ญแจน่�น กลไก AES จะไม�เปิดเผ่ยก่ญแจทุ่่�แกะห�อแล้วไปย่งซอฟต์่แวร์

หัมายเหัตุ: กลไก AES เป็นส�วนประกอบัทุ่่�แยกต่�างหากจากทุ่่�ง Secure Enclave และกลไก Secure Enclave AES 
แต่�การทุ่ำางานของกลไกน่�นส่มพ่ื่นธีก่์บั Secure Enclave อย�างใกล้ชิื่ดด่งทุ่่�แสดงด้านล�าง



14ความปลอดภััยของแพลตฟอร์์ม Apple

 ตัวเร่์งดำาเนิำนำกี่าร์กีุ่ญแจัสาธาร์ณ์ะ
ต่่วเร�งดำาเนินการก่ญแจสาธีารณ์ะ (PKA) เป็นบัล็อคฮาร์ดแวร์ทุ่่�ใช้ื่ในการดำาเนินการการทุ่ำางานการเข้ารห่ส 
แบับัไม�สมมาต่ร PKA รองร่บั RSA และการลงช่ื่�อ ECC (การเข้ารห่สแบับัเส้นโค้งรูปไข�) และอ่ลกอริทุ่่มการเข้า 
รห่ส PKA ออกแบับัมาเพ่ื่�อปอ้งก่นการร่�วไหลของข้อมูลโดยใช้ื่การจบ่ัเวลาและการโจมต่่แบับั side-channel เชื่�น  
SPA และ DPA

PKA รองร่บัก่ญแจซอฟต์่แวร์และฮาร์ดแวร์ โดยก่ญแจฮาร์ดแวร์มาจาก UID หร่อ GID ของ Secure Enclave 
ก่ญแจเหล�าน่�จะอยู�ภัายใน PKA และจะไม�สามารถมองเห็นได้แม้กระทุ่่�งก่บัซอฟต์่แวร์ sepOS

เริ�มต้่นด้วย A13 SoC การปร่บัใช้ื่การเข้ารห่สของ PKA จะได้ร่บัการพิื่สูจน์เพ่ื่�อความถูกต้่องเชิื่งคณิ์ต่ศาสต่ร์โดยใช้ื่
เทุ่คนิคการต่รวจสอบัย่นย่นเชิื่งรูปน่ย

บัน Apple SoC A10 ข่�นไป PKA รองร่บัก่ญแจทุ่่�ผู่กก่บั OS ซ่�งเร่ยกได้อ่กอย�างว�า Sealed Key Protection 
(SKP) ก่ญแจเหล�าน่�ถูกสร้างข่�นโดยใช้ื่การรวมก่นของ UID ของอ่ปกรณ์์และแฮชื่ของ sepOS ทุ่่�ใช้ื่งานบันอ่ปกรณ์์
ด่งกล�าว แฮชื่ได้ร่บัมาจาก Secure Enclave Boot ROM หร่อจากต่่วต่รวจสอบัการบูัต่ของ Secure Enclave 
บัน Apple SoC A13 ข่�นไป ก่ญแจเหล�าน่�ย่งใช้ื่เพ่ื่�อต่รวจสอบัย่นย่นเวอร์ช่ื่�น sepOS เม่�อส�งคำาขอให้ก่บับัางบัริการ
ของ Apple และย่งใช้ื่เพ่ื่�อปร่บัปร่งความปลอดภ่ัยของข้อมูลทุ่่�ม่การปกป้องด้วยรห่สด้วยเชื่�นก่น โดยจะชื่�วยป้องก่น
การเข้าถ่งข้อมูลการป้อนหากม่การเปล่�ยนแปลงทุ่่�สำาค่ญไปย่งระบับัโดยไม�ได้ร่บัอน่ญาต่จากผู้่ใช้ื่

 พื�นำท่�จัดัเก็ี่บข้อมูลแบบถาวร์ท่�ปลอดภัย
Secure Enclave มาพื่ร้อมก่บัอ่ปกรณ์์จด่เก็บัข้อมูลแบับัถาวรทุ่่�ปลอดภ่ัยโดยเฉัพื่าะ อ่ปกรณ์์จ่ดเก็บัข้อมูลแบับั
ถาวรทุ่่�ปลอดภ่ัยเช่ื่�อมต่�อก่บั Secure Enclave โดยใช้ื่บ่ัส I2C เฉัพื่าะเพ่ื่�อให้ Secure Enclave สามารถเข้าถ่งได้
เทุ่�าน่�น ก่ญแจการเข้ารห่สข้อมูลผู้่ใช้ื่ทุ่่�งหมดม่รากฐานมาจาก Entropy ทุ่่�จ่ดเก็บัอยู�ในอ่ปกรณ์์จ่ดเก็บัข้อมูลแบับั
ถาวรของ Secure Enclave

ในอ่ปกรณ์์ทุ่่�ม่ SoC A12, S4 ข่�นไป Secure Enclave จะจบ่ัคู�ก่บัส�วนประกอบัพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลอย�างปลอดภ่ัย
สำาหร่บัพ่ื่�นทุ่่�จ่ดเก็บัข้อมูล Entropy ส�วนประกอบัพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลอย�างปลอดภ่ัยถูกออกแบับัมาพื่ร้อมก่บัโค้ด 
ROM ทุ่่�เปล่�ยนไม�ได้ ต่่วสร้างหมายเลขแบับัส่�มในระด่บัฮาร์ดแวร์ ก่ญแจการเข้ารห่สรายอ่ปกรณ์์ กลไกการเข้ารห่ส 
และการต่รวจจบ่ัการด่ดแปลงทุ่างกายภัาพื่ Secure Enclave และส�วนประกอบัพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลอย�างปลอดภ่ัย
ส่�อสารก่นโดยใช้ื่โปรโต่คอลทุ่่�เข้ารห่สและได้ร่บัการต่รวจสอบัสิทุ่ธีิ� ซ่�งจะให้การเข้าถ่งแบับัพิื่เศษก่บั Entropy

อ่ปกรณ์์ทุ่่�วางจำาหน�ายเป็นคร่�งแรกในปี 2563 ข่�นไปมาพื่ร้อมก่บัส�วนประกอบัพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลอย�างปลอดภ่ัยร่�นทุ่่�  
2 ส�วนประกอบัพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลอย�างปลอดภ่ัยร่�นทุ่่� 2 จะเพิื่�มต่่วน่บั lockbox ต่่วน่บั lockbox แต่�ละต่่วจะจด่เก็บั 
salt 128 บิัต่, ต่่วต่รวจสอบัย่นย่นรห่ส 128 บิัต่, ต่่วน่บั 8 บิัต่ และค�าความพื่ยายามสูงส่ด 8 บิัต่ การเข้าถ่งต่่วน่บั 
lockbox จะผ่�านโปรโต่คอลทุ่่�เข้ารห่สและได้ร่บัการต่รวจสอบัสิทุ่ธีิ�

ต่่วน่บั lockbox ม่ Entropy ทุ่่�จำาเป็นในการปลดล็อคข้อมูลผู้่ใช้ื่ทุ่่�ม่รห่สปกป้อง ในการเข้าถ่งข้อมูลผู้่ใช้ื่ 
Secure Enclave ทุ่่�จบ่ัคู�ก่นอยู�จะต้่องร่บัค�า Entropy ของรห่สทุ่่�ถูกต้่องจากรห่สของผู้่ใช้ื่และ UID ของ 
Secure Enclave รห่สของผู้่ใช้ื่จะไม�สามารถเร่ยนรู้ได้โดยใช้ื่ความพื่ยายามในการปลดล็อคทุ่่�ส�งมาจากแหล�งอ่�น
นอกเหน่อจาก Secure Enclave ทุ่่�จบ่ัคู�ก่นอยู� ถ้าความพื่ยายามในการป้อนรห่สเกิดข่ดจำาก่ด (ต่่วอย�างเชื่�น ความ
พื่ยายาม 10 คร่�งบัน iPhone) ข้อมูลทุ่่�ปกป้องด้วยรห่สจะถูกลบัออกอย�างสมบูัรณ์์โดยส�วนประกอบัพ่ื่�นทุ่่�จ่ดเก็บั
ข้อมูลอย�างปลอดภ่ัย

ในการสร้างต่่วน่บั lockbox น่�น Secure Enclave จะส�งค�า Entropy ของรห่สและค�าความพื่ยายามสูงส่ดให้ก่บั
ส�วนประกอบัพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลอย�างปลอดภ่ัย ส�วนประกอบัพ่ื่�นทุ่่�จด่เก็บัข้อมูลอย�างปลอดภ่ัยจะสร้างค�า salt โดยใช้ื่
ต่่วสร้างหมายเลขแบับัส่�มของส�วนประกอบั จากน่�นส�วนประกอบัจะร่บัค�าต่่วต่รวจสอบัย่นย่นรห่สและค�า Entropy 
lockbox จาก Entropy ของรห่สทุ่่�ให้มา ก่ญแจการเข้ารห่สทุ่่�ไม�ซำาก่นของส�วนประกอบัพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลอย�าง
ปลอดภ่ัย และค�า salt ส�วนประกอบัพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลอย�างปลอดภ่ัยจะเริ�มต้่นการทุ่ำางานต่่วน่บั lockbox โดย
เริ�มต้่นน่บัจาก 0, ค�าความพื่ยายามสูงส่ดทุ่่�กำาหนด, ค�าต่่วต่รวจสอบัย่นย่นรห่สทุ่่�ได้ร่บั และค�า salt จากน่�น ส�วน
ประกอบัพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลอย�างปลอดภ่ัยจะส�งค่นค�า Entropy lockbox ทุ่่�สร้างข่�นไปย่ง Secure Enclave
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ในการด่งข้อมูลค�า Entropy lockbox จากต่่วน่บั lockbox ในภัายหล่ง Secure Enclave จะส�ง Entropy  
ของรห่สไปย่งส�วนประกอบัพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลอย�างปลอดภ่ัย ส�วนประกอบัพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลอย�างปลอดภ่ัยจะเพิื่�ม 
ต่่วน่บัสำาหร่บั lockbox เป็นอ่นด่บัแรก ถ้าต่่วน่บัทุ่่�เพิื่�มข่�นม่ค�าความพื่ยายามเกินค�าสูงส่ด ส�วนประกอบัพ่ื่�นทุ่่�จด่เก็บั
ข้อมูลอย�างปลอดภ่ัยจะลบัต่่วน่บั lockbox โดยสมบูัรณ์์ ถ้าย่งม่ความพื่ยายามไม�ถ่งจำานวนสูงส่ด ส�วนประกอบั 
พ่ื่�นทุ่่�จ่ดเก็บัข้อมูลอย�างปลอดภ่ัยจะพื่ยายามร่บัค�าต่่วต่รวจสอบัย่นย่นรห่สและค�า Entropy lockbox ด้วย 
อ่ลกอริทุ่่มเด่ยวก่นก่บัทุ่่�ใช้ื่สร้างต่่วน่บั lockbox ถ้าค�าต่่วต่รวจสอบัย่นย่นรห่สทุ่่�ได้ร่บัต่รงก่บัค�าต่่วต่รวจสอบั
ย่นย่นรห่สทุ่่�จ่ดเก็บัไว ้ส�วนประกอบัพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลอย�างปลอดภ่ัยจะส�งค่นค�า Entropy lockbox ไปย่ง 
Secure Enclave แล้วร่เซ็ต่ต่่วน่บัให้เป็น 0

กญ่แจทุ่่�ใช้ื่เพ่ื่�อเข้าถ่งข้อมูลทุ่่�ม่รห่สผ่�านปกปอ้งจะม่รากฐานมาจาก Entropy ทุ่่�จด่เก็บัอยู�ในต่่วน่บั lockbox  
โปรดดทูุ่่� ภัาพื่รวมการปกป้องข้อมูล สำาหร่บัข้อมูลเพิื่�มเติ่ม

พ่ื่�นทุ่่�จ่ดเก็บัข้อมูลแบับัถาวรทุ่่�ปลอดภ่ัยจะใช้ื่ก่บับัริการป้องก่นการเล�นซำาทุ่่�งหมดใน Secure Enclave บัริการ
ป้องก่นการเล�นซำาบัน Secure Enclave เป็นบัริการทุ่่�ใช้ื่เพิื่กถอนข้อมูลในกรณ่์ทุ่่�ม่การทุ่ำาเคร่�องหมายขอบัเขต่
ป้องก่นการเล�นซำา ซ่�งรวมถ่ง แต่�ไม�จำาก่ดเพ่ื่ยง กรณ่์ต่�อไปน่�:

• การเปล่�ยนรห่ส

• การเปิดใช้ื่งานหร่อปิดใช้ื่งาน Face ID หร่อ Touch ID

• การเพิื่�มหร่อลบัใบัหน้า Face ID หร่อลายนิ�วม่อ Touch ID

• การร่เซ็ต่ Face ID หร่อ Touch ID

• การเพิื่�มหร่อการเอาบั่ต่ร Apple Pay ออก

• ลบัข้อมูลเน่�อหาและการต่่�งค�าทุ่่�งหมด

บันสถาปัต่ยกรรมทุ่่�ไม�ม่ส�วนประกอบัพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลอย�างปลอดภ่ัย ระบับัจะใช้ื่ EEPROM (หน�วยความจำาแบับั
อ�านอย�างเด่ยวทุ่่�เข่ยนโปรแกรมและลบัข้อมูลแบับัอิเล็กทุ่รอนิกส์ได้) เพ่ื่�อให้บัริการพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลทุ่่�ปลอดภ่ัย
สำาหร่บั Secure Enclave เชื่�นเด่ยวก่บัส�วนประกอบัพ่ื่�นทุ่่�จด่เก็บัข้อมูลอย�างปลอดภ่ัย EEPROM จะแนบัก่บัและ
เข้าถ่งได้จาก Secure Enclave เทุ่�าน่�น แต่�จะไม�ม่ค่ณ์สมบั่ติ่ด้านความปลอดภ่ัยสำาหร่บัฮาร์ดแวร์โดยเฉัพื่าะ และไม�
ร่บัประก่นการเข้าถ่งแบับัพิื่เศษไปย่ง Entropy (นอกจากค่ณ์ล่กษณ์ะการแนบัทุ่างกายภัาพื่) และไม�ม่ฟังก์ช่ื่�นต่่วน่บั 
lockbox

 กี่ลไกี่ทางปร์ะสาทท่�ปลอดภัย
บันอ่ปกรณ์์ทุ่่�ม่ Face ID (ไม�ใชื่� Touch ID) กลไกทุ่างประสาทุ่ทุ่่�ปลอดภ่ัยจะแปลงภัาพื่ 2D และแผ่นทุ่่�ความล่กให้
เป็นการแสดงเชิื่งคณิ์ต่ศาสต่ร์ของใบัหน้าผู้่ใช้ื่

บัน A11 SoC จนถ่ง A13 SoC กลไกทุ่างประสาทุ่ทุ่่�ปลอดภ่ัยจะถูกรวมเข้าก่บั Secure Enclave กลไกทุ่างประสาทุ่ 
ทุ่่�ปลอดภ่ัยใช้ื่การเข้าถ่งหน�วยความจำาโดยต่รง (DMA) เพ่ื่�อประสิทุ่ธีภิัาพื่การทุ่ำางานสูง หน�วยการจด่การหน�วย
ความจำาข้อมูลเข้า/ข้อมูลออก (IOMMU) ภัายใต้่ควบัค่มของเคอร์เนล sepOS จะจำาก่ดการเข้าถ่งโดยต่รงไปย่ง
พ่ื่�นทุ่่�หน�วยความจำาทุ่่�อน่ญาต่

เริ�มต้่นด้วย A14, M1 ข่�นไป Neural Engine ทุ่่�ปลอดภ่ัยจะถูกใช้ื่เป็นโหมดทุ่่�ปลอดภ่ัยใน Neural Engine ของ 
หน�วยประมวลผ่ลแอปพื่ลิเคช่ื่น ต่่วควบัค่มความปลอดภ่ัยของฮาร์ดแวร์โดยเฉัพื่าะจะสล่บัระหว�างงานของ 
หน�วยประมวลผ่ลแอปพื่ลิเคช่ื่นก่บั Secure Enclave โดยจะร่เซ็ต่สถานะของกลไกทุ่างประสาทุ่ในการเปล่�ยนแต่�ละ
คร่�งเพ่ื่�อให้ข้อมูล Face ID ปลอดภ่ัยอยู�เสมอ กลไกโดยเฉัพื่าะจะปร่บัใช้ื่การเข้ารห่สหน�วยความจำา การต่รวจ 
สอบัสิทุ่ธีิ� และการควบัค่มการเข้าถ่ง ในขณ์ะเด่ยวก่น ก็ใช้ื่ก่ญแจการเข้ารห่สแบับัแยกต่�างหากและชื่�วงหน�วย 
ความจำาเพ่ื่�อจำาก่ดกลไกทุ่างประสาทุ่ทุ่่�ปลอดภ่ัยให้อยู�ในพ่ื่�นทุ่่�หน�วยความจำาทุ่่�อน่ญาต่
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 ตัวตร์วจัสอบพลังงานำและนำาฬิิกี่า
ชิื่�นส�วนอิเล็กทุ่รอนิกส์ทุ่่กชิื่�นได้ร่บัการออกแบับัมาเพ่ื่�อทุ่ำางานภัายในแรงด่นไฟฟ้าและกรอบัคล่�นความถ่�ทุ่่�จำาก่ด  
เม่�อทุ่ำางานภัายนอกกรอบัน่� ชิื่�นส�วนอิเล็กทุ่รอนิกส์สามารถทุ่ำางานผิ่ดปกติ่ได้ และต่่วควบัค่มความปลอดภ่ัยอาจถูก
บัายพื่าส ในการชื่�วยทุ่ำาให้ม่�นใจว�าแรงด่นไฟฟ้าและคล่�นความถ่�จะคงอยู�ในชื่�วงทุ่่�ปลอดภ่ัย Secure Enclave  
ม่การออกแบับัมาพื่ร้อมก่บัวงจรการต่รวจสอบั วงจรการต่รวจสอบัเหล�าน่�ได้ร่บัการออกแบับัมาให้ม่กรอบัคล่�น 
การดำาเนินการขนาดใหญ�กว�า Secure Enclave ทุ่่�เหล่อ ถ้าต่่วต่รวจสอบัต่รวจพื่บัจ่ดดำาเนินการทุ่่�ไม�ถูกต้่อง  
นาฬิิกาใน Secure Enclave จะหย่ดโดยอ่ต่โนม่ติ่และจะไม�เริ�มการทุ่ำางานใหม�จนกว�าจะร่เซ็ต่ SoC คร่�งต่�อไป

 เนืำ�อหัาสร์ปุของคุณ์สมบัติ Secure Enclave
หัมายเหัตุ: ผ่ลิต่ภ่ัณ์ฑ์์ A12, A13, S4 และ S5 ทุ่่�เปิดต่่วคร่�งแรกในฤดูใบัไม้ร�วงปี 2563 ม่ส�วนประกอบัพ่ื่�นทุ่่�จ่ดเก็บั
ข้อมูลอย�างปลอดภ่ัยร่�นทุ่่� 2 ในขณ์ะทุ่่�ผ่ลิต่ภ่ัณ์ฑ์์ร่�นก�อนหน้าทุ่่�ใช้ื่ SoC เหล�าน่�จะม่ส�วนประกอบัพ่ื่�นทุ่่�จ่ดเก็บัข้อมูล
อย�างปลอดภ่ัยร่�นทุ่่� 1

SoC กี่ลไกี่กี่าร์ปกี่ปอ้งหัน่ำวย
ความจัำา

พื�นำท่�จัดัเก็ี่บข้อมูลอย่าง
ปลอดภัย

กี่ลไกี่ AES PKA

A8 การเข้ารห่สและการต่รวจ
สอบัสิทุ่ธีิ�

EEPROM ยอมร่บั ไม�ยอมร่บั

A9 การเข้ารห่สและการต่รวจ
สอบัสิทุ่ธีิ�

EEPROM การปกป้อง DPA ยอมร่บั

A10 การเข้ารห่สและการต่รวจ
สอบัสิทุ่ธีิ�

EEPROM การปกป้อง DPA และบิัต่ 
Seed ทุ่่�ล็อคได้

ก่ญแจทุ่่�ผู่กก่บั OS

A11 การเข้ารห่ส การต่รวจ 
สอบัสิทุ่ธีิ� และการป้องก่น
การเล�นซำา

EEPROM การปกป้อง DPA และบิัต่ 
Seed ทุ่่�ล็อคได้

ก่ญแจทุ่่�ผู่กก่บั OS

A12 (อ่ปกรณ์์ Apple  
ทุ่่�วางจำาหน�ายก�อนป ี2563)

การเข้ารห่ส การต่รวจ 
สอบัสิทุ่ธีิ� และการป้องก่น
การเล�นซำา

ส�วนประกอบัพ่ื่�นทุ่่�จ่ดเก็บั
ข้อมูลอย�างปลอดภ่ัยร่�นทุ่่� 1

การปกป้อง DPA และบิัต่ 
Seed ทุ่่�ล็อคได้

ก่ญแจทุ่่�ผู่กก่บั OS

A12 (อ่ปกรณ์์ Apple  
ทุ่่�วางจำาหน�ายหล่งป ี2563)

การเข้ารห่ส การต่รวจ 
สอบัสิทุ่ธีิ� และการป้องก่น
การเล�นซำา

ส�วนประกอบัพ่ื่�นทุ่่�จ่ดเก็บั
ข้อมูลอย�างปลอดภ่ัยร่�นทุ่่� 2

การปกป้อง DPA และบิัต่ 
Seed ทุ่่�ล็อคได้

ก่ญแจทุ่่�ผู่กก่บั OS

A13 (อ่ปกรณ์์ Apple  
ทุ่่�วางจำาหน�ายก�อนป ี2563)

การเข้ารห่ส การต่รวจ 
สอบัสิทุ่ธีิ� และการป้องก่น
การเล�นซำา

ส�วนประกอบัพ่ื่�นทุ่่�จ่ดเก็บั
ข้อมูลอย�างปลอดภ่ัยร่�นทุ่่� 1

การปกป้อง DPA และบิัต่ 
Seed ทุ่่�ล็อคได้

ก่ญแจทุ่่�ผู่กก่บั OS  
และต่่วต่รวจสอบัการบูัต่

A13 (อ่ปกรณ์์ Apple  
ทุ่่�วางจำาหน�ายหล่งป ี2563)

การเข้ารห่ส การต่รวจ 
สอบัสิทุ่ธีิ� และการป้องก่น
การเล�นซำา

ส�วนประกอบัพ่ื่�นทุ่่�จ่ดเก็บั
ข้อมูลอย�างปลอดภ่ัยร่�นทุ่่� 2

การปกป้อง DPA และบิัต่ 
Seed ทุ่่�ล็อคได้

ก่ญแจทุ่่�ผู่กก่บั OS  
และต่่วต่รวจสอบัการบูัต่

A14–A17 การเข้ารห่ส การต่รวจ 
สอบัสิทุ่ธีิ� และการป้องก่น
การเล�นซำา

ส�วนประกอบัพ่ื่�นทุ่่�จ่ดเก็บั
ข้อมูลอย�างปลอดภ่ัยร่�นทุ่่� 2

การปกป้อง DPA และบิัต่ 
Seed ทุ่่�ล็อคได้

ก่ญแจทุ่่�ผู่กก่บั OS  
และต่่วต่รวจสอบัการบูัต่

S3 การเข้ารห่สและการต่รวจ
สอบัสิทุ่ธีิ�

EEPROM การปกป้อง DPA และบิัต่ 
Seed ทุ่่�ล็อคได้

ยอมร่บั

S4 การเข้ารห่ส การต่รวจ 
สอบัสิทุ่ธีิ� และการป้องก่น
การเล�นซำา

ส�วนประกอบัพ่ื่�นทุ่่�จ่ดเก็บั
ข้อมูลอย�างปลอดภ่ัยร่�นทุ่่� 1

การปกป้อง DPA และบิัต่ 
Seed ทุ่่�ล็อคได้

ก่ญแจทุ่่�ผู่กก่บั OS



17ความปลอดภััยของแพลตฟอร์์ม Apple

SoC กี่ลไกี่กี่าร์ปกี่ปอ้งหัน่ำวย
ความจัำา

พื�นำท่�จัดัเก็ี่บข้อมูลอย่าง
ปลอดภัย

กี่ลไกี่ AES PKA

S5 (อ่ปกรณ์์ Apple  
ทุ่่�วางจำาหน�ายก�อนป ี2563)

การเข้ารห่ส การต่รวจ 
สอบัสิทุ่ธีิ� และการป้องก่น
การเล�นซำา

ส�วนประกอบัพ่ื่�นทุ่่�จ่ดเก็บั
ข้อมูลอย�างปลอดภ่ัยร่�นทุ่่� 1

การปกป้อง DPA และบิัต่ 
Seed ทุ่่�ล็อคได้

ก่ญแจทุ่่�ผู่กก่บั OS

S5 (อ่ปกรณ์์ Apple  
ทุ่่�วางจำาหน�ายหล่งป ี2563)

การเข้ารห่ส การต่รวจ 
สอบัสิทุ่ธีิ� และการป้องก่น
การเล�นซำา

ส�วนประกอบัพ่ื่�นทุ่่�จ่ดเก็บั
ข้อมูลอย�างปลอดภ่ัยร่�นทุ่่� 2

การปกป้อง DPA และบิัต่ 
Seed ทุ่่�ล็อคได้

ก่ญแจทุ่่�ผู่กก่บั OS

S6–S9 การเข้ารห่ส การต่รวจ 
สอบัสิทุ่ธีิ� และการป้องก่น
การเล�นซำา

ส�วนประกอบัพ่ื่�นทุ่่�จ่ดเก็บั
ข้อมูลอย�างปลอดภ่ัยร่�นทุ่่� 2

การปกป้อง DPA และบิัต่ 
Seed ทุ่่�ล็อคได้

ก่ญแจทุ่่�ผู่กก่บั OS

T2 การเข้ารห่สและการต่รวจ
สอบัสิทุ่ธีิ�

EEPROM การปกป้อง DPA และบิัต่ 
Seed ทุ่่�ล็อคได้

ก่ญแจทุ่่�ผู่กก่บั OS

M1, M2, M3 การเข้ารห่ส การต่รวจ 
สอบัสิทุ่ธีิ� และการป้องก่น
การเล�นซำา

ส�วนประกอบัพ่ื่�นทุ่่�จ่ดเก็บั
ข้อมูลอย�างปลอดภ่ัยร่�นทุ่่� 2

การปกป้อง DPA และบิัต่ 
Seed ทุ่่�ล็อคได้

ก่ญแจทุ่่�ผู่กก่บั OS  
และต่่วต่รวจสอบัการบูัต่

 Face ID และ Touch ID

 ความปลอดภัยของ Face ID และ Touch ID
รห่สและรห่สผ่�านเป็นสิ�งสำาค่ญสำาหร่บัความปลอดภ่ัยของอ่ปกรณ์์ Apple ในขณ์ะเด่ยวก่น ผู้่ใช้ื่เองก็ต้่องการ 
การเข้าถ่งอ่ปกรณ์์ของต่นเองทุ่่�สะดวกสบัาย ซ่�งบั�อยคร่�งม่กจะม่จำานวนการเข้าถ่งมากกว�าหน่�งร้อยคร่�งต่�อวน่  
การต่รวจสอบัสิทุ่ธีิ�ด้วยมิติ่ทุ่างกายภัาพื่ให้วธิีก่ารเก็บัร่กษาความปลอดภ่ัยของรห่สทุ่่�ม่ความปลอดภ่ัยสูง หร่อ 
แม้กระทุ่่�งทุ่ำาให้รห่สหร่อรห่สผ่�านน่�นม่ความปลอดภ่ัยมากยิ�งข่�นเน่�องจากไม�จำาเป็นจะต้่องป้อนรห่สหร่อรห่สผ่�าน 
ด้วยต่่วเองบั�อยคร่�ง ในขณ์ะทุ่่�ให้ความสะดวกในการปลดล็อคอย�างรวดเร็วด้วยการกดนิ�วหร่อการเหล่อบัมอง 
Face ID และ Touch ID ไม�ได้แทุ่นทุ่่�รห่สหร่อรห่สผ่�าน แต่�สามารถชื่�วยให้การเข้าถ่งทุ่ำาได้รวดเร็วและง�ายดายยิ�ง 
ข่�นในหลายสถานการณ์์

สถาปัต่ยกรรมความปลอดภ่ัยด้านมิติ่ทุ่างกายภัาพื่ของ Apple จะใช้ื่การแบั�งความร่บัผิ่ดชื่อบัออกจากก่น 
อย�างเคร�งคร่ดระหว�างเซ็นเซอร์มิติ่ทุ่างกายภัาพื่และ Secure Enclave และการเช่ื่�อมต่�อทุ่่�ปลอดภ่ัยระหว�างก่น 
เซ็นเซอร์จะบั่นทุ่่กภัาพื่มิติ่ทุ่างกายภัาพื่และส�งภัาพื่มิติ่ทุ่างกายภัาพื่น่�นไปย่ง Secure Enclave อย�างปลอดภ่ัย 
ระหว�างการลงทุ่ะเบ่ัยน Secure Enclave จะประมวลผ่ล เข้ารห่ส และจด่เก็บัข้อมูลแม�แบับัของ Face ID และ 
Touch ID ทุ่่�เก่�ยวข้อง ระหว�างการจบ่ัคู� Secure Enclave จะเปร่ยบัเทุ่่ยบัข้อมูลขาเข้าจากเซ็นเซอร์มิติ่ทุ่าง
กายภัาพื่ก่บัแม�แบับัทุ่่�จ่ดเก็บัไวเ้พ่ื่�อพิื่จารณ์าว�าจะปลดล็อคอ่ปกรณ์์หร่อต่อบัสนองว�าการจ่บัคู�น่�นถูกต้่องหร่อไม� 
(สำาหร่บั Apple Pay, Face ID และ Touch ID ในแอป และการใช้ื่งานอ่�นๆ) สถาปัต่ยกรรมรองร่บัอ่ปกรณ์์ทุ่่�ม่ทุ่่�ง
เซ็นเซอร์และ Secure Enclave (ต่่วอย�างเชื่�น iPhone, iPad และหลายๆ ระบับัของ Mac) รวมถ่งความสามารถใน
การแยกเซ็นเซอร์ออกเป็นอ่ปกรณ์์ต่�อพื่�วงซ่�งจะถูกจบ่ัคู�ก่บั Secure Enclave ในภัายหล่งอย�างปลอดภ่ัยใน Mac  
ทุ่่�ม่ Apple Silicon
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 ความปลอดภัยของ Face ID
Face ID จะปลดล็อคอ่ปกรณ์์ Apple ทุ่่�รองร่บัได้อย�างปลอดภ่ัยด้วยการมองเพ่ื่ยงครู�เด่ยว Face ID ใช้ื่การต่รวจ
สอบัสิทุ่ธีิ�ทุ่่�ง�ายและปลอดภ่ัยอ่นเกิดจากระบับักล้อง TrueDepth ซ่�งใช้ื่เทุ่คโนโลย่ข่�นสูงทุ่่�สามารถสร้างแผ่นผ่่งรูป
ทุ่รงเรขาคณิ์ต่จากใบัหน้าของผู้่ใช้ื่ได้อย�างแม�นยำา Face ID ใช้ื่โครงข�ายประสาทุ่เทุ่่ยมในการระบ่ัการต่่�งใจมอง การ
จ่บัคู� และการป้องก่นการสวมรอย ด่งน่�นผู้่ใช้ื่จ่งสามารถปลดล็อคโทุ่รศ่พื่ท์ุ่ได้อย�างรวดเร็ว แม้สวมหน้ากากอนาม่ย
ไวเ้ม่�อใช้ื่อ่ปกรณ์์ทุ่่�รองร่บั Face ID จะปร่บัไปใช้ื่การเปล่�ยนแปลงของล่กษณ์ะโดยอ่ต่โนม่ติ่ และปกป้องความเป็น
ส�วนต่่วและความปลอดภ่ัยของข้อมูลมิติ่ทุ่างกายภัาพื่ของผู้่ใช้ื่อย�างรอบัคอบั

Face ID ออกแบับัมาเพ่ื่�อย่นย่นการต่่�งใจมองของผู้่ใช้ื่ มอบัการต่รวจสอบัสิทุ่ธีิ�ทุ่่�สมบูัรณ์์พื่ร้อมอ่ต่ราการจบ่ัคู�ผิ่ด
ต่ำา และจำาก่ดการสวมรอยทุ่่�งทุ่างดิจิทุ่่ลและทุ่างกายภัาพื่

กล้อง TrueDepth ค้นหาใบัหน้าของผู้่ใช้ื่โดยอ่ต่โนม่ติ่เม่�อผู้่ใช้ื่ปล่กอ่ปกรณ์์ Apple ทุ่่�ม่ Face ID (โดยการยก 
เคร่�องข่�นหร่อแต่ะหน้าจอ) รวมถ่งเม่�ออ่ปกรณ์์เหล�าน่�นพื่ยายามต่รวจสอบัสิทุ่ธีิ�ของผู้่ใช้ื่เพ่ื่�อแสดงการแจง้ 
เต่่อนทุ่่�เข้ามา หร่อเม่�อแอปทุ่่�รองร่บัขอให้ม่การต่รวจสอบัสิทุ่ธีิ�โดยใช้ื่ Face ID เม่�อระบับัต่รวจพื่บัใบัหน้า  
Face ID จะย่นย่นการต่่�งใจมองและความต่่�งใจปลดล็อคโดยต่รวจจบ่ัว�าผู้่ใช้ื่ล่มต่าและต่่�งใจมองไปย่งอ่ปกรณ์์ 
ของพื่วกเขาหร่อไม� สำาหร่บัการชื่�วยการเข้าถ่ง การต่รวจสอบัการต่่�งใจมองของ Face ID จะถูกปิดใช้ื่งานเม่�อ 
เปิดใช้ื่งาน VoiceOver และสามารถปิดใช้ื่งานแยกต่�างหากได้หากจำาเป็น จำาเป็นต้่องม่การต่รวจจบ่ัการต่่�งใจ 
มองเสมอเม่�อใช้ื่ Face ID ในขณ์ะทุ่่�สวมหน้ากากอนาม่ย

หล่งจากกล้อง TrueDepth ย่นย่นใบัหน้าทุ่่�ต่่�งใจมองกล้องแล้ว กล้องจะฉัายและอ�านจ่ดอินฟราเรดหลายพ่ื่นจ่ด 
เพ่ื่�อสร้างแผ่นทุ่่�ความล่กของใบัหน้าพื่ร้อมก่บัภัาพื่อินฟราเรด 2D ข้อมูลน่�ใช้ื่เพ่ื่�อสร้างลำาด่บัภัาพื่ 2D และแผ่นทุ่่�
ความล่ก ซ่�งลงช่ื่�อดิจิทุ่่ลแล้วส�งไปทุ่่� Secure Enclave ในการต่�อต้่านการลอกเล่ยนแบับัทุ่างดิจิทุ่่ลและทุ่าง
กายภัาพื่ กล้อง TrueDepth จะส่�มลำาด่บัการจ่บัภัาพื่ภัาพื่ 2D และแผ่นทุ่่�ความล่ก และแสดงรูปแบับัส่�มเฉัพื่าะ
อ่ปกรณ์์ ส�วนของกลไกทุ่างประสาทุ่ทุ่่�ปลอดภ่ัย ซ่�งปกป้องภัายใน Secure Enclave จะแปลงข้อมูลน่�ให้อยู�ในการ
แสดงเชิื่งคณิ์ต่ศาสต่ร์ แล้วเปร่ยบัเทุ่่ยบัก่บัข้อมูลใบัหน้าทุ่่�ลงทุ่ะเบ่ัยน ข้อมูลใบัหน้าทุ่่�ลงทุ่ะเบ่ัยนน่�อยู�ในการแสดงเชิื่ง
คณิ์ต่ศาสต่ร์ของใบัหน้าผู้่ใช้ื่ทุ่่�จ่บัภัาพื่ได้จากการแสดงทุ่�าทุ่างต่�างๆ

 ความปลอดภัยของ Touch ID
Touch ID ค่อระบับัการจบ่ัเซ็นเซอร์ลายนิ�วม่อทุ่่�ทุ่ำาให้การเข้าถ่งอ่ปกรณ์์ Apple ทุ่่�รองร่บัอย�างปลอดภ่ัยน่�นเร็วข่�น
และง�ายข่�น เทุ่คโนโลย่น่�อ�านข้อมูลลายนิ�วม่อจากหลายๆ ม่ม และเร่ยนรู้ลายนิ�วม่อของผู้่ใช้ื่เพิื่�มเติ่มเม่�อเวลาผ่�านไป 
โดยเซ็นเซอร์จะขยายแผ่นทุ่่�ลายนิ�วม่อเม่�อม่โหนดทุ่่�ทุ่่บัซ้อนก่นเพิื่�มเติ่มในการใช้ื่งานแต่�ละคร่�ง

อ่ปกรณ์์ Apple ทุ่่�ม่เซ็นเซอร์ Touch ID สามารถปลดล็อคโดยใช้ื่ลายนิ�วม่อได้ Touch ID ไม�ได้ใช้ื่แทุ่นความจำาเป็น
ในการใช้ื่รห่สของอ่ปกรณ์์หร่อรห่สผ่�านของผู้่ใช้ื่ ซ่�งย่งต้่องใช้ื่หล่งจากการเริ�มต้่นทุ่ำางานของอ่ปกรณ์์ เริ�มการ
ทุ่ำางานเคร่�องใหม� หร่อออกจากระบับั (บัน Mac) ในบัางแอป Touch ID ย่งสามารถใช้ื่แทุ่นทุ่่�รห่สของอ่ปกรณ์์หร่อ
รห่สผ่�านของผู้่ใช้ื่ได้อ่กด้วย ต่่วอย�างเชื่�น เพ่ื่�อปลดล็อคโน้ต่ทุ่่�ม่รห่สผ่�านปกป้องอยู�ในแอปโน้ต่ เพ่ื่�อปลดล็อคเว็บัไซต์่
ทุ่่�ม่พื่วงก่ญแจปกป้องอยู� และเพ่ื่�อปลดล็อครห่สผ่�านของแอปทุ่่�รองร่บั อย�างไรก็ต่าม บัางสถานการณ์์จำาเป็นต้่องใช้ื่
รห่สของอ่ปกรณ์์หร่อรห่สผ่�านของผู้่ใช้ื่เสมอ (ต่่วอย�างเชื่�น เพ่ื่�อเปล่�ยนรห่สของอ่ปกรณ์์หร่อรห่สผ่�านของผู้่ใช้ื่ทุ่่�ม่อยู�
แล้ว หร่อเพ่ื่�อเอาการลงทุ่ะเบ่ัยนลายนิ�วม่อทุ่่�ม่อยู�ออกหร่อสร้างการลงทุ่ะเบ่ัยนลายนิ�วม่อใหม�)

เม่�อเซ็นเซอร์ลายนิ�วม่อต่รวจพื่บัการส่มผ่่สของนิ�วม่อ เซ็นเซอร์จะเปิดการทุ่ำางานแถวการจบ่ัภัาพื่ข่�นสูงเพ่ื่�อสแกนนิ�ว
ม่อและส�งการสแกนไปย่ง Secure Enclave ชื่�องทุ่างทุ่่�ใช้ื่สำาหร่บัทุ่ำาให้การเช่ื่�อมต่�อน่�ปลอดภ่ัยจะแต่กต่�างก่น ทุ่่�งน่�
ข่�นอยู�ก่บัว�าเซ็นเซอร์ Touch ID ม่อยู�ในอ่ปกรณ์์ทุ่่�ม่ Secure Enclave หร่อม่อยู�ในอ่ปกรณ์์ต่�อพื่�วงทุ่่�แยกต่�างหาก
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ในขณ์ะทุ่่�การสแกนลายนิ�วม่อถูกเปล่�ยนเป็นเวกเต่อร์เพ่ื่�อการวเิคราะห์ การสแกนแบับัแรสเต่อร์จะถูกจด่เก็บัไว้
ช่ื่�วคราวในหน�วยความจำาทุ่่�เข้ารห่สภัายใน Secure Enclave จากน่�นจะถูกลบัทิุ่�ง การวเิคราะห์ใช้ื่การเทุ่่ยบัผ่่งม่ม
รอยเส้นใต้่ผิ่วหน่ง ซ่�งเป็นกระบัวนการแบับัย่ดรายละเอ่ยดหล่กซ่�งทิุ่�ง "ข้อมูลรายละเอ่ยดย�อยๆ ของนิ�วม่อ" ทุ่่�จำาเป็น
ต่�อการสร้างลายนิ�วม่อจริงของผู้่ใช้ื่ข่�นมาใหม� ในระหว�างการลงทุ่ะเบ่ัยน แผ่นผ่่งผ่ลล่พื่ธีข์องโหนดจะถูกจด่เก็บัใน
รูปแบับัการเข้ารห่สซ่�งสามารถอ�านได้เฉัพื่าะ Secure Enclave เทุ่�าน่�นในฐานะแม�แบับัสำาหร่บัเปร่ยบัเทุ่่ยบัก่บัการจบ่ั
คู�ในอนาคต่ทุ่่�ปราศจากข้อมูลประจำาเคร่�อง ข้อมูลน่�จะอยู�ในอ่ปกรณ์์ต่ลอดเวลา และไม�ได้ถูกส�งไปทุ่่� Apple หร่อรวม
อยู�ในข้อมูลสำารองของอ่ปกรณ์์

 ความปลอดภัยชุ่องทาง Touch ID ในำตัวเครื์�อง
การส่�อสารระหว�าง Secure Enclave และเซ็นเซอร์ Touch ID ในต่่วเคร่�องจะเกิดข่�นบันบั่สอินเทุ่อร์เฟซอ่ปกรณ์์
ต่�อพื่�วงแบับัอน่กรม หน�วยประมวลผ่ลจะส�งต่�อข้อมูลไปย่ง Secure Enclave แต่�ไม�สามารถอ�านข้อมูลได้ ข้อมูล
ม่การเข้ารห่สและต่รวจสอบัสิทุ่ธีิ�ด้วยก่ญแจเซสช่ื่�นทุ่่�ติ่ดต่�อโดยใช้ื่ก่ญแจทุ่่�แชื่ร์ซ่�งกำาหนดสิทุ่ธีิ�ให้สำาหร่บัเซ็นเซอร์ 
Touch ID แต่�ละต่่วและ Secure Enclave ทุ่่�สอดคล้องก่นจากโรงงาน สำาหร่บัเซ็นเซอร์ Touch ID ทุ่่กชิื่�น ก่ญแจ
ทุ่่�แชื่ร์จะม่ความปลอดภ่ัย เป็นแบับัส่�ม และม่ความแต่กต่�างก่น การแลกเปล่�ยนก่ญแจเซสช่ื่�นจะใช้ื่การห�อก่ญแจ AES 
โดยทุ่่�งสองฝึั� งจะมอบัก่ญแจแบับัส่�มทุ่่�สร้างก่ญแจเซสช่ื่�นและใช้ื่การเข้ารห่สการขนส�งทุ่่�ให้การต่รวจสอบัสิทุ่ธีิ�และการ
ร่กษาความล่บั (โดยใช้ื่ AES-CCM)

 Magic Keyboard ท่�ม ่Touch ID
Magic Keyboard ทุ่่�ม่ Touch ID (และ Magic Keyboard ทุ่่�ม่ Touch ID และป่�มต่่วเลข) จะมอบัเซ็นเซอร์ 
Touch ID ในแป้นพิื่มพ์ื่ภัายนอกซ่�งสามารถใช้ื่ได้ก่บั Mac ทุ่่�ม่ Apple Silicon ทุ่่กร่�น Magic Keyboard ทุ่่�ม่ 
Touch ID จะทุ่ำาหน้าทุ่่�เป็นเซ็นเซอร์มิติ่ทุ่างกายภัาพื่ แต่�จะไม�จด่เก็บัแม�แบับัมิติ่ทุ่างกายภัาพื่ ไม�ดำาเนินการจบ่ัคู�
ด้วยมิติ่ทุ่างกายภัาพื่ หร่อบ่ังค่บัใช้ื่นโยบัายความปลอดภ่ัย (ต่่วอย�างเชื่�น การป้อนรห่สผ่�านหล่งจากทุ่่�ไม�ได้ปลด
ล็อคอ่ปกรณ์์เป็นเวลา 48 ช่ื่�วโมง) เซ็นเซอร์ Touch ID ใน Magic Keyboard ทุ่่�ม่ Touch ID จะต้่องจบ่ัคู�ก่บั 
Secure Enclave บัน Mac อย�างปลอดภ่ัยก�อนทุ่่�เซ็นเซอร์น่�นจะสามารถใช้ื่งานได้ จากน่�น Secure Enclave จะ
ดำาเนินการการลงทุ่ะเบ่ัยนและจบ่ัคู�การทุ่ำางานแล้วบ่ังค่บัใช้ื่นโยบัายความปลอดภ่ัยในรูปแบับัเด่ยวก่นก่บัการจบ่ัคู�ก่บั
เซ็นเซอร์ Touch ID ในต่่วเคร่�อง Apple จะดำาเนินการกระบัวนการจบ่ัคู�ในโรงงานสำาหร่บั Magic Keyboard ทุ่่�ม่ 
Touch ID ซ่�งมาพื่ร้อมก่บั Mac การจ่บัคู�ย่งสามารถดำาเนินการโดยผู้่ใช้ื่ได้อ่กด้วย หากจำาเป็น Magic Keyboard 
ทุ่่�ม่ Touch ID สามารถจบ่ัคู�อย�างปลอดภ่ัยได้ก่บั Mac เพ่ื่ยงคร่�งละหน่�งเคร่�องเทุ่�าน่�น แต่� Mac สามารถร่กษาการ
จ่บัคู�ทุ่่�ปลอดภ่ัยก่บัแป้นพิื่มพ์ื่ Magic Keyboard ทุ่่�ม่ Touch ID ได้สูงส่ดถ่งห้าต่่ว

Magic Keyboard ทุ่่�ม่ Touch ID และเซ็นเซอร์ Touch ID ในต่่วเคร่�องสามารถใช้ื่งานร�วมก่นได้ ถ้าม่การวาง
นิ�วทุ่่�ลงทุ่ะเบ่ัยนบันเซ็นเซอร์ Touch ID ในต่่วของ Mac ลงบัน Magic Keyboard ทุ่่�ม่ Touch ID แล้ว ระบับั 
Secure Enclave ใน Mac จะประมวลผ่ลการจบ่ัคู�สำาเร็จ และในทุ่างกล่บัก่น

ในการรองร่บัการจบ่ัคู�และการส่�อสารระหว�าง Secure Enclave ของ Mac ก่บั Magic Keyboard ทุ่่�ม่ Touch ID 
แป้นพิื่มพ์ื่จะมาพื่ร้อมก่บับัล็อกต่่วเร�งดำาเนินการก่ญแจสาธีารณ์ะ (PKA) ของฮาร์ดแวร์ซ่�งมอบัการพิื่สูจน์ย่นย่น 
และก่ญแจด้านฮาร์ดแวร์ซ่�งสามารถดำาเนินการการประมวลผ่ลด้านการเข้ารห่สทุ่่�จำาเป็นได้
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 กี่าร์จับัคู่ท่�ปลอดภัย
ก�อนทุ่่� Magic Keyboard ทุ่่�ม่ Touch ID สามารถใช้ื่งานการทุ่ำางาน Touch ID ได้ แป้นพิื่มพ์ื่จะต้่องจบ่ัคู�อยู�ก่บั 
Mac อย�างปลอดภ่ัยก�อน เม่�อต้่องการจบ่ัคู� Secure Enclave บัน Mac และบัล็อก PKA ใน Magic Keyboard ทุ่่�ม่ 
Touch ID จะแลกเปล่�ยนก่ญแจสาธีารณ์ะซ่�งม่รากฐานอยู�ใน CA ของ Apple ทุ่่�เช่ื่�อถ่อแล้ว และทุ่่�งสองรายการก็จะ
ใช้ื่ก่ญแจการพิื่สูจน์ย่นย่นทุ่่�ถ่อโดยฮาร์ดแวร์และ ECDH แบับัช่ื่�วคราวเพ่ื่�อพิื่สูจน์ย่นย่นข้อมูลจำาเพื่าะของต่่วเอง บัน 
Mac ข้อมูลจะได้ร่บัการปกป้องโดย Secure Enclave ส�วนบัน Magic Keyboard ทุ่่�ม่ Touch ID ข้อมูลน่�จะได้ร่บั
การปกป้องโดยบัล็อก PKA หล่งจากการจบ่ัคู�อย�างปลอดภ่ัย ข้อมูล Touch ID ทุ่่�งหมดทุ่่�ส่�อสารระหว�าง Mac และ 
Magic Keyboard ทุ่่�ม่ Touch ID จะถูกเข้ารห่สโดย AES-GCM ซ่�งม่ความยาวก่ญแจ 256 บัิต่ และด้วยก่ญแจ 
ECDH ช่ื่�วคราวโดยใช้ื่เส้นโค้ง NIST P-256 ต่ามข้อมูลประจำาต่่วทุ่่�จ่ดเก็บัไว ้โปรดดูทุ่่�ความปลอดภ่ัยของบัลูทุู่ธี
สำาหร่บัข้อมูลเพิื่�มเติ่มเก่�ยวก่บัการใช้ื่แป้นพิื่มพ์ื่ในโหมดไร้สาย

 ความตั�งใจัท่�ปลอดภัยในำกี่าร์จับัคู่
ในการดำาเนินการการทุ่ำางาน Touch ID บัางรายการเป็นคร่�งแรก เชื่�น การลงทุ่ะเบ่ัยนลายนิ�วม่อใหม� ผู้่ใช้ื่จะต้่อง
ย่นย่นความต่่�งใจของต่นเองในการใช้ื่ Magic Keyboard ทุ่่�ม่ Touch ID ก่บั Mac ความต่่�งใจทุ่างกายภัาพื่
สามารถย่นย่นได้ด้วยการกดป่�มเปิด/ปิด Mac สองคร่�งเม่�อถูกแจง้โดยอินเทุ่อร์เฟซผู้่ใช้ื่ หร่อย่นย่นด้วยการจ่บั
คู�ลายนิ�วม่อทุ่่�ลงทุ่ะเบ่ัยนบัน Mac ไว้ก�อนหน้าน่�ได้สำาเร็จ โปรดดูทุ่่� ความต่่�งใจทุ่่�ปลอดภ่ัยและการเช่ื่�อมต่�อก่บั 
Secure Enclave สำาหร่บัข้อมูลเพิื่�มเติ่ม

ธีร่กรรม Apple Pay สามารถอน่ญาต่ได้ด้วยการจบ่ัคู� Touch ID หร่อการป้อนรห่สผ่�านผู้่ใช้ื่ของ macOS แล้ว 
กดป่�ม Touch ID สองคร่�งบัน Magic Keyboard ทุ่่�ม่ Touch ID วิธีก่ารอย�างหล่งทุ่ำาให้ผู้่ใช้ื่สามารถย่นย่นเจต่นา
ทุ่างกายภัาพื่ได้แม้ไม�ม่การจบ่ัคู� Touch ID

 ความปลอดภัยของชุ่องทางของ Magic Keyboard ท่�ม ่Touch ID
ในการชื่�วยให้ชื่�องทุ่างการส่�อสารระหว�างเซ็นเซอร์ Touch ID ใน Magic Keyboard ทุ่่�ม่ Touch ID และ 
Secure Enclave บัน Mac ทุ่่�จ่บัคู�ก่นอยู�ม่ความปลอดภ่ัย การส่�อสารจำาเป็นต้่องม่ค่ณ์สมบ่ัติ่ด่งต่�อไปน่�:

• การจบ่ัคู�ทุ่่�ปลอดภ่ัยระหว�างบัล็อก PKA ของ Magic Keyboard ทุ่่�ม่ Touch ID และ Secure Enclave ต่ามทุ่่�
ได้ระบ่ัไว้ข้างต้่น

• ชื่�องทุ่างทุ่่�ปลอดภ่ัยระหว�างเซ็นเซอร์ Magic Keyboard ทุ่่�ม่ Touch ID และบัล็อก PKA

ชื่�องทุ่างทุ่่�ปลอดภ่ัยระหว�างเซ็นเซอร์ Magic Keyboard ทุ่่�ม่ Touch ID และบัล็อก PKA ของแป้นพิื่มพ์ื่จะถูกสร้าง
ข่�นในโรงงานโดยใช้ื่ก่ญแจเฉัพื่าะซ่�งเซ็นเซอร์ของแป้นพิื่มพ์ื่และบัล็อค PKA ใช้ื่ร�วมก่น (วธิีน่่�เป็นเทุ่คนิคเด่ยวก่น
ก่บัทุ่่�ใช้ื่ในการสร้างชื่�องทุ่างทุ่่�ปลอดภ่ัยระหว�าง Secure Enclave บัน Mac และเซ็นเซอร์ในต่่วเคร่�อง สำาหร่บั
คอมพิื่วเต่อร์ Mac ทุ่่�ม่ Touch ID ในต่่วเคร่�อง)

 Face ID, Touch ID, ร์หัสั และร์หัสัผู่้านำ
ในการใช้ื่ Face ID หร่อ Touch ID ผู้่ใช้ื่จะต้่องต่่�งค�าอ่ปกรณ์์ให้ต้่องใช้ื่รห่สหร่อรห่สผ่�านในการปลดล็อค เม่�อ 
Face ID หร่อ Touch ID ต่รวจพื่บัการจบ่ัคู�ทุ่่�ต่รงก่นสำาเร็จ อ่ปกรณ์์ของผู้่ใช้ื่จะปลดล็อคโดยไม�ต้่องถามรห่สหร่อ
รห่สผ่�านของอ่ปกรณ์์ ซ่�งทุ่ำาให้การใช้ื่รห่สหร่อรห่สผ่�านทุ่่�ยาวและซ่บัซ้อนดูสมเหต่่สมผ่ลมากข่�นเน่�องจากผู้่ใช้ื่ไม�
จำาเป็นต้่องใส�รห่สเหล�าน่�นบั�อยๆ Face ID และ Touch ID จะไม�แทุ่นทุ่่�รห่สหร่อรห่สผ่�านของผู้่ใช้ื่ แต่�ระบับัทุ่่�งสองน่�
ทุ่ำาให้เข้าถ่งอ่ปกรณ์์ได้โดยง�ายภัายในขอบัเขต่และข้อจำาก่ดด้านเวลา การทุ่ำาเชื่�นน่�เป็นสิ�งสำาค่ญเน่�องจากรห่สหร่อ
รห่สผ่�านทุ่่�ม่ความปลอดภ่ัยสูงจะสร้างรากฐานสำาหร่บัวธิีก่ารทุ่่�อ่ปกรณ์์ iPhone, iPad, Mac หร่อ Apple Watch 
ของผู้่ใช้ื่ปกป้องข้อมูลของผู้่ใช้ื่คนน่�นด้วยการเข้ารห่ส
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 เมื�อต้องใชุ้ร์หัสัหัรื์อร์หัสัผู่้านำของอุปกี่ร์ณ์์
ผู้่ใช้ื่สามารถใช้ื่รห่สหร่อรห่สผ่�านของต่นแทุ่น Face ID หร่อ Touch ID ได้ทุ่่กเม่�อ แต่�ม่บัางสถานการณ์์ทุ่่�ไม�อน่ญาต่
ให้ใช้ื่ข้อมูลมิติ่ทุ่างกายภัาพื่ การดำาเนินการต่�อไปน่�ทุ่่�ต้่องเน้นเร่�องความปลอดภ่ัยต้่องป้อนรห่สหร่อรห่สผ่�านเสมอ:

• การอ่ปเดต่ซอฟต์่แวร์

• การลบัข้อมูลอ่ปกรณ์์

• การดูหร่อเปล่�ยนการต่่�งค�ารห่ส

• การติ่ดต่่�งโปรไฟล์การกำาหนดค�า

• การปลดล็อคบัานหน้าต่�างความเป็นส�วนต่่วและความปลอดภ่ัยในการต่่�งค�าระบับั (macOS 13 ข่�นไป) บัน Mac

• การปลดล็อคบัานหน้าต่�างความปลอดภ่ัยและความเปน็ส�วนต่่วในการต่่�งค�าระบับั (macOS 12 หร่อก�อนหน้า) บัน Mac

• การปลดล็อคบัานหน้าต่�างผู้่ใช้ื่และกล่�มในการต่่�งค�าระบับั (macOS 13 ข่�นไป) บัน Mac (หากเปิดใช้ื่ 
FileVault อยู�)

• การปลดล็อคบัานหน้าต่�างผู้่ใช้ื่และกล่�มในการต่่�งค�าระบับั (macOS 12 หร่อก�อนหน้า) บัน Mac (หากเปิดใช้ื่ 
FileVault อยู�)

ต้่องใช้ื่รห่สหร่อรห่สผ่�านหากอ่ปกรณ์์อยู�ในสถานะอย�างหน่�งอย�างใดด่งต่�อไปน่�:

• อ่ปกรณ์์เพิื่�งถูกเปิดหร่อเพิื่�งเริ�มการทุ่ำางานเคร่�องใหม�

• ผู้่ใช้ื่ได้ออกจากระบับับั่ญช่ื่ Mac ของพื่วกเขา (หร่อย่งไม�ได้เข้าสู�ระบับั)

• ผู้่ใช้ื่ไม�ได้ปลดล็อคอ่ปกรณ์์ของต่นเป็นเวลานานกว�า 48 ช่ื่�วโมง

• ผู้่ใช้ื่ไม�ได้ใช้ื่รห่สหร่อรห่สผ่�านของต่นในการปลดล็อคอ่ปกรณ์์เป็นเวลา 156 ช่ื่�วโมง (หกว่นคร่�ง) และผู้่ใช้ื่ไม�ได้ใช้ื่
ข้อมูลมิติ่ทุ่างกายภัาพื่ในการปลดล็อคอ่ปกรณ์์ของต่นภัายใน 4 ช่ื่�วโมง

• อ่ปกรณ์์ได้ร่บัคำาส่�งล็อคระยะไกล

• ผู้่ใช้ื่ออกจากการปิดเคร่�อง/SOS ฉ่ักเฉิันด้วยการกดป่�มเพิื่�มระด่บัเส่ยงหร่อป่�มลดระด่บัเส่ยงและป่�มพ่ื่ก/ปล่กค้าง
ไว้พื่ร้อมก่นเป็นเวลา 2 วนิาทุ่่ แล้วกดป่�มยกเลิก

• ม่ความพื่ยายามในการจบ่ัคู�ข้อมูลมิติ่ทุ่างกายภัาพื่ไม�สำาเร็จห้าคร่�ง (แม้ว�าเพ่ื่�อการใช้ื่งาน อ่ปกรณ์์อาจเสนอการ
ป้อนรห่สหร่อรห่สผ่�านแทุ่นการใช้ื่ข้อมูลมิติ่ทุ่างกายภัาพื่หล่งจากเกิดความล้มเหลวจำานวนน้อยคร่�งกว�าน่�)

เม่�อเปิดใช้ื่งาน Face ID ในขณ์ะทุ่่�สวมหน้ากากอนาม่ยบัน iPhone ค่ณ์สมบั่ติ่จะใช้ื่งานได้ในอ่ก 6.5 ช่ื่�วโมงหล่งจาก
ผู้่ใช้ื่ดำาเนินการอย�างใดอย�างหน่�งต่�อไปน่�:

• การพื่ยายามจ่บัคู� Face ID ได้สำาเร็จ (ขณ์ะสวมหร่อไม�สวมหน้ากากอนาม่ย)

• การต่รวจสอบัรห่สของอ่ปกรณ์์

• การปลดล็อคอ่ปกรณ์์ด้วย Apple Watch

การดำาเนินการใดๆ เหล�าน่�จะขยายระยะเวลาเพิื่�มเติ่มอ่ก 6.5 ช่ื่�วโมง

เม่�อเปิดใช้ื่งาน Face ID หร่อ Touch ID บัน iPhone หร่อ iPad แล้ว อ่ปกรณ์์จะล็อคทุ่่นทุ่่เม่�อกดป่�มพ่ื่ก/ปล่ก และ
อ่ปกรณ์์จะล็อคทุ่่กคร่�งทุ่่�เข้าสู�โหมดพ่ื่กเคร่�อง Face ID และ Touch ID ต้่องใช้ื่การจ่บัคู�ทุ่่�สำาเร็จ หร่อใช้ื่รห่สแทุ่นทุ่่ก
คร่�งทุ่่�ปล่กเคร่�อง
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การใช้ื่ Face ID จะทุ่ำาให้ความน�าจะเป็นทุ่่�ส่�มบ่ัคคลจากประชื่ากรทุ่่�สามารถปลดล็อค iPhone หร่อ iPad ของผู้่ใช้ื่ม่
น้อยกว�า 1 ใน 1,000,000 รวมถ่งเม่�อ Face ID ในขณ์ะทุ่่�สวมหน้ากากอนาม่ย สำาหร่บั iPhone, iPad, Mac ร่�น
ต่�างๆ ของผู้่ใช้ื่ทุ่่�ม่ Touch ID และร่�นทุ่่�ม่การจบ่ัคู�ก่บั Magic Keyboard ความน�าจะเป็นจะน้อยกว�า 1 ใน 50,000 
ความเป็นไปได้น่�จะสูงข่�นเม่�อลงทุ่ะเบ่ัยนลายนิ�วม่อ (สูงส่ด 1 ใน 10,000 เม่�อม่ลายนิ�วม่อห้านิ�ว) หร่อล่กษณ์ะใบัหน้า 
(สูงส่ด 1 ใน 500,000 เม่�อม่ล่กษณ์ะใบัหน้าสองล่กษณ์ะ) หลายรายการ เพ่ื่�อเป็นการป้องก่นเพิื่�มเติ่ม ทุ่่�ง Face ID 
และ Touch ID จะอน่ญาต่ให้ทุ่ำาการพื่ยายามจบ่ัคู�ทุ่่�ไม�สำาเร็จเพ่ื่ยงห้าคร่�งเทุ่�าน่�นก�อนทุ่่�จะขอให้ใช้ื่รห่สหร่อรห่สผ่�าน
เพ่ื่�อเข้าถ่งอ่ปกรณ์์หร่อบ่ัญช่ื่ของผู้่ใช้ื่ การใช้ื่ Face ID จะทุ่ำาให้ความน�าจะเป็นของการจบ่ัคู�ผิ่ดสูงข่�นในกรณ่์ทุ่่�:

• เป็นฝึาแฝึดและพ่ื่�น้องทุ่่�หน้าต่าเหม่อนผู้่ใช้ื่

• เด็กอาย่ต่ำากว�า 13 ปี (เน่�องจากล่กษณ์ะใบัหน้าทุ่่�สร้างความแต่กต่�างอาจย่งไม�พ่ื่ฒนาเต็่มทุ่่�)

ความน�าจะเป็นจะเพิื่�มข่�นอ่กในสองกรณ่์น่� เม่�อใช้ื่ Face ID ในขณ์ะทุ่่�สวมหน้ากากอนาม่ย ถ้าผู้่ใช้ื่ม่ข้อก่งวลเก่�ยวก่บั
การจบ่ัคู�ผิ่ด Apple ขอแนะนำาการใช้ื่รห่สเพ่ื่�อต่รวจสอบัสิทุ่ธีิ�

 ความปลอดภัยของกี่าร์จัับคู่ใบหัน้ำา
การจบ่ัคู�ใบัหน้าดำาเนินการภัายใน Secure Enclave โดยใช้ื่โครงข�ายประสาทุ่เทุ่่ยมทุ่่�ได้ร่บัการฝึึกฝึนมาเพ่ื่�อจ่ด
ประสงค์ด่งกล�าวโดยเฉัพื่าะ Apple ได้พ่ื่ฒนาการจบ่ัคู�ใบัหน้าโครงข�ายประสาทุ่เทุ่่ยมโดยใช้ื่ภัาพื่ต่�างๆ กว�าพ่ื่นล้าน
ภัาพื่ รวมถ่งอินฟราเรด (IR) และภัาพื่ความล่กทุ่่�เก็บัรวบัรวมในการศ่กษาทุ่่�ดำาเนินการภัายใต้่การยินยอมจากผู้่เข้า
ร�วม จากน่�น Apple จง่ทุ่ำางานร�วมก่บัผู้่เข้าร�วมจากทุ่่�วโลกเพ่ื่�อครอบัคล่มกล่�มผู้่คนทุ่่�เป็นต่่วแทุ่นด้านต่�างๆ ไม�ว�า
จะเป็นเพื่ศ อาย่ เช่ื่�อชื่าติ่ และปัจจย่อ่�นๆ การศ่กษาได้ร่บัการเพิื่�มเติ่มต่ามความจำาเป็นในการมอบัระด่บัความแม�นยำา
สูงสำาหร่บัผู้่ใช้ื่ทุ่่�ม่ความหลากหลายแต่กต่�างก่นไป Face ID ออกแบับัมาเพ่ื่�อให้ใช้ื่งานได้ก่บัหมวก ผ้่าพ่ื่นคอ แว�น
สายต่า คอนแท็ุ่กเลนส์ และแว�นก่นแดดหลายประเภัทุ่ Face ID ย่งรองร่บัการปลดล็อคในขณ์ะทุ่่�สวมหน้ากากอนาม่ย
สำาหร่บัอ่ปกรณ์์ iPhone ต่่�งแต่� iPhone 12 และ iOS 15.4 ข่�นไป นอกจากน่�ย่งออกแบับัมาเพ่ื่�อใช้ื่งานในร�ม กลาง
แจง้ และแม้แต่�ในทุ่่�ม่ดสนิทุ่ โครงข�ายประสาทุ่เทุ่่ยมเพิื่�มเติ่มทุ่่�ได้ร่บัการฝึกึฝึนมาเพ่ื่�อต่รวจพื่บัและต่�อต้่านการลอก
เล่ยนแบับัจะป้องก่นการพื่ยายามปลดล็อคอ่ปกรณ์์โดยใช้ื่รูปภัาพื่หร่อหน้ากาก ข้อมูล Face ID รวมถ่งการแสดงเชิื่ง
คณิ์ต่ศาสต่ร์ของใบัหน้าของผู้่ใช้ื่ถูกเข้ารห่สและสามารถใช้ื่ได้เฉัพื่าะก่บั Secure Enclave ข้อมูลน่�จะอยู�ในอ่ปกรณ์์
ต่ลอดเวลา และไม�ได้ถูกส�งไปทุ่่� Apple หร่อรวมอยู�ในข้อมูลสำารองของอ่ปกรณ์์ ข้อมูล Face ID ต่�อไปน่�จะถูกบั่นทุ่่ก 
เข้ารห่สเฉัพื่าะสำาหร่บัใช้ื่โดย Secure Enclave ในระหว�างการทุ่ำางานปกติ่:

• การแสดงเชิื่งคณิ์ต่ศาสต่ร์ของใบัหน้าผู้่ใช้ื่จะถูกคำานวณ์ในระหว�างการลงทุ่ะเบ่ัยน

• การแสดงเชิื่งคณิ์ต่ศาสต่ร์ของใบัหน้าผู้่ใช้ื่จะถูกคำานวณ์ในระหว�างการพื่ยายามปลดล็อคบัางคร่�งหากทุ่่� 
Face ID ถ่อว�าข้อมูลเหล�าน่�นเป็นประโยชื่น์ในการเพิื่�มความแม�นยำาในการจบ่ัคู�ในอนาคต่

ระบับัไม�ได้บ่ันทุ่่กภัาพื่ใบัหน้าทุ่่�จบ่ัภัาพื่ได้ในระหว�างการทุ่ำางานปกติ่ แต่�จะละทิุ่�งในทุ่่นทุ่่แทุ่นหล่งจากการแสดงเชิื่ง
คณิ์ต่ศาสต่ร์ได้ร่บัการคำานวณ์สำาหร่บัการลงทุ่ะเบ่ัยนใน Face ID หร่อการเปร่ยบัเทุ่่ยบัก่บัข้อมูล Face ID  
ทุ่่�ลงทุ่ะเบ่ัยนแล้ว
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 กี่าร์ปรั์บปร์งุกี่าร์จับัคู่ Face ID
ในการปร่บัปร่งประสิทุ่ธีภิัาพื่การทุ่ำางานการจบ่ัคู�ให้ด่ยิ�งข่�นและติ่ดต่ามการเปล่�ยนแปลงต่ามธีรรมชื่าติ่ของ
ใบัหน้าและรูปล่กษณ์์ Face ID จะเพิื่�มความแม�นยำาของการแสดงเชิื่งคณิ์ต่ศาสต่ร์ทุ่่�จ่ดเก็บัไวเ้ม่�อเวลาผ่�านไป  
เม่�อจบ่ัคู�สำาเร็จ ในกรณ่์ทุ่่�ข้อมูลม่ค่ณ์ภัาพื่เพ่ื่ยงพื่อ Face ID อาจนำาการแสดงเชิื่งคณิ์ต่ศาสต่ร์ทุ่่�คำานวณ์ใหม�
มาใช้ื่อ่กเป็นจำานวนคร่�งหน่�งๆ แล้วจง่ละทิุ่�งข้อมูลน่�น ในทุ่างต่รงก่นข้าม ถ้า Face ID จดจำาใบัหน้าไม�ได้ แต่�
ค่ณ์ภัาพื่การจบ่ัคู�สูงกว�าเกณ์ฑ์์ทุ่่�กำาหนดและผู้่ใช้ื่ป้อนรห่สหล่งจากการล้มเหลวน่�นทุ่่นทุ่่ Face ID จะจบ่ัภัาพื่อ่ก
คร่�งหน่�งและนำาการแสดงทุ่่�คำานวณ์ทุ่างคณิ์ต่ศาสต่ร์ใหม�น่�ไปเสริมก่บัข้อมูล Face ID ทุ่่�ลงทุ่ะเบ่ัยนไว ้ข้อมูล 
Face ID ใหม�น่�จะถูกยกเลิกหากผู้่ใช้ื่หย่ดการจบ่ัคู�ก่บัข้อมูลด่งกล�าวหร่อหล่งจากจำานวนการจบ่ัคู�ทุ่่�จำาก่ด ข้อมูล
ใหม�จะถูกยกเลิกเชื่�นก่นเม่�อม่การเล่อกต่่วเล่อกในการร่เซ็ต่ Face ID กระบัวนการการเพิื่�มเติ่มความแม�นยำาเหล�า
น่�ชื่�วยให้ Face ID ต่ามทุ่่นความเปล่�ยนแปลงอย�างรวดเร็วของหนวดเคราหร่อการใช้ื่เคร่�องสำาอางของผู้่ใช้ื่  
ในขณ์ะเด่ยวก่นก็ชื่�วยลดการให้ผ่�านสำาหร่บัผู้่ทุ่่�ไม�ใชื่�ผู้่ใช้ื่จริง

 กี่าร์ใชุ้งานำสำาหัรั์บ Face ID และ Touch ID

 กี่าร์ปลดล็อคอุปกี่ร์ณ์์หัรื์อบัญชุ่ผูู้้ใชุ้
เม่�ออ่ปกรณ์์หร่อบ่ัญช่ื่ล็อค หากม่การปิดใช้ื่ Face ID หร่อ Touch ID ก่ญแจสำาหร่บัคลาสการปกป้องข้อมูลระด่บั
สูงส่ดซ่�งอยู�ใน Secure Enclave จะถูกยกเลิก ไฟล์และรายการพื่วงก่ญแจในคลาสน่�นจะไม�สามารถเข้าถ่งได้จนกว�า
ผู้่ใช้ื่จะปลดล็อคอ่ปกรณ์์หร่อบ่ัญช่ื่โดยป้อนรห่สหร่อรห่สผ่�านของผู้่ใช้ื่

เม่�อเปิดใช้ื่ Face ID หร่อ Touch ID อยู� ก่ญแจจะไม�ถูกยกเลิกเม่�ออ่ปกรณ์์ล็อค แต่�จะถูกห�อไว้ก่บัก่ญแจซ่�งมอบัให้
ระบับัย�อยของ Face ID หร่อ Touch ID ภัายใน Secure Enclave เม่�อผู้่ใช้ื่พื่ยายามปลดล็อคอ่ปกรณ์์หร่อบ่ัญช่ื่  
ถ้าอ่ปกรณ์์ต่รวจพื่บัการจบ่ัคู�ทุ่่�สำาเร็จ อ่ปกรณ์์จะมอบัก่ญแจสำาหร่บัแกะห�อก่ญแจการปกป้องข้อมูล และจะปลดล็อค
อ่ปกรณ์์หร่อบ่ัญช่ื่ กระบัวนการน่�จะให้การป้องก่นเพิื่�มเติ่มโดยต้่องอาศ่ยการทุ่ำางานร�วมก่นระหว�างการปกป้อง
ข้อมูลและระบับัย�อยของ Face ID หร่อ Touch ID เพ่ื่�อปลดล็อคอ่ปกรณ์์

เม่�ออ่ปกรณ์์เริ�มการทุ่ำางานเคร่�องใหม� ก่ญแจทุ่่�จำาเป็นสำาหร่บั Face ID หร่อ Touch ID เพ่ื่�อใช้ื่ในการปลดล็อค
อ่ปกรณ์์หร่อบ่ัญช่ื่จะถูกยกเลิกโดย Secure Enclave หล่งจากปฏิิบ่ัติ่ต่ามเง่�อนไขใดๆ ทุ่่�ต้่องป้อนรห่สหร่อรห่สผ่�าน

 ทำาใหัก้ี่าร์ซื�อสินำค้าปลอดภัยด้วย Apple Pay
ผู้่ใช้ื่ย่งสามารถใช้ื่ Face ID และ Touch ID ก่บั Apple Pay เพ่ื่�อทุ่ำาให้การซ่�อสินค้าในร้านค้า แอป และบันเว็บั
ง�ายดายและปลอดภ่ัยได้อ่กด้วย:

• กี่าร์ใชุ้ Face ID ในำร้์านำค้า: ในการอน่ญาต่การชื่ำาระเงนิในร้านค้าด้วย Face ID ก�อนอ่�นผู้่ใช้ื่ต้่องย่นย่นความ
ต่่�งใจชื่ำาระเงนิโดยกดสองคร่�งทุ่่�ป่�มด้านข้าง การคลิกสองคร่�งน่�จะบั่นทุ่่กเจต่นาของผู้่ใช้ื่โดยใช้ื่คำาส่�งนิ�วทุ่าง
กายภัาพื่ทุ่่�เช่ื่�อมโยงโดยต่รงก่บั Secure Enclave และต่�อต้่านการปลอมแปลงโดยกระบัวนการทุ่่�เป็นอ่นต่ราย 
จากน่�นผู้่ใช้ื่ต่รวจสอบัสิทุ่ธีิ�โดยใช้ื่ Face ID ก�อนวางอ่ปกรณ์์ใกล้ก่บัเคร่�องอ�านการชื่ำาระเงนิแบับัไร้การส่มผ่่ส 
ผู้่ใช้ื่สามารถเล่อกวธิีก่ารชื่ำาระเงนิ Apple Pay วธิีอ่่�นได้หล่งจากการต่รวจสอบัสิทุ่ธีิ�ด้วย Face ID ซ่�งจะต้่อง
ต่รวจสอบัสิทุ่ธีิ�อ่กคร่�ง แต่�ผู้่ใช้ื่ไม�ต้่องกดสองคร่�งทุ่่�ป่�มด้านข้างอ่กคร่�ง

• กี่าร์ใชุ้ Face ID ในำแอปและบนำเว็บ: ในการชื่ำาระเงนิภัายในแอปและบันเว็บั ให้ผู้่ใช้ื่ย่นย่นความต่่�งใจของต่นใน
การชื่ำาระเงนิโดยกดสองคร่�งทุ่่�ป่�มด้านข้าง จากน่�นต่รวจสอบัสิทุ่ธีิ�โดยใช้ื่ Face ID เพ่ื่�ออน่ญาต่การชื่ำาระเงนิ  
ถ้าธีร่กรรมของ Apple Pay ไม�เสร็จสมบูัรณ์์ภัายใน 60 วนิาทุ่่ทุ่่�กดสองคร่�งทุ่่�ป่�มด้านข้าง ผู้่ใช้ื่ต้่องย่นย่นความ
ต่่�งใจในการชื่ำาระเงนิอ่กคร่�งโดยกดสองคร่�งทุ่่�ป่�มด้านข้างอ่กคร่�ง

• กี่าร์ใชุ้ Touch ID: สำาหร่บั Touch ID ความต่่�งใจในการชื่ำาระเงนิจะย่นย่นโดยใช้ื่คำาส่�งนิ�วในการเปิดใช้ื่งาน
เซ็นเซอร์ Touch ID รวมก่บัการจบ่ัคู�ลายนิ�วม่อของผู้่ใช้ื่ทุ่่�สำาเร็จ
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 กี่าร์ใชุ้ API ท่�ร์ะบบใหัม้า
แอปของบัริษ่ทุ่อ่�นสามารถใช้ื่ API ทุ่่�ระบับัจด่หาให้เพ่ื่�อขอให้ผู้่ใช้ื่ต่รวจสอบัสิทุ่ธีิ�โดยใช้ื่ Face ID หร่อ Touch ID  
หร่อรห่ส หร่อรห่สผ่�านได้ และแอปทุ่่�รองร่บั Touch ID จะรองร่บั Face ID โดยอ่ต่โนม่ติ่โดยไม�ม่การเปล่�ยนแปลงใดๆ 
เม่�อใช้ื่ Face ID หร่อ Touch ID แอปจะได้ร่บัแจง้เฉัพื่าะว�าการต่รวจสอบัสิทุ่ธีิ�สำาเร็จหร่อไม� แอปจะไม�สามารถเข้าถ่ง 
Face ID, Touch ID หร่อข้อมูลทุ่่�เช่ื่�อมโยงก่บัผู้่ใช้ื่ทุ่่�ลงทุ่ะเบ่ัยนได้

 กี่าร์ปกี่ปอ้งร์ายกี่าร์พวงกีุ่ญแจั
รายการพื่วงก่ญแจย่งได้ร่บัการปกป้องด้วย Face ID หร่อ Touch ID ได้อ่กด้วย โดย Secure Enclave จะปล�อย
ข้อมูลเม่�อจบ่ัคู�สำาเร็จหร่อด้วยรห่สของอ่ปกรณ์์หร่อรห่สผ่�านของบ่ัญช่ื่เทุ่�าน่�น น่กพ่ื่ฒนาแอปจะม่ API เพ่ื่�อต่รวจ
สอบัย่นย่นว�าม่การต่่�งรห่สหร่อรห่สผ่�านโดยผู้่ใช้ื่หร่อไม� ก�อนทุ่่�จะกำาหนดให้ใช้ื่ Face ID หร่อ Touch ID หร่อรห่ส 
หร่อรห่สผ่�านเพ่ื่�อปลดล็อครายการพื่วงก่ญแจ น่กพ่ื่ฒนาแอปสามารถทุ่ำาสิ�งใดๆ ต่�อไปน่�ได้:

• กำาหนดให้การทุ่ำางานของ API การต่รวจสอบัสิทุ่ธีิ�ไม�กล่บัไปเร่ยกขอใช้ื่รห่สผ่�านของแอปหร่อรห่สของอ่ปกรณ์์ 
น่กพ่ื่ฒนาแอปสามารถค้นหาว�าผู้่ใช้ื่รายใดทุ่่�ลงทุ่ะเบ่ัยน โดยอน่ญาต่ให้ใช้ื่ Face ID หร่อ Touch ID เป็นปัจจ่ยทุ่่�
สองในแอปทุ่่�ให้ความสำาค่ญก่บัความปลอดภ่ัยได้

• สร้างและใช้ื่ก่ญแจการเข้ารห่สแบับัเส้นโค้งรูปไข� (ECC) ภัายใน Secure Enclave ทุ่่�สามารถปกป้องได้ด้วย 
Face ID หร่อ Touch ID การดำาเนินการด้วยก่ญแจเหล�าน่�จะทุ่ำาภัายใน Secure Enclave เสมอหล่งจาก 
Secure Enclave อน่ญาต่การใช้ื่งาน

 กี่าร์ซื�อสินำค้าและกี่าร์อนุำญาตสินำค้าท่�ซื�อ
ผู้่ใช้ื่ย่งสามารถกำาหนดค�า Face ID หร่อ Touch ID เพ่ื่�ออน่ม่ติ่การซ่�อจาก iTunes Store, App Store, App Store 
และอ่�นๆ ได้ ด่งน่�นผู้่ใช้ื่จ่งไม�ต้่องป้อนรห่สผ่�าน Apple ID เม่�อซ่�อสินค้า Secure Enclave จะต่รวจสอบัย่นย่นว�าม่
การต่รวจสอบัสิทุ่ธีิ�ด้วยมิติ่ทุ่างกายภัาพื่เกิดข่�น จากน่�นจะปล�อยก่ญแจ ECC ทุ่่�ใช้ื่เพ่ื่�อลงช่ื่�อคำาขอร้านค้า

 ความตั�งใจัท่�ปลอดภัยและกี่าร์เชืุ�อมต่อกัี่บ Secure Enclave
ความต่่�งใจทุ่่�ปลอดภ่ัยจะมอบัวธิีส่ำาหร่บัย่นย่นความต่่�งใจของผู้่ใช้ื่โดยปราศจากการโต้่ต่อบัก่บัระบับัปฏิิบ่ัติ่การหร่อ
หน�วยประมวลผ่ลแอปพื่ลิเคช่ื่น การเช่ื่�อมต่�อค่อการเช่ื่�อมโยงทุ่างกายภัาพื่จากป่�มกายภัาพื่ไปย่ง Secure Enclave 
ซ่�งม่ให้ใช้ื่งานในอ่ปกรณ์์ต่�อไปน่�:

• iPhone X ข่�นไป

• Apple Watch Series 1 ข่�นไป

• iPad Pro (ทุ่่กร่�น)

• iPad Air (2020)

• คอมพิื่วเต่อร์ Mac ทุ่่�ม่ Apple Silicon

เม่�อใช้ื่การเช่ื่�อมโยงน่� ผู้่ใช้ื่สามารถย่นย่นความต่่�งใจในการดำาเนินการการทุ่ำางานให้เสร็จสมบูัรณ์์ได้ด้วยวธิีทุ่่่�ได้ร่บั
การออกแบับัมาให้แม้แต่�ซอฟแวร์ทุ่่�ทุ่ำางานโดยสิทุ่ธีิ�รากแบับัพิื่เศษหร่อทุ่ำางานในเคอร์เนลไม�สามารถเล่ยนแบับัได้

ค่ณ์สมบั่ติ่น่�จะถูกใช้ื่เพ่ื่�อย่นย่นความต่่�งใจในระหว�างธีร่กรรม Apple Pay และเม่�อระบับัดำาเนินการจบ่ัคู� 
Magic Keyboard ทุ่่�ม่ Touch ID ก่บั Mac ทุ่่�ม่ Apple Silicon ให้เสร็จสมบูัรณ์์ กดสองคร่�งบันป่�มทุ่่�เหมาะ
สม (สำาหร่บั Face ID) หร่อการสแกนลายนิ�วม่อ (สำาหร่บั Touch ID) เม่�อได้ร่บัแจง้จากอินเทุ่อร์เฟซผู้่ใช้ื่ซ่�ง
ส�งส่ญญาณ์เพ่ื่�อย่นย่นเจต่นาของผู้่ใช้ื่ โปรดดูทุ่่� ทุ่ำาให้การซ่�อสินค้าปลอดภ่ัยด้วย Apple Pay สำาหร่บัข้อมูล
เพิื่�มเติ่ม กลไกแบับัเด่ยวก่นซ่�งอิงจากเฟิร์มแวร์ Secure Enclave และ T2 จะรองร่บับัน MacBook ร่�นทุ่่�ม่ชิื่ป 
Apple T2 Security และไม�ม่ Touch Bar
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 กี่าร์เลิกี่เชืุ�อมต่อไมโคร์โฟนำฮาร์์ดแวร์์
โน้ต่บ่ั�ก Mac ทุ่่�ม่ Apple Silicon และโน้ต่บ่ั�ก Mac ทุ่่�ใช้ื่ Intel ทุ่่�ม่ชิื่ป Apple T2 Security ทุ่่�งหมดม่การเลิก
เช่ื่�อมต่�อฮาร์ดแวร์ทุ่่�ปิดใช้ื่งานไมโครโฟนเม่�อใดก็ต่ามทุ่่�ฝึาบันปิดอยู� บันโน้ต่บ่ั�ก MacBook Pro ร่�น 13 นิ�ว และ 
MacBook Air ทุ่่กเคร่�องทุ่่�ม่ชิื่ป T2, โน้ต่บ่ั�ก MacBook ทุ่่กเคร่�องทุ่่�ม่ชิื่ป T2 ต่่�งแต่�ปี 2019 ข่�นไป และโน้ต่บ่ั�ก Mac 
ทุ่่�ม่ Apple Silicon การเลิกเช่ื่�อมต่�อจะใช้ื่ในฮาร์ดแวร์เทุ่�าน่�น การเลิกเช่ื่�อมต่�อน่�ได้ร่บัการออกแบับัมาเพ่ื่�อป้องก่น 
ไม�ให้ซอฟต์่แวร์ใดๆ แม้แต่�ซอฟต์่แวร์ทุ่่�ม่รากหร่อเคอร์เนลแบับัพิื่เศษใน macOS และแม้แต่�ซอฟต์่แวร์บันชิื่ป T2 หร่อ
เฟิร์มแวร์อ่�นเช่ื่�อมต่�อก่บัไมโครโฟนเม่�อฝึาบันปิดอยู� (กล้องจะไม�เลิกเช่ื่�อมต่�อในฮาร์ดแวร์เน่�องจากชื่�องม่มมองของ
กล้องจะถูกขวางก่�นโดยสมบูัรณ์์เม่�อฝึาบันปิด)

iPad ร่�นทุ่่�เริ�มต้่นในปี 2020 จะม่การเลิกเช่ื่�อมต่�อไมโครโฟนของฮาร์ดแวร์ด้วย เม่�อใส�เคสทุ่่�ต่รงต่ามมาต่รฐาน 
MFi (รวมถ่งเคสทุ่่�ขายโดย Apple) ก่บั iPad และปิดเคสอยู� ไมโครโฟนจะเลิกเช่ื่�อมต่�อในฮาร์ดแวร์ วธิีน่่�ได้ร่บัการ
ออกแบับัมาเพ่ื่�อป้องก่นไม�ให้ซอฟต์่แวร์ใดๆ สามารถใช้ื่งานข้อมูลเส่ยงไมโครโฟนได้แม้ว�าจะม่สิทุ่ธีิ�รากหร่อเคอร์เนล
แบับัพิื่เศษใน iPadOS หร่อเฟิร์มแวร์บันอ่ปกรณ์์ร่�นใดก็ต่าม

การปกป้องในส�วนน่�จะใช้ื่โดยต่รงก่บัต่รรกะฮาร์ดแวร์ต่ามแผ่นภัาพื่วงจรต่�อไปน่�:

ในแต่�ละผ่ลิต่ภ่ัณ์ฑ์์ทุ่่�ม่การต่่ดไมโครโฟนแบับัฮาร์ดแวร์ เซ็นเซอร์การต่รวจจบ่ัฝึาอย�างน้อยหน่�งต่่ว 
จะต่รวจจบ่ัการปิดฝึาหร่อเคสทุ่างกายภัาพื่โดยใช้ื่ค่ณ์สมบั่ติ่ทุ่างกายภัาพื่บัางประการ (ต่่วอย�างเชื่�น  
เซ็นเซอร์เอฟเฟ็กต์่ฮอลล์หร่อเซ็นเซอร์ม่มบัานพ่ื่บั) ของการโต้่ต่อบั สำาหร่บัเซ็นเซอร์ทุ่่�จำาเป็นต้่องม่การปร่บัเทุ่่ยบั 
พื่ารามิเต่อร์จะถูกต่่�งค�าในระหว�างการผ่ลิต่อ่ปกรณ์์และกระบัวนการปร่บัเทุ่่ยบัจะรวมถ่งการป้องก่นไม�ให้ฮาร์ดแวร์
สามารถผ่่นกล่บัได้เม่�อม่การเปล่�ยนแปลงพื่ารามิเต่อร์ทุ่่�ม่ความอ�อนไหวบันเซ็นเซอร์ในภัายหล่ง เซ็นเซอร์เหล�าน่�จะ
ปล�อยส่ญญาณ์ฮาร์ดแแวร์ต่รงทุ่่�จะผ่�านไปย่งช่ื่ดต่รรกะฮาร์ดแวร์ทุ่่�ไม�สามารถต่่�งโปรแกรมใหม�ได้ ต่รรกะน่�จะให้การ
ป้องก่นการสะทุ้่อนส่ญญาณ์ ฮิสเทุ่อร่ซิส และ/หร่อการหน�วงสูงถ่ง 500 ms ก�อนจะปิดใช้ื่งานไมโครโฟน ทุ่่�งน่�ข่�น
อยู�ก่บัผ่ลิต่ภ่ัณ์ฑ์์ ส่ญญาณ์น่�สามารถใช้ื่ได้โดยการปิดใช้ื่งานสายการส�งต่�อข้อมูลระหว�างไมโครโฟนและชิื่ปบันระบับั 
(SoC) หร่อโดยการปิดใช้ื่งานหน่�งในสายข้อมูลเข้าไปย่งโมดูลไมโครโฟนซ่�งชื่�วยให้โมดูลเปิดใช้ื่งานได้ ต่่วอย�างเชื่�น 
สายนาฬิิกาหร่อการควบัค่มทุ่่�ม่ประสิทุ่ธีภิัาพื่ทุ่่�คล้ายคล่งก่น

 บัตร์โดยสาร์ด่วนำท่�มพ่ลังงานำสำาร์อง
ถ้า iOS ไม�ได้ทุ่ำางานอยู�เน่�องจาก iPhone จำาเป็นต้่องชื่าร์จ อ่ปกรณ์์ของค่ณ์ย่งอาจม่พื่ล่งงานเหล่ออยู�ใน
แบัต่เต่อร่�ซ่�งเพ่ื่ยงพื่อสำาหร่บัการทุ่ำาธีร่กรรมบ่ัต่รโดยสารด�วนได้ อ่ปกรณ์์ iPhone ทุ่่�รองร่บัจะรองร่บัค่ณ์สมบั่ติ่น่�
โดยอ่ต่โนม่ติ่ก่บับ่ัต่รต่�อไปน่�:

• การชื่ำาระเงนิหร่อบ่ัต่รโดยสารทุ่่�ถูกกำาหนดให้เป็นบ่ัต่รโดยสารด�วน

• บ่ัต่รการเข้าถ่งทุ่่�เปิดใช้ื่โหมดเร�งด�วนอยู�

เม่�อป่�มด้านข้างถูกกด ไอคอนแบัต่เต่อร่�แสดงว�าพื่ล่งงานต่ำา และข้อความระบ่ัว�าบ่ัต่รโดยสารด�วนม่ให้ใช้ื่งานแล้ว 
ต่่วควบัค่ม NFC จะดำาเนินธีร่กรรมบ่ัต่รโดยสารด�วนภัายใต้่เง่�อนไขเด่ยวก่บัต่อนทุ่่� iOS ทุ่ำางานอยู� เวน้แต่�ว�าจะ
ระบ่ัธีร่กรรมโดยใช้ื่การแจง้เต่่อนด้วยการส่�นเพ่ื่ยงอย�างเด่ยว (ไม�ม่การแจง้เต่่อนทุ่่�มองเห็นได้แสดงให้เห็น) บัน 
iPhone SE ร่�นทุ่่� 2 ธีร่กรรมทุ่่�สำาเร็จแล้วอาจใช้ื่เวลาสองสามวนิาทุ่่ในการแสดงข่�นบันหน้าจอ ค่ณ์สมบั่ติ่น่�จะไม�
สามารถใช้ื่ได้หากม่การปิดเคร่�องโดยผู้่ใช้ื่ต่ามปกติ่



26ความปลอดภััยของแพลตฟอร์์ม Apple

 ความปลอดภััยของร์ะบับั

 ภาพร์วมความปลอดภัยของร์ะบบ
ด้วยความสามารถเฉัพื่าะของฮาร์ดแวร์ของ Apple ความปลอดภ่ัยของระบับัจะทุ่ำาหน้าทุ่่�ควบัค่มการเข้าถ่ง
ทุ่ร่พื่ยากรระบับัในอ่ปกรณ์์ Apple โดยไม�กระทุ่บัต่�อการใช้ื่งาน ความปลอดภ่ัยของระบับัครอบัคล่มกระบัวนการเริ�ม
การทุ่ำางาน รายการอ่ปเดต่ซอฟต์่แวร์ และการปกป้องทุ่ร่พื่ยากรระบับัของคอมพิื่วเต่อร์ เชื่�น CPU, หน�วยความจำา, 
ดิสก์, โปรแกรมซอฟต์่แวร์ และข้อมูลทุ่่�จด่เก็บัอยู�

ระบับัปฏิิบ่ัติ่การเวอร์ช่ื่�นล�าส่ดของ Apple ถ่อว�าปลอดภ่ัยทุ่่�ส่ด ส�วนสำาค่ญของความปลอดภ่ัยของ Apple ค่อ 
กี่าร์เริ์�มต้นำร์ะบบอย่างปลอดภัย ซ่�งจะปกป้องระบับัจากการติ่ดม่ลแวร์ในขณ์ะเริ�มการทุ่ำางาน การเริ�มต้่นระบับั 
อย�างปลอดภ่ัยจะเริ�มต้่นใน Silicon และสร้างลำาด่บัการต่รวจสอบัความน�าเช่ื่�อถ่อผ่�านซอฟต์่แวร์ ซ่�งข่�นต่อน 
ต่�างๆ ได้ร่บัการออกแบับัมาเพ่ื่�อให้แน�ใจว�าแต่�ละข่�นจะเป็นการต่รวจสอบัว�าลำาด่บัต่�อไปจะทุ่ำางานอย�างเหมาะสม 
ก�อนทุ่่�จะส�งมอบัการควบัค่ม โมเดลความปลอดภ่ัยน่�ไม�เพ่ื่ยงแต่�จะรองร่บัการเริ�มการทุ่ำางานเริ�มต้่นของอ่ปกรณ์์ 
Apple แต่�ย่งรองร่บัโหมดต่�างๆ สำาหร่บัการกู้ค่นและการอ่ปเดต่ทุ่่�ต่รงเวลาบันอ่ปกรณ์์ Apple อ่กด้วย ส�วน
ประกอบัย�อยอย�าง Secure Enclave ก็ดำาเนินการเริ�มต้่นระบับัอย�างปลอดภ่ัยของต่่วเองเชื่�นเด่ยวก่น ทุ่่�งน่�เพ่ื่�อ 
ชื่�วยให้แน�ใจว�าส�วนประกอบัย�อยเหล�าน่�นจะเริ�มการทุ่ำางานเฉัพื่าะโค้ดทุ่่�ใช้ื่งานได้จาก Apple เทุ่�าน่�น ระบับัการ 
อ่ปเดต่สามารถป้องก่นได้แม้กระทุ่่�งการโจมต่่แบับัดาวน์เกรด ทุ่่�งน่�เพ่ื่�อให้อ่ปกรณ์์ไม�สามารถย้อนกล่บัไปเป็น 
ระบับัปฏิิบ่ัติ่การเวอร์ช่ื่�นเก�าได้ (ผู้่โจมต่่จะทุ่ราบัวธิีก่ารโจมต่่) ซ่�งถ่อเป็นวธิีห่น่�งในการขโมยข้อมูลของผู้่ใช้ื่

อ่ปกรณ์์ Apple ย่งม่ระบับัป้องก่นการเริ�มการทุ่ำางานและร่นไทุ่ม์เพ่ื่�อให้อ่ปกรณ์์ย่งคงความสมบูัรณ์์ในระหว�าง 
การทุ่ำางานอย�างต่�อเน่�อง Silicon ทุ่่� Apple ออกแบับับัน iPhone, iPad, Mac ทุ่่�ม่ Apple Silicon, Apple Watch, 
Apple TV และ HomePod จะม่สถาปัต่ยกรรมแบับัเด่ยวก่นในการปกป้องความสมบูัรณ์์ของระบับัปฏิิบ่ัติ่การ 
นอกจากน่� macOS ย่งม่ช่ื่ดความสามารถด้านการปกป้องทุ่่�เพิื่�มข่�นและกำาหนดค�าได้เพ่ื่�อรองร่บัร่�นคอมพิื่วเต่อร์
ทุ่่�แต่กต่�างก่น รวมถ่งความสามารถต่�างๆ ทุ่่�รองร่บับันแพื่ลต่ฟอร์มฮาร์ดแวร์ Mac ทุ่่กร่�นอ่กด้วย
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 กี่าร์เริ์�มต้นำร์ะบบอย่างปลอดภัย

 กี่ร์ะบวนำกี่าร์เริ์�มกี่าร์ทำางานำสำาหัรั์บอุปกี่ร์ณ์์ iPhone และ iPad
ข่�นต่อนแต่�ละข่�นต่อนของกระบัวนการเริ�มต้่นทุ่ำางานประกอบัด้วยส�วนประกอบัทุ่่� Apple ลงช่ื่�อร่บัรองแบับัเข้ารห่ส
เพ่ื่�อให้สามารถต่รวจสอบัความสมบูัรณ์์ได้ ซ่�งจะทุ่ำาให้การเริ�มการทุ่ำางานดำาเนินการหล่งจากทุ่่�ต่รวจสอบัย่นย่น
ลำาด่บัความน�าเช่ื่�อถ่อแล้วเทุ่�าน่�น ส�วนประกอบัเหล�าน่�รวมถ่งต่่วโหลดเริ�มต้่นระบับั เคอร์เนล ส�วนขยายเคอร์เนล และ
เฟิร์มแวร์เบัสแบันด์เซลลูลาร์ ลำาด่บัการเริ�มต้่นระบับัอย�างปลอดภ่ัยน่�ออกแบับัมาเพ่ื่�อต่รวจสอบัย่นย่นว�าระด่บัต่ำา
ทุ่่�ส่ดของซอฟต์่แวร์จะไม�ถูกรบักวน

เม่�อเปิดอ่ปกรณ์์ iPhone และ iPad หน�วยประมวลผ่ลแอปพื่ลิเคช่ื่นจะเร่ยกใช้ื่โค้ดจากหน�วยความจำาแบับัอ�านอย�าง
เด่ยวซ่�งเร่ยกว�า Boot ROM ทุ่่นทุ่่ โค้ดทุ่่�เปล่�ยนไม�ได้น่�ซ่�งเป็นทุ่่�รู้จก่ก่นว�าค่อร์ากี่ของความเชืุ�อถือฮาร์์ดแวร์์ จะม่
การระบ่ัระหว�างข่�นต่อนการผ่ลิต่ชิื่ป และจะม่การกำาหนดความเช่ื่�อถ่อโดยน่ย โค้ด Boot ROM ประกอบัด้วยก่ญแจ
สาธีารณ์ะของผู้่ให้บัริการออกใบัร่บัรอง (CA) Apple Root ทุ่่�ใช้ื่เพ่ื่�อต่รวจสอบัย่นย่นว�าต่่วโหลดเริ�มต้่นระบับัของ 
iBoot ลงช่ื่�อโดย Apple แล้วก�อนอน่ญาต่ให้โหลด น่�เป็นข่�นต่อนแรกในลำาด่บัการต่รวจสอบัความน�าเช่ื่�อถ่อซ่�งข่�น
ต่อนแต่�ละข่�นเป็นการต่รวจสอบัว�าลำาด่บัต่�อไปม่การลงช่ื่�อโดย Apple เม่�อ iBoot ทุ่ำางานเสร็จแล้วจะต่รวจสอบั
ย่นย่นและใช้ื่งานเคอร์เนลของ iOS หร่อ iPadOS สำาหร่บัอ่ปกรณ์์ทุ่่�ม่หน�วยประมวลผ่ลซ่ร่ส์ A ร่�น A9 หร่อร่�นก�อน
หน้า ข่�นต่อนเพิื่�มเติ่มของต่่วโหลดเริ�มต้่นระบับัระด่บัต่ำา (LLB) จะถูกโหลดและต่รวจสอบัย่นย่นโดย Boot ROM และ
เม่�อเสร็จแล้วจะโหลดและต่รวจสอบัย่นย่น iBoot

การโหลดหร่อการต่รวจสอบัย่นย่นสถานะด่งต่�อไปน่�ทุ่่�ไม�สำาเร็จจะได้ร่บัการจด่การแต่กต่�างก่นไปข่�นอยู�ก่บัฮาร์ดแวร์:

• Boot ROM ไมส่ามาร์ถโหัลด LLB (อุปกี่ร์ณ์์ร์ุ่นำท่�เก่ี่ากี่วา่) ได้: โหมดอ่ปเกรดเฟิร์มแวร์อ่ปกรณ์์ (DFU)

• LLB หัรื์อ iBoot: โหมดการกู้ค่น

ในกรณ่์ใดกรณ่์หน่�งน่� อ่ปกรณ์์จะต้่องเช่ื่�อมต่�อก่บั Finder (ใน macOS 10.15 ข่�นไป) หร่อ iTunes  
(macOS 10.14 หร่อก�อนหน้า) ผ่�านทุ่าง USB และกู้ค่นกล่บัเป็นการต่่�งค�าเริ�มต้่นจากโรงงาน

Secure Enclave จะใช้ื่ Boot Progress Register (BPR) ในการจำาก่ดการเข้าถ่งข้อมูลผู้่ใช้ื่ในโหมดต่�างๆ  
และจะได้ร่บัการอ่ปเดต่ก�อนทุ่่�จะเข้าสู�โหมดด่งต่�อไปน่�:

• โหัมด DFU: ต่่�งค�าด้วย Boot ROM บันอ่ปกรณ์์ทุ่่�ม่ SoC ของ Apple เวอร์ช่ื่�น A12 ข่�นไป

• โหัมดกี่าร์กีู่้คืนำ: ต่่�งค�าด้วย iBoot บันอ่ปกรณ์์ทุ่่�ม่ SoC ของ Apple เวอร์ช่ื่�น A10, S2 ข่�นไป

ในอ่ปกรณ์์ทุ่่�ม่เคร่อข�ายเซลลูลาร์ ระบับัย�อยเบัสแบันด์เซลลูลาร์ย่งดำาเนินการเริ�มการทุ่ำางานแบับัปลอดภ่ัยเพิื่�มเติ่ม
ด้วยซอฟต์่แวร์ทุ่่�ลงช่ื่�อและก่ญแจทุ่่�ม่การต่รวจสอบัย่นย่นโดยหน�วยประมวลผ่ลของเบัสแบันด์ทุ่่�คล้ายคล่งก่นด้วย

นอกจากน่� Secure Enclave ย่งดำาเนินการการเริ�มต้่นระบับัอย�างปลอดภ่ัยเพ่ื่�อต่รวจสอบัให้แน�ใจว�าซอฟต์่แวร์ 
(sepOS) ได้ร่บัการต่รวจสอบัย่นย่นและลงช่ื่�อโดย Apple แล้ว

 กี่าร์ใชุ้ iBoot ท่�ปลอดภัยสำาหัรั์บหัน่ำวยความจัำา
ใน iOS 14 และ iPadOS 14 ข่�นไป Apple ได้แก้ไข C compiler toolchain ทุ่่�ใช้ื่สำาหร่บัสร้างต่่วโหลดเริ�มต้่นระบับั
ของ iBoot เพ่ื่�อปร่บัปร่งความปลอดภ่ัย โดย toolchain จะใช้ื่รห่สทุ่่�ได้ร่บัการออกแบับัมาเพ่ื่�อป้องก่นปัญหาเก่�ยว
ก่บัหน�วยความจำาและปัญหาความปลอดภ่ัยประเภัทุ่ต่�างๆ ทุ่่�เกิดข่�นโดยทุ่่�วไปในโปรแกรม C ต่่วอย�างเชื่�น วธิีน่่�จะชื่�วย
ป้องก่นชื่�องโหว�ส�วนใหญ�ในคลาสด่งต่�อไปน่�:

• Buffer overflow โดยต่รวจสอบัให้แน�ใจว�าต่่วช่ื่�ทุ่่�งหมดม่ข้อมูลขอบัเขต่ทุ่่�ได้ร่บัการต่รวจสอบัย่นย่นแล้วเม่�อม่
การเข้าถ่งหน�วยความจำา

• Heap exploitation โดยการแยกข้อมูลฮ่ปออกจากเมต่าดาต้่าและการต่รวจจ่บัเง่�อนไขข้อผิ่ดพื่ลาดอย�าง
แม�นยำา เชื่�น ข้อผิ่ดพื่ลาด double free
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• Type confusion โดยการร่บัรองว�าต่่วช่ื่�ทุ่่�งหมดม่ข้อมูลร่นไทุ่ม์ทุ่่�ได้ร่บัการต่รวจสอบัย่นย่นแล้วระหว�างดำาเนิน
การคาสต์่ต่่วช่ื่�

• Type confusion ทุ่่�เกิดจากข้อผิ่ดพื่ลาด use after free โดยแยกการแจกจ�ายหน�วยความจำาแบับัไดนามิก
ทุ่่�งหมดต่ามประเภัทุ่แบับัคงทุ่่�

เทุ่คโนโลย่น่�ม่บัน iPhone ทุ่่�ม่ชิื่ป A13 Bionic ข่�นไปและบัน iPad ทุ่่�ม่ชิื่ป A14 Bionic ข่�นไป

 คอมพิวเตอร์์ Mac ท่�ม ่Apple Silicon

 กี่ร์ะบวนำกี่าร์เริ์�มกี่าร์ทำางานำสำาหัรั์บ Mac ท่�ม ่Apple Silicon
เม่�อเปิด Mac ทุ่่�ม่ Apple Silicon อ่ปกรณ์์จะดำาเนินการกระบัวนการเริ�มการทุ่ำางานทุ่่�คล้ายก่นอย�างมากก่บั
กระบัวนการเริ�มการทุ่ำางานของ iPhone และ iPad

ชิื่ปจะเร่ยกใช้ื่โค้ดจาก Boot ROM ในข่�นต่อนแรกของลำาด่บัการต่รวจสอบัความน�าเช่ื่�อถ่อ การเริ�มต้่นระบับัอย�าง
ปลอดภ่ัยของ macOS บัน Mac ทุ่่�ม่ Apple Silicon ไม�ได้ต่รวจสอบัย่นย่นเพ่ื่ยงโค้ดระบับัปฏิิบ่ัติ่การเทุ่�าน่�น แต่�ย่ง
รวมถ่งนโยบัายความปลอดภ่ัยและแม้แต่� kext (รองร่บั แต่�ไม�แนะนำา) ทุ่่�กำาหนดค�าโดยผู้่ใช้ื่ทุ่่�ได้ร่บัอน่ญาต่อ่กด้วย

เม่�อเปิดใช้ื่ LLB (ซ่�งย�อมาจาก Low Level Bootloader) ระบับัจะต่รวจสอบัลายเซ็นและโหลดเฟิร์มแวร์ทุ่่�จ่บัคู�ก่บั
ระบับัสำาหร่บัคอร์ SoC ภัายใน เชื่�น พ่ื่�นทุ่่�จ่ดเก็บัข้อมูล จอภัาพื่ การจด่การระบับั และต่่วควบัค่ม Thunderbolt LLB 
ย่งทุ่ำาหน้าทุ่่�ในการโหลด LocalPolicy อ่กด้วย ซ่�งเป็นไฟล์ทุ่่�ลงช่ื่�อโดยหน�วยประมวลผ่ล Secure Enclave ไฟล์ 
LocalPolicy จะอธีบิัายการกำาหนดค�าทุ่่�ผู้่ใช้ื่เล่อกไว้สำาหร่บัการเริ�มการทุ่ำางานระบับัและนโยบัายความปลอดภ่ัยของ
ร่นไทุ่ม์ LocalPolicy ม่รูปแบับัโครงสร้างข้อมูลเหม่อนก่บัวต่่ถ่การเริ�มการทุ่ำางานอ่�นๆ ทุ่่�งหมด แต่� LocalPolicy  
จะถูกลงช่ื่�อภัายในเคร่�องโดยก่ญแจส�วนต่่วซ่�งม่ให้เฉัพื่าะภัายใน Secure Enclave ของคอมพิื่วเต่อร์บัางเคร่�อง
แทุ่นการลงช่ื่�อโดยเซิร์ฟเวอร์ส�วนกลางของ Apple (เชื่�น รายการอ่ปเดต่ซอฟต์่แวร์)
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ในการชื่�วยป้องก่นการเล�นซำาของ LocalPolicy ก�อนหน้า LLB ต้่องค้นหาค�าป้องก่นการเล�นซำาจากส�วนประกอบั
พ่ื่�นทุ่่�จ่ดเก็บัข้อมูลอย�างปลอดภ่ัยทุ่่�ม่ Secure Enclave ติ่ดต่่�งอยู� ในการทุ่ำาเชื่�นน่� LLB จะใช้ื่ Secure Enclave 
Boot ROM และต่รวจสอบัให้แน�ใจว�าค�าป้องก่นการเล�นซำาใน LocalPolicy ต่รงก่บัค�าป้องก่นการเล�นซำาในส�วน
ประกอบัพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลอย�างปลอดภ่ัย การทุ่ำาเชื่�นน่�จะชื่�วยป้องก่นไม�ให้ LocalPolicy เดิมทุ่่�อาจได้ร่บัการ 
กำาหนดค�าสำาหร่บัความปลอดภ่ัยต่ำาถูกปร่บัใช้ื่ก่บัระบับัอ่กคร่�งหล่งจากทุ่่�อ่ปเกรดความปลอดภ่ัย ผ่ลล่พื่ธีค่์อ  
การเริ�มต้่นระบับัอย�างปลอดภ่ัยบัน Mac ทุ่่�ม่ Apple Silicon ไม�เพ่ื่ยงจะชื่�วยป้องก่นการย้อนกล่บัของเวอร์ช่ื่�น 
ระบับัปฏิิบ่ัติ่การ แต่�ย่งป้องก่นการดาวน์เกรดนโยบัายความปลอดภ่ัยอ่กด้วย

ไฟล์ LocalPolicy จะบั่นทุ่่กว�าระบับัปฏิิบ่ัติ่การได้ร่บัการกำาหนดค�าความปลอดภ่ัยแบับัเต็่ม ความปลอดภ่ัยลดลง 
หร่อความปลอดภ่ัยทุ่่�อน่ญาต่

• ความปลอดภัยแบบเต็ม: ระบับัจะทุ่ำางานเหม่อนก่บั iOS และ iPadOS และอน่ญาต่การเริ�มการทุ่ำางาน
ซอฟต์่แวร์ทุ่่�ม่ให้ใช้ื่ล�าส่ดในขณ์ะทุ่่�ม่การติ่ดต่่�งเทุ่�าน่�น

• ความปลอดภัยลดลง: LLB ถูกส่�งการให้เช่ื่�อถ่อลายเซ็น "สากล" ทุ่่�รวมเข้าก่บัระบับัปฏิิบ่ัติ่การ ซ่�งอน่ญาต่ 
ให้ระบับัเร่ยกใช้ื่ macOS เวอร์ช่ื่�นเก�ากว�าได้ เน่�องจาก macOS เวอร์ช่ื่�นเก�ากว�าจะม่ชื่�องโหว�ทุ่่�หล่กเล่�ยงไม�ได้ 
โหมดความปลอดภ่ัยน่�จ่งได้ร่บัการอธีบิัายว�าเป็นความปลอดภัยแบบลดลง นโยบัายระด่บัน่�ย่งเป็นระด่บัทุ่่� 
จำาเป็นในการรองร่บัการเริ�มการทุ่ำางานส�วนขยายเคอร์เนล (kext) อ่กด้วย

• ความปลอดภัยท่�อนุำญาต: ความปลอดภ่ัยน่�จะทุ่ำางานเหม่อนความปลอดภ่ัยแบับัลดลง ซ่�งจะใช้ื่การต่รวจ 
สอบัย่นย่นลายเซ็นสากลสำาหร่บั iBoot และอ่�นๆ รวมถ่งย่งบัอก iBoot ว�าควรยอมร่บัวต่่ถ่การเริ�มการ 
ทุ่ำางานบัางรายการทุ่่�ลงช่ื่�อโดย Secure Enclave ด้วยก่ญแจเด่ยวก่นก่บัทุ่่�ลงช่ื่�อ LocalPolicy นโยบัายระด่บั 
น่�จะรองร่บัผู้่ใช้ื่ทุ่่�กำาล่งสร้าง ลงช่ื่�อ และเริ�มการทุ่ำางานเคอร์เนล XNU แบับักำาหนดเองของต่่วเอง

ถ้า LocalPolicy ระบ่ัก่บั LLB ว�าระบับัปฏิิบ่ัติ่การทุ่่�เล่อกทุ่ำางานในโหมดความปลอดภ่ัยแบับัเต็่ม LLB จะประเมินลาย
เซ็นทุ่่�ได้ร่บัการปร่บัให้เป็นส�วนต่่วสำาหร่บั iBoot ถ้าระบับัปฏิิบ่ัติ่การทุ่ำางานในโหมดความปลอดภ่ัยลดลงหร่อความ
ปลอดภ่ัยทุ่่�อน่ญาต่ ระบับัจะประเมินลายเซ็นสากล ข้อผิ่ดพื่ลาดเก่�ยวก่บัการต่รวจสอบัย่นย่นลายเซ็นจะทุ่ำาให้ระบับัเริ�ม
การทุ่ำางานไปย่ง recoveryOS เพ่ื่�อให้ต่่วเล่อกการซ�อมแซม

หล่งจาก LLB ส�งต่�อไปย่ง iBoot ระบับัจะโหลดเฟิร์มแวร์ทุ่่�จ่บัคู�ก่บั macOS เชื่�น เฟิร์มแวร์สำาหร่บั Neural Engine 
ทุ่่�ปลอดภ่ัย, Always On Processor และเฟิร์มแวร์อ่�นๆ นอกจากน่� iBoot ย่งดขู้อมูลเก่�ยวก่บั LocalPolicy ทุ่่�ส�งมา 
จาก LLB อ่กด้วย ถ้า LocalPolicy ระบ่ัว�าควรม่คอลเลกช่ื่�นเคอร์เนลเสริม (AuxKC) แล้ว iBoot จะค้นหา AuxKC 
บันระบับัไฟล์ ต่รวจสอบัย่นย่นว�าลงช่ื่�อโดย Secure Enclave ด้วยก่ญแจเด่ยวก่นก่บั LocalPolicy จากน่�นต่รวจ
สอบัย่นย่นว�าแฮชื่ต่รงก่นก่บัแฮชื่ทุ่่�จ่ดเก็บัอยู�ใน LocalPolicy ถ้า AuxKC ได้ร่บัการต่รวจสอบัย่นย่นแล้ว iBoot  
จะวาง AuxKC อยู�ในหน�วยความจำาทุ่่�ม่คอลเลกช่ื่�นเคอร์เนลเริ�มการทุ่ำางานก�อนทุ่่�จะล็อคพ่ื่�นทุ่่�หน�วยความจำา 
แบับัเต็่มโดยครอบัคล่มคอลเลกช่ื่�นเคอร์เนลเริ�มการทุ่ำางานและ AuxKC ด้วยการปกป้องความสมบูัรณ์์ของ 
หน�วยประมวลผ่ลร�วมของระบับั (SCIP) ถ้านโยบัายระบ่ัว�าควรม่ AuxKC แต่�หาไม�พื่บั ระบับัจะดำาเนินการเริ�มการ
ทุ่ำางานเข้าสู� macOS ต่�อไปโดยไม�ม่ AuxKC นอกจากน่� iBoot ย่งทุ่ำาหน้าทุ่่�ต่รวจสอบัย่นย่นแฮชื่รากสำาหร่บัดิสก์ 
โวล่�มระบับัทุ่่�ลงช่ื่�อ (SSV) อ่กด้วย ทุ่่�งน่�เพ่ื่�อต่รวจสอบัให้แน�ใจว�าระบับัไฟล์ทุ่่�จะต่�อเช่ื่�อมเคอร์เนลม่การต่รวจสอบั
ย่นย่นความสมบูัรณ์์อย�างเต็่มรูปแบับั
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 โหัมดกี่าร์เริ์�มกี่าร์ทำางานำสำาหัรั์บ Mac ท่�ม ่Apple Silicon
Mac ทุ่่�ม่ Apple Silicon ม่โหมดการเริ�มการทุ่ำางานด่งทุ่่�อธีบิัายด้านล�าง

โหัมด ปุ�มผู้สม คำาอธบิาย

macOS จากสถานะปิดเคร่�อง 
ให้กดป่�มเปิด/ปิดแล้วปล่อย

1. Boot ROM ส�งต่�อไปย่ง LLB

2. LLB โหลดเฟิร์มแวร์ทุ่่�จ่บัคู�ก่บัระบับัและ Local Policy สำาหร่บั 
macOS ทุ่่�เล่อก

3. LLB ล็อคต่่วบั�งช่ื่�ใน Boot Progress Register (BPR) ว�ากำาล่งเริ�ม
การทุ่ำางานเข้าสู� macOS และส�งต่�อไปย่ง i Boot

4. i Boot โหลดเฟิร์มแวร์ทุ่่�จ่บัคู�ก่บั macOS การแคชื่ความเช่ื่�อถ่อ 
แบับัคงทุ่่� โครงสร้างอ่ปกรณ์์ และคอลเลกช่ื่�นเคอร์เนลการเริ�ม 
การทุ่ำางาน

5. ถ้า Local Policy อน่ญาต่ i Boot จะโหลดคอลเลกช่ื่�นเคอร์เนลเสริม 
(Aux KC) ของ kext บัริษ่ทุ่อ่�น

6. ถ้า Local Policy ไม�ได้ปิดใช้ื่งาน i Boot จะต่รวจสอบัย่นย่น 
แฮชื่ลายเซ็นรากสำาหร่บัดิสก์โวล่�มระบับัทุ่่�ลงช่ื่�อ (SSV)

การจบ่ัคู� 
recovery OS

จากสถานะปิดเคร่�อง  
ให้กดป่�มเปิด/ปิดค้างไว้

1. Boot ROM ส�งต่�อไปย่ง LLB

2. LLB โหลดเฟิร์มแวร์ทุ่่�จ่บัคู�ก่บัระบับัและ Local Policy สำาหร่บั 
recovery OS

3. LLB ล็อคต่่วบั�งช่ื่�ใน Boot Progress Register ว�ากำาล่งเริ�มการ
ทุ่ำางานไปย่ง recovery OS ทุ่่�จ่บัคู�แล้ว และส�งต่�อไปย่ง i Boot 
สำาหร่บั recovery OS ทุ่่�จ่บัคู�แล้ว

4. i Boot โหลดเฟิร์มแวร์ทุ่่�จ่บัคู�ก่บั macOS การแคชื่ความเช่ื่�อถ่อ 
โครงสร้างอ่ปกรณ์์ และคอลเลกช่ื่�นเคอร์เนลการเริ�มการทุ่ำางาน

5. ถ้าเริ�มการทุ่ำางาน recovery OS ทุ่่�จ่บัคู�ไม�สำาเร็จ จะม่การพื่ยายาม
เริ�มการทุ่ำางานไปย่ง recovery OS สำารอง

recovery OS 
แบับัสำารอง

จากสถานะปิดเคร่�อง  
ให้กี่ดปุ�มเปิด/ปดิสองครั์�งแล้วค้างไว้

1. Boot ROM ส�งต่�อไปย่ง LLB

2. LLB โหลดเฟิร์มแวร์ทุ่่�จ่บัคู�ก่บัระบับัและ Local Policy สำาหร่บั 
recovery OS

3. LLB ล็อคต่่วบั�งช่ื่�ใน Boot Progress Register ว�ากำาล่งเริ�มการ
ทุ่ำางานไปย่ง recovery OS ทุ่่�จ่บัคู�แล้ว และส�งต่�อไปย่ง i Boot 
สำาหร่บั recovery OS

4. i Boot โหลดเฟิร์มแวร์ทุ่่�จ่บัคู�ก่บั macOS การแคชื่ความเช่ื่�อถ่อ 
โครงสร้างอ่ปกรณ์์ และคอลเลกช่ื่�นเคอร์เนลการเริ�มการทุ่ำางาน

เซฟโหมด เริ�มการทุ่ำางานไปย่ง recovery OS 
ด่งกล�าวข้างต้่น จากน่�นกดป่�ม Shift 
ค้างไวข้ณ์ะเล่อกดิสก์โวล่�มเริ�มต้่นระบับั

1. เริ�มการทุ่ำางานไปย่ง recovery OS ด่งกล�าวข้างต้่น

2. การกดป่�ม Shift ค้างไวใ้นขณ์ะเล่อกดิสก์โวล่�มจะทุ่ำาให้แอป 
Boot Picker อน่ม่ติ่ macOS สำาหร่บัการเริ�มการทุ่ำางานต่ามปกติ่ 
และย่งต่่�งค�าต่่วแปร nvram ทุ่่�จะบัอก i Boot ไม�ให้โหลด Aux KC  
ในการเริ�มการทุ่ำางานคร่�งถ่ดไปด้วย

3. ระบับัจะเริ�มการทุ่ำางานใหม�และเริ�มการทุ่ำางานไปย่งดิสก์โวล่�มเป้า
หมาย แต่� i Boot จะไม�โหลด Aux KC
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 ข้อจัำากัี่ดสำาหัรั์บ recoveryOS ท่�จับัคู่แล้ว
สำาหร่บั macOS 12.0.1 ข่�นไป ทุ่่กการติ่ดต่่�ง macOS ใหม�จะม่การติ่ดต่่�ง recoveryOS เวอร์ช่ื่�นทุ่่�จ่บัคู�แล้วในกล่�ม
ดิสก์โวล่�ม APFS ทุ่่�เก่�ยวข้องด้วย ผู้่ใช้ื่คอมพิื่วเต่อร์ Mac ทุ่่�ใช้ื่ Intel จะค่้นเคยก่บัการออกแบับัน่�แต่�สำาหร่บัผู้่ใช้ื่
คอมพิื่วเต่อร์ Mac ทุ่่�ม่ Apple Silicon จะม่การร่บัประก่นความปลอดภ่ัยและความเข้าก่นได้เพิื่�มเติ่ม เน่�องจากต่อน
น่�การติ่ดต่่�ง macOS ทุ่่กคร่�งม่ recoveryOS ทุ่่�จบ่ัคู�แล้วโดยเฉัพื่าะ ซ่�งชื่�วยให้ม่�นใจว�าม่เพ่ื่ยง recoveryOS จบ่ัคู�
เฉัพื่าะเทุ่�าน่�นทุ่่�สามารถดำาเนินการดาวน์เกรดความปลอดภ่ัยได้ ซ่�งชื่�วยปกป้องการติ่ดต่่�ง macOS เวอร์ช่ื่�นทุ่่�ใหม�
กว�าจากการแทุ่รกแซงทุ่่�เริ�มต้่นจาก macOS เวอร์ช่ื่�นเก�า และในทุ่างกล่บัก่น

ข้อจำาก่ดในการจบ่ัคู�ม่ด่งน่�:

• การติ่ดต่่�ง macOS 11 ทุ่่�งหมดจะจบ่ัคู�ก่บั recoveryOS ถ้าเล่อกให้การติ่ดต่่�ง macOS 11 เริ�มการทุ่ำางาน 
เป็นค�าเริ�มต้่น recoveryOS จะทุ่ำาการเริ�มการทุ่ำางานโดยการกดป่�มเปิด/ปิดค้างไวใ้นขณ์ะทุ่่�เริ�มการทุ่ำางาน
บัน Mac ทุ่่�ม่ Apple Silicon recoveryOS สามารถดาวน์เกรดการต่่�งค�าความปลอดภ่ัยของการติ่ดต่่�ง 
macOS 11 ใดๆ ได้ แต่�ไม�สามารถดาวน์เกรดการต่่�งค�าความปลอดภ่ัยของการติ่ดต่่�ง macOS 12.0.1 ได้

• ถ้าเล่อกการติ่ดต่่�ง macOS 12.0.1 ข่�นไปให้เริ�มการทุ่ำางานเป็นค�าเริ�มต้่น recoveryOS ทุ่่�จ่บัคู�แล้วจะทุ่ำาการ 
เริ�มการทุ่ำางานโดยการกดป่�มเปิด/ปิดค้างไวเ้ม่�อ Mac เริ�มทุ่ำางาน recoveryOS ทุ่่�จ่บัคู�แล้วสามารถดาวน์ 
เกรดการต่่�งค�าความปลอดภ่ัยสำาหร่บัการติ่ดต่่�ง macOS ทุ่่�จ่บัคู�แล้วได้ แต่�ไม�สามารถดาวน์เกรดการต่่�งค�า
ความปลอดภ่ัยสำาหร่บัการติ่ดต่่�ง macOS อ่�นๆ

ในการเริ�มการทุ่ำางานไปย่ง recoveryOS ทุ่่�จ่บัคู�แล้วสำาหร่บัการติ่ดต่่�ง macOS การติ่ดต่่�งน่�นจะต้่องถูกเล่อก 
เป็นค�าเริ�มต้่น ซ่�งทุ่ำาได้โดยใช้ื่ ทุ่่�วไป > ดิสก์เริ�มต้่นระบับั ในการต่่�งค�าระบับั (macOS 13 ข่�นไป), ดิสก์เริ�มต้่นระบับั  
ในการต่่�งค�าระบับั (macOS 12 หร่อก�อนหน้า) หร่อโดยการเริ�ม recoveryOS แล้วกดป่�ม Option ค้างไวข้ณ์ะ
เล่อกดิสก์โวล่�ม

หัมายเหัตุ: recoveryOS สำารอง ไม�สามารถดาวน์เกรดการต่่�งค�าความปลอดภ่ัยสำาหร่บัการติ่ดต่่�ง macOS ใดๆ ได้

 กี่าร์ควบคุมนำโยบายความปลอดภัยดิสก์ี่เริ์�มต้นำร์ะบบสำาหัรั์บ Mac ท่�ม ่Apple Silicon

 ภาพร์วม

นโยบัายความปลอดภ่ัยบัน Mac ทุ่่�ม่ Apple Silicon จะม่ให้ก่บัระบับัปฏิิบ่ัติ่การทุ่่�ติ่ดต่่�งแต่�ละระบับั ซ่�งแต่กต่�างจาก
นโยบัายความปลอดภ่ัยบัน Mac ทุ่่�ใช้ื่ Intel สิ�งน่�หมายความว�าอินสแต่นซ์ macOS ทุ่่�ติ่ดต่่�งอยู�หลายรายการซ่�งม่
เวอร์ช่ื่�นและนโยบัายความปลอดภ่ัยทุ่่�แต่กต่�างก่นจะม่การรองร่บับัน Mac เคร่�องเด่ยวก่น ด้วยเหต่่น่�จ่งม่การเพิื่�ม 
ตัวเลือกี่ร์ะบบปฏิิบัติกี่าร์ในยูทิุ่ลิต่่�ความปลอดภ่ัยของการเริ�มต้่นระบับั
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บัน Mac ทุ่่�ม่ Apple Silicon ยูทิุ่ลิต่่�ความปลอดภ่ัยของระบับัจะระบ่ัสถานะความปลอดภ่ัยโดยรวมของ macOS  
ทุ่่�ผู้่ใช้ื่กำาหนดค�า เชื่�น การเริ�มการทุ่ำางานของ kext หร่อการกำาหนดค�าของการปกป้องความสมบูัรณ์์ของระบับั 
(SIP) ถ้าการเปล่�ยนการต่่�งค�าความปลอดภ่ัยจะลดความปลอดภ่ัยลงอย�างมากหร่อทุ่ำาให้ระบับัถูกโจมต่่ได้ง�ายข่�น  
ผู้่ใช้ื่ต้่องเข้าสู� recoveryOS โดยกดป่�มเปิด/ปิดค้างไว ้(เพ่ื่�อไม�ให้ม่ลแวร์ทุ่ริกเกอร์ส่ญญาณ์ และม่เพ่ื่ยงมน่ษย์ทุ่่�
เข้าถ่งทุ่างกายภัาพื่เทุ่�าน่�นทุ่่�จะสามารถทุ่ำาได้) เพ่ื่�อดำาเนินการเปล่�ยนแปลง ด้วยเหต่่น่� Mac ทุ่่�ใช้ื่ Apple Silicon 
จ่งไม�ใช้ื่ (หร่อไม�รองร่บั) รห่สผ่�านเฟิร์มแวร์ด้วยเชื่�นก่น การเปล่�ยนแปลงทุ่่�สำาค่ญทุ่่�งหมดม่การปกป้องด้วยการ
อน่ญาต่ของผู้่ใช้ื่อยู�แล้ว โปรดดูทุ่่� การปกป้องความสมบูัรณ์์ของระบับั สำาหร่บัข้อมูลเพิื่�มเติ่มเก่�ยวก่บั SIP

ความปลอดภ่ัยแบับัเต็่มและความปลอดภ่ัยลดลงสามารถต่่�งค�าได้โดยใช้ื่ยูทิุ่ลิต่่�ความปลอดภ่ัยของการเริ�มต้่นระบับั
จาก recoveryOS แต่�ความปลอดภ่ัยทุ่่�อน่ญาต่สามารถเข้าถ่งได้เฉัพื่าะจากเคร่�องม่อบัรรทุ่่ดคำาส่�งสำาหร่บัผู้่ใช้ื่ทุ่่�
ยอมร่บัความเส่�ยงในการทุ่ำาให้ Mac ของต่นเองม่ความปลอดภ่ัยลดลงเป็นอย�างมาก

 นำโยบายความปลอดภัยแบบเต็ม

ความปลอดภ่ัยแบับัเต็่มเป็นค�าเริ�มต้่นและทุ่ำางานเหม่อนก่บั iOS และ iPadOS เม่�อดาวน์โหลดและเต่ร่ยมการติ่ดต่่�ง
ซอฟต์่แวร์ แทุ่นทุ่่�จะใช้ื่ลายเซ็นสากลทุ่่�มาพื่ร้อมก่บัซอฟต์่แวร์ macOS จะส่�อสารก่บัเซิร์ฟเวอร์การลงช่ื่�อของ Apple 
เด่ยวก่บัทุ่่�ใช้ื่สำาหร่บั iOS และ iPadOS และขอลายเซ็นใหม� "โดยเฉัพื่าะ" ลายเซ็นจะได้ร่บัการพิื่จารณ์าว�าเป็นแบับั
สำาหร่บัค่ณ์โดยเฉัพื่าะเม่�อรวม Exclusive Chip Identification (ECID) ซ่�งเป็น ID เฉัพื่าะสำาหร่บั Apple CPU  
ในกรณ่์น่� เป็นส�วนหน่�งของคำาขอลงช่ื่�อ ลายเซ็นทุ่่�ได้ร่บัจากเซิร์ฟเวอร์การลงช่ื่�อน่�นจะไม�ซำาใครและสามารถใช้ื่งานได้
โดย Apple CPU เฉัพื่าะเทุ่�าน่�น เม่�อนโยบัายด้านความปลอดภ่ัยแบับัเต็่มม่ผ่ลบ่ังค่บัใช้ื่ Boot ROM และ LLB จะชื่�วย
ทุ่ำาให้ม่�นใจว�าลายเซ็นทุ่่�ให้มาน่�นไม�ได้เพ่ื่ยงแค�ลงช่ื่�อโดย Apple แต่�ลงช่ื่�อสำาหร่บั Mac เคร่�องน่�โดยเฉัพื่าะ แล้วผู่ก 
macOS เวอร์ช่ื่�นน่�นก่บั Mac เคร่�องด่งกล�าว

การใช้ื่เซิร์ฟเวอร์การลงช่ื่�อทุ่างออนไลน์ย่งให้การป้องก่นการโจมต่่แบับัย้อนกล่บัได้ด่กว�าการใช้ื่ลายเซ็นสากลทุ่่�วไป 
อ่กด้วย ในระบับัการลงช่ื่�อแบับัสากล epoch ด้านความปลอดภ่ัยสามารถดำาเนินการได้หลายคร่�ง แต่�ระบับัทุ่่�ไม�เคย 
เห็นเฟิร์มแวร์ร่�นล�าส่ดจะไม�รู้จก่สิ�งน่� ต่่วอย�างเชื่�น คอมพิื่วเต่อร์ทุ่่�เช่ื่�อว�าอยู�ใน epoch ด้านความปลอดภ่ัย 1 
จะยอมร่บัซอฟต์่แวร์จาก epoch ด้านความปลอดภ่ัย 2 แม้ว�า epoch ด้านความปลอดภ่ัยทุ่่�แทุ้่จริงในปัจจ่บ่ันค่อ 5 
ด้วยระบับัการลงช่ื่�อทุ่างออนไลน์ในประเภัทุ่ของ Apple Silicon เซิร์ฟเวอร์การลงช่ื่�อสามารถปฏิิเสธีการสร้างลาย
เซ็นสำาหร่บัซอฟต์่แวร์ซ่�งจะม่อยู�ในทุ่่กอย�างยกเวน้ epoch ด้านความปลอดภ่ัยล�าส่ด

นอกจากน่� ถ้าผู้่โจมต่่ค้นพื่บัชื่�องโหว�หล่งจากเปล่�ยนแปลง epoch ด้านความปลอดภ่ัยแล้ว ผู้่โจมต่่รายน่�นจะไม�
สามารถร่บัซอฟต์่แวร์ทุ่่�ม่ชื่�องโหว�จาก epoch ก�อนหน้าน่�ออกจากระบับั A และนำาไปปร่บัใช้ื่ก่บัระบับั B เพ่ื่�อโจมต่่ได้ 
ข้อเท็ุ่จจริงทุ่่�ว�าซอฟต์่แวร์ทุ่่�ม่ชื่�องโหว�จาก epoch เก�าถูกปร่บัให้เข้าก่บัระบับั A น่�นจะชื่�วยทุ่ำาให้ซอฟต์่แวร์ไม�สามารถ
ถ�ายโอนได้และถูกนำามาใช้ื่เพ่ื่�อโจมต่่ระบับั B กลไกเหล�าน่�ทุ่่�งหมดจะทุ่ำางานร�วมก่นเพ่ื่�อให้การร่บัประก่นทุ่่�หน่กแน�นมาก
ยิ�งข่�นว�าผู้่โจมต่่จะไม�สามารถใส�ซอฟต์่แวร์ทุ่่�ม่ชื่�องโหว�ลงใน Mac อย�างจงใจเพ่ื่�อหล่กเล่�ยงการปกป้องทุ่่�ซอฟต์่แวร์
เวอร์ช่ื่�นล�าส่ดมอบัให้ได้ แต่�ผู้่ใช้ื่ทุ่่�ครอบัครองช่ื่�อผู้่ใช้ื่และรห่สผ่�านของผู้่ดูแลระบับัสำาหร่บั Mac เคร่�องน่�นจะสามารถ
เล่อกนโยบัายด้านความปลอดภ่ัยทุ่่�ใช้ื่งานได้ด่ทุ่่�ส่ดสำาหร่บักรณ่์การใช้ื่งานของพื่วกเขาได้เสมอ
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 นำโยบายความปลอดภัยลดลง

การทุ่ำางานของนโยบัายความปลอดภ่ัยแบับัลดลงจะคล้ายก่บันโยบัายความปลอดภ่ัยปานกลางบัน Mac ทุ่่�ใช้ื่ Intel 
ทุ่่�ม่ชิื่ป T2 ซ่�งผู้่จำาหน�าย (ในกรณ่์น่�ค่อ Apple) จะสร้างลายเซ็นดิจิทุ่่ลสำาหร่บัโค้ดเพ่ื่�อย่นย่นว�ามาจากผู้่จำาหน�าย 
การออกแบับัน่�จะชื่�วยป้องก่นไม�ให้ผู้่โจมต่่ป้อนโค้ดทุ่่�ไม�ได้ลงช่ื่�อได้ Apple เร่ยกลายเซ็นน่�ว�าเป็นลายเซ็น "สากล" 
เน่�องจากสามารถใช้ื่บัน Mac ได้ทุ่่กเคร่�องโดยไม�จำาก่ดจำานวนคร่�ง สำาหร่บั Mac ทุ่่�ม่ช่ื่ดนโยบัายความปลอดภ่ัยแบับั
ลดลง ความปลอดภ่ัยลดลงไม�ได้ให้การปกป้องจากการโจมต่่แบับัย้อนกล่บัด้วยต่่วเอง (แม้ว�าการเปล่�ยนแปลงระบับั
ปฏิิบ่ัติ่การโดยไม�ได้ร่บัอน่ญาต่อาจส�งผ่ลให้ข้อมูลผู้่ใช้ื่ถูกทุ่ำาให้ไม�สามารถเข้าถ่งได้ โปรดดูทุ่่� ส�วนขยายเคอร์เนลใน 
Mac ทุ่่�ม่ Apple Silicon สำาหร่บัข้อมูลเพิื่�มเติ่ม

นอกจากจะทุ่ำาให้ผู้่ใช้ื่สามารถเร่ยกใช้ื่ macOS เวอร์ช่ื่�นเก�ากว�าได้แล้ว ความปลอดภ่ัยแบับัลดลงย่งต้่องใช้ื่สำาหร่บั
การทุ่ำางานอ่�นทุ่่�อาจทุ่ำาให้ความปลอดภ่ัยของระบับัของผู้่ใช้ื่ม่ความเส่�ยงอ่กด้วย เชื่�น การใช้ื่ส�วนขยายเคอร์เนลของ
บัริษ่ทุ่อ่�น (kext) kext ม่สิทุ่ธีิ�เทุ่�าเทุ่่ยมก่นก่บัเคอร์เนล ชื่�องว�างใดๆ ใน kext ของบัริษ่ทุ่อ่�นจง่สามารถนำาไปสู�การ
โจมต่่ระบับัปฏิิบ่ัติ่การแบับัเต็่มได้ น่�จ่งเป็นเหต่่ผ่ลทุ่่�ม่การแนะนำาน่กพ่ื่ฒนาเป็นอย�างยิ�งให้ใช้ื่ส�วนขยายระบับัก�อนทุ่่�จะ
เอาการรองร่บั kext ออกจาก macOS สำาหร่บั Mac ทุ่่�ม่ Apple Silicon ในอนาคต่ แม้ว�าจะเปิดใช้ื่งาน kext ของ
บัริษ่ทุ่อ่�น ระบับัจะไม�สามารถโหลด kext ลงในเคอร์เนลต่ามคำาร้องขอได้ แต่� kext เหล�าน่�นจะถูกผ่สานเข้าก่บัคอล
เลกช่ื่�นเคอร์เนลเสริม (AuxKC) ซ่�งจะม่แฮชื่ทุ่่�จ่ดเก็บัอยู�ใน LocalPolicy ด่งน่�นจ่งต้่องม่การเริ�มการทุ่ำางานใหม� 
โปรดดูทุ่่� การขยายเคอร์เนลอย�างปลอดภ่ัยใน macOS สำาหร่บัข้อมูลเพิื่�มเติ่มเก่�ยวก่บัการสร้าง AuxKC

 นำโยบายความปลอดภัยท่�อนุำญาต

ความปลอดภ่ัยทุ่่�อน่ญาต่เป็นความปลอดภ่ัยสำาหร่บัผู้่ใช้ื่ทุ่่�ยอมร่บัความเส่�ยงในการทุ่ำาให้ Mac ของต่นเองอยู�ใน
สถานะทุ่่�ไม�ปลอดภ่ัยเป็นอย�างมาก โหมดน่�จะแต่กต่�างจากโหมดไม�ม่ความปลอดภ่ัยบัน Mac ทุ่่�ใช้ื่ Intel ทุ่่�ม่ชิื่ป T2 
ด้วยความปลอดภ่ัยทุ่่�อน่ญาต่ การต่รวจสอบัย่นย่นลายเซ็นย่งคงดำาเนินการพื่ร้อมก่บัลำาด่บัการเริ�มต้่นระบับั 
อย�างปลอดภ่ัยทุ่่�งหมด ยกเวน้การต่่�งค�านโยบัายเป็นความปลอดภ่ัยทุ่่�อน่ญาต่เป็นการส�งส่ญญาณ์ให้ก่บั iBoot  
ว�าควรยอมร่บัวต่่ถ่การเริ�มการทุ่ำางานทุ่่�ลงช่ื่�อ Secure Enclave ภัายในเคร่�อง เชื่�น คอลเลกช่ื่�นเคอร์เนลการเริ�ม
การทุ่ำางานทุ่่�สร้างโดยผู้่ใช้ื่ทุ่่�สร้างข่�นจากเคอร์เนล XNU แบับักำาหนดเอง ด้วยวธิีน่่� ความปลอดภ่ัยทุ่่�อน่ญาต่ 
ย่งม่ความสามารถในการเร่ยกใช้ื่เคอร์เนล "ระบับัปฏิิบ่ัติ่การทุ่่�ไม�ได้ร่บัการเช่ื่�อถ่อเต็่มรูปแบับั" ต่ามอำาเภัอใจได้ 
อ่กด้วย เม่�อคอลเลกช่ื่�นเคอร์เนลการเริ�มการทุ่ำางานหร่อระบับัปฏิิบ่ัติ่การทุ่่�ไม�ได้ร่บัการเช่ื่�อถ่อเต็่มรูปแบับัโหลด 
ข่�นบันระบับั ก่ญแจการถอดรห่สบัางรายการอาจใช้ื่งานไม�ได้ วธิีน่่�ได้ร่บัการออกแบับัมาเพ่ื่�อป้องก่นไม�ให้ระบับั 
ปฏิิบ่ัติ่การทุ่่�ไม�ได้ร่บัการเช่ื่�อถ่อเต็่มรูปแบับัเข้าถ่งข้อมูลจากระบับัปฏิิบ่ัติ่การทุ่่�เช่ื่�อถ่อแล้วได้
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สิ�งสำาคัญ: Apple ไม�ม่หร่อไม�รองร่บัเคอร์เนล XNU แบับักำาหนดเอง

ความแต่กต่�างอ่กอย�างระหว�างความปลอดภ่ัยแบับัอน่ญาต่ก่บัไม�ม่ความปลอดภ่ัยบัน Mac ทุ่่�ใช้ื่ Intel ทุ่่�ม่ชิื่ป T2: 
ความปลอดภ่ัยทุ่่�อน่ญาต่เป็นข้อกำาหนดเบ่ั�องต้่นสำาหร่บัการดาวน์เกรดความปลอดภ่ัยบัางรายการทุ่่�ในอด่ต่สามารถ
ควบัค่มได้อย�างอิสระ โดยเฉัพื่าะอย�างยิ�งในกรณ่์ทุ่่�ต้่องการปิดใช้ื่งานการปกป้องความสมบูัรณ์์ของระบับั (SIP) บัน 
Mac ทุ่่�ม่ Apple Silicon ผู้่ใช้ื่จะต้่องร่บัทุ่ราบัว�าต่นกำาล่งนำาระบับัเข้าสู�ความปลอดภ่ัยแบับัอน่ญาต่ ต้่องทุ่ำาเชื่�นน่�
เน่�องจากการปิดใช้ื่งาน SIP จะทุ่ำาให้ระบับัเข้าสู�สถานะทุ่่�ทุ่ำาให้เคอร์เนลถูกโจมต่่ได้ง�ายมากยิ�งข่�นอยู�เสมอ โดยเฉัพื่าะ
การปิดใช้ื่งาน SIP บัน Mac ทุ่่�ม่ Apple Silicon จะปิดใช้ื่งานการบ่ังค่บัใช้ื่ลายเซ็น kext ในระหว�างชื่�วงเวลาการ
สร้าง AuxKC ซ่�งทุ่ำาให้สามารถโหลด kext ต่ามอำาเภัอใจใดๆ ไปย่งหน�วยความจำาเคอร์เนลได้ การปร่บัปร่ง SIP อ่ก
รายการทุ่่�ม่การดำาเนินการบัน Mac ทุ่่�ม่ Apple Silicon ค่อม่การย้ายการจด่เก็บันโยบัายออกจาก NVRAM และ
ย้ายไปย่ง LocalPolicy ด่งน่�นในต่อนน่� การปิดใช้ื่งาน SIP ต้่องใช้ื่การต่รวจสอบัสิทุ่ธีิ�โดยผู้่ใช้ื่ทุ่่�ม่สิทุ่ธีิ�เข้าถ่งก่ญแจ
ทุ่่�ลงช่ื่�อ LocalPolicy จาก recoveryOS (เข้าถ่งได้โดยกดป่�มเปิด/ปิดค้างไว)้ ซ่�งทุ่ำาให้ผู้่โจมต่่เฉัพื่าะซอฟต์่แวร์หร่อ
ผู้่โจมต่่ทุ่างกายภัาพื่สามารถปิดใช้ื่งาน SIP ได้ยากมากข่�น

ค่ณ์ไม�สามารถดาวน์เกรดความปลอดภ่ัยทุ่่�อน่ญาต่จากแอปยูทิุ่ลิต่่�ความปลอดภ่ัยของการเริ�มต้่นระบับัได้ ผู้่ใช้ื่จะ
ดาวน์เกรดได้ก็ต่�อเม่�อเร่ยกใช้ื่เคร่�องม่อบัรรทุ่่ดคำาส่�งจากเทุ่อร์มิน่ลใน recoveryOS เชื่�น csrutil (เพ่ื่�อปิดใช้ื่
งาน SIP) หล่งจากทุ่่�ผู้่ใช้ื่ดาวน์เกรดแล้ว ข้อเท็ุ่จจริงทุ่่�สิ�งน่�ได้เกิดข่�นจะแสดงให้เห็นในยูทิุ่ลิต่่�ความปลอดภ่ัยของการ
เริ�มต้่นระบับั และด้วยเหต่่น่� ผู้่ใช้ื่จง่สามารถต่่�งค�าความปลอดภ่ัยเป็นโหมดทุ่่�ปลอดภ่ัยยิ�งข่�นได้อย�างง�ายดาย

หัมายเหัตุ: Mac ทุ่่�ม่ Apple Silicon ไม�ต้่องใช้ื่หร่อไม�รองร่บันโยบัายการเริ�มการทุ่ำางานส่�อเน่�องจากในความเป็น
จริงน่�น การเริ�มการทุ่ำางานทุ่่�งหมดเกิดข่�นภัายในเคร่�อง ถ้าผู้่ใช้ื่เล่อกทุ่่�จะเริ�มการทุ่ำางานจากส่�อภัายนอก เวอร์ช่ื่�น
ระบับัปฏิิบ่ัติ่การน่�นจะต้่องม่การปร่บัให้เป็นส�วนต่่วก�อนโดยใช้ื่การเริ�มการทุ่ำางานใหม�ทุ่่�ต่รวจสอบัสิทุ่ธีิ�แล้วจาก 
recoveryOS การเริ�มการทุ่ำางานใหม�น่�จะสร้างไฟล์ LocalPolicy บันไดรฟ์ภัายในทุ่่�จะใช้ื่ดำาเนินการเริ�มการทุ่ำางาน
ทุ่่�เช่ื่�อถ่อแล้วจากระบับัปฏิิบ่ัติ่การทุ่่�จ่ดเก็บัอยู�ในส่�อภัายนอก ซ่�งหมายความว�าการกำาหนดค�าการเริ�มทุ่ำางานจากส่�อ
ภัายนอกจะเปิดใช้ื่งานอยู�เสมออย�างช่ื่ดเจนโดยข่�นอยู�ก่บัระบับัปฏิิบ่ัติ่การแต่�ละระบับั และต้่องใช้ื่การอน่ญาต่ของผู้่ใช้ื่
อยู�แล้ว จง่ไม�จำาเป็นต้่องกำาหนดค�าความปลอดภ่ัยเพิื่�มเติ่ม
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 กี่าร์สร้์างและกี่าร์จัดักี่าร์กีุ่ญแจัท่�ลงชืุ�อ LocalPolicy

 กี่าร์สร้์าง

เม่�อม่การติ่ดต่่�ง macOS เป็นคร่�งแรกในโรงงาน หร่อเม่�อม่การดำาเนินการลบัข้อมูลแล้วติ่ดต่่�งใหม�แบับัเช่ื่�อม
ต่�อน่�น Mac จะเร่ยกใช้ื่โค้ดจากดิสก์ RAM การกู้ค่นแบับัช่ื่�วคราวเพ่ื่�อกำาหนดค�าเริ�มต้่นของสถานะเริ�มต้่น ใน
ระหว�างกระบัวนการน่� สภัาพื่แวดล้อมการกู้ค่นจะสร้างก่ญแจสาธีารณ์ะและก่ญแจส�วนต่่วคู�ใหม�ซ่�งจะถูกจ่ดเก็บัใน 
Secure Enclave ก่ญแจส�วนต่่วเร่ยกว�า Owner Identity Key (OIK) ถ้าม่ OIK ใดๆ อยู�ก�อนแล้ว ก่ญแจจะถูก
ทุ่ำาลายในกระบัวนการน่� สภัาพื่แวดล้อมการกู้ค่นย่งกำาหนดค�าเริ�มต้่นของก่ญแจทุ่่�ใช้ื่ในการล็อคการเข้าใช้ื่เคร่�อง
อ่กด้วย ซ่�งเร่ยกว�า User Identity Key (UIK) ส�วนหน่�งของกระบัวนการด่งกล�าวทุ่่�เกิดข่�นเฉัพื่าะก่บั Mac ทุ่่�ม่ 
Apple Silicon ค่อเม่�อม่การร้องขอการร่บัรอง UIK เพ่ื่�อการล็อคการเข้าใช้ื่เคร่�อง ช่ื่ดของข้อจำาก่ดทุ่่�ร้องขอทุ่่�จะ
บ่ังค่บัใช้ื่เม่�อถ่งเวลาต่รวจสอบัความถูกต้่องบัน LocalPolicy จะถูกรวมไปด้วย ถ้าอ่ปกรณ์์ไม�สามารถร่บัรอง UIK 
สำาหร่บัการล็อคการเข้าใช้ื่เคร่�องได้ (ต่่วอย�างเชื่�น เน่�องจากอ่ปกรณ์์ผู่กอยู�ก่บับ่ัญช่ื่ "ค้นหา Mac ของฉ่ัน" และถูก
แจง้เป็นอ่ปกรณ์์สูญหาย) อ่ปกรณ์์จะไม�สามารถดำาเนินการต่�อเพ่ื่�อสร้างนโยบัายภัายในเคร่�องได้ ถ้าอ่ปกรณ์์ได้ร่บั
การออกใบัร่บัรอง User identity Certificate (ucrt) ใบัร่บัรอง ucrt น่�นจะม่ข้อจำาก่ดนโยบัายทุ่่�กำาหนดโดย
เซิร์ฟเวอร์และข้อจำาก่ดนโยบัายทุ่่�ผู้่ใช้ื่ร้องขอในส�วนขยาย X.509 v3

เม่�อด่งข้อมูลการล็อคการเปิดใช้ื่งาน/ucrt สำาเร็จแล้ว ข้อมูลจะถูกเก็บัไวใ้นฐานข้อมูลทุ่างฝึั� งเซิร์ฟเวอร์และส�งค่น
ไปย่งอ่ปกรณ์์ด้วย เม่�ออ่ปกรณ์์ม่ ucrt คำาขอการร่บัรองสำาหร่บัก่ญแจสาธีารณ์ะทุ่่�ส่มพ่ื่นธีก่์บั OIK จะถูกส�งไปทุ่่�
เซิร์ฟเวอร์ Basic Attestation Authority (BAA) BAA จะต่รวจสอบัย่นย่นคำาขอการร่บัรอง OIK โดยใช้ื่ก่ญแจ
สาธีารณ์ะจาก ucrt ทุ่่�จ่ดเก็บัอยู�ในฐานข้อมูลทุ่่� BAA เข้าถ่งได้ ถ้า BAA สามารถต่รวจสอบัย่นย่นการร่บัรองได้ 
เซิร์ฟเวอร์จะร่บัรองก่ญแจสาธีารณ์ะ แล้วส�งค่น Owner Identity Certificate (OIC) ทุ่่�ลงช่ื่�อโดย BAA และม่
ข้อจำาก่ดทุ่่�จ่ดเก็บัใน ucrt OIC จะถูกส�งกล่บัไปย่ง Secure Enclave หล่งจากน่�น เม่�อใดก็ต่ามทุ่่� Secure Enclave 
ลงช่ื่�อ LocalPolicy ใหม� ก็จะแนบั OIC ไปก่บั Image4 ด้วย LLB ม่ความเช่ื่�อถ่อแบับัในต่่วในใบัร่บัรองราก BAA 
ซ่�งทุ่ำาให้ระบับัเช่ื่�อถ่อ OIC ซ่�งส�งผ่ลให้ระบับัเช่ื่�อถ่อลายเซ็น LocalPolicy โดยรวม

 ข้อจัำากัี่ด RemotePolicy

ไฟล์ Image4 ทุ่่�งหมด ไม�ใชื่�แค�นโยบัายภัายในเคร่�อง ม่ข้อจำาก่ดในการประเมินรายการ Image4 ข้อจำาก่ดเหล�าน่�
ม่การเข้ารห่สโดยใช้ื่ข้อมูลจำาเพื่าะวต่่ถ่พิื่เศษ (OID) ในใบัร่บัรองปลายทุ่าง คล่งการต่รวจสอบัย่นย่น Image4 จะ
ค้นหา OID ของข้อจำาก่ดใบัร่บัรองแบับัพิื่เศษจากใบัร่บัรองในระหว�างการประเมินลายเซ็น แล้วประเมินข้อจำาก่ดใน
เชิื่งกลไกทุ่่�ระบ่ัในน่�น ข้อจำาก่ดม่รูปแบับัด่งต่�อไปน่�:

• ต้่องม่ X

• ต้่องไม�ม่ X

• X ต้่องม่ค�าเฉัพื่าะ

ต่่วอย�างเชื่�น สำาหร่บัลายเซ็น "โดยเฉัพื่าะ" ข้อจำาก่ดใบัร่บัรองจะประกอบัด้วย "ต้่องม่ ECID" และ สำาหร่บัลายเซ็น 
"สากล" จะต้่องประกอบัด้วย "ต้่องไม�ม่ ECID" ข้อจำาก่ดเหล�าน่�ได้ร่บัการออกแบับัมาเพ่ื่�อให้แน�ใจว�าไฟล์ Image4 
ทุ่่�งหมดทุ่่�ลงช่ื่�อโดยก่ญแจทุ่่�กำาหนดต้่องปฏิิบ่ัติ่ต่ามข้อกำาหนดบัางประการเพ่ื่�อหล่กเล่�ยงการสร้างรายการ Image4 
ทุ่่�ลงช่ื่�อทุ่่�ม่ข้อผิ่ดพื่ลาด
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ในบัริบัทุ่ของ LocalPolicy แต่�ละไฟล์ ข้อจำาก่ดใบัร่บัรอง Image4 เหล�าน่�จะเร่ยกว�า RemotePolicy 
RemotePolicy อ่�นอาจม่อยู�สำาหร่บั LocalPolicy ของสภัาพื่แวดล้อมการเริ�มการทุ่ำางานอ่�น RemotePolicy 
ถูกใช้ื่เพ่ื่�อจำาก่ด LocalPolicy ของ recoveryOS ด่งน่�นเม่�อม่การเริ�มการทุ่ำางาน recoveryOS ระบับัจะทุ่ำางาน
เหม่อนก่บัการเริ�มการทุ่ำางานด้วยความปลอดภ่ัยแบับัเต็่มเทุ่�าน่�น การทุ่ำาเชื่�นน่�จะเพิื่�มความเช่ื่�อถ่อในความสมบูัรณ์์
ของสภัาพื่แวดล้อมการเริ�มการทุ่ำางาน recoveryOS ซ่�งเป็นทุ่่�ทุ่่�เปล่�ยนแปลงนโยบัายได้ RemotePolicy จะจำาก่ด 
LocalPolicy ให้ประกอบัด้วย ECID ของ Mac ทุ่่� LocalPolicy ถูกสร้างข่�น และแฮชื่ Nonce ของนโยบัายระยะไกล 
(rpnh) เฉัพื่าะทุ่่�จ่ดเก็บัอยู�ในส�วนประกอบัพ่ื่�นทุ่่�จด่เก็บัข้อมูลอย�างปลอดภ่ัยบัน Mac rpnh และ RemotePolicy จะ
เปล่�ยนแปลงเฉัพื่าะเม่�อม่การทุ่ำางานสำาหร่บั "ค้นหา Mac ของฉ่ัน" และการล็อคการเข้าใช้ื่เคร่�อง เชื่�น การลงทุ่ะเบ่ัยน 
การเลิกลงทุ่ะเบ่ัยน การล็อคระยะไกล และการลบัล้างจากทุ่างไกล ข้อจำาก่ดของนโยบัายระยะไกลจะม่การกำาหนดและ
ระบ่ัเม่�อม่การร่บัรอง User Identity Key (UIK) และจะม่การลงช่ื่�อเข้า User identity Certificate (ucrt) ทุ่่�ออก
ให้ ข้อจำาก่ดบัางรายการของนโยบัายระยะไกล เชื่�น ECID, ChipID และ BoardID จะถูกกำาหนดโดยเซิร์ฟเวอร์ วธิี่
น่�ได้ร่บัการออกแบับัมาเพ่ื่�อป้องก่นอ่ปกรณ์์ไม�ให้ลงช่ื่�อไฟล์ LocalPolicy สำาหร่บัอ่ปกรณ์์เคร่�องอ่�น ข้อจำาก่ดอ่�นๆ 
ของนโยบัายระยะไกลอาจระบ่ัโดยอ่ปกรณ์์เพ่ื่�อชื่�วยป้องก่นการดาวน์เกรดความปลอดภ่ัยของ Local Policy โดยไม�
ดำาเนินการทุ่่�งการต่รวจสอบัสิทุ่ธีิ�ภัายในเคร่�องทุ่่�จำาเป็นต่�อการเข้าถ่ง OIK ปัจจ่บ่ันและการต่รวจสอบัสิทุ่ธีิ�ระยะไกล
ของบ่ัญช่ื่ทุ่่�ม่การล็อคการเข้าใช้ื่อ่ปกรณ์์

 เนืำ�อหัาของไฟล์ LocalPolicy สำาหัรั์บ Mac ท่�ม ่Apple Silicon
LocalPolicy ค่อไฟล์ Image4 ทุ่่�ลงช่ื่�อด้วย Secure Enclave Image4 อยู�ในรูปแบับัโครงสร้างข้อมูลทุ่่�เข้ารห่ส 
ASN.1 (Abstract Syntax Notation One) DER ซ่�งใช้ื่สำาหร่บัอธีบิัายข้อมูลเก่�ยวก่บัวต่่ถ่ลำาด่บัการเริ�มต้่นระบับั
อย�างปลอดภ่ัยบันแพื่ลต่ฟอร์ม Apple ในโมเดลการเริ�มต้่นระบับัอย�างปลอดภ่ัยทุ่่�ใช้ื่ Image4 ระบับัจะขอนโยบัาย
ความปลอดภ่ัยเม่�อเริ�มการติ่ดต่่�งซอฟต์่แวร์โดยคำาขอการลงช่ื่�อไปย่งเซิร์ฟเวอร์การลงช่ื่�อส�วนกลางของ Apple 
ถ้านโยบัายเป็นทุ่่�ยอมร่บั เซิร์ฟเวอร์การลงช่ื่�อจะส�งกล่บัไฟล์ Image4 ทุ่่�ลงช่ื่�อ ซ่�งประกอบัด้วยรห่สอ่กขระส่�ต่่ว 
(4CC) ทุ่่�หลากหลาย โดยไฟล์ Image4 ทุ่่�ลงช่ื่�อและ 4CC เหล�าน่�จะได้ร่บัการประเมินเม่�อเริ�มต้่นระบับัโดยซอฟต์่แวร์ 
เชื่�น Boot ROM หร่อ LLB

 กี่าร์ส่งต่อความเป็นำเจัา้ของร์ะหัว่างร์ะบบปฏิิบัติกี่าร์ต่างๆ

การเข้าถ่ง Owner Identity Key (OIK) เร่ยกว�า "ความเป็นเจา้ของ" ความเป็นเจา้ของเป็นสิ�งจำาเป็นทุ่่�ทุ่ำาให้ผู้่ใช้ื่
สามารถลงช่ื่�อ LocalPolicy อ่กคร่�งหล่งจากเปล่�ยนแปลงนโยบัายหร่อซอฟต์่แวร์ได้ OIK ได้ร่บัการปกป้องด้วย
ลำาด่บัช่ื่�นก่ญแจเด่ยวก่นก่บัทุ่่�อธีบิัายใน Sealed Key Protection (SKP) โดยทุ่่� OIK ได้ร่บัการปกป้องด้วยก 
่ญแจการเข้ารห่สก่ญแจ (KEK) แบับัเด่ยวก่นก่บัก่ญแจการเข้ารห่สดิสก์โวล่�ม (VEK) ซ่�งหมายความว�าโดยปกติ่ 
แล้วก่ญแจจะได้ร่บัการปกป้องจากทุ่่�งรห่สผ่�านของผู้่ใช้ื่และการวด่ของระบับัปฏิิบ่ัติ่การและนโยบัาย ระบับัปฏิิบ่ัติ่ 
การทุ่่�งหมดบัน Mac ม่ OIK เพ่ื่ยงรายการเด่ยวเทุ่�าน่�น ด่งน่�น เม่�อติ่ดต่่�งระบับัปฏิิบ่ัติ่การทุ่่�สอง ผู้่ใช้ื่บันระบับัปฏิิบ่ัติ่
การแรกจะต้่องให้การยินยอมอย�างช่ื่ดแจง้เพ่ื่�อส�งต่�อความเป็นเจา้ของให้ก่บัผู้่ใช้ื่บันระบับัปฏิิบ่ัติ่การทุ่่�สอง อย�างไร
ก็ต่าม ย่งไม�ม่ผู้่ใช้ื่สำาหร่บัระบับัปฏิิบ่ัติ่การทุ่่�สองเม่�อต่่วติ่ดต่่�งทุ่ำางานจากระบับัปฏิิบ่ัติ่การแรก โดยปกติ่แล้ว ผู้่ใช้ื่ใน 
ระบับัปฏิิบ่ัติ่การจะไม�ถูกสร้างข่�นจนกว�าจะม่การเริ�มการทุ่ำางานระบับัปฏิิบ่ัติ่การและผู้่ชื่�วยต่่�งค�าทุ่ำางานอยู�  
การทุ่ำางานใหม�สองรายการทุ่่�ต้่องใช้ื่เม่�อติ่ดต่่�งระบับัปฏิิบ่ัติ่การทุ่่�สองบัน Mac ทุ่่�ม่ Apple Silicon:

• การสร้าง LocalPolicy สำาหร่บัระบับัปฏิิบ่ัติ่การทุ่่�สอง

• การเต่ร่ยม "ติ่ดต่่�งผู้่ใช้ื่" เพ่ื่�อส�งต่�อความเป็นเจา้ของ
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เม่�อเร่ยกใช้ื่ผู้่ชื่�วยติ่ดต่่�งและกำาหนดเป้าหมายการติ่ดต่่�งสำาหร่บัดิสก์โวล่�มทุ่่�สองทุ่่�ว�างเปล�า การแจง้จะถามผู้่ใช้ื่ว�า
ต้่องการค่ดลอกผู้่ใช้ื่จากดิสก์โวล่�มปัจจ่บ่ันไปเป็นผู้่ใช้ื่คนแรกของดิสก์โวล่�มทุ่่�สองหร่อไม� ถ้าผู้่ใช้ื่ต่อบัต่กลง "ติ่ดต่่�ง
ผู้่ใช้ื่" ทุ่่�ถูกสร้างข่�น แทุ้่จริงแล้วจะเป็น KEK ซ่�งมาจากรห่สผ่�านของผู้่ใช้ื่ทุ่่�เล่อกอยู�และก่ญแจฮาร์ดแวร์ ซ่�งต่�อมาจะ
ถูกใช้ื่เพ่ื่�อเข้ารห่ส OIK ขณ์ะทุ่่�ถูกส�งไปย่งระบับัปฏิิบ่ัติ่การทุ่่�สอง จากน่�นจากภัายในผู้่ชื่�วยติ่ดต่่�งของระบับัปฏิิบ่ัติ่การ
ทุ่่�สอง ก่ญแจจะร้องขอรห่สผ่�านของผู้่ใช้ื่คนน่�น เพ่ื่�อให้สามารถเข้าถ่ง OIK ใน Secure Enclave สำาหร่บัระบับัปฏิิบ่ัติ่
การใหม�ได้ ถ้าผู้่ใช้ื่เล่อกทุ่่�จะไม�ค่ดลอกผู้่ใช้ื่ ติ่ดต่่�งผู้่ใช้ื่จะย่งคงถูกสร้างในล่กษณ์ะเด่ยวก่น แต่�จะม่การใช้ื่รห่สผ่�านทุ่่�
ว�างเปล�าแทุ่นรห่สผ่�านของผู้่ใช้ื่ วธิีก่ารทุ่่�สองน่�จะเกิดข่�นในสถานการณ์์การจด่การระบับับัางสถานการณ์์ อย�างไร
ก็ต่าม ผู้่ใช้ื่ทุ่่�ต้่องการติ่ดต่่�งในหลายดิสก์โวล่�มและต้่องการดำาเนินการส�งต่�อความเป็นเจา้ของด้วยวธิีก่ารทุ่่�ปลอดภ่ัย
ทุ่่�ส่ดควรเล่อกทุ่่�จะค่ดลอกผู้่ใช้ื่จากระบับัปฏิิบ่ัติ่การแรกไปย่งระบับัปฏิิบ่ัติ่การทุ่่�สองเสมอ

 LocalPolicy บนำ Mac ท่�ม ่Apple Silicon

สำาหร่บั Mac ทุ่่�ม่ Apple Silicon การควบัค่มนโยบัายความปลอดภ่ัยภัายในเคร่�องได้ถูกมอบัหมายไปย่ง
แอปพื่ลิเคช่ื่นทุ่่�ทุ่ำางานใน Secure Enclave ซอฟต์่แวร์น่�สามารถใช้ื่ข้อมูลประจำาต่่วของผู้่ใช้ื่และโหมดการเริ�มการ
ทุ่ำางานของ CPU หล่กเพ่ื่�อกำาหนดคนทุ่่�จะสามารถเปล่�ยนนโยบัายความปลอดภ่ัยและเปล่�ยนจากสภัาพื่แวดล้อมการ
เริ�มการทุ่ำางานแบับัใดได้ กระบัวนการน่�จะชื่�วยป้องก่นไม�ให้ซอฟต์่แวร์ทุ่่�ประสงค์ร้ายใช้ื่การควบัค่มนโยบัายความ
ปลอดภ่ัยก่บัผู้่ใช้ื่โดยดาวน์เกรดการควบัค่มเพ่ื่�อเพิื่�มสิทุ่ธีิ�มากข่�นได้

 คุณ์สมบัติร์ายกี่าร์ LocalPolicy

ไฟล์ LocalPolicy ประกอบัด้วย 4CC ในเชิื่งสถาปัต่ยกรรมบัางรายการทุ่่�พื่บัได้ในไฟล์ Image4 ส�วนใหญ�
ทุ่่�งหมด เชื่�น ID บัอร์ดหร่อโมเดล (BORD), การบั�งช่ื่�ชิื่ปของ Apple โดยเฉัพื่าะ (CHIP) หร่อ Exclusive Chip 
Identification (ECID) แต่� 4CC ทุ่่�อยู�ด้านล�างม่�งเน้นเฉัพื่าะนโยบัายความปลอดภ่ัยทุ่่�ผู้่ใช้ื่สามารถกำาหนดค�าได้

หัมายเหัตุ: Apple ใช้ื่คำาว�า Paired One True recoveryOS (1TR) เพ่ื่�อระบ่ัการเริ�มการทุ่ำางานไปย่ง 
recoveryOS ทุ่่�จ่บัคู�แล้วโดยใช้ื่ป่�มเปิด/ปิดทุ่างกายภัาพื่แบับักดคร่�งเด่ยวค้างไว ้ซ่�งแต่กต่�างจากการเริ�มการทุ่ำางาน 
recoveryOS ปกติ่ซ่�งเกิดข่�นโดยใช้ื่ NVRAM หร่อการกดสองคร่�งค้างไว ้หร่ออาจเกิดข่�นเม่�อเกิดข้อผิ่ดพื่ลาดข่�นใน
การเริ�มต้่นระบับั การกดป่�มทุ่างกายภัาพื่บัางล่กษณ์ะจะชื่�วยเพิื่�มความม่�นใจว�าสภัาพื่แวดล้อมการเริ�มการทุ่ำางานไม�
สามารถเข้าถ่งได้โดยผู้่โจมต่่เฉัพื่าะซอฟต์่แวร์ทุ่่�บ่ักเข้ามาใน macOS

 แฮชุ Nonce ของ LocalPolicy (lpnh)

• ปร์ะเภท: OctetString (48)

• สภาพแวดล้อมท่�ผัู้นำแปร์ได้: 1TR, recoveryOS, macOS

• คำาอธบิาย: lpnh ใช้ื่สำาหร่บัป้องก่นการเล�นซำาของ LocalPolicy น่�ค่อแฮชื่ SHA384 ของ LocalPolicy 
Nonce (LPN) ซ่�งจด่เก็บัอยู�ในส�วนประกอบัพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลอย�างปลอดภ่ัย และสามารถเข้าถ่งได้โดยใช้ื่ 
Secure Enclave Boot ROM หร่อ Secure Enclave ค�าป้องก่นการเล�นซำาดิบัจะไม�สามารถมองเห็นได้โดย
หน�วยประมวลผ่ลแอปพื่ลิเคช่ื่น ม่เพ่ื่ยง sepOS เทุ่�าน่�นทุ่่�สามารถมองเห็นได้ ผู้่โจมต่่ทุ่่�ต้่องการโน้มน้าว LLB 
ว�า LocalPolicy ทุ่่�ผู้่โจมต่่บ่ันทุ่่กไว้ก�อนหน้าน่�ถูกต้่องจะต้่องวางค�าลงในส�วนประกอบัพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลอย�าง
ปลอดภ่ัย ซ่�งจะแฮชื่เป็นค�า lpnh เด่ยวก่นทุ่่�พื่บัใน LocalPolicy ทุ่่�ต้่องการเล�นซำา โดยปกติ่แล้วจะม่ LPN  
เพ่ื่ยงรายการเด่ยวทุ่่�ถูกต้่องบันระบับั ยกเวน้ในระหว�างการอ่ปเดต่ซอฟต์่แวร์ ซ่�งจะม่ LPN สองรายการทุ่่�ม่
ความถูกต้่องพื่ร้อมก่นเพ่ื่�อให้ม่โอกาสในการกล่บัไปย่งการเริ�มการทุ่ำางานซอฟต์่แวร์เดิมในกรณ่์ทุ่่�เกิดข้อผิ่ด
พื่ลาดในการอ่ปเดต่ เม่�อ LocalPolicy สำาหร่บัระบับัปฏิิบ่ัติ่การใดๆ ม่การเปล่�ยนแปลง นโยบัายทุ่่�งหมดจะถูก
ลงช่ื่�อใหม�ด้วยค�า lpnh ใหม�ทุ่่�สอดคล้องก่บั LPN ใหม�ทุ่่�พื่บัในส�วนประกอบัพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลอย�างปลอดภ่ัย  
การเปล่�ยนแปลงน่�เกิดข่�นเม่�อผู้่ใช้ื่เปล่�ยนการต่่�งค�าความปลอดภ่ัยหร่อสร้างระบับัปฏิิบ่ัติ่การใหม�ทุ่่�ม่ LocalPolicy 
สำาหร่บัแต่�ละระบับั
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 แฮชุ Nonce ของนำโยบายร์ะยะไกี่ล (rpnh)

• ปร์ะเภท: OctetString (48)

• สภาพแวดล้อมท่�ผัู้นำแปร์ได้: 1TR, recoveryOS, macOS

• คำาอธบิาย: rpnh น่�จะทุ่ำางานเหม่อนก่บั lpnh แต่�จะได้ร่บัการอ่ปเดต่เฉัพื่าะเม่�อนโยบัายระยะไกลได้ร่บัการ
อ่ปเดต่ เชื่�น เม่�อเปล่�ยนสถานะของการลงทุ่ะเบั่ยน "ค้นหาของฉ่ัน" การเปล่�ยนแปลงน่�เกิดข่�นเม่�อผู้่ใช้ื่เปล่�ยน
สถานะ "ค้นหาของฉ่ัน" บัน Mac ของต่น

 แฮชุ Nonce ของ recoveryOS (ronh)

• ปร์ะเภท: OctetString (48)

• สภาพแวดล้อมท่�ผัู้นำแปร์ได้: 1TR, recoveryOS, macOS

• คำาอธบิาย: ronh ทุ่ำางานในล่กษณ์ะเด่ยวก่บั lpnh แต่�พื่บัได้เฉัพื่าะใน LocalPolicy สำาหร่บัระบับั recoveryOS 
เทุ่�าน่�น จะม่การอ่ปเดต่เม่�อม่การอ่ปเดต่ระบับั recoveryOS เชื่�น การอ่ปเดต่ซอฟต์่แวร์ ค�าป้องก่นการเล�นซำา
ทุ่่�แยกจาก lpnh และ rpnh จะถูกใช้ื่เพ่ื่�อทุ่่�ว�าเม่�ออ่ปกรณ์์ถูกบั่งค่บัปิดใช้ื่งานโดย "ค้นหาของฉ่ัน" แล้ว ระบับั
ปฏิิบ่ัติ่การทุ่่�ม่อยู�จะสามารถปิดใช้ื่งานได้ (โดยเอา LPN และ RPN ออกจากส�วนประกอบัพ่ื่�นทุ่่�จด่เก็บัข้อมูลอย�าง
ปลอดภ่ัย) ในขณ์ะทุ่่�ย่งคงปล�อยให้ recoveryOS ระบับัเริ�มการทุ่ำางานได้ ด้วยวธิีน่่� ระบับัปฏิิบ่ัติ่การจะสามารถ
เปิดใช้ื่งานอ่กคร่�งได้เม่�อเจา้ของระบับัพิื่สูจน์สิทุ่ธีิ�ในการควบัค่มระบับัโดยใส�รห่สผ่�าน iCloud ของต่นทุ่่�ใช้ื่ก่บับ่ัญช่ื่ 
"ค้นหาของฉ่ัน" การเปล่�ยนแปลงน่�เกิดข่�นเม่�อผู้่ใช้ื่อ่ปเดต่ระบับั recoveryOS หร่อสร้างระบับัปฏิิบ่ัติ่การใหม�

 แฮชุร์ายกี่าร์ Image4 ในำขั�นำตอนำถัดไป (nsih)

• ปร์ะเภท: OctetString (48)

• สภาพแวดล้อมท่�ผัู้นำแปร์ได้: 1TR, recoveryOS, macOS

• คำาอธบิาย: ชื่�อง nsih แสดงถ่งแฮชื่ SHA384 ของโครงสร้างข้อมูลรายการ Image4 ซ่�งอธีบิัาย macOS  
ทุ่่�เริ�มการทุ่ำางาน รายการ Image4 ใน macOS ประกอบัด้วยการวด่วต่่ถก่ารเริ�มการทุ่ำางานทุ่่�งหมด เชื่�น iBoot, 
การแคชื่ความเช่ื่�อถ่อแบับัคงทุ่่�, โครงสร้างอ่ปกรณ์์, คอลเลกช่ื่�นเคอร์เนลการเริ�มการทุ่ำางาน และแฮชื่รากดิสก์ 
โวล่�มสำาหร่บัดิสก์โวล่�มระบับัทุ่่�ลงช่ื่�อ (SSV) เม่�อ LLB ถูกส่�งการให้เริ�มการทุ่ำางาน macOS ทุ่่�กำาหนด LLB  
วธิีน่่�ได้ร่บัการออกแบับัมาเพ่ื่�อให้แน�ใจว�ารายการ Image4 ใน macOS ทุ่่�แนบัก่บั iBoot ต่รงก่บัทุ่่�บ่ันทุ่่กไว้
ในชื่�อง nsih ของ LocalPolicy วธิีน่่� nsih จะบ่ันทุ่่กเจต่นาของผู้่ใช้ื่เก่�ยวก่บัระบับัปฏิิบ่ัติ่การทุ่่�ผู้่ใช้ื่ได้สร้าง 
LocalPolicy ไว ้ผู้่ใช้ื่จะเปล่�ยนค�า nsih โดยน่ยเม่�อดำาเนินการอ่ปเดต่ซอฟต์่แวร์

 แฮชุร์ายกี่าร์ Image4 Cryptex1 (spih)

• ปร์ะเภท: OctetString (48)

• สภาพแวดล้อมท่�ผัู้นำแปร์ได้: 1TR, recoveryOS, macOS

• คำาอธบิาย: ชื่�อง spih แสดงถ่งแฮชื่ SHA384 ของโครงสร้างข้อมูลรายการ Image4 Cryptex1 รายการ 
Image4 Cryptex1 ประกอบัด้วยการวด่ cryptex, ต่ราประทุ่่บัระบับัไฟล์ และแคชื่ความเช่ื่�อถ่อทุ่่�เก่�ยวข้อง เม่�อ 
macOS เริ�มต้่นระบับั เคอร์เนล XNU และระด่บัช่ื่�นการปกป้องหน้าจะต่รวจสอบัให้แน�ใจว�าแฮชื่ของรายการ 
Image4 Cryptex1 ต่รงก่บัทุ่่� iBoot เผ่ยแพื่ร�จากชื่�อง spih ของ LocalPolicy ผู้่ใช้ื่จะเปล่�ยนค�า spih โดย
น่ยเม่�อติ่ดต่่�งการต่อบัสนองด้านความปลอดภ่ัยทุ่่�ฉ่ับัไวหร่อดำาเนินการอ่ปเดต่ซอฟต์่แวร์ แฮชื่รายการ Image4 
Cryptex1 สามารถอ่ปเดต่แยกต่�างหากจากแฮชื่รายการ Image4 ในข่�นต่อนถ่ดไปได้
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 กี่าร์สร้์าง Cryptex1 (stng)

• ปร์ะเภท: จำานวนเต็่มทุ่่�ไม�ได้ลงช่ื่�อ 64 บิัต่

• สภาพแวดล้อมท่�ผัู้นำแปร์ได้: 1TR, recoveryOS, macOS

• คำาอธบิาย: ชื่�อง stng เป็นค�าต่่วน่บัทุ่่�แสดงถ่งเวลาทุ่่�แฮชื่รายการ Image4 Cryptex1 อ่ปเดต่ล�าส่ดใน 
LocalPolicy ซ่�งจะให้ค�าป้องก่นการเล�นซำาแทุ่น lpnh ระหว�างทุ่่�ระด่บัช่ื่�นการปกป้องหน้าประเมินนโยบัาย
ภัายในเคร่�องเพ่ื่�อปร่บัใช้ื่ Cryptex ขาเข้า ผู้่ใช้ื่จะเพิื่�มค�า stng โดยน่ยเม่�อติ่ดต่่�งการต่อบัสนองด้านความ
ปลอดภ่ัยทุ่่�ฉ่ับัไวหร่อรายการอ่ปเดต่ซอฟต์่แวร์

 แฮชุนำโยบาย (auxp) คอลเลกี่ชัุ�นำเคอร์์เนำลเสริ์ม (AuxKC)

• ปร์ะเภท: OctetString (48)

• สภาพแวดล้อมท่�ผัู้นำแปร์ได้: macOS

• คำาอธบิาย: auxp ค่อแฮชื่ SHA384 ของนโยบัายรายการ kext ทุ่่�ผู้่ใช้ื่อน่ญาต่ (UAKL) สิ�งน่�จะใช้ื่ในระหว�าง
การสร้าง AuxKC เพ่ื่�อชื่�วยให้แน�ใจว�าม่เพ่ื่ยง kext ทุ่่�ผู้่ใช้ื่อน่ญาต่รวมอยู�ใน AuxKC เทุ่�าน่�น smb2 เป็นข้อ
กำาหนดเบ่ั�องต้่นสำาหร่บัต่่�งค�าชื่�องน่� ผู้่ใช้ื่จะเป็นผู้่เปล่�ยนค�า auxp โดยน่ยเม่�อเปล่�ยน UAKL ด้วยการอน่ญาต่ 
kext จากความเป็นส�วนต่่วและความปลอดภ่ัยในการต่่�งค�าระบับั (macOS 13 ข่�นไป) หร่อบัานหน้าต่�างความ
ปลอดภ่ัยและความเป็นส�วนต่่วในการต่่�งค�าระบับั (macOS 12 หร่อก�อนหน้า)

 แฮชุร์ายกี่าร์ Image4 (auxi) คอลเลกี่ชัุ�นำเคอร์์เนำลเสริ์ม (AuxKC)

• ปร์ะเภท: OctetString (48)

• สภาพแวดล้อมท่�ผัู้นำแปร์ได้: macOS

• คำาอธบิาย: หล่งจากทุ่่�ระบับัต่รวจสอบัย่นย่นว�าแฮชื่ UAKL ต่รงก่บัแฮชื่ทุ่่�พื่บัในชื่�อง auxp ของ LocalPolicy 
ระบับัจะขอให้ AuxKC ลงช่ื่�อโดยแอปพื่ลิเคช่ื่นหน�วยประมวลผ่ล Secure Enclave ทุ่่�ร่บัผิ่ดชื่อบัในการลงช่ื่�อ 
LocalPolicy จากน่�นแฮชื่ SHA384 ของลายเซ็นรายการ Image4 ของ AuxKC จะถูกวางลงใน LocalPolicy 
เพ่ื่�อหล่กเล่�ยงโอกาสในการผ่สมและจบ่ัคู� AuxKC ทุ่่�ลงช่ื่�อไว้ก�อนหน้าน่�ก่บัระบับัปฏิิบ่ัติ่การเม่�อม่การเริ�มการ
ทุ่ำางาน ถ้า iBoot พื่บัชื่�อง auxi ใน LocalPolicy แล้ว iBoot จะพื่ยายามโหลด AuxKC จากพ่ื่�นทุ่่�จ่ดเก็บัข้อมูล
แล้วต่รวจสอบัความถูกต้่องของลายเซ็น iBoot ย่งต่รวจสอบัย่นย่นแฮชื่ของรายการ Image4 ทุ่่�แนบัมาก่บั 
AuxKC ว�าต่รงก่บัค�าทุ่่�พื่บัในชื่�อง auxi หร่อไม�อ่กด้วย ถ้า AuxKC โหลดไม�สำาเร็จด้วยเหต่่ผ่ลใดก็ต่าม ระบับัจะ
ดำาเนินการเริ�มการทุ่ำางานต่�อไปโดยไม�ม่ว่ต่ถ่การเริ�มการทุ่ำางานน่�และ (ด่งน่�น) ไม�ม่ kext ของบัริษ่ทุ่อ่�นถูกโหลด 
ชื่�อง auxp เป็นข้อกำาหนดเบ่ั�องต้่นสำาหร่บัการต่่�งค�าชื่�อง auxi ใน LocalPolicy ผู้่ใช้ื่จะเป็นผู้่เปล่�ยนค�า auxi 
โดยน่ยเม่�อเปล่�ยน UAKL ด้วยการอน่ญาต่ kext จากความเป็นส�วนต่่วและความปลอดภ่ัยในการต่่�งค�าระบับั 
(macOS 13 ข่�นไป) หร่อบัานหน้าต่�างความปลอดภ่ัยและความเป็นส�วนต่่วในการต่่�งค�าระบับั (macOS 12  
หร่อก�อนหน้า)

 แฮชุคำาขอ (auxr) คอลเลกี่ชัุ�นำเคอร์์เนำลเสริ์ม (AuxKC)

• ปร์ะเภท: OctetString (48)

• สภาพแวดล้อมท่�ผัู้นำแปร์ได้: macOS

• คำาอธบิาย: auxr ค่อแฮชื่ SHA384 ของคำาขอ AuxKC ซ่�งระบ่ัช่ื่ดทุ่่�ต่รงก่นของ kext ทุ่่�ม่อยู�ใน AuxKC โดย
คำาขอ AuxKC อาจเป็นช่ื่ดย�อยของ UAKL เน่�องจาก kext สามารถแยกออกจาก AuxKC ได้แม้ว�าจะได้ร่บั
อน่ญาต่จากผู้่ใช้ื่ก็ต่าม หากทุ่ราบัว�าใช้ื่สำาหร่บัการโจมต่่ นอกจากน่� kext บัางรายการซ่�งสามารถใช้ื่เพ่ื่�อทุ่ำาลาย
ขอบัเขต่เคอร์เนลของผู้่ใช้ื่อาจนำาไปสู�ฟังก์ช่ื่�นการทุ่ำางานทุ่่�ลดลง เชื่�น ไม�สามารถใช้ื่ Apple Pay หร่อเล�นเน่�อหา 
4K และ HDR ได้ ผู้่ใช้ื่ทุ่่�ต้่องการให้ม่ความสามารถเหล�าน่�จะเล่อกใช้ื่การรวม AuxKC ทุ่่�ม่ข้อจำาก่ดเพิื่�มเติ่ม ชื่�อง 
auxp เป็นข้อกำาหนดเบ่ั�องต้่นสำาหร่บัการต่่�งค�าชื่�อง auxr ใน LocalPolicy ผู้่ใช้ื่จะเป็นผู้่เปล่�ยนค�า auxr โดย
น่ยเม่�อสร้าง AuxKC ใหม�จากความเป็นส�วนต่่วและความปลอดภ่ัยในการต่่�งค�าระบับั (macOS 13 ข่�นไป) หร่อ
บัานหน้าต่�างความปลอดภ่ัยและความเป็นส�วนต่่วในการต่่�งค�าระบับั (macOS 12 หร่อก�อนหน้า)
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 แฮชุร์ายกี่าร์ Image4 CustomOS (coih)

• ปร์ะเภท: OctetString (48)

• สภาพแวดล้อมท่�ผัู้นำแปร์ได้: 1TR

• คำาอธบิาย: coih ค่อแฮชื่ SHA384 ของรายการ Image4 CustomOS เพื่ย์โหลดสำาหร่บัรายการน่�นจะถูกใช้ื่
โดย iBoot (แทุ่นทุ่่�จะเป็นเคอร์เนล XNU) ในการถ�ายโอนการควบัค่ม ผู้่ใช้ื่จะเป็นผู้่เปล่�ยนค�า coih โดยน่ยเม่�อใช้ื่
เคร่�องม่อบัรรทุ่่ดส่�ง kmutil configure-boot ใน 1TR

 UUID ของกี่ลุ่มดิสก์ี่โวลุ่ม APFS (vuid)

• ปร์ะเภท: OctetString (16)

• สภาพแวดล้อมท่�ผัู้นำแปร์ได้: 1TR, recoveryOS, macOS

• คำาอธบิาย: vuid ระบ่ัว�ากล่�มดิสก์โวล่�มทุ่่�เคอร์เนลควรใช้ื่เป็นราก ชื่�องน่�แสดงข้อมูลพ่ื่�นฐานและไม�ได้ใช้ื่เพ่ื่�อ
จำาก่ดด้านความปลอดภ่ัย vuid น่�ต่่�งค�าโดยผู้่ใช้ื่โดยน่ยเม่�อสร้างการติ่ดต่่�งระบับัปฏิิบ่ัติ่การใหม�

 UUID กี่ลุ่ม (kuid) กีุ่ญแจักี่าร์เข้าร์หัสักีุ่ญแจั (KEK)

• ปร์ะเภท: OctetString (16)

• สภาพแวดล้อมท่�ผัู้นำแปร์ได้: 1TR, recoveryOS, macOS

• คำาอธบิาย: kuid ระบ่ัดิสก์โวล่�มทุ่่�เริ�มการทุ่ำางาน โดยทุ่่�วไปก่ญแจการเข้ารห่สก่ญแจจะถูกใช้ื่สำาหร่บัการ
ปกป้องข้อมูล สำาหร่บั LocalPolicy น่�นจะใช้ื่เพ่ื่�อปกป้องก่ญแจการลงช่ื่�อ LocalPolicy kuid ต่่�งค�าโดยผู้่ใช้ื่
โดยน่ยเม่�อสร้างการติ่ดต่่�งระบับัปฏิิบ่ัติ่การใหม�

 กี่าร์วดันำโยบายกี่าร์เริ์�มกี่าร์ทำางานำท่�เชืุ�อถือของ recoveryOS ท่�จัับคู่ (prot)

• ปร์ะเภท: OctetString (48)

• สภาพแวดล้อมท่�ผัู้นำแปร์ได้: 1TR, recoveryOS, macOS

• คำาอธบิาย: การวด่นโยบัายการเริ�มการทุ่ำางานทุ่่�เช่ื่�อถ่อของ recoveryOS ทุ่่�จ่บัคู� (TBPM) ค่อการคำานวณ์ 
แฮชื่ SHA384 แบับัทุ่ำาซำาชื่นิดพิื่เศษผ่�านรายการ Image4 ของ LocalPolicy แต่�ไม�รวมถ่งค�าป้องก่นการ 
เล�นซำา เพ่ื่�อมอบัการวด่ทุ่่�สอดคล้องก่นเม่�อเวลาผ่�านไป (เน่�องจากค�าป้องก่นการเล�นซำาแบับั lpnh จะได้ร่บั
การอ่ปเดต่บั�อยคร่�ง) ชื่�อง prot ทุ่่�พื่บัอยู�ใน LocalPolicy แต่�ละรายการสำาหร่บั macOS เทุ่�าน่�น จะมอบัการ
จ่บัคู�เพ่ื่�อระบ่ั LocalPolicy สำาหร่บั recoveryOS ซ่�งจะสอดคล้องก่บั LocalPolicy สำาหร่บั macOS

 นำโยบายภายในำเครื์�อง recoveryOS ท่�ลงชืุ�อด้วยแฮชุ Secure Enclave (hrlp)

• ปร์ะเภท: บูัล่น

• สภาพแวดล้อมท่�ผัู้นำแปร์ได้: 1TR, recoveryOS, macOS

• คำาอธบิาย: hrlp ระบ่ัว�าค�า prot (ด้านบัน) ค่อการวด่ของ recoveryOS LocalPolicy ทุ่่�ลงช่ื่�อด้วย 
Secure Enclave หร่อไม� ถ้าไม�ใชื่� แสดงว�า LocalPolicy สำาหร่บั recoveryOS ม่การลงช่ื่�อโดยเซิร์ฟเวอร์การ
ลงช่ื่�อทุ่างออนไลน์ของ Apple ซ่�งเป็นเซิร์ฟเวอร์ทุ่่�ลงช่ื่�อสิ�งต่�างๆ เชื่�นไฟล์ Image4 ของ macOS

 Local Operating System Version (love)

• ปร์ะเภท: บูัล่น

• สภาพแวดล้อมท่�ผัู้นำแปร์ได้: 1TR, recoveryOS, macOS

• คำาอธบิาย: love บั�งช่ื่�เวอร์ช่ื่�น OS ทุ่่� LocalPolicy ถูกสร้างข่�นเพ่ื่�อต่อบัร่บัเวอร์ช่ื่�น OS น่�น เวอร์ช่ื่�นน่�ได้มา
จากรายการสถานะถ่ดไประหว�างการสร้าง LocalPolicy และใช้ื่เพ่ื่�อบ่ังค่บัใช้ื่ข้อจำาก่ดในการจบ่ัคู� recoveryOS
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 กี่าร์เริ์�มกี่าร์ทำางานำหัลายร์ายกี่าร์อย่างปลอดภัย (smb0)

• ปร์ะเภท: บูัล่น

• สภาพแวดล้อมท่�ผัู้นำแปร์ได้: 1TR, recoveryOS

• คำาอธบิาย: ถ้า smb0 ม่อยู�และเป็นจริง LLB จะอน่ญาต่ให้รายการ Image4 ในข่�นต่อนถ่ดไปได้ร่บัการลงช่ื่�อ
สากลแทุ่นทุ่่�จะต้่องใช้ื่ลายเซ็นทุ่่�ปร่บัให้เป็นส�วนต่่ว ผู้่ใช้ื่สามารถเปล่�ยนแปลงชื่�องน่�ได้โดยใช้ื่ยูทิุ่ลิต่่�ความปลอดภ่ัย
ของการเริ�มต้่นระบับัหร่อ bputil เพ่ื่�อดาวน์เกรดเป็นความปลอดภ่ัยแบับัลดลง

 กี่าร์เริ์�มกี่าร์ทำางานำหัลายร์ายกี่าร์อย่างปลอดภัย (smb1)

• ปร์ะเภท: บูัล่น

• สภาพแวดล้อมท่�ผัู้นำแปร์ได้: 1TR

• คำาอธบิาย: ถ้า smb1 ม่อยู�และเป็นจริง iBoot จะอน่ญาต่ให้วต่่ถ่ เชื่�น คอลเลกช่ื่�นเคอร์เนลแบับักำาหนดเองลงช่ื่�อ
ด้วย Secure Enclave โดยใช้ื่ก่ญแจเด่ยวก่นก่บั LocalPolicy การม่อยู�ของ smb0 เป็นข้อกำาหนดเบ่ั�องต้่น
สำาหร่บัการม่อยู�ของ smb1 ผู้่ใช้ื่สามารถเปล่�ยนแปลงชื่�องน่�ได้โดยใช้ื่เคร่�องม่อบัรรทุ่่ดคำาส่�ง เชื่�น csrutil 
หร่อ bputil เพ่ื่�อดาวน์เกรดเป็นความปลอดภ่ัยทุ่่�อน่ญาต่

 กี่าร์เริ์�มกี่าร์ทำางานำหัลายร์ายกี่าร์อย่างปลอดภัย (smb2)

• ปร์ะเภท: บูัล่น

• สภาพแวดล้อมท่�ผัู้นำแปร์ได้: 1TR

• คำาอธบิาย: ถ้า smb2 ม่อยู�และเป็นจริง iBoot จะอน่ญาต่ให้คอลเลกช่ื่�นเคอร์เนลเสริมลงช่ื่�อด้วย 
Secure Enclave โดยใช้ื่ก่ญแจเด่ยวก่นก่บั LocalPolicy การม่อยู�ของ smb0 เป็นข้อกำาหนดเบ่ั�องต้่นสำาหร่บั
การม่อยู�ของ smb2 ผู้่ใช้ื่สามารถเปล่�ยนแปลงชื่�องน่�ได้โดยใช้ื่ยูทิุ่ลิต่่�ความปลอดภ่ัยของการเริ�มต้่นระบับัหร่อ 
bputil เพ่ื่�อดาวน์เกรดเป็นความปลอดภ่ัยลดลงและเปิดใช้ื่งาน kext ของบัริษ่ทุ่อ่�น

 กี่าร์เริ์�มกี่าร์ทำางานำหัลายร์ายกี่าร์อย่างปลอดภัย (smb3)

• ปร์ะเภท: บูัล่น

• สภาพแวดล้อมท่�ผัู้นำแปร์ได้: 1TR

• คำาอธบิาย: ถ้า smb3 ม่อยู�และเป็นจริง แสดงว�าผู้่ใช้ื่ทุ่่�อยู�ทุ่่�อ่ปกรณ์์ได้เล่อกทุ่่�จะควบัค่มการจด่การอ่ปกรณ์์
เคล่�อนทุ่่� (MDM) ของระบับัของต่นเองไว้ การม่อยู�ของชื่�องน่�ชื่�วยให้แอปพื่ลิเคช่ื่นหน�วยประมวลผ่ล 
Secure Enclave ทุ่่�ควบัค่ม LocalPolicy ยอมร่บัการต่รวจสอบัสิทุ่ธีิ� MDM แทุ่นการใช้ื่การต่รวจสอบัสิทุ่ธีิ�
ผู้่ใช้ื่ภัายในเคร่�อง ผู้่ใช้ื่สามารถเปล่�ยนแปลงชื่�องน่�ได้โดยใช้ื่ยูทิุ่ลิต่่�ความปลอดภ่ัยของการเริ�มต้่นระบับัหร่อ 
bputil เพ่ื่�อเปิดใช้ื่งานการควบัค่มทุ่่�ได้ร่บัการจด่การผ่�าน kext ของบัริษ่ทุ่อ่�นและรายการอ่ปเดต่ซอฟต์่แวร์ 
(ใน macOS 11.2 ข่�นไป MDM ย่งสามารถเริ�มต้่นการอ่ปเดต่เป็น macOS เวอร์ช่ื่�นล�าส่ดได้หากโหมดความ
ปลอดภ่ัยในขณ์ะน่�นเป็นความปลอดภ่ัยแบับัเต็่ม)

 กี่าร์เริ์�มกี่าร์ทำางานำหัลายร์ายกี่าร์อย่างปลอดภัย (smb4)

• ปร์ะเภท: บูัล่น

• สภาพแวดล้อมท่�ผัู้นำแปร์ได้: macOS

• คำาอธบิาย: ถ้า smb4 ม่อยู�และเป็นจริง แสดงว�าอ่ปกรณ์์ได้เล่อกทุ่่�จะควบัค่ม MDM ของระบับัปฏิิบ่ัติ่การโดย
ใช้ื่ Apple School Manager, Apple Business Manager หร่อ Apple Business Essentials การม่อยู�
ของชื่�องน่�ชื่�วยให้แอปพื่ลิเคช่ื่น Secure Enclave ทุ่่�ควบัค่ม LocalPolicy ยอมร่บัการต่รวจสอบัสิทุ่ธีิ� MDM 
แทุ่นการใช้ื่การต่รวจสอบัสิทุ่ธีิ�ผู้่ใช้ื่ภัายในเคร่�อง ชื่�องน่�จะม่การเปล่�ยนแปลงโดยโซลูช่ื่�น MDM เม่�อต่รวจพื่บัว�า
หมายเลขประจำาเคร่�องของอ่ปกรณ์์แสดงในบัริการใดๆ จากทุ่่�งสามบัริการน่�
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 กี่าร์ปกี่ปอ้งความสมบูร์ณ์์ของร์ะบบ (sip0)

• ปร์ะเภท: จำานวนเต็่มทุ่่�ไม�ได้ลงช่ื่�อ 64 บิัต่

• สภาพแวดล้อมท่�ผัู้นำแปร์ได้: 1TR

• คำาอธบิาย: sip0 ม่บิัต่นโยบัายการปกป้องความสมบูัรณ์์ของระบับั (SIP) ทุ่่�ม่อยู�ซ่�งเคยจด่เก็บัไวใ้น NVRAM 
ก�อนหน้าน่� บิัต่นโยบัาย SIP ใหม�จะถูกเพิื่�มทุ่่�น่� (แทุ่นการใช้ื่ชื่�อง LocalPolicy ต่ามด้างล�าง) หากใช้ื่เฉัพื่าะใน 
macOS และไม�ได้ใช้ื่โดย LLB ผู้่ใช้ื่สามารถเปล่�ยนแปลงชื่�องน่�ได้โดยใช้ื่ csrutil จาก 1TR เพ่ื่�อปิดใช้ื่งาน SIP 
และดาวน์เกรดเป็นความปลอดภ่ัยทุ่่�อน่ญาต่

 กี่าร์ปกี่ปอ้งความสมบูร์ณ์์ของร์ะบบ (sip1)

• ปร์ะเภท: บูัล่น

• สภาพแวดล้อมท่�ผัู้นำแปร์ได้: 1TR

• คำาอธบิาย: ถ้า sip1 ม่อยู�และเป็นจริง iBoot จะอน่ญาต่ข้อผิ่ดพื่ลาดในการต่รวจสอบัย่นย่นแฮชื่รากดิสก์โวล่�ม 
SSV ผู้่ใช้ื่สามารถเปล่�ยนแปลงชื่�องน่�ได้โดยใช้ื่ csrutil หร่อ bputil จาก 1TR

 กี่าร์ปกี่ปอ้งความสมบูร์ณ์์ของร์ะบบ (sip2)

• ปร์ะเภท: บูัล่น

• สภาพแวดล้อมท่�ผัู้นำแปร์ได้: 1TR

• คำาอธบิาย: ถ้า sip2 ม่อยู�และเป็นจริง iBoot จะไม�ล็อคการลงทุ่ะเบ่ัยนฮาร์ดแวร์ภูมภิาคข้อความกี่ำาหันำดค่า
แบบอ่านำได้อย่างเด่ยว (CTRR) ซ่�งทุ่ำาเคร่�องหมายให้หน�วยความจำาเคอร์เนลเป็นหน�วยความจำาทุ่่�ไม�สามารถ
เข่ยนได้ ผู้่ใช้ื่สามารถเปล่�ยนแปลงชื่�องน่�ได้โดยใช้ื่ csrutil หร่อ bputil จาก 1TR

 กี่าร์ปกี่ปอ้งความสมบูร์ณ์์ของร์ะบบ (sip3)

• ปร์ะเภท: บูัล่น

• สภาพแวดล้อมท่�ผัู้นำแปร์ได้: 1TR

• คำาอธบิาย: ถ้า sip3 ม่อยู�และเป็นจริง iBoot จะไม�บ่ังค่บัใช้ื่รายการอน่ญาต่ทุ่่�ม่ในต่่วสำาหร่บัต่่วแปร boot-
args ของ NVRAM ซ่�งจะฟิลเต่อร์ต่่วเล่อกทุ่่�ส�งผ่�านไปย่งเคอร์เนล ผู้่ใช้ื่สามารถเปล่�ยนแปลงชื่�องน่�ได้โดยใช้ื่ 
csrutil หร่อ bputil จาก 1TR

 ใบรั์บร์องและ RemotePolicy

ต่ามทุ่่�ได้อธีบิัายในการสร้างและการจ่ดการก่ญแจทุ่่�ลงช่ื่�อ LocalPolicy น่�น Image4 ของ LocalPolicy ย่งม่ 
Owner Identity Certificate (OIC) และ RemotePolicy ทุ่่�ฝึงัอยู�อ่กด้วย
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 คอมพิวเตอร์์ Mac ท่�ใชุ้ Intel

 กี่ร์ะบวนำกี่าร์เริ์�มกี่าร์ทำางานำสำาหัรั์บ Mac ท่�ใชุ้ Intel

 Mac ท่�ใชุ้ Intel ท่�มชิุ่ป Apple T2 Security

เม่�อเปิดคอมพิื่วเต่อร์ Mac ทุ่่�ใช้ื่ Intel ทุ่่�ม่ชิื่ป Apple T2 Security ชิื่ปจะดำาเนินการเริ�มต้่นระบับัอย�างปลอดภ่ัย
จาก Boot ROM ของชิื่ปในล่กษณ์ะเด่ยวก่นก่บั iPhone, iPad และ Mac ทุ่่�ม่ Apple Silicon ข่�นต่อนน่�จะต่รวจ
สอบัย่นย่นต่่วโหลดเริ�มต้่นระบับั iBoot และเป็นข่�นต่อนแรกในลำาด่บัการต่รวจสอบัความน�าเช่ื่�อถ่อ โดย iBoot จะ
ต่รวจสอบัเคอร์เนลและโค้ดส�วนขยายเคอร์เนลบันชิื่ป T2 ซ่�งหล่งจากน่�นจะต่รวจสอบัเฟิร์มแวร์ UEFI ของ Intel 
เฟิร์มแวร์ UEFI และลายเซ็นทุ่่�เก่�ยวข้องจะสามารถใช้ื่ก่บัชิื่ป T2 ได้แค�ในต่อนแรกเทุ่�าน่�น

หล่งจากการต่รวจสอบัย่นย่น ภัาพื่ดิสก์เฟิร์มแวร์ UEFI จะถูกเทุ่่ยบัผ่่งไปย่งส�วนหน่�งของหน�วยความจำาชิื่ป T2 
หน�วยความจำาน่�สามารถใช้ื่งานได้ก่บั Intel CPU ผ่�าน enhanced Serial Peripheral Interface (eSPI) เม่�อ 
Intel CPU ด่งกล�าวเริ�มการทุ่ำางานเป็นคร่�งแรก จะด่งข้อมูลเฟิร์มแวร์ UEFI ผ่�าน eSPI จากสำาเนาทุ่่�ม่การต่รวจ
สอบัความสมบูัรณ์์และเทุ่่ยบัผ่่งหน�วยความจำาของเฟิร์มแวร์ซ่�งอยู�บันชิื่ป T2

การประเมินลำาด่บัการต่รวจสอบัความน�าเช่ื่�อถ่อจะดำาเนินการต่�อบัน Intel CPU โดยเฟิร์มแวร์ UEFI จะประเมิน
ลายเซ็นของ boot.efi ซ่�งเป็นต่่วโหลดเริ�มต้่นระบับัของ macOS ลายเซ็นการเริ�มต้่นระบับัอย�างปลอดภ่ัยของ 
macOS สำาหร่บั Intel จะถูกจด่เก็บัในรูปแบับั Image4 เด่ยวก่นก่บัทุ่่�ใช้ื่สำาหร่บัการเริ�มต้่นระบับัอย�างปลอดภ่ัยของ 
iOS, iPadOS และชิื่ป T2 และโค้ดทุ่่�แยกวเิคราะห์ไฟล์ Image4 เป็นโค้ดเด่ยวก่นทุ่่�เข้มงวดข่�นจากการใช้ื่งานการ
เริ�มต้่นระบับัอย�างปลอดภ่ัยสำาหร่บั iOS และ iPadOS ปัจจ่บ่ัน Boot.efi จะต่รวจสอบัย่นย่นลายเซ็นของไฟล์ทุ่่�เร่ยก
ว�า immutablekernel เม่�อการเริ�มต้่นระบับัอย�างปลอดภ่ัยเปิดใช้ื่งานอยู� ไฟล์ immutablekernel จะแสดงถ่งช่ื่ด
ส�วนขยายเคอร์เนลของ Apple ทุ่่�สมบูัรณ์์ทุ่่�ต้่องใช้ื่ในการเริ�มการทุ่ำางาน macOS นโยบัายการเริ�มต้่นระบับัอย�าง
ปลอดภ่ัยจะสิ�นส่ดลงเม่�อส�งต่�อไปย่ง immutablekernel และหล่งจากน่�นนโยบัายด้านความปลอดภ่ัยของ macOS 
(เชื่�น การปกป้องความสมบูัรณ์์ของระบับั และส�วนขยายเคอร์เนลทุ่่�ม่การลงช่ื่�อ) จะม่ผ่ล

ถ้าม่ข้อผิ่ดพื่ลาดหร่อความล้มเหลวใดๆ ในกระบัวนการน่� Mac จะเข้าสู�โหมดการกู้ค่น โหมดการกู้ค่นชิื่ป 
Apple T2 Security หร่อโหมดอ่ปเกรดเฟิร์มแวร์อ่ปกรณ์์ (DFU) ของชิื่ป Apple T2 Security
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 Microsoft Windows บนำ Mac ท่�ใชุ้ Intel ท่�มชิุ่ป T2

ต่ามค�าเริ�มต้่น Mac ทุ่่�ใช้ื่ Intel ทุ่่�รองร่บัการเริ�มต้่นระบับัอย�างปลอดภ่ัยจะเช่ื่�อถ่อเน่�อหาทุ่่�ลงช่ื่�อโดย Apple เทุ่�าน่�น 
อย�างไรก็ต่าม ในการปร่บัปร่งความปลอดภ่ัยของการติ่ดต่่�ง Boot Camp บัริษ่ทุ่ Apple ย่งรองร่บัการเริ�มต้่น
ระบับัอย�างปลอดภ่ัยสำาหร่บั Windows อ่กด้วย เฟิร์มแวร์ Unified Extensible Firmware Interface (UEFi) 
ม่สำาเนาของใบัร่บัรอง Microsoft Windows Production CA 2011 ทุ่่�ใช้ื่ต่รวจสอบัสิทุ่ธีิ� Bootloader ของ 
Microsoft

หัมายเหัตุ: ในปัจจ่บ่ัน ไม�ม่ความเช่ื่�อถ่อให้สำาหร่บั Microsoft Corporation UEFI CA 2011 ทุ่่�จะอน่ญาต่ให้ต่รวจ
สอบัย่นย่นโค้ดทุ่่�ลงช่ื่�อโดยคู�ค้าของ Microsoft UEFI CA น่�ม่กนำามาใช้ื่ในการต่รวจสอบัย่นย่นความถูกต้่องของ
ต่่วโหลดเริ�มต้่นระบับัสำาหร่บัระบับัปฏิิบ่ัติ่การอ่�นๆ เชื่�น ระบับัปฏิิบ่ัติ่การต่�างๆ ของ Linux

การรองร่บัการเริ�มการทุ่ำางาน Windows อย�างปลอดภ่ัยไม�ได้เปิดใช้ื่งานต่ามค�าเริ�มต้่น แต่�จะถูกเปิดใช้ื่งาน
โดยใช้ื่ผู้่ชื่�วย Boot Camp (BCA) เม่�อผู้่ใช้ื่เร่ยกใช้ื่ BCA จะม่การกำาหนดค�า macOS อ่กคร่�งเพ่ื่�อให้เช่ื่�อถ่อรห่ส
ทุ่่�ลงช่ื่�อของบัริษ่ทุ่แรกจาก Microsoft ในระหว�างการเริ�มการทุ่ำางาน หล่งจาก BCA ดำาเนินการเสร็จสิ�นแล้ว ถ้า 
macOS ส�งผ่�านการประเมินความน�าเช่ื่�อถ่อของบัริษ่ทุ่แรกจาก Apple ในระหว�างการเริ�มต้่นระบับัอย�างปลอดภ่ัย 
เฟิร์มแวร์ UEFI จะพื่ยายามประเมินความน�าเช่ื่�อถ่อของวต่่ถ่ต่ามการจ่ดรูปแบับัการเริ�มต้่นระบับัอย�างปลอดภ่ัย
สำาหร่บั UEFI ถ้าดำาเนินการประเมินความน�าเช่ื่�อถ่อได้สำาเร็จ Mac จะดำาเนินการต่�อและเริ�มการทุ่ำางาน Windows 
ถ้าดำาเนินการไม�สำาเร็จ Mac จะเข้าสู� recoveryOS และแจง้ผู้่ใช้ื่ว�าประเมินความน�าเช่ื่�อถ่อไม�สำาเร็จ

 คอมพิวเตอร์์ Mac ท่�ใชุ้ Intel ท่�ไมม่ชิุ่ป T2

Mac ทุ่่�ใช้ื่ Intel ทุ่่�ไม�ม่ชิื่ป T2 จะไม�รองร่บัการเริ�มต้่นระบับัอย�างปลอดภ่ัย ด่งน่�นเฟิร์มแวร์ Unified Extensible 
Firmware Interface (UEFi) จะโหลดต่่วเริ�มการทุ่ำางาน macOS (boot.efi) จากระบับัไฟล์โดยไม�ม่การต่รวจสอบั
ย่นย่น และต่่วเริ�มการทุ่ำางานจะโหลดเคอร์เนล (prelinkedkernel) จากระบับัไฟล์โดยไม�ม่การต่รวจสอบัย่นย่น  
ในการปกป้องความสมบูัรณ์์ของลำาด่บัการเริ�มการทุ่ำางาน ผู้่ใช้ื่ควรเปิดใช้ื่งานกลไกความปลอดภ่ัยต่�อไปน่�ทุ่่�งหมด:

• กี่าร์ปกี่ปอ้งความสมบูร์ณ์์ของร์ะบบ (SIP): การต่่�งค�าน่�จะเปิดใช้ื่งานต่ามค�าเริ�มต้่น โดยจะปกป้องต่่วเริ�ม
การทุ่ำางานและเคอร์เนลจากการเข่ยนทุ่่�เป็นอ่นต่รายจากภัายใน macOS ทุ่่�ใช้ื่งานอยู�

• FileVault: สามารถเปิดใช้ื่งานการต่่�งค�าน่�ได้สองวธิี:่ โดยผู้่ใช้ื่หร่อโดยผู้่ดูแลของการจด่การอ่ปกรณ์์เคล่�อนทุ่่� 
(MDM) การต่่�งค�าน่�จะป้องก่นผู้่โจมต่่ทุ่่�ใช้ื่วธิีทุ่่างกายภัาพื่โดยใช้ื่โหมดดิสก์เป้าหมายในการเข่ยนทุ่่บัต่่วเริ�ม
การทุ่ำางาน

• ร์หัสัผู่้านำเฟิร์์มแวร์์: สามารถเปิดใช้ื่งานการต่่�งค�าน่�ได้สองวธิี:่ โดยผู้่ใช้ื่หร่อโดยผู้่ดูแลของ MDM การต่่�ง
ค�าน่�จะชื่�วยป้องก่นไม�ให้ผู้่โจมต่่ทุ่่�ใช้ื่วธิีทุ่่างกายภัาพื่เปิดทุ่ำางานโหมดเริ�มการทุ่ำางานอ่�นๆ เชื่�น recoveryOS, 
โหมดผู้่ใช้ื่รายเด่ยว หร่อโหมดดิสก์เป้าหมาย ซ่�งอาจทุ่ำาให้ต่่วเริ�มการทุ่ำางานถูกเข่ยนทุ่่บัได้ และย่งชื่�วย
ป้องก่นไม�ให้ม่การเริ�มการทุ่ำางานจากส่�ออ่�น ซ่�งผู้่โจมต่่สามารถเร่ยกใช้ื่รห่สเพ่ื่�อเข่ยนทุ่่บัต่่วรเริ�มการทุ่ำางานได้
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 โหัมดกี่าร์เริ์�มกี่าร์ทำางานำของ Mac ท่�ใชุ้ Intel ท่�มชิุ่ป Apple T2 Security
Mac ทุ่่�ใช้ื่ Intel ทุ่่�ม่ชิื่ป Apple T2 Security ม่โหมดการเริ�มการทุ่ำางานหลากหลายโหมดทุ่่�สามารถใช้ื่ได้ในระหว�าง
การเริ�มการทุ่ำางานโดยการกดช่ื่ดคำาส่�งแป้นพิื่มพ์ื่ทุ่่�เฟิร์มแวร์หร่อต่่วเริ�มการทุ่ำางาน UEFI รู้จก่ โหมดเริ�มการ
ทุ่ำางานบัางโหมด เชื่�น โหมดผู้่ใช้ื่รายเด่ยว จะใช้ื่ไม�ได้จนกว�าจะเปล่�ยนนโยบัายความปลอดภ่ัยเป็น ไม�ม่ความปลอดภ่ัย 
ในยูทิุ่ลิต่่�ความปลอดภ่ัยของการเริ�มต้่นระบับั

โหัมด ปุ�มผู้สม คำาอธบิาย

การเริ�มการทุ่ำางาน 
macOS

ไม�ม่ เฟิร์มแวร์ UEFI จะส�งต่�อไปย่งต่่วเริ�มการทุ่ำางาน macOS 
(แอปพื่ลิเคช่ื่น UEFI) ซ่�งส�งต่�อไปย่งเคอร์เนลของ macOS เม่�อเริ�ม
การทุ่ำางานแบับัมาต่รฐานบัน Mac ทุ่่�เปิดใช้ื่งาน File Vault อยู�  
ต่่วเริ�มการทุ่ำางาน macOS จะแสดงอินเทุ่อร์เฟซหน้าต่�างเข้าสู�ระบับั  
ซ่�งจะใช้ื่รห่สผ่�านเพ่ื่�อถอดรห่สพ่ื่�นทุ่่�จด่เก็บัข้อมูล

ต่่วจ่ดการการเริ�มต้่น
ทุ่ำางาน

Option (⌥) เฟิร์มแวร์ UEFI จะเปิดใช้ื่แอปพื่ลิเคช่ื่น UEFI ในต่่วทุ่่�แสดง 
อินเทุ่อร์เฟซการเล่อกอ่ปกรณ์์สำาหร่บัการเริ�มการทุ่ำางานให้ก่บัผู้่ใช้ื่

โหมดดิสก์เป้าหมาย 
(TDM)

T เฟิร์มแวร์ UEFI เปิดใช้ื่แอปพื่ลิเคช่ื่น UEFI ในต่่วทุ่่�แสดงอ่ปกรณ์์ 
จ่ดเก็บัข้อมูลภัายในเป็นอ่ปกรณ์์จ่ดเก็บัข้อมูลแบับัดิบัทุ่่�ทุ่ำางานบัน 
บัล็อกผ่�าน Fire Wire, Thunderbolt, USB หร่อการรวมก่นแบับัต่�างๆ 
ของสามพื่อร์ต่น่� (ข่�นอยู�ก่บัร่�นของ Mac)

โหมดผู้่ใช้ื่รายเด่ยว Command (⌘)-S เคอร์เนลของ macOS ส�งผ่�านธีง -s ในเวคเต่อร์อาร์กิวเมนต์่ของ 
launchd จากน่�น launchd จะสร้างเชื่ลล์ผู้่ใช้ื่รายเด่ยวใน tty  
ของแอปจอคอนโซล

หัมายเหัตุ: ถ้าผู้่ใช้ื่ออกจากเชื่ลล์ macOS จะเริ�มการทุ่ำางานต่�อ
เน่�องไปย่งหน้าต่�างเข้าสู�ระบับั

recovery OS Command (⌘)-R เฟิร์มแวร์ UEFI จะโหลด macOS ข่�นต่ำาจากไฟล์ภัาพื่ดิสก์ (.dmg)  
ทุ่่�ลงช่ื่�อบันอ่ปกรณ์์จด่เก็บัข้อมูลภัายใน

Recovery OS  
ทุ่างอินเทุ่อร์เน็ต่

Option (⌥)-Command (⌘)-R ภัาพื่ดิสก์ทุ่่�ลงช่ื่�อจะถูกดาวน์โหลดจากอินเทุ่อร์เน็ต่โดยใช้ื่ HTTP

การวินิจฉ่ัย D เฟิร์มแวร์ UEFI จะโหลดสภัาพื่แวดล้อมการวินิจฉ่ัย UEFI 
ข่�นต่ำาจากไฟล์ภัาพื่ดิสก์ทุ่่�ลงช่ื่�อบันอ่ปกรณ์์จ่ดเก็บัข้อมูลภัายใน

การวินิจฉ่ัยทุ่าง
อินเทุ่อร์เน็ต่

Option (⌥)-D ภัาพื่ดิสก์ทุ่่�ลงช่ื่�อจะถูกดาวน์โหลดจากอินเทุ่อร์เน็ต่โดยใช้ื่ HTTP

การเริ�มการทุ่ำางาน 
Windows

ไม�ม่ ถ้า Windows ได้ร่บัการติ่ดต่่�งโดยใช้ื่ Boot Camp เฟิร์มแวร์ UEFI  
จะส�งต่�อไปย่งต่่วเริ�มการทุ่ำางาน Windows ซ่�งส�งต่�อไปย่งเคอร์เนล
ของ Windows
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 ยูทิลิต่�ความปลอดภัยของกี่าร์เริ์�มต้นำร์ะบบบนำ Mac ท่�มชิุ่ป Apple T2 Security

 ภาพร์วม

บัน Mac ทุ่่�ใช้ื่ Intel ทุ่่�ม่ชิื่ป Apple T2 Security ยูทิุ่ลิต่่�ความปลอดภ่ัยของการเริ�มต้่นระบับัจะจด่การก่บัการต่่�งค�า 
นโยบัายด้านความปลอดภ่ัยหลายรายการ ยูทิุ่ลิต่่�สามารถเข้าถ่งได้โดยการเริ�มการทุ่ำางานไปย่ง recoveryOS 
แล้วเล่อกยูทิุ่ลิต่่�ความปลอดภ่ัยของการเริ�มต้่นระบับัจากเมนูยูทิุ่ลิต่่� และยูทิุ่ลิต่่�จะปกป้องการต่่�งค�าความ
ปลอดภ่ัยทุ่่�รองร่บัจากจากการควบัค่มโดยง�ายจากผู้่โจมต่่

การเปล่�ยนแปลงนโยบัายทุ่่�สำาค่ญต้่องใช้ื่การต่รวจสอบัสิทุ่ธีิ�แม้จะอยู�ในโหมดการกู้ค่น เม่�อเปิดยูทิุ่ลิต่่�ความ
ปลอดภ่ัยของการเริ�มต้่นระบับัเป็นคร่�งแรก ระบับัจะแจง้ให้ผู้่ใช้ื่ป้อนรห่สผ่�านผู้่ดูแลระบับัจากการติ่ดต่่�ง macOS 
หล่กทุ่่�เช่ื่�อมโยงก่บั recoveryOS ทุ่่�เริ�มการทุ่ำางานอยู�ในปัจจ่บ่ัน แต่�ถ้าไม�ม่ผู้่ดูแลระบับั จะต้่องสร้างผู้่ดูแลข่�นมา
หน่�งรายก�อนจง่จะสามารถเปล่�ยนแปลงนโยบัายได้ ชิื่ป T2 กำาหนดให้คอมพิื่วเต่อร์ Mac ต้่องเริ�มการทุ่ำางาน
ไปย่ง recoveryOS และต้่องม่การต่รวจสอบัสิทุ่ธีิ�ด้วยข้อมูลประจำาต่่วทุ่่�ได้ร่บัการสน่บัสน่นจาก Secure Enclave 
ก�อนจง่จะสามารถทุ่ำาการเปล่�ยนแปลงนโยบัายด่งกล�าวได้ การเปล่�ยนแปลงนโยบัายด้านความปลอดภ่ัยม่ข้อ
กำาหนดโดยน่ยสองข้อ recoveryOS จะต้่อง:

• เริ�มการทุ่ำางานจากอ่ปกรณ์์จ่ดเก็บัข้อมูลทุ่่�เช่ื่�อมต่�อโดยต่รงก่บัชิื่ป T2 เน่�องจากพื่าร์ติ่ช่ื่�นบันอ่ปกรณ์์เคร่�องอ่�นๆ 
ไม�ม่ข้อมูลประจำาต่่วทุ่่�รองร่บั Secure Enclave ซ่�งผู่กก่บัอ่ปกรณ์์จ่ดเก็บัข้อมูลภัายใน

• อยู�บันดิสก์โวล่�มทุ่่�ใช้ื่ APFS เน่�องจากม่การรองร่บัเฉัพื่าะการจด่เก็บัข้อมูลประจำาต่่วของการต่รวจสอบัสิทุ่ธีิ�
ในการกู้ค่นทุ่่�ส�งไปย่ง Secure Enclave บันดิสก์โวล่�ม APFS "ก�อนเริ�มการทุ่ำางาน" ของไดรฟ์ ดิสก์โวล่�มทุ่่�
จ่ดรูปแบับั HFS Plus จะไม�สามารถใช้ื่การเริ�มต้่นระบับัอย�างปลอดภ่ัยได้

นโยบัายน่�จะแสดงเฉัพื่าะในยูทิุ่ลิต่่�ความปลอดภ่ัยของการเริ�มต้่นระบับับัน Mac ทุ่่�ใช้ื่ Intel ทุ่่�ม่ชิื่ป T2 แม้ว�ากรณ่์
การใช้ื่งานส�วนใหญ�ไม�ควรต้่องเปล่�ยนแปลงนโยบัายการเริ�มต้่นระบับัอย�างปลอดภ่ัย แต่�ในทุ้่ายทุ่่�ส่ดผู้่ใช้ื่ก็จะ
สามารถควบัค่มการต่่�งค�าอ่ปกรณ์์ของต่นเองได้ และอาจเล่อกทุ่่�จะปิดใช้ื่งานหร่อดาวน์เกรดฟังก์ช่ื่�นการ 
ทุ่ำางานของการเริ�มต้่นระบับัอย�างปลอดภ่ัยบัน Mac ต่ามความต้่องการของต่นเอง

การเปล่�ยนแปลงนโยบัายการเริ�มต้่นระบับัอย�างปลอดภ่ัยทุ่่�ดำาเนินการจากภัายในแอปน่�จะปร่บัใช้ื่เฉัพื่าะก่บั 
การประเมินลำาด่บัการต่รวจสอบัความน�าเช่ื่�อถ่อทุ่่�ม่การต่รวจสอบัย่นย่นบันหน�วยประมวลผ่ล Intel ต่่วเล่อก  
"การเริ�มการทุ่ำางานชิื่ป T2 อย�างปลอดภ่ัย" จะม่ผ่ลเสมอ
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นโยบัายการเริ�มต้่นระบับัอย�างปลอดภ่ัยสามารถกำาหนดค�าเป็นการต่่�งค�าอย�างใดอย�างหน่�งจากสามการต่่�งค�า
เหล�าน่�ได้: ความปลอดภ่ัยแบับัเต็่ม ความปลอดภ่ัยแบับัปานกลาง และไม�ม่ความปลอดภ่ัย ไม�ม่ความปลอดภ่ัยใด
ทุ่่�ปิดใช้ื่งานการประเมินการเริ�มต้่นระบับัอย�างปลอดภ่ัยบันหน�วยประมวลผ่ล Intel ได้อย�างสมบูัรณ์์และอน่ญาต่
ให้ผู้่ใช้ื่สามารถเริ�มการทุ่ำางานทุ่่กสิ�งทุ่่�พื่วกเขาต้่องการได้

 นำโยบายกี่าร์เริ์�มกี่าร์ทำางานำด้วยความปลอดภัยแบบเต็ม

ความปลอดภ่ัยแบับัเต็่มเป็นนโยบัายการเริ�มการทุ่ำางานเริ�มต้่นและทุ่ำางานคล้ายก่บั iOS และ iPadOS หร่อความ
ปลอดภ่ัยแบับัเต็่มบัน Mac ทุ่่�ม่ Apple Silicon เม่�อซอฟต์่แวร์ดาวน์โหลดเสร็จและพื่ร้อมติ่ดต่่�ง ซอฟต์่แวร์จะถูก 
ปร่บัให้เป็นส�วนต่่วด้วยลายเซ็นทุ่่�ม่ Exclusive Chip Identification (ECID) ซ่�งเป็น ID เฉัพื่าะสำาหร่บัชิื่ป T2 ใน
กรณ่์น่� เป็นส�วนหน่�งของคำาขอลงช่ื่�อ ลายเซ็นทุ่่�ได้ร่บัจากเซิร์ฟเวอร์การลงช่ื่�อน่�นจะไม�ซำาใครและสามารถใช้ื่งาน
ได้โดยชิื่ป T2 เฉัพื่าะเทุ่�าน่�น เฟิร์มแวร์ Unified Extensible Firmware Interface (UEFi) ได้ร่บัการออกแบับัมา 
เพ่ื่�อให้แน�ใจว�าเม่�อนโยบัายความปลอดภ่ัยเต็่มรูปแบับัม่ผ่ลบ่ังค่บัใช้ื่ ลายเซ็นทุ่่�กำาหนดไม�ได้เป็นเพ่ื่ยงการเซ็นโดย 
Apple เทุ่�าน่�น แต่�เป็นการเซ็นสำาหร่บั Mac เคร่�องน่�โดยเฉัพื่าะ โดยจะเช่ื่�อมโยง macOS เวอร์ช่ื่�นน่�นก่บั Mac  
เคร่�องน่�น กระบัวนการน่�จะชื่�วยป้องก่นการโจมต่่แบับัย้อนกล่บัด่งทุ่่�ได้อธีบิัายไว้สำาหร่บัความปลอดภ่ัยแบับัเต็่มบัน 
Mac ทุ่่�ม่ Apple Silicon

 นำโยบายกี่าร์เริ์�มกี่าร์ทำางานำด้วยความปลอดภัยปานำกี่ลาง

นโยบัายการเริ�มการทุ่ำางานด้วยความปลอดภ่ัยปานกลางค�อนข้างเหม่อนก่บัการเริ�มการทุ่ำางาน UEFI อย�าง
ปลอดภ่ัยแบับัด่�งเดิม ซ่�งผู้่จำาหน�าย (ในกรณ่์น่�ค่อ Apple) จะสร้างลายเซ็นดิจิทุ่่ลสำาหร่บัโค้ดเพ่ื่�อย่นย่นว�ามาจากผู้่
จำาหน�าย ด้วยวธิีน่่� ผู้่โจมต่่จะไม�สามารถใส�โค้ดทุ่่�ไม�ได้ลงช่ื่�อได้ เราเร่ยกลายเซ็นน่�ว�าเป็นลายเซ็น "สากล" เน่�องจาก
สามารถใช้ื่บัน Mac ได้ทุ่่กเคร่�องโดยไม�จำาก่ดจำานวนคร่�ง สำาหร่บั Mac ทุ่่�ม่ช่ื่ดนโยบัายความปลอดภ่ัยปานกลาง 
iOS, iPadOS และชิื่ป T2 เองไม�รองร่บัลายเซ็นสากล การต่่�งค�าน่�จะไม�พื่ยายามป้องก่นการโจมต่่แบับัย้อนกล่บั

 นำโยบายกี่าร์เริ์�มกี่าร์ทำางานำสื�อ

นโยบัายการเริ�มการทุ่ำางานส่�อจะม่เฉัพื่าะบัน Mac ทุ่่�ใช้ื่ Intel ทุ่่�ม่ชิื่ป T2 เทุ่�าน่�นและเป็นอิสระจากนโยบัายการเริ�มต้่น
ระบับัอย�างปลอดภ่ัย ด่งน่�นแม้ว�าผู้่ใช้ื่จะปิดใช้ื่งานการเริ�มต้่นระบับัอย�างปลอดภ่ัย แต่�การดำาเนินการน่�จะไม�เปล่�ยน
ล่กษณ์ะการทุ่ำางานต่ามค�าเริ�มต้่นทุ่่�ป้องก่นไม�ให้สิ�งอ่�นใดเริ�มการทุ่ำางาน Mac ได้นอกเหน่อจากอ่ปกรณ์์จ่ดเก็บัข้อมูล
ทุ่่�เช่ื่�อมต่�อโดยต่รงก่บัชิื่ป T2 (นโยบัายการเริ�มการทุ่ำางานส่�อไม�จำาเป็นบัน Mac ทุ่่�ม่ Apple Silicon สำาหร่บัข้อมูล
เพิื่�มเติ่ม โปรดดกูารควบัค่มนโยบัายความปลอดภ่ัยดิสก์เริ�มต้่นระบับั)

 กี่าร์ปกี่ปอ้งด้วยร์หัสัผู่้านำเฟิร์์มแวร์์ในำ Mac ท่�ใชุ้ Intel
macOS บันคอมพิื่วเต่อร์ Mac ทุ่่�ใช้ื่ Intel ทุ่่�ม่ชิื่ป Apple T2 Security รองร่บัการใช้ื่รห่สผ่�านเฟิร์มแวร์เพ่ื่�อชื่�วย 
ป้องก่นการแก้ไขการต่่�งค�าเฟิร์มแวร์โดยไม�ต่่�งใจบัน Mac ทุ่่�ระบ่ัเฉัพื่าะ รห่สผ่�านเฟิร์มแวร์ได้ร่บัการออกแบับั
มาเพ่ื่�อป้องก่นไม�ให้ม่การเล่อกโหมดเริ�มการทุ่ำางานอ่�นๆ เชื่�น การเริ�มการทุ่ำางานไปย่ง recoveryOS หร่อ
โหมดผู้่ใช้ื่รายเด่ยว การเริ�มการทุ่ำางานจากดิสก์โวล่�มทุ่่�ไม�ได้ร่บัอน่ญาต่ หร่อการเริ�มการทุ่ำางานไปย่ง
โหมดดิสก์เป้าหมาย

หัมายเหัตุ: รห่สผ่�านเฟิร์มแวร์ไม�ใชื่�สิ�งจำาเป็นบัน Mac ทุ่่�ม่ Apple Silicon เน่�องจากฟังก์ช่ื่�นการทุ่ำางานของ 
เฟิร์มแวร์ทุ่่�สำาค่ญทุ่่�ม่การจำาก่ดน่�นได้ถูกย้ายไปย่ง recoveryOS แล้ว และ (เม่�อเปิดใช้ื่งาน FileVault) recoveryOS 
จะใช้ื่การต่รวจสอบัสิทุ่ธีิ�ของผู้่ใช้ื่ก�อนจะสามารถเข้าถ่งฟังก์ช่ื่�นการทุ่ำางานทุ่่�สำาค่ญได้

โหมดทุ่่�เป็นพ่ื่�นฐานทุ่่�ส่ดของรห่สผ่�านเฟิร์มแวร์สามารถเข้าถ่งได้จากยูทิุ่ลิต่่�รห่สผ่�านเฟิร์มแวร์ของ recoveryOS 
บัน Mac ทุ่่�ใช้ื่ Intel ทุ่่�ไม่มชิ่ื่ป T2 และจากยูทิุ่ลิต่่�ความปลอดภ่ัยของการเริ�มต้่นระบับับัน Mac ทุ่่�ใช้ื่ Intel ทุ่่�มชิ่ื่ป T2 
ต่่วเล่อกข่�นสูง (เชื่�น ความสามารถในการแจง้ขอรห่สผ่�านในการเริ�มการทุ่ำางานทุ่่กคร่�ง) ม่ให้เล่อกจากเคร่�องม่อ
บัรรทุ่่ดคำาส่�ง firmwarepasswd ใน macOS
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การต่่�งรห่สผ่�านเฟิร์มแวร์ถ่อเป็นสิ�งสำาค่ญอย�างยิ�งในการลดความเส่�ยงของการโจมต่่บันคอมพิื่วเต่อร์ Mac ทุ่่�ใช้ื่ 
Intel ซ่�งไม�ม่ชิื่ป T2 จากผู้่โจมต่่ทุ่างกายภัาพื่ รห่สผ่�านเฟิร์มแวร์สามารถชื่�วยป้องก่นผู้่โจมต่่ไม�ให้เริ�มการทุ่ำางานไป
ย่ง recoveryOS ซ่�งสามารถปิดใช้ื่งานการปกป้องความสมบูัรณ์์ของระบับั (SIP) ได้ และด้วยการจำาก่ดการเริ�ม
การทุ่ำางานส่�ออ่�น ผู้่โจมต่่จะไม�สามารถเร่ยกใช้ื่โค้ดทุ่่�ม่สิทุ่ธีิ�พิื่เศษจากระบับัปฏิิบ่ัติ่การอ่�นเพ่ื่�อโจมต่่เฟิร์มแวร์อ่ปกรณ์์
ต่�อพื่�วงได้

กลไกการร่เซ็ต่รห่สผ่�านเฟิร์มแวร์ม่ให้เพ่ื่�อชื่�วยผู้่ใช้ื่ทุ่่�ล่มรห่สผ่�านของต่่วเอง ให้ผู้่ใช้ื่กดช่ื่ดคำาส่�งแป้นพิื่มพ์ื่เม่�อเริ�มต้่น
ระบับั แล้วจะม่สต่ริงเฉัพื่าะร่�นแสดงข่�นมาเพ่ื่�อให้นำาไปให้ก่บั AppleCare AppleCare จะลงช่ื่�อแบับัดิจิทุ่่ลบันแหล�ง
ข้อมูลทุ่่�ได้ร่บัการต่รวจสอบัลายเซ็นโดยต่่วระบ่ัแหล�งทุ่ร่พื่ยากรสากล (URI) ถ้าลายเซ็นด่งกล�าวผ่�านการต่รวจสอบั
ความถูกต้่อง และเน่�อหาน่�นม่ไว้สำาหร่บั Mac ทุ่่�ระบ่ัเฉัพื่าะ เฟิร์มแวร์ UEFI จะเอารห่สผ่�านเฟิร์มแวร์ออก

สำาหร่บัผู้่ใช้ื่ทุ่่�ไม�ต้่องการให้ผู้่อ่�นนอกจากต่่วเองเอารห่สผ่�านเฟิร์มแวร์ของต่นออกโดยใช้ื่ซอฟต์่แวร์ ต่่วเล่อก 
-disable-reset-capability จ่งถูกเพิื่�มไปย่งเคร่�องม่อบัรรทุ่่ดคำาส่�ง firmwarepasswd ใน 
macOS 10.15 ก�อนการต่่�งค�าต่่วเล่อกน่� ผู้่ใช้ื่จะต้่องร่บัทุ่ราบัว�าหากล่มรห่สผ่�านและต้่องการเอาออก ผู้่ใช้ื่จะ
ต้่องร่บัผิ่ดชื่อบัค�าใช้ื่จ�ายในการเปล่�ยนลอจกิบัอร์ดทุ่่�จำาเป็นเพ่ื่�อให้บัรรล่เป้าหมายน่� องค์กรทุ่่�ต้่องการปกป้อง
คอมพิื่วเต่อร์ Mac ของต่นจากผู้่โจมต่่ภัายนอกและจากพื่น่กงานจะต้่องต่่�งรห่สผ่�านเฟิร์มแวร์บันระบับัทุ่่�เป็นของ
องค์กร กระบัวนการน่�สามารถดำาเนินการบันอ่ปกรณ์์ได้ต่ามวธิีใ่ดๆ ด่งต่�อไปน่�:

• เม่�อเต่ร่ยมใช้ื่งานโดยใช้ื่เคร่�องม่อบัรรทุ่่ดคำาส่�ง firmwarepasswd ด้วยต่่วเอง

• ด้วยเคร่�องม่อการจด่การของบัริษ่ทุ่อ่�นทุ่่�ใช้ื่เคร่�องม่อบัรรทุ่่ดคำาส่�ง firmwarepasswd

• การใช้ื่การจด่การอ่ปกรณ์์เคล่�อนทุ่่� (MDM)

 recoveryOS และสภาพแวดล้อมกี่าร์วนิิำจัฉัยสำาหัรั์บ Mac ท่�ใชุ้ Intel

 recoveryOS

recoveryOS ถูกแยกออกจาก macOS หล่กอย�างสมบูัรณ์์ และเน่�อหาทุ่่�งหมดจะถูกจ่ดเก็บัไวใ้นไฟล์ภัาพื่ดิสก์ทุ่่�ช่ื่�อ 
BaseSystem.dmg และย่งม่ BaseSystem.chunklist ทุ่่�เก่�ยวข้องซ่�งใช้ื่ในการต่รวจสอบัย่นย่นความสมบูัรณ์์
ของ BaseSystem.dmg อ่กด้วย chunklist ค่อช่ื่ดแฮชื่สำาหร่บัชิื่�นส�วนขนาด 10 MB ของ BaseSystem.dmg 
เฟิร์มแวร์ Unified Extensible Firmware Interface (UEFi) จะประเมินลายเซ็นของไฟล์ chunklist จากน่�น 
ประเมินแฮชื่ทุ่่ละรายการจาก BaseSystem.dmg วธิีน่่�จะชื่�วยให้ม่�นใจว�าลายเซ็นจะต่รงก่บัเน่�อหาลงช่ื่�อซ่�งม่อยู�ใน 
chunklist ถ้าแฮชื่ใดๆ เหล�าน่�ไม�ต่รงก่น การเริ�มการทุ่ำางานจาก recoveryOS ในเคร่�องจะถูกยกเลิก และเฟิร์มแวร์ 
UEFI จะพื่ยายามเริ�มการทุ่ำางานจาก recoveryOS ทุ่างอินเทุ่อร์เน็ต่แทุ่น

ถ้าการต่รวจสอบัย่นย่นดำาเนินการสำาเร็จแล้ว เฟิร์มแวร์ UEFI จะต่�อเช่ื่�อม BaseSystem.dmg เป็นดิสก์ RAM  
และเปิดใช้ื่ไฟล์ boot.efi ทุ่่�อยู�ในน่�น ไม�จำาเป็นต้่องให้เฟิร์มแวร์ UEFI ดำาเนินการต่รวจสอบัเฉัพื่าะสำาหร่บั boot.efi 
หร่อไม�ต้่องให้ boot.efi ดำาเนินการต่รวจสอบัเคอร์เนล เน่�องจากเน่�อหาแบับัสมบูัรณ์์ของระบับัปฏิิบ่ัติ่การ (ซ่�งม่
องค์ประกอบัเหล�าน่�เป็นเพ่ื่ยงส�วนย�อย) ได้ร่บัการต่รวจสอบัความสมบูัรณ์์เร่ยบัร้อยแล้ว

 กี่าร์วนิิำจัฉัยของ Apple

ข่�นต่อนสำาหร่บัการเริ�มการทุ่ำางานสภัาพื่แวดล้อมการวินิจฉ่ัยในเคร่�องจะเหม่อนก่บัการเปิดทุ่ำางาน recoveryOS 
เก่อบัทุ่่�งหมด ไฟล์ AppleDiagnostics.dmg และ AppleDiagnostics.chunklist จะถูกนำามาใช้ื่แยกจากก่น  
แต่�จะได้ร่บัการต่รวจสอบัย่นย่นในล่กษณ์ะเด่ยวก่บัไฟล์ BaseSystem แทุ่นทุ่่�จะเปิดใช้ื่ boot.efi เฟิร์มแวร์ UEFI  
จะเปิดใช้ื่ไฟล์ภัายในภัาพื่ดิสก์ (ไฟล์ .dmg) ทุ่่�ช่ื่�อ diags.efi ซ่�งม่หน้าทุ่่�เร่ยกใช้ื่ไดรเวอร์ UEFI อ่�นๆ ทุ่่�สามารถเป็นส่�อ
กลางและต่รวจสอบัหาข้อผิ่ดพื่ลาดในฮาร์ดแวร์ได้
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 recoveryOS และสภาพแวดล้อมกี่าร์วนิิำจัฉัยทางอินำเทอร์์เน็ำต

ถ้าเกิดข้อผิ่ดพื่ลาดข่�นในการเปิดทุ่ำางานของการกู้ค่นในเคร่�องหร่อสภัาพื่แวดล้อมการวินิจฉ่ัย เฟิร์มแวร์ UEFI  
จะพื่ยายามดาวน์โหลดภัาพื่ดิสก์จากอินเทุ่อร์เน็ต่แทุ่น (ผู้่ใช้ื่ย่งสามารถร้องขอให้ด่งข้อมูลภัาพื่ดิสก์จากอินเทุ่อร์เน็ต่
โดยเฉัพื่าะได้โดยใช้ื่ลำาด่บัป่�มแบับัพิื่เศษทุ่่�กดค้างไวใ้นขณ์ะทุ่่�เริ�มการทุ่ำางาน) การต่รวจสอบัความถูกต้่องของความ
สมบูัรณ์์ของภัาพื่ดิสก์และ chunklist ทุ่่�ดาวน์โหลดจากเซิร์ฟเวอร์การกู้ค่น OS จะดำาเนินการในล่กษณ์ะเด่ยวก่บั
ภัาพื่ดิสก์ทุ่่�ด่งข้อมูลมาจากอ่ปกรณ์์จด่เก็บัข้อมูล

แม้ว�าจะเช่ื่�อมต่�อก่บัเซิร์ฟเวอร์การกู้ค่น OS โดยใช้ื่ HTTP แต่�เน่�อหาทุ่่�ดาวน์โหลดทุ่่�งหมดจะย่งคงถูกต่รวจสอบั
ความสมบูัรณ์์ต่ามทุ่่�อธีบิัายไว้ก�อนหน้าน่� และด้วยเหต่่น่�นจง่ได้ร่บัการปกป้องจากการถูกจด่การโดยผู้่โจมต่่ทุ่่�ม่การ
ควบัค่มเคร่อข�าย ในกรณ่์ทุ่่�ชิื่�นส�วนแต่�ละชิื่�นไม�ผ่�านการต่รวจสอบัย่นย่นความสมบูัรณ์์ ชิื่�นส�วนน่�นจะได้ร่บัการร้องขอ
อ่กคร่�งจากเซิร์ฟเวอร์การกู้ค่น OS เป็นจำานวน 11 คร่�งก�อนทุ่่�จะยกเลิกและแสดงข้อผิ่ดพื่ลาด

เม่�อเพิื่�มโหมดการกู้ค่นทุ่างอินเทุ่อร์เน็ต่และโหมดการวินิจฉ่ัยลงในคอมพิื่วเต่อร์ Mac ในปี 2554 ม่การต่่ดสินใจว�า
วธิีทุ่่่�น�าจะด่กว�าค่อการใช้ื่การส�งต่�อข้อมูล HTTP ทุ่่�ง�ายข่�นและการจด่การการต่รวจสอบัสิทุ่ธีิ�เน่�อหาโดยใช้ื่กลไก 
chunklist แทุ่นการใช้ื่ฟังก์ช่ื่�นการทุ่ำางาน HTTPS ทุ่่�ซ่บัซ้อนกว�าในเฟิร์มแวร์ UEFI และส�งผ่ลให้เพิื่�มพ่ื่�นหน้าของ
การโจมต่่ของเฟิร์มแวร์

 ความปลอดภัยของดิสก์ี่โวลุ่มร์ะบบท่�ลงชืุ�อ
Apple ได้เปิดต่่วดิสก์โวล่�มระบับัแบับัอ�านอย�างเด่ยว ซ่�งเป็นดิสก์โวล่�มแยกเฉัพื่าะสำาหร่บัเน่�อหาระบับัสำาหร่บั 
macOS 10.15 และม่การเพิื่�มการป้องก่นการเข้ารห่สทุ่่�ร่ดก่มให้ก่บัเน่�อหาระบับัด้วย ดิสก์ี่โวลุ่มร์ะบบท่�ลงชืุ�อ (SSV) 
สำาหร่บั macOS 11 ข่�นไป SSV ม่กลไกเคอร์เนลทุ่่�ต่รวจสอบัย่นย่นความสมบูัรณ์์ของเน่�อหาระบับัในร่นไทุ่ม์ และ
ปฏิิเสธีข้อมูลใดๆ เชื่�น รห่สและไม�ใชื่�รห่ส โดยไม�ต้่องม่ลายเซ็นการเข้ารห่สทุ่่�ถูกต้่องจาก Apple ต่่�งแต่� iOS 15 และ 
iPadOS 15 เป็นต้่นไป ดิสก์โวล่�มระบับับัน iPhone หร่อ iPad ย่งได้ร่บัการป้องก่นด้วยการเข้ารห่สของดิสก์โวล่�ม
ระบับัทุ่่�ลงช่ื่�อ

SSV นอกจากจะชื่�วยป้องก่นการด่ดแปลงซอฟต์่แวร์ใดๆ ของ Apple ทุ่่�เป็นส�วนหน่�งของระบับัปฏิิบ่ัติ่การแล้ว  
ย่งทุ่ำาให้การอ่ปเดต่ซอฟต์่แวร์ macOS ม่ความเสถ่ยรและปลอดภ่ัยมากข่�นอ่กด้วย และเน่�องจาก SSV ใช้ื่สแนปช็ื่อต่ 
APFS (Apple File System) ถ้าม่การอ่ปเดต่ทุ่่�ไม�สามารถดำาเนินการได้ เวอร์ช่ื่�นเก�าของระบับัจะถูก 
กู้ค่นโดยไม�ม่การติ่ดต่่�งอ่กคร่�ง

ต่่�งแต่�ม่การเปิดต่่ว APFS ได้มอบัความสมบูัรณ์์ให้ก่บัเมต่าดาต้่าของระบับัไฟล์โดยใช้ื่เช็ื่คซ่มทุ่่�ไม�เข้ารห่สบันอ่ปกรณ์์
จ่ดเก็บัข้อมูลภัายใน SSV เพิื่�มความปลอดภ่ัยให้กลไกความสมบูัรณ์์โดยเพิื่�มแฮชื่การเข้ารห่ส ซ่�งจะขยายกลไกเพ่ื่�อ
รวมทุ่่กไบัต์่ของข้อมูลไฟล์ ข้อมูลจากอ่ปกรณ์์จ่ดเก็บัข้อมูลภัายใน (รวมถ่งเมต่าดาต้่าของระบับัไฟล์) จะถูกแฮชื่แบับั
เข้ารห่สในเส้นทุ่างการอ�าน และเปร่ยบัเทุ่่ยบัแฮชื่ก่บัค�าทุ่่�คาดไวใ้นเมต่าดาต้่าของระบับัไฟล์ ในกรณ่์ทุ่่�ไม�ต่รงก่น ระบับั
จะอน่มานว�าข้อมูลถูกด่ดแปลง และจะไม�ส�งกล่บัไปย่งซอฟต์่แวร์ทุ่่�ขอ

แฮชื่ SHA256 ของ SSV แต่�ละรายการถูกจด่เก็บัไวใ้นโครงสร้างเมต่าดาต้่าของระบับัไฟล์หล่กซ่�งม่การแฮชื่เอง 
และเน่�องจากแต่�ละโหนดของโครงสร้างจะต่รวจสอบัย่นย่นความสมบูัรณ์์ของแฮชื่ของโหนดลูกซำาๆ ซ่�งคล้ายก่บั
โครงสร้างแฮชื่ไบันาร่ (Merkle) ค�าแฮชื่ของโหนดราก หร่อทุ่่�เร่ยกว�าตร์าปร์ะทับ จะครอบัคล่มทุ่่กไบัต์่ของข้อมูลใน 
SSV ซ่�งหมายความว�าลายเซ็นการเข้ารห่สจะครอบัคล่มดิสก์โวล่�มระบับัทุ่่�งดิสก์
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ระหว�างการติ่ดต่่�งและอ่ปเดต่ macOS ต่ราประทุ่่บัจะถูกคำานวณ์ใหม�จากระบับัไฟล์ในอ่ปกรณ์์ และการคำานวณ์น่�น
จะถูกต่รวจสอบัเทุ่่ยบัก่บัการคำานวณ์ทุ่่� Apple ลงช่ื่�อไว ้บัน Mac ทุ่่�ม่ Apple Silicon ต่่วโหลดเริ�มต้่นระบับัจะต่รวจ
สอบัย่นย่นต่ราประทุ่่บัก�อนถ�ายโอนการควบัค่มไปย่งเคอร์เนล บัน Mac ทุ่่�ใช้ื่ Intel ทุ่่�ม่ชิื่ป Apple T2 Security ต่่ว
โหลดเริ�มต้่นระบับัจะส�งต่�อการวด่และลายเซ็นไปย่งเคอร์เนล จากน่�นจะต่รวจสอบัย่นย่นต่ราประทุ่่บัโดยต่รงก�อนต่�อ
เช่ื่�อมก่บัระบับัไฟล์ราก ในกรณ่์ใดกรณ่์หน่�งต่�อไปน่� หากดำาเนินการต่รวจสอบัย่นย่นไม�สำาเร็จ กระบัวนการเริ�มต้่น
ระบับัจะหย่ด และผู้่ใช้ื่จะได้ร่บัการแจง้ให้ติ่ดต่่�ง macOS อ่กคร่�ง ข่�นต่อนน่�จะดำาเนินการซำาทุ่่กคร่�งทุ่่�ม่การเริ�มการ
ทุ่ำางาน ยกเวน้ว�าผู้่ใช้ื่ได้เล่อกทุ่่�จะเข้าสู�โหมดความปลอดภ่ัยต่ำาและได้เล่อกทุ่่�จะปิดใช้ื่งานดิสก์โวล่�มระบับัทุ่่�ลงช่ื่�อไว้
แยกต่�างหาก

ในระหว�างการอ่ปเดต่ซอฟต์่แวร์ iOS และ iPadOS ดิสก์โวล่�มของระบับัจะถูกจด่เต่ร่ยมและคำานวณ์ใหม�ในล่กษณ์ะ
เด่ยวก่น Bootloader ของ iOS และ iPadOS จะต่รวจสอบัย่นย่นว�าต่ราประทุ่่บัไม�เส่ยหายและต่รงก่บัค�าทุ่่�ลงช่ื่�อ
ไวโ้ดย Apple ก�อนทุ่่�จะอน่ญาต่ให้อ่ปกรณ์์เริ�มใช้ื่งานเคอร์เนลได้ ไม�ต่รงก่นเม่�อการเริ�มการทุ่ำางานแจง้ให้ผู้่ใช้ื่
อ่ปเดต่ซอฟต์่แวร์ระบับับันอ่ปกรณ์์ ผู้่ใช้ื่ไม�ได้ร่บัอน่ญาต่ให้ปิดใช้ื่งานการป้องก่นดิสก์โวล่�มระบับัทุ่่�ลงช่ื่�อบัน iOS 
และ iPadOS

 SSV และกี่าร์ลงชืุ�อร์หัสั
การลงช่ื่�อรห่สย่งคงม่อยู�และบ่ังค่บัใช้ื่โดยเคอร์เนล ดิสก์โวล่�มระบับัทุ่่�ลงช่ื่�อจะให้การปกป้องเม่�อม่การอ�านไบัต์่จาก
อ่ปกรณ์์จด่เก็บัข้อมูลภัายนอก ในทุ่างกล่บัก่น การลงช่ื่�อโค้ดจะให้การปกป้องเม่�อวต่่ถ่ Mach ได้ร่บัการเทุ่่ยบัผ่่ง
หน�วยความจำาเป็นสามารถเร่ยกใช้ื่ได้ ทุ่่�ง SSV และการลงช่ื่�อรห่สจะปกป้องรห่สทุ่่�ปฏิิบ่ัติ่งานได้บันเส้นทุ่างการอ�าน
และปฏิิบ่ัติ่การทุ่่�งหมด

 SSV และ FileVault
ใน macOS 11 ข่�นไป การปกป้องในเคร่�องทุ่่�เทุ่่ยบัเทุ่�าก่นสำาหร่บัเน่�อหาระบับัจะมาจาก SSV ด่งน่�นดิสก์โวล่�มระบับัไม�
จำาเป็นต้่องเข้ารห่สอ่กต่�อไป การแก้ไขใดๆ ทุ่่�ดำาเนินการไปย่งระบับัไฟล์ขณ์ะพ่ื่กอยู�จะต่รวจพื่บัโดยระบับัไฟล์เม่�อม่การ
อ�าน ถ้าผู้่ใช้ื่ได้เปิดใช้ื่ FileVault ไว ้เน่�อหาของผู้่ใช้ื่บันดิสก์โวล่�มข้อมูลจะย่งคงเข้ารห่สอยู�ด้วยความล่บัทุ่่�ผู้่ใช้ื่กำาหนด

ถ้าผู้่ใช้ื่เล่อกทุ่่�จะปิดใช้ื่งาน SSV ระบับัทุ่่�พ่ื่กอยู�จะม่ชื่�องโหว�ให้ด่ดแปลง และการด่ดแปลงน่�อาจชื่�วยให้ผู้่โจมต่่ด่งข้อมูล 
ผู้่ใช้ื่ทุ่่�เข้ารห่สเม่�อม่การเริ�มต้่นระบับัในคร่�งถ่ดไปได้ ด่งน่�น ระบับัจะไม�อน่ญาต่ให้ผู้่ใช้ื่ปิดใช้ื่งาน SSV หากเปิดใช้ื่ 
FileVault อยู� การปกป้องขณ์ะพ่ื่กอยู�ต้่องเปิดใช้ื่งานหร่อปิดใช้ื่งานอยู�สำาหร่บัดิสก์โวล่มทุ่่�งสองดิสก์ด้วยการทุ่ำางาน
ทุ่่�สอดคล้องก่น

ใน macOS 10.15 หร่อก�อนหน้า FileVault ปกป้องซอฟต์่แวร์ของระบับัปฏิิบ่ัติ่การขณ์ะทุ่่�ซอฟต์่แวร์พ่ื่กอยู�โดยการ
เข้ารห่สเน่�อหาของผู้่ใช้ื่และระบับัด้วยก่ญแจทุ่่�ปกป้องโดยความล่บัทุ่่�ผู้่ใช้ื่กำาหนด การทุ่ำางานน่�จะป้องก่นผู้่โจมต่่ทุ่่�เข้า
ถ่งอ่ปกรณ์์ทุ่างกายภัาพื่ได้ไม�ให้สามารถเข้าถ่งหร่อแก้ไขระบับัไฟล์ทุ่่�ม่ซอฟต์่แวร์ระบับัได้อย�างม่ประสิทุ่ธีภิัาพื่
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 SSV และ Mac ท่�มชิุ่ป Apple T2 Security
บัน Mac ทุ่่�ม่ชิื่ป Apple T2 Security เฉัพื่าะ macOS เองเทุ่�าน่�นทุ่่�ได้ร่บัการปกป้องจาก SSV ซอฟต์่แวร์ทุ่่�ทุ่ำางาน
บันชิื่ป T2 และต่รวจสอบัย่นย่น macOS ได้ร่บัการปกป้องโดยการเริ�มต้่นระบับัอย�างปลอดภ่ัย

 ร์ายกี่าร์อัปเดตซอฟต์แวร์์ท่�ปลอดภัย
ความปลอดภ่ัยค่อกระบัวนการ การเริ�มการทุ่ำางานระบับัปฏิิบ่ัติ่การเวอร์ช่ื่�นทุ่่�ติ่ดต่่�งจากโรงงานได้อย�างสมำาเสมอ
น่�นไม�เพ่ื่ยงพื่อ ระบับัย่งต้่องม่กลไกทุ่่�สามารถร่บัรายการอ่ปเดต่ความปลอดภ่ัยล�าส่ดได้อย�างรวดเร็วและปลอดภ่ัย
อ่กด้วย Apple ออกรายการอ่ปเดต่ซอฟต์่แวร์เพ่ื่�อแก้ไขข้อก่งวลเร่�องความปลอดภ่ัยทุ่่�เกิดข่�นอยู�เสมอ ผู้่ใช้ื่อ่ปกรณ์์ 
iPhone และ iPad จะร่บัการแจง้เต่่อนรายการอ่ปเดต่บันอ่ปกรณ์์ ผู้่ใช้ื่ Mac จะพื่บัรายการอ่ปเดต่ทุ่่�ม่ได้ในการต่่�ง
ค�าระบับั (macOS 13 ข่�นไป) หร่อการต่่�งค�าระบับั (macOS 12 หร่อก�อนหน้า) รายการอ่ปเดต่จะม่การส�งแบับัไร้
สาย เพ่ื่�อให้ร่บัการแก้ไขความปลอดภ่ัยล�าส่ดได้อย�างรวดเร็ว

 ความปลอดภัยของกี่ร์ะบวนำกี่าร์อัปเดต
กระบัวนการอ่ปเดต่จะใช้ื่รากของความเช่ื่�อถ่อด้านฮาร์ดแวร์เด่ยวก่นก่บัทุ่่�การเริ�มต้่นระบับัอย�างปลอดภ่ัยใช้ื่ ซ่�ง
ออกแบับัมาเพ่ื่�อติ่ดต่่�งเฉัพื่าะโค้ดทุ่่� Apple ลงช่ื่�อเทุ่�าน่�น กระบัวนการอ่ปเดต่ย่งใช้ื่การอน่ญาต่ซอฟต์่แวร์ระบับัเพ่ื่�อ
ต่รวจสอบัให้แน�ใจด้วยว�าม่เพ่ื่ยงสำาเนาของเวอร์ช่ื่�นระบับัปฏิิบ่ัติ่การทุ่่�ลงช่ื่�อโดย Apple เทุ่�าน่�นทุ่่�จะสามารถติ่ดต่่�ง
บันอ่ปกรณ์์ iPhone และ iPad หร่อบันคอมพิื่วเต่อร์ Mac ได้ โดยทุ่่�ม่การต่่�งค�าความปลอดภ่ัยแบับัเต็่มถูกกำาหนด
ค�าเป็นนโยบัายการเริ�มต้่นระบับัอย�างปลอดภ่ัยในยูทิุ่ลิต่่�ความปลอดภ่ัยของการเริ�มต้่นระบับั กระบัวนการทุ่่�ปลอดภ่ัย
เหล�าน่�ชื่�วยให้ Apple หย่ดลงช่ื่�อระบับัปฏิิบ่ัติ่การเวอร์ช่ื่�นเก�ากว�าทุ่่�ม่ชื่�องโหว�ทุ่่�รู้จก่และชื่�วยป้องก่นการโจมต่่แบับั
ดาวน์เกรดได้

เพ่ื่�อความปลอดภ่ัยมากยิ�งข่�นในการอ่ปเดต่ซอฟต์่แวร์ เม่�อเส่ยบัอ่ปกรณ์์ทุ่่�จะอ่ปเกรดเข้าก่บั Mac ระบับัจะ
ดาวน์โหลดและติ่ดต่่�งสำาเนาแบับัเต็่มของ iOS หร่อ iPadOS แต่�สำาหร่บัการอ่ปเดต่ซอฟต์่แวร์ผ่�านทุ่างอากาศ 
(OTA) จัะดาวน์ำโหัลดเฉพาะองค์ปร์ะกี่อบท่�จัำาเปน็ำต่อกี่าร์อัปเดตใหัส้มบูร์ณ์์เท่านัำ�นำ ซ่�งจะชื่�วยปร่บัปร่งประสิทุ่ธีภิัาพื่
เคร่อข�ายโดยไม�ดาวน์โหลดระบับัปฏิิบ่ัติ่การทุ่่�งระบับั นอกจากน่� รายการอ่ปเดต่ซอฟต์่แวร์ย่งสามารถจ่ดเก็บัเป็น
แคชื่บัน Mac ทุ่่�ใช้ื่ macOS 10.13 ข่�นไปทุ่่�เปิดใช้ื่การแคชื่เน่�อหาได้อ่กด้วย ด่งน่�นอ่ปกรณ์์ iPhone และ iPad จ่งไม�
จำาเป็นต้่องดาวน์โหลดรายการอ่ปเดต่ทุ่่�จำาเป็นผ่�านทุ่างอินเทุ่อร์เน็ต่อ่กคร่�ง (แต่�ย่งคงต้่องติ่ดต่�อเซิร์ฟเวอร์ของ 
Apple เพ่ื่�อดำาเนินการกระบัวนการอ่ปเดต่ให้เสร็จสมบูัรณ์์)
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 กี่ร์ะบวนำกี่าร์อัปเดตท่�ปรั์บใหัเ้ป็นำส่วนำตัว
ในระหว�างทุ่่�อ่ปเกรดและอ่ปเดต่น่�น ข้อมูลบัางอย�างจะม่ให้ใช้ื่งานบันเซิร์ฟเวอร์ร่บัรองความถูกต้่องในการ 
ติ่ดต่่�งของ Apple ซ่�งประกอบัด้วยรายการหน�วยทุ่่�เข้ารห่สสำาหร่บัส�วนของช่ื่ดรวมการติ่ดต่่�งแต่�ละส�วนทุ่่�ต้่อง 
ติ่ดต่่�ง (ต่่วอย�างเชื่�น iBoot, เคอร์เนล และภัาพื่ดิสก์ระบับัปฏิิบ่ัติ่การ) ค�าป้องก่นการเล�นซำาแบับัส่�ม และ Exclusive 
Chip Identification (ECID) เฉัพื่าะของอ่ปกรณ์์

เซิร์ฟเวอร์การอน่ญาต่จะต่รวจสอบัรายการหน�วยทุ่่�นำาเสนอเทุ่่ยบัก่บัเวอร์ช่ื่�นทุ่่�ได้ร่บัอน่ญาต่ให้ติ่ดต่่�ง และถ้าพื่บั
รายการทุ่่�ต่รงก่น จะเพิื่�ม ECID ไปทุ่่�หน�วยและลงช่ื่�อในผ่ลการต่รวจสอบั เซิร์ฟเวอร์จะส�งช่ื่ดของข้อมูลทุ่่�ลงช่ื่�อทุ่่�
สมบูัรณ์์ไปย่งอ่ปกรณ์์เป็นส�วนหน่�งของกระบัวนการอ่ปเกรด การเพิื่�ม ECID เป็นการ "ปร่บัเฉัพื่าะเคร่�อง" สำาหร่บั
การร่บัรองความถูกต้่องของอ่ปกรณ์์ทุ่่�ร้องขอ ด้วยการต่รวจสอบัความถูกต้่องและลงช่ื่�อเฉัพื่าะหน�วยทุ่่�ทุ่ราบัช่ื่�อ 
เซิร์ฟเวอร์จะชื่�วยให้การร่บัรองว�าการอ่ปเดต่เกิดข่�นต่ามทุ่่� Apple กำาหนดอย�างไม�ผิ่ดเพ่ื่�ยน

การประเมินลำาด่บัการต่รวจสอบัความน�าเช่ื่�อถ่อในการเริ�มการทุ่ำางานจะต่รวจสอบัย่นย่นว�าลายเซ็นมาจาก 
Apple และหน�วยของรายการทุ่่�โหลดจากอ่ปกรณ์์จ่ดเก็บัข้อมูลพื่ร้อมก่บั ECID ของอ่ปกรณ์์น่�นต่รงก่บัข้อมูลทุ่่�
ร่บัรองด้วยลายเซ็นน่�น ข่�นต่อนเหล�าน่�ได้ร่บัการออกแบับัมาเพ่ื่�อให้แน�ใจว�าบันอ่ปกรณ์์ทุ่่�รองร่บัการปร่บัให้เป็น 
ส�วนต่่ว การอน่ญาต่จะเป็นไปสำาหร่บัอ่ปกรณ์์ทุ่่�เจาะจงและระบับัปฏิิบ่ัติ่การทุ่่�เก�ากว�าหร่อเวอร์ช่ื่�นเฟิร์มแวร์จาก
อ่ปกรณ์์เคร่�องหน่�งจะไม�สามารถค่ดลอกไปย่งอ่ปกรณ์์เคร่�องอ่�นได้ ค�าป้องก่นการเล�นซำาจะชื่�วยป้องก่นไม�ให้ 
ผู้่โจมต่่บ่ันทุ่่กการต่อบัสนองของเซิร์ฟเวอร์และใช้ื่ข้อมูลน่�นเพ่ื่�อแทุ่รกแซงอ่ปกรณ์์หร่อแก้ไขซอฟต์่แวร์ระบับั

กระบัวนการปร่บัให้เป็นส�วนต่่วเป็นเหต่่ผ่ลทุ่่�ต้่องใช้ื่การเช่ื่�อมต่�อเคร่อข�ายไปทุ่่� Apple เสมอในการอ่ปเดต่ 
อ่ปกรณ์์ใดก็ต่ามทุ่่�ใช้ื่ Silicon ทุ่่� Apple ออกแบับั ซ่�งรวมถ่ง Mac ทุ่่�ใช้ื่ Intel ทุ่่�ม่ชิื่ป Apple T2 Security

บันอ่ปกรณ์์ทุ่่�ม่ Secure Enclave ฮาร์ดแวร์น่�นจะใช้ื่การอน่ญาต่ซอฟต์่แวร์ระบับัในล่กษณ์ะทุ่่�คล้ายก่นเพ่ื่�อต่รวจ
สอบัถ่งความสมบูัรณ์์ของซอฟต์่แวร์และได้ร่บัการออกแบับัมาเพ่ื่�อป้องก่นการติ่ดต่่�งเวอร์ช่ื่�นทุ่่�เก�ากว�าอ่กด้วย
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 ความสมบูร์ณ์์ของร์ะบบปฏิิบัติกี่าร์
ซอฟต์่แวร์ระบับัปฏิิบ่ัติ่การของ Apple ได้ร่บัการออกแบับัมาโดยย่ดถ่อความปลอดภ่ัยเป็นสิ�งสำาค่ญ การออกแบับัน่� 
ประกอบัไปด้วยรากของความเช่ื่�อถ่อฮาร์ดแวร์ซ่�งถูกนำามาใช้ื่เพ่ื่�อเปิดใช้ื่งานการเริ�มต้่นระบับัอย�างปลอดภ่ัยและ
กระบัวนการอ่ปเดต่ซอฟต์่แวร์ทุ่่�ปลอดภ่ัยซ่�งรวดเร็วและปลอดภ่ัย ระบับัปฏิิบ่ัติ่การของ Apple ย่งใช้ื่ความสามารถ
ของฮาร์ดแวร์ทุ่่�ใช้ื่ Silicon ทุ่่�สร้างข่�นต่ามจ่ดประสงค์เพ่ื่�อชื่�วยป้องก่นไม�ใหเ้กิดการใช้ื่ประโยชื่น์ขณ์ะทุ่่�ระบับัทุ่ำางานอ่ก 
ด้วย ค่ณ์สมบั่ติ่ร่นไทุ่ม์เหล�าน่�จะปกป้องความสมบูัรณ์์ของโค้ดทุ่่�เช่ื่�อถ่อแล้วในขณ์ะทุ่่�โค้ดน่�นถูกเร่ยกใช้ื่ สร่ปแล้ว 
ซอฟต์่แวร์ระบับัปฏิิบ่ัติ่การของ Apple จะชื่�วยลดการโจมต่่และเทุ่คนิคการใช้ื่ประโยชื่น์ต่�างๆ ไม�ว�าจะมาจากแอปทุ่่�
ประสงค์ร้าย จากเว็บั หร่อผ่�านชื่�องทุ่างอ่�นใดก็ต่าม การปกป้องทุ่่�ระบ่ัในทุ่่�น่�ม่ให้ใช้ื่งานบันอ่ปกรณ์์ทุ่่�ม่ SoC ทุ่่� Apple 
ออกแบับัและทุ่่�รองร่บั ซ่�งรวมถ่ง iOS, iPadOS, tvOS, watchOS และต่อนน่�รวมถ่ง macOS บัน Mac ทุ่่�ม่  
Apple Silicon

คุณ์สมบัติ A10 A11, S3 A12, A13, A14

S4–S9

A15, A16, A17 M1, M2, M3

การปกป้องความ
สมบูัรณ์์ของเคอร์เนล

การจำาก่ดสิทุ่ธีิ�
อย�างรวดเร็ว

การปกป้องความ
สมบูัรณ์์ของ
หน�วยประมวลผ่ล
ร�วมของระบับั

รห่สการต่รวจ
สอบัสิทุ่ธีิ�ต่่วช่ื่�

ระด่บัช่ื่�นการ
ปกป้องหน้า

ดูหมายเหต่่ 1 ด้านล�าง

การต่รวจสอบั Page 
Table ทุ่่�ปลอดภ่ัย

ดหูมายเหต่่ 2 ด้านล�าง

หัมายเหัตุ 1: ระด่บัช่ื่�นการปกป้องหน้า (PPL) กำาหนดให้แพื่ลต่ฟอร์มเร่ยกใช้ื่เฉพาะรห่สทุ่่�ลงช่ื่�อและเช่ื่�อถ่อได้  
น่�ค่อรูปแบับัการร่กษาความปลอดภ่ัยทุ่่�ไม�สามารถใช้ื่งานได้บัน macOS

หัมายเหัตุ 2: การต่รวจสอบั Page Table ทุ่่�ปลอดภ่ัย (SPTM) รองร่บับัน A15, A16 และ A17 และแทุ่นทุ่่�ระด่บัช่ื่�น
การปกป้องหน้าบันแพื่ลต่ฟอร์มทุ่่�รองร่บั
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 กี่าร์ปกี่ปอ้งความสมบูร์ณ์์ของเคอร์์เนำล
หล่งจากทุ่่�เคอร์เนลของระบับัปฏิิบ่ัติ่การเริ�มต้่นทุ่ำางานแล้ว การปกป้องความสมบูัรณ์์ของเคอร์เนล (KIP) จะถูกเปิด
ใช้ื่งานเพ่ื่�อชื่�วยป้องก่นการแก้ไขโค้ดของเคอร์เนลและไดรเวอร์ ต่่วควบัค่มหน�วยความจำามอบัพ่ื่�นทุ่่�หน�วยความจำา
ทุ่างกายภัาพื่ทุ่่�ม่รห่สปกป้องซ่�ง iBoot ใช้ื่ในการโหลดเคอร์เนลและส�วนขยายเคอร์เนล หล่งจากทุ่่�การเริ�มต้่นระบับั
เสร็จสมบูัรณ์์แล้ว ต่่วควบัค่มหน�วยความจำาจะปฏิิเสธีการเข่ยนบันพ่ื่�นทุ่่�หน�วยความจำาทุ่างกายภัาพื่ทุ่่�ม่รห่สปกป้อง 
หน�วยการจด่การหน�วยความจำา (MMU) ของหน�วยประมวลผ่ลแอปพื่ลิเคช่ื่นจะถูกกำาหนดค�าเพ่ื่�อชื่�วยป้องก่นการ
เทุ่่ยบัผ่่งโค้ดทุ่่�ม่สิทุ่ธีิ�พิื่เศษจากหน�วยความจำาทุ่างกายภัาพื่ทุ่่�อยู�นอกพ่ื่�นทุ่่�หน�วยความจำาทุ่่�ม่รห่สปกป้อง และเพ่ื่�อชื่�วย
ป้องก่นการเทุ่่ยบัผ่่งแบับัเข่ยนได้ของหน�วยความจำาทุ่างกายภัาพื่ภัายในพ่ื่�นทุ่่�หน�วยความจำาเคอร์เนล

ในการป้องก่นไม�ให้กำาหนดค�าอ่กคร่�ง ฮาร์ดแวร์ทุ่่�ใช้ื่ในการเปิดใช้ื่งาน KIP จะถูกล็อคหล่งจากทุ่่�กระบัวนการเริ�ม
การทุ่ำางานเสร็จสมบูัรณ์์

 กี่าร์จัำากัี่ดสิทธิ�อย่างร์วดเร็์ว
เริ�มต้่นด้วย A11 Bionic SoC และ S3 SoC ของ Apple พ่ื่�นฐานฮาร์ดแวร์ใหม�ได้ม่การนำามาใช้ื่ โดยพ่ื่�นฐานน่�  
ซ่�งเร่ยกว�าการจำาก่ดสิทุ่ธีิ�อย�างรวดเร็ว จะม่ร่จสิเต่อร์ CPU ทุ่่�จำาก่ดสิทุ่ธีิ�ต่�อเธีรดอย�างรวดเร็ว ด้วยการจำาก่ด
สิทุ่ธีิ�อย�างรวดเร็ว (หร่อเร่ยกอ่กอย�างว�าร่จสิเต่อร์ APRR) ระบับัปฏิิบ่ัติ่การทุ่่�รองร่บัสามารถเอาสิทุ่ธีิ�การ
ดำาเนินการออกจากหน�วยความจำาได้โดยไม�ต้่องใช้ื่โอเวอร์เฮดของการเร่ยกระบับัและ Page Table Walk หร่อ 
Page Table Flush ร่จสิเต่อร์เหล�าน่�ให้การเย่ยวยาอ่กข่�นสำาหร่บัการโจมต่่จากเว็บั โดยเฉัพื่าะก่บัโค้ดทุ่่�รวบัรวม
ในระหว�างร่นไทุ่ม์ (การรวบัรวมแบับั Just In Time) เน่�องจากหน�วยความจำาไม�สามารถเร่ยกใช้ื่ได้อย�างม่
ประสิทุ่ธีภิัาพื่ขณ์ะทุ่่�ม่การอ�านและเข่ยนไปพื่ร้อมก่น

 กี่าร์ปกี่ปอ้งความสมบูร์ณ์์ของหัน่ำวยปร์ะมวลผู้ลร่์วมของร์ะบบ
เฟิร์มแวร์ของหน�วยประมวลผ่ลร�วมจะจด่การงานทุ่่�สำาค่ญของระบับัเปน็จำานวนมาก ต่่วอย�างเชื่�น Secure Enclave, 
หน�วยประมวลผ่ลเซ็นเซอร์ภัาพื่ และหน�วยประมวลผ่ลร�วมของการเคล่�อนไหว ด่งน่�นความปลอดภ่ัยของเฟิร์มแวร์น่�
จ่งถ่อเป็นส�วนสำาค่ญของความปลอดภ่ัยของระบับัโดยรวม ในการป้องก่นการแก้ไขเฟิร์มแวร์ของหน�วยประมวลผ่ล
ร�วม Apple จะใช้ื่กลไกทุ่่�เร่ยกว�ากี่าร์ปกี่ปอ้งความสมบูร์ณ์์ของหัน่ำวยปร์ะมวลผู้ลร่์วมของร์ะบบ (SCIP)

SCIP ทุ่ำางานคล้ายก่บัการปกป้องความสมบูัรณ์์ของเคอร์เนล (KIP) มาก: ในระหว�างการเริ�มการทุ่ำางาน iBoot  
จะโหลดเฟิร์มแวร์ของหน�วยประมวลผ่ลร�วมแต่�ละรายการไปย่งพ่ื่�นทุ่่�หน�วยความจำาทุ่่�ม่รห่สปกป้อง ซ่�งเก็บัร่กษาและ
แยกออกจากพ่ื่�นทุ่่� KIP โดย iBoot จะกำาหนดค�า Memory Management Unit ของหน�วยประมวลผ่ลร�วมแต่�ละ
รายการเพ่ื่�อชื่�วยป้องก่นด่งต่�อไปน่�:

• การเทุ่่ยบัผ่่งทุ่่�สามารถเร่ยกใช้ื่ได้นอกเหน่อส�วนพ่ื่�นทุ่่�หน�วยความจำาทุ่่�ม่รห่สปกป้อง

• การเทุ่่ยบัผ่่งแบับัเข่ยนได้ภัายในส�วนพ่ื่�นทุ่่�หน�วยความจำาทุ่่�ม่รห่สปกป้อง

นอกจากน่�ในระหว�างการเริ�มการทุ่ำางาน ในการกำาหนดค�า SCIP สำาหร่บั Secure Enclave ระบับัปฏิิบ่ัติ่การ 
Secure Enclave จะถูกใช้ื่งาน หล่งจากทุ่่�กระบัวนการเริ�มการทุ่ำางานเสร็จสมบูัรณ์์ ฮาร์ดแวร์ทุ่่�ใช้ื่ในการเปิดใช้ื่งาน 
SCIP จะถูกล็อค วธิีน่่�ได้ร่บัการออกแบับัมาป้องก่นการกำาหนดค�าอ่กคร่�ง

 ร์หัสักี่าร์ตร์วจัสอบสิทธิ�ตัวชุ่�
รห่สการต่รวจสอบัสิทุ่ธีิ�ต่่วช่ื่� (PAC) จะใช้ื่เพ่ื่�อป้องก่นการใช้ื่ประโยชื่น์จากข้อผิ่ดพื่ลาดทุ่่�ทุ่ำาให้หน�วยความจำาเส่ยหาย 
ซอฟต์่แวร์ระบับัและแอปในต่่วจะใช้ื่ PAC เพ่ื่�อชื่�วยป้องก่นการแก้ไขต่่วช่ื่�ฟังก์ช่ื่�นและทุ่่�อยู�ส�งกล่บั (ต่่วช่ื่�รห่ส) PAC 
จะใช้ื่ค�าล่บัแบับั 128 บิัต่ห้าค�าเพ่ื่�อลงช่ื่�อคำาส่�งเคอร์เนลและข้อมูล และกระบัวนการพ่ื่�นทุ่่�ผู้่ใช้ื่แต่�ละกระบัวนการจะม่
ก่ญแจ B ของต่่วเอง รายการจะได้ร่บัการ salt และลงช่ื่�อต่ามทุ่่�ระบ่ัด้านล�างน่�
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ร์ายกี่าร์ กีุ่ญแจั Salt

ทุ่่�อยู�ส�งกล่บัฟังก์ช่ื่�น IB ทุ่่�อยู�พ่ื่�นทุ่่�จ่ดเก็บัข้อมูล

ต่่วช่ื่�ฟังก์ช่ื่�น IA 0

ฟังก์ช่ื่�นปิดก่�นการเร่ยกใช้ื่ IA ทุ่่�อยู�พ่ื่�นทุ่่�จ่ดเก็บัข้อมูล

แคชื่วธิี ่Objective-C IB ทุ่่�อยู�พ่ื่�นทุ่่�จ่ดเก็บัข้อมูล + คลาส + ต่่วเล่อก

รายการ C++ V-Table IA ทุ่่�อยู�พ่ื่�นทุ่่�จ่ดเก็บัข้อมูล + แฮชื่  
(ช่ื่�อวธิีไ่ม�สมบูัรณ์์)

ป้าย Goto ทุ่่�ม่การคำานวณ์ IA แฮชื่ (ช่ื่�อฟังก์ช่ื่�น)

สถานะเธีรดของเคอร์เนล GA •

ร่จสิเต่อร์สถานะเธีรดของผู้่ใช้ื่ IA ทุ่่�อยู�พ่ื่�นทุ่่�จ่ดเก็บัข้อมูล

ต่่วช่ื่� C++ V-Table DA 0

ค�าลายเซ็นจะถูกจด่เก็บัในบัิต่การเติ่มเต็่มทุ่่�ไม�ได้ใช้ื่ทุ่่�ด้านบันของต่่วช่ื่� 64 บิัต่ โดยลายเซ็นด่งกล�าวจะได้ร่บัการต่รวจ
สอบัย่นย่นก�อนการใช้ื่งาน และการเติ่มเต็่มจะถูกกู้ค่นเพ่ื่�อชื่�วยให้การร่บัรองทุ่่�อยู�ต่่วช่ื่�ฟังก์ช่ื่�น การต่รวจสอบัย่นย่น
ผ่ลล่พื่ธีใ์นการยกเลิกไม�สำาเร็จ การต่รวจสอบัย่นย่นน่�จะทุ่ำาให้การโจมต่่ในหลากหลายรูปแบับัดำาเนินการได้ยาก
ข่�น เชื่�น การโจมต่่การเข่ยนโปรแกรมแบับัย้อนกล่บั (ROP) ซ่�งจะพื่ยายามหลอกอ่ปกรณ์์ให้เร่ยกใช้ื่โค้ดทุ่่�ม่อยู�โดยม่
ประสงค์ร้ายโดยการควบัค่มทุ่่�อยู�ส�งกล่บัฟังก์ช่ื่�นทุ่่�จ่ดเก็บัอยู�บันสแต็่ค

 ร์ะดับชัุ�นำกี่าร์ปกี่ปอ้งหัน้ำา
ระด่บัช่ื่�นการปกป้องหน้า (PPL) ใน iOS, iPadOS และ watchOS ได้ร่บัการออกแบับัมาเพ่ื่�อป้องก่นไม�ให้ม่การแก้ไข
โค้ดพ่ื่�นทุ่่�ผู้่ใช้ื่หล่งจากต่รวจสอบัย่นย่นลายเซ็นโค้ดเสร็จ ด้วยการสร้างบันการปกป้องความสมบูัรณ์์ของเคอร์เนล
และการจำาก่ดสิทุ่ธีิ�อย�างรวดเร็ว PPL จด่การสิทุ่ธีิ�การแทุ่นทุ่่� Page Table เพ่ื่�อให้แน�ใจว�าม่เพ่ื่ยง PPL เทุ่�าน่�นทุ่่�
สามารถเปล่�ยนหน้าทุ่่�ม่การปกป้องทุ่่�ม่โค้ดผู้่ใช้ื่และ Page Table ระบับัชื่�วยลดพ่ื่�นหน้าของการโจมต่่เป็นอย�างมาก
ด้วยการรองร่บัการบ่ังค่บัใช้ื่ความสมบูัรณ์์ของโค้ดทุ่่�งระบับัแม้ในขณ์ะทุ่่�เคอร์เนลถูกโจมต่่ การปกป้องน่�จะไม�ม่ให้ใช้ื่
ใน macOS เน่�องจาก PPL สามารถใช้ื่ได้บันระบับัทุ่่�ม่การลงช่ื่�อโค้ดทุ่่�งหมดทุ่่�เร่ยกใช้ื่เทุ่�าน่�น

 กี่าร์ตร์วจัสอบ Page Table ท่�ปลอดภัยและกี่าร์ตร์วจัสอบกี่าร์ทำางานำท่�
เชืุ�อถือแล้ว
การต่รวจสอบั Page Table ทุ่่�ปลอดภ่ัย (SPTM) และการต่รวจสอบัการทุ่ำางานทุ่่�เช่ื่�อถ่อแล้ว (TXM) ออกแบับั
มาให้ทุ่ำางานร�วมก่นเพ่ื่�อชื่�วยปกป้อง Page Table สำาหร่บัทุ่่�งผู้่ใช้ื่และกระบัวนการเคอร์เนลจากการแก้ไข แม้ว�า
ผู้่โจมต่่จะม่ความสามารถในการเข่ยนเคอร์เนลและสามารถข้ามการปกป้องโฟลวก์ารควบัค่มได้ก็ต่าม SPTM 
ดำาเนินการน่�โดยใช้ื่ประโยชื่น์จากระด่บัสิทุ่ธีิ�ทุ่่�สูงกว�าเคอร์เนล และใช้ื่ประโยชื่น์จาก TXM ทุ่่�ม่สิทุ่ธีิ�ต่ำากว�าเพ่ื่�อ
บ่ังค่บัใช้ื่นโยบัายต่ามจริงทุ่่�ควบัค่มการดำาเนินการของโค้ด ระบับัน่�ได้ร่บัการออกแบับัมาเพ่ื่�อให้ความเส่�ยงของ 
TXM ไม�แปลเป็นการข้าม SPTM โดยอ่ต่โนม่ติ่เน่�องจากการแยกสิทุ่ธีิ�น่�และการควบัค่มความเช่ื่�อถ่อระหว�างก่น 
ใน A15 SoC, A16 SoC และ A17 SoC, SPTM (ร�วมก่บั TXM) จะทุ่ดแทุ่น PPL ทุ่่�ม่พ่ื่�นหน้าการโจมต่่ทุ่่�เล็กลง
ซ่�งไม�พ่ื่�งพื่าความเช่ื่�อถ่อของเคอร์เนลเพ่ื่ยงอย�างเด่ยวแม้ในชื่�วงแรกของการเริ�มการทุ่ำางาน SPTM ย่งพ่ื่�งพื่า 
Silicon พ่ื่�นฐานแบับัใหม�ทุ่่�เป็นววิฒ่นาการของการจำาก่ดสิทุ่ธีิ�อย�างรวดเร็วทุ่่� PPL ใช้ื่
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 กี่าร์เปิดใชุ้งานำกี่าร์เชืุ�อมต่อข้อมูลอย่างปลอดภัย
บันอ่ปกรณ์์ iPhone และ iPad และคอมพิื่วเต่อร์ Mac หากไม�ม่การสร้างการเช่ื่�อมต่�อข้อมูลเม่�อเร็วๆ น่� ผู้่ใช้ื่ต้่อง
ใช้ื่ Face ID, Touch ID หร่อรห่สเพ่ื่�อเปิดใช้ื่งานการเช่ื่�อมต่�อข้อมูลผ่�าน Thunderbolt, USB, Lightning, Smart 
Connector หร่อใน macOS 13.3 ข่�นไป อินเทุ่อร์เฟซการ์ด SD Extended Capacity "SDXC" วธิีก่ารน่�จะ
จำาก่ดการโจมต่่ผ่�านทุ่างอ่ปกรณ์์เช่ื่�อมต่�อทุ่างกายภัาพื่ เชื่�น ทุ่่�ชื่าร์จทุ่่�เป็นอ่นต่ราย ในขณ์ะทุ่่�ย่งคงสามารถใช้ื่งาน
อ่ปกรณ์์เสริมอ่�นๆ ภัายในระยะเวลาทุ่่�เหมาะสมได้ ถ้าเวลาผ่�านไปมากกว�าหน่�งช่ื่�วโมงน่บัจากเวลาทุ่่� iPhone หร่อ 
iPad ล็อคหร่อการเช่ื่�อมต่�อข้อมูลของอ่ปกรณ์์เสริมหย่ดลง อ่ปกรณ์์จะไม�อน่ญาต่ให้ม่การเช่ื่�อมต่�อข้อมูลคร่�งใหม�
จนกว�าอ่ปกรณ์์จะถูกปลดล็อค ในระหว�างระยะเวลาหน่�งช่ื่�วโมงน่� ระบับัจะอน่ญาต่เพ่ื่ยงการเช่ื่�อมต่�อข้อมูลจาก
อ่ปกรณ์์เสริมทุ่่�เคยเช่ื่�อมต่�อก่บัอ่ปกรณ์์ในขณ์ะทุ่่�อยู�ในสถานะปลดล็อคแล้วเทุ่�าน่�น อ่ปกรณ์์เสริมเหล�าน่�จะถูกจดจำา
เป็นเวลา 30 วน่หล่งจากการเช่ื่�อมต่�อก่บัอ่ปกรณ์์เสริมคร่�งล�าส่ด เม่�ออ่ปกรณ์์เสริมทุ่่�ไม�รู้จก่พื่ยายามเปิดการเช่ื่�อม
ต่�อข้อมูลในชื่�วงเวลาน่� จะเป็นการปิดใช้ื่งานการเช่ื่�อมต่�อข้อมูลอ่ปกรณ์์เสริมทุ่่�งหมดผ่�านการเช่ื่�อมต่�อเหล�าน่�น
จนกว�าอ่ปกรณ์์จะถูกปลดล็อคอ่กคร่�ง ระยะเวลาหน่�งช่ื่�วโมงน่�:

• ชื่�วยให้ม่�นใจได้ว�าผู้่ใช้ื่ทุ่่�ม่การเช่ื่�อมต่�อก่บั Mac หร่อ PC, อ่ปกรณ์์เสริม หร่อใช้ื่สายเช่ื่�อมต่�อก่บั CarPlay  
อยู�เป็นประจำา ไม�จำาเป็นจะต้่องป้อนรห่สทุ่่กคร่�งทุ่่�เช่ื่�อมต่�ออ่ปกรณ์์ของต่่วเอง

• เป็นสิ�งจำาเป็น เน่�องจากระบับันิเวศของอ่ปกรณ์์เสริมไม�ม่วธิีก่ารทุ่่�น�าเช่ื่�อถ่อในการเข้ารห่สเพ่ื่�อระบ่ัอ่ปกรณ์์
เสริมก�อนทุ่่�จะสร้างการเช่ื่�อมต่�อข้อมูล

นอกจากน่�แล้ว ถ้าระยะเวลาผ่�านไปเกินกว�า 3 วน่น่บัจากว่นทุ่่�สร้างการเช่ื่�อมต่�อข้อมูลก่บัอ่ปกรณ์์เสริม อ่ปกรณ์์จะ
ไม�อน่ญาต่การเช่ื่�อมต่�อคร่�งใหม�ในทุ่่นทุ่่หล่งจากทุ่่�อ่ปกรณ์์ล็อค การดำาเนินการน่�ม่จ่ดประสงค์เพ่ื่�อเพิื่�มการปกป้องให้
ก่บัผู้่ใช้ื่ทุ่่�ไม�ได้ใช้ื่อ่ปกรณ์์เสริมรูปแบับัด่งกล�าวบั�อยมากน่ก การเช่ื่�อมต่�อข้อมูลเหล�าน่�ย่งถูกปิดใช้ื่งานเม่�อใดก็ต่ามทุ่่�
อ่ปกรณ์์อยู�ในสถานะทุ่่�ต้่องใช้ื่รห่สในการเปิดใช้ื่งานการต่รวจสอบัสิทุ่ธีิ�ด้วยมิติ่ทุ่างกายภัาพื่อ่กคร่�งด้วยเชื่�นก่น

ผู้่ใช้ื่สามารถเล่อกเปิดใช้ื่งานการเช่ื่�อมต่�อข้อมูลแบับัเปิดต่ลอดเวลาอ่กคร่�งได้ในการต่่�งค�า (การต่่�งค�าอ่ปกรณ์์ชื่�วย
เหล่อบัางเคร่�องจะเปิดใช้ื่งานการเช่ื่�อมต่�อน่�โดยอ่ต่โนม่ติ่)

 กี่าร์ตร์วจัสอบยืนำยันำอุปกี่ร์ณ์์เสริ์มสำาหัรั์บ iPhone 
และ iPad
โปรแกรมสิทุ่ธีิ�การใช้ื่งาน Made for iPhone และ iPad (MFi) ให้สิทุ่ธีิ�ผู้่ผ่ลิต่อ่ปกรณ์์เสริมใช้ื่งานโปรโต่คอล
อ่ปกรณ์์เสริม iPod (iAP) และส�วนประกอบัฮาร์ดแวร์สน่บัสน่นทุ่่�จำาเป็น

เม่�ออ่ปกรณ์์เสริม MFi ส่�อสารก่บั iPhone หร่อ iPad อ่ปกรณ์์เสริมต้่องพิื่สูจน์ก่บั Apple ว�าได้ผ่�านการต่รวจสอบั
แล้ว (การเช่ื่�อมต่�ออ่ปกรณ์์เสริมก่บัอ่ปกรณ์์ค่อการเช่ื่�อมต่�อด้วย Thunderbolt, Lightning, บัลูทุู่ธี หร่อ USB-C 
สำาหร่บัอ่ปกรณ์์เฉัพื่าะ) เพ่ื่�อเป็นหล่กฐานการอน่ญาต่ อ่ปกรณ์์เสริมจะส�งใบัร่บัรองทุ่่� Apple ให้ไวไ้ปย่งอ่ปกรณ์์ จาก
น่�นอ่ปกรณ์์จะต่รวจสอบัย่นย่นใบัร่บัรองด่งกล�าว จากน่�นอ่ปกรณ์์จะส�งคำาถาม ซ่�งอ่ปกรณ์์เสริมจะต้่องต่อบัด้วย
ข้อความต่อบัทุ่่�ลงช่ื่�อไว ้กระบัวนการทุ่ำางานน่�ทุ่่�งหมดจะได้ร่บัการจด่การโดยวงจรแบับัผ่สาน (IC) ทุ่่�ผ่ลิต่มาเป็นการ
เฉัพื่าะซ่�ง Apple จด่หาให้ก่บัผู้่ผ่ลิต่อ่ปกรณ์์เสริมทุ่่�ได้ร่บัอน่ญาต่และโปร�งใสก่บัต่่วอ่ปกรณ์์เสริมเอง

อ่ปกรณ์์เสริม MFi ทุ่่�ได้ร่บัการต่รวจสอบัย่นย่นแล้วสามารถร้องขอการเข้าถ่งวธิีก่ารส�งข้อมูลและค่ณ์สมบั่ติ่การ
ทุ่ำางานต่�างๆ ได้ ต่่วอย�างเชื่�น การเข้าถ่งสต่ร่มเส่ยงดิจิทุ่่ลผ่�านสาย Thunderbolt หร่อร่บัข้อมูลต่ำาแหน�งทุ่่�ต่่�งผ่�าน
บัลูทุู่ธี การต่รวจสอบัสิทุ่ธีิ� IC ได้ร่บัการออกแบับัมาเพ่ื่�อชื่�วยร่บัรองว�าเฉัพื่าะอ่ปกรณ์์เสริม MFi ทุ่่�ได้ร่บัอน่ญาต่
เทุ่�าน่�นทุ่่�ได้ร่บัสิทุ่ธีิ�การเข้าถ่งอ่ปกรณ์์ทุ่่�งหมด ถ้าอ่ปกรณ์์เสริมไม�รองร่บัการต่รวจสอบัสิทุ่ธีิ� สิทุ่ธีิ�การเข้าถ่งจะถูก
จำาก่ดเพ่ื่ยงเส่ยงอนาล็อคและการควบัค่มการเล�นเส่ยงแบับัอน่กรม (UART) บัางส�วนจำานวนน้อยเทุ่�าน่�น
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AirPlay ย่งใช้ื่การต่รวจสอบัสิทุ่ธีิ� IC เพ่ื่�อต่รวจสอบัย่นย่นว�าต่่วร่บัได้ร่บัการอน่ญาต่โดย Apple การสต่ร่มเส่ยง 
AirPlay และวิด่โอ CarPlay จะใช้ื่ MFi-SAP (โปรโต่คอลการเช่ื่�อมโยงทุ่่�ปลอดภ่ัย) ซ่�งเข้ารห่สการส่�อสารระหว�าง
อ่ปกรณ์์เสริมและอ่ปกรณ์์โดยใช้ื่ AES128 ในโหมด Counter (CTR) ก่ญแจช่ื่�วคราวจะม่การแลกเปล่�ยนโดยใช้ื่
การแลกเปล่�ยนก่ญแจ ECDH (Curve25519) และลงช่ื่�อโดยใช้ื่ก่ญแจ RSA แบับั 1024 บิัต่ของการต่รวจสอบั
สิทุ่ธีิ� IC ซ่�งเป็นส�วนหน่�งของโปรโต่คอล Station-to-Station (STS)

 BlastDoor สำาหัรั์บข้อความและ IDS
iOS, iPadOS, macOS และ watchOS ม่ค่ณ์สมบ่ัติ่ความปลอดภ่ัยทุ่่�เร่ยกว�า BlastDoor ซ่�งเปิดต่่วเป็นคร่�ง
แรกใน iOS 14 และร่�นทุ่่�เก่�ยวข้อง เป้าหมายของ BlastDoor ค่อการชื่�วยปกป้องระบับัโดยการควบัค่มผู้่โจมต่่ 
ซ่�งจะเพิื่�มความซ่บัซ้อนของความพื่ยายามในการแสวงประโยชื่น์จากแอปข้อความและบัริการข้อมูลจำาเพื่าะของ 
Apple (IDS) BlastDoor แยก แยกวเิคราะห์ แปลงรห่ส และต่รวจสอบัความถูกต้่องของข้อมูลทุ่่�ไม�ได้ร่บัการ
เช่ื่�อถ่อทุ่่�เข้ามาในแอปข้อความ, IDS และเวคเต่อร์อ่�นๆ เพ่ื่�อชื่�วยป้องก่นการโจมต่่

BlastDoor ดำาเนินการน่�โดยใช้ื่การจำาก่ด Sandbox และการต่รวจสอบัความถูกต้่องของหน�วยความจำาของ
ข้อมูลออกอย�างปลอดภ่ัย ซ่�งสร้างอ่ปสรรคทุ่่�สำาค่ญทุ่่�ผู้่โจมต่่ต้่องเอาชื่นะก�อนจง่จะสามารถเข้าถ่งส�วนอ่�นๆ ของ
ระบับัปฏิิบ่ัติ่การได้ อ่กทุ่่�งได้ร่บัการออกแบับัมาเพ่ื่�อปร่บัปร่งการปกป้องผู้่ใช้ื่จากการโจมต่่ให้ได้อย�างมากทุ่่�ส่ด 
โดยเฉัพื่าะการโจมต่่ "0 คลิก" ซ่�งเป็นการโจมต่่ทุ่่�ไม�ต้่องใช้ื่การโต้่ต่อบัของผู้่ใช้ื่

ในทุ้่ายทุ่่�ส่ดแล้ว แอปข้อความจะจด่การการร่บัส�งข้อมูลจาก "ผู้่ส�งทุ่่�รู้จก่" แต่กต่�างจากการร่บัส�งข้อมูลจาก  
"ผู้่ส�งทุ่่�ไม�รู้จก่" โดยม่ช่ื่ดฟังก์ช่ื่�นการทุ่ำางานทุ่่�แต่กต่�างก่นให้สำาหร่บัแต่�ละกล่�ม และแบั�งกล่�มข้อมูล "ทุ่่�รู้จก่" ก่บั  
"ทุ่่�ไม�รู้จก่" ออกเป็นอินสแต่นซ์ BlastDoor ทุ่่�แต่กต่�างก่น

 ความปลอดภัยของโหัมดล็อคดาวน์ำสำาหัรั์บอุปกี่ร์ณ์์ Apple
โหมดล็อคดาวน์เป็นทุ่างเล่อกในการปกป้องข่�นสูงส่ดทุ่่�ออกแบับัมาสำาหร่บัคนส�วนน้อยทุ่่�อาจต่กเป็นเป้าหมาย
โดยต่รงจากการโจมต่่ทุ่างดิจิทุ่่ลทุ่่�ซ่บัซ้อนสูง เน่�องจากต่่วต่นของเขาหร่อสิ�งทุ่่�เขาทุ่ำา เชื่�น ต่กเป็นเป้าหมายของ
สปายแวร์ร่บัจา้ง ผู้่คนส�วนใหญ�ไม�เคยต่กเป็นเป้าหมายของการโจมต่่ในล่กษณ์ะน่�

เม่�อเปิดใช้ื่โหมดล็อคดาวน์ อ่ปกรณ์์จะไม�ทุ่ำางานด้วยวธิีก่ารปกติ่ ในการลดชื่�องทุ่างการโจมต่่ทุ่่�อาจถูกใช้ื่
แสวงประโยชื่น์ได้ แอป เวบ็ัไซต์่ และค่ณ์สมบ่ัติ่บัางอย�างจะถูกจำาก่ดอย�างเข้มงวดเพ่ื่�อความปลอดภ่ัย และไม�ม่
ประสบัการณ์์การใช้ื่งานบัางประเภัทุ่อย�างสิ�นเชิื่ง

โหมดล็อคดาวน์ม่ใน iOS 16, iPadOS 16, macOS 13 และ watchOS 10 ข่�นไป การปกป้องเพิื่�มเติ่มม่ใน iOS 17, 
iPadOS 17, macOS 14 และอ่ปเดต่ไปย่ง watchOS 10.1 ข่�นไป ในการใช้ื่ประโยชื่น์จากค่ณ์สมบั่ติ่เพิื่�มเติ่มของ
โหมดล็อคดาวน์ อ่ปกรณ์์ควรอ่ปเดต่เป็นระบับัปฏิิบ่ัติ่การล�าส่ด โปรดดูทุ่่�บัทุ่ความบัริการชื่�วยเหล่อของ Apple 
เก่�ยวก่บัโหมดล็อคดาวน์สำาหร่บัข้อมูลเพิื่�มเติ่ม

โหมดล็อคดาวน์ทุ่ำาให้เกิดการแลกเปล่�ยนก่บัความปลอดภ่ัยทุ่่�เพิื่�มข่�น โดยแลกก่บัฟังก์ช่ื่�นการทุ่ำางาน ประสิทุ่ธีภิัาพื่ 
หร่อทุ่่�งสองอย�าง การแลกเปล่�ยนเหล�าน่�ส�งผ่ลก่บัสิ�งต่�อไปน่�:

• บัริการเบ่ั�องหล่ง

• การเช่ื่�อมต่�อ

• การจด่การอ่ปกรณ์์

• FaceTime

• GameCenter

• เมล

https://support.apple.com/105120
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• ข้อความ

• รูปภัาพื่

• Safari

• การต่่�งค�าระบับั

• WebKit

 ความสามาร์ถด้านำความปลอดภัยของร์ะบบ macOS 
เพิ�มเติม

 ความสามาร์ถด้านำความปลอดภัยของร์ะบบ macOS เพิ�มเติม
macOS ทุ่ำางานบันช่ื่ดของฮาร์ดแวร์ทุ่่�กวา้งข่�น (ต่่วอย�างเชื่�น CPU ทุ่่�ใช้ื่ Intel, CPU ทุ่่�ใช้ื่ Intel ร�วมก่บัชิื่ป 
Apple T2 Security และ SoC ทุ่่�ใช้ื่ Apple Silicon) และรองร่บักรณ่์การใช้ื่งานการคำานวณ์ทุ่่�วไปทุ่่�หลากหลาย 
ในขณ์ะทุ่่�ผู้่ใช้ื่บัางรายใช้ื่แอปพ่ื่�นฐานทุ่่�ติ่ดต่่�งมาให้แล้วหร่อแอปทุ่่�มาจาก App Store ผู้่ใช้ื่รายอ่�นเป็นเคอร์เนล
แฮกเกอร์ทุ่่�จำาเป็นต้่องปิดใช้ื่งานการปกป้องทุ่่�งหมดของแพื่ลต่ฟอร์มเพ่ื่�อให้สามารถเร่ยกใช้ื่และทุ่ดสอบัโค้ดดำาเนิน
การของพื่วกเขาได้ด้วยความเช่ื่�อถ่อระด่บัสูงส่ด ผู้่ใช้ื่ส�วนใหญ�จะอยู�ระหว�างผู้่ใช้ื่สองประเภัทุ่ด่งกล�าว และในกล่�มผู้่
ใช้ื่เหล�าน่� หลายคนม่อ่ปกรณ์์ต่�อพื่�วงและซอฟต์่แวร์ทุ่่�ต้่องใช้ื่สิทุ่ธีิ�เข้าถ่งในระด่บัทุ่่�แต่กต่�างก่นไป Apple ได้ออกแบับั
แพื่ลต่ฟอร์ม macOS ด้วยวธิีก่ารแบับัผ่สานก่บัฮาร์ดแวร์ ซอฟต์่แวร์ และบัริการ ซ่�งเป็นแพื่ลต่ฟอร์มทุ่่�มอบัความ
ปลอดภ่ัยให้โดยการออกแบับัและทุ่ำาให้กำาหนดค�า ปร่บัใช้ื่ และจด่การได้ง�ายๆ แต่�ย่งคงความสามารถในการกำาหนด
ค�าทุ่่�ผู้่ใช้ื่คาดหวง่ macOS ย่งม่เทุ่คโนโลย่ความปลอดภ่ัยทุ่่�สำาค่ญซ่�งผู้่เช่ื่�ยวชื่าญด้าน IT ต้่องการเพ่ื่�อชื่�วยปกป้อง
ข้อมูลขององค์กรและรวมไวใ้นสภัาพื่แวดล้อมเคร่อข�ายทุ่่�ปลอดภ่ัยขององค์กรอ่กด้วย

ความสามารถต่�อไปน่�รองร่บัและชื่�วยต่อบัสนองความต้่องการด้านต่�างๆ ของผู้่ใช้ื่ macOS ซ่�งรวมถ่ง

• ความปลอดภ่ัยของดิสก์โวล่�มระบับัทุ่่�ลงช่ื่�อ

• การปกป้องความสมบูัรณ์์ของระบับั

• แคชื่ความเช่ื่�อถ่อ

• การปกป้องสำาหร่บัอ่ปกรณ์์ต่�อพื่�วง

• การรองร่บั Rosetta 2 (การแปลอ่ต่โนม่ติ่) และความปลอดภ่ัยสำาหร่บั Mac ทุ่่�ม่ Apple Silicon

• การรองร่บัและการปกป้อง DMA

• การรองร่บัและความปลอดภ่ัยของส�วนขยายเคอร์เนล (kext)

• การรองร่บัและความปลอดภ่ัยของ Option ROM

• ความปลอดภ่ัยของเฟิร์มแวร์ UEFI สำาหร่บัคอมพิื่วเต่อร์ Mac ทุ่่�ใช้ื่ Intel

 กี่าร์ปกี่ปอ้งความสมบูร์ณ์์ของร์ะบบ
macOS ใช้ื่สิทุ่ธีิ�เคอร์เนลเพ่ื่�อจำาก่ดความสามารถในการเข่ยนของไฟล์ระบับัทุ่่�สำาค่ญด้วยค่ณ์สมบั่ติ่ทุ่่�เร่ยก
ว�ากี่าร์ปกี่ปอ้งความสมบูร์ณ์์ของร์ะบบ (SIP) ค่ณ์สมบ่ัติ่น่�เป็นค่ณ์สมบ่ัติ่ทุ่่�แต่กต่�างและนอกเหน่อจากการ
ปกป้องความสมบูัรณ์์ของเคอร์เนล (KIP) ด้านฮาร์ดแวร์ทุ่่�ม่ให้ใช้ื่งานบัน Mac ทุ่่�ม่ Apple Silicon ซ่�งจะปกป้อง 
การแก้ไขเคอร์เนลในหน�วยความจำา เทุ่คโนโลย่การควบัค่มการเข้าถ่งแบับับ่ังค่บัจะถูกนำามาใช้ื่เพ่ื่�อให้การ
ปกป้องน่�และการปกป้องระด่บัเคอร์เนลอ่�นๆ อ่กหลายรายการ ซ่�งรวมถ่งการทุ่ำา Sandbox และ Data Vault
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 กี่าร์ควบคุมกี่าร์เข้าถึงแบบบังคับ
macOS ใช้ื่การควบัค่มการเข้าถ่งแบับับ่ังค่บั ซ่�งเป็นนโยบัายทุ่่�กำาหนดข้อจำาก่ดด้านความปลอดภ่ัยทุ่่�น่กพ่ื่ฒนา
สร้างข่�นซ่�งไม�สามารถเข่ยนทุ่่บัได้ วธิีก่ารน่�จะแต่กต่�างจากการควบัค่มการเข้าถ่งแบับัม่เง่�อนไขซ่�งอน่ญาต่ให้
ผู้่ใช้ื่เข่ยนทุ่่บันโยบัายด้านความปลอดภ่ัยต่ามการต่่�งค�าของพื่วกเขาได้

ผู้่ใช้ื่จะไม�เห็นการควบัค่มการเข้าถ่งแบับับ่ังค่บั แต่�การควบัค่มเหล�าน่�นจะเป็นเทุ่คโนโลย่พ่ื่�นฐานทุ่่�ชื่�วยเปิดใช้ื่
งานค่ณ์สมบั่ติ่ทุ่่�สำาค่ญหลายอย�าง รวมถ่งการทุ่ำา Sandbox การควบัค่มโดยผู้่ปกครอง การต่่�งค�าทุ่่�ได้ร่บัการ
จ่ดการ ส�วนขยาย และการปกป้องความสมบูัรณ์์ของระบับั

 กี่าร์ปกี่ปอ้งความสมบูร์ณ์์ของร์ะบบ
กี่าร์ปกี่ปอ้งความสมบูร์ณ์์ของร์ะบบจะจำาก่ดส�วนประกอบัให้เป็นแบับัอ�านอย�างเด่ยวในต่ำาแหน�งเฉัพื่าะทุ่่�สำาค่ญของ
ระบับัไฟล์เพ่ื่�อชื่�วยป้องก่นไม�ให้โค้ดทุ่่�ประสงค์ร้ายแก้ไขต่ำาแหน�งของระบับัไฟล์ การปกป้องความสมบูัรณ์์ของระบับั
เป็นการต่่�งค�าเฉัพื่าะสำาหร่บัคอมพิื่วเต่อร์ทุ่่�เปิดต่ามค�าเริ�มต้่นเม่�อผู้่ใช้ื่อ่ปเกรดเป็น OS X 10.11 ข่�นไป บัน Mac ทุ่่�ใช้ื่ 
Intel การปิดใช้ื่งานการต่่�งค�าน่�จะเป็นการเอาการปกป้องสำาหร่บัพื่าร์ติ่ช่ื่�นทุ่่�งหมดบันอ่ปกรณ์์จด่เก็บัข้อมูลจริงออก 
macOS ปร่บัใช้ื่นโยบัายด้านความปลอดภ่ัยน่�ก่บัทุ่่กกระบัวนการทุ่่�ทุ่ำางานบันระบับั ไม�ว�าจะใช้ื่งาน Sandbox หร่อม่
สิทุ่ธีิ�ผู้่ดูแลระบับัก็ต่าม

 แคชุความเชืุ�อถือ
หน่�งในวต่่ถ่ทุ่่�รวมอยู�ในลำาด่บัการเริ�มต้่นระบับัอย�างปลอดภ่ัยค่อแคชื่ความเช่ื่�อถ่อแบับัคงทุ่่� ซ่�งเป็นบ่ันทุ่่กทุ่่�เช่ื่�อ
ถ่อแล้วของไบันาร่ Mach-O ทุ่่�งหมดทุ่่�ม่การค่ดลอกแบับัมาสเต่อร์ไปย่งดิสก์โวล่�มระบับัทุ่่�ลงช่ื่�อ Mach-O แต่�ละ
รายการจะแสดงด้วยแฮชื่ไดเรกทุ่อร่โค้ด เพ่ื่�อการค้นหาอย�างม่ประสิทุ่ธีภิัาพื่ แฮชื่เหล�าน่�จะถูกเร่ยงก�อนจะถูก
ใส�ลงในแคชื่ความเช่ื่�อถ่อ ไดเรกทุ่อร่โค้ดค่อผ่ลล่พื่ธีข์องการดำาเนินการลงช่ื่�อทุ่่�ทุ่ำาโดย codesign(1) ในการ
บ่ังค่บัใช้ื่แคชื่ความเช่ื่�อถ่อ SIP จะต้่องเปิดใช้ื่งานอยู� ในการปิดใช้ื่งานการบ่ังค่บัใช้ื่แคชื่ความเช่ื่�อถ่อบัน Mac ทุ่่�ม่ 
Apple Silicon การเริ�มต้่นระบับัอย�างปลอดภ่ัยจะต้่องกำาหนดค�าเป็นความปลอดภ่ัยแบับัอน่ญาต่

เม่�อเร่ยกใช้ื่ไบันาร่ (ไม�ว�าจะเพ่ื่�อสร้างกระบัวนการใหม�หร่อเทุ่่ยบัผ่่งโค้ดทุ่่�เร่ยกใช้ื่ได้ไปย่งกระบัวนการทุ่่�ม่อยู�แล้ว) 
ไดเรกทุ่อร่โค้ดของไบันาร่จะถูกด่งข้อมูลและแฮชื่ ถ้าพื่บัแฮชื่ผ่ลล่พื่ธีใ์นแคชื่ความเช่ื่�อถ่อ การเทุ่่ยบัผ่่งทุ่่�สามารถเร่ยก
ใช้ื่ได้ทุ่่�สร้างข่�นสำาหร่บัไบันาร่จะได้ร่บัสิทุ่ธีิ�ของแพื่ลต่ฟอร์ม น่�นค่อ การเทุ่่ยบัผ่่งเหล�าน่�นสามารถครอบัครองสิทุ่ธีิ�ใดๆ 
และทุ่ำางานได้โดยไม�ต้่องต่รวจสอบัย่นย่นเพิื่�มเติ่มเก่�ยวก่บัความน�าเช่ื่�อถ่อของลายเซ็น กระบัวนการน่�จะต่รงข้าม
ก่บั Mac ทุ่่�ใช้ื่ Intel ซ่�งสิทุ่ธีิ�ของแพื่ลต่ฟอร์มจะถูกส�งไปย่งเน่�อหาระบับัปฏิิบ่ัติ่การโดยใบัร่บัรองของ Apple ทุ่่�ลงช่ื่�อ
ไบันาร่ (ใบัร่บัรองน่�ไม�ได้จำาก่ดว�าสิทุ่ธีิ�ใดทุ่่�ไบันาร่สามารถม่ได้)

ไบันาร่ทุ่่�ไม�ใชื่�แพื่ลต่ฟอร์ม (ต่่วอย�างเชื่�น โค้ดของบัริษ่ทุ่อ่�นทุ่่�ม่การร่บัรองแล้ว) จะต้่องม่ลำาด่บัใบัร่บัรองทุ่่�ถูกต้่อง
จ่งจะสามารถเร่ยกใช้ื่ได้ และสิทุ่ธีิ�ทุ่่�ไบันาร่สามารถม่ได้จะถูกจำาก่ดโดยโปรไฟล์การลงช่ื่�อทุ่่�ออกให้ก่บัน่กพ่ื่ฒนาโดย 
Apple Developer Program

ไบันาร่ทุ่่�งหมดทุ่่�จ่ดส�งภัายใน macOS จะม่การลงช่ื่�อด้วยข้อมูลจัำาเพาะของแพลตฟอร์์ม บัน Mac ทุ่่�ม่ 
Apple Silicon ข้อมูลจำาเพื่าะน่�จะใช้ื่เพ่ื่�อระบ่ัว�า แม้ว�าไบันาร่จะม่การลงช่ื่�อโดย Apple แฮชื่ไดเรกทุ่อร่โค้ดจะต้่องม่
อยู�ในแคชื่ความเช่ื่�อถ่อจง่จะสามารถเร่ยกใช้ื่ได้ บัน Mac ทุ่่�ใช้ื่ Intel ข้อมูลจำาเพื่าะของแพื่ลต่ฟอร์มจะใช้ื่เพ่ื่�อดำาเนิน
การเพิื่กถอนแบับัม่เป้าหมายของไบันาร่จาก macOS เวอร์ช่ื่�นทุ่่�เก�ากว�า การเพิื่กถอนแบับัม่เป้าหมายน่�จะป้องก่นไม�
ให้ไบันาร่เหล�าน่�นเร่ยกใช้ื่บันเวอร์ช่ื่�นทุ่่�ใหม�กว�า

แคชื่ความเช่ื่�อถ่อแบับัคงทุ่่�จะล็อคช่ื่ดของไบันาร่อย�างสมบูัรณ์์ไปย่ง macOS เวอร์ช่ื่�นทุ่่�กำาหนด ล่กษณ์ะการ
ทุ่ำาเชื่�นน่�จะชื่�วยป้องก่นไบันาร่ทุ่่� Apple ลงช่ื่�ออย�างถูกต้่องจากระบับัปฏิิบ่ัติ่การทุ่่�เก�ากว�าไม�ให้ถูกนำาเข้าไปย่ง
เวอร์ช่ื่�นทุ่่�ใหม�กว�าเพ่ื่�อให้ผู้่โจมต่่สามารถใช้ื่ประโยชื่น์ได้
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 โค้ดแพลตฟอร์์มท่�จััดส่งภายนำอกี่ร์ะบบปฏิิบัติกี่าร์
Apple จ่ดส�งไบันาร่บัางรายการ เชื่�น Xcode และสแต็่คเคร่�องม่อการพ่ื่ฒนา ทุ่่�ไม�ได้ลงช่ื่�อด้วยข้อมูลจำาเพื่าะของ
แพื่ลต่ฟอร์ม แม้จะเป็นเชื่�นน่�น Apple ก็ย่งคงได้ร่บัอน่ญาต่ให้ดำาเนินการด้วยสิทุ่ธีิ�ของแพื่ลต่ฟอร์มบัน Mac  
ทุ่่�ม่ Apple Silicon และ Mac ทุ่่�ม่ชิื่ป T2 เน่�องจากซอฟต์่แวร์แพื่ลต่ฟอร์มน่�ม่การจด่ส�งอย�างอิสระจาก macOS 
ซอฟต์่แวร์จ่งไม�อยู�ภัายใต้่ล่กษณ์ะการทุ่ำางานการเพิื่กถอนทุ่่�กำาหนดโดยแคชื่ความเช่ื่�อถ่อแบับัคงทุ่่�

 แคชุความเชืุ�อถือแบบโหัลดได้
Apple จ่ดส�งแพ็ื่คเกจซอฟต์่แวร์บัางรายการพื่ร้อมก่บัแคชุความเชืุ�อถือแบบโหัลดได้ แคชื่เหล�าน่�ม่โครงสร้างข้อมูล
เด่ยวก่นก่บัแคชื่ความเช่ื่�อถ่อแบับัคงทุ่่� แต่�แม้ว�าแคชื่ความเช่ื่�อถ่อแบับัคงทุ่่�จะม่เพ่ื่ยงรายการเด่ยว และเน่�อหาของ
แคชื่ม่กจะถูกล็อคอยู�ในชื่�วงอ�านอย�างเด่ยวเสมอหล่งจากทุ่่�การเริ�มต้่นทุ่ำางานในชื่�วงต้่นของเคอร์เนลได้สิ�นส่ดลง 
แคชื่ความเช่ื่�อถ่อแบับัโหลดได้จะถูกเพิื่�มไปย่งระบับัในระหว�างร่นไทุ่ม์

แคชื่ความเช่ื่�อถ่อเหล�าน่�ม่การต่รวจสอบัสิทุ่ธีิ�ผ่�านกลไกเด่ยวก่นก่บักลไกทุ่่�ต่รวจสอบัสิทุ่ธีิ�เฟิร์มแวร์การเริ�มการ
ทุ่ำางาน (การปร่บัให้เป็นส�วนต่่วโดยใช้ื่บัริการการลงช่ื่�อทุ่่�เช่ื่�อถ่อได้ของ Apple) หร่อกลไกเด่ยวก่นก่บัวต่่ถ่ทุ่่�ม่
การลงช่ื่�อสากล (ซ่�งม่ลายเซ็นทุ่่�ไม�ผู่กก่บัอ่ปกรณ์์ใดโดยเฉัพื่าะ)

ต่่วอย�างหน่�งของแคชื่ความเช่ื่�อถ่อทุ่่�ปร่บัให้เป็นส�วนต่่วค่อแคชื่ทุ่่�จ่ดส�งมาพื่ร้อมก่บัภัาพื่ดิสก์ทุ่่�ใช้ื่ดำาเนินการการ
วินิจฉ่ัยชื่�องบัน Mac ทุ่่�ม่ Apple Silicon แคชื่ความเช่ื่�อถ่อน่�ม่การปร่บัให้เป็นส�วนต่่ว พื่ร้อมก่บัภัาพื่ดิสก์ แล้ว
โหลดไปย่งเคอร์เนลของคอมพิื่วเต่อร์ Mac เป้าหมายขณ์ะทุ่่�เคร่�องเริ�มการทุ่ำางานไปย่งโหมดการวินิจฉ่ัย แคชื่ทุ่่�
เช่ื่�อถ่อได้ชื่�วยให้ซอฟต์่แวร์ภัายในภัาพื่ดิสก์ทุ่ำางานด้วยสิทุ่ธีิ�ของแพื่ลต่ฟอร์มได้

ต่่วอย�างของแคชื่ความเช่ื่�อถ่อทุ่่�ม่การลงช่ื่�อสากลจะถูกจด่ส�งพื่ร้อมก่บัรายการอ่ปเดต่ซอฟต์่แวร์ macOS แคชื่
ความเช่ื่�อถ่อน่�จะอน่ญาต่ให้ชิื่�นส�วนของโค้ดภัายในรายการอ่ปเดต่ซอฟต์่แวร์ หร่อทุ่่�เร่ยกว�าสมองของกี่าร์อัปเดต 
ทุ่ำางานด้วยสิทุ่ธีิ�ของแพื่ลต่ฟอร์ม สมองของการอ่ปเดต่จะดำาเนินการใดๆ เพ่ื่�อสร้างการอ่ปเดต่ซอฟต์่แวร์ทุ่่�ระบับั
โฮสต์่ไม�สามารถดำาเนินการได้ในล่กษณ์ะทุ่่�สอดคล้องก่นในเวอร์ช่ื่�นต่�างๆ

 ความปลอดภัยของหัน่ำวยปร์ะมวลผู้ลอุปกี่ร์ณ์์ต่อพ่วงในำคอมพิวเตอร์์ 
Mac
ระบับัการคำานวณ์สม่ยใหม�ทุ่่�งหมดม่หน�วยประมวลผ่ลอ่ปกรณ์์ต่�อพื่�วงในต่่วหลายหน�วยประมวลผ่ลทุ่่�ใช้ื่ก่บังาน 
ต่�างๆ เชื่�น ระบับัเคร่อข�าย กราฟิก การจ่ดการพื่ล่งงาน และอ่�นๆ หน�วยประมวลผ่ลอ่ปกรณ์์ต่�อพื่�วงเหล�าน่�ม่กม่ 
วต่่ถ่ประสงค์เด่ยวและม่ประสิทุ่ธีภิัาพื่น้อยกว�า CPU หล่กมาก อ่ปกรณ์์ต่�อพื่�วงในต่่วทุ่่�ม่ความปลอดภ่ัยไม�เพ่ื่ยง
พื่อจะกลายเป็นเป้าหมายทุ่่�ง�ายข่�นต่�อการใช้ื่ประโยชื่น์จากผู้่โจมต่่ ซ่�งเป็นวธิีทุ่่่�ผู้่โจมต่่สามารถปล�อยไวร่สเข้า
สู�ระบับัปฏิิบ่ัติ่การได้อย�างต่�อเน่�อง หล่งจากทุ่่�ทุ่ำาให้เฟิร์มแวร์หน�วยประมวลผ่ลอ่ปกรณ์์ต่�อพื่�วงติ่ดไวร่สแล้ว 
ผู้่โจมต่่จะสามารถกำาหนดเป้าหมายซอฟต์่แวร์บัน CPU หล่กได้ หร่อบ่ันทุ่่กข้อมูลทุ่่�สำาค่ญได้โดยต่รง (ต่่วอย�างเชื่�น 
อ่ปกรณ์์อ่เธีอร์เน็ต่จะสามารถดูเน่�อหาของแพ็ื่คเกต่ทุ่่�ไม�ได้เข้ารห่สอยู�ได้)

เม่�อใดก็ต่ามทุ่่�เป็นไปได้ Apple จะทุ่ำางานเพ่ื่�อลดจำานวนหน�วยประมวลผ่ลอ่ปกรณ์์ต่�อพื่�วงทุ่่�จำาเป็น และเพ่ื่�อหล่ก 
เล่�ยงการออกแบับัทุ่่�ต้่องใช้ื่เฟิร์มแวร์ แต่�เม่�อต้่องใช้ื่หน�วยประมวลผ่ลแบับัแยกทุ่่�ม่เฟิร์มแวร์เป็นของต่นเอง  
ระบับัจะพื่ยายามชื่�วยทุ่ำาให้ม่�นใจว�าผู้่โจมต่่จะไม�สามารถโจมต่่หน�วยประมวลผ่ลน่�นต่�อไปได้ ความพื่ยายามน่�อาจ
เป็นการต่รวจสอบัย่นย่นหน�วยประมวลผ่ลด้วยวธิีใ่ดวธิีห่น่�งจากสองวธิี:่

• เร่ยกใช้ื่หน�วยประมวลผ่ลเพ่ื่�อให้ดาวน์โหลดเฟิร์มแวร์ทุ่่�ผ่�านการต่รวจสอบัย่นย่นแล้วจาก CPU หล่กเม่�อ 
เริ�มต้่นระบับั

• ทุ่ำาให้หน�วยประมวลผ่ลอ่ปกรณ์์ต่�อพื่�วงใช้ื่ลำาด่บัการเริ�มต้่นระบับัอย�างปลอดภ่ัยของต่่วเองเพ่ื่�อต่รวจสอบั
ย่นย่นเฟิร์มแวร์ของหน�วยประมวลผ่ลอ่ปกรณ์์ต่�อพื่�วงทุ่่กคร่�งทุ่่� Mac เริ�มต้่นระบับั
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Apple ทุ่ำางานร�วมก่บัผู้่จำาหน�ายในการต่รวจสอบัการใช้ื่งาน และปร่บัปร่งการออกแบับัของพื่วกเขาเพ่ื่�อรวม
ค่ณ์สมบั่ติ่ทุ่่�ต้่องการ เชื่�น:

• การสร้างความม่�นใจในความร่ดก่มของการเข้ารห่สข่�นต่ำา

• การสร้างความม่�นใจในการเพิื่กถอนแบับัเต็่มของเฟิร์มแวร์ทุ่่�ทุ่ราบัว�าม่ข้อบักพื่ร�อง

• การปิดใช้ื่งานอินเทุ่อร์เฟซแก้ไขข้อบักพื่ร�อง

• การลงช่ื่�อเฟิร์มแวร์ด้วยก่ญแจการเข้ารห่สทุ่่�จ่ดเก็บัอยู�ในโมดูลร่กษาความปลอดภ่ัยฮาร์ดแวร์ (HSM) 
ทุ่่�ควบัค่มโดย Apple

ในชื่�วงไม�ก่�ปีทุ่่�ผ่�านมา Apple ได้ทุ่ำางานร�วมก่บัผู้่จำาหน�ายภัายนอกบัางรายเพ่ื่�อใช้ื่โครงสร้างข้อมูล "Image4" 
โค้ดการต่รวจสอบัย่นย่น และโครงสร้างพ่ื่�นฐานการลงช่ื่�อแบับัเด่ยวก่น ซ่�งใช้ื่ใน Apple Silicon

เม่�อไม�ม่การดำาเนินการแบับัไม�ม่พ่ื่�นทุ่่�จ่ดเก็บัข้อมูลหร่อพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลทุ่่�ม่การเริ�มต้่นระบับัอย�างปลอดภ่ัยเป็น
ต่่วเล่อก การออกแบับัจะบั่งค่บัให้ลงช่ื่�อร่บัรองแบับัเข้ารห่สและต่รวจสอบัย่นย่นรายการอ่ปเดต่เฟิร์มแวร์ก�อน
จ่งจะสามารถอ่ปเดต่พ่ื่�นทุ่่�จด่เก็บัข้อมูลแบับัถาวรได้

 Rosetta 2 บนำ Mac ท่�ม ่Apple Silicon
Mac ทุ่่�ม่ Apple Silicon สามารถเร่ยกใช้ื่โค้ดทุ่่�รวบัรวมไว้สำาหร่บัช่ื่ดคำาส่�ง x86_64 ได้โดยใช้ื่กลไกการแปลทุ่่�
เร่ยกว�า Rosetta 2 การแปลทุ่่�ม่ให้ใช้ื่แบั�งออกเป็นสองประเภัทุ่: Just In Time และ Ahead Of Time

 กี่าร์แปลแบบ Just In Time
ในวธิีก่ารแปลแบับั Just In Time (JIT) วต่่ถ่ Mach x86_64 จะม่การระบ่ัในชื่�วงต้่นของเส้นทุ่างการเร่ยกใช้ื่ภัาพื่
ดิสก์ เม่�อพื่บัภัาพื่ดิสก์เหล�าน่� เคอร์เนลจะถ�ายโอนการควบัค่มไปย่ง Stub การแปลแบับัพิื่เศษของ Rosetta แทุ่นทุ่่� 
จะไปย่งต่่วแก้ไขลิงก์ไดนามิก dyld(1) จากน่�น Stub การแปลจะแปลหน้า x86_64 ในระหว�างการเร่ยกใช้ื่ภัาพื่
ดิสก์ การแปลทุ่่�งหมดน่�เกิดข่�นภัายในกระบัวนการ เคอร์เนลจะย่งคงต่รวจสอบัย่นย่นแฮชื่โค้ดของ x86_64  
แต่�ละหน้าก่บัลายเซ็นโค้ดทุ่่�แนบัมาก่บัไบันาร่เน่�องจากหน้าม่ข้อบักพื่ร�อง ในกรณ่์ทุ่่�แฮชื่ไม�ต่รงก่น เคอร์เนลจะ
บ่ังค่บัใช้ื่นโยบัายการเย่ยวยาทุ่่�เหมาะสมก่บักระบัวนการน่�น

 กี่าร์แปลแบบ Ahead Of Time
ในเส้นทุ่างการแปลแบับั Ahead Of Time (AOT) ระบับัจะอ�านไบันาร่ x86_64 จากพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลในเวลาทุ่่�
ระบับัถ่อว�าเหมาะสมทุ่่�ส่ดสำาหร่บัการต่อบัสนองของโค้ดน่�น สิ�งแปลกปลอมทุ่่�แปลแล้วจะถูกเข่ยนไปย่งพ่ื่�นทุ่่� 
จ่ดเก็บัข้อมูลเป็นไฟล์วต่่ถ่ Mach ประเภัทุ่พิื่เศษ ไฟล์น่�นจะคล้ายก่บัภัาพื่ดิสก์ทุ่่�เร่ยกใช้ื่ได้ แต่�จะถูกทุ่ำาเคร่�องหมายไว้
เพ่ื่�อระบ่ัว�าเป็นผ่ลิต่ภ่ัณ์ฑ์์ทุ่่�แปลแล้วของภัาพื่ดิสก์อ่�น

ในโมเดลน่� สิ�งแปลกปลอม AOT จะร่บัข้อมูลประจำาต่่วทุ่่�งหมดจากภัาพื่ดิสก์ x86_64 ด่�งเดิมทุ่่�เร่ยกใช้ื่ได้ ใน
การบ่ังค่บัใช้ื่การผู่กม่ดน่� เอนทิุ่ต่่�พ่ื่�นทุ่่�ผู้่ใช้ื่ทุ่่�ม่สิทุ่ธีิ�จะลงช่ื่�อสิ�งแปลกปลอมการแปลโดยใช้ื่ก่ญแจเฉัพื่าะอ่ปกรณ์์
ทุ่่�จ่ดการโดย Secure Enclave ก่ญแจน่�จะเผ่ยแพื่ร�ไปย่งเอนทิุ่ต่่�พ่ื่�นทุ่่�ผู้่ใช้ื่ทุ่่�ม่สิทุ่ธีิ�เทุ่�าน่�น ซ่�งระบ่ัเป็นเชื่�นน่�นโดย
ใช้ื่สิทุ่ธีิ�ทุ่่�จำาก่ด ไดเรกทุ่อร่โค้ดทุ่่�สร้างข่�นสำาหร่บัสิ�งแปลกปลอมการแปลจะม่แฮชื่ไดเรกทุ่อร่โค้ดของภัาพื่ดิสก์ 
x86_64 ด่�งเดิมทุ่่�เร่ยกใช้ื่ได้ ลายเซ็นทุ่่�อยู�บันต่่วสิ�งแปลกปลอมการแปลเองจะเร่ยกว�าลายเซ็นำเสริ์ม
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วธิีก่าร AOT จะเริ�มต้่นคล้ายก่บัวธิีก่าร JIT โดยเคอร์เนลจะถ�ายโอนการควบัค่มไปย่งร่นไทุ่ม์ Rosetta แทุ่นทุ่่�จะ
ไปย่งต่่วแก้ไขลิงก์ไดนามิก dyld(1) แต่�หล่งจากน่�น ร่นไทุ่ม์ Rosetta จะส�งการสอบัถามการส่�อสารระหว�าง
กระบัวนการ (IPC) ไปย่งบัริการระบับั Rosetta ซ่�งจะถามว�าม่การแปล AOT ให้ใช้ื่งานสำาหร่บัภัาพื่ดิสก์ปัจจ่บ่ันทุ่่� 
เร่ยกใช้ื่ได้หร่อไม� ถ้าพื่บั บัริการ Rosetta จะให้ Handle ก่บัการแปลน่�น และจะม่การเทุ่่ยบัผ่่งก่บักระบัวนการและ 
เร่ยกใช้ื่ ในระหว�างการเร่ยกใช้ื่ เคอร์เนลจะบั่งค่บัใช้ื่แฮชื่ไดเรกทุ่อร่โค้ดของสิ�งแปลกปลอมการแปล ซ่�งได้ร่บั
ต่รวจสอบัสิทุ่ธีิ�โดยลายเซ็นทุ่่�ม่รากฐานมาจากก่ญแจการลงช่ื่�อเฉัพื่าะอ่ปกรณ์์ แฮชื่ไดเรกทุ่อร่โค้ดของภัาพื่ดิสก์ 
x86_64 ด่�งเดิมจะไม�ม่ส�วนร�วมในกระบัวนการน่�

สิ�งแปลกปลอมทุ่่�แปลแล้วจะถูกจด่เก็บัไวใ้น Data Vault ซ่�งจะไม�ม่เอนทิุ่ต่่�ใดทุ่่�สามารถเข้าถ่งได้ในระหว�างร่นไทุ่ม์ 
ยกเวน้บัริการ Rosetta บัริการ Rosetta จด่การการเข้าถ่งแคชื่ของต่่วเองโดยเผ่ยแพื่ร�ต่่วอธีบิัายไฟล์แบับัอ�าน 
อย�างเด่ยวไปย่งสิ�งแปลกปลอมการแปลแต่�ละรายการ การทุ่ำาเชื่�นน่�จะจำาก่ดการเข้าถ่งแคชื่สิ�งแปลกปลอม AOT 
การส่�อสารระหว�างกระบัวนการและพ่ื่�นทุ่่�ใช้ื่งานแบับัพ่ื่�งพื่าของบัริการน่�ม่การต่่�งใจทุ่ำาให้แคบัอย�างมากเพ่ื่�อ
จำาก่ดพ่ื่�นหน้าของการโจมต่่

ถ้าแฮชื่ไดเรกทุ่อร่โค้ดของภัาพื่ดิสก์ x86_64 ด่�งเดิมไม�ต่รงก่บัรายการเด่ยวก่นทุ่่�เข้ารห่สอยู�ในลายเซ็นของ
สิ�งแปลกปลอมการแปล AOT ผ่ลล่พื่ธีน่์�จะถ่อว�าเทุ่่ยบัเทุ่�าก่บัลายเซ็นโค้ดไม�ถูกต้่อง และระบับัจะดำาเนินการการ
บ่ังค่บัใช้ื่ทุ่่�เหมาะสม

ถ้ากระบัวนการระยะไกลสอบัถามเคอร์เนลสำาหร่บัสิทุ่ธีิ�หร่อค่ณ์สมบั่ติ่ข้อมูลประจำาต่่วโค้ดอ่�นๆ ของรายการทุ่่�
เร่ยกใช้ื่ได้ทุ่่�แปลแบับั AOT ค่ณ์สมบ่ัติ่ข้อมูลประจำาต่่วของภัาพื่ดิสก์ x86_64 ด่�งเดิมจะถูกส�งกล่บัมา

 เนืำ�อหัาแคชุความเชืุ�อถือแบบคงท่�
macOS 11 ข่�นไป จด่ส�งมาพื่ร้อมก่บัไบันาร่ Mach แบับั "fat" ทุ่่�ม่ส�วนของโค้ดเคร่�องทุ่่�เป็น x86_64 และ arm64 
บัน Mac ทุ่่�ม่ Apple Silicon ผู้่ใช้ื่อาจต่่ดสินใจทุ่่�จะเร่ยกใช้ื่ส�วนทุ่่�เป็น x86_64 ของไบันาร่ระบับัผ่�านวธิีก่าร 
Rosetta ต่่วอย�างเชื่�น เพ่ื่�อโหลดปล่�กอินทุ่่�ไม�ม่รูปแบับั arm64 ด่�งเดิม ในการรองร่บัวธิีก่ารน่� แคชื่ความเช่ื่�อถ่อ 
แบับัคงทุ่่�ซ่�งจด่ส�งมาพื่ร้อมก่บั macOS โดยทุ่่�วไปแล้ว ประกอบัด้วยแฮชื่ไดเรกเทุ่อร่โค้ดสามรายการต่�อไฟล์วต่่ถ่ 
Mach หน่�งไฟล์:

• แฮชื่ไดเรกทุ่อร่โค้ดของส�วน arm64

• แฮชื่ไดเรกทุ่อร่โค้ดของส�วน x86_64

• แฮชื่ไดเรกทุ่อร่โค้ดของการแปลแบับั AOT ของส�วน x86_64

ข่�นต่อนการแปล Rosetta แบับั AOT เป็นข่�นต่อนทุ่่�แน�นอนในล่กษณ์ะทุ่่�ให้ข้อมูลออกทุ่่�เหม่อนก่นไม�ว�าจะให้ข้อมูล
เข้าใดก็ต่าม ทุ่่�งน่�จะไม�คำาน่งถ่งเวลาทุ่่�แปลหร่ออ่ปกรณ์์ทุ่่�ใช้ื่แปล

ในระหว�างการสร้าง macOS ไฟล์วต่่ถ่ Mach ทุ่่กไฟล์จะถูกเร่ยกใช้ื่ผ่�านวธิีก่ารแปล Rosetta แบับั AOT ทุ่่�เช่ื่�อม
โยงก่บั macOS เวอร์ช่ื่�นทุ่่�กำาล่งติ่ดต่่�ง แล้วแฮชื่ไดดเรกทุ่อร่โค้ดผ่ลล่พื่ธีจ์ะถูกบั่นทุ่่กไปย่งแคชื่ความเช่ื่�อถ่อ 
เพ่ื่�อประสิทุ่ธีภิัาพื่ทุ่่�ด่ ผ่ลิต่ภ่ัณ์ฑ์์ทุ่่�แปลจริงจะไม�จด่ส�งมาพื่ร้อมก่บัระบับัปฏิิบ่ัติ่การ และจะประกอบัใหม�ต่ามความ
ต้่องการเม่�อผู้่ใช้ื่ร้องขอ

เม่�อเร่ยกใช้ื่ภัาพื่ดิสก์ x86_64 บัน Mac ทุ่่�ม่ Apple Silicon ถ้าแฮชื่ไดเรกทุ่อร่โค้ดของภัาพื่ดิสก์น่�นอยู�ในแคชื่
ความเช่ื่�อถ่อแบับัคงทุ่่� แฮชื่ไดเรกทุ่อร่โค้ดของสิ�งแปลกปลอม AOT ผ่ลล่พื่ธีก็์ควรจะอยู�ในแคชื่ความเช่ื่�อถ่อแบับั
คงทุ่่�ด้วยเชุ่นำกัี่นำ ผ่ลิต่ภ่ัณ์ฑ์์ด่งกล�าวจะไม�ม่การลงช่ื่�อโดยก่ญแจเฉัพื่าะอ่ปกรณ์์ เน่�องจากอำานาจการลงช่ื่�อน่�นม่
รากฐานมาจากลำาด่บัการเริ�มต้่นระบับัอย�างปลอดภ่ัยของ Apple
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 โค้ด x86_64 ท่�ไมไ่ด้ลงชืุ�อ
Mac ทุ่่�ม่ Apple Silicon จะไม�อน่ญาต่ให้เร่ยกใช้ื่โค้ด arm64 ด่�งเดิมนอกจากจะแนบัลายเซ็นทุ่่�ถูกต้่องมาด้วย 
ลายเซ็นน่�อาจเร่ยบัง�ายเหม่อนก่บัลายเซ็นโค้ดเฉัพื่าะกิจ (cf. codesign(1)) ทุ่่�ไม�ม่ข้อมูลประจำาต่่วจริงใดๆ 
จากคร่�งล่บัของคู�ก่ญแจแบับัไม�สมมาต่ร (ซ่�งเป็นเพ่ื่ยงการว่ดของไบันาร่ทุ่่�ไม�ม่การต่รวจสอบัสิทุ่ธีิ�)

เพ่ื่�อความเข้าก่นได้ก่บัไบันาร่ โค้ด x86_64 ทุ่่�แปลแล้วจะได้ร่บัอน่ญาต่ให้ทุ่ำางานผ่�าน Rosetta โดยไม�ม่ข้อมููล
ลายเซ็นใดๆ ไม�ม่ข้อมูลประจำาต่่วเฉัพื่าะทุ่่�ส�งไปย่งโค้ดน่�ผ่�านข่�นต่อนการลงช่ื่�อ Secure Enclave เฉัพื่าะอ่ปกรณ์์ 
และโค้ดก็ทุ่ำางานด้วยข่ดจำาก่ดเด่ยวก่นก่บัโค้ดด่�งเดิมทุ่่�ไม�ได้ลงช่ื่�อทุ่่�ทุ่ำางานบัน Mac ทุ่่�ใช้ื่ Intel

 กี่าร์ปกี่ปอ้งกี่าร์เข้าถึงหัน่ำวยความจัำาโดยตร์งสำาหัรั์บคอมพิวเตอร์์ Mac
ในการทุ่ำาให้ได้ปริมาณ์ทุ่่�สามารถประมวลผ่ลได้สูงบันอินเทุ่อร์เฟซความเร็วสูง เชื่�น PCIe, FireWire, Thunderbolt 
และ USB คอมพิื่วเต่อร์จะต้่องรองร่บัการเข้าถ่งหน�วยความจำาโดยต่รง (DMA) จากอ่ปกรณ์์ต่�อพื่�วง น่�นค่อจะต้่อง
สามารถอ�านและเข่ยนไปย่ง RAM ได้โดยไม�ต้่องม่ความเก่�ยวข้องทุ่่�ต่�อเน่�องของ CPU ต่่�งแต่�ปี 2555 คอมพิื่วเต่อร์ 
Mac ได้ใช้ื่เทุ่คโนโลย่มากมายในการปกป้อง DMA ซ่�งส�งผ่ลให้ม่ช่ื่ดการปกป้อง DMA ทุ่่�ด่ทุ่่�ส่ดและครอบัคล่มทุ่่�ส่ด
บัน PC ใดๆ

 กี่าร์ปกี่ปอ้งกี่าร์เข้าถึงหัน่ำวยความจัำาโดยตร์งสำาหัรั์บ Mac ท่�ม ่Apple Silicon
ระบับั Apple บันชิื่ปประกอบัด้วยหน�วยการจด่การหน�วยความจำาข้อมูลเข้า/ข้อมูลออก (IOMMU) สำาหร่บั
เอเจน็ต์่ DMA แต่�ละรายการในระบับั รวมถ่งพื่อร์ต่ PCIe และ Thunderbolt เน่�องจาก IOMMU แต่�ละรายการ
จะม่ช่ื่ดต่ารางการแปลทุ่่�อยู�เป็นของต่่วเองเพ่ื่�อแปลคำาขอ DMA อ่ปกรณ์์ต่�อพื่�วงทุ่่�เช่ื่�อมต่�อโดย PCIe หร่อ 
Thunderbolt สามารถเข้าถ่งเฉัพื่าะหน�วยความจำาทุ่่�ได้เทุ่่ยบัผ่่งสำาหร่บัการใช้ื่งาน อ่ปกรณ์์ต่�อพื่�วงไม�สามารถ
เข้าถ่งหน�วยความจำาทุ่่�เป็นของส�วนอ่�นของระบับัได้ เชื่�น เคอร์เนลหร่อเฟิร์มแวร์ หร่อหน�วยความจำาทุ่่�กำาหนดไป
ย่งอ่ปกรณ์์ต่�อพื่�วงอ่�น ถ้า IOMMU ต่รวจพื่บัว�าอ่ปกรณ์์ต่�อพื่�วงพื่ยายามเข้าถ่งหน�วยความจำาทุ่่�ไม�ได้เทุ่่ยบัผ่่ง
สำาหร่บัการใช้ื่งานของอ่ปกรณ์์ต่�อพื่�วงน่�น IOMMU จะส่�งทุ่ำางานเคอร์เนลแพื่นิก

 กี่าร์ปกี่ปอ้งกี่าร์เข้าถึงหัน่ำวยความจัำาโดยตร์งสำาหัรั์บ Mac ท่�ใชุ้ Intel
คอมพิื่วเต่อร์ Mac ทุ่่�ใช้ื่ Intel ทุ่่�ม่เทุ่คโนโลย่การสร้างสภัาวะเสม่อนจริงสำาหร่บั I/O ทุ่่�ม่การส่�งการ (VT-d) ของ 
Intel จะเริ�มต้่นการทุ่ำางาน IOMMU โดยเปิดใช้ื่งานการเทุ่่ยบัผ่่ง DMA ใหม�และการเทุ่่ยบัผ่่งการข่ดจง่หวะใหม�ใน
ชื่�วงต้่นของกระบัวนการเริ�มการทุ่ำางานเพ่ื่�อลดคลาสชื่�องโหว�ด้านความปลอดภ่ัยต่�างๆ ฮาร์ดแวร์ IOMMU ของ 
Apple จะเริ�มการดำาเนินการด้วยนโยบัายการปฏิิเสธีต่ามค�าเริ�มต้่น ด่งน่�นทุ่่นทุ่่ทุ่่�เปิดระบับั ระบับัจะเริ�มปิดก่�นคำาขอ 
DMA จากอ่ปกรณ์์ต่�อพื่�วง หล่งจากเริ�มต้่นการทุ่ำางานโดยซอฟต์่แวร์แล้ว IOMMU จะเริ�มอน่ญาต่คำาขอ DMA 
จากอ่ปกรณ์์ต่�อพื่�วงไปย่งพ่ื่�นทุ่่�หน�วยความจำาทุ่่�ได้เทุ่่ยบัผ่่งไวอ้ย�างช่ื่ดเจนสำาหร่บัการใช้ื่งาน

หัมายเหัตุ: การเทุ่่ยบัผ่่งการข่ดจง่หวะสำาหร่บั PCIe ไม�จำาเป็นบัน Mac ทุ่่�ม่ Apple Silicon เน่�องจาก IOMMU 
แต่�ละรายการจะจด่การ MSI สำาหร่บัอ่ปกรณ์์ต่�อพื่�วงของต่นเอง

น่บัต่่�งแต่� macOS 11 คอมพิื่วเต่อร์ Mac ทุ่่�งหมดทุ่่�ม่ชิื่ป Apple T2 Security จะใช้ื่งานไดรเวอร์ UEFI ทุ่่�ชื่�วย 
DMA ในสภัาพื่แวดล้อมวงแหวน 3 ทุ่่�จำาก่ดเม่�อไดรเวอร์เหล�าน่�จ่บัคู�ก่บัอ่ปกรณ์์ภัายนอก ค่ณ์สมบั่ติ่น่�ชื่�วยลดชื่�อง
โหว�ด้านความปลอดภ่ัยทุ่่�อาจเกิดข่�นเม่�ออ่ปกรณ์์ทุ่่�เป็นอ่นต่รายติ่ดต่�อก่บัไดรเวอร์ UEFI ด้วยวธิีทุ่่่�ไม�คาดคิดในขณ์ะ
เริ�มการทุ่ำางาน โดยเฉัพื่าะการลดผ่ลกระทุ่บัของชื่�องโหว�ในการจด่การไดรเวอร์ของบ่ัฟเฟอร์ DMA
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 กี่าร์ขยายเคอร์์เนำลอย่างปลอดภัยในำ macOS
น่บัต่่�งแต่� macOS 11 เป็นต้่นไป ถ้าส�วนขยายเคอร์เนลของบัริษ่ทุ่อ่�น (kext) เปิดใช้ื่งานอยู� ระบับัจะไม�สามารถโหลด 
kext ลงในเคอร์เนลต่ามคำาร้องขอได้ แต่�จะผ่สานก่บัคอลเลกี่ชัุ�นำเคอร์์เนำลเสริ์ม (AuxKC) แทุ่น ซ่�งโหลดระหว�าง
กระบัวนการเริ�มการทุ่ำางาน สำาหร่บั Mac ทุ่่�ม่ Apple Silicon การวด่ของ AuxKC จะลงช่ื่�อเข้า LocalPolicy 
(สำาหร่บัฮาร์ดแวร์ก�อนหน้า AuxKC จะอยู�บันดิสก์โวล่�มข้อมูล) การสร้าง AuxKC ใหม�ต้่องได้ร่บัอน่ญาต่จากผู้่ใช้ื่
และต้่องเริ�มการทุ่ำางาน macOS ใหม�เพ่ื่�อโหลดการเปล่�ยนแปลงไปย่งเคอร์เนล และต้่องกำาหนดค�าการเริ�มต้่นระบับั
อย�างปลอดภ่ัยเป็นความปลอดภ่ัยแบับัลดลง

สิ�งสำาคัญ: ไม�แนะนำาให้ใช้ื่ kext ก่บั macOS อ่กต่�อไป kext ม่ความเส่�ยงต่�อความสมบูัรณ์์และความน�าเช่ื่�อถ่อ
ของระบับัปฏิิบ่ัติ่การ Apple แนะนำาให้ผู้่ใช้ื่เล่อกโซลูช่ื่�นทุ่่�ไม�จำาเป็นต้่องขยายเคอร์เนล

 ส่วนำขยายเคอร์์เนำลในำ Mac ท่�ม ่Apple Silicon
kext ต้่องถูกเปิดใช้ื่งานอย�างช่ื่ดเจนสำาหร่บั Mac ทุ่่�ม่ Apple Silicon โดยการกดป่�มเปิด/ปิดค้างไวเ้ม่�อเริ�ม
ต้่นระบับัเพ่ื่�อเข้าสู�โหมด One True Recovery (1TR) จากน่�นดาวน์เกรดเป็นความปลอดภ่ัยแบับัลดลงและทุ่ำา
เคร่�องหมายกล�องเพ่ื่�อเปิดใช้ื่งานส�วนขยายเคอร์เนล การทุ่ำางานน่�ย่งต้่องป้อนรห่สผ่�านของผู้่ดูแลระบับัเพ่ื่�อ
อน่ญาต่ให้ดาวน์เกรดอ่กด้วย การรวมก่นของ 1TR และข้อกำาหนดด้านรห่สผ่�านทุ่ำาให้ผู้่โจมต่่เฉัพื่าะซอฟต์่แวร์ทุ่่�
เริ�มต้่นจากภัายใน macOS ส�ง kext เข้าไปย่ง macOS ได้ยากข่�น ซ่�งจากน่�นผู้่โจมต่่จะสามารถใช้ื่ประโยชื่น์เพ่ื่�อ
ร่บัสิทุ่ธีิ�เคอร์เนลแบับัพิื่เศษได้

หล่งจากผู้่ใช้ื่อน่ญาต่ให้โหลด kext โฟลวก์ารโหลดส�วนขยายเคอร์เนลทุ่่�ผู้่ใช้ื่อน่ญาต่ข้างต้่นจะถูกใช้ื่เพ่ื่�อ
อน่ญาต่ให้ติ่ดต่่�ง kext การอน่ญาต่ทุ่่�ใช้ื่สำาหร่บัโฟลว์ข้างต้่นจะย่งถูกใช้ื่เพ่ื่�อบ่ันทุ่่กแฮชื่ SHA384 ของรายการ 
kext ทุ่่�ผู้่ใช้ื่อน่ญาต่ (UAKL) ใน LocalPolicy อ่กด้วย จากน่�นด่มอนการจ่ดการเคอร์เนล (kmd) จะร่บัผิ่ดชื่อบัใน
การต่รวจสอบัความถูกต้่องเฉัพื่าะ kext ทุ่่�พื่บัใน UAKL เทุ่�าน่�นเพ่ื่�อรวมเข้าก่บั AuxKC

• ถ้าเปิดใช้ื่งานการปกป้องความสมบูัรณ์์ของระบับั (SIP) ลายเซ็นของ kext แต่�ละรายการจะได้ร่บัการต่รวจ
สอบัย่นย่นก�อนถูกรวมเข้าใน AuxKC

• ถ้า SIP ปิดใช้ื่งานอยู� ลายเซ็น kext จะไม�ถูกบ่ังค่บัใช้ื่

วธิีก่ารน่�จะทุ่ำาให้โฟลวค์วามปลอดภ่ัยทุ่่�อน่ญาต่ทุ่่�น่กพ่ื่ฒนาหร่อผู้่ใช้ื่ทุ่่�ไม�ได้เป็นส�วนหน่�งของ  
Apple Developer Program สามารถทุ่ดสอบั kext ก�อนลงช่ื่�อได้

หล่งจากสร้าง AuxKC การวด่จะถูกส�งไปย่ง Secure Enclave เพ่ื่�อลงช่ื่�อและรวมไวใ้นโครงสร้างข้อมูล Image4 
ซ่�ง iBoot สามารถประเมินได้เม่�อเริ�มต้่นระบับั คำาขอ kext จะถูกสร้างในฐานะส�วนหน่�งของการสร้าง AuxKC 
ด้วยเชื่�นก่น คำาขอน่�ประกอบัด้วยรายการของ kext ทุ่่�ถูกรวมอยู�ใน AuxKC จริงๆ เน่�องจากช่ื่ดด่งกล�าวอาจเป็นช่ื่ด
ย�อยของ UAKL หากพื่บั kext ทุ่่�ถูกแบัน แฮชื่ SHA384 ของโครงสร้างข้อมูล Image4 ของ AuxKC และคำาขอ  
kext จะรวมอยู�ใน LocalPolicy iBoot จะใช้ื่แฮชื่ Image4 ของ AuxKC สำาหร่บัการต่รวจสอบัย่นย่นเพิื่�มเติ่ม 
เม่�อเริ�มต้่นระบับัเพ่ื่�อชื่�วยให้การร่บัรองว�าไม�สามารถเริ�มต้่นระบับัไฟล์ Image4 ของ AuxKC ทุ่่�ลงช่ื่�อด้วย 
Secure Enclave แบับัเก�าด้วย LocalPolicy ใหม�ได้ ระบับัย�อย เชื่�น Apple Pay จะใช้ื่คำาขอ kext เพ่ื่�อระบ่ัว�าม่ 
kext ทุ่่�กำาล่งโหลดซ่�งอาจรบักวนความน�าไวว้างใจของ macOS ถ้าม่ แสดงว�าความสามารถของ Apple Pay 
อาจถูกปิดใช้ื่งาน
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 ส่วนำขยายร์ะบบ
macOS 10.15 ชื่�วยให้น่กพ่ื่ฒนาขยายข่ดความสามารถของ macOS ได้โดยการติ่ดต่่�งและจ่ดการส�วนขยาย
ระบับัทุ่่�ทุ่ำางานในพ่ื่�นทุ่่�ผู้่ใช้ื่มากกว�าทุ่่�ระด่บัเคอร์เนล ด้วยการทุ่ำางานในพ่ื่�นทุ่่�ผู้่ใช้ื่ น่�นหมายความว�าส�วนขยาย
ของระบับัจะขยายความเสถ่ยรและความปลอดภ่ัยของ macOS แม้ว�าต่ามปกติ่แล้ว kext ม่การเข้าถ่งระบับั
ปฏิิบ่ัติ่การทุ่่�งระบับัแบับัทุ่่�งหมด แต่�ส�วนขยายทุ่่�ทุ่ำางานในพ่ื่�นทุ่่�ผู้่ใช้ื่จะได้ร่บัเฉัพื่าะสิทุ่ธีิ�ทุ่่�จำาเป็นในการใช้ื่งานฟังก์ช่ื่�นทุ่่�
ระบ่ัเทุ่�าน่�น

น่กพ่ื่ฒนาสามารถใช้ื่เฟรมเวิร์ค รวมถ่ง DriverKit, EndpointSecurity และ NetworkExtension เพ่ื่�อเข่ยน
ไดรเวอร์สำาหร่บัอินเทุ่อร์เฟซ USB และอินเทุ่อร์เฟซมน่ษย์ เคร่�องม่อร่กษาความปลอดภ่ัยปลายทุ่าง (เชื่�น การ
ป้องก่นข้อมูลสูญหายหร่อเอเจน็ต์่ปลายทุ่างอ่�นๆ) และ VPN และเคร่�องม่อเคร่อข�าย ทุ่่�งหมดน่�ทุ่ำาได้โดยไม�ต้่องเข่ยน 
kext เอเจนต์่ความปลอดภ่ัยของบัริษ่ทุ่อ่�นควรใช้ื่เฉัพื่าะเม่�อเอเจนต์่เหล�าน่�นใช้ื่ประโยชื่น์จาก API หร่อม่แผ่นงานทุ่่�
สมบูัรณ์์สำาหร่บัเปล่�ยนไปใช้ื่เอเจนต์่และอยู�ห�างจากส�วนขยายเคอร์เนล

 กี่าร์โหัลดส่วนำขยายเคอร์์เนำลท่�ได้รั์บอนุำญาตจัากี่ผูู้้ใชุ้
ในการปร่บัปร่งความปลอดภ่ัย ผู้่ใช้ื่ต้่องให้ความยินยอมในการโหลดส�วนขยายเคอร์เนลทุ่่�ติ่ดต่่�งด้วยหร่อ 
หล่งการติ่ดต่่�ง macOS 10.13 กระบัวนการน่�เร่ยกว�ากี่าร์โหัลดส่วนำขยายเคอร์์เนำลท่�ได้รั์บอนุำญาตจัากี่ผูู้้ใชุ้  
โดยต้่องได้ร่บัอน่ญาต่จากผู้่ดูแลระบับัเพ่ื่�ออน่ญาต่ให้ใช้ื่ส�วนขยายเคอร์เนล ส�วนขยายเคอร์เนลจะไม�ต้่องขอ
อน่ญาต่ใช้ื่งานหากเป็นกรณ่์ด่งต่�อไปน่�:

• ติ่ดต่่�งอยู�บัน Mac เม่�อเร่ยกใช้ื่ macOS 10.12 หร่อก�อนหน้าน่�

• มาแทุ่นทุ่่�ส�วนขยายทุ่่�ได้ร่บัอน่ญาต่ก�อนหน้าน่�

• ได้ร่บัอน่ญาต่ให้โหลดได้โดยไม�ได้ร่บัความยินยอมจากผู้่ใช้ื่โดยใช้ื่เคร่�องม่อบัรรทุ่่ดคำาส่�ง spctl ซ่�งจะใช้ื่ได้ 
เม่�อเริ�มการทุ่ำางาน Mac จาก recoveryOS

• ได้ร่บัอน่ญาต่ให้โหลดได้โดยใช้ื่การกำาหนดค�าการจ่ดการอ่ปกรณ์์เคล่�อนทุ่่� (MDM)

เม่�อเริ�มต้่นใช้ื่งานด้วย macOS 10.13.2 ผู้่ใช้ื่สามารถใช้ื่ MDM เพ่ื่�อระบ่ัรายการส�วนขยายเคอร์เนลทุ่่�โหลดโดย
ไม�ได้ร่บัความยินยอมจากผู้่ใช้ื่ได้ ต่่วเล่อกน่�ต้่องใช้ื่ก่บั Mac ทุ่่�ใช้ื่ macOS 10.13.2 ซ่�งได้ร่บัการลงทุ่ะเบ่ัยนใน 
MDM ผ่�าน Apple School Manager, Apple Business Manager หร่อการลงทุ่ะเบ่ัยน MDM ทุ่่�ทุ่ำาโดยผู้่ใช้ื่

 ความปลอดภัยของ Option ROM ในำ macOS
หัมายเหัตุ: Mac ทุ่่�ม่ Apple Silicon ปัจจ่บ่ันไม�รองร่บั Option ROM

 ความปลอดภัยของ Option ROM ในำ Mac ท่�มชิุ่ป Apple T2 Security
ทุ่่�งอ่ปกรณ์์ Thunderbolt และ PCIe อาจม่ "Option ROM (OROM)" ทุ่่�ต่�อก่บัอ่ปกรณ์์ได้ (โดยทุ่่�วไปแล้ว สิ�งน่� 
ไม�ใชื่� ROM จริง แต่�จะเป็นชิื่ปทุ่่�สามารถเข่ยนซำาได้ซ่�งใช้ื่จด่เก็บัเฟิร์มแวร์) บันระบับัทุ่่�ใช้ื่ UEFI เฟิร์มแวร์ด่งกล�าว
ม่กจะเป็นไดรเวอร์ UEFI ซ่�งถูกอ�านโดยเฟิร์มแวร์ UEFI และถูกเร่ยกใช้ื่ โค้ดทุ่่�เร่ยกใช้ื่จะเริ�มต้่นการทุ่ำางานและ
กำาหนดฮาร์ดแวร์ทุ่่�เป็นทุ่่�เก็บัโค้ดด่งกล�าว เพ่ื่�อให้ฮาร์ดแวร์น่�นสามารถใช้ื่งานได้จากเฟิร์มแวร์ในส�วนทุ่่�เหล่อ 
ความสามารถน่�เป็นสิ�งจำาเป็นเพ่ื่�อให้ฮาร์ดแวร์เฉัพื่าะของบัริษ่ทุ่อ่�นสามารถโหลดและดำาเนินการในชื่�วงระยะการ
เริ�มต้่นระบับัคร่�งแรกส่ดได้ ต่่วอย�างเชื่�น การเริ�มต้่นระบับัจากอาร์เรย์ RAID ภัายนอก

อย�างไรก็ต่าม โดยทุ่่�วไปแล้วเน่�องจาก OROM สามารถเข่ยนซำาได้ ถ้าผู้่โจมต่่เข่ยนทุ่่บั OROM ของอ่ปกรณ์์ต่�อ 
พื่�วงทุ่่�ถูกต้่อง โค้ดของผู้่โจมต่่จะดำาเนินการก�อนในกระบัวนการเริ�มการทุ่ำางาน และสามารถแทุ่รกแซงสภัาพื่
แวดล้อมการดำาเนินการและละเมิดความสมบูัรณ์์ของซอฟต์่แวร์ทุ่่�โหลดในภัายหล่งได้ ในทุ่ำานองเด่ยวก่น ถ้า 
ผู้่โจมต่่นำาอ่ปกรณ์์ของต่่วเองทุ่่�เป็นอ่นต่รายมาใช้ื่ก่บัระบับั พื่วกเขาก็จะสามารถเร่ยกใช้ื่โค้ดทุ่่�เป็นอ่นต่รายได้
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ใน macOS 10.12.3 ล่กษณ์ะการทุ่ำางานของคอมพิื่วเต่อร์ Mac ทุ่่�จำาหน�ายหล่งจากปี 2011 น่�นได้ถูกเปล่�ยนไม�
ให้เร่ยกใช้ื่ OROM ต่ามค�าเริ�มต้่นในขณ์ะทุ่่�เริ�มการทุ่ำางาน Mac เวน้แต่�จะม่การกดช่ื่ดคำาส่�งแป้นพิื่มพ์ื่เป็นพิื่เศษ 
การกดช่ื่ดคำาส่�งแป้นพิื่มพ์ื่น่�จะป้องก่น OROM ทุ่่�เป็นอ่นต่รายซ่�งถูกนำาเข้ามาในลำาด่บัการเริ�มการทุ่ำางานของ 
macOS โดยไม�ต่่�งใจ ล่กษณ์ะการทุ่ำางานเริ�มต้่นของยูทิุ่ลิต่่�รห่สผ่�านเฟิร์มแวร์ก็ถูกเปล่�ยนไปเชื่�นก่นเพ่ื่�อทุ่่�ว�าเม่�อ
ผู้่ใช้ื่ต่่�งรห่สผ่�านเฟิร์มแวร์ OROM จะไม�สามารถดำาเนินการได้แม้ว�าจะม่การกดช่ื่ดคำาส่�งแป้นพิื่มพ์ื่ก็ต่าม สิ�งน่�ได้
ชื่�วยป้องก่นไม�ให้ผู้่โจมต่่ทุ่างกายภัาพื่นำา OROM ทุ่่�เป็นอ่นต่รายมาใช้ื่โดยเจต่นา สำาหร่บัผู้่ใช้ื่ทุ่่�ย่งคงต้่องใช้ื่งาน 
OROM ในขณ์ะทุ่่�ม่ช่ื่ดรห่สผ่�านเฟิร์มแวร์ ก็สามารถกำาหนดค�าต่่วเล่อกทุ่่�ไม�ใชื่�ค�าเริ�มต้่นโดยใช้ื่เคร่�องม่อบัรรทุ่่ดคำาส่�ง 
firmwarepasswd ใน macOS ได้

 ความปลอดภัยของ Sandbox ของ OROM
ใน macOS 10.15 เฟิร์มแวร์ UEFI ได้ร่บัการอ่ปเดต่เพ่ื่�อให้ม่กลไกสำาหร่บัการทุ่ำา Sandbox OROM และสำาหร่บั
การยกเลิกสิทุ่ธีิ� โดยทุ่่�วไปแล้วเฟิร์มแวร์ UEFI จะเร่ยกใช้ื่โค้ดทุ่่�งหมด รวมถ่ง OROM ทุ่่�ระด่บัสิทุ่ธีิ�สูงส่ดของ 
CPU ซ่�งเร่ยกว�า วงแหวน 0 และม่พ่ื่�นทุ่่�หน�วยความจำาเสม่อนเด่ยวทุ่่�ม่การใช้ื่งานร�วมก่นสำาหร่บัโค้ดและข้อมูล
ทุ่่�งหมด วงแหวน 0 อยู�ในระด่บัสิทุ่ธีิ�ทุ่่�เคอร์เนล macOS ทุ่ำางาน ในขณ์ะทุ่่�ระด่บัสิทุ่ธีิ�ทุ่่�ต่ำากว�า ซ่�งค่อ วงแหวน 3 
จะเป็นทุ่่�ทุ่่�แอปต่�างๆ ทุ่ำางาน ส�วน Sandbox ของ OROM น่�นได้ยกเลิกสิทุ่ธีิ� OROM แล้วโดยใช้ื่การแยกหน�วย
ความจำาเสม่อนอย�างทุ่่�เคอร์เนลทุ่ำา จากน่�นทุ่ำาให้ OROM ทุ่ำางานในวงแหวน 3

Sandbox จะจำาก่ดทุ่่�งอินเทุ่อร์เฟซทุ่่� OROM สามารถเร่ยกใช้ื่ได้ (ซ่�งคล้ายก่บัการเร่ยกระบับัทุ่่�ฟิลเต่อร์ใน
เคอร์เนล) และประเภัทุ่ของอ่ปกรณ์์ทุ่่� OROM สามารถลงทุ่ะเบ่ัยนได้ (ซ่�งคล้ายก่บัการอน่ญาต่ของแอป) อย�าง
ม่น่ยสำาค่ญเพิื่�มเติ่ม ประโยชื่น์ของการออกแบับัน่�ค่อ OROM ทุ่่�เป็นอ่นต่รายจะไม�สามารถเข่ยนทุ่่�ใดก็ได้โดยต่รง
ภัายในหน�วยความจำาวงแหวน 0 ได้อ่กต่�อไป แต่�จะจำาก่ดอยู�ในอินเทุ่อร์เฟซ Sandbox ทุ่่�แคบัมากและม่การ
กำาหนดอย�างช่ื่ดเจน อินเทุ่อร์เฟซทุ่่�ม่การจำาก่ดน่�จ่งชื่�วยลดพ่ื่�นหน้าของการโจมต่่ได้อย�างมาก และบั่งค่บัให้
ผู้่โจมต่่ออกจาก Sandbox และยกระด่บัสิทุ่ธีิ�
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 ความปลอดภัยของเฟิร์์มแวร์์ UEFI ในำ Mac ท่�ใชุ้ Intel
Mac ทุ่่�ใช้ื่ Intel ทุ่่�ม่ชิื่ป Apple T2 Security มอบัความปลอดภ่ัยโดยใช้ื่เฟิร์มแวร์ UEFI (Intel)

 ภาพร์วม
ต่่�งแต่�ปี 2006 คอมพิื่วเต่อร์ Mac ทุ่่�ม่ CPU ทุ่่�ใช้ื่ Intel จะใช้ื่เฟิร์มแวร์ของ Intel ทุ่่�ใช้ื่ช่ื่ดการพ่ื่ฒนา (EDK) ของ
อินเทุ่อร์เฟซเฟิร์มแวร์แบับัขยาย (EFI) เวอร์ช่ื่�น 1 หร่อเวอร์ช่ื่�น 2 โค้ดทุ่่�ใช้ื่ EDK2 เป็นไปต่ามข้อมูลจำาเพื่าะของ 
Unified Extensible Firmware Interface (UEFI) โดยส�วนน่�จะอ้างอิงถ่งเฟิร์มแวร์ Intel ว�าเป็นเฟิร์์มแวร์์ UEFI 
เฟิร์มแวร์ UEFI เป็นโค้ดแรกสำาหร่บัเร่ยกใช้ื่บันชิื่ป Intel

สำาหร่บั Mac ทุ่่�ใช้ื่ Intel ทุ่่�ไม�ม่ชิื่ป Apple T2 Security รากของความเช่ื่�อถ่อสำาหร่บัเฟิร์มแวร์ UEFI จะเป็นชิื่ปทุ่่�
ใช้ื่จ่ดเก็บัเฟิร์มแวร์น่�น รายการอ่ปเดต่เฟิร์มแวร์ UEFI จะลงช่ื่�อแบับัดิจิทุ่่ลโดย Apple และต่รวจสอบัย่นย่นโดย
เฟิร์มแวร์ก�อนทุ่่�จะอ่ปเดต่พ่ื่�นทุ่่�จด่เก็บัข้อมูล ในการชื่�วยป้องก่นการโจมต่่แบับัย้อนกล่บั รายการอ่ปเดต่จะต้่องม่
เวอร์ช่ื่�นทุ่่�ใหม�กว�าเวอร์ช่ื่�นทุ่่�ม่อยู�เสมอ อย�างไรก็ต่าม ผู้่โจมต่่ทุ่่�เข้าถ่ง Mac ทุ่างกายภัาพื่อาจสามารถใช้ื่ฮาร์ดแวร์
เพ่ื่�อเช่ื่�อมต่�อก่บัชิื่ปจด่เก็บัข้อมูลเฟิร์มแวร์และอ่ปเดต่ชิื่ปเพ่ื่�อให้ม่เน่�อหาทุ่่�เป็นอ่นต่รายได้ เชื่�นเด่ยวก่น ถ้าพื่บัชื่�องโหว�
ในกระบัวนการเริ�มการทุ่ำางานชื่�วงต้่นของเฟิร์มแวร์ UEFI (ก�อนทุ่่�จะจำาก่ดการเข่ยนชิื่ปจด่เก็บัข้อมูล) สิ�งน่�ย่งอาจ
ทุ่ำาให้เกิดการติ่ดไวร่สของเฟิร์มแวร์ UEFI แบับัถาวรได้ด้วย น่�เป็นข้อจำาก่ดทุ่างสถาปัต่ยกรรมของฮาร์ดแวร์ทุ่่�พื่บัได้
ทุ่่�วไปใน PC ส�วนใหญ�ทุ่่�ใช้ื่ Intel และม่อยู�ในคอมพิื่วเต่อร์ Mac ทุ่่�ใช้ื่ Intel ทุ่่กเคร่�องทุ่่�ไม�ม่ชิื่ป T2

ในการชื่�วยป้องก่นการโจมต่่ทุ่างกายภัาพื่ทุ่่�ทุ่ำาลายเฟิร์มแวร์ UEFI คอมพิื่วเต่อร์ Mac ม่การออกแบับัใหม�ให้
ความเช่ื่�อถ่อม่รากฐานมาจากเฟิร์มแวร์ UEFI ในชิื่ป T2 บันคอมพิื่วเต่อร์ Mac เหล�าน่� รากของความเช่ื่�อถ่อ
สำาหร่บัเฟิร์มแวร์ UEFI จะเป็นเฟิร์มแวร์ T2 โดยเฉัพื่าะ ต่ามทุ่่�อธีบิัายในกระบัวนการเริ�มการทุ่ำางาน

 องค์ปร์ะกี่อบย่อยของ Intel Management Engine (ME)
องค์ประกอบัย�อยหน่�งองค์ประกอบัทุ่่�จ่ดเก็บัอยู�ภัายในเฟิร์มแวร์ UEFI ค่อเฟิร์มแวร์ Intel Management 
Engine (ME) หน�วยประมวลผ่ลแบับัแยกต่�างหากและระบับัย�อยภัายในชิื่ป Intel ทุ่่�เร่ยกว�า ME โดยหล่กแล้วจะ
ใช้ื่เพ่ื่�อปกป้องลิขสิทุ่ธีิ�เส่ยงและวิด่โอบัน Mac ทุ่่�ม่เฉัพื่าะกราฟิกของ Intel เทุ่�าน่�น ในการลดพ่ื่�นหน้าของการโจมต่่
ของส�วนประกอบัย�อยน่�ให้น้อยลง Mac ทุ่่�ใช้ื่ Intel จะใช้ื่งานเฟิร์มแวร์ ME แบับักำาหนดเองซ่�งส�วนประกอบัส�วน
ใหญ�ได้ถูกเอาออกไปแล้ว เน่�องจากผ่ลล่พื่ธีท่์ุ่�ได้ค่อเฟิร์มแวร์ ME ของ Mac ทุ่่�ม่ขนาดเล็กกว�าบิัลด์ขนาดเล็ก
ทุ่่�ส่ดเริ�มต้่นทุ่่� Intel ม่ให้ใช้ื่งาน ส�วนประกอบัหลายๆ ส�วนทุ่่�เคยเป็นเป้าหมายของการโจมต่่สาธีารณ์ะจากน่กวิจ่ย
ด้านความปลอดภ่ัยในอด่ต่ก็ไม�ม่อยู�อ่กต่�อไป

 โหัมดกี่าร์จัดักี่าร์ร์ะบบ (SMM)
หน�วยประมวลผ่ล Intel ม่โหมดการดำาเนินการพิื่เศษซ่�งแต่กต่�างจากการทุ่ำางานปกติ่ ทุ่่�เร่ยกว�าโหัมดกี่าร์
จัดักี่าร์ร์ะบบ (SMM) โดยแรกเริ�มม่การนำามาใช้ื่เพ่ื่�อจ่ดการก่บัการดำาเนินงานทุ่่�ม่เวลาเป็นปัจจย่สำาค่ญ เชื่�น 
การจด่การพื่ล่งงาน อย�างไรก็ต่าม คอมพิื่วเต่อร์ Mac ใช้ื่ไมโครคอนโทุ่รลเลอร์แบับัแยกส�วนซ่�งเร่ยกว�า
ตัวควบคุมกี่าร์จััดกี่าร์ร์ะบบ (SMC) เพ่ื่�อดำาเนินการทุ่ำางานด่งกล�าวมานานแล้ว เน่�องจาก SMC ได้รวมเข้าก่บัชิื่ป 
T2 แล้ว จง่ไม�ใชื่�ไมโครคอนโทุ่รลเลอร์แบับัแยกอ่กต่�อไป
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 ความปลอดภัยของร์ะบบสำาหัรั์บ watchOS
Apple Watch ใช้ื่ความสามารถด้านความปลอดภ่ัยของแพื่ลต่ฟอร์มด้านฮาร์ดแวร์หลายรายการทุ่่�เหม่อนก่นก่บัทุ่่� 
iOS ใช้ื่ ต่่วอย�างเชื่�น Apple Watch:

• ดำาเนินการการเริ�มต้่นระบับัอย�างปลอดภ่ัยและการอ่ปเดต่ซอฟต์่แวร์ทุ่่�ปลอดภ่ัย

• ร่กษาความสมบูัรณ์์ของระบับัปฏิิบ่ัติ่การ

• ชื่�วยปกป้องข้อมูลทุ่่�งบันอ่ปกรณ์์และเม่�อส่�อสารก่บั iPhone ทุ่่�จ่บัคู�ก่นอยู�หร่ออินเทุ่อร์เน็ต่

เทุ่คโนโลย่ทุ่่�รองร่บัประกอบัด้วยเทุ่คโนโลย่ทุ่่�ระบ่ัในรายการความปลอดภ่ัยของระบับั (เชื่�น KIP, SKP และ SCIP)  
รวมถ่งเทุ่คโนโลย่การปกป้องข้อมูล พื่วงก่ญแจ และเคร่อข�าย

 กี่าร์อัปเดต watchOS
watchOS สามารถกำาหนดค�าให้ทุ่ำาการอ่ปเดต่ข้ามค่นได้ โปรดดูทุ่่�กระเป๋าก่ญแจ (Keybag) สำาหร่บัข้อมูลเพิื่�มเติ่ม
เก่�ยวก่บัวธิีก่ารจด่เก็บัรห่ส Apple Watch และใช้ื่ในระหว�างการอ่ปเดต่

 กี่าร์ตร์วจัจัับข้อมอื
ถ้าการต่รวจจ่บัข้อม่อถูกเปิดใช้ื่งานอยู� อ่ปกรณ์์จะล็อคโดยอ่ต่โนม่ติ่หล่งจากทุ่่�ถอดออกจากข้อม่อของผู้่ใช้ื่ได้ไม�นาน 
ถ้าการต่รวจจ่บัข้อม่อถูกปิดใช้ื่งานอยู� ศูนย์ควบัค่มจะม่ต่่วเล่อกให้สำาหร่บัล็อค Apple Watch เม่�อ Apple Watch 
ล็อคอยู� ผู้่ใช้ื่จะสามารถใช้ื่ Apple Pay ได้ด้วยการป้อนรห่สบัน Apple Watch เทุ่�าน่�น การต่รวจจบ่ัข้อม่อปิดใช้ื่โดย
ใช้ื่แอป Apple Watch บัน iPhone การต่่�งค�าน่�ย่งสามารถบั่งค่บัใช้ื่ได้โดยใช้ื่โซลูช่ื่�น การจด่การอ่ปกรณ์์เคล่�อนทุ่่� 
(MDM) อ่กด้วย

 กี่าร์ล็อคกี่าร์เข้าใชุ้งานำเครื์�อง
เม่�อ "ค้นหา Mac ของฉ่ัน" เปิดใช้ื่อยู�บัน iPhone นาฬิิกา Apple Watch ทุ่่�จ่บัคู�อยู�ก่บั iPhone เคร่�องน่�นจะ
สามารถใช้ื่การล็อคการเข้าใช้ื่เคร่�องได้ การล็อคการเข้าใช้ื่เคร่�องทุ่ำาให้การใช้ื่หร่อขาย Apple Watch ทุ่่�สูญหาย
หร่อถูกขโมยเป็นเร่�องยากข่�นด้วย การล็อคการเข้าใช้ื่เคร่�องต้่องใช้ื่ Apple ID และรห่สผ่�านของผู้่ใช้ื่เพ่ื่�อเลิกจบ่ัคู�  
ลบั หร่อเปิดใช้ื่งาน Apple Watch อ่กคร่�ง

 กี่าร์จับัคู่อย่างปลอดภัยกัี่บ iPhone
Apple Watch สามารถจบ่ัคู�ก่บั iPhone ได้คร่�งละหน่�งเคร่�อง เม่�อเลิกจบ่ัคู� Apple Watch แล้ว iPhone จะส่�อสาร
คำาส่�งให้ลบัเน่�อหาและข้อมูลทุ่่�งหมดออกจากนาฬิิกา

การจบ่ัคู� Apple Watch ก่บั iPhone ได้ร่บัการร่กษาความปลอดภ่ัยโดยใช้ื่กระบัวนการทุ่ำางาน out-of-band 
เพ่ื่�อแลกเปล่�ยนก่ญแจสาธีารณ์ะ ต่ามด้วยการเช่ื่�อมโยงความล่บั Bluetooth® พื่ล่งงานต่ำา (BLE) ทุ่่�แชื่ร์ 
Apple Watch จะแสดงรูปแบับัเคล่�อนไหว ซ่�งจะได้ร่บัการจบ่ัภัาพื่บันกล้อง iPhone รูปแบับัประกอบัด้วยความล่บั
ทุ่่�เข้ารห่สซ่�งใช้ื่สำาหร่บัการจบ่ัคู� BLE 4.1 แบับั out-of-band การป้อน BLE Passkey แบับัมาต่รฐานใช้ื่เพ่ื่�อเป็นวธิี่
การจบ่ัคู�แบับัสำารอง หากจำาเป็น
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หล่งจากสร้างเซสช่ื่�น BLE และเข้ารห่สโดยใช้ื่โปรโต่คอลความปลอดภ่ัยสูงส่ดทุ่่�ม่ให้ใช้ื่งานในข้อกำาหนดหล่ก
ของบัลูทุู่ธีแล้ว iPhone และ Apple Watch จะแลกเปล่�ยนก่ญแจโดยใช้ื่สิ�งใดสิ�งหน่�งต่�อไปน่�:

• กระบัวนการทุ่่�ปร่บัจากบัริการข้อมูลประจำาต่่ว (IDS) ของ Apple ด่งทุ่่�อธีบิัายในภัาพื่รวมความปลอดภ่ัยของ 
iMessage

• การแลกเปล่�ยนก่ญแจโดยใช้ื่ IKEv2/IPsec การเริ�มแลกเปล่�ยนก่ญแจได้ร่บัการต่รวจสอบัสิทุ่ธีิ�โดยใช้ื่ก่ญแจ
เซสช่ื่�นบัลูทุู่ธี (สำาหร่บัสถานการณ์์การจบ่ัคู�) หร่อก่ญแจ IDS (สำาหร่บัสถานการณ์์การอ่ปเดต่ระบับัปฏิิบ่ัติ่
การ) อ่ปกรณ์์แต่�ละเคร่�องจะสร้างคู�ก่ญแจสาธีารณ์ะและส�วนต่่วแบับัส่�ม Ed25519 แบับั 256 บิัต่ และแลก
เปล่�ยนก่ญแจสาธีารณ์ะระหว�างเริ�มกระบัวนการแลกเปล่�ยนก่ญแจ เม่�อจบ่ัคู�คร่�งแรกก่บั Apple Watch ทุ่่�ใช้ื่ 
watchOS 10 ข่�นไป ก่ญแจส�วนต่่วจะม่รากฐานอยู�ใน Secure Enclave ของต่่วเอง

บัน iPhone ทุ่่�ใช้ื่งาน iOS 17 ข่�นไป ก่ญแจส�วนต่่วไม�ได้ม่รากฐานอยู�ใน Secure Enclave เน่�องจากการทุ่่�ผู้่ใช้ื่
กู้ค่นข้อมูลสำารอง iCloud ไปย่ง iPhone เคร่�องเด่ยวก่นจะร่กษาการเช่ื่�อมต่�อก่บั Apple Watch ทุ่่�ม่อยู�ไวโ้ดย
ไม�ต้่องย้ายข้อมูล

หัมายเหัตุ: กลไกทุ่่�ใช้ื่สำาหร่บัการแลกเปล่�ยนก่ญแจและการเข้ารห่สจะแต่กต่�างก่นไป ทุ่่�งน่�ข่�นอยู�ก่บัเวอร์ช่ื่�น
ของระบับัปฏิิบ่ัติ่การบัน iPhone และ Apple Watch โดยอ่ปกรณ์์ iPhone ทุ่่�ใช้ื่ iOS 13 ข่�นไป เม่�อจบ่ัคู�ก่บั 
Apple Watch ทุ่่�ใช้ื่ watchOS 6 ข่�นไปจะใช้ื่เพ่ื่ยง IKEv2/IPsec สำาหร่บัการแลกเปล่�ยนก่ญแจและการเข้ารห่ส

หล่งจากแลกเปล่�ยนก่ญแจ:

• ก่ญแจเซสช่ื่�นบัลูทุู่ธีจะถูกละทิุ่�งและการส่�อสารทุ่่�งหมดระหว�าง iPhone ก่บั Apple Watch จะได้ร่บัการเข้ารห่ส
โดยใช้ื่วธิีใ่ดวธิีห่น่�งข้างต้่น พื่ร้อมทุ่่�งลิงก์บัลทููุ่ธี, Wi-Fi และเซลลลูาร์ทุ่่�เข้ารห่สทุ่ำาหน้าทุ่่�ให้ช่ื่�นการเข้ารห่สช่ื่�นทุ่่�สอง

• (IKEv2/IPsec เทุ่�าน่�น) ก่ญแจจะถูกเก็บัไวใ้นพื่วงก่ญแจของระบับัและใช้ื่สำาหร่บัต่รวจสอบัสิทุ่ธีิ�ของ
เซสช่ื่�น IKEv2/IPsec ระหว�างอ่ปกรณ์์ในอนาคต่ การส่�อสารเพิื่�มเติ่มระหว�างอ่ปกรณ์์เหล�าน่�ได้ร่บัการเข้า
รห่สและปกป้องความสมบูัรณ์์โดยใช้ื่ AES-256-GCM บันอ่ปกรณ์์ iPhone ทุ่่�ใช้ื่ iOS 15 ข่�นไปทุ่่�จ่บัคู�ก่บั 
Apple Watch Series 4 ข่�นไปทุ่่�ใช้ื่ watchOS 8 ข่�นไป (ChaCha20-Poly1305 ทุ่่�ม่ก่ญแจ 256 บิัต่จะใช้ื่บัน
อ่ปกรณ์์ร่�นทุ่่�เก�ากว�าหร่ออ่ปกรณ์์ทุ่่�ใช้ื่ระบับัปฏิิบ่ัติ่การเวอร์ช่ื่�นทุ่่�เก�ากว�า)

ทุ่่�อยู�ของอ่ปกรณ์์บัลูทุู่ธีพื่ล่งงานต่ำาจะสล่บัเปล่�ยนทุ่่กๆ 15 นาทุ่่เพ่ื่�อลดความเส่�ยงทุ่่�อ่ปกรณ์์จะถูกติ่ดต่ามใน
พ่ื่�นทุ่่�ใกล้เค่ยงหากม่ใครก็ต่ามใช้ื่การกระจายของข้อมูลจำาเพื่าะแบับัถาวร

ในการรองร่บัแอปทุ่่�จำาเป็นต้่องสต่ร่มข้อมูล การเข้ารห่สจะถูกดำาเนินการด้วยวธิีทุ่่่�อธีบิัายไวแ้ล้วในความ
ปลอดภ่ัยของ FaceTime โดยใช้ื่บัริการข้อมูลประจำาต่่ว (IDS) ของ Apple ทุ่่�ให้บัริการโดย iPhone ทุ่่�จ่บัคู�อยู�หร่อ
การเช่ื่�อมต่�อก่บัอินเทุ่อร์เน็ต่โดยต่รง

Apple Watch ใช้ื่พ่ื่�นทุ่่�จ่ดเก็บัข้อมูลแบับัเข้ารห่สด้านฮาร์ดแวร์และการปกป้องไฟล์และรายการพื่วงก่ญแจ
แบับัคลาส กระเป๋าก่ญแจ (Keybag) ทุ่่�ควบัค่มด้วยสิทุ่ธีิ�การเข้าถ่งสำาหร่บัรายการพื่วงก่ญแจถูกใช้ื่ด้วยเชื่�นก่น 
ก่ญแจทุ่่�ใช้ื่เพ่ื่�อส่�อสารระหว�างApple Watch และ iPhone ย่งได้ร่บัการร่กษาความปลอดภ่ัยโดยใช้ื่การปกป้อง
แบับัคลาสอ่กด้วย โปรดดูทุ่่� กระเป๋าก่ญแจ (Keybag) สำาหร่บัการปกป้องข้อมูล สำาหร่บัข้อมูลเพิื่�มเติ่ม
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 ปลดล็อคอัตโนำมัติและ Apple Watch
เพ่ื่�อความสะดวกทุ่่�มากข่�นเม่�อใช้ื่อ่ปกรณ์์ของ Apple หลายๆ เคร่�อง อ่ปกรณ์์บัางเคร่�องสามารถปลดล็อค
อ่ปกรณ์์เคร่�องอ่�นได้โดยอ่ต่โนม่ติ่ในบัางสถานการณ์์ การการปลดล็อคอ่ต่โนม่ติ่รองร่บัการใช้ื่งานสามอย�างน่�:

• Apple Watch สามารถปลดล็อคได้โดย iPhone

• Mac สามารถปลดล็อคได้โดย Apple Watch

• iPhone สามารถปลดล็อคได้โดย Apple Watch เม่�อต่รวจพื่บัว�าจมูกและปากของผู้่ใช้ื่ถูกปิดอยู�

กรณ่์การใช้ื่งานทุ่่�งสามอย�างน่�สร้างอยู�บันพ่ื่�นฐานเบ่ั�องต้่นเด่ยวก่น: โปรโต่คอล Station-to-Station (STS)  
ทุ่่�ได้ร่บัการต่รวจสอบัสิทุ่ธีิ�ร�วมก่น พื่ร้อมก่บัก่ญแจระยะยาวทุ่่�แลกเปล่�ยนก่นในขณ์ะทุ่่�ค่ณ์สมบั่ติ่ถูกเปิดใช้ื่งาน และ
ก่ญแจเซสช่ื่�นช่ื่�วคราวทุ่่�ไม�ซำาก่นซ่�งติ่ดต่�อสำาหร่บัแต่�ละคำาขอ แม้ว�าจะม่ชื่�องทุ่างการส่�อสารพ่ื่�นฐาน ชื่�องทุ่าง STS 
จะม่การติ่ดต่�อโดยต่รงระหว�าง Secure Enclave ในอ่ปกรณ์์ทุ่่�งสองเคร่�อง และข้อมูลการเข้ารห่สทุ่่�งหมดจะถูกเก็บั
ไวใ้นโดเมนทุ่่�ปลอดภ่ัยน่�น (ยกเวน้คอมพิื่วเต่อร์ Mac ทุ่่�ไม�ม่ Secure Enclave ซ่�งจะย่ติ่ชื่�องทุ่าง STS ในเคอร์เนล)

กี่าร์ปลดล็อค

ลำาด่บัการปลดล็อคทุ่่�สมบูัรณ์์สามารถแยกออกได้เป็นสองระยะ ระยะแรก อ่ปกรณ์์ทุ่่�ถูกปลดล็อค ("เป้าหมาย")  
จะร้างความล่บัการปลดล็อคการเข้ารห่สแล้วส�งความล่บัน่�นไปย่งอ่ปกรณ์์ทุ่่�ดำาเนินการปลดล็อค ("อ่ปกรณ์์ริเริ�ม") 
หล่งจากน่�น อ่ปกรณ์์ริเริ�มจะดำาเนินการปลดล็อคโดยใช้ื่ความล่บัทุ่่�สร้างข่�นก�อนหน้าน่�

ในการเปิดใช้ื่งานการปลดล็อคอ่ต่โนม่ติ่ อ่ปกรณ์์ทุ่่�งสองจะเช่ื่�อมต่�อก่นโดยใช้ื่การเช่ื่�อมต่�อ BLE หล่งจากน่�น 
ความล่บัการปลดล็อคแบับั 32 ไบัต์่ทุ่่�ส่�มสร้างข่�นโดยอ่ปกรณ์์เป้าหมายจะส�งไปย่งอ่ปกรณ์์ริเริ�มผ่�านชื่�องทุ่าง 
STS ในระหว�างการปลดล็อคด้วยมิติ่ทุ่างกายภัาพื่หร่อรห่ส อ่ปกรณ์์เป้าหมายจะห�อก่ญแจทุ่่�ได้จากรห่ส (PDK) 
ด้วยความล่บัการปลดล็อคและจะละทิุ่�งความล่บัการปลดล็อคออกจากหน�วยความจำา

ในการดำาเนินการปลดล็อค อ่ปกรณ์์จะเริ�มการเช่ื่�อมต่�อ BLE ใหม�แล้วใช้ื่ Wi-Fi แบับัเพ่ื่ยร์ทูุ่เพ่ื่ยร์เพ่ื่�อประมาณ์
ระยะห�างระหว�างอ่ปกรณ์์ทุ่่�งสองอย�างปลอดภ่ัย ถ้าอ่ปกรณ์์อยู�ในระยะทุ่่�ระบ่ัและเป็นไปต่ามนโยบัายความ
ปลอดภ่ัยทุ่่�กำาหนด อ่ปกรณ์์ริเริ�มจะส�งความล่บัการปลดล็อคไปย่งเป้าหมายผ่�านชื่�องทุ่าง STS เป้าหมายจะ
สร้างความล่บัการปลดล็อคแบับั 32 ไบัต์่ใหม�แล้วส�งความล่บัน่�นกล่บัไปย่งอ่ปกรณ์์ริเริ�ม ถ้าความล่บัการปลดล็อค 
ปัจจ่บ่ันทุ่่�ถูกส�งจากอ่ปกรณ์์ริเริ�มสามารถถอดรห่สข้อมูลการปลดล็อคได้สำาเร็จ อ่ปกรณ์์เป้าหมายจะถูกปลด
ล็อคและ PDK จะถูกห�ออ่กคร่�งด้วยความล่บัการปลดล็อคใหม� ส่ดทุ้่าย ความล่บัการปลดล็อคและ PDK ใหม�
จะถูกละทิุ่�งจากหน�วยความจำาของเป้าหมาย

นำโยบายความปลอดภัยกี่าร์ปลดล็อคอัตโนำมัติของ Apple Watch

เพ่ื่�อความสะดวกยิ�งข่�น iPhone สามารถปลดล็อค Apple Watch ได้โดยต่รงหล่งจากการเริ�มต้่นระบับัคร่�งแรก 
โดยทุ่่�ผู้่ใช้ื่ไม�จำาเป็นต้่องป้อนรห่สบัน Apple Watch เองก�อน ในการทุ่ำาเชื่�นน่�ได้ ความล่บัการปลดล็อคแบับัส่�ม 
(สร้างข่�นในระหว�างลำาด่บัการปลดล็อคแรกส่ดหล่งการเปิดใช้ื่งานค่ณ์สมบั่ติ่) จะถูกใช้ื่สำาหร่บัสร้างข้อมูลทุ่่�ฝึาก
ไวร้ะยะยาว ซ่�งจด่เก็บัอยู�ในกระเป๋าก่ญแจ (Keybag) ของ Apple Watch ข้อมูลความล่บัทุ่่�ฝึากไวจ้ะถูกจด่เก็บัอยู� 
ในพื่วงก่ญแจ iPhone และจะถูกใช้ื่ในการเริ�มต้่นเซสช่ื่�นใหม�หล่งจาก Apple Watch แต่�ละเร่อนเริ�มการทุ่ำางาน
เคร่�องใหม�
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นำโยบายความปลอดภัยกี่าร์ปลดล็อคอัตโนำมัติของ iPhone

นโยบัายความปลอดภ่ัยเพิื่�มเติ่มทุ่่�บ่ังค่บัใช้ื่ก่บัการปลดล็อค iPhone อ่ต่โนม่ติ่ด้วย Apple Watch ผู้่ใช้ื่ไม�สามารถ
ใช้ื่ Apple Watch แทุ่น Face ID เพ่ื่�อการทุ่ำางานอ่�นบัน iPhone ได้ ต่่วอย�างเชื่�น Apple Pay หร่อการอน่ญาต่
แอป เม่�อ Apple Watch ปลดล็อค iPhone ทุ่่�จ่บัคู�ก่นได้สำาเร็จ นาฬิิกาจะแสดงการแจง้เต่่อนและเล�นการสะกิด
ทุ่่�เก่�ยวข้อง ถ้าผู้่ใช้ื่แต่ะป่�มล็อค iPhone ในการแจง้เต่่อน นาฬิิกาจะส�งคำาส่�งล็อคผ่�าน BLE ไปย่ง iPhone เม่�อ 
iPhone ได้ร่บัคำาส่�งล็อค โทุ่รศ่พื่ท์ุ่จะปิดใช้ื่งานทุ่่�ง Face ID และการปลดล็อคโดยใช้ื่ Apple Watch การปลดล็อค 
iPhone ในคร่�งถ่ดไปจะต้่องดำาเนินการด้วยรห่สของ iPhone

การปลดล็อค iPhone ทุ่่�จบ่ัคู�ก่นโดย Apple Watch (เม่�อเปิดใช้ื่งาน) ได้สำาเร็จจะต้่องเป็นไปต่ามเกณ์ฑ์์ต่�อไปน่�:

• iPhone จะต้่องถูกปลดล็อคโดยใช้ื่วธิีก่ารอ่�นอย�างน้อยหน่�งคร่�งหล่งจาก Apple Watch ทุ่่�เก่�ยวข้องถูกวาง
บันข้อม่อและปลดล็อคอยู�

• เซ็นเซอร์จะต้่องต่รวจพื่บัได้ว�าจมูกและปากถูกปิดอยู�

• ระยะห�างทุ่่�วด่ได้จะต้่องเป็น 2-3 เมต่รหร่อน้อยกว�า

• Apple Watch จะต้่องไม�อยู�ในโหมดเวลาเข้านอน

• Apple Watch หร่อ iPhone จะต้่องถูกปลดล็อคเม่�อเม่�อไม�นานมาน่� หร่อ Apple Watch จะต้่องม่บ่ันทุ่่กการ
เคล่�อนไหวทุ่างกายภัาพื่ทุ่่�ระบ่ัได้ว�าผู้่สวมใส�เคล่�อนไหวอยู� (ต่่วอย�างเชื่�น ไม�ได้นอนหล่บัอยู�)

• iPhone จะต้่องถูกปลดล็อคอย�างน้อยหน่�งคร่�งใน 6.5 ช่ื่�วโมงทุ่่�ผ่�านมา

• iPhone จะต้่องอยู�ในสถานะทุ่่� Face ID ได้ร่บัการอน่ญาต่ให้ดำาเนินการปลดล็อคอ่ปกรณ์์ได้ (โปรดดูทุ่่� 
Face ID, Touch ID, รห่ส และรห่สผ่�าน สำาหร่บัข้อมูลเพิื่�มเติ่ม)

 อนุำญาตในำ macOS ด้วย Apple Watch
เม่�อการปลดล็อคโดยอ่ต่โนม่ติ่ด้วย Apple Watch เปิดใช้ื่งานอยู� ค่ณ์จะสามารถใช้ื่ Apple Watch แทุ่นทุ่่�หร่อร�วม
ก่บั Touch ID เพ่ื่�ออน่ญาต่การต่รวจสอบัความถูกต้่องและการแจง้การต่รวจสอบัสิทุ่ธีิ�จากรายการต่�อไปน่�ได้:

• macOS และแอปของ Apple ทุ่่�ขอต่รวจสอบัความถูกต้่อง

• แอปของบ่ัคคลหร่อบัริษ่ทุ่อ่�นทุ่่�ขอต่รวจสอบัสิทุ่ธีิ�

• รห่สผ่�าน Safari ทุ่่�บ่ันทุ่่ก

• โน้ต่ทุ่่�ปลอดภ่ัย

 กี่าร์ใชุ้ Wi-Fi, cellular, iCloud และ Gmail อย่างปลอดภัย
เม่�อ Apple Watch ไม�ได้อยู�ในชื่�วงส่ญญาณ์บัลูทุู่ธี จะสามารถใช้ื่ Wi-Fi หร่อเซลลูลาร์แทุ่นได้ Apple Watch 
จะเข้าร�วมเคร่อข�าย Wi-Fi ทุ่่�เคยเข้าร�วมบัน iPhone ทุ่่�จ่บัคู�แล้วโดยอ่ต่โนม่ติ่ และม่การเช่ื่�อมข้อมูลประจำาต่่วก่บั 
Apple Watch ในขณ์ะทุ่่�ทุ่่�งสองอ่ปกรณ์์อยู�ในระยะส่ญญาณ์ ล่กษณ์ะการทุ่ำางานของการเข้าร�วมอ่ต่โนม่ติ่เชื่�นน่�
สามารถกำาหนดค�าแบับัรายเคร่อข�ายได้ในส�วน Wi-Fi ของแอปการต่่�งค�าบัน Apple Watch เคร่อข�าย Wi-Fi ทุ่่�ย่ง
ไม�เคยเช่ื่�อมต่�อมาก�อนบันอ่ปกรณ์์ทุ่่�งสองเคร่�องสามารถเข้าร�วมได้ด้วยต่่วเองในส�วน Wi-Fi ของแอปการต่่�งค�าบัน 
Apple Watch

เม่�อ Apple Watch และ iPhone อยู�นอกระยะทุ่ำาการ Apple Watch จะเช่ื่�อมต่�อก่บัเซิร์ฟเวอร์ iCloud และ Gmail 
โดยต่รงเพ่ื่�อด่งข้อมูลแอปเมล ซ่�งแต่กต่�างจากการเช่ื่�อมข้อมูลแอปเมลก่บั iPhone ทุ่่�จ่บัคู�อยู�ผ่�านทุ่างอินเทุ่อร์เน็ต่ 
สำาหร่บับ่ัญช่ื่ Gmail ผู้่ใช้ื่จะต้่องต่รวจสอบัสิทุ่ธีิ�ก่บั Google ในส�วนแอปเมลของแอป Watch บัน iPhone โทุ่เค็น 
OAuth ทุ่่�ได้ร่บัจาก Google จะถูกส�งไปย่ง Apple Watch ในรูปแบับัทุ่่�เข้ารห่สผ่�านทุ่างบัริการข้อมูลประจำาต่่ว 
(IDS) ของ Apple เพ่ื่�อทุ่ำาให้สามารถใช้ื่ในการด่งข้อมูลแอปเมลได้ โทุ่เค็น OAuth จะไม�ถูกนำาไปใช้ื่ในการเช่ื่�อมต่�อก่บั
เซิร์ฟเวอร์ Gmail จาก iPhone ทุ่่�จ่บัคู�อยู�
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 กี่าร์สร้์างหัมายเลขแบบสุ่ม
ต่่วสร้างหมายเลขแบับัส่�มการเข้ารห่สแฝึง (CPRNG) เป็นหน�วยโครงสร้างทุ่่�สำาค่ญสำาหร่บัซอฟต์่แวร์ทุ่่�
ปลอดภ่ัย ด้วยเหต่่น่� Apple จง่มอบัซอฟต์่แวร์ CPRNG ทุ่่�เช่ื่�อถ่อได้ซ่�งทุ่ำางานในเคอร์เนลของ iOS, iPadOS, 
macOS, tvOS และ watchOS โดยม่หน้าทุ่่�ในการรวบัรวม Entropy ดิบัจากระบับัและม่หมายเลขแบับัส่�มทุ่่�
ปลอดภ่ัยให้ก่บัผู้่บัริโภัคทุ่่�งในเคอร์เนลและพ่ื่�นทุ่่�ผู้่ใช้ื่

 แหัล่ง Entropy
CPRNG เคอร์เนลมาจากแหล�ง Entropy หลายแหล�งในระหว�างเริ�มการทุ่ำางานและต่ลอดระยะเวลาใช้ื่งานอ่ปกรณ์์ 
แหล�ง Entropy เหล�าน่�รวมถ่ง (ข่�นอยู�ก่บัความพื่ร้อมใช้ื่งาน):

• TRNG ฮาร์ดแวร์ของ Secure Enclave

• จิทุ่เทุ่อร์ต่ามเวลาทุ่่�รวบัรวมในระหว�างการเริ�มการทุ่ำางาน

• Entropy ทุ่่�รวบัรวมจากการข่ดจง่หวะของฮาร์ดแวร์

• ไฟล์ Seed ทุ่่�ใช้ื่ในการเก็บัร่กษา Entropy ในระหว�างการเริ�มการทุ่ำางาน

• คำาส่�งแบับัส่�มของ Intel เชื่�น RDSEED และ RDRAND (บัน Mac ทุ่่�ใช้ื่ Intel เทุ่�าน่�น)

 CPRNG เคอร์์เนำล
CPRNG เคอร์เนลเป็นการออกแบับัทุ่่�มาจาก Fortuna ซ่�งม่เป้าหมายระด่บัความปลอดภ่ัยแบับั 256 บิัต่  
และม่หมายเลขแบับัส่�มค่ณ์ภัาพื่สูงให้ก่บัผู้่บัริโภัคในพ่ื่�นทุ่่�ผู้่ใช้ื่โดยใช้ื่ API ต่�อไปน่�:

• การเร่ยกระบับั getentropy(2)

• อ่ปกรณ์์แบับัส่�ม (/dev/random)

CPRNG เคอร์เนลจะยอมร่บั Entropy ทุ่่�ผู้่ใช้ื่กำาหนดผ่�านการเข่ยนไปย่งอ่ปกรณ์์แบับัส่�ม

 อุปกี่ร์ณ์์กี่าร์วจิัยัด้านำความปลอดภัยของ Apple
อ่ปกรณ์์การวิจ่ยด้านความปลอดภ่ัยของ Apple เป็น iPhone ทุ่่�รวมเข้าด้วยก่นโดยเฉัพื่าะซ่�งชื่�วยให้น่กวิจ่ยด้าน
ความปลอดภ่ัยสามารถดำาเนินการวิจ่ยเก่�ยวก่บั iOS ได้โดยไม�ต้่องทุ่ำาลายหร่อปิดใช้ื่งานค่ณ์สมบั่ติ่ด้านความ
ปลอดภ่ัยของแพื่ลต่ฟอร์มของ iPhone อ่ปกรณ์์น่�จะชื่�วยให้น่กวิจ่ยสามารถไซด์โหลดเน่�อหาทุ่่�ทุ่ำางานด้วยสิทุ่ธีิ�
ทุ่่�เทุ่่ยบัเทุ่�าก่บัแพื่ลต่ฟอร์มได้ ด่งน่�นจ่งสามารถดำาเนินการวิจ่ยบันแพื่ลต่ฟอร์มทุ่่�ใกล้เค่ยงยิ�งข่�นก่บัโมเดลของ
อ่ปกรณ์์การผ่ลิต่ได้

เพ่ื่�อชื่�วยให้ม่�นใจว�าอ่ปกรณ์์ของผู้่ใช้ื่ไม�ได้ร่บัผ่ลกระทุ่บัจากนโยบัายการปฏิิบ่ัติ่งานอ่ปกรณ์์การวิจ่ยความ
ปลอดภ่ัย การเปล่�ยนแปลงนโยบัายจะถูกปร่บัใช้ื่ใน iBoot และในคอลเลกช่ื่�นเคอร์เนลเริ�มการทุ่ำางาน ซ่�งจะทุ่ำาให้
การเริ�มการทุ่ำางานบันฮาร์ดแวร์ผู้่ใช้ื่ไม�สำาเร็จ iBoot การวิจ่ยจะต่รวจสอบัสถานะการหลอมรวมใหม�และเข้าสู�ลูป
แพื่นิกหากทุ่ำางานบันฮาร์ดแวร์ทุ่่�ไม�ได้หลอมรวมก่บัการวิจย่
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ระบับัย�อยรห่สลิขิต่ชื่�วยให้น่กวิจ่ยโหลดแคชื่ความเช่ื่�อถ่อและภัาพื่ดิสก์ทุ่่�ปร่บัให้เป็นส�วนต่่วทุ่่�ม่เน่�อหาทุ่่�สอดคล้อง
ก่นได้ ม่การใช้ื่มาต่รการเชิื่งล่กในการป้องก่นจำานวนมากซ่�งได้ร่บัการออกแบับัมาเพ่ื่�อให้แน�ใจว�าให้แน�ใจว�า
ระบับัย�อยน่�ไม�อน่ญาต่ให้ดำาเนินการก่บัอ่ปกรณ์์ของผู้่ใช้ื่:

• launchd จะไม�โหลดรายการค่ณ์สมบั่ติ่ launchd ของ cryptexd หากต่รวจพื่บัว�าอ่ปกรณ์์ของลูกค้าปกติ่

• cryptexd จะยกเลิก หากต่รวจพื่บัว�าอ่ปกรณ์์ของลูกค้าปกติ่

• AppleImage4 ไม�ได้จำาหน�ายค�าป้องก่นการเล�นซำาทุ่่�ใช้ื่สำาหร่บัการต่รวจสอบัย่นย่น cryptex การวิจ่ยบัน
อ่ปกรณ์์ของลูกค้าทุ่่�วไป

• เซิร์ฟเวอร์การลงช่ื่�อปฏิิเสธีทุ่่�จะปร่บัแต่�งภัาพื่ดิสก์ cryptex สำาหร่บัอ่ปกรณ์์ทุ่่�ไม�อยู�ในรายการอน่ญาต่
อย�างช่ื่ดเจน

ในการเคารพื่ความเป็นส�วนต่่วของน่กวิจ่ยด้านความปลอดภ่ัย ระบับัจะส�งเฉัพื่าะการวด่ (เชื่�น แฮชื่) ของไฟล์
ปฏิิบ่ัติ่การหร่อแคชื่เคอร์เนลและข้อมูลจำาเพื่าะอ่ปกรณ์์การวิจ่ยด้านความปลอดภ่ัยไปย่ง Apple ระหว�าง
การต่่�งค�าส�วนบ่ัคคล Apple ไม�ได้ร่บัเน่�อหาของ cryptex ทุ่่�โหลดลงในอ่ปกรณ์์

ในการหล่กเล่�ยงสถานการณ์์ทุ่่�ผู้่ไม�ประสงค์ด่พื่ยายามปลอมแปลงอ่ปกรณ์์การวิจย่เป็นอ่ปกรณ์์ของผู้่ใช้ื่เพ่ื่�อ 
หลอกล�อเป้าหมายให้ใช้ื่งานในช่ื่วิต่ประจำาวน่ อ่ปกรณ์์การวิจ่ยด้านความปลอดภ่ัยม่ความแต่กต่�างด่งน่�:

• อ่ปกรณ์์การวิจ่ยด้านความปลอดภ่ัยจะเริ�มต้่นระบับัขณ์ะชื่าร์จเทุ่�าน่�น ซ่�งสามารถใช้ื่สาย Lightning หร่อทุ่่�ชื่าร์จ
ทุ่่�สามารถใช้ื่งานร�วมก่บั Qi ได้ ถ้าอ่ปกรณ์์ไม�ชื่าร์จระหว�างการเริ�มต้่นระบับั อ่ปกรณ์์จะเข้าสู�โหมดการกู้ค่น ถ้า
ผู้่ใช้ื่เริ�มชื่าร์จและเริ�มการทุ่ำางานอ่ปกรณ์์ใหม� อ่ปกรณ์์จะเริ�มการทุ่ำางานต่ามปกติ่ ทุ่่นทุ่่ทุ่่� XNU เริ�ม อ่ปกรณ์์ไม�
ต้่องชื่าร์จเพ่ื่�อทุ่ำางานต่�อ

• คำาว�า อุปกี่ร์ณ์์กี่าร์วจิัยัด้านำความปลอดภัย แสดงอยู�ด้านล�างโลโก้ Apple ในระหว�างเริ�มต้่นระบับั iBoot

• เคอร์เนล XNU เริ�มการทุ่ำางานในโหมดรายละเอ่ยด

• ม่ข้อความสล่กอยู�ทุ่่�ด้านข้างของอ่ปกรณ์์ทุ่่�ระบ่ัว�า "ทุ่ร่พื่ย์สินของ Apple" เป็นความล่บัและม่เจา้ของ  
โทุ่ร +1 877 595 1125"

ต่�อไปน่�เป็นมาต่รการเพิื่�มเติ่มทุ่่�นำาไปใช้ื่ในซอฟต์่แวร์ทุ่่�แสดงข่�นหล่งจากการเริ�มการทุ่ำางาน:

• คำาว�า อุปกี่ร์ณ์์กี่าร์วจิัยัด้านำความปลอดภัย แสดงข่�นในระหว�างการต่่�งค�าอ่ปกรณ์์

• คำาว�า อุปกี่ร์ณ์์กี่าร์วจิัยัด้านำความปลอดภัย แสดงอยู�บันหน้าจอล็อคและในแอปการต่่�งค�า

อ่ปกรณ์์การวิจ่ยด้านความปลอดภ่ัยชื่�วยให้น่กวิจ่ยม่ความสามารถด่งต่�อไปน่� ซ่�งอ่ปกรณ์์ของผู้่ใช้ื่ไม�ม่:

• โค้ดปฏิิบ่ัติ่การไซด์โหลดลงในอ่ปกรณ์์โดยให้สิทุ่ธีิ�ต่ามอำาเภัอใจในระด่บัการอน่ญาต่เด่ยวก่นก่บัส�วนประกอบั
ระบับัปฏิิบ่ัติ่การของ Apple

• เริ�มต้่นบัริการเม่�อเริ�มต้่นระบับั

• คงเน่�อหาในการเริ�มการทุ่ำางานใหม�

• ใช้ื่สิทุ่ธีิ� research.com.apple.license-to-operate เพ่ื่�ออน่ญาต่ให้กระบัวนการทุ่ำาการด่บ่ั�ก
กระบัวนการอ่�นๆ บันระบับั รวมถ่งกระบัวนการของระบับั

พ่ื่�นทุ่่�ช่ื่�อ research. ได้ร่บัการยอมร่บัโดยต่่วแปร RESEARCH ของส�วนขยายเคอร์เนล 
AppleMobileFileIntegrity เทุ่�าน่�น กระบัวนการใดๆ ทุ่่�ม่สิทุ่ธีิ�น่�จะสิ�นส่ดลงในอ่ปกรณ์์ของลูกค้าระหว�างการ
ต่รวจสอบัลายเซ็น

• ต่่�งค�าส�วนบ่ัคคลและกู้ค่นแคชื่เคอร์เนลแบับักำาหนดเอง
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 กี่าร์เข้าร์หัสัและกี่าร์ปกี่ปอ้งข้อมูล

 ภาพร์วมกี่าร์เข้าร์หัสัและกี่าร์ปกี่ปอ้งข้อมูล
ความสามารถของลำาด่บัการบูัต่อย�างปลอดภ่ัย ความปลอดภ่ัยของระบับั และความปลอดภ่ัยของแอปทุ่่�งหมดน่�ชื่�วย
ต่รวจสอบัให้แน�ใจว�าโค้ดและแอปทุ่่�เช่ื่�อถ่อเทุ่�าน่�นทุ่่�สามารถทุ่ำางานได้บันอ่ปกรณ์์ อ่ปกรณ์์ Apple ม่ค่ณ์สมบั่ติ่การ
เข้ารห่สเพิื่�มเติ่มเพ่ื่�อปกป้องข้อมูลของผู้่ใช้ื่ ถ่งแม้ว�าส�วนอ่�นของโครงสร้างระบับัความปลอดภ่ัยม่พื่ฤติ่กรรมทุ่่�กระทุ่บั
ต่�อความม่�นคงปลอดภ่ัยของข้อมูล (ต่่วอยางเชื่�น หากอ่ปกรณ์์สูญหายหร่อเร่ยกใช้ื่โค้ดทุ่่�ไม�เช่ื่�อถ่อ) คณ่์สมบ่ัติ่เหล�าน่� 
ทุ่่�งหมดเป็นประโยชื่น์ก่บัทุ่่�งผู้่ใช้ื่และผู้่ดูแลระบับั IT โดยให้การปกป้องข้อมูลส�วนบ่ัคคลและขององค์กร และให้วธิีก่าร
ล้างข้อมูลระยะไกลโดยทุ่่นทุ่่และสมบูัรณ์์ในกรณ่์ทุ่่�อ่ปกรณ์์ถูกขโมยหร่อสูญหาย

อ่ปกรณ์์ iPhone และ iPad ใช้ื่วธิีก่ารเข้ารห่สไฟล์ทุ่่�เร่ยกว�ากี่าร์ปกี่ปอ้งข้อมูล ขณ์ะทุ่่�ข้อมูลบัน Mac ทุ่่�ใช้ื่ Intel  
ได้ร่บัการปกป้องด้วยเทุ่คโนโลย่การเข้ารห่สดิสก์โวล่�มทุ่่�เร่ยกว�า FileVault Mac ทุ่่�ม่ Apple Silicon จะใช้ื่โมเดล
แบับัผ่สมทุ่่�รองร่บัการปกป้องข้อมูล โดยม่ข้อจำาก่ดสองข้อ: ไม�รองร่บัการปกป้องทุ่่�คลาส (D) ซ่�งเป็นระด่บัต่ำาส่ด  
และระด่บัเริ�มต้่น (คลาส C) จะใช้ื่ก่ญแจดิสก์โวล่�มและทุ่ำาหน้าทุ่่�เหม่อนก่บั FileVault บัน Mac ทุ่่�ใช้ื่ Intel ในทุ่่กกรณ่์  
ลำาด่บัการจ่ดการก่ญแจม่รากฐานอยู�ใน Silicon เฉัพื่าะของ Secure Enclave และกลไก AES เฉัพื่าะ
รองร่บัการเข้ารห่สสายความเร็วและชื่�วยให้แน�ใจว�าจะไม�ม่การเปิดเผ่ยก่ญแจการเข้ารห่สระยะยาวไปย่งระบับั
ปฏิิบ่ัติ่การเคอร์เนลหร่อ CPU (ซ่�งอาจทุ่ำาให้ไม�ปลอดภ่ัย) (Mac ทุ่่�ใช้ื่ Intel ทุ่่�ม่ T1 หร่อไม�ม่ Secure Enclave 
จะไม�ใช้ื่ Silicon เฉัพื่าะเพ่ื่�อปกป้องก่ญแจการเข้ารห่ส FileVault ของต่่วเอง)

นอกจากจะใช้ื่การปกป้องข้อมูลและ FileVault เพ่ื่�อชื่�วยป้องก่นการเข้าถ่งข้อมูลแบับัไม�ได้ร่บัอน่ญาต่แล้ว Apple  
ย่งใช้ื่เคอร์์เนำลร์ะบบปฏิิบัติกี่าร์ในการบั่งค่บัใช้ื่การปกป้องและการร่กษาความปลอดภ่ัยอ่กด้วย เคอร์เนลจะใช้ื่ 
ต่่วควบัค่มการเข้าถ่งแอป Sandbox (ซ่�งจำาก่ดข้อมูลทุ่่�แอปสามารถเข้าถ่งได้) และกลไกทุ่่�เร่ยกว�า Data Vault  
(ซ่�งจำาก่ดการเข้าถ่งข้อมูลของแอปจากแอปอ่�นๆ ทุ่่�ร้องขอทุ่่�งหมด แทุ่นทุ่่�จะจำาก่ดการร้องขอทุ่่�แอปสามารถทุ่ำาได้)
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 ร์หัสัและร์หัสัผู่้านำ
Apple จะใช้ื่รห่สใน iOS และ iPadOS และรห่สผ่�านใน macOS เพ่ื่�อปกป้องข้อมูลผู้่ใช้ื่จากการโจมต่่ทุ่่�เป็นอ่นต่ราย 
ยิ�งรห่สหร่อรห่สผ่�านยาวเทุ่�าไร ก็ยิ�งปลอยภ่ัยมากเทุ่�าน่�น และยิ�งป้องก่นการโจมต่่แบับั Brute-Force ได้ง�ายข่�น 
Apple บ่ังค่บัใช้ื่การหน�วงเวลา (สำาหร่บั iOS และ iPadOS) และจำาก่ดการพื่ยายามป้อนรห่สผ่�าน (สำาหร่บั Mac) 
เพ่ื่�อเพิื่�มการป้องก่นจากการโจมต่่

การต่่�งค�ารห่สอ่ปกรณ์์หร่อรห่สผ่�านใน iOS และ iPadOS จะเป็นการเปิดใช้ื่งานการปกป้องข้อมูลโดยอ่ต่โนม่ติ่ 
การปกป้องข้อมูลย่งเปิดใช้ื่งานบันอ่ปกรณ์์อ่�นๆ ทุ่่�ม่ระบับั Apple บันชิื่ป (SoC) เชื่�น Mac ทุ่่�ม่ Apple Silicon, 
Apple TV, และ Apple Watch อ่กด้วย Apple ใช้ื่โปรแกรมเข้ารห่สดิสก์โวล่�ม FileVault ในต่่วสำาหร่บั macOS

 ร์หัสัและร์หัสัผู่้านำท่�ปลอดภัยสูงชุ่วยเพิ�มความปลอดภัยได้อย่างไร์
iOS และ iPadOS รองร่บัรห่สต่่วเลขและต่่วอ่กษรหกหล่ก ส่�หล่ก และการกำาหนดความยาวต่ามอำาเภัอใจ นอกจาก
การปลดล็อคอ่ปกรณ์์ รห่สและรห่สผ่�านย่งมอบั Entropy สำาหร่บัก่ญแจการเข้ารห่สบัางรายการอ่กด้วย ซ่�ง
หมายความว�าผู้่ไม�ประสงค์ด่ทุ่่�ได้อ่ปกรณ์์ไปจะไม�สามารถเข้าถ่งข้อมูลในคลาสการปกป้องเฉัพื่าะโดยไม�ม่รห่สได้

รห่สหร่อรห่สผ่�านจะเช่ื่�อมโยงก่บั UID ของอ่ปกรณ์์ ด่งน่�นการโจมต่่แบับั Brute-force จะต้่องทุ่ำาบันอ่ปกรณ์์ทุ่่�จะ
โจมต่่ ต่่วน่บัการทุ่ำาซำาจำานวนมากใช้ื่เพ่ื่�อทุ่ำาให้การโจมต่่แต่�ละคร่�งช้ื่าลง ต่่วน่บัการทุ่ำาซำาม่การปร่บัเทุ่่ยบัเพ่ื่�อให้การ
โจมต่่หน่�งคร่�งใช้ื่เวลาประมาณ์ 80 มิลลิวนิาทุ่่ ซ่�งแทุ้่จริงแล้ว การลองผ่สมรห่สทุ่่�งหมดของรห่สต่่วเลขและต่่วอ่กษร
หกหล่กซ่�งม่ต่่วอ่กษรต่่วพิื่มพ์ื่เล็กและต่่วเลขจะใช้ื่เวลามากกว�าห้าปีคร่�ง

ยิ�งรห่สผู้่ใช้ื่ม่ความยากมากข่�นเทุ่�าใด ก่ญแจการเข้ารห่สจะยิ�งม่ความปลอดภ่ัยสูงข่�นเทุ่�าน่�น และด้วยการใช้ื่ Face ID 
และ Touch ID ผู้่ใช้ื่จะสามารถสร้างรห่สทุ่่�ปลอดภ่ัยได้สูงกว�ารห่สทุ่่�ใช้ื่ได้ในเชิื่งปฏิิบ่ัติ่ รห่สทุ่่�ปลอดภ่ัยมากข่�นน่�จะชื่�วย
เพิื่�มปริมาณ์ Entropy ทุ่่�ม่ประสิทุ่ธีภิัาพื่ซ่�งชื่�วยปกป้องก่ญแจการเข้ารห่สทุ่่�ใช้ื่สำาหร่บัการปกป้องข้อมูล โดยไม�ส�งผ่ล
ด้านลบัต่�อประสบัการณ์์การใช้ื่งานของผู้่ใช้ื่ทุ่่�ต้่องปลดล็อคอ่ปกรณ์์หลายคร่�งต่ลอดว่น

ถ้าป้อนรห่สผ่�านทุ่่�ยาวและม่เพ่ื่ยงต่่วเลขเทุ่�าน่�น ป่�มต่่วเลขจะแสดงบันหน้าจอล็อคแทุ่นแป้นพิื่มพ์ื่แบับัเต็่ม รห่สต่่วเลข
ทุ่่�ยาวจะป้อนได้ง�ายกว�ารห่สต่่วเลขและต่่วอ่กษรทุ่่�ส่�นกว�า ในขณ์ะทุ่่�ให้การป้องก่นในระด่บัเด่ยวก่น

ผู้่ใช้ื่สามารถกำาหนดรห่สต่่วเลขและต่่วอ่กษรทุ่่�ยาวข่�นได้โดยเล่อก กำาหนดรห่สต่่วอ่กษรและต่่วเลขเอง ในต่่วเล่อก
รห่สในการต่่�งค�า > Touch ID และรห่ส หร่อ Face ID และรห่ส
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 กี่าร์หัน่ำวงเวลาท่�เพิ�มขึ�นำชุ่วยปอ้งกัี่นำกี่าร์โจัมต่แบบ Brute-Force 
ได้อย่างไร์
สำาหร่บั iOS, iPadOS และ macOS เพ่ื่�อเพิื่�มการป้องก่นจากการโจมต่่รห่สแบับั Brute-Force ระบับัม่การหน�วง
เวลาทุ่่�เพิื่�มข่�นหล่งจากการป้อนรห่ส รห่สผ่�าน หร่อรห่ส PIN ทุ่่�ไม�ถูกต้่อง (ข่�นอยู�ก่บัอ่ปกรณ์์และสถานะของอ่ปกรณ์์
ในขณ์ะน่�น) ด่งทุ่่�แสดงในต่ารางด้านล�าง

ความพยายาม 3 4 5 6 7 8 9 10 ขึ�นำไป

หน้าจอล็อค 
iOS และ 
iPadOS

ไม�ม่ 1 นาทุ่่ 5 นาทุ่่ 15 นาทุ่่ 1 ช่ื่�วโมง 3 ช่ื่�วโมง 8 ช่ื่�วโมง อ่ปกรณ์์ถูก
ปิดใช้ื่งานและ
ต้่องเช่ื่�อม
ต่�อก่บั Mac 
หร่อ PC

หน้าจอล็อค 
watchOS

ไม�ม่ 1 นาทุ่่ 5 นาทุ่่ 15 นาทุ่่ 1 ช่ื่�วโมง 3 ช่ื่�วโมง 8 ช่ื่�วโมง อ่ปกรณ์์ถูก
ปิดใช้ื่งานและ
ต้่องเช่ื่�อมต่�อ
ก่บั i Phone

หน้าต่�างเข้า
สู�ระบับัและ
หน้าจอล็อค 
macOS

ไม�ม่ 1 นาทุ่่ 5 นาทุ่่ 15 นาทุ่่ 1 ช่ื่�วโมง 3 ช่ื่�วโมง 8 ช่ื่�วโมง 8 ช่ื่�วโมง

โหมดการกู้ค่น 
macOS

ไม�ม่ 1 นาทุ่่ 5 นาทุ่่ 15 นาทุ่่ 1 ช่ื่�วโมง 3 ช่ื่�วโมง 8 ช่ื่�วโมง ให้ดูทุ่่� "การ
หน�วงเวลาทุ่่�
เพิื่�มข่�นชื่�วย
ป้องก่นการ
โจมต่่แบับั 
Brute-Force 
ใน macOS 
ได้อย�างไร" 
ด้านล�าง

File Vault  
ทุ่่�ม่รห่สการ
กู้ค่น

(ส�วนบ่ัคคล 
องค์กร หร่อ  
i Cloud)

ไม�ม่ 1 นาทุ่่ 5 นาทุ่่ 15 นาทุ่่ 1 ช่ื่�วโมง 3 ช่ื่�วโมง 8 ช่ื่�วโมง ให้ดูทุ่่� "การ
หน�วงเวลาทุ่่�
เพิื่�มข่�นชื่�วย
ป้องก่นการ
โจมต่่แบับั 
Brute-Force 
ใน macOS 
ได้อย�างไร" 
ด้านล�าง

การล็อค 
macOS ระยะ
ไกลด้วยรห่ส 
PIN

1 นาทุ่่ 5 นาทุ่่ 15 นาทุ่่ 30 นาทุ่่ 1 ช่ื่�วโมง 1 ช่ื่�วโมง 1 ช่ื่�วโมง 1 ช่ื่�วโมง

ถ้าต่่วเล่อกลบัข้อมูลเปิดใช้ื่อยู�สำาหร่บั iPhone หร่อ iPad (ในการต่่�งค�า > [Face ID] หร่อ [Touch ID] และ
รห่ส) หล่งจากป้อนรห่สไม�ถูกต้่อง 10 คร่�งติ่ดต่�อก่น เน่�อหาและการต่่�งค�าทุ่่�งหมดจะถูกเอาออกจากพ่ื่�นทุ่่�จ่ดเก็บั
ข้อมูล ความพื่ยายามในการป้อนรห่สทุ่่�ไม�ถูกต้่องซ่�งเป็นรห่สเด่ยวก่นซำาๆ จะไม�ถูกน่บัเป็นการป้อนรห่สผิ่ดทุ่่�ติ่ดต่�อ
ก่นมากกว�าหน่�งคร่�ง การต่่�งค�าน่�ย่งใช้ื่งานเป็นนโยบัายการดูแลจด่การได้ผ่�านโซลูช่ื่�นการจด่การอ่ปกรณ์์เคล่�อนทุ่่� 
(MDM) ทุ่่�รองร่บัค่ณ์สมบั่ติ่น่�และผ่�าน Microsoft Exchange ActiveSync และย่งสามารถปร่บัลดจำานวนคร่�งใน
การป้อนรห่สให้ต่ำาลงมาได้
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บันอ่ปกรณ์์ทุ่่�ใช้ื่ Secure Enclave การหน�วงเวลาจะถูกบั่งค่บัใช้ื่โดย Secure Enclave ถ้าอ่ปกรณ์์เริ�มการทุ่ำางาน
เคร่�องใหม�ในระหว�างชื่�วงการหน�วงเวลา การหน�วงเวลาจะย่งคงใช้ื่งานอยู� โดยต่่วจบ่ัเวลาจะเริ�มต้่นใหม�สำาหร่บัชื่�วง
เวลาปัจจ่บ่ัน

 กี่าร์หัน่ำวงเวลาท่�เพิ�มขึ�นำชุ่วยปอ้งกัี่นำกี่าร์โจัมต่แบบ Brute-Force ในำ 
macOS ได้อย่างไร์
ในการชื่�วยป้องก่นการโจมต่่แบับั Brute-force เม่�อ Mac เริ�มต้่นระบับั ผู้่ใช้ื่พื่ยายามป้อนรห่สผ่�านในหน้าต่�างเข้าสู�
ระบับัได้ไม�เกิน 10 คร่�ง และการหน�วงเวลาทุ่่�เพิื่�มข่�นจะถูกกำาหนดข่�นหล่งจากป้อนรห่สผิ่ดต่ามจำานวนคร่�งทุ่่�กำาหนด 
การหน�วงเวลาถูกบั่งค่บัใช้ื่โดย Secure Enclave ถ้า Mac เริ�มการทุ่ำางานเคร่�องใหม�ในระหว�างชื่�วงการหน�วงเวลา 
การหน�วงเวลาจะย่งคงใช้ื่งานอยู� โดยต่่วจ่บัเวลาจะเริ�มต้่นใหม�สำาหร่บัชื่�วงเวลาปัจจ่บ่ัน

ในการชื่�วยป้องก่นไม�ให้ม่ลแวร์ทุ่ำาให้สูญเส่ยข้อมูลถาวรโดยการพื่ยายามโจมต่่รห่สผ่�านของผู้่ใช้ื่ การจำาก่ด
เหล�าน่�จะไม�ได้ใช้ื่งานหล่งจากทุ่่�ผู้่ใช้ื่เข้าสู�ระบับั Mac เสร็จเร่ยบัร้อย แต่�ถูกกำาหนดข่�นอ่กคร่�งหล่งจากเริ�มการ
ทุ่ำางานใหม� ถ้าป้อนรห่สผ่�านครบั 10 คร่�งแล้ว จะสามารถป้อนรห่สผ่�านได้อ่ก 10 คร่�งหล่งจากเริ�มการทุ่ำางาน
ใหม�ไปย่ง recoveryOS และถ้าป้อนรห่สผ่�านจนครบั 10 คร่�งแล้วเชื่�นก่น จะสามารถป้อนรห่สผ่�านเพิื่�มเติ่มได้
อ่ก 10 คร่�งสำาหร่บักลไกการกู้ค่น FileVault แต่�ละกลไก (การกู้ค่น iCloud, รห่สการกู้ค่น FileVault และก่ญแจ
องค์กร) สำาหร่บัการป้อนรห่สผ่�านเพิื่�มเติ่มสูงส่ด 30 คร่�ง หล่งจากป้อนรห่สผ่�านเพิื่�มเติ่มเหล�าน่�นครบัแล้ว 
Secure Enclave จะไม�สามารถดำาเนินการต่ามคำาร้องใดๆ เพ่ื่�อถอดรห่สดิสก์โวล่�มหร่อต่รวจสอบัความถูกต้่อง
รห่สผ่�านได้อ่กต่�อไป และข้อมูลบันไดรฟ์จะไม�สามารถกู้ค่นได้

ในการปกป้องข้อมูลในการต่่�งค�าองค์กร ฝึ�ายไอทุ่่ควรกำาหนดและบั่งค่บัใช้ื่นโยบัายการกำาหนดค�า FileVault โดยใช้ื่
โซลูช่ื่�น MDM องค์กรจะม่ต่่วเล่อกมากมายสำาหร่บัจด่การดิสก์โวล่�มทุ่่�ถูกเข้ารห่ส รวมถ่งรห่สการกู้ค่นขององค์กร 
รห่สการกู้ค่นส�วนบ่ัคคล (ซ่�งสามารถเล่อกทุ่่�จะจ่ดเก็บัด้วย MDM สำาหร่บัข้อมูลทุ่่�ฝึากได้) หร่อก่ญแจทุ่่�งสองประเภัทุ่ 
การหม่นเวย่นของก่ญแจก็สามารถต่่�งค�าเป็นนโยบัายใน MDM ได้ด้วยเชื่�นก่น

บัน Mac ทุ่่�ม่ชิื่ป Apple T2 Security รห่สผ่�านจะทุ่ำาหน้าทุ่่�คล้ายคล่งก่น ยกเวน้ว�าก่ญแจทุ่่�สร้างข่�นจะใช้ื่สำาหร่บั
การเข้ารห่ส FileVault แทุ่นการปกป้องข้อมูล macOS ย่งเสนอต่่วเล่อกการกู้ค่นรห่สผ่�านเพิื่�มเติ่ม:

• การกู้ค่น iCloud

• การกู้ค่น FileVault

• ก่ญแจ FileVault สำาหร่บัองค์กร

 กี่าร์ปกี่ปอ้งข้อมูล

 ภาพร์วมกี่าร์ปกี่ป้องข้อมูล
Apple ใช้ื่เทุ่คโนโลย่ทุ่่�เร่ยกว�าการปกป้องข้อมูลเพ่ื่�อปกป้องข้อมูลทุ่่�จ่ดเก็บัไวใ้นพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลแบับัแฟลชื่บัน
อ่ปกรณ์์ทุ่่�ม่ Apple SoC เชื่�น iPhone, iPad, Apple Watch, Apple TV และ Mac ทุ่่�ม่ Apple Silicon อ่ปกรณ์์
สามารถต่อบัสนองต่�อเหต่่การณ์์ทุ่่�วไป เชื่�น สายเร่ยกเข้า ในขณ์ะเด่ยวก่นก็ให้การเข้ารห่สข้อมูลผู้่ใช้ื่ในระด่บัสูง
ได้ด้วยการปกป้องข้อมูล แอประบับับัางแอป (เชื่�น ข้อความ เมล ปฏิิทิุ่น รายช่ื่�อ รูปภัาพื่) และค�าข้อมูลส่ขภัาพื่จะ
ใช้ื่การปกป้องข้อมูลโดยค�าเริ�มต้่น แอปของบัริษ่ทุ่อ่�นจะได้ร่บัการปกป้องน่�โดยอ่ต่โนม่ติ่
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 กี่าร์ปรั์บใชุ้
การปกป้องข้อมูลม่การปร่บัใช้ื่โดยการสร้างและจด่การลำาด่บัช่ื่�นของก่ญแจ และสร้างโดยใช้ื่เทุ่คโนโลย่การ
เข้ารห่สฮาร์ดแวร์ทุ่่�สร้างในอ่ปกรณ์์ Apple การปกป้องข้อมูลม่การควบัค่มแบับัรายไฟล์โดยการกำาหนด
คลาสให้ก่บัไฟล์แต่�ละไฟล์ ความสามารถในการเข้าถ่งจะกำาหนดต่ามคลาสก่ญแจว�าม่การปลดล็อคหร่อไม� 
APFS (Apple File System) ชื่�วยให้ระบับัไฟล์สามารถแบั�งย�อยก่ญแจเป็นแบับัรายขอบัเขต่เพิื่�มเติ่มได้แล้ว  
(ซ่�งส�วนของไฟล์สามารถม่ก่ญแจได้หลายรายการ)

ทุ่่กคร่�งทุ่่�ไฟล์บันดิสก์โวล่�มข้อมูลถูกสร้าง การปกป้องข้อมูลจะสร้างก่ญแจใหม�แบับั 256 บิัต่ (กีุ่ญแจัร์ายไฟล์) 
และส�งก่ญแจไปย่งกลไก AES ของฮาร์ดแวร์ซ่�งจะใช้ื่ก่ญแจเพ่ื่�อเข้ารห่สไฟล์ขณ์ะทุ่่�ไฟล์ถูกเข่ยนลงในพ่ื่�นทุ่่�จ่ดเก็บั
ข้อมูลแบับัแฟลชื่ สำาหร่บัอ่ปกรณ์์ A14 ถ่ง A17 และอ่ปกรณ์์ M1 ถ่ง M3 การเข้ารห่สจะใช้ื่ AES-256 ในโหมด 
XTS ซ่�งก่ญแจ 256 บิัต่ต่�อไฟล์จะผ่�านฟังก์ช่ื่�นการสร้างก่ญแจ (NIST Special Publication 800-108) เพ่ื่�อ
ให้ได้มาซ่�ง Tweak 256 บิัต่ และก่ญแจการเข้ารห่ส 256 บิัต่ บันอ่ปกรณ์์ A9 ถ่ง A13 และอ่ปกรณ์์ S5 ถ่ง S9 
การเข้ารห่สจะใช้ื่ AES-128 ในโหมด XTS โดยก่ญแจ 256 บิัต่ต่�อไฟล์จะถูกแยกออกเพ่ื่�อให้ได้มาซ่�ง Tweak 128 
บิัต่และก่ญแจการเข้ารห่ส 128 บิัต่

ใน Mac ทุ่่�ม่ Apple Silicon การปกป้องข้อมูลจะม่ค�าเริ�มต้่นเป็น Class C (ให้ดูทุ่่� คลาสการปกป้องข้อมูล) แต่�จะ
ใช้ื่ก่ญแจดิสก์โวล่�มแทุ่นก่ญแจแบับัรายขอบัเขต่หร่อรายไฟล์ ซ่�งจะสร้างโมเดลความปลอดภ่ัยของ FileVault ข่�น
ใหม�สำาหร่บัข้อมูลผู้่ใช้ื่อย�างม่ประสิทุ่ธีภิัาพื่ ผู้่ใช้ื่ย่งคงต้่องเล่อกใช้ื่ FileVault เพ่ื่�อร่บัการปกป้องเต็่มรูปแบับัจาก
การเช่ื่�อมโยงลำาด่บัช่ื่�นก่ญแจการเข้ารห่สด้วยรห่สผ่�านของผู้่ใช้ื่ น่กพ่ื่ฒนาย่งสามารถเล่อกใช้ื่คลาสการปกป้อง
ทุ่่�สูงข่�นได้ ซ่�งจะใช้ื่ก่ญแจรายไฟล์หร่อรายขอบัเขต่
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 กี่าร์ปกี่ปอ้งข้อมูลในำอุปกี่ร์ณ์์ Apple
บันอ่ปกรณ์์ Apple ทุ่่�ม่การปกป้องข้อมูล แต่�ละไฟล์จะได้ร่บัการปกป้องด้วยก่ญแจรายไฟล์ (หร่อรายขอบัเขต่) 
ทุ่่�ไม�ซำาก่น ก่ญแจทุ่่�ถูกห�อโดยใช้ื่อ่ลกอริทุ่่มการห�อก่ญแจ NIST AED จะถูกห�อเพิื่�มเติ่มด้วยหน่�งในก่ญแจคลาสหลาย
รายการ ทุ่่�งน่�ข่�นอยู�ก่บัวธิีเ่ข้าถ่งไฟล์ต่ามปกติ่ จากน่�นก่ญแจรายไฟล์ทุ่่�ถูกห�อจะจ่ดเก็บัไวใ้นเมต่าดาต้่าของไฟล์

อ่ปกรณ์์ทุ่่�ใช้ื่รูปแบับัระบับัไฟล์ APFS อาจจะรองร่บัการโคลนของไฟล์ (สำาเนาทุ่่�ไม�ม่ค�าใช้ื่จ�ายใดๆ โดยใช้ื่เทุ่คโนโลย่
การเข่ยนไฟล์แบับั Copy-on-write) ถ้าไฟล์ถูกโคลน โคลนแต่�ละคร่�งจะได้ร่บัก่ญแจใหม�เพ่ื่�อยอมร่บัการเข่ยนทุ่่�
จะเกิดข่�น ข้อมูลใหม�จ่งถูกเข่ยนไปทุ่่�ส่�อด้วยก่ญแจใหม� เม่�อเวลาผ่�านไป ไฟล์อาจประกอบัด้วยขอบัเขต่หลายอย�าง 
(หร่อหลายส�วน) โดยแต่�ละขอบัเขต่จะเทุ่่ยบัผ่่งเข้าก่บัก่ญแจทุ่่�แต่กต่�างก่น อย�างไรก็ต่าม ขอบัเขต่ทุ่่�งหมดทุ่่�รวมถ่ง
ไฟล์จะได้ร่บัการป้องก่นโดยคลาสก่ญแจเด่ยวก่น

เม่�อเปิดไฟล์ เมต่าดาต้่าของไฟล์น่�นจะถูกถอดรห่สด้วยก่ญแจระบับัไฟล์ โดยเปิดเผ่ยก่ญแจรายไฟล์ทุ่่�ถูกห�ออยู�และ
ส่ญล่กษณ์์ทุ่่�บัอกว�าปกป้องด้วยคลาสใด ก่ญแจรายไฟล์ (หร่อรายขอบัเขต่) จะถูกแกะห�อด้วยคลาสก่ญแจ จากน่�น
ส�งมอบัให้ก่บักลไก AES ของฮาร์ดแวร์ ซ่�งจะถอดรห่สไฟล์ต่ามทุ่่�ม่การอ�านจากพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลแบับัแฟลชื่ การ
จ่ดการก่ญแจไฟล์ทุ่่�ถูกห�อทุ่่�งหมดจะเกิดข่�นใน Secure Enclave โดยจะไม�เปิดเผ่ยก่ญแจไฟล์ให้ก่บัหน�วยประมวลผ่ล
แอปพื่ลิเคช่ื่น เม่�อเริ�มต้่นระบับั Secure Enclave จะเจรจาขอก่ญแจช่ื่�วคราวก่บักลไก AES เม่�อ Secure Enclave 
แกะห�อก่ญแจของไฟล์ ก่ญแจจะถูกห�ออ่กคร่�งด้วยก่ญแจช่ื่�วคราวและถูกส�งกล่บัไปทุ่่�หน�วยประมวลผ่ลแอปพื่ลิเคช่ื่น

เมต่าดาต้่าของไฟล์ทุ่่�งหมดในระบับัไฟล์ดิสก์โวล่�มข้อมูลจะเข้ารห่สด้วยก่ญแจดิสก์โวล่�มแบับัส่�ม ซ่�งถูกสร้างข่�นเม่�อ
ติ่ดต่่�งระบับัปฏิิบ่ัติ่การเป็นคร่�งแรกหร่อเม่�อผู้่ใช้ื่ลบัข้อมูลอ่ปกรณ์์ ก่ญแจน่�จะถูกเข้ารห่สและห�อด้วยก่ญแจการห�อ
ก่ญแจทุ่่�ม่เพ่ื่ยง Secure Enclave เทุ่�าน่�นทุ่่�รู้จก่สำาหร่บัการจด่เก็บัข้อมูลระยะยาว ก่ญแจการห�อก่ญแจจะเปล่�ยนไป
ทุ่่กคร่�งทุ่่�ผู้่ใช้ื่ลบัข้อมูลอ่ปกรณ์์ บัน A9 SoC (และเวอร์ช่ื่�นทุ่่�ใหม�กว�า) Secure Enclave จะใช้ื่ Entropy ซ่�งสน่บัสน่น
โดยระบับัป้องก่นการเล�นซำาเพ่ื่�อให้สามารถลบัออกได้ และเพ่ื่�อปกป้องก่ญแจการห�อก่ญแจทุ่่�ม่อยู�ในแอสเซทุ่อ่�นๆ 
โปรดดูทุ่่� พ่ื่�นทุ่่�จ่ดเก็บัข้อมูลแบับัถาวรทุ่่�ปลอดภ่ัย สำาหร่บัข้อมูลเพิื่�มเติ่ม

เชื่�นเด่ยวก่บัก่ญแจรายไฟล์หร่อรายขอบัเขต่ ก่ญแจเมต่าดาต้่าของดิสก์โวล่�มข้อมูลจะไม�เปิดเผ่ยก่ญแจไฟล์ให้ก่บั
หน�วยประมวลผ่ลแอปพื่ลิเคช่ื่นโดยต่รง Secure Enclave จะให้เวอร์ช่ื่�นรายบูัต่แบับัช่ื่�วคราวแทุ่น เม่�อจด่เก็บั ก่ญแจ
ระบับัไฟล์ทุ่่�เข้ารห่สจะถูกห�อเพิื่�มเติ่มด้วย "ก่ญแจทุ่่�ลบัได้" ทุ่่�จด่เก็บัอยู�ในพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลทุ่่�ลบัได้หร่อโดยใช้ื่ก่ญแจ
การห�อก่ญแจส่�อ ซ่�งปกป้องโดยกลไกการป้องก่นการเล�นซำาของ Secure Enclave ก่ญแจน่�จะไม�ม่การร่กษาความ
ล่บัของข้อมูลให้เพิื่�มเติ่ม แต่�ออกแบับัมาให้ลบัได้อย�างรวดเร็วต่ามคำาร้องขอ (เม่�อผู้่ใช้ื่เล่อกต่่วเล่อก "ลบัข้อมูล
เน่�อหาและการต่่�งค�าทุ่่�งหมด" หร่อเม่�อผู้่ใช้ื่หร่อผู้่ดูแลระบับัออกคำาส่�งล้างข้อมูลระยะไกลจากโซลูช่ื่�นการจด่การ
อ่ปกรณ์์เคล่�อนทุ่่� (MDM), Microsoft Exchange ActiveSync หร่อ iCloud) การลบัก่ญแจในล่กษณ์ะน่�จะทุ่ำาให้
ไฟล์ทุ่่�งหมดไม�สามารถเข้าถ่งได้แบับัเข้ารห่ส

เน่�อหาของไฟล์อาจม่การเข้ารห่สด้วยก่ญแจรายไฟล์ (หร่อรายขอบัเขต่) อย�างน้อยหน่�งรายการ ซ่�งจะห�อด้วยคลาส
ก่ญแจและจ่ดเก็บัในเมต่าดาต้่าของไฟล์ ซ่�งเข้ารห่สด้วยก่ญแจระบับัไฟล์ คลาสก่ญแจได้ร่บัการปกป้องด้วยค�า UID 
ฮาร์ดแวร์ และสำาหร่บับัางคลาสก็จะได้ร่บัการปกป้องด้วยรห่สของผู้่ใช้ื่ ลำาด่บัช่ื่�นน่�ให้ทุ่่�งความย่ดหย่�นและการทุ่ำางาน
ทุ่่�ด่ ต่่วอย�างเชื่�น การเปล่�ยนคลาสของไฟล์จำาเป็นต้่องห�อซำาเฉัพื่าะก่ญแจรายไฟล์เทุ่�าน่�น และการเปล่�ยนรห่สจะห�อ
คลาสก่ญแจซำา
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 คลาสกี่าร์ปกี่ปอ้งข้อมูล
เม่�อสร้างไฟล์ใหม�บันอ่ปกรณ์์ทุ่่�รองร่บัการปกป้องข้อมูล แอปทุ่่�สร้างไฟล์จะกำาหนดคลาสของไฟล์น่�น คลาสแต่�ละ
คลาสจะใช้ื่นโยบัายทุ่่�ต่�างก่นเพ่ื่�อระบ่ัว�าข้อมูลจะเข้าถ่งได้เม่�อใด คลาสและนโยบัายเบั่�องต้่นม่การอธีบิัายในส�วนต่�อไป
น่� Mac ทุ่่�ม่ Apple Silicon ไม�รองร่บัคลาส D: ไม�ม่การปกป้อง และม่การสร้างขอบัเขต่ความปลอดภ่ัยรอบัๆ การ
เข้าสู�ระบับัและออกจากระบับั (ไม�ใชื่�การล็อคหร่อปลดล็อคเหม่อนบัน iPhone และ iPad)

คลาส ปร์ะเภทกี่าร์ปกี่ป้อง

คลาส A: การปกป้องแบับัสมบูัรณ์์ NSFile Protection Complete

คลาส B: ปกป้องหากไม�เปิดอยู� NSFile Protection Complete Unless Open

คลาส C: ปกป้องจนกว�าจะม่การต่รวจสอบัสิทุ่ธีิ�ของผู้่ใช้ื่รายแรก

หัมายเหัตุ: macOS ใช้ื่ก่ญแจดิสก์โวล่�มเพ่ื่�อสร้างค่ณ์ล่กษณ์ะการ
ปกป้องของ File Vault ใหม�

NSFile Protection Complete Until First User Authentication

คลาส D: ไม�ม่การปกป้อง

หัมายเหัตุ: ไม�รองร่บับัน macOS

NSFile Protection None

 กี่าร์ปกี่ปอ้งแบบสมบูร์ณ์์
NSFileProtectionComplete: คลาสก่ญแจได้ร่บัการปกป้องโดยก่ญแจทุ่่�ได้มาจากรห่สหร่อรห่สผ่�านของผู้่ใช้ื่
และค�า UID ของอ่ปกรณ์์ ไม�นานหล่งจากทุ่่�ผู้่ใช้ื่ล็อคอ่ปกรณ์์ (10 วินาทุ่่ หากการต่่�งค�าต้่องใส�รห่สผ่�านถูกต่่�งไวเ้ป็น
ทุ่่นทุ่่) คลาสก่ญแจทุ่่�ถอดรห่สแล้วจะถูกยกเลิก ทุ่ำาให้ข้อมูลทุ่่�งหมดในคลาสน่�ไม�สามารถเข้าถ่งได้จนกว�าผู้่ใช้ื่จะป้อน
รห่สอ่กคร่�งหร่อปลดล็อค (เข้าสู�ระบับั) อ่ปกรณ์์ โดยใช้ื่ Face ID หร่อ Touch ID

ใน macOS ไม�นานหล่งจากทุ่่�ผู้่ใช้ื่คนล�าส่ดออกจากระบับั คลาสก่ญแจทุ่่�ถอดรห่สจะถูกละทิุ่�ง โดยทุ่ำาให้ข้อมูลทุ่่�งหมด
ในคลาสน่�ไม�สามารถเข้าถ่งได้จนกว�าผู้่ใช้ื่จะป้อนรห่สอ่กคร่�ง หร่อเข้าสู�ระบับัอ่ปกรณ์์โดยใช้ื่ Touch ID

 ปกี่ป้องหัากี่ไมเ่ปดิอยู่
NSFileProtectionCompleteUnlessOpen: ไฟล์บัางไฟล์อาจต้่องเข่ยนในขณ์ะทุ่่�อ่ปกรณ์์ล็อคอยู� หร่อขณ์ะทุ่่� 
ผู้่ใช้ื่ออกจากระบับัแล้ว ต่่วอย�างทุ่่�ด่ของกรณ่์น่�ค่อไฟล์แนบัอ่เมลทุ่่�ดาวน์โหลดอยู�ในพ่ื่�นหล่ง ล่กษณ์ะงานเชื่�นน่� 
ทุ่ำาได้โดยการใช้ื่การเข้ารห่สเส้นโค้งรูปไข�แบับัไม�สมมาต่ร (ECDH บัน Curve25519) ก่ญแจรายไฟล์โดยทุ่่�วไป 
จะถูกปกป้องด้วยก่ญแจทุ่่�ได้มาโดยใช้ื่ข้อต่กลงก่ญแจ One-Pass Diffie-Hellman ต่ามทุ่่�อธีบิัายใน 
NIST SP 800-56A

ก่ญแจสาธีารณ์ะช่ื่�วคราวสำาหร่บัข้อต่กลงจะจด่เก็บัไปพื่ร้อมก่บัก่ญแจรายไฟล์ทุ่่�ถูกห�อ KDF ค่อ ฟังก์ช่ื่�นการ
แปรผ่่นก่ญแจทุ่่�ต่�อก่น (ต่่วเล่อก 1 ทุ่่�ได้ร่บัอน่ญาต่) ต่ามทุ่่�อธีบิัายใน 5.8.1 ของ NIST SP 800-56A ID 
อ่ลกอริทุ่่มถูกละเวน้ PartyUInfo และ PartyVInfo ค่อก่ญแจสาธีารณ์ะช่ื่�วคราวและก่ญแจสาธีารณ์ะแบับัคงทุ่่�ต่าม 
ลำาด่บั SHA256 ใช้ื่เป็นฟังก์ช่ื่�นการแฮชื่ ทุ่่นทุ่่ทุ่่�ปิดไฟล์ ก่ญแจรายไฟล์จะถูกล้างจากหน�วยความจำา ในการเปิด
ไฟล์อ่กคร่�ง ความล่บัทุ่่�แชื่ร์จะถูกสร้างอ่กคร่�งโดยใช้ื่ก่ญแจส�วนต่่วของคลาสปกป้องหากไม�เปิดอยู� และก่ญแจ
สาธีารณ์ะช่ื่�วคราวของไฟล์ ซ่�งจะใช้ื่เพ่ื่�อแกะห�อก่ญแจรายไฟล์ทุ่่�ใช้ื่ในการถอดรห่สไฟล์

ใน macOS ส�วนทุ่่�เป็นส�วนต่่วของ NSFileProtectionCompleteUnlessOpen จะสามารถเข้าถ่งได้ต่ราบัใดทุ่่� 
ผู้่ใช้ื่บันระบับัเข้าสู�ระบับัอยู�หร่อได้ร่บัการต่รวจสอบัสิทุ่ธีิ�
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 ปกี่ป้องจันำกี่วา่จัะมก่ี่าร์ตร์วจัสอบสิทธิ�ของผูู้้ใชุ้ร์ายแร์กี่
NSFileProtectionCompleteUntilFirstUserAuthentication: คลาสน่�ทุ่ำางานเหม่อนก่บัการปกป้องแบับั
สมบูัรณ์์ เว้นแต่�เพ่ื่ยงคลาสก่ญแจทุ่่�ถอดรห่สจะไม�ถูกลบัออกจากหน�วยความจำาเม่�อล็อคอ่ปกรณ์์หร่อผู้่ใช้ื่ออกจาก
ระบับั การปกป้องในคลาสน่�ม่ค่ณ์ล่กษณ์ะคล้ายก่บัการเข้ารห่สแบับัเต็่มในคอมพิื่วเต่อร์เดสก์ท็ุ่อป และปกป้องข้อมูล
จากการโจมต่่ทุ่่�เก่�ยวข้องก่บัการร่บูัต่ น่�เป็นคลาสค�าเริ�มต้่นสำาหร่บัข้อมูลแอปของบ่ัคคลหร่อบัริษ่ทุ่อ่�นทุ่่�งหมดทุ่่�ไม�ได้
ถูกกำาหนดคลาสการปกป้องข้อมูลให้

ใน macOS คลาสน่�ใช้ื่ก่ญแจดิสก์โวล่�มซ่�งสามารถเข้าถ่งได้ต่ราบัใดทุ่่�ดิสก์โวล่�มต่�อเช่ื่�อมอยู� และทุ่ำาหน้าทุ่่�เหม่อนก่บั 
FileVault

 ไม่มก่ี่าร์ปกี่ปอ้ง
NSFileProtectionNone: คลาสก่ญแจน่�ได้ร่บัการปกป้องด้วยค�า UID เทุ่�าน่�น และม่การจด่เก็บัในพ่ื่�นทุ่่�จ่ดเก็บั
ข้อมูลทุ่่�ลบัได้ เน่�องจากก่ญแจทุ่่�งหมดทุ่่�จำาเป็นต้่องใช้ื่เพ่ื่�อถอดรห่สไฟล์ในคลาสน่�ม่การจด่เก็บับันอ่ปกรณ์์ การเข้า
รห่สจ่งให้ประโยชื่น์ของการล้างข้อมูลระยะไกลอย�างรวดเร็วเทุ่�าน่�น ถ้าระบับัไม�ได้กำาหนดคลาสการปกป้องข้อมูลให้
ไฟล์ ไฟล์จะย่งคงจ่ดเก็บัในรูปแบับัทุ่่�เข้ารห่ส (เชื่�นเด่ยวก่บัข้อมูลทุ่่�งหมดบันอ่ปกรณ์์ iOS และ iPadOS)

สิ�งน่�ไม�รองร่บัใน macOS

หัมายเหัตุ: ใน macOS สำาหร่บัดิสก์โวล่�มทุ่่�ไม�ส่มพ่ื่นธีก่์นก่บัระบับัปฏิิบ่ัติ่การทุ่่�บูัต่ คลาสการปกป้องข้อมูล
ทุ่่�งหมดจะสามารถเข้าถ่งได้ต่ราบัใดทุ่่�ดิสก์โวล่�มต่�อเช่ื่�อมอยู� คลาสการปกป้องข้อมูลทุ่่�เป็นค�าเริ�มต้่นค่อ 
NSFileProtectionCompleteUntilFirstUserAuthentication ฟังก์ช่ื่�นของก่ญแจรายขอบัเขต่ม่ให้ใช้ื่ทุ่่�งสำาหร่บั 
Rosetta 2 และแอปด่�งเดิม
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 กี่ร์ะเปา๋กีุ่ญแจั (Keybag) สำาหัรั์บกี่าร์ปกี่ปอ้งข้อมูล
ก่ญแจสำาหร่บัคลาสการปกป้องข้อมูลของทุ่่�งไฟล์และพื่วงก่ญแจจะถูกเก็บัรวบัรวมและจด่การในกระเป๋าก่ญแจ 
(Keybag) บัน iOS, iPadOS, tvOS และ watchOS ระบับัปฏิิบ่ัติ่การเหล�าน่�จะใช้ื่กระเป๋าก่ญแจ (Keybag) ต่�อไปน่�: 
ผู้่ใช้ื่ อ่ปกรณ์์ ข้อมูลสำารอง ข้อมูลทุ่่�ฝึาก และข้อมูลสำารอง iCloud

 กี่ร์ะเปา๋กีุ่ญแจั (Keybag) ผูู้้ใชุ้
กระเป๋าก่ญแจ (Keybag) ผู้่ใช้ื่ ค่อทุ่่�ทุ่่�จ่ดเก็บัคลาสก่ญแจทุ่่�ถูกห�อซ่�งใช้ื่ในการทุ่ำางานปกติ่ของอ่ปกรณ์์ ต่่วอย�างเชื่�น 
เม่�อป้อนรห่ส รห่ส NSFileProtectionComplete จะโหลดจากกระเป๋าก่ญแจ (Keybag) ผู้่ใช้ื่แล้วแกะห�อออก ไฟล์
น่�เป็นไฟล์รายการค่ณ์สมบั่ติ่ (.plist) แบับัไบันาร่ทุ่่�จด่เก็บัอยู�ในคลาสไม�ม่การปกป้อง

สำาหร่บัอ่ปกรณ์์ทุ่่�ม่ SoC เวอร์ช่ื่�นก�อนหน้า A9 เน่�อหาไฟล์แบับั .plist จะถูกเข้ารห่สด้วยก่ญแจทุ่่�อยู�ในพ่ื่�นทุ่่�จ่ดเก็บั
ข้อมูลทุ่่�ลบัได้ ในการให้ความปลอดภ่ัยก่บักระเป๋าก่ญแจ (Keybag) ก่ญแจน่�จะถูกล้างและสร้างใหม�ทุ่่กคร่�งทุ่่�ผู้่ใช้ื่
เปล่�ยนรห่สของต่น

สำาหร่บัอ่ปกรณ์์ทุ่่�ม่ SoC เวอร์ช่ื่�น A9 ข่�นไป ไฟล์แบับั .plist จะม่ก่ญแจทุ่่�ระบ่ัว�ากระเป๋าก่ญแจจ่ดเก็บัอยู�ใน
ล็อคเกอร์ทุ่่�ได้ร่บัการปกป้องโดยค�าป้องก่นการเล�นซำาทุ่่�ควบัค่มโดย Secure Enclave

Secure Enclave จะจด่การกระเป๋าก่ญแจ (Keybag) และสามารถสอบัถามเก่�ยวก่บัสถานะการล็อคของอ่ปกรณ์์ได้ 
โดยจะแจง้ว�าอ่ปกรณ์์ไม�ได้ล็อคอยู�เม่�อสามารถเข้าถ่งคลาสก่ญแจทุ่่�งหมดในกระเป๋าก่ญแจ (Keybag) ผู้่ใช้ื่ได้ และได้
แกะห�อสำาเร็จแล้วเทุ่�าน่�น

 กี่ร์ะเปา๋กีุ่ญแจั (Keybag) อุปกี่ร์ณ์์
กระเป๋าก่ญแจ (Keybag) อ่ปกรณ์์ใช้ื่เพ่ื่�อจด่เก็บัคลาสก่ญแจทุ่่�ถูกห�อสำาหร่บัการทุ่ำางานทุ่่�เก่�ยวข้องก่บัข้อมูลเฉัพื่าะ
อ่ปกรณ์์ อ่ปกรณ์์ iPadOS ทุ่่�กำาหนดค�าสำาหร่บัการใช้ื่งานทุ่่�แชื่ร์ในบัางคร่�งจำาเป็นต้่องใช้ื่การเข้าถ่งข้อมูลประจำาต่่ว
ก�อนทุ่่�ผู้่ใช้ื่รายใดเข้าสู�ระบับั ด่งน่�นจะต้่องใช้ื่กระเป๋าก่ญแจ (Keybag) ทุ่่�ไม�ได้ร่บัการปกป้องด้วยรห่สของผู้่ใช้ื่

iOS และ iPadOS ไม�รองร่บัการเข้ารห่สแบับัแยกของเน่�อหาระบับัไฟล์รายผู้่ใช้ื่ ซ่�งหมายความว�าระบับัจะใช้ื่คลาส
ก่ญแจจากกระเป๋าก่ญแจ (Keybag) อ่ปกรณ์์เพ่ื่�อห�อก่ญแจรายไฟล์ อย�างไรก็ต่ามพื่วงก่ญแจจะใช้ื่คลาสก่ญแจ
จากกระเป๋าก่ญแจ (Keybag) ผู้่ใช้ื่เพ่ื่�อปกป้องรายการในพื่วงก่ญแจของผู้่ใช้ื่ ในอ่ปกรณ์์ iPhone และ iPad ทุ่่�
กำาหนดค�าสำาหร่บัใช้ื่โดยผู้่ใช้ื่เพ่ื่ยงคนเด่ยว (การกำาหนดค�าเริ�มต้่น) กระเป๋าก่ญแจ (Keybag) อ่ปกรณ์์และกระเป๋า
ก่ญแจ (Keybag) ผู้่ใช้ื่จะเป็นอ่นเด่ยวก่น และได้ร่บัการปกป้องด้วยรห่สของผู้่ใช้ื่

 กี่ร์ะเปา๋กีุ่ญแจั (Keybag) ของข้อมูลสำาร์อง
กระเป๋าก่ญแจ (Keybag) ของข้อมูลสำารองจะถูกสร้างข่�นเม่�อ Finder (macOS 10.15 ข่�นไป) หร่อ iTunes (ใน 
macOS 10.14 หร่อก�อนหน้าน่�) สำารองข้อมูลแบับัเข้ารห่สและจ่ดเก็บัในคอมพิื่วเต่อร์ทุ่่�สำารองข้อมูลของอ่ปกรณ์์
อยู� กระเป๋าก่ญแจ (Keybag) ใหม�จะถูกสร้างข่�นด้วยก่ญแจช่ื่ดใหม� และข้อมูลทุ่่�สำารองไวจ้ะถูกเข้ารห่สอ่กคร่�ง
ไปย่งก่ญแจใหม�เหล�าน่�น ต่ามทุ่่�อธีบิัายก�อนหน้าน่� รายการพื่วงก่ญแจทุ่่�ไม�สามารถเคล่�อนย้ายได้จะย่งคงถูกห�อ
ด้วยก่ญแจทุ่่�ได้จากค�า UID ซ่�งทุ่ำาให้สามารถกู้ค่นรายการเหล�าน่�นไปทุ่่�อ่ปกรณ์์ด่�งเดิมทุ่่�สำารองข้อมูลน่�นได้  
แต่�จะทุ่ำาให้เข้าถ่งไม�ได้ในอ่ปกรณ์์เคร่�องอ่�น

กระเป๋าก่ญแจ (Keybag) ทุ่่�ปกป้องด้วยช่ื่ดรห่สผ่�าน ม่การเร่ยกใช้ื่งานผ่�านการทุ่ำาซำาน่บั 10 ล้านคร่�งของฟังก์ช่ื่�น 
การร่บัก่ญแจ PBKDF2 แม้จะม่ต่่วน่บัการทุ่ำาซำาทุ่่�สูง แต่�ไม�ม่การผู่กก่บัอ่ปกรณ์์เฉัพื่าะเคร่�อง ด่งน่�นในทุ่างทุ่ฤษฎ่ี
แล้วจง่สามารถพื่ยายามโจมต่่กระเป๋าก่ญแจ (Keybag) ของข้อมูลสำารองด้วย Brute-force โดยใช้ื่คอมพิื่วเต่อร์
หลายเคร่�องพื่ร้อมก่นได้ ภ่ัยค่กคามน่�สามารถถูกจำาก่ดได้โดยใช้ื่รห่สผ่�านทุ่่�ม่ความปลอดภ่ัยสูงพื่อ

ถ้าผู้่ใช้ื่เล่อกไม�เข้ารห่สข้อมูลสำารอง ไฟล์เหล�าน่�นจะไม�ถกูเข้ารห่สไม�ว�าจะอยู�ในคลาสการปกปอ้งข้อมูลใด แต่�พื่วงกญ่แจ 
จะย่งคงได้ร่บัการปกป้องด้วยก่ญแจทุ่่�มาจากค�า UID น่�จ่งเป็นสาเหต่่ทุ่่�รายการพื่วงก่ญแจจะโยกย้ายไปย่งอ่ปกรณ์์
เคร่�องใหม�เฉัพื่าะเม่�อต่่�งค�ารห่สผ่�านข้อมูลสำารองไวเ้ทุ่�าน่�น
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 กี่ร์ะเปา๋กีุ่ญแจั (Keybag) ของข้อมูลท่�ฝากี่
กระเป๋าก่ญแจ (Keybag) ของข้อมูลทุ่่�ฝึากจะใช้ื่เพ่ื่�อเช่ื่�อมข้อมูลก่บั Finder (ใน macOS 10.15 ข่�นไป) หร่อ iTunes 
(macOS 10.14 หร่อก�อนหน้าน่�) ผ่�าน USB และการจด่การอ่ปกรณ์์ (MDM) กระเป๋าก่ญแจ (Keybag) น่�อน่ญาต่
ให้ Finder หร่อ iTunes สำารองข้อมูลและเช่ื่�อมข้อมูลโดยไม�ต้่องเร่ยกขอให้ผู้่ใช้ื่ป้อนรห่ส และอน่ญาต่ให้โซลูช่ื่�น 
MDM ล้างรห่สของผู้่ใช้ื่จากระยะไกลได้ กระเป๋าก่ญแจ (Keybag) น่�ม่การจด่เก็บัในคอมพิื่วเต่อร์ทุ่่�ใช้ื่เพ่ื่�อเช่ื่�อมข้อมูล
ก่บั Finder หร่อ iTunes หร่อบันโซลูช่ื่�น MDM ทุ่่�จ่ดการอ่ปกรณ์์จากระยะไกล

กระเป๋าก่ญแจ (Keybag) ของข้อมูลทุ่่�ฝึากจะปร่บัปร่งประสบัการณ์์ของผู้่ใช้ื่ในระหว�างการเช่ื่�อมข้อมูลอ่ปกรณ์์ ซ่�ง
ต้่องใช้ื่การเข้าถ่งคลาสทุ่่�งหมดของข้อมูล เม่�ออ่ปกรณ์์ทุ่่�ล็อคด้วยรห่สเช่ื่�อมต่�อก่บั Finder หร่อ iTunes คร่�งแรก 
ผู้่ใช้ื่จะได้ร่บัแจง้ให้ป้อนรห่ส จากน่�นอ่ปกรณ์์จะสร้างกระเป๋าก่ญแจ (Keybag) ของข้อมูลทุ่่�ฝึากทุ่่�ม่คลาสก่ญแจ
เด่ยวก่นก่บัทุ่่�ใช้ื่บันอ่ปกรณ์์ทุ่่�ถูกปกป้องด้วยก่ญแจทุ่่�สร้างใหม� กระเป๋าก่ญแจ (Keybag) ของข้อมูลทุ่่�ฝึากและก่ญแจ
ทุ่่�ปกป้องจะถูกแยกระหว�างอ่ปกรณ์์และโฮสต์่หร่อเซิร์ฟเวอร์ โดยข้อมูลจะถูกจด่เก็บัในอ่ปกรณ์์ในคลาสปกป้อง
จนกว�าจะม่การต่รวจสอบัสิทุ่ธีิ�ของผู้่ใช้ื่รายแรก น่�เป็นสาเหต่่ทุ่่�รห่สอ่ปกรณ์์จะต้่องได้ร่บัการป้อนก�อนทุ่่�ผู้่ใช้ื่จะสำารอง
ข้อมูลก่บั Finder หร่อ iTunes เป็นคร่�งแรกหล่งจากร่บูัต่

ในกรณ่์ของรายการอ่ปเดต่ซอฟต์่แวร์ผ่�านทุ่างอากาศ (OTA) ผู้่ใช้ื่จะได้ร่บัแจง้ขอรห่สเม่�อเริ�มต้่นการอ่ปเดต่  
ข่�นต่อนน่�ใช้ื่เพ่ื่�อสร้างโทุ่เค็นการปลดล็อคคร่�งเด่ยวอย�างปลอดภ่ัย ซ่�งจะปลดล็อคกระเป๋าก่ญแจ (Keybag) ผู้่ใช้ื่หล่ง
จากการอ่ปเดต่ โทุ่เค็นน่�ไม�สามารถสร้างได้โดยปราศจากการป้อนรห่สของผู้่ใช้ื่ และโทุ่เค็นทุ่่�สร้างก�อนหน้าใดๆ  
จะถูกยกเลิกการใช้ื่งานหากรห่สของผู้่ใช้ื่เปล่�ยน

โทุ่เค็นการปลดล็อคคร่�งเด่ยวใช้ื่สำาหร่บัการติ่ดต่่�งรายการอ่ปเดต่ซอฟต์่แวร์ทุ่่�งแบับัต้่องจด่การหร่อแบับัไม�ต้่อง
จ่ดการ โทุ่เค็นจะถูกเข้ารห่สด้วยก่ญแจทุ่่�มาจากค�าปัจจ่บ่ันของต่่วน่บัทุ่างเด่ยวใน Secure Enclave, ค�า UUID 
ของกระเป๋าก่ญแจ (Keybag) และค�า UID ของ Secure Enclave

บัน SoC A9 (ข่�นไป) โทุ่เค็นการปลดล็อคแบับัคร่�งเด่ยวจะไม�พ่ื่�งพื่าต่่วน่บัหร่อพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลทุ่่�ลบัได้อ่กต่�อไป  
แต่�จะได้ร่บัการปกป้องโดยค�าป้องก่นการเล�นซำาทุ่่�ควบัค่มโดย Secure Enclave

โทุ่เค็นการปลดล็อคคร่�งเด่ยวสำาหร่บัรายการอ่ปเดต่ซอฟต์่แวร์ทุ่่�ต้่องจด่การจะหมดอาย่หล่งผ่�านไป 20 นาทุ่่ ใน 
iOS 13 และ iPadOS 13.1 ข่�นไป โทุ่เค็นจะจด่เก็บัอยู�ในล็อคเกอร์ทุ่่�ได้ร่บัการปกป้องโดย Secure Enclave ก�อน 
iOS 13 โทุ่เค็นน่�จะถูกส�งออกจาก Secure Enclave และเข่ยนไปทุ่่�พ่ื่�นทุ่่�จ่ดเก็บัข้อมูลทุ่่�ลบัได้ หร่อได้ร่บัการปกป้อง
โดยกลไกการป้องก่นการเล�นซำาของ Secure Enclave นาฬิิกาน่บัถอยหล่งของนโยบัายจะเพิื่�มต่่วน่บัหากอ่ปกรณ์์
ไม�เริ�มการทุ่ำางานใหม�ภัายใน 20 นาทุ่่

รายการอ่ปเดต่ซอฟต์่แวร์ทุ่่�ไม�ต้่องจด่การจะเกิดข่�นเม่�อระบับัต่รวจพื่บัรายการอ่ปเดต่ทุ่่�พื่ร้อมให้ดาวน์โหลด และเม่�อ
หน่�งรายการอ่ปเดต่ต่�อไปน่�เป็นจริง:

• ม่การกำาหนดค�าการอ่ปเดต่อ่ต่โนม่ติ่ใน iOS 12 ข่�นไป

• ผู้่ใช้ื่เล่อก ติ่ดต่่�งในภัายหล่ง เม่�อได้ร่บัแจง้ให้อ่ปเดต่

หล่งจากทุ่่�ผู้่ใช้ื่ป้อนรห่สของต่่วเอง โทุ่เค็นการปลดล็อคแบับัคร่�งเด่ยวจะถูกสร้างข่�นและย่งคงสามารถใช้ื่ใน  
Secure Enclave ได้มากถ่ง 8 ช่ื่�วโมง ถ้าย่งไม�ม่รายการอ่ปเดต่ โทุ่เค็นการปลดล็อคแบับัคร่�งเด่ยวน่�จะถูก
ทุ่ำาลายในการล็อคทุ่่กคร่�ง และจะถูกสร้างข่�นในการปลดล็อคทุ่่�เกิดข่�นในภัายหล่งทุ่่กๆ คร่�ง การปลดล็อคแต่�ละ
คร่�งจะเริ�มการทุ่ำางานหน้าต่�าง 8 ช่ื่�วโมงใหม� หล่งจาก 8 ช่ื่�วโมง นาฬิิกาน่บัถอยหล่งของนโยบัายจะทุ่ำาให้
โทุ่เค็นการปลดล็อคแบับัคร่�งเด่ยวไม�สามารถใช้ื่งานได้

 กี่ร์ะเปา๋กีุ่ญแจั (Keybag) ข้อมูลสำาร์อง iCloud
กระเป๋าก่ญแจ (Keybag) ข้อมูลสำารอง iCloud คล้ายคล่งก่บักระเป๋าก่ญแจ (Keybag) ข้อมูลสำารอง คลาส
ก่ญแจทุ่่�งหมดในกระเป๋าก่ญแจ (Keybag) น่�ไม�สมมาต่ร (ใช้ื่งาน Curve25519 เหม่อนก่บัคลาสการปกป้อง
ข้อมูลแบับัปกป้องหากไม�เปิดอยู�) กระเป๋าก่ญแจแบับัไม�สมมาต่รย่งใช้ื่เพ่ื่�อปกป้องพื่วงก่ญแจทุ่่�สำารองข้อมูลไว้
สำาหร่บัการกู้ค่นพื่วงก่ญแจ iCloud อ่กด้วย
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 กี่าร์ปกี่ปอ้งกีุ่ญแจัในำโหัมดกี่าร์บูตอื�นำๆ
การปกป้องข้อมูลได้ร่บัการออกแบับัให้เข้าถ่งข้อมูลผู้่ใช้ื่ได้เฉัพื่าะหล่งจากทุ่่�ต่รวจสอบัสิทุ่ธีิ�สำาเร็จเทุ่�าน่�น และเข้าถ่ง
ได้เฉัพื่าะผู้่ใช้ื่ทุ่่�อน่ญาต่เทุ่�าน่�น คลาสการปกป้องข้อมูลได้ร่บัการออกแบับัให้รองร่บักรณ่์การใช้ื่งานทุ่่�หลากหลาย 
เชื่�น ความสามารถในการอ�านและเข่ยนข้อมูลบัางส�วนแม้อ่ปกรณ์์จะล็อคอยู� (แต่�ต้่องหล่งจากปลดล็อคคร่�งแรก
แล้ว) ระบับัม่ข่�นต่อนเพิื่�มเติ่มทุ่่�ต้่องดำาเนินการเพ่ื่�อปกป้องสิทุ่ธีิ�เข้าถ่งข้อมูลผู้่ใช้ื่ในระหว�างโหมดบูัต่อ่�นๆ เชื่�น  
ข่�นต่อนทุ่่�ใช้ื่ก่บัโหมดอ่ปเดต่เฟิร์มแวร์อ่ปกรณ์์ (DFU), โหมดการกู้ค่น, การวินิจฉ่ัยของ Apple หร่อแม้แต่�ในระหว�าง
การอ่ปเดต่ซอฟต์่แวร์ ความสามารถเหล�าน่�ม่การอ้างอิงจากการผ่สมผ่สานระหว�างค่ณ์สมบ่ัติ่ด้านฮาร์ดแวร์และ
ซอฟต์่แวร์ และม่การขยายเพิื่�มข่�นขณ์ะทุ่่� Silicon ทุ่่� Apple ออกแบับัได้พ่ื่ฒนาข่�น

คุณ์สมบัติ A10 A11–A17

S3–S9

M1, M2, M3

การกู้ค่น: คลาสการปกป้องข้อมูลทุ่่กคลาสทุ่่�
ได้ร่บัการปกป้อง

การบูัต่อ่�นๆ ของโหมด DFU, การกู้ค่น  
และการอ่ปเดต่ซอฟต์่แวร์: คลาส A, B และ C 
ทุ่่�ได้ร่บัการปกป้อง

กลไก Secure Enclave AES มาพื่ร้อมก่บับิัต่ Seed ของซอฟต์่แวร์ทุ่่�สามารถล็อคได้ เม่�อก่ญแจถูกสร้างข่�นจาก 
UID ระบับัจะรวมบิัต่ Seed อยู�ในฟังก์ช่ื่�นการแปรผ่่นก่ญแจเพ่ื่�อสร้างลำาด่บัช่ื่�นเพิื่�มเติ่มของก่ญแจข่�นมา วธิีใ่ช้ื่บิัต่ 
Seed จะแต่กต่�างก่นไปต่ามระบับับันชิื่ป:

• สำาหร่บั A10 SoC และ S3 SoC ของ Apple บิัต่ Seed จะม่อยู�ในก่ญแจแต่�ละดอกทุ่่�ได้ร่บัการปกป้องด้วยรห่ส
ของผู้่ใช้ื่ บิัต่ Seed จะถูกต่่�งค�าสำาหร่บัก่ญแจทุ่่�ต้่องใช้ื่รห่สของผู้่ใช้ื่ (เชื่�น ก่ญแจการปกป้องข้อมูลคลาส A, 
คลาส B, และคลาส C) และจะไม�ม่อยู�ในก่ญแจทุ่่�ไม�จำาเป็นต้่องใช้ื่รห่สของผู้่ใช้ื่ (เชื่�น ก่ญแจเมต่าดาต้่าของ 
ระบับัไฟล์และก่ญแจคลาส D)

• ใน iOS 13 ข่�นไปและ iPadOS 13.1 ข่�นไปบันอ่ปกรณ์์ทุ่่�ม่ A10 ข่�นไป ข้อมูลของผู้่ใช้ื่ทุ่่�งหมดทุ่ำาให้ไม�สามารถ
เข้าถ่งได้ด้วยการเข้ารห่สเม่�ออ่ปกรณ์์บูัต่ไปย่งโหมดการวินิจฉ่ัย การทุ่ำาเชื่�นน่�ทุ่ำาได้โดยการแนะนำาบิัต่ 
Seed เพิื่�มเติ่มทุ่่�ม่การต่่�งค�าควบัค่มความสามารถในการเข้าถ่งก่ญแจส่�อ ซ่�งจำาเป็นต้่องใช้ื่เพ่ื่�อเข้าถ่ง
เมต่าดาต้่า (ด่งน่�นจ่งรวมไปถ่งเน่�อหาของไฟล์ทุ่่�งหมด) บันดิสก์โวล่�มข้อมูลทุ่่�เข้ารห่สด้วยการปกป้องข้อมูล 
การปกป้องน่�รวมไฟล์ทุ่่�ได้ร่บัการปกป้องในทุ่่กคลาส (A, B, C และ D) ไม�เพ่ื่ยงไฟล์ทุ่่�ต้่องใช้ื่รห่สของผู้่ใช้ื่เทุ่�าน่�น

• Secure Enclave Boot ROM บัน A12 SoC จะล็อคบิัต่ Seed ของรห่สหากหน�วยประมวลผ่ลแอปพื่ลิเคช่ื่น
เข้าสู�โหมดอ่ปเกรดเฟิร์มแวร์อ่ปกรณ์์ (DFU) หร่อ โหมดการกู้ค่น เม่�อรห่สบิัต่ Seed ถูกล็อค การทุ่ำางานใดๆ 
ทุ่่�จะเปล่�ยนรห่สผ่�านจะไม�สามารถดำาเนินการได้ วธิีน่่�ได้ร่บัการออกแบับัมาเพ่ื่�อป้องก่นเข้าถ่งข้อมูลทุ่่�ได้ร่บัการ
ปกป้องโดยรห่สของผู้่ใช้ื่

การกู้ค่นอ่ปกรณ์์หล่งจากทุ่่�เข้าสู�โหมด DFU จะทุ่ำาให้อ่ปกรณ์์น่�นกล่บัสู�สภัาพื่ทุ่่�ใช้ื่งานได้และร่บัรองได้ว�าจะม่เฉัพื่าะ
รห่สทุ่่� Apple ลงช่ื่�อร่บัรองทุ่่�ไม�ได้แก้ไขเทุ่�าน่�น สามารถเข้าสู�โหมด DFU ได้ด้วยต่่วเอง

ดูบัทุ่ความบัริการชื่�วยเหล่อของ Apple ต่�อไปน่�เก่�ยวก่บัวธิีเ่ปล่�ยนอ่ปกรณ์์ในโหมด DFU:

อุปกี่ร์ณ์์ บทความบริ์กี่าร์ชุ่วยเหัลือของ Apple

i Phone, i Pad ถ้าค่ณ์ล่มรห่ส i Phone ของค่ณ์

Apple TV ถ้าค่ณ์เห็นส่ญล่กษณ์์เต่่อนบัน Apple TV

Mac ทุ่่�ม่ Apple Silicon วธิีฟ่้� นค่นหร่อกู้ค่นเฟิร์มแวร์ Mac

https://support.apple.com/HT204306
https://support.apple.com/108807
https://support.apple.com/108900
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 กี่าร์ปกี่ปอ้งข้อมูลผูู้้ใชุ้ขณ์ะท่�ถูกี่โจัมต่
ผู้่โจมต่่ทุ่่�พื่ยายามด่งข้อมูลผู้่ใช้ื่ม่กจะลองใช้ื่เทุ่คนิคทุ่่�หลากหลาย: ด่งข้อมูลทุ่่�เข้ารห่สไวไ้ปย่งส่�ออ่�นเพ่ื่�อโจมต่่
แบับั Brute-force หร่อควบัค่มเวอร์ช่ื่�นของระบับัปฏิิบ่ัติ่การ หร่อไม�ก็เปล่�ยนแปลงหร่อทุ่ำาให้นโยบัายความ
ปลอดภ่ัยของอ่ปกรณ์์อ�อนแอลงเพ่ื่�อให้โจมต่่ได้ง�ายข่�น การโจมต่่ข้อมูลบันอ่ปกรณ์์ม่กจะต้่องส่�อสารก่บัอ่ปกรณ์์
โดยใช้ื่อินเทุ่อร์เฟซกายภัาพื่ เชื่�น Thunderbolt, Lightning หร่อ USB-C อ่ปกรณ์์ Apple ม่ค่ณ์สมบั่ติ่ทุ่่�ชื่�วย
ป้องก่นการโจมต่่ด่งกล�าว

อ่ปกรณ์์ Apple รองร่บัเทุ่คโนโลย่ทุ่่�เร่ยกว�า Sealed Key Protection (SKP) ทุ่่�ได้ร่บัการออกแบับัมาเพ่ื่�อให ้
แน�ใจว�าข้อมูลการเข้ารห่สน่�นจะถูกทุ่ำาให้ไม�สามารถใช้ื่งานได้ภัายนอกอ่ปกรณ์์ หร่อจะถูกใช้ื่หากต่รวจสอบัว�าม่การ 
ควบัคม่เวอร์ช่ื่�นของระบับัปฏิิบัติ่่การหร่อการต่่�งค�าความปลอดภ่ัยโดยทุ่่�ไม�ได้ร่บัอน่ญาต่จากผู้่ใช้ื่อย�างเหมาะสมหร่อไม� 
ค่ณ์สมบั่ติ่น่�ไมไ่ด้มาจาก Secure Enclave แต่�รองร่บัโดยการลงทุ่ะเบ่ัยนฮาร์ดแวร์ทุ่่�อยู�ช่ื่�นล�างลงไปเพ่ื่�อเพิื่�มการ
ปกป้องอ่กหน่�งช่ื่�นให้ก่บัก่ญแจทุ่่�จำาเป็นต่�อการถอดรห่สข้อมูลผู้่ใช้ื่ทุ่่�แยกต่�างหากจาก Secure Enclave

หัมายเหัตุ: SKP ม่ให้ใช้ื่เฉัพื่าะบันอ่ปกรณ์์ทุ่่�ม่ SoC ทุ่่� Apple ออกแบับัเทุ่�าน่�น

คุณ์สมบัติ A11–A17

S3–S9

M1, M2, M3

Sealed Key Protection

อ่ปกรณ์์ iPhone และ iPad สามารถกำาหนดค�าให้เปิดใช้ื่งานการเช่ื่�อมต่�อข้อมูลเฉัพื่าะในสภัาพื่แวดล้อมทุ่่�บั�งบัอก
ว�าอ่ปกรณ์์อยู�ภัายใต้่การควบัค่มทุ่างกายภัาพื่ของผู้่ใช้ื่ทุ่่�ได้ร่บัอน่ญาต่

 Sealed Key Protection (SKP)
บันอ่ปกรณ์์ Apple ทุ่่�รองร่บัการปกป้องข้อมูล ก่ญแจการเข้ารห่สก่ญแจ (KEK) จะได้ร่บัการปกป้อง (หร่อปิด
ผ่น่ก) ด้วยการวด่ของซอฟต์่แวร์บันระบับั และผู่กก่บั UID ทุ่่�ม่ให้ใช้ื่งานจาก Secure Enclave เทุ่�าน่�น บัน Mac 
ทุ่่�ม่ Apple Silicon การปกป้องของ KEK ม่การเพิื่�มความแข็งแกร�งโดยการรวมข้อมูลเก่�ยวก่บันโยบัายความ
ปลอดภ่ัยบันระบับั เน่�องจาก macOS รองร่บัการเปล่�ยนแปลงนโยบัายด้านความปลอดภ่ัยทุ่่�สำาค่ญ (ต่่วอย�าง
เชื่�น การปิดใช้ื่งานการบูัต่อย�างปลอดภ่ัยหร่อ SIP) ทุ่่�ไม�รองร่บับันแพื่ลต่ฟอร์มอ่�น บัน Mac ทุ่่�ม่ Apple Silicon 
การปกป้องน่�ครอบัคล่มก่ญแจ FileVault เน่�องจาก FileVault ม่การใช้ื่การปกป้องข้อมูล (คลาส C)

ก่ญแจทุ่่�มาจากการเช่ื่�อมโยงรห่สผ่�านผู้่ใช้ื่, ก่ญแจ SKP ระยะยาว และก่ญแจฮาร์ดแวร์ 1 (UID จาก 
Secure Enclave) จะเร่ยกว�า กีุ่ญแจัท่�ได้จัากี่ร์หัสั ก่ญแจน่�จะใช้ื่เพ่ื่�อปกป้องกระเป๋าก่ญแจ (Keybag) ของผู้่ใช้ื่ 
(บันทุ่่กแพื่ลต่ฟอร์มทุ่่�รองร่บั) และ KEK (ใน macOS เทุ่�าน่�น) และเม่�อเปิดใช้ื่งานการปลดล็อคด้วยมิติ่ทุ่างกายภัาพื่
หร่อการปลดล็อคอ่ต่โนม่ติ่ด้วยอ่ปกรณ์์เคร่�องอ่�น เชื่�น Apple Watch
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ต่่วต่รวจสอบัการบูัต่ของ Secure Enclave จะบ่ันทุ่่กข้อมูลการวด่ Secure Enclave OS ทุ่่�โหลด เม่�อ Boot ROM 
ของหน�วยประมวลผ่ลแอปพื่ลิเคช่ื่นวด่รายการ Image4 ทุ่่�แนบัก่บั LLB รายการด่งกล�าวจะม่การวด่ของเฟิร์มแวร์
ทุ่่�จ่บัคู�ก่บัระบับัอ่�นๆ ทุ่่�งหมดทุ่่�โหลดด้วยเชื่�นก่น LocalPolicy ม่การกำาหนดค�าความปลอดภ่ัยหล่กสำาหร่บั macOS 
ทุ่่�โหลด นอกจากน่� LocalPolicy ย่งม่ชื่�อง nsih ซ่�งเป็นแฮชื่ของรายการ Image4 ใน macOS อ่กด้วย รายการ 
Image4 ใน macOS ประกอบัด้วยการวด่เฟิร์มแวร์ทุ่่�จ่บัคู�ก่บั macOS ทุ่่�งหมดและวต่่ถ่การบูัต่ macOS หล่กๆ เชื่�น 
คอลเลกช่ื่�นเคอร์เนลบูัต่หร่อแฮชื่รากดิสก์โวล่�มระบับัทุ่่�ลงช่ื่�อ (SSV)

ถ้าผู้่โจมต่่สามารถเปล่�ยนส�วนประกอเฟิร์มแวร์ ซอฟต์่แวร์ หร่อการกำาหนดค�าทุ่่�วด่ข้างต้่นได้ ผู้่โจมต่่จะแก้ไขการ
วด่ทุ่่�จ่ดเก็บัอยู�ในการลงทุ่ะเบ่ัยนฮาร์ดแวร์ การแก้ไขของการวด่ทุ่ำาให้ System Measurement Root Key 
(SMRK) ทุ่่�ได้จากฮาร์ดแวร์การเข้ารห่สม่การร่บัการว่ดเป็นค�าอ่�น ซ่�งจะทุ่ำาลายต่ราประทุ่่บับันลำาด่บัช่ื่�นก่ญแจ
อย�างม่ประสิทุ่ธีภิัาพื่ ซ่�งทุ่ำาให้ไม�สามารถเข้าถ่ง System Measurement Device Key (SMDK) ได้ จ่งทุ่ำาให้ไม�
สามารถเข้าถ่ง KEK และข้อมูลได้

อย�างไรก็ต่าม เม่�อระบับัไม�ได้ถูกโจมต่่ ระบับัจะต้่องรองร่บัรายการอ่ปเดต่ซอฟต์่แวร์ทุ่่�ม่สิทุ่ธีิ�อย�างถูกต้่องทุ่่�จะเปล่�ยน
การวด่เฟิร์มแวร์และชื่�อง nsih ใน LocalPolicy เป็นการวด่ macOS แบับัใหม� ในระบับัอ่�นทุ่่�พื่ยายามรวมการวด่
เฟิร์มแวร์แต่�ไม�ม่แหล�งข้อมูลของความจริงทุ่่�ใช้ื่งานได้ ระบับัจะต้่องใช้ื่ผู้่ใช้ื่ในการปิดใช้ื่งานความปลอดภ่ัย อ่ปเดต่
ซอฟต์่แวร์ และเปิดใช้ื่งานอ่กคร่�งเพ่ื่�อให้สามารถบั่นทุ่่กข้อมูลฐานการว่ดใหม�ได้ การทุ่ำาเชื่�นน่�จะเพิื่�มความเส่�ยงทุ่่�ผู้่
โจมต่่จะสามารถด่ดแปลงเฟิร์มแวร์ในระหว�างการอ่ปเดต่ซอฟต์่แวร์เป็นอย�างมาก ระบับัได้ร่บัการชื่�วยเหล่อจากการ
ทุ่่�รายการ Image4 ม่การวด่ทุ่่�จำาเป็นทุ่่�งหมด ฮาร์ดแวร์ทุ่่�ถอดรห่ส SMDK ด้วย SMRK เม่�อการวด่ต่รงก่นระหว�าง
การบูัต่ปกติ่ ย่งสามารถเข้ารห่ส SMDK ก่บั SMRK ทุ่่�จะเสนอในอนาคต่ได้อ่กด้วย ด้วยการระบ่ัการวด่ทุ่่�คาดหวง่
ไวห้ล่งจากอ่ปเดต่ซอฟต์่แวร์ ฮาร์ดแวร์จะสามารถเข้ารห่ส SMDK ทุ่่�สามารถเข้าถ่งได้ในระบับัปฏิิบ่ัติ่การปัจจ่บ่ัน 
เพ่ื่�อให้ย่งคงสามารถเข้าถ่งได้ในระบับัปฏิิบ่ัติ่การในอนาคต่ เชื่�นเด่ยวก่น เม่�อลูกค้าเปล่�ยนการต่่�งค�าอย�างถูกต้่องใน 
LocalPolicy แล้ว SMDK จะต้่องถูกเข้ารห่สไปย่ง SMRK ในอนาคต่ โดยอิงจากการว่ดของ LocalPolicy ทุ่่� LLB 
จะคำานวณ์เม่�อเริ�มการทุ่ำางานใหม�คร่�งถ่ดไป

 บทบาทของ Apple File System
Apple File System (APFS) ค่อระบับัไฟล์ความเป็นเจา้ของทุ่่�ได้ร่บัการออกแบับัมาพื่ร้อมก่บัการเข้ารห่ส APFS 
ทุ่ำางานได้บันแพื่ลต่ฟอร์มทุ่่�งหมดของ Apple ซ่�งได้แก� iPhone, iPad, Mac, Apple TV และ Apple Watch APFS 
ทุ่่�ปร่บัให้เหมาะสมก่บัพ่ื่�นทุ่่�จด่เก็บัข้อมูลแฟลชื่/SSD ม่การเข้ารห่สทุ่่�ปลอดภ่ัย, เมต่าดาต้่าแบับั Copy-on-write, 
การแชื่ร์พ่ื่�นทุ่่�, การโคลนไฟล์และไดเรกทุ่อร่, สแนปช็ื่อต่, การปร่บัขนาดไดเรกทุ่อร่อย�างรวดเร็ว, การบ่ันทุ่่กแบับั
ด่�งเดิมทุ่่�ม่ความปลอดภ่ัยระด่บัจ่ลภัาค และพ่ื่�นฐานระบับัไฟล์ทุ่่�ปร่บัปร่งแล้ว รวมถ่งการออกแบับัแบับั Copy-on-
write ทุ่่�ไม�ซำาก่น ซ่�งใช้ื่การรวมก่นของ I/O เพ่ื่�อมอบัประสิทุ่ธีภิัาพื่การทุ่ำางานสูงส่ดขณ์ะทุ่่�ให้ความม่�นใจถ่งความน�า
เช่ื่�อด้านข้อมูล

 กี่าร์แชุร์์พื�นำท่�
APFS จะจด่สรรพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลต่ามคำาร้องขอ เม่�อต่่วบัรรจ่ APFS เด่�ยวม่ดิสก์โวล่�มจำานวนมาก พ่ื่�นทุ่่�ว�าง
ของต่่วบัรรจ่จะถูกแชื่ร์และสามารถจด่สรรไปย่งดิสก์โวล่�มใดๆ ต่ามต้่องการได้ แต่�ละดิสก์โวล่�มจะใช้ื่เพ่ื่ยงส�วน
หน่�งของต่่วบัรรจ่ทุ่่�งหมด จง่ม่พ่ื่�นทุ่่�ว�างเทุ่�าก่บัขนาดทุ่่�งหมดของต่่วบัรรจ่ ลบัด้วยพ่ื่�นทุ่่�ว�างทุ่่�ใช้ื่ในดิสก์โวล่�ม
ทุ่่�งหมดในต่่วบัรรจ่
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 ดิสก์ี่โวลุ่มหัลายดิสก์ี่
ใน macOS 10.15 ข่�นไป ต่่วบัรรจ่ APFS ทุ่่�ใช้ื่ในการเริ�มต้่นระบับั Mac จะต้่องประกอบัด้วยดิสก์โวล่�มอย�างน้อย
ห้ารายการ โดยสามรายการแรกจะซ�อนไม�ให้ผู้่ใช้ื่เห็น:

• ดิสก์ี่โวลุ่มก่ี่อนำเริ์�มต้นำร์ะบบ: ดิสก์โวล่�มน่�ไม�ม่การเข้ารห่สและม่ข้อมูลทุ่่�จำาเป็นสำาหร่บัการบูัต่แต่�ละดิสก์โวล่�ม
ระบับัในต่่วบัรรจ่

• ดิสก์ี่โวลุ่ม VM: ดิสก์โวล่�มน่�ไม�ม่การเข้ารห่สและใช้ื่โดย macOS ในการจด่เก็บัไฟล์การส่บัเปล่�ยนทุ่่�เข้ารห่ส

• ดิสก์ี่โวลุ่มกี่าร์กีู่้คืนำ: ดิสก์โวล่�มน่�ไม�ม่การเข้ารห่สและต้่องพื่ร้อมใช้ื่งานโดยไม�ต้่องปลดล็อคดิสก์โวล่�มระบับั
เพ่ื่�อเริ�มต้่นระบับัใน recoveryOS

• ดิสก์ี่โวลุ่มร์ะบบ: ม่ด่งต่�อไปน่�:

• ไฟล์ทุ่่�จำาเป็นทุ่่�งหมดสำาหร่บัเริ�มต้่นทุ่ำางาน Mac

• แอปทุ่่�งหมดทุ่่�ติ่ดต่่�งในต่่วโดย macOS (แอปทุ่่�เคยม่อยู�ในโฟลเดอร์ /Applications ต่อนน่�อยู�ใน 
/System/Applications)

หัมายเหัตุ: ต่ามค�าเริ�มต้่น ไม�ม่กระบัวนการใดสามารถเข่ยนไปย่งดิสก์โวล่�มระบับัได้ แม้กระทุ่่�งกระบัวนการ
ระบับัของ Apple

• ดิสก์ี่โวลุ่มข้อมูล: ม่ข้อมูลทุ่่�สามารถเปล่�ยนแปลงได้ เชื่�น:

• ข้อมูลใดๆ ภัายในโฟลเดอร์ของผู้่ใช้ื่ ซ่�งรวมถ่งรูปภัาพื่ เพื่ลง วิด่โอ และเอกสาร

• แอปทุ่่�ผู้่ใช้ื่ติ่ดต่่�ง รวมถ่งแอปพื่ลิเคช่ื่น AppleScript และ Automator

• เฟรมเวิร์คและด่มอนแบับักำาหนดเองทุ่่�ผู้่ใช้ื่ องค์กร หร่อแอปของบัริษ่ทุ่อ่�นเป็นผู้่ติ่ดต่่�ง

• ต่ำาแหน�งทุ่่�ต่่�งอ่�นๆ ทุ่่�ผู้่ใช้ื่เป็นเจา้ของและเข่ยนได้ เชื่�น /Applications, /Library, /Users, /Volumes, 
/usr/local, /private, /var และ /tmp

ดิสก์โวล่�มข้อมูลถูกสร้างข่�นสำาหร่บัดิสก์โวล่�มระบับัเพิื่�มเติ่มแต่�ละดิสก์ ดิสก์โวล่�มก�อนเริ�มต้่นระบับั ดิสก์โวล่�ม VM  
และดิสก์โวล่�มการกู้ค่นจะไม�ถูกทุ่ำาสำาเนาแต่�จะถูกแชื่ร์ทุ่่�งหมด

สำาหร่บั macOS 11 ข่�นไป ดิสก์โวล่�มระบับัจะได้ร่บัการบ่ันทุ่่กแบับัสแนปช็ื่อต่ ระบับัปฏิิบ่ัติ่การจะเริ�มต้่นระบับัจาก
สแนปช็ื่อต่ของดิสก์โวล่�ม ไม�ใชื่�จากการต่�อเช่ื่�อมแบับัอ�านอย�างเด่ยวของดิสก์โวล่�มระบับัทุ่่�ผ่่นแปรได้เทุ่�าน่�น

ใน iOS และ iPadOS พ่ื่�นทุ่่�จ่ดเก็บัข้อมูลจะแบั�งออกเป็นอย�างน้อยสองดิสก์โวล่�ม APFS:

• ดิสก์โวล่�มระบับั

• ดิสก์โวล่�มข้อมูล
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 กี่าร์ปกี่ปอ้งข้อมูลในำพวงกีุ่ญแจั
แอปหลายต่่วจำาเป็นต้่องจด่การรห่สผ่�านและข้อมูลส่�นๆ ทุ่่�เป็นความล่บั เชื่�น ก่ญแจและโทุ่เค็นการเข้าสู�ระบับั  
พื่วงก่ญแจมอบัวธิีทุ่่่�ปลอดภ่ัยในการจด่เก็บัรายการเหล�าน่� ระบับัปฏิิบ่ัติ่การทุ่่�หลากหลายของ Apple ใช้ื่กลไกทุ่่�
แต่กต่�างก่นเพ่ื่�อบ่ังค่บัใช้ื่การร่บัประก่นทุ่่�เช่ื่�อมโยงก่บัคลาสการปกป้องพื่วงก่ญแจต่�างๆ ใน macOS (ซ่�งรวมถ่ง 
Mac ทุ่่�ม่ Apple Silicon) การปกป้องข้อมูลจะไม�ได้ถูกใช้ื่โดยต่รงเพ่ื่�อบ่ังค่บัใช้ื่การร่บัประก่นเหล�าน่�

 ภาพร์วม
รายการพื่วงก่ญแจจะเข้ารห่สโดยใช้ื่ก่ญแจ AES-256-GCM ทุ่่�แต่กต่�างก่นสองแบับั ซ่�งได้แก� ก่ญแจต่าราง  
(เมต่าดาต้่า) และก่ญแจต่�อแถว (ก่ญแจล่บั) เมต่าดาต้่าพื่วงก่ญแจ (ค่ณ์ล่กษณ์ะทุ่่�งหมดนอกเหน่อจาก 
kSecValue) จะถูกเข้ารห่สด้วยก่ญแจเมต่าดาต้่าเพ่ื่�อค้นหาอย�างเร็ว และค�าล่บั (kSecValueData) จะถูกเข้า
รห่สด้วยก่ญแจล่บั ก่ญแจเมต่าดาต้่าได้ร่บัการปกป้องโดย Secure Enclave แต่�จะถูกแคชื่ในหน�วยประมวลผ่ล
แอปพื่ลิเคช่ื่นเพ่ื่�ออน่ญาต่ให้ใช้ื่การสอบัถามแบับัเร็วของพื่วงก่ญแจ ก่ญแจล่บัต้่องใช้ื่การส�งข้อมูลแบับัไปกล่บัผ่�าน
ทุ่าง Secure Enclave อยู�เสมอ

พื่วงก่ญแจถูกใช้ื่เป็นฐานข้อมูล SQLite ทุ่่�จ่ดเก็บัในระบับัไฟล์ ฐานข้อมูลม่เพ่ื่ยงฐานเด่ยว โดยด่มอน securityd 
จะกำาหนดว�ารายการพื่วงก่ญแจใดทุ่่�กระบัวนการทุ่ำางานหร่อแอปสามารถเข้าถ่งได้ API การเข้าถ่งพื่วงก่ญแจส�ง
ผ่ลให้ม่การเร่ยกไปย่งด่มอน ซ่�งจะสอบัถามการให้สิทุ่ธีิ� "keychain-access-groups," "application-identifier," 
และ "application-group" ของแอป กล่�มสิทุ่ธีิ�อน่ญาต่รายการพื่วงก่ญแจให้สามารถแชื่ร์ระหว�างแอปได้ แทุ่นทุ่่�จะ
จำาก่ดการเข้าถ่งไปทุ่่�กระบัวนการทุ่ำางานเด่ยว

รายการพื่วงกญ่แจสามารถแชื่รไ์ด้ระหว�างแอปต่�างๆ จากน่กพ่ื่ฒนารายเด่ยวก่นเทุ่�าน่�น ในการแชื่ร์รายการพื่วงกญ่แจ 
แอปของบัริษ่ทุ่อ่�นจะใช้ื่กล่�มการเข้าถ่งทุ่่�ม่คำานำาหน้าระบ่ัหน้ากล่�มเหล�าน่�นผ่�าน Apple Developer Program  
ในกล่�มแอปพื่ลิเคช่ื่น ข้อกำาหนดคำานำาหน้าและกล่�มแอปพื่ลิเคช่ื่นทุ่่�ไม�เหม่อนก่นม่การบ่ังค่บัใช้ื่ผ่�านการลงช่ื่�อโค้ด 
โปรไฟล์การกำาหนดสิทุ่ธีิ� และโปรแกรมน่กพ่ื่ฒนาของ Apple

ข้อมูลพื่วงก่ญแจได้ร่บัการปกป้องโดยใช้ื่โครงสร้างคลาสทุ่่�คล้ายคล่งก่บัทุ่่�ใช้ื่ในการปกป้องข้อมูลของไฟล์ คลาส
เหล�าน่�ม่ล่กษณ์ะการทุ่ำางานเหม่อนก่บัคลาสการปกป้องข้อมูลของไฟล์ แต่�ใช้ื่ก่ญแจและฟังก์ช่ื่�นทุ่่�เป็นเอกล่กษณ์์

ความพร้์อมใชุ้งานำ กี่าร์ปกี่ปอ้งข้อมูลไฟล์ กี่าร์ปกี่ปอ้งข้อมูลในำพวงกีุ่ญแจั

เม่�อปลดล็อค NSFile Protection Complete k Sec Attr Accessible When Unlocked

เม่�อล็อค NSFile Protection Complete

Unless Open

หล่งจากปลดล็อคคร่�งแรก NSFile Protection Complete

Until First User Authentication

k Sec Attr Accessible After First Unlock

ต่ลอดเวลา NSFile Protection None k Sec Attr Accessible Always

รห่สถูกเปิดใช้ื่งาน k Sec Attr Accessible When

Passcode Set This Device Only

แอปทุ่่�ใช้ื่บัริการด่งข้อมูลใหม�ของพ่ื่�นหล่งสามารถใช้ื่ kSecAttrAccessibleAfterFirstUnlock สำาหร่บัรายการ
พื่วงก่ญแจทุ่่�จำาเป็นต้่องได้ร่บัการเข้าถ่งในระหว�างการอ่ปเดต่พ่ื่�นหล่งได้

https://developer.apple.com/
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คลาส  kSecAttrAccessibleWhenPasscodeSetThisDeviceOnly จะทุ่ำางานเหม่อนก่บั 
kSecAttrAccessibleWhenUnlocked อย�างไรก็ต่าม คลาสน่�จะใช้ื่ได้เฉัพื่าะเม่�ออ่ปกรณ์์ได้ร่บัการกำาหนดค�า
ด้วยรห่สเทุ่�าน่�น คลาสน่�จะม่อยู�ในระบับักระเป๋าก่ญแจ (Keybag) เทุ่�าน่�น โดยม่ค่ณ์สมบ่ัติ่ด่งต่�อไปน่�:

• ไม�เช่ื่�อมข้อมูลก่บัพื่วงก่ญแจ iCloud

• ไม�ถูกสำารองข้อมูล

• ไม�ได้รวมอยู�ในกระเป๋าก่ญแจ (keybag) ของข้อมูลทุ่่�ฝึาก

ถ้าลบัหร่อร่เซ็ต่รห่ส รายการต่�างๆ จะกลายเป็นรายการทุ่่�ไร้ประโยชื่น์โดยการทิุ่�งคลาสก่ญแจไป

คลาสพื่วงก่ญแจอ่�นๆ ม่ส�วนของ "อ่ปกรณ์์น่�เทุ่�าน่�น" ซ่�งจะได้ร่บัการปกป้องด้วยค�า UID เสมอเม่�อถูกค่ดลอก
จากอ่ปกรณ์์ในระหว�างการสำารองข้อมูล โดยจะกลายเป็นรายการทุ่่�ไร้ประโยชื่น์หากจด่เก็บัลงในอ่ปกรณ์์เคร่�อง
อ่�น Apple ได้ร่กษาสมด่ลระหว�างความปลอดภ่ัยและความสามารถในการใช้ื่งานไวอ้ย�างรอบัคอบัโดยการเล่อก
คลาสพื่วงก่ญแจทุ่่�แต่กต่�างก่นต่ามประเภัทุ่ของข้อมูลทุ่่�ได้ร่บัการร่กษาความปลอดภ่ัยและเม่�อใดทุ่่�จำาเป็นสำาหร่บั 
iOS และ iPadOS

 กี่าร์ปกี่ปอ้งคลาสข้อมูลในำพวงกีุ่ญแจั
การปกป้องคลาสทุ่่�ระบ่ัด้านล�างม่การบ่ังค่บัใช้ื่สำาหร่บัรายการในพื่วงก่ญแจ

ร์ายกี่าร์ สามาร์ถเข้าถึงได้

รห่สผ่�าน Wi-Fi หล่งจากปลดล็อคคร่�งแรก

บ่ัญช่ื่เมล หล่งจากปลดล็อคคร่�งแรก

บ่ัญช่ื่ Microsoft Exchange Active Sync หล่งจากปลดล็อคคร่�งแรก

รห่สผ่�าน VPN หล่งจากปลดล็อคคร่�งแรก

LDAP, Cal DAV, Card DAV หล่งจากปลดล็อคคร่�งแรก

โทุ่เค็นบ่ัญช่ื่เคร่อข�ายส่งคม หล่งจากปลดล็อคคร่�งแรก

ก่ญแจการเข้ารห่สการแจง้ Handoff หล่งจากปลดล็อคคร่�งแรก

โทุ่เค็น i Cloud หล่งจากปลดล็อคคร่�งแรก

ก่ญแจ i Message หล่งจากปลดล็อคคร่�งแรก

รห่สผ่�านการแชื่ร์ในพ่ื่�นทุ่่� เม่�อปลดล็อค

รห่สผ่�าน Safari เม่�อปลดล็อค

ทุ่่�ค่�นหน้า Safari เม่�อปลดล็อค

ข้อมูลสำารอง Finder/i Tunes เม่�อล็อคแล้ว ไม�สามารถเคล่�อนย้ายได้

ใบัร่บัรอง VPN หล่งจากปลดล็อคคร่�งแรก ไม�สามารถเคล่�อนย้ายได้

ก่ญแจ Bluetooth® ต่ลอดเวลา ไม�สามารถเคล่�อนย้ายได้

โทุ่เค็นบัริการการแจง้ผ่ล่กข้อมูลของ Apple (APNs) ต่ลอดเวลา ไม�สามารถเคล่�อนย้ายได้

ใบัร่บัรอง i Cloud และก่ญแจส�วนต่่ว ต่ลอดเวลา ไม�สามารถเคล่�อนย้ายได้

รห่ส PIN ของซิม ต่ลอดเวลา ไม�สามารถเคล่�อนย้ายได้

โทุ่เค็น "ค้นหาของฉ่ัน" ต่ลอดเวลา

ข้อความเส่ยง ต่ลอดเวลา
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บัน macOS รายการพื่วงก่ญแจทุ่่�งหมดทุ่่�ติ่ดต่่�งโดยโปรไฟล์การกำาหนดค�าจะม่ให้ใช้ื่งานอยู�เสมอ บัน iOS 
และ iPadOS รายการพื่วงก่ญแจทุ่่�ติ่ดต่่�งโดยโปรไฟล์การกำาหนดค�าจะม่การชื่�วยการเข้าถ่งทุ่่�แต่กต่�างก่นต่าม
ประเภัทุ่ วิธีก่ารอ้างอิง และเวลาทุ่่�ติ่ดต่่�ง ต่ามค�าเริ�มต้่นแล้ว รายการพื่วงก่ญแจทุ่่�ติ่ดต่่�งโดยใช้ื่โปรไฟล์การ
กำาหนดค�าจะมใ่หัใ้ชุ้งานำหัลังจัากี่กี่าร์ปลดล็อคครั์�งแร์กี่และไม่สามาร์ถเคลื�อนำย้ายได้ อย�างไรก็ต่าม รายการ
พื่วงก่ญแจทุ่่�ติ่ดต่่�งโดยโปรไฟล์การกำาหนดค�าจะม่ให้ใช้ื่งานเสมอหากรายการน่�น:

• ถูกติ่ดต่่�งก�อนอ่ปเกรดเป็น iOS 15, iPadOS 15 ข่�นไป

• เป็นใบัร่บัรอง (ไม�ใชื่�ข้อมูลประจำาต่่ว)

• เป็นข้อมูลประจำาต่่วทุ่่�ถูกอ้างถ่งโดย IdentityCertificateUUID ในเพื่ย์โหลด com.apple.mdm

 กี่าร์ควบคุมกี่าร์เข้าถึงพวงกีุ่ญแจั
พื่วงก่ญแจสามารถใช้ื่รายการควบัค่มสิทุ่ธีิ� (ACL) เพ่ื่�อต่่�งค�านโยบัายสำาหร่บัข้อกำาหนดการชื่�วยการเข้าถ่งและ
ข้อกำาหนดการต่รวจสอบัสิทุ่ธีิ� รายการสามารถกำาหนดเง่�อนไขทุ่่�ต้่องม่การแสดงต่นของผู้่ใช้ื่โดยระบ่ัว�า ผู้่ใช้ื่จะ
ไม�สามารถเข้าถ่งได้เวน้แต่�จะม่การต่รวจสอบัสิทุ่ธีิ�โดยใช้ื่ Face ID, Touch ID หร่อโดยการป้อนรห่สหร่อรห่ส
ผ่�านของอ่ปกรณ์์ การเข้าถ่งรายการย่งสามารถถูกจำาก่ดได้ด้วยการกำาหนดว�าการลงทุ่ะเบ่ัยน Face ID หร่อ 
Touch ID ต้่องไม�ม่การเปล่�ยนแปลงต่่�งแต่�เพิื่�มรายการ การจำาก่ดน่�จะชื่�วยป้องก่นไม�ให้ผู้่โจมต่่เพิื่�มลายนิ�วม่อ
ของต่่วเองเพ่ื่�อเข้าถ่งรายการในพื่วงก่ญแจ ACL ม่การประเมินภัายใน Secure Enclave และจะปล�อยสู�เคอร์เนล
เม่�อต่รงต่ามข้อจำาก่ดทุ่่�ระบ่ัเทุ่�าน่�น

 สถาปตัยกี่ร์ร์มพวงกีุ่ญแจัในำ macOS
macOS ย่งให้การเข้าถ่งพื่วงก่ญแจเพ่ื่�อจด่เก็บัช่ื่�อผู้่ใช้ื่และรห่สผ่�าน รวมถ่งข้อมูลประจำาต่่วดิจิทุ่่ล ก่ญแจการ
เข้ารห่ส และโน้ต่ทุ่่�ปลอดภ่ัยอย�างสะดวกและปลอดภ่ัยอ่กด้วย ซ่�งสามารถเข้าถ่งได้ด้วยการเปิดแอปการเข้าถ่ง
พื่วงก่ญแจใน /Applications/Utilities/ การใช้ื่พื่วงก่ญแจจะชื่�วยให้ไม�จำาเป็นต้่องป้อนหร่อแม้แต่�จดจำาข้อมูล
ประจำาต่่วสำาหร่บัแหล�งข้อมูลแต่�ละแห�ง พื่วงก่ญแจเริ�มต้่นรายการแรกสร้างข่�นสำาหร่บัผู้่ใช้ื่ Mac แต่�ละราย แต่�
ผู้่ใช้ื่สามารถสร้างพื่วงก่ญแจอ่�นๆ เพ่ื่�อวต่่ถ่ประสงค์เฉัพื่าะ

นอกจากการพ่ื่�งพื่าพื่วงก่ญแจผู้่ใช้ื่ macOS จะใช้ื่พื่วงก่ญแจระด่บัระบับัจำานวนหน่�งคงแอสเซทุ่การต่รวจสอบั 
สิทุ่ธีิ�ซ่�งไม�ใชื่�แอสเซทุ่เฉัพื่าะผู้่ใช้ื่ เชื่�น ข้อมูลประจำาเคร่อข�ายและข้อมูลประจำาต่่วของโครงสร้างก่ญแจสาธีารณ์ะ  
(PKI) รากของระบับัซ่�งเป็นหน่�งในพื่วงก่ญแจเหล�าน่�ไม�สามารถเปล่�ยนได้และจด่เก็บัใบัร่บัรองของหน�วยงาน 
ให้บัริการออกใบัร่บัรอง (CA) ระด่บั PKI อินเทุ่อร์เน็ต่เพ่ื่�อให้ทุ่ำางานทุ่่�วไปได้อย�างง�ายดาย เชื่�น บัริการธีนาคาร
ออนไลน์และอ่คอมเมิร์ซ ผู้่ใช้ื่สามารถปร่บัใช้ื่ใบัร่บัรอง CA ทุ่่�ได้ร่บัการเต่ร่ยมใช้ื่งานภัายในด้วยล่กษณ์ะทุ่่�คล้าย
ก่นในคอมพิื่วเต่อร์ Mac ทุ่่�ได้ร่บัการจด่การเพ่ื่�อชื่�วยต่รวจสอบัความถูกต้่องของไซต์่และบัริการภัายในได้
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 FileVault

 กี่าร์เข้าร์หัสัดิสก์ี่โวลุ่มด้วย FileVault ในำ macOS
คอมพิื่วเต่อร์ Mac ม่ FileVault ซ่�งเป็นความสามารถของการเข้ารห่สในต่่วเพ่ื่�อร่กษาความปลอดภ่ัยของข้อมูล
ทุ่่�งหมดในเคร่�อง FileVault ใช้ื่อ่ลกอริทุ่่มการเข้ารห่สข้อมูล AES-XTS เพ่ื่�อปกป้องดิสก์โวล่�มแบับัเต็่มบันอ่ปกรณ์์
จ่ดเก็บัข้อมูลภัายในและถอดออกได้

FileVault บัน Mac ทุ่่�ม่ Apple Silicon ม่การใช้ื่โดยใช้ื่การปกป้องข้อมูลคลาส C ทุ่่�ม่ก่ญแจดิสก์โวล่�ม บัน Mac 
ทุ่่�ม่ Apple Silicon และ Mac ทุ่่�ม่ชิื่ป Apple T2 Security อ่ปกรณ์์จ่ดเก็บัข้อมูลภัายในทุ่่�เข้ารห่สทุ่่�เช่ื่�อมต่�อก่บั 
Secure Enclave โดยต่รงจะใช้ื่ความสามารถด้านความปลอดภ่ัยของฮาร์ดแวร์ของต่่วเอง รวมถ่งความสามารถ
ของกลไก AES หล่งจากผู้่ใช้ื่เปิดใช้ื่ FileVault บัน Mac จะต้่องใช้ื่ข้อมูลประจำาต่่วของผู้่ใช้ื่ในระหว�างกระบัวนการ
เริ�มต้่นระบับั

หัมายเหัตุ: สำาหร่บัคอมพิื่วเต่อร์ Mac (1) ร์ุ่นำก่ี่อนำหัน้ำาร์ุ่นำท่�มชิุ่ป T2 หร่อ (2) ร่�นทุ่่�ม่พ่ื่�นทุ่่�จด่เก็บัข้อมูลภัายในซ่�ง 
ไมไ่ด้มาพร้์อมกัี่บ Mac แต่แร์กี่ หร่อ (3) ร่�นทุ่่�มาพื่ร้อมก่บัพ่ื่�นทุ่่�จ่ดเก็บัข้อมูล: หล่งจากเปิดใช้ื่ FileVault ไฟล์ทุ่่�
ม่อยู�ทุ่่�งหมดและข้อมูลเพิื่�มเติ่มทุ่่�เข่ยนจะถูกเข้ารห่ส ข้อมูลทุ่่�ถูกเพิื่�ม แล้วถูกลบัก�อนทุ่่�จะเปิดใช้ื่ FileVault จะไม�ถูก
เข้ารห่สและอาจสามารถกู้ค่นได้ด้วยเคร่�องม่อการกู้ค่นข้อมูลทุ่างนิติ่วิทุ่ยาศาสต่ร์

 พื�นำท่�จัดัเก็ี่บข้อมูลภายในำท่�ม ่FileVault เปดิใชุ้อยู่
ในกรณ่์ทุ่่�ไม�ม่ข้อมูลประจำาต่่วการเข้าสู�ระบับัทุ่่�ถูกต้่องหร่อรห่สการกู้ค่นแบับัเข้ารห่ส ดิสก์โวล่�ม APFS ภัายในจะย่ง
คงเข้ารห่สอยู�และได้ร่บัการปกป้องจากการเข้าถ่งทุ่่�ไม�ได้ร่บัอน่ญาต่ แม้ว�าอ่ปกรณ์์พ่ื่�นทุ่่�จ่ดเก็บัข้อมูลจะถูกเอาออก
และเช่ื่�อมต่�อก่บัคอมพิื่วเต่อร์เคร่�องอ่�น ใน macOS 10.15 สิ�งน่�จะรวมทุ่่�งดิสก์โวล่�มระบับัและดิสก์โวล่�มข้อมูล ต่่�งแต่� 
macOS 11 เป็นต้่นไป ดิสก์โวล่�มระบับัจะได้ร่บัการปกป้องโดยค่ณ์สมบั่ติ่ดิสก์โวล่�มระบับัทุ่่�ลงช่ื่�อ (SSV) แต่�ดิสก์
โวล่�มข้อมูลจะย่งคงได้ร่บัการปกป้องด้วยการเข้ารห่ส การเข้ารห่สดิสก์โวล่�มภัายในบัน Mac ทุ่่�ม่ Apple Silicon 
และ Mac ทุ่่�ม่ชิื่ป T2 ถูกปร่บัใช้ื่โดยการสร้างและจด่การลำาด่บัช่ื่�นของก่ญแจ และสร้างบันเทุ่คโนโลย่การเข้ารห่ส
ฮาร์ดแวร์ภัายในชิื่ป ลำาด่บัช่ื่�นของก่ญแจน่�ออกแบับัมาเพ่ื่�อให้บัรรล่ส่�เป้าหมายน่�พื่ร้อมก่น:

• ต้่องใช้ื่รห่สของผู้่ใช้ื่สำาหร่บัการถอดรห่ส

• ปกป้องระบับัจากการโจมต่่ด้วย Brute-force โดยต่รงก่บัส่�อในพ่ื่�นทุ่่�จด่เก็บัข้อมูลทุ่่�เอาออกจาก Mac

• มอบัวธิีทุ่่่�รวดเร็วและปลอดภ่ัยสำาหร่บัการลบัข้อมูลเน่�อหาผ่�านการลบัข้อมูลการเข้ารห่สทุ่่�จำาเป็น

• ชื่�วยให้ผู้่ใช้ื่เปล่�ยนรห่สผ่�าน (และใช้ื่ก่ญแจการเข้ารห่สเพ่ื่�อปกป้องไฟล์) ได้โดยไม�ต้่องเข้ารห่สดิสก์โวล่�ม
ทุ่่�งหมดอ่กคร่�ง
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บัน Mac ทุ่่�ม่ Apple Silicon และ Mac ทุ่่�ม่ชิื่ป T2 การจ่ดการก่ญแจ FileVault ทุ่่�งหมดจะเกิดข่�นใน 
Secure Enclave ก่ญแจการเข้ารห่สไม�เปิดเผ่ยก่ญแจไฟล์ให้ก่บั Intel CPU โดยต่รง ต่ามค�าเริ�มต้่น ดิสก์โวล่�ม 
APFS ทุ่่�งหมดสร้างด้วยก่ญแจการเข้ารห่สดิสก์โวล่�ม เน่�อหาของดิสก์โวล่�มและเมต่าดาต้่าถูกเข้ารห่สด้วยก่ญแจ
การเข้ารห่สดิสก์โวล่�มน่� ซ่�งจะถูกห�อด้วยก่ญแจการเข้ารห่สก่ญแจ (KEK) KEK ได้ร่บัการปกป้องโดยการรวม 
รห่สผ่�านของผู้่ใช้ื่และ UID ฮาร์ดแวร์เข้าด้วยก่นเม่�อเปิดใช้ื่ FileVault อยู�

 พื�นำท่�จัดัเก็ี่บข้อมูลภายในำท่�ม ่FileVault ปดิใชุ้อยู่
ถ้าไม�ได้เปิดใช้ื่ FileVault อยู�ใน Mac ทุ่่�ม่ Apple Silicon หร่อ Mac ทุ่่�ม่ชิื่ป T2 ในระหว�างกระบัวนการเริ�มต้่นผู้่ชื่�วย
ต่่�งค�า ดิสก์โวล่�มจะย่งคงเข้ารห่สอยู� แต่�ก่ญแจการเข้ารห่สดิสก์โวล่�มจะได้ร่บัการปกป้องด้วย UID ฮาร์ดแวร์เทุ่�าน่�น
ใน Secure Enclave

ถ้าเปิดใช้ื่ FileVault ในภัายหล่ง ซ่�งกระบัวนการจะเริ�มข่�นทุ่่นทุ่่เน่�องจากเข้ารห่สข้อมูลอยู�แล้ว กลไกการป้องก่น
การเล�นซำาจะชื่�วยป้องก่นไม�ให้ใช้ื่ก่ญแจเก�า (ข่�นอยู�ก่บั UID ฮาร์ดแวร์เทุ่�าน่�น) ถอดรห่สดิสก์โวล่�ม จากน่�น
ดิสก์โวล่�มจะได้ร่บัการปกป้องโดยการรวมรห่สผ่�านของผู้่ใช้ื่และ UID ฮาร์ดแวร์เข้าด้วยก่นด่งทุ่่�อธีบิัายไว้ก�อนหน้าน่�

 กี่าร์ลบดิสก์ี่โวลุ่ม FileVault
เม่�อลบัดิสก์โวล่�ม ก่ญแจการเข้ารห่สดิสก์โวล่�มจะถูกลบัอย�างปลอดภ่ัยด้วย Secure Enclave ซ่�งจะชื่�วยป้องก่น
การเข้าถ่งด้วยก่ญแจน่�ในอนาคต่ แม้แต่�การเข้าถ่งโดย Secure Enclave นอกจากน่� ก่ญแจการเข้ารห่สดิสก์
โวล่�มทุ่่�งหมดจะห�อด้วยก่ญแจส่�อ ก่ญแจส่�อน่�จะไม�ม่การร่กษาความล่บัของข้อมูลให้เพิื่�มเติ่ม แต่�ก่ญแจส่�อน่�
ออกแบับัมาเพ่ื่�อทุ่ำาให้การลบัข้อมูลรวดเร็วและปลอดภ่ัย เพื่ราะหากไม�ม่ก่ญแจส่�อ จะไม�สามารถถอดรห่สได้

บัน Mac ทุ่่�ม่ Apple Silicon และ Mac ทุ่่�ม่ชิื่ป T2 ก่ญแจส่�อม่โอกาสสูงทุ่่�จะถูกลบัโดยเทุ่คโนโลย่ทุ่่�รองร่บัของ 
Secure Enclave ต่่วอย�างเชื่�น คำาส่�ง MDM ระยะไกล การลบัก่ญแจส่�อในล่กษณ์ะน่�จะทุ่ำาให้ดิสก์โวล่�มไม�สามารถ
เข้าถ่งได้แบับัเข้ารห่ส

 อุปกี่ร์ณ์์จัดัเก็ี่บข้อมูลแบบถอดออกี่ได้
การเข้ารห่สของอ่ปกรณ์์จ่ดเก็บัข้อมูลแบับัถอดออกได้จะไม�ใช้ื่ความสามารถด้านความปลอดภ่ัยของ 
Secure Enclave และการเข้ารห่สของอ่ปกรณ์์จะดำาเนินการในล่กษณ์ะเด่ยวก่นก่บั Mac ทุ่่�ใช้ื่ Intel ทุ่่�ไม�ม่ชิื่ป T2
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 กี่าร์จัดักี่าร์ FileVault ในำ macOS
ใน macOS องค์กรสามารถจ่ดการ FileVault ได้โดยใช้ื่ SecureToken หร่อโทุ่เค็นการเริ�มต้่นระบับั

 กี่าร์ใชุ้โทเค็นำท่�ปลอดภัย
Apple File System (APFS) ใน macOS 10.13 ข่�นไปเปล่�ยนวธิีส่ร้างก่ญแจการเข้ารห่ส FileVault ใน macOS 
เวอร์ช่ื่�นก�อนหน้าบันดิสก์โวล่�ม CoreStorage ก่ญแจทุ่่�ใช้ื่อยู�ในกระบัวนการการเข้ารห่ส FileVault ถูกสร้างเม่�อ 
ผู้่ใช้ื่หร่อองค์กรเปิดใช้ื่ FileVault บัน Mac ใน macOS บันดิสก์โวล่�ม APFS ก่ญแจจะถูกสร้างในระหว�างการสร้าง
ผู้่ใช้ื่ การต่่�งรห่สผ่�านแรกของผู้่ใช้ื่ หร่อในระหว�างทุ่่�ผู้่ใช้ื่ของ Mac เข้าสู�ระบับัเป็นคร่�งแรก สำาหร่บัการปร่บัใช้ื่ก่ญแจ
การเข้ารห่สน่� กรณ่์ทุ่่�จะม่การสร้างก่ญแจและวธิีก่ารจด่เก็บัก่ญแจน่�เป็นส�วนหน่�งของค่ณ์สมบ่ัติ่ทุ่่�เร่ยกว�าโทเค็นำท่�
ปลอดภัย โทุ่เค็นทุ่่�ปลอดภ่ัยเป็นเวอร์ช่ื่�นทุ่่�ถูกห�อของก่ญแจสำาหร่บัการเข้ารห่สก่ญแจ (KEK) โดยเฉัพื่าะซ่�งได้ร่บัการ
ปกป้องด้วยรห่สผ่�านของผู้่ใช้ื่

เม่�อม่การปร่บัใช้ื่ FileVault บัน APFS ผู้่ใช้ื่สามารถทุ่ำาสิ�งต่�างๆ เหล�าน่�ต่�อไปได้:

• ใช้ื่เคร่�องม่อและกระบัวนการทุ่่�ม่อยู� เชื่�น ก่ญแจการกู้ค่นส�วนบ่ัคคล (PRK) ทุ่่�สามารถจด่เก็บัด้วยโซลูช่ื่�นการ
จ่ดการอ่ปกรณ์์เคล่�อนทุ่่� (MDM) สำาหร่บัข้อมูลทุ่่�ฝึากได้

• เล่�อนการเปิดใช้ื่งาน FileVault จนกว�าผู้่ใช้ื่จะเข้าสู�ระบับัหร่อออกจากระบับั Mac

• สร้างและใช้ื่รห่สการกู้ค่นขององค์กร (IRK)

ใน macOS 11 การต่่�งรห่สผ่�านเริ�มต้่นสำาหร่บัผู้่ใช้ื่ทุ่่�ใช้ื่งาน Mac เป็นคร่�งแรกส�งผ่ลให้ผู้่ใช้ื่ได้ร่บัโทุ่เค็นทุ่่�ปลอดภ่ัย ใน
บัางเวิร์คโฟลว์ทุ่่�อาจเป็นล่กษณ์ะการทุ่ำางานทุ่่�ไม�พ่ื่งประสงค์ การมอบัโทุ่เค็นทุ่่�ปลอดภ่ัยรายการแรกจะกำาหนดให้ผู้่ใช้ื่
เข้าสู�ระบับั เชื่�นเด่ยวก่บัก�อนหน้าน่� ในการป้องก่นไม�ให้สิ�งน่�เกิดข่�น ให้เพิื่�ม ;DisabledTags;SecureToken 
ไปย่งค่ณ์ล่กษณ์ะ AuthenticationAuthority ของผู้่ใช้ื่ทุ่่�สร้างข่�นด้วยโปรแกรม ก�อนทุ่่�จะต่่�งรห่สผ่�านของ
ผู้่ใช้ื่ ด่งทุ่่�แสดงอยู�ด้านล�าง:

sudo dscl . append /Users/<user name> AuthenticationAuthority 
";DisabledTags;SecureToken"

 กี่าร์ใชุ้โทเค็นำกี่าร์เริ์�มต้นำร์ะบบ
macOS 10.15 เปิดต่่วค่ณ์สมบั่ติ่ใหม�ซ่�งเป็นโทเค็นำกี่าร์เริ์�มต้นำร์ะบบ เพ่ื่�อชื่�วยในการมอบัโทุ่เค็นทุ่่�ปลอดภ่ัย 
ให้ก่บัทุ่่�งบ่ัญช่ื่อ่ปกรณ์์เคล่�อนทุ่่�และบ่ัญช่ื่ผู้่ดูแลระบับัทุ่่�สร้างด้วยการลงทุ่ะเบ่ัยนอ่ปกรณ์์ ("ผู้่ดูแลระบับัทุ่่�ม่การ
จ่ดการ") สำาหร่บั macOS 11 โทุ่เค็นการเริ�มต้่นระบับัสามารถมอบัโทุ่เค็นทุ่่�ปลอดภ่ัยให้ก่บัผู้่ใช้ื่ทุ่่�เข้าสู�ระบับั
คอมพิื่วเต่อร์ Mac ซ่�งรวมถ่งบ่ัญช่ื่ผู้่ใช้ื่ภัายในเคร่�องด้วย การใช้ื่ค่ณ์สมบั่ติ่โทุ่เค็นการเริ�มต้่นระบับัใหม�ของ 
macOS 10.15 ข่�นไป ต้่องใช้ื่:

• การลงทุ่ะเบ่ัยน Mac ใน MDM โดยใช้ื่ Apple School Manager หร่อ Apple Business Manager ซ่�งทุ่ำาให้ 
Mac ได้ร่บัการกำาก่บัดูแล

• การรองร่บัผู้่จำาหน�าย MDM

สำาหร่บั macOS 10.15.4 ข่�นไป โทุ่เค็นการเริ�มต้่นระบับัจะถูกสร้างและฝึากไว้ก่บั MDM ในการเข้าสู�ระบับัคร่�ง
แรกโดยผู้่ใช้ื่ทุ่่�เปิดใช้ื่งานโทุ่เค็นความปลอดภ่ัย หากโซลูช่ื่�น MDM รองร่บัค่ณ์สมบั่ติ่น่� โทุ่เค็นการเริ�มต้่นระบับัย่ง
สามารถสร้างและฝึากไปย่ง MDM โดยใช้ื่เคร่�องม่อบัรรทุ่่ดคำาส่�ง profiles ได้เชื่�นก่น หากจำาเป็น

สำาหร่บั macOS 11 โทุ่เค็นการเริ�มต้่นระบับัย่งสามารถใช้ื่ได้มากกว�าเพ่ื่ยงเพ่ื่�อมอบัโทุ่เค็นทุ่่�ปลอดภ่ัยให้ก่บับ่ัญช่ื่ 
ผู้่ใช้ื่ บัน Mac ทุ่่�ม่ Apple Silicon จะสามารถใช้ื่โทุ่เค็นการเริ�มต้่นระบับั (หากม่) เพ่ื่�ออน่ญาต่การติ่ดต่่�งทุ่่�งส�วนขยาย
เคอร์เนลและรายการอ่ปเดต่ซอฟต์่แวร์ได้เม่�อจด่การโดยใช้ื่ MDM
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 ร์หัสักี่าร์กีู่้คืนำขององค์กี่ร์กัี่บร์หัสักี่าร์กีู่้คืนำส่วนำบุคคล
FileVault ทุ่่�อยู�ทุ่่�งบันดิสก์โวล่�ม CoreStorage และ APFS รองร่บัการใช้ื่รห่สการกู้ค่นขององค์กร (IRK หร่อ
ก�อนหน้าน่�รู้จก่ก่นในช่ื่�อข้อมูลปร์ะจัำาตัว FileVault Master) เพ่ื่�อปลดล็อคดิสก์โวล่�ม ถ่งแม้ว�า IRK จะม่ประโยชื่น์
สำาหร่บัการดำาเนินการบัรรทุ่่ดคำาส่�งเพ่ื่�อปลดล็อคดิสก์โวล่�มหร่อปิดใช้ื่ FileVault ทุ่่�งหมด ประโยชื่น์ของก่ญแจน่�
สำาหร่บัองค์กรม่อยู�อย�างจำาก่ด โดยเฉัพื่าะใน macOS เวอร์ช่ื่�นล�าส่ด และบัน Mac ทุ่่�ม่ Apple Silicon น่�น IRK ไม�
ได้ให้ประโยชื่น์ด้านการทุ่ำางานใดๆ เน่�องจากเหต่่ผ่ลหล่กสองข้อ: ข้อแรก IRK ไม�สามารถใช้ื่เข้าถ่ง recoveryOS 
ได้ และข้อทุ่่�สอง เน่�องจากไม�ม่การรองร่บัโหมดดิสก์เป้าหมายอ่กต่�อไป ดิสก์โวล่�มจะไม�สามารถปลดล็อคโดย
เช่ื่�อมต่�อก่บั Mac เคร่�องอ่�นได้ ด้วยเหต่่ผ่ลด่งกล�าวและเหต่่ผ่ลอ่�นๆ จง่ไมแ่นำะนำำาใหัใ้ชุ้ IRK ในำกี่าร์จััดกี่าร์ 
FileVault ขององค์กี่ร์บนำคอมพิวเตอร์์ Mac ควรใช้ื่รห่สการกู้ค่นส�วนบ่ัคคล (PRK) แทุ่น

 วิธก่ี่าร์ท่� Apple ปกี่ป้องข้อมูลส่วนำบุคคลของผูู้้ใชุ้

 กี่าร์ปกี่ปอ้งกี่าร์เข้าถึงข้อมูลผูู้้ใชุ้ของแอป
นอกจากการเข้ารห่สข้อมูลในเคร่�องแล้ว อ่ปกรณ์์ Apple ย่งชื่�วยป้องก่นไม�ให้แอปต่�างๆ เข้าถ่งข้อมูลส�วน
บ่ัคคลของผู้่ใช้ื่โดยไม�ได้ร่บัสิทุ่ธีิ�อ่กด้วย โดยใช้ื่เทุ่คโนโลย่ต่�างๆ ซ่�งรวมถ่ง Data Vault ในการต่่�งค�าใน iOS และ 
iPadOS และใน macOS ในการต่่�งค�าระบับั (macOS 13 ข่�นไป) หร่อการต่่�งค�าระบับั (macOS 12 หร่อก�อนหน้า)  
ผู้่ใช้ื่สามารถดูได้ว�าได้อน่ญาต่ให้แอปใดบั้างเข้าถ่งข้อมูลบัางอย�าง เชื่�นเด่ยวก่บัการมอบัหร่อถอนสิทุ่ธีิ�การเข้า
ถ่งในอนาคต่ทุ่่�งหมด การเข้าถ่งจะบ่ังค่บัใช้ื่ในกรณ่์ต่�อไปน่�:

• iOS, iPadOS และ macOS: ปฏิิทิุ่น กล้อง รายช่ื่�อ ไมโครโฟน รูปภัาพื่ เต่่อนความจำา และการจำาเส่ยงพูื่ด

• iOS และ iPadOS: บัลูทุู่ธี บ้ัาน ส่�อ แอปส่�อและ Apple Music การเคล่�อนไหวและฟิต่เนส

• iOS และ watchOS: ส่ขภัาพื่

• macOS: การต่รวจสอบัข้อมูลเข้า (ต่่วอย�างเชื่�น การกดป่�มบันแป้นพิื่มพ์ื่) การแจง้ การบ่ันทุ่่กหน้าจอ 
(ต่่วอย�างเชื่�น ภัาพื่ถ�ายหน้าจอแบับันิ�งและวิด่โอ) และการต่่�งค�าระบับั (macOS 13 ข่�นไป) หร่อการต่่�งค�าระบับั 
(macOS 12 หร่อก�อนหน้า)

ใน iOS 13.4 ข่�นไป และ iPadOS 13.4 ข่�นไป แอปของบัริษ่ทุ่อ่�นทุ่่�งหมดจะได้ร่บัการปกป้องข้อมูลโดยอ่ต่โนม่ติ่
ใน Data Vault Data Vault ชื่�วยป้องก่นการเข้าถ่งข้อมูลโดยไม�ได้ร่บัอน่ญาต่ แม้กระทุ่่�งการเข้าถ่งข้อมูลจาก
กระบัวนการทุ่่�ไม�ได้อยู�ใน Sandbox คลาสเพิื่�มเติ่มใน iOS 15 ข่�นไป ได้แก� เคร่อข�ายในพ่ื่�นทุ่่� การโต้่ต่อบัในพ่ื่�นทุ่่�
ใกล้เค่ยง เซ็นเซอร์การวิจ่ยและข้อมูลการใช้ื่งาน รวมถ่งโฟก่ส

ถ้าผู้่ใช้ื่ลงช่ื่�อเข้า iCloud อยู� แอปใน iOS และ iPadOS จะได้ร่บัสิทุ่ธีิ�เข้าถ่ง iCloud Drive ต่ามค�าเริ�มต้่น ผู้่ใช้ื่
สามารถควบัค่มการเข้าถ่งของแต่�ละแอปได้ใน iCloud ในการต่่�งค�า นอกจากน่� iOS และ iPadOS ย่งมอบัการ
จำาก่ดทุ่่�ได้ร่บัการออกแบับัมาเพ่ื่�อป้องก่นไม�ให้ม่การเคล่�อนย้ายข้อมูลระหว�างแอปและบ่ัญช่ื่ทุ่่�ติ่ดต่่�งโดยโซลูช่ื่�น
การจด่การอ่ปกรณ์์เคล่�อนทุ่่� (MDM) ก่บัแอปและบั่ญช่ื่ทุ่่�ผู้่ใช้ื่ติ่ดต่่�งเองอ่กด้วย
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 กี่าร์ปกี่ปอ้งกี่าร์เข้าถึงข้อมูลสุขภาพของผูู้้ใชุ้
HealthKit ม่คล่งจ่ดเก็บัส�วนกลางสำาหร่บัข้อมูลส่ขภัาพื่และฟิต่เนสบัน iPhone และ Apple Watch HealthKit  
ย่งทุ่ำางานก่บัอ่ปกรณ์์ส่ขภัาพื่และฟิต่เนสโดยต่รง เชื่�น ต่่ววด่อ่ต่ราการเต้่นของห่วใจทุ่่�ใช้ื่บัลูทุู่ธีพื่ล่งงานต่ำา (BLE) 
ทุ่่�ใช้ื่งานร�วมก่นได้ และหน�วยประมวลผ่ลร�วมของการเคล่�อนไหวม่อยู�ในต่่วอ่ปกรณ์์ iOS เคร่�องต่�างๆ การโต้่ต่อบั
ทุ่่�งหมดของ HealthKit ก่บัแอปส่ขภัาพื่และฟิต่เนส สถาบ่ันการดูแลส่ขภัาพื่ และอ่ปกรณ์์ส่ขภัาพื่และฟิต่เนสจะต้่องได้
ร่บัสิทุ่ธีิ�จากผู้่ใช้ื่ ข้อมูลเหล�าน่�จะม่การจด่เก็บัในคลาสการปกป้องข้อมูลแบับัปกป้องหากไม�เปิดอยู� การเข้าถ่งข้อมูล
จะสิ�นส่ดลงภัายใน 10 นาทุ่่หล่งจากทุ่่�อ่ปกรณ์์ล็อค และสามารถเข้าถ่งข้อมูลได้ในคร่�งต่�อไปทุ่่�ผู้่ใช้ื่ป้อนรห่สหร่อใช้ื่ 
Face ID หร่อ Touch ID ในการปลดล็อคอ่ปกรณ์์

 กี่ำาเก็ี่บร์วบร์วมและจััดเก็ี่บข้อมูลสุขภาพและฟิตเนำส
HealthKit ย่งเก็บัรวบัรวมและจด่เก็บัข้อมูลการจด่การ เชื่�น สิทุ่ธีิ�การเข้าถ่งสำาหร่บัแอป ช่ื่�อของอ่ปกรณ์์ทุ่่�เช่ื่�อมต่�อ
ก่บั HealthKit และข้อมูลกำาหนดการทุ่่�ใช้ื่เพ่ื่�อเริ�มใช้ื่งานแอปเม่�อม่ข้อมูลใหม�เข้ามา ข้อมูลน่�จะจด่เก็บัโดยใช้ื่คลาสการ
ปกป้องข้อมูลแบับัปกป้องจนกว�าจะม่การต่รวจสอบัสิทุ่ธีิ�ของผู้่ใช้ื่รายแรก ไฟล์บ่ันทุ่่กช่ื่�วคราวจะจด่เก็บับ่ันทุ่่กส่ขภัาพื่
ทุ่่�ม่การสร้างเม่�ออ่ปกรณ์์ถูกล็อค เชื่�น เม่�อผู้่ใช้ื่ออกกำาล่งกาย ข้อมูลเหล�าน่�จะม่การจด่เก็บัในคลาสการปกป้องข้อมูล
แบับัปกป้องหากไม�ได้เปิดอยู� เม่�ออ่ปกรณ์์ถูกปลดล็อค ไฟล์บ่ันทุ่่กช่ื่�วคราวจะถูกนำาเข้าไปทุ่่�ฐานข้อมูลส่ขภัาพื่หล่ก 
จากน่�นจะถูกลบัเม่�อการผ่สานข้อมูลเสร็จสมบูัรณ์์

ข้อมูลส่ขภัาพื่สามารถจด่เก็บับัน iCloud ได้ การเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างสำาหร่บัข้อมูลส่ขภัาพื่ต้่องใช้ื่ 
iOS 12 ข่�นไปและการต่รวจสอบัสิทุ่ธีิ�สองปัจจย่ ไม�เชื่�นน่�น ข้อมูลของผู้่ใช้ื่จะย่งคงถูกเข้ารห่สในพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลและ
การส�งข้อมูล แต่�จะไม�ถูกเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่าง หล่งจากทุ่่�ผู้่ใช้ื่เปิดใช้ื่การต่รวจสอบัสิทุ่ธีิ�สองปัจจย่และ
อ่ปเดต่เป็น iOS 12 ข่�นไป ข้อมูลส่ขภัาพื่ของผู้่ใช้ื่จะเปล่�ยนไปใช้ื่การเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่าง

ถ้าผู้่ใช้ื่สำารองข้อมูลอ่ปกรณ์์ของต่่วเองโดยใช้ื่ Finder (ใน macOS 10.15 ข่�นไป) หร่อ iTunes (macOS 10.14 
หร่อก�อนหน้า) ข้อมูลส่ขภัาพื่จะถูกจ่ดเก็บัเม่�อข้อมูลสำารองถูกเข้ารห่สเทุ่�าน่�น

 บันำทึกี่สุขภาพทางคลินิำกี่
ผู้่ใช้ื่สามารถลงช่ื่�อเข้าระบับัส่ขภัาพื่ทุ่่�รองร่บัภัายในแอปส่ขภัาพื่เพ่ื่�อร่บัสำาเนาของบ่ันทุ่่กส่ขภัาพื่ทุ่างคลินิกของ
ต่่วเองได้ ในระหว�างทุ่่�เช่ื่�อมต่�อผู้่ใช้ื่ไปย่งระบับัส่ขภัาพื่ ผู้่ใช้ื่จะต่รวจสอบัสิทุ่ธีิ�โดยใช้ื่ข้อมูลประจำาไคลเอ็นต์่ OAuth 
2 หล่งจากการเช่ื่�อมต่�อ ข้อมูลบ่ันทุ่่กส่ขภัาพื่ทุ่างคลินิกจะถูกดาวน์โหลดโดยต่รงจากสถาบั่นทุ่างการแพื่ทุ่ย์
โดยใช้ื่การเช่ื่�อมต่�อ TLS 1.3 ทุ่่�ม่รห่สปกป้อง เม่�อดาวน์โหลดแล้ว บ่ันทุ่่กส่ขภัาพื่ทุ่างคลินิกจะถูกจด่เก็บัอย�าง
ปลอดภ่ัยพื่ร้อมก่บัข้อมูลส่ขภัาพื่อ่�นๆ

 ความถูกี่ต้องของข้อมูลสุขภาพ
ข้อมูลทุ่่�จ่ดเก็บัในฐานข้อมูลจะรวมถ่งเมต่าดาต้่าเพ่ื่�อติ่ดต่ามแหล�งทุ่่�มาของบ่ันทุ่่กข้อมูลแต่�ละอ่น เมต่าดาต้่าน่�รวม
ถ่งต่่วข้อมูลจำาเพื่าะของแอปทุ่่�ระบ่ัช่ื่�ว�าแอปใดทุ่่�จ่ดเก็บับ่ันทุ่่ก นอกจากน่� รายการเมต่าดาต้่าเพิื่�มเติ่มอาจรวมถ่ง
สำาเนาทุ่่�ลงช่ื่�อดิจิทุ่่ลของบ่ันทุ่่กด้วย ทุ่่�งน่�เพ่ื่�อความถูกต้่องของข้อมูลสำาหร่บับ่ันทุ่่กทุ่่�สร้างโดยอ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้ว 
รูปแบับัทุ่่�ใช้ื่สำาหร่บัลายม่อช่ื่�อดิจิทุ่่ลค่อ Cryptographic Message Syntax (CMS) ทุ่่�ระบ่ัใน RFC 5652

 กี่าร์เข้าถึงข้อมูลสุขภาพโดยแอปของบุคคลหัรื์อบริ์ษัทอื�นำ
การเข้าถ่งไปทุ่่� HealthKit API ถูกควบัค่มโดยสิทุ่ธีิ� และแอปต้่องปฏิิบ่ัติ่ต่ามข้อจำาก่ดเร่�องวธิีทุ่่่�ข้อมูลจะถูกใช้ื่ 
ต่่วอย�างเชื่�น แอปไม�ได้ร่บัอน่ญาต่ให้ใช้ื่งานข้อมูลส่ขภัาพื่เพ่ื่�อการโฆษณ์า แอปย่งต้่องแสดงนโยบัายความเป็นส�วน
ต่่วทุ่่�ระบ่ัรายละเอ่ยดการใช้ื่งานข้อมูลส่ขภัาพื่แก�ผู้่ใช้ื่ด้วย

https://www.ietf.org/rfc/rfc5652.txt
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การเข้าใช้ื่งานข้อมูลส่ขภัาพื่โดยแอปได้ร่บัการควบัค่มโดยการต่่�งค�าความเป็นส�วนต่่วของผู้่ใช้ื่ ผู้่ใช้ื่จะได้ร่บัคำาขอ
ให้อน่ญาต่การเข้าถ่งเม่�อแอปร้องขอข้อมูลส่ขภัาพื่ คล้ายก่บัการขอใช้ื่แอปรายช่ื่�อ แอปรูปภัาพื่ และทุ่ร่พื่ยากร iOS 
อ่�นๆ อย�างไรก็ต่ามสำาหร่บัข้อมูลส่ขภัาพื่ แอปจะได้ร่บัสิทุ่ธีิ�เข้าถ่งแยกต่�างหากสำาหร่บัการอ�านและเข่ยนข้อมูล เชื่�น
เด่ยวก่บัสิทุ่ธีิ�แยกต่�างหากสำาหร่บัข้อมูลส่ขภัาพื่แต่�ละประเภัทุ่ ผู้่ใช้ื่สามารถดูและเพิื่กถอนสิทุ่ธีิ�ทุ่่�อน่ญาต่ให้เข้าถ่ง
ข้อมูลส่ขภัาพื่ได้ใน การต่่�งค�า > ส่ขภัาพื่ > การเข้าถ่งข้อมูลและอ่ปกรณ์์

ถ้าอน่ญาต่ให้เข่ยนข้อมูล แอปพื่ลิเคช่ื่นจะสามารถอ�านข้อมูลทุ่่�เข่ยนโดยแอปได้ด้วย ถ้าอน่ญาต่ให้อ�านข้อมูล แอปจะ
สามารถอ�านข้อมูลทุ่่�เข่ยนโดยแหล�งทุ่่�มาทุ่่�งหมดได้ อย�างไรก็ต่าม แอปไม�สามารถกำาหนดสิทุ่ธีิ�ทุ่่�อน่ญาต่ให้ก่บัแอป
อ่�นได้ นอกจากน่� แอปไม�สามารถสร่ปได้ว�าต่่วแอปเองได้ร่บัสิทุ่ธีิ�การอ�านข้อมูลส่ขภัาพื่หร่อไม� เม่�อแอปไม�ม่สิทุ่ธีิ�อ�าน 
การสอบัถามทุ่่�งหมดจะไม�ได้ร่บัข้อมูลกล่บัมา ซ่�งเหม่อนก่บัการต่อบัสนองทุ่่�ฐานข้อมูลว�างเปล�าจะส�งกล่บั สิ�งน่�ได้ร่บั
การออกแบับัมาเพ่ื่�อป้องก่นแอปจากการแทุ่รกแซงสถานะส่ขภัาพื่ของผู้่ใช้ื่โดยการเร่ยนรู้ว�าข้อมูลประเภัทุ่ใดทุ่่�ผู้่ใช้ื่
ติ่ดต่ามอยู�

 ID ทางแพทย์สำาหัรั์บผูู้้ใชุ้
แอปส่ขภัาพื่ให้ต่่วเล่อกแก�ผู้่ใช้ื่ในการกรอกแบับัฟอร์ม ID ทุ่างแพื่ทุ่ย์ด้วยข้อมูลทุ่่�อาจสำาค่ญหากเกิดเหต่่ฉ่ักเฉิัน
ทุ่างการแพื่ทุ่ย์ จะม่การป้อนข้อมูลหร่ออ่ปเดต่ด้วยต่่วเอง และไม�เช่ื่�อมข้อมูลก่บัข้อมูลในฐานข้อมูลส่ขภัาพื่

ดูข้อมูล ID ทุ่างแพื่ทุ่ย์ได้โดยแต่ะป่�มฉ่ักเฉิันบันหน้าจอล็อค ข้อมูลจด่เก็บัในอ่ปกรณ์์โดยใช้ื่คลาสการปกป้องข้อมูล
แบับัไม�ม่การปกป้อง ด่งน่�นข้อมูลด่งกล�าวจง่สามารถเข้าถ่งได้โดยไม�ต้่องป้อนรห่สของอ่ปกรณ์์ ID ทุ่างแพื่ทุ่ย์เป็น
ค่ณ์สมบั่ติ่เสริมทุ่่�ชื่�วยให้ผู้่ใช้ื่สามารถต่่ดสินใจได้ว�าจะสร้างสมด่ลระหว�างความก่งวลด้านความปลอดภ่ัยและความ
เป็นส�วนต่่วได้อย�างไร ข้อมูลน่�จะสำารองอยู�ในข้อมูลสำารอง iCloud ใน iOS 13 หร่อก�อนหน้า ใน iOS 14 น่�น ID 
ทุ่างแพื่ทุ่ย์จะถูกเช่ื่�อมข้อมูลระหว�างอ่ปกรณ์์โดยใช้ื่ CloudKit และม่ค่ณ์ล่กษณ์ะการเข้ารห่สเหม่อนก่บัข้อมูลส่ขภัาพื่
ในส�วนทุ่่�เหล่อ

 กี่าร์แชุร์์ข้อมูลสุขภาพ
สำาหร่บั iOS 15 แอปส่ขภัาพื่ชื่�วยให้ผู้่ใช้ื่ม่ต่่วเล่อกในการแชื่ร์ข้อมูลส่ขภัาพื่ก่บัผู้่ใช้ื่รายอ่�น ข้อมูลส่ขภัาพื่จะถูก
แชื่ร์ระหว�างผู้่ใช้ื่สองคนโดยใช้ื่การเข้ารห่ส iCloud แบับัแบับัต้่นทุ่างถ่งปลายทุ่าง และ Apple จะไม�สามารถเข้า
ถ่งข้อมูลทุ่่�ส�งผ่�านการแชื่ร์ส่ขภัาพื่ได้ ในการใช้ื่ค่ณ์สมบั่ติ่น่� ทุ่่�งผู้่ใช้ื่ทุ่่�ส�งและร่บัข้อมูลจะต้่องใช้ื่งาน iOS 15 ข่�นไป 
และเปิดใช้ื่งานการต่รวจสอบัสิทุ่ธีิ�สองปัจจย่

ผู้่ใช้ื่ย่งสามารถเล่อกทุ่่�จะแชื่ร์ข้อมูลส่ขภัาพื่ก่บัผู้่ให้บัริการด้านการดูแลส่ขภัาพื่โดยใช้ื่ค่ณ์สมบั่ติ่แชื่ร์ก่บัผู้่ให้บัริการ
ในแอปส่ขภัาพื่ ข้อมูลทุ่่�แชื่ร์โดยใช้ื่ค่ณ์สมบั่ติ่น่�ม่ให้เฉัพื่าะสถาบั่นส่ขภัาพื่ทุ่่�ผู้่ใช้ื่เล่อกโดยใช้ื่การเข้ารห่สแบับัต้่นทุ่างถ่ง
ปลายทุ่าง และ Apple จะไม�ได้ร่กษาหร่อเข้าถ่งก่ญแจการเข้ารห่สเพ่ื่�อถอดรห่ส ดู หร่อเข้าถ่งข้อมูลส่ขภัาพื่ทุ่่�แชื่ร์ 
ผ่�านค่ณ์สมบั่ติ่แชื่ร์ก่บัผู้่ให้บัริการ รายละเอ่ยดเพิื่�มเติ่มเก่�ยวก่บัวธิีทุ่่่�การออกแบับับัริการน่�ปกป้องข้อมูลส่ขภัาพื่ของ
ผู้่ใช้ื่สามารถพื่บัได้ในส�วนความปลอดภ่ัยและความเป็นส�วนต่่วของคู�ม่อการลงทุ่ะเบ่ัยน Apple สำาหร่บัองค์กรด้าน
การดูแลส่ขภัาพื่

https://support.apple.com/guide/healthregister/apd3f5bf3d83
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 กี่าร์ลงชืุ�อและกี่าร์เข้าร์หัสัแบบดิจัิทัล

 ร์ายกี่าร์ควบคุมสิทธิ�
ข้อมูลพื่วงก่ญแจถูกแบั�งพื่าร์ติ่ช่ื่�นและปกป้องด้วยรายการควบัค่มสิทุ่ธีิ� (ACL) ด่งน่�น ข้อมูลประจำาต่่วทุ่่�จ่ดเก็บัโดย
แอปของบัริษ่ทุ่อ่�นจง่ไม�สามารถเข้าถ่งได้ด้วยแอปทุ่่�ม่ข้อมูลประจำาต่่วแต่กต่�างก่น ยกเวน้ว�าผู้่ใช้ื่จะต่่�งใจอน่ญาต่
แอปเหล�าน่�น การปกป้องน่�ม่กลไกสำาหร่บัร่กษาความปลอดภ่ัยให้ก่บัข้อมูลประจำาต่่วในการต่รวจสอบัสิทุ่ธีิ�ในอ่ปกรณ์์ 
Apple ก่บัแอปและบัริการมากมายภัายในองค์กร

 เมล
ในแอปเมล ผู้่ใช้ื่สามารถส�งข้อความทุ่่�ลงช่ื่�อและเข้ารห่สแบับัดิจิทุ่่ลได้ แอปเมลจะค้นหาทุ่่�อยู�อ่เมล ช่ื่�อเร่�อง หร่อช่ื่�อ
เร่�องอ่�นๆ ทุ่่�ย่ดต่ามต่่วพิื่มพ์ื่ใหญ�-เล็ก RFC 5322 ทุ่่�เหมาะสมโดยอ่ต่โนม่ติ่ในใบัร่บัรองทุ่่�ม่การลงช่ื่�อและการเข้า
รห่สแบับัดิจิทุ่่ลบันโทุ่เค็น Personal Identification Verification (PIV) ทุ่่�แนบัมาด้วยในสมาร์ทุ่การ์ดทุ่่�ใช้ื่งาน
ร�วมก่นได้ ถ้าบ่ัญช่ื่อ่เมลทุ่่�กำาหนดค�าต่รงก่บัทุ่่�อยู�อ่เมลบันใบัร่บัรองทุ่่�ม่การลงช่ื่�อและเข้ารห่สแบับัดิจิทุ่่ลบันโทุ่เค็น 
PIV ทุ่่�แนบัมาด้วย แอปเมลจะแสดงป่�มลงช่ื่�อในแถบัเคร่�องม่อของหน้าต่�างข้อความใหม�โดยอ่ต่โนม่ติ่ ถ้าแอปเมล
ม่ใบัร่บัรองการเข้ารห่สอ่เมลของผู้่ร่บัหร่อสามารถค้นหาใบัร่บัรองน่�นได้ใน Global Address List (GAL) ของ 
Microsoft Exchange ไอคอนปลดล็อคแล้วจะแสดงข่�นในแถบัเคร่�องม่อข้อความใหม� ไอคอนก่ญแจล็อคอยู�ระบ่ัว�า
ข้อความจะถูกส�งโดยเข้ารห่สด้วยก่ญแจสาธีารณ์ะของผู้่ร่บั

 S/MIME ร์ายข้อความ
iOS, iPadOS และ macOS รองร่บั S/MIME รายข้อความ หมายความว�าผู้่ใช้ื่ S/MIME สามารถเล่อกทุ่่�จะลงช่ื่�อ
และเข้ารห่สข้อความเสมอต่ามค�าเริ�มต้่น หร่อเล่อกทุ่่�จะลงช่ื่�อและเข้ารห่สข้อความทุ่่ละข้อความได้

ข้อมูลประจำาต่่วทุ่่�ใช้ื่ก่บั S/MIME สามารถส�งมอบัไปย่งอ่ปกรณ์์ Apple ได้โดยใช้ื่โปรไฟล์การกำาหนดค�า, โซลูช่ื่�น
การจด่การอ่ปกรณ์์เคล่�อนทุ่่� (MDM), โปรโต่คอลการลงทุ่ะเบ่ัยนใบัร่บัรองอย�างง�าย (SCEP) หร่อ Microsoft 
Active Directory Certificate Authority

 สมาร์์ทกี่าร์์ด
macOS 10.12 ข่�นไปม่การรองร่บัด่�งเดิมสำาหร่บับ่ัต่ร PIV บ่ัต่รเหล�าน่�ถูกใช้ื่อย�างกวา้งขวางในเชิื่งพื่าณิ์ชื่ย์และ
ในองค์กรร่ฐบัาลสำาหร่บัการต่รวจสอบัสิทุ่ธีิ�สองปัจจย่ การลงช่ื่�อแบับัดิจิทุ่่ล และการเข้ารห่ส

สมาร์ทุ่การ์ดจะม่ข้อมูลประจำาต่่วดิจิทุ่่ลมากกว�าหน่�งรายการทุ่่�ม่ก่ญแจสาธีารณ์ะและก่ญแจส�วนต่่วหน่�งคู�และใบัร่บั
รองทุ่่�เก่�ยวข้อง การปลดล็อคสมาร์ทุ่การ์ดด้วย Personal Identification Number (PIN) มอบัการเข้าถ่งก่ญแจ
ส�วนต่่วทุ่่�ใช้ื่สำาหร่บัการต่รวจสอบัสิทุ่ธีิ� การเข้ารห่ส และการสร้างก่ญแจ ใบัร่บัรองกำาหนดว�าก่ญแจสามารถใช้ื่
สำาหร่บัอะไรได้ ค่ณ์ล่กษณ์ะอะไรทุ่่�เก่�ยวข้อง และได้ร่บัการย่นย่น (ลงช่ื่�อ) โดยใบัร่บัรองของผู้่ให้บัริการออกใบัร่บัรอง 
(CA) แล้วหร่อไม�

สมาร์ทุ่การ์ดสามารถใช้ื่สำาหร่บัการต่รวจสอบัสิทุ่ธีิ�สองปัจจย่ สองปัจจย่ทุ่่�ต้่องใช้ื่เพ่ื่�อปลดล็อคบ่ัต่ร ได้แก� "สิ�งทุ่่�ผู้่ใช้ื่
ม่" (บ่ัต่ร) และ "สิ�งทุ่่�ผู้่ใช้ื่ทุ่ราบั" (รห่ส PIN) macOS 10.12 ข่�นไปย่งม่การรองร่บัด่�งเดิมสำาหร่บัการต่รวจสอบัสิทุ่ธีิ�
หน้าต่�างเข้าสู�ระบับัสมาร์ทุ่การ์ดและการต่รวจสอบัสิทุ่ธีิ�ใบัร่บัรองสำาหร่บัลูกข�ายไปย่งเวบ็ัไซต์่บัน Safari อ่กด้วย 
นอกจากน่�ย่งรองร่บัการต่รวจสอบัสิทุ่ธีิ� Kerberos โดยใช้ื่คู�ก่ญแจ (PKINIT) สำาหร่บัการลงช่ื่�อเข้าคร่�งเด่ยวไปย่ง
บัริการทุ่่�รองร่บั Kerberos ในการเร่ยนรู้เพิื่�มเติ่มเก่�ยวก่บัสมาร์ทุ่การ์ดและ macOS ให้ดูทุ่่�ข้อมูลเบ่ั�องต้่นเก่�ยวก่บั
การรวมสมาร์ทุ่การ์ดใน Apple Platform Deployment

https://www.ietf.org/rfc/rfc5322.txt
https://support.apple.com/guide/deployment/depd0b888248
https://support.apple.com/guide/deployment/depd0b888248
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 ภาพดิสก์ี่ท่�เข้าร์หัสั
ใน macOS ภัาพื่ดิสก์ทุ่่�เข้ารห่สทุ่ำาหน้าทุ่่�เป็นต่่วบัรรจ่ทุ่่�ปลอดภ่ัยซ่�งผู้่ใช้ื่สามารถกู้ค่นหร่อถ�ายโอนเอกสารทุ่่�เป็น 
ความล่บัและไฟล์อ่�นๆ ได้ ภัาพื่ดิสก์ทุ่่�เข้ารห่สสร้างโดยการใช้ื่ยูทิุ่ลิต่่�ดิสก์ซ่�งอยู�ใน /Applications/Utilities/  
ภัาพื่ดิสก์สามารถเข้ารห่สได้โดยใช้ื่การเข้ารห่ส AES 128 บิัต่ หร่อ 256 บิัต่ เน่�องจากภัาพื่ดิสก์ทุ่่�ต่�อเช่ื่�อมเป็น 
ดิสก์โวล่�มภัายในทุ่่�เช่ื่�อมต่�อก่บั Mac ผู้่ใช้ื่จ่งสามารถค่ดลอก ย้าย และเปิดไฟล์และโฟลเดอร์ทุ่่�จ่ดเก็บัอยู�ในน่�นได้ 
ด้วย FileVault เน่�อหาของภัาพื่ดิสก์ถูกเข้ารห่สและถอดรห่สในแบับัเร่ยลไทุ่ม์ ด้วยภัาพื่ดิสก์ทุ่่�เข้ารห่ส ผู้่ใช้ื่สามารถ
แลกเปล่�ยนเอกสาร ไฟล์ และโฟลเดอร์ได้อย�างปลอดภ่ัยโดยการบ่ันทุ่่กภัาพื่ดิสก์ทุ่่�เข้ารห่สไปย่งส่�อทุ่่�สามารถ
ถอดออกได้ ส�งเป็นไฟล์แนบัในข้อความอ่เมล หร่อจด่เก็บัในเซิร์ฟเวอร์ระยะไกล โปรดดูทุ่่�คู�ม่อผู้่ใช้ื่ยูทิุ่ลิต่่�ดิสก์
สำาหร่บัข้อมูลเพิื่�มเติ่มเก่�ยวก่บัภัาพื่ดิสก์ทุ่่�เข้ารห่ส

https://support.apple.com/guide/disk-utility/
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 ความปลอดภััยของแอป

 ภาพร์วมความปลอดภัยของแอป
ทุ่่กว่นน่� แอปเป็นหน่�งในองค์ประกอบัทุ่่�สำาค่ญทุ่่�ส่ดของสถาปัต่ยกรรมความปลอดภ่ัยสม่ยใหม� ในขณ์ะทุ่่�แอปให้
ประโยชื่น์ด้านการทุ่ำางานทุ่่�น�ามห่ศจรรย์สำาหร่บัผู้่ใช้ื่ แต่�ก็ม่โอกาสทุ่่�จะส�งผ่ลกระทุ่บัต่�อความปลอดภ่ัยระบับั ความ
เสถ่ยร และข้อมูลผู้่ใช้ื่ในทุ่างลบัหากไม�ได้ร่บัการดูแลอย�างเหมาะสม

เน่�องจากสาเหต่่น่� Apple จ่งมอบัการปกป้องหลายช่ื่�นเพ่ื่�อชื่�วยให้ม่�นใจว�าแอปปราศจากม่ลแวร์ทุ่่�รู้จก่และไม�ถูก
รบักวน การป้องก่นเพิื่�มเติ่มจะบั่งค่บัให้การเข้าถ่งจากแอปไปย่งข้อมูลของผู้่ใช้ื่ต้่องอาศ่ยส่�อกลางทุ่่�ได้ร่บัการดูแล 
การควบัค่มความปลอดภ่ัยเหล�าน่�มอบัแพื่ลต่ฟอร์มสำาหร่บัแอปทุ่่�ม่ความเสถ่ยรและปลอดภ่ัย และชื่�วยให้น่กพ่ื่ฒนา
แอปหลายพ่ื่นคนสามารถส�งมอบัแอปหลายพ่ื่นรายการสำาหร่บั iOS, iPadOS และ macOS ได้โดยไม�ส�งผ่ลกระทุ่บั
ต่�อความสมบูัรณ์์ของระบับัโดยรวม และผู้่ใช้ื่สามารถเข้าถ่งแอปเหล�าน่�บันอ่ปกรณ์์ Apple ได้โดยไม�ต้่องกล่วไวร่ส 
ม่ลแวร์ หร่อการโจมต่่ทุ่่�ไม�ได้ร่บัอน่ญาต่

บัน iPhone และ iPad แอปทุ่่�งหมดจะได้ร่บัจาก App Store และแอปทุ่่�งหมดจะอยู�ใน Sandbox เพ่ื่�อมอบัการ
ควบัค่มทุ่่�ร่ดก่มทุ่่�ส่ด

บัน Mac แอปหลายแอปจะได้ร่บัจาก App Store แต่�ผู้่ใช้ื่ Mac ย่งสามารถดาวน์โหลดและใช้ื่แอปจากอินเทุ่อร์เน็ต่
ได้อ่กด้วย ในการรองร่บัการดาวน์โหลดผ่�านทุ่างอินเทุ่อร์เน็ต่อย�างปลอดภ่ัย macOS จะเพิื่�มการควบัค่มหลายช่ื่�น 
อ่นด่บัแรก ต่ามค�าเริ�มต้่นแล้ว ใน macOS 10.15 ข่�นไป แอปทุ่่�งหมดของ Mac จะต้่องได้ร่บัการร่บัรองโดย Apple 
ก�อนเพ่ื่�อให้เริ�มใช้ื่งานได้ ข้อกำาหนดน่�ชื่�วยให้ม่�นใจได้ว�าแอปเหล�าน่�จะไม�ม่ม่ลแวร์ทุ่่�รู้จก่ โดยไม�จำาเป็นว�าต้่องเป็นแอปทุ่่�
ดาวน์โหลดจากใน App Store อ่นด่บัทุ่่�สอง macOS ย่งม่การป้องก่นไวร่สทุ่่�ลำาสม่ยเพ่ื่�อปิดก่�นม่ลแวร์ และเอาออก
หากจำาเป็นอ่กด้วย

เพ่ื่�อเป็นการควบัค่มเพิื่�มเติ่มทุ่่�วทุ่่�งแพื่ลต่ฟอร์ม การทุ่ำาให้แอปอยู�ใน Sandbox จะชื่�วยปกป้องข้อมูลผู้่ใช้ื่ไม�ให้แอป
ต่�างๆ เข้าถ่งโดยไม�ได้ร่บัอน่ญาต่ และใน macOS ข้อมูลทุ่่�อยู�ในพ่ื่�นทุ่่�ทุ่่�สำาค่ญจะได้ร่บัการปกป้อง ซ่�งชื่�วยให้การ
ร่บัรองว�าผู้่ใช้ื่ย่งคงเป็นผู้่ควบัค่มการเข้าถ่งไฟล์จากแอปทุ่่�งหมดในเดสก์ท็ุ่อป เอกสาร รายการดาวน์โหลด และพ่ื่�นทุ่่�
อ่�นๆ ไม�ว�าแอปทุ่่�พื่ยายามจะเข้าถ่งจะทุ่ำาให้ต่่วเองอยู�ใน Sandbox หร่อไม�ก็ต่าม
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ความสามาร์ถดั�งเดิม เท่ยบเท่าบริ์ษัทอื�นำ

รายการปล่�กอินทุ่่�ไม�ได้ร่บัอน่ญาต่และส�วนขยาย Safari  
ทุ่่�ไม�ได้ร่บัอน่ญาต่

คำานิยามไวร่ส/ม่ลแวร์

การก่กก่นไฟล์ คำานิยามไวร่ส/ม่ลแวร์

ลายเซ็น XProtect/YARA คำานิยามไวร่ส/ม่ลแวร์ การป้องก่นปลายทุ่าง

Gatekeeper การป้องก่นปลายทุ่าง บ่ังค่บัการลงช่ื่�อโค้ดบันแอปต่�างๆ  
เพ่ื่�อชื่�วยให้การร่บัรองว�าจะม่ซอฟต์่แวร์ทุ่่�เช่ื่�อถ่อแล้วเทุ่�าน่�นทุ่่�สามารถ
ใช้ื่งานได้

eficheck

(จำาเป็นสำาหร่บั Mac ทุ่่�ไม�ม่ชิื่ป Apple T2 Security)

การป้องก่นปลายทุ่าง การต่รวจจบ่ั Rootkit

ไฟร์วอลล์แอปพื่ลิเคช่ื่น การป้องก่นปลายทุ่าง ไฟร์วอลล์

ฟิลเต่อร์แพ็ื่คเกต่ (pf) โซลูช่ื่�นไฟร์วอลล์

การปกป้องความสมบูัรณ์์ของระบับั สร้างไวใ้น macOS

การควบัค่มการเข้าถ่งแบับับ่ังค่บั สร้างไวใ้น macOS

รายการทุ่่�ไม�รวม kext สร้างไวใ้น macOS

การลงช่ื่�อโค้ดแอปทุ่่�บ่ังค่บั สร้างไวใ้น macOS

การร่บัรองแอป สร้างไวใ้น macOS

 ความปลอดภัยของแอปในำ iOS และ iPadOS

 ข้อมูลเบื�องต้นำเก่ี่�ยวกัี่บความปลอดภัยของแอปสำาหัรั์บ iOS 
และ iPadOS
iOS และ iPadOS ไม�อน่ญาต่ให้ผู้่ใช้ื่ติ่ดต่่�งแอปทุ่่�ไม�ได้ลงช่ื่�อซ่�งอาจเป็นอ่นต่รายจากเว็บัไซต์่อ่�น หร่อใช้ื่งาน 
แอปทุ่่�ไม�ได้ร่บัความเช่ื่�อถ่อ ซ่�งแต่กต่�างจากแพื่ลต่ฟอร์มอ่ปกรณ์์เคล่�อนทุ่่�อ่�นๆ แต่� (นอกสหภัาพื่ย่โรป) ทุ่่กแอป
จะต้่องดาวน์โหลดจาก App Store ซ่�งทุ่่กแอปมาจากน่กพ่ื่ฒนาทุ่่�ได้ร่บัการย่นย่นต่่วต่นและต้่องผ่�านการต่รวจ
สอบัแบับัอ่ต่โนม่ติ่และโดยเจา้หน้าทุ่่� ในระหว�างร่นไทุ่ม์ จะม่การต่รวจสอบัลายเซ็นรห่สของหน้าหน�วยความจำา 
โปรแกรมปฏิิบ่ัติ่งานทุ่่�งหมดในขณ์ะทุ่่�โหลดหน้า เพ่ื่�อชื่�วยให้ม่�นใจว�าแอปไม�ได้ถูกแก้ไขหล่งจากทุ่่�ติ่ดต่่�งหร่อ
อ่ปเดต่ล�าส่ด

หล่งจากทุ่่�แอปได้ร่บัการต่รวจสอบัย่นย่นว�ามาจากแหล�งทุ่่�ได้ร่บัอน่ญาต่ iOS และ iPadOS จะบั่งค่บัใช้ื่
มาต่รการความปลอดภ่ัยทุ่่�ออกแบับัมาเพ่ื่�อป้องก่นการทุ่ำาให้ความปลอดภ่ัยของแอปอ่�นหร่อระบับัทุ่่�เหล่อบักพื่ร�อง
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 เก่ี่�ยวกัี่บความปลอดภัยของ App Store
App Store เป็นทุ่่�ทุ่่�เช่ื่�อถ่อได้ซ่�งผู้่ใช้ื่สามารถค้นหาและดาวน์โหลดแอปได้อย�างปลอดภ่ัย บัน App Store  
แอปมาจากน่กพ่ื่ฒนาทุ่่�ได้ร่บัการย่นย่นต่่วต่นซ่�งต่กลงทุ่่�จะปฏิิบ่ัติ่ต่ามแนวทุ่างของ Apple และม่การเผ่ยแพื่ร�อย�าง
ปลอดภ่ัยให้ก่บัผู้่ใช้ื่พื่ร้อมการร่บัประก่นการเข้ารห่สก่บัการด่ดแปลง ทุ่่กแอปและการอ่ปเดต่แอปแต่�ละคร่�งได้ร่บัการ
ต่รวจสอบัเพ่ื่�อประเมินว�าเป็นไปต่ามข้อกำาหนดด้านความเป็นส�วนต่่ว ความปลอดภ่ัย และความปลอดภ่ัยหร่อไม� 
กระบัวนการน่�ซ่�งได้ร่บัการปร่บัปร่งอย�างต่�อเน่�อง ได้ร่บัการออกแบับัมาเพ่ื่�อปกป้องผู้่ใช้ื่โดยป้องก่นไม�ให้ม่ม่ลแวร์ 
อาชื่ญากรไซเบัอร์ และสแกมเมอร์อยู�ใน App Store นอกจากน่� แอปทุ่่�ออกแบับัมาสำาหร่บัเด็กต้่องปฏิิบ่ัติ่ต่าม
แนวทุ่างทุ่่�เข้มงวดเก่�ยวก่บัการเก็บัรวบัรวมข้อมูลและความปลอดภ่ัยทุ่่�ออกแบับัมาเพ่ื่�อให้เด็กปลอดภ่ัยอยู�เสมอ  
และต้่องผ่สานรวมก่บัค่ณ์สมบั่ติ่การควบัค่มโดยผู้่ปกครองของ iOS และ iPadOS อย�างไม�ผิ่ดเพ่ื่�ยน

การปกป้องความปลอดภ่ัยของ App Store รวมถ่ง

• กี่าร์สแกี่นำหัามลัแวร์์ท่�ร์ู้จัักี่โดยอัตโนำมัติ: เพ่ื่�อชื่�วยป้องก่นไม�ให้ม่ลแวร์เข้าสู� App Store และเข้าถ่งหร่อสร้าง
ความเส่ยหายให้แก�ผู้่ใช้ื่

• กี่าร์ตร์วจัสอบโดยเจ้ัาหัน้ำาซึ�งเป็นำท่มผูู้้เชุ่�ยวชุาญ: เพ่ื่�อต่รวจสอบัความถูกต้่องของคำาอธีบิัายแอป รวมถ่ง
ข้อความทุ่างการต่ลาดและภัาพื่ถ�ายหน้าจอ การดำาเนินการน่�สร้างอ่ปสรรคสูงในการต่�อต้่านกลโกงทุ่่�พื่บับั�อย
ทุ่่�ส่ดทุ่่�ใช้ื่ในการเผ่ยแพื่ร�ม่ลแวร์ ซ่�งได้แก� การบิัดเบ่ัอนความจริงว�าม่ลแวร์เป็นแอปยอดนิยม หร่อการอ้างว�า
เสนอค่ณ์สมบั่ติ่ทุ่่�น�าด่งดูดซ่�งไม�ได้ม่ให้จริง

• กี่าร์ตร์วจัสอบด้วยตนำเอง: เพ่ื่�อต่รวจสอบัว�าแอปไม�ได้ม่การร้องขอโดยไม�จำาเป็นสำาหร่บัการเข้าถ่งข้อมูลทุ่่�
ไม�ต้่องการเปิดเผ่ยและการประเมินเพิื่�มเติ่มของแอปทุ่่�ม่กล่�มเป้าหมายเป็นเด็ก เพ่ื่�อชื่�วยให้ม่�นใจว�าแอปเหล�าน่�น
ปฏิิบ่ัติ่ต่ามกฎีด้านการเก็บัรวบัรวมข้อมูลและความปลอดภ่ัยอย�างเข้มงวด

• กี่าร์ตร์วจัสอบท่�น่ำาเชืุ�อถือท่�ร์วมไว้ในำท่�เด่ยวจัากี่ผูู้้ใชุ้: เพ่ื่�อชื่�วยแก้ไขปัญหาและลดโอกาสทุ่่�ผู้่โจมต่่จะทุ่ำาให้ผู้่ใช้ื่
จำานวนมากเข้าใจผิ่ดได้อย�างมาก แม้ว�าแอปทุ่่�เป็นอ่นต่รายสามารถซ�อนล่กษณ์ะการทุ่ำางานของแอปได้สำาเร็จใน
ระหว�างกระบัวนการต่รวจสอบั แต่�ผู้่ใช้ื่แอปทุ่่�พื่บัและแจง้ปัญหาจะแจง้เต่่อนผู้่อ่�น รวมถ่ง Apple ด่งน่�นจ่งเป็น
อ่กชื่�องทุ่างหน่�งในการต่รวจสอบั App Store ต่�อสู้ก่บัการต่รวจสอบัทุ่่�ฉ้ัอโกงอย�างจริงจ่งเพ่ื่�อปร่บัปร่งค�าของ
ส่ญญาณ์น่�

• กี่ร์ะบวนำกี่าร์แก้ี่ไขและเอาออกี่: ในกรณ่์ทุ่่�เกิดปัญหา ในกรณ่์ทุ่่�แอปดำาเนินการก่บั App Store แต่�ต่�อมาพื่บัว�า
ละเมิดแนวทุ่างต่�างๆ Apple จะทุ่ำางานร�วมก่บัน่กพ่ื่ฒนาเพ่ื่�อแก้ไขปัญหาน่�อย�างรวดเร็ว ในกรณ่์ทุ่่�เป็นอ่นต่ราย 
ซ่�งเก่�ยวข้องก่บัการโจรกรรมและกิจกรรมทุ่่�เป็นอ่นต่ราย แอปจะถูกเอาออกจาก App Store ทุ่่นทุ่่ และผู้่ใช้ื่ทุ่่�
ดาวน์โหลดแอปน่�นจะได้ร่บัการแจง้เต่่อนถ่งล่กษณ์ะการทุ่ำางานทุ่่�เป็นอ่นต่รายของแอป

ความปลอดภ่ัยของแอปบัน iOS และ iPadOS อาศ่ยการรวมก่นของทุ่่กระด่บัช่ื่�น ซ่�งได้แก� การต่รวจสอบัแอปทุ่่�
แข็งแกร�งเพ่ื่�อชื่�วยป้องก่นการติ่ดต่่�งแอปทุ่่�เป็นอ่นต่ราย และการปกป้องแพื่ลต่ฟอร์มทุ่่�แข็งแกร�งเพ่ื่�อจำาก่ดความ 
เส่ยหายทุ่่�อาจเกิดจากแอปทุ่่�เป็นอ่นต่รายได้ ความปลอดภ่ัยทุ่่�ออกแบับัใน iOS และ iPadOS ให้การปกป้องอ่น 
ทุ่รงพื่ล่งแก�ผู้่ใช้ื่ซ่�งเป็นสิ�งทุ่่�ด่ทุ่่�ส่ดในบัรรดาอ่ปกรณ์์สำาหร่บัผู้่บัริโภัค แต่�การปกป้องเหล�าน่�นไม�ได้ร่บัการออกแบับัเชิื่ง 
วศิวกรรมมาเพ่ื่�อปกป้องผู้่ใช้ื่ทุ่่�อาจถูกหลอกให้ทุ่ำาการเล่อก การต่รวจสอบัแอปบั่งค่บัใช้ื่นโยบัาย App Store ทุ่่�
ออกแบับัมาเพ่ื่�อปกป้องผู้่ใช้ื่จากแอปทุ่่�อาจพื่ยายามสร้างความเส่ยหายให้แก�ผู้่ใช้ื่หร่อหลอกให้ผู้่ใช้ื่ให้สิทุ่ธีิ�เข้าถ่ง
ข้อมูลทุ่่�ไม�ต้่องการเปิดเผ่ย นอกจากน่� ในกรณ่์ทุ่่�ร้ายแรงมากของแอปทุ่่�เป็นอ่นต่รายทุ่่�พื่ยายามข้ามการปกป้องบัน
อ่ปกรณ์์ การต่รวจสอบัแอปจะทุ่ำาให้แอปเข้าถ่งอ่ปกรณ์์ของผู้่ใช้ื่ได้ยากข่�นต่่�งแต่�แรก

แม้ว�ามาต่รการความปลอดภ่ัยของ App Store เพ่ื่ยงอย�างเด่ยวจะไม�ม่ทุ่างสมบูัรณ์์แบับัได้เน่�องจากเป็นส�วนหน่�ง
ของกลย่ทุ่ธีก์ารป้องก่นเชิื่งล่กสำาหร่บัความปลอดภ่ัยของแพื่ลต่ฟอร์ม แต่�มาต่รการด่งกล�าวม่ส�วนทุ่ำาให้การโจมต่่
ผู้่ใช้ื่ iOS และ iPadOS ในวงกวา้งเป็นไปไม�ได้ในเชิื่งปฏิิบ่ัติ่และไม�สามารถทุ่ำากำาไรให้ก่บัผู้่โจมต่่ทุ่่�ม่แรงผ่ล่กด่นจาก
เหต่่ผ่ลทุ่างการเงนิได้ Apple ปกป้องความปลอดภ่ัยของระบับันิเวศและให้ความสบัายใจแก�ลูกค้า โดยการต่รวจ
สอบัทุ่่กแอปก�อนทุ่่�จะม่ให้บัริการบัน App Store เพ่ื่�อชื่�วยให้ม่�นใจได้ว�าไม�ม่ม่ลแวร์และนำาเสนอต่�อผู้่ใช้ื่อย�างถูกต้่อง 
และโดยการเอาแอปออกจากการเผ่ยแพื่ร�อย�างรวดเร็วหากพื่บัว�าเป็นอ่นต่รายและจำาก่ดการแพื่ร�กระจายของรูป
แบับัในอนาคต่
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 กี่ร์ะบวนำกี่าร์ลงชืุ�อโค้ดของแอปในำ iOS และ iPadOS
Apple มอบัความปลอดภ่ัยของแอปสำาหร่บั iOS และ iPadOS ผ่�านสิ�งต่�างๆ เชื่�น ระบับัการลงช่ื่�อโค้ดแบับับ่ังค่บั 
การลงช่ื่�อเข้าสำาหร่บัน่กพ่ื่ฒนาแอปทุ่่�เข้มงวด และอ่�นๆ

 กี่าร์ลงชืุ�อโค้ดท่�บังคับ
หล่งจากทุ่่�เคอร์เนลของ iOS และ iPadOS เริ�มทุ่ำางาน เคอร์เนลน่�นจะควบัค่มกระบัวนการทุ่ำางานของผู้่ใช้ื่และ
แอปทุ่่�สามารถทุ่ำางานได้ ในการชื่�วยทุ่ำาให้ม่�นใจว�าแอปทุ่่�งหมดมาจากแหล�งทุ่่�รู้จก่และได้ร่บัการอน่ญาต่และไม�
ได้ถูกรบักวน iOS และ iPadOS จะกำาหนดให้โปรแกรมปฏิิบ่ัติ่การทุ่่�งหมดต้่องได้ร่บัการลงช่ื่�อโดยใช้ื่ใบัร่บัรองทุ่่�
ออกโดย Apple แอปทุ่่�มาพื่ร้อมอ่ปกรณ์์ เชื่�น แอปเมลและ Safari จะได้ร่บัการลงช่ื่�อโดย Apple แอปของบัริษ่ทุ่
อ่�นจะต้่องได้ร่บัการต่รวจสอบัความถูกต้่องและลงช่ื่�อโดยใช้ื่ใบัร่บัรองทุ่่�ออกโดย Apple การลงช่ื่�อโค้ดทุ่่�บ่ังค่บั
เป็นการต่�อยอดแนวคิดลำาด่บัการต่รวจสอบัความน�าเช่ื่�อถ่อจากระบับัปฏิิบ่ัติ่การไปทุ่่�แอป และชื่�วยป้องก่นแอป
ของบัริษ่ทุ่อ่�นไม�ให้โหลดโค้ดทุ่่�ไม�ได้ลงช่ื่�อหร่อไม�ให้ใช้ื่โค้ดทุ่่�แก้ไขต่่วเอง

 นัำกี่พัฒนำาลงชืุ�อแอปของตัวเองอย่างไร์
น่กพ่ื่ฒนาของ Apple สามารถลงช่ื่�อแอปผ่�านการต่รวจสอบัความถูกต้่องของใบัร่บัรอง (ผ่�าน 
Apple Developer Program) ได้ น่กพ่ื่ฒนาย่งสามารถฝึงัเฟรมเวิร์คลงในแอปของต่นและต่รวจ
สอบัความถูกต้่องโค้ดน่�นด้วยใบัร่บัรองทุ่่�ออกโดย Apple (ผ่�านสต่ริงต่่วระบ่ัทุ่่ม) ได้อ่กด้วย

• กี่าร์ตร์วจัสอบความถูกี่ต้องของใบรั์บร์อง: ในการพ่ื่ฒนาและติ่ดต่่�งแอปในอ่ปกรณ์์ iPhone หร่อ iPad  
น่กพ่ื่ฒนาต้่องลงทุ่ะเบ่ัยนก่บั Apple และเข้าร�วม Apple Developer Program ต่่วต่นจริงของน่กพ่ื่ฒนา
แต่�ละราย ไม�ว�าจะเป็นบ่ัคคลหร่อธีร่กิจจะได้ร่บัการต่รวจสอบัย่นย่นโดย Apple ก�อนทุ่่�ใบัร่บัรองของน่กพ่ื่ฒนา
จะออก ใบัร่บัรองน่�ทุ่ำาให้น่กพ่ื่ฒนาแอปสามารถลงช่ื่�อแอปและส�งแอปไปย่ง App Store เพ่ื่�อการแจกจ�ายได้ 
ผ่ลล่พื่ธีก็์ค่อแอปทุ่่�งหมดใน App Store ถูกส�งโดยบ่ัคคลหร่อองค์กรทุ่่�ระบ่ัต่่วต่นได้ จ่งเป็นการชื่�วยข่ดขวาง
การสร้างแอปทุ่่�เป็นอ่นต่ราย แอปย่งได้ร่บัการต่รวจสอบัโดย Apple เพ่ื่�อชื่�วยให้แน�ใจว�าทุ่ำางานต่ามทุ่่�อธีบิัาย
โดยทุ่่�วไปและไม�ม่ข้อผิ่ดพื่ลาดหร่อปัญหาอ่�นๆ ทุ่่�เห็นได้อย�างช่ื่ดเจน นอกเหน่อจากเทุ่คโนโลย่ต่ามทุ่่�กล�าวถ่งแล้ว 
กระบัวนการค่ดสรรน่�ย่งให้ความม่�นใจแก�ผู้่ใช้ื่ถ่งค่ณ์ภัาพื่ของแอปทุ่่�พื่วกเขาซ่�อ

• กี่าร์ตร์วจัสอบความถูกี่ต้องลายเซ็นำโค้ด: iOS และ iPadOS อน่ญาต่ให้น่กพ่ื่ฒนาฝึงัเฟรมเวิร์คลงในแอป
ของต่น ซ่�งสามารถใช้ื่งานได้โดยต่่วแอปเองหร่อโดยส�วนขยายทุ่่�ฝึงัอยู�ภัายในแอป ในการปกป้องระบับัและ
แอปอ่�นไม�ให้โหลดโค้ดของบัริษ่ทุ่อ่�นภัายในพ่ื่�นทุ่่�ทุ่่�อยู�ของต่น ระบับัจะต่รวจสอบัความถูกต้่องลายเซ็นโค้ดของ
คล่งไดนามิกทุ่่�งหมดทุ่่�ประมวลผ่ลลิงก์เม่�อเวลาเริ�มทุ่ำางาน การต่รวจสอบัย่นย่นน่�ทุ่ำาได้ผ่�านต่่วระบ่ัทุ่่ม (ID ทุ่่ม) 
ซ่�งได้มาจากใบัร่บัรองทุ่่�ออกโดย Apple ต่่วระบ่ัช่ื่�ทุ่่มค่อสต่ริงต่่วอ่กษรและต่่วเลข 10 อ่กขระ ต่่วอย�างเชื่�น 
1A2B3C4D5F โปรแกรมอาจเช่ื่�อมก่บัคล่งแพื่ลต่ฟอร์มใดๆ ทุ่่�มาพื่ร้อมระบับัหร่อคล่งใดๆ ทุ่่�ม่ข้อมูลจำาเพื่าะของ
ทุ่่มเด่ยวก่นในลายเซ็นโค้ดเป็นโปรแกรมปฏิิบ่ัติ่งานหล่ก เน่�องจากโปรแกรมปฏิิบ่ัติ่งานทุ่่�จ่ดส�งเป็นส�วนหน่�งของ
ระบับัไม�ม่ข้อมูลจำาเพื่าะของทุ่่ม โปรแกรมจะสามารถเช่ื่�อมโยงได้เฉัพื่าะก่บัคล่งทุ่่�จด่ส�งมาก่บัต่่วระบับัเองเทุ่�าน่�น

 กี่าร์ตร์วจัสอบยืนำยันำแอปภายในำท่�เป็นำกี่ร์ร์มสิทธิ�
ธีร่กิจทุ่่�ได้ร่บัเล่อกสามารถเข่ยนแอปภัายในทุ่่�เป็นกรรมสิทุ่ธีิ�เพ่ื่�อใช้ื่ภัายในองค์กรและแจกจ�ายให้ก่บัพื่น่กงานของ
ต่นได้ ธีร่กิจและองค์กรสามารถสม่ครเข้าร�วม Apple Developer Enterprise Program (ADEP) ได้ โปรดดูทุ่่�
เว็บัไซต์่ Apple Developer Enterprise Program สำาหร่บัข้อมูลเพิื่�มเติ่มและเพ่ื่�อต่รวจสอบัข้อกำาหนดค่ณ์สมบั่ติ่ 
หล่งจากทุ่่�องค์กรเข้าเป็นสมาชิื่กของ ADEP แล้ว องค์กรจะสามารถลงทุ่ะเบั่ยนเพ่ื่�อร่บัโปรไฟล์กำาหนดสิทุ่ธีิ�ทุ่่�
อน่ญาต่ให้แอปภัายในทุ่่�เป็นกรรมสิทุ่ธีิ�ขององค์กรสามารถทุ่ำางานบันอ่ปกรณ์์ทุ่่�ได้ร่บัอน่ญาต่ได้

https://developer.apple.com/programs/enterprise/
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ผู้่ใช้ื่จะต้่องติ่ดต่่�งโปรไฟล์กำาหนดสิทุ่ธีิ�เพ่ื่�อเร่ยกใช้ื่แอปเหล�าน่� ทุ่่�งน่�เพ่ื่�อชื่�วยให้การร่บัรองว�าจะม่เฉัพื่าะผู้่ใช้ื่ทุ่่�ควรได้
สิทุ่ธีิ�ขององค์กรเทุ่�าน่�นทุ่่�จะสามารถโหลดแอปลงใน iPhone หร่อ iPad ของต่นเองได้ แอปทุ่่�ติ่ดต่่�งผ่�านการจด่การ
อ่ปกรณ์์เคล่�อนทุ่่� (MDM) จะได้ร่บัความเช่ื่�อถ่อแบับัโดยน่ย เน่�องจากความส่มพ่ื่นธีร์ะหว�างองค์กรและอ่ปกรณ์์
ได้ถูกสร้างข่�นเร่ยบัร้อยแล้ว ไม�เชื่�นน่�น ผู้่ใช้ื่จะต้่องอน่ญาต่โปรไฟล์การกำาหนดสิทุ่ธีิ�ของแอปในการต่่�งค�า องค์กร
ย่งสามารถจำาก่ดไม�ให้ผู้่ใช้ื่อน่ม่ติ่แอปจากน่กพ่ื่ฒนาทุ่่�ไม�รู้จก่ได้ ในการเปิดใช้ื่แอปภัายในทุ่่�เป็นกรรมสิทุ่ธีิ�คร่�งแรก 
อ่ปกรณ์์จะต้่องได้ร่บัการย่นย่นเชิื่งบัวกจาก Apple ว�าแอปน่�นได้ร่บัอน่ญาต่ให้ทุ่ำางาน

 ความปลอดภัยของกี่ร์ะบวนำกี่าร์รั์นำไทมใ์นำ iOS และ iPadOS
iOS และ iPadOS ชื่�วยร่บัรองความปลอดภ่ัยของร่นไทุ่ม์โดยการใช้ื่ "Sandbox", สิทุ่ธีิ�ทุ่่�ประกาศ และการส่�ม
เค้าโครงพ่ื่�นทุ่่�ทุ่่�อยู� (ASLR)

 กี่าร์ทำา Sandbox
แอปบ่ัคคลหร่อบัริษ่ทุ่อ่�นทุ่่�งหมดจะอยู�ใน "Sandbox" จง่ถูกจำาก่ดจากการเข้าถ่งไฟล์ทุ่่�จ่ดเก็บัโดยแอปอ่�นหร่อจาก
การเปล่�ยนแปลงก่บัอ่ปกรณ์์ การทุ่ำา Sandbox ได้ร่บัการออกแอบับัมาเพ่ื่�อป้องก่นไม�ให้แอปเก็บัข้อมูลหร่อแก้ไข
ข้อมูลทุ่่�จ่ดเก็บัโดยแอปอ่�น แอปแต่�ละต่่วม่สารบับัเริ�มต้่นเฉัพื่าะสำาหร่บัไฟล์ของแอป ซ่�งจะม่การกำาหนดแบับัส่�มเม่�อติ่ด
ต่่�งแอป ถ้าแอปของบัริษ่ทุ่อ่�นต้่องการเข้าถ่งข้อมูลนอกเหน่อจากข้อมูลของต่นเอง แอปจะต้่องใช้ื่บัริการทุ่่� iOS และ 
iPadOS ม่บัริการให้อย�างช่ื่ดแจง้เทุ่�าน่�น

ไฟล์ระบับัและทุ่ร่พื่ยากรย่งถูกป้องก่นจากแอปของผู้่ใช้ื่อ่กด้วย โดยค่ณ์สมบั่ติ่ส�วนมากของไฟล์ระบับัและทุ่ร่พื่ยากร 
iOS และ iPadOS จะทุ่ำางานในฐานะ "mobile" ของผู้่ใช้ื่ทุ่่�ไม�ได้ร่บัสิทุ่ธีพิิื่เศษ และแอปของบ่ัคคลหร่อบัริษ่ทุ่อ่�น
ทุ่่�งหมดก็จะทุ่ำางานในฐานะน่�เชื่�นก่น ขณ์ะทุ่่�พื่าร์ติ่ช่ื่�นระบับัปฏิิบ่ัติ่การทุ่่�งพื่าร์ติ่ช่ื่�นจะต่�อเช่ื่�อมเป็นแบับัอ�านอย�างเด่ยว 
เคร่�องม่อทุ่่�ไม�จำาเป็น เชื่�น บัริการการเข้าสู�ระบับัระยะไกลจะไม�รวมอยู�ในซอฟต์่แวร์ระบับั และ API ไม�อน่ญาต่ให้แอป
ยกระด่บัสิทุ่ธีิ�ของต่นเพ่ื่�อแก้ไขแอปอ่�นหร่อต่่ว iOS และ iPadOS เองได้

 กี่าร์ใชุ้กี่าร์ใหัส้ิทธิ�
การเข้าถ่งข้อมูลผู้่ใช้ื่และค่ณ์สมบั่ติ่ เชื่�น iCloud และความสามารถในการเพิื่�มฟังก์ช่ื่�นของแอปของบัริษ่ทุ่อ่�นจะถูก
ควบัค่มโดยใช้ื่สิทุ่ธีิ�ทุ่่�ประกาศ โดยสิทุ่ธีิ�ค่อคู�ค�าก่ญแจทุ่่�ม่การลงช่ื่�อเข้าแอปและอน่ญาต่การต่รวจสอบัสิทุ่ธีิ�นอกเหน่อ
ไปจากปัจจย่ร่นไทุ่ม์ เชื่�น ID ผู้่ใช้ื่ของ UNIX เน่�องจากสิทุ่ธีิ�ม่การลงช่ื่�อแบับัดิจิทุ่่ล จง่ไม�สามารถเปล่�ยนแปลงได้  
สิทุ่ธีิ�ม่การใช้ื่เป็นอย�างมากโดยแอประบับัและด่มอนเพ่ื่�อทุ่ำางานทุ่่�ต้่องได้ร่บัสิทุ่ธีิ�เฉัพื่าะทุ่่�กระบัวนการทุ่ำางานต้่อง
ทุ่ำางานในระด่บัราก สิ�งน่�ชื่�วยลดโอกาสของการยกระด่บัสิทุ่ธีิ�โดยแอประบับัหร่อด่มอนทุ่่�ม่พื่ฤติ่กรรมทุ่่�กระทุ่บัต่�อ
ความม่�นคงปลอดภ่ัยของข้อมูลได้เป็นอย�างมาก

นอกจากน่� แอปจะสามารถทุ่ำาการประมวลผ่ลพ่ื่�นหล่งผ่�าน API ทุ่่�ระบับัม่ให้ได้เทุ่�าน่�น ซ่�งชื่�วยให้แอปทุ่ำางานต่�อไปได้
โดยไม�ลดทุ่อนประสิทุ่ธีภิัาพื่การทุ่ำางาน หร่อส�งผ่ลกระทุ่บัอย�างมากต่�ออาย่การใช้ื่งานแบัต่เต่อร่�

 กี่าร์สุ่มเค้าโคร์งพื�นำท่�ท่�อยู่
การส่�มเค้าโครงพ่ื่�นทุ่่�ทุ่่�อยู� (ASLR) จะชื่�วยปกป้องการแอบัแฝึงใช้ื่ประโยชื่น์ของข้อผิ่ดพื่ลาดทุ่่�ทุ่ำาให้หน�วยความจำา
เส่ยหาย แอปในต่่วใช้ื่ ASLR ซ่�งชื่�วยส่�มพ่ื่�นทุ่่�หน�วยความจำาทุ่่�งหมดเม่�อเริ�มเปิดทุ่ำางาน นอกเหน่อจากการทุ่ำางาน
เม่�อเปิดใช้ื่งาน ASLR จะส่�มจด่เร่ยงทุ่่�อยู�หน�วยความจำาของรห่สประมวลผ่ล คล่งระบับั และโครงสร้างโปรแกรม
ทุ่่�เก่�ยวข้อง ซ่�งชื่�วยลดโอกาสของการแอบัแฝึงใช้ื่ประโยชื่น์ต่�างๆ ได้มากข่�น ต่่วอย�างเชื่�น ความพื่ยายามโจมต่่ 
return-to-libc เพ่ื่�อหลอกอ่ปกรณ์์ให้ใช้ื่งานโค้ดทุ่่�เป็นอ่นต่รายโดยการควบัค่มทุ่่�อยู�หน�วยความจำาของสแต็่คและ
คล่งระบับั การส่�มต่ำาแหน�งของสิ�งเหล�าน่�ทุ่ำาให้การโจมต่่ยากข่�นในการปฏิิบ่ัติ่การ โดยเฉัพื่าะอย�างยิ�งบันอ่ปกรณ์์
หลายเคร่�อง Xcode และสภัาพื่แวดล้อมการพ่ื่ฒนา iOS หร่อ iPadOS จะผ่สานโปรแกรมของบัริษ่ทุ่อ่�นเข้าก่บัการ
เปิดใช้ื่การรองร่บั ASLR โดยอ่ต่โนม่ติ่
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 คุณ์สมบัติ Execute Never
iOS และ iPadOS มอบัการปกป้องเพิื่�มเติ่มโดยใช้ื่ค่ณ์สมบั่ติ่ Execute Never (XN) ของ ARM ซ่�งจะทุ่ำา
เคร่�องหมายหน้าหน�วยความจำาเป็นไม�สามารถปฏิิบ่ัติ่งานได้ หน้าหน�วยความจำาทุ่่�ม่เคร่�องหมายเป็นทุ่่�งเข่ยนได้และ
ปฏิิบ่ัติ่งานได้จะสามารถใช้ื่ได้เฉัพื่าะแอปทุ่่�อยู�ในเง่�อนไขทุ่่�ควบัค่มเหล�าน่�อย�างไม�ผิ่ดเพ่ื่�ยนเทุ่�าน่�น: เคอร์เนลจะต่รวจ
สอบัต่่วต่นของสิทุ่ธีิ�การเซ็นช่ื่�อโค้ดไดนามิกของ Apple เทุ่�าน่�น แม้ในกรณ่์น่�น เฉัพื่าะการเร่ยกใช้ื่ mmap แบับัเด่�ยว
เทุ่�าน่�นทุ่่�จะสามารถทุ่ำาเพ่ื่�อร้องขอหน้าปฏิิบ่ัติ่งานได้และเข่ยนได้ซ่�งจะได้ร่บัทุ่่�อยู�แบับัส่�ม Safari ใช้ื่งานฟังก์ช่ื่�นการ
ทุ่ำางานน่�สำาหร่บัคอมไพื่เลอร์ JavaScript Just-in-Time (JIT) ของ Safari

 กี่าร์ร์องรั์บส่วนำขยายในำ iOS, iPadOS และ macOS
iOS, iPadOS และ macOS อน่ญาต่ให้แอปมอบัฟังก์ช่ื่�นการทุ่ำางานให้แอปอ่�นได้โดยการให้ส�วนขยาย ส�วนขยายค่อ
ไบันาร่โปรแกรมปฏิิบ่ัติ่งานทุ่่�ลงช่ื่�อด้วยวต่่ถ่ประสงค์พิื่เศษซ่�งรวมเป็นแพ็ื่คเกจอยู�ภัายในแอป ในระหว�างการติ่ดต่่�ง 
ระบับัจะต่รวจหาส�วนขยายโดยอ่ต่โนม่ติ่และทุ่ำาให้สามารถใช้ื่งานก่บัแอปอ่�นได้โดยใช้ื่ระบับัการจบ่ัคู�

 จุัดขยาย
พ่ื่�นทุ่่�ระบับัทุ่่�รองร่บัส�วนขยายเร่ยกว�าจุัดขยาย จ่ดขยายแต่�ละจ่ดให้ API และบ่ังค่บัใช้ื่นโยบัายสำาหร่บัพ่ื่�นทุ่่�น่�น ระบับั
จะกำาหนดว�าส�วนขยายใดทุ่่�ใช้ื่งานได้โดยอิงต่ามจ่ดขยายก่บักฎีเกณ์ฑ์์การจบ่ัคู�เฉัพื่าะ ระบับัจะเริ�มต้่นกระบัวนการ
ทุ่ำางานส�วนขยายต่ามทุ่่�จำาเป็นและจด่การระยะเวลาใช้ื่งานโดยอ่ต่โนม่ติ่ สามารถใช้ื่สิทุ่ธีิ�เพ่ื่�อจำาก่ดความพื่ร้อมใช้ื่งาน
ของส�วนขยายก่บัแอประบับับัางแอปได้ ต่่วอย�างเชื่�น วดิเจ็ต่ม่มมองวน่น่� จะแสดงเฉัพื่าะในศูนย์การแจง้เต่่อน และ
การแชื่ร์ส�วนขยายสามารถใช้ื่งานได้เฉัพื่าะจากบัานหน้าต่�างการแชื่ร์เทุ่�าน่�น ต่่วอย�างของจ่ดขยายค่อวดิเจ็ต่วน่น่� 
การแชื่ร์ การทุ่ำางาน การแก้ไขรูปภัาพื่ ต่่วจด่หาไฟล์ และแป้นพิื่มพ์ื่แบับักำาหนดเอง

 ส่วนำขยายสื�อสาร์ได้อย่างไร์
ส�วนขยายจะทุ่ำางานในพ่ื่�นทุ่่�ทุ่่�อยู�ของต่นเอง การส่�อสารระหว�างส�วนขยายและแอปต่่�งแต่�ทุ่่�ม่การเปิดใช้ื่งานใช้ื่การ
ส่�อสารระหว�างกระบัวนการทุ่ำางานซ่�งอาศ่ยส่�อกลางโดยเฟรมเวร์ิคระบับั ส�วนขยายและแอปจะไม�ม่สิทุ่ธีิ�เข้าถ่งไฟล์
หร่อหน�วยความจำาของอ่กฝึ�าย ส�วนขยายได้ร่บัการออกแบับัมาให้แยกจากส�วนอ่�นๆ ทุ่่�งจากแอปทุ่่�ม่ส�วนขยายด่ง
กล�าวและจากแอปทุ่่�ใช้ื่งานส�วนขยาย โดยจะอยู�ใน Sandbox เหม่อนก่บัแอปของบัริษ่ทุ่อ่�นทุ่่�งหมด และม่ต่่วบัรรจ่
แยกจากต่่วบัรรจ่ของแอปทุ่่�ม่ส�วนขยายน่�นๆ อย�างไรก็ต่าม ส�วนขยายเหล�าน่�จะสามารถเข้าถ่งการควบัค่มความ
เป็นส�วนต่่วได้ในระด่บัเด่ยวก่บัแอปคอนเทุ่นเนอร์ ด่งน่�นถ้าผู้่ใช้ื่อน่ญาต่ให้แอปเข้าถ่งแอปรายช่ื่�อ ส�วนขยายทุ่่�ฝึงัอยู�
ในแอปน่�จะได้ร่บัอน่ญาต่ด้วย แต่�ส�วนขยายทุ่่�แอปน่�เปิดใช้ื่งานจะไม�ได้ร่บัอน่ญาต่

 วิธใ่ชุ้แป้นำพิมพ์แบบกี่ำาหันำดเอง
แป้นพิื่มพ์ื่แบับักำาหนดเองเป็นส�วนขยายประเภัทุ่พิื่เศษ ซ่�งเปิดใช้ื่งานโดยผู้่ใช้ื่ให้ก่บัทุ่่�งระบับั หล่งจากเปิดใช้ื่งานแล้ว 
ส�วนขยายแป้นพิื่มพ์ื่จะใช้ื่ก่บัชื่�องข้อความใดก็ได้ ยกเวน้ชื่�องรห่สและม่มมองข้อความแบับัปลอดภ่ัย ในการจำาก่ดการ
ถ�ายโอนข้อมูลผู้่ใช้ื่ แป้นพิื่มพ์ื่แบับักำาหนดเองจะทุ่ำางานต่ามค�าเริ�มต้่นใน Sandbox ทุ่่�ม่ข้อจำาก่ดอย�างมากซ่�งปิดก่�น
การเข้าถ่งเคร่อข�าย รวมไปถ่งบัริการทุ่่�ทุ่ำางานเคร่อข�ายแทุ่นกระบัวนการทุ่ำางาน และ API ทุ่่�จะอน่ญาต่ส�วนขยายให้
แทุ่รกแซงการพิื่มพ์ื่ข้อมูล น่กพ่ื่ฒนาแป้นพิื่มพ์ื่แบับักำาหนดเองสามารถร้องขอให้ส�วนขยายของต่นม่ Open Access 
ซ่�งจะชื่�วยให้ระบับัเร่ยกใช้ื่ส�วนขยายใน Sandbox เริ�มต้่นหล่งจากได้ร่บัความยินยอมจากผู้่ใช้ื่
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 MDM และส่วนำขยาย
สำาหร่บัอ่ปกรณ์์ทุ่่�ลงทุ่ะเบ่ัยนในโซลูช่ื่�นการจด่การอ่ปกรณ์์เคล่�อนทุ่่� (MDM) ส�วนขยายของเอกสารและแป้นพิื่มพ์ื่
จะทุ่ำาต่ามกฎีเกณ์ฑ์์ของ Managed Open In ต่่วอย�างเชื่�น โซลูช่ื่�น MDM สามารถชื่�วยป้องก่นผู้่ใช้ื่ไม�ให้ส�งออก
เอกสารจากแอปทุ่่�ได้ร่บัการจด่การไปย่งผู้่ให้บัริการเอกสารทุ่่�ไม�ได้ร่บัการจด่การ หร่อชื่�วยป้องก่นผู้่ใช้ื่จากการใช้ื่
แป้นพิื่มพ์ื่ทุ่่�ไม�ได้ร่บัการจด่การด้วยแอปทุ่่�ได้ร่บัการจด่การได้ นอกจากน่� น่กพ่ื่ฒนาแอปสามารถป้องก่นการใช้ื่งาน
ส�วนขยายแป้นพิื่มพ์ื่ของบัริษ่ทุ่อ่�นภัายในแอปของต่นได้

 กี่าร์ปกี่ปอ้งแอปและกี่ลุ่มของแอปในำ iOS และ iPadOS
ใน iOS และ iPadOS องค์กรสามารถปกป้องแอปให้ปลอดภ่ัยได้โดยใช้ื่ IOS SDK และโดยเข้าร�วมกล่�มของแอปทุ่่�
พื่อร์ทุ่่ลน่กพ่ื่ฒนาของ Apple

 กี่าร์ใชุ้งานำกี่าร์ปกี่ปอ้งข้อมูลในำแอป
ช่ื่ดการพ่ื่ฒนาซอฟต์่แวร์ iOS (SDK) สำาหร่บั iOS และ iPadOS ม่ API แบับัครบัช่ื่ดทุ่่�ทุ่ำาให้น่กพ่ื่ฒนาของบัริษ่ทุ่อ่�น
และของ Apple สามารถใช้ื่งานการปกป้องข้อมูลได้อย�างง�ายดาย และชื่�วยร่บัรองระด่บัการปกป้องแอปทุ่่�สูงทุ่่�ส่ด 
การปกป้องข้อมูลสามารถใช้ื่งานได้สำาหร่บั API ของไฟล์และฐานข้อมูล ซ่�งรวมถ่ง NSFileManager, CoreData, 
NSData และ SQLite

ฐานข้อมูลแอปเมล (รวมถ่งไฟล์แนบั), หน่งส่อทุ่่�ได้ร่บัการจด่การ, ทุ่่�ค่�นหน้า Safari, ภัาพื่เริ�มต้่นแอป และข้อมูล
ต่ำาแหน�งทุ่่�ต่่�งจะถูกจ่ดเก็บัผ่�านการเข้ารห่สด้วยก่ญแจทุ่่�ถูกปกป้องด้วยรห่สของผู้่ใช้ื่บันอ่ปกรณ์์ด้วยเชื่�นก่น 
ปฏิิทิุ่น (ไม�รวมไฟล์แนบั), รายช่ื่�อ, เต่่อนความจำา, โน้ต่, ข้อความ และรูปภัาพื่ จะใช้ื่สิทุ่ธีิ� Data Protection 
ท่�ปกี่ปอ้งจันำกี่วา่จัะมก่ี่าร์ตร์วจัสอบสิทธิ�ของผูู้้ใชุ้ร์ายแร์กี่

แอปทุ่่�ผู้่ใช้ื่ติ่ดต่่�งทุ่่�ไม�ได้เล่อกคลาสการปกป้องข้อมูลเฉัพื่าะจะได้ร่บัการปกป้องจนกว�าจะม่การต่รวจสอบัสิทุ่ธีิ�ของ
ผู้่ใช้ื่รายแรกเป็นค�าเริ�มต้่น

 กี่าร์เข้าร่์วมกี่ลุ่มของแอป
แอปและส�วนขยายของบั่ญช่ื่น่กพ่ื่ฒนาสามารถแชื่ร์เน่�อหาได้เม่�อกำาหนดค�าให้เป็นส�วนหน่�งของกล่�มของแอป  
น่กพ่ื่ฒนาสามารถเล่อกสร้างกล่�มทุ่่�เหมาะสมบันพื่อร์ทุ่่ลน่กพ่ื่ฒนาของ Apple และใส�ช่ื่ดของแอปและส�วนขยาย
ทุ่่�ต้่องการได้ เม่�อกำาหนดค�าให้เป็นส�วนหน่�งของกล่�มของแอป แอปจะม่สิทุ่ธีิ�เข้าถ่งด่งต่�อไปน่�:

• ต่่วบัรรจ่บันดิสก์โวล่�มทุ่่�แชื่ร์สำาหร่บัจด่เก็บัข้อมูล ซ่�งจะอยู�บันอ่ปกรณ์์ต่ราบัเทุ่�าทุ่่�ย่งติ่ดต่่�งแอปจากกล่�มน่�อย�าง
น้อยหน่�งแอป

• การต่่�งค�าทุ่่�แชื่ร์

• รายการพื่วงก่ญแจทุ่่�แชื่ร์

พื่อร์ทุ่่ลน่กพ่ื่ฒนาของ Apple จะชื่�วยให้การร่บัรองว�า ID กล่�ม (GID) ของแอปจะไม�ซำาก่นต่ลอดทุ่่�งระบับัของแอป
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 ความปลอดภัยของแอปในำ macOS

 ข้อมูลเบื�องต้นำเก่ี่�ยวกัี่บความปลอดภัยของแอปสำาหัรั์บ macOS
ความปลอดภ่ัยของแอปใน macOS ประกอบัด้วยช่ื่�นทุ่่�ซ้อนก่นจำานวนหน่�ง โดยม่ช่ื่�นแรกเป็นต่่วเล่อกสำาหร่บั
การใช้ื่งานเฉัพื่าะแอปทุ่่�ได้ร่บัการลงช่ื่�อและเช่ื่�อถ่อแล้วจาก App Store เทุ่�าน่�น นอกจากน่� macOS ย่งสร้าง
การปกป้องหลายช่ื่�นเพ่ื่�อชื่�วยให้ม่�นใจว�าแอปทุ่่�ดาวน์โหลดจากอินเทุ่อร์เน็ต่จะปราศจากม่ลแวร์ทุ่่�รู้จก่ macOS 
ม่เทุ่คโนโลย่ทุ่่�ต่รวจจบ่ัและเอาม่ลแวร์ออก และม่การปกป้องเพิื่�มเติ่มทุ่่�ออกแบับัมาเพ่ื่�อป้องก่นไม�ให้แอปทุ่่�ไม�
ได้ร่บัการเช่ื่�อถ่อเข้าถ่งข้อมูลของผู้่ใช้ื่ บัริการของ Apple เชื่�น การร่บัรองและการอ่ปเดต่ XProtect ได้ร่บัการ
ออกแบับัมาเพ่ื่�อชื่�วยป้องก่นการติ่ดต่่�งม่ลแวร์ บัริการเหล�าน่�จะค้นหาม่ลแวร์ทุ่่�อาจหล่กเล่�ยงการต่รวจจบ่ัใน 
ต่อนแรกได้เม่�อจำาเป็น จากน่�นจะเอาม่ลแวร์ออกอย�างรวดเร็วและม่ประสิทุ่ธีภิัาพื่ ทุ้่ายทุ่่�ส่ดแล้ว ผู้่ใช้ื่ macOS  
ก็สามารถทุ่ำางานได้อย�างอิสระภัายในโมเดลการร่กษาความปลอดภ่ัยทุ่่�เหมาะสมสำาหร่บัผู้่ใช้ื่ รวมถ่งการเร่ยกใช้ื่โค้ด
ทุ่่�ไม�ได้ลงช่ื่�อและโค้ดทุ่่�ไม�ได้ร่บัการเช่ื่�อถ่อ

 กี่ร์ะบวนำกี่าร์ลงชืุ�อโค้ดของแอปในำ macOS
แอปทุ่่�งหมดจาก App Store จะม่การลงช่ื่�อโดย Apple การลงช่ื่�อน่�ได้ร่บัการออกแบับัมาเพ่ื่�อให้ม่�นใจว�าแอป
เหล�าน่�นไม�ถูกรบักวนหร่อด่ดแปลง Apple จะลงช่ื่�อแอปต่�างๆ ทุ่่�มาพื่ร้อมอ่ปกรณ์์ Apple

ใน macOS 10.15 แอปทุ่่�งหมดทุ่่�แจกจ�ายภัายนอก App Store จะต้่องเซ็นช่ื่�อโดยน่กพ่ื่ฒนาโดยใช้ื่ใบัร่บัรอง ID  
น่กพ่ื่ฒนาทุ่่�ออกโดย Apple (ประกอบัด้วยก่ญแจส�วนต่่ว) และได้ร่บัการร่บัรองโดย Apple ในการทุ่ำางานภัายใต้่
การต่่�งค�าเริ�มต้่นของ Gatekeeper แอปทุ่่�พ่ื่ฒนาโดยบัริษ่ทุ่จะต้่องถูกลงช่ื่�อด้วย ID น่กพ่ื่ฒนาทุ่่�ออกโดย Apple 
เพ่ื่�อทุ่ำาให้ผู้่ใช้ื่สามารถต่รวจสอบัความสมบูัรณ์์ของต่่วเองได้

ใน macOS การลงช่ื่�อโค้ดและการร่บัรองจะทุ่ำางานแยกจากก่น และสามารถดำาเนินการได้โดยผู้่ใช้ื่งานทุ่่�ต่�างก่น
เพ่ื่�อเป้าหมายทุ่่�แต่กต่�างก่น การลงช่ื่�อโค้ดจะดำาเนินการโดยน่กพ่ื่ฒนาโดยใช้ื่ใบัร่บัรอง ID ของน่กพ่ื่ฒนา (ออกโดย 
Apple) การต่รวจสอบัย่นย่นลายเซ็นน่�จะพิื่สูจน์ให้ผู้่ใช้ื่เห็นว�าซอฟต์่แวร์ของน่กพ่ื่ฒนาไม�ได้ถูกรบักวนต่่�งแต่�ทุ่่�น่ก
พ่ื่ฒนาสร้างและลงช่ื่�อซอฟต์่แวร์ การร่บัรองสามารถดำาเนินการโดยใครก็ได้ในห�วงโซ�การเผ่ยแพื่ร�ของซอฟต์่แวร์
และย่นย่นว�า Apple ได้ร่บัสำาเนาของโค้ดสำาหร่บัต่รวจสอบัหาม่ลแวร์และไม�พื่บัม่ลแวร์ทุ่่�รู้จก่ ข้อมูลออกของการ
ร่บัรองค่อบ่ัต่รผ่�าน ซ่�งจะถูกจ่ดเก็บัอยู�ในเซิร์ฟเวอร์ของ Apple และสามารถแนบัรวมก่บัแอปได้ (โดยใครก็ได้)  
โดยไม�ต้่องต่รวจสอบัย่นย่นลายเซ็นของน่กพ่ื่ฒนา

การควบัค่มการเข้าถ่งทุ่่�บ่ังค่บั (MAC) จะใช้ื่การลงช่ื่�อโค้ดเพ่ื่�อเปิดใช้ื่งานสิทุ่ธีิ�ทุ่่�ได้ร่บัการปกป้องโดยระบับั ต่่วอย�าง
เชื่�น แอปทุ่่�ร้องขอการเข้าถ่งผ่�านไฟร์วอลล์จะต้่องลงช่ื่�อด้วยโค้ดพื่ร้อมก่บัสิทุ่ธีิ� MAC ทุ่่�เหมาะสม
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 Gatekeeper และกี่าร์ปกี่ปอ้งแบบรั์นำไทมใ์นำ macOS
macOS ม่เทุ่คโนโลย่ Gatekeeper และการปกป้องแบับัร่นไทุ่ม์เพ่ื่�อชื่�วยให้การร่บัรองว�าจะม่แค�ซอฟต์่แวร์ทุ่่�เช่ื่�อถ่อ
แล้วเทุ่�าน่�นทุ่่�สามารถใช้ื่งานได้บัน Mac ของผู้่ใช้ื่

 Gatekeeper
macOS ม่เทุ่คโนโลย่ความปลอดภ่ัยทุ่่�เร่ยกว�า Gatekeeper ซ่�งออกแบับัมาเพ่ื่�อชื่�วยให้ม่�นใจว�าจะม่เพ่ื่ยง
ซอฟต์่แวร์ทุ่่�เช่ื่�อถ่อได้เทุ่�าน่�นทุ่่�ทุ่ำางานบัน Mac ของผู้่ใช้ื่ เม่�อผู้่ใช้ื่ดาวน์โหลดและเปิดแอป ปล่�กอินหร่อแพ็ื่คเกจต่่ว
ติ่ดต่่�งจากภัายนอก App Store แล้ว Gatekeeper จะต่รวจสอบัย่นย่นว�าซอฟต์่แวร์มาจากน่กพ่ื่ฒนาทุ่่�ได้ร่บั
การย่นย่นต่่วต่น ได้ร่บัการร่บัรองโดย Apple ว�าปราศจากเน่�อหาทุ่่�ทุ่ราบัว�าเป็นอ่นต่ราย และไม�ได้ถูกด่ดแปลง 
นอกจากน่� Gatekeeper จะร้องขอการอน่ญาต่จากผู้่ใช้ื่ก�อนทุ่่�จะเปิดซอฟต์่แวร์ทุ่่�ดาวน์โหลดแล้วเป็นคร่�งแรก
เพ่ื่�อต่รวจสอบัให้แน�ใจว�าผู้่ใช้ื่ไม�ได้ถูกหลอกให้ใช้ื่งานโปรแกรมปฏิิบ่ัติ่การทุ่่�ผู้่ใช้ื่เช่ื่�อว�าเป็นเพ่ื่ยงแค�ไฟล์ข้อมูล 
Gatekeeper ย่งติ่ดต่ามแหล�งทุ่่�มาของไฟล์ทุ่่�เข่ยนโดยซอฟต์่แวร์ทุ่่�ดาวน์โหลดอ่กด้วย

ต่ามค�าเริ�มต้่น Gatekeeper จะชื่�วยให้การร่บัรองว�าซอฟต์่แวร์ทุ่่�ดาวน์โหลดแล้วทุ่่�งหมดถูกลงช่ื่�อโดย App Store 
หร่อลงช่ื่�อโดยน่กพ่ื่ฒนาทุ่่�ได้ร่บัการลงทุ่ะเบ่ัยนและได้ร่บัการร่บัรองโดย Apple แล้ว ทุ่่�งกระบัวนการต่รวจสอบัของ 
App Store และวธิีก่ารร่บัรองได้ร่บัการออกแบับัมาร่บัรองว�าแอปเหล�าน่�นไม�ม่ม่ลแวร์ทุ่่�รู้จก่ ด่งน่�นต่ามค�าเริ�มต้่น
แล้ว ซอฟต์แวร์์ทั�งหัมดในำ macOS จัะถูกี่ตร์วจัสอบหัาเนืำ�อหัาท่�ทร์าบวา่ปร์ะสงค์ร้์ายในำครั์�งแร์กี่ท่�ถูกี่เปดิ ไมว่า่
เนืำ�อหัาดังกี่ล่าวจัะถูกี่นำำาเข้ามาบนำ Mac ด้วยวิธก่ี่าร์ใดก็ี่ตาม

ผู้่ใช้ื่และองค์กรม่ต่่วเล่อกในการอน่ญาต่เฉัพื่าะซอฟต์่แวร์ทุ่่�ติ่ดต่่�งจาก App Store เทุ่�าน่�น นอกจากน่� ผู้่ใช้ื่ย่ง
สามารถเข่ยนทุ่่บันโยบัายของ Gatekeeper เพ่ื่�อเปิดซอฟต์่แวร์ใดก็ได้ เวน้แต่�ว�าจะถูกจำาก่ดโดยโซลูช่ื่�นการจด่การ
อ่ปกรณ์์เคล่�อนทุ่่� (MDM) องค์กรสามารถใช้ื่ MDM ในการกำาหนดค�าการต่่�งค�าของ Gatekeeper ได้ ซ่�งรวม
ถ่งการอน่ญาต่ซอฟต์่แวร์ทุ่่�ถูกลงช่ื่�อด้วยข้อมูลประจำาต่่วอ่�น ถ้าจำาเป็น Gatekeeper ย่งสามารถปิดใช้ื่งานอย�าง
สมบูัรณ์์ได้อ่กด้วย

Gatekeeper ย่งปกป้องจากการแพื่ร�กระจายของปล่�กอินทุ่่�เป็นอ่นต่รายทุ่่�มาก่บัแอปทุ่่�ไม�เป็นอ่นต่รายอ่กด้วย  
ในกรณ่์น่� การใช้ื่แอปจะส่�งทุ่ำางานการโหลดปล่�กอินทุ่่�เป็นอ่นต่รายโดยทุ่่�ผู้่ใช้ื่ไม�รู้ต่่ว Gatekeeper จะเปิดแอปจาก
ต่ำาแหน�งแบับัอ�านอย�างเด่ยวแบับัส่�มเม่�อจำาเป็น วธิีน่่�ได้ร่บัการออกแบับัมาเพ่ื่�อป้องก่นการโหลดปล่�กอินทุ่่�แจกจ�าย
พื่ร้อมก่บัแอปโดยอ่ต่โนม่ติ่

 กี่าร์ปกี่ปอ้งรั์นำไทม์
ไฟล์ระบับั ทุ่ร่พื่ยากร และเคอร์เนลจะถูกป้องก่นจากพ่ื่�นทุ่่�แอปของผู้่ใช้ื่ แอปทุ่่�งหมดจาก App Store จะอยู�ใน 
Sandbox เพ่ื่�อจำาก่ดการเข้าถ่งข้อมูลทุ่่�จ่ดเก็บัโดยแอปอ่�น ถ้าแอปจาก App Store ต้่องการเข้าถ่งข้อมูลจาก 
แอปอ่�น App Store สามารถทุ่ำาได้โดยใช้ื่ API และบัริการทุ่่�ให้บัริการโดย macOS
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 กี่าร์ปอ้งกัี่นำมลัแวร์์ในำ macOS
Apple ดำาเนินกระบัวนการข้อมูลภ่ัยค่กคามเพ่ื่�อระบ่ัและปิดก่�นม่ลแวร์อย�างรวดเร็ว

 กี่าร์ปอ้งกัี่นำสามชัุ�นำ
โครงสร้างการป้องก่นม่ลแวร์ม่สามช่ื่�น:

1. ปอ้งกัี่นำกี่าร์เปดิใชุ้หัรื์อกี่าร์เร่์ยกี่ใชุ้มลัแวร์์: App Store หร่อ Gatekeeper ร�วมก่บัการร่บัรอง

2. ปดิกัี่�นำมลัแวร์์ไมใ่หัท้ำางานำบนำร์ะบบของลูกี่ค้า: Gatekeeper, การร่บัรองและ XProtect

3. เย่ยวยามลัแวร์์ท่�ถูกี่เร่์ยกี่ใชุ้แล้ว: XProtect

การป้องก่นช่ื่�นแรกออกแบับัมาเพ่ื่�อย่บัย่�งการแพื่ร�กระจายของม่ลแวร์ และป้องก่นไม�ให้ม่ลแวร์เปิดใช้ื่งานได้แม้แต่�
คร่�งเด่ยว น่�ค่อเป้าหมายของ App Store และ Gatekeeper ทุ่่�ทุ่ำางานร�วมก่บัการร่บัรอง

ช่ื่�นถ่ดไปของการป้องก่นค่อการชื่�วยทุ่ำาให้แน�ใจว�าหากม่ลแวร์แสดงข่�นบัน Mac เคร่�องใดก็ต่าม ม่ลแวร์จะถูกระบ่ั
และปิดก่�นอย�างรวดเร็ว ทุ่่�งเพ่ื่�อหย่ดการแพื่ร�กระจายและเพ่ื่�อเย่ยวยาระบับั Mac ทุ่่�ม่ลแวร์ได้ปักหล่กแล้ว XProtect 
พื่ร้อมด้วย Gatekeeper และการร่บัรองจะเพิื่�มเข้ามาในการป้องก่นช่ื่�นน่�

ในข่�นส่ดทุ้่าย XProtect จะทุ่ำาหน้าทุ่่�แก้ไขม่ลแวร์ทุ่่�สามารถดำาเนินการได้สำาเร็จ

การป้องก่นเหล�าน่�จะรวมก่นเพ่ื่�อรองร่บัแนวปฏิิบ่ัติ่ทุ่่�ด่ทุ่่�ส่ดในการป้องก่นไวร่สและม่ลแวร์ ด้านล�างค่อ
คำาอธีิบัายเพิื่�มเติ่มสำาหร่บัการป้องก่นเหล�าน่� Mac ทุ่่�ม่ Apple Silicon ม่การปกป้องเพิื่�มเติ่มเพ่ื่�อจำาก่ด 
ความเส่ยหายจากม่ลแวร์ทุ่่�อาจเกิดข่�นเม่�อม่การเร่ยกใช้ื่ม่ลแวร์สำาเร็จ ให้ดูทุ่่� การปกป้องการเข้าถ่งข้อมูลผู้่ใช้ื่ของ
แอป สำาหร่บัวธิีทุ่่่� macOS สามารถชื่�วยปกป้องข้อมูลผู้่ใช้ื่จากม่ลแวร์ได้ และ ความสมบูัรณ์์ของระบับัปฏิิบ่ัติ่การ 
สำาหร่บัวธิีทุ่่่� macOS สามารถจำาก่ดการทุ่ำางานของม่ลแวร์บันระบับัได้

 กี่าร์รั์บร์อง
กี่าร์รั์บร์องเป็นบัริการการสแกนม่ลแวร์ทุ่่� Apple ให้บัริการ น่กพ่ื่ฒนาทุ่่�ต้่องการเผ่ยแพื่ร�แอปสำาหร่บั macOS 
ภัายนอก App Store จะส�งแอปของต่นเพ่ื่�อสแกน ซ่�งเป็นส�วนหน่�งของกระบัวนการเผ่ยแพื่ร� Apple จะสแกน
ซอฟต์่แวร์น่�เพ่ื่�อต่รวจหาม่ลแวร์ทุ่่�รู้จก่ และหากไม�พื่บั ก็จะออกต่่�วร่บัรองให้ ปกติ่น่กพ่ื่ฒนาจะแนบัต่่�วน่�รวมก่บัแอป
ของต่นเพ่ื่�อให้ Gatekeeper สามารถต่รวจสอบัย่นย่นและเปิดใช้ื่แอปได้แม้จะออฟไลน์

Apple ย่งสามารถออกต่่�วเพิื่กถอนให้ก่บัแอปทุ่่�ประสงค์ร้ายได้เชื่�นก่น แม้ว�าก�อนหน้าน่�จะม่การร่บัรองไปแล้วก็ต่าม 
macOS จะต่รวจสอบัต่่�วเพิื่กถอนใหม�ๆ เป็นประจำาเพ่ื่�อให้ Gatekeeper ม่ข้อมูลล�าส่ดและสามารถปิดก่�นการเปิด
ใช้ื่ไฟล์เหล�าน่�นได้ กระบัวนการน่�สามารถปิดก่�นแอปทุ่่�ประสงค์ร้ายได้อย�างรวดเร็วมากเน่�องจากม่การอ่ปเดต่ใน
เบ่ั�องหล่งบั�อยกว�ามากเม่�อเทุ่่ยบัก่บัรายการอ่ปเดต่ในเบ่ั�องหล่งทุ่่�ผ่ล่กข้อมูลลายเซ็น XProtect ใหม�ๆ นอกจากน่� 
การปกป้องน่�ย่งสามารถปร่บัใช้ื่ก่บัทุ่่�งแอปทุ่่�ม่การปร่บัใช้ื่ไปก�อนหน้าน่�และแอปทุ่่�ย่งไม�ม่การปร่บัใช้ื่อ่กด้วย
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 XProtect
macOS ม่เทุ่คโนโลย่ป้องก่นไวร่สในต่่วทุ่่�เร่ยกว�า XProtect สำาหร่บัการต่รวจจบ่ัและกำาจด่ม่ลแวร์ด้วยลายเซ็น 
ระบับัจะใช้ื่ลายเซ็น YARA ซ่�งเป็นเคร่�องม่อทุ่่�ใช้ื่ต่รวจจบ่ัม่ลแวร์โดยอิงจากลายเซ็น และเป็นเคร่�องม่อทุ่่� Apple 
อ่ปเดต่อย�างสมำาเสมอ Apple จะต่รวจสอบัการติ่ดม่ลแวร์และสเต่รน แล้วอ่ปเดต่ลายเซ็นโดยอ่ต่โนม่ติ่โดยไม�
เก่�ยวข้องก่บัรายการอ่ปเดต่ของระบับั ทุ่่�งน่�เพ่ื่�อชื่�วยป้องก่น Mac ไม�ให้ติ่ดม่ลแวร์ XProtect จะต่รวจจบ่ัและปิดก่�น
การดำาเนินการของม่ลแวร์ทุ่่�รู้จก่โดยอ่ต่โนม่ติ่ ใน macOS 10.15 ข่�นไป XProtect จะต่รวจสอบัหาเน่�อหาทุ่่�ทุ่ราบัว�า
ประสงค์ร้ายเม่�อใดก็ต่ามทุ่่�:

• แอปเปิดใช้ื่เป็นคร่�งแรก

• ม่การเปล่�ยนแปลงแอป (ในระบับัไฟล์)

• ลายเซ็น XProtect อ่ปเดต่แล้ว

เม่�อ XProtect ต่รวจจบ่ัม่ลแวร์ทุ่่�รู้จก่ ซอฟต์่แวร์จะถูกปิดก่�นและผู้่ใช้ื่จะได้ร่บัการแจง้เต่่อนและได้ร่บัต่่วเล่อกสำาหร่บั
ย้ายซอฟต์่แวร์ไปย่งถ่งขยะ

หัมายเหัตุ: การร่บัรองม่ประสิทุ่ธีภิัาพื่ก่บัไฟล์ทุ่่�รู้จก่ (หร่อแฮชื่ไฟล์) และสามารถใช้ื่ก่บัแอปทุ่่�เปิดใช้ื่ไปแล้วก�อนหน้า
น่�ได้ กฎีเกณ์ฑ์์ทุ่่�อิงจากลายเซ็นของ XProtect เป็นกฎีเกณ์ฑ์์ทุ่่�ครอบัคล่มมากกว�าแฮชื่ไฟล์แบับัเฉัพื่าะ จง่สามารถ
ค้นหารูปแบับัต่�างๆ ทุ่่� Apple ย่งไม�เคยเห็นได้ XProtect จะสแกนเฉัพื่าะแอปทุ่่�ม่การเปล่�ยนแปลงหร่อสแกนการเปิด
ใช้ื่แอปคร่�งแรก

XProtect ย่งม่เทุ่คโนโลย่ในการแก้ไขการติ่ดไวร่สหากม่ลแวร์เข้าสู� Mac แล้วอ่กด้วย ต่่วอย�างเชื่�น ม่กลไกทุ่่�แก้ไข
การติ่ดไวร่สต่ามการอ่ปเดต่ทุ่่�ส�งจาก Apple โดยอ่ต่โนม่ติ่ (ซ่�งเป็นส�วนหน่�งของการอ่ปเดต่อ่ต่โนม่ติ่ของไฟล์ข้อมูล
ระบับัและการอ่ปเดต่ความปลอดภ่ัย) ระบับัน่�จะเอาม่ลแวร์ออกเม่�อได้ร่บัข้อมูลทุ่่�อ่ปเดต่ และจะต่รวจสอบัหาการติ่ด
ไวร่สต่�อไปเป็นระยะ อย�างไรก็ต่าม XProtect จะไม�เริ�มการทุ่ำางาน Mac ใหม�โดยอ่ต่โนม่ติ่ นอกจากน่� XProtect 
ย่งม่กลไกข่�นสูงเพ่ื่�อต่รวจหาม่ลแวร์ทุ่่�ไม�รู้จก่โดยอิงจากการวเิคราะห์พื่ฤติ่กรรมอ่กด้วย ข้อมูลเก่�ยวก่บัม่ลแวร์ทุ่่�
ต่รวจพื่บัโดยกลไกน่� รวมถ่งซอฟต์่แวร์ทุ่่�ทุ่ำาหน้าทุ่่�ดาวน์โหลดม่ลแวร์มาในทุ้่ายทุ่่�ส่ด จะถูกใช้ื่เพ่ื่�อปร่บัปร่งลายเซ็น 
XProtect และความปลอดภ่ัยของ macOS

 ร์ายกี่าร์อัปเดตความปลอดภัยอัตโนำมัติของ XProtect
Apple จะออกรายการอ่ปเดต่สำาหร่บั XProtect โดยอ่ต่โนม่ติ่ โดยอิงต่ามข้อมูลภ่ัยค่กคามล�าส่ดทุ่่�ม่ ต่ามค�าเริ�มต้่น 
macOS จะต่รวจสอบัรายการอ่ปเดต่เหล�าโดยอ่ต่โนม่ติ่ทุ่่กว่น รายการอ่ปเดต่การร่บัรอง ซ่�งเผ่ยแพื่ร�โดยใช้ื่การ
เช่ื่�อมข้อมูล CloudKit น่�นเกิดข่�นบั�อยกว�ามาก

 Apple จัะตอบสนำองอย่างไร์เมื�อพบมลัแวร์์ใหัม่
เม่�อพื่บัม่ลแวร์ต่่วใหม� อาจม่การดำาเนินการต่�างๆ ในหลายข่�นต่อน:

• ใบัร่บัรอง ID ของน่กพ่ื่ฒนาทุ่่กใบัทุ่่�เก่�ยวข้องจะถูกเพิื่กถอน

• ม่การออกต่่�วเพิื่กถอนการร่บัรองให้ก่บัทุ่่กไฟล์ (แอปและไฟล์ทุ่่�เก่�ยวข้อง)

• ม่การพ่ื่ฒนาและเผ่ยแพื่ร�ลายเซ็น XProtect

ลายเซ็นเหล�าน่�ย่งถูกปร่บัใช้ื่แบับัย้อนหล่งก่บัซอฟต์่แวร์ทุ่่�ได้ร่บัการร่บัรองไปแล้วอ่กด้วย และการต่รวจจบ่ัใดๆ  
ทุ่่�เป็นการต่รวจจบ่ัใหม�อาจส�งผ่ลให้การทุ่ำางานอย�างน้อยหน่�งรายการทุ่่�เกิดข่�นไปแล้วเกิดข่�นอ่กคร่�ง

ทุ้่ายทุ่่�ส่ดแล้ว การต่รวจพื่บัม่ลแวร์จะนำาไปสู�ช่ื่ดข่�นต่อนต่�างๆ ทุ่่�ใช้ื่เวลาเป็นวนิาทุ่่ ช่ื่�วโมง และวน่ต่ามมา เพ่ื่�อมอบั
การปกป้องทุ่่�ด่ทุ่่�ส่ดก่บัผู้่ใช้ื่ Mac
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 กี่าร์ควบคุมกี่าร์เข้าถึงไฟล์ของแอปในำ macOS
Apple เช่ื่�อม่�นว�าผู้่ใช้ื่ควรได้ร่บัความโปร�งใส ความยินยอม และการควบัค่มแบับัเต็่มรูปแบับัต่�อสิ�งทุ่่�แอปดำาเนินการ
ก่บัข้อมูลของผู้่ใช้ื่ ใน macOS 10.15 ร่�นน่�ถูกบ่ังค่บัใช้ื่โดยระบับัเพ่ื่�อชื่�วยให้แน�ใจว�าแอปทุ่่�งหมดจะร่บัความยินยอม
ของผู้่ใช้ื่ก�อนทุ่่�จะเข้าถ่งไฟล์ในเอกสาร, รายการดาวน์โหลด, เดสก์ท็ุ่อป, iCloud Drive และดิสก์โวล่�มเคร่อข�าย ใน 
macOS 10.13 ข่�นไป แอปทุ่่�ต้่องการเข้าถ่งอ่ปกรณ์์พ่ื่�นทุ่่�จด่เก็บัข้อมูลแบับัเต็่มจะต้่องถูกเพิื่�มอย�างช่ื่ดแจง้ในการ 
ต่่�งค�าระบับั (macOS 13 ข่�นไป) หร่อการต่่�งค�าระบับั (macOS 12 หร่อก�อนหน้า) นอกจากน่� การชื่�วยการเข้าถ่ง 
และความสามารถของการทุ่ำางานอ่ต่โนม่ติ่จะต้่องใช้ื่สิทุ่ธีิ�ของผู้่ใช้ื่เพ่ื่�อชื่�วยให้การร่บัรองว�าจะไม�หล่กเล่�ยงการปกป้อง 
อ่�นๆ ทุ่่�งน่�ข่�นอยู�ก่บันโยบัายการเข้าถ่ง ระบับัอาจขอหร่อกำาหนดให้ผู้่ใช้ื่เปล่�ยนการต่่�งค�าใน:

• ใน macOS 13 ข่�นไป: การต่่�งค�าระบับั > ความเป็นส�วนต่่วและความปลอดภ่ัย > ความเป็นส�วนต่่ว

• ใน macOS 12 หร่อก�อนหน้า: การต่่�งค�าระบับั > ความปลอดภ่ัยและความเป็นส�วนต่่ว > ความเป็นส�วนต่่ว

ร์ายกี่าร์ แอปแจ้ังผูู้้ใชุ้ ผูู้้ใชุ้จัะต้องแก้ี่ไขกี่าร์ตั�งค่าความเป็นำส่วนำตัว
ของร์ะบบ

การชื่�วยการเข้าถ่ง

การเข้าถ่งพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลภัายในแบับัเต็่ม

ไฟล์และโฟลเดอร์

หัมายเหัตุ: รวมถ่งเดสก์ท็ุ่อป เอกสาร  
การดาวน์โหลด ดิสก์โวล่�มเคร่อข�าย และ 
ดิสก์โวล่�มทุ่่�ถอดออกได้

การทุ่ำางานอ่ต่โนม่ติ่ (กิจกรรมของ Apple)

ผู้่ใช้ื่ทุ่่�เปิดใช้ื่ FileVault บัน Mac จะถูกขอให้ระบ่ัข้อมูลประจำาต่่วทุ่่�ถูกต้่องก�อนทุ่่�จะดำาเนินกระบัวนการบูัต่ต่�อและเข้า
ถ่งโหมดเริ�มต้่นใช้ื่งานพิื่เศษได้ ในกรณ่์ทุ่่�ไม�ม่ข้อมูลย่นย่นต่่วต่นทุ่่�ถูกต้่องหร่อรห่สการกู้ค่น ดิสก์โวล่�มทุ่่�งหมดจะย่ง
คงเข้ารห่สอยู�และได้ร่บัการปกป้องจากการเข้าถ่งทุ่่�ไม�ได้ร่บัอน่ญาต่ แม้ว�าอ่ปกรณ์์พ่ื่�นทุ่่�จ่ดเก็บัข้อมูลจะถูกเอาออก
และเช่ื่�อมต่�อก่บัคอมพิื่วเต่อร์เคร่�องอ่�น

ในการปกป้องข้อมูลในการต่่�งค�าองค์กร ฝึ�าย IT ควรกำาหนดและบั่งค่บัใช้ื่นโยบัายการกำาหนดค�า FileVault โดยใช้ื่
การจด่การอ่ปกรณ์์เคล่�อนทุ่่� (MDM) องค์กรจะม่ต่่วเล่อกมากมายสำาหร่บัจด่การดิสก์โวล่�มทุ่่�ถูกเข้ารห่ส รวมถ่ง
รห่สการกู้ค่นขององค์กร รห่สการกู้ค่นส�วนบ่ัคคล (ซ่�งสามารถเล่อกทุ่่�จะจ่ดเก็บัด้วย MDM สำาหร่บัข้อมูลทุ่่�ฝึากได้) 
หร่อก่ญแจทุ่่�งสองประเภัทุ่ การหม่นเวย่นของก่ญแจก็สามารถต่่�งค�าเป็นนโยบัายใน MDM ได้ด้วยเชื่�นก่น
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 คุณ์สมบัติความปลอดภัยในำแอปโน้ำต
แอปโน้ต่ม่ค่ณ์สมบ่ัติ่โน้ต่ทุ่่�ปลอดภ่ัยบัน iPhone, iPad, Mac และเวบ็ัไซต์่ iCloud ซ่�งทุ่ำาให้ผู้่ใช้ื่สามารถปกป้อง
เน่�อหาของโน้ต่ฉับ่ับัทุ่่�ต้่องการปกป้องได้ ผู้่ใช้ื่ย่งสามารถแชื่ร์โน้ต่ก่บัผู้่อ่�นได้อย�างปลอดภ่ัย

 โน้ำตท่�ปลอดภัย
โน้ต่ทุ่่�ปลอดภ่ัยจะถูกเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างโดยใช้ื่วล่รห่สผ่�านทุ่่�ผู้่ใช้ื่กำาหนดและจำาเป็นต้่องใช้ื่เพ่ื่�อดูโน้ต่บัน
อ่ปกรณ์์ iOS, iPadOS, macOS และเว็บัไซต์่ iCloud บ่ัญช่ื่ iCloud แต่�ละบ่ัญช่ื่ (รวมถ่งบ่ัญช่ื่อ่ปกรณ์์ "On my") 
สามารถม่วล่รห่สผ่�านทุ่่�แต่กต่�างก่นได้

เม่�อผู้่ใช้ื่ดำาเนินการป้องก่นโน้ต่ จะได้ก่ญแจแบับั 16 ไบัต์่จากวล่รห่สผ่�านของผู้่ใช้ื่โดยใช้ื่ PBKDF2 และ SHA256 
โน้ต่และไฟล์แนบัทุ่่�งหมดของโน้ต่จะถูกเข้ารห่สโดยใช้ื่ AES ทุ่่�ม่โหมด Galois/ต่่วน่บั (AES-GCM) บ่ันทุ่่กใหม�จะถูก
สร้างใน Core Data และ CloudKit เพ่ื่�อจด่เก็บัโน้ต่ทุ่่�เข้ารห่ส ไฟล์แนบั แท็ุ่ก และเวคเต่อร์การเริ�มต้่นทุ่ำางาน  
หล่งจากทุ่่�บ่ันทุ่่กใหม�ถูกสร้างข่�น ข้อมูลทุ่่�ไม�ได้เข้ารห่สต้่นฉับ่ับัจะถูกลบัออก ไฟล์แนบัทุ่่�รองร่บัการเข้ารห่สประกอบั
ด้วยภัาพื่ ภัาพื่สเก็ต่ช์ื่ ต่าราง แผ่นทุ่่� และเวบ็ัไซต์่ โน้ต่ทุ่่�ม่ไฟล์แนบัประเภัทุ่อ่�นๆ จะเข้ารห่สไม�ได้ และจะไม�สามารถ
เพิื่�มไฟล์แนบัทุ่่�ไม�รองร่บัลงในโน้ต่ทุ่่�ปลอดภ่ัยได้

ในการดูโน้ต่ทุ่่�ปลอดภ่ัย ผู้่ใช้ื่จะต้่องป้อนวล่รห่สผ่�านหร่อต่รวจสอบัสิทุ่ธีิ�โดยใช้ื่ Face ID หร่อ Touch ID หล่งจากทุ่่�
ต่รวจสอบัสิทุ่ธีิ�ผู้่ใช้ื่เสร็จแล้ว ไม�ว�าเพ่ื่�อดูหร่อสร้างโน้ต่ทุ่่�ปลอดภ่ัยก็ต่าม แอปโน้ต่จะเปิดเซสช่ื่�นทุ่่�ปลอดภ่ัย ในระหว�าง
ทุ่่�เปิดเซสช่ื่�นทุ่่�ปลอดภ่ัยอยู� ผู้่ใช้ื่สามารถดูหร่อป้องก่นโน้ต่อ่�นๆ ได้โดยไม�ต้่องต่รวจสอบัสิทุ่ธีิ�เพิื่�มเติ่ม อย�างไรก็ต่าม 
เซสช่ื่�นทุ่่�ปลอดภ่ัยจะปร่บัใช้ื่ก่บัโน้ต่ทุ่่�ปกป้องด้วยวล่รห่สผ่�านทุ่่�กำาหนดเทุ่�าน่�น ผู้่ใช้ื่จะย่งต้่องต่รวจสอบัสิทุ่ธีิ�สำาหร่บั
โน้ต่ทุ่่�ได้ร่บัการปกป้องโดยวล่รห่สผ่�านอ่�น เซสช่ื่�นทุ่่�ปลอดภ่ัยจะปิดลงเม่�อ:

• ผู้่ใช้ื่แต่ะป่�มล็อคต่อนน่�ในแอปโน้ต่

• โน้ต่สล่บัไปทุ่ำางานในเบั่�องหล่งนานเกิน 3 นาทุ่่ (8 นาทุ่่ใน macOS)

• การล็อคของอ่ปกรณ์์ iOS หร่อ iPadOS

ในการเปล่�ยนวล่รห่สผ่�านของโน้ต่ทุ่่�ปลอดภ่ัย ผู้่ใช้ื่จะต้่องป้อนวล่รห่สผ่�านปัจจ่บ่ัน เน่�องจาก Face ID และ 
Touch ID จะไม�สามารถใช้ื่งานได้เม่�อเปล่�ยนวล่รห่สผ่�าน หล่งจากเล่อกวล่รห่สผ่�านใหม�แล้ว แอปโน้ต่จะห�อก่ญแจ
ของโน้ต่ทุ่่�งหมดทุ่่�ม่อยู�ในบ่ัญช่ื่เด่ยวก่นและถูกเข้ารห่สโดยวล่รห่สผ่�านก�อนหน้าน่�อ่กคร่�ง

ถ้าผู้่ใช้ื่ป้อนวล่รห่สผ่�านผิ่ดติ่ดก่นสามคร่�ง แอปโน้ต่จะแสดงคำาใบั้ทุ่่�ผู้่ใช้ื่กำาหนดไวเ้องหากผู้่ใช้ื่กำาหนดไวใ้นระหว�าง
การต่่�งค�า ถ้าผู้่ใช้ื่ย่งคงจำาวล่รห่สผ่�านไม�ได้ ผู้่ใช้ื่สามารถร่เซ็ต่ได้ในการต่่�งค�าของแอปโน้ต่ ค่ณ์สมบ่ัติ่น่�ทุ่ำาให้ผู้่ใช้ื่
สามารถสร้างโน้ต่ทุ่่�ปลอดภ่ัยฉับ่ับัใหม�ด้วยวล่รห่สผ่�านใหม�ได้ แต่�จะไม�ทุ่ำาให้ผู้่ใช้ื่สามารถดูโน้ต่ทุ่่�ได้ร่บัการร่กษาความ
ปลอดภ่ัยฉับ่ับัก�อนหน้าได้ ผู้่ใช้ื่ย่งคงสามารถดูโน้ต่ทุ่่�ได้ร่บัการร่กษาความปลอดภ่ัยฉับ่ับัก�อนหน้าได้หากน่กวล่รห่ส
ผ่�านออก การร่เซ็ต่วล่รห่สผ่�านต้่องใช้ื่วล่รห่สผ่�านของบ่ัญช่ื่ iCloud ของผู้่ใช้ื่

 โน้ำตท่�แชุร์์
โน้ต่ทุ่่�ไม�ได้ถูกเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างด้วยวล่รห่สผ่�านจะสามารถแชื่ร์ก่บัผู้่อ่�นได้ โน้ต่ทุ่่�แชื่ร์จะย่งคงใช้ื่
ประเภัทุ่ข้อมูลทุ่่�เข้ารห่ส CloudKit สำาหร่บัข้อความหร่อไฟล์แนบัทุ่่�ผู้่ใช้ื่ป้อนลงในโน้ต่ แอสเซทุ่ถูกเข้ารห่สอยู�เสมอ
ด้วยก่ญแจทุ่่�เข้ารห่สใน CKRecord เมต่าดาต้่าอย�างเชื่�นการสร้างหร่อแก้ไขวน่ทุ่่� จะไม�ถูกเข้ารห่ส CloudKit 
จ่ดการกระบัวนการโดยผู้่เข้าร�วมสามารถเข้ารห่สและถอดรห่สข้อมูลของก่นและก่นได้
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 คุณ์สมบัติความปลอดภัยในำแอปคำาสั�งลัด
ในแอปคำาส่�งล่ด คำาส่�งล่ดจะเช่ื่�อมข้อมูลก่บัอ่ปกรณ์์ Apple ทุ่่กเคร่�องโดยใช้ื่ iCloud แทุ่นก็ได้ นอกจากน่�ย่งแชื่ร์คำา
ส่�งล่ดก่บัผู้่ใช้ื่คนอ่�นผ่�าน iCloud ได้ด้วย คำาส่�งล่ดจะถูกจด่เก็บัในรูปแบับัเข้ารห่สในต่่วเคร่�อง

คำาส่�งล่ดแบับักำาหนดเองน่�นสามารถใช้ื่งานได้สะดวกเน่�องจากคล้ายคล่งก่บัสคริปต์่หร่อโปรแกรม เม่�อดาวน์โหลด
คำาส่�งล่ดจากอินเทุ่อร์เน็ต่ ผู้่ใช้ื่จะได้ร่บัคำาเต่่อนว�าคำาส่�งล่ดย่งไม�ได้ร่บัการต่รวจสอบัโดย Apple และให้โอกาสในการ
ต่รวจสอบัคำาส่�งล่ด ในการปกป้องผู้่ใช้ื่จากคำาส่�งล่ดทุ่่�ประสงค์ร้าย คำานิยามม่ลแวร์ทุ่่�อ่ปเดต่จะถูกดาวน์โหลดเพ่ื่�อระบ่ั
คำาส่�งล่ดทุ่่�ประสงค์ร้ายเม่�อเร่ยกใช้ื่งาน

คำาส่�งล่ดแบับักำาหนดเองย่งส่�งทุ่ำางาน JavaScript ทุ่่�ระบ่ัผู้่ใช้ื่บันเว็บัไซต์่ใน Safari เม่�อใช้ื่งานจากแผ่�นงานการแชื่ร์
อ่กด้วย ต่่วอย�างเชื่�น ในการปกป้องผู้่ใช้ื่จาก JavaScript ทุ่่�ประสงค์ร้ายทุ่่�หลอกให้ผู้่ใช้ื่ส่�งทุ่ำางานสคริปต์่บันเว็บัไซต์่
ส่งคมออนไลน์ทุ่่�เก็บัข้อมูลของผู้่ใช้ื่ JavaScript จะถูกต่รวจสอบัความถูกต้่องสำาหร่บัคำานิยามม่ลแวร์ทุ่่�กล�าวไว้ข้าง
ต้่น คร่�งแรกทุ่่�ผู้่ใช้ื่ส่�งทุ่ำางาน JavaScript บันโดเมน ผู้่ใช้ื่จะได้ร่บัแจง้ให้อน่ญาต่คำาส่�งล่ดทุ่่�ม่ JavaScript ส่�งทุ่ำางาน
บันหน้าเว็บัปัจจ่บ่ันสำาหร่บัโดเมนน่�น
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 ความปลอดภััยของบัริ์กี่าร์

 ภาพร์วมความปลอดภัยของบริ์กี่าร์
Apple ได้สร้างช่ื่ดของบัริการทุ่่�สมบูัรณ์์เพ่ื่�อชื่�วยให้ผู้่ใช้ื่ได้ร่บัอรรถประโยชื่น์และประสิทุ่ธีภิัาพื่การทุ่ำางานจาก
อ่ปกรณ์์ได้มากยิ�งข่�น บัริการเหล�าน่�ม่ความสามารถทุ่่�ม่ประสิทุ่ธีภิัาพื่สำาหร่บัการจด่เก็บัข้อมูลบันคลาวด์ การเช่ื่�อม
ข้อมูล การจด่เก็บัรห่สผ่�าน การต่รวจสอบัสิทุ่ธีิ� การชื่ำาระเงนิ การส�งข้อความ การส่�อสาร และอ่�นๆ และในขณ์ะ
เด่ยวก่นก็ปกป้องความเป็นส�วนต่่วของผู้่ใช้ื่และความปลอดภ่ัยของข้อมูลผู้่ใช้ื่ด้วย

บัทุ่น่�ครอบัคล่มถ่งเทุ่คโนโลย่ความปลอดภ่ัยทุ่่�ใช้ื่บัน iCloud, ในการลงช่ื่�อเข้าด้วย Apple, Apple Pay, iMessage, 
Apple Messages for Business, FaceTime, "ค้นหาของฉ่ัน" และค่ณ์สมบ่ัติ่ความต่�อเน่�อง

หัมายเหัตุ: บัริการของ Apple และเน่�อหาบัางอย�างม่ให้ใช้ื่ในบัางประเทุ่ศหร่อภัูมิภัาคเทุ่�าน่�น

 Apple ID และ Apple ID ท่�มก่ี่าร์จัดักี่าร์

 ภาพร์วมความปลอดภัยของ Apple ID
Apple ID ค่อบ่ัญช่ื่ทุ่่�ใช้ื่ในการลงช่ื่�อเข้าบัริการของ Apple เป็นเร่�องสำาค่ญทุ่่�ผู้่ใช้ื่ต้่องเก็บั Apple ID ของต่นให้
ปลอดภ่ัยเพ่ื่�อป้องก่นการเข้าถ่งบ่ัญช่ื่ของต่นโดยไม�ได้ร่บัอน่ญาต่ ในการชื่�วยป้องก่นเร่�องน่� Apple ID ต้่องใช้ื่
รห่สผ่�านทุ่่�ปลอดภ่ัยสูงซ่�ง:

• ต้่องม่อ่กขระอย�างน้อยแปดต่่ว

• ต้่องม่ทุ่่�งต่่วอ่กษรและต่่วเลข

• ต้่องไม�ม่อ่กขระเด่ยวก่นอยู�ติ่ดก่นต่่�งแต่�สามต่่วข่�นไป

• ต้่องไม�เป็นรห่สผ่�านทุ่่�ใช้ื่ก่นอย�างแพื่ร�หลาย

แนะนำาให้ผู้่ใช้ื่เพิื่�มความปลอดภ่ัยให้มากกว�าทุ่่�แนะนำา โดยการเพิื่�มต่่วอ่กษรพิื่เศษและเคร่�องหมายวรรคต่อนเพ่ื่�อทุ่ำาให้
รห่สผ่�านของต่นม่ความปลอดภ่ัยสูงข่�น

Apple ย่งแจ้งเต่่อนผู้่ใช้ื่ทุ่างอ่เมลหร่อการแจง้เต่่อนแบับัผ่ล่กข้อมูล หร่อทุ่่�งสองทุ่าง เม่�อม่การเปล่�ยนแปลงทุ่่�
สำาค่ญในบั่ญช่ื่ของผู้่ใช้ื่อ่กด้วย ต่่วอย�างเชื่�น หากรห่สผ่�านหร่อข้อมูลการเร่ยกเก็บัเงนิม่การเปล่�ยนแปลง หร่อ 
ม่การใช้ื่ Apple ID เพ่ื่�อลงช่ื่�อเข้าบันอ่ปกรณ์์เคร่�องใหม� ถ้าม่จ่ดผิ่ดปกติ่ไป ผู้่ใช้ื่จะได้ร่บัคำาแนะนำาให้เปล่�ยน 
รห่สผ่�าน Apple ID ของต่นโดยทุ่่นทุ่่

นอกจากน่� Apple ย่งใช้ื่นโยบัายและข่�นต่อนหลายอย�างทุ่่�ออกแบับัมาเพ่ื่�อป้องก่นบ่ัญช่ื่ผู้่ใช้ื่ ซ่�งประกอบัด้วยการ
จำาก่ดจำานวนคร่�งในการพื่ยายามลงช่ื่�อเข้าหร่อพื่ยายามร่เซ็ต่รห่สผ่�าน การต่รวจสอบัการหลอกลวงอยู�ต่ลอด
เวลาเพ่ื่�อชื่�วยระบ่ัการโจมต่่ในขณ์ะทุ่่�เกิดข่�น และการต่รวจสอบันโยบัายอย�างสมำาเสมอทุ่่�ทุ่ำาให้ Apple สามารถ
ปร่บัต่่วเข้าก่บัข้อมูลใหม�ซ่�งอาจส�งผ่ลต่�อความปลอดภ่ัยของผู้่ใช้ื่ได้
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หัมายเหัตุ: นโยบัายรห่สผ่�านของ Apple ID ทุ่่�ม่การจด่การจะกำาหนดโดยผู้่ดูแลระบับัใน Apple School Manager 
หร่อ Apple Business Manager

 กี่าร์ตร์วจัสอบสิทธิ�สองปัจัจัยั
Apple ใช้ื่กี่าร์ตร์วจัสอบสิทธิ�สองปัจัจัยัเป็นค�าเริ�มต้่นเพ่ื่�อชื่�วยให้ผู้่ใช้ื่ร่กษาความปลอดภ่ัยบ่ัญช่ื่ของต่นได้มาก
ข่�น ซ่�งเป็นการร่กษาความปลอดภ่ัยอ่กช่ื่�นหน่�งสำาหร่บั Apple ID ค่ณ์สมบ่ัติ่น่�ออกแบับัมาเพ่ื่�อร่บัรองว�าเจา้ของ
บ่ัญช่ื่เทุ่�าน่�นทุ่่�สามารถเข้าถ่งบ่ัญช่ื่ได้ แม้ว�าผู้่อ่�นจะทุ่ราบัรห่สผ่�านก็ต่าม เม่�อใช้ื่การต่รวจสอบัสิทุ่ธีิ�สองปัจจย่ 
บ่ัญช่ื่ของผู้่ใช้ื่จะสามารถเข้าถ่งได้จากบันอ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้วเทุ่�าน่�น เชื่�น iPhone, iPad หร่อ Mac ของผู้่ใช้ื่ 
หร่อบันอ่ปกรณ์์อ่�นๆ หล่งจากต่รวจสอบัย่นย่นจนเสร็จจากอ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้วเหล�าน่�หร่อจากเบัอร์โทุ่รศ่พื่ท์ุ่
ทุ่่�เช่ื่�อถ่อแล้ว ในการลงช่ื่�อเข้าเป็นคร่�งแรกในอ่ปกรณ์์เคร่�องใหม� ค่ณ์ต้่องใช้ื่ข้อมูลสองส�วนซ่�งประกอบัด้วย
รห่สผ่�าน Apple ID และรห่สการต่รวจสอบัย่นย่นหกหล่กทุ่่�จะแสดงบันอ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้วของผู้่ใช้ื่หร่อส�งไป
ทุ่่�เบัอร์โทุ่รศ่พื่ท์ุ่ทุ่่�เช่ื่�อถ่อแล้ว โดยการป้อนรห่สน่� ถ่อว�าผู้่ใช้ื่ย่นย่นว�าต่นเช่ื่�อถ่อในอ่ปกรณ์์เคร่�องใหม�น่�และย่นย่น
ว�าอ่ปกรณ์์ด่งกล�าวม่ความปลอดภ่ัยทุ่่�จะลงช่ื่�อเข้า เน่�องจากรห่สผ่�านเพ่ื่ยงอย�างเด่ยวไม�เพ่ื่ยงพื่อทุ่่�จะเข้าถ่ง
บ่ัญช่ื่ของผู้่ใช้ื่ได้อ่กต่�อไป การต่รวจสอบัสิทุ่ธีิ�สองปัจจย่จง่จะชื่�วยเพิื่�มความปลอดภ่ัยให้ก่บั Apple ID ของผู้่ใช้ื่
และข้อมูลส�วนบ่ัคคลทุ่่�งหมดทุ่่�ผู้่ใช้ื่จด่เก็บัไว้ก่บั Apple ค่ณ์สมบั่ติ่น่�รวมอยู�โดยต่รงใน iOS, iPadOS, macOS, 
tvOS, watchOS และระบับัการต่รวจสอบัสิทุ่ธีิ�ทุ่่�เวบ็ัไซต์่ของ Apple ใช้ื่

เม่�อผู้่ใช้ื่ลงช่ื่�อเข้าเว็บัไซต์่ของ Apple โดยใช้ื่เว็บัเบัราวเ์ซอร์ คำาขอปัจจย่ทุ่่�สองจะถูกส�งไปย่งอ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้ว
ทุ่่กเคร่�องทุ่่�ผู่กก่บับ่ัญช่ื่ iCloud ของผู้่ใช้ื่เพ่ื่�อร้องขอการอน่ญาต่เซสช่ื่�นเว็บั ถ้าผู้่ใช้ื่ลงช่ื่�อเข้าเว็บัไซต์่ของ Apple 
จากเบัราวเ์ซอร์บันอ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้ว ผู้่ใช้ื่จะเห็นรห่สการต่รวจสอบัย่นย่นแสดงข่�นบันอ่ปกรณ์์ทุ่่�ต่นกำาล่งใช้ื่ 
เม่�อผู้่ใช้ื่ป้อนโค้ดบันอ่ปกรณ์์น่�น เซสช่ื่�นเว็บัจะได้ร่บัอน่ญาต่

 กี่าร์ร่์เซ็ตร์หัสัผู่้านำและกีู่้คืนำบัญชุ่
ถ้าล่มรห่สผ่�านของบ่ัญช่ื่ Apple ID ผู้่ใช้ื่สามารถร่เซ็ต่รห่สผ่�านบันอ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้วได้ ถ้าไม�ม่อ่ปกรณ์์ทุ่่� 
เช่ื่�อถ่อแต่�ทุ่ราบัรห่สผ่�าน ผู้่ใช้ื่สามารถใช้ื่เบัอร์โทุ่รศ่พื่ท์ุ่ทุ่่�เช่ื่�อถ่อในการต่รวจสอบัสิทุ่ธีิ�ผ่�านการต่รวจสอบัย่นย่นทุ่าง 
SMS ได้ นอกจากน่� ในการกู้ค่นโดยทุ่่นทุ่่สำาหร่บั Apple ID ค่ณ์สามารถใช้ื่รห่สทุ่่�เคยใช้ื่ก�อนหน้าเพ่ื่�อร่เซ็ต่ร�วมก่บั 
SMS ได้ ถ้าไม�สามารถใช้ื่ต่่วเล่อกเหล�าน่�ได้ จะต้่องทุ่ำาต่ามกระบัวนการกู้ค่นบ่ัญช่ื่ โปรดดูบัทุ่ความบัริการชื่�วย 
เหล่อของ Apple วธิีใ่ช้ื่การกู้ค่นบ่ัญช่ื่เม่�อค่ณ์ไม�สามารถร่เซ็ต่รห่สผ่�าน Apple ID ได้ สำาหร่บัข้อมูลเพิื่�มเติ่ม

https://support.apple.com/HT204921
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 ความปลอดภัยของ Apple ID ท่�มก่ี่าร์จัดักี่าร์
Apple ID ทุ่่�ม่การจด่การจะทุ่ำาหน้าทุ่่�คล้ายก่บั Apple ID แต่�องค์กรหร่อสถาบั่นการศ่กษาจะเป็นเจา้ของและเป็น 
ผู้่ควบัค่ม องค์กรเหล�าน่�สามารถร่เซ็ต่รห่สผ่�านและปิดใช้ื่การส่�อสารต่�างๆ เชื่�น FaceTime และ iMessage และต่่�ง
ค�าสิทุ่ธีิ�ต่ามบัทุ่บัาทุ่สำาหร่บัพื่น่กงาน เจา้หน้าทุ่่� ครูอาจารย์ และน่กเร่ยนได้

สำาหร่บั Apple ID ทุ่่�ม่การจด่การ บัางบัริการจะถูกปิดใช้ื่งาน (ต่่วอย�างเชื่�น App Store, HomeKit และ 
"ค้นหาของฉ่ัน")

 กี่าร์จัดักี่าร์กี่าร์เข้าถึงสำาหัรั์บ Apple ID ท่�มก่ี่าร์จัดักี่าร์
องค์กรสามารถใช้ื่การจด่การการเข้าถ่งทุ่่�ม่ใน Apple Business Manager, Apple School Manager และ 
Apple Business Essentials เพ่ื่�อระบ่ัว�า Apple ID ทุ่่�ม่การจด่การสามารถใช้ื่ทุ่่�ใดได้บ้ัางและม่บัริการใดให้ใช้ื่บ้ัาง

การจด่การการเข้าถ่งชื่�วยให้ค่ณ์สามารถระบ่ัได้ว�าผู้่ใช้ื่สามารถลงช่ื่�อเข้าด้วย Apple ID ทุ่่�ม่การจด่การได้บัน
อ่ปกรณ์์ทุ่่กเคร่�อง บันอ่ปกรณ์์ทุ่่�ม่การจด่การเทุ่�าน่�น หร่อบันอ่ปกรณ์์ทุ่่�ม่การจด่การและม่การกำาก่บัดูแลเทุ่�าน่�น  
ผู้่ดูแลระบับัย่งสามารถกำาหนดค�าได้อ่กด้วยว�าจะอน่ญาต่ให้ผู้่ใช้ื่ลงช่ื่�อเข้า iCloud บันเว็บัได้หร่อไม� วธิีน่่�ชื่�วยให้
องค์กรใช้ื่สถานะการจ่ดการของอ่ปกรณ์์เป็นปัจจย่ในการต่่ดสินใจว�าควรจะอน่ญาต่ให้เข้าถ่งข้อมูลองค์กรหร่อไม�

นอกจากน่� ผู้่ดูแลระบับัย่งสามารถระบ่ัได้ว�าผู้่ใช้ื่สามารถใช้ื่บัริการ iCloud ใดได้บ้ัาง ซ่�งรวมถ่งการระบ่ัสิทุ่ธีิ�การเข้า
ถ่ง Apple Developer Program และโปรแกรมร่�นเบัต้่า AppleSeed for IT และการพิื่จารณ์าว�าจะอน่ญาต่ให้ 
ผู้่ใช้ื่เข้าถ่งพื่อร์ทุ่่ลความเป็นส�วนต่่วของ Apple ทุ่่� privacy.apple.com/?r=1&language=TH-TH ได้หร่อไม�

Apple ID ทุ่่�ม่การจด่การย่งรองร่บัการใช้ื่งานร�วมก่นบันเอกสารโดยใช้ื่ Keynote, Numbers, Pages, เต่่อนความ
จำา และโน้ต่ รวมถ่งการส่�อสารโดยใช้ื่ FaceTime และ iMessage อ่กด้วย สำาหร่บับัริการเหล�าน่�น องค์กรสามารถ
ระบ่ัได้ว�าผู้่ใช้ื่สามารถใช้ื่งานร�วมก่บัใครก็ได้ หร่อเฉัพื่าะบ่ัญช่ื่ทุ่่�สร้างภัายในองค์กร Apple School Manager, 
Apple Business Manager หร่อ Apple Business Essential เด่ยวก่นเทุ่�าน่�น

ถ้ากฎีการจด่การการเข้าถ่งเปล่�ยนแปลงไป การเปล่�ยนแปลงเหล�าน่�นจะแสดงให้เห็นบันอ่ปกรณ์์ทุ่่�ผู้่ใช้ื่ลงช่ื่�อ
เข้าด้วย Apple ID ทุ่่�ม่การจด่การ ถ้าข้อกำาหนดสำาหร่บัสถานะการจ่ดการของอ่ปกรณ์์เปล่�ยนแปลงไป 
Apple ID ทุ่่�ม่การจด่การจะลงช่ื่�อออกจากอ่ปกรณ์์โดยอ่ต่โนม่ติ่หากสถานะของอ่ปกรณ์์ไม�ต่รงต่ามข้อกำาหนดใหม�

 กี่าร์ตร์วจัสอบ Apple ID ท่�มก่ี่าร์จัดักี่าร์
Apple ID ทุ่่�ม่การจด่การทุ่่�สร้างใน Apple School Manager ย่งรองร่บักี่าร์ตร์วจัสอบอ่กด้วย ซ่�งทุ่ำาให้องค์กร
สามารถปฏิิบ่ัติ่ต่ามกฎีหมายและระเบั่ยบัข้อบ่ังค่บัเก่�ยวก่บัความเป็นส�วนต่่วได้ ผู้่ใช้ื่ทุ่่�ม่บัทุ่บัาทุ่เป็นผู้่ดูแลระบับั  
ผู้่จ่ดการไซต์่ ผู้่จด่การบ่ัคคล หร่อผู้่สอนสามารถต่รวจสอบับั่ญช่ื่ Apple ID ทุ่่�ม่การจด่การเฉัพื่าะได้

ผู้่ต่รวจสอบัสามารถต่รวจสอบัได้เฉัพื่าะบ่ัญช่ื่ทุ่่�อยู�ภัายใต้่ต่นเองในลำาด่บัช่ื่�นขององค์กรเทุ่�าน่�น ต่่วอย�างเชื่�น  
ครูอาจารย์จะสามารถต่รวจสอบัน่กเร่ยนได้ ผู้่จด่การจะสามารถต่รวจสอบัครูอาจารย์และน่กเร่ยนได้ และผู้่ดูแล
ระบับัจะสามารถต่รวจสอบัผู้่จด่การ ครูอาจารย์ และน่กเร่ยนได้

เม่�อม่การขอข้อมูลประจำาต่่วของการต่รวจสอบัโดยใช้ื่ Apple School Manager จะม่การสร้างบ่ัญช่ื่พิื่เศษทุ่่�
สามารถเข้าถ่งได้เฉัพื่าะ Apple ID ทุ่่�ม่การจด่การทุ่่�ถูกขอให้ต่รวจสอบัเทุ่�าน่�น จากน่�นผู้่ต่รวจสอบัจะสามารถอ�าน
และแก้ไขเน่�อหาของผู้่ใช้ื่ทุ่่�จ่ดเก็บัอยู�บัน iCloud หร่อในแอปทุ่่�ใช้ื่ก่บั CloudKit ได้ การร้องขอการเข้าถ่งเพ่ื่�อต่รวจ
สอบัทุ่่กคร่�งจะถูกเก็บับ่ันทุ่่กการใช้ื่งานไวใ้น Apple School Manager บั่นทุ่่กการใช้ื่งานจะแสดงว�าผู้่ต่รวจสอบั
เป็นใคร แสดง Apple ID ทุ่่�ม่การจด่การทุ่่�ผู้่ต่รวจสอบัร้องขอการเข้าถ่ง แสดงเวลาทุ่่�ร้องขอ และแสดงว�าได้ม่การ
ต่รวจสอบัเกิดข่�นหร่อไม�
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 iCloud

 ภาพร์วมความปลอดภัยของ iCloud
iCloud จ่ดเก็บัรายช่ื่�อ ปฏิิทิุ่น รูปภัาพื่ เอกสาร และอ่�นๆ ของผู้่ใช้ื่และทุ่ำาให้ข้อมูลอ่ปเดต่อยู�เสมอในอ่ปกรณ์์ทุ่่กเคร่�อง
ของผู้่ใช้ื่โดยอ่ต่โนม่ติ่ iCloud ย่งสามารถใช้ื่โดยแอปของบัริษ่ทุ่อ่�นเพ่ื่�อจ่ดเก็บัและเช่ื่�อมข้อมูลเอกสาร เชื่�นเด่ยวก่บั
ค�าก่ญแจสำาหร่บัข้อมูลแอปต่ามทุ่่�ระบ่ัโดยน่กพ่ื่ฒนาได้อ่กด้วย ผู้่ใช้ื่ต่่�งค�า iCloud โดยลงช่ื่�อเข้าด้วย Apple ID 
และเล่อกบัริการทุ่่�พื่วกเขาต้่องการใช้ื่ ผู้่ดูแลระบับั IT สามารถปิดใช้ื่งานค่ณ์สมบั่ติ่ iCloud บัางอย�าง เชื่�น 
iCloud Drive และข้อมูลสำารอง iCloud ได้โดยใช้ื่โปรไฟล์การกำาหนดค�าการจด่การอ่ปกรณ์์เคล่�อนทุ่่� (MDM)

iCloud ใช้ื่วธิีก่ารด้านความปลอดภ่ัยทุ่่�ทุ่รงพื่ล่งและใช้ื่นโยบัายทุ่่�เข้มงวดในการปกปอ้งข้อมูลของผู้่ใช้ื่ ข้อมูล iCloud  
ส�วนใหญ�จะถูกเข้ารห่สบันอ่ปกรณ์์ของผู้่ใช้ื่ก�อนด้วยก่ญแจ iCloud ทุ่่�อ่ปกรณ์์สร้างข่�นมาเอง จากน่�นจะถูกอ่ปโหลด
ไปย่งเซิร์ฟเวอร์ iCloud สำาหร่บัข้อมูลทุ่่�ไม�ได้เข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่าง อ่ปกรณ์์ของผู้่ใช้ื่จะอ่ปโหลดก่ญแจ 
iCloud เหล�าน่�ไปย่งโมดูลร่กษาความปลอดภ่ัยฮาร์ดแวร์ของ iCloud ในศูนย์ข้อมูลของ Apple อย�างปลอดภ่ัย 
กระบัวนการน่�ทุ่ำาให้ Apple สามารถชื่�วยเหล่อผู้่ใช้ื่ในการกู้ค่นข้อมูลและถอดรห่สข้อมูลในนามของผู้่ใช้ื่ได้ทุ่่กเม่�อทุ่่� 
ผู้่ใช้ื่ต้่องการ (ต่่วอย�างเชื่�น เม่�อผู้่ใช้ื่ลงช่ื่�อเข้าบันอ่ปกรณ์์ใหม� กู้ค่นจากข้อมูลสำารอง หร่อเข้าถ่งข้อมูล iCloud  
ของต่นบันเว็บั) การย้ายข้อมูลระหว�างอ่ปกรณ์์ของผู้่ใช้ื่และเซิร์ฟเวอร์ iCloud ม่การเข้ารห่สแยกจากก่นในระหว�าง
การส�งผ่�านด้วย TLS และเซิร์ฟเวอร์ iCloud จะจ่ดเก็บัข้อมูลผู้่ใช้ื่ด้วยการเข้ารห่สอ่กช่ื่�นหน่�งขณ์ะทุ่่�ข้อมูลพ่ื่กอยู�

เม่�อม่ก่ญแจการเข้ารห่สทุ่่� Apple ใช้ื่ได้ ก่ญแจเหล�าน่�นจะได้ร่บัการเก็บัร่กษาในศูนย์ข้อมูลของ Apple ในระหว�าง
การประมวลผ่ลข้อมูลทุ่่�จด่เก็บัไวใ้นศูนย์ข้อมูลของบัริษ่ทุ่อ่�น ก่ญแจการเข้ารห่สเหล�าน่�จะเข้าถ่งได้โดยซอฟต์่แวร์
ของ Apple ทุ่่�ทุ่ำางานบันเซิร์ฟเวอร์ทุ่่�ปลอดภ่ัยเทุ่�าน่�น และในขณ์ะดำาเนินการประมวลผ่ลทุ่่�จำาเป็นเทุ่�าน่�น สำาหร่บัความ
เป็นส�วนต่่วและความปลอดภ่ัยเพิื่�มเติ่ม บัริการของ Apple จำานวนมากใช้ื่การเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่าง 
ซ่�งหมายความว�าม่เพ่ื่ยงผู้่ใช้ื่เทุ่�าน่�นทุ่่�สามารถเข้าถ่งข้อมูล iCloud ของต่นได้ และเข้าถ่งได้เฉัพื่าะจากอ่ปกรณ์์ทุ่่�เช่ื่�อ
ถ่อแล้วซ่�งผู้่ใช้ื่ลงช่ื่�อเข้าไว้ด้วย Apple ID ของต่น

Apple เสนอสองต่่วเล่อกให้ก่บัผู้่ใช้ื่ในการเข้ารห่สและปกป้องข้อมูลทุ่่�จด่เก็บัอยู�บัน iCloud:

• กี่าร์ปกี่ปอ้งข้อมูลมาตร์ฐานำ (กี่าร์ตั�งค่าเริ์�มต้นำ): ข้อมูล iCloud ของผู้่ใช้ื่จะถูกเข้ารห่ส ก่ญแจการเข้ารห่ส
จะถูกเก็บัร่กษาในศูนย์ข้อมูลของ Apple และ Apple สามารถชื่�วยเหล่อด้านการกู้ค่นข้อมูลและบ่ัญช่ื่ได้ เฉัพื่าะ
ข้อมูล iCloud บัางส�วน ซ่�งม่ 14 หมวดหมู� รวมถ่งข้อมูลส่ขภัาพื่และรห่สผ่�านในพื่วงก่ญแจ iCloud ทุ่่�จะม่การ
เข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่าง

• กี่าร์ปกี่ปอ้งข้อมูลขั�นำสูงสำาหัรั์บ iCloud: การต่่�งค�าแบับัไม�บ่ังค่บัทุ่่�ให้การปกป้องข้อมูลคลาวด์ระด่บัสูงส่ด
ของ Apple ถ้าผู้่ใช้ื่เล่อกทุ่่�จะเปิดใช้ื่การปกป้องข้อมูลข่�นสูง อ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้วของผู้่ใช้ื่จะย่งคงม่สิทุ่ธีิ�เพ่ื่ยง
หน่�งเด่ยวในการเข้าถ่งก่ญแจการเข้ารห่สสำาหร่บัข้อมูล iCloud ส�วนใหญ�ของผู้่ใช้ื่ ด่งน่�นข้อมูลน่�นจะได้ร่บัการ
ปกป้องโดยใช้ื่การเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่าง เม่�อผู้่ใช้ื่เปิดใช้ื่การปกป้องข้อมูลข่�นสูง จำานวนหมวดหมู�
ข้อมูลทุ่่�ใช้ื่การเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างจะเพิื่�มข่�นเป็น 23 หมวดหมู� และรวมข้อมูลสำารอง รูปภัาพื่ โน้ต่ 
และอ่�นๆ ของ iCloud

ข้อมูล iCloud หมวดหมู�ทุ่่�ระบ่ัเฉัพื่าะซ่�งม่การปกป้องด้วยการเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างจะระบ่ัอยู�ในบัทุ่ความ
บัริการชื่�วยเหล่อของ Apple ภัาพื่รวมความปลอดภ่ัยของข้อมูล iCloud

https://support.apple.com/102651
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 กี่าร์เข้าร์หัสั iCloud
การเข้ารห่สข้อมูลใน iCloud ม่ความส่มพ่ื่นธีอ์ย�างใกล้ชิื่ดก่บัโมเดลการจด่เก็บัข้อมูล โดยเริ�มจากเฟรมเวิร์ค 
CloudKit และ API ทุ่่�อน่ญาต่ให้แอปและซอฟต์่แวร์ระบับัจด่เก็บัข้อมูลบัน iCloud ในนามของผู้่ใช้ื่ และทุ่ำาให้ทุ่่กอย�าง
ต่รงก่นล�าส่ดอยู�เสมอบันอ่ปกรณ์์ต่�างๆ และบันเวบ็ั

 กี่าร์เข้าร์หัสั CloudKit
CloudKit เป็นเฟรมเวิร์คทุ่่�ทุ่ำาให้น่กพ่ื่ฒนาแอปสามารถจ่ดเก็บัข้อมูลค�าก่ญแจ ข้อมูลทุ่่�ม่โครงสร้าง และแอสเซทุ่ 
(ข้อมูลขนาดใหญ�ทุ่่�จ่ดเก็บัแยกต่�างหากจากฐานข้อมูล เชื่�น ภัาพื่หร่อวิด่โอ) บัน iCloud ได้ CloudKit รองร่บัทุ่่�ง
ฐานข้อมูลแบับัสาธีารณ์ะและส�วนต่่ว โดยจด่กล่�มอยู�ในต่่วบัรรจ่ ฐานข้อมูลแบับัสาธีารณ์ะม่การแชื่ร์ทุ่่�วโลก โดยปกติ่
จะใช้ื่สำาหร่บัแอสเซทุ่ทุ่่�วไป และไม�ได้เข้ารห่ส ฐานข้อมูลแบับัส�วนต่่วจะจด่เก็บัข้อมูล iCloud ของผู้่ใช้ื่แต่�ละราย

CloudKit ใช้ื่ลำาด่บัช่ื่�นของก่ญแจทุ่่�ต่รงก่บัโครงสร้างของข้อมูล ฐานข้อมูลแบับัส�วนต่่วของต่่วบัรรจ่แต่�ละต่่วจะ
ได้ร่บัการปกป้องโดยลำาด่บัช่ื่�นก่ญแจซ่�งม่รากฐานอยู�ในก่ญแจแบับัไม�สมมาต่รทุ่่�เร่ยกว�ากีุ่ญแจับริ์กี่าร์ CloudKit 
ก่ญแจเหล�าน่�จะไม�ซำาก่นสำาหร่บัผู้่ใช้ื่ iCloud แต่�ละรายและจะถูกสร้างข่�นบันอ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้วของผู้่ใช้ื่ เม่�อข้อมูล
ถูกเข่ยนไปย่ง CloudKit ก่ญแจบ่ันทุ่่กทุ่่�งหมดจะถูกสร้างข่�นบันอ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้วของผู้่ใช้ื่และจะถูกรวมเข้าก่บั
ลำาด่บัช่ื่�นก่ญแจทุ่่�เหมาะสมก�อนทุ่่�ข้อมูลจะถูกอ่ปโหลด

บัริการของ Apple จำานวนมากซ่�งแสดงในบัทุ่ความบัริการชื่�วยเหล่อของ Apple ภัาพื่รวมความปลอดภ่ัยของ
ข้อมูล iCloud ใช้ื่การเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างโดยทุ่่�ก่ญแจบัริการ CloudKit ได้ร่บัการปกป้องในล่กษณ์ะ
เด่ยวก่นก่บัการเช่ื่�อมข้อมูลพื่วงก่ญแจ iCloud สำาหร่บัต่่วบัรรจ่ CloudKit เหล�าน่� ก่ญแจบัริการจะม่เฉัพื่าะบัน
อ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้วของผู้่ใช้ื่เทุ่�าน่�นและ Apple หร่อบัริษ่ทุ่อ่�นไม�สามารถเข้าถ่งได้ ก่ญแจเหล�าน่�จะเช่ื่�อมข้อมูลก่น
ระหว�างอ่ปกรณ์์ของผู้่ใช้ื่ แม้ว�าผู้่ใช้ื่เล่อกทุ่่�จะไม�ใช้ื่พื่วงก่ญแจ iCloud เพ่ื่�อเช่ื่�อมข้อมูลรห่สผ่�าน พื่าสค่ย์ และข้อมูล
ผู้่ใช้ื่อ่�นๆ ก็ต่าม ในกรณ่์ทุ่่�อ่ปกรณ์์สูญหาย ผู้่ใช้ื่สามารถกู้ค่นข้อมูลพื่วงก่ญแจ iCloud ของต่นได้โดยใช้ื่การกู้ค่น
พื่วงก่ญแจ iCloud ทุ่่�ปลอดภ่ัย ผู้่ติ่ดต่�อการกู้ค่นบ่ัญช่ื่ หร่อรห่สการกู้ค่นบ่ัญช่ื่

https://developer.apple.com/icloud/cloudkit/designing/
https://support.apple.com/102651
https://support.apple.com/102651
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 กี่าร์จัดักี่าร์กีุ่ญแจักี่าร์เข้าร์หัสั

ความปลอดภ่ัยของข้อมูลทุ่่�เข้ารห่สใน CloudKit ข่�นอยู�ก่บัความปลอดภ่ัยของก่ญแจการเข้ารห่สทุ่่�สอดคล้องก่น 
ก่ญแจบัริการ CloudKit แบั�งออกเป็นสองหมวดหมู� ได้แก� ก่ญแจทุ่่�เข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างและก่ญแจทุ่่�ม่
ให้ใช้ื่หล่งจากการต่รวจสอบัสิทุ่ธีิ�

• กีุ่ญแจับริ์กี่าร์ท่�เข้าร์หัสัแบบต้นำทางถึงปลายทาง: สำาหร่บับัริการ iCloud ทุ่่�เข้ารห่สแบับัต้่นทุ่างถ่งปลาย
ทุ่าง ก่ญแจส�วนต่่วบัริการ CloudKit ทุ่่�เก่�ยวข้องจะไม�ถูกทุ่ำาให้ม่ใช้ื่บันเซิร์ฟเวอร์ของ Apple คู�ก่ญแจบัริการ
ซ่�งรวมถ่งก่ญแจส�วนต่่วจะถูกสร้างข่�นภัายในอ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้วของผู้่ใช้ื่และถ�ายโอนไปย่งอ่ปกรณ์์อ่�นๆ 
ของผู้่ใช้ื่โดยใช้ื่ความปลอดภ่ัยของพื่วงก่ญแจ iCloud แม้ว�าการกู้ค่นและความต่�อเน่�องของการเช่ื่�อมข้อมูล
พื่วงก่ญแจ iCloud จะดูแลโดยเซิร์ฟเวอร์ของ Apple เซิร์ฟเวอร์เหล�าน่�จะถูกป้องก่นในเชิื่งการเข้ารห่สเพ่ื่�อไม�
ให้เข้าถ่งข้อมูลพื่วงก่ญแจของผู้่ใช้ื่ ในกรณ่์ทุ่่�ร้ายแรงทุ่่�ส่ดของการสูญเส่ยการเข้าถ่งพื่วงก่ญแจ iCloud และ
กลไกการกู้ค่นทุ่่�งหมด ข้อมูลทุ่่�เข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างใน CloudKit จะสูญหาย Apple ไม�สามารถชื่�วย
กู้ค่นข้อมูลน่�ได้

• กีุ่ญแจับริ์กี่าร์ท่�มใ่หัใ้ชุ้หัลังจัากี่กี่าร์ตร์วจัสอบสิทธิ�: สำาหร่บับัริการอ่�นๆ เชื่�น รูปภัาพื่และ iCloud Drive ก่ญแจ
บัริการจะถูกจด่เก็บัอยู�ในโมดูลร่กษาความปลอดภ่ัยฮาร์ดแวร์ของ iCloud ในศูนย์ข้อมูลของ Apple และ
สามารถเข้าถ่งได้จากบัางบัริการของ Apple เม่�อผู้่ใช้ื่ลงช่ื่�อเข้า iCloud บันอ่ปกรณ์์เคร่�องใหม�และต่รวจสอบั
สิทุ่ธีิ� Apple ID ของต่น เซิร์ฟเวอร์ของ Apple จะเข้าถ่งก่ญแจเหล�าน่�ได้โดยไม�ต้่องม่การโต้่ต่อบัหร่อการ
ป้อนข้อมูลเพิื่�มเติ่มจากผู้่ใช้ื่ ต่่วอย�างเชื่�น หล่งจากลงช่ื่�อเข้า iCloud.com ผู้่ใช้ื่สามารถดูรูปภัาพื่ของต่นทุ่าง
ออนไลน์ได้ทุ่่นทุ่่ ก่ญแจบัริการเหล�าน่�ค่อก่ญแจทุ่่�มใ่หัใ้ชุ้หัลังจัากี่กี่าร์ตร์วจัสอบสิทธิ�



119ความปลอดภััยของแพลตฟอร์์ม Apple

 กี่าร์ปกี่ปอ้งข้อมูลขั�นำสูงสำาหัรั์บ iCloud
การปกป้องข้อมูลข่�นสูงสำาหร่บั iCloud เป็นการต่่�งค�าแบับัไม�บ่ังค่บัทุ่่�ให้การปกป้องข้อมูลคลาวด์ระด่บัสูงส่ดของ 
Apple เม่�อผู้่ใช้ื่เปิดใช้ื่การปกป้องข้อมูลข่�นสูง อ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้วของผู้่ใช้ื่จะย่งคงม่สิทุ่ธีิ�เพ่ื่ยงหน่�งเด่ยวในการเข้า
ถ่งก่ญแจการเข้ารห่สสำาหร่บัข้อมูล iCloud ส�วนใหญ�ของผู้่ใช้ื่ ด่งน่�นข้อมูลน่�นจะได้ร่บัการปกป้องด้วยกี่าร์เข้าร์หัสั
แบบต้นำทางถึงปลายทาง สำาหร่บัผู้่ใช้ื่ทุ่่�เปิดใช้ื่การปกป้องข้อมูลข่�นสูง จำานวนหมวดหมู�ข้อมูลทุ่่�งหมดทุ่่�ม่การปกป้อง
โดยใช้ื่การเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างจะเพิื่�มข่�นจาก 14 เป็น 23 หมวดหมู� และรวมข้อมูลสำารอง รูปภัาพื่ โน้ต่ 
และอ่�นๆ ของ iCloud

หัมายเหัตุ: ค่ณ์สมบั่ติ่น่�อาจไม�สามารถใช้ื่ได้ในบัางประเทุ่ศหร่อภัูมิภัาค

การปกป้องข้อมูลข่�นสูงม่แนวคิดทุ่่�เร่ยบัง�าย: ก่ญแจบัริการ CloudKit ทุ่่�งหมดทุ่่�ถูกสร้างบันอ่ปกรณ์์แล้วอ่ปโหลด
ไปย่งโมดูลร่กษาความปลอดภ่ัยฮาร์ดแวร์ของ iCloud (HSM) ทุ่่�มใ่หัใ้ชุ้หัลังจัากี่กี่าร์ตร์วจัสอบสิทธิ�ในศูนย์ข้อมูล
ของ Apple จะถูกลบัออกจาก HSM เหล�าน่�นและจะถูกเก็บัไว้ทุ่่�งหมดภัายในโดเมนการปกป้องพื่วงก่ญแจ iCloud 
ของบ่ัญช่ื่แทุ่น ก่ญแจบัริการเหล�าน่�จะม่การจด่การเหม่อนก่บัก่ญแจบัริการทุ่่�เข้าร์หัสัแบบต้นำทางถึงปลายทางซ่�งม่
อยู�แล้ว ซ่�งหมายความว�า Apple จะไม�สามารถอ�านหร่อเข้าถ่งก่ญแจเหล�าน่�ได้อ่กต่�อไป

การปกป้องข้อมูลข่�นสูงย่งปกป้องชื่�อง CloudKit ทุ่่�น่กพ่ื่ฒนาของบัริษ่ทุ่อ่�นเล่อกทุ่ำาเคร่�องหมายว�าเข้ารห่สแล้ว 
และปกป้องแอสเซทุ่ CloudKit ทุ่่�งหมดโดยอ่ต่โนม่ติ่อ่กด้วย

 กี่าร์เปิดใชุ้งานำกี่าร์ปกี่ปอ้งข้อมูลขั�นำสูง
เม่�อผู้่ใช้ื่เปิดใช้ื่การปกป้องข้อมูลข่�นสูง อ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้วของผู้่ใช้ื่จะดำาเนินการสองอย�าง: อย�างแรก อ่ปกรณ์์จะ
ส่�อสารความต่่�งใจของผู้่ใช้ื่ทุ่่�จะเปิดใช้ื่การปกป้องข้อมูลข่�นสูงไปย่งอ่ปกรณ์์อ่�นๆ ทุ่่�เข้าร�วมการเข้ารห่สแบับัต้่นทุ่าง
ถ่งปลายทุ่าง อ่ปกรณ์์จะทุ่ำาเชื่�นน่�นโดยเข่ยนค�าใหม� ซ่�งลงช่ื่�อโดยก่ญแจภัายในอ่ปกรณ์์ ลงในเมต่าดาต้่าอ่ปกรณ์์
ของพื่วงก่ญแจ iCloud เซิร์ฟเวอร์ของ Apple จะไม�สามารถเอาการร่บัรองน่�ออกหร่อแก้ไขการร่บัรองน่�ได้ขณ์ะทุ่่�
การร่บัรองถูกเช่ื่�อมข้อมูลก่บัอ่ปกรณ์์อ่�นๆ ของผู้่ใช้ื่

อย�างทุ่่�สอง อ่ปกรณ์์จะเริ�มต้่นการเอาก่ญแจบัริการท่�มใ่หัใ้ชุ้หัลังจัากี่กี่าร์ตร์วจัสอบสิทธิ�ออกจากศูนย์ข้อมูลของ 
Apple เน่�องจากก่ญแจเหล�าน่�ม่การปกป้องโดย HSM ของ iCloud การลบัน่�จะเป็นไปอย�างทุ่่นทุ่่ ถาวร และไม�
สามารถเพิื่กถอนได้ หล่งจากทุ่่�ก่ญแจถูกลบั Apple จะไม�สามารถเข้าถ่งข้อมูลใดๆ ทุ่่�ปกป้องโดยก่ญแจบัริการของ
ผู้่ใช้ื่ได้อ่กต่�อไป ในต่อนน่� อ่ปกรณ์์จะเริ�มกระบัวนการหม่นเวย่นก่ญแจแบับัไม�ต่รงก่น ซ่�งจะสร้างก่ญแจบัริการใหม�
สำาหร่บัแต่�ละบัริการทุ่่�ม่ก่ญแจบันเซิร์ฟเวอร์ของ Apple ก�อนหน้าน่� ถ้าการหม่นเวย่นก่ญแจไม�สำาเร็จเน่�องจาก 
เคร่อข�ายถูกรบักวนหร่อม่ข้อผิ่ดพื่ลาดอ่�นๆ อ่ปกรณ์์จะพื่ยายามหม่นเวย่นก่ญแจซำาๆ จนกว�าจะสำาเร็จ

หล่งจากหม่นเวย่นก่ญแจบัริการสำาเร็จ ข้อมูลใหม�ทุ่่�เข่ยนไปย่งบัริการจะไม�สามารถถอดรห่สได้ด้วยก่ญแจ
บัริการเก�า ข้อมูลจะได้ร่บัการปกป้องด้วยก่ญแจใหม�ทุ่่�ควบัค่มโดยอ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้วของผู้่ใช้ื่เทุ่�าน่�น และย่ง
ไม�เคยม่ให้ Apple ใช้ื่งาน
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 กี่าร์ปกี่ปอ้งข้อมูลขั�นำสูงและกี่าร์เข้าถึงเวบ็ iCloud.com
เม่�อผู้่ใช้ื่เปิดใช้ื่การปกป้องข้อมูลข่�นสูงเป็นคร่�งแรก การเข้าถ่งเวบ็ัไปย่งข้อมูลของผู้่ใช้ื่ทุ่่� iCloud.com จะถูกปิดใช้ื่
โดยอ่ต่โนม่ติ่ ทุ่่�เป็นเชื่�นน่�เน่�องจากเซิร์ฟเวอร์เว็บั iCloud ไม�สามารถเข้าถ่งก่ญแจทุ่่�ต้่องใช้ื่ในการถอดรห่สและแสดง
ข้อมูลของผู้่ใช้ื่ได้อ่กต่�อไป ผู้่ใช้ื่สามารถเล่อกทุ่่�จะเปิดใช้ื่การเข้าถ่งเวบ็ัอ่กคร่�ง และใช้ื่การเข้าร�วมของอ่ปกรณ์์ทุ่่�เช่ื่�อ
ถ่อแล้วของต่นเพ่ื่�อเข้าถ่งข้อมูล iCloud ของต่นทุ่่�เข้ารห่สอยู�บันเว็บัได้

หล่งจากเปิดใช้ื่การเข้าถ่งเว็บัแล้ว ผู้่ใช้ื่จะต้่องอน่ญาต่การลงช่ื่�อเข้าเว็บับันอ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้วเคร่�องใดเคร่�อง
หน่�งของต่นทุ่่กคร่�งทุ่่�ผู้่ใช้ื่เย่�ยมชื่ม iCloud.com การอน่ญาต่จะ "ปกป้อง" อ่ปกรณ์์ในการเข้าถ่งเวบ็ั ในอ่กหน่�ง
ช่ื่�วโมงถ่ดไป อ่ปกรณ์์น่�จะยอมร่บัคำาขอจากเซิร์ฟเวอร์ทุ่่�ระบ่ัเฉัพื่าะของ Apple เพ่ื่�ออ่ปโหลดก่ญแจบัริการแต่�ละ
รายการ แต่�จะจำาก่ดเฉัพื่าะก่ญแจทุ่่�สอดคล้องก่บัรายการอน่ญาต่ของบัริการทุ่่�เข้าถ่งได้ต่ามปกติ่บัน iCloud.com  
กล�าวอ่กน่ยหน่�งค่อ แม้ว�าผู้่ใช้ื่จะอน่ญาต่การลงช่ื่�อเข้าเว็บัแล้ว คำาขอเซิร์ฟเวอร์จะไม�สามารถทุ่ำาให้อ่ปกรณ์์ของ
ผู้่ใช้ื่อ่ปโหลดก่ญแจบัริการสำาหร่บัข้อมูลทุ่่�ไม�ต้่องการให้ดูบัน iCloud.com ได้ (เชื่�น ข้อมูลส่ขภัาพื่หร่อรห่สผ่�าน
ในพื่วงก่ญแจ iCloud) เซิร์ฟเวอร์ของ Apple จะร้องขอเฉัพื่าะก่ญแจบัริการทุ่่�จำาเป็นในการถอดรห่สข้อมูลทุ่่�ระบ่ั
เฉัพื่าะทุ่่�ผู้่ใช้ื่ร้องเข้าเพ่ื่�อเข้าถ่งบันเวบ็ัเทุ่�าน่�น ทุ่่กคร่�งทุ่่�ม่การอ่ปโหลดก่ญแจบัริการ ก่ญแจจะถูกเข้ารห่สโดยใช้ื่
ก่ญแจช่ื่�วคราวทุ่่�ผู่กก่บัเซสช่ื่�นเว็บัทุ่่�ผู้่ใช้ื่อน่ญาต่ และการแจง้เต่่อนจะแสดงบันอ่ปกรณ์์ของผู้่ใช้ื่ โดยจะแสดงบัริการ 
iCloud ทุ่่�ม่ข้อมูลทุ่่�กำาล่งถูกทุ่ำาให้ม่ให้ใช้ื่งานแบับัช่ื่�วคราวบันเซิร์ฟเวอร์ของ Apple

 กี่าร์รั์กี่ษาตัวเลือกี่ของผูู้้ใชุ้
การต่่�งค�าการปกป้องข้อมูลข่�นสูงและการเข้าถ่งเวบ็ั iCloud.com สามารถแก้ไขได้โดยผู้่ใช้ื่เทุ่�าน่�น ค�าเหล�าน่�จะถูก
จ่ดเก็บัในเมต่าดาต้่าอ่ปกรณ์์ของพื่วงก่ญแจ iCloud ของผู้่ใช้ื่และสามารถเปล่�ยนแปลงได้จากอ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้ว
เคร่�องใดเคร่�องหน่�งของผู้่ใช้ื่เทุ่�าน่�น เซิร์ฟเวอร์ของ Apple ไม�สามารถแก้ไขการต่่�งค�าเหล�าน่�ในนามของผู้่ใช้ื่ และไม�
สามารถย้อนการต่่�งค�ากล่บัเป็นการกำาหนดค�าก�อนหน้าได้

 ผู้ลกี่ร์ะทบด้านำความปลอดภัยของกี่าร์แชุร์์และกี่าร์ใชุ้งานำร่์วมกัี่นำ
โดยส�วนใหญ�แล้ว เม่�อผู้่ใช้ื่แชื่ร์เน่�อหาเพ่ื่�อใช้ื่งานร�วมก่น ต่่วอย�างเชื่�น ด้วยโน้ต่ทุ่่�แชื่ร์ เต่่อนความจำาทุ่่�แชื่ร์ โฟลเดอร์
ทุ่่�แชื่ร์ใน iCloud Drive หร่อคล่งรูปภัาพื่ iCloud ทุ่่�แชื่ร์ และผู้่ใช้ื่ทุ่่กรายได้เปิดใช้ื่การปกป้องข้อมูลข่�นสูงไว ้
เซิร์ฟเวอร์ของ Apple จะถูกใช้ื่เพ่ื่�อสร้างการแชื่ร์เทุ่�าน่�น แต่�จะไม�สามารถเข้าถ่งก่ญแจการเข้ารห่สสำาหร่บัข้อมูลทุ่่�
แชื่ร์ได้ เน่�อหาจะย่งคงเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างและเข้าถ่งได้เฉัพื่าะบันอ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้วของผู้่เข้าร�วม
เทุ่�าน่�น สำาหร่บักระบัวนการแชื่ร์แต่�ละรายการ Apple อาจจ่ดเก็บัช่ื่�อและรูปย�อแสดงแทุ่นด้วยการปกป้องข้อมูล
มาต่รฐานเพ่ื่�อแสดงต่่วอย�างสำาหร่บัผู้่ใช้ื่ทุ่่�ได้ร่บั

การเล่อกต่่วเล่อก "ทุ่่กคนทุ่่�ม่ลิงก์" เม่�อเปิดใช้ื่งานการใช้ื่งานร�วมก่นจะทุ่ำาให้เน่�อหาม่ให้ใช้ื่งานบันเซิร์ฟเวอร์ของ 
Apple ภัายใต้่การปกป้องข้อมูลมาต่รฐาน เน่�องจากเซิร์ฟเวอร์จะต้่องให้การเข้าถ่งก่บัทุ่่กคนทุ่่�เปิด URL

การใช้ื่งาน iWork ร�วมก่นและค่ณ์สมบั่ติ่การแชื่ร์อ่ลบ่ั�มในรูปภัาพื่ไม�รองร่บัการปกป้องข้อมูลข่�นสูง เม่�อผู้่ใช้ื่ 
ใช้ื่งานร�วมก่นบันเอกสาร iWork หร่อเปิดเอกสาร iWork จากโฟลเดอร์ทุ่่�แชื่ร์ใน iCloud Drive ก่ญแจการเข้า 
รห่สสำาหร่บัเอกสารจะถูกอ่ปโหลดอย�างปลอดภ่ัยไปย่งเซิร์ฟเวอร์ของ iWork ในศูนย์ข้อมูลของ Apple ทุ่่�เป็น 
เชื่�นน่�เน่�องจากการใช้ื่งานร�วมก่นแบับัเร่ยลไทุ่ม์ใน iWork ต้่องใช้ื่การดูแลจากฝึั� งเซิร์ฟเวอร์เพ่ื่�อสร้างความ
สอดคล้องให้ก่บัการเปล่�ยนแปลงเอกสารระหว�างผู้่เข้าร�วม รูปภัาพื่ทุ่่�เพิื่�มไปย่งการแชื่ร์อ่ลบ่ั�มจะถูกจด่เก็บัด้วย 
การปกป้องข้อมูลมาต่รฐาน เน่�องจากค่ณ์สมบั่ติ่น่�อน่ญาต่ให้แชื่ร์อ่ลบ่ั�มแบับัสาธีารณ์ะบันเว็บัได้
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 กี่าร์ปดิใชุ้งานำกี่าร์ปกี่ปอ้งข้อมูลขั�นำสูง
ผู้่ใช้ื่สามารถปิดใช้ื่การปกป้องข้อมูลข่�นสูงได้ต่ลอดเวลา ถ้าผู้่ใช้ื่ต้่องการทุ่ำาเชื่�นน่�น:

1. ข่�นแรกอ่ปกรณ์์ของผู้่ใช้ื่จะบั่นทุ่่กต่่วเล่อกใหม�ในเมต่าดาต้่าการเข้าร�วมของพื่วงก่ญแจ iCloud และการต่่�งค�า 
น่�จะเช่ื่�อมข้อมูลอย�างปลอดภ่ัยไปย่งอ่ปกรณ์์ทุ่่�งหมดของผู้่ใช้ื่

2. อ่ปกรณ์์ของผู้่ใช้ื่จะอ่ปโหลดก่ญแจบัริการสำาหร่บับัริการทุ่่�งหมดท่�มใ่หัใ้ชุ้หัลังจัากี่กี่าร์ตร์วจัสอบสิทธิ�ไปย่ง HSM 
ของ iCloud ในศูนย์ข้อมูลของ Apple อย�างปลอดภ่ัย ก่ญแจเหล�าน่�ไม�รวมก่ญแจสำาหร่บับัริการทุ่่�เข้ารห่สแบับั
ต้่นทุ่างถ่งปลายทุ่างภัายใต้่การปกป้องข้อมูลมาต่รฐาน เชื่�น พื่วงก่ญแจ iCloud และส่ขภัาพื่

อ่ปกรณ์์จะอ่ปโหลดทุ่่�งก่ญแจบัริการด่�งเดิม ซ่�งสร้างข่�นก�อนทุ่่�จะม่การเปิดใช้ื่การปกป้องข้อมูลข่�นสูง และก่ญแจ
บัริการใหม�ทุ่่�สร้างข่�นหล่งจากทุ่่�ผู้่ใช้ื่เปิดใช้ื่ค่ณ์สมบั่ติ่ การทุ่ำาเชื่�นน่�จะทุ่ำาให้ข้อมูลทุ่่�งหมดในบัริการเหล�าน่�เข้าถ่งได้หล่ง
จากการต่รวจสอบัสิทุ่ธีิ�และจะทุ่ำาให้บ่ัญช่ื่กล่บัไปใช้ื่การปกป้องข้อมูลมาต่รฐาน ซ่�งจะทุ่ำาให้ Apple สามารถชื่�วยเหล่อ
ผู้่ใช้ื่ในการกู้ค่นข้อมูลส�วนใหญ�ได้อ่กคร่�งในกรณ่์ทุ่่�ผู้่ใช้ื่สูญเส่ยการเข้าถ่งบ่ัญช่ื่ของต่น

 ข้อมูล iCloud ท่�ไมไ่ด้รั์บความคุ้มคร์องจัากี่กี่าร์ปกี่ปอ้งข้อมูลขั�นำสูง
เน่�องจากความจำาเป็นในการใช้ื่งานร�วมก่บัระบับัอ่เมล รายช่ื่�อ และปฏิิทิุ่นทุ่่�วโลก เมล รายช่ื่�อ และปฏิิทิุ่น iCloud  
จ่งไม�ม่การเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่าง

iCloud จด่เก็บัข้อมูลบัางส�วนโดยไม�ม่การปกป้องจากก่ญแจบัริการ CloudKit เฉัพื่าะผู้่ใช้ื่ แม้ว�าการปกป้องข้อมูล
ข่�นสูงจะเปิดใช้ื่อยู� ชื่�องบ่ันทุ่่ก CloudKit จะต้่องประกาศอย�างช่ื่ดแจง้ว�า "เข้ารห่สแล้ว" ในสค่มาของต่่วบัรรจ่จง่จะ
ได้ร่บัการปกป้อง และการอ�านและเข่ยนชื่�องทุ่่�เข้ารห่สจำาเป็นต้่องใช้ื่ API เฉัพื่าะ วน่ทุ่่�และเวลาทุ่่�แก้ไขไฟล์หร่อว่ต่ถ่จะ
ถูกใช้ื่เพ่ื่�อเร่ยงข้อมูลของผู้่ใช้ื่ และเช็ื่คซ่มของข้อมูลไฟล์และรูปภัาพื่จะถูกใช้ื่เพ่ื่�อชื่�วย Apple ลบัรายการทุ่่�ซำาก่นและ
ปร่บัขนาดพ่ื่�นทุ่่�จด่เก็บัข้อมูล iCloud และอ่ปกรณ์์ของผู้่ใช้ื่ให้เหมาะสม ทุ่่�งหมดน่�ทุ่ำาได้โดยไม�ต้่องเข้าถ่งต่่วไฟล์และ
รูปภัาพื่เอง รายละเอ่ยดเก่�ยวก่บัการใช้ื่การเข้ารห่สสำาหร่บัข้อมูลบัางหมวดหมู�ม่อยู�ในบัทุ่ความบัริการชื่�วยเหล่อของ 
Apple ภัาพื่รวมความปลอดภ่ัยของข้อมูล iCloud

การต่่ดสินใจอย�างการใช้ื่เช็ื่คซ่มเพ่ื่�อลบัข้อมูลทุ่่�ซำาก่น ซ่�งเป็นเทุ่คนิคทุ่่�รู้จก่ก่นด่ทุ่่�เร่ยกว�ากี่าร์เข้าร์หัสัแบบบร์ร์จับกัี่นำ 
เป็นส�วนหน่�งของการออกแบับัด่�งเดิมของบัริการ iCloud เม่�อเปิดต่่ว เมต่าดาต้่าน่�จะถูกเข้ารห่สเสมอ แต่� Apple 
จะจด่เก็บัก่ญแจการเข้ารห่สด้วยการปกป้องข้อมูลมาต่รฐาน ในการเสริมความปลอดภ่ัยให้ก่บัผู้่ใช้ื่ทุ่่กรายอย�างต่�อ
เน่�อง Apple ม่�งม่�นทุ่่�จะทุ่ำาให้ม่การเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างก่บัข้อมูลมากข่�น ซ่�งรวมถ่งเมต่าดาต้่าประเภัทุ่น่� 
เม่�อเปิดใช้ื่การปกป้องข้อมูลข่�นสูง

https://developer.apple.com/documentation/cloudkit/ckrecord/3746821-encryptedvalues?language=objc
https://support.apple.com/102651
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 ข้อกี่ำาหันำดกี่าร์ปกี่ปอ้งข้อมูลขั�นำสูง
ข้อกำาหนดในการเปิดใช้ื่การปกป้องข้อมูลข่�นสูงสำาหร่บั iCloud ม่ด่งน่�:

• บ่ัญช่ื่ของผู้่ใช้ื่ต้่องรองร่บัการเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่าง การเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างต้่อง
ใช้ื่การต่รวจสอบัสิทุ่ธีิ�สองปัจจย่สำาหร่บั Apple ID และรห่สหร่อรห่สผ่�านของผู้่ใช้ื่ทุ่่�ต่่�งค�าไว้บันอ่ปกรณ์์ทุ่่�
เช่ื่�อถ่อแล้ว โปรดดูทุ่่�บัทุ่ความบัริการชื่�วยเหล่อของ Apple การต่รวจสอบัสิทุ่ธีิ�สองปัจจย่สำาหร่บั Apple ID 
สำาหร่บัข้อมูลเพิื่�มเติ่ม

• อ่ปกรณ์์ทุ่่�ผู้่ใช้ื่ลงช่ื่�อเข้าด้วย Apple ID ของต่่วเองจะต้่องอ่ปเดต่เป็น iOS 16.2, iPadOS 16.2, macOS 13.1, 
tvOS 16.2, watchOS 9.2 ข่�นไป และ iCloud สำาหร่บั Windows เวอร์ช่ื่�นล�าส่ด ข้อกำาหนดน่�จะป้องก่นไม�ให้  
iOS, iPadOS, macOS, tvOS หร่อ watchOS เวอร์ช่ื่�นก�อนหน้าจ่ดการก่ญแจบัริการทุ่่�เพิื่�งสร้างข่�นใหม�
อย�างไม�ถูกต้่องโดยอ่ปโหลดก่ญแจเหล�าน่�นซำาไปย่ง HSM ท่�มใ่หัใ้ชุ้หัลังจัากี่กี่าร์ตร์วจัสอบสิทธิ� ซ่�งเป็นความ
พื่ยายามทุ่่�ผิ่ดพื่ลาดในการซ�อมแซมสถานะบั่ญช่ื่

• ผู้่ใช้ื่จะต้่องต่่�งค�าวธิีก่ารกู้ค่นทุ่างเล่อกอย�างน้อยหน่�งวธิี ่ไม�ว�าจะเป็นผู้่ติ่ดต่�อการกู้ค่นอย�างน้อยหน่�งคนหร่อ
รห่สการกู้ค่นหน่�งรห่ส ซ่�งผู้่ใช้ื่สามารถใช้ื่เพ่ื่�อกู้ค่นข้อมูล iCloud ของต่นได้หากสูญเส่ยการเข้าถ่งบ่ัญช่ื่

ถ้าวธิีก่ารกู้ค่นไม�ได้ผ่ล เชื่�น ถ้าข้อมูลของผู้่ติ่ดต่�อการกู้ค่นเก�าเกินไป หร่อผู้่ใช้ื่ล่มวธิีก่ารเหล�าน่�น Apple จะไม�
สามารถชื่�วยกู้ค่นข้อมูล iCloud ทุ่่�เข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างของผู้่ใช้ื่ได้

การปกป้องข้อมูลข่�นสูงสำาหร่บั iCloud สามารถเปิดใช้ื่ได้เฉัพื่าะก่บั Apple ID เทุ่�าน่�น ไม�รองร่บั 
Apple ID ทุ่่�ม่การจด่การและบั่ญช่ื่บ่ัต่รหลาน (แต่กต่�างก่นไปต่ามประเทุ่ศหร่อภัูมิภัาค)

 ความปลอดภัยของข้อมูลสำาร์อง iCloud
iCloud ย่งสำารองข้อมูล ซ่�งรวมถ่งการต่่�งค�าอ่ปกรณ์์ ข้อมูลแอป รูปภัาพื่และวด่ิโอในม้วนฟิล์ม และการสนทุ่นาใน
แอปข้อความทุ่่กว่นผ่�าน Wi-Fi อ่กด้วย การสำารองข้อมูล iCloud เกิดข่�นเฉัพื่าะเม่�ออ่ปกรณ์์ถูกล็อค เม่�อม่การเช่ื่�อม
ต่�อก่บัแหล�งจ�ายไฟ และเม่�อม่การเข้าถ่งอินเทุ่อร์เน็ต่ผ่�าน Wi-Fi ข้อมูลสำารอง iCloud คำาน่งถ่งการเข้ารห่สพ่ื่�นทุ่่�จ่ด
เก็บัข้อมูลทุ่่�ใช้ื่ใน iOS และ iPadOS จง่ได้ร่บัการออกแบับัให้เก็บัร่กษาข้อมูลให้ปลอดภ่ัยในขณ์ะทุ่่�อน่ญาต่ให้ม่การ
สำารองข้อมูลและกู้ค่นข้อมูลส�วนทุ่่�เพิื่�มแบับัทุ่่�ไม�ต้่องจด่การ ต่ามค�าเริ�มต้่นแล้ว ก่ญแจบัริการข้อมูลสำารอง iCloud 
จะม่การสำารองข้อมูลอย�างปลอดภ่ัยไปย่งโมดูลร่กษาความปลอดภ่ัยฮาร์ดแวร์ของ iCloud ในศูนย์ข้อมูลของ 
Apple และเป็นส�วนหน่�งของข้อมูลหมวดหมู�ทุ่่�ม่ให้ใช้ื่หล่งจากการต่รวจสอบัสิทุ่ธีิ� สำาหร่บัผู้่ใช้ื่ทุ่่�เปิดใช้ื่การปกป้อง
ข้อมูลข่�นสูงสำาหร่บั iCloud ก่ญแจบัริการข้อมูลสำารอง iCloud จะม่การปกป้องด้วยการเข้ารห่สแบับัต้่นทุ่างถ่ง
ปลายทุ่าง และม่ให้ใช้ื่เฉัพื่าะบันอ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้วของผู้่ใช้ื่เทุ่�าน่�น

เม่�อไฟล์ถูกสร้างในคลาสการปกป้องข้อมูลทุ่่�ไม�สามารถเข้าถ่งได้เม่�ออ่ปกรณ์์ล็อคอยู� ก่ญแจรายไฟล์ของไฟล์เหล�า
น่�นจะถูกเข้ารห่สโดยใช้ื่คลาสก่ญแจจากกระเป๋าก่ญแจ (Keybag) ข้อมูลสำารอง iCloud และสำารองข้อมูลไฟล์เหล�า
น่�นไปย่ง iCloud ในสถานะด่�งเดิมทุ่่�เข้ารห่สแล้ว ไฟล์ทุ่่�งหมดจะถูกเข้ารห่สในระหว�างการส�งข้าม และเม่�อถูกจ่ดเก็บั 
จะม่การเข้ารห่สโดยใช้ื่ก่ญแจทุ่่�อิงต่ามบ่ัญช่ื่ ต่ามทุ่่�ได้อธีบิัายไวใ้นการเข้ารห่ส CloudKit

กระเป๋าก่ญแจ (Keybag) ข้อมูลสำารอง iCloud ประกอบัด้วยก่ญแจ (Curve25519) แบับัไม�สมมาต่รสำาหร่บัคลาส
การปกป้องข้อมูลทุ่่�ไม�สามารถเข้าถ่งได้เม่�ออ่ปกรณ์์ล็อคอยู� ช่ื่ดการสำารองข้อมูลจะถูกจด่เก็บัในบั่ญช่ื่ iCloud ของ
ผู้่ใช้ื่ และประกอบัด้วยสำาเนาของไฟล์ของผู้่ใช้ื่ และกระเป๋าก่ญแจ (Keybag) ข้อมูลสำารอง iCloud กระเป๋าก่ญแจ 
(Keybag) ข้อมูลสำารอง iCloud จะถูกปกป้องด้วยก่ญแจแบับัส่�ม ซ่�งจะได้ร่บัการจด่เก็บัพื่ร้อมก่บัช่ื่ดการสำารอง
ข้อมูลด้วยเชื่�นก่น รห่สผ่�าน iCloud ของผู้่ใช้ื่ไม�ใชื่�รห่สผ่�านสำาหร่บัการเข้ารห่ส ด่งน่�นการเปล่�ยนแปลงรห่สผ่�าน 
iCloud จะไม�ทุ่ำาให้ข้อมูลสำารองทุ่่�ม่อยู�ไม�สามารถใช้ื่งานได้

https://support.apple.com/102660
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เม่�อกู้ค่น ไฟล์ทุ่่�ได้ร่บัการสำารองข้อมูล กระเป๋าก่ญแจ (Keybag) ข้อมูลสำารอง iCloud และก่ญแจสำาหร่บักระเป๋า
ก่ญแจ (Keybag) จะถูกด่งข้อมูลจากบั่ญช่ื่ iCloud ของผู้่ใช้ื่ กระเป๋าก่ญแจ (Keybag) ข้อมูลสำารอง iCloud จะ
ถูกถอดรห่สโดยใช้ื่ก่ญแจของกระเป๋าก่ญแจ (Keybag) จากน่�นก่ญแจรายไฟล์ในกระเป๋าก่ญแจ (Keybag) จะถูก
ใช้ื่เพ่ื่�อถอดรห่สไฟล์ในช่ื่ดการสำารองข้อมูล ซ่�งจะถูกเข่ยนเป็นไฟล์ใหม�ไปย่งระบับัไฟล์ จ่งเป็นการเข้ารห่สไฟล์เหล�าน่�น
ใหม�ต่ามคลาสการปกป้องข้อมูล

เน่�อหาต่�อไปน่�จะสำารองข้อมูลโดยใช้ื่ข้อมูลสำารอง iCloud:

• บ่ันทุ่่กสำาหร่บัเพื่ลง ภัาพื่ยนต่ร์ รายการทุ่่ว ่แอป และหน่งส่อทุ่่�ซ่�อ ข้อมูลสำารอง iCloud ของผู้่ใช้ื่ประกอบัด้วย
ข้อมูลเก่�ยวก่บัเน่�อหาทุ่่�ซ่�อซ่�งแสดงอยู�บันอ่ปกรณ์์ของผู้่ใช้ื่ แต่�ไม�ใชื่�ต่่วเน่�อหาทุ่่�ซ่�อน่�นเอง เม่�อผู้่ใช้ื่กู้ค่นจาก
ข้อมูลสำารอง iCloud เน่�อหาทุ่่�ซ่�อของผู้่ใช้ื่จะถูกดาวน์โหลดจาก iTunes Store, App Store, แอป Apple TV 
หร่อ App Store โดยอ่ต่โนม่ติ่ เน่�อหาบัางประเภัทุ่จะไม�ถูกดาวน์โหลดโดยอ่ต่โนม่ติ่ในบัางประเทุ่ศหร่อภัูมิภัาค 
และสินค้าทุ่่�ซ่�อก�อนหน้าน่�อาจจะไม�ม่ให้บัริการหากได้ร่บัการค่นเงนิแล้วหร่อไม�ม่สินค้าอยู�ในร้านทุ่่�เก่�ยวข้องแล้ว 
โดยประวติ่่การซ่�อสินค้าแบับัสมบูัรณ์์จะผู่กก่บั Apple ID ของผู้่ใช้ื่

• รูปภัาพื่และวิด่โอบันอ่ปกรณ์์ของผู้่ใช้ื่ โปรดทุ่ราบัว�าถ้าผู้่ใช้ื่เปิดใช้ื่ "รูปภัาพื่ iCloud" ใน iOS 8.1, iPadOS 13.1 
หร่อ OS X 10.10.3 ข่�นไป รูปภัาพื่และวด่ิโอของผู้่ใช้ื่จะถูกจด่เก็บับัน iCloud อยู�แล้ว ด่งน่�นรูปภัาพื่และวิด่โอจะ
ไม�ถูกรวมในข้อมูลสำารอง iCloud ของผู้่ใช้ื่

• รายช่ื่�อ กิจกรรมปฏิิทิุ่น รายการเต่่อนความจำา และโน้ต่

• การต่่�งค�าอ่ปกรณ์์

• ข้อมูลของแอป

• หน้าจอโฮมและการจด่ระเบ่ัยบัแอป

• การกำาหนดค�า HomeKit

• ข้อมูล ID ทุ่างแพื่ทุ่ย์

• รห่สผ่�านเส่ยงบ่ันทุ่่ก (หากจำาเป็น ต้่องใช้ื่ซิมการ์ดจริงทุ่่�ใช้ื่ในระหว�างสำารองข้อมูล)

• ข้อความ, Apple Messages for Business, ข้อความ (SMS) และข้อความ MMS (หากจำาเป็น ต้่องใช้ื่
ซิมการ์ดจริงทุ่่�ใช้ื่ระหว�างสำารองข้อมูล)

ข้อมูลสำารอง iCloud ย่งใช้ื่เพ่ื่�อสำารองข้อมูลพื่วงก่ญแจภัายในอ่ปกรณ์์ ซ่�งเข้ารห่สด้วยก่ญแจทุ่่�ได้จากก่ญแจการ
เข้ารห่สราก UID ของ Secure Enclave ของอ่ปกรณ์์อ่กด้วย ก่ญแจน่�เป็นก่ญแจเฉัพื่าะอ่ปกรณ์์และ Apple จะไม�
สามารถทุ่ราบัได้ ซ่�งจะทุ่ำาให้สามารถกู้ค่นฐานข้อมูลไปย่งอ่ปกรณ์์เคร่�องเด่ยวก่บัทุ่่�สร้างฐานข้อมูลข่�นมาเทุ่�าน่�นได้ 
และหมายความว�าคนอ่�นซ่�งรวมถ่ง Apple ไม�สามารถอ�านได้ โปรดดูทุ่่� Secure Enclave สำาหร่บัข้อมูลเพิื่�มเติ่ม
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 แอปข้อความบนำ iCloud
ข้อความบัน iCloud ชื่�วยทุ่ำาให้ประวติ่่ข้อความทุ่่�งหมดของผู้่ใช้ื่อ่ปเดต่และม่ให้ใช้ื่งานบันอ่ปกรณ์์ทุ่่�งหมดเสมอ

ด้วยการปกป้องข้อมูลมาต่รฐาน ข้อความบัน iCloud ม่การเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างเม่�อปิดใช้ื่
ข้อมูลสำารอง iCloud เม่�อเปิดใช้ื่ข้อมูลสำารอง iCloud ข้อมูลสำารองจะม่สำาเนาก่ญแจการเข้ารห่สของข้อความบัน 
iCloud ด่งน่�น Apple จง่สามารถชื่�วยผู้่ใช้ื่กู้ค่นข้อความได้แม้ว�าผู้่ใช้ื่จะสูญเส่ยการเข้าถ่งพื่วงก่ญแจ iCloud และ
อ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้วของต่น ถ้าผู้่ใช้ื่ปิดใช้ื่ข้อมูลสำารอง iCloud ก่ญแจใหม�จะถูกสร้างข่�นบันอ่ปกรณ์์ของผู้่ใช้ื่เพ่ื่�อ
ปกป้องข้อความบัน iCloud ในอนาคต่ ก่ญแจใหม�จะถูกจด่เก็บัในพื่วงก่ญแจ iCloud เทุ่�าน่�น ซ่�งผู้่ใช้ื่สามารถเข้าถ่ง
ได้เฉัพื่าะบันอ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้วของต่น และข้อมูลใหม�ทุ่่�เข่ยนไปย่งต่่วบัรรจ่จะไม�สามารถถอดรห่สได้ด้วยก่ญแจต่่ว
บัรรจ่เก�า

ด้วยการปกป้องข้อมูลข่�นสูง ข้อความบัน iCloud จะเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างเสมอ เม่�อเปิดใช้ื่
ข้อมูลสำารอง iCloud ทุ่่กอย�างทุ่่�อยู�ภัายในจะเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่าง ซ่�งรวมถ่งก่ญแจการเข้ารห่ส
ข้อความบัน iCloud ก่ญแจบัริการข้อมูลสำารอง iCloud  รวมถ่งก่ญแจต่่วบัรรจ่ข้อความบัน iCloud จะถูกสร้าง
ข่�นทุ่่�งสองรายการเม่�อผู้่ใช้ื่เปิดใช้ื่การปกป้องข้อมูลข่�นสูง โปรดดูบัทุ่ความบัริการชื่�วยเหล่อของ Apple ภัาพื่รวม
ความปลอดภ่ัยของข้อมูล iCloud สำาหร่บัข้อมูลเพิื่�มเติ่ม

 ความปลอดภัยของ iCloud Private Relay
iCloud Private Relay ชื่�วยปกป้องผู้่ใช้ื่เม่�อเร่ยกดูเว็บัด้วย Safari เป็นหล่ก แต่�ย่งม่คำาขอแก้ไขช่ื่�อ DNS ทุ่่�งหมด
อ่กด้วย วธิีน่่�ชื่�วยให้แน�ใจว�าจะไม�ม่ฝึ�ายหน่�งฝึ�ายใดแม้แต่� Apple ทุ่่�สามารถเช่ื่�อมโยงทุ่่�อยู� IP และกิจกรรมการ
ทุ่�องเว็บัของผู้่ใช้ื่ได้ ซ่�งทุ่ำาได้โดยใช้ื่พื่ร็อกซ่�ทุ่่�แต่กต่�างก่น น่�นค่อ พื่ร็อกซ่�ขาเข้าทุ่่�จด่การโดย Apple และพื่ร็อกซ่�
ขาออกทุ่่�จ่ดการโดยผู้่ให้บัริการเน่�อหา ในการใช้ื่ iCloud Private Relay ผู้่ใช้ื่ต้่องใช้ื่งาน iOS 15, iPadOS 15 
หร่อ macOS 12.0.1 ข่�นไป และลงช่ื่�อเข้าบ่ัญช่ื่ iCloud+ ด้วย Apple ID ของต่น จากน่�นสามารถเปิดใช้ื่ iCloud 
Private Relay ได้ใน การต่่�งค�า > iCloud หร่อ การต่่�งค�าระบับั > iCloud

โปรดดูทุ่่�ภัาพื่รวม iCloud Private Relay สำาหร่บัข้อมูลเพิื่�มเติ่ม

 ความปลอดภัยของผูู้้ติดต่อกี่าร์กีู่้คืนำบัญชุ่
ผู้่ใช้ื่สามารถเพิื่�มผู้่คนทุ่่�พื่วกเขาไวว้างใจได้สูงส่ดห้าคนเป็นผู้่ติ่ดต่�อการกู้ค่นบ่ัญช่ื่ เพ่ื่�อชื่�วยพื่วกเขากู้ค่นบ่ัญช่ื่และ
ข้อมูล iCloud รวมถ่งข้อมูลทุ่่�งหมดทุ่่�เข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่าง ไม�ว�าผู้่ใช้ื่จะเปิดใช้ื่การปกป้องข้อมูลข่�น
สูงไวห้ร่อไม�ก็ต่าม ทุ่่�ง Apple และผู้่ติ่ดต่�อการกู้ค่นบ่ัญช่ื่จะไม�ม่ข้อมูลทุ่่�จำาเป็นส�วนบ่ัคคลทุ่่�ใช้ื่ในการกู้ค่นข้อมูล 
iCloud ทุ่่�เข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างของผู้่ใช้ื่

ผู้่ติ่ดต่�อการกู้ค่นได้ร่บัการออกแบับัโดยคำาน่งถ่งความเป็นส�วนต่่วของผู้่ใช้ื่ Apple จะไม�ทุ่ราบัผู้่ติ่ดต่�อการ
กู้ค่นทุ่่�เล่อกไวข้องผู้่ใช้ื่ เซิร์ฟเวอร์ของ Apple จะเร่ยนรู้ข้อมูลเก่�ยวก่บัผู้่ติ่ดต่�อการกู้ค่นในชื่�วงทุ้่ายของความ
พื่ยายามในการกู้ค่นเทุ่�าน่�น หล่งจากทุ่่�ผู้่ใช้ื่ขอความชื่�วยเหล่อจากผู้่ติ่ดต่�อและผู้่ติ่ดต่�อได้เริ�มให้ความชื่�วยเหล่อ
เก่�ยวก่บัการกู้ค่นจริงๆ ข้อมูลน่�นจะไม�ถูกเก็บัร่กษาไวห้ล่งจากทุ่่�การกู้ค่นเสร็จสิ�น

https://support.apple.com/102651
https://support.apple.com/102651
https://www.apple.com/privacy/docs/iCloud_Private_Relay_Overview_Dec2021.PDF
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 กี่ร์ะบวนำกี่าร์ด้านำความปลอดภัยของผูู้้ติดต่อกี่าร์กีู่้คืนำบัญชุ่
เม่�อผู้่ใช้ื่ต่่�งค�าผู้่ติ่ดต่�อการกู้ค่นบ่ัญช่ื่ ก่ญแจทุ่่�เก่�ยวข้องก่บัผู้่ติ่ดต่�อน่�นจะถูกสร้างข่�น ก่ญแจน่�จะปกป้องการเข้าถ่ง
ข้อมูล iCloud ของผู้่ใช้ื่ ซ่�งรวมถ่งข้อมูล CloudKit ทุ่่�เข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่าง ถ่ดไป ก่ญแจ AES 256  
บิัต่แบับัส่�มจะถูกสร้างข่�น และถูกใช้ื่เพ่ื่�อเข้ารห่สก่ญแจผู้่ติ่ดต่�อการกู้ค่นเพ่ื่�อสร้างแพ็ื่คเกต่ผู้่ติ่ดต่�อการกู้ค่น แพ็ื่คเกต่
ทุ่่�เข้ารห่สจะถูกส�งไปย่งผู้่ติ่ดต่�อการกู้ค่นเพ่ื่�อเก็บัร่กษา และก่ญแจ AES แบับัส่�มจะถูกจด่เก็บัไว้ก่บั Apple ทุ่่�งก่ญแจ 
AES และแพ็ื่คเกต่ไม�ได้ให้ข้อมูลใดๆ เก่�ยวก่บัก่ญแจพ่ื่�นฐานด้วยต่่วเอง ในชื่�วงเวลาการกู้ค่น หล่งจากทุ่่�อ่ปกรณ์์
ของผู้่ใช้ื่ได้ร่บัทุ่่�งแพ็ื่คเกต่ผู้่ติ่ดต่�อการกู้ค่นจากผู้่ติ่ดต่�อการกู้ค่นของต่นและก่ญแจ AES จาก Apple เร่ยบัร้อยแล้ว 
อ่ปกรณ์์จะสามารถรวมทุ่่�งสองอย�างเข้าด้วยก่นเพ่ื่�อกู้ค่นก่ญแจด่�งเดิมและเข้าถ่งข้อมูล iCloud ของผู้่ใช้ื่ได้

ในการต่่�งค�าผู้่ติ่ดต่�อการกู้ค่นบ่ัญช่ื่ อ่ปกรณ์์ของผู้่ใช้ื่จะส่�อสารก่บัเซิร์ฟเวอร์ของ Apple เพ่ื่�ออ่ปโหลดส�วนของ
ข้อมูลก่ญแจทุ่่� Apple จะถ่อ (ก่ญแจ AES ทุ่่�กล�าวถ่งข้างต้่น) จากน่�นอ่ปกรณ์์จะสร้างต่่วบัรรจ่ CloudKit ทุ่่�เข้ารห่ส
แบับัต้่นทุ่างถ่งปลายทุ่างก่บัผู้่ติ่ดต่�อการกู้ค่นเพ่ื่�อแชื่ร์ส�วนทุ่่�ผู้่ติ่ดต่�อการกู้ค่นต้่องใช้ื่ (แพ็ื่คเกต่ผู้่ติ่ดต่�อการกู้ค่นทุ่่�เข้า
รห่สโดยใช้ื่ก่ญแจ AES) ความล่บัการอน่ญาต่ทุ่่�สร้างโดย Apple ก็จะถูกแชื่ร์ก่บัผู้่ติ่ดต่�อการกู้ค่นอ่กด้วย ความล่บั
น่�จะใช้ื่เพ่ื่�อกู้ค่นบ่ัญช่ื่และชื่�วยร่เซ็ต่รห่สผ่�านในบั่ญช่ื่ การส่�อสารเพ่ื่�อเชิื่ญและยอมร่บัผู้่ติ่ดต่�อการกู้ค่นจะเกิดข่�นผ่�าน
ชื่�องทุ่าง IDS ทุ่่�ม่การต่รวจสอบัสิทุ่ธีิ�ร�วมก่น ผู้่ติ่ดต่�อการกู้ค่นจะจด่เก็บัข้อมูลทุ่่�ได้ร่บัไวใ้นพื่วงก่ญแจ iCloud โดย
อ่ต่โนม่ติ่ Apple จะไม�สามารถเข้าถ่งเน่�อหาของต่่วบัรรจ่ CloudKit หร่อพื่วงก่ญแจ iCloud ทุ่่�จ่ดเก็บัข้อมูลน่�ได้ 
เม่�อดำาเนินการแชื่ร์ เซิร์ฟเวอร์ของ Apple จะดูเฉัพื่าะ ID ทุ่่�ไม�ระบ่ัต่่วต่นสำาหร่บัผู้่ติ่ดต่�อการกู้ค่น

หล่งจากน่�น เม่�อผู้่ใช้ื่ต้่องการกู้ค่นบ่ัญช่ื่และข้อมูล iCloud พื่วกเขาสามารถขอความชื่�วยเหล่อจากผู้่ติ่ดต่�อการ
กู้ค่นได้ ในเวลาน่�น รห่สการกู้ค่นจะถูกสร้างข่�นโดยอ่ปกรณ์์ของผู้่ติ่ดต่�อการกู้ค่น ซ่�งผู้่ติ่ดต่�อการกู้ค่นจะมอบั
ให้ก่บัผู้่ใช้ื่โดยไม�ผ่�านย�านความถ่� (ต่่วอย�างเชื่�น มอบัให้ต่่วต่�อต่่ว หร่อบัอกทุ่างโทุ่รศ่พื่ท์ุ่) จากน่�นผู้่ใช้ื่จะป้อน
รห่สการกู้ค่นบันอ่ปกรณ์์ของต่นเพ่ื่�อสร้างการเช่ื่�อมต่�อทุ่่�ปลอดภ่ัยระหว�างอ่ปกรณ์์ต่�างๆ โดยใช้ื่โปรโต่คอล 
SPAKE2+ ซ่�งม่เน่�อหาทุ่่� Apple ไม�สามารถเข้าถ่งได้ การโต้่ต่อบัน่�จ่ดทุ่ำาโดยเซิร์ฟเวอร์ของ Apple แต่� Apple 
จะไม�สามารถเริ�มกระบัวนการกู้ค่นได้

หล่งจากสร้างการเช่ื่�อมต่�อทุ่่�ปลอดภ่ัยและทุ่ำาการต่รวจสอบัความปลอดภ่ัยทุ่่�จำาเป็นทุ่่�งหมดเสร็จสิ�นแล้ว อ่ปกรณ์์
ของผู้่ติ่ดต่�อการกู้ค่นจะส�งค่นส�วนของข้อมูลก่ญแจของต่่วเองและความล่บัการอน่ญาต่ทุ่่�สร้างไว้ก�อนหน้าน่�กล่บั
ไปย่งผู้่ใช้ื่ทุ่่�ร้องขอการกู้ค่น ผู้่ใช้ื่จะแสดงความล่บัการอน่ญาต่น่�ก่บัเซิร์ฟเวอร์ของ Apple ซ่�งจะอน่ญาต่การเข้าถ่ง
ข้อมูลก่ญแจทุ่่� Apple เก็บัไวอ้ยู� การมอบัความล่บัการอน่ญาต่ย่งเป็นการอน่ญาต่ให้ร่เซ็ต่รห่สผ่�านบ่ัญช่ื่เพ่ื่�อกู้ค่น
การเข้าถ่งบ่ัญช่ื่อ่กด้วย

ส่ดทุ้่าย อ่ปกรณ์์ของผู้่ใช้ื่จะรวมข้อมูลก่ญแจทุ่่�ได้ร่บัจาก Apple และผู้่ติ่ดต่�อการกู้ค่นบ่ัญช่ื่เข้าด้วยก่นอ่กคร่�ง จาก
น่�นจะใช้ื่ข้อมูลก่ญแจน่�เพ่ื่�อถอดรห่สและกู้ค่นข้อมูล iCloud

กระบัวนการน่�ม่มาต่รการทุ่่�ป้องก่นไม�ให้ผู้่ติ่ดต่�อการกู้ค่นเริ�มต้่นการกู้ค่นโดยไม�ได้ร่บัความยินยอมจากผู้่ใช้ื่ ซ่�งรวม
ถ่งการพิื่สูจน์ความเป็นบ่ัคคลก่บับ่ัญช่ื่ของผู้่ใช้ื่ ถ้าบ่ัญช่ื่ม่การใช้ื่งานอยู� การกู้ค่นโดยใช้ื่ผู้่ติ่ดต่�อการกู้ค่นย่งต้่อง
ทุ่ราบัรห่สอ่ปกรณ์์ล�าส่ดหร่อรห่สความปลอดภ่ัย iCloud อ่กด้วย
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 ความปลอดภัยของผูู้้ติดต่อรั์บมร์ดกี่
ถ้าผู้่ใช้ื่ต้่องการให้ผู้่ติ่ดต่�อร่บัมรดกสามารถเข้าถ่งข้อมูลของต่นได้หล่งจากทุ่่�ผู้่ใช้ื่ถ่งแก�แกรรมแล้ว ผู้่ใช้ื่สามารถต่่�ง
ค�าผู้่ติ่ดต่�อร่บัมรดกในบั่ญช่ื่ของต่นได้ ผู้่ติ่ดต่�อร่บัมรดกจะใช้ื่การสร้างทุ่่�คล้ายก่นอย�างมากก่บัผู้่ติ่ดต่�อการกู้ค่น เวน้
เส่ยแต่�ว�าข้อมูลก่ญแจทุ่่�ผู้่ร่บัผ่ลประโยชื่น์ใช้ื่จะไม�ครอบัคล่มข้อมูลทุ่่�จำาเป็นในการถอดรห่สพื่วงก่ญแจ iCloud ของ
ผู้่ถ่งแก�กรรม โครงสร้างก่ญแจทุ่่�ใช้ื่ก็เหม่อนก่บัของผู้่ติ่ดต่�อการกู้ค่นบ่ัญช่ื่ เวน้เส่ยแต่�ว�าในกรณ่์น่� Apple จะจด่เก็บั
แพ็ื่คเกต่ทุ่่�เข้ารห่ส และผู้่ร่บัผ่ลประโยชื่น์จะเก็บัก่ญแจ AES วธิีน่่�จะชื่�วยให้ผู้่ร่บัผ่ลประโยชื่น์ได้ร่บัส่ดส�วนของข้อมูล
ก่ญแจทุ่่�ส่�นลง ซ่�งทุ่ำาให้พิื่มพ์ื่ออกมาได้ง�ายข่�นหากจำาเป็น โดยทุ่่�ย่งม่ค่ณ์สมบ่ัติ่คงเดิม น่�นก็ค่อไม�ม่ส�วนทุ่่�ให้ข้อมูล
เก่�ยวก่บัก่ญแจพ่ื่�นฐานด้วยต่่วเอง

ข้อมูลก่ญแจทุ่่�ผู้่ร่บัผ่ลประโยชื่น์ได้ร่บัจะเร่ยกว�าก่ญแจการเข้าถ่งในเอกสารประกอบัสำาหร่บัผู้่ใช้ื่ ก่ญแจจะถูกบั่นทุ่่ก
โดยอ่ต่โนม่ติ่บันอ่ปกรณ์์ทุ่่�รองร่บั แต่�ย่งสามารถพิื่มพ์ื่และจด่เก็บัแบับัออฟไลน์เพ่ื่�อใช้ื่งานได้อ่กด้วย โปรดดูทุ่่�
บัทุ่ความบัริการชื่�วยเหล่อของ Apple วธิีเ่พิื่�มผู้่ติ่ดต่�อร่บัมรดกสำาหร่บั Apple ID ของค่ณ์สำาหร่บัข้อมูลเพิื่�มเติ่ม

หล่งจากผู้่ใช้ื่ถ่งแก�กรรมแล้ว ผู้่ติ่ดต่�อร่บัมรดกจะลงช่ื่�อเข้าเว็บัไซต์่การอ้างสิทุ่ธีิ�ของ Apple เพ่ื่�อเริ�มการเข้าถ่ง 
กระบัวนการน่�ต้่องใช้ื่ใบัมรณ์บ่ัต่รและม่การอน่ญาต่บัางส�วนด้วยความล่บัการอน่ญาต่ทุ่่�กล�าวถ่งในส�วนทุ่่�แล้ว หล่ง
จากทุ่่�การต่รวจสอบัความปลอดภ่ัยทุ่่�งหมดเสร็จสิ�นแล้ว Apple จะออกช่ื่�อผู้่ใช้ื่และรห่สผ่�านสำาหร่บับ่ัญช่ื่ใหม�และเปิด
เผ่ยข้อมูลก่ญแจทุ่่�จำาเป็นก่บัผู้่ติ่ดต่�อร่บัมรดก

ในการป้อนก่ญแจการเข้าถ่งได้ง�ายข่�นเม่�อจำาเป็น ก่ญแจจะแสดงเป็นรห่สต่่วเลขและต่่วอ่กษรพื่ร้อมคิวอาร์โค้ดทุ่่�
เก่�ยวข้อง หล่งจากป้อนก่ญแจการเข้าถ่งแล้ว การเข้าถ่งข้อมูล iCloud ของผู้่ถ่งแก�กรรมจะถูกกู้ค่น ซ่�งสามารถ
ดำาเนินการได้บันอ่ปกรณ์์หร่อสร้างการเข้าถ่งผ่�านออนไลน์ได้ โปรดดูบัทุ่ความบัริการชื่�วยเหล่อของ Apple 
ขอร่บัสิทุ่ธีิ�การเข้าถ่งบ่ัญช่ื่ Apple ในฐานะผู้่ติ่ดต่�อร่บัมรดกสำาหร่บัข้อมูลเพิื่�มเติ่ม

https://support.apple.com/102631
https://support.apple.com/102678
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 กี่าร์จัดักี่าร์ร์หัสัและร์หัสัผู่้านำ

 ภาพร์วมความปลอดภัยของร์หัสัผู่้านำ
iOS, iPadOS และ macOS ทุ่ำาให้ผู้่ใช้ื่สามารถต่รวจสอบัสิทุ่ธีิ�เพ่ื่�อเข้าใช้ื่แอปของบัริษ่ทุ่อ่�นและเข้าถ่งเวบ็ัไซต์่ทุ่่�ใช้ื่
รห่สผ่�านได้ง�ายข่�น วธิีทุ่่่�ด่ทุ่่�ส่ดในการจด่การรห่สผ่�านค่อการไม�จำาเป็นต้่องใช้ื่รห่สผ่�าน ค่ณ์สมบั่ติ่ลงช่ื่�อเข้าด้วย 
Apple ชื่�วยให้ผู้่ใช้ื่ลงช่ื่�อเข้าแอปของบัริษ่ทุ่อ่�นและเว็บัไซต์่ต่�างๆ ได้โดยไม�ต้่องสร้างและจด่การบ่ัญช่ื่หร่อรห่สผ่�าน
เพิื่�มเติ่มในขณ์ะทุ่่�ปกป้องการลงช่ื่�อเข้าด้วยการต่รวจสอบัสิทุ่ธีิ�สองปัจจย่สำาหร่บั Apple ID สำาหร่บัไซต์่ทุ่่�ไม�รองร่บั
ลงช่ื่�อเข้าด้วย Apple ค่ณ์สมบั่ติ่รห่สผ่�านทุ่่�ปลอดภ่ัยสูงแบับัอ่ต่โนม่ติ่จะทุ่ำาให้อ่ปกรณ์์ของผู้่ใช้ื่สามารถสร้าง เช่ื่�อม
ข้อมูล และป้อนรห่สผ่�านทุ่่�ปลอดภ่ัยสูงแบับัไม�ซำาก่นสำาหร่บัไซต์่และแอปได้โดยอ่ต่โนม่ติ่ ใน iOS และ iPadOS รห่ส
ผ่�านจะถูกบั่นทุ่่กไปย่งพื่วงก่ญแจการป้อนรห่สผ่�านอ่ต่โนม่ติ่แบับัพิื่เศษทุ่่�สามารถจด่การและควบัค่มได้โดยไปทุ่่�  
การต่่�งค�า > รห่สผ่�าน

ใน macOS รห่สผ่�านทุ่่�บ่ันทุ่่กไวส้ามารถจด่การได้ในการต่่�งค�ารห่สผ่�านของ Safari ระบับัเช่ื่�อมข้อมูลน่�ย่งสามารถ
ใช้ื่เช่ื่�อมข้อมูลรห่สผ่�านทุ่่�ผู้่ใช้ื่สร้างเองได้อ่กด้วย

 ความปลอดภัยของลงชืุ�อเข้าด้วย Apple ID
ลงช่ื่�อเข้าด้วย Apple เป็นทุ่างเล่อกทุ่่�ม่ความเป็นส�วนต่่วมากกว�าระบับัการลงช่ื่�อเข้าคร่�งเด่ยวแบับัอ่�นๆ ซ่�งมอบั
ความสะดวกสบัายและประสิทุ่ธีภิัาพื่จากการลงช่ื่�อเข้าด้วยการแต่ะเพ่ื่ยงคร่�งเด่ยว ขณ์ะเด่ยวก่นก็ให้ความความ
โปร�งใสและความสามารถในการควบัค่มข้อมูลส�วนบ่ัคคลของผู้่ใช้ื่ทุ่่�มากข่�น

ลงช่ื่�อเข้าด้วย Apple ชื่�วยให้ผู้่ใช้ื่ต่่�งค�าบ่ัญช่ื่และลงช่ื่�อเข้าแอปและเว็บัไซต์่ได้โดยใช้ื่ Apple ID ทุ่่�ผู้่ใช้ื่ม่อยู�แล้ว และ
ชื่�วยให้ผู้่ใช้ื่ควบัค่มข้อมูลส�วนบ่ัคคลของต่นได้มากยิ�งข่�น แอปสามารถถามแค�ช่ื่�อและทุ่่�อยู�อ่เมลของผู้่ใช้ื่เม่�อต่่�งค�า
บ่ัญช่ื่ได้ และผู้่ใช้ื่สามารถเล่อกได้เสมอว�า พื่วกเขาจะแชื่ร์ทุ่่�อยู�อ่เมลส�วนบ่ัคคลของต่่วเองก่บัแอป หร่อเล่อกทุ่่�จะไม�
เปิดเผ่ยทุ่่�อยู�อ่เมลส�วนบ่ัคคลของต่น แล้วใช้ื่บัริการส�งต่�ออ่เมลส�วนต่่วของ Apple ทุ่่�เป็นบัริการใหม�แทุ่น บัริการส�ง
ต่�ออ่เมลน่�จะแชื่ร์ทุ่่�อยู�อ่เมลทุ่่�ไม�ระบ่ัช่ื่�อและไม�ซำาก่น ซ่�งจะส�งต่�อไปย่งทุ่่�อยู�อ่เมลส�วนบ่ัคคลของผู้่ใช้ื่เพ่ื่�อให้ผู้่ใช้ื่ย่งคง
ได้ร่บัการติ่ดต่�อทุ่่�เป็นประโยชื่น์จากน่กพ่ื่ฒนา แต่�ก็ย่งร่กษาระด่บัความเป็นส�วนต่่วและการควบัค่มเหน่อข้อมูลส�วน
บ่ัคคลของต่่วเอง

ลงช่ื่�อเข้าด้วย Apple สร้างข่�นเพ่ื่�อความปลอดภ่ัย ผู้่ใช้ื่ทุ่่กคนทุ่่�ใช้ื่ลงช่ื่�อเข้าด้วย Apple จะต้่องเปิดใช้ื่งานการต่รวจ
สอบัสิทุ่ธีิ�สองปัจจย่ไว้สำาหร่บั Apple ID ของต่น การต่รวจสอบัสิทุ่ธีิ�สองปัจจย่ไม�เพ่ื่ยงชื่�วยร่กษาความปลอดภ่ัย
ของ Apple ID ของผู้่ใช้ื่ แต่�ย่งชื่�วยร่กษาความปลอดภ่ัยของบ่ัญช่ื่ทุ่่�ผู้่ใช้ื่ต่่�งค�าไว้ก่บัแอปอ่กด้วย นอกจากน่� Apple 
ได้พ่ื่ฒนาและรวมส่ญญาณ์ป้องก่นการหลอกลวงทุ่่�ร่กษาความเป็นส�วนต่่วเข้าก่บัลงช่ื่�อเข้าด้วย Apple ด้วย 
ส่ญญาณ์น่�ชื่�วยให้น่กพ่ื่ฒนาม่�นใจได้ว�าผู้่ใช้ื่รายใหม�ของพื่วกเขาเป็นคนจริงๆ ไม�ใชื่�บัอต่หร่อบ่ัญช่ื่ทุ่่�เข่ยนข่�น

 ร์หัสัผู่้านำท่�ปลอดภัยสูงแบบอัตโนำมัติ
เม่�อเปิดใช้ื่งานพื่วงก่ญแจ iCloud แล้ว iOS, iPadOS และ macOS จะสร้างรห่สผ่�านแบับัส่�มทุ่่�ปลอดภ่ัยสูงและไม�
ซำาก่นเม่�อผู้่ใช้ื่ลงทุ่ะเบ่ัยนหร่อเปล่�ยนรห่สผ่�านของต่นบันเว็บัไซต์่ใน Safari ใน iOS และ iPadOS การสร้างรห่สผ่�าน
ทุ่่�ปลอดภ่ัยสูงแบับัอ่ต่โนม่ติ่ย่งม่ให้ใช้ื่ในแอปอ่กด้วย โดยผู้่ใช้ื่ต้่องไม�ใช้ื่รห่สผ่�านทุ่่�ปลอดภ่ัยสูง รห่สผ่�านทุ่่�สร้างจะบั่น
ทุ่่กอยู�ในพื่วงก่ญแจและอ่ปเดต่อยู�เสมอบันอ่ปกรณ์์ทุ่่กเคร่�องด้วยพื่วงก่ญแจ iCloud เม่�อเปิดใช้ื่งานอยู�

ต่ามค�าเริ�มต้่นแล้ว รห่สผ่�านทุ่่�สร้างโดย iOS และ iPadOS จะม่อ่กขระ 20 ต่่ว ซ่�งประกอบัไปด้วยต่่วเลขหน่�งต่่ว 
อ่กขระต่่วพิื่มพ์ื่ใหญ�หน่�งต่่ว เคร่�องหมายข่ดส่�นสองข่ด และอ่กขระต่่วพิื่มพ์ื่เล็ก 16 ต่่ว รห่สผ่�านทุ่่�สร้างเหล�าน่�ม่ความ
ปลอดภ่ัยสูง โดยประกอบัด้วย Entropy 71 บิัต่
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รห่สผ่�านถูกสร้างข่�นโดยอิงจากการต่รวจจบ่ัทุ่่�พิื่จารณ์าว�าประสบัการณ์์ชื่�องรห่สผ่�านใช้ื่สำาหร่บัการสร้างรห่ส
ผ่�านหร่อไม� ถ้าการต่รวจจ่บัไม�รู้จก่รห่สผ่�านเฉัพื่าะบัริบัทุ่ทุ่่�ใช้ื่ในระหว�างการสร้างรห่สผ่�าน น่กพ่ื่ฒนาแอปสามารถ
ต่่�งค�า UITextContentType.newPassword บันชื่�องข้อความได้ และน่กพ่ื่ฒนาเว็บัก็สามารถต่่�งค�า 
autocomplete= "new-password" บันองค์ประกอบั <input> ได้

แอปและเว็บัไซต์่สามารถกำาหนดกฎีเกณ์ฑ์์เพ่ื่�อชื่�วยให้แน�ใจว�ารห่สผ่�านทุ่่�สร้างสามารถใช้ื่งานร�วมก่บับัริการทุ่่�
เก่�ยวข้องได้ น่กพ่ื่ฒนากำาหนดกฎีเกณ์ฑ์์เหล�าน่�โดยใช้ื่ UITextInputPasswordRules หร่อค่ณ์ล่กษณ์ะ 
passwordrules บันองค์ประกอบั input จากน่�นอ่ปกรณ์์จะสร้างรห่สผ่�านทุ่่�ปลอดภ่ัยทุ่่�ส่ดเพ่ื่�อให้เป็นไปต่ามกฎี
เกณ์ฑ์์เหล�าน่�อย�างสมบูัรณ์์

 ความปลอดภัยของกี่าร์ป้อนำร์หัสัผู่้านำอัตโนำมัติ
การป้อนรห่สผ่�านอ่ต่โนม่ติ่จะป้อนข้อมูลประจำาต่่วทุ่่�จด่เก็บัอยู�ในพื่วงก่ญแจโดยอ่ต่โนม่ติ่ ต่่วจ่ดการรห่สผ่�านสำาหร่บั
พื่วงก่ญแจ iCloud และการป้อนรห่สผ่�านอ่ต่โนม่ติ่ม่ค่ณ์สมบ่ัติ่ต่�อไปน่�:

• การป้อนข้อมูลประจำาต่่วในแอปและเว็บัไซต์่

• การสร้างรห่สผ่�านทุ่่�ปลอดภ่ัยสูง

• การบ่ันทุ่่กรห่สผ่�านทุ่่�งในแอปและเว็บัไซต์่ใน Safari

• การแชื่ร์รห่สผ่�านอย�างปลอดภ่ัยก่บัรายช่ื่�อติ่ดต่�อของผู้่ใช้ื่

• การให้รห่สผ่�านก่บั Apple TV ในบัริเวณ์ใกล้เค่ยงทุ่่�ขอข้อมูลประจำาต่่ว

การสร้างและการบ่ันทุ่่กรห่สผ่�านภัายในแอป รวมถ่งการให้รห่สผ่�านก่บั Apple TV จะม่ให้ใช้ื่ใน iOS และ iPadOS 
เทุ่�าน่�น

 กี่าร์ปอ้นำร์หัสัผู่้านำอัตโนำมัติในำแอป
iOS และ iPadOS ชื่�วยให้ผู้่ใช้ื่สามารถป้อนช่ื่�อและรห่สผ่�านผู้่ใช้ื่ทุ่่�บ่ันทุ่่กไวล้งในชื่�องทุ่่�เก่�ยวก่บัข้อมูลประจำาต่่วในแอป
ได้ ซ่�งคล้ายก่บัวธิีก่ารทุ่ำางานของการป้อนรห่สผ่�านอ่ต่โนม่ติ่ใน Safari ใน iOS และ iPadOS ผู้่ใช้ื่จะแต่ะรูปก่ญแจใน
แถบั QuickType ของแป้นพิื่มพ์ื่ซอฟต์่แวร์ ใน macOS สำาหร่บัแอปทุ่่�สร้างด้วย Mac Catalyst เมนูรห่สผ่�านแบับั
เล่�อนลงจะแสดงใต้่ชื่�องทุ่่�เก่�ยวก่บัข้อมูลประจำาต่่ว

เม่�อแอปม่การเช่ื่�อมโยงอย�างเหน่ยวแน�นก่บัเว็บัไซต์่ทุ่่�ใช้ื่กลไกการเช่ื่�อมโยงระหว�างแอปก่บัเว็บัไซต์่แบับัเด่ยวก่น และ
ดำาเนินการโดยไฟล์การเช่ื่�อมโยงเว็บัไซต์่ก่บัแอปของ Apple ไฟล์เด่ยวก่น แถบั QuickType ของ iOS และ iPadOS 
และเมนูแบับัเล่�อนลงของ macOS จะแนะนำาข้อมูลประจำาต่่วสำาหร่บัแอปน่�นโดยต่รงหากม่ข้อมูลประจำาต่่วใดๆ ทุ่่�ถูก
บ่ันทุ่่กไปย่งพื่วงก่ญแจการป้อนรห่สผ่�านอ่ต่โนม่ติ่ วธิีน่่�ชื่�วยให้ผู้่ใช้ื่สามารถเล่อกเปิดเผ่ยข้อมูลประจำาต่่วทุ่่�บ่ันทุ่่กโดย 
Safari ไปย่งแอปทุ่่�ใช้ื่ค่ณ์สมบั่ติ่ความปลอดภ่ัยแบับัเด่ยวก่นได้โดยทุ่่�แอปเหล�าน่�นไม�ต้่องใช้ื่ API

การป้อนรห่สผ่�านอ่ต่โนม่ติ่จะไม�เปิดเผ่ยข้อมูลประจำาต่่วให้ก่บัแอปจนกว�าผู้่ใช้ื่จะยินยอมปล�อยข้อมูลประจำาต่่วให้ก่บั
แอปน่�น รายการข้อมูลประจำาต่่วจะถูกเร่ยกใช้ื่จากหร่อแสดงภัายนอกกระบัวนการของแอป

เม่�อแอปและเว็บัไซต์่ม่ความส่มพ่ื่นธีท่์ุ่�เช่ื่�อถ่อแล้ว และผู้่ใช้ื่ส�งข้อมูลประจำาต่่วภัายในแอปแล้ว iOS และ iPadOS อาจ
แจง้ให้ผู้่ใช้ื่บ่ันทุ่่กข้อมูลประจำาต่่วเหล�าน่�นไปย่งพื่วงก่ญแจการป้อนรห่สผ่�านอ่ต่โนม่ติ่สำาหร่บัใช้ื่ในภัายหล่ง
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 กี่าร์เข้าถึงของแอปไปยังร์หัสัผู่้านำท่�บันำทึกี่ไว้
แอป iOS, iPadOS และ macOS สามารถขอความชื่�วยเหล่อจากพื่วงก่ญแจการป้อนรห่สผ่�านอ่ต่โนม่ติ่ในการ
ลงช่ื่�อเข้าได้โดยใช้ื่ ASAuthorizationPasswordProvider และ SecAddSharedWebCredential 
ต่่วกำาหนดรห่สผ่�านและคำาขอของต่่วกำาหนดรห่สผ่�านสามารถใช้ื่ร�วมก่บัลงช่ื่�อเข้าด้วย Apple ได้ เพ่ื่�อให้ม่การเร่ยก 
API ต่่วเด่ยวก่นเพ่ื่�อชื่�วยเหล่อผู้่ใช้ื่ลงช่ื่�อเข้าแอปไม�ว�าบ่ัญช่ื่ของผู้่ใช้ื่จะอิงรห่สผ่�านหร่อไม�ก็ต่าม หร่อไม�ว�าบ่ัญช่ื่น่�นจะ
สร้างโดยใช้ื่ลงช่ื่�อเข้าด้วย Apple หร่อไม�ก็ต่าม

แอปสามารถเข้าถ่งรห่สผ่�านทุ่่�บ่ันทุ่่กไวไ้ด้ต่�อเม่�อน่กพ่ื่ฒนาแอปและผู้่ดูแลระบับัเว็บัไซต์่ได้ให้อน่ญาต่แล้ว และ 
ผู้่ใช้ื่ได้ให้ความยินยอมแล้ว น่กพ่ื่ฒนาแอปแสดงความต่่�งใจเข้าใช้ื่งานรห่สผ่�าน Safari ทุ่่�บ่ันทุ่่กไวโ้ดยการใส�สิทุ่ธีิ� 
ในแอปของต่น สิทุ่ธีิ�จะแสดงรายช่ื่�อโดเมนของเว็บัไซต์่ทุ่่�เก่�ยวข้องทุ่่�ม่ค่ณ์สมบ่ัติ่อย�างครบัถ้วน และเว็บัไซต์่จะ 
ต้่องวางไฟล์บันเซิร์ฟเวอร์ของต่่วเองทุ่่�แสดงข้อมูลจำาเพื่าะทุ่่�ไม�ซำาก่นของแอปทุ่่� Apple อน่ญาต่

เม่�อติ่ดต่่�งแอปทุ่่�ม่สิทุ่ธีิ� com.apple.developer.associated-domains ระบับั iOS และ iPadOS จะส�งคำาขอ TLS 
ไปทุ่่�เวบ็ัไซต์่แต่�ละเว็บัในรายการ และร้องขอหน่�งในไฟล์ต่�อไปน่�:

• apple-app-site-association

• .well-known/apple-app-site-association

ถ้าไฟล์ด่งกล�าวแสดงรายการข้อมูลจำาเพื่าะของแอปทุ่่�ติ่ดต่่�ง ระบับั iOS และ iPadOS จะทุ่ำาเคร่�องหมายเว็บัไซต์่และ
แอปว�าม่ความส่มพ่ื่นธีท่์ุ่�เช่ื่�อถ่อแล้ว การเร่ยก API สองต่่วน่�จากความส่มพ่ื่นธีท่์ุ่�เช่ื่�อถ่อแล้วเทุ่�าน่�นทุ่่�จะส�งผ่ลให้ม่การ
แจง้ไปย่งผู้่ใช้ื่ ซ่�งจะต้่องให้การยินยอมก�อนทุ่่�รห่สผ่�านใดๆ จะถูกปล�อยไปย่งแอป ถูกอ่ปเดต่ หร่อถูกลบั

 คำาแนำะนำำาสำาหัรั์บความปลอดภัยของร์หัสัผู่้านำ
รายการรห่สผ่�านของการป้อนรห่สผ่�านอ่ต่โนม่ติ่ใน iOS, iPadOS และ macOS จะระบ่ัว�ารห่สผ่�านใดทุ่่�ผู้่ใช้ื่บ่ันทุ่่กไว้
จะถูกนำำากี่ลับมาใชุ้ซำาก่บัเว็บัไซต์่อ่�น รห่สผ่�านใดทุ่่�ถ่อว�าปลอดภัยตำา และรห่สผ่�านใดทุ่่�เกิดกี่าร์รั์�วไหัลของข้อมูล

 ภาพร์วม
การใช้ื่รห่สผ่�านเด่ยวก่นก่บับัริการมากกว�าหน่�งบัริการอาจทุ่ำาให้บ่ัญช่ื่เหล�าน่�นเส่�ยงต่�อการโจมต่่ข้อมูลประจำาต่่วแบับั  
Stuffing ถ้าบัริการถูกโจมต่่และรห่สผ่�านร่�วไหล ผู้่โจมต่่อาจลองใช้ื่ข้อมูลประจำาต่่วเด่ยวก่นก่บับัริการอ่�นๆ 
เพ่ื่�อสร้างความเส่ยหายต่�อบ่ัญช่ื่อ่�นๆ เพิื่�มเติ่มได้

• รห่สผ่�านจะถูกทุ่ำาเคร่�องหมายว�านำำากี่ลับมาใชุ้ซำาหากพื่บัว�าม่การใช้ื่รห่สผ่�านเด่ยวก่นสำาหร่บัรห่สผ่�านทุ่่�บ่ันทุ่่กไว้
มากกว�าหน่�งรห่สผ่�านในโดเมนต่�างๆ

• รห่สผ่�านจะถูกทุ่ำาเคร่�องหมายว�าไมป่ลอดภัยหากเป็นรห่สผ่�านทุ่่�ผู้่โจมต่่สามารถคาดเดาได้ง�าย iOS, iPadOS 
และ macOS จะต่รวจหารูปแบับัทุ่่�ใช้ื่บั�อยในการสร้างรห่สผ่�านทุ่่�จดจำาได้ง�าย เชื่�น การใช้ื่คำาทุ่่�พื่บัในพื่จนาน่กรม 
การเปล่�ยนแทุ่นทุ่่�อ่กขระทุ่่�พื่บับั�อย (เชื่�น การใช้ื่ "p4ssw0rd" แทุ่น "password"), รูปแบับัทุ่่�พื่บับันแป้นพิื่มพ์ื่ 
(เชื่�น "q12we34r" จากแป้นพิื่มพ์ื่ QWERTY) หร่อรูปแบับัการเร่ยงลำาด่บัทุ่่�ซำาก่น (เชื่�น "123123") รูปแบับั
เหล�าน่�ม่กถูกใช้ื่บั�อยเพ่ื่�อสร้างรห่สผ่�านให้ต่รงต่ามข้อกำาหนดรห่สผ่�านข่�นต่ำาสำาหร่บับัริการต่�างๆ แต่�ก็ย่งเป็นรูป
แบับัทุ่่�ผู้่โจมต่่ม่กใช้ื่เพ่ื่�อพื่ยายามร่บัรห่สผ่�านโดยใช้ื่ แบับั Brute Force อ่กด้วย

เน่�องจากบัริการจำานวนมากเจาะจงให้ใช้ื่รห่ส PIN ส่�ถ่งหกหล่กโดยเฉัพื่าะ รห่สส่�นๆ เหล�าน่�จ่งถูกประเมินด้วยกฎี
เกณ์ฑ์์ทุ่่�แต่กต่�างก่น รห่ส PIN จะถ่อว�าไม�ปลอดภ่ัยหากเป็นหน่�งในรห่ส PIN ทุ่่�ใช้ื่บั�อยทุ่่�ส่ด หร่อหากเป็นรูปแบับั
การเร่ยงลำาด่บัจากน้อยไปหามากหร่อจากมากไปหาน้อย เชื่�น "1234" หร่อ "8765" หร่อหากเป็นรูปแบับัทุ่่�ซำาๆ 
ก่น เชื่�น "123123" หร่อ "123321"
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• รห่สผ่�านจะถูกทุ่ำาเคร่�องหมายว�ารั์�วไหัลหากค่ณ์สมบั่ติ่การต่รวจสอบัรห่สผ่�านสามารถระบ่ัได้ว�ารห่สผ่�านน่�นม่
การร่�วไหลของข้อมูล โปรดดูทุ่่� การต่รวจสอบัรห่สผ่�าน สำาหร่บัข้อมูลเพิื่�มเติ่ม

รห่สผ่�านทุ่่�ไม�ปลอดภ่ัย ใช้ื่ซำา และร่�วไหลจะระบ่ัอยู�ในรายการของรห่สผ่�าน (macOS) หร่อม่อยู�ในอินเทุ่อร์เฟซคำา
แนะนำาด้านความปลอดภ่ัยโดยเฉัพื่าะ (iOS และ iPadOS) ถ้าผู้่ใช้ื่เข้าสู�ระบับัเว็บัไซต์่ใน Safari โดยใช้ื่รห่สผ่�านทุ่่�
บ่ันทุ่่กไว้ก�อนหน้าน่�ซ่�งเป็นรห่สผ่�านทุ่่�ไม�ปลอดภ่ัยหร่อถ่อว�าไม�ปลอดภ่ัยเน่�องจากม่การร่�วไหลของข้อมูล ระบับัจะ
แสดงการเต่่อนทุ่่�แนะนำาให้ผู้่ใช้ื่อ่ปเกรดเป็นรห่สผ่�านทุ่่�ปลอดภ่ัยสูงแบับัอ่ต่โนม่ติ่

 กี่าร์อัปเกี่ร์ดความปลอดภัยของกี่าร์ตร์วจัสอบสิทธิ�สำาหัรั์บบัญชุ่ในำ iOS และ iPadOS
แอปทุ่่�ใช้ื่ส�วนขยายการแก้ไขการต่รวจสอบัสิทุ่ธีิ�ของบ่ัญช่ื่ (ในเฟรมเวิร์คของบัริการต่รวจสอบัสิทุ่ธีิ�) จะสามารถอ่ป
เกรดบ่ัญช่ื่ทุ่่�ใช้ื่รห่สผ่�านได้อย�างง�ายดายด้วยการแต่ะป่�มเพ่ื่ยงป่�มเด่ยว ต่่วอย�างเชื่�น แอปเหล�าน่�นสามารถสล่บัไปใช้ื่
การลงช่ื่�อเข้าด้วย Apple หร่อรห่สผ่�านทุ่่�ปลอดภ่ัยสูงแบับัอ่ต่โนม่ติ่ได้ ส�วนขยายน่�ม่ให้ใช้ื่ใน iOS และ iPadOS

ถ้าแอปได้ใช้ื่จ่ดขยายและติ่ดต่่�งไวบ้ันอ่ปกรณ์์แล้ว ผู้่ใช้ื่จะเห็นต่่วเล่อกการอ่ปเกรดการขยายเม่�อดูคำาแนะนำาด้าน
ความปลอดภ่ัยของรห่สผ่�านของข้อมูลประจำาต่่วทุ่่�เก่�ยวข้องก่บัแอปในต่่วจด่การรห่สผ่�านพื่วงก่ญแจ iCloud 
ในการต่่�งค�า การอ่ปเกรดย่งม่ให้เม่�อผู้่ใช้ื่ลงช่ื่�อเข้าแอปด้วยข้อมูลประจำาต่่วทุ่่�ม่ความเส่�ยงด้วยเชื่�นก่น 
แอปม่ความสามารถในการส่�งให้ระบับัไม�แจง้ต่่วเล่อกการอ่ปเกรดให้ผู้่ใช้ื่ทุ่ราบัหล่งจากลงช่ื่�อเข้า การใช้ื่ 
AuthenticationServices API แบับัใหม�ทุ่ำาให้แอปสามารถใช้ื่งานส�วนขยายและดำาเนินการอ่ปเกรดได้ด้วย
ต่่วเองจากการต่่�งค�าบ่ัญช่ื่หร่อหน้าจอการจด่การบ่ัญช่ื่ในแอปได้ด้วย

แอปสามารถเล่อกทุ่่�จะรองร่บัการอ่ปเกรดรห่สผ่�านทุ่่�ปลอดภ่ัย การอ่ปเกรดลงช่ื่�อเข้าด้วย Apple หร่อการ 
อ่ปเกรดทุ่่�งสองแบับัได้ ในการอ่ปเกรดรห่สผ่�านทุ่่�ปลอดภ่ัยสูง ระบับัจะสร้างรห่สผ่�านทุ่่�ปลอดภ่ัยสูงแบับัอ่ต่โนม่ติ่ 
ให้ผู้่ใช้ื่ ถ้าจำาเป็น แอปสามารถสร้างกฎีสำาหร่บัรห่สผ่�านแบับักำาหนดเองให้ปฏิิบ่ัติ่ต่ามเม่�อสร้างรห่สผ่�านใหม�ได้  
เม่�อผู้่ใช้ื่สล่บับ่ัญช่ื่จากการใช้ื่รห่สผ่�านเป็นการใช้ื่ลงช่ื่�อเข้าด้วย Apple ระบับัจะมอบัข้อมูลประจำาต่่วลงช่ื่�อเข้าด้วย 
Apple ฉับ่ับัใหม�ก่บัส�วนขยายทุ่่�เช่ื่�อมโยงก่บับ่ัญช่ื่ด่งกล�าว ระบับัจะไม�มอบัอ่เมล Apple ID ของผู้่ใช้ื่ให้เป็นส�วนหน่�ง
ของข้อมูลประจำาต่่ว หล่งจากอ่ปเกรดลงช่ื่�อเข้าด้วย Apple สำาเร็จแล้ว ระบับัจะลบัข้อมูลประจำาต่่วของรห่สผ่�านทุ่่�ใช้ื่
ก�อนหน้าน่�ออกจากพื่วงก่ญแจของผู้่ใช้ื่หากม่การบ่ันทุ่่กข้อมูลประจำาต่่วด่งกล�าวไวใ้นพื่วงก่ญแจน่�น

ส�วนขยายการแก้ไขการต่รวจสอบัสิทุ่ธีิ�บ่ัญช่ื่ม่โอกาสในการดำาเนินการต่รวจสอบัสิทุ่ธีิ�ผู้่ใช้ื่เพิื่�มเติ่มก�อนจะดำาเนิน
การอ่ปเกรด สำาหร่บัการอ่ปเกรดทุ่่�เริ�มต้่นภัายในต่่วจด่การรห่สผ่�านหร่อหล่งจากลงช่ื่�อเข้าแอป ส�วนขยายจะมอบั
ช่ื่�อผู้่ใช้ื่และรห่สผ่�านของบ่ัญช่ื่เพ่ื่�ออ่ปเกรด สำาหร่บัการอ่ปเกรดในแอป ระบับัจะให้ช่ื่�อผู้่ใช้ื่เทุ่�าน่�น ถ้าส�วนขยายต้่องใช้ื่
การต่รวจสอบัสิทุ่ธีิ�เพิื่�มเติ่ม ส�วนขยายจะขอให้แสดงอินเทุ่อร์เฟซผู้่ใช้ื่แบับักำาหนดเองก�อนทุ่่�จะดำาเนินการอ่ปเกรดต่�อ
ไป กรณ่์การใช้ื่งานทุ่่�ต่่�งไวส้ำาหร่บัแสดงอินเทุ่อร์เฟซผู้่ใช้ื่น่�ค่อเพ่ื่�อให้ผู้่ใช้ื่ป้อนปัจจย่รองของการต่รวจสอบัสิทุ่ธีิ�เพ่ื่�อ
อน่ญาต่การอ่ปเกรด
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 กี่าร์ตร์วจัสอบร์หัสัผู่้านำ
การต่รวจสอบัรห่สผ่�านเป็นค่ณ์สมบั่ติ่ทุ่่�จ่บัคู�รห่สผ่�านทุ่่�จ่ดเก็บัไวใ้นพื่วงก่ญแจการป้อนรห่สผ่�านอ่ต่โนม่ติ่ของ 
ผู้่ใช้ื่ก่บัรายการทุ่่�อ่ปเดต่และดูแลอย�างต่�อเน่�องของรห่สผ่�านทุ่่�ทุ่ราบัว�าม่การร่�วไหลจากองค์กรออนไลน์ต่�างๆ  
ถ้าเปิดใช้ื่ค่ณ์สมบั่ติ่น่�อยู� โปรโต่คอลการต่รวจสอบัจะจบ่ัคู�รห่สผ่�านพื่วงก่ญแจการป้อนรห่สผ่�านอ่ต่โนม่ติ่ของ
ผู้่ใช้ื่ก่บัรายการทุ่่�ดูแลอย�างต่�อเน่�อง

 วิธก่ี่าร์ทำางานำของกี่าร์ตร์วจัสอบ
อ่ปกรณ์์ของผู้่ใช้ื่จะทุ่ำาการต่รวจสอบัรห่สผ่�านของผู้่ใช้ื่แบับัวนซำาอย�างต่�อเน่�อง โดยค้นหาชื่�วงเวลาทุ่่�ไม�ข่�นก่บัรห่ส
ผ่�านของผู้่ใช้ื่หร่อรูปแบับัการใช้ื่ต่่วจ่ดการรห่สผ่�าน วธิีน่่�จะชื่�วยให้ม่�นใจว�าสถานะการต่รวจสอบัย่นย่นอ่ปเดต่ต่รง
ก่นก่บัรายการทุ่่�ดูแลในปัจจ่บ่ันของรห่สผ่�านทุ่่�ม่การร่�วไหล ในการชื่�วยป้องก่นการร่�วไหลของข้อมูลทุ่่�เก่�ยวข้องก่บั
จำานวนรห่สผ่�านจำานวนมากทุ่่�ไม�ซำาก่นของผู้่ใช้ื่ คำาขอจะถูกแบั�งเป็นกล่�มแล้วดำาเนินการแบับัคู�ขนาน การต่รวจสอบั
แต่�ละคร่�งจะม่การต่รวจสอบัย่นย่นรห่สผ่�านในจำานวนทุ่่�แน�นอนควบัคู�ก่น และหากผู้่ใช้ื่ม่น้อยกว�าจำานวนน่� รห่สผ่�าน
แบับัส่�มจะถูกสร้างข่�นและเพิื่�มลงในข้อความค้นหาเพ่ื่�อสร้างความแต่กต่�าง

 ร์หัสัผู่้านำจับัคู่กัี่นำได้อย่างไร์
รห่สผ่�านจะจบ่ัคู�ก่นโดยผ่�านกระบัวนการสองส�วน รห่สผ่�านทุ่่�ร่�วไหลทุ่่�พื่บับั�อยทุ่่�ส่ดจะอยู�ภัายในรายการภัายในเคร่�อง
บันอ่ปกรณ์์ของผู้่ใช้ื่ ถ้ารห่สผ่�านของผู้่ใช้ื่อยู�ในรายการน่� ผู้่ใช้ื่จะได้ร่บัการแจง้เต่่อนในทุ่่นทุ่่โดยไม�ม่การโต้่ต่อบัภัาย
นอกใดๆ สิ�งน่�ได้ร่บัการออกแบับัมาเพ่ื่�อให้แน�ใจว�าจะไม�ม่ข้อมูลอยู�ร่�วไหลเก่�ยวก่บัรห่สผ่�านของผู้่ใช้ื่ ซ่�งเป็นรห่สผ่�านทุ่่�
ม่ความเส่�ยงมากทุ่่�ส่ดเน่�องจากการละเมิดรห่สผ่�าน

ถ้ารห่สผ่�านไม�อยู�ในรายการทุ่่�ใช้ื่บั�อยทุ่่�ส่ด ระบับัจะจบ่ัคู�รห่สผ่�านน่�นก่บัรห่สผ่�านทุ่่�ร่�วไหลน้อยทุ่่�ส่ด

 กี่าร์เปร่์ยบเท่ยบร์หัสัผู่้านำของผูู้้ใชุ้กัี่บร์ายกี่าร์ท่�ดูแล
การต่รวจสอบัย่นย่นว�าไม�ม่รห่สผ่�านในรายการภัายในเคร่�องเป็นการจบ่ัคู�รห่สผ่�านทุ่่�เก่�ยวข้องก่บัการโต้่ต่อบั
บัางส�วนก่บัเซิร์ฟเวอร์ Apple เพ่ื่�อชื่�วยให้แน�ใจว�ารห่สผ่�านของผู้่ใช้ื่ทุ่่�ถูกต้่องไม�ส�งไปทุ่่� Apple รูปแบับัของ
อินำเทอร์์เซกี่ชัุ�นำของชุุดกี่าร์เข้าร์หัสัแบบส่วนำตัวถูกใช้ื่งานโดยเปร่ยบัเทุ่่ยบัรห่สผ่�านของผู้่ใช้ื่ก่บัช่ื่ดของรห่สผ่�านทุ่่�ร่�ว 
ไหลจำานวนมาก สิ�งน่�ได้ร่บัการออกแบับัมาเพ่ื่�อให้แน�ใจว�าสำาหร่บัรห่สผ่�านทุ่่�ม่ความเส่�ยงในการละเมิดน้อยลง  
จะม่การแชื่ร์ข้อมูลเพ่ื่ยงเล็กน้อยก่บั Apple สำาหร่บัรห่สผ่�านของผู้่ใช้ื่ ข้อมูลน่�จะจำาก่ดคำานำาหน้า 15 บิัต่ของแฮชื่ 
การเข้ารห่ส การเอารห่สผ่�านทุ่่�ร่�วไหลบั�อยทุ่่�ส่ดออกจากกระบัวนการโต้่ต่อบัโดยใช้ื่รายการภัายในเคร่�องของรห่ส
ผ่�านทุ่่�ร่�วไหลบั�อยทุ่่�ส่ดจะชื่�วยลดส�วนทุ่่�แต่กต่�างทุ่่�ส่มพ่ื่นธีก่์บัความถ่�ของรห่สผ่�านในกล่�มบัริการเว็บั ซ่�งทุ่ำาให้เป็น
ไปไม�ได้ในเชิื่งปฏิิบ่ัติ่ทุ่่�จะอน่มานรห่สผ่�านของผู้่ใช้ื่จากการค้นหาเหล�าน่�

โปรโต่คอลทุ่่�รองร่บัจะแบั�งพื่าร์ติ่ช่ื่�นรายการของรห่สผ่�านทุ่่�เร่ยบัเร่ยงซ่�งประกอบัด้วยรห่สผ่�านประมาณ์ 1.5 พ่ื่นล้าน
รห่สในแต่�ละคร่�งทุ่่�ม่การเข่ยนน่� โดยแบั�งออกเป็นกล่�มต่�างๆ 215 กล่�ม กล่�มทุ่่�รห่สผ่�านอยู�จะอิงต่าม 15 บิัต่แรกของ
ค�าแฮชื่ SHA256 ของรห่สผ่�าน นอกจากน่� รห่สผ่�านทุ่่�ร่�วไหลแต่�ละรายการจะม่ pw ทุ่่�เช่ื่�อมโยงก่บัจ่ดทุ่่�เป็นเส้นโค้ง
รูปไข�บันเส้นโค้ง NIST P256 ด่งน่�: Ppw = ⍺·HSWU(pw) โดย ⍺ ค่อก่ญแจแบับัส่�มทุ่่�เป็นความล่บัทุ่่�ม่เพ่ื่ยง Apple  
ทุ่่�ทุ่ราบั และ HSWU ค่อฟังก์ช่ื่�น Oracle แบับัส่�มทุ่่�เทุ่่ยบัผ่่งรห่สผ่�านก่บัจ่ดทุ่่�เป็นเส้นโค้งโดยอิงจากวธิีก่าร Shallue-
van de Woestijne-Ulas การแปลงข้อมูลน่�ออกแบับัมาเพ่ื่�อซ�อนค�าของรห่สผ่�านในเชิื่งคำานวณ์และชื่�วยป้องก่นไม�
ให้เปิดเผ่ยรห่สผ่�านทุ่่�ร่�วไหลใหม�ผ่�านการต่รวจสอบัรห่สผ่�าน
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ในการคำานวณ์อินเต่อร์เซกช่ื่�นของช่ื่ดการเข้ารห่สแบับัส�วนต่่ว อ่ปกรณ์์ของผู้่ใช้ื่จะกำาหนดกล่�มทุ่่�รห่สผ่�านอยู�โดยใช้ื่ λ  
ซ่�งเป็นคำานำาหน้า 15 บิัต่ของ SHA256(upw) โดยทุ่่� upw จะเป็นส�วนหน่�งของรห่สผ่�านของผู้่ใช้ื่ อ่ปกรณ์์จะสร้าง
ค�าคงทุ่่�แบับัส่�มของต่่วเอง น่�นค่อ β แล้วส�งจ่ด Pc = β·HSWU(upw) ไปย่งเซิร์ฟเวอร์พื่ร้อมก่บัคำาขอของกล่�มทุ่่�
สอดคล้องก่นก่บั λ ทุ่่�เซิร์ฟเวอร์น่� β จะซ�อนข้อมูลเก่�ยวก่บัรห่สผ่�านของผู้่ใช้ื่และจำาก่ด λ ในการเปิดเผ่ยข้อมูลทุ่่�อยู�ใน
รห่สผ่�านก่บั Apple ส่ดทุ้่าย เซิร์ฟเวอร์จะร่บัจ่ดทุ่่�ส�งจากอ่ปกรณ์์ของผู้่ใช้ื่แล้วคำานวณ์ ⍺Pc = ⍺β·HSWU(upw) จาก
น่�นส�งค�าค่นพื่ร้อมก่บักล่�มของจ่ดทุ่่�เหมาะสม Bλ={ Ppw | SHA256(pw) ซ่�งข่�นต้่นด้วยคำานำาหน้า λ} ไปย่งอ่ปกรณ์์

ข้อมูลทุ่่�ส�งค่นจะทุ่ำาให้อ่ปกรณ์์คำานวณ์ B’λ={β·Ppw | Ppw∈Bλ} แล้วต่รวจสอบัให้แน�ใจว�ารห่สผ่�านของผู้่ใช้ื่ร่�วไหลหาก 
⍺Pc ∈B'λ

 กี่าร์ส่งร์หัสัผู่้านำใหักั้ี่บผูู้้ใชุ้อื�นำหัรื์ออุปกี่ร์ณ์์ Apple เครื์�องอื�นำ
Apple ส�งรห่สผ่�านอย�างปลอดภ่ัยไปย่งผู้่ใช้ื่หร่ออ่ปกรณ์์ Apple อ่�นด้วย AirDrop และบัน Apple TV

 กี่าร์บันำทึกี่ข้อมูลปร์ะจัำาตัวไปยังอุปกี่ร์ณ์์อื�นำด้วย AirDrop
เม่�อเปิดใช้ื่งาน iCloud ผู้่ใช้ื่สามารถใช้ื่ AirDrop เพ่ื่�อส�งข้อมูลประจำาต่่วทุ่่�บ่ันทุ่่กไวไ้ปย่งอ่ปกรณ์์อ่�น ข้อมูลประจำา
ต่่วประกอบัด้วยช่ื่�อผู้่ใช้ื่และรห่สผ่�าน รวมถ่งเวบ็ัไซต์่ทุ่่�บ่ันทุ่่กรห่สผ่�านน่�นไว ้การส�งข้อมูลประจำาต่่วด้วย AirDrop จะ
ดำาเนินการในโหมดเฉัพื่าะรายช่ื่�อเทุ่�าน่�นโดยไม�คำาน่งถ่งการต่่�งค�าของผู้่ใช้ื่ หล่งจากทุ่่�ผู้่ใช้ื่ให้ความยินยอมแล้ว ข้อมูล
ประจำาต่่วจะถูกจด่เก็บัไวใ้นพื่วงก่ญแจการป้อนรห่สผ่�านอ่ต่โนม่ติ่ของผู้่ใช้ื่บันอ่ปกรณ์์ทุ่่�เป็นเคร่�องร่บั

 กี่าร์ป้อนำข้อมูลปร์ะจัำาตัวในำแอปบนำ Apple TV
Apple TV ม่การป้อนรห่สผ่�านอ่ต่โนม่ติ่ให้ใช้ื่งานเพ่ื่�อป้อนข้อมูลประจำาต่่วลงในแอปบันเคร่�อง เม่�อผู้่ใช้ื่เน้นทุ่่�ชื่�อง
ข้อความช่ื่�อผู้่ใช้ื่หร่อรห่สผ่�านใน tvOS Apple TV จะเริ�มประกาศคำาขอสำาหร่บัการป้อนรห่สผ่�านอ่ต่โนม่ติ่ผ่�านบัลูทุู่ธี
พื่ล่งงานต่ำา (BLE)

iPhone หร่อ iPad ในบัริเวณ์ใกล้เค่ยงจะแสดงการแจง้ทุ่่�เชิื่ญให้ผู้่ใช้ื่แชื่ร์ข้อมูลประจำาต่่วก่บั Apple TV น่�ค่อวธิีก่าร
สร้างวธิีก่ารเข้ารห่ส:

• ถ้าอ่ปกรณ์์และ Apple TV ใช้ื่บ่ัญช่ื่ iCloud เด่ยวก่น การเข้ารห่สระหว�างอ่ปกรณ์์จะเกิดข่�นโดยอ่ต่โนม่ติ่

• ถ้าอ่ปกรณ์์ลงช่ื่�อเข้าบ่ัญช่ื่ iCloud นอกเหน่อจากบั่ญช่ื่ทุ่่� Apple TV ใช้ื่ ผู้่ใช้ื่จะได้ร่บัแจง้ให้สร้างการเช่ื่�อมต่�อ
ทุ่่�เข้ารห่สผ่�านการใช้ื่รห่ส PIN ในการร่บัการแจง้น่� iPhone ต้่องปลดล็อคอยู�และอยู�ในระยะใกล้เค่ยงก่บั Siri 
Remote ทุ่่�จ่บัคู�ก่บั Apple TV เคร่�องน่�น

หล่งจากสร้างการเช่ื่�อมต่�อทุ่่�เข้ารห่สโดยใช้ื่การเข้ารห่สลิงก์ BLE ข้อมูลประจำาต่่วจะถูกส�งไปทุ่่� Apple TV แล้วป้อน
อ่ต่โนม่ติ่ลงในชื่�องข้อความทุ่่�เก่�ยวข้องบันแอป
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 ส่วนำขยายผูู้้ใหับ้ริ์กี่าร์ข้อมูลปร์ะจัำาตัว
ใน iOS, iPadOS และ macOS ผู้่ใช้ื่สามารถกำาหนดแอปของบัริษ่ทุ่อ่�นทุ่่�เข้าร�วมให้เป็นผู้่ให้บัริการข้อมูลประจำา
ต่่วสำาหร่บัการป้อนรห่สผ่�านโดยอ่ต่โนม่ติ่ในการต่่�งค�ารห่สผ่�าน (iOS และ iPadOS) หร่อในการต่่�งค�าส�วนขยาย
ในการต่่�งค�าระบับั (macOS 13 ข่�นไป) หร่อการต่่�งค�าระบับั (macOS 12 หร่อก�อนหน้า) ได้ กลไกน่�จะสร้างอยู�
บันส�วนขยายของแอป ส�วนขยายผู้่ให้บัริการข้อมูลประจำาต่่วจะต้องใหัม่้มมองในการเล่อกข้อมูลประจำาต่่ว ส�วน
ขยายสามาร์ถเลือกี่ใหัเ้มต่าดาต้่าเก่�ยวก่บัข้อมูลประจำาต่่วทุ่่�บ่ันทุ่่กไวไ้ด้ เพ่ื่�อให้สามารถเสนอได้โดยต่รงบันแถบั 
QuickType (iOS และ iPadOS) หร่อในคำาแนะนำาการเติ่มอ่ต่โนม่ติ่ (macOS) เมต่าดาต้่าประกอบัด้วยเว็บัไซต์่
ของข้อมูลประจำาต่่วและช่ื่�อผู้่ใช้ื่ทุ่่�เก่�ยวข้อง แต่�ไม�ม่รห่สผ่�าน โดย iOS, iPadOS และ macOS จะส่�อสารก่บัส�วน
ขยายเพ่ื่�อร่บัรห่สผ่�านเม่�อผู้่ใช้ื่เล่อกทุ่่�จะป้อนข้อมูลประจำาต่่วลงในแอปหร่อเว็บัไซต์่ใน Safari เมต่าดาต้่าข้อมูล
ประจำาต่่วถูกจ่ดเก็บัอยู�ภัายในต่่วบัรรจ่ของแอปของผู้่ให้บัริการข้อมูลประจำาต่่ว และจะถูกเอาออกโดยอ่ต่โนม่ติ่
เม่�อถอนการติ่ดต่่�งแอป

 พวงกีุ่ญแจั iCloud

 ภาพร์วมความปลอดภัยของพวงกีุ่ญแจั iCloud
พื่วงก่ญแจ iCloud ชื่�วยให้ผู้่ใช้ื่สามารถเช่ื่�อมข้อมูลรห่สผ่�านและพื่าสค่ย์ของต่นเองระหว�างอ่ปกรณ์์ iPhone และ 
iPad และคอมพิื่วเต่อร์ Mac ได้อย�างปลอดภ่ัย โดยไม�เปิดเผ่ยข้อมูลเหล�าน่�นไปทุ่่� Apple นอกเหน่อจากความเป็น
ส�วนต่่วและความปลอดภ่ัยทุ่่�แน�นหนาแล้ว เป้าหมายอ่�นของการออกแบับัและสถาปัต่ยกรรมของพื่วงก่ญแจ iCloud 
ค่อความสะดวกในการใช้ื่งาน และความสามารถในการกู้ค่นเน่�อหาของพื่วงก่ญแจแม้ว�าจะไม�สามารถเข้าถ่งอ่ปกรณ์์
ทุ่่กเคร่�องของผู้่ใช้ื่ได้ก็ต่าม พื่วงก่ญแจ iCloud ประกอบัด้วยบัริการสองอย�าง ค่อ การเช่ื่�อมข้อมูลพื่วงก่ญแจและ
การกู้ค่นพื่วงก่ญแจ

พื่วงก่ญแจ iCloud และการกู้ค่นพื่วงก่ญแจถูกออกแบับัมาเพ่ื่�อให้รห่สผ่�านและพื่าสค่ย์ของผู้่ใช้ื่ย่งคงได้ร่บัการ
ปกป้องภัายใต้่เง่�อนไขต่�อไปน่�:

• บ่ัญช่ื่ iCloud ของผู้่ใช้ื่ไม�ปลอดภ่ัย

• iCloud ถูกบ่ักร่กจากผู้่โจมต่่ภัายนอกหร่อพื่น่กงาน

• บ่ัคคลอ่�นเข้าถ่งบ่ัญช่ื่ผู้่ใช้ื่

 กี่าร์ร์วมตัวจัดักี่าร์ร์หัสัผู่้านำกัี่บพวงกีุ่ญแจั iCloud

iOS, iPadOS และ macOS สามารถสร้างสต่ริงแบับัส่�มทุ่่�ปลอดภ่ัยสูงในเชิื่งการเข้ารห่สได้โดยอ่ต่โนม่ติ่เพ่ื่�อใช้ื่เป็น
รห่สผ่�านบ่ัญช่ื่ใน Safari นอกจากน่� iOS และ iPadOS ย่งสามารถสร้างรห่สผ่�านทุ่่�ปลอดภ่ัยสูงสำาหร่บัแอปได้อ่ก
ด้วย รห่สผ่�านทุ่่�สร้างแล้วจะถูกจด่เก็บัในพื่วงก่ญแจและเช่ื่�อมข้อมูลก่บัอ่ปกรณ์์อ่�นๆ รายการพื่วงก่ญแจจะถ�ายโอน
จากอ่ปกรณ์์เคร่�องหน่�งไปย่งอ่กเคร่�องหน่�งโดยผ่�านเซิร์ฟเวอร์ของ Apple แต่�จะเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่าง
เพ่ื่�อไม�ให้ Apple และอ่ปกรณ์์เคร่�องอ่�นๆ สามารถอ�านเน่�อหาได้
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 กี่าร์เชืุ�อมข้อมูลพวงกีุ่ญแจัท่�ปลอดภัย
เม่�อผู้่ใช้ื่เปิดใช้ื่พื่วงก่ญแจ iCloud เป็นคร่�งแรกบันบ่ัญช่ื่การต่รวจสอบัสิทุ่ธีิ�สองปัจจย่ อ่ปกรณ์์จะต่่�งและสร้างข้อมูล
ประจำาต่่วทุ่่�ใช้ื่ในการเช่ื่�อมข้อมูลสำาหร่บัต่่วเอง ข้อมูลประจำาต่่วทุ่่�ใช้ื่ในการเช่ื่�อมข้อมูลประกอบัด้วยก่ญแจรูปไข�แบับั
อสมมาต่ร (โดยใช้ื่ P-384) ซ่�งจะถูกจ่ดเก็บัไวใ้นพื่วงก่ญแจของอ่ปกรณ์์ อ่ปกรณ์์แต่�ละเคร่�องม่รายการข้อมูล
ประจำาต่่วทุ่่�ใช้ื่ในการเช่ื่�อมข้อมูลของอ่ปกรณ์์อ่�นๆ ของผู้่ใช้ื่ และม่การลงช่ื่�อในรายการน่�โดยใช้ื่ก่ญแจข้อมูลประจำาต่่ว
อ่นใดอ่นหน่�ง รายการเหล�าน่�ถูกจด่เก็บัอยู�ใน CloudKit ซ่�งทุ่ำาให้อ่ปกรณ์์ของผู้่ใช้ื่สามารถหาข้อต่กลงเก่�ยวก่บัวธิี่
เช่ื่�อมข้อมูลพื่วงก่ญแจอย�างปลอดภ่ัยระหว�างก่นได้

เพ่ื่�อการใช้ื่งานร�วมก่นได้ก่บัอ่ปกรณ์์ iCloud ร่�นเก�ากว�า วงจรทุ่่�เช่ื่�อถ่อได้ในการเช่ื่�อมข้อมูลทุ่่�คล้ายก่นและข้อมูล
ประจำาต่่วทุ่่�ใช้ื่ในการเช่ื่�อมข้อมูลอ่กรายการจง่ถูกสร้างข่�น ก่ญแจสาธีารณ์ะของข้อมูลระบ่ัต่่วต่นทุ่่�ใช้ื่ในการเช่ื่�อม
ข้อมูลจะอยู�ในวงจร และวงจรจะได้ร่บัการลงช่ื่�อสองคร่�ง คร่�งแรกโดยใช้ื่ก่ญแจส�วนต่่วของข้อมูลระบ่ัต่่วต่นทุ่่�ใช้ื่ใน
การเช่ื่�อมข้อมูล จากน่�นอ่กคร่�งด้วยก่ญแจรูปไข�แบับัอสมมาต่ร (โดยใช้ื่ P-256) ทุ่่�ได้ร่บัจากรห่สผ่�านบ่ัญช่ื่ iCloud 
ของผู้่ใช้ื่ พื่ารามิเต่อร์ (ค�า salt และการทุ่ำาซำาแบับัส่�ม) ทุ่่�จ่ดเก็บัไว้ก่บัวงจรน่�นใช้ื่เพ่ื่�อสร้างก่ญแจทุ่่�อิงต่ามรห่สผ่�าน 
iCloud ของผู้่ใช้ื่

 พื�นำท่�จัดัเก็ี่บข้อมูล iCloud ของวงจัร์กี่าร์เชืุ�อมข้อมูล

สำาหร่บับ่ัญช่ื่การต่รวจสอบัสิทุ่ธีิ�สองปัจจย่ รายการอ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้วของอ่ปกรณ์์แต่�ละเคร่�องจะถูกจด่เก็บัไวใ้น 
CloudKit รายการไม�สามารถอ�านได้โดยไม�ทุ่ราบัรห่สผ่�าน iCloud ของผู้่ใช้ื่ และไม�สามารถแก้ไขได้อย�างถูกต้่อง
หากไม�ม่ก่ญแจส�วนต่่วของอ่ปกรณ์์ทุ่่�เป็นเจา้ของ

ในทุ่ำานองเด่ยวก่น วงจรการเช่ื่�อมข้อมูลทุ่่�ลงช่ื่�อแล้วจะถูกจด่เก็บัอยู�ในพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลค�าก่ญแจ iCloud ของ 
ผู้่ใช้ื่ ไม�สามารถอ�านได้โดยไม�ทุ่ราบัรห่สผ่�าน iCloud ของผู้่ใช้ื่ และไม�สามารถแก้ไขได้อย�างถูกต้่องหากไม�ม่ก่ญแจ
ส�วนต่่วของข้อมูลประจำาต่่วทุ่่�ม่การเช่ื่�อมข้อมูลของสมาชิื่ก

 วิธเ่พิ�มอุปกี่ร์ณ์์เครื์�องอื�นำของผูู้้ใชุ้ไปยังวงจัร์กี่าร์เชืุ�อมข้อมูล

เม่�อลงช่ื่�อเข้า iCloud สำาหร่บัอ่ปกรณ์์ใหม�จะเข้าร�วมวงจรการเช่ื่�อมข้อมูลพื่วงก่ญแจ iCloud ด้วยวธิีใ่ดวธิีห่น่�ง
จากสองวธิี ่ซ่�งได้แก� โดยจบ่ัคู�และร่บัการสน่บัสน่นโดยอ่ปกรณ์์พื่วงก่ญแจ iCloud ทุ่่�ม่อยู� หร่อโดยใช้ื่การกู้ค่น
พื่วงก่ญแจ iCloud

ในระหว�างข่�นต่อนการจบ่ัคู� อ่ปกรณ์์ของผู้่สม่ครจะสร้างข้อมูลระบ่ัต่่วต่นทุ่่�ม่การเช่ื่�อมข้อมูลใหม�สำาหร่บัทุ่่�งวงจรการ
เช่ื่�อมข้อมูลและรายการการเช่ื่�อมข้อมูล (สำาหร่บับ่ัญช่ื่การต่รวจสอบัสิทุ่ธีิ�สองปัจจย่) และแสดงต่�อผู้่สน่บัสน่น  
ผู้่สน่บัสน่นจะเพิื่�มก่ญแจสาธีารณ์ะของสมาชิื่กใหม�ลงในวงจรการเช่ื่�อมข้อมูลและลงช่ื่�อเข้าอ่กคร่�งด้วยข้อมูลระบ่ัต่่ว
ต่นทุ่่�ม่การเช่ื่�อมข้อมูลและรห่สทุ่่�ได้มาจากรห่สผ่�าน iCloud ของผู้่ใช้ื่ วงจรเช่ื่�อมข้อมูลใหม�จะอยู�บัน iCloud ซ่�งจะ
ลงช่ื่�อในล่กษณ์ะเด่ยวก่นโดยสมาชิื่กใหม�ของวงจร ในบ่ัญช่ื่การต่รวจสอบัสิทุ่ธีิ�สองปัจจย่ อ่ปกรณ์์ของผู้่สน่บัสน่น
ย่งจ่ดเต่ร่ยมบัตร์กี่ำานัำลทุ่่�ม่การลงช่ื่�อด้วยรห่สระบ่ัต่่วต่นของอ่ปกรณ์์ทุ่่�เข้าร�วมด้วย ซ่�งเป็นการแสดงว�าอ่ปกรณ์์
ของผู้่สม่ครควรได้ร่บัความเช่ื่�อถ่อ จากน่�นจะอ่ปเดต่รายการข้อมูลระบ่ัต่่วต่นทุ่่�ม่การเช่ื่�อมข้อมูลทุ่่�เช่ื่�อถ่อได้แต่�ละ
รายการเพ่ื่�อให้ครอบัคล่มผู้่สม่คร

ต่อนน่�จะม่สมาชิื่กของวงจรลงช่ื่�อสองราย และแต่�ละรายจะม่ก่ญแจสาธีารณ์ะของเพ่ื่ยร์ของต่่วเอง ต่อนน่�พื่วกเขา
ก็สามารถเริ�มแลกเปล่�ยนรายการพื่วงก่ญแจแต่�ละรายการผ่�าน CloudKit หร่อพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลค�าก่ญแจ iCloud 
ต่ามความเหมาะสมสำาหร่บัสถานการณ์์ได้ ถ้าสมาชิื่กในวงจรทุ่่�งสองม่การอ่ปเดต่รายการเด่ยวก่น ระบับัจะเล่อก
รายการใดรายการหน่�งซ่�งส�งผ่ลให้ม่ความสอดคล้องก่นในทุ่่�ส่ด แต่�ละรายการทุ่่�ถูกเช่ื่�อมข้อมูลจะถูกเข้ารห่ส จ่ง
สามารถถอดรห่สได้โดยอ่ปกรณ์์ทุ่่�อยู�ในวงจรทุ่่�เช่ื่�อถ่อได้ของผู้่ใช้ื่เทุ่�าน่�น แต่�จะไม�สามารถถอดรห่สโดยอ่ปกรณ์์
เคร่�องอ่�นใดหร่อโดย Apple ได้

เม่�อม่อ่ปกรณ์์ใหม�เข้าร�วมในวงจรการเช่ื่�อมข้อมูล "กระบัวนการเข้าร�วม" น่�จะเกิดข่�นซำาๆ ต่่วอย�างเชื่�น เม่�ออ่ปกรณ์์
ทุ่่�สามเข้าร�วม จะสามารถจบ่ัคู�ก่บัอ่ปกรณ์์ทุ่่�ม่อยู�ได้ เม่�อเพิื่�มเพ่ื่ยร์ใหม� เพ่ื่ยร์ต่�างๆ จะเช่ื่�อมข้อมูลก่บัเพ่ื่ยร์ใหม� วธิีน่่�ได้
ร่บัการออกแบับัมาเพ่ื่�อให้แน�ใจว�าสมาชิื่กทุ่่กคนจะม่รายการพื่วงก่ญแจเด่ยวก่น



135ความปลอดภััยของแพลตฟอร์์ม Apple

 ซึ�งจัะเชืุ�อมข้อมูลเฉพาะบางร์ายกี่าร์เท่านัำ�นำ

รายการพื่วงก่ญแจบัางรายการเป็นอ่ปกรณ์์เฉัพื่าะ เชื่�น ก่ญแจ iMessage และต้่องอยู�เฉัพื่าะในอ่ปกรณ์์เทุ่�าน่�น 
ในการป้องก่นการส�งข้อมูลโดยไม�คาดคิด ทุ่่กรายการทุ่่�จะเช่ื่�อมข้อมูลต้่องม่การทุ่ำาเคร่�องหมายด้วยค่ณ์ล่กษณ์ะ 
kSecAttrSynchronizable ไวอ้ย�างช่ื่ดเจน

Apple จะต่่�งค�าค่ณ์ล่กษณ์ะน่�สำาหร่บัข้อมูลผู้่ใช้ื่ Safari (รวมถ่งช่ื่�อผู้่ใช้ื่ รห่สผ่�าน และหมายเลขบ่ัต่รเครดิต่) เชื่�น
เด่ยวก่บัรห่สผ่�าน Wi-Fi, ก่ญแจการเข้ารห่ส HomeKit และรายการพื่วงก่ญแจอ่�นๆ ทุ่่�รองร่บัการเข้ารห่ส iCloud 
แบับัต้่นทุ่างถ่งปลายทุ่าง

นอกจากน่� รายการในพื่วงก่ญแจทุ่่�เพิื่�มโดยแอปของบ่ัคคลหร่อบัริษ่ทุ่อ่�นก็จะม่ค�าเริ�มต้่นเป็นแบับัไม�เช่ื่�อมข้อมูลด้วย
เชื่�นก่น น่กพ่ื่ฒนาต้่องต่่�งค�าค่ณ์ล่กษณ์ะ kSecAttrSynchronizable เม่�อเพิื่�มรายการลงในพื่วงก่ญแจ

 กี่าร์กีู่้คืนำพวงกีุ่ญแจั iCloud ท่�ปลอดภัย
พื่วงก่ญแจ iCloud จะฝึากข้อมูลพื่วงก่ญแจของผู้่ใช้ื่ไว้ก่บั Apple โดยจะไม�อน่ญาต่ให้ Apple อ�านรห่สผ่�านและ
ข้อมูลอ่�นๆ ทุ่่�อยู�ในพื่วงก่ญแจ ถ่งแม้ว�าผู้่ใช้ื่จะม่อ่ปกรณ์์เพ่ื่ยงแค�เคร่�องเด่ยว การกู้ค่นพื่วงก่ญแจก็จะเป็นมาต่รการ
ข่�นส่ดทุ้่ายในการป้องก่นข้อมูลสูญหาย ซ่�งเป็นเร่�องสำาค่ญอย�างยิ�งเม่�อใช้ื่ Safari สร้างรห่สผ่�านแบับัส่�มทุ่่�ม่ความ
ปลอดภ่ัยสูงหร่อพื่าสค่ย์สำาหร่บับ่ัญช่ื่บันเว็บั เน่�องจากรห่สผ่�านเหล�าน่�นจะบั่นทุ่่กอยู�ในพื่วงก่ญแจเพ่ื่ยงทุ่่�เด่ยวเทุ่�าน่�น

หล่กสำาค่ญของการกู้ค่นพื่วงก่ญแจค่อการต่รวจสอบัสิทุ่ธีิ�คร่�งทุ่่�สองและบัริการร่บัฝึากทุ่่�ปลอดภ่ัย ซ่�งสร้างข่�นโดย 
Apple เพ่ื่�อรองร่บัค่ณ์สมบั่ติ่น่�โดยเฉัพื่าะ พื่วงก่ญแจของผู้่ใช้ื่จะเข้ารห่สด้วยรห่สทุ่่�ม่ความปลอดภ่ัยสูง และบัริการ
ร่บัฝึากจะมอบัสำาเนาของพื่วงก่ญแจให้เม่�อเกิดเหต่่การณ์์ทุ่่�ต่รงต่ามเง่�อนไขอ่นเข้มงวดเทุ่�าน่�น

 กี่าร์ใชุ้กี่าร์ตร์วจัสอบสิทธิ�ครั์�งท่�สอง

การสร้างรห่สทุ่่�ม่ความปลอดภ่ัยสูงม่หลายวธิี:่

• ถ้าการต่รวจสอบัสิทุ่ธีิ�สองปัจจย่เปิดใช้ื่งานอยู�สำาหร่บับ่ัญช่ื่ของผู้่ใช้ื่ รห่สอ่ปกรณ์์จะถูกใช้ื่เพ่ื่�อกู้ค่นพื่วงก่ญแจทุ่่�
ฝึากไว้

• ถ้าไม�ได้ต่่�งค�าการต่รวจสอบัสิทุ่ธีิ�สองปัจจย่ไว ้ระบับัจะขอให้ผู้่ใช้ื่สร้างรห่สความปลอดภ่ัย iCloud โดยม่รห่ส
หกหล่ก นอกจากน่� ผู้่ใช้ื่สามารถกำาหนดรห่สของต่่วเองให้ยาวข่�น หร่อพื่วกเขาสามารถให้อ่ปกรณ์์สร้างรห่สล่บั
แบับัส่�มซ่�งพื่วกเขาสามารถบั่นทุ่่กและเก็บัไวเ้องได้โดยไม�ต้่องใช้ื่การต่รวจสอบัสิทุ่ธีิ�สองปัจจย่

 กี่ร์ะบวนำกี่าร์ฝากี่พวงกีุ่ญแจั

หล่งจากสร้างรห่สแล้ว พื่วงก่ญแจจะถูกฝึากไว้ก่บั Apple อ่นด่บัแรก อ่ปกรณ์์ iOS, iPadOS หร่อ macOS จะส�ง
ออกสำาเนาพื่วงก่ญแจของผู้่ใช้ื่หน่�งช่ื่ด จากน่�นจะเข้ารห่สห�อด้วยก่ญแจในกระเป๋าก่ญแจ (Keybag) แบับัไม�สมมาต่ร 
และวางไวใ้นพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลค�าก่ญแจ iCloud ของผู้่ใช้ื่ กระเป๋าก่ญแจ (Keybag) จะถูกห�อด้วยรห่สร่กษาความ
ปลอดภ่ัย iCloud ของผู้่ใช้ื่และด้วยก่ญแจสาธีารณ์ะของคล่สเต่อร์โมดูลร่กษาความปลอดภ่ัยฮาร์ดแวร์ (HSM)  
ทุ่่�จะจ่ดเก็บัข้อมูลทุ่่�ฝึากไว ้และจะกลายเป็นบันำทึกี่ข้อมูลท่�ฝากี่ iCloud ของผู้่ใช้ื่ สำาหร่บับ่ัญช่ื่การต่รวจสอบัสิทุ่ธีิ�สอง
ปัจจย่ พื่วงก่ญแจย่งถูกจด่เก็บัไวใ้น CloudKit และรวมเข้าก่บัก่ญแจระด่บักลางทุ่่�สามารถกู้ค่นได้ด้วยเน่�อหาของ
บ่ันทุ่่กข้อมูลทุ่่�ฝึาก iCloud เทุ่�าน่�น จง่ให้การป้องก่นในระด่บัเด่ยวก่น

เน่�อหาของบ่ันทุ่่กข้อมูลทุ่่�ฝึากย่งอน่ญาต่ให้อ่ปกรณ์์ทุ่่�ม่การกู้ค่นสามารถเข้าร�วมพื่วงก่ญแจ iCloud ได้อ่กคร่�ง  
ซ่�งเป็นการพิื่สูจน์ก่บัอ่ปกรณ์์ทุ่่�ม่อยู�ว�าอ่ปกรณ์์ทุ่่�ม่การกู้ค่นได้ดำาเนินการต่ามข่�นต่อนการฝึากสำาเร็จแล้ว และด้วย
เหต่่น่�จ่งได้ร่บัการอน่ญาต่จากเจา้ของบ่ัญช่ื่แล้ว

หัมายเหัตุ: นอกเหน่อจากการสร้างโค้ดความปลอดภ่ัยแล้ว ผู้่ใช้ื่จะต้่องลงทุ่ะเบ่ัยนเบัอร์โทุ่รศ่พื่ท์ุ่สำาหร่บับ่ัญช่ื่ 
iCloud ของต่่วเองอ่กด้วย การทุ่ำาเชื่�นน่�จะให้การต่รวจสอบัสิทุ่ธีิ�ระด่บัรองในระหว�างการกู้ค่นพื่วงก่ญแจ ผู้่ใช้ื่จะได้
ร่บัข้อความ SMS ทุ่่�ต้่องต่อบักล่บัเพ่ื่�อดำาเนินการกู้ค่นต่�อไป
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 ความปลอดภัยของข้อมูลท่�ฝากี่สำาหัรั์บพวงกีุ่ญแจั iCloud
iCloud มอบัโครงสร้างพ่ื่�นฐานทุ่่�ปลอดภ่ัยสำาหร่บัการฝึากพื่วงก่ญแจเพ่ื่�อชื่�วยให้ม่�นใจได้ว�าม่เพ่ื่ยงผู้่ใช้ื่และอ่ปกรณ์์
ทุ่่�ได้ร่บัอน่ญาต่เทุ่�าน่�นทุ่่�จะสามารถดำาเนินการกู้ค่นได้ สิ�งทุ่่�อยู�เบ่ั�องหล่ง iCloud ค่อคล่สเต่อร์ของโมดูลร่กษาความ
ปลอดภ่ัยฮาร์ดแวร์ (HSM) ทุ่่�จะปกป้องข้อมูลทุ่่�ฝึากไว ้ต่ามทุ่่�ได้อธีบิัายไว้ก�อนหน้าน่� แต่�ละคล่สเต่อร์จะม่ก่ญแจทุ่่�ใช้ื่
เข้ารห่สข้อมูลทุ่่�ฝึากไว้ภัายใต้่การดูแล

ในการกู้ค่นพื่วงก่ญแจ ผู้่ใช้ื่ต้่องต่รวจสอบัสิทุ่ธีิ�ด้วยบ่ัญช่ื่และรห่สผ่�าน iCloud และต่อบั SMS ทุ่่�ส�งไปทุ่่�เบัอร์
โทุ่รศ่พื่ท์ุ่ทุ่่�ลงทุ่ะเบ่ัยนไว ้หล่งจากเสร็จแล้ว ผู้่ใช้ื่จะต้่องป้อนรห่สร่กษาความปลอดภ่ัย iCloud ของต่่วเอง คล่สเต่อร์ 
HSM จะต่รวจสอบัย่นย่นว�าผู้่ใช้ื่ทุ่ราบัรห่สร่กษาความปลอดภ่ัย iCloud หร่อไม�โดยใช้ื่โปรโต่คอล Secure Remote 
Password (SRP) โดยจะไม�ส�งต่่วรห่สผ่�านไปทุ่่� Apple คล่สเต่อร์แต่�ละส�วนจะต่รวจสอบัย่นย่นว�าผู้่ใช้ื่พื่ยายาม
ขอร่บัข้อมูลของต่่วเองจนครบัจำานวนคร่�งทุ่่�อน่ญาต่แล้วหร่อไม� ต่ามทุ่่�อธีบิัายไว้ด้านล�าง ถ้าส�วนใหญ�ยินยอม 
คล่สเต่อร์จะแกะห�อข้อมูลทุ่่�ฝึากไวแ้ล้วส�งไปทุ่่�อ่ปกรณ์์ของผู้่ใช้ื่

จากน่�น อ่ปกรณ์์จะใช้ื่ข้อมูลทุ่่�ฝึากเพ่ื่�อแกะห�อก่ญแจแบับัส่�มทุ่่�ใช้ื่เข้ารห่สพื่วงก่ญแจของผู้่ใช้ื่ ด้วยก่ญแจน่�น พื่วง
ก่ญแจทุ่่�ด่งข้อมูลจาก CloudKit และทุ่่�จ่ดเก็บัค�าก่ญแจ iCloud จะถูกถอดรห่สและกู้ค่นไปทุ่่�อ่ปกรณ์์ บัริการฝึาก
ข้อมูลอน่ญาต่ให้พื่ยายามได้เพ่ื่ยง 10 คร่�งเทุ่�าน่�นสำาหร่บัการต่รวจสอบัสิทุ่ธีิ�และด่งบ่ันทุ่่กข้อมูลทุ่่�ฝึาก หล่งจาก
พื่ยายามไม�สำาเร็จหลายคร่�ง ข้อมูลจะถูกล็อคและผู้่ใช้ื่จะต้่องโทุ่รหาฝึ�ายบัริการชื่�วยเหล่อของ Apple เพ่ื่�อขอให้เพิื่�ม
จำานวนคร่�งในการลอง หล่งจากพื่ยายามไม�สำาเร็จเป็นคร่�งทุ่่� 10 คล่สเต่อร์ HSM จะทุ่ำาลายข้อมูลทุ่่�ฝึากไวแ้ละพื่วง
ก่ญแจจะสูญหายอย�างถาวร ซ่�งจะชื่�วยปกป้องจากการพื่ยายามเจาะข้อมูลด้วย Brute Force โดยแลกก่บัการสูญ
เส่ยข้อมูลพื่วงก่ญแจ

นโยบัายเหล�าน่�เข่ยนเป็นโค้ดไวใ้นเฟิร์มแวร์ของ HSM การ์ดทุ่่�ม่สิทุ่ธีิ�เข้าถ่งระด่บัผู้่ดูแลทุ่่�อน่ญาต่ให้ทุ่ำาการเปล่�ยน
แปลงก่บัเฟิร์มแวร์ได้ได้ถูกทุ่ำาลายไปแล้ว ความพื่ยายามใดๆ ในการด่ดแปลงเฟิร์มแวร์หร่อเข้าถ่งก่ญแจส�วนต่่วจะ
ทุ่ำาให้คล่สเต่อร์ HSM ลบัก่ญแจส�วนต่่วน่�น ถ้าเกิดเหต่่การณ์์เชื่�นน่�ข่�น เจา้ของพื่วงก่ญแจแต่�ละรายการทุ่่�ปกป้อง
ด้วยคล่สเต่อร์จะได้ร่บัข้อความแจง้ว�าต่นสูญเส่ยข้อมูลทุ่่�ฝึากไวแ้ล้ว ซ่�งพื่วกเขาสามารถเล่อกทุ่่�จะฝึากใหม�ได้
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 Apple Pay

 ภาพร์วมความปลอดภัยของ Apple Pay
เม่�อใช้ื่ Apple Pay ผู้่ใช้ื่สามารถใช้ื่อ่ปกรณ์์ iPhone, iPad, Mac และ Apple Watch ทุ่่�รองร่บัเพ่ื่�อชื่ำาระเงนิด้วยวธิี่
ทุ่่�ง�าย ปลอดภ่ัย และเป็นส�วนต่่วในร้าน แอป และบันเว็บัใน Safari ได้ ผู้่ใช้ื่ย่งสามารถเพิื่�มบ่ัต่รโดยสาร บ่ัต่รประจำา
ต่่วน่กเร่ยน และบ่ัต่รสำาหร่บัสอดเปิดอ่ปกรณ์์ทุ่่�รองร่บั Apple Pay ไปย่งกระเป๋าสต่างค์ได้อ่กด้วย ซ่�งเป็นวธิีทุ่่่�ง�าย
สำาหร่บัผู้่ใช้ื่ และถูกสร้างให้ม่ความปลอดภ่ัยทุ่่�งในฮาร์ดแวร์และซอฟต์่แวร์

Apple Pay ย่งได้ร่บัการออกแบับัให้ปกป้องข้อมูลส�วนบ่ัคคลของผู้่ใช้ื่ด้วย Apple Pay ไม�เก็บัรวบัรวมข้อมูล
ธีร่กรรมใดๆ ทุ่่�สามารถโยงกล่บัไปย่งต่่วผู้่ใช้ื่ได้ ธีร่กรรมการชื่ำาระเงนิเกิดข่�นระหว�างผู้่ใช้ื่ ผู้่ประกอบัการ 
และผู้่ออกบั่ต่ร

 ความปลอดภัยของส่วนำปร์ะกี่อบของ Apple Pay
Apple Pay ใช้ื่ค่ณ์สมบั่ติ่ด้านฮาร์ดแวร์และซอฟต์่แวร์หลายประการเพ่ื่�อทุ่ำาให้การซ่�อสินค้าเป็นไปอย�างปลอดภ่ัยและ
เช่ื่�อถ่อได้

 Secure Element
Secure Element ค่อชิื่ปทุ่่�ได้ร่บัการร่บัรองมาต่รฐานอ่ต่สาหกรรมทุ่่�ทุ่ำางานบันแพื่ลต่ฟอร์ม Java Card ซ่�งเป็น
ไปต่ามข้อกำาหนดอ่ต่สาหกรรมการเงนิสำาหร่บัการชื่ำาระเงนิอิเล็กทุ่รอนิกส์ Secure Element IC และแพื่ลต่ฟอร์ม 
Java Card ได้ร่บัการร่บัรองต่ามกระบัวนการประเมินความปลอดภ่ัยของ EMVCo หล่งจากผ่�านการประเมินความ
ปลอดภ่ัย EMVCo จะออกใบัร่บัรอง IC และแพื่ลต่ฟอร์มทุ่่�ไม�ซำาก่น

Secure Element IC ได้ร่บัการร่บัรองต่ามมาต่รฐานเกณ์ฑ์์ทุ่่�วไป

 ตัวควบคุม NFC
ต่่วควบัค่ม NFC จะจด่การก่บัโปรโต่คอล Near Field Communication และเปิดเส้นทุ่างการส่�อสารระหว�างหน�วย
ประมวลผ่ลแอปพื่ลิเคช่ื่นก่บั Secure Element และระหว�าง Secure Element ก่บัเทุ่อร์มิน่ลจ่ดจำาหน�าย

 กี่ร์ะเปา๋สตางค์
แอปกระเป๋าสต่างค์ใช้ื่เพ่ื่�อเพิื่�มและจด่การบ่ัต่รเครดิต่ บ่ัต่รเดบิัต่ และบ่ัต่รร้านค้า และเพ่ื่�อชื่ำาระเงนิด้วย Apple Pay  
ผู้่ใช้ื่สามารถดูบั่ต่รของต่่วเองและอาจดูข้อมูลเพิื่�มเติ่มทุ่่�ผู้่ออกบั่ต่รของผู้่ใช้ื่ม่ให้ได้ในกระเป๋าสต่างค์ เชื่�น นโยบัาย
ความเป็นส�วนต่่วของผู้่ออกบั่ต่ร รายการธีร่กรรมล�าส่ด และอ่�นๆ ผู้่ใช้ื่ย่งสามารถเพิื่�มบ่ัต่รไปย่ง Apple Pay 
ได้อ่กด้วยใน:

• ผู้่ชื่�วยต่่�งค�าและการต่่�งค�าสำาหร่บั iOS และ iPadOS

• แอป Watch สำาหร่บั Apple Watch

• กระเป๋าสต่างค์และ Apple Pay ในการต่่�งค�าระบับั (macOS 13 ข่�นไป) หร่อการต่่�งค�าระบับั (macOS 12 หร่อ
ก�อนหน้า) สำาหร่บัคอมพิื่วเต่อร์ Mac ทุ่่�ม่ Touch ID

นอกจากน่� กระเป๋าสต่างค์ย่งทุ่ำาให้ผู้่ใช้ื่สามารถเพิื่�มและจด่การบ่ัต่รโดยสาร บ่ัต่รรางวล่ บ่ัต่รผ่�านข่�นเคร่�อง ต่่�ว บ่ัต่ร
ของขวญ่ บ่ัต่รประจำาต่่วน่กเร่ยน บ่ัต่รสำาหร่บัสอดเปิดอ่ปกรณ์์ และอ่�นๆ ได้อ่กด้วย
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 Secure Enclave
Secure Enclave จะจด่การกระบัวนการต่รวจสอบัสิทุ่ธีิ�และอน่ญาต่ให้ทุ่ำาธีร่กรรมการชื่ำาระเงนิต่�อไปได้สำาหร่บั 
iPhone, iPad, Apple Watch, คอมพิื่วเต่อร์ Mac ทุ่่�ม่ Touch ID และคอมพิื่วเต่อร์ Mac ทุ่่�ม่ Apple Silicon ทุ่่�ใช้ื่ 
Magic Keyboard ทุ่่�ม่ Touch ID

บัน Apple Watch อ่ปกรณ์์จะต้่องได้ร่บัการปลดล็อค และผู้่ใช้ื่จะต้่องกดสองคร่�งทุ่่�ป่�มด้านข้าง การกดสองคร่�งจะ
ถูกต่รวจพื่บัและส�งต่�อโดยต่รงไปทุ่่� Secure Element หร่อ Secure Enclave หากม่ให้ใช้ื่งานได้ โดยไม�ผ่�านหน�วย
ประมวลผ่ลแอปพื่ลิเคช่ื่น

 เซิร์์ฟเวอร์์ Apple Pay
เซิร์ฟเวอร์ Apple Pay จะจด่การการต่่�งค�าและกำาหนดสิทุ่ธีิ�บ่ัต่รเครดิต่ บ่ัต่รเดบิัต่ บ่ัต่รโดยสาร บ่ัต่รประจำาต่่ว
น่กเร่ยน และบ่ัต่รสำาหร่บัสอดเปิดอ่ปกรณ์์ในกระเป๋าสต่างค์ เซิร์ฟเวอร์เหล�าน่�นย่งจ่ดการหมายเลขบ่ัญช่ื่อ่ปกรณ์์
ทุ่่�จ่ดเก็บัอยู�ใน Secure Element อ่กด้วย เซิร์ฟเวอร์จะส่�อสารก่บัทุ่่�งอ่ปกรณ์์และก่บัเคร่อข�ายการชื่ำาระเงนิหร่อ
เซิร์ฟเวอร์ผู้่ออกบั่ต่ร เซิร์ฟเวอร์ Apple Pay ย่งร่บัผิ่ดชื่อบัการเข้ารห่สข้อมูลประจำาต่่วการชื่ำาระเงนิอ่กคร่�งสำาหร่บั
การชื่ำาระเงนิภัายในแอปหร่อบันเว็บัอ่กด้วย

 Apple Pay ปกี่ปอ้งกี่าร์ซื�อของผูู้้ใชุ้อย่างไร์

 Secure Element
Secure Element ม่แอปเพื่ล็ต่ทุ่่�ออกแบับัมาเป็นพิื่เศษเพ่ื่�อจด่การ Apple Pay และย่งม่แอปเพื่ล็ต่ทุ่่�ได้ร่บัการ 
ร่บัรองโดยเคร่อข�ายการชื่ำาระเงนิหร่อผู้่ออกบั่ต่รอ่กด้วย ข้อมูลบ่ัต่รเครดิต่ บ่ัต่รเดบิัต่ หร่อบ่ัต่รเติ่มเงนิจะถูก 
ส�งแบับัเข้ารห่สจากเคร่อข�ายการชื่ำาระเงนิหร่อผู้่ออกบั่ต่รไปย่งแอปเพื่ล็ต่เหล�าน่�โดยใช้ื่ก่ญแจทุ่่�เคร่อข�ายการ 
ชื่ำาระเงนิหร่อผู้่ออกบั่ต่รและโดเมนความปลอดภ่ัยของแอปเพื่ล็ต่รู้จก่เทุ่�าน่�น ข้อมูลน่�จะม่การจด่เก็บัภัายใน 
แอปเพื่ล็ต่และม่รห่สปกป้องโดยใช้ื่ค่ณ์สมบั่ติ่ความปลอดภ่ัยของ Secure Element ระหว�างการทุ่ำาธีร่กรรม  
เทุ่อร์มิน่ลจะติ่ดต่�อก่บั Secure Element โดยต่รงผ่�านต่่วควบัค่ม Near Field Communication (NFC)  
ผ่�านบ่ัสฮาร์ดแวร์สำาหร่บัการใช้ื่งานเฉัพื่าะ

 ตัวควบคุม NFC
ในฐานะเกต่เวย์ของ Secure Element ต่่วควบัค่ม NFC จะชื่�วยให้การร่บัรองว�ารายการธีร่กรรมการชื่ำาระเงนิแบับั
ไร้การส่มผ่่สทุ่่�งหมดจะม่การทุ่ำาโดยใช้ื่เทุ่อร์มิน่ลจ่ดจำาหน�ายทุ่่�อยู�ในระยะใกล้เค่ยงก่บัอ่ปกรณ์์ เฉัพื่าะคำาขอชื่ำาระเงนิ
ทุ่่�มาจากเทุ่อร์มิน่ลในพ่ื่�นทุ่่�เทุ่�าน่�นทุ่่�จะได้ร่บัการทุ่ำาเคร่�องหมายโดยต่่วควบัค่ม NFC เป็นธีร่กรรมแบับัไร้การส่มผ่่ส

หล่งจากการชื่ำาระเงนิด้วยบ่ัต่รเครดิต่ บ่ัต่รเดบิัต่ หร่อบ่ัต่รเติ่มเงนิ (รวมถ่งบ่ัต่รร้านค้า) ได้ร่บัการอน่ม่ติ่จาก 
ผู้่ถ่อบ่ัต่รโดยใช้ื่ Face ID, Touch ID หร่อรห่สผ่�าน หร่อบัน Apple Watch ทุ่่�ปลดล็อคโดยการกดสองคร่�งทุ่่�ป่�ม
ด้านข้าง การต่อบัสนองแบับัไร้การส่มผ่่สทุ่่�กำาหนดสิทุ่ธีิ�โดยแอปเพื่ล็ต่การชื่ำาระเงนิภัายในของ Secure Element จะ
ได้ร่บัการกำาหนดเส้นทุ่างโดยต่่วควบัค่มให้ไปย่งชื่�องข้อมูล NFC เทุ่�าน่�น ผ่ลล่พื่ธีค่์อ รายละเอ่ยดสำาหร่บัการอน่ญาต่
การชื่ำาระเงนิสำาหร่บัรายการธีร่กรรมการชื่ำาระเงนิแบับัไร้การส่มผ่่สจะอยู�ในคล่�น NFC ในเคร่�องและไม�ม่การเปิดเผ่ย
ไปย่งหน�วยประมวลผ่ลแอปพื่ลิเคช่ื่นไม�ว�ากรณ่์ใดๆ ในทุ่างต่รงก่นข้าม รายละเอ่ยดการอน่ญาต่การชื่ำาระเงนิสำาหร่บั
การชื่ำาระเงนิภัายในแอปและบันเว็บัจะม่การส�งไปย่งหน�วยประมวลผ่ลแอปพื่ลิเคช่ื่น แต่�จะส�งหล่งจากทุ่่�เข้ารห่สโดย 
Secure Element ไปย่งเซิร์ฟเวอร์ Apple Pay แล้วเทุ่�าน่�น
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 บัตร์เคร์ดิต บัตร์เดบิต และบัตร์เติมเงินำ

 ภาพร์วมความปลอดภัยของกี่าร์กี่ำาหันำดสิทธิ�ของบัตร์
เม่�อผู้่ใช้ื่เพิื่�มบ่ัต่รเครดิต่ บ่ัต่รเดบิัต่ หร่อบ่ัต่รเติ่มเงนิ (รวมถ่งบ่ัต่รร้านค้า) ไปย่งกระเป๋าสต่างค์แล้ว Apple จะส�ง
ข้อมูลบ่ัต่รอย�างปลอดภ่ัยพื่ร้อมก่บัข้อมูลอ่�นๆ ทุ่่�เก่�ยวก่บับ่ัญช่ื่และอ่ปกรณ์์ของผู้่ใช้ื่ไปย่งผู้่ออกบั่ต่รหร่อผู้่ให้บัริการทุ่่�
ได้ร่บัอน่ญาต่จากผู้่ออกบั่ต่ร (โดยปกติ่แล้วจะเป็นเคร่อข�ายการชื่ำาระเงนิ) ผู้่ออกบั่ต่ร (หร่อผู้่ให้บัริการ) จะใช้ื่ข้อมูล
น่�เพ่ื่�อต่่ดสินใจว�าจะอน่ญาต่การเพิื่�มบ่ัต่รไปย่งกระเป๋าสต่างค์หร่อไม� ในฐานะทุ่่�เป็นส�วนหน่�งของกระบัวนการการ
กำาหนดสิทุ่ธีิ�ของบ่ัต่ร Apple Pay จะใช้ื่การเร่ยกจากฝึั� งเซิร์ฟเวอร์สามแบับัเพ่ื่�อส�งและร่บัการติ่ดต่�อก่บัผู้่ออกบั่ต่ร
หร่อเคร่อข�ายการชื่ำาระเงนิ ได้แก�:

• ชื่�องทุ่่�ต้่องกรอกข้อมูล

• ต่รวจสอบับั่ต่ร

• ลิงก์และการกำาหนดสิทุ่ธีิ�

ผู้่ออกบั่ต่รหร่อเคร่อข�ายการชื่ำาระเงนิจะใช้ื่การเร่ยกเหล�าน่�เพ่ื่�อให้ผู้่ออกบั่ต่รสามารถต่รวจสอบัย่นย่น อน่ญาต่  
และเพิื่�มบ่ัต่รไปย่งกระเป๋าสต่างค์ได้ เซสช่ื่�นเซิร์ฟเวอร์ลูกข�ายเหล�าน่�ใช้ื่ TLS 1.2 ในการถ�ายโอนข้อมูล

หมายเลขบ่ัต่รแบับัเต็่มจะไม�ถูกจ่ดเก็บัในอ่ปกรณ์์หร่อบันเซิร์ฟเวอร์ Apple Pay แต่�หมายเลขบ่ัญช่ื่อ่ปกรณ์์ทุ่่�ไม�
ซำาจะถูกสร้าง เข้ารห่ส และจด่เก็บัใน Secure Element แทุ่น หมายเลขบ่ัญช่ื่อ่ปกรณ์์ทุ่่�ไม�ซำาน่�จะถูกเข้ารห่สแบับั
ทุ่่� Apple ไม�สามารถเข้าถ่งได้ หมายเลขบ่ัญช่ื่อ่ปกรณ์์เป็นหมายเลขทุ่่�ไม�ซำาก่นและจะแต่กต่�างจากหมายเลขบั่ต่ร
เครดิต่หร่อบ่ัต่รเดบิัต่ส�วนใหญ� ผู้่ออกบั่ต่รหร่อเคร่อข�ายการชื่ำาระเงนิสามารถป้องก่นการใช้ื่งานบ่ัต่รบันบ่ัต่รแถบั
แม�เหล็ก ผ่�านทุ่างโทุ่รศ่พื่ท์ุ่ หร่อบันเว็บัไซต์่ได้ หมายเลขบ่ัญช่ื่อ่ปกรณ์์ใน Secure Element จะไม�ถูกจ่ดเก็บัใน
เซิร์ฟเวอร์ Apple Pay หร่อไม�ถูกสำารองข้อมูลไปย่ง iCloud และจะแยกจากอ่ปกรณ์์ iOS, iPadOS และ watchOS 
และจากคอมพิื่วเต่อร์ Mac ทุ่่�ม่ Touch ID และคอมพิื่วเต่อร์ Mac ทุ่่�ม่ Apple Silicon ทุ่่�ใช้ื่ Magic Keyboard ทุ่่�ม่ 
Touch ID

บ่ัต่รสำาหร่บัใช้ื่งานก่บั Apple Watch จะถูกกำาหนดสิทุ่ธีิ�สำาหร่บั Apple Pay โดยใช้ื่แอป Apple Watch บัน iPhone 
หร่อภัายในแอปสำาหร่บั iPhone ของผู้่ออกบั่ต่ร การเพิื่�มบ่ัต่รไปย่ง Apple Watch ต้่องให้นาฬิิกาอยู�ภัายในระยะ
การติ่ดต่�อของบัลูทุู่ธี บ่ัต่รจะได้ร่บัการลงทุ่ะเบ่ัยนสำาหร่บัใช้ื่งานก่บั Apple Watch โดยเฉัพื่าะ และม่หมายเลขบ่ัญช่ื่
อ่ปกรณ์์ของต่่วเอง ซ่�งจะถูกจ่ดเก็บัภัายใน Secure Element บัน Apple Watch

เม่�อเพิื่�มบ่ัต่รเครดิต่ บ่ัต่รเดบิัต่ หร่อบ่ัต่รเติ่มเงนิ (รวมทุ่่�งบ่ัต่รร้านค้า) บ่ัต่รเหล�าน่�นจะแสดงในรายการของบั่ต่รใน
ระหว�างการต่่�งค�าโดยผู้่ชื่�วยต่่�งค�าบันอ่ปกรณ์์ทุ่่�ลงช่ื่�อเข้าบ่ัญช่ื่ iCloud เด่ยวก่น บ่ัต่รเหล�าน่�จะย่งคงอยู�ในรายการ
ต่ราบัเทุ่�าทุ่่�ย่งเปิดใช้ื่งานบันอ่ปกรณ์์อย�างน้อยหน่�งเคร่�อง บ่ัต่รจะถูกเอาออกจากรายการน่�หล่งจากทุ่่�ถูกเอาออก
จากอ่ปกรณ์์ทุ่่กเคร่�องเป็นเวลา 7 ว่น ค่ณ์สมบ่ัติ่น่�จะต้่องใช้ื่การต่รวจสอบัสิทุ่ธีิ�สองปัจจย่เพ่ื่�อให้เปิดใช้ื่งานบันบ่ัญช่ื่ 
iCloud ทุ่่�เก่�ยวข้อง
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 กี่าร์เพิ�มบัตร์เคร์ดิตหัรื์อบัตร์เดบิตไปยัง Apple Pay
ค่ณ์สามารถเพิื่�มบ่ัต่รเครดิต่ไปย่ง Apple Pay บันอ่ปกรณ์์ Apple ได้ด้วยต่นเอง

 กี่าร์เพิ�มบัตร์เคร์ดิตหัรื์อบัตร์เดบิตด้วยตัวเอง

ในการเพิื่�มบ่ัต่รด้วยต่่วเอง ช่ื่�อ หมายเลขบ่ัต่ร วน่หมดอาย่ และ CVV จะถูกใช้ื่เพ่ื่�อให้กระบัวนการจด่เต่ร่ยม
สะดวกข่�น ผู้่ใช้ื่สามารถป้อนข้อมูลด่งกล�าวจากภัายในการต่่�งค�า กระเป๋าสต่างค์ หร่อแอป Apple Watch ได้โดย
การจบ่ัภัาพื่โดยใช้ื่กล้องของอ่ปกรณ์์ เม่�อกล้องจบ่ัภัาพื่ข้อมูลบ่ัต่รได้ Apple จะพื่ยายามใส�ข้อมูลช่ื่�อ หมายเลข
บ่ัต่ร และวน่หมดอาย่ลงไป รูปภัาพื่จะไม�ถูกบ่ันทุ่่กไปทุ่่�อ่ปกรณ์์หร่อจด่เก็บัในคล่งรูปภัาพื่ หล่งจากป้อนข้อมูล
ลงในชื่�องทุ่่�งหมดแล้ว กระบัวนการต่รวจสอบับั่ต่รจะต่รวจสอบัย่นย่นชื่�องอ่�นๆ นอกเหน่อจาก CVV ด้วย 
จากน่�นข้อมูลจะถูกเข้ารห่สและส�งไปทุ่่�เซิร์ฟเวอร์ Apple Pay

ถ้า ID ข้อกำาหนดและเง่�อนไขถูกส�งกล่บัมาพื่ร้อมก่บักระบัวนการทุ่ำางานต่รวจสอบับั่ต่ร Apple จะดาวน์โหลดและ
แสดงข้อกำาหนดและเง่�อนไขของผู้่ออกบั่ต่รไปย่งผู้่ใช้ื่ ถ้าผู้่ใช้ื่ยอมร่บัข้อกำาหนดและเง่�อนไขของผู้่ออกบั่ต่ร Apple จะ
ส�ง ID ของข้อกำาหนดทุ่่�ได้ร่บัการยอมร่บั รวมถ่ง CVV ไปทุ่่�กระบัวนการผู่กบ่ัต่รและกำาหนดสิทุ่ธีิ� นอกจากน่� ในฐานะ
ทุ่่�เป็นส�วนหน่�งของกระบัวนการลิงก์และการกำาหนดสิทุ่ธีิ� Apple จะแชื่ร์ข้อมูลจากอ่ปกรณ์์ก่บัผู้่ออกบั่ต่รหร่อเคร่อ
ข�าย ซ่�งรวมถ่งข้อมูลเก่�ยวก่บั (a) กิจกรรมของบ่ัญช่ื่ iTunes และ App Store ของผู้่ใช้ื่ (เชื่�น ผู้่ใช้ื่ม่ประวติ่่การทุ่ำา
ธีร่กรรมใน iTunes มายาวนานหร่อไม�) (b) อ่ปกรณ์์ของผู้่ใช้ื่ (เชื่�น หมายเลขโทุ่รศ่พื่ท์ุ่ ช่ื่�อ และร่�นของอ่ปกรณ์์ของ
ผู้่ใช้ื่รวมถ่งอ่ปกรณ์์ Apple อ่�นๆ ทุ่่�จำาเป็นในการต่่�งค�า Apple Pay) และ (c) ต่ำาแหน�งทุ่่�ต่่�งโดยประมาณ์ของผู้่ใช้ื่ ณ์ 
เวลาทุ่่�ผู้่ใช้ื่เพิื่�มบ่ัต่ร (หากผู้่ใช้ื่เปิดใช้ื่บัริการระบ่ัต่ำาแหน�งทุ่่�ต่่�งไว)้ ผู้่ออกบั่ต่รจะใช้ื่ข้อมูลน่�เพ่ื่�อต่่ดสินใจว�าจะอน่ญาต่
การเพิื่�มบ่ัต่รไปย่ง Apple Pay หร่อไม�

สองสิ�งจะเกิดข่�นเป็นผ่ลจากกระบัวนการผู่กบ่ัต่รและเต่ร่ยมใช้ื่งาน:

• อ่ปกรณ์์จะเริ�มดาวน์โหลดไฟล์บ่ัต่รผ่�านกระเป๋าสต่างค์ทุ่่�แสดงบ่ัต่รเครดิต่หร่อเดบิัต่

• อ่ปกรณ์์จะเริ�มต้่นผู่กบ่ัต่รเข้าก่บั Secure Element

ไฟล์บ่ัต่รผ่�านประกอบัด้วย URL สำาหร่บัดาวน์โหลดภัาพื่บ่ัต่ร เมต่าดาต้่าเก่�ยวก่บับ่ัต่ร เชื่�น ข้อมูลติ่ดต่�อ แอป
ของผู้่ออกบั่ต่รทุ่่�เก่�ยวข้อง และค่ณ์สมบ่ัติ่ทุ่่�รองร่บั นอกจากน่� ไฟล์บ่ัต่รผ่�านย่งประกอบัด้วยข้อมูลสถานะบั่ต่ร
ผ่�านอ่กด้วย ซ่�งรวมถ่งข้อมูลต่�างๆ เชื่�น การปร่บัแต่�ง Secure Element เสร็จสมบูัรณ์์หร่อไม� บ่ัต่รถูกระงบ่ัอยู�
ในต่อนน่�โดยผู้่ออกบั่ต่รหร่อไม� หร่อต้่องม่การต่รวจสอบัย่นย่นเพิื่�มเติ่มก�อนทุ่่�บ่ัต่รจะสามารถใช้ื่ชื่ำาระเงนิได้ด้วย 
Apple Pay หร่อไม�

 กี่าร์เพิ�มบัตร์เคร์ดิตหัรื์อบัตร์เดบิตจัากี่บัญชุ่ iTunes Store

สำาหร่บับ่ัต่รเครดิต่หร่อบ่ัต่รเดบิัต่ทุ่่�อยู�ในระบับัของ iTunes ผู้่ใช้ื่อาจต้่องป้อนรห่สผ่�าน Apple ID ของต่่วเองอ่ก
คร่�ง หมายเลขบ่ัต่รจะถูกด่งมาจาก iTunes และกระบัวนการต่รวจสอบับั่ต่รจะเริ�มต้่นข่�น ถ้าบ่ัต่รสามารถใช้ื่ได้ก่บั 
Apple Pay อ่ปกรณ์์จะดาวน์โหลดและแสดงข้อกำาหนดและเง่�อนไขของผู้่ออกบั่ต่ร จากน่�นจะส�ง ID ของข้อกำาหนด
และรห่สร่กษาความปลอดภ่ัยของบ่ัต่รไปทุ่่�กระบัวนการผู่กบ่ัต่รและกำาหนดสิทุ่ธีิ� การต่รวจสอบัย่นย่นเพิื่�มเติ่มอาจเกิด
ข่�นสำาหร่บับ่ัต่รบ่ัญช่ื่ iTunes ทุ่่�บ่ันทุ่่กอยู�ในระบับั

 กี่าร์เพิ�มบัตร์เคร์ดิตหัรื์อเดบิตจัากี่แอปของผูู้้ออกี่บัตร์

เม่�อแอปได้ร่บัการลงทุ่ะเบ่ัยนสำาหร่บัใช้ื่งานก่บั Apple Pay ก่ญแจจะถูกสร้างข่�นสำาหร่บัแอปและเซิร์ฟเวอร์ของ 
ผู้่ออกบั่ต่ร ก่ญแจเหล�าน่�ใช้ื่สำาหร่บัเข้ารห่สข้อมูลบ่ัต่รทุ่่�ส�งไปย่งผู้่ออกบั่ต่ร วธิีน่่�ได้ร่บัการออกแบับัมาเพ่ื่�อป้องก่น
ไม�ให้อ่ปกรณ์์ของ Apple อ�านข้อมูลได้ โฟลวก์ารเต่ร่ยมใช้ื่งานคล้ายคล่งก่บัทุ่่�ใช้ื่สำาหร่บับ่ัต่รทุ่่�เพิื่�มด้วยต่่วเอง
ต่ามทุ่่�อธีบิัายด้านบัน ยกเวน้รห่สผ่�านแบับัคร่�งเด่ยวจะถูกใช้ื่แทุ่นทุ่่� CVV
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 กี่าร์เพิ�มบัตร์เคร์ดิตหัรื์อเดบิตจัากี่เวบ็ไซต์ของผูู้้ออกี่บัตร์

ผู้่ออกบั่ต่รบัางรายสามารถเริ�มต้่นกระบัวนการกำาหนดสิทุ่ธีิ�บ่ัต่รสำาหร่บักระเป๋าสต่างค์ได้โดยต่รงจากเว็บัไซต์่ของ
ผู้่ออกบั่ต่ร ในกรณ่์น่� ผู้่ใช้ื่เริ�มต้่นกระบัวนการโดยเล่อกบั่ต่รทุ่่�จะกำาหนดสิทุ่ธีิ�บันเว็บัไซต์่ของผู้่ออกบั่ต่ร จากน่�นผู้่ใช้ื่
จะถูกนำาไปย่งประสบัการณ์์การลงช่ื่�อเข้า Apple แบับัครบัวงจร (ซ่�งอยู�ภัายในโดเมนของ Apple) และจะถูกขอให้
ลงช่ื่�อเข้าด้วย Apple ID ของต่น เม่�อลงช่ื่�อเข้าสำาเร็จแล้ว ผู้่ใช้ื่จะเล่อกอ่ปกรณ์์อย�างน้อยหน่�งเคร่�องเพ่ื่�อกำาหนด
สิทุ่ธีิ�บ่ัต่ร และจำาเป็นต้่องย่นย่นผ่ลการกำาหนดสิทุ่ธีิ�ในอ่ปกรณ์์เป้าหมายแต่�ละเคร่�อง

 กี่าร์เพิ�มกี่าร์ตร์วจัสอบยืนำยันำเพิ�มเติม

ผู้่ออกบั่ต่รสามารถต่่ดสินใจได้ว�าบ่ัต่รเครดิต่หร่อบ่ัต่รเดบิัต่ต้่องการการต่รวจสอบัย่นย่นเพิื่�มเติ่มหร่อไม� ผู้่ใช้ื่อาจ
เล่อกต่่วเล่อกทุ่่�แต่กต่�างก่นสำาหร่บัการต่รวจสอบัย่นย่นเพิื่�มเติ่มได้ ข่�นอยู�ก่บัต่่วเล่อกทุ่่�ผู้่ออกบั่ต่รม่ให้ เชื่�น ข้อความ
ต่่วอ่กษร อ่เมล การโทุ่รหาฝึ�ายบัริการลูกค้า หร่อวธิีก่ารในแอปของบัริษ่ทุ่อ่�นทุ่่�ได้ร่บัอน่ญาต่เพ่ื่�อต่รวจสอบัย่นย่นให้
เสร็จสมบูัรณ์์ สำาหร่บัข้อความต่่วอ่กษรหร่ออ่เมล ผู้่ใช้ื่จะม่ต่่วเล่อกให้เล่อกจากข้อมูลติ่ดต่�อทุ่่�ผู้่ออกบั่ต่รบ่ันทุ่่กอยู�ใน
ระบับั ระบับัจะส�งรห่สซ่�งต้่องป้อนลงในกระเป๋าสต่างค์ การต่่�งค�า หร่อแอป Apple Watch สำาหร่บับัริการลูกค้าหร่อ
การต่รวจสอบัย่นย่นโดยใช้ื่แอป ผู้่ออกบั่ต่รจะต้่องดำาเนินกระบัวนการติ่ดต่�อส่�อสารของต่่วเอง

 กี่าร์อนุำญาตกี่าร์ชุำาร์ะเงินำกัี่บ Apple Pay
สำาหร่บัอ่ปกรณ์์ทุ่่�ม่ Secure Enclave การชื่ำาระเงนิจะทุ่ำาได้หล่งจากทุ่่�ได้ร่บัอน่ญาต่จาก Secure Enclave เทุ่�าน่�น 
บัน iPhone, iPad หร่อ Mac ทุ่่�ม่ Touch ID (หร่อจบ่ัคู�ก่บั Magic Keyboard ทุ่่�ม่ Touch ID) สิ�งน่�หมายถ่งการ
ย่นย่นว�าผู้่ใช้ื่ได้ต่รวจสอบัสิทุ่ธีิ�ด้วยการต่รวจสอบัสิทุ่ธีิ�ด้วยมิติ่ทุ่างกายภัาพื่หร่อด้วยรห่สหร่อรห่สผ่�านของอ่ปกรณ์์
แล้ว การต่รวจสอบัสิทุ่ธีิ�ด้วยมิติ่ทุ่างกายภัาพื่ หากม่ จะเป็นวธิีก่ารเริ�มต้่น แต่�รห่สหร่อรห่สผ่�านจะสามารถใช้ื่ได้
ต่ลอดเวลาและเสนอให้โดยอ่ต่โนม่ติ่หล่งจากพื่ยายามไม�สำาเร็จสามคร่�งในการจบ่ัคู�ลายนิ�วม่อหร่อ (สำาหร่บั iPhone 
และ iPad) พื่ยายามไม�สำาเร็จสองคร่�งในการจบ่ัคู�ใบัหน้า โดยจะต้่องใช้ื่รห่สหร่อรห่สผ่�านหล่งจากพื่ยายามไม�สำาเร็จ
ห้าคร่�ง นอกจากน่�ย่งต้่องใช้ื่รห่สหร่อรห่สผ่�านเม่�อไม�ม่การกำาหนดค�าหร่อการเปิดใช้ื่การต่รวจสอบัสิทุ่ธีิ�ด้วยมิติ่ทุ่าง
กายภัาพื่ไว้สำาหร่บั Apple Pay อ่กด้วย สำาหร่บัการชื่ำาระเงนิบัน Apple Watch อ่ปกรณ์์จะต้่องปลดล็อคด้วยรห่ส
แล้วกดป่�มด้านข้างสองคร่�ง

 กี่าร์ใชุ้กีุ่ญแจักี่าร์จับัคู่ท่�แชุร์์
Secure Enclave และ Secure Element จะส่�อสารผ่�านอินเทุ่อร์เฟซแบับัอน่กรม โดยใช้ื่การเข้ารห่สและการต่รวจ
สอบัสิทุ่ธีิ�ต่าม AES และใช้ื่ค�าป้องก่นการเล�นซำาแบับัเข้ารห่สเพ่ื่�อป้องก่นการโจมต่่แบับัเล�นซำา แม้ว�าด้านข้างจะไม�
เช่ื่�อมต่�อก่นโดยต่รง แต่�จะส่�อสารอย�างปลอดภ่ัยโดยใช้ื่ก่ญแจการจบ่ัคู�ทุ่่�แชื่ร์ซ่�งกำาหนดสิทุ่ธีิ�ในระหว�างการผ่ลิต่ 
ระหว�างกระบัวนการน่�น Secure Enclave จะสร้างก่ญแจการจบ่ัคู�จากก่ญแจ UID และจากข้อมูลจำาเพื่าะทุ่่�ไม�ซำาก่น
ของ Secure Element จากน่�นจะถ�ายโอนก่ญแจการจบ่ัคู�อย�างปลอดภ่ัยไปย่งโมดูลร่กษาความปลอดภ่ัยฮาร์ดแวร์ 
(HSM) ในโรงงาน จากน่�น HSM จะส�งก่ญแจการจ่บัคู�เข้าไปใน Secure Element

 กี่าร์อนุำญาตกี่าร์ทำาธรุ์กี่ร์ร์มอย่างปลอดภัย
เม่�อผู้่ใช้ื่อน่ญาต่ธีร่กรรม ซ่�งรวมถ่งล่กษณ์ะทุ่�าทุ่างทุ่างกายภัาพื่ทุ่่�ส่�อสารโดยต่รงก่บั Secure Enclave จาก
น่�น Secure Enclave จะส�งข้อมูลทุ่่�เซ็นช่ื่�อแล้วเก่�ยวก่บัประเภัทุ่ของการต่รวจสอบัสิทุ่ธีิ�และรายละเอ่ยดเก่�ยวก่บั
ประเภัทุ่ของธีร่กรรม (แบับัไร้การส่มผ่่สหร่อภัายในแอป) ไปทุ่่� Secure Element ซ่�งผู่กอยู�ก่บัค�า Authorization 
Random (AR) ค�า AR ถูกสร้างข่�นใน Secure Enclave เม่�อผู้่ใช้ื่กำาหนดสิทุ่ธีิ�ของบ่ัต่รเครดิต่เป็นคร่�งแรก และค�า
จะย่งคงอยู�ต่�อไปขณ์ะทุ่่� Apple Pay เปิดใช้ื่งาน โดยได้ร่บัการปกป้องด้วยการเข้ารห่สและกลไกป้องก่นการย้อน
กล่บัของ Secure Enclave AR จะถูกส�งไปย่ง Secure Element อย�างปลอดภ่ัยโดยใช้ื่ก่ญแจการจบ่ัคู� เม่�อได้ร่บั
ค�า AR ใหม� Secure Element จะทุ่ำาเคร่�องหมายบ่ัต่รใดๆ ทุ่่�เพิื่�มไว้ก�อนหน้าน่�ว�าถูกย่ติ่
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 กี่าร์ใชุ้ร์หัสัลับกี่าร์ชุำาร์ะเงนิำเพื�อความปลอดภัยท่�เปล่�ยนำทุกี่ครั์�ง
รายการธีร่กรรมการชื่ำาระเงนิทุ่่�มาจากแอปเพื่ล็ต่การชื่ำาระเงนิประกอบัด้วยรห่สล่บัการชื่ำาระเงนิพื่ร้อมหมายเลข
บ่ัญช่ื่อ่ปกรณ์์ รห่สล่บัน่�ซ่�งเป็นรห่สแบับัคร่�งเด่ยวจะม่การคำานวณ์โดยใช้ื่ต่่วน่บัธีร่กรรมและก่ญแจ ต่่วน่บัธีร่กรรม
จะเพิื่�มข่�นทุ่่กคร่�งทุ่่�ม่ธีร่กรรมรายการใหม� ก่ญแจจะถูกกำาหนดสิทุ่ธีิ�ในแอปเพื่ล็ต่การชื่ำาระเงนิระหว�างการต่่�งค�าส�วน
บ่ัคคล และเป็นก่ญแจทุ่่�เคร่อข�ายการชื่ำาระเงนิ หร่อผู้่ออกบั่ต่ร หร่อเคร่อข�ายการชื่ำาระเงนิและผู้่ออกบั่ต่รรู้จก่ ข้อมูล
อ่�นๆ อาจถูกใช้ื่ในการคำานวณ์เชื่�นก่น ทุ่่�งน่�ข่�นอยู�ก่บัแบับัแผ่นการชื่ำาระเงนิ ข้อมูลด่งกล�าวรวมถ่ง:

• Terminal Unpredictable Number สำาหร่บัธีร่กรรมผ่�าน Near Field Communication (NFC)

• ค�าป้องก่นการเล�นซำาจากเซิร์ฟเวอร์ Apple Pay สำาหร่บัธีร่กรรมภัายในแอป

• ผ่ลการต่รวจสอบัย่นย่นผู้่ใช้ื่ เชื่�น ข้อมูลวธิีก่ารต่รวจสอบัย่นย่นผู้่ถ่อบ่ัต่ร (CVM)

รห่สความปลอดภ่ัยเหล�าน่�จะม่การส�งมอบัให้ก่บัเคร่อข�ายการชื่ำาระเงนิและผู้่ออกบั่ต่ร ซ่�งจะทุ่ำาให้ผู้่ออกบั่ต่รสามารถ
ต่รวจสอบัย่นย่นรายการธีร่กรรมแต่�ละรายการได้ ความยาวของรห่สความปลอดภ่ัยเหล�าน่�อาจแต่กต่�างออกไปข่�น
อยู�ก่บัประเภัทุ่ของรายการธีร่กรรม

 กี่าร์ชุำาร์ะเงินำด้วยบัตร์โดยใชุ้ Apple Pay
Apple Pay สามารถใช้ื่เพ่ื่�อชื่ำาระเงนิสำาหร่บัสินค้าทุ่่�ซ่�อในร้าน ภัายในแอป และในเว็บัไซต์่ได้

 กี่าร์ชุำาร์ะเงนิำด้วยบัตร์ในำร้์านำ
ถ้า iPhone หร่อ Apple Watch เปิดอยู�และต่รวจพื่บัพ่ื่�นทุ่่� NFC อ่ปกรณ์์จะแสดงให้ผู้่ใช้ื่เห็นบั่ต่รทุ่่�ร้องขอ (หาก
การเล่อกอ่ต่โนม่ติ่เปิดใช้ื่อยู�สำาหร่บับ่ัต่รน่�น) หร่อบ่ัต่รเริ�มต้่น ซ่�งจด่การได้ในการต่่�งค�า ผู้่ใช้ื่ย่งสามารถไปทุ่่�
กระเป๋าสต่างค์ แล้วเล่อกบั่ต่รได้ หร่อเม่�ออ่ปกรณ์์ล็อคอยู�ผู้่ใช้ื่ก็สามารถ:

• กดสองคร่�งทุ่่�ป่�มด้านข้างบันอ่ปกรณ์์ทุ่่�ม่ Face ID

• กดสองคร่�งทุ่่�ป่�มโฮมบันอ่ปกรณ์์ทุ่่�ม่ Touch ID

• การใช้ื่ค่ณ์สมบั่ติ่การชื่�วยการเข้าถ่งทุ่่�อน่ญาต่ให้เข้าถ่ง Apple Pay จากหน้าจอทุ่่�ล็อคอยู�

ข่�นต่�อไป ก�อนการส�งข้อมูล ผู้่ใช้ื่ต้่องย่นย่นต่่วต่นโดยใช้ื่ Face ID, Touch ID หร่อรห่ส เม่�อ Apple Watch ปลด
ล็อคอยู� การกดสองคร่�งทุ่่�ป่�มด้านข้างจะเป็นการเปิดใช้ื่งานบ่ัต่รเริ�มต้่นสำาหร่บัการชื่ำาระเงนิ ระบับัจะไม�ส�งข้อมูลการ
ชื่ำาระเงนิใดๆ โดยไม�ม่การต่รวจสอบัสิทุ่ธีิ�ของผู้่ใช้ื่

หล่งจากผู้่ใช้ื่ต่รวจสอบัสิทุ่ธีิ� หมายเลขบ่ัญช่ื่อ่ปกรณ์์และรห่สความปลอดภ่ัยสำาหร่บัธีร่กรรมรายการเฉัพื่าะทุ่่�เปล่�ยน
ทุ่่กคร่�งจะถูกใช้ื่เม่�อประมวลผ่ลการชื่ำาระเงนิ ทุ่่�ง Apple และอ่ปกรณ์์ของผู้่ใช้ื่จะไม�ส�งหมายเลขบ่ัต่รเครดิต่หร่อบ่ัต่ร
เดบิัต่แบับัเต็่มไปย่งผู้่ประกอบัการ Apple อาจจะได้ร่บัข้อมูลรายการธีร่กรรมทุ่่�ไม�ระบ่ัช่ื่�อ เชื่�น เวลาและต่ำาแหน�งทุ่่�ต่่�ง
โดยประมาณ์ของรายการธีร่กรรม ซ่�งจะชื่�วยปร่บัปร่ง Apple Pay และผ่ลิต่ภ่ัณ์ฑ์์และบัริการอ่�นๆ ของ Apple
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 กี่าร์ชุำาร์ะเงนิำด้วยบัตร์ภายในำแอป
Apple Pay ย่งสามารถใช้ื่เพ่ื่�อชื่ำาระเงนิในแอป iOS, iPadOS, macOS และ watchOS ได้อ่กด้วย เม่�อผู้่ใช้ื่ชื่ำาระเงนิ
ในแอปโดยใช้ื่ Apple Pay ทุ่าง Apple จะได้ร่บัข้อมูลธีร่กรรมทุ่่�เข้ารห่สเพ่ื่�อส�งไปย่งน่กพ่ื่ฒนาหร่อผู้่ประกอบัการ 
ก�อนทุ่่�ข้อมูลจะถูกส�งไปย่งน่กพ่ื่ฒนาหร่อผู้่ประกอบัการ Apple จะเข้ารห่สรายการธีร่กรรมน่�นอ่กคร่�งด้วยก่ญแจทุ่่�
ใช้ื่สำาหร่บัน่กพ่ื่ฒนาโดยเฉัพื่าะ Apple Pay จะเก็บัข้อมูลรายการธีร่กรรมทุ่่�ไม�ระบ่ัช่ื่�อ เชื่�น ยอดซ่�อโดยประมาณ์ ข้อมูล
น่�ไม�สามารถผู่กก่บัผู้่ใช้ื่ได้ และไม�รวมข้อมูลรายการทุ่่�ผู้่ใช้ื่ซ่�อ

เม่�อแอปเริ�มต้่นธีร่กรรมการชื่ำาระเงนิ Apple Pay เซิร์ฟเวอร์ Apple Pay จะได้ร่บัรายการธีร่กรรมทุ่่�เข้ารห่สจาก
อ่ปกรณ์์ก�อนทุ่่�ผู้่ประกอบัการจะได้ร่บั จากน่�นเซิร์ฟเวอร์ Apple Pay จะเข้ารห่สรายการธีร่กรรมอ่กคร่�งโดยใช้ื่
ก่ญแจสำาหร่บัผู้่ประกอบัการโดยเฉัพื่าะก�อนทุ่่�จะส�งธีร่กรรมต่�อไปให้ผู้่ประกอบัการ

เม่�อแอปร้องขอการชื่ำาระเงนิ แอปจะเร่ยกไปย่ง API เพ่ื่�อระบ่ัว�าอ่ปกรณ์์รองร่บั Apple Pay หร่อไม� และผู้่ใช้ื่ม่บ่ัต่ร
เครดิต่หร่อบ่ัต่รเดบิัต่ทุ่่�สามารถชื่ำาระเงนิบันเคร่อข�ายการชื่ำาระเงนิทุ่่�ผู้่ประกอบัการยอมร่บัหร่อไม� แอปจะร้องขอ
ชิื่�นส�วนของข้อมูลใดๆ ทุ่่�จำาเป็นต้่องใช้ื่เพ่ื่�อประมวลผ่ลและทุ่ำารายการธีร่กรรมให้สมบูัรณ์์ เชื่�น ทุ่่�อยู�การเร่ยกเก็บั
เงนิและทุ่่�อยู�จ่ดส�ง และข้อมูลติ่ดต่�อ จากน่�นแอปจะขอให้ iOS, iPadOS, macOS หร่อ watchOS แสดงแผ่�นงาน 
Apple Pay ซ่�งจะขอข้อมูลสำาหร่บัแอปและข้อมูลทุ่่�จำาเป็นอ่�นๆ เชื่�น บ่ัต่รทุ่่�ต้่องใช้ื่

ในต่อนน่� แอปจะได้ร่บัข้อมูลเม่อง ร่ฐ และรห่สไปรษณ่์ย์เพ่ื่�อคำานวณ์ค�าจด่ส�งส่ดทุ้่าย แอปจะไม�ให้ข้อมูลทุ่่�ร้องขอแบับั
ครบัช่ื่ดจนกว�าผู้่ใช้ื่จะอน่ม่ติ่การชื่ำาระเงนิด้วย Face ID, Touch ID, หร่อรห่สของอ่ปกรณ์์ หล่งจากการชื่ำาระเงนิได้
ร่บัอน่ญาต่แล้ว ข้อมูลทุ่่�แสดงในหน้า Apple Pay จะถูกถ�ายโอนไปย่งผู้่ประกอบัการ

 กี่าร์ชุำาร์ะเงนิำด้วยบัตร์ภายในำแอปคลิป
แอปคลิปค่อส�วนเล็กๆ ของแอปทุ่่�ชื่�วยให้ผู้่ใช้ื่ทุ่ำางานได้อย�างรวดเร็ว (เชื่�น เชื่�าจก่รยานหร่อชื่ำาระเงนิค�าจอดรถ) โดย
ไม�ต้่องดาวน์โหลดแอปเต็่ม ถ้าแอปคลิปรองร่บัการชื่ำาระเงนิ ผู้่ใช้ื่สามารถใช้ื่การลงช่ื่�อเข้าด้วย Apple แล้วชื่ำาระเงนิ
โดยใช้ื่ Apple Pay ได้ หล่งจากผู้่ใช้ื่ชื่ำาระเงนิจากภัายในแอปคลิปแล้ว มาต่รการความปลอดภ่ัยและความเป็นส�วน
ต่่วทุ่่�งหมดจะเหม่อนก่บักรณ่์ทุ่่�ผู้่ใช้ื่ชื่ำาระเงนิภัายในแอป

 วิธท่่�ผูู้้ใชุ้อนุำญาตและผูู้้ปร์ะกี่อบกี่าร์ตร์วจัสอบยืนำยันำกี่าร์ชุำาร์ะเงนิำผู่้านำแอป
ผู้่ใช้ื่และผู้่ประกอบัการจะต่รวจสอบัให้แน�ใจว�าการชื่ำาระเงนิผ่�านแอปเป็นไปอย�างปลอดภ่ัยโดยส�งผ่�านข้อมูลไป
ทุ่่�เซิร์ฟเวอร์ของ Apple, Secure Element, อ่ปกรณ์์ และ API ของแอป ข่�นแรก เม่�อผู้่ใช้ื่อน่ญาต่การชื่ำาระเงนิ 
ผ่�านแอป แอปจะร่บัค�าป้องก่นการเล�นซำาแบับัเข้ารห่สโดยเร่ยกเซิร์ฟเวอร์ของ Apple Pay เซิร์ฟเวอร์จะส�งค�า
น่�และข้อมูลธีร่กรรมอ่�นๆ ไปย่ง Secure Element เพ่ื่�อคำานวณ์ข้อมูลประจำาต่่วการชื่ำาระเงนิ ซ่�งเป็นข้อมูลทุ่่�เข้า 
รห่สด้วยก่ญแจของ Apple จากน่�น Secure Element จะส�งกล่บัข้อมูลประจำาต่่วการชื่ำาระเงนิไปย่งเซิร์ฟเวอร์ 
ของ Apple Pay เพ่ื่�อให้เซิร์ฟเวอร์ถอดรห่ส ต่รวจสอบัย่นย่นค�าป้องก่นการเล�นซำาก่บัค�าป้องก่นการเล�นซำาทุ่่� 
เซิร์ฟเวอร์ Apple Pay ส�งมาแต่�แรก และเข้ารห่สข้อมูลอ่กคร่�งด้วยก่ญแจผู้่ประกอบัการทุ่่�เช่ื่�อมโยงก่บั ID ของ 
ผู้่ประกอบัการ จากน่�นเซิร์ฟเวอร์ของ Apple จะส�งกล่บัการชื่ำาระเงนิไปย่งอ่ปกรณ์์ ซ่�งจะส�งกล่บัไปทุ่่� API ของแอป  
แล้ว API จะส�งต่�อไปย่งระบับัผู้่ประกอบัการเพ่ื่�อประมวลผ่ล ผู้่ประกอบัการจะถอดรห่สข้อมูลประจำาต่่วการชื่ำาระ
เงนิเพ่ื่�อต่รวจสอบัย่นย่นว�าต่นเป็นผู้่ร่บัทุ่่�ถูกต้่องของธีร่กรรม

API ต้่องใช้ื่สิทุ่ธีิ�ทุ่่�ระบ่ั ID ของผู้่ประกอบัการทุ่่�รองร่บั แอปย่งสามารถรวมข้อมูลเพิื่�มเติ่ม (เชื่�น หมายเลขคำาส่�งซ่�อ
หร่อข้อมูลประจำาต่่วลูกค้า) เพ่ื่�อส�งไปทุ่่� Secure Element ให้ลงช่ื่�อ ทุ่่�งน่�เพ่ื่�อให้แน�ใจว�าธีร่กรรมไม�สามารถเบั่�ยงเบัน
ไปทุ่่�ลูกค้ารายอ่�นได้ สิ�งน่�สามารถดำาเนินการให้สำาเร็จได้โดยน่กพ่ื่ฒนาแอป ซ่�งสามารถระบ่ั applicationData บัน 
PKPaymentRequest ได้ แฮชื่ของข้อมูลน่�จะถูกรวมอยู�ในข้อมูลการชื่ำาระเงนิทุ่่�เข้ารห่ส จากน่�นผู้่ประกอบัการจะเป็น
ผู้่ร่บัผิ่ดชื่อบัในการต่รวจสอบัย่นย่นว�าแฮชื่ applicationData ของต่นต่รงก่บัข้อมูลทุ่่�รวมอยู�ในข้อมูลการชื่ำาระเงนิ
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 กี่าร์ชุำาร์ะเงนิำด้วยบัตร์ในำเวบ็ไซต์
Apple Pay สามารถใช้ื่เพ่ื่�อชื่ำาระเงนิในเว็บัไซต์่ได้บัน iPhone, iPad, Apple Watch และคอมพิื่วเต่อร์ Mac  
ทุ่่�ม่ Touch ID ธีร่กรรม Apple Pay ย่งสามารถเริ�มต้่นได้บัน Mac แล้วทุ่ำาให้เสร็จสมบูัรณ์์บัน iPhone หร่อ 
Apple Watch ทุ่่�สามารถใช้ื่งาน Apple Pay ได้ ซ่�งใช้ื่บ่ัญช่ื่ iCloud เด่ยวก่นได้อ่กด้วย

Apple Pay บันเวบ็ักำาหนดให้เว็บัไซต์่ทุ่่�เข้าร�วมทุ่่�งหมดลงทุ่ะเบ่ัยนก่บั Apple หล่งจากลงทุ่ะเบ่ัยนโดเมนแล้ว การ
ต่รวจสอบัความถูกต้่องของช่ื่�อโดเมนจะดำาเนินการหล่งจากทุ่่� Apple ออกใบัร่บัรองสำาหร่บัลูกข�าย TLS แล้ว
เทุ่�าน่�น เวบ็ัไซต์่ทุ่่�รองร่บั Apple Pay จะต้่องแสดงเน่�อหาผ่�าน HTTPS สำาหร่บัธีร่กรรมการชื่ำาระเงนิในแต่�ละ
รายการ เว็บัไซต์่จะต้่องเก็บัเซสช่ื่�นร่กษาความปลอดภ่ัยทุ่่�ไม�ซำาก่นของผู้่ประกอบัการก่บัเซิร์ฟเวอร์ Apple ทุ่่�ใช้ื่ใบั
ร่บัรองสำาหร่บัลูกข�าย TLS ทุ่่�ออกโดย Apple ข้อมูลเซสช่ื่�นของผู้่ประกอบัการจะลงช่ื่�อโดย Apple หล่งจากลาย
เซ็นเซสช่ื่�นของผู้่ประกอบัการได้ร่บัการต่รวจสอบัย่นย่นแล้ว เว็บัไซต์่อาจสอบัถามว�าผู้่ใช้ื่ม่อ่ปกรณ์์ทุ่่�สามารถใช้ื่ 
Apple Pay ได้หร่อไม� และอ่ปกรณ์์ของผู้่ใช้ื่ม่บ่ัต่รเครดิต่ บ่ัต่รเดบิัต่ หร่อบ่ัต่รเติ่มเงนิทุ่่�เปิดใช้ื่งานบันอ่ปกรณ์์น่�นอยู�
หร่อไม� รายละเอ่ยดอ่�นจะไม�ถูกแชื่ร์ ถ้าผู้่ใช้ื่ไม�ต้่องการแชื่ร์ข้อมูลน่� ผู้่ใช้ื่สามารถปิดใช้ื่งานคำาขอ Apple Pay ในการ
ต่่�งค�าความเป็นส�วนต่่วของ Safari บันอ่ปกรณ์์ iPhone, iPad และ Mac ได้

หล่งจากต่รวจสอบัความถูกต้่องของเซสช่ื่�นผู้่ประกอบัการแล้ว มาต่รการความเป็นส�วนต่่วและความปลอดภ่ัย
ทุ่่�งหมดจะเหม่อนก่บักรณ่์ทุ่่�ผู้่ใช้ื่ชื่ำาระเงนิภัายในแอป

ถ้าผู้่ใช้ื่จะส�งต่�อข้อมูลทุ่่�เก่�ยวข้องก่บัการชื่ำาระเงนิจาก Mac ไปย่ง iPhone หร่อ Apple Watch ค่ณ์สมบ่ัติ่ 
Handoff สำาหร่บั Apple Pay จะใช้ื่โปรโต่คอลบัริการข้อมูลประจำาต่่ว (IDS) ของ Apple ทุ่่�เข้ารห่สแบับัต้่นทุ่างถ่ง
ปลายทุ่างเพ่ื่�อส�งข้อมูลเก่�ยวก่บัการชื่ำาระเงนิระหว�าง Mac ของผู้่ใช้ื่และอ่ปกรณ์์ทุ่่�ให้อน่ญาต่ ลูกข�าย IDS บัน Mac 
ใช้ื่ก่ญแจอ่ปกรณ์์ของผู้่ใช้ื่ในการเข้ารห่ส เพ่ื่�อทุ่ำาให้อ่ปกรณ์์อ่�นๆ ไม�สามารถถอดรห่สข้อมูลน่�ได้ และก่ญแจด่งกล�าว
จะไม�ม่ให้ Apple ใช้ื่งาน การค้นหาอ่ปกรณ์์สำาหร่บั Handoff สำาหร่บั Apple Pay จะม่ประเภัทุ่และข้อมูลจำาเพื่าะทุ่่�
ไม�ซำาก่นของบ่ัต่รเครดิต่ของผู้่ใช้ื่ รวมไปถ่งเมต่าดาต้่าบัางส�วน หมายเลขบ่ัญช่ื่อ่ปกรณ์์ของบ่ัต่รของผู้่ใช้ื่จะไม�ถูก
แชื่ร์ และจะย่งคงถูกจด่เก็บัอย�างปลอดภ่ัยต่�อไปบัน iPhone หร่อ Apple Watch ของผู้่ใช้ื่ Apple ย่งถ�ายโอนทุ่่�อยู�
สำาหร่บัติ่ดต่�อ ทุ่่�อยู�จด่ส�ง และทุ่่�อยู�เร่ยกเก็บัเงนิทุ่่�ใช้ื่ล�าส่ดของผู้่ใช้ื่อย�างปลอดภ่ัยผ่�านพื่วงก่ญแจ iCloud อ่กด้วย

หล่งจากทุ่่�ผู้่ใช้ื่อน่ม่ติ่การชื่ำาระเงินโดยใช้ื่ Face ID, Touch ID, รห่ส หร่อกดสองคร่�งทุ่่�ป่�มด้านขา้งของ Apple Watch 
โทุ่เค็นการชื่ำาระเงนิทุ่่�เข้ารห่สไปย่งสำาหร่บัใบัร่บัรองผู้่ประกอบัการของแต่�ละเว็บัไซต์่โดยเฉัพื่าะจะถูกส�งอย�าง
ปลอดภ่ัยจาก iPhone หร่อ Apple Watch ของผู้่ใช้ื่ไปย่ง Mac จากน่�นจง่ส�งไปย่งเวบ็ัไซต์่ของผู้่ประกอบัการ

เฉัพื่าะอ่ปกรณ์์ทุ่่�อยู�ในระยะใกล้เค่ยงก่นเทุ่�าน่�นทุ่่�สามารถกำาหนดให้การชื่ำาระเงนิเสร็จสมบูัรณ์์ได้ ระยะใกล้เค่ยงจะ
กำาหนดโดยประกาศผ่�านบัลูทุู่ธีพื่ล่งงานต่ำา (BLE)

 กี่าร์ชุำาร์ะเงนิำอัตโนำมัติและโทเค็นำผูู้้ปร์ะกี่อบกี่าร์
ใน iOS 16 ข่�นไป แอปและเวบ็ัไซต์่ทุ่่�เสนอ Apple Pay สามารถใช้ื่ประโยชื่น์จากโทุ่เค็นผู้่ประกอบัการ Apple Pay 
ทุ่่�ชื่�วยให้การชื่ำาระเงนิม่ความปลอดภ่ัยแบับัเด่ยวก่นบันอ่ปกรณ์์ทุ่่กเคร่�องของผู้่ใช้ื่ได้ แผ่�นงานการชื่ำาระเงนิ 
Apple Pay ทุ่่�อ่ปเดต่ใน iOS 16 ย่งปร่บัประสบัการณ์์การชื่ำาระเงนิทุ่่�อน่ญาต่ไว้ล�วงหน้าให้เหมาะสมอ่กด้วย ประเภัทุ่
รายการธีร่กรรมใหม�ใน API ของ Apple Pay ชื่�วยให้น่กพ่ื่ฒนาแอปและเว็บัไซต์่ปร่บัประสบัการณ์์ได้อย�างละเอ่ยด
ในแผ่�นงานการชื่ำาระเงนิสำาหร่บัการสม่ครร่บั การเร่ยกเก็บัเงนิต่ามระยะเวลาทุ่่�กำาหนด การชื่ำาระเงนิแบับัผ่�อนชื่ำาระ 
และการเติ่มยอดบั่ต่รอ่ต่โนม่ติ่

โทุ่เค็นผู้่ประกอบัการไม�ได้จำาเพื่าะอยู�ก่บัอ่ปกรณ์์ ด่งน่�นการชื่ำาระเงนิต่ามระยะเวลาทุ่่�กำาหนดจง่จะย่งเกิดข่�นอย�างต่�อ
เน่�องหากผู้่ใช้ื่เอาบ่ัต่รชื่ำาระเงนิออกจากอ่ปกรณ์์

 กี่าร์ชุำาร์ะเงนิำใหักั้ี่บผูู้้ปร์ะกี่อบกี่าร์หัลายร์าย
ใน iOS 16 ข่�นไป Apple Pay ม่ความสามารถในการระบ่ัจำานวนการซ่�อทุ่่�เฉัพื่าะเจาะจงสำาหร่บัผู้่ประกอบัการหลาย
รายภัายในหน่�งแผ่�นงานการชื่ำาระเงนิ Apple Pay ซ่�งให้ความย่ดหย่�นสำาหร่บัลูกค้าในการซ่�อสินค้าแบับัรวมช่ื่ด เชื่�น 
แพ็ื่คเกจการเดินทุ่างพื่ร้อมต่่�วเคร่�องบิัน รถเชื่�า และโรงแรม จากน่�นจง่ส�งการชื่ำาระเงนิให้ก่บัผู้่ประกอบัการแต่�ละราย
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 บัตร์ผู่้านำแบบไร้์กี่าร์สัมผัู้สในำ Apple Pay
ในการส�งข้อมูลจากบั่ต่รผ่�านทุ่่�รองร่บัไปย่งเทุ่อร์มิน่ล NFC ทุ่่�ใช้ื่งานร�วมก่นได้ Apple จะใช้ื่โปรโต่คอล Apple 
Value Added Service (Apple VAS) โปรโต่คอล VAS สามารถใช้ื่ได้บันเทุ่อร์มิน่ลแบับัไร้ส่มผ่่สหร่อในแอปของ 
iPhone และใช้ื่ NFC เพ่ื่�อส่�อสารก่บัอ่ปกรณ์์ Apple ทุ่่�รองร่บั โปรโต่คอล VAS ทุ่ำางานได้ในระยะทุ่างส่�นๆ และ
สามารถใช้ื่เพ่ื่�อแสดงบ่ัต่รผ่�านแบับัไร้การส่มผ่่สเพ่ื่ยงอย�างเด่ยว หร่อใช้ื่เป็นส�วนหน่�งของธีร่กรรม Apple Pay ได้

เม่�อถ่ออ่ปกรณ์์ใกล้ก่บัเทุ่อร์มิน่ล NFC เทุ่อร์มิน่ลจะเริ�มร่บัข้อมูลบ่ัต่รผ่�านโดยการส�งคำาขอสำาหร่บับ่ัต่รผ่�าน ถ้าผู้่ใช้ื่ม่
บ่ัต่รผ่�านทุ่่�ม่ข้อมูลจำาเพื่าะของผู้่ให้บัริการบ่ัต่ร ผู้่ใช้ื่จะถูกขอให้อน่ม่ติ่การใช้ื่งานโดยใช้ื่ Face ID, Touch ID หร่อรห่ส 
ข้อมูลบ่ัต่รผ่�าน ต่ราประทุ่่บัเวลา และก่ญแจ ECDH P-256 แบับัส่�มใช้ื่คร่�งเด่ยวจะถูกใช้ื่ร�วมก่บัก่ญแจสาธีารณ์ะ
ของผู้่ให้บัริการบ่ัต่รผ่�านเพ่ื่�อร่บัก่ญแจการเข้ารห่สสำาหร่บัข้อมูลบ่ัต่รผ่�าน ซ่�งจะถูกส�งไปย่งเทุ่อร์มิน่ล

ต่่�งแต่� iOS 12.0.1 จนถ่งและรวมถ่ง iOS 13 ผู้่ใช้ื่อาจเล่อกบั่ต่รผ่�านด้วยต่นเองก�อนทุ่่�จะแสดงต่�อเคร่�องอ�านบั่ต่ร 
NFC ของผู้่ประกอบัการ ใน iOS 13.1 ข่�นไป ผู้่ให้บัริการบ่ัต่รผ่�านสามารถกำาหนดค�าบ่ัต่รผ่�านทุ่่�เล่อกเองว�าจะให้ม่
การต่รวจสอบัสิทุ่ธีิ�จากผู้่ใช้ื่หร่อใช้ื่งานโดยไม�ต้่องต่รวจสอบัสิทุ่ธีิ�ได้

 กี่าร์ทำาใหับ้ัตร์ใชุ้งานำไมไ่ด้ด้วย Apple Pay
บ่ัต่รเครดิต่ บ่ัต่รเดบิัต่ และบ่ัต่รเติ่มเงนิทุ่่�ถูกเพิื่�มไปทุ่่� Secure Element จะสามารถใช้ื่งานได้ก็ต่�อเม่�อม่การแสดง
การอน่ญาต่ไปย่ง Secure Element โดยใช้ื่ก่ญแจการจบ่ัคู�และค�า Authorization Random (AR) เด่ยวก่นก่บั
ต่อนทุ่่�เพิื่�มบ่ัต่ร เม่�อได้ร่บัค�า AR ใหม� Secure Element จะทุ่ำาเคร่�องหมายบ่ัต่รใดๆ ทุ่่�เพิื่�มไว้ก�อนหน้าน่�ว�าถูกย่ติ่ 
การทุ่ำาเชื่�นน่�จะทุ่ำาให้ระบับัปฏิิบ่ัติ่การส่�งให้ Secure Enclave ระบ่ัว�าบ่ัต่รไม�สามารถใช้ื่ได้โดยทุ่ำาเคร่�องหมายสำาเนา
ของค�า AR ว�าไม�ถูกต้่องภัายใต้่สถานการณ์์ต่�อไปน่�:

วิธก่ี่าร์ อุปกี่ร์ณ์์

รห่สถูกปิดใช้ื่งาน i Phone, i Pad, Apple Watch

รห่สผ่�านถูกปิดใช้ื่งาน Mac

ผู้่ใช้ื่ลงช่ื่�อออกจาก i Cloud i Phone, i Pad, Mac, Apple Watch

ผู้่ใช้ื่เล่อกลบัข้อมูลเน่�อหาและการต่่�งค�าทุ่่�งหมด i Phone, i Pad, Mac, Apple Watch

อ่ปกรณ์์ถูกกู้ค่นจากโหมดการกู้ค่น i Phone, i Pad, Mac, Apple Watch

การเลิกจบ่ัคู� Apple Watch

 กี่าร์ร์ะงบับัตร์ กี่าร์เอาบัตร์ออกี่ และกี่าร์ลบบัตร์
ผู้่ใช้ื่สามารถระงบ่ั Apple Pay บัน iPhone, iPad และ Apple Watch ได้โดยต่่�งค�าอ่ปกรณ์์ให้อยู�ในโหมดสูญหาย
โดยใช้ื่ "ค้นหาของฉ่ัน" ผู้่ใช้ื่ย่งสามารถเอาบั่ต่รออกและลบับั่ต่รออกจาก Apple Pay ได้โดยใช้ื่ "ค้นหาของฉ่ัน", 
iCloud.com หร่อบันอ่ปกรณ์์ของผู้่ใช้ื่ได้โดยต่รงผ่�านกระเป๋าสต่างค์ บัน Apple Watch ค่ณ์สามารถเอาบั่ต่รออก
ได้โดยใช้ื่การต่่�งค�า iCloud, แอป Apple Watch บัน iPhone หร่อเอาออกจากนาฬิิกาได้โดยต่รง ความสามารถ
ในการชื่ำาระเงนิโดยใช้ื่บ่ัต่รบันอ่ปกรณ์์จะถูกระง่บัหร่อเอาออกจาก Apple Pay โดยผู้่ออกบั่ต่รหร่อเคร่อข�ายการ
ชื่ำาระเงนิทุ่่�เก่�ยวข้อง แม้ว�าอ่ปกรณ์์จะออฟไลน์อยู�และไม�ได้เช่ื่�อมต่�อก่บัเคร่อข�ายเซลลูลาร์หร่อ Wi-Fi ก็ต่าม ผู้่ใช้ื่ย่ง
สามารถโทุ่รหาผู้่ออกบั่ต่รเพ่ื่�อให้ระงบ่ัหร่อเอาบั่ต่รออกจาก Apple Pay ได้อ่กด้วย
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เม่�อผู้่ใช้ื่ลบัข้อมูลทุ่่�งอ่ปกรณ์์โดยใช้ื่การลบัข้อมูลเน่�อหาและการต่่�งค�าทุ่่�งหมด หร่อโดยใช้ื่ "ค้นหาของฉ่ัน" หร่อกู้
ค่นอ่ปกรณ์์ของต่่วเอง iPhone, iPad, Mac และ Apple Watch จะส่�งให้ Secure Element ทุ่ำาเคร่�องหมาย
บ่ัต่รทุ่่�งหมดว�าถูกย่ติ่ วธิีน่่�จะม่ผ่ลเหม่อนก่บัการเปล่�ยนบ่ัต่รเป็นสถานะไม�สามารถใช้ื่งานได้โดยทุ่่นทุ่่ จนกว�าจะ
สามารถติ่ดต่�อเซิร์ฟเวอร์ Apple Pay เพ่ื่�อให้ลบับ่ัต่รทุ่่�งหมดออกจาก Secure Element อย�างสมบูัรณ์์ได้ 
Secure Enclave จะทุ่ำาเคร่�องหมาย AR ว�าไม�ถูกต้่องโดยเป็นอิสระจากก่น ด่งน่�นการอน่ญาต่การชื่ำาระเงนิเพิื่�มเติ่ม
สำาหร่บับ่ัต่รทุ่่�ลงทุ่ะเบ่ัยนไว้ก�อนหน้าน่�จ่งไม�สามารถทุ่ำาได้ เม่�ออ่ปกรณ์์ออนไลน์ อ่ปกรณ์์จะพื่ยายามติ่ดต่�อเซิร์ฟเวอร์ 
Apple Pay เพ่ื่�อชื่�วยให้แน�ใจว�าบ่ัต่รทุ่่�งหมดใน Secure Element จะถูกลบั

 ความปลอดภัยของ Apple Card
สำาหร่บั iPhone และ Mac ร่�นทุ่่�รองร่บั ผู้่ใช้ื่สามารถสม่คร Apple Card ได้อย�างปลอดภ่ัย

 กี่าร์สมคัร์ Apple Card
ใน iOS 12.4 ข่�นไป macOS 10.14.6 ข่�นไป และ watchOS 5.3 ข่�นไป Apple Card สามารถใช้ื่ก่บั Apple Pay 
เพ่ื่�อชื่ำาระเงนิในร้าน ในแอป และบันเว็บัได้

ในการสม่คร Apple Card ผู้่ใช้ื่จะต้่องลงช่ื่�อเข้าบ่ัญช่ื่ iCloud ของต่นบัน iPhone หร่อ iPad ทุ่่�สามารถใช้ื่งาน
ร�วมก่บั Apple Pay ได้และม่การต่รวจสอบัสิทุ่ธีิ�สองปัจจย่ต่่�งค�าไว้บันบ่ัญช่ื่ iCloud หร่อสามารถสม่ครได้ทุ่่� 
apply.applecard.apple หล่งจากลงช่ื่�อเข้าด้วย Apple ID ของต่น เม่�อการสม่ครได้ร่บัการอน่ม่ติ่ Apple Card 
จะพื่ร้อมใช้ื่งานในกระเป๋าสต่างค์ หร่อในการต่่�งค�า > กระเป๋าสต่างค์และ Apple Pay ในอ่ปกรณ์์ทุ่่�เข้าเกณ์ฑ์์ใดๆ  
ทุ่่�ผู้่ใช้ื่ลงช่ื่�อเข้าด้วย Apple ID ของต่น

เม่�อผู้่ใช้ื่สม่ครใช้ื่ Apple Card ข้อมูลประจำาต่่วของผู้่ใช้ื่จะได้ร่บัการต่รวจสอบัย่นย่นอย�างปลอดภ่ัยโดยคู�ค้าผู้่ให้
บัริการข้อมูลประจำาต่่วของ Apple แล้วข้อมูลจะถูกแชื่ร์ก่บั Goldman Sachs Bank USA เพ่ื่�อวต่่ถ่ประสงค์ด้าน
การประเมินข้อมูลประจำาต่่วและเครดิต่

ข้อมูลอย�างเชื่�นหมายเลขประก่นส่งคมหร่อภัาพื่ของเอกสารประจำาต่่วทุ่่�ให้ระหว�างการสม่ครจะได้ร่บัการส�งอย�าง
ปลอดภ่ัยไปทุ่่�คู�ค้าผู้่ให้บัริการข้อมูลประจำาต่่วของ Apple และ/หร่อ Goldman Sachs Bank USA โดยเข้ารห่สด้วย
ก่ญแจทุ่่�เก่�ยวข้องของผู้่ใช้ื่ Apple ไม�สามารถถอดรห่สข้อมูลน่�ได้

ข้อมูลรายได้ทุ่่�ให้ระหว�างการสม่ครและข้อมูลบ่ัญช่ื่ธีนาคารทุ่่�ใช้ื่ในการชื่ำาระบิัลจะถูกส�งอย�างปลอดภ่ัยไปย่ง 
Goldman Sachs Bank USA โดยเข้ารห่สด้วยก่ญแจของผู้่ใช้ื่ ข้อมูลบ่ัญช่ื่ธีนาคารจะถูกบั่นทุ่่กในพื่วงก่ญแจ 
Apple ไม�สามารถถอดรห่สข้อมูลน่�ได้

เม่�อม่การเพิื่�ม Apple Card ลงในกระเปา๋สต่างค์ อาจม่การแชื่ร์ข้อมูลเด่ยวก่นก่บัทุ่่�ม่การแชื่ร์เม่�อผู้่ใช้ื่เพิื่�มบ่ัต่รเครดิต่
หร่อบ่ัต่รเดบิัต่ก่บั Goldman Sachs Bank USA ซ่�งเป็นธีนาคารคู�ค้าของ Apple และก่บั Apple Payments Inc. 
ข้อมูลน่�ใช้ื่สำาหร่บัการแก้ไขปัญหา การป้องก่นการฉ้ัอโกง และวต่่ถ่ประสงค์ด้านระเบ่ัยบัข้อบ่ังค่บัเทุ่�าน่�น

สำาหร่บั iOS 14.6 ข่�นไป, iPadOS 14.6 ข่�นไป และ watchOS 7.5 ข่�นไป ผู้่จด่การประจำาครอบัคร่ว iCloud ทุ่่�ม่ 
Apple Card จะสามารถแชื่ร์บ่ัต่รของต่นก่บัสมาชิื่กครอบัคร่ว iCloud ทุ่่�ม่อาย่มากกว�า 13 ปีได้ ต้่องม่การต่รวจ
สอบัสิทุ่ธีิ�ผู้่ใช้ื่เพ่ื่�อย่นย่นคำาเชิื่ญ กระเป๋าสต่างค์ใช้ื่ก่ญแจใน Secure Enclave เพ่ื่�อประมวลผ่ลลายเซ็นทุ่่�ผู่กม่ดก่บั
เจา้ของและผู้่ร่บัเชิื่ญ ลายเซ็นน่�นจะได้ร่บัการต่รวจสอบับันเซิร์ฟเวอร์ของ Apple

หร่อผู้่จด่การสามารถกำาหนดวงเงนิการทุ่ำาธีร่กรรมสำาหร่บัผู้่เข้าร�วมได้ บ่ัต่รผู้่เข้าร�วมย่งสามารถถูกล็อคเพ่ื่�อหย่ด
การใช้ื่จ�ายผ่�านกระเป๋าสต่างค์ได้ทุ่่กเม่�ออ่กด้วย เม่�อเจา้ของร�วมหร่อผู้่เข้าร�วมทุ่่�ม่อาย่เกิน 18 ปีต่อบัร่บัคำาเชิื่ญ
และทุ่ำาการสม่คร พื่วกเขาจะต้่องผ่�านข่�นต่อนการสม่ครเด่ยวก่บัทุ่่�กำาหนดไวใ้นส�วนการสม่ครของ Apple Card ใน
กระเป๋าสต่างค์

https://apply.applecard.apple


147ความปลอดภััยของแพลตฟอร์์ม Apple

 กี่าร์ใชุ้ Apple Card
บ่ัต่รจริงสามารถส่�งซ่�อได้จาก Apple Card ในกระเป๋าสต่างค์ หล่งจากทุ่่�ผู้่ใช้ื่ได้ร่บับ่ัต่รจริงแล้ว บ่ัต่รจะเปิดใช้ื่
งานโดยใช้ื่แท็ุ่ก NFC ทุ่่�อยู�ในซองแบับัพ่ื่บัสองทุ่บัของบ่ัต่รจริง แท็ุ่กของบ่ัต่รจะไม�ซำาก่น และไม�สามารถใช้ื่เปิดใช้ื่
งานบ่ัต่รของผู้่ใช้ื่รายอ่�นได้ หร่อสามารถเปิดใช้ื่งานบ่ัต่รด้วยต่นเองได้ในการต่่�งค�ากระเป๋าสต่างค์ นอกจากน่� 
ผู้่ใช้ื่ย่งสามารถเล่อกทุ่่�จะล็อคหร่อปลดล็อคบ่ัต่รจริงได้ต่ลอดเวลาจากกระเป๋าสต่างค์

 กี่าร์ชุำาร์ะเงนิำของ Apple Card และร์ายละเอ่ยดบัตร์ผู่้านำของ Apple Wallet
การชื่ำาระเงนิทุ่่�ครบักำาหนดชื่ำาระในบั่ญช่ื่ Apple Card สามารถดำาเนินการได้จากเว็บัเบัราวเ์ซอร์หร่อ
กระเป๋าสต่างค์ใน iOS ด้วย Apple Cash และบ่ัญช่ื่ธีนาคาร การชื่ำาระบิัลสามารถกำาหนดให้เป็นการชื่ำาระประจำา
หร่อการชื่ำาระเพ่ื่ยงคร่�งเด่ยวในว่นทุ่่�ระบ่ัได้ด้วย Apple Cash และบ่ัญช่ื่ธีนาคาร เม่�อผู้่ใช้ื่ดำาเนินการชื่ำาระเงนิ จะม่
การเร่ยกไปทุ่่�เซิร์ฟเวอร์ Apple Pay เพ่ื่�อร่บัค�าป้องก่นการเล�นซำาแบับัเข้ารห่สซ่�งคล้ายก่บั Apple Cash ค�าป้องก่น
การเล�นซำา พื่ร้อมด้วยรายละเอ่ยดการต่่�งค�าการชื่ำาระเงนิ จะถูกส�งต่�อไปย่ง Secure Element เพ่ื่�อประมวลผ่ลลาย
เซ็น ลายเซ็นจะถูกส�งกล่บัไปย่งเซิร์ฟเวอร์ Apple Pay การต่รวจสอบัสิทุ่ธีิ� ความสมบูัรณ์์ และความถูกต้่องของการ
ชื่ำาระเงนิจะได้ร่บัการต่รวจสอบัย่นย่นผ่�านลายเซ็นและค�าป้องก่นการเล�นซำาโดยเซิร์ฟเวอร์ Apple Pay และคำาส่�งจะ
ถูกส�งผ่�านต่�อไปย่ง Goldman Sachs Bank USA เพ่ื่�อประมวลผ่ล

กระเป๋าสต่างค์จะด่งข้อมูลหมายเลข Apple Card โดยแสดงใบัร่บัรอง เซิร์ฟเวอร์ Apple Pay จะต่รวจสอบัใบัร่บั
รองเพ่ื่�อย่นย่นว�าก่ญแจถูกสร้างข่�นใน Secure Enclave จากน่�นใช้ื่ก่ญแจน่�เพ่ื่�อเข้ารห่สหมายเลข Apple Card 
ก�อนส�งค่นไปย่งกระเป๋าสต่างค์เพ่ื่�อให้เฉัพื่าะ iPhone ทุ่่�ขอหมายเลข Apple Card เทุ่�าน่�นทุ่่�สามารถถอดรห่สได้ หล่ง
จากการถอดรห่ส หมายเลข Apple Card จะถูกบั่นทุ่่กไวใ้นพื่วงก่ญแจ iCloud

การแสดงรายละเอ่ยดหมายเลข Apple Card ในบ่ัต่รผ่�านโดยใช้ื่กระเป๋าสต่างค์ต้่องม่การต่รวจสอบัสิทุ่ธีิ�ผู้่ใช้ื่ด้วย 
Face ID, Touch ID หร่อรห่ส ผู้่ใช้ื่สามารถแทุ่นทุ่่�สิ�งน่�ได้ในส�วนข้อมูลบ่ัต่ร และปิดใช้ื่งานของเก�า

 กี่าร์ปอ้งกัี่นำกี่าร์ฉ้อโกี่งขั�นำสูง
สำาหร่บั iOS 15 ข่�นไป และ iPadOS 15 ข่�นไป ผู้่ใช้ื่ Apple Card จะสามารถเปิดใช้ื่งานการป้องก่นการฉ้ัอโกงข่�นสูง
ในกระเป๋าสต่างค์ได้ เม่�อเปิดใช้ื่งานการป้องก่นการฉ้ัอโกงข่�นสูงแล้ว รห่สความปลอดภ่ัยของบ่ัต่รจะม่การด่งข้อมูล
ใหม�ทุ่่กสองสามวน่

 ความปลอดภัยของ Apple Cash
ใน iOS 11.2 ข่�นไป, iPadOS 13.1 ข่�นไป และ watchOS 4.2 ข่�นไป ค่ณ์สามารถใช้ื่ Apple Cash บัน iPhone, 
iPad หร่อ Apple Watch เพ่ื่�อส�ง ร่บั และเร่ยกขอเงินจากผู้่ใช้ื่รายอ่�นได้ เม่�อผู้่ใช้ื่ได้ร่บัเงนิ เงินจะถูกเพิื่�มในบั่ญช่ื่ 
Apple Cash ทุ่่�สามารถเข้าถ่งได้ในกระเป๋าสต่างค์หร่อภัายในการต่่�งค�า > กระเป๋าสต่างค์และ Apple Pay ใน
อ่ปกรณ์์ทุ่่�เข้าเกณ์ฑ์์ใดๆ ทุ่่�ผู้่ใช้ื่ลงช่ื่�อเข้าด้วย Apple ID ของต่น

ใน iOS 14, iPadOS 14 และ watchOS 7 ผู้่จด่การประจำาครอบัคร่ว iCloud ทุ่่�ย่นย่นต่่วต่นด้วย Apple Cash 
จะสามารถเปิดใช้ื่งาน Apple Cash ให้ก่บัสมาชิื่กในครอบัคร่วทุ่่�ม่อาย่ต่ำากว�า 18 ปีได้ ผู้่จด่การสามารถจำาก่ด
ความสามารถในการส�งเงินของผู้่ใช้ื่เหล�าน่�ให้เฉัพื่าะสมาชิื่กครอบัคร่วหร่อเฉัพื่าะรายช่ื่�อได้ ถ้าสมาชิื่กครอบัคร่ว
ทุ่่�ม่อาย่ต่ำากว�า 18 ปีผ่�านการกู้ค่นบ่ัญช่ื่ Apple ID ผู้่จ่ดการครอบัคร่วจะต้่องเปิดใช้ื่งานบ่ัต่ร Apple Cash ของ
ผู้่ใช้ื่รายน่�นด้วยต่่วเองอ่กคร่�ง ถ้าสมาชิื่กครอบัคร่วทุ่่�ม่อาย่ต่ำากว�า 18 ปีไม�ได้เป็นส�วนหน่�งของครอบัคร่ว iCloud 
แล้ว ยอดเงนิ Apple Cash ของพื่วกเขาจะถ�ายโอนไปย่งบ่ัญช่ื่ของผู้่จด่การโดยอ่ต่โนม่ติ่

เม่�อค่ณ์ต่่�งค�า Apple Cash ข้อมูลเด่ยวก่นก่บัต่อนทุ่่�ค่ณ์เพิื่�มบ่ัต่รเครดิต่หร่อบ่ัต่รเดบิัต่อาจจะถูกแชื่ร์ก่บัธีนาคาร
คู�ค้าของเรา Green Dot Bank และก่บั Apple Payments Inc. ซ่�งเป็นบัริษ่ทุ่ย�อยทุ่่� Apple เป็นเจ้าของทุ่่�งหมด 
บัริษ่ทุ่น่�สร้างข่�นเพ่ื่�อปกป้องความเป็นส�วนต่่วของผู้่ใช้ื่โดยจะจด่เก็บัและประมวลผ่ลข้อมูลแยกต่�างหากจากส�วนทุ่่�
เหล่อของ Apple และด้วยวธิีทุ่่่�ส�วนทุ่่�เหล่อของ Apple ไม�ทุ่ราบั ข้อมูลน่�จะใช้ื่เพ่ื่�อจ่ดประสงค์ด้านการแก้ไขปัญหา 
การป้องก่นการฉ้ัอโกง และระเบ่ัยบัข้อบ่ังค่บัเทุ่�าน่�น
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 กี่าร์ใชุ้ Apple Cash ในำ iMessage
ในการใช้ื่การชื่ำาระเงนิแบับัคนสู�คนและใช้ื่ Apple Cash ผู้่ใช้ื่จะต้่องลงช่ื่�อเข้าบ่ัญช่ื่ iCloud ของต่่วเองบันอ่ปกรณ์์ทุ่่�
สามารถใช้ื่งานร�วมก่บั Apple Cash ได้ จากน่�นต่่�งค�าการต่รวจสอบัสิทุ่ธีิ�สองปัจจย่บันบ่ัญช่ื่ iCloud คำาขอและการ
ถ�ายโอนข้อมูลทุ่างการเงนิระหว�างผู้่ใช้ื่เริ�มต้่นจากภัายในแอปข้อความหร่อโดยการถาม Siri เม่�อผู้่ใช้ื่พื่ยายามส�งเงิน 
iMessage จะแสดงหน้า Apple Pay ยอดเงนิ Apple Cash จะถูกใช้ื่ก�อนเสมอ ถ้าม่ความจำาเป็น ระบับัจะด่งเงิน
เพิื่�มเติ่มจากบั่ต่รเครดิต่หร่อบ่ัต่รเดบิัต่ใบัทุ่่�สองทุ่่�ผู้่ใช้ื่เพิื่�มไวใ้นกระเป๋าสต่างค์

 กี่าร์ใชุ้ Apple Cash ในำร้์านำ แอป และบนำเวบ็
สามารถใช้ื่บ่ัต่ร Apple Cash ในกระเป๋าสต่างค์ก่บั Apple Pay เพ่ื่�อชื่ำาระเงนิในร้านค้า ในแอป และบันเว็บัได้ เงิน
ในบ่ัญช่ื่ Apple Cash ย่งสามารถโอนไปทุ่่�บ่ัญช่ื่ธีนาคารได้อ่กด้วย นอกจากการได้ร่บัเงนิจากผู้่ใช้ื่รายอ่�นแล้ว 
ผู้่ใช้ื่ย่งสามารถเติ่มเงนิเข้าบ่ัญช่ื่ Apple Cash จากบั่ต่รเดบิัต่หร่อบ่ัต่รเติ่มเงนิในกระเป๋าสต่างค์ได้อ่กด้วย

Apple Payments Inc. จะจด่เก็บัและอาจจะใช้ื่ข้อมูลธีร่กรรมของผู้่ใช้ื่สำาหร่บัการแก้ไขปัญหา การป้องก่นการ
ฉ้ัอโกง และสำาหร่บัจ่ดประสงค์ต่ามระเบ่ัยบัข้อบ่ังค่บัเม่�อดำาเนินการธีร่กรรมเสร็จแล้ว ส�วนอ่�นๆ ของ Apple 
จะไม�ทุ่ราบัว�าผู้่ใช้ื่ส�งเงินให้ใคร ร่บัเงนิจากใคร หร่อซ่�อสินค้าด้วยบ่ัต่ร Apple Cash ทุ่่�ใด

เม่�อผู้่ใช้ื่ส�งเงินด้วย Apple Pay, เพิื่�มเงนิไปทุ่่�บ่ัญช่ื่ Apple Cash หร่อโอนเงนิไปทุ่่�บ่ัญช่ื่ธีนาคาร จะม่การเร่ยกไป
ทุ่่�เซิร์ฟเวอร์ Apple Pay เพ่ื่�อร่บัค�าป้องก่นการเล�นซำาแบับัเข้ารห่ส ซ่�งคล้ายก่บัค�าทุ่่�ส�งกล่บัมาสำาหร่บั Apple Pay 
ภัายในแอป ค�าป้องก่นการเล�นซำาพื่ร้อมก่บัข้อมูลธีร่กรรมอ่�นๆ จะถูกส�งไปย่ง Secure Element เพ่ื่�อประมวลผ่ล
ลายเซ็นสำาหร่บัการชื่ำาระเงนิ ลายเซ็นจะส�งค่นไปย่งเซิร์ฟเวอร์ Apple Pay การต่รวจสอบัสิทุ่ธีิ� ความสมบูัรณ์์ และ
ความถูกต้่องของธีร่กรรมจะได้ร่บัการต่รวจสอบัย่นย่นผ่�านลายเซ็นการชื่ำาระเงนิและค�าป้องก่นการเล�นซำาโดย
เซิร์ฟเวอร์ Apple Pay จากน่�นการโอนเงนิจะเริ�มต้่น และผู้่ใช้ื่จะได้ร่บัแจง้เม่�อธีร่กรรมเสร็จสมบูัรณ์์แล้ว

ถ้าธีร่กรรมเก่�ยวข้องก่บัรายการต่�อไปน่�:

• บ่ัต่รเดบิัต่สำาหร่บัเพิื่�มเงนิ Apple Cash

• การให้เงนิเพิื่�มเติ่มหากยอดเงนิใน Apple Cash ไม�เพ่ื่ยงพื่อ

ข้อมูลประจำาต่่วการชื่ำาระเงนิทุ่่�เข้ารห่สย่งม่การสร้างและส�งข้อมูลไปย่งเซิร์ฟเวอร์ Apple Pay อ่กด้วย ซ่�งจะคล้าย
ก่บัการทุ่ำางานของ Apple Pay ภัายในแอปและเว็บัไซต์่

หล่งจากยอดเงนิของบ่ัญช่ื่ Apple Cash เกินจำานวนทุ่่�กำาหนด หร่อถ้าต่รวจพื่บักิจกรรมทุ่่�ผิ่ดปกติ่ ผู้่ใช้ื่จะ
ได้ร่บัแจง้ให้ต่รวจสอบัย่นย่นข้อมูลประจำาต่่ว ข้อมูลทุ่่�ให้สำาหร่บัต่รวจสอบัย่นย่นข้อมูลประจำาต่่วของผู้่ใช้ื่ เชื่�น 
หมายเลขประก่นส่งคม หร่อคำาต่อบัสำาหร่บัคำาถามต่�างๆ (เชื่�น ย่นย่นช่ื่�อถนนทุ่่�ผู้่ใช้ื่เคยอาศ่ยก�อนหน้าน่�) จะถูกส�ง
อย�างปลอดภ่ัยไปย่งคู�ค้าของ Apple และเข้ารห่สโดยใช้ื่ก่ญแจของผู้่ใช้ื่ Apple ไม�สามารถถอดรห่สข้อมูลน่�ได้ 
ผู้่ใช้ื่จะได้ร่บัการแจง้ให้ต่รวจสอบัย่นย่นข้อมูลประจำาต่่วของต่นเองอ่กคร่�งหากกู้ค่นบ่ัญช่ื่ Apple ID ก�อนทุ่่�จะได้ร่บั
สิทุ่ธีิ�เข้าถ่งยอดเงนิ Apple Cash ของต่นเอง
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 Tap to Pay on iPhone อย่างปลอดภัย
Tap to Pay on iPhone ม่ให้ใช้ื่งานใน iOS 15.4 ข่�นไป ซ่�งทุ่ำาให้ผู้่ประกอบัการยอมร่บัการชื่ำาระเงนิผ่�าน 
Apple Pay และการชื่ำาระเงนิแบับัไร้การส่มผ่่สอ่�นๆ โดยใช้ื่ iPhone และแอป iOS ทุ่่�เปิดใช้ื่งานโดยคู�ค้า 
ด้วยบัริการน่� ผู้่ใช้ื่ทุ่่�ม่อ่ปกรณ์์ iPhone ทุ่่�รองร่บัสามารถร่บัการชื่ำาระเงนิแบับัไร้การส่มผ่่ส รวมถ่งบ่ัต่รผ่�าน 
Apple Pay ทุ่่�รองร่บั NFC ได้อย�างปลอดภ่ัย เม่�อใช้ื่ Tap to Pay on iPhone ผู้่ประกอบัการไม�จำาเป็นต้่องใช้ื่
ฮาร์ดแวร์เพิื่�มเติ่มเพ่ื่�อร่บัการชื่ำาระเงนิแบับัไร้การส่มผ่่ส

Tap to Pay on iPhone ได้ร่บัการออกแบับัมาเพ่ื่�อปกป้องข้อมูลส�วนบ่ัคคลของผู้่ชื่ำาระเงนิ บัริการน่�จะไม�รวบัรวม
ข้อมูลการทุ่ำาธีร่กรรมทุ่่�สามารถผู่กโยงก่บัผู้่ชื่ำาระเงนิได้ ข้อมูลบ่ัต่รชื่ำาระเงนิ เชื่�น หมายเลขบ่ัต่รเครดิต่/เดบิัต่ (PAN) 
ได้ร่บัการร่กษาความปลอดภ่ัยโดย Secure Element และอ่ปกรณ์์ของผู้่ประกอบัการไม�สามารถมองเห็นได้ ข้อมูล
บ่ัต่รชื่ำาระเงนิจะอยู�ระหว�างผู้่ให้บัริการชื่ำาระเงนิของผู้่ประกอบัการ ผู้่ชื่ำาระเงนิ และผู้่ออกบั่ต่ร นอกจากน่� บัริการ Tap 
to Pay จะไม�เก็บัช่ื่�อ ทุ่่�อยู� หร่อเบัอร์โทุ่รศ่พื่ท์ุ่ของผู้่ชื่ำาระเงนิ

Tap to Pay on iPhone ได้ร่บัการประเมินจากภัายนอกโดยห้องปฏิิบ่ัติ่การด้านความปลอดภ่ัยทุ่่�ได้ร่บัการร่บัรอง
และได้ร่บัการอน่ญาต่ให้ใช้ื่งานได้โดยเคร่อข�ายการชื่ำาระเงนิทุ่่�ยอมร่บัทุ่่�งหมดในพ่ื่�นทุ่่�ทุ่่�ม่ให้บัริการ

 ความปลอดภัยขององค์ปร์ะกี่อบกี่าร์ชุำาร์ะเงนิำแบบไร้์กี่าร์สัมผัู้ส
• Secure Element: Secure Element โฮสต์่เคอร์เนลการชื่ำาระเงนิทุ่่�อ�านและร่กษาความปลอดภ่ัยให้ก่บัข้อมูล

บ่ัต่รชื่ำาระเงนิแบับัไร้การส่มผ่่ส

• ตัวควบคุม NFC: ต่่วควบัค่ม NFC จะจด่การโปรโต่คอล Near Field Communication และกำาหนดเส้น
ทุ่างการส่�อสารระหว�างหน�วยประมวลผ่ลแอปพื่ลิเคช่ื่นและ Secure Element และระหว�าง Secure Element 
ก่บับ่ัต่รชื่ำาระเงนิแบับัไร้การส่มผ่่ส

• เซิร์์ฟเวอร์์ของ Tap to Pay on iPhone: เซิร์ฟเวอร์ Tap to Pay on iPhone จะจด่การการต่่�งค�าและ
การกำาหนดสิทุ่ธีิ�เคอร์เนลการชื่ำาระเงนิในอ่ปกรณ์์ เซิร์ฟเวอร์ย่งต่รวจสอบัความปลอดภ่ัยของอ่ปกรณ์์ Tap 
to Pay on iPhone ในล่กษณ์ะทุ่่�เข้าก่นได้ก่บัมาต่รฐานของการชื่ำาระเงนิแบับัไร้การส่มผ่่สบัน COTS (CPoC) 
จาก Payment Card Industry Security Standards Council (PCI SSC) และเป็นไปต่ามมาต่รฐานของ 
PCI DSS

 วิธท่่� Tap to Pay อ่านำบัตร์เคร์ดิต บัตร์เดบิต และบัตร์เติมเงินำ
วิธท่่� Tap to Pay กี่ำาหันำดสิทธิ�ความปลอดภัย

เม่�อใช้ื่ Tap to Pay on iPhone คร่�งแรกโดยใช้ื่แอปทุ่่�ม่สิทุ่ธีิ�เพ่ื่ยงพื่อ เซิร์ฟเวอร์ Tap to Pay on iPhone จะ
ต่รวจสอบัว�าอ่ปกรณ์์ต่รงต่ามเกณ์ฑ์์ค่ณ์สมบั่ติ่หร่อไม� เชื่�น ร่�นของอ่ปกรณ์์ เวอร์ช่ื่�น iOS และม่การกำาหนดรห่ส
หร่อไม� หล่งจากการต่รวจสอบัเสร็จสิ�น แอปเพื่ล็ต่การยอมร่บัการชื่ำาระเงนิจะถูกดาวน์โหลดจากเซิร์ฟเวอร์ Tap 
to Pay on iPhone และติ่ดต่่�งบัน Secure Element พื่ร้อมก่บัการกำาหนดค�าเคอร์เนลการชื่ำาระเงนิทุ่่�เก่�ยวข้อง 
การดำาเนินการน่�จะดำาเนินการอย�างปลอดภ่ัยระหว�างเซิร์ฟเวอร์ Tap to Pay on iPhone และ Secure Element 
Secure Element จะต่รวจสอบัความสมบูัรณ์์และความถูกต้่องของข้อมูลน่�ก�อนการติ่ดต่่�ง
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วิธท่่� Tap to Pay อ่านำบัตร์อย่างปลอดภัย

เม่�อแอป Tap to Pay on iPhone ขออ�านบ่ัต่รจากเฟรมเวร์ิค ProximityReader แผ่�นงานซ่�งควบัค่มโดย iOS 
จะแสดงข่�นและแจง้ให้ผู้่ใช้ื่แต่ะบ่ัต่รชื่ำาระเงนิ ไม�ม่แอปใดทุ่่�สามารถอ�านเซ็นเซอร์ทุ่่�อาจเปิดเผ่ยส�วนของข้อมูลทุ่่�ไม�
ต้่องการเปิดเผ่ยของบ่ัต่รในระหว�างทุ่่�การแต่ะหน้าจอทุ่ำางานอยู�ได้ iOS จะเริ�มต้่นต่่วอ�านบ่ัต่รชื่ำาระเงนิ จากน่�นจะขอ
เคอร์เนลการชื่ำาระเงนิใน Secure Element เพ่ื่�อเริ�มการอ�านบั่ต่ร

ในข่�นต่อนน่� Secure Element จะเข้าควบัค่มต่่วควบัค่ม NFC ในโหมดต่่วอ�าน โหมดน่�อน่ญาต่ให้แลกเปล่�ยนเฉัพื่าะ
ข้อมูลบ่ัต่รระหว�างบ่ัต่รชื่ำาระเงนิและ Secure Element ผ่�านต่่วควบัค่ม NFC เทุ่�าน่�น บ่ัต่รชื่ำาระเงนิสามารถอ�านได้
เฉัพื่าะในโหมดน่�

หล่งจากทุ่่�แอปเพื่ล็ต่การยอมร่บัการชื่ำาระเงนิบัน Secure Element ได้อ�านบ่ัต่รชื่ำาระเงนิเสร็จแล้ว แอปเพื่ล็ต่จะ
เข้ารห่สและลงช่ื่�อข้อมูลของบ่ัต่ร ข้อมูลบ่ัต่รชื่ำาระเงนิย่งคงเข้ารห่สและได้ร่บัการต่รวจสอบัสิทุ่ธีิ�จนกว�าจะส�งถ่งผู้่ให้
บัริการชื่ำาระเงนิ เฉัพื่าะผู้่ให้บัริการชื่ำาระเงนิทุ่่�แอปใช้ื่ในการร้องขอการอ�านบั่ต่รเทุ่�าน่�นทุ่่�สามารถถอดรห่สข้อมูลบ่ัต่ร
ชื่ำาระเงนิได้ ผู้่ให้บัริการชื่ำาระเงนิต้่องขอก่ญแจถอดรห่สข้อมูลบ่ัต่รชื่ำาระเงนิจากเซิร์ฟเวอร์ Tap to Pay on iPhone 
เซิร์ฟเวอร์ Tap to Pay on iPhone จะปล�อยก่ญแจถอดรห่สให้ก่บัผู้่ให้บัริการชื่ำาระเงนิหล่งจากต่รวจสอบัย่นย่น
ความสมบูัรณ์์และความถูกต้่องของข้อมูล และหล่งจากต่รวจสอบัย่นย่นว�าม่การอ�านบ่ัต่รภัายใน 60 วนิาทุ่่น่บัจาก
การขอก่ญแจถอดรห่สข้อมูลบ่ัต่รชื่ำาระเงนิ

โมเดลน่�ชื่�วยให้แน�ใจว�าข้อมูลบ่ัต่รชื่ำาระเงนิไม�สามารถถอดรห่สได้โดยผู้่อ่�นทุ่่�ไม�ใชื่� PSP ซ่�งดำาเนินการธีร่กรรมน่�แทุ่น
ผู้่ประกอบัการ

กี่าร์ใชุ้กี่าร์ป้อนำร์หัสั PIN เพื�ออนุำญาตกี่าร์ทำาธรุ์กี่ร์ร์ม

การป้อนรห่ส PIN ทุ่่�ม่ใน iOS 16.0 ข่�นไป ทุ่ำาให้ผู้่ชื่ำาระเงนิสามารถป้อนรห่ส PIN ของต่่วเองบันอ่ปกรณ์์ของผู้่
ประกอบัการเพ่ื่�ออน่ญาต่การทุ่ำาธีร่กรรมได้ หน้าจอป้อนรห่ส PIN อาจทุ่ำางานทุ่่นทุ่่หล่งจากการแต่ะโดยอิงจาก
ข้อมูลทุ่่�ม่การแลกเปล่�ยนก่บับ่ัต่รชื่ำาระเงนิ นอกจากน่� ผู้่ให้บัริการชื่ำาระเงนิสามารถส่�งทุ่ำางานหน้าจอรห่ส PIN ได้โดย
ให้โทุ่เค็นทุ่่�ลงช่ื่�อแล้ว ซ่�งใช้ื่ได้ก่บัการทุ่ำาธีร่กรรมเพ่ื่ยงหน่�งรายการเทุ่�าน่�น

กลไกการป้อนรห่ส PIN ได้ร่บัการประเมินจากภัายนอกโดยห้องปฏิิบ่ัติ่การด้านความปลอดภ่ัยทุ่่�ได้ร่บัการร่บัรองและ
ได้ร่บัการอน่ญาต่ให้ใช้ื่งานได้โดยเคร่อข�ายการชื่ำาระเงนิทุ่่�ยอมร่บัทุ่่�งหมดในพ่ื่�นทุ่่�ทุ่่�ให้บัริการ หน้าจอป้อนรห่ส PIN 
ได้ร่บัการปกป้องจากการถ�ายภัาพื่หน้าจอและการสะทุ้่อนภัาพื่หน้าจอ และไม�ม่แอปใดทุ่่�สามารถอ�านเซ็นเซอร์ทุ่่�อาจ
เปิดเผ่ยส�วนใดๆ ของค�ารห่ส PIN ในระหว�างทุ่่�หน้าจอป้อนรห่ส PIN ทุ่ำางานอยู�ได้

ต่่วเลขรห่ส PIN ทุ่่�ป้อนจะม่การบ่ันทุ่่กอย�างปลอดภ่ัยโดย Secure Element เม่�อใช้ื่ต่่วเลขรห่ส PIN เหล�าน่� 
Secure Element จะสร้างบัล็อกรห่ส PIN ทุ่่�เข้ารห่สซ่�งเป็นไปต่ามมาต่รฐานอ่ต่สาหกรรมสำาหร่บัการชื่ำาระเงนิ 
Apple จะให้บัล็อกรห่ส PIN ทุ่่�เข้ารห่สจากส�วนหล่งทุ่่�เป็นไปต่ามมาต่รฐาน PCI PIN ให้ก่บั PSP อย�างปลอดภ่ัยเพ่ื่�อ
ประมวลผ่ลเพิื่�มเติ่ม

ค�ารห่ส PIN น่�น:

• ไม�ม่อยู�บันอ่ปกรณ์์ของผู้่ประกอบัการ

• ไม�ม่การถอดรห่สโดย Apple ไม�ว�าจะเวลาใดก็ต่าม

• ไม�ม่การจด่เก็บัโดย Apple
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 กี่าร์ใชุ้กี่ร์ะเปา๋สตางค์

 กี่าร์เข้าถึงโดยใชุ้กี่ร์ะเป๋าสตางค์
ในกระเป๋าสต่างค์บันอ่ปกรณ์์ iPhone และ Apple Watch ทุ่่�รองร่บั ผู้่ใช้ื่สามารถเก็บัก่ญแจหลายประเภัทุ่ได้ เม่�อ
ผู้่ใช้ื่มาถ่งประตู่ ก่ญแจทุ่่�ถูกต้่องสามารถแสดงข่�นมาได้โดยอ่ต่โนม่ติ่ (หากก่ญแจรองร่บัโหมดเร�งด�วนและโหมดเร�ง
ด�วนเปิดใช้ื่อยู�) ทุ่ำาให้ผู้่ใช้ื่สามารถผ่�านเข้าไปได้ด้วยการแต่ะเพ่ื่ยงคร่�งเด่ยวโดยใช้ื่เทุ่คโนโลย่การส่�อสารไร้สายระยะ
ส่�น (NFC)

 ความสะดวกี่ของผูู้้ใชุ้
โหัมดเร่์งด่วนำ

เม่�อเพิื่�มก่ญแจไปย่งกระเป๋าสต่างค์ โหมดเร�งด�วนจะถูกเปิดใช้ื่ต่ามค�าเริ�มต้่น ก่ญแจในโหมดเร�งด�วนจะโต้่ต่อบัก่บั
เทุ่อร์มิน่ลทุ่่�ร่บัส่ญญาณ์โดยไม�ต้่องใช้ื่ Face ID, Touch ID, การต่รวจสอบัสิทุ่ธีิ�ด้วยรห่ส หร่อการกดสองคร่�งทุ่่�ป่�ม
ด้านข้างของ Apple Watch ในการปิดใช้ื่งานค่ณ์สมบั่ติ่น่� ผู้่ใช้ื่สามารถปิดใช้ื่โหมดเร�งด�วนได้โดยแต่ะป่�มเพิื่�มเติ่ม
ทุ่่�ด้านหน้าของบ่ัต่รทุ่่�แสดงแทุ่นก่ญแจในกระเป๋าสต่างค์ ในการเปิดใช้ื่โหมดเร�งด�วนอ่กคร่�ง ผู้่ใช้ื่ต้่องใช้ื่ Face ID, 
Touch ID หร่อรห่ส

กี่าร์แชุร์์กีุ่ญแจั

ใน iOS 16 ข่�นไป การแชื่ร์ก่ญแจม่ให้ใช้ื่งานสำาหร่บัก่ญแจบัางประเภัทุ่

ผู้่ใช้ื่สามารถแชื่ร์การเข้าถ่งก่ญแจได้ (ต่่วอย�างเชื่�น ก่ญแจบ้ัานหร่อก่ญแจรถ) โดยม่ความปลอดภ่ัยและความเป็น
ส�วนต่่วทุ่่�บ่ังค่บัใช้ื่จาก iPhone ของเจา้ของก่ญแจไปย่ง iPhone ของผู้่ร่บัก่ญแจทุ่่�เชิื่ญ ก่ญแจจะถูกแชื่ร์ด้วย
การแต่ะบันไอคอนการแชื่ร์ของก่ญแจในกระเป๋าสต่างค์และสามารถแชื่ร์ได้โดยใช้ื่วธิีก่ารทุ่่�แสดงอยู�ในแผ่�นแชื่ร์งาน 
เจา้ของก่ญแจย่งสามารถเล่อกระด่บัการเข้าถ่งและระยะเวลาทุ่่�สามารถใช้ื่ก่ญแจทุ่่�แชื่ร์แต่�ละรายการได้อ่กด้วย 
เจา้ของก่ญแจสามารถมองเห็นภัาพื่รวมของก่ญแจทุ่่�แชื่ร์และสามารถเพิื่กถอนการเข้าถ่งก่ญแจทุ่่�แชื่ร์ได้ รวมถ่งใน
กรณ่์ทุ่่�ผู้่ร่บัก่ญแจรายแรกแชื่ร์ก่ญแจอ่กคร่�งให้ก่บัผู้่ใช้ื่รายอ่�นด้วย

คำาเชิื่ญการแชื่ร์ก่ญแจจะถูกจด่เก็บัแบับัไม�ระบ่ัต่่วต่นและปลอดภ่ัยด้วยเซิร์ฟเวอร์เฉัพื่าะภัายในกล�องเมล และได้
ร่บัการปกป้องด้วยก่ญแจการเข้ารห่ส AES 128 หร่อ 256 ก่ญแจการเข้ารห่สจะไม�ถูกแชื่ร์ก่บัเซิร์ฟเวอร์หร่อคน
อ่�นๆ นอกเหน่อจากผู้่ร่บัก่ญแจทุ่่�ต่่�งใจไว ้และม่เพ่ื่ยงผู้่ร่บัก่ญแจเทุ่�าน่�นทุ่่�สามารถถอดรห่สคำาเชิื่ญได้ เม่�อสร้าง
กล�องเมล iPhone ของเจา้ของก่ญแจจะให้ข้อมูลย่นย่นสิทุ่ธีิ�อ่ปกรณ์์ทุ่่�ผู่กเฉัพื่าะก่บักล�องเมลน่�นด้วยเซิร์ฟเวอร์
เทุ่�าน่�น เม่�อ iPhone ของผู้่ร่บัก่ญแจเข้าถ่งกล�องเมลน่�คร่�งแรก iPhone จะแสดงข้อมูลย่นย่นสิทุ่ธีิ�อ่ปกรณ์์ของผู้่ร่บั
ก่ญแจ ม่เพ่ื่ยงอ่ปกรณ์์ iPhone ของเจา้ของก่ญแจและผู้่ร่บัก่ญแจทุ่่�แสดงข้อมูลย่นย่นสิทุ่ธีิ�อ่ปกรณ์์ทุ่่�ถูกต้่องเทุ่�าน่�น
ทุ่่�สามารถเข้าถ่งกล�องเมลน่�นได้ ข้อมูลย่นย่นสิทุ่ธีิ�อ่ปกรณ์์ iPhone แต่�ละรายการจะม่ค�า UUID ทุ่่�ไม�ซำาก่นต่าม 
RFC4122

เจา้ของก่ญแจสามารถเปิดใช้ื่รห่สการเปิดใช้ื่งาน 6 หล่กทุ่่�สร้างแบับัส่�มทุ่่�ต้่องใช้ื่บัน iPhone ของผู้่ร่บัก่ญแจ เพ่ื่�อ
เป็นมาต่รการร่กษาความปลอดภ่ัยเพิื่�มเติ่มได้ จำานวนคร่�งทุ่่�ลองใส�รห่สใหม�จะบั่งค่บัใช้ื่และต่รวจสอบัโดยเจา้ของ
ก่ญแจหร่อเซิร์ฟเวอร์ของคู�ค้า เจา้ของก่ญแจต้่องบัอกรห่สการเปิดใช้ื่งานให้ผู้่ร่บัก่ญแจทุ่ราบั และผู้่ร่บัก่ญแจต้่อง
แสดงรห่สเม่�อได้ร่บัแจง้เพ่ื่�อการต่รวจสอบัความถูกต้่องโดยเจา้ของก่ญแจหร่อเซิร์ฟเวอร์ของคู�ค้า

หล่งจากผู้่ร่บัก่ญแจแลกใช้ื่คำาเชิื่ญแล้ว คำาเชิื่ญจะถูกล้างออกจากเซิร์ฟเวอร์ทุ่่นทุ่่โดย iPhone ทุ่่�ร่บัคำาเชิื่ญ กล�อง
เมลทุ่่�ม่คำาเชิื่ญการแชื่ร์ก่ญแจก็ม่อาย่การใช้ื่งานจำาก่ดเชื่�นก่น ซ่�งจะถูกต่่�งค�าเม่�อสร้างกล�องเมลและบ่ังค่บัใช้ื่โดย
เซิร์ฟเวอร์ คำาเชิื่ญทุ่่�หมดอาย่จะถูกลบัโดยเซิร์ฟเวอร์โดยอ่ต่โนม่ติ่

ก่ญแจอาจถูกแชื่ร์ก่บัอ่ปกรณ์์ทุ่่�ไม�ใชื่�ของ Apple ทุ่่�งน่�ข่�นอยู�ก่บัผู้่ผ่ลิต่เดิม อย�างไรก็ต่าม วธิีก่ารแชื่ร์ก่ญแจร่กษา
ความปลอดภ่ัยอาจแต่กต่�างไปจากวธิีก่ารของ Apple
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 ความเป็นำส่วนำตัวและความปลอดภัย
รห่สการเข้าถ่งในกระเป๋าสต่างค์ใช้ื่ประโยชื่น์จากความเป็นส�วนต่่วและความปลอดภ่ัยทุ่่�ม่อยู�ใน iPhone และ 
Apple Watch อย�างเต็่มทุ่่� Apple จะไม�ได้ร่บัการแชื่ร์ข้อมูลว�าบ่ัคคลใช้ื่รห่สในกระเป๋าสต่างค์เม่�อใดหร่อทุ่่�ไหน  
และจะไม�ม่การเก็บัข้อมูลไวใ้นเซิร์ฟเวอร์ของ Apple รวมถ่งข้อมูลประจำาต่่วจะถูกเก็บัไวอ้ย�างปลอดภ่ัยภัายใน 
Secure Element ของอ่ปกรณ์์ทุ่่�รองร่บั โฮสต์่ Secure Element ออกแบับัแอปเพื่ล็ต่เป็นพิื่เศษเพ่ื่�อจด่การรห่ส
อย�างปลอดภ่ัย ทุ่ำาให้ม่�นใจได้ว�ารห่สจะไม�สามารถถูกด่งข้อมูลออกมาได้หร่อไม�ร่�วไหล

ก�อนกำาหนดสิทุ่ธีิ�รห่สใดๆ ผู้่ใช้ื่จะต้่องลงช่ื่�อเข้าบ่ัญช่ื่ iCloud ของต่นบัน iPhone ทุ่่�ใช้ื่งานร�วมก่นได้ และเปิดใช้ื่การ
ต่รวจสอบัสิทุ่ธีิ�สองปัจจย่สำาหร่บับ่ัญช่ื่ iCloud ของต่น ยกเวน้บ่ัต่รประจำาต่่วน่กเร่ยน (ซ่�งไม�ต้่องเปิดใช้ื่การต่รวจ
สอบัสิทุ่ธีิ�สองปัจจย่)

เม่�อผู้่ใช้ื่เริ�มกระบัวนการกำาหนดสิทุ่ธีิ� จะม่ข่�นต่อนทุ่่�คล้ายก่บัข่�นต่อนทุ่่�เก่�ยวข้องก่บัการกำาหนดสิทุ่ธีิ�บ่ัต่รเครดิต่และ
เดบิัต่ เชื่�น ผู่กบ่ัต่รและกำาหนดสิทุ่ธีิ� ระหว�างการทุ่ำาธีร่กรรม ต่่วอ�านจะส่�อสารก่บั Secure Element ผ่�านต่่วควบัค่ม 
Near-field-communication (NFC) โดยใช้ื่ชื่�องทุ่างทุ่่�ปลอดภ่ัยทุ่่�กำาหนดไว้

จำานวนอ่ปกรณ์์ ซ่�งรวมถ่ง iPhone และ Apple Watch ทุ่่�สามารถกำาหนดสิทุ่ธีิ�ด้วยรห่สได้จะถูกกำาหนดและควบัค่ม
โดยคู�ค้าแต่�ละราย และอาจแต่กต่�างก่นไปสำาหร่บัแต่�ละคู�ค้า วธิีก่ารด่งกล�าวชื่�วยให้คู�ค้าแต่�ละรายสามารถควบัค่ม
จำานวนรห่สทุ่่�กำาหนดสิทุ่ธีิ�ไว้สูงส่ดต่�อประเภัทุ่อ่ปกรณ์์เพ่ื่�อให้เหมาะก่บัความต้่องการเฉัพื่าะได้ เพ่ื่�อจ่ดประสงค์
น่� Apple จะจด่หาประเภัทุ่อ่ปกรณ์์และข้อมูลจำาเพื่าะอ่ปกรณ์์ทุ่่�ไม�ระบ่ัช่ื่�อให้ก่บัคู�ค้า ข้อมูลจำาเพื่าะจะแต่กต่�างก่นไป
สำาหร่บัคู�ค้าทุ่่กรายเน่�องจากเหต่่ผ่ลด้านความเป็นส�วนต่่วและความปลอดภ่ัย

คู�ค้าย่งจะได้ร่บัข้อมูลจำาเพื่าะของผู้่ใช้ื่ซ่�งเป็นข้อมูลทุ่่�ไม�ระบ่ัต่่วต่นและไม�ซำาก่นในคู�ค้าแต่�ละราย ซ่�งชื่�วยให้คู�ค้าสามารถ
ผู่กรห่สอย�างปลอดภ่ัยก่บับ่ัญช่ื่ iCloud ของผู้่ใช้ื่ระหว�างการกำาหนดสิทุ่ธีิ�คร่�งแรกได้ มาต่รการน่�จะปกป้องก่ญแจ
ไม�ให้ถูกกำาหนดสิทุ่ธีิ�โดยผู้่ใช้ื่รายอ่�นในกรณ่์ทุ่่�บ่ัญช่ื่ผู้่ใช้ื่ทุ่่�สร้างก่บัคู�ค้าม่ความเส่�ยง ต่่วอย�างเชื่�น ในสถานการณ์์การ
โจมต่่เพ่ื่�อย่ดบ่ัญช่ื่

สามารถปิดใช้ื่งานหร่อเอาก่ญแจออกได้โดย:

• การลบัอ่ปกรณ์์จากระยะไกลด้วย "ค้นหาของฉ่ัน"

• การเปิดใช้ื่งานโหมดสูญหายด้วย "ค้นหาของฉ่ัน"

• การร่บัคำาส่�งล้างข้อมูลระยะไกลสำาหร่บัการจด่การอ่ปกรณ์์เคล่�อนทุ่่� (MDM)

• การเอาบั่ต่รทุ่่�งหมดออกจากหน้าบ่ัญช่ื่ Apple ID ของผู้่ใช้ื่

• การเอาบั่ต่รทุ่่�งหมดออกจาก iCloud.com

• การนำาบ่ัต่รทุ่่�งหมดออกจากกระเป๋าสต่างค์

• การเอาบั่ต่รออกในแอปของผู้่ออกบั่ต่ร

สำาหร่บั iOS 15.4 ข่�นไป เม่�อผู้่ใช้ื่กดสองคร่�งทุ่่�ป่�มด้านข้างบัน iPhone ทุ่่�ม่ Face ID หร่อกดสองคร่�งทุ่่�ป่�มโฮมบัน 
iPhone ทุ่่�ม่ Touch ID บ่ัต่รผ่�านและรายละเอ่ยดก่ญแจการเข้าถ่งจะไม�แสดงจนกว�าพื่วกเขาจะย่นย่นต่่วต่นก่บั
อ่ปกรณ์์ จำาเป็นต้่องม่ Face ID, Touch ID หร่อการต่รวจสอบัสิทุ่ธีิ�ด้วยรห่สก�อนทุ่่�ข้อมูลเฉัพื่าะของบ่ัต่รผ่�าน  
ซ่�งรวมถ่งรายละเอ่ยดการจองโรงแรมจะแสดงในกระเป๋าสต่างค์
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 ปร์ะเภทร์หัสักี่าร์เข้าถึง
การเข้าถ่งจากกระเป๋าสต่างค์ม่หลายประเภัทุ่ เชื่�น ธีร่กิจบัริการ ป้ายช่ื่�อทุ่่�ใช้ื่ในองค์กร บ่ัต่รประจำาต่่วน่กเร่ยน ก่ญแจ
บ้ัาน และก่ญแจรถ

 ธรุ์กิี่จับริ์กี่าร์
ก่ญแจห้องพ่ื่กโรงแรมในกระเป๋าสต่างค์ชื่�วยมอบัประสบัการณ์์ทุ่่�ง�ายดายและไร้การส่มผ่่สต่่�งแต่�เช็ื่คอินจนถ่งเช็ื่ค
เอาต์่ ในขณ์ะเด่ยวก่นก็มอบัความเป็นส�วนต่่วและความปลอดภ่ัยสำาหร่บัแขกทุ่่�เพิื่�มข่�นมาจากการใช้ื่ก่ญแจการ์ด
โรงแรมทุ่่�ทุ่ำาจากพื่ลาสติ่กแบับัด่�งเดิม แขกของโรงแรมสามารถแต่ะเพ่ื่�อปลดล็อคสถานทุ่่�ทุ่่�รองร่บัด้วยก่ญแจห้องใน
กระเป๋าสต่างค์บัน iPhone และ Apple Watch Series 4 ข่�นไปทุ่่�ใช้ื่งานร�วมก่นได้

ความสามารถของกระเป๋าสต่างค์ได้ร่บัการออกแบับัมาโดยเฉัพื่าะเพ่ื่�อลดความย่�งยากสำาหร่บัลูกค้า:

• การกำาหนดสิทุ่ธีิ�ก�อนเดินทุ่างมาถ่งจากแอปของโรงแรม เพ่ื่�อเพิื่�มบ่ัต่รผ่�านไปย่งกระเป๋าสต่างค์ก�อนการเข้าพ่ื่ก

• ไทุ่ล์บ่ัต่รผ่�านเช็ื่คอิน เพ่ื่�อเริ�มการเช็ื่คอินและการกำาหนดห้องได้จากกระเป๋าสต่างค์

• การอ่ปเดต่ก่ญแจหล่งการกำาหนดสิทุ่ธีิ� เพ่ื่�อรองร่บัการขยายหร่อแก้ไขการเข้าพ่ื่กปัจจ่บ่ัน

• การรองร่บัก่ญแจหลายห้องสำาหร่บับ่ัต่รผ่�านแบับัใช้ื่คร่�งเด่ยวในกระเป๋าสต่างค์

• การจด่เก็บัก่ญแจทุ่่�หมดอาย่โดยอ่ต่โนม่ติ่ในกระเป๋าสต่างค์

 บัตร์ Disney MagicMobile
ผู้่ใช้ื่สามารถเพิื่�มบ่ัต่ร Disney MagicMobile Pass ลงในกระเป๋าสต่างค์บัน iPhone หร่อ Apple Watch เพ่ื่�อเข้า
สู�สวนสน่ก Disney ทุ่่�เข้าร�วมได้ บ่ัต่ร MagicMobile Pass สามารถใช้ื่เข้าสวนสน่กได้ และย่งสามารถใช้ื่ก่บัเคร่�อง
อ�านบั่ต่รอ่�นๆ ทุ่่�วสวนสน่กได้เชื่�นก่น

ในการเพิื่�มบ่ัต่ร Disney MagicMobile Pass นอกเหน่อจากการเปิดใช้ื่งานการต่รวจสอบัสิทุ่ธีิ�สองปัจจย่ใน
บ่ัญช่ื่ iCloud แล้ว ผู้่ใช้ื่จะต้่องม่ต่่�วหร่อทุ่ำาการจองไปย่งสวนสน่กทุ่่�เข้าร�วมซ่�งเช่ื่�อมโยงก่บับ่ัญช่ื่ My Disney 
Experience ทุ่่�ถูกต้่อง ผู้่ใช้ื่สามารถเล่อกบั่ต่รอย�างน้อยหน่�งใบัจากแอป My Disney Experience บัน iPhone 
เพ่ื่�อเพิื่�มไปย่งกระเป๋าสต่างค์ได้ ถ้าผู้่ใช้ื่ม่ Apple Watch ทุ่่�จบ่ัคู�อยู� บ่ัต่รทุ่่�เล่อกจะถูกกำาหนดสิทุ่ธีิ�โดยอ่ต่โนม่ติ่บัน 
iPhone ของผู้่ใช้ื่และ Apple Watch ทุ่่�จ่บัคู�ไว ้โหมดเร�งด�วนถูกเปิดใช้ื่ต่ามค�าเริ�มต้่นสำาหร่บับ่ัต่รทุ่่�ม่การเพิื่�มไปย่งทุ่่�ง
อ่ปกรณ์์ iPhone และ Apple Watch เพ่ื่�อความสะดวกในการใช้ื่งาน เม่�อเปิดใช้ื่โหมดเร�งด�วน จะเป็นการเปิดใช้ื่บ่ัต่ร
ผ่�าน MagicMobile ทุ่่�งหมดบันอ่ปกรณ์์ทุ่่�ใช้ื่ในปัจจ่บ่ัน

สามารถเพิื่�มบ่ัต่รผ่�านหลายรายการลงในอ่ปกรณ์์เคร่�องเด่ยวเพ่ื่�อให้ผู้่ใช้ื่สามารถจด่การบ่ัต่รผ่�านสำาหร่บัสมาชิื่กทุ่่ก
คนในหมู�คณ์ะได้ ผู้่ใช้ื่ย่งสามารถเล่อกใช้ื่แอป My Disney Experience เพ่ื่�อแชื่ร์บ่ัต่รผ่�านก่บัผู้่ใช้ื่รายอ่�นได้อ่กด้วย 
ด้วยวธิีน่่� ผู้่ร่บัสามารถเพิื่�มบ่ัต่รผ่�านทุ่่�แชื่ร์ไปย่งกระเป๋าสต่างค์ของอ่ปกรณ์์ของต่นได้

 ปา้ยชืุ�อท่�ใชุ้ในำองค์กี่ร์
ค่ณ์สามารถเพิื่�มป้ายพื่น่กงานของคู�ค้าทุ่่�รองร่บัในกระเป๋าสต่างค์บัน iPhone และ Apple Watch ได้ ซ่�งชื่�วยให้
พื่น่กงานทุ่่�วโลกเข้าถ่งทุ่่�ทุ่ำางานได้แบับัไร้การส่มผ่่ส ในการเพิื่�มป้าย พื่น่กงานต้่องเปิดใช้ื่งานการต่รวจสอบัสิทุ่ธีิ�
หลายปัจจย่สำาหร่บับ่ัญช่ื่ทุ่่�ใช้ื่ในการลงช่ื่�อเข้าแอปทุ่่�นายจา้งจด่หาให้

ป้ายพื่น่กงานใช้ื่ประโยชื่น์จากความสามารถในการเข้าถ่งของ Apple ทุ่ำาให้ผู้่ใช้ื่สามารถ:

• เพิื่�มป้ายพื่น่กงานไปย่ง Apple Watch ทุ่่�จ่บัคู�ไวโ้ดยอ่ต่โนม่ติ่ผ่�านการกำาหนดสิทุ่ธีิ�แบับัผ่ล่กข้อมูลทุ่่�ไม�ต้่องติ่ด
ต่่�งแอปของคู�ค้า

• เข้าถ่งสิ�งอำานวยความสะดวกในสำาน่กงานได้อย�างราบัร่�นโดยใช้ื่โหมดเร�งด�วน

• เข้าถ่งทุ่่�ทุ่ำางานแม้แบัต่เต่อร่� iPhone ของพื่วกเขาจะหมด

https://support.apple.com/th-th/guide/iphone/aside/iphc8f4f9dd1
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 บัตร์นัำกี่เร่์ยนำ
สำาหร่บั iOS 12 ข่�นไป น่กศ่กษา คณ์าจารย์ และเจา้หน้าทุ่่�ในวิทุ่ยาเขต่ทุ่่�เข้าร�วมสามารถเพิื่�มบ่ัต่รประจำาต่่วน่กศ่กษา
ไปย่งกระเป๋าสต่างค์บัน iPhone และ Apple Watch ร่�นทุ่่�รองร่บัเพ่ื่�อเข้าถ่งสถานทุ่่�ต่�างๆ และชื่ำาระเงนิได้ทุ่่กทุ่่�ทุ่่�ร่บั
การชื่ำาระผ่�านบ่ัต่ร

ผู้่ใช้ื่จะเพิื่�มบ่ัต่รประจำาต่่วน่กศ่กษาลงในกระเป๋าสต่างค์ผ่�านแอปทุ่่�ผู้่ออกบั่ต่รหร่อโรงเร่ยนทุ่่�เข้าร�วมจด่หาให้ 
กระบัวนการทุ่างเทุ่คนิคทุ่่�เกิดข่�นจะเหม่อนก่บักระบัวนการทุ่่�อธีบิัายใน การเพิื่�มบ่ัต่รเครดิต่หร่อบ่ัต่รเดบิัต่จากแอป
ของผู้่ออกบั่ต่ร นอกจากน่� แอปทุ่่�ออกบั่ต่รจะต้่องรองร่บัการต่รวจสอบัสิทุ่ธีิ�สองปัจจย่บันบ่ัญช่ื่ทุ่่�ป้องก่นการเข้าถ่ง
ข้อมูลประจำาต่่วน่กเร่ยนด้วย บ่ัต่รสามารถต่่�งค�าได้พื่ร้อมก่นบัน iPhone ของผู้่ใช้ื่และ Apple Watch ทุ่่�จ่บัคู�อยู�

 บ้านำท่�อยู่ร่์วมกัี่นำหัลายคร์อบครั์ว
ผู้่เชื่�าและพื่น่กงานหน�วยงานบัริการของคู�ค้าทุ่่�รองร่บัสามารถใช้ื่ก่ญแจบั้านทุ่่�อยู�ในกระเป๋าสต่างค์เพ่ื่�อเข้าถ่งอาคาร 
หน�วยงาน และพ่ื่�นทุ่่�ส�วนกลางได้ สามารถกำาหนดสิทุ่ธีิ�ก่ญแจบั้านได้จากแอปทุ่่�คู�ค้าจด่หาให้ สำาหร่บัคู�ค้าทุ่่�รองร่บัการ
กำาหนดสิทุ่ธีิ�แบับัไร้ความย่�งยาก ผู้่บัริหารอส่งหาริมทุ่ร่พื่ย์สามารถส�งลิงก์ไปย่งผู้่เชื่�าเพ่ื่�อเริ�มต้่นการกำาหนดสิทุ่ธีิ�โดย
ใช้ื่ชื่�องทุ่างการส�งข้อความทุ่่�ต้่องการ (เชื่�น อ่เมลหร่อ SMS) ผู้่เชื่�าเพ่ื่ยงกดลิงก์ก็สามารถทุ่่�จะแลกใช้ื่ก่ญแจได้แล้ว 
แอปคลิปย่งมอบัประสบัการณ์์ทุ่่�ปลอดภ่ัยและราบัร่�น ทุ่ำาให้สามารถกำาหนดสิทุ่ธีิ�ก่ญแจได้โดยไม�ต้่องติ่ดต่่�งแอปของคู�
ค้า โปรดดูบัทุ่ความบัริการชื่�วยเหล่อของ Apple การใช้ื่แอปคลิปบัน iPhone สำาหร่บัข้อมูลเพิื่�มเติ่ม

ก่ญแจบั้านทุ่่�ใช้ื่ร�วมก่นหลายครอบัคร่วย่งสามารถใช้ื่ในโหมดเร�งด�วนได้อ่กด้วยและสามารถแชื่ร์อย�างปลอดภ่ัยก่บั
เพ่ื่�อนและสมาชิื่กครอบัคร่วได้ โปรดดูทุ่่� การแชื่ร์ก่ญแจ สำาหร่บัข้อมูลเพิื่�มเติ่ม

 กีุ่ญแจับ้านำ
สามารถใช้ื่ก่ญแจบั้านในกระเป๋าสต่างค์ก่บัล็อคประตู่ทุ่่�รองร่บั NFC ได้เพ่ื่ยงแค�แต่ะด้วย iPhone หร่อ 
Apple Watch โปรดดูบัทุ่ความบัริการชื่�วยเหล่อของ Apple ปลดล็อคประตู่ของค่ณ์ด้วยก่ญแจบั้านบัน iPhone 
สำาหร่บัข้อมูลเพิื่�มเติ่มเก่�ยวก่บัวธิีทุ่่่�ผู้่ใช้ื่สามารถต่่�งค�าและใช้ื่ก่ญแจบั้าน

เม่�อผู้่ใช้ื่ต่่�งค�าก่ญแจบั้าน ผู้่อยู�อาศ่ยทุ่่กคนในบั้านจะได้ร่บัก่ญแจบั้านโดยอ่ต่โนม่ติ่ด้วย ในการแชื่ร์ก่ญแจบั้านเพิื่�ม
เติ่มหร่อเอาสมาชิื่กของบ้ัานทุ่่�แชื่ร์ออก เจา้ของบ้ัานสามารถใช้ื่แอปบ้ัานเพ่ื่�อจด่การคำาเชิื่ญและสมาชิื่กได้ เม่�อผู้่ใช้ื่
เล่อกยอมร่บัคำาเชิื่ญให้เข้าร�วมบ้ัานด้วยก่ญแจบั้านแล้ว การดำาเนินการน่�จะเริ�มต้่นการกำาหนดสิทุ่ธีิ�ก่ญแจบั้านใน
กระเป๋าสต่างค์บันอ่ปกรณ์์ของผู้่ใช้ื่ ถ้าผู้่ใช้ื่เล่อกทุ่่�จะออกจากบั้านหร่อหากเจา้ของบ้ัานยกเลิกการเข้าถ่ง การดำาเนิน
การเหล�าน่�จะเอาก่ญแจบั้านออกจากกระเป๋าสต่างค์ด้วย

https://support.apple.com/guide/iphone/iphb3a73ec53
https://support.apple.com/guide/iphone/iph0dc255875
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 กีุ่ญแจัร์ถ
การจด่เก็บัก่ญแจรถแบับัดิจิทุ่่ลในกระเป๋าสต่างค์ม่ให้ใช้ื่แบับัด่�งเดิมในอ่ปกรณ์์ iPhone ทุ่่�รองร่บัและอ่ปกรณ์์ 
Apple Watch ทุ่่�จ่บัคู�อยู� ก่ญแจรถจะแสดงเป็นบ่ัต่รผ่�าน (สร้างโดย Apple ในนามของผู้่ผ่ลิต่ยานยนต์่)  
ในกระเป๋าสต่างค์และรองร่บัวงจรช่ื่วิต่บ่ัต่ร Apple Pay อย�างเต็่มรูปแบับั (โหมดสูญหาย iCloud, การล้าง
ข้อมูลระยะไกล, การลบับั่ต่รผ่�านภัายในเคร่�อง และการลบัข้อมูลเน่�อหาและการต่่�งค�าทุ่่�งหมด) เชื่�นเด่ยวก่บับ่ัต่ร 
Apple Pay แบับัมาต่รฐาน ก่ญแจรถทุ่่�แชื่ร์สามารถลบัออกจาก iPhone, Apple Watch ของเจา้ของก่ญแจและ
ใน Human Machine Interface (HMI) ของยานพื่าหนะอ่กด้วย

ต่่วอย�างเชื่�น ก่ญแจรถสามารถใช้ื่เพ่ื่�อปลดล็อคและล็อคยานพื่าหนะ เปิดและปิดกระโปรงหล่งรถ เปิดและปิดนาฬิิกา
ปล่ก สต่าร์ทุ่เคร่�องยนต์่ หร่อต่่�งค�ายานพื่าหนะให้อยู�ในโหมดข่บัข่�ได้ "ธีร่กรรมมาต่รฐาน" ม่การต่รวจสอบัสิทุ่ธีิ�ร�วม
ก่นและเป็นสิ�งจำาเป็นสำาหร่บัการสต่าร์ทุ่เคร่�องยนต์่ ธีร่กรรมการปลดล็อคและการล็อคอาจใช้ื่ "ธีร่กรรมทุ่่�รวดเร็ว" 
เม่�อต้่องการเหต่่ผ่ลของการดำาเนินการ

ก่ญแจจะถูกสร้างโดยเช่ื่�อมต่�อ (หร่อจบ่ัคู�) iPhone ก่บัยานพื่าหนะทุ่่�เป็นเจา้ของและรองร่บั ก่ญแจทุ่่�งหมดจะถูก
สร้างภัายใน Secure Element ต่ามการสร้างก่ญแจแบับัออนบัอร์ด (ECC-OBKG) ทุ่่�เป็นเส้นโค้งรูปไข� (NIST 
P-256) และก่ญแจส�วนต่่วจะอยู�ใน Secure Element ต่ลอดเวลา การส่�อสารระหว�างอ่ปกรณ์์และยานพื่าหนะจะ
ใช้ื่ NFC หร่อการผ่สมผ่สานระหว�าง Bluetooth® LE และแถบัความถ่�กวา้งยิ�งยวด (UWB) การจ่ดการก่ญแจจะ
ใช้ื่ API เซิร์ฟเวอร์ Apple ถ่งผู้่ผ่ลิต่รถยนต์่ทุ่่�ม่ TLS ทุ่่�ต่รวจสอบัสิทุ่ธีิ�ร�วมก่นแล้ว หล่งจากจบ่ัคู�ก่ญแจก่บั iPhone 
แล้ว Apple Watch ทุ่่�จ่บัคู�ก่บั iPhone เคร่�องด่งกล�าวจะสามารถร่บัก่ญแจได้ด้วยเชื่�นก่น เม่�อก่ญแจถูกลบัไม�ว�าใน
ยานพื่าหนะหร่อบันอ่ปรณ์์ ค่ณ์จะไม�สามารถกู้ค่นได้ ก่ญแจบันอ่ปกรณ์์ทุ่่�สูญหายหร่อถูกขโมยสามารถถูกระง่บัและ
กล่บัไปใช้ื่งานต่�อได้ แต่�การกำาหนดสิทุ่ธีิ�อ่กคร่�งบันอ่ปกรณ์์เคร่�องใหม�จำาเป็นต้่องม่การจบ่ัคู�หร่อการแชื่ร์ใหม�

ก่ญแจรถย่งสามารถใช้ื่ในโหมดเร�งด�วนได้อ่กด้วยและสามารถแชื่ร์อย�างปลอดภ่ัยก่บัเพ่ื่�อนและสมาชิื่กครอบัคร่วได้ 
โปรดดูทุ่่� การแชื่ร์ก่ญแจ สำาหร่บัข้อมูลเพิื่�มเติ่ม โปรดดูทุ่่�ความปลอดภ่ัยของก่ญแจรถใน iOS สำาหร่บัข้อมูลเพิื่�มเติ่ม
เก่�ยวก่บัความปลอดภ่ัยและความเป็นส�วนต่่วของก่ญแจรถดิจิทุ่่ล

 กีุ่ญแจัสกีู่�ตเตอร์์
ใน iOS 17 ข่�นไปและในบัางประเทุ่ศหร่อภัูมิภัาคทุ่่�ม่คู�ค้าทุ่่�รองร่บั ผู้่ใช้ื่สามารถร่บัก่ญแจสกู�ต่เต่อร์ทุ่่�กำาหนดสิทุ่ธีิ�
จากแอปของคู�ค้าไปย่งกระเป๋าสต่างค์โดยต่รงได้บัน iPhone ทุ่่�รองร่บัและ Apple Watch ทุ่่�จ่บัคู�ก่น เพ่ื่�อจ่ด
ประสงค์ต่�อไปน่�:

• แต่ะเพ่ื่�อล็อคหร่อปลดล็อคสกู�ต่เต่อร์

• แต่ะเพ่ื่�อล็อคหร่อปลดล็อคกล�องด้านหล่งของสกู�ต่เต่อร์ (หากม่)

แอปเพื่ล็ต่เฉัพื่าะใน Secure Element จะจด่การข้อมูลประจำาต่่วการเข้ารห่สทุ่่�ผู่กก่บัก่ญแจสกู�ต่เต่อร์อย�าง
ปลอดภ่ัย และอน่ญาต่การทุ่ำาธีร่กรรมทุ่่�ปลอดภ่ัยก่บัสกู�ต่เต่อร์

ทุ่่�ด้านหล่งของบ่ัต่ร ผู้่ใช้ื่สามารถเข้าถ่งข้อมูลเพิื่�มเติ่มเก่�ยวก่บัสกู�ต่เต่อร์ได้ เชื่�น หมายเลขระบ่ัยานพื่าหนะ (VIN)  
ส่�หล่กส่ดทุ้่าย และใบัข่บัข่�หร่อป้ายทุ่ะเบ่ัยน ข้อมูลด่งกล�าวอาจได้ร่บัการพิื่จารณ์าว�าเป็นข้อมูลส�วนต่่วและสามารถ
เข้าถ่งได้เม่�อใช้ื่การต่รวจสอบัสิทุ่ธีิ�ด้วยมิติ่ทุ่างกายภัาพื่หร่อรห่สของอ่ปกรณ์์เทุ่�าน่�น

ก่ญแจสกู�ต่เต่อร์ย่งสามารถใช้ื่ในโหมดเร�งด�วนได้อ่กด้วยและสามารถแชื่ร์อย�างปลอดภ่ัยก่บัเพ่ื่�อนและสมาชิื่ก
ครอบัคร่วได้ โปรดดูทุ่่� การแชื่ร์ก่ญแจ สำาหร่บัข้อมูลเพิื่�มเติ่ม
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 ความปลอดภัยของกีุ่ญแจัร์ถในำ iOS
น่กพ่ื่ฒนาจะสามารถสน่บัสน่นวธิีก่ารร่กษาความปลอดภ่ัยแบับัไม�ใช้ื่ก่ญแจเพ่ื่�อเข้าถ่งยานพื่าหนะใน iPhone  
ทุ่่�รองร่บัและ Apple Watch ทุ่่�จ่บัคู�อยู�ได้

 กี่าร์จับัคู่กัี่บเจัา้ของ
เจา้ของจะต้่องพิื่สูจน์ว�าเป็นผู้่ครอบัครองยานพื่าหนะ (วธิีข่่�นอยู�ก่บัผู้่ผ่ลิต่รถยนต์่) และสามารถเริ�มกระบัวนการจ่บั
คู�ได้ในแอปของผู้่ผ่ลิต่รถยนต์่ โดยใช้ื่อ่เมลลิงก์ทุ่่�ได้ร่บัจากผู้่ผ่ลิต่รถยนต์่หร่อจากเมนูของยานพื่าหนะ ในทุ่่กกรณ่์ 
เจา้ของจะต้่องแสดงรห่สผ่�านการจบ่ัคู�แบับัคร่�งเด่ยวทุ่่�เป็นข้อมูลล่บัก่บั iPhone ซ่�งใช้ื่เพ่ื่�อสร้างชื่�องทุ่างการจบ่ัคู�ทุ่่�
ปลอดภ่ัยโดยใช้ื่โปรโต่คอล SPAKE2+ ด้วยเส้นโค้ง NIST P-256 เม่�อใช้ื่แอปหร่อลิงก์อ่เมล รห่สผ่�านจะถูกโอนไป
ย่ง iPhone โดยอ่ต่โนม่ติ่ ซ่�งจะต้่องป้อนด้วยต่นเองเม่�อเริ�มต้่นการจ่บัคู�จากยานพื่าหนะ

 กี่าร์แชุร์์กีุ่ญแจั
iPhone ทุ่่�จบ่ัคู�ของเจา้ของสามารถแชื่ร์ก่ญแจก่บัอ่ปกรณ์์ iPhone (และอ่ปกรณ์์ Apple Watch ทุ่่�จ่บัคู�ก่นอยู�) 
ของสมาชิื่กครอบัคร่วและเพ่ื่�อนทุ่่�ม่สิทุ่ธีิ�ได้ โดยส�งคำาเชิื่ญเฉัพื่าะอ่ปกรณ์์โดยใช้ื่ iMessage และบัริการข้อมูลประจำา
ต่่ว (IDS) ของ Apple คำาส่�งการแชื่ร์ทุ่่�งหมดถูกแลกเปล่�ยนโดยใช้ื่ค่ณ์สมบั่ติ่ IDS ทุ่่�เข้ารห่สแบับัต้่นทุ่างถ่งปลาย
ทุ่าง iPhone ทุ่่�จ่บัคู�อยู�ของเจา้ของจะป้องก่นไม�ให้ชื่�อง IDS เปล่�ยนระหว�างกระบัวนการแชื่ร์เพ่ื่�อป้องก่นการส�ง
ต่�อคำาเชิื่ญ

เม่�อต่อบัร่บัคำาเชิื่ญแล้ว iPhone ของสมาชิื่กครอบัคร่วหร่อเพ่ื่�อนจะสร้างก่ญแจดิจิทุ่่ลแล้วส�งลำาด่บัการร่บัรองการ
สร้างก่ญแจกล่บัไปย่ง iPhone เพ่ื่�อต่รวจสอบัย่นย่นว�าก่ญแจถูกสร้างบันอ่ปกรณ์์ของแทุ้่ของ Apple iPhone 
ทุ่่�จ่บัคู�ของเจา้ของจะลงช่ื่�อก่ญแจสาธีารณ์ะ ECC ของ iPhone เคร่�องอ่�นของสมาชิื่กครอบัคร่วหร่อเพ่ื่�อนแล้ว
ส�งลายเซ็นกล่บัไปย่ง iPhone ของสมาชิื่กครอบัคร่วหร่อเพ่ื่�อน การดำาเนินการลงช่ื่�อในอ่ปกรณ์์ของเจา้ของ
จะต้่องม่การต่รวจสอบัสิทุ่ธีิ�ผู้่ใช้ื่ (Face ID, Touch ID หร่อการป้อนรห่ส) รวมถ่งเจต่นาของผู้่ใช้ื่ทุ่่�ปลอดภ่ัยทุ่่�
อธีบิัายไวใ้นการใช้ื่งานสำาหร่บั Face ID และ Touch ID ระบับัจะขออน่ญาต่เม่�อส�งคำาเชิื่ญและคำาขอจะถูกจด่เก็บัใน 
Secure Element สำาหร่บัการใช้ื่งานเม่�ออ่ปกรณ์์ของเพ่ื่�อนส�งคำาขอลงช่ื่�อกล่บัมา การให้สิทุ่ธีิ�ก่ญแจน่�นจะมอบัให้
ก่บัยานพื่าหนะผ่�านทุ่างออนไลน์โดยเซิร์ฟเวอร์ OEM ของยานพื่าหนะหร่อในระหว�างการใช้ื่งานคร่�งแรกของก่ญแจ
ทุ่่�ใช้ื่ร�วมก่นบันยานพื่าหนะ

 กี่าร์ลบกีุ่ญแจั
ก่ญแจสามารถลบัได้บันอ่ปกรณ์์ผู้่ถ่อก่ญแจจากอ่ปกรณ์์ของเจา้ของและในยานพื่าหนะ การลบัผู้่ถ่อก่ญแจ iPhone 
จะม่ผ่ลทุ่่นทุ่่ แม้ว�าผู้่ถ่อก่ญแจจะใช้ื่ก่ญแจอยู�ก็ต่าม ด่งน่�นคำาเต่่อนทุ่่�ช่ื่ดเจนจะแสดงข่�นก�อนการลบั การลบัก่ญแจใน
ยานพื่าหนะอาจทุ่ำาได้ทุ่่กเม่�อหร่อทุ่ำาได้เม่�อยานพื่าหนะออนไลน์เทุ่�าน่�น

ในทุ่่�งสองกรณ่์ การลบับันอ่ปกรณ์์ผู้่ถ่อก่ญแจหร่อยานพื่าหนะจะรายงานไปย่งเซิร์ฟเวอร์คล่งก่ญแจ (KIS) ทุ่างฝัึ� ง
ผู้่ผ่ลิต่รถยนต์่ ซ่�งจะลงทุ่ะเบ่ัยนก่ญแจทุ่่�ออกสำาหร่บัยานพื่าหนะเพ่ื่�อจ่ดประสงค์ด้านการประก่นภ่ัย

เจา้ของสามารถขอลบัได้จากด้านหล่งของบ่ัต่รผ่�านเจา้ของ อ่นด่บัแรก คำาขอจะถูกส�งไปย่งผู้่ผ่ลิต่รถยนต์่เพ่ื่�อเอา
ก่ญแจในยานพื่าหนะออก ผู้่ผ่ลิต่รถยนต์่เป็นผู้่ระบ่ัเง่�อนไขในการเอาก่ญแจออกจากยานพื่าหนะ เฉัพื่าะเม่�อเอาก่ญแจ
ออกในยานพื่าหนะ เซิร์ฟเวอร์ของผู้่ผ่ลิต่รถยนต์่จะส�งคำาขอย่ติ่ระยะไกลไปย่งอ่ปกรณ์์ผู้่ถ่อก่ญแจ

เม่�อย่ติ่ก่ญแจในอ่ปกรณ์์แล้ว แอปขนาดเล็กทุ่่�จ่ดการก่ญแจรถดิจิทุ่่ลจะสร้างการร่บัรองการย่ติ่ทุ่่�ลงช่ื่�อแบับัเข้ารห่ส 
ซ่�งใช้ื่เป็นหล่กฐานการลบัโดยผู้่ผ่ลิต่รถยนต์่และใช้ื่เพ่ื่�อเอาก่ญแจออกจาก KIS
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 ธรุ์กี่ร์ร์มมาตร์ฐานำ NFC
สำาหร่บัยานยนต์่ทุ่่�ใช้ื่ก่ญแจ NFC ชื่�องส่ญญาณ์ทุ่่�ปลอดภ่ัยระหว�างเคร่�องอ�านและ iPhone จะเริ�มต้่นโดยการสร้าง
คู�ก่ญแจช่ื่�วคราวบันเคร่�องอ�านและทุ่่�ฝึั� ง iPhone เม่�อใช้ื่วธิีข้่อต่กลงก่ญแจ ทุ่่�งสองฝึั� งจะได้ร่บัความล่บัทุ่่�แชื่ร์และจะ
ใช้ื่ความล่บัทุ่่�แชื่ร์เพ่ื่�อสร้างก่ญแจแบับัสมมาต่รทุ่่�แชื่ร์โดยใช้ื่ Diffie-Hellman ซ่�งเป็นฟังก์ช่ื่�นการร่บัก่ญแจ และลาย
เซ็นจากก่ญแจระยะยาวทุ่่�สร้างข่�นระหว�างการจบ่ัคู�

ก่ญแจสาธีารณ์ะช่ื่�วคราวทุ่่�สร้างจากฝึั� งยานพื่าหนะจะได้ร่บัการลงช่ื่�อด้วยก่ญแจส�วนต่่วระยะยาวของเคร่�องอ�าน 
ทุ่ำาให้เกิดการต่รวจสอบัสิทุ่ธีิ�ของเคร่�องอ�านโดย iPhone จากม่มองของ iPhone โปรโต่คอลน่�ได้ร่บัการออกแบับั
มาเพ่ื่�อป้องก่นการเปิดเผ่ยข้อมูลทุ่่�ละเอ่ยดอ�อนแก�ศ่ต่รูทุ่่�สก่ดก่�นการส่�อสาร

ส่ดทุ้่ายแล้ว iPhone จะใช้ื่ชื่�องทุ่างทุ่่�ปลอดภ่ัยทุ่่�สร้างข่�นเพ่ื่�อเข้ารห่สข้อมูลจำาเพื่าะก่ญแจสาธีารณ์ะ ร�วมก่บั 
ลายเซ็นทุ่่�ประมวลผ่ลบันคำาต่อบัทุ่่�ได้ร่บัข้อมูลของเคร่�องอ�านและข้อมูลเฉัพื่าะแอปบัางส�วน การต่รวจสอบัย่นย่น
ลายเซ็น iPhone โดยเคร่�องอ�านจะอน่ญาต่ให้เคร่�องอ�านต่รวจสอบัสิทุ่ธีิ�ของอ่ปกรณ์์

 ธรุ์กี่ร์ร์มท่�ร์วดเร็์ว
iPhone สร้างรห่สล่บัทุ่่�อิงจากความล่บัทุ่่�ม่การแชื่ร์ก�อนหน้าน่�ในระหว�างธีร่กรรมมาต่รฐาน รห่สล่บัน่�ทุ่ำาให้ยาน
พื่าหนะต่รวจสอบัสิทุ่ธีิ�อ่ปกรณ์์ได้อย�างรวดเร็วในสถานการณ์์ทุ่่�ต้่องใช้ื่ความไว อ่กทุ่างเล่อกหน่�ง ชื่�องทุ่างทุ่่�
ปลอดภ่ัยระหว�างยานพื่าหนะก่บัอ่ปกรณ์์จะถูกสร้างข่�นด้วยก่ญแจเซสช่ื่�นการร่บัจากความล่บัทุ่่�แชื่ร์ก�อนหน้าระหว�าง
การทุ่ำาธีร่กรรมมาต่รฐานและคู�ก่ญแจช่ื่�วคราวใหม� ความสามารถของยานพื่าหนะในการสร้างชื่�องทุ่างทุ่่�ปลอดภ่ัยจะ
ต่รวจสอบัสิทุ่ธีิ�ของยานพื่าหนะไปย่ง iPhone

 ธรุ์กี่ร์ร์มมาตร์ฐานำ BLE/UWB
สำาหร่บัยานพื่าหนะทุ่่�ใช้ื่ก่ญแจ UWB จะม่การสร้างเซสช่ื่�นบัลูทุู่ธี LE ระหว�างยานพื่าหนะก่บั iPhone เชื่�นเด่ยวก่บั
ธีร่กรรม NFC ความล่บัทุ่่�ใช้ื่ร�วมก่นจะได้ร่บัจากทุ่่�งสองฝึ�ายและใช้ื่สำาหร่บัสร้างเซสช่ื่�นทุ่่�ปลอดภ่ัย เซสช่ื่�นน่�ใช้ื่เพ่ื่�อการ
ได้ร่บัและยอมร่บั UWB Ranging Secret Key (URSK) ในภัายหล่ง URSK จะม่ให้สำาหร่บัวิทุ่ย่ UWB ในอ่ปกรณ์์
ของผู้่ใช้ื่และบันยานพื่าหนะ เพ่ื่�อให้อ่ปกรณ์์ของผู้่ใช้ื่ม่การแปลเป็นภัาษาทุ้่องถิ�นไปย่งต่ำาแหน�งเฉัพื่าะทุ่่�อยู�ใกล้หร่อ
ภัายในยานพื่าหนะได้อย�างแม�นยำา จากน่�นยานพื่าหนะจะใช้ื่ต่ำาแหน�งอ่ปกรณ์์เพ่ื่�อต่่ดสินใจเก่�ยวก่บัการอน่ญาต่ให้
ปลดล็อคหร่อสต่าร์ทุ่ยานพื่าหนะ URSK ม่ TTL ทุ่่�กำาหนดไว้ล�วงหน้า ในการหล่กเล่�ยงการหย่ดชื่ะงก่ของชื่�วงเม่�อ 
TTL หมดอาย่ สามารถร่บั URSK มาล�วงหน้าสำาหร่บัอ่ปกรณ์์ SE และ HSM/SE ของยานพื่าหนะได้ในขณ์ะทุ่่�ชื่�วง
ปลอดภ่ัยไม�ทุ่ำางาน แต่�ม่การเช่ื่�อมต่�อ BLE ซ่�งชื่�วยหล่กเล่�ยงความจำาเป็นในการทุ่ำาธีร่กรรมมาต่รฐานเพ่ื่�อให้ได้มาซ่�ง 
URSK ใหม�ในสถานการณ์์ทุ่่�วกิฤติ่ด้านเวลา URSK ทุ่่�ได้ร่บัมาก�อนหน้าน่�สามารถถ�ายโอนอย�างรวดเร็วไปย่งวิทุ่ย่ 
UWB ของรถยนต์่และอ่ปกรณ์์เพ่ื่�อหล่กเล่�ยงการหย่ดชื่ะงก่ของชื่�วง UWB ได้

 ความเป็นำส่วนำตัว
เซิร์ฟเวอร์สินค้าคงคล่งหล่กของผู้่ผ่ลิต่ยานยนต์่ (KIS) จะไม�ม่การจด่เก็บั ID อ่ปกรณ์์, SEID หร่อ Apple ID โดย
จะจด่เก็บัเฉัพื่าะข้อมูลจำาเพื่าะทุ่่�เปล่�ยนแปลงได้ ต่่วอย�างเชื่�น ข้อมูลจำาเพื่าะ CA ข้อมูลจำาเพื่าะน่�ไม�ผู่กก่บัข้อมูลส�วนต่่ว
ใดๆ ในอ่ปกรณ์์หร่อโดยเซิร์ฟเวอร์ และจะถูกลบัเม่�อผู้่ใช้ื่ลบัข้อมูลอ่ปกรณ์์โดยสมบูัรณ์์ (โดยใช้ื่ลบัข้อมูลทุ่่�งหมดและ
การต่่�งค�า)
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 กี่าร์เพิ�มบัตร์โดยสาร์และบัตร์ eMoney ไปยังกี่ร์ะเปา๋สตางค์
สำาหร่บัต่ลาดหลายแห�งทุ่่�วโลก ผู้่ใช้ื่จะสามารถเพิื่�มบ่ัต่รโดยสารและบ่ัต่ร eMoney ทุ่่�รองร่บัไปย่งกระเป๋าสต่างค์บัน 
iPhone และ Apple Watch ร่�นทุ่่�รองร่บัได้ ซ่�งข่�นอยู�ก่บัผู้่ให้บัริการ อาจทุ่ำาได้โดยการโอนมูลค�าหร่อบ่ัต่รโดยสาร 
(หร่อทุ่่�งสองอย�าง) จากบ่ัต่รจริงเป็นรูปแบับัดิจิทุ่่ลไปย่งกระเป๋าสต่างค์หร่อโดยการกำาหนดสิทุ่ธีิ�บ่ัต่รโดยสารใหม�
หร่อบ่ัต่ร eMoney จากกระเป๋าสต่างค์หร่อแอปของผู้่ออกบั่ต่ร หล่งจากเพิื่�มบ่ัต่รโดยสารลงในกระเป๋าสต่างค์แล้ว 
ผู้่ใช้ื่สามารถโดยสารการขนส�งสาธีารณ์ะได้ง�ายๆ โดยแสดง iPhone หร่อ Apple Watch ใกล้ก่บัเคร่�องอ�านบั่ต่ร
โดยสาร บ่ัต่รโดยสารบัางประเภัทุ่ย่งสามารถใช้ื่ชื่ำาระเงนิได้อ่กด้วย

 วิธก่ี่าร์ทำางานำของบัตร์โดยสาร์และบัตร์ eMoney
บ่ัต่รโดยสารและบ่ัต่ร eMoney ทุ่่�เพิื่�มเข้ามาจะเช่ื่�อมโยงก่บับ่ัญช่ื่ iCloud ของผู้่ใช้ื่ ถ้าผู้่ใช้ื่เพิื่�มบ่ัต่รมากกว�าหน่�งใบัไป
ย่งกระเป๋าสต่างค์ Apple หร่อผู้่ออกบั่ต่รอาจสามารถเช่ื่�อมโยงข้อมูลส�วนบ่ัคคลของผู้่ใช้ื่ก่บัข้อมูลบ่ัญช่ื่ทุ่่�เก่�ยวข้อง
ระหว�างบ่ัต่รต่�างๆ ได้ บ่ัต่รโดยสาร บ่ัต่ร eMoney และการทุ่ำาธีร่กรรมจะได้ร่บัการค่้มครองโดยช่ื่ดก่ญแจทุ่่�เข้ารห่ส
แบับัลำาด่บัช่ื่�น

ในระหว�างข่�นต่อนการโอนยอดคงเหล่อจากบั่ต่รจริงไปย่งกระเป๋าสต่างค์ ผู้่ใช้ื่จะต้่องป้อนข้อมูลเฉัพื่าะของบ่ัต่ร  
ผู้่ใช้ื่ย่งอาจจะต้่องระบ่ัข้อมูลส�วนบ่ัคคลเพ่ื่�อเป็นหล่กฐานว�าเป็นผู้่ครอบัครองบ่ัต่รอ่กด้วย เม่�อถ�ายโอนบั่ต่รผ่�านจาก 
iPhone ไปย่ง Apple Watch อ่ปกรณ์์ทุ่่�งสองต้่องออนไลน์อยู�

สามารถเติ่มเงนิไปย่งยอดคงเหล่อได้ด้วยเงนิจากบั่ต่รเครดิต่ บ่ัต่รเดบิัต่ และบ่ัต่รเติ่มเงนิผ่�านกระเป๋าสต่างค์หร่อ
จากแอปผู้่ออกบั่ต่รโดยสารหร่อ eMoney ในการทุ่ำาความเข้าใจเก่�ยวก่บัความปลอดภ่ัยของการโหลดยอดเงนิอ่ก
คร่�งเม่�อใช้ื่ Apple Pay ให้ดูทุ่่� การชื่ำาระเงนิด้วยบ่ัต่รภัายในแอป ในการเร่ยนรู้วธิีก่ำาหนดสิทุ่ธีิ�บ่ัต่รจากภัายในแอป
ของผู้่ออกบั่ต่ร โปรดดู การเพิื่�มบ่ัต่รเครดิต่หร่อเดบิัต่จากแอปของผู้่ออกบั่ต่ร

ถ้ารองร่บัการกำาหนดสิทุ่ธีิ�จากบั่ต่รจริง ผู้่ออกบั่ต่รโดยสารหร่อ eMoney จะม่ก่ญแจการเข้ารห่สทุ่่�จำาเป็นในการ
ต่รวจสอบัสิทุ่ธีิ�ของบ่ัต่รจริงและต่รวจสอบัย่นย่นข้อมูลทุ่่�ผู้่ใช้ื่ป้อน หล่งจากต่รวจสอบัย่นย่นข้อมูล ระบับัจะสามารถ
สร้างหมายเลขบ่ัญช่ื่อ่ปกรณ์์สำาหร่บั Secure Element และเปิดใช้ื่งานบ่ัต่รผ่�านทุ่่�เพิื่�มใหม�ในกระเป๋าสต่างค์ด้วยยอด
คงเหล่อทุ่่�โอน สำาหร่บับ่ัต่รบัางใบั หล่งจากทุ่่�กำาหนดสิทุ่ธีิ�จากบั่ต่รจริงเสร็จสิ�นแล้ว บ่ัต่รจริงจะถูกปิดใช้ื่งาน

เม่�อสิ�นส่ดการกำาหนดสิทุ่ธีิ�ประเภัทุ่ใดประเภัทุ่หน่�ง หากยอดคงเหล่อในบั่ต่รถูกจด่เก็บัไวใ้นอ่ปกรณ์์ จะถูกเข้ารห่สและ
จ่ดเก็บัไวใ้นแอปเพื่ล็ต่ทุ่่�กำาหนดใน Secure Element ผู้่ดำาเนินการจะม่ก่ญแจในการดำาเนินการเข้ารห่สข้อมูลบ่ัต่ร
สำาหร่บัการทุ่ำาธีร่กรรมทุ่่�เก่�ยวข้องก่บัยอดคงเหล่อ

ต่ามค�าเริ�มต้่น ผู้่ใช้ื่บ่ัต่รโดยสารจะได้ร่บัประโยชื่น์จากประสบัการณ์์การโดยสารด�วนทุ่่�ราบัร่�น ซ่�งชื่�วยให้พื่วกเขาชื่ำาระ
เงนิและโดยสารได้โดยไม�ต้่องใช้ื่ Face ID, Touch ID หร่อรห่ส ข้อมูลต่�างๆ เชื่�น สถาน่ทุ่่�ไปล�าส่ด ประวติ่่ธีร่กรรม 
และต่่�วอ่�นๆ อาจจะเข้าถ่งได้โดยเคร่�องอ�านบ่ัต่รแบับัไร้การส่มผ่่สทุ่่�อยู�ใกล้ๆ ทุ่่�โหมดเร�งด�วนเปิดใช้ื่งานอยู� ผู้่ใช้ื่
สามารถเปิดใช้ื่ข้อกำาหนดการย่นย่นต่่วต่นสำาหร่บั Face ID, Touch ID หร่อรห่สในการต่่�งค�ากระเป๋าสต่างค์และ 
Apple Pay ได้โดยการปิดใช้ื่งานการโดยสารด�วน บ่ัต่ร eMoney ไม�รองร่บัโหมดเร�งด�วน

เชื่�นเด่ยวก่บับ่ัต่ร Apple Pay อ่�นๆ ผู้่ใช้ื่สามารถระงบ่ัหร่อเอาบั่ต่ร eMoney ออกได้โดย:

• การลบัอ่ปกรณ์์จากระยะไกลด้วย "ค้นหาของฉ่ัน"

• การเปิดใช้ื่งานโหมดสูญหายด้วย "ค้นหาของฉ่ัน"

• การป้อนคำาส่�งการล้างข้อมูลระยะไกลของการจด่การอ่ปกรณ์์เคล่�อนทุ่่� (MDM)

• การเอาบั่ต่รทุ่่�งหมดออกจากหน้าบ่ัญช่ื่ Apple ID ของผู้่ใช้ื่

• การเอาบั่ต่รทุ่่�งหมดออกจาก iCloud.com

• การนำาบ่ัต่รทุ่่�งหมดออกจากกระเป๋าสต่างค์

• การเอาบั่ต่รออกในแอปของผู้่ออกบั่ต่ร
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เซิร์ฟเวอร์ Apple Pay จะแจง้ผู้่ให้บัริการบ่ัต่รเพ่ื่�อระงบ่ัหร่อปิดใช้ื่งานบ่ัต่รเหล�าน่�น ถ้าผู้่ใช้ื่เอาบ่ัต่รโดยสารหร่อบ่ัต่ร 
eMoney ออกจากอ่ปกรณ์์ออนไลน์ จะสามารถกู้ค่นยอดคงเหล่อได้โดยเพิื่�มบ่ัต่รกล่บัไปย่งอ่ปกรณ์์ทุ่่�ลงช่ื่�อเข้าด้วย 
Apple ID เด่ยวก่น ถ้าอ่ปกรณ์์ออฟไลน์ ปิดเคร่�อง หร่อใช้ื่งานไม�ได้ การกู้ค่นอาจจะไม�สามารถทุ่ำาได้

 กี่าร์เพิ�มบัตร์โดยสาร์และบัตร์ eMoney ไปยัง Apple Watch ของสมาชิุกี่คร์อบครั์ว
ใน iOS 15 ข่�นไปและ watchOS 8 ข่�นไป ผู้่จด่การประจำาครอบัคร่ว iCloud สามารถเพิื่�มบ่ัต่รโดยสารและบ่ัต่ร 
eMoney ให้ก่บัอ่ปกรณ์์ Apple Watch ของสมาชิื่กในครอบัคร่วผ่�านแอป Watch ของ iPhone ได้ เม่�อทุ่ำาการ
กำาหนดสิทุ่ธีิ�บ่ัต่รเหล�าน่�ให้ก่บั Apple Watch ของสมาชิื่กในครอบัคร่ว นาฬิิกาจะต้่องอยู�ใกล้ๆ และเช่ื่�อมต่�อก่บั 
iPhone ของผู้่จด่การโดยใช้ื่ Wi-Fi หร่อบัลูทุู่ธี สมาชิื่กในครอบัคร่วจะต้่องเปิดใช้ื่งานการต่รวจสอบัสิทุ่ธีิ�สองปัจจย่
สำาหร่บั Apple ID ของพื่วกเขาจง่จะดำาเนินการต่ามข่�นต่อนน่�ได้

สมาชิื่กในครอบัคร่วสามารถส�งคำาขอเพ่ื่�อเพิื่�มเงนิไปย่งบ่ัต่รโดยสารหร่อบ่ัต่ร eMoney จาก Apple Watch ได้โดย
ใช้ื่ iMessage เน่�อหาของข้อความได้ร่บัการปกป้องโดยการเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่าง ต่ามทุ่่�อธีบิัายไวใ้น
ภัาพื่รวมความปลอดภ่ัยของ iMessage การเพิื่�มเงนิลงในบ่ัต่รบัน Apple Watch ของสมาชิื่กครอบัคร่วสามารถ
ทุ่ำาได้จากระยะไกลโดยใช้ื่ Wi-Fi หร่อการเช่ื่�อมต่�อเซลลูลาร์ ไม�จำาเป็นต้่องอยู�ในระยะทุ่่�ใกล้ชิื่ดก่น

หัมายเหัตุ: ค่ณ์สมบั่ติ่น่�อาจไม�สามารถใช้ื่ได้ในบัางประเทุ่ศหร่อภัูมิภัาค

 บัตร์เคร์ดิตและบัตร์เดบิต
ในบัางเม่อง เคร่�องอ�านบั่ต่รโดยสารจะยอมร่บั (สมาร์ทุ่) การ์ด EMV ในการชื่ำาระค�าโดยสาร เม่�อผู้่ใช้ื่แสดงบ่ัต่ร
เครดิต่หร่อบ่ัต่รเดบิัต่ EMV ก่บัเคร่�องอ�านบ่ัต่ร ผู้่ใช้ื่จะต้่องต่รวจสอบัสิทุ่ธีิ�ในล่กษณ์ะเด่ยวก่นก่บั "ชื่ำาระเงนิด้วยบ่ัต่ร
เครดิต่และบ่ัต่รเดบิัต่ในร้านค้า"

สำาหร่บั iOS 12.3 ข่�นไป สามารถเปิดใช้ื่งานบ่ัต่รเครดิต่/เดบิัต่ EMV บัางบ่ัต่รในกระเป๋าสต่างค์สำาหร่บัการ
โดยสารด�วนได้ การโดยสารด�วนอน่ญาต่ให้ผู้่ใช้ื่ชื่ำาระค�าเดินทุ่างสำาหร่บัผู้่ให้บัริการขนส�งทุ่่�รองร่บัโดยไม�ต้่องใช้ื่ 
Face ID, Touch ID หร่อรห่ส เม่�อผู้่ใช้ื่กำาหนดสิทุ่ธีิ�บ่ัต่รเครดิต่หร่อบ่ัต่รเดบิัต่ EMV บ่ัต่รใบัแรกทุ่่�ม่การกำาหนด
สิทุ่ธีิ�ไปย่งกระเป๋าสต่างค์จะถูกเปิดใช้ื่งานสำาหร่บัการโดยสารด�วน ผู้่ใช้ื่สามารถแต่ะป่�มเพิื่�มเติ่มทุ่่�ด้านหน้าของบ่ัต่ร
ในกระเป๋าสต่างค์และปิดใช้ื่งานการโดยสารด�วนสำาหร่บับ่ัต่รน่�นโดยต่่�งการต่่�งค�าการโดยสารด�วนเป็นไม�ม่ ผู้่ใช้ื่ย่ง
สามารถเล่อกบั่ต่รเครดิต่หร่อบ่ัต่รเดบิัต่ใบัอ่�นเป็นบ่ัต่รโดยสารด�วนโดยใช้ื่กระเป๋าสต่างค์ได้อ่กด้วย ต้่องใช้ื่ Face ID, 
Touch ID หร่อรห่สเพ่ื่�อเปิดใช้ื่งานใหม�อ่กคร่�ง หร่อเล่อกบั่ต่รอ่�นสำาหร่บัการโดยสารด�วน

Apple Card และ Apple Cash สามารถใช้ื่ได้ก่บัการโดยสารด�วน
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 บัตร์ปร์ะจัำาตัวในำกี่ร์ะเป๋าสตางค์

 บัตร์ปร์ะจัำาตัวในำกี่ร์ะเป๋าสตางค์
สำาหร่บั iPhone 8 ข่�นไปทุ่่�ใช้ื่ iOS 15.4 ข่�นไป และ Apple Watch Series 4 ข่�นไปทุ่่�ใช้ื่ watchOS 8.4 ข่�นไป  
ผู้่ใช้ื่สามารถเพิื่�มบ่ัต่รประจำาต่่วประชื่าชื่นมลร่ฐหร่อใบัข่บัข่�ในกระเป๋าสต่างค์ แล้วแต่ะ iPhone หร่อ Apple Watch 
เพ่ื่�อแสดงบ่ัต่รได้อย�างราบัร่�นและปลอดภ่ัยในสถานทุ่่�ทุ่่�เข้าร�วม

หัมายเหัตุ: ค่ณ์สมบั่ติ่น่�ใช้ื่ได้เฉัพื่าะก่บัร่ฐในสหร่ฐอเมริกาทุ่่�เข้าร�วมเทุ่�าน่�น

บ่ัต่รประจำาต่่วในกระเป๋าสต่างค์จะใช้ื่ค่ณ์สมบั่ติ่ความปลอดภ่ัยทุ่่�ม่อยู�ในฮาร์ดแวร์และซอฟต์่แวร์ของอ่ปกรณ์์ของผู้่ใช้ื่
เพ่ื่�อชื่�วยปกป้องข้อมูลระบ่ัต่่วต่นและชื่�วยร่กษาข้อมูลส�วนบ่ัคคลให้ปลอดภ่ัย

 กี่าร์เพิ�มใบขับข่�หัรื์อบัตร์ปร์ะจัำาตัวปร์ะชุาชุนำมลรั์ฐไปยังกี่ร์ะเปา๋สตางค์

บัน iPhone ผู้่ใช้ื่สามารถแต่ะป่�มเพิื่�ม (+) ทุ่่�ด้านบันส่ดของหน้าจอในกระเป๋าสต่างค์เพ่ื่�อเริ�มการเพิื่�มใบัอน่ญาต่หร่อ
บ่ัต่รประจำาต่่วได้ ถ้าผู้่ใช้ื่ม่การจบ่ัคู� Apple Watch ในขณ์ะทุ่่�ต่่�งค�า ผู้่ใช้ื่จะได้ร่บัแจง้ให้เพิื่�มใบัข่บัข่�หร่อบ่ัต่รประจำาต่่ว
ไปย่งกระเป๋าสต่างค์บัน Apple Watch

ข่�นแรกให้ผู้่ใช้ื่ใช้ื่ iPhone สแกนใบัข่บัข่�หร่อบ่ัต่รประจำาต่่วประชื่าชื่นมลร่ฐทุ่่�งด้านหน้าและด้านหล่ง iPhone จะ
ประเมินค่ณ์ภัาพื่และประเภัทุ่ของภัาพื่เพ่ื่�อชื่�วยให้ม่�นใจว�าภัาพื่ทุ่่�ให้มาน่�นเป็นทุ่่�ยอมร่บัโดยหน�วยงานทุ่่�ออกบั่ต่รของร่ฐ 
ภัาพื่บ่ัต่รประจำาต่่วเหล�าน่�ได้ร่บัการเข้ารห่สไปย่งก่ญแจของผู้่ม่อำานาจทุ่่�แต่�งต่่�งโดยร่ฐบันอ่ปกรณ์์แล้วส�งไปย่งผู้่ม่
อำานาจทุ่่�แต่�งต่่�งโดยร่ฐ

ข่�นต่อนต่�อไป ผู้่ใช้ื่จะถูกขอให้ทุ่ำาต่ามช่ื่ดการเคล่�อนไหวใบัหน้าและศ่รษะ การเคล่�อนไหวเหล�าน่�จะได้ร่บัการประเมินโดย
อ่ปกรณ์์ของผู้่ใช้ื่และโดย Apple เพ่ื่�อชื่�วยลดความเส่�ยงของบ่ัคคลทุ่่�ใช้ื่รูปถ�าย วิด่โอ หร่อหน้ากากเพ่ื่�อพื่ยายามเพิื่�ม
บ่ัต่รประจำาต่่วของผู้่อ่�นในกระเป๋าสต่างค์ ผ่ลล่พื่ธีจ์ากการวเิคราะห์การเคล่�อนไหวเหล�าน่�จะถูกส�งไปย่งหน�วยงานทุ่่�
ออกบั่ต่รของร่ฐ แต่�ไม�ใชื่�วิด่โอของการเคล่�อนไหว

ในการชื่�วยให้ม่�นใจว�าผู้่ทุ่่�เพิื่�มบ่ัต่รประจำาต่่วในกระเป๋าสต่างค์น่�นเป็นบ่ัคคลเด่ยวก่นก่บัทุ่่�อยู�ในบ่ัต่รประจำาต่่ว  
ผู้่ใช้ื่จะถูกขอให้ถ�ายรูปเซลฟี�  ก�อนทุ่่�ภัาพื่ถ�ายของผู้่ใช้ื่จะถูกส�งไปย่งหน�วยงานทุ่่�ออกบั่ต่รของร่ฐ เซิร์ฟเวอร์ของ 
Apple และอ่ปกรณ์์ของผู้่ใช้ื่จะเปร่ยบัเทุ่่ยบัภัาพื่ถ�ายก่บัความคล้ายคล่งก่นของบ่ัคคลทุ่่�ทุ่ำาต่ามช่ื่ดการเคล่�อนไหว
ใบัหน้าและศ่รษะ เพ่ื่�อชื่�วยให้ม่�นใจว�าภัาพื่ถ�ายทุ่่�ส�งมาเป็นภัาพื่ถ�ายจริง ทุ่่�ม่ความคล้ายคล่งก่บัทุ่่�อยู�ในบ่ัต่รประจำา
ต่่ว หล่งจากทุ่ำาการเปร่ยบัเทุ่่ยบัแล้ว ภัาพื่ถ�ายจะถูกเข้ารห่สบันอ่ปกรณ์์แล้วส�งไปย่งหน�วยงานทุ่่�ออกบั่ต่รของ
ร่ฐเพ่ื่�อเปร่ยบัเทุ่่ยบัก่บัภัาพื่ในไฟล์บ่ัต่รประจำาต่่ว

ส่ดทุ้่าย ผู้่ใช้ื่จะถูกขอให้ดำาเนินการต่รวจสอบัสิทุ่ธีิ�ด้วย Face ID หร่อ Touch ID อ่ปกรณ์์ของผู้่ใช้ื่จะเช่ื่�อมโยงการจบ่ั
คู�น่�ก่บัข้อมูลมิติ่ทุ่างกายภัาพื่ของ Face ID หร่อ Touch ID ทุ่่�ต่รงก่นก่บับ่ัต่รประจำาต่่วประชื่าชื่นมลร่ฐเพ่ื่�อให้แน�ใจ
ว�าม่เพ่ื่ยงบ่ัคคลทุ่่�เพิื่�มบ่ัต่รประจำาต่่วลงใน iPhone เคร่�องน่�เทุ่�าน่�นทุ่่�สามารถแสดงบั่ต่รได้ และข้อมูลมิติ่ทุ่างกายภัาพื่
อ่�นทุ่่�ลงทุ่ะเบ่ัยนไวจ้ะไม�สามารถใช้ื่เพ่ื่�ออน่ม่ติ่การแสดงบ่ัต่รประจำาต่่วได้ กระบัวนการน่�จะเกิดข่�นในอ่ปกรณ์์เทุ่�าน่�นและ
จะไม�ถูกส�งไปย่งหน�วยงานทุ่่�ออกบั่ต่รของร่ฐ

หน�วยงานทุ่่�ออกบั่ต่รของร่ฐจะได้ร่บัข้อมูลทุ่่�จำาเป็นในการต่่�งค�าบ่ัต่รประจำาต่่วลงดิจิทุ่่ล ซ่�งรวมถ่งภัาพื่ด้านหน้าและ
ด้านหล่งของบ่ัต่รประจำาต่่วของผู้่ใช้ื่ ข้อมูลทุ่่�อ�านจากบัาร์โค้ด PDF417 รวมถ่งภัาพื่เซลฟี� ทุ่่�ผู้่ใช้ื่ถ�ายซ่�งเป็นส�วนหน่�ง
ของกระบัวนการต่รวจสอบัย่นย่นบ่ัต่รประจำาต่่ว สถานะการออกจะได้ร่บัค�าต่่วเลขหล่กเด่ยว ซ่�งใช้ื่เพ่ื่�อชื่�วยป้องก่น
การฉ้ัอโกง ซ่�งข่�นอยู�ก่บัรูปแบับัการใช้ื่อ่ปกรณ์์ของผู้่ใช้ื่ ข้อมูลการต่่�งค�า และข้อมูลเก่�ยวก่บั Apple ID ส�วนบ่ัคคล 
การต่่ดสินใจโดยหน�วยงานทุ่่�ออกบั่ต่รของร่ฐในการอน่ม่ติ่หร่อปฏิิเสธีบ่ัต่รประจำาต่่วทุ่่�ถูกเพิื่�มในกระเป๋าสต่างค์ถ่อ
เป็นทุ่่�สิ�นส่ด

หล่งจากทุ่่�หน�วยงานทุ่่�ออกบั่ต่รของร่ฐอน่ญาต่ให้เพิื่�มบ่ัต่รประจำาต่่วประชื่าชื่นมลร่ฐหร่อใบัข่บัข่�ไปย่ง
กระเป๋าสต่างค์แล้ว คู�ก่ญแจจะถูกสร้างข่�นใน Secure Element โดย iPhone ซ่�งผู่กบ่ัต่รประจำาต่่วของผู้่ใช้ื่ก่บั
อ่ปกรณ์์เฉัพื่าะน่�น ถ้าเพิื่�มใน Apple Watch คู�ก่ญแจจะถูกสร้างข่�นใน Secure Element โดย Apple Watch
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หล่งจากทุ่่�บ่ัต่รประจำาต่่วอยู�บัน iPhone แล้ว ข้อมูลทุ่่�สะทุ้่อนถ่งบ่ัต่รประจำาต่่วของผู้่ใช้ื่ในกระเป๋าสต่างค์จะถูกจด่เก็บั
ในรูปแบับัทุ่่�เข้ารห่สซ่�งปกป้องโดย Secure Enclave

 กี่าร์ใชุ้ใบขับข่�หัรื์อบัตร์ปร์ะจัำาตัวปร์ะชุาชุนำมลรั์ฐในำกี่ร์ะเปา๋สตางค์กัี่บตัวอ่านำข้อมูลปร์ะจัำาตัว

ในการใช้ื่บ่ัต่รประจำาต่่วของต่นในกระเปา๋สต่างค์ ผู้่ใช้ื่จำาเป็นต้่องต่รวจสอบัสทิุ่ธีิ�ด้วยอป่กรณ์์ Face ID หร่อ Touch ID 
ทุ่่�เช่ื่�อมโยงก่บับ่ัต่รประจำาต่่วในกระเป๋าสต่างค์ก�อนทุ่่� iPhone จะนำาเสนอข้อมูลต่�อเคร่�องอ�านข้อมูลประจำาต่่ว

ในการใช้ื่บ่ัต่รประจำาต่่วของต่นในกระเป๋าสต่างค์บัน Apple Watch ผู้่ใช้ื่จำาเป็นต้่องปลดล็อค iPhone โดยใช้ื่ 
Face ID หร่อลายนิ�วม่อ Touch ID ทุ่่�เก่�ยวข้องทุ่่กคร่�งทุ่่�ใส� Apple Watch จากน่�น พื่วกเขาสามารถใช้ื่บ่ัต่รประจำา
ต่่วของต่นในกระเป๋าสต่างค์ได้โดยไม�ต้่องต่รวจสอบัสิทุ่ธีิ�จนกว�าจะถอด Apple Watch ออกอ่กคร่�ง ความสามารถ
น่�ใช้ื่ประโยชื่น์จากความสามารถพ่ื่�นฐานในการปลดล็อคอ่ต่โนม่ติ่ซ่�งม่รายละเอ่ยดอยู�ในความปลอดภ่ัยของระบับั
สำาหร่บั watchOS

เม่�อผู้่ใช้ื่แสดง iPhone หร่อ Apple Watch ของต่นใกล้ก่บัต่่วอ�านข้อมูลประจำาต่่ว หร่อเม่�อแชื่ร์บ่ัต่รประจำาต่่ว
ภัายในแอป ผู้่ใช้ื่จะเห็นข้อความแจง้บันอ่ปกรณ์์ทุ่่�แสดงว�าม่การขอข้อมูลใด โดยใคร และแสดงว�าพื่วกเขาต้่องการจะ
จ่ดเก็บัข้อมูลน่�นหร่อไม� หล่งจากการย่นย่นต่่วต่นด้วย Face ID หร่อ Touch ID ทุ่่�เก่�ยวข้องแล้ว ข้อมูลระบ่ัต่่วต่นทุ่่�
ร้องขอจะถูกปล�อยออกจากอ่ปกรณ์์

สิ�งสำาคัญ: ผู้่ใช้ื่ไม�จำาเป็นต้่องปลดล็อค แสดง หร่อมอบัอ่ปกรณ์์เพ่ื่�อแสดงบ่ัต่รประจำาต่่ว

ถ้าผู้่ใช้ื่เปิดใช้ื่งานค่ณ์สมบั่ติ่การชื่�วยการเข้าถ่ง เชื่�น การส่�งการด้วยเส่ยง การควบัค่มสวิต่ช์ื่ หร่อ Assistive 
Touch แทุ่นทุ่่�จะเป็น Face ID หร่อ Touch ID พื่วกเขาสามารถใช้ื่รห่สเพ่ื่�อเข้าถ่งและแสดงข้อมูลได้

การส�งข้อมูลระบ่ัต่่วต่นไปย่งต่่วอ�านข้อมูลประจำาต่่วเป็นไปต่ามมาต่รฐาน ISO/IEC 18013-5 ซ่�งม่กลไกความ
ปลอดภ่ัยหลายแบับัทุ่่�สามารถต่รวจจบ่ั ย่บัย่�ง และลดความเส่�ยงด้านความปลอดภ่ัยได้ ซ่�งประกอบัด้วยความ
สมบูัรณ์์ของข้อมูลประจำาต่่วและการต่�อต้่านการปลอมแปลง การผู่กม่ดอ่ปกรณ์์ การร่บัทุ่ราบัและยินยอม และการ
ร่กษาความล่บัของข้อมูลผู้่ใช้ื่ผ่�านลิงก์วิทุ่ย่

 กี่าร์ใชุ้ใบขับข่�หัรื์อบัตร์ปร์ะจัำาตัวปร์ะชุาชุนำมลรั์ฐในำกี่ร์ะเปา๋สตางค์กัี่บแอป iOS

ผู้่ใช้ื่ย่งสามารถแชื่ร์ข้อมูลใบัข่บัข่�หร่อบ่ัต่รประจำาต่่วประชื่าชื่นมลร่ฐของต่่วเองในกระเป๋าสต่างค์ก่บัแอป iOS ได้อ่ก
ด้วย เม่�อผู้่ใช้ื่แชื่ร์บ่ัต่รประจำาต่่วของต่นก่บัแอป กระเป๋าสต่างค์จะด่งข้อมูลและต่รวจสอบัความถูกต้่องของใบัร่บัรอง
การเข้ารห่สทุ่่�ลงทุ่ะเบ่ัยนก่บัน่กพ่ื่ฒนาแอป

ใบัร่บัรองน่�จะใช้ื่เพ่ื่�อเข้ารห่สข้อมูลทุ่่�ผู้่ใช้ื่ได้ต่กลงทุ่่�จะแชื่ร์ ข้อมูลจะเข้ารห่สด้วยกระเป๋าสต่างค์โดยใช้ื่ HPKE และไม�ม่
ให้ก่บั Apple กระเป๋าสต่างค์จะสอบัถามเซิร์ฟเวอร์ของ Apple เป็นระยะๆ เพ่ื่�อต่รวจสอบัย่นย่นว�าบ่ัต่รประจำาต่่วย่ง
คงใช้ื่ได้ ถ้าไม�ม่การต่รวจสอบัเม่�อเร็วๆ น่� การต่รวจสอบัอาจเกิดข่�นเม่�อผู้่ใช้ื่แชื่ร์บ่ัต่รประจำาต่่วของต่นก่บัแอป

 ความปลอดภัยของบัตร์ปร์ะจัำาตัวในำกี่ร์ะเป๋าสตางค์
ค่ณ์สมบั่ติ่ต่�อไปน่�ชื่�วยเพิื่�มความปลอดภ่ัยของการใช้ื่บ่ัต่รประจำาต่่วในกระเป๋าสต่างค์

 ความสมบูร์ณ์์ของข้อมูลปร์ะจัำาตัวและกี่าร์ป้องกัี่นำกี่าร์ปลอมแปลง

บ่ัต่รประจำาต่่วในกระเป๋าสต่างค์ใช้ื่ลายเซ็นทุ่่�ผู้่ออกจด่หาให้เพ่ื่�ออน่ญาต่ให้ต่่วอ�านทุ่่�ปฏิิบ่ัติ่ต่ามมาต่รฐาน ISO/IEC 
18013-5 สามารถต่รวจสอบัย่นย่นบ่ัต่รประจำาต่่วของผู้่ใช้ื่ในกระเป๋าสต่างค์ได้ นอกจากน่� องค์ประกอบัข้อมูล
ทุ่่�งหมดในบ่ัต่รประจำาต่่วในกระเป๋าสต่างค์ย่งได้ร่บัการป้องก่นการปลอมแปลงรายบ่ัคคลอ่กด้วย ซ่�งจะชื่�วยให้ต่่ว
อ�านข้อมูลระบ่ัต่่วต่นสามารถขอช่ื่ดย�อยเฉัพื่าะขององค์ประกอบัข้อมูลทุ่่�ม่อยู�ในบ่ัต่รประจำาต่่วในกระเป๋าสต่างค์ และ
เพ่ื่�อให้บ่ัต่รประจำาต่่วในกระเป๋าสต่างค์ต่อบัสนองด้วยช่ื่ดย�อยเด่ยวก่นน่�นได้ จ่งม่การแชื่ร์เฉัพื่าะข้อมูลทุ่่�ร้องขอและ
เพิื่�มความเป็นส�วนต่่วสูงส่ดให้ก่บัผู้่ใช้ื่
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 กี่าร์ผูู้กี่อุปกี่ร์ณ์์

บ่ัต่รประจำาต่่วในการต่รวจสอบัสิทุ่ธีิ�ของกระเป๋าสต่างค์จะใช้ื่ลายเซ็นอ่ปกรณ์์เพ่ื่�อป้องก่นการโคลนบั่ต่ร 
ประจำาต่่วและการเล�นซำาของการแสดงข้อมูลประจำาต่่ว กระเป๋าสต่างค์จะจ่ดเก็บัก่ญแจส�วนต่่วสำาหร่บัการต่รวจ
สอบัสิทุ่ธีิ�บ่ัต่รประจำาต่่วใน Secure Element ของอ่ปกรณ์์ iPhone ด่งน่�นบ่ัต่รประจำาต่่วจะถูกผู่กไว้ก่บัอ่ปกรณ์์
เด่ยวก่นก่บัทุ่่�หน�วยงานทุ่่�ออกบั่ต่รของร่ฐสร้าบ่ัต่รประจำาต่่วให้

 กี่าร์แสดงความยินำยอม

บ่ัต่รประจำาต่่วในกระเป๋าสต่างค์อาจใช้ื่การต่รวจสอบัสิทุ่ธีิ�เพ่ื่�อระบ่ัต่่วอ�านโดยใช้ื่โปรโต่คอลทุ่่�กำาหนดไวใ้นมาต่รฐาน 
ISO/IEC 18013-5 ในระหว�างการแสดง หากต่่วอ�านม่ใบัร่บัรองของต่่วเองทุ่่�เช่ื่�อถ่อโดยกระเป๋าสต่างค์ ไอคอนจะ
แสดงให้เห็นเพ่ื่�อให้ผู้่ใช้ื่ม่�นใจว�ากำาล่งโต้่ต่อบัก่บัฝึ�ายทุ่่�ต่่�งใจไว้

 กี่าร์รั์กี่ษาความลับของข้อมูลผูู้้ใชุ้ผู่้านำลิงก์ี่วทิยุ

การเข้ารห่สเซสช่ื่�นชื่�วยให้ม่�นใจได้ว�าข้อมูลส�วนบ่ัคคลทุ่่�สามารถระบ่ัต่่วต่นได้ (PII) ทุ่่�งหมดทุ่่�ม่การแลกเปล่�ยน
ระหว�างบ่ัต่รประจำาต่่วในกระเป๋าสต่างค์และต่่วอ�านข้อมูลประจำาต่่วจะได้ร่บัการเข้ารห่ส การเข้ารห่สจะดำาเนินการ
โดยช่ื่�นแอปพื่ลิเคช่ื่น ความปลอดภ่ัยของการเข้ารห่สเซสช่ื่�นจง่ไม�ได้ข่�นอยู�ก่บัการร่กษาความปลอดภ่ัยทุ่่�ช่ื่�นการร่บัส�ง 
(เชื่�น NFC, บัลูทูุ่ธี และ Wi-Fi)

 บัตร์ปร์ะจัำาตัวในำกี่ร์ะเป๋าสตางค์ชุ่วยรั์กี่ษาความเปน็ำส่วนำตัวของข้อมูลของผูู้้ใชุ้

บ่ัต่รประจำาต่่วในกระเป๋าสต่างค์จะเป็นไปต่ามกระบัวนการ "ด่งข้อมูลอ่ปกรณ์์" ทุ่่�ระบ่ัไวใ้น ISO/IEC 18013-5  
การด่งข้อมูลอ่ปกรณ์์ชื่�วยขจด่ความจำาเป็นในการเร่ยกไปย่งเซิร์ฟเวอร์ในระหว�างการแสดง ด่งน่�นจ่งปกป้อง 
ผู้่ใช้ื่จากการถูกติ่ดต่ามโดย Apple และผู้่ออกบั่ต่รได้

 ความปลอดภัยของตัวยืนำยันำ ID

ใน iOS 17 ข่�นไป ธีร่กิจและองค์กรในสหร่ฐอเมริกาสามารถใช้ื่ iPhone เพ่ื่�ออ�าน ID เคล่�อนทุ่่�ทุ่่�เป็นไปต่าม  
ISO 18013-5 แบับัต่�อหน้าได้อย�างราบัร่�นและปลอดภ่ัย โดยไม�ต้่องใช้ื่ฮาร์ดแวร์ภัายนอก ต่่วย่นย่น ID  
สามารถใช้ื่ได้สองวธิี ่โดยข่�นอยู�ก่บักรณ่์การใช้ื่งานต่รวจสอบัย่นย่น:

• กี่าร์แสดงตัวยืนำยันำ ID เท่านัำ�นำ: วธิีน่่�ทุ่ำาให้สามารถใช้ื่อินเทุ่อร์เฟซผู้่ใช้ื่ iOS เพ่ื่�อแสดงข้อมูลช่ื่�อ, อาย่, รูปบ่ัต่ร
ประจำาต่่ว และอาย่เกิน N ปีได้สำาหร่บักรณ่์การใช้ื่งานทุ่่�ต้่องใช้ื่เพ่ื่ยงการย่นย่นด้วยภัาพื่เทุ่�าน่�น บัริการน่�จะไม�
อน่ญาต่การรวบัรวมข้อมูลส่วนำบุคคลท่�ร์ะบุตัวตนำได้ (PII) ทุ่่�สามารถเช่ื่�อมโยงกล่บัไปย่งผู้่แสดงได้

• กี่าร์ถ่ายโอนำข้อมูลตัวยืนำยันำ ID: วธิีน่่�ทุ่ำาให้แอปสามารถร้องขอองค์ประกอบัข้อมูลเพิื่�มเติ่มได้ เชื่�น วน่เกิดและทุ่่�
อยู� เพ่ื่�อให้เป็นไปต่ามข้อกำาหนดการต่รวจสอบัย่นย่นทุ่างกฎีหมาย การเข้าถ่ง API การถ�ายโอนข้อมูลต่่วย่นย่น 
ID ถูกจด่การโดยสิทุ่ธีิ� และแอปต้่องปฏิิบ่ัติ่ต่ามข้อกำาหนดเก่�ยวก่บัวธิีใ่ช้ื่ข้อมูล ต่่วอย�างเชื่�น แอปต้่องแสดงข้อ
กำาหนดทุ่างกฎีหมายเพ่ื่�อร้องขอข้อมูลประจำาต่่ว แอปย่งต้่องร่กษานโยบัายความเป็นส�วนต่่วทุ่่�ระบ่ัรายละเอ่ยดใน
การประมวลผ่ล การจด่เก็บั หร่อการใช้ื่งานอ่�นๆ สำาหร่บัข้อมูลประจำาต่่วทุ่่�ขออ่กด้วย
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 กี่าร์อ่านำ ID เคลื�อนำท่�

ต่่วย่นย่น ID เป็นไปต่ามโปรโต่คอลทุ่่�กำาหนดไวใ้นมาต่รฐาน ISO/IEC 18013-5 เม่�อแอปใช้ื่ API ของต่่วย่นย่น ID 
ในการขออ�าน ID เคล่�อนทุ่่� แผ่�นงานทุ่่�ควบัค่มโดย iOS จะแสดงข่�นและแจง้ให้ผู้่ถ่อ ID เคล่�อนทุ่่�แสดงอ่ปกรณ์์ของ
ต่นใกล้ก่บัต่่วอ�านข้อมูลประจำาต่่ว การติ่ดต่�อก่บั NFC คร่�งแรกน่�น (ต่ามทุ่่�มาต่รฐาน ISO/IEC 18013-5 กำาหนด
ไว ้คิวอาร์โค้ดสามารถใช้ื่เพ่ื่�อเริ�มกระบัวนการส�งข้อมูลทุ่างบัลูทูุ่ธีแทุ่น NFC ได้) จะสร้างการเช่ื่�อมต่�อ Bluetooth® 
พื่ล่งงานต่ำา (BLE) ทุ่่�ปลอดภ่ัยระหว�างอ่ปกรณ์์ทุ่่�งสองเคร่�อง ในต่อนน่� ผู้่ถ่อ ID เคล่�อนทุ่่�สามารถต่รวจสอบัข้อมูล
ทุ่่�ขอบันอ่ปกรณ์์ของต่นได้ หล่งจากผู้่ถ่อ ID เคล่�อนทุ่่�ยินยอม ข้อมูลประจำาต่่วทุ่่�ขอจะถูกถ�ายโอนไปย่งอ่ปกรณ์์ทุ่่�อ�าน 
แอปทุ่่�ใช้ื่ API การถ�ายโอนข้อมูลต่่วย่นย่น ID จะได้ร่บัข้อมูลต่อบักล่บัสำาหร่บัการประมวลผ่ล ในขณ์ะทุ่่�แอปทุ่่�ใช้ื่ API 
การแสดงต่่วย่นย่น ID เทุ่�าน่�นจะเห็นข้อมูลทุ่่�แสดงด้วย iOS โดยต่รง

มาต่รฐาน ISO/IEC 18013-5 ม่กลไกความปลอดภ่ัยหลายแบับัทุ่่�สามารถต่รวจจบ่ั ย่บัย่�ง และลดความเส่�ยง
ด้านความปลอดภ่ัยได้ ในบัรรดากลไกเหล�าน่�น ต่่วย่นย่น ID ทุ่ำาหน้าทุ่่�เป็นทุ่่�งลายเซ็นของผู้่ออกบั่ต่รและการ
ต่รวจสอบัความถูกต้่องของลายเซ็นอ่ปกรณ์์ นอกจากน่� ต่่วย่นย่น ID ย่งรองร่บัการต่รวจสอบัสิทุ่ธีิ�ต่่วอ�านโดย
ใช้ื่โปรโต่คอลทุ่่�กำาหนดไวใ้นมาต่รฐาน ISO/IEC 18013-5 อ่กด้วย แอปสามารถเล่อกแสดงไอคอนและช่ื่�อเพ่ื่�อ
สร้างความม่�นใจว�าผู้่ถ่อ ID กำาล่งโต้่ต่อบัก่บัฝึ�ายทุ่่�ต่่�งใจไวโ้ดยใช้ื่ใบัร่บัรองของต่่วอ�านได้

 กี่าร์ตร์วจัสอบความถูกี่ต้องของผูู้้ออกี่บัตร์และอุปกี่ร์ณ์์

เพ่ื่�อเป็นการป้องก่นการปลอมแปลง ต่่วย่นย่น ID จะต่รวจสอบัความถูกต้่องของลายเซ็นของวต่่ถ่ความ
ปลอดภ่ัยเคล่�อนทุ่่�โดยผู้่ออกบั่ต่รทุ่่�ได้ร่บัการเช่ื่�อถ่อของข้อมูลประจำาต่่วเคล่�อนทุ่่� การถ�ายโอนข้อมูลต่่วย่นย่น 
ID ย่งม่ API ทุ่่�ชื่�วยให้แอปดำาเนินการต่รวจสอบัความถูกต้่องของลายเซ็นของต่่วเองแทุ่น iOS ได้อ่กด้วย หาก
ต้่องการ ให้การสร้างความม่�นใจให้ก่บัธีร่กิจหร่อองค์กรว�า ID เคล่�อนทุ่่�ไม�ได้ถูกค่ดลอกจากอ่ปกรณ์์หน่�งมาย่ง
อ่ปกรณ์์อ่�น ต่่วย่นย่น ID จะต่รวจสอบัความถูกต้่องของลายเซ็นผ่�านข้อมูลเซสช่ื่�น

 กี่าร์ตร์วจัสอบสิทธิ�ตัวอ่านำ

ในขณ์ะทุ่่�แสดง คำาขอต่่วอ�านของต่่วย่นย่น ID จะถูกลงช่ื่�อด้วยก่ญแจส�วนต่่วทุ่่�เช่ื่�อมโยงก่บัใบัร่บัรองการต่รวจ 
สอบัสิทุ่ธีิ�ต่่วอ�านซ่�งผู่กก่บัผู้่ให้บัริการออกใบัร่บัรอง (CA) Apple Root ทุ่่�ม่ส�วนขยายแบับักำาหนดเอง x509 ทุ่่�
เก่�ยวข้องเพ่ื่�อระบ่ัก่บัผู้่ถ่อว�าธีร่กิจต้่องการจะจด่เก็บัข้อมูล ถ้าแอปพื่ลิเคช่ื่นต้่องการแสดงช่ื่�อและไอคอนให้ก่บั 
ผู้่ถ่อ ID ผู้่ดูแลระบับัแอปจะต้่องลงทุ่ะเบ่ัยนโดยใช้ื่ Apple Business Register และใหข้้อมูลทุ่่�ถกูต้่องเก่�ยวก่บัแบัรนด์ 
 หล่งจากข้อมูลทุ่่�ส�งได้ร่บัการต่รวจสอบัย่นย่นสำาเร็จแล้ว ในขณ์ะทุ่่�ทุ่ำาธีร่กรรม ใบัร่บัรองการต่รวจสอบัสิทุ่ธีิ�ต่่ว
อ�านจะให้ข้อมูลก่บัผู้่ถ่อ ID เก่�ยวก่บัเอนทิุ่ต่่�จาก Apple Register ผ่�านใบัร่บัรองการต่รวจสอบัสิทุ่ธีิ�ต่่วอ�าน
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 iMessage

 ภาพร์วมความปลอดภัยของ iMessage
Apple iMessage ค่อบัริการร่บัส�งข้อความสำาหร่บัอ่ปกรณ์์ iPhone และ iPad, Apple Watch และคอมพิื่วเต่อร์ 
Mac โดย iMessage รองร่บัข้อความและไฟล์แนบั เชื่�น รูปภัาพื่ รายช่ื่�อ ต่ำาแหน�งทุ่่�ต่่�ง ลิงก์ และไฟล์แนบับัน
ข้อความโดยต่รง เชื่�น ไอคอนยกนิ�วโป้ง ข้อความจะแสดงบันอ่ปกรณ์์ทุ่่กเคร่�องทุ่่�จดทุ่ะเบ่ัยนไวข้องผู้่ใช้ื่ เพ่ื่�อให้
สามารถสนทุ่นาต่�อได้จากอ่ปกรณ์์ทุ่่กเคร่�องของผู้่ใช้ื่ iMessage ใช้ื่บัริการการแจง้ผ่ล่กข้อมูลของ Apple (APNs) 
ในปริมาณ์มาก Apple ไม�เก็บับ่ันทุ่่กการใช้ื่งานเน่�อหาของข้อความหร่อไฟล์แนบั ซ่�งรายการเหล�าน่�จะถูกปกป้องด้วย
การเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่าง ด่งน่�นเฉัพื่าะผู้่ส�งและผู้่ร่บัเทุ่�าน่�นทุ่่�จะสามารถเข้าถ่งข้อมูลได้ Apple  
ไม�สามารถถอดรห่สข้อมูลได้

เม่�อผู้่ใช้ื่เปิดใช้ื่ iMessage บันอ่ปกรณ์์ อ่ปกรณ์์จะสร้างก่ญแจการเข้ารห่สและก่ญแจการเซ็นช่ื่�อแบับัเป็นคู�เพ่ื่�อใช้ื่ก่บั
บัริการ สำาหร่บัการเข้ารห่ส จะม่ก่ญแจการเข้ารห่ส RSA 1280 บิัต่ และก่ญแจการเข้ารห่ส EC 256 บิัต่บันเส้นโค้ง 
NIST P-256 สำาหร่บัลายเซ็น จะม่การใช้ื่ก่ญแจการลงช่ื่�อ 256 บิัต่ทุ่่�ใช้ื่อ่ลกอริทุ่่มลายเซ็นดิจิทุ่่ลแบับัเส้นโค้งรูปไข� 
(ECDSA) ก่ญแจส�วนต่่วจะถูกบั่นทุ่่กลงในพื่วงก่ญแจของอ่ปกรณ์์และจะใช้ื่งานได้หล่งจากปลดล็อคคร่�งแรกเทุ่�าน่�น 
ก่ญแจสาธีารณ์ะจะถูกส�งไปย่งบัริการข้อมูลประจำาต่่ว (IDS) ของ Apple ซ่�งก่ญแจเหล�าน่�จะถูกเช่ื่�อมโยงก่บัเบัอร์
โทุ่รศ่พื่ท์ุ่หร่อทุ่่�อยู�อ่เมลของผู้่ใช้ื่พื่ร้อมก่บัทุ่่�อยู� APNs ของอ่ปกรณ์์

เม่�อผู้่ใช้ื่เปิดใช้ื่งานอ่ปกรณ์์เพิื่�มเติ่มสำาหร่บัใช้ื่งานก่บั iMessage ก่ญแจสาธีารณ์ะการเข้ารห่สและการลงช่ื่�อ ทุ่่�อยู� 
APNs และเบัอร์โทุ่รศ่พื่ท์ุ่ทุ่่�ถูกเช่ื่�อมโยงของผู้่ใช้ื่จะถูกเพิื่�มไปย่งบัริการไดเรกทุ่อร่ ผู้่ใช้ื่ย่งสามารถเพิื่�มทุ่่�อยู�อ่เมลเพิื่�ม
เติ่ม ซ่�งได้ร่บัการต่รวจสอบัย่นย่นโดยการส�งลิงก์ย่นย่น เบัอร์โทุ่รศ่พื่ท์ุ่จะได้ร่บัการต่รวจสอบัย่นย่นโดยเคร่อข�ายผู้่
ให้บัริการและ SIM ในบัางเคร่อข�าย การต่รวจสอบัย่นย่นน่�จะต้่องใช้ื่ SMS (ระบับัจะแสดงหน้าต่�างโต้่ต่อบัการย่นย่น
ให้ผู้่ใช้ื่เห็นหาก SMS ไม�อยู�ในระด่บัศูนย์) การต่รวจสอบัย่นย่นเบัอร์โทุ่รศ่พื่ท์ุ่อาจต้่องใช้ื่สำาหร่บับัริการระบับัหลายๆ 
อย�างนอกเหน่อจาก iMessage เชื่�น FaceTime และ iCloud อ่ปกรณ์์ทุ่่�จดทุ่ะเบ่ัยนทุ่่กเคร่�องของผู้่ใช้ื่จะแสดง
ข้อความเต่่อนเม่�ออ่ปกรณ์์ เบัอร์โทุ่รศ่พื่ท์ุ่ หร่อทุ่่�อยู�อ่เมลใหม�ถูกเพิื่�ม

 วิธก่ี่าร์ท่� iMessage ส่งและรั์บข้อความอย่างปลอดภัย
ผู้่ใช้ื่เริ�มต้่นบัทุ่สนทุ่นา iMessage ใหม�โดยการป้อนทุ่่�อยู�หร่อช่ื่�อ ถ้าผู้่ใช้ื่ป้อนเบัอร์โทุ่รศ่พื่ท์ุ่หร่อทุ่่�อยู�อ่เมล อ่ปกรณ์์
จะติ่ดต่�อบัริการข้อมูลประจำาต่่ว (IDS) ของ Apple เพ่ื่�อเร่ยกใช้ื่ก่ญแจสาธีารณ์ะและทุ่่�อยู� APNs สำาหร่บัอ่ปกรณ์์
ทุ่่�งหมดทุ่่�เช่ื่�อมโยงก่บัผู้่ร่บัน่�น ถ้าผู้่ใช้ื่ป้อนช่ื่�อ อ่นด่บัแรกอ่ปกรณ์์จะใช้ื่แอปรายช่ื่�อของผู้่ใช้ื่เพ่ื่�อรวบัรวมเบัอร์โทุ่รศ่พื่ท์ุ่
และทุ่่�อยู�อ่เมลทุ่่�เช่ื่�อมโยงก่บัช่ื่�อน่�น จากน่�นร่บัก่ญแจสาธีารณ์ะและทุ่่�อยู� APNs จาก IDS

ข้อความทุ่่�ส�งออกของผู้่ใช้ื่แต่�ละอ่นจะถูกเข้ารห่สสำาหร่บัอ่ปกรณ์์ของผู้่ร่บัแต่�ละเคร่�อง ก่ญแจการเข้ารห่สสาธีารณ์ะ
และก่ญแจการเซ็นช่ื่�อของอ่ปกรณ์์ทุ่่�ร่บัจะด่งข้อมูลจาก IDS สำาหร่บัอ่ปกรณ์์ทุ่่�ร่บัแต่�ละเคร่�อง อ่ปกรณ์์ทุ่่�ส�งจะ
สร้างค�า 88 บิัต่ แบับัส่�ม และใช้ื่ค�าด่งกล�าวเป็นก่ญแจ HMAC-SHA256 เพ่ื่�อสร้างค�า 40 บิัต่ทุ่่�ได้ร่บัจากก่ญแจ
สาธีารณ์ะและข้อความธีรรมดาของผู้่ส�งและผู้่ร่บั การแปรผ่่นของค�า 88 บิัต่ และ 40 บิัต่ จะเป็นการสร้างก่ญแจ 
128 บิัต่ ทุ่่�เข้ารห่สข้อความโดยใช้ื่ AES ในโหมดต่่วน่บั (CTR) ค�า 40 บิัต่ จะใช้ื่ในฝึั� งผู้่ร่บัเพ่ื่�อต่รวจสอบัย่นย่นความ
สมบูัรณ์์ของข้อความธีรรมดาทุ่่�ถอดรห่สแล้ว ก่ญแจ AES รายข้อความน่�จะถูกเข้ารห่สโดยใช้ื่ RSA-OAEP ไปทุ่่�
ก่ญแจสาธีารณ์ะของอ่ปกรณ์์ทุ่่�ร่บั ช่ื่ดของข้อความต่่วอ่กษรทุ่่�เข้ารห่สและก่ญแจข้อความทุ่่�เข้ารห่สจะถูกแฮชื่ด้วย 
SHA-1 และแฮชื่จะได้ร่บัการลงช่ื่�อด้วยอ่ลกอริทุ่่มลายเซ็นดิจิทุ่่ลแบับัเส้นโค้งรูปไข� (ECDSA) โดยใช้ื่ก่ญแจการ
ลงช่ื่�อส�วนต่่วของอ่ปกรณ์์ทุ่่�ส�ง ใน iOS 13 ข่�นไป และ iPadOS 13.1 ข่�นไป อ่ปกรณ์์อาจใช้ื่การเข้ารห่ส Elliptic 
Curve Integrated Encryption Scheme (ECIES) แทุ่นการเข้ารห่ส RSA
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ข้อความผ่ลล่พื่ธีท่์ุ่�ได้ ซ่�งแต่�ละอ่นสำาหร่บัอ่ปกรณ์์ทุ่่�ร่บัแต่�ละเคร่�อง จะประกอบัด้วยข้อความต่่วอ่กษรทุ่่�เข้ารห่ส ก่ญแจ
ข้อความทุ่่�เข้ารห่ส และลายม่อช่ื่�อดิจิทุ่่ลของผู้่ส�ง ข้อความจะถูกส�งไปย่ง APNs สำาหร่บัการส�งต่�อ เมต่าดาต้่า 
เชื่�น ต่ราประทุ่่บัเวลาและข้อมูลเส้นทุ่าง APNs จะไม�ถูกเข้ารห่ส การติ่ดต่�อก่บั APNs จะถูกเข้ารห่สโดยใช้ื่ชื่�องทุ่าง 
forward-secret TLS

APNs สามารถส�งต่�อข้อความขนาดสูงส่ด 4 หร่อ 16 KB เทุ่�าน่�น ทุ่่�งน่�ข่�นอยู�ก่บัเวอร์ช่ื่�นของ iOS หร่อ iPadOS ถ้า
ข้อความต่่วอ่กษรยาวเกินไป หร่อถ้าไฟล์แนบั เชื่�น รูปภัาพื่ รวมอยู�ด้วย ไฟล์แนบัจะถูกเข้ารห่สโดยใช้ื่ AES ในโหมด 
CTR พื่ร้อมก่บัก่ญแจ 256 บิัต่ทุ่่�สร้างแบับัส่�ม และม่การอ่ปโหลดไปย่ง iCloud ก่ญแจ AES สำาหร่บัไฟล์แนบั ต่่ว
ระบ่ัแหล�งทุ่ร่พื่ยากรสากล (URI) ของก่ญแจ และแฮชื่ SHA-1 ของก่ญแจในรูปแบับัทุ่่�เข้ารห่สแล้วจะถูกส�งไปย่งผู้่ร่บั
เป็นเน่�อหาของ iMessage โดยได้ร่บัการปกป้องความล่บัและความสมบูัรณ์์ของข้อมูลผ่�านการเข้ารห่ส iMessage 
แบับัปกติ่ ต่ามทุ่่�แสดงในไดอะแกรมต่�อไปน่�

สำาหร่บับัทุ่สนทุ่นากล่�ม กระบัวนการทุ่ำางานน่�จะม่การทุ่ำาซำาสำาหร่บัผู้่ร่บัแต่�ละรายและอ่ปกรณ์์ของผู้่ร่บั

สำาหร่บัฝึั� งร่บั อ่ปกรณ์์แต่�ละเคร่�องจะได้ร่บัสำาเนาของข้อความจาก APNs และหากจำาเป็น จะได้ร่บัไฟล์แนบัจาก 
iCloud เบัอร์โทุ่รศ่พื่ท์ุ่ทุ่่�โทุ่รเข้าหร่อทุ่่�อยู�อ่เมลของผู้่ส�งจะถูกจบ่ัคู�ก่บัรายช่ื่�อของผู้่ร่บัเพ่ื่�อให้แสดงช่ื่�อเม่�อเป็นไปได้

เชื่�นเด่ยวก่บัการแจง้เต่่อนแบับัผ่ล่กข้อมูลทุ่่�งหมด ข้อความจะถูกลบัออกจาก APNs เม่�อส�งเร่ยบัร้อยแล้ว อย�างไร
ก็ต่าม ข้อความ iMessage จะถูกจด่เข้าคิวเพ่ื่�อการส�งไปย่งอ่ปกรณ์์ออฟไลน์ ซ่�งแต่กต่�างจากการแจง้เต่่อน APNs 
อ่�น ข้อความจะถูกจด่เก็บัไว้บันเซิร์ฟเวอร์ของ Apple สูงส่ด 30 วน่
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 กี่าร์แชุร์์ชืุ�อและร์ปูภาพสำาหัรั์บ iMessage ท่�ปลอดภัย
การแชื่ร์ช่ื่�อและรูปภัาพื่สำาหร่บั iMessage ชื่�วยให้ผู้่ใช้ื่สามารถแชื่ร์ช่ื่�อและรูปภัาพื่โดยใช้ื่ iMessage ได้  
ผู้่ใช้ื่สามารถเล่อกข้อมูลบ่ัต่รของฉ่ันหร่อปร่บัแต่�งช่ื่�อและใส�ภัาพื่ทุ่่�ผู้่ใช้ื่เล่อกได้ การแชื่ร์ช่ื่�อและรูปภัาพื่ของ 
iMessage จะใช้ื่ระบับัสองข่�นต่อนในการเผ่ยแพื่ร�ช่ื่�อและรูปภัาพื่

ข้อมูลจะถูกแบั�งแยกย�อยเป็นชื่�อง แต่�ละชื่�องจะถูกเข้ารห่สและต่รวจสอบัสิทุ่ธีิ�แยกจากก่น และด้วยก่น โดยใช้ื่
กระบัวนการด้านล�าง ข้อมูลจะม่สามชื่�อง:

• ช่ื่�อ

• รูปภัาพื่

• ช่ื่�อไฟล์รูปภัาพื่

ข่�นต่อนแรกในการสร้างค่อการส่�มสร้างก่ญแจบั่นทุ่่ก 128 บิัต่บันอ่ปกรณ์์ จากน่�นก่ญแจบั่นทุ่่กน่�จะถูกร่บั
มาพื่ร้อมก่บั HKDF-HMAC-SHA256 เพ่ื่�อสร้างก่ญแจย�อยสามรายการ: ก่ญแจ 1:ก่ญแจ 2:ก่ญแจ 3 = 
HKDF(ก่ญแจบ่ันทุ่่ก, "ช่ื่�อเล�น") ในแต่�ละชื่�อง เวกเต่อร์การเริ�มต้่นทุ่ำางาน (IV) 96 บิัต่จะถูกสร้างข่�นแบับัส่�มและ
ข้อมูลจะถูกเข้ารห่สโดยใช้ื่ AES-CTR และก่ญแจ 1 จากน่�นจะม่การคำานวณ์รห่สการต่รวจสอบัสิทุ่ธีิ�ข้อความ (MAC) 
ด้วย HMAC-SHA256 โดยใช้ื่ก่ญแจ 2 และจะครอบัคล่มช่ื่�อของชื่�อง, IV ของชื่�อง และข้อความทุ่่�เข้ารห่สของชื่�อง 
ข่�นส่ดทุ้่าย ช่ื่ดค�า MAC ของชื่�องแต่�ละชื่�องจะถูกนำามาต่�อก่นและ MAC ของค�าเหล�าน่�นจะถูกคำานวณ์ด้วย HMAC-
SHA256 โดยใช้ื่ก่ญแจ 3 MAC 256 บิัต่จะถูกจด่เก็บัไว้ก่บัข้อมูลทุ่่�เข้ารห่ส 128 บิัต่แรกของ MAC น่�จะถูกใช้ื่เป็น 
RecordID

จากน่�นข้อมูลบ่ันทุ่่กทุ่่�เข้ารห่สน่�จะถูกจด่เก็บัไวใ้นฐานข้อมูลสาธีารณ์ะ CloudKit ภัายใต้่ RecordID ข้อมูลบ่ันทุ่่กน่�
จะไม�เปล่�ยนแปลงและเม่�อผู้่ใช้ื่เล่อกทุ่่�จะเปล่�ยนช่ื่�อและรูปภัาพื่ของต่น ข้อมูลบ่ันทุ่่กทุ่่�เข้ารห่สรายการใหม�จะถูกสร้าง
ข่�นทุ่่กคร่�ง เม่�อผู้่ใช้ื่ 1 เล่อกทุ่่�จะแชื่ร์ช่ื่�อและรูปภัาพื่ของต่่วเองก่บัผู้่ใช้ื่ 2 พื่วกเขาจะส�งก่ญแจบ่ันทุ่่กไปพื่ร้อมก่บั 
recordID ภัายในเพื่ย์โหลด iMessage ของพื่วกเขา ซ่�งจะถูกเข้ารห่ส

เม่�ออ่ปกรณ์์ของผู้่ใช้ื่ 2 ได้ร่บัเพื่ย์โหลด iMessage น่� อ่ปกรณ์์จะส่งเกต่เห็นว�าเพื่ย์โหลดประกอบัด้วย recordID  
และก่ญแจของช่ื่�อเล�นและรูปภัาพื่ จากน่�นอ่ปกรณ์์ของผู้่ใช้ื่ 2 จะออกไปทุ่่�ฐานข้อมูล CloudKit สาธีารณ์ะเพ่ื่�อด่ง
ข้อมูลช่ื่�อและรูปภัาพื่ทุ่่�เข้ารห่สทุ่่� ID ของข้อมูลบ่ันทุ่่กแล้วส�งข้อมูลน่�นไปให้อ่กฝึ�ายโดยใช้ื่ iMessage

หล่งจากทุ่่�ด่งข้อความมาแล้ว อ่ปกรณ์์ของผู้่ใช้ื่ 2 จะถอดรห่สเพื่ย์โหลดและต่รวจสอบัย่นย่นลายเซ็นโดยใช้ื่ต่่ว 
recordID เอง ถ้าผ่�าน ผู้่ใช้ื่ 2 จะได้ร่บัช่ื่�อและรูปภัาพื่ และพื่วกเขาสามารถเล่อกเพิื่�มข้อมูลน่�ไปย่งรายช่ื่�อของต่น  
หร่อใช้ื่ข้อมูลน่�ก่บัแอปข้อความได้
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 Apple Messages for Business ท่�ปลอดภัย
Apple Messages for Business ค่อบัริการร่บัส�งข้อความทุ่่�ชื่�วยให้ผู้่ใช้ื่สามารถส่�อสารก่บัธีร่กิจต่�างๆ โดยใช้ื่
แอปข้อความได้ ด้วย Apple Messages for Business ผู้่ใช้ื่จะเป็นผู้่ควบัค่มการสนทุ่นาเสมอ อ่กทุ่่�งย่งสามารถ
ลบัการสนทุ่นาและปิดก่�นไม�ให้ธีร่กิจส�งข้อความถ่งพื่วกเขาในอนาคต่ได้อ่กด้วย เพ่ื่�อความเป็นส�วนต่่ว ธีร่กิจจะ
ไม�ได้ร่บัข้อมูลเบัอร์โทุ่รศ่พื่ท์ุ่ ทุ่่�อยู�อ่เมล หร่อบ่ัญช่ื่ iCloud ของผู้่ใช้ื่ แต่�ข้อมูลจำาเพื่าะทุ่่�ไม�ซำาก่นของลูกค้าทุ่่�เร่ยก 
Opaque ID จะถูกสร้างข่�นโดยบัริการข้อมูลประจำาต่่ว(IDS) ของ Apple และแชื่ร์ก่บัธีร่กิจ Opaque ID ม่ล่กษณ์ะ
เฉัพื่าะสำาหร่บัความส่มพ่ื่นธีร์ะหว�าง Apple ID ของผู้่ใช้ื่และ Business ID ของธีร่กิจ ผู้่ใช้ื่จะม่ Opaque ID ทุ่่�
แต่กต่�างก่นสำาหร่บัทุ่่กๆ ธีร่กิจทุ่่�ติ่ดต่�อโดยใช้ื่ Apple Messages for Business ผู้่ใช้ื่ต่่ดสินใจว�าจะแชื่ร์ข้อมูล
ระบ่ัต่่วต่นส�วนบ่ัคคลก่บัธีร่กิจหร่อไม�และเม่�อใด และบัริการ Apple Messages for Business จะไม�ม่การเก็บั
ประวติ่่การสนทุ่นา

Apple Messages for Business รองร่บั Apple ID ทุ่่�ม่การจด่การจาก Apple Business Manager และ
กำาหนดว�าจะเปิดใช้ื่งานสำาหร่บั iMessage และ FaceTime ใน Apple School Manager หร่อไม�

ข้อความทุ่่�ส�งไปย่งธีร่กิจจะถูกเข้ารห่สระหว�างอ่ปกรณ์์ของผู้่ใช้ื่และเซิร์ฟเวอร์การส�งข้อความของ Apple โดยใช้ื่
ความปลอดภ่ัยระด่บัเด่ยวก่นและเซิร์ฟเวอร์การส�งข้อความของ Apple ในรูปแบับั iMessages เซิร์ฟเวอร์การ
ส�งข้อความของ Apple จะถอดรห่สข้อความเหล�าน่�ใน RAM แล้วส�งต่�อข้อความไปย่งธีร่กิจผ่�านลิงก์ทุ่่�เข้ารห่ส
โดยใช้ื่ TLS 1.2 ข้อความจะไม�ถูกจ่ดเก็บัในรูปแบับัทุ่่�ไม�ได้เข้ารห่สในขณ์ะทุ่่�ส�งผ่�านบัริการ Apple Messages for 
Business การต่อบักล่บัของธีร่กิจจะส�งโดยใช้ื่ TLS 1.2 ไปย่งเซิร์ฟเวอร์การส�งข้อความของ Apple ซ่�งเป็นทุ่่�ทุ่่�การ
ต่อบักล่บัได้ร่บัการเข้ารห่สโดยใช้ื่ก่ญแจสาธีารณ์ะเฉัพื่าะต่่วของอ่ปกรณ์์ของผู้่ร่บัแต่�ละเคร่�อง

ถ้าอ่ปกรณ์์ของผู้่ใช้ื่ออนไลน์อยู� ข้อความจะถูกส�งทุ่่นทุ่่และไม�ถูกแคชื่บันเซิร์ฟเวอร์การส�งข้อความของ Apple ถ้า
อ่ปกรณ์์ของผู้่ใช้ื่ไม�ได้ออนไลน์อยู� ข้อความทุ่่�เข้ารห่สจะถูกแคชื่ไวเ้ป็นระยะเวลาสูงส่ด 30 วน่เพ่ื่�อให้ผู้่ใช้ื่สามารถร่บั
ข้อความน่�นได้เม่�ออ่ปกรณ์์กล่บัมาออนไลน์อ่กคร่�ง ทุ่่นทุ่่ทุ่่�อ่ปกรณ์์กล่บัมาออนไลน์อ่กคร่�ง ข้อความจะถูกส�งแล้วลบั
ออกจากการแคชื่ หล่งจาก 30 ว่น ข้อความทุ่่�ถูกแคชื่และไม�ได้ส�งจะหมดอาย่และถูกลบัอย�างถาวร
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 ความปลอดภัยของ FaceTime
FaceTime ค่อบัริการโทุ่รแบับัวิด่โอและเส่ยงของ Apple การโทุ่ร FaceTime จะใช้ื่บัริการการแจง้เต่่อนแบับัผ่ล่ก
ข้อมูลของ Apple (APNs) เพ่ื่�อสร้างการเช่ื่�อมต่�อเริ�มต้่นไปย่งอ่ปกรณ์์ทุ่่�จดทุ่ะเบ่ัยนของผู้่ใช้ื่ ซ่�งคล้ายคล่งก่บั 
iMessage เน่�อหาแบับัเส่ยง/วิด่โอของการโทุ่ร FaceTime จะถูกปกป้องด้วยการเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่าง 
ด่งน่�นเฉัพื่าะผู้่ส�งและผู้่ร่บัเทุ่�าน่�นทุ่่�จะสามารถเข้าถ่งข้อมูลได้ Apple ไม�สามารถถอดรห่สข้อมูลได้

การเช่ื่�อมต่�อ FaceTime เริ�มต้่นสร้างข่�นผ่�านโครงสร้างพ่ื่�นฐานของเซิร์ฟเวอร์ Apple ทุ่่�ส�งต่�อแพ็ื่คเกต่ข้อมูล
ระหว�างอ่ปกรณ์์ทุ่่�จดทุ่ะเบ่ัยนของผู้่ใช้ื่ อ่ปกรณ์์จะใช้ื่การแจง้เต่่อนแบับั APNs และข้อความแบับั Session Traversal 
Utilities for NAT (STUN) ผ่�านการเช่ื่�อมต่�อแบับัส�งต่�อข้อมูลเพ่ื่�อต่รวจสอบัย่นย่นใบัร่บัรองข้อมูลประจำาต่่วของ
อ่ปกรณ์์และสร้างข้อมูลล่บัทุ่่�แชื่ร์สำาหร่บัแต่�ละเซสช่ื่�น ข้อมูลล่บัทุ่่�แชื่ร์จะถูกใช้ื่เพ่ื่�อร่บัก่ญแจเซสช่ื่�นสำาหร่บัชื่�องทุ่างส่�อ
ทุ่่�สต่ร่มผ่�าน Secure Real-time Transport Protocol (SRTP) แพ็ื่คเกต่ SRTP ถูกเข้ารห่สโดยใช้ื่ AES256 ใน
โหมด Counter และการย่นย่นต่่วต่นด้วย HMAC-SHA1 หล่งจากต่่�งค�าการเช่ื่�อมต่�อเริ�มต้่นและความปลอดภ่ัยแล้ว 
FaceTime จะใช้ื่ STUN และ Internet Connectivity Establishment (ICE) เพ่ื่�อสร้างการเช่ื่�อมต่�อแบับัเพ่ื่ยร์ทูุ่
เพ่ื่ยร์ระหว�างอ่ปกรณ์์ หากสามารถทุ่ำาได้

FaceTime แบับักล่�มทุ่ำาให้ FaceTime สามารถรองร่บัผู้่เข้าร�วมได้พื่ร้อมก่นสูงส่ด 33 คน เชื่�นเด่ยวก่บั 
FaceTime แบับัคลาสสิกทุ่่�เป็นแบับัหน่�งต่�อหน่�ง สายโทุ่รจะถูกเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างบันอ่ปกรณ์์ของ
ผู้่เข้าร�วมทุ่่�ได้ร่บัเชิื่ญ แม้ว�า FaceTime แบับักล่�มจะนำาโครงสร้างพ่ื่�นฐานและรูปแบับัส�วนใหญ�ของ FaceTime 
แบับัต่่วต่�อต่่วมาใช้ื่ซำา การโทุ่รแบับักล่�มเหล�าน่�ม่กลไกการสร้างก่ญแจทุ่่�สร้างข่�นจากการย่นย่นต่่วต่นโดย 
Apple IDentity Service (IDS) โปรโต่คอลน่�ม่กระบัวนการร่กษาความล่บัในการส�งต่�อ ซ่�งหมายความว�าชื่�องโหว�
ของอ่ปกรณ์์ของผู้่ใช้ื่จะไม�ทุ่ำาให้เน่�อหาของการโทุ่รทุ่่�ผ่�านมาร่�วไหล ก่ญแจเซสช่ื่�นจะถูกห้่มด้วย AES-SIV และแจก
จ�ายระหว�างผู้่เข้าร�วมโดยใช้ื่โครงสร้าง Elliptic Curve Integrated Encryption Scheme (ECIES) ทุ่่�ม่ก่ญแจ 
ECDH P-256 แบับัช่ื่�วคราว

เม่�อเบัอร์โทุ่รศ่พื่ท์ุ่หร่อทุ่่�อยู�อ่เมลใหม�ถูกเพิื่�มไปย่งการโทุ่ร FaceTime แบับักล่�มทุ่่�กำาล่งดำาเนินอยู� อ่ปกรณ์์ทุ่่�ใช้ื่งานอยู�
จะกำาหนดก่ญแจส่�อรายการใหม�และไม�แชื่ร์ก่ญแจทุ่่�ใช้ื่ก�อนหน้าน่�ก่บัอ่ปกรณ์์ทุ่่�เพิื่�งเชิื่ญเข้ามา
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 ค้นำหัาของฉันำ

 ความปลอดภัยของ "ค้นำหัาของฉันำ"
 แอป "ค้นหาของฉ่ัน" สำาหร่บัอ่ปกรณ์์ Apple ถูกสร้างข่�นบันรากฐานการเข้ารห่สก่ญแจสาธีารณ์ะข่�นสูง

ภาพร์วม
แอป "ค้นหาของฉ่ัน" เป็นการรวม "ค้นหา iPhone ของฉ่ัน" และ "ค้นหาเพ่ื่�อนๆ ของฉ่ัน" เข้าด้วยก่นเป็นแอปเด่ยว
ใน iOS, iPadOS และ macOS "ค้นหาของฉ่ัน" สามารถชื่�วยผู้่ใช้ื่ค้นหาอ่ปกรณ์์ทุ่่�สูญหายได้ แม้ว�า Mac จะออฟ
ไลน์อยู� อ่ปกรณ์์ทุ่่�ออนไลน์อยู�เพ่ื่ยงแจง้ต่ำาแหน�งทุ่่�ต่่�งของอ่ปกรณ์์ให้แก�ผู้่ใช้ื่ผ่�าน iCloud "ค้นหาของฉ่ัน" ทุ่ำางาน
แบับัออฟไลน์โดยการส�งส่ญญาณ์บัลูทุู่ธีระยะส่�นจากอ่ปกรณ์์ทุ่่�สูญหายซ่�งสามารถต่รวจพื่บัได้โดยอ่ปกรณ์์ Apple 
เคร่�องอ่�นๆ ทุ่่�ใช้ื่งานอยู�ในบัริเวณ์ใกล้เค่ยง จากน่�นอ่ปกรณ์์ทุ่่�อยู�ใกล้เค่ยงเหล�าน่�นจะส�งต่�อต่ำาแหน�งทุ่่�ต่่�งทุ่่�ต่รวจพื่บั
อ่ปกรณ์์ทุ่่�สูญหายไปย่ง iCloud เพ่ื่�อให้ผู้่ใช้ื่สามารถระบ่ัต่ำาแหน�งทุ่่�ต่่�งของอ่ปกรณ์์ได้ในแอป "ค้นหาของฉ่ัน"  
และในขณ์ะเด่ยวก่นก็ปกป้องความเป็นส�วนต่่วและความปลอดภ่ัยของผู้่ใช้ื่ทุ่่กคนทุ่่�เก่�ยวข้อง "ค้นหาของฉ่ัน" ทุ่ำางาน
แม้กระทุ่่�งก่บั Mac ทุ่่�ออฟไลน์อยู�และอยู�ในโหมดพ่ื่ก

ด้วยการใช้ื่บัลูทุู่ธีและอ่ปกรณ์์ iOS, iPadOS และ macOS หลายร้อยล้านเคร่�องทุ่่�ใช้ื่งานทุ่่�วโลก ผู้่ใช้ื่สามารถ
ระบ่ัต่ำาแหน�งอ่ปกรณ์์ทุ่่�หายไปได้แม้ว�าอ่ปกรณ์์จะไม�ได้เช่ื่�อมต่�อก่บั Wi-Fi หร่อเคร่อข�ายเซลลูลาร์ อ่ปกรณ์์ iOS, 
iPadOS หร่อ macOS เคร่�องใดก็ต่ามทุ่่�เปิดใช้ื่งาน "การค้นหาแบับัออฟไลน์" ไวใ้นการต่่�งค�า "ค้นหาของฉ่ัน"  
จะสามารถทุ่ำาหน้าทุ่่�เป็น "อ่ปกรณ์์ค้นหา" ได้ ซ่�งหมายความว�า อ่ปกรณ์์ต่รวจพื่บัการม่อยู�ของอ่ปกรณ์์อ่กเคร่�อง
ทุ่่�สูญหายในขณ์ะทุ่่�ออฟไลน์อยู�โดยใช้ื่บัลูทุู่ธี จากน่�นอ่ปกรณ์์จะใช้ื่การเช่ื่�อมต่�อก่บัเคร่อข�ายเพ่ื่�อแจง้ต่ำาแหน�งทุ่่�ต่่�ง
โดยประมาณ์ไปย่งเจา้ของ เม่�ออ่ปกรณ์์เปิดใช้ื่งานการค้นหาแบับัออฟไลน์ น่�นหมายความว�าผู้่เข้าร�วมคนอ่�นๆ 
จะสามารถค้นหาอ่ปกรณ์์เคร่�องน่�นได้ด้วยวธิีเ่ด่ยวก่น การโต้่ต่อบัทุ่่�งหมดน่�ได้ร่บัการเข้ารห่สแบับัต้่นทุ่างถ่ง
ปลายทุ่าง ไม�ระบ่ัต่่วต่น และได้ร่บัการออกแบับัมาให้ใช้ื่แบัต่เต่อร่�และข้อมูลอย�างม่ประสิทุ่ธีภิัาพื่ ม่ผ่ลกระทุ่บัต่�อ
อาย่การใช้ื่งานแบัต่เต่อร่�และการใช้ื่แผ่นบัริการข้อมูลเซลลูลาร์เพ่ื่ยงเล็กน้อย รวมถ่งผู้่ใช้ื่จะได้ร่บัการปกป้อง
ความเป็นส�วนต่่วทุ่่�ด่ข่�น

หัมายเหัตุ: "ค้นหาของฉ่ัน" อาจไม�ม่ให้ใช้ื่ได้ครบัทุ่่กประเทุ่ศหร่อภัูมิภัาค

 กี่าร์เข้าร์หัสัแบบต้นำทางถึงปลายทาง
"ค้นหาของฉ่ัน" ถูกสร้างข่�นบันรากฐานการเข้ารห่สก่ญแจสาธีารณ์ะข่�นสูง เม่�อการค้นหาแบับัออฟไลน์เปิดใช้ื่งาน
อยู�ในการต่่�งค�า "ค้นหาของฉ่ัน" คู�ก่ญแจการเข้ารห่สแบับัส�วนต่่ว P-224 แบับัเส้นโค้งรูปไข� (EC) ทุ่่�ระบ่ัเป็น {d,P} 
จะถูกสร้างข่�นโดยต่รงบันอ่ปกรณ์์ โดยทุ่่� d เป็นก่ญแจส�วนต่่วและ P เป็นก่ญแจสาธีารณ์ะ นอกจากน่� SK0 ล่บั 256 
บิัต่ และต่่วน่บั i ก็จะเริ�มต้่นทุ่่�ศูนย์ คู�ก่ญแจส�วนต่่วและข้อมูลล่บัน่�จะไม�ถูกส�งไปทุ่่� Apple และจะเช่ื่�อมข้อมูลก่บัอ่ปกรณ์์
เคร่�องอ่�นๆ ของผู้่ใช้ื่เทุ่�าน่�น โดยจะเช่ื่�อมในรูปแบับัการเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างโดยใช้ื่พื่วงก่ญแจ iCloud 
ข้อมูลล่บัและต่่วน่บัจะใช้ื่เพ่ื่�อร่บัก่ญแจสมมาต่รปัจจ่บ่ัน SKi ด้วยโครงสร้างแบับัเร่ยกซำาต่�อไปน่�: SKi = KDF(SKi-1, 
"update")

อิงจากก่ญแจ SKi จำานวนเต็่มสองจำานวนทุ่่�ม่ค�ามาก ui และ vi จะถูกคำานวณ์ด้วย (ui,vi) = KDF(SKi, "diversify") 
ทุ่่�งก่ญแจส�วนต่่ว P-224 ทุ่่�แสดงด้วย d และก่ญแจสาธีารณ์ะทุ่่�ส่มพ่ื่นธีก่์นทุ่่�แสดงด้วย P จะม่การร่บัมาโดยใช้ื่ความ
ส่มพ่ื่นธีแ์บับัส่มพื่รรคทุ่่�ประกอบัด้วยจำานวนเต็่มสองจำานวนเพ่ื่�อคำานวณ์คู�ก่ญแจระยะส่�น: ก่ญแจส�วนต่่วทุ่่�ได้ร่บัค่อ 
di, โดยทุ่่� di = ui * d + vi (โมดูโลลำาด่บัของเส้นโค้ง P-224) และส�วนสาธีารณ์ะทุ่่�ส่มพ่ื่นธีก่์นค่อ Pi และต่รวจสอบั
ย่นย่นว�า Pi = ui*P + vi*G
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เม่�ออ่ปกรณ์์สูญหายและไม�สามารถเช่ื่�อมต่�อก่บั Wi-Fi หร่อเซลลูลาร์ได้ เชื่�น MacBook Pro ถูกทิุ่�งไว้บันม้าน่�งใน
สวนสาธีารณ์ะ อ่ปกรณ์์น่�นจะเริ�มกระจายส่ญญาณ์ก่ญแจสาธีารณ์ะ Pi ทุ่่�ร่บัมาเป็นระยะๆ เป็นเวลาจำาก่ดในเพื่ย์
โหลดบัลูทูุ่ธี เม่�อใช้ื่ P-224 ต่่วแทุ่นก่ญแจสาธีารณ์ะจะสามารถใส�ลงในเพื่ย์โหลดบัลูทูุ่ธีรายการเด่ยวได้พื่อด่ จาก
น่�นอ่ปกรณ์์ทุ่่�อยู�รอบัๆ จะสามารถชื่�วยค้นหาอ่ปกรณ์์ทุ่่�ออฟไลน์ได้โดยเข้ารห่สต่ำาแหน�งทุ่่�ต่่�งของต่่วเองไปย่งก่ญแจ
สาธีารณ์ะ ทุ่่กๆ 15 นาทุ่่โดยประมาณ์ ก่ญแจสาธีารณ์ะจะถูกแทุ่นทุ่่�ด้วยก่ญแจใหม�โดยใช้ื่ค�าทุ่่�เพิื่�มข่�นของต่่วน่บัและ
กระบัวนการด้านบันเพ่ื่�อให้ผู้่ใช้ื่ไม�โดนติ่ดต่ามโดยข้อมูลจำาเพื่าะแบับัต่�อเน่�อง กลไกการด่งได้ร่บัการออกแบับัมาเพ่ื่�อ
ป้องก่นไม�ให้ก่ญแจสาธีารณ์ะ Pi ทุ่่�ม่อยู�หลากหลายเช่ื่�อมโยงก่บัอ่ปกรณ์์เด่ยวก่น

 กี่าร์ไมเ่ปิดเผู้ยผูู้้ใชุ้และอุปกี่ร์ณ์์
นอกเหน่อจากการทุ่ำาให้แน�ใจว�าข้อมูลต่ำาแหน�งทุ่่�ต่่�งและข้อมูลอ่�นๆ จะถูกเข้ารห่สอย�างสมบูัรณ์์แล้ว ข้อมูลประจำา
ต่่วของผู้่เข้าร�วมย่งถูกเก็บัเป็นความล่บัจากก่นและก่น และจาก Apple อ่กด้วย ข้อมูลทุ่่�ส�งไปทุ่่� Apple โดย
อ่ปกรณ์์ค้นหาจะไม�ม่ข้อมูลการต่รวจสอบัสิทุ่ธีิ�ในเน่�อหาหร่อส�วนห่ว ด้วยเหต่่น่� Apple จง่ไม�ทุ่ราบัว�าต่่วค้นหา
ค่อใคร หร่อว�าอ่ปกรณ์์ทุ่่�พื่บัค่ออ่ปกรณ์์ของผู้่ใด นอกจากน่� Apple ย่งไม�เก็บับ่ันทุ่่กข้อมูลทุ่่�เปิดเผ่ยต่่วต่นของ
ต่่วค้นหา และไม�เก็บัข้อมูลทุ่่�ทุ่ำาให้คนอ่�นทุ่ราบัความส่มพ่ื่นธีร์ะหว�างต่่วค้นหาและเจา้ของได้ เจ้าของอ่ปกรณ์์จะ
ได้ร่บัเพ่ื่ยงข้อมูลต่ำาแหน�งทุ่่�ต่่�งทุ่่�เข้ารห่สเทุ่�าน่�น ซ่�งจะถูกถอดรห่สและแสดงในแอป "ค้นหาของฉ่ัน" โดยไม�ระบ่ัว�า
ใครเป็นคนพื่บัอ่ปกรณ์์

 กี่าร์ใชุ้ "ค้นำหัาของฉันำ" เพื�อค้นำหัาอุปกี่ร์ณ์์ Apple ท่�สูญหัาย
อ่ปกรณ์์ใดๆ ของ Apple ทุ่่�อยู�ภัายในระยะส่ญญาณ์บัลูทุู่ธีและเปิดใช้ื่งานการค้นหาแบับัออฟไลน์ไวจ้ะสามารถต่รวจ
พื่บัส่ญญาณ์จากอ่ปกรณ์์ Apple อ่กเคร่�องทุ่่�กำาหนดค�าให้อน่ญาต่ "ค้นหาของฉ่ัน" ไวแ้ละอ�านก่ญแจกระจาย
ส่ญญาณ์ Pi รายการปัจจ่บ่ันได้ เม่�อใช้ื่โครงสร้าง ECIES และก่ญแจสาธีารณ์ะ Pi จากการกระจายส่ญญาณ์ 
อ่ปกรณ์์ค้นหาจะเข้ารห่สต่ำาแหน�งทุ่่�ต่่�งปัจจ่บ่ันของต่่วเองและส�งต่�อไปทุ่่� Apple ต่ำาแหน�งทุ่่�ต่่�งทุ่่�เข้ารห่สจะเช่ื่�อมโยง
ก่บัด่ชื่น่เซิร์ฟเวอร์ ซ่�งคำานวณ์ได้เป็นแฮชื่ SHA256 ของก่ญแจสาธีารณ์ะ P-224 Pi ทุ่่�ได้ร่บัจากเพื่ย์โหลดบัลูทูุ่ธี 
Apple ไม�ม่ก่ญแจถอดรห่สใดๆ ด่งน่�น Apple จะไม�สามารถอ�านต่ำาแหน�งทุ่่�ต่่�งทุ่่�เข้ารห่สโดยต่่วค้นหาได้ เจ้าของ
อ่ปกรณ์์ทุ่่�สูญหายสามารถสร้างด่ชื่น่อ่กคร่�งและถอดรห่สต่ำาแหน�งทุ่่�ต่่�งทุ่่�เข้ารห่สไวไ้ด้
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เม่�อพื่ยายามระบ่ัต่ำาแหน�งทุ่่�ต่่�งของอ่ปกรณ์์ทุ่่�สูญหาย ระบับัจะประมาณ์การชื่�วงของค�าต่่วน่บัทุ่่�คาดหวง่สำาหร่บัระยะ
เวลาในการค้นหาต่ำาแหน�งทุ่่�ต่่�ง เม่�อทุ่ราบัก่ญแจส�วนต่่วด่�งเดิม P-224 d และค�าล่บั SKi ในชื่�วงค�าต่่วน่บัของระยะ
เวลาการค้นหาแล้ว เจ้าของจะสามารถสร้างช่ื่ดค�า {di, SHA256(Pi)} ข่�นใหม�อ่กคร่�งต่ลอดระยะเวลาการค้นหา
ได้ จากน่�นอ่ปกรณ์์ของเจา้ของทุ่่�ใช้ื่ระบ่ัต่ำาแหน�งทุ่่�ต่่�งของอ่ปกรณ์์ทุ่่�สูญหายจะสามารถส�งคำาขอไปย่งเซิร์ฟเวอร์โดย
ใช้ื่ช่ื่ดค�าด่ชื่น่ SHA256(Pi) แล้วดาวน์โหลดต่ำาแหน�งทุ่่�ต่่�งทุ่่�เข้ารห่สจากเซิร์ฟเวอร์ได้ จากน่�นแอป "ค้นหาของฉ่ัน" 
จะดำาเนินการถอดรห่สภัายในเคร่�องก่บัต่ำาแหน�งทุ่่�ต่่�งทุ่่�ถูกเข้ารห่ส โดยจะใช้ื่ก่ญแจส�วนต่่วทุ่่�ต่รงก่น di และแสดง
ต่ำาแหน�งทุ่่�ต่่�งโดยประมาณ์ของอ่ปกรณ์์ทุ่่�สูญหายในแอป การแจง้ต่ำาแหน�งทุ่่�ต่่�งจากอ่ปกรณ์์ค้นหาหลายๆ เคร่�องจะ
ถูกรวมเข้าด้วยก่นโดยแอปของเจา้ของเพ่ื่�อสร้างต่ำาแหน�งทุ่่�ต่่�งทุ่่�แม�นยำายิ�งข่�น

 กี่าร์ค้นำหัาอุปกี่ร์ณ์์ท่�ออฟไลน์ำอยู่
ถ้าผู้่ใช้ื่เปิดใช้ื่งาน "ค้นหา iPhone ของฉ่ัน" ไว้บันอ่ปกรณ์์ของต่่วเอง การค้นหาแบับัออฟไลน์จะเปิดใช้ื่งานต่าม
ค�าเริ�มต้่นเม่�อผู้่ใช้ื่อ่ปเกรดอ่ปกรณ์์เป็น iOS 13 ข่�นไป, iPadOS 13.1 ข่�นไป และ macOS 10.15 ข่�นไป สิ�งน่�ได้ร่บั
การออกแบับัมาเพ่ื่�อให้แน�ใจว�าผู้่ใช้ื่ทุ่่กรายจะม่โอกาสค้นพื่บัอ่ปกรณ์์ของต่นมากทุ่่�ส่ดเทุ่�าทุ่่�จะเป็นไปได้หากอ่ปกรณ์์
สูญหาย อย�างไรก็ต่าม ถ้าเม่�อใดก็ต่ามทุ่่�ผู้่ใช้ื่ไม�ต้่องการเข้าร�วม ผู้่ใช้ื่สามารถปิดใช้ื่งานการค้นหาแบับัออฟไลน์ได้ใน
การต่่�งค�า "ค้นหาของฉ่ัน" บันอ่ปกรณ์์ของพื่วกเขา เม่�อการค้นหาแบับัออฟไลน์ถูกปิดใช้ื่งาน อ่ปกรณ์์จะไม�สามารถ
ทุ่ำาหน้าทุ่่�เป็นต่่วค้นหาได้อ่กต่�อไปและไม�สามารถต่รวจพื่บัได้จากอ่ปกรณ์์ค้นหาเคร่�องอ่�นๆ อย�างไรก็ต่าม ผู้่ใช้ื่จะย่ง
คงระบ่ัต่ำาแหน�งทุ่่�ต่่�งของอ่ปกรณ์์ได้ต่ราบัใดทุ่่�ย่งสามารถเช่ื่�อมต่�อก่บัเคร่อข�าย Wi-Fi หร่อเซลลูลาร์ได้

เม่�อระบ่ัต่ำาแหน�งทุ่่�ต่่�งของอ่ปกรณ์์ทุ่่�สูญหายและออฟไลน์ได้แล้ว ผู้่ใช้ื่จะได้ร่บัการแจง้เต่่อนและข้อความอ่เมลเพ่ื่�อแจง้
ให้ผู้่ใช้ื่ทุ่ราบัว�าอ่ปกรณ์์ถูกพื่บัแล้ว ในการดูต่ำาแหน�งทุ่่�ต่่�งของอ่ปกรณ์์ทุ่่�สูญหาย ผู้่ใช้ื่จะต้่องเปิดแอป "ค้นหาของฉ่ัน" 
แล้วเล่อกแถบัอ่ปกรณ์์ แทุ่นทุ่่�จะแสดงอ่ปกรณ์์บันแผ่นทุ่่�ทุ่่�ว�างเปล�า ซ่�งจะเกิดข่�นก�อนทุ่่�จะระบ่ัต่ำาแหน�งทุ่่�ต่่�งของ
อ่ปกรณ์์ได้ แอป "ค้นหาของฉ่ัน" จะแสดงต่ำาแหน�งทุ่่�ต่่�งบันแผ่นทุ่่� โดยแสดงทุ่่�อยู�โดยประมาณ์และระยะเวลาทุ่่�ผ่�านไป
ก�อนจะต่รวจพื่บัอ่ปกรณ์์ ถ้าม่การแจง้ต่ำาแหน�งทุ่่�ต่่�งเข้ามาเพิื่�ม ต่ำาแหน�งทุ่่�ต่่�งปัจจ่บ่ันและต่ราประทุ่่บัเวลาจะอ่ปเดต่
โดยอ่ต่โนม่ติ่ แม้ว�าผู้่ใช้ื่จะไม�สามารถเล�นเส่ยงบันอ่ปกรณ์์ทุ่่�ออฟไลน์หร่อลบัอ่ปกรณ์์จากระยะไกลได้ ผู้่ใช้ื่สามารถใช้ื่
ข้อมูลต่ำาแหน�งทุ่่�ต่่�งเพ่ื่�อย้อนกล่บัไปย่งจ่ดเริ��มต้่นหร่อดำาเนินการอ่�นๆ เพ่ื่�อชื่�วยกู้ค่นอ่ปกรณ์์กล่บัมาได้
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 ความต่อเนืำ�อง

 ภาพร์วมความปลอดภัยของคุณ์สมบัติความต่อเนืำ�อง
ค่ณ์สมบั่ติ่ความต่�อเน่�องใช้ื่ประโยชื่น์จากเทุ่คโนโลย่ต่�างๆ เชื่�น iCloud, บัลูทุู่ธี และ Wi-Fi เพ่ื่�อทุ่ำาให้ผู้่ใช้ื่สามารถทุ่ำา
กิจกรรมจากอ่ปกรณ์์เคร่�องหน่�งต่�อในอ่ปกรณ์์อ่กเคร่�องหน่�ง โทุ่รออกและร่บัสาย ส�งและร่บัข้อความต่่วอ่กษร และ
แชื่ร์การเช่ื่�อมต่�อก่บัอินเทุ่อร์เน็ต่แบับัเซลลูลาร์ได้

 ความปลอดภัยของ Handoff
Apple จ่ดการ Handoff อย�างปลอดภ่ัย ไม�ว�าจะเป็นจากอ่ปกรณ์์หน่�งถ่งอ่ปกรณ์์อ่�น ระหว�างแอปด่�งเดิมก่บั
เว็บัไซต์่ หร่อแม้แต่� Handoff ข้อมูลขนาดใหญ�

 Handoff ทำางานำอย่างปลอดภัยได้อย่างไร์
ด้วย Handoff ผู้่ใช้ื่จะสามารถส�งสิ�งทุ่่�กำาล่งทุ่ำาอยู�จากอ่ปกรณ์์เคร่�องหน่�งไปย่งอ่ปกรณ์์อ่กเคร่�องหน่�งได้โดย
อ่ต่โนม่ติ่เม่�ออ่ปกรณ์์ iOS, iPadOS และ macOS ของผู้่ใช้ื่อยู�ใกล้ก่น Handoff ทุ่ำาให้ผู้่ใช้ื่สามารถสล่บัอ่ปกรณ์์แล้ว
ทุ่ำางานต่�อได้ทุ่่นทุ่่

เม่�อผู้่ใช้ื่ลงช่ื่�อเข้า iCloud บันอ่ปกรณ์์ทุ่่�สามารถใช้ื่ Handoff ได้เคร่�องทุ่่�สอง อ่ปกรณ์์สองเคร่�องน่�นจะสร้างการ
จ่บัคู�แบับันอกชื่�วงความถ่�ส่�อสารปกติ่ด้วยบัลูทุู่ธีพื่ล่งงานต่ำา (BLE) 4.2 โดยใช้ื่ APNs ระบับัจะเข้ารห่สข้อความทุ่่ละ
ข้อความคล้ายก่บัการเข้ารห่สข้อความใน iMessage หล่งจากทุ่่�อ่ปกรณ์์จ่บัคู�ก่นแล้ว อ่ปกรณ์์แต่�ละเคร่�องจะสร้าง
ก่ญแจ AES 256 บิัต่แบับัสมมาต่ร ซ่�งจะจด่เก็บัไวใ้นพื่วงก่ญแจของอ่ปกรณ์์ ก่ญแจน่�ใช้ื่เพ่ื่�อเข้ารห่สและต่รวจสอบั
สิทุ่ธีิ�ของการประกาศ BLE ทุ่่�จะส�งข้อมูลกิจกรรมปัจจ่บ่ันของอ่ปกรณ์์ไปย่งอ่ปกรณ์์ทุ่่�จ่บัคู�ผ่�าน iCloud เคร่�องอ่�นๆ 
โดยใช้ื่ AES256 ในโหมด GCM พื่ร้อมมาต่รการปกป้องการเล�นซำา

เม่�ออ่ปกรณ์์ได้ร่บัการประกาศจากก่ญแจใหม�เป็นคร่�งแรก อ่ปกรณ์์เคร่�องน่�นจะสร้างการเช่ื่�อมต่�อ BLE ก่บัอ่ปกรณ์์
เคร่�องแรกแล้วแลกเปล่�ยนก่ญแจการเข้ารห่สการประกาศ การเช่ื่�อมต่�อน่�ม่การร่กษาความปลอดภ่ัยด้วยการเข้า
รห่ส BLE 4.2 แบับัมาต่รฐาน และการเข้ารห่สของข้อความแต่�ละข้อความ ซ่�งม่ล่กษณ์ะคล้ายก่นก่บัการเข้ารห่ส 
iMessage ในบัางสถานการณ์์ ข้อความเหล�าน่�จะถูกส�งโดยใช้ื่ APNs แทุ่นทุ่่�จะเป็น BLE เพื่ย์โหลดของกิจกรรมจะ
ได้ร่บัการปกป้องและถ�ายโอนในล่กษณ์ะเด่ยวก่นก่บั iMessage

 Handoff ร์ะหัว่างแอปดั�งเดิมกัี่บเวบ็ไซต์
Handoff ทุ่ำาให้แอปด่�งเดิมของ iOS, iPadOS หร่อ macOS สามารถทุ่ำากิจกรรมผู้่ใช้ื่ต่�อได้บันหน้าเว็บัในโดเมนทุ่่�
น่กพ่ื่ฒนาแอปเป็นผู้่ควบัค่มอย�างถูกต้่อง และย่งทุ่ำาให้สามารถทุ่ำากิจกรรมผู้่ใช้ื่ของแอปด่�งเดิมต่�อในเว็บัเบัราวเ์ซอร์
ได้อ่กด้วย

ในการชื่�วยป้องก่นไม�ให้แอปด่�งเดิมเปิดเวบ็ัไซต์่ทุ่่�ไม�ได้ควบัค่มโดยน่กพ่ื่ฒนาต่�อจากทุ่่�ค้างไว ้แอปจะต้่องแสดงให้เห็น
ว�าแอปม่สิทุ่ธีิ�อย�างถูกต้่องในการควบัค่มโดเมนเว็บัทุ่่�ต้่องการเปิดต่�อ การควบัค่มโดเมนเว็บัไซต์่จะสร้างโดยใช้ื่กลไก
สำาหร่บัข้อมูลประจำาต่่วของเว็บัทุ่่�แชื่ร์ สำาหร่บัรายละเอ่ยด ให้ดูทุ่่� การเข้าถ่งของแอปไปย่งรห่สผ่�านทุ่่�บ่ันทุ่่กไว้ ระบับั
จะต้่องต่รวจสอบัความถูกต้่องการควบัค่มช่ื่�อโดเมนของแอปก�อนทุ่่�แอปน่�นจะได้ร่บัอน่ญาต่ให้ยอมร่บั Handoff 
กิจกรรมของผู้่ใช้ื่

แหล�งทุ่่�มาของการ Handoff หน้าเว็บัสามารถเป็นเบัราวเ์ซอร์ใดก็ได้ทุ่่�ใช้ื่ API ของ Handoff เม่�อผู้่ใช้ื่ดูหน้าเว็บั 
ระบับัจะประกาศช่ื่�อโดเมนของหน้าเว็บัเป็นไบัต์่การประกาศ Handoff ทุ่่�เข้ารห่ส เฉัพื่าะอ่ปกรณ์์เคร่�องอ่�นของผู้่ใช้ื่
เทุ่�าน่�นทุ่่�สามารถถอดรห่สไบัต์่การประกาศได้
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ระบับัของอ่ปกรณ์์ทุ่่�เป็นฝึ�ายร่บัจะต่รวจสอบัว�าแอปด่�งเดิมทุ่่�ติ่ดต่่�งอยู�ยอมร่บั Handoff จากช่ื่�อโดเมนทุ่่�ประกาศหร่อ
ไม� แล้วแสดงไอคอนของแอปด่�งเดิมน่�นเป็นต่่วเล่อก Handoff เม่�อเปิดทุ่ำางาน แอปด่�งเดิมจะได้ร่บั URL แบับัเต็่ม
และช่ื่�อของหน้าเว็บั โดยจะไม�ม่การส�งข้อมูลอ่�นจากเบัราวเ์ซอร์ไปทุ่่�แอปด่�งเดิม

และในทุ่างกล่บัก่น แอปด่�งเดิมสามารถระบ่ั URL สำารองเม่�ออ่ปกรณ์์ทุ่่�เป็นฝึ�ายร่บั Handoff ไม�ได้ติ่ดต่่�งแอปด่�งเดิม
เด่ยวก่นได้ ในกรณ่์น่� ระบับัจะแสดงเบัราวเ์ซอร์เริ�มต้่นของผู้่ใช้ื่เป็นต่่วเล่อกแอป Handoff (หากเบัราวเ์ซอร์น่�นใช้ื่ 
API ของ Handoff) เม่�อม่การร้องขอ Handoff เบัราว์เซอร์จะถูกเปิดใช้ื่และมอบั URL สำารองทุ่่�แอปต้่นทุ่างให้มา 
โดย URL สำารองไม�จำาเป็นต้่องจำาก่ดอยู�เพ่ื่ยงช่ื่�อโดเมนทุ่่�น่กพ่ื่ฒนาแอปด่�งเดิมเป็นผู้่ควบัค่ม

 Handoff ข้อมูลขนำาดใหัญ่
นอกจากการใช้ื่ค่ณ์สมบั่ติ่พ่ื่�นฐานของ Handoff แล้ว แอปบัางแอปอาจเล่อกใช้ื่ API ทุ่่�รองร่บัการส�งข้อมูลขนาด
ใหญ�ข่�นผ่�านทุ่างเทุ่คโนโลย่ Wi-Fi แบับัเพ่ื่ยร์ทูุ่เพ่ื่ยร์ทุ่่� Apple สร้างข่�น (ในล่กษณ์ะคล้ายก่นก่บั AirDrop) ต่่วอย�าง
เชื่�น แอปเมลจะใช้ื่ API เหล�าน่�เพ่ื่�อรองร่บั Handoff ของเมลฉับ่ับัร�าง ซ่�งอาจม่ไฟล์แนบัขนาดใหญ�

เม่�อแอปใช้ื่ค่ณ์สมบั่ติ่น่� การแลกเปล่�ยนระหว�างอ่ปกรณ์์สองเคร่�องจะเริ�มต้่นเหม่อนก่บัใน Handoff แต่�หล่ง
จากได้ร่บัเพื่ย์โหลดเริ�มต้่นโดยใช้ื่บัลูทุู่ธีพื่ล่งงานต่ำา (BLE) แล้ว อ่ปกรณ์์ทุ่่�เป็นเคร่�องร่บัจะเริ�มการเช่ื่�อมต่�อใหม�
ผ่�าน Wi-Fi การเช่ื่�อมต่�อน่�ได้ร่บัการเข้ารห่ส (ด้วย TLS) และได้ร่บัความเช่ื่�อถ่อผ่�านข้อมูลประจำาต่่วทุ่่�แชื่ร์ผ่�าน
พื่วงก่ญแจ iCloud ข้อมูลประจำาต่่วในใบัร่บัรองจะได้ร่บัการต่รวจสอบัย่นย่นเทุ่่ยบัก่บัต่่วต่นของผู้่ใช้ื่ ข้อมูลเพื่ย์
โหลดนอกเหน่อจากน่�จะส�งผ่�านการเช่ื่�อมต่�อแบับัเข้ารห่สน่�จนกว�าจะถ�ายโอนเสร็จ

 คลิปบอร์์ดกี่ลาง
คลิปบัอร์ดกลางจะใช้ื่ประโยชื่น์จาก Handoff เพ่ื่�อถ�ายโอนเน่�อหาในคลิปบัอร์ดของผู้่ใช้ื่ไปย่งอ่ปกรณ์์ทุ่่กเคร่�องได้
อย�างปลอดภ่ัย เพ่ื่�อทุ่่�ผู้่ใช้ื่สามารถค่ดลอกในอ่ปกรณ์์เคร่�องหน่�งแล้ววางในอ่ปกรณ์์อ่กเคร่�องหน่�งได้ เน่�อหาจะได้ร่บั
การปกป้องด้วยวธิีก่ารเด่ยวก่นก่บัข้อมูล Handoff อ่�นๆ และจะถูกแชื่ร์ต่ามค�าเริ�มต้่นผ่�านคลิปบัอร์ดกลาง นอกจาก
ว�าน่กพ่ื่ฒนาแอปเล่อกไม�อน่ญาต่การแชื่ร์

แอปสามารถเข้าถ่งข้อมูลคลิปบัอร์ดได้ไม�ว�าผู้่ใช้ื่จะวางคลิปบัอร์ดลงในแอปแล้วหร่อไม� ด้วยคลิปบัอร์ดกลาง การ
เข้าถ่งข้อมูลน่�จะขยายรวมไปถ่งแอปบันอ่ปกรณ์์เคร่�องอ่�นๆ ของผู้่ใช้ื่ (ซ่�งสร้างโดยการลงช่ื่�อเข้า iCloud)

 ความปลอดภัยของกี่าร์ส่งต่อสายโทร์เซลลูลาร์์ของ iPhone
เม่�อ Mac, iPad หร่อ HomePod ของผู้่ใช้ื่อยู�บันเคร่อข�าย Wi-Fi เด่ยวก่บั iPhone ของผู้่ใช้ื่ อ่ปกรณ์์จะสามารถ
โทุ่รออกและร่บัสายได้โดยใช้ื่การเช่ื่�อมต่�อก่บัเซลลูลาร์บัน iPhone การกำาหนดค�าจำาเป็นต้่องให้อ่ปกรณ์์ต่�างๆ ลงช่ื่�อ
เข้าทุ่่�ง iCloud และ FaceTime โดยใช้ื่บ่ัญช่ื่ Apple ID เด่ยวก่น

เม่�อม่สายเร่ยกเข้า อ่ปกรณ์์ทุ่่�กำาหนดค�าไว้ทุ่่กเคร่�องจะได้ร่บัการแจง้เต่่อนโดยใช้ื่บัริการการแจง้ผ่ล่กข้อมูลของ 
Apple (APNs) โดยการแจง้เต่่อนแต่�ละรายการจะใช้ื่การเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างเหม่อนก่บั iMessage 
อ่ปกรณ์์ทุ่่�อยู�บันเคร่อข�ายเด่ยวก่นจะแสดงอินเทุ่อร์เฟซผู้่ใช้ื่สำาหร่บัการแจง้เต่่อนสายเร่ยกเข้า เม่�อผู้่ใช้ื่ร่บัสาย 
เส่ยงจะถูกส�งจาก iPhone ของผู้่ใช้ื่อย�างราบัร่�นโดยใช้ื่การเช่ื่�อมต่�อแบับัเพ่ื่ยร์ทูุ่เพ่ื่ยร์ทุ่่�ปลอดภ่ัยระหว�างอ่ปกรณ์์
สองเคร่�อง

เม่�อร่บัสายบันอ่ปกรณ์์เคร่�องหน่�ง เส่ยงเร่ยกเข้าของอ่ปกรณ์์ทุ่่�จ่บัคู�ผ่�าน iCloud ทุ่่�อยู�ใกล้เค่ยงจะหย่ดลงโดยการ
ประกาศส่�นๆ โดยใช้ื่บัลูทุู่ธีพื่ล่งงานต่ำา (BLE) ไบัต์่ของการประกาศจะถูกเข้ารห่สโดยใช้ื่วธิีก่ารเด่ยวก่บัการแจง้ของ 
Handoff

สายโทุ่รออกจะส�งต่�อไปทุ่่� iPhone โดยใช้ื่ APNs ด้วยเชื่�นก่น และเส่ยงจะถูกส�งผ่�านลิงก์เพ่ื่ยร์ทูุ่เพ่ื่ยร์ทุ่่�ปลอดภ่ัย
ระหว�างอ่ปกรณ์์ในล่กษณ์ะเด่ยวก่น ผู้่ใช้ื่สามารถปิดใช้ื่งานการส�งต่�อสายโทุ่รบันอ่ปกรณ์์ได้โดยการปิดใช้ื่สายโทุ่ร
เซลลูลาร์ iPhone ในการต่่�งค�า FaceTime
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 ความปลอดภัยของกี่าร์ส่งต่อข้อความตัวอักี่ษร์ iPhone
การส�งต่�อข้อความจะส�งข้อความต่่วอ่กษร SMS ทุ่่�ได้ร่บับัน iPhone ไปย่ง iPad หร่อ Mac ทุ่่�ลงทุ่ะเบ่ัยนไวข้องผู้่ใช้ื่
โดยอ่ต่โนม่ติ่ อ่ปกรณ์์แต่�ละเคร่�องต้่องลงช่ื่�อเข้าบัริการ iMessage โดยใช้ื่บ่ัญช่ื่ Apple ID เด่ยวก่น เม่�อเปิดใช้ื่การ
ส�งต่�อข้อความ การลงทุ่ะเบั่ยนจะเกิดข่�นโดยอ่ต่โนม่ติ่บันอ่ปกรณ์์ทุ่่�อยู�ภัายในวงจรทุ่่�เช่ื่�อถ่อได้ของผู้่ใช้ื่หากการต่รวจ
สอบัสิทุ่ธีิ�สองปัจจย่เปิดใช้ื่อยู� ถ้าไม�เป็นเชื่�นน่�น การลงทุ่ะเบ่ัยนจะได้ร่บัการต่รวจสอบัย่นย่นบันอ่ปกรณ์์แต่�ละเคร่�อง
โดยการป้อนรห่สต่่วเลขแบับัส่�มหกหล่กทุ่่� iPhone สร้างข่�น

หล่งจากเช่ื่�อมโยงอ่ปกรณ์์แล้ว iPhone จะเข้ารห่สและส�งต่�อข้อความต่่วอ่กษร SMS ทุ่่�ได้ร่บัไปย่งอ่ปกรณ์์แต่�ละ
เคร่�อง โดยใช้ื่วธิีก่ารทุ่่�อธีบิัายไวใ้นภัาพื่รวมความปลอดภ่ัยของ iMessage การต่อบักล่บัจะถูกส�งกล่บัไปย่ง 
iPhone โดยใช้ื่วธิีก่ารเด่ยวก่น จากน่�น iPhone จะส�งการต่อบักล่บัเป็นข้อความต่่วอ่กษรโดยใช้ื่กลไกการส�ง SMS 
ของผู้่ให้บัริการ ผู้่ใช้ื่สามารถเปิดใช้ื่หร่อปิดใช้ื่การส�งต่�อข้อความได้ในการต่่�งค�าข้อความ

 ความปลอดภัยของ Instant Hotspot
Instant Hotspot จะเช่ื่�อมต่�ออ่ปกรณ์์ Apple เคร่�องอ่�นก่บัฮอต่สปอต่ส�วนบ่ัคคลของ iPhone และ iPad โดย
อ่ปกรณ์์ iPhone และ iPad ทุ่่�รองร่บั Instant Hotspot จะใช้ื่บัลูทุู่ธีพื่ล่งงานต่ำา (BLE) เพ่ื่�อค้นหาและส่�อสารก่บั
อ่ปกรณ์์ทุ่่กเคร่�องทุ่่�ลงช่ื่�อเข้าบ่ัญช่ื่ iCloud เด่ยวก่นแต่�ละบ่ัญช่ื่หร่อบ่ัญช่ื่ทุ่่�ใช้ื่ก่บัการแชื่ร์ก่นในครอบัคร่ว  
(ใน iOS 13 และ iPadOS) คอมพิื่วเต่อร์ Mac ทุ่่�ใช้ื่งานร�วมก่นได้ซ่�งใช้ื่ OS X 10.10 ข่�นไปจะใช้ื่เทุ่คโนโลย่ 
เด่ยวก่นเพ่ื่�อค้นหาและส่�อสารก่บัอ่ปกรณ์์ iPhone และ iPad ทุ่่�ใช้ื่ Instant Hotspot

เม่�อผู้่ใช้ื่ป้อนการต่่�งค�า Wi-Fi บันอ่ปกรณ์์หน่�งในคร่�งแรก อ่ปกรณ์์น่�นจะส�งการประกาศ BLE ทุ่่�ม่ข้อมูลจำาเพื่าะทุ่่�
อ่ปกรณ์์ทุ่่กเคร่�องทุ่่�ลงช่ื่�อเข้าบ่ัญช่ื่ iCloud เด่ยวก่นต่กลงยอมร่บั ข้อมูลจำาเพื่าะน่�นสร้างจาก DSID (Destination 
Signaling Identifier) ทุ่่�ผู่กอยู�ก่บับ่ัญช่ื่ iCloud และจะส่บัเปล่�ยนเป็นระยะๆ เม่�ออ่ปกรณ์์อ่�นทุ่่�ลงช่ื่�อเข้าบ่ัญช่ื่ 
iCloud เด่ยวก่นอยู�ในระยะใกล้และรองร่บัฮอต่สปอต่ส�วนบ่ัคคล โดยอ่ปกรณ์์เหล�าน่�นจะต่รวจหาส่ญญาณ์แล้วต่อบั
สนองเพ่ื่�อบั�งบัอกความพื่ร้อมใช้ื่งานเพ่ื่�อใช้ื่ Instant Hotspot

เม่�อผู้่ใช้ื่ทุ่่�ไม�ได้เป็นส�วนหน่�งของการแชื่ร์ก่นในครอบัคร่วเล่อก iPhone หร่อ iPad สำาหร่บัฮอต่สปอต่ส�วนบ่ัคคล จะม่
การส�งคำาขอให้เปิดใช้ื่ฮอต่สปอต่ส�วนบ่ัคคลไปย่งอ่ปกรณ์์เคร่�องน่�น คำาขอจะถูกส�งผ่�านลิงก์ทุ่่�เข้ารห่สโดยใช้ื่การเข้า
รห่ส BLE และคำาขอจะถูกเข้ารห่สในล่กษณ์ะคล้ายก่บัการเข้ารห่ส iMessage จากน่�นอ่ปกรณ์์จะต่อบัสนองต่�อลิงก์ 
BLE เด่ยวก่นโดยใช้ื่การเข้ารห่สรายข้อความเด่ยวก่นก่บัข้อมูลการเช่ื่�อมต่�อก่บัฮอต่สปอต่ส�วนบ่ัคคล

สำาหร่บัผู้่ใช้ื่ทุ่่�เป็นส�วนหน่�งของการแชื่ร์ก่นในครอบัคร่ว ข้อมูลการเช่ื่�อมต่�อก่บัฮอต่สปอต่ส�วนบ่ัคคลจะถูกแชื่ร์อย�าง
ปลอดภ่ัยโดยใช้ื่กลไกทุ่่�คล้ายก่บัทุ่่�ใช้ื่โดยอ่ปกรณ์์ HomeKit เพ่ื่�อเช่ื่�อมข้อมูล การเช่ื่�อมต่�อทุ่่�แชื่ร์ข้อมูลฮอต่สปอต่ระ
หว�างผู้่ใช้ื่จะได้ร่บัการร่กษาความปลอดภ่ัยโดยเฉัพื่าะด้วยก่ญแจช่ื่�วคราว ECDH (Curve25519) ทุ่่�ถูกต่รวจสอบั
สิทุ่ธีิ�ด้วยก่ญแจสาธีารณ์ะ Ed25519 เฉัพื่าะอ่ปกรณ์์ทุ่่�เก่�ยวข้องของผู้่ใช้ื่ ก่ญแจสาธีารณ์ะทุ่่�ใช้ื่จะเป็นก่ญแจทุ่่�เคย
เช่ื่�อมข้อมูลระหว�างสมาชิื่กของการแชื่ร์ก่นในครอบัคร่วโดยใช้ื่ IDS เม่�อม่การสร้างการแชื่ร์ก่นในครอบัคร่ว
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 ความปลอดภััยของเครื์อข่าย

 ภาพร์วมความปลอดภัยของเครื์อข่าย
นอกเหน่อจากความปลอดภ่ัยในต่่วทุ่่� Apple ใช้ื่เพ่ื่�อปกป้องข้อมูลทุ่่�จ่ดเก็บัในอ่ปกรณ์์ Apple แล้ว ก็ย่งม่อ่กหลาย
มาต่รการทุ่่�องค์กรสามารถใช้ื่เพ่ื่�อร่กษาข้อมูลให้ปลอดภ่ัย เม่�อม่การส�งต่�อข้อมูลไปมาในอ่ปกรณ์์ได้ ความปลอดภ่ัย
และมาต่รการเหล�าน่�ทุ่่�งหมดจะอยู�ภัายใต้่ความปลอดภ่ัยของเคร่อข�าย

เน่�องจากผู้่ใช้ื่จะต้่องสามารถเข้าถ่งเคร่อข�ายองค์กรได้จากทุ่่กแห�งในโลก ด่งน่�นจ่งเป็นเร่�องสำาค่ญทุ่่�ต้่องชื่�วยทุ่ำาให้
แน�ใจว�าผู้่ใช้ื่ได้ร่บัการอน่ญาต่และข้อมูลของผู้่ใช้ื่ได้ร่บัการปกป้องระหว�างส�งข้อมูล ในการบัรรล่วต่่ถ่ประสงค์ด้าน
ความปลอดภ่ัยเหล�าน่� iOS, iPadOS และ macOS ผ่สานเทุ่คโนโลย่ทุ่่�ได้ร่บัการร่บัรองและมาต่รฐานล�าส่ดสำาหร่บั
การเช่ื่�อมต่�อเคร่อข�ายทุ่่�ง Wi-Fi และข้อมูลเซลลูลาร์ น่�จ่งเป็นเหต่่ผ่ลทุ่่�ระบับัปฏิิบ่ัติ่การของเราใช้ื่โปรโต่คอลเคร่อ
ข�ายมาต่รฐานสำาหร่บัการติ่ดต่�อส่�อสารทุ่่�ได้ร่บัการต่รวจสอบัสิทุ่ธีิ� ทุ่่�ได้ร่บัอน่ญาต่ และทุ่่�เข้ารห่ส และมอบัการเข้าถ่ง
แบับัเด่ยวก่นน่�ให้ก่บัน่กพ่ื่ฒนาด้วย

 ความปลอดภัยของ TLS
iOS, iPadOS และ macOS รองร่บัความปลอดภ่ัยช่ื่�นขนส�ง (TLS 1.0, TLS 1.1, TLS 1.2, TLS 1.3) และ
ความปลอดภ่ัยช่ื่�นขนส�งดาต้่าแกรม (DTLS) โปรโต่คอล TLS รองร่บัทุ่่�ง AES128 และ AES256 และเหมาะก่บั
กระบัวนการร่กษาความปลอดภ่ัยในอนาคต่ แอปอินเทุ่อร์เน็ต่ต่�างๆ เชื่�น Safari, ปฏิิทิุ่น และเมล จะใช้ื่โปรโต่คอล
น่�โดยอ่ต่โนม่ติ่เพ่ื่�อเปิดใช้ื่งานชื่�องทุ่างการส่�อสารระหว�างอ่ปกรณ์์และบัริการเคร่อข�าย API ระด่บัสูง (เชื่�น 
CFNetwork) ทุ่ำาให้น่กพ่ื่ฒนาใช้ื่งาน TLS ในแอปของต่นได้อย�างง�ายดาย ในขณ์ะทุ่่� API ระด่บัต่ำา (เชื่�น  
Network.framework) ให้การควบัค่มในระด่บัทุ่่�ละเอ่ยด CFNetwork จะไม�อน่ญาต่ SSL 3 และแอปทุ่่�ใช้ื่งาน 
WebKit (เชื่�น Safari) จะถูกห้ามสร้างการเช่ื่�อมต่�อ SSL 3

ใน iOS 11 ข่�นไป และ macOS 10.13 ข่�นไป ใบัร่บัรอง SHA-1 จะไม�ได้ร่บัอน่ญาต่สำาหร่บัการเช่ื่�อมต่�อ TLS อ่กต่�อ
ไปยกเวน้ว�าจะเช่ื่�อถ่อแล้วจากผู้่ใช้ื่ ใบัอน่ญาต่ทุ่่�ม่ก่ญแจ RSA ทุ่่�ส่�นกว�า 2048 บิัต่ก็จะไม�ได้ร่บัอน่ญาต่อ่กด้วย ช่ื่ด
รห่สสมมาต่ร RC4 เลิกใช้ื่แล้วใน iOS 10 และ macOS 10.12 ต่ามค�าเริ�มต้่น ไคลเอ็นต์่หร่อเซิร์ฟเวอร์ TLS ทุ่่�ปร่บั
ใช้ื่ก่บั API การส�งข้อมูลทุ่่�ปลอดภ่ัยจะไม�เปิดใช้ื่งานช่ื่ดรห่ส RC4 และไม�สามารถเช่ื่�อมต่�อเม่�อ RC4 เป็นช่ื่ดรห่สเพ่ื่ยง
ช่ื่ดเด่ยวทุ่่�พื่ร้อมใช้ื่งานได้เทุ่�าน่�น ในการทุ่ำาให้ปลอดภ่ัยยิ�งข่�น ควรอ่ปเกรดบัริการหร่อแอปทุ่่�ต้่องใช้ื่ RC4 เพ่ื่�อให้ใช้ื่
งานช่ื่ดรห่สทุ่่�ปลอดภ่ัยได้ ใน iOS 12.1 ใบัร่บัรองทุ่่�ออกหล่งว่นทุ่่� 15 ต่่ลาคม 2561 จากใบัร่บัรองรากทุ่่�ระบับัเช่ื่�อ
ถ่อแล้วจะต้่องม่การเก็บับ่ันทุ่่กการใช้ื่งานไวใ้นบ่ันทุ่่กการใช้ื่งานความโปร�งใสของใบัร่บัรองทุ่่�เช่ื่�อถ่อได้เพ่ื่�อให้ได้ร่บั
อน่ญาต่สำาหร่บัการเช่ื่�อมต่�อก่บั TLS ใน iOS 12.2 ระบับัจะเปิดใช้ื่งาน TLS 1.3 ต่ามค�าเริ�มต้่นสำาหร่บั API ทุ่่�ช่ื่�อ 
Network.framework และ NSURLSession ไคลเอน็ต์่ TLS ทุ่่�ใช้ื่ API การส�งข้อมูลทุ่่�ปลอดภ่ัยไม�สามารถใช้ื่ TLS 1.3
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 ความปลอดภัยของกี่าร์ส่งข้อมูลแอป
ความปลอดภ่ัยของการส�งข้อมูลแอประบ่ัข้อกำาหนดการเช่ื่�อมต่�อต่ามค�าเริ�มต้่นเพ่ื่�อให้แอปปฏิิบ่ัติ่ต่ามแนวปฏิิบ่ัติ่
เพ่ื่�อให้เช่ื่�อมต่�อได้อย�างปลอดภ่ัยทุ่่�ส่ดเม่�อใช้ื่งาน API ทุ่่�ช่ื่�อ NSURLConnection, CFURL หร่อ NSURLSession 
ต่ามค�าเริ�มต้่น ความปลอดภ่ัยของการส�งข้อมูลแอปจำาก่ดการเล่อกรห่สทุ่่�จะรวมอยู�ในช่ื่ดทุ่่�ม่กระบัวนการร่กษา
ความปลอดภ่ัยในอนาคต่เทุ่�าน่�น โดยเฉัพื่าะ:

• ECDHE_ECDSA_AES และ ECDHE_RSA_AES ใน Galois/Counter Mode (GCM)

• โหมด Cipher Block Chaining (CBC)

แอปสามารถปิดใช้ื่งานข้อกำาหนดกระบัวนการร่กษาความปลอดภ่ัยในอนาคต่ต่�อโดเมนได้ ในกรณ่์เพิื่�ม RSA_AES 
ในช่ื่ดรห่สทุ่่�พื่ร้อมใช้ื่งาน

เซิร์ฟเวอร์จะต้่องรองร่บั TLS 1.2 รวมทุ่่�งกระบัวนการร่กษาความปลอดภ่ัยในอนาคต่ และใบัร่บัรองจะต้่อง 
ถูกต้่องและลงช่ื่�อโดยใช้ื่ SHA256 ข่�นไป โดยม่ก่ญแจ RSA 2048 บิัต่ หร่อก่ญแจเส้นโค้งรูปไข� 256 บิัต่เป็น 
อย�างต่ำา

การเช่ื่�อมต่�อเคร่อข�ายทุ่่�ไม�ต่รงต่ามข้อกำาหนดเหล�าน่�จะดำาเนินการไม�สำาเร็จ นอกเส่ยจากแอปน่�นจะแทุ่นทุ่่�ความ
ปลอดภ่ัยของการส�งข้อมูลแอป ใบัร่บัรองทุ่่�ไม�ถูกต้่องจะทุ่ำาให้เกิดความล้มเหลวและไม�ม่การเช่ื่�อมต่�อ ความ
ปลอดภ่ัยของการส�งข้อมูลแอปจะปร่บัใช้ื่โดยอ่ต่โนม่ติ่ก่บัแอปทุ่่�งหมดทุ่่�คอมไพื่ล์มาสำาหร่บั iOS 9 ข่�นไปและ 
macOS 10.11 ข่�นไป

 กี่าร์ตร์วจัสอบความถูกี่ต้องของใบรั์บร์อง
การประเมินสถานะทุ่่�เช่ื่�อถ่อแล้วของใบัร่บัรอง TLS จะดำาเนินการโดยสอดคล้องก่บัมาต่รฐานอ่ต่สาหกรรมทุ่่�สร้าง
ข่�น ด่งทุ่่�เริ�มต้่นไวใ้น RFC 5280 และมาต่รฐานรวมทุ่่�เกิดข่�นใหม� เชื่�น RFC 6962 (ความโปร�งใสของใบัร่บัรอง)  
ใน iOS 11 ข่�นไปและ macOS 10.13 ข่�นไป อ่ปกรณ์์ Apple จะอ่ปเดต่รายการปัจจ่บ่ันของใบัร่บัรองทุ่่�ถูกเพิื่กถอน
และถูกจำาก่ดเป็นระยะๆ รายการน่�รวบัรวมจากรายการการเพิื่กถอนใบัร่บัรอง (CRL) ทุ่่�เผ่ยแพื่ร�โดยผู้่ให้บัริการออก
ใบัร่บัรองลำาด่บัช่ื่�นบันส่ดแบับัในต่่วทุ่่� Apple เช่ื่�อถ่อแล้วแต่�ละราย รวมถ่งโดยผู้่ออกใบัร่บัรอง CA ลำาด่บัช่ื่�นถ่ดลง
มาด้วย รายการด่งกล�าวอาจรวมถ่งการจำาก่ดอ่�นๆ โดยข่�นอยู�ก่บัด่ลพิื่นิจของ Apple ข้อมูลน่�จะใช้ื่พิื่จารณ์าทุ่่กคร่�ง
ทุ่่�ม่การใช้ื่ฟังก์ช่ื่�นเคร่อข�าย API เพ่ื่�อทุ่ำาการเช่ื่�อมต่�อทุ่่�ปลอดภ่ัย ถ้าม่ใบัร่บัรองทุ่่�ถูกเพิื่กถอนจาก CA มากเกินกว�า
ทุ่่�จะแสดงแต่�ละรายการได้ การประเมินความน�าเช่ื่�อถ่ออาจจำาเป็นต้่องใช้ื่การต่อบัสนองสถานะใบัร่บัรองออนไลน์ 
(OCSP) แทุ่น และถ้าไม�ม่การต่อบัสนอง การประเมินความน�าเช่ื่�อถ่อจะดำาเนินการไม�สำาเร็จ

https://www.ietf.org/rfc/rfc5280.txt
https://www.ietf.org/rfc/rfc6962.txt
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 ความปลอดภัยของ IPv6
ระบับัปฏิิบ่ัติ่การทุ่่�งหมดของ Apple รองร่บั IPv6 โดยจะใช้ื่งานกลไกจำานวนมากเพ่ื่�อปกป้องความเป็นส�วนต่่ว
ของผู้่ใช้ื่และความเสถ่ยรของสแต็่คเคร่อข�าย เม่�อใช้ื่การกำาหนดค�าทุ่่�อยู�ด้วยต่่วเองอ่ต่โนม่ติ่ (SLAAC) ทุ่่�อยู� 
IPv6 ของอินเทุ่อร์เฟซทุ่่�งหมดจะถูกสร้างข่�นในล่กษณ์ะทุ่่�ชื่�วยป้องก่นการติ่ดต่ามข้ามไซต์่ของอ่ปกรณ์์บัน 
เคร่อข�ายและในขณ์ะเด่ยวก่นก็ชื่�วยให้ม่ประสบัการณ์์ของผู้่ใช้ื่ทุ่่�ด่โดยการร่บัรองความเสถ่ยรของทุ่่�อยู�เม่�อไม�ม่การ
เปล่�ยนเคร่อข�ายเกิดข่�น อ่ลกอริทุ่่มการสร้างทุ่่�อยู�จะข่�นอยู�ก่บัทุ่่�อยู�ทุ่่�สร้างข่�นโดยม่การเข้ารห่สของ RFC 3972  
ซ่�งได้ร่บัการปร่บัปร่งโดยต่่วแก้ไขเฉัพื่าะอินเทุ่อร์เฟซเพ่ื่�อร่บัประก่นว�าแม้กระทุ่่�งอินเทุ่อร์เฟซทุ่่�แต่กต่�างก่นทุ่่� 
อยู�บันเคร่อข�ายเด่ยวก่นจะม่ทุ่่�อยู�ทุ่่�ต่�างก่นในทุ้่ายทุ่่�ส่ด นอกจากน่� ระบับัจะสร้างทุ่่�อยู�ช่ื่�วคราวทุ่่�ม่อาย่ใช้ื่งานทุ่่�
ต้่องการ 24 ช่ื่�วโมงและจะใช้ื่ทุ่่�อยู�น่�สำาหร่บัการเช่ื่�อมต่�อใหม�ต่ามค�าเริ�มต้่น เพ่ื่�อให้สอดคล้องก่บัค่ณ์สมบั่ติ่ทุ่่�อยู�  
Wi-Fi แบับัส�วนต่่วทุ่่�นำามาใช้ื่ใน iOS 14, iPadOS 14 และ watchOS 7 จะม่การสร้างทุ่่�อยู�ลิงก์ทุ่่�ไม�ซำาก่นซ่�งอยู�
ภัายในสำาหร่บัทุ่่กเคร่อข�าย Wi-Fi ทุ่่�อ่ปกรณ์์เข้าร�วมเคร่อข�าย จากน่�น SSID ของเคร่อข�ายจะถูกรวมเป็นองค์
ประกอบัเพิื่�มเติ่มสำาหร่บัการสร้างทุ่่�อยู�ซ่�งคล้ายก่นก่บัพื่ารามิเต่อร์ Network_ID ของ RFC 7217 วธิีน่่�ถูกใช้ื่ใน 
iOS 14, iPadOS 14 และ watchOS 7 ในการปกป้องจากการโจมต่่บันพ่ื่�นฐานของเฮดเดอร์และส�วนย�อยของ 
ส�วนขยาย IPv6 อ่ปกรณ์์ Apple จะใช้ื่มาต่รการปกป้องทุ่่�ระบ่ัใน RFC 6980, RFC 7112 และ RFC 8021  
ต่�างจากมาต่รการอ่�นๆ มาต่รการเหล�าน่�จะย่บัย่�งการโจมต่่ทุ่่�ส�วนห่วช่ื่�นบันซ่�งจะพื่บัได้เฉัพื่าะในส�วนย�อยลำาด่บัทุ่่�สอง  
(ด่งทุ่่�แสดงด้านล�าง) ซ่�งอาจก�อให้เกิดความคล่มเคร่อของการควบัค่มความปลอดภ่ัย เชื่�น ฟิลเต่อร์แพ็ื่คเกต่
แบับัสเต่ทุ่เลส

นอกจากน่� ในการชื่�วยให้การร่บัรองความน�าเช่ื่�อถ่อของสแต็่ค IPv6 ของระบับัปฏิิบ่ัติ่การ Apple อ่ปกรณ์์
ของ Apple ย่งบ่ังค่บัใช้ื่การจำาก่ดทุ่่�หลากหลายบันโครงสร้างข้อมูลทุ่่�เก่�ยวข้องก่บั IPv6 เชื่�น คำานำาหน้าราย
อินเทุ่อร์เฟซจำานวนมาก

https://www.ietf.org/rfc/rfc3972.txt
https://www.ietf.org/rfc/rfc7217.txt
https://www.ietf.org/rfc/rfc6980.txt
https://www.ietf.org/rfc/rfc7112.txt
https://www.ietf.org/rfc/rfc8021.txt
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 ความปลอดภัยของเครื์อข่ายส่วนำตัวเสมอืนำ (VPN)
โดยทุ่่�วไปบัริการเคร่อข�ายทุ่่�ปลอดภ่ัย เชื่�น เคร่อข�ายส�วนต่่วเสม่อน (VPN) จะต้่องใช้ื่การต่่�งค�าและการกำาหนดค�าข่�น
ต่ำาเพ่ื่�อให้ทุ่ำางานได้ก่บัอ่ปกรณ์์ iPhone, iPad และ Mac

 โปร์โตคอลท่�ร์องรั์บ
อ่ปกรณ์์เหล�าน่�ทุ่ำางานได้ก่บัเซิร์ฟเวอร์ VPN ทุ่่�รองร่บัโปรโต่คอลและวธิีก่ารต่รวจสอบัสิทุ่ธีิ�ต่�อไปน่�:

• IKEv2/IPsec ทุ่่�ม่การต่รวจสอบัสิทุ่ธีิ�โดยความล่บัทุ่่�แชื่ร์, ใบัร่บัรอง RSA, ใบัร่บัรองอ่ลกอริทุ่่มลายเซ็นดิจิทุ่่ล
แบับัเส้นโค้งรูปไข� (ECDSA), EAP-MSCHAPv2 หร่อ EAP-TLS

• SSL-VPN ทุ่่�ใช้ื่แอปไคลเอ็นต์่ทุ่่�เหมาะสมจาก App Store

• L2TP/IPsec ทุ่่�ม่การต่รวจสอบัสิทุ่ธีิ�ของผู้่ใช้ื่โดยรห่สผ่�าน MS-CHAPV2 และการต่รวจสอบัสิทุ่ธีิ�เคร่�องโดย
ความล่บัทุ่่�แชื่ร์ (iOS, iPadOS และ macOS) และ RSA SecurID หร่อ CRYPTOCard (macOS เทุ่�าน่�น)

• Cisco IPsec ทุ่่�ม่การต่รวจสอบัสิทุ่ธีิ�ของผู้่ใช้ื่โดยรห่สผ่�าน RSA SecurID หร่อ CRYPTOCard และการต่รวจ
สอบัสิทุ่ธีิ�เคร่�องโดยความล่บัและใบัร่บัรองทุ่่�แชื่ร์ (macOS เทุ่�าน่�น)

 กี่าร์ปรั์บใชุ้ VPN ท่�ร์องรั์บ
iOS, iPadOS และ macOS รองร่บัรายการต่�อไปน่�:

• VPN ตามคำาสั�ง: สำาหร่บัเคร่อข�ายทุ่่�ใช้ื่การต่รวจสอบัสิทุ่ธีิ�โดยใบัร่บัรอง นโยบัาย IT ระบ่ัว�าโดเมนใดทุ่่�ต้่องเช่ื่�อม
ต่�อก่บั VPN โดยใช้ื่โปรไฟล์การกำาหนดค�า VPN

• VPN สำาหัรั์บแต่ละแอป: สำาหร่บัทุ่ำาให้การเช่ื่�อมต่�อ VPN ง�ายข่�นและใช้ื่งานได้ละเอ่ยดยิ�งข่�น โซลูช่ื่�นการจด่การ
อ่ปกรณ์์เคล่�อนทุ่่� (MDM) สามารถระบ่ัการเช่ื่�อมต่�อสำาหร่บัแอปทุ่่�ได้ร่บัการจด่การแต่�ละแอป และโดเมนเฉัพื่าะ
รายการใน Safari ได้ สิ�งน่�ชื่�วยร่บัรองว�าข้อมูลทุ่่�ปลอดภ่ัยจะส�งไปย่งและส�งจากเคร่อข�ายองค์กรเสมอ และ
ข้อมูลส�วนต่่วของผู้่ใช้ื่จะไม�ถูกส�งไป

iOS และ iPadOS รองร่บัรายการต่�อไปน่�:

• VPN แบบเปดิตลอดเวลา: สำาหร่บัอ่ปกรณ์์ทุ่่�ม่การจด่การผ่�านโซลูช่ื่�น MDM และกำาก่บัดูแลโดยใช้ื่ 
Apple Configurator สำาหร่บั Mac, Apple School Manager, Apple Business Manager หร่อ  
Apple Business Essentials VPN แบับัเปิดต่ลอดเวลาจะชื่�วยให้ผู้่ใช้ื่ไม�ต้่องเปิดใช้ื่ VPN เพ่ื่�อเปิดใช้ื่การ
ปกป้องเม่�อเช่ื่�อมต่�อก่บัเคร่อข�ายเซลลูลาร์และเคร่อข�าย Wi-Fi นอกจากน่�ย่งชื่�วยให้องค์กรควบัค่มการร่บัส�ง
ข้อมูลของอ่ปกรณ์์ได้อย�างสมบูัรณ์์โดยเช่ื่�อมต่�อการร่บัส�งข้อมูล IP ทุ่่�งหมดกล่บัไปย่งองค์กร การแลกเปล่�ยน
เริ�มต้่นของพื่ารามิเต่อร์และก่ญแจสำาหร่บัการเข้ารห่สในภัายหล่ง IKEv2 จะร่กษาความปลอดภ่ัยของการส�ง
ข้อมูลด้วยการเข้ารห่สข้อมูล องค์กรสามารถต่รวจสอบัและกรองการส�งข้อมูลไปย่งและจากอ่ปกรณ์์ ร่กษา
ความปลอดภ่ัยของข้อมูลภัายในเคร่อข�าย และจำาก่ดการเข้าใช้ื่งานอินเทุ่อร์เน็ต่ของอ่ปกรณ์์ได้
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 ความปลอดภัยของ Wi-Fi

 กี่าร์เข้าถึงเครื์อข่ายไร้์สายอย่างปลอดภัย
แพื่ลต่ฟอร์ม Apple ทุ่่�งหมดรองร่บัการต่รวจสอบัสิทุ่ธีิ� Wi-Fi และโปรโต่คอลการเข้ารห่สมาต่รฐานอ่ต่สาหกรรม 
เพ่ื่�อให้การเข้าถ่งทุ่่�ม่การต่รวจสอบัสิทุ่ธีิ�และการร่กษาความล่บัเม่�อเช่ื่�อมต่�อก่บัเคร่อข�ายไร้สายทุ่่�ปลอดภ่ัยด่งต่�อไปน่�:

• WPA2 Personal

• WPA2 Enterprise

• WPA2/WPA3 Transitional

• WPA3 Personal

• WPA3 Enterprise

• WPA3 Enterprise ทุ่่�ม่ความปลอดภ่ัย 192 บิัต่

WPA2 และ WPA3 ต่รวจสอบัสิทุ่ธีิ�การเช่ื่�อมต่�อแต่�ละคร่�ง และมอบัการเข้ารห่ส AES แบับั 128 บิัต่เพ่ื่�อชื่�วยทุ่ำาให้
แน�ใจว�าข้อมูลทุ่่�ส�งผ่�านทุ่างอากาศจะเป็นความล่บั ซ่�งให้ระด่บัการร่บัรองสูงส่ดก่บัผู้่ใช้ื่ว�าข้อมูลจะได้ร่บัการปกป้อง
เม่�อผู้่ใช้ื่ส�งและร่บัการส่�อสารผ่�านการเช่ื่�อมต่�อก่บัเคร่อข�าย Wi-Fi

 กี่าร์ร์องรั์บ WPA3
WPA3 รองร่บับันอ่ปกรณ์์ Apple ต่�อไปน่�:

• iPhone 7 ข่�นไป

• iPad ร่�นทุ่่� 5 ข่�นไป

• Apple TV 4K ข่�นไป

• Apple Watch Series 3 ข่�นไป

• คอมพิื่วเต่อร์ Mac (ปลายปี 2013 ข่�นไป ทุ่่�ม่ 802.11ac ข่�นไป)

อ่ปกรณ์์ทุ่่�ใหม�กว�ารองร่บัการต่รวจสอบัสิทุ่ธีิ�ด้วย WPA3 Enterprise ทุ่่�ม่ความปลอดภ่ัย 192 บิัต่ ซ่�งรวมถ่งการ
รองร่บัการเข้ารห่ส AES แบับั 256 บิัต่เม่�อเช่ื่�อมต่�อก่บัจ่ดเช่ื่�อมต่�อ (AP) แบับัไร้สายทุ่่�ใช้ื่งานร�วมก่นได้ การเข้า
รห่สน่�จะให้การปกป้องความล่บัทุ่่�แข็งแกร�งยิ�งข่�นสำาหร่บัการส�งข้อมูลทุ่่�ส�งผ่�านทุ่างอากาศ WPA3 Enterprise ทุ่่�
ม่ความปลอดภ่ัย 192 บิัต่จะรองร่บัใน iPhone 11 ข่�นไปทุ่่กร่�น, iPad ทุ่่กร่�นต่่�งแต่� iPad ร่�นทุ่่� 7 และคอมพิื่วเต่อร์ 
Mac ทุ่่กร่�นทุ่่�ม่ Apple Silicon

 กี่าร์ร์องรั์บ PMF
นอกจากการปกป้องข้อมูลทุ่่�ส�งผ่�านทุ่างอากาศแล้ว แพื่ลต่ฟอร์ม Apple ย่งขยายระด่บัการปกป้อง WPA2 และ 
WPA3 เป็นกรอบัการจด่การยูนิคาสต์่และม่ลติ่คาสต์่ผ่�านบัริการกรอบัการจด่การทุ่่�ปกป้อง (PMF) ซ่�งอ้างอิงใน 
802.11w การรองร่บั PMF จะม่ให้ใช้ื่งานบันอ่ปกรณ์์ Apple ต่�อไปน่�:

• iPhone 6 ข่�นไป

• iPad Air 2 ข่�นไป

• Apple TV HD ข่�นไป

• Apple Watch Series 3 ข่�นไป

• คอมพิื่วเต่อร์ Mac (ปลายปี 2013 ข่�นไป ทุ่่�ม่ 802.11ac ข่�นไป)
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ด้วยการรองร่บั 802.1X อ่ปกรณ์์ Apple สามารถผ่สานเข้าด้วยก่นก่บัสภัาพื่แวดล้อมการต่รวจสอบัสิทุ่ธีิ�  
RADIUS ทุ่่�กวา้งขวางได้ วธิีก่ารต่รวจสอบัสิทุ่ธีิ�ไร้สาย 802.1X ทุ่่�รองร่บัจะรวมถ่ง EAP-TLS, EAP-TTLS, 
EAP-FAST, EAP-SIM, PEAPv0 และ PEAPv1

 กี่าร์ปกี่ปอ้งแพลตฟอร์์ม
ระบับัปฏิิบ่ัติ่การของ Apple ปกป้องอ่ปกรณ์์จากชื่�องโหว�ในเฟิร์มแวร์ของหน�วยประมวลผ่ลเคร่อข�าย  
ซ่�งหมายความว�าต่่วควบัค่มเคร่อข�ายทุ่่�ม่ Wi-Fi สามารถเข้าถ่งหน�วยความจำาของหน�วยประมวลผ่ล 
แอปพื่ลิเคช่ื่นได้อย�างจำาก่ด

• เม่�อ USB หร่อ SDIO (Secure Digital Input Output) ถูกใช้ื่เป็นอินเทุ่อร์เฟซก่บัหน�วยประมวลผ่ลของ 
เคร่อข�าย หน�วยประมวลผ่ลของเคร่อข�ายจะไม�สามารถเริ�มต้่นธีร่กรรมการเข้าถ่งหน�วยความจำาโดยต่รง 
(DMA) ไปย่งหน�วยประมวลผ่ลแอปพื่ลิเคช่ื่นได้

• เม่�อใช้ื่ PCIe หน�วยประมวลผ่ลเคร่อข�ายแต่�ละรายการจะจำาก่ดอยู�ทุ่่�บ่ัส PCIe ต่่วเอง หน�วยการจด่การหน�วย
ความจำาข้อมูลเข้า/ข้อมูลออก (IOMMU) บันบ่ัส PCIe แต่�ละรายการจะจำาก่ดการเข้าถ่ง DMA ของหน�วย
ประมวลผ่ลเคร่อข�ายมากข่�น โดยจำาก่ดไปทุ่่�หน�วยความจำาและทุ่ร่พื่ยากรทุ่่�ประกอบัด้วยแพ็ื่คเกต่เคร่อข�ายและ
โครงสร้างการควบัค่มเทุ่�าน่�น

 โปร์โตคอลท่�เลิกี่ใชุ้แล้ว
ผ่ลิต่ภ่ัณ์ฑ์์ของ Apple รองร่บัการต่รวจสอบัสิทุ่ธีิ� Wi-Fi และการเข้ารห่สทุ่่�เลิกใช้ื่แล้วต่�อไปน่�:

• WEP Open ทุ่่�ม่ทุ่่�งก่ญแจ 40 บิัต่และก่ญแจ 104 บิัต่

• WEP Shared ทุ่่�ม่ทุ่่�งก่ญแจ 40 บิัต่และก่ญแจ 104 บิัต่

• Dynamic WEP

• โปรโต่คอลความสมบูัรณ์์ของก่ญแจช่ื่�วคราว (TKIP)

• WPA

• WPA/WPA2 Transitional

โปรโต่คอลเหล�าน่�ไม�ถ่อว�าปลอดภ่ัยอ่กต่�อไป และการใช้ื่งานของโปรโต่คอลก็ไม�ได้ร่บัการสน่บัสน่นเป็นอย�างมาก 
เน่�องจากเหต่่ผ่ลด้านความเข้าก่นได้ ความเช่ื่�อถ่อได้ ประสิทุ่ธีภิัาพื่การทุ่ำางาน และความปลอดภ่ัย โปรโต่คอลเหล�าน่�
ถูกรองร่บัเพ่ื่�อจ่ดประสงค์ความเข้าก่นได้แบับัย้อนกล่บัเทุ่�าน่�น และอาจเอาออกในเวอร์ช่ื่�นของซอฟต์่แวร์ในอนาคต่

ขอแนะนำาให้โยกย้ายการใช้ื่ Wi-Fi ไปย่ง WPA3 Personal หร่อ WPA3 Enterprise เพ่ื่�อให้ม่การเช่ื่�อมต่�อ Wi-Fi 
ทุ่่�สมบูัรณ์์ ปลอดภ่ัย และใช้ื่งานร�วมก่นได้มากทุ่่�ส่ดทุ่่�เป็นไปได้
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 ความเป็นำส่วนำตัวของ Wi-Fi

 กี่าร์สุ่มท่�อยู่ MAC
แพื่ลต่ฟอร์ม Apple ใช้ื่ทุ่่�อยู�การควบัค่มการเข้าถ่งส่�อ (ทุ่่�อยู� MAC) แบับัส่�มเม่�อสแกน Wi-Fi ในขณ์ะทุ่่�ไม�ได้เช่ื่�อมโยง
ก่บัเคร่อข�าย Wi-Fi การสแกนเหล�าน่�สามารถดำาเนินการเพ่ื่�อค้นหาและเช่ื่�อมต่�อก่บัเคร่อข�าย Wi-Fi ทุ่่�รู้จก่ หร่อเพ่ื่�อ
ชื่�วยเหล่อบัริการหาต่ำาแหน�งทุ่่�ต่่�งสำาหร่บัแอปทุ่่�ใช้ื่กรอบัภัูมิศาสต่ร์ได้ เชื่�น การเต่่อนความจำาทุ่่�อิงต่ามต่ำาแหน�งทุ่่�ต่่�ง 
หร่อการแก้ไขต่ำาแหน�งทุ่่�ต่่�งในแอปแผ่นทุ่่�ของ Apple โปรดทุ่ราบัว�าการสแกน Wi-Fi ทุ่่�เกิดข่�นในขณ์ะทุ่่�พื่ยายาม
เช่ื่�อมต่�อก่บัเคร่อข�าย Wi-Fi ทุ่่�ต้่องการน่�นไม�ได้เป็นแบับัส่�ม ม่การรองร่บัการส่�มทุ่่�อยู� MAC ของ Wi-Fi บัน 
iPhone 5 ข่�นไป

แพื่ลต่ฟอร์ม Apple ใช้ื่ทุ่่�อยู� MAC แบับัส่�มเม่�อสแกน Preferred Network Offload ทุ่่�ม่การปร่บัปร่ง (ePNO) เม่�อ
อ่ปกรณ์์ไม�ได้เช่ื่�อมโยงก่บัเคร่อข�าย Wi-Fi หร่อหน�วยประมวลผ่ลอยู�ระหว�างการพ่ื่ก การสแกน ePNO จะทุ่ำางานเม่�อ
อ่ปกรณ์์ใช้ื่บัริการหาต่ำาแหน�งทุ่่�ต่่�งสำาหร่บัแอปทุ่่�ใช้ื่กรอบัภัูมิศาสต่ร์ เชื่�น การเต่่อนความจำาทุ่่�อิงต่ามต่ำาแหน�งทุ่่�ต่่�ง ทุ่่�
ระบ่ัว�าอ่ปกรณ์์อยู�ใกล้ต่ำาแหน�งทุ่่�ต่่�งเฉัพื่าะหร่อไม�

เน่�องจากทุ่่�อยู� MAC ของอ่ปกรณ์์จะเปล่�ยนเม่�อเลิกเช่ื่�อมต่�อก่บัเคร่อข�าย Wi-Fi ทุ่่�อยู�น่�จ่งไม�สามารถใช้ื่เพ่ื่�อติ่ดต่าม
อ่ปกรณ์์อย�างต่�อเน่�องโดยผู้่ติ่ดต่ามการส�งข้อมูล Wi-Fi แบับัเชิื่งร่บั แม้ว�าอ่ปกรณ์์จะเช่ื่�อมต่�อก่บัเคร่อข�ายเซลลูลาร์
อยู�ก็ต่าม Apple แจง้ให้ผู้่ผ่ลิต่ Wi-Fi ทุ่ราบัว�าการสแกน Wi-Fi ของ iOS และ iPadOS ใช้ื่ทุ่่�อยู� MAC แบับัส่�ม และ
ทุ่่�ง Apple หร่อผู้่ผ่ลิต่ไม�สามารถทุ่ำานายทุ่่�อยู� MAC แบับัส่�มเหล�าน่�ได้

ใน iOS 14 ข่�นไป, iPadOS 14 ข่�นไป และ watchOS 7 ข่�นไป เม่�อ iPhone, iPad หร่อ Apple Watch เช่ื่�อมต่�อก่บั
เคร่อข�าย Wi-Fi อ่ปกรณ์์จะระบ่ัต่่วเองด้วยทุ่่�อยู� MAC ทุ่่�ไม�ซำาก่น (แบับัส่�ม) ต่�อหน่�งเคร่อข�าย ค่ณ์สมบั่ติ่น่�สามารถ
ปิดใช้ื่งานได้โดยผู้่ใช้ื่หร่อโดยใช้ื่ต่่วเล่อกใหม�ในเพื่ย์โหลด Wi-Fi ในบัางสถานการณ์์ อ่ปกรณ์์จะย้อนกล่บัไปเป็นทุ่่�อยู� 
MAC จริง

โปรดดูทุ่่�บัทุ่ความบัริการชื่�วยเหล่อของ Apple ใช้ื่ทุ่่�อยู� Wi-Fi แบับัส�วนต่่วบัน iPhone, iPad และ Apple Watch 
สำาหร่บัข้อมูลเพิื่�มเติ่ม

https://support.apple.com/102509
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 กี่าร์สุ่มหัมายเลขลำาดับเฟร์ม Wi-Fi
เฟรม Wi-Fi ม่หมายเลขลำาด่บัทุ่่�จะใช้ื่โดยโปรโต่คอล 802.11 ระด่บัต่ำาเพ่ื่�อเปิดใช้ื่งานการส่�อสาร Wi-Fi ทุ่่�ม่
ประสิทุ่ธีภิัาพื่และเช่ื่�อถ่อได้ เน่�องจากหมายเลขลำาด่บัเหล�าน่�เพิื่�มข่�นในแต่�ละเฟรมทุ่่�ส�ง หมายเลขลำาด่บัอาจถูกใช้ื่เพ่ื่�อให้
ส่มพ่ื่นธีก่์บัข้อมูลทุ่่�ส�งระหว�างการสแกน Wi-Fi พื่ร้อมก่บัเฟรมอ่�นๆ ทุ่่�ส�งโดยอ่ปกรณ์์เด่ยวก่น

ในการป้องก่นสิ�งน่� อ่ปกรณ์์ Apple จะส่�มหมายเลขลำาด่บัเม่�อใดก็ต่ามทุ่่�ทุ่่�อยู� MAC เปล่�ยนไปย่งทุ่่�อยู�แบับัส่�มใหม� ซ่�ง
รวมถ่งการส่�มหมายเลขลำาด่บัสำาหร่บัการร้องขอการสแกนแต่�ละคร่�งทุ่่�เริ�มต้่นข่�นเม่�ออ่ปกรณ์์ไม�ได้เช่ื่�อมโยงอยู� การ
ส่�มน่�รองร่บับันอ่ปกรณ์์ต่�อไปน่�:

• iPhone 7 ข่�นไป

• iPad ร่�นทุ่่� 5 ข่�นไป

• Apple TV 4K ข่�นไป

• Apple Watch Series 3 ข่�นไป

• iMac Pro (Retina 5K 27 นิ�ว ปี 2017) ข่�นไป

• MacBook Pro (13 นิ�ว ปี 2018) ข่�นไป

• MacBook Pro (15 นิ�ว ปี 2018) ข่�นไป

• MacBook Air (Retina 13 นิ�ว ปี 2018) ข่�นไป

• Mac mini (ปี 2018) ข่�นไป

• iMac (Retina 4K 21.5 นิ�ว ปี 2019) ข่�นไป

• iMac (Retina 5K 27 นิ�ว ปี 2019) ข่�นไป

• Mac Pro (ปี 2019) ข่�นไป

 กี่าร์เชืุ�อมต่อกัี่บ Wi-Fi
Apple จะสร้างทุ่่�อยู� MAC แบับัส่�มสำาหร่บัการเช่ื่�อมต่�อ Wi-Fi แบับัเพ่ื่ยร์ทูุ่เพ่ื่ยร์ ทุ่่�ใช้ื่สำาหร่บั AirDrop และ AirPlay 
ทุ่่�อยู�แบับัส่�มย่งใช้ื่สำาหร่บัฮอต่สปอต่ส�วนบ่ัคคลใน iOS และ iPadOS (ทุ่่�ม่ซิมการ์ด) และการแชื่ร์อินเทุ่อร์เน็ต่ใน 
macOS อ่กด้วย

ทุ่่�อยู�แบับัส่�มใหม�ถูกสร้างเม่�อใดก็ต่ามทุ่่�อินเทุ่อร์เฟซเคร่อข�ายเริ�มต้่นข่�น และทุ่่�อยู�เฉัพื่าะจะถูกสร้างข่�นสำาหร่บัแต่�ละอิน
เทุ่อร์เฟซต่ามความจำาเป็นโดยเป็นอิสระจากก่น

 เครื์อข่ายท่�ซ่อนำอยู่
เคร่อข�าย Wi-Fi จะถูกระบ่ัโดยช่ื่�อเคร่อข�ายของต่่วเอง เป็นทุ่่�รู้จก่ก่นว�าค่อชืุ�อเครื์อข่าย (SSID) เคร่อข�าย Wi-Fi 
บัางเคร่อข�ายถูกกำาหนดค�าให้ซ�อน SSID ซ่�งส�งผ่ลให้จ่ดเช่ื่�อมต่�อแบับัไร้สายไม�แสดงช่ื่�อของเคร่อข�าย เคร่อข�ายเหล�า
น่�เร่ยกว�าเครื์อข่ายท่�ซ่อนำอยู่ อ่ปกรณ์์ iPhone 6s ข่�นไปจะต่รวจจบ่ัโดยอ่ต่โนม่ติ่เม่�อเคร่อข�ายซ�อนอยู� ถ้าเคร่อข�าย
ไม�ได้ซ�อนอยู� อ่ปกรณ์์ iOS หร่อ iPadOS จะส�งการต่รวจสอบัทุ่่�ม่ SSID รวมอยู�ในคำาขอ แต่�หากไม�ได้ซ�อน ก็จะไม�ส�ง 
การกำาหนดค�าน่�จะชื่�วยป้องก่นไม�ให้อ่ปกรณ์์แสดงช่ื่�อของเคร่อข�ายทุ่่�ซ�อนอยู�ก�อนหน้าน่�ซ่�งผู้่ใช้ื่เคยเช่ื่�อมต่�อไว ้ส�งผ่ล
ให้ม่�นใจในความเป็นส�วนต่่วได้มากยิ�งข่�น
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 ความปลอดภัยของบลูทูธ
ม่บัลูทุู่ธีสองประเภัทุ่ในอ่ปกรณ์์ Apple ค่อบัลูทุู่ธีแบับัคลาสสิกและบัลูทุู่ธีพื่ล่งงานต่ำา (BLE) โมเดลความปลอดภ่ัย
ของบัลูทุู่ธีสำาหร่บัทุ่่�งสองเวอร์ช่ื่�นรวมถ่งค่ณ์สมบ่ัติ่เด�นด้านความปลอดภ่ัยต่�อไปน่�:

• กี่าร์จับัคู่: กระบัวนการสำาหร่บัการสร้างก่ญแจความล่บัทุ่่�แชื่ร์อย�างน้อยหน่�งดอก

• กี่าร์เชืุ�อมต่อ: การกระทุ่ำาของการจด่เก็บัก่ญแจทุ่่�สร้างระหว�างการจบ่ัคู�เพ่ื่�อใช้ื่ในการเช่ื่�อมต่�อทุ่่�เกิดข่�นในภัาย
หล่งเพ่ื่�อสร้างคู�อ่ปกรณ์์ทุ่่�เช่ื่�อถ่อแล้ว

• กี่าร์ตร์วจัสอบสิทธิ�: การต่รวจสอบัย่นย่นว�าอ่ปกรณ์์สองอ่ปกรณ์์ม่ก่ญแจเด่ยวก่น

• กี่าร์เข้าร์หัสั: การร่กษาความล่บัข้อความ

• ความสมบูร์ณ์์ของข้อความ: การป้องก่นการปลอมข้อความ

• กี่าร์จับัคู่แบบงา่ยท่�ปลอดภัย: การปอ้งก่นการแอบัฟงัเชิื่งร่บัและการปอ้งก่นการโจมต่่แบับัแทุ่รกกลางการส่�อสาร

บัลูทุู่ธีเวอร์ช่ื่�น 4.1 เพิื่�มค่ณ์สมบั่ติ่การเช่ื่�อมต่�อทุ่่�ปลอดภ่ัยไปย่งการส�งข้อมูลทุ่างกายภัาพื่ของบัลูทุู่ธีแบับัคลาสสิก 
(BR/EDR)

ค่ณ์สมบั่ติ่ด้านความปลอดภ่ัยสำาหร่บับัลูทุู่ธีแต่�ละประเภัทุ่แสดงในรายการด้านล�าง

ร์องรั์บ บลูทูธแบบคลาสสิกี่ บลูทูธพลังงานำตำา

การจบ่ัคู� เส้นโค้งรูปไข� P-256 อ่ลกอริทุ่่มทุ่่�ได้ร่บัการอน่ญาต่จาก FIPS 
(AES-CMAC และเส้นโค้งรูปไข� P-256)

การเช่ื่�อมต่�อ ข้อมูลการจบ่ัคู�ทุ่่�จ่ดเก็บัในต่ำาแหน�งทุ่่�ปลอดภ่ัย
ในอ่ปกรณ์์ iOS, iPadOS, macOS, tvOS 
และ watchOS

ข้อมูลการจบ่ัคู�ทุ่่�จ่ดเก็บัในต่ำาแหน�งทุ่่�ปลอดภ่ัย
ในอ่ปกรณ์์ iOS, iPadOS, macOS, tvOS 
และ watchOS

การต่รวจสอบัสิทุ่ธีิ� อ่ลกอริทุ่่มทุ่่�ได้ร่บัการอน่ญาต่จาก FIPS 
(HMAC-SHA256 และ AES-CTR)

อ่ลกอริทุ่่มทุ่่�ได้ร่บัการอน่ญาต่จาก FIPS

การเข้ารห่ส การเข้ารห่ส AES-CCM, 
ดำาเนินการในต่่วควบัค่ม

การเข้ารห่ส AES-CCM, 
ดำาเนินการในต่่วควบัค่ม

ความสมบูัรณ์์ของข้อความ AES-CCM, 
ใช้ื่สำาหร่บัความสมบูัรณ์์ของข้อความ

AES-CCM, 
ใช้ื่สำาหร่บัความสมบูัรณ์์ของข้อความ

การจบ่ัคู�แบับัง�ายทุ่่�ปลอดภ่ัย:  
การป้องก่นการแอบัฟังเชิื่งร่บั

Elliptic Curve Diffie-Hellman Exchange 
Ephemeral (ECDHE)

Elliptic Curve Diffie-Hellman Exchange 
(ECDHE)

การจบ่ัคู�แบับัง�ายทุ่่�ปลอดภ่ัย:  
การป้องก่นการโจมต่่แบับัแทุ่รกกลาง
การส่�อสาร (MITM)

วธิีก่ารเชิื่งต่่วเลขทุ่่�ชื่�วยเหล่อผู้่ใช้ื่สองวธิี:่  
การเปร่ยบัเทุ่่ยบัต่่วเลขหร่อการป้อน Passkey

วธิีก่ารเชิื่งต่่วเลขทุ่่�ชื่�วยเหล่อผู้่ใช้ื่สองวธิี:่  
การเปร่ยบัเทุ่่ยบัต่่วเลขหร่อการป้อน Passkey

การจบ่ัคู�ต้่องใช้ื่การต่อบัสนองจากผู้่ใช้ื่ ซ่�งรวม
ถ่งโหมดการจบ่ัคู�ทุ่่�ไม�ใชื่� MITM ทุ่่�งหมด

Bluetooth 4.1 ข่�นไป i Mac ปลายปี 2015 ข่�นไป

Mac Book Pro ต้่นปี 2015 ข่�นไป

iOS 9 ข่�นไป

iPadOS 13.1 ข่�นไป

macOS 10.12 ข่�นไป

tvOS 9 ข่�นไป

watchOS 2.0 ข่�นไป

Bluetooth 4.2 ข่�นไป i Phone 6 ข่�นไป iOS 9 ข่�นไป

iPadOS 13.1 ข่�นไป

macOS 10.12 ข่�นไป

tvOS 9 ข่�นไป

watchOS 2.0 ข่�นไป
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 ความเป็นำส่วนำตัวของบลูทูธพลังงานำตำา
ในการชื่�วยร่กษาความปลอดภ่ัยความเป็นส�วนต่่วของผู้่ใช้ื่ BLE ม่ค่ณ์สมบั่ติ่สองประการต่�อไปน่� ได้แก� การส่�มทุ่่�อยู�
และการร่บัก่ญแจแบับัส�งข้าม

กี่าร์สุ่มท่�อยู่ค่อค่ณ์สมบั่ติ่ทุ่่�ลดความสามารถในการติ่ดต่ามอ่ปกรณ์์ BLE ในระยะเวลาหน่�ง โดยการเปล่�ยนทุ่่�อยู�
อ่ปกรณ์์บัลูทุู่ธีเป็นประจำา สำาหร่บัอ่ปกรณ์์ทุ่่�ใช้ื่ค่ณ์สมบั่ติ่ด้านความเป็นส�วนต่่วในการเช่ื่�อมต่�อก่บัอ่ปกรณ์์ทุ่่�รู้จก่อ่ก
คร่�ง ทุ่่�อยู�ของอ่ปกรณ์์ หร่อทุ่่�เร่ยกว�าท่�อยู่ส่วนำตัว จะต้่องแก้ปัญหาโดยอ่ปกรณ์์อ่�นๆ ได้ ทุ่่�อยู�ส�วนต่่วจะสร้างโดยใช้ื่
ก่ญแจการแก้ไขข้อมูลประจำาต่่วของอ่ปกรณ์์ทุ่่�แลกเปล่�ยนระหว�างกระบัวนการการจบ่ัคู�

iOS 13 ข่�นไปและ iPadOS 13.1 ข่�นไปม่ความสามารถในการร่บัก่ญแจลิงก์ข้ามการขนส�ง ซ่�งเป็นค่ณ์สมบ่ัติ่ทุ่่�รู้จก่
ก่นในช่ื่�อกี่าร์รั์บกีุ่ญแจัแบบส่งข้าม ต่่วอย�างเชื่�น ก่ญแจลิงก์ทุ่่�สร้างด้วย BLE สามารถใช้ื่เพ่ื่�อร่บัก่ญแจลิงก์บัลูทุู่ธี
แบับัคลาสสิกได้ นอกจากน่� Apple ย่งเพิื่�มการรองร่บับัลูทุู่ธีแบับัคลาสสิกเป็น BLE ทุ่่�รองร่บัค่ณ์สมบั่ติ่การเช่ื่�อมต่�อ
ทุ่่�ปลอดภ่ัย ซ่�งแนะนำาใน Bluetooth Core Specification 4.1 (ให้ดูทุ่่� Bluetooth Core Specification 5.1)

 ความปลอดภัยของแถบความถ่�กี่วา้งยิ�งยวดในำ iOS
ชิื่ป U1 ใหม�ทุ่่�ออกแบับัโดย Apple ใช้ื่เทุ่คโนโลย่แถบัความถ่�กวา้งยิ�งยวดสำาหร่บัการร่บัรู้ต่ำาแหน�ง ซ่�งทุ่ำาให้ 
iPhone 11, iPhone 11 Pro และ iPhone 11 Pro Max หร่อ iPhone ร่�นใหม�กว�าสามารถค้นหาอ่ปกรณ์์ Apple 
อ่�นๆ ทุ่่�ติ่ดต่่�ง U1 ได้อย�างแม�นยำา เทุ่คโนโลย่แบับัแถบัความถ่�กวา้งยิ�งยวดใช้ื่เทุ่คโนโลย่เด่ยวก่นในการส่�มข้อมูลทุ่่�พื่บั
ในอ่ปกรณ์์ Apple ทุ่่�รองร่บัอ่�นๆ:

• การส่�มทุ่่�อยู� MAC

• การส่�มหมายเลขลำาด่บัเฟรม Wi-Fi

https://www.bluetooth.com/bluetooth-resources/bluetooth-core-specification-v5-1-feature-overview/
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 ความปลอดภัยของกี่าร์ลงชืุ�อเข้าครั์�งเด่ยว

 กี่าร์ลงชืุ�อเข้าครั์�งเด่ยว
iOS และ iPadOS รองร่บัการต่รวจสอบัสิทุ่ธีิ�ของเคร่อข�ายองค์กรผ่�านการลงช่ื่�อเข้าคร่�งเด่ยว (SSO) SSO 
ทุ่ำางานก่บัเคร่อข�ายทุ่่�ใช้ื่ Kerberos เพ่ื่�อต่รวจสอบัสิทุ่ธีิ�ผู้่ใช้ื่ก่บับัริการทุ่่�พื่วกเขาได้ร่บัอน่ญาต่ให้เข้าถ่ง SSO 
สามารถใช้ื่ได้สำาหร่บักิจกรรมเคร่อข�ายจำานวนมาก ต่่�งแต่�เซสช่ื่�น Safari ทุ่่�ปลอดภ่ัยไปจนถ่งแอปของบ่ัคคลหร่อ
บัริษ่ทุ่อ่�น การต่รวจสอบัสิทุ่ธีิ�ทุ่่�ใช้ื่ใบัร่บัรอง เชื่�น PKINIT ก็ได้ร่บัการรองร่บัด้วยเชื่�นก่น

macOS รองร่บัการต่รวจสอบัสิทุ่ธีิ�ของเคร่อข�ายองค์กรโดยใช้ื่ Kerberos แอปสามารถใช้ื่ Kerberos เพ่ื่�อต่รวจ
สอบัสิทุ่ธีิ�ผู้่ใช้ื่ก่บับัริการทุ่่�พื่วกเขาได้ร่บัอน่ญาต่ให้เข้าถ่ง Kerberos ย่งสามารถใช้ื่ได้สำาหร่บักิจกรรมเคร่อข�าย
จำานวนมาก ต่่�งแต่�เซสช่ื่�น Safari และการต่รวจสอบัสิทุ่ธีิ�ระบับัไฟล์เคร่อข�ายทุ่่�ปลอดภ่ัย ไปจนถ่งแอปของบ่ัคคลหร่อ
บัริษ่ทุ่อ่�น การต่รวจสอบัสิทุ่ธีิ�โดยใบัร่บัรองได้ร่บัการรองร่บั อย�างไรก็ต่าม แอปจะต้่องนำา API ของน่กพ่ื่ฒนามาใช้ื่

iOS, iPadOS และ macOS SSO ใช้ื่โทุ่เค็น SPNEGO และโปรโต่คอล HTTP Negotiate เพ่ื่�อทุ่ำางานร�วมก่บั
เกต่เวย์การต่รวจสอบัสิทุ่ธีิ�ทุ่่�ใช้ื่ Kerberos และระบับัการต่รวจสอบัสิทุ่ธีิ�แบับัผ่สานก่บั Windows ทุ่่�รองร่บัต่่�ว 
Kerberos การรองร่บั SSO ใช้ื่โปรเจก็ต์่โอเพื่นซอร์ซ Heimdal

ประเภัทุ่การเข้ารห่สต่�อไปน่�ได้ร่บัการรองร่บัใน iOS, iPadOS และ macOS:

• AES-128-CTS-HMAC-SHA1-96

• AES-256-CTS-HMAC-SHA1-96

• DES3-CBC-SHA1

• ARCFOUR-HMAC-MD5

Safari รองร่บั SSO และแอปของบ่ัคคลหร่อบัริษ่ทุ่อ่�นทุ่่�ใช้ื่ API เคร่อข�าย iOS และ iPadOS มาต่รฐานก็สามารถได้
ร่บัการกำาหนดค�าเพ่ื่�อใช้ื่งานด้วยเชื่�นก่น ในการกำาหนดค�า SSO น่�น iOS และ iPadOS รองร่บัเพื่ย์โหลดโปรไฟล์การ
กำาหนดค�าทุ่่�อน่ญาต่ให้โซลูช่ื่�นการจด่การอ่ปกรณ์์เคล่�อนทุ่่� (MDM) เร่ยกใช้ื่การต่่�งค�าทุ่่�จำาเป็น ซ่�งรวมถ่งการต่่�งค�า
ช่ื่�อหล่กของผู้่ใช้ื่ (ซ่�งก็ค่อบ่ัญช่ื่ผู้่ใช้ื่ Active Directory) และการต่่�งค�าบัริเวณ์ Kerberos เชื่�นเด่ยวก่บัการกำาหนด
ค�าว�าแอปและ URL เว็บั Safari ใดทุ่่�ควรได้ร่บัอน่ญาต่ให้ใช้ื่ SSO

 กี่าร์ลงชืุ�อเข้าครั์�งเด่ยวแบบขยายได้
น่กพ่ื่ฒนาแอปสามารถมอบัการใช้ื่การลงช่ื่�อเข้าคร่�งเด่ยวของต่นเองโดยใช้ื่ส�วนขยาย SSO ได้ ส�วนขยาย SSO  
ใช้ื่งานเม่�อแอปเว็บัหร่อแอปด่�งเดิมต้่องการใช้ื่การให้ข้อมูลประจำาต่่วสำาหร่บัการต่รวจสอบัสิทุ่ธีิ�ของผู้่ใช้ื่ น่กพ่ื่ฒนา
สามารถมอบัส�วนขยายได้สองประเภัทุ่: ส�วนขยายทุ่่�เปล่�ยนเส้นทุ่างไปย่ง HTTPS และส�วนขยายทุ่่�ใช้ื่กลไกการร้อง
ถามและต่อบักล่บั เชื่�น Kerberos ซ่�งชื่�วยให้การลงช่ื่�อเข้าคร่�งเด่ยวแบับัขยายได้รองร่บัแบับัแผ่นการต่รวจสอบัสิทุ่ธีิ� 
OpenID, OAuth, SAML2 และ Kerberos ส�วนขยาย SSO อาจย่งรองร่บัการต่รวจสอบัสิทุ่ธีิ� macOS โดยใช้ื่
โปรโต่คอล SSO แบับัด่�งเดิม ซ่�งทุ่ำาให้สามารถด่งข้อมูลโทุ่เค็น SSO ในระหว�างการเข้าสู�ระบับั macOS ได้

ในการใช้ื่ส�วนขยายการลงช่ื่�อเข้าคร่�งเด่ยว แอปสามารถใช้ื่ API AuthenticationServices หร่อพ่ื่�งพื่ากลไกการ
สก่ดก่�น URL ทุ่่�ระบับัปฏิิบ่ัติ่การม่ให้ได้ WebKit และ CFNetwork ม่ช่ื่�นการสก่ดก่�นทุ่่�ทุ่ำาให้สามารถรองร่บัการ
ลงช่ื่�อเข้าคร่�งเด่ยวได้อย�างราบัร่�นสำาหร่บัแอปด่�งเดิมหร่อแอป WebKit ใดๆ สำาหร่บัการใช้ื่งานส�วนขยายการลงช่ื่�อ
เข้าคร่�งเด่ยว ต้่องม่การติ่ดต่่�งการกำาหนดค�าโดยผู้่ดูแลระบับัผ่�านโปรไฟล์การจ่ดการอ่ปกรณ์์เคล่�อนทุ่่� (MDM) 
นอกจากน่� ส�วนขยายแบับัเปล่�ยนเส้นทุ่างต้่องใช้ื่เพื่ย์โหลดโดเมนทุ่่�เก่�ยวข้องเพ่ื่�อพิื่สูจน์ว�าเซิร์ฟเวอร์ข้อมูลประจำาต่่วทุ่่�
รองร่บัร่บัรู้ถ่งการม่อยู�ของส�วนขยาย

ส�วนขยายเด่ยวทุ่่�มาพื่ร้อมระบับัปฏิิบ่ัติ่การค่อส�วนขยาย Kerberos SSO
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 ความปลอดภัยของ AirDrop
อ่ปกรณ์์ Apple ทุ่่�รองร่บั AirDrop จะใช้ื่บัลูทุู่ธีพื่ล่งงานต่ำา (BLE) และเทุ่คโนโลย่ Wi-Fi แบับัเพ่ื่ยร์ทูุ่เพ่ื่ยร์ทุ่่�สร้าง
โดย Apple เพ่ื่�อส�งไฟล์และข้อมูลไปย่งอ่ปกรณ์์ใกล้เค่ยง รวมถ่งอ่ปกรณ์์ iOS ทุ่่�รองร่บั AirDrop และอ่ปกรณ์์ 
iPad ทุ่่�ใช้ื่ iOS 7 ข่�นไปและคอมพิื่วเต่อร์ Mac ทุ่่�ใช้ื่ OS X 10.11 ข่�นไป วทิุ่ย่ Wi-Fi ใช้ื่เพ่ื่�อติ่ดต่�อโดยต่รงระหว�าง
อ่ปกรณ์์โดยไม�ใช้ื่การเช่ื่�อมต่�อก่บัอินเทุ่อร์เน็ต่หร่อจ่ดเช่ื่�อมต่�อ (AP) แบับัไร้สายใดๆ การเช่ื่�อมต่�อน่�ได้ร่บัการเข้า
รห่สด้วย TLS

AirDrop ได้ร่บัการต่่�งค�าให้แชื่ร์ก่บัเฉัพื่าะรายช่ื่�อเป็นค�าเริ�มต้่น ผู้่ใช้ื่ย่งสามารถเล่อกทุ่่�จะใช้ื่งาน AirDrop เพ่ื่�อแชื่ร์
ก่บัทุ่่กคนหร่อปิดใช้ื่ค่ณ์สมบั่ติ่น่�โดยสิ�นเชิื่งได้ องค์กรสามารถจำาก่ดการใช้ื่งาน AirDrop สำาหร่บัอ่ปกรณ์์หร่อ 
แอปทุ่่�ได้ร่บัการจด่การโดยใช้ื่โซลูช่ื่�นการจด่การอ่ปกรณ์์เคล่�อนทุ่่� (MDM) ได้

 กี่าร์ทำางานำของ AirDrop
AirDrop ใช้ื่บัริการ iCloud เพ่ื่�อชื่�วยผู้่ใช้ื่ต่รวจสอบัสิทุ่ธีิ� เม่�อผู้่ใช้ื่ลงช่ื่�อเข้า iCloud ข้อมูลประจำาต่่วของ RSA แบับั 
2048 บิัต่จะถูกเก็บัไวใ้นอ่ปกรณ์์ และเม่�อผู้่ใช้ื่เปิดใช้ื่ AirDrop แฮชื่ข้อมูลประจำาต่่วแบับัส่�นของ AirDrop จะถูกสร้าง
ข่�นต่ามทุ่่�อยู�อ่เมลและเบัอร์โทุ่รศ่พื่ท์ุ่ทุ่่�เช่ื่�อมโยงก่บั Apple ID ของผู้่ใช้ื่

เม่�อผู้่ใช้ื่เล่อก AirDrop เป็นวธิีก่ารแชื่ร์รายการ อ่ปกรณ์์ทุ่่�ส�งจะส�งส่ญญาณ์ AirDrop ผ่�าน BLE ทุ่่�ม่แฮชื่ข้อมูล
ประจำาต่่ว AirDrop แบับัส่�นของผู้่ใช้ื่ อ่ปกรณ์์ Apple เคร่�องอ่�นทุ่่�เปิดอยู�ในระยะใกล้เค่ยงและเปิดใช้ื่ AirDrop อยู�จะ
ต่รวจพื่บัส่ญญาณ์และต่อบัสนองโดยใช้ื่ Wi-Fi แบับัเพ่ื่ยร์ทูุ่เพ่ื่ยร์ เพ่ื่�อให้อ่ปกรณ์์ทุ่่�ส�งสามารถค้นพื่บัข้อมูลจำาเพื่าะ
ของอ่ปกรณ์์เคร่�องใดๆ ทุ่่�ม่การต่อบัสนอง

ในโหมดเฉัพื่าะรายช่ื่�อ แฮชื่ข้อมูลประจำาต่่ว AirDrop แบับัส่�นทุ่่�ได้ร่บัจะถูกเปร่ยบัเทุ่่ยบัก่บัแฮชื่ของผู้่คนใน 
แอปรายช่ื่�อของอ่ปกรณ์์ทุ่่�ร่บั ถ้าพื่บัรายการทุ่่�ต่รงก่น อ่ปกรณ์์ทุ่่�ส�งจะต่อบัสนองผ่�าน Wi-Fi แบับัเพ่ื่ยร์ทูุ่เพ่ื่ยร์ 
พื่ร้อมข้อมูลประจำาต่่วของอ่ปกรณ์์น่�น ถ้าไม�ม่การจบ่ัคู� อ่ปกรณ์์จะไม�ต่อบัสนอง

ในโหมดทุ่่กคน จะใช้ื่กระบัวนการโดยรวมแบับัเด่ยวก่น อย�างไรก็ต่าม อ่ปกรณ์์ทุ่่�ร่บัจะต่อบัสนองแม้จะไม�ม่การจบ่ัคู�ใน
แอปรายช่ื่�อของอ่ปกรณ์์

อ่ปกรณ์์ทุ่่�ส�งจะเริ�มต้่นการเช่ื่�อมต่�อก่บั AirDrop โดยใช้ื่ Wi-Fi แบับัเพ่ื่ยร์ทูุ่เพ่ื่ยร์ โดยใช้ื่การเช่ื่�อมต่�อน่�เพ่ื่�อส�งแฮชื่
ข้อมูลประจำาต่่วแบับัยาวไปย่งอ่ปกรณ์์ทุ่่�ร่บั ถ้าแฮชื่ข้อมูลประจำาต่่วแบับัยาวต่รงก่บัแฮชื่ของคนทุ่่�ทุ่ราบัช่ื่�อในแอปราย
ช่ื่�อของผู้่ร่บั ผู้่ร่บัจะต่อบัสนองก่บัแฮชื่ข้อมูลประจำาต่่วแบับัยาว

ถ้าแฮชื่ได้ร่บัการต่รวจสอบัย่นย่น ช่ื่�อและรูปภัาพื่ของผู้่ร่บั (ถ้าม่อยู�ในรายช่ื่�อ) จะถูกแสดงในแผ่�นงานการแชื่ร์ 
AirDrop ของผู้่ส�ง ใน iOS และ iPadOS แฮชื่จะแสดงในส�วน "ผู้่คน" หร่อ "อ่ปกรณ์์" อ่ปกรณ์์ทุ่่�ไม�ได้ร่บัการต่รวจ
สอบัย่นย่นหร่อต่รวจสอบัสิทุ่ธีิ�จะแสดงในแผ่�นงานการแชื่ร์ AirDrop ของผู้่ส�ง โดยม่ไอคอนเงาดำาและช่ื่�อของ
อ่ปกรณ์์ ต่ามทุ่่�ระบ่ัใน การต่่�งค�า > ทุ่่�วไป > เก่�ยวก่บั > ช่ื่�อ ใน iOS และ iPadOS อ่ปกรณ์์จะแสดงในส�วน "คนอ่�นๆ" 
ของแผ่�นงานการแชื่ร์ AirDrop

ผู้่ใช้ื่ทุ่่�ส�งสามารถเล่อกได้ว�าต้่องการแชื่ร์ก่บัใคร เม่�อม่การเล่อกของผู้่ใช้ื่ อ่ปกรณ์์ทุ่่�ส�งจะเริ�มต้่นการเช่ื่�อมต่�อแบับัเข้า
รห่ส (TLS) ก่บัอ่ปกรณ์์ทุ่่�ร่บั ซ่�งแลกเปล่�ยนใบัร่บัรองข้อมูลประจำาต่่ว iCloud ก่น ข้อมูลประจำาต่่วในใบัร่บัรองจะได้
ร่บัการต่รวจสอบัย่นย่นเทุ่่ยบัก่บัแอปรายช่ื่�อของผู้่ใช้ื่แต่�ละราย

ถ้าใบัร่บัรองได้ร่บัการต่รวจสอบัย่นย่น ผู้่ใช้ื่ทุ่่�ร่บัจะได้ร่บัคำาขอให้ร่บัการถ�ายโอนข้อมูลเข้าจากผู้่ใช้ื่หร่ออ่ปกรณ์์ทุ่่�ระบ่ั 
ถ้าเล่อกผู้่ร่บัหลายคน กระบัวนการทุ่ำางานน่�จะม่การทุ่ำาซำาสำาหร่บัจ่ดหมายปลายทุ่างแต่�ละรายการ
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 ความปลอดภัยของกี่าร์แชุร์์ร์หัสัผู่้านำ Wi-Fi บนำ iPhone 
และ iPad
อ่ปกรณ์์ iPhone และ iPad ทุ่่�รองร่บัการแชื่ร์รห่สผ่�าน Wi-Fi จะใช้ื่กลไกทุ่่�คล้ายคล่งก่บั AirDrop ในการส�งรห่ส
ผ่�าน Wi-Fi จากอ่ปกรณ์์เคร่�องหน่�งไปอ่กเคร่�องหน่�ง

เม่�อผู้่ใช้ื่เล่อกเคร่อข�าย Wi-Fi (ผู้่เร่ยกขอ) และได้ร่บัแจง้ขอรห่สผ่�าน Wi-Fi อ่ปกรณ์์ Apple จะเริ�มการแจง้เก่�ยว
ก่บับัลูทุู่ธีพื่ล่งงานต่ำา (BLE) ซ่�งระบ่ัว�าอ่ปกรณ์์ต้่องการรห่สผ่�าน Wi-Fi อ่ปกรณ์์ Apple อ่�นๆ ทุ่่�เปิดอยู�ในระยะใกล้
เค่ยง และม่รห่สผ่�านสำาหร่บัเคร่อข�าย Wi-Fi ทุ่่�เล่อกจะเช่ื่�อมต่�อโดยใช้ื่ BLE ก่บัอ่ปกรณ์์ทุ่่�เร่ยกขอ

อ่ปกรณ์์ทุ่่�ม่รห่สผ่�าน Wi-Fi (ผู้่ให้) ต้่องม่ข้อมูลรายช่ื่�อของผู้่เร่ยกขอ และผู้่เร่ยกขอต้่องพิื่สูจน์ข้อมูลประจำาต่่วของ
ต่่วเองโดยใช้ื่กลไกทุ่่�คล้ายคล่งก่บั AirDrop เม่�อข้อมูลประจำาต่่วได้ร่บัการพิื่สูจน์แล้ว ผู้่ให้จะส�งรห่สแก�ผู้่เร่ยกขอ  
ซ่�งสามารถใช้ื่เพ่ื่�อเข้าร�วมเคร่อข�ายได้

องค์กรสามารถจำาก่ดการใช้ื่งานการแชื่ร์รห่สผ่�าน Wi-Fi สำาหร่บัอ่ปกรณ์์หร่อแอปทุ่่�ได้ร่บัการจด่การผ่�านโซลูช่ื่�น
การจด่การอ่ปกรณ์์เคล่�อนทุ่่� (MDM) ได้

 ความปลอดภัยของไฟร์์วอลล์ในำ macOS
macOS ม่ไฟร์วอลล์ในต่่วเพ่ื่�อปกป้อง Mac จากการเข้าถ่งเคร่อข�ายและการโจมต่่โดยปฏิิเสธีการให้บัริการ 
ไฟร์วอลล์น่�สามารถกำาหนดค�าได้โดยไปทุ่่� การต่่�งค�าระบับั > ความเป็นส�วนต่่วและความปลอดภ่ัย (macOS 13 ข่�น
ไป), บัานหน้าต่�างความปลอดภ่ัยและความเป็นส�วนต่่วของการต่่�งค�าระบับั (macOS 12 หร่อก�อนหน้า) หร่อโดยใช้ื่
โปรไฟล์การกำาหนดค�าทุ่่�ม่เพื่ย์โหลดไฟร์วอลล์ทุ่่�ติ่ดต่่�งด้วยต่่วเองหร่อได้จากโซลูช่ื่�น MDM การกำาหนดค�าทุ่่�รองร่บัม่
ด่งต่�อไปน่�:

• ปิดก่�นการเช่ื่�อมต่�อทุ่่�เข้ามาทุ่่�งหมดไม�ว�าจะเป็นแอปใด

• อน่ญาต่ให้ซอฟต์่แวร์ในต่่วร่บัการเช่ื่�อมต่�อทุ่่�เข้ามาโดยอ่ต่โนม่ติ่

• อน่ญาต่ให้ซอฟต์่แวร์ทุ่่�ดาวน์โหลดและลงช่ื่�อร่บัการเช่ื่�อมต่�อทุ่่�เข้ามาโดยอ่ต่โนม่ติ่

• เพิื่�มหร่อปฏิิเสธีการเข้าถ่งโดยอิงต่ามแอปทุ่่�ระบ่ัผู้่ใช้ื่

• ป้องก่น Mac จากการต่อบัสนองต่�อคำาขอการต่รวจสอบั ICMP (Internet Control Message Protocol) 
และคำาขอสแกนพื่อร์ต่
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 ความปลอดภััยของชุุดสินำค้านัำกี่พัฒนำา

 ภาพร์วมความปลอดภัยของชุุดสินำค้านัำกี่พัฒนำา
Apple ให้บัริการเฟรมเวร์ิค "ช่ื่ดสินค้า" จำานวนมากเพ่ื่�อชื่�วยให้น่กพ่ื่ฒนาของบัริษ่ทุ่อ่�นสามารถขยายบัริการของ 
Apple ได้ เฟรมเวิร์คเหล�าน่�สร้างข่�นมาโดยคำาน่งถ่งความเป็นส�วนต่่วและความปลอดภ่ัยของผู้่ใช้ื่เป็นหล่ก:

• HomeKit

• CloudKit

• SiriKit

• WidgetKit

• DriverKit

• ReplayKit

• ARKit

 ความปลอดภัยของ HomeKit

 ความปลอดภัยของกี่าร์สื�อสาร์ HomeKit
HomeKit ให้โครงสร้างการทุ่ำางานอ่ต่โนม่ติ่ในบ้ัานทุ่่�ใช้ื่ค่ณ์สมบั่ติ่ iCloud และความปลอดภ่ัยของอ่ปกรณ์์เพ่ื่�อ
ปกป้องและเช่ื่�อมข้อมูลส�วนต่่วโดยไม�เปิดเผ่ยไปย่ง Apple

ข้อมูลประจำาต่่วและความปลอดภ่ัยของ HomeKit ใช้ื่คู�ก่ญแจสาธีารณ์ะ-ส�วนต่่ว Ed25519 ม่การสร้างคู�ก่ญแจ 
Ed25519 บันอ่ปกรณ์์ของผู้่ใช้ื่ ซ่�งจะกลายเป็นข้อมูลประจำาต่่ว HomeKit ของผู้่ใช้ื่ คู�ก่ญแจจะถูกใช้ื่เป็นส�วนหน่�ง
ของ HomeKit Accessory Protocol (HAP) เพ่ื่�อต่รวจสอบัสิทุ่ธีิ�การส่�อสารทุ่างต่รงระหว�างอ่ปกรณ์์ Apple 
ของผู้่ใช้ื่และอ่ปกรณ์์เสริม HomeKit ของเขา

สำาหร่บับ้ัานทุ่่�ม่ศูนย์กลางอ่ปกรณ์์บ้ัาน สมาชิื่กของบ้ัานทุ่่�แชื่ร์สามารถส�งคำาส่�งไปย่งอ่ปกรณ์์เสริมผ่�านศูนย์กลาง
อ่ปกรณ์์บ้ัานน่�ได้ คำาส่�งเหล�าน่�จะถูกส�งโดยม่การเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่างและการต่รวจสอบัสิทุ่ธีิ� จาก
อ่ปกรณ์์ของผู้่ใช้ื่ไปย่งศูนย์กลางอ่ปกรณ์์บ้ัานโดยใช้ื่บัริการข้อมูลประจำาต่่ว (IDS) ของ Apple ซ่�งจะถูกส�งต่�อไปย่ง
อ่ปกรณ์์เสริมทุ่่�เก่�ยวข้องโดยใช้ื่ HomeKit Accessory Protocol (HAP) หร่อ Matter ซ่�งเป็นมาต่รฐานการเช่ื่�อม
ต่�อสำาหร่บับ้ัานอ่จฉัริยะ

ก่ญแจทุ่่�ถูกจด่เก็บัอยู�ในพื่วงก่ญแจและถูกรวมเฉัพื่าะในข้อมูลสำารองพื่วงก่ญแจทุ่่�เข้ารห่สจะอ่ปเดต่ให้ต่รงก่นอยู�
เสมอระหว�างอ่ปกรณ์์โดยใช้ื่พื่วงก่ญแจ iCloud
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 กี่าร์ติดต่อร์ะหัว่างอุปกี่ร์ณ์์เสริ์ม HomeKit
อ่ปกรณ์์เสริม HomeKit จะสร้างคู�ก่ญแจ Ed25519 ของต่่วเองสำาหร่บัใช้ื่งานในการติ่ดต่�อก่บัอ่ปกรณ์์ Apple  
ถ้าอ่ปกรณ์์เสริมม่การกู้ค่นกล่บัเป็นการต่่�งค�าโรงงาน คู�ก่ญแจใหม�จะถูกสร้างข่�น

ในการสร้างความส่มพ่ื่นธีร์ะหว�างอ่ปกรณ์์ Apple และอ่ปกรณ์์เสริม HomeKit ก่ญแจจะถูกแลกเปล่�ยนโดยใช้ื่
โปรโต่คอล Secure Remote Password (3072 บิัต่) ด้วยรห่สแปดหล่กทุ่่�ผู้่ผ่ลิต่อ่ปกรณ์์เสริมให้มา และป้อนลงใน
อ่ปกรณ์์ของผู้่ใช้ื่ จากน่�นเข้ารห่สโดยใช้ื่ ChaCha20-Poly1305 AEAD ร�วมก่บัก่ญแจทุ่่�ได้จาก HKDF-SHA512 
ใบัร่บัรอง MFi ของอ่ปกรณ์์เสริมจะได้ร่บัการต่รวจสอบัย่นย่นในระหว�างการต่่�งค�าด้วย อ่ปกรณ์์เสริมทุ่่�ไม�ม่ชิื่ป 
MFi สามารถสร้างการรองร่บัในต่่วสำาหร่บัการต่รวจสอบัสิทุ่ธีิ�ซอฟต์่แวร์ใน iOS 11.3 ข่�นไปได้

เม่�ออ่ปกรณ์์และอ่ปกรณ์์เสริม HomeKit ส่�อสารระหว�างการใช้ื่งาน แต่�ละฝึ�ายจะต่รวจสอบัสิทุ่ธีิ�ของอ่กฝึ�ายโดย
ใช้ื่ก่ญแจทุ่่�แลกเปล่�ยนในกระบัวนการทุ่ำางานเบ่ั�องต้่น เซสช่ื่�นแต่�ละเซสช่ื่�นถูกสร้างโดยใช้ื่โปรโต่คอล Station-
to-Station และม่การเข้ารห่สโดยใช้ื่ก่ญแจทุ่่�ได้จาก HKDF-SHA512 โดยอิงต่ามก่ญแจ Curve25519 แบับั 
per-session การทุ่ำางานน่�ปร่บัใช้ื่ก่บัทุ่่�งอ่ปกรณ์์เสริมทุ่่�ใช้ื่งาน IP และบัลูทูุ่ธีพื่ล่งงานต่ำา (BLE)

สำาหร่บัอ่ปกรณ์์ BLE ทุ่่�รองร่บัการแจง้เต่่อนด้านการกระจาย อ่ปกรณ์์เสริมจะถูกกำาหนดสิทุ่ธีิ�ด้วยก่ญแจการ 
เข้ารห่สการกระจายโดยอ่ปกรณ์์ทุ่่�จ่บัคู�อยู�ผ่�านทุ่างเซสช่ื่�นทุ่่�ปลอดภ่ัย ก่ญแจน่�ใช้ื่สำาหร่บัเข้ารห่สข้อมูลทุ่่�เก่�ยวก่บั 
การเปล่�ยนแปลงสถานะของอ่ปกรณ์์เสริมซ่�งม่การแจง้เต่่อนโดยใช้ื่การประกาศ BLE ก่ญแจการเข้ารห่สการ 
กระจายค่อก่ญแจทุ่่�ได้จาก HKDF-SHA512 และข้อมูลจะถูกเข้ารห่สโดยใช้ื่อ่ลกอริทุ่่ม ChaCha20-Poly1305 
AEAD ก่ญแจการเข้ารห่สการกระจายจะเปล่�ยนแปลงเป็นระยะๆ และอ่ปเดต่บันอ่ปกรณ์์อ่�นโดยใช้ื่ iCloud ต่ามทุ่่�
ได้อธีบิัายไวใ้นส�วนความปลอดภ่ัยของข้อมูล HomeKit

 กี่าร์สื�อสาร์กัี่บอุปกี่ร์ณ์์เสริ์ม Matter
ข้อมูลประจำาต่่วและความปลอดภ่ัยก่บัอ่ปกรณ์์เสริม Matter เป็นไปต่ามใบัร่บัรอง สำาหร่บับ้ัานของ Apple รากของ
ความเช่ื่�อถ่อของผู้่ให้บัริการออกใบัร่บัรอง (CA) จะถูกสร้างข่�นบันอ่ปกรณ์์ของผู้่ใช้ื่เริ�มต้่น ("เจ้าของ") และก่ญแจ
ส�วนต่่วสำาหร่บั CA จะถูกจ่ดเก็บัไวใ้นพื่วงก่ญแจ iCloud อ่ปกรณ์์ Apple แต่�ละเคร่�องในบ้ัานจะสร้างคำาขอการ
ลงช่ื่�อใบัร่บัรอง (CSR) โดยใช้ื่ NIST P256 CSR น่�จะถูกนำาเข้าโดยอ่ปกรณ์์ของเจา้ของ ซ่�งจะสร้างใบัร่บัรองข้อมูล
ประจำาต่่ว Matter สำาหร่บัอ่ปกรณ์์โดยใช้ื่ก่ญแจส�วนต่่ว CA ของเขา หล่งจากน่�นใบัร่บัรองน่�จะถูกใช้ื่เพ่ื่�อต่รวจสอบั
สิทุ่ธีิ�การส่�อสารระหว�างอ่ปกรณ์์และอ่ปกรณ์์เสริมของผู้่ใช้ื่

อ่ปกรณ์์เสริม Matter จะสร้างคู�ก่ญแจ NIST P256 และ CSR ของต่่วเอง และจะร่บัใบัร่บัรองจาก CA ใน
ระหว�างการจบ่ัคู�อ่ปกรณ์์เสริม ก�อนทุ่่�คู�ก่ญแจจะถูกสร้างข่�น อ่ปกรณ์์เสริม Matter และอ่ปกรณ์์ของเจา้ของบั้าน
จะแลกเปล่�ยนก่ญแจก่นโดยใช้ื่โปรโต่คอล SPAKE2+ ก่บัรห่ส PIN ทุ่่�ได้จากผู้่ผ่ลิต่อ่ปกรณ์์เสริม จากน่�นจะม่การ
ดำาเนินกระบัวนการร่บัรองอ่ปกรณ์์ จากน่�น CSR และใบัร่บัรองจะถูกแลกเปล่�ยนผ่�านชื่�องทุ่างน่�ทุ่่�เข้ารห่สโดยใช้ื่ 
AES-CCM ก่บัก่ญแจทุ่่�ได้จาก HKDF-SHA256 ถ้าอ่ปกรณ์์เสริมถูกค่นค�ากล่บัเป็นการต่่�งค�าจากโรงงาน  
จะม่การสร้างคู�ก่ญแจและ CSR ใหม�และม่การออกใบัร่บัรองใหม�สำาหร่บัอ่ปกรณ์์เสริมในระหว�างการจบ่ัคู�

เม่�ออ่ปกรณ์์ Apple และอ่ปกรณ์์เสริม Matter ส่�อสารระหว�างการใช้ื่งาน แต่�ละฝึ�ายจะต่รวจสอบัสิทุ่ธีิ�ของอ่กฝึ�าย
โดยใช้ื่ใบัร่บัรองของต่่วเอง แต่�ละเซสช่ื่�นจะถูกสร้างโดยใช้ื่โปรโต่คอลสามระยะ (ซิกมา) และม่การเข้ารห่สโดยใช้ื่
ก่ญแจทุ่่�ได้จาก HKDF-SHA256 โดยอิงต่ามก่ญแจ P256 แบับั per-session

โปรดดูทุ่่�การรองร่บั Matter ใน iOS 16 บันเว็บัไซต์่น่กพ่ื่ฒนา Apple สำาหร่บัข้อมูลเพิื่�มเติ่มเก่�ยวก่บัวธิีทุ่่่�อ่ปกรณ์์ 
Apple โต้่ต่อบัก่บัอ่ปกรณ์์เสริม Matter อย�างปลอดภ่ัย

https://developer.apple.com/apple-home/matter/
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 HomeKit และ Siri
Siri สามารถใช้ื่เพ่ื่�อสอบัถามและควบัค่มอ่ปกรณ์์เสริม และเปิดใช้ื่งานบัรรยากาศได้ ข้อมูลส�วนน้อยเก่�ยวก่บัการ
กำาหนดค�าของบ้ัานจะม่การมอบัให้ Siri แบับัไม�ระบ่ัช่ื่�อ เพ่ื่�อให้ช่ื่�อห้อง อ่ปกรณ์์เสริม และบัรรยากาศทุ่่�จำาเป็นสำาหร่บั
การจดจำาคำาส่�ง เส่ยงทุ่่�ส�งไปทุ่่� Siri อาจหมายถ่งอ่ปกรณ์์เสริมหร่อคำาส่�งเฉัพื่าะ แต่�ข้อมูล Siri ด่งกล�าวจะไม�เช่ื่�อม
โยงก่บัค่ณ์สมบั่ติ่อ่�นๆ ของ Apple เชื่�น HomeKit

 อุปกี่ร์ณ์์เสริ์ม HomeKit ท่�ร์องรั์บ Siri
ผู้่ใช้ื่สามารถเปิดใช้ื่งานค่ณ์สมบั่ติ่ใหม�ๆ เชื่�น Siri และค่ณ์สมบั่ติ่อ่�นๆ ของ HomePod ได้ เชื่�น ต่่วจบ่ัเวลา นาฬิิกา
ปล่ก อินเต่อร์คอม และกริ�งประตู่ บันอ่ปกรณ์์เสริมทุ่่�รองร่บั Siri ได้โดยใช้ื่แอปบ้ัาน เม่�อเปิดใช้ื่งานค่ณ์สมบั่ติ่เหล�าน่� 
อ่ปกรณ์์เสริมจะทุ่ำางานร�วมก่บั HomePod ทุ่่�จ่บัคู�บันเคร่อข�ายในพ่ื่�นทุ่่�ซ่�งค่ณ์สมบ่ัติ่ของ Apple เหล�าน่�ทุ่ำางานอยู�  
ม่การแลกเปล่�ยนเส่ยงระหว�างอ่ปกรณ์์ผ่�านชื่�องส่ญญาณ์ทุ่่�เข้ารห่สโดยใช้ื่ทุ่่�งโปรโต่คอล HomeKit และ AirPlay

เม่�อเปิดฟัง "หว่ดด่ Siri" อ่ปกรณ์์เสริมจะฟังวล่ "หวด่ด่ Siri" โดยใช้ื่กลไกต่รวจจบ่ัวล่ทุ่ริกเกอร์ทุ่่�ทุ่ำางานอยู�ใน
เคร่�อง ถ้ากลไกน่�ต่รวจพื่บัวล่ กลไกจะส�งเฟรมเส่ยงไปย่ง HomePod ทุ่่�จ่บัคู�โดยต่รงโดยใช้ื่ HomeKit HomePod 
จะต่รวจสอบัเส่ยงคร่�งทุ่่�สองและอาจยกเลิกเซสช่ื่�นเส่ยงหากพื่บัว�าวล่น่�นไม�ม่วล่ทุ่ริกเกอร์

เม่�อเปิดแต่ะเพ่ื่�อใช้ื่งาน Siri ผู้่ใช้ื่สามารถกดป่�มเฉัพื่าะบันอ่ปกรณ์์เสริมเพ่ื่�อเริ�มการสนทุ่นาก่บั Siri ได้ เฟรมเส่ยงจะ
ถูกส�งไปย่ง HomePod ทุ่่�จ่บัคู�โดยต่รง

หล่งจากต่รวจพื่บัการเร่ยกใช้ื่งาน Siri ได้สำาเร็จ HomePod จะส�งเส่ยงไปย่งเซิร์ฟเวอร์ Siri และปฏิิบ่ัติ่ต่ามเจต่นา
ของผู้่ใช้ื่โดยใช้ื่การร่กษาความปลอดภ่ัย ความเป็นส�วนต่่ว และการป้องก่นการเข้ารห่สแบับัเด่ยวก่บัทุ่่� HomePod 
ปร่บัใช้ื่ก่บัการเร่ยกใช้ื่งานของผู้่ใช้ื่ไปย่ง HomePod เอง ถ้า Siri ม่การต่อบักล่บัด้วยเส่ยง การต่อบัสนองของ Siri 
จะถูกส�งผ่�านชื่�องส่ญญาณ์เส่ยงของ AirPlay ไปย่งอ่ปกรณ์์เสริม คำาขอ Siri บัางข้อต้่องการข้อมูลเพิื่�มเติ่มจากผู้่
ใช้ื่ (เชื่�น การถามว�าผู้่ใช้ื่ต้่องการฟังต่่วเล่อกเพิื่�มเติ่มหร่อไม�) ในกรณ่์ด่งกล�าว อ่ปกรณ์์เสริมจะได้ร่บัการระบ่ัว�าผู้่ใช้ื่
ควรได้ร่บัแจง้ และเส่ยงเพิื่�มเติ่มจะสต่ร่มไปย่ง HomePod

อ่ปกรณ์์เสริมจำาเป็นต้่องม่ต่่วบั�งช่ื่�ภัาพื่เพ่ื่�อส�งส่ญญาณ์ไปย่งผู้่ใช้ื่ในขณ์ะทุ่่�กำาล่งฟังอยู� (เชื่�น ไฟสถานะ LED) 
อ่ปกรณ์์เสริมไม�ม่ความรู้เก่�ยวก่บัเจต่นาของคำาขอ Siri ยกเวน้การเข้าถ่งสต่ร่มเส่ยง และไม�ม่ข้อมูลผู้่ใช้ื่จด่เก็บัไวใ้น
อ่ปกรณ์์เสริม

 ความปลอดภัยของข้อมูล HomeKit
สำาหร่บับ้ัานทุ่่�อ่ปเกรดเป็นสถาปัต่ยกรรม HomeKit ใหม�แล้ว (ม่ใน iOS 16.2 และ iPadOS 16.2) ข้อมูล HomeKit 
จะเช่ื่�อมข้อมูลอย�างปลอดภ่ัยระหว�างอ่ปกรณ์์ Apple ของผู้่ใช้ื่โดยใช้ื่ iCloud และพื่วงก่ญแจ iCloud ระหว�าง
กระบัวนการน่� ข้อมูล HomeKit จะถูกเข้ารห่สโดยใช้ื่การเข้ารห่ส iCloud แบับัต้่นทุ่างถ่งปลายทุ่าง และ Apple จะไม�
สามารถเข้าถ่งได้

ผู้่ใช้ื่รายแรกทุ่่�เป็นผู้่สร้างบ้ัานใน HomeKit ("เจา้ของ") หร่อผู้่ใช้ื่รายอ่�นทุ่่�ม่สิทุ่ธีิ�ในการแก้ไขจะสามารถเพิื่�มผู้่ใช้ื่ใหม�
ได้ อ่ปกรณ์์ของเจา้ของจะกำาหนดค�าอ่ปกรณ์์เสริมด้วยก่ญแจสาธีารณ์ะของผู้่ใช้ื่ใหม� เพ่ื่�อให้อ่ปกรณ์์เสริมสามารถ
ต่รวจสอบัสิทุ่ธีิ�และยอมร่บัคำาส่�งจากผู้่ใช้ื่ใหม�ได้ เม่�อผู้่ใช้ื่ทุ่่�ม่สิทุ่ธีิ�ในการแก้ไขเพิื่�มผู้่ใช้ื่ใหม� กระบัวนการจะมอบัหมายให้
ศูนย์กลางอ่ปกรณ์์บ้ัานดำาเนินการการทุ่ำางานให้เสร็จสมบูัรณ์์แทุ่น

 ข้อมูลในำบ้านำและแอป
การเข้าใช้ื่งานข้อมูลในบั้านโดยแอปได้ร่บัการควบัค่มโดยผู้่ใช้ื่ในการต่่�งค�าความเป็นส�วนต่่ว ระบับัจะขอให้ผู้่ใช้ื่
อน่ญาต่การเข้าถ่งเม่�อแอปขอข้อมูลในบั้าน คล้ายก่บัวธิีเ่ข้าถ่งรายช่ื่�อ รูปภัาพื่ และวธิีทุ่่่�แหล�งข้อมูลอ่�นๆ ของ iOS, 
iPadOS และ macOS ทุ่ำางาน ถ้าผู้่ใช้ื่อน่ญาต่ แอปจะม่สิทุ่ธีิ�เข้าถ่งช่ื่�อห้อง ช่ื่�อของอ่ปกรณ์์เสริม ห้องทุ่่�อ่ปกรณ์์
เสริมแต่�ละชิื่�นอยู� และข้อมูลอ่�นๆ ต่ามทุ่่�ระบ่ัรายละเอ่ยดในเอกสารประกอบัสำาหร่บัน่กพ่ื่ฒนา HomeKit ทุ่่�  
https://developer.apple.com/homekit/
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 พื�นำท่�จัดัเก็ี่บข้อมูลภายในำ
HomeKit จ่ดเก็บัข้อมูลเก่�ยวก่บับ้ัาน อ่ปกรณ์์เสริม บัรรยากาศ และผู้่ใช้ื่บันอ่ปกรณ์์ Apple ของผู้่ใช้ื่ ข้อมูลน่�จะ
จ่ดเก็บัโดยใช้ื่คลาสการปกป้องข้อมูลแบับัปกป้องจนกว�าจะม่การต่รวจสอบัสิทุ่ธีิ�ของผู้่ใช้ื่รายแรกและภัายใน Data 
Vault ข้อมูล HomeKit จะไม�สำารองข้อมูลไวใ้นข้อมูลสำารองภัายในเคร่�อง

 กี่าร์รั์กี่ษาความปลอดภัยของเร์าท์เตอร์์ด้วย HomeKit
ผู้่ใช้ื่สามารถปร่บัปร่งความปลอดภ่ัยของเคร่อข�ายภัายในบั้านได้โดยใช้ื่เราท์ุ่เต่อร์ทุ่่�รองร่บั HomeKit เม่�อใช้ื่ 
เราท์ุ่เต่อร์เหล�าน่� ผู้่ใช้ื่สามารถจด่การการเข้าถ่งผ่�าน Wi-Fi ทุ่่�อ่ปกรณ์์เสริม HomeKit ใช้ื่เข้าถ่งเคร่อข�ายในพ่ื่�นทุ่่�
และอินเทุ่อร์เน็ต่ได้ เราท์ุ่เต่อร์ย่งรองร่บัการต่รวจสอบัสิทุ่ธีิ� PSK ส�วนต่่ว (PPSK) เพ่ื่�อให้สามารถเพิื่�มอ่ปกรณ์์
เสริมไปย่งเคร่อข�าย Wi-Fi ได้อ่กด้วยโดยใช้ื่ก่ญแจสำาหร่บัอ่ปกรณ์์เสริมน่�นโดยเฉัพื่าะและสามารถเพิื่กถอนได้
เม่�อจำาเป็น การต่รวจสอบัสิทุ่ธีิ� PPSK จะปร่บัปร่งความปลอดภ่ัยโดยไม�เปิดเผ่ยรห่สผ่�านหล่กของ Wi-Fi ให้ก่บั
อ่ปกรณ์์เสริม และโดยอน่ญาต่ให้เราท์ุ่เต่อร์ระบ่ัอ่ปกรณ์์เสริมได้อย�างปลอดภ่ัยแม้ว�าจะเปล่�ยนทุ่่�อยู� MAC ก็ต่าม

ในการใช้ื่แอปบ้ัาน ผู้่ใช้ื่สามารถกำาหนดค�าข้อจำาก่ดการเข้าถ่งสำาหร่บักล่�มอ่ปกรณ์์เสริมได้ด่งต่�อไปน่�:

• ไม่จัำากัี่ด: อน่ญาต่การเข้าถ่งอินเทุ่อร์เน็ต่และเคร่อข�ายในพ่ื่�นทุ่่�แบับัไม�จำาก่ด

• อัตโนำมัติ: การต่่�งค�าน่�เป็นค�าเริ�มต้่น อน่ญาต่การเข้าถ่งอินเทุ่อร์เน็ต่และเคร่อข�ายในพ่ื่�นทุ่่�โดยอิงต่ามรายการ
ของไซต์่อินเทุ่อร์เน็ต่และพื่อร์ต่ภัายในทุ่่�ผู้่ผ่ลิต่อ่ปกรณ์์เสริมจด่หาให้ก่บั Apple รายการน่�รวมถ่งไซต์่และพื่อร์ต่
ทุ่่�งหมดทุ่่�อ่ปกรณ์์เสริมจำาเป็นต้่องใช้ื่เพ่ื่�อให้ทุ่ำางานได้อย�างถูกต้่อง (ไม�จำาก่ด จะม่ให้ใช้ื่งานเม่�อม่รายการด่ง
กล�าวเทุ่�าน่�น)

• จัำากัี่ดเฉพาะบ้านำ: ไม�ต้่องใช้ื่การเข้าถ่งอินเทุ่อร์เน็ต่หร่อเคร่อข�ายในพ่ื่�นทุ่่� ยกเวน้การเช่ื่�อมต่�อทุ่่� HomeKit ต้่อง
ใช้ื่ในการค้นหาและควบัค่มอ่ปกรณ์์เสริมจากเคร่อข�ายในพ่ื่�นทุ่่� (รวมถ่งจากศูนย์กลางอ่ปกรณ์์บ้ัานเพ่ื่�อรองร่บั
การควบัค่มระยะไกล)

PPSK เป็นวล่รห่สผ่�าน WPA2 ส�วนบ่ัคคลทุ่่�ม่ความปลอดภ่ัยสูงและใช้ื่ก่บัอ่ปกรณ์์เสริมโดยเฉัพื่าะ ซ่�งถูกสร้างข่�น
โดย HomeKit โดยอ่ต่โนม่ติ่ และถูกเพิื่กถอนเม่�ออ่ปกรณ์์เสริมน่�นถูกเอาออกจากบั้านในภัายหล่ง PPSK จะใช้ื่เม่�อ 
HomeKit เพิื่�มอ่ปกรณ์์เสริมไปย่งเคร่อข�าย Wi-Fi ในบั้านทุ่่�ได้กำาหนดค�าไว้ด้วยเราท์ุ่เต่อร์ของ HomeKit การเพิื่�ม
น่�จะแสดงในรูปแบับัข้อมูลประจำา Wi-Fi: HomeKit ทุ่่�ได้ร่บัการจด่การบันหน้าจอการต่่�งค�าสำาหร่บัอ่ปกรณ์์เสริม
ในแอปบ้ัาน อ่ปกรณ์์เสริมทุ่่�เพิื่�มไปย่งเคร่อข�าย Wi-Fi ก�อนทุ่่�จะเพิื่�มเราท์ุ่เต่อร์จะได้ร่บัการกำาหนดค�าอ่กคร่�งเพ่ื่�อใช้ื่ 
PPSK หากอ่ปกรณ์์เสริมด่งกล�าวรองร่บั ไม�เชื่�นน่�น อ่ปกรณ์์เสริมจะเก็บัร่กษาข้อมูลประจำาต่่วทุ่่�ม่อยู�

เพ่ื่�อเป็นมาต่รการร่กษาความปลอดภ่ัยเพิื่�มเติ่ม ผู้่ใช้ื่จะต้่องกำาหนดค�าเราท์ุ่เต่อร์ของ HomeKit โดยใช้ื่แอปของ
ผู้่ผ่ลิต่เราท์ุ่เต่อร์น่�นเพ่ื่�อให้แอปสามารถต่รวจสอบัความถูกต้่องว�าผู้่ใช้ื่สามารถเข้าถ่งเราท์ุ่เต่อร์ได้และได้ร่บั 
อน่ญาต่ให้เพิื่�มเราท์ุ่เต่อร์ไปย่งแอปบ้ัาน
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 ความปลอดภัยของกี่ล้องในำ HomeKit
กล้องทุ่่�ม่ทุ่่�อยู�โปรโต่คอลอินเทุ่อร์เน็ต่ (ทุ่่�อยู� IP) ใน HomeKit จะส�งสต่ร่มวิด่โอและเส่ยงโดยต่รงไปทุ่่�อ่ปกรณ์์ iOS, 
iPadOS, tvOS และ macOS บันเคร่อข�ายในพ่ื่�นทุ่่�ทุ่่�เข้าถ่งสต่ร่ม สต่ร่มถูกเข้ารห่สโดยใช้ื่ก่ญแจทุ่่�สร้างแบับัส่�มบัน
อ่ปกรณ์์และกล้องโปรโต่คอลอินเทุ่อร์เน็ต่ (หร่อกล้อง IP) และแลกเปล่�ยนระหว�างเซสช่ื่�น HomeKit ทุ่่�ปลอดภ่ัย
ก่บักล้อง เม่�ออ่ปกรณ์์ไม�ได้อยู�บันเคร่อข�ายในพ่ื่�นทุ่่� สต่ร่มทุ่่�เข้ารห่สจะถูกส�งต่�อผ่�านศูนย์กลางอ่ปกรณ์์บ้ัานไปย่ง
อ่ปกรณ์์ ศูนย์กลางอ่ปกรณ์์บ้ัานไม�ได้ถอดรห่สสต่ร่มและทุ่ำาหน้าทุ่่�เพ่ื่ยงส�งต่�อระหว�างอ่ปกรณ์์และกล้อง IP เม่�อแอป
แสดงม่มมองวิด่โอกล้อง IP ใน HomeKit ไปทุ่่�ผู้่ใช้ื่ HomeKit จะทุ่ำาให้เฟรมวิด่โอปลอดภ่ัยจากกระบัวนการระบับั
แยกต่�างหาก ผ่ลค่อแอปไม�สามารถเข้าถ่งหร่อจด่เก็บัสต่ร่มวิด่โอได้ นอกจากน่� แอปจะไม�ได้ร่บัอน่ญาต่ให้ถ�ายภัาพื่
หน้าจอจากสต่ร่มน่�

 วิด่โอ HomeKit ท่�ปลอดภัย
HomeKit ม่กลไกแบับัต้่นทุ่างถ่งปลายทุ่างทุ่่�ปลอดภ่ัยและเป็นส�วนต่่วในการบั่นทุ่่ก วเิคราะห์ และแสดงคลิปจาก
กล้อง IP ใน HomeKit โดยไม�เปิดเผ่ยเน่�อหาวิด่โอน่�นให้ก่บั Apple หร่อบ่ัคคลหร่อบัริษ่ทุ่อ่�นๆ เม่�อต่รวจพื่บั
การเคล่�อนไหวโดยกล้อง IP คลิปวิด่โอจะถูกส�งโดยต่รงไปย่งอ่ปกรณ์์ Apple ทุ่่�ทุ่ำาหน้าทุ่่�เป็นศูนย์กลางอ่ปกรณ์์
บ้ัาน โดยใช้ื่การเช่ื่�อมต่�อก่บัเคร่อข�ายในพ่ื่�นทุ่่�แบับัเฉัพื่าะระหว�างศูนย์กลางอ่ปกรณ์์บ้ัานน่�นก่บักล้อง IP การเช่ื่�อม
ต่�อเคร่อข�ายในพ่ื่�นทุ่่�จะถูกเข้ารห่สด้วยคู�ก่ญแจแบับั per-session ทุ่่�ได้จาก HKDF-SHA512 ซ่�งม่การเจรจาบัน
เซสช่ื่�น HomeKit ระหว�างศูนย์กลางอ่ปกรณ์์บ้ัานและกล้อง IP โดย HomeKit จะถอดรห่สสต่ร่มเส่ยงและวิด่โอบัน
ศูนย์กลางอ่ปกรณ์์บ้ัานและวเิคราะห์เฟรมวิด่โอในเคร่�องสำาหร่บักิจกรรมทุ่่�สำาค่ญใดๆ ถ้าต่รวจพื่บักิจกรรมทุ่่�สำาค่ญ 
HomeKit จะเข้ารห่สคลิปวิด่โอโดยใช้ื่ AES-256-GCM ทุ่่�ม่ก่ญแจ AES256 ทุ่่�สร้างแบับัส่�ม HomeKit ย่งสร้าง
เฟรมโปสเต่อร์สำาหร่บัแต่�ละคลิปอ่กด้วย และเฟรมโปสเต่อร์เหล�าน่�จะถูกเข้ารห่สโดยใช้ื่ก่ญแจ AES256 เด่ยวก่น 
เฟรมโปสเต่อร์ทุ่่�เข้ารห่ส รวมทุ่่�งข้อมูลเส่ยงและวิด่โอจะถูกอ่ปโหลดไปย่งเซิร์ฟเวอร์ iCloud เมต่าดาต้่าทุ่่�เก่�ยวข้อง
สำาหร่บัแต่�ละคลิปรวมถ่งก่ญแจการเข้ารห่สจะถูกอ่ปโหลดไปย่ง CloudKit โดยใช้ื่การเข้ารห่ส iCloud แบับัต้่นทุ่าง
ถ่งปลายทุ่าง

สำาหร่บัการจด่ประเภัทุ่ใบัหน้า HomeKit จะจ่ดเก็บัข้อมูลทุ่่�งหมดทุ่่�ใช้ื่เพ่ื่�อจด่ประเภัทุ่ใบัหน้าของคนน่�นโดยเฉัพื่าะใน 
CloudKit โดยใช้ื่การเข้ารห่ส iCloud แบับัต้่นทุ่างถ่งปลายทุ่าง ข้อมูลทุ่่�จ่ดเก็บัรวมถ่งข้อมูลเก่�ยวก่บัแต่�ละคน เชื่�น 
ช่ื่�อและภัาพื่ทุ่่�แสดงใบัหน้าของคนน่�น ภัาพื่ใบัหน้าเหล�าน่�สามารถเอามาจากแอปรูปภัาพื่ของคนน่�นได้หากได้เล่อกไว ้
หร่อเก็บัรวบัรวมได้จากวิด่โอกล้อง IP ทุ่่�ได้ร่บัการวเิคราะห์ก�อนหน้าน่� เซสช่ื่�นการวเิคราะห์วิด่โอ HomeKit  
เพ่ื่�อความปลอดภ่ัยจะใช้ื่ข้อมูลการจด่ประเภัทุ่น่�ในการระบ่ัใบัหน้าในการสต่ร่มวิด่โอเพ่ื่�อความปลอดภ่ัยทุ่่�ได้ร่บั
โดยต่รงจากกล้อง IP และรวมข้อมูลการระบ่ัด่งกล�าวในเมต่าดาต้่าคลิปทุ่่�กล�าวถ่งก�อนหน้าน่�

เม่�อใช้ื่แอปบ้ัานในการดูคลิปจากกล้อง ข้อมูลจะถูกดาวน์โหลดจาก iCloud และก่ญแจในการถอดรห่สสต่ร่มจะถูก
แกะห�อออกภัายในเคร่�องโดยใช้ื่การถอดรห่ส iCloud แบับัต้่นทุ่างถ่งปลายทุ่าง เน่�อหาวิด่โอทุ่่�เข้ารห่สจะถูกสต่ร่ม
จากเซิร์ฟเวอร์และถอดรห่สภัายในเคร่�องบันอ่ปกรณ์์ iOS ก�อนแสดงในต่่วแสดง คลิปวิด่โอแต่�ละเซสช่ื่�นอาจถูกแบั�ง
ออกเป็นส�วนย�อยโดยทุ่่�ส�วนย�อยแต่�ละส�วนม่การเข้ารห่สสต่ร่มเน่�อหาด้วยก่ญแจเฉัพื่าะของต่นเอง
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 ความปลอดภัยของ HomeKit กัี่บ Apple TV
HomeKit เช่ื่�อมต่�ออ่ปกรณ์์เสริมระยะไกลของบัริษ่ทุ่อ่�นบัางรายการก่บั Apple TV อย�างปลอดภ่ัย และรองร่บัการ
เพิื่�มโปรไฟล์ผู้่ใช้ื่ไปย่ง Apple TV ของเจ้าของบ้ัาน

 กี่าร์ใชุ้อุปกี่ร์ณ์์เสริ์มจัากี่ร์ะยะไกี่ลของบริ์ษัทอื�นำกัี่บ Apple TV
บัางอ่ปกรณ์์เสริมจากระยะไกลของบัริษ่ทุ่อ่�นจะส�งกิจกรรมการออกแบับัอินเทุ่อร์เฟซมน่ษย์ (HID) และเส่ยง Siri 
ให้ก่บั Apple TV ทุ่่�เช่ื่�อมโยงซ่�งถูกเพิื่�มโดยใช้ื่แอปบ้ัาน ร่โมทุ่จะส�งกิจกรรม HID ผ่�านเซสช่ื่�นทุ่่�ปลอดภ่ัยไปย่ง 
Apple TV ร่โมทุ่ทุ่่ว่ทุ่่�สามารถใช้ื่ Siri ได้จะส�งข้อมูลเส่ยงไปทุ่่� Apple TV เม่�อผู้่ใช้ื่ต่่�งใจเปิดใช้ื่งานไมโครโฟนบัน
ร่โมทุ่โดยใช้ื่ป่�ม Siri ทุ่่�ม่ให้ใช้ื่งานเฉัพื่าะ ร่โมทุ่จะส�งเฟรมเส่ยงโดยต่รงไปย่ง Apple TV โดยใช้ื่การเช่ื่�อมต่�อเคร่อข�าย
ในพ่ื่�นทุ่่�โดยเฉัพื่าะ คู�ก่ญแจแบับั per-session ทุ่่�ได้จาก HKDF-SHA512 ซ่�งม่การต่�อรองบันเซสช่ื่�น HomeKit 
ระหว�าง Apple TV และร่โมทุ่ทุ่่ว่จะถูกใช้ื่เพ่ื่�อเข้ารห่สการเช่ื่�อมต่�อเคร่อข�ายในพ่ื่�นทุ่่� HomeKit จะถอดรห่สเฟรมเส่ยง
บัน Apple TV แล้วส�งต่�อเฟรมเส่ยงไปย่งแอป Siri ซ่�งเฟรมเส่ยงเหล�าน่�นจะได้ร่บัการปกป้องความเป็นส�วนต่่วแบับั
เด่ยวก่นก่บัการส่ญญาณ์เส่ยงเข้าทุ่่�งหมดของ Siri

 โปร์ไฟล์ Apple TV สำาหัรั์บบ้านำของ HomeKit
เม่�อผู้่ใช้ื่บ้ัาน HomeKit เพิื่�มโปรไฟล์ของต่่วเองไปย่งผู้่ใช้ื่ Apple TV ของบ้ัาน ระบับัจะมอบัการเข้าถ่งรายการทุ่่ว ่
เพื่ลง และพ็ื่อดคาสท์ุ่แก�ผู้่ใช้ื่คนน่�น การต่่�งค�าสำาหร่บัผู้่ใช้ื่แต่�ละคนทุ่่�อิงต่ามการใช้ื่โปรไฟล์บัน Apple TV จะถูกแชื่ร์
ไปย่งบ่ัญช่ื่ iCloud ของเจา้ของโดยใช้ื่การเข้ารห่ส iCloud แบับัต้่นทุ่างถ่งปลายทุ่าง ข้อมูลด่งกล�าวม่ผู้่ใช้ื่แต่�ละคน
เป็นเจ้าของและจะถูกแชื่ร์ให้ก่บัเจา้ของเป็นแบับัอ�านอย�างเด่ยว ผู้่ใช้ื่แต่�ละคนในบั้านสามารถเปล่�ยนค�าเหล�าน่�ได้ใน
แอปบ้ัานและ Apple TV ของเจา้ของจะใช้ื่การต่่�งค�าเหล�าน่�

เม่�อการต่่�งค�าเปิดใช้ื่อยู� บ่ัญช่ื่ iTunes ของผู้่ใช้ื่จะม่ให้ใช้ื่งานได้บัน Apple TV เม่�อการต่่�งค�าปิด บ่ัญช่ื่และข้อมูล
ทุ่่�งหมดทุ่่�เก่�ยวข้องก่บัผู้่ใช้ื่ด่งกล�าวจะถูกลบัออกบัน Apple TV อ่ปกรณ์์ของผู้่ใช้ื่จะเริ�มต้่นการแชื่ร์ CloudKit เริ�ม
ต้่นและโทุ่เค็นสำาหร่บัสร้างการแชื่ร์ CloudKit อย�างปลอดภ่ัยจะถูกส�งผ่�านชื่�องส่ญญาณ์เด่ยวก่นอย�างปลอดภ่ัยซ่�ง
ใช้ื่ในการเช่ื่�อมข้อมูลระหว�างผู้่ใช้ื่ในบ้ัาน
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 ความปลอดภัยของ SiriKit สำาหัรั์บ iOS, iPadOS และ 
watchOS
Siri ใช้ื่ระบับัส�วนขยายของแอปเพ่ื่�อส่�อสารก่บัแอปของบ่ัคคลหร่อบัริษ่ทุ่อ่�น โดย Siri บันอ่ปกรณ์์สามารถเข้าถ่ง
ข้อมูลรายช่ื่�อของผู้่ใช้ื่และต่ำาแหน�งทุ่่�ต่่�งปัจจ่บ่ันของอ่ปกรณ์์ได้ แต่�ก�อนทุ่่� Siri จะมอบัข้อมูลทุ่่�ม่รห่สปกป้องให้แก�แอป
ใดแอปหน่�ง Siri จะต่รวจสอบัสิทุ่ธีิ�การเข้าถ่งทุ่่�ควบัค่มได้โดยผู้่ใช้ื่ของแอปน่�นก�อน Siri จะส�งเพ่ื่ยงข้อมูลบัางส�วนทุ่่�
เก่�ยวข้องของการพูื่ดของผู้่ใช้ื่เดิมไปทุ่่�ส�วนขยายแอป โดยจะเป็นไปต่ามสิทุ่ธีิ�เหล�าน่�น ต่่วอย�างเชื่�น ถ้าแอปไม�ม่สิทุ่ธีิ�
เข้าถ่งข้อมูลรายช่ื่�อ Siri จะไม�แยกวเิคราะห์ความส่มพ่ื่นธีใ์นคำาขอผู้่ใช้ื่ เชื่�น "จ�ายเงนิให้แม�ของฉ่ัน 10 ดอลลาร์โดยใช้ื่
แอปชื่ำาระเงนิ" ในกรณ่์น่� แอปจะเห็นเฉัพื่าะความหมายต่รงต่่วของคำาว�า "แม�ของฉ่ัน" เทุ่�าน่�น

อย�างไรก็ต่าม ถ้าผู้่ใช้ื่อน่ญาต่ให้แอปเข้าถ่งข้อมูลรายช่ื่�อ แอปด่งกล�าวก็จะได้ร่บัข้อมูลทุ่่�แยกวเิคราะห์แล้วเก่�ยวก่บั
แม�ของผู้่ใช้ื่ ถ้าความส่มพ่ื่นธีถ์ูกอ้างอิงในส�วนเน่�อหาของข้อความ ต่่วอย�างเชื่�น "บัอกแม�ทุ่าง MessageApp  
ว�าพ่ื่�ชื่ายเจง๋มาก" Siri จะไม�แยกวเิคราะห์คำาว�า "พ่ื่�ชื่ายของฉ่ัน" โดยไม�คำาน่งถ่งสิทุ่ธีิ�ของแอป

แอปทุ่่�สามารถใช้ื่งาน SiriKit ได้สามารถส�งคำาศ่พื่ท์ุ่เฉัพื่าะแอปหร่อคำาศ่พื่ท์ุ่เฉัพื่าะผู้่ใช้ื่ไปย่ง Siri ได้ เชื่�น ช่ื่�อของราย
ช่ื่�อของผู้่ใช้ื่ ข้อมูลน่�จะอน่ญาต่ให้การจำาเส่ยงพูื่ดและการเข้าใจภัาษาธีรรมชื่าติ่ของ Siri สามารถรู้จำาคำาศ่พื่ท์ุ่สำาหร่บั
แอปน่�นได้ และเก่�ยวข้องก่บัข้อมูลจำาเพื่าะแบับัส่�ม ข้อมูลแบับักำาหนดเองจะย่งคงใช้ื่งานได้ต่ราบัเทุ่�าทุ่่�ข้อมูลจำาเพื่าะถูก
ใช้ื่งานอยู� หร่อจนกว�าผู้่ใช้ื่จะปิดใช้ื่งานการรวม Siri ของแอปในการต่่�งค�า หร่อจนกว�าแอปทุ่่�สามารถใช้ื่งาน SiriKit 
ได้ถูกถอนการติ่ดต่่�ง

สำาหร่บัการพูื่ดอย�างเชื่�น "หาเส้นทุ่างไปบ้ัานค่ณ์แม�โดยใช้ื่ RideShareApp" คำาขอด่งกล�าวจะต้่องใช้ื่ข้อมูล
ต่ำาแหน�งทุ่่�ต่่�งจากรายช่ื่�อของผู้่ใช้ื่ Siri จะมอบัข้อมูลทุ่่�ร้องขอไปย่งส�วนขยายของแอปสำาหร่บัคำาขอด่งกล�าวเทุ่�าน่�น 
โดยไม�อิงต่ามการต่่�งค�าสิทุ่ธีิ�ของผู้่ใช้ื่สำาหร่บัต่ำาแหน�งทุ่่�ต่่�งหร่อข้อมูลรายช่ื่�อสำาหร่บัแอปน่�น
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 ความปลอดภัยของ WidgetKit
WidgetKit เป็นเฟรมเวิร์คทุ่่�น่กพ่ื่ฒนาใช้ื่เพ่ื่�อนำาเสนอวดิเจ็ต่และกลไกหน้าปัดนาฬิิกา ทุ่่�งสองสิ�งอาจแสดงข้อมูลทุ่่�ไม�
ต้่องการเปิดเผ่ยและอาจแสดงให้เห็นอย�างช่ื่ดเจน โดยเฉัพื่าะบันอ่ปกรณ์์ทุ่่�ม่หน้าจอเปิดต่ลอด

ใน iOS ผู้่ใช้ื่สามารถกำาหนดค�าได้ว�าต้่องการแสดงข้อมูลทุ่่�ไม�ต้่องการเปิดเผ่ยบันหน้าจอล็อคและขณ์ะอยู�ใน
โหมดเปิดต่ลอดหร่อไม� ในการต่่�งค�า ผู้่ใช้ื่สามารถปิดใช้ื่งานการเข้าถ่งข้อมูลสำาหร่บัวดิเจ็ต่หน้าจอล็อคได้ในส�วน 
"อน่ญาต่ให้เข้าถ่งขณ์ะล็อคอยู�" ของการต่่�งค�า > Face ID และรห่ส

บัน Apple Watch ผู้่ใช้ื่สามารถกำาหนดค�าได้ว�าต้่องการแสดงข้อมูลทุ่่�ไม�ต้่องการเปิดเผ่ยระหว�างอยู�ในโหมด
เปิดต่ลอดหร่อไม� โดยเล่อก การต่่�งค�า > จอภัาพื่และความสว�าง > เปิดต่ลอด > ซ�อนกลไกหน้าปัดทุ่่�ไม�ต้่องการ
เปิดเผ่ย ผู้่ใช้ื่ย่งสามารถเล่อกได้อ่กด้วยว�าต้่องการแสดงเน่�อหาทุ่่�ถูกปิดบ่ังสำาหร่บักลไกหน้าปัดทุ่่�งหมดหร่อแต่�ละ
กลไกหน้าปัด

ถ้าผู้่ใช้ื่เล่อกทุ่่�จะซ�อนเน่�อหาทุ่่�พื่วกเขาพิื่จารณ์าแล้วว�าเป็นเน่�อหาส�วนต่่ว WidgetKit จะแสดงชื่�องพ่ื่กหร่อการ
ปิดบ่ังเน่�อหา ในการกำาหนดค�าการปิดบ่ัง น่กพ่ื่ฒนาต้่อง:

1. ใช้ื่ Callback redacted(reason:)

2. อ�านค่ณ์สมบั่ติ่ privacy

3. ให้ม่มมองชื่�องพ่ื่กแบับักำาหนดเอง

น่กพ่ื่ฒนาย่งสามารถแสดงม่มมองเป็นแบับัไม�ปิดบ่ังด้วยต่่วแก้ไขม่มมอง unredacted() ได้อ่กด้วย

อ่กวธิีห่น่�งในการทุ่ำาเคร่�องหมายแต่�ละม่มมองเป็นเน่�อหาส�วนต่่วทุ่่�ไม�ต้่องการเปิดเผ่ย ต่่วอย�างเชื่�น ถ้าเน่�อหาของ
ทุ่่�งวดิเจ็ต่เป็นเน่�อหาส�วนต่่วทุ่่�ไม�ต้่องการเปิดเผ่ย น่กพ่ื่ฒนาสามารถเพิื่�มความสามารถการปกป้องข้อมูลไปย่งส�วน
ขยายวดิเจ็ต่ได้ WidgetKit จะแสดงชื่�องพ่ื่กแทุ่นเน่�อหาวดิเจ็ต่จนกว�าผู้่ใช้ื่จะปลดล็อคอ่ปกรณ์์ให้ต่รงก่บัระด่บัความ
เป็นส�วนต่่วทุ่่�เล่อกไว ้น่กพ่ื่ฒนาต้่องเปิดใช้ื่งานความสามารถการปกป้องข้อมูลสำาหร่บัส�วนขยายวดิเจ็ต่ใน Xcode 
จากน่�นต่่�งค�าสิทุ่ธีิ� Data Protection เป็นค�าทุ่่�เหมาะก่บัระด่บัความเป็นส�วนต่่วทุ่่�เขาต้่องการเสนอ:

• NSFileProtectionComplete

• NSFileProtectionCompleteUnlessOpen

WidgetKit จะซ�อนเน่�อหาของวดิเจ็ต่เหล�าน่�เม่�ออ่ปกรณ์์ล็อคด้วยรห่สอยู�และแสดงชื่�องพ่ื่กจนกว�าผู้่ใช้ื่จะ
ต่รวจสอบัสิทุ่ธีิ�หล่งจากเริ�มการทุ่ำางานอ่ปกรณ์์ใหม� นอกจากน่� วดิเจ็ต่ iOS เหล�าน่�ย่งม่ให้ใช้ื่งานเป็นวดิเจ็ต่ 
iPhone บัน Mac อ่กด้วย
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 ความปลอดภัยของ DriverKit สำาหัรั์บ macOS
DriverKit ค่อเฟรมเวร์ิคทุ่่�อน่ญาต่ให้น่กพ่ื่ฒนาสร้างไดรเวอร์อ่ปกรณ์์ทุ่่�ผู้่ใช้ื่ติ่ดต่่�งบัน Mac ของต่นเอง ไดรเวอร์ทุ่่�
สร้างด้วย DriverKit จะทุ่ำางานในพ่ื่�นทุ่่�ของผู้่ใช้ื่แทุ่นทุ่่�จะเป็นส�วนขยายเคอร์เนลเพ่ื่�อความปลอดภ่ัยและความเสถ่ยร
ของระบับัทุ่่�ได้ร่บัการปร่บัปร่งให้ด่ยิ�งข่�น วธิีก่ารน่�ชื่�วยให้การติ่ดต่่�งง�ายข่�นและเพิื่�มความเสถ่ยรและความปลอดภ่ัย
สำาหร่บั macOS

ผู้่ใช้ื่เพ่ื่ยงดาวน์โหลดแอป (ไม�จำาเป็นต้่องใช้ื่ต่่วติ่ดต่่�งเม่�อใช้ื่ส�วนขยายระบับัหร่อ DriverKit) แล้วส�วนขยายจะถูกเปิด
ใช้ื่งานเม่�อจำาเป็นเทุ่�าน่�น วธิีก่ารเหล�าน่�จะแทุ่นทุ่่� kext สำาหร่บักรณ่์การใช้ื่งานหลายกรณ่์ ซ่�งต้่องใช้ื่สิทุ่ธีิ�ผู้่ดูแลระบับั
ในการติ่ดต่่�งใน /System/Library หร่อ /Library

สำาหร่บัผู้่ดูแลระบับั IT ทุ่่�ใช้ื่ไดรเวอร์ของอ่ปกรณ์์ ขอแนะนำาให้เปล่�ยนไปใช้ื่โซลูช่ื่�นพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลคลาวด์  
เคร่อข�าย และแอปความปลอดภ่ัยทุ่่�ต้่องใช้ื่ส�วนขยายเคอร์เนลในเวอร์ช่ื่�นทุ่่�ใหม�กว�าซ่�งสร้างข่�นบันส�วนขยายระบับั 
เวอร์ช่ื่�นใหม�เหล�าน่�ชื่�วยลดโอกาสของของเคอร์เนลแพื่นิกบัน Mac ได้เป็นอย�างมาก อ่กทุ่่�งย่งลดชื่�องทุ่างการโจมต่่
ให้น้อยลงอ่กด้วย ส�วนขยายใหม�เหล�าน่�จะทุ่ำางานในพ่ื่�นทุ่่�ของผู้่ใช้ื่ ไม�ต้่องใช้ื่สิทุ่ธีิ�พิื่เศษทุ่่�จำาเป็นสำาหร่บัการติ่ดต่่�ง  
และจะถูกเอาออกโดยอ่ต่โนม่ติ่เม่�อแอปแบับัรวมถูกย้ายไปย่งถ่งขยะ

เฟรมเวิร์ค DriverKit จะมอบัคลาส C++ สำาหร่บับัริการ I/O, การจบ่ัคู�อ่ปกรณ์์, ต่่วอธีบิัายความจำา และคิวการส�ง 
นอกจากน่� เฟรมเวิร์คย่งกำาหนดประเภัทุ่ I/O ทุ่่�เหมาะสมสำาหร่บัหมายเลข คอลเลกช่ื่�น สต่ริง และประเภัทุ่ทุ่่�วไปอ่�นๆ 
อ่กด้วย ผู้่ใช้ื่จะใช้ื่รายการเหล�าน่�ก่บัเฟรมเวร์ิคไดรเวอร์เฉัพื่าะร่�น เชื่�น USBDriverKit และ HIDDriverKit ใช้ื่เฟรม
เวิร์คส�วนขยายระบับัเพ่ื่�อติ่ดต่่�งและอ่ปเกรดไดรเวอร์

 ความปลอดภัยของ ReplayKit ในำ iOS และ iPadOS
ReplayKit เป็นเฟรมเวิร์คทุ่่�อน่ญาต่ให้น่กพ่ื่ฒนาสามารถเพิื่�มความสามารถในการบั่นทุ่่กและการกระจายส่ญญาณ์
สดไปย่งแอปได้ นอกจากน่� ย่งอน่ญาต่ให้ผู้่ใช้ื่อธีบิัายเส่ยงบ่ันทุ่่กและการกระจายส่ญญาณ์ของผู้่ใช้ื่โดยใช้ื่กล้องหน้า
และไมโครโฟนของอ่ปกรณ์์ได้อ่กด้วย

 กี่าร์บันำทึกี่ภาพยนำตร์์
ม่ช่ื่�นความปลอดภ่ัยจำานวนมากทุ่่�สร้างลงในการบ่ันทุ่่กภัาพื่ยนต่ร์ด่งน่�:

• หัน้ำาต่างโต้ตอบสิทธิ�: ก�อนเริ�มการบ่ันทุ่่ก ReplayKit จะแสดงคำาขอการเต่่อนความยินยอมให้ผู้่ใช้ื่เพ่ื่�อให้
ผู้่ใช้ื่ร่บัทุ่ราบัความต่่�งใจในการบั่นทุ่่กหน้าจอ ไมโครโฟน และกล้องหน้า การเต่่อนน่�จะแสดงหน่�งคร่�งต่�อการ
ทุ่ำางานแอป และจะแสดงอ่กคร่�งหากแอปถูกปล�อยให้ทุ่ำางานอยู�เบ่ั�องหล่งเป็นระยะเวลานานกว�า 8 นาทุ่่

• กี่าร์จับัภาพหัน้ำาจัอและกี่าร์บันำทึกี่เส่ยง: การจบ่ัภัาพื่หน้าจอและการบั่นทุ่่กเส่ยงจะเกิดข่�นนอกกระบัวนการของ
แอปในด่มอนของ ReplayKit replayd สิ�งน่�ได้ร่บัการออกแบับัมาเพ่ื่�อให้แน�ใจว�าเน่�อหาทุ่่�บ่ันทุ่่กจะไม�สามารถเข้า
ถ่งกระบัวนการแอปได้

• กี่าร์จับัภาพหัน้ำาจัอและกี่าร์บันำทึกี่เส่ยงภายในำแอป: วธิีก่ารน่�จะชื่�วยให้แอปร่บัวิด่โอและบั่ฟเฟอร์ต่่วอย�างทุ่่�ได้
ร่บัการป้องก่นโดยหน้าต่�างโต้่ต่อบัสิทุ่ธีิ�ได้

• กี่าร์สร้์างภาพยนำตร์์และพื�นำท่�จัดัเก็ี่บข้อมูล: ไฟล์ภัาพื่ยนต่ร์จะเข่ยนลงในไดเรกทุ่อร่ทุ่่�สามารถเข้าถ่งระบับัย�อย
ของ ReplayKit ได้เทุ่�าน่�น และไม�สามารถเข้าถ่งแอปใดๆ ได้ วธิีก่ารน่�ชื่�วยป้องก่นไม�ให้บ่ัคคลอ่�นใช้ื่เส่ยงบ่ันทุ่่ก
โดยไม�ได้ร่บัความยินยอมจากผู้่ใช้ื่

• กี่าร์แสดงตัวอย่างและกี่าร์แชุร์์ของผูู้้ใชุ้ปลายทาง: ผู้่ใช้ื่สามารถแสดงต่่วอย�างและแชื่ร์ภัาพื่ยนต่ร์ทุ่่�ม่ 
อินเทุ่อร์เฟซผู้่ใช้ื่ทุ่่� ReplayKit ขายได้ อินเทุ่อร์เฟซผู้่ใช้ื่แสดงการทุ่ำางานอย�างอิสระผ่�านโครงสร้างพ่ื่�นฐาน
ส�วนขยาย iOS และม่สิทุ่ธีิ�เข้าถ่งไฟล์ภัาพื่ยนต่ร์ทุ่่�สร้างข่�น
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 กี่าร์กี่ร์ะจัายสัญญาณ์ด้วย ReplayKit
ม่ช่ื่�นความปลอดภ่ัยจำานวนมากทุ่่�สร้างลงในการกระจายส่ญญาณ์ภัาพื่ยนต่ร์ด่งน่�:

• กี่าร์จับัภาพหัน้ำาจัอและกี่าร์บันำทึกี่เส่ยง: กลไกการจบ่ัภัาพื่หน้าจอและการบั่นทุ่่กเส่ยงในระหว�างการ 
กระจายส่ญญาณ์เหม่อนก่นก่บัการบ่ันทุ่่กภัาพื่ยนต่ร์และเกิดข่�นใน replayd

• ส่วนำขยายกี่าร์กี่ร์ะจัายสัญญาณ์: สำาหร่บับัริการของบัริษ่ทุ่อ่�นๆ ในการเข้าร�วมการกระจาย
ส่ญญาณ์ด้วย ReplayKit จะต้่องสร้างส�วนขยายใหม�สองรายการทุ่่�กำาหนดค�าโดยม่ปลายทุ่าง 
com.apple.broadcast-services ด่งน่�:

• ส�วนขยายอินเทุ่อร์เฟซผู้่ใช้ื่ทุ่่�อน่ญาต่ให้ผู้่ใช้ื่ต่่�งค�าการกระจายส่ญญาณ์ของต่น

• ส�วนขยายการอ่ปโหลดทุ่่�จ่ดการการอ่ปโหลดข้อมูลวิด่โอและเส่ยงไปทุ่่�เซิร์ฟเวอร์ส�วนหล่งของบัริการต่�างๆ

สถาปัต่ยกรรมชื่�วยให้แน�ใจว�าแอปทุ่่�โฮสต์่ไม�ม่สิทุ่ธีิ�ในเน่�อหาของวิด่โอและเส่ยงทุ่่�ม่การกระจายส่ญญาณ์ เฉัพื่าะ 
ReplayKit และส�วนขยายการกระจายส่ญญาณ์ของบัริษ่ทุ่อ่�นทุ่่�ม่สิทุ่ธีิ�เข้าถ่ง

• ตัวเลือกี่กี่าร์กี่ร์ะจัายสัญญาณ์: ด้วยต่่วเล่อกการกระจายส่ญญาณ์ ผู้่ใช้ื่จะเริ�มต้่นการกระจายส่ญญาณ์ระบับั
โดยต่รงจากแอปโดยใช้ื่อินเทุ่อร์เฟซผู้่ใช้ื่ทุ่่�กำาหนดด้วยระบับัเด่ยวก่นซ่�งสามารถเข้าถ่งได้โดยใช้ื่ศูนย์ควบัค่ม อิน
เทุ่อร์เฟซผู้่ใช้ื่จะปร่บัใช้ื่โดยใช้ื่ API ส�วนต่่วและเป็นส�วนขยายทุ่่�อยู�ภัายในเฟรมเวิร์ค ReplayKit ต่่วเล่อกการ
แสดงระบับัจะทุ่ำางานอย�างอิสระจากแอปทุ่่�โฮสต์่

• ส่วนำขยายกี่าร์อัปโหัลด: ส�วนขยายทุ่่�บัริการการกระจายส่ญญาณ์ของบัริษ่ทุ่อ่�นใช้ื่เพ่ื่�อจด่การเน่�อหาวิด่โอและ
เส่ยงในระหว�างกระจายส่ญญาณ์จะใช้ื่บ่ัฟเฟอร์ต่่วอย�างทุ่่�ไม�เข้ารห่สแบับัไฟล์ดิบั ในระหว�างโหมดของการจ่ดการ
น่� ข้อมูลวิด่โอและเส่ยงจะถูกทุ่ำาให้เป็นอน่กรม แล้วส�งไปทุ่่�ส�วนขยายการอ่ปโหลดของบ่ัคคลหร่อบัริษ่ทุ่อ่�นในแบับั
เร่ยลไทุ่ม์ผ่�านการเช่ื่�อมต่�อ XPC โดยต่รง ข้อมูลวิด่โอจะเข้ารห่สโดยได้มาจากวต่่ถ่ IOSurface จากบั่ฟเฟอร์
ต่่วอย�างวิด่โอ เข้ารห่สอย�างปลอดภ่ัยเป็นวต่่ถ่ XPC ส�งผ่�าน XPC ไปย่งส�วนขยายของบ่ัคคลหร่อบัริษ่ทุ่อ่�น 
แล้วถอดรห่สอย�างปลอดภ่ัยกล่บัเป็นวต่่ถ่ IOSurface

 ความปลอดภัยของ ARKit ในำ iOS และ iPadOS
ARKit ค่อเฟรมเวร์ิคทุ่่�ชื่�วยให้น่กพ่ื่ฒนาสร้างประสบัการณ์์ความจริงเสริมในแอปหร่อเกมของต่นเอง น่กพ่ื่ฒนา
สามารถเพิื่�มองค์ประกอบัแบับั 2D หร่อ 3D โดยใช้ื่กล้องหน้าหร่อกล้องหล่งของอ่ปกรณ์์ iOS หร่อ iPadOS ได้

Apple ออกแบับักล้องต่�างๆ โดยคำาน่งถ่งความเป็นส�วนต่่ว และแอปของบ่ัคคลหร่อบัริษ่ทุ่อ่�นจะต้่องได้ร่บัการ
ยินยอมจากผู้่ใช้ื่ก�อนเข้าถ่งกล้อง ใน iOS และ iPadOS เม่�อผู้่ใช้ื่ให้สิทุ่ธีิ�แอปในการเข้าถ่งกล้องของต่น แอปน่�นจะ
สามารถเข้าถ่งภัาพื่แบับัเร่ยลไทุ่ม์ได้จากทุ่่�งกล้องหน้าและกล้องหล่ง แอปต่�างๆ จะไม�ได้ร่บัอน่ญาต่ให้ใช้ื่กล้องได้โดย
ปราศจากความโปร�งใสทุ่่�บั�งบัอกว�ากล้องถูกใช้ื่อยู�

รูปภัาพื่และวิด่โอทุ่่�ถ�ายด้วยกล้องอาจม่ข้อมูลอ่�นๆ เชื่�น เวลาและสถานทุ่่�ทุ่่�รูปภัาพื่หร่อวิด่โอน่�นถูกบ่ันทุ่่ก ระยะช่ื่ด
ล่ก และ Overcapture ถ้าผู้่ใช้ื่ไม�ต้่องการให้รูปภัาพื่และวิด่โอทุ่่�ถ�ายด้วยแอปกล้องม่ข้อมูลของต่ำาแหน�งทุ่่�ต่่�ง ผู้่ใช้ื่
ก็สามารถควบัค่มการต่่�งค�าน่�ได้ต่ลอดเวลาโดยไปทุ่่� การต่่�งค�า > ความเป็นส�วนต่่ว > บัริการหาต่ำาแหน�งทุ่่�ต่่�ง > 
กล้อง ถ้าผู้่ใช้ื่ไม�ต้่องการให้รูปภัาพื่และวิด่โอม่ข้อมูลต่ำาแหน�งทุ่่�ต่่�งเม่�อแชื่ร์ ผู้่ใช้ื่สามารถปิดใช้ื่ต่ำาแหน�งทุ่่�ต่่�งได้ในเมนู
ต่่วเล่อกในแผ่�นงานการแชื่ร์

ในการปร่บัประสบัการณ์์การใช้ื่งาน AR ของผู้่ใช้ื่ให้ด่ยิ�งข่�น แอปทุ่่�ใช้ื่ ARKit สามารถใช้ื่ข้อมูลการติ่ดต่ามโลกหร่อ
ใบัหน้าจากกล้องต่่วอ่�นได้ การติ่ดต่ามโลกจะใช้ื่อ่ลกอริทุ่่มบันอ่ปกรณ์์ของผู้่ใช้ื่เพ่ื่�อประมวลผ่ลข้อมูลจากเซ็นเซอร์
เหล�าน่�เพ่ื่�อกำาหนดต่ำาแหน�งของการติ่ดต่ามทุ่่�ส่มพ่ื่นธีก่์บัพ่ื่�นทุ่่�ทุ่างกายภัาพื่ การติ่ดต่ามโลกจะเปิดใช้ื่งานค่ณ์สมบั่ติ่
ต่�างๆ เชื่�น ทิุ่ศทุ่างไปข้างหน้าโดยใช้ื่ลำาแสงในแอปแผ่นทุ่่�
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 กี่าร์จัดักี่าร์อุปกี่ร์ณ์์อย่างปลอดภััย

 ภาพร์วมกี่าร์จััดกี่าร์อุปกี่ร์ณ์์อย่างปลอดภัย
iOS, iPadOS, macOS, tvOS และ watchOS รองร่บันโยบัายและการกำาหนดค�าความปลอดภ่ัยแบับัย่ดหย่�นทุ่่�
บ่ังค่บัใช้ื่และจด่การได้ง�าย ซ่�งจะทุ่ำาให้องค์กรสามารถปกป้องข้อมูลขององค์กรและชื่�วยให้ม่�นใจได้ว�าพื่น่กงานปฏิิบ่ัติ่
ต่ามความต้่องการขององค์กรผ่�านอ่ปกรณ์์เหล�าน่�น ถ่งแม้ว�าพื่วกเขาจะใช้ื่อ่ปกรณ์์ทุ่่�จ่ดหามาเอง ต่่วอย�างเชื่�น เม่�อ
เข้าร�วมโปรแกรม "นำาอ่ปกรณ์์ของค่ณ์มาเอง" (BYOD)

องค์กรสามารถใช้ื่เฟรมเวิร์คการจด่การอ่ปกรณ์์เคล่�อนทุ่่� (MDM) ทุ่่�ปร่บัใช้ื่โดยโซลูช่ื่�น MDM เพ่ื่�อบ่ังค่บัใช้ื่ข้อ
กำาหนดการต่่�งรห่ส กำาหนดค�าการต่่�งค�า จำาก่ดฟังก์ช่ื่�นการทุ่ำางาน แม้กระทุ่่�งล้างข้อมูลองค์กรจากระยะไกลบัน
อ่ปกรณ์์ทุ่่�ม่การจด่การได้ วธิีน่่�ชื่�วยให้ข้อมูลขององค์กรปลอดภ่ัยอยู�เสมอ แม้ในขณ์ะทุ่่�พื่น่กงานใช้ื่อ่ปกรณ์์ส�วน
บ่ัคคลเพ่ื่�อเข้าถ่งข้อมูลน่�

 ความปลอดภัยของโมเดลกี่าร์จับัคู่สำาหัรั์บ iPhone และ iPad
iOS และ iPadOS ใช้ื่โมเดลการจบ่ัคู�เพ่ื่�อควบัค่มการเข้าถ่งอ่ปกรณ์์จากคอมพิื่วเต่อร์โฮสต์่ การจบ่ัคู�จะสร้างความ
ส่มพ่ื่นธีท่์ุ่�เช่ื่�อถ่อได้ระหว�างอ่ปกรณ์์ก่บัโฮสต์่ทุ่่�อ่ปกรณ์์เช่ื่�อมต่�ออยู�ซ่�งบั�งบัอกโดยการแลกเปล่�ยนก่ญแจสาธีารณ์ะ 
iOS และ iPadOS จะใช้ื่ส่ญล่กษณ์์ความเช่ื่�อถ่อน่�เพ่ื่�อเปิดใช้ื่งานฟังก์ช่ื่�นเพิื่�มเติ่มก่บัโฮสต์่ทุ่่�เช่ื่�อมต่�ออยู�เชื่�นก่น เชื่�น 
การเช่ื่�อมข้อมูล ใน iOS 9 ข่�นไป บัริการต่�างๆ:

• ทุ่่�ต้่องใช้ื่การจบ่ัคู�จะไม�สามารถเริ�มต้่นได้จนกว�าผู้่ใช้ื่จะปลดล็อคอ่ปกรณ์์

• จะไม�เริ�มต้่นยกเวน้ว�าอ่ปกรณ์์จะเพิื่�งถูกปลดล็อคมาไม�นาน

• อาจจะ (เชื่�น ด้วยการเช่ื่�อมข้อมูลรูปภัาพื่) ต้่องใช้ื่อ่ปกรณ์์ทุ่่�ปลดล็อคเพ่ื่�อเริ�มต้่น

กระบัวนการจบ่ัคู�จำาเปน็ต้่องให้ผู้่ใช้ื่ปลดล็อคอป่กรณ์์และยอมร่บัคำาขอจบ่ัคู�จากโฮสต์่ ใน iOS 9 ข่�นไป ผู้่ใช้ื่ย่งต้่อง
ปอ้นรห่สของต่่วเองอ่กด้วย หล่งจากน่�นโฮสต์่และอป่กรณ์์จะแลกเปล่�ยนและบัน่ทุ่่กกญ่แจสาธีารณ์ะ RSA 2048 
บิัต่ จากน่�น โฮสต์่จะได้ร่บักญ่แจ 256 บิัต่ทุ่่�สามารถปลดล็อคกระเปา๋กญ่แจ (keybag) ของข้อมูลทุ่่�ฝึาก ซ่�งจด่เก็บั
อยู�ในอป่กรณ์์ได้ กญ่แจทุ่่�แลกเปล่�ยนก่นจะใช้ื่เพ่ื่�อเริ�มเซสช่ื่�น SSL แบับัเข้ารห่ส ซ่�งอ่ปกรณ์์ต้่องใช้ื่ก�อนทุ่่�ส�งข้อมูลทุ่่�ม่
รห่สปกป้องไปทุ่่�โฮสต์่หร่อเริ�มบัริการ (การเช่ื่�อมข้อมูล iTunes หร่อ Finder, การถ�ายโอนไฟล์, การพ่ื่ฒนา Xcode 
เป็นต้่น) ในการใช้ื่เซสช่ื่�นแบับัเข้ารห่สน่�ก่บัการส่�อสารทุ่่�งหมด อ่ปกรณ์์จะต้่องเช่ื่�อมต่�อจากโฮสต์่ผ่�าน Wi-Fi ด่งน่�นจง่
ต้่องเคยจบ่ัคู�ก่นผ่�าน USB มาก�อน การจบ่ัคู�ย่งทุ่ำาใหส้ามารถทุ่ำาการวเิคราะห์หลายอย�างได้อก่ด้วย ใน iOS 9 ถ้าไม�ได้
ใช้ื่บ่ันทุ่่กการจบ่ัคู�เปน็เวลานานกว�า 6 เด่อน บ่ันทุ่่กน่�นจะหมดอาย่ ใน iOS 11 ข่�นไป กรอบัเวลาน่�จะส่�นลงเป็น 30 วน่

บัริการการวนิิจฉ่ัยบัางอย�าง รวมถ่ง com.apple.mobile.pcapd จะถกูจำาก่ดใหทุ้่ำางานผ่�าน USB เทุ่�าน่�น นอกจาก
น่� บัริการ com.apple.file_relay ย่งต้่องใช้ื่โปรไฟล์กำาหนดค�าทุ่่� Apple ลงช่ื่�อร่บัรองเพ่ื่�อติ่ดต่่�งอก่ด้วย ใน iOS 11 
ข่�นไป Apple TV สามารถใช้ื่โปรโต่คอล Secure Remote Password เพ่ื่�อสรา้งความส่มพ่ื่นธีก์ารจบ่ัคู�แบับัไร้สายได้

ผู้่ใช้ื่สามารถล้างรายการโฮสต์่ทุ่่�เช่ื่�อถ่อได้ด้วยต่่วเล่อกร่เซ็ต่การต่่�งค�าเคร่อข�ายหร่อต่่วเล่อกร่เซ็ต่ต่ำาแหน�งทุ่่�ต่่�งและ
ความเป็นส�วนต่่ว
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 กี่าร์จัดักี่าร์อุปกี่ร์ณ์์เคลื�อนำท่�

 ภาพร์วมความปลอดภัยของกี่าร์จััดกี่าร์อุปกี่ร์ณ์์เคลื�อนำท่�
ระบับัปฏิิบ่ัติ่การของ Apple รองร่บัการจด่การอ่ปกรณ์์เคล่�อนทุ่่� (MDM) ซ่�งทุ่ำาให้องค์กรสามารถกำาหนดค�าและ
จ่ดการนำาอ่ปกรณ์์ Apple ไปใช้ื่ได้อย�างปลอดภ่ัย

 MDM ทำางานำอย่างปลอดภัยได้อย่างไร์
ความสามารถของ MDM สร้างข่�นบันเทุ่คโนโลย่ระบับัปฏิิบ่ัติ่การ เชื่�น การกำาหนดค�า การลงทุ่ะเบ่ัยนผ่�านทุ่างอากาศ 
และบัริการการแจง้เต่่อนแบับัผ่ล่กข้อมูลของ Apple (APNs) ต่่วอย�างเชื่�น จะใช้ื่ APNs เพ่ื่�อปล่กและส่�งทุ่ำางาน
อ่ปกรณ์์เพ่ื่�อส่�อสารก่บัโซลูช่ื่�น MDM โดยต่รงผ่�านการเช่ื่�อมต่�อทุ่่�ปลอดภ่ัย ข้อมูลล่บัหร่อข้อมูลความเป็นเจา้ของจะ
ไม�ส�งผ่�าน APNs

เม่�อใช้ื่ MDM แผ่นก IT จะสามารถลงทุ่ะเบ่ัยนอ่ปกรณ์์ Apple ในสภัาพื่แวดล้อมองค์กรหร่อสถาบั่นการศ่กษา 
กำาหนดค�าและอ่ปเดต่การต่่�งค�าแบับัไร้สาย ต่รวจสอบัการปฏิิบ่ัติ่ต่ามกฎีเกณ์ฑ์์ จด่การรายการอ่ปเดต่ซอฟต์่แวร์ แม้
กระทุ่่�งล้างข้อมูลหร่อล็อคอ่ปกรณ์์ทุ่่�ม่การจด่การจากระยะไกลได้

ใน iOS 13, iPadOS 13.1 และ macOS 10.15 ข่�นไป อ่ปกรณ์์ Apple จะรองร่บัต่่วเล่อกการลงทุ่ะเบ่ัยนผู้่ใช้ื่แบับัใหม�
ทุ่่�ออกแบับัมาเพ่ื่�อโปรแกรม "นำาอ่ปกรณ์์ของค่ณ์มาเอง" BYOD โดยเฉัพื่าะ การลงทุ่ะเบ่ัยนผู้่ใช้ื่มอบัอิสระให้ก่บัผู้่ใช้ื่
เก่�ยวก่บัอ่ปกรณ์์ของต่นเองมากข่�น ขณ์ะเด่ยวก่นก็เพิื่�มเติ่มความปลอดภ่ัยของข้อมูลขององค์กรโดยการแยกข้อมูล
ทุ่่�ม่การจด่การแบับัเข้ารห่ส ซ่�งมอบัความสมด่ลด้านความปลอดภ่ัย ความเป็นส�วนต่่ว และประสบัการณ์์ผู้่ใช้ื่สำาหร่บั
โปรแกรม BYOD ให้ด่ยิ�งข่�น กลไกการแยกข้อมูลทุ่่�คล้ายก่นได้ถูกเพิื่�มไว้สำาหร่บัการลงทุ่ะเบ่ัยนอ่ปกรณ์์ทุ่่�ข่บัเคล่�อน
ด้วยบ่ัญช่ื่ใน iOS 17, iPadOS 17 และ macOS 14 ข่�นไป

 ปร์ะเภทกี่าร์ลงทะเบ่ยนำ
• กี่าร์ลงทะเบ่ยนำผูู้้ใชุ้: การลงทุ่ะเบ่ัยนผู้่ใช้ื่ได้ร่บัการออกแบับัสำาหร่บัอ่ปกรณ์์ทุ่่�ผู้่ใช้ื่เป็นเจา้ของและ

จะผ่สานรวมก่บั Apple ID ทุ่่�ม่การจด่การเพ่ื่�อสร้างข้อมูลประจำาต่่วของผู้่ใช้ื่บันอ่ปกรณ์์ ต้่องใช้ื่ 
Apple ID ทุ่่�ม่การจด่การเพ่ื่�อเริ�มการลงทุ่ะเบ่ัยน และผู้่ใช้ื่ต้่องต่รวจสอบัสิทุ่ธีิ�ให้เสร็จเร่ยบัร้อยเพ่ื่�อให้การลง
ทุ่ะเบ่ัยนสำาเร็จ Apple ID ทุ่่�ม่การจด่การสามารถใช้ื่พื่ร้อมก่บั Apple ID ส�วนบ่ัคคลทุ่่�ผู้่ใช้ื่ได้ลงช่ื่�อเข้าไวอ้ยู�แล้ว 
แอปและบ่ัญช่ื่ทุ่่�ม่การจด่การใช้ื่ Apple ID ทุ่่�ม่การจด่การ ส�วนแอปและบั่ญช่ื่ส�วนบ่ัคคลใช้ื่ Apple ID ส�วนบ่ัคคล

• กี่าร์ลงทะเบ่ยนำอุปกี่ร์ณ์์: การลงทุ่ะเบ่ัยนอ่ปกรณ์์ทุ่ำาให้องค์กรสามารถให้ผู้่ใช้ื่ลงทุ่ะเบ่ัยนอ่ปกรณ์์ แล้วจด่การ
การใช้ื่งานอ่ปกรณ์์ในล่กษณ์ะต่�างๆ มากมายได้ด้วยต่่วเอง รวมถ่งความสามารถในการลบัอ่ปกรณ์์ การลง
ทุ่ะเบ่ัยนอ่ปกรณ์์ย่งม่ช่ื่ดการกำาหนดค�าและการจำาก่ดขนาดใหญ�ข่�นทุ่่�สามารถปร่บัใช้ื่ก่บัอ่ปกรณ์์ได้อ่กด้วย เม่�อ
ผู้่ใช้ื่เอาโปรไฟล์การลงทุ่ะเบ่ัยนออก การกำาหนดค�า การต่่�งค�า และแอปทุ่่�ม่การจด่การทุ่่�งหมดทุ่่�อิงต่ามโปรไฟล์
การลงทุ่ะเบ่ัยนน่�นจะถูกเอาออกไปด้วยเชื่�นก่น ในทุ่ำานองเด่ยวก่บัการลงทุ่ะเบ่ัยนผู้่ใช้ื่ การลงทุ่ะเบ่ัยนอ่ปกรณ์์ย่ง
สามารถผ่สานรวมก่บั Apple ID ทุ่่�ม่การจด่การได้อ่กด้วย การลงทุ่ะเบ่ัยนอ่ปกรณ์์ทุ่่�ข่บัเคล่�อนด้วยบ่ัญช่ื่น่�ย่งให้
ความสามารถในการใช้ื่ Apple ID ทุ่่�ม่การจด่การควบัคู�ก่บั Apple ID ส�วนบ่ัคคลและแยกข้อมูลองค์กรแบับัเข้า
รห่สอ่กด้วย

• กี่าร์ลงทะเบ่ยนำอุปกี่ร์ณ์์แบบอัตโนำมัติ: การลงทุ่ะเบ่ัยนอ่ปกรณ์์แบับัอ่ต่โนม่ติ่ชื่�วยให้องค์กรกำาหนดค�าและจด่การ
อ่ปกรณ์์ได้ทุ่่นทุ่่ทุ่่�อ่ปกรณ์์ถูกแกะออกจากกล�อง อ่ปกรณ์์เหล�าน่�เร่ยกว�าอ่ปกรณ์์ท่�ได้รั์บกี่าร์กี่ำากัี่บดูแล และผู้่ใช้ื่ม่
ต่่วเล่อกในการป้องก่นไม�ให้ผู้่ใช้ื่เอาโปรไฟล์ MDM ออก การลงทุ่ะเบ่ัยนอ่ปกรณ์์แบับัอ่ต่โนม่ติ่ได้ร่บัการออกแบับั
สำาหร่บัอ่ปกรณ์์ทุ่่�องค์กรเป็นเจา้ของ
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 กี่าร์จัำากัี่ดอุปกี่ร์ณ์์
การจำาก่ดสามารถเปิดใช้ื่งานได้ หร่อในบัางกรณ่์ปิดใช้ื่งานได้โดยผู้่ดูแลระบับัเพ่ื่�อชื่�วยป้องก่นไม�ให้ผู้่ใช้ื่เข้าถ่งแอป 
บัริการ หร่อฟังก์ช่ื่�นเฉัพื่าะของ iPhone, iPad, Mac, Apple TV หร่อ Apple Watch ทุ่่�ลงเบ่ัยนในโซลูช่ื่�น MDM 
การจำาก่ดจะถูกส�งไปทุ่่�อ่ปกรณ์์ในเพื่ย์โหลดการจำาก่ดซ่�งเป็นส�วนหน่�งของการกำาหนดค�า การจำาก่ดบัางอย�างบัน 
iPhone ทุ่่�ได้ร่บัการจด่การอาจจะสะทุ้่อนหน้าจอบัน Apple Watch ทุ่่�จ่บัคู�อยู�

 กี่าร์จัดักี่าร์กี่าร์ตั�งค่าร์หัสัและร์หัสัผู่้านำ
ต่ามค�าเริ�มต้่นแล้ว จะสามารถกำาหนดรห่สของผู้่ใช้ื่เป็น PIN ต่่วเลขบัน iOS, iPadOS และ watchOS ได้ ความยาว
เริ�มต้่นของรห่สสำาหร่บัอ่ปกรณ์์ iPhone และ iPad ทุ่่�ม่ Face ID หร่อ Touch ID ค่อหกหล่ก โดยข่�นต่ำาค่อส่�หล่ก  
ขอแนะนำาให้ใช้ื่รห่สทุ่่�ยาวข่�นและซ่บัซ้อนข่�นเน่�องจากจะทุ่ำาให้เดาหร่อโจมต่่ได้ยากข่�น

ผู้่ดูแลระบับัสามารถบัง่ค่บัใช้ื่ข้อกำาหนดการต่่�งรห่สทุ่่�ซ่บัซ้อนและนโยบัายอ่�นๆ โดยใช้ื่ MDM หร่อ Microsoft Exchange 
บัน iOS และ iPadOS ได้ จำาเป็นต้่องใช้ื่รห่สผ่�านผู้่ดูแลระบับัเม่�อติ่ดต่่�งเพื่ย์โหลดนโยบัายรห่ส macOS ด้วยต่่วเอง 
นโยบัายรห่สสามารถกำาหนดความยาว องค์ประกอบั หร่อค่ณ์ล่กษณ์ะอ่�นของรห่สได้

Apple Watch ใช้ื่รห่สต่่วเลขต่ามค�าเริ�มต้่น ถ้านโยบัายรห่สทุ่่�ปร่บัใช้ื่ก่บั Apple Watch ทุ่่�ม่การจด่การกำาหนดให้ใช้ื่
อ่กขระทุ่่�ไม�ใชื่�ต่่วเลข ต้่องใช้ื่ iPhone ทุ่่�จ่บัคู�อยู�เพ่ื่�อปลดล็อคอ่ปกรณ์์

 กี่าร์บังคับใชุ้กี่าร์กี่ำาหันำดค่า
การกำาหนดค�าเป็นวธิีห่ล่กทุ่่�โซลูช่ื่�น MDM ส�งและจด่การนโยบัายและการจำาก่ดบันอ่ปกรณ์์ทุ่่�ม่การจด่การ ถ้าองค์กร
ต้่องการกำาหนดค�าอ่ปกรณ์์จำานวนมากหร่อใส�การต่่�งค�าอ่เมลแบับักำาหนดเอง การต่่�งค�าเคร่อข�าย หร่อใบัร่บัรองให้
ก่บัอ่ปกรณ์์จำานวนมาก การกำาหนดค�าค่อวธิีทุ่่่�ปลอดภ่ัยในการดำาเนินการด่งกล�าว

 กี่าร์กี่ำาหันำดค่า
กี่าร์กี่ำาหันำดค่าค่อโปรไฟล์ XML หร่อไฟล์รูปแบับั json ทุ่่�เป็นไปต่ามโครงสร้างเฉัพื่าะและประกอบัด้วยเพื่ย์โหลดทุ่่�
โหลดการต่่�งค�าและข้อมูลการอน่ญาต่ลงบันอ่ปกรณ์์ Apple การกำาหนดค�าจะกำาหนดค�าการต่่�งค�า บ่ัญช่ื่ การจำาก่ด 
และข้อมูลประจำาต่่วโดยอ่ต่โนม่ติ่ ไฟล์เหล�าน่�สามารถสร้างได้โดยโซลูช่ื่�น MDM หร่อ Apple Configurator สำาหร่บั 
Mac หร่อสามารถสร้างได้ด้วยต่่วเอง ก�อนทุ่่�องค์กรจะส�งการกำาหนดค�าไปย่งอ่ปกรณ์์ Apple องค์กรจะต้่องลง
ทุ่ะเบ่ัยนอ่ปกรณ์์ในโซลูช่ื่�น MDM โดยใช้ื่โปรไฟล์การลงทุ่ะเบ่ัยน

หัมายเหัตุ: Apple Configurator สำาหร่บั Mac สามารถใช้ื่เพ่ื่�อจด่การโปรไฟล์การกำาหนดค�าบันอ่ปกรณ์์ iPhone, 
iPad และ Apple TV ได้เทุ่�าน่�น

 โปร์ไฟล์กี่าร์ลงทะเบ่ยนำ
โปร์ไฟล์กี่าร์ลงทะเบ่ยนำ ค่อการกำาหนดค�าทุ่่�ม่เพื่ย์โหลด MDM ซ่�งลงทุ่ะเบ่ัยนอ่ปกรณ์์ในโซลูช่ื่�น MDM ทุ่่�ระบ่ัสำาหร่บั
อ่ปกรณ์์น่�น ซ่�งชื่�วยให้โซลูช่ื่�น MDM สามารถส�งคำาส่�งและการกำาหนดค�าไปย่งอ่ปกรณ์์และสอบัถามล่กษณ์ะบัาง
ประการของอ่ปกรณ์์ได้ เม่�อผู้่ใช้ื่เอาโปรไฟล์การลงทุ่ะเบ่ัยนออก การกำาหนดค�าทุ่่�งหมด การต่่�งค�า และข่�นอยู�ก่บั
ประเภัทุ่การลงทุ่ะเบ่ัยนและการทุ่ำาหนดค�าทุ่่�ใช้ื่ แอปทุ่่�ม่การจด่การทุ่่�อิงต่ามโปรไฟล์การลงทุ่ะเบ่ัยนน่�นจะถูกเอาออกไป
ด้วยเชื่�นก่น โปรไฟล์การลงทุ่ะเบ่ัยนสามารถม่ได้เพ่ื่ยงคร่�งละหน่�งรายการบันอ่ปกรณ์์
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 ตัวอย่างกี่าร์กี่ำาหันำดค่า
การกำาหนดค�าจะม่การต่่�งค�าจำานวนหน่�งในเพื่ย์โหลดเฉัพื่าะทุ่่�สามารถระบ่ัได้ รวมถ่ง (แต่�ไม�จำาก่ดเพ่ื่ยง):

• นโยบัายเก่�ยวก่บัรห่สและรห่สผ่�าน

• การจำาก่ดค่ณ์สมบั่ติ่ของอ่ปกรณ์์ (เชื่�น ปิดใช้ื่งานกล้อง)

• การต่่�งค�าเคร่อข�ายและ VPN

• การต่่�งค�า Microsoft Exchange

• การต่่�งค�าเมล

• การต่่�งค�าบ่ัญช่ื่

• การต่่�งค�าบัริการไดเรกทุ่อร่ LDAP

• การต่่�งค�าบัริการปฏิิทิุ่น CalDAV

• ข้อมูลประจำาต่่วและข้อมูลประจำาอ่ปกรณ์์

• ใบัร่บัรอง

• รายการอ่ปเดต่ซอฟต์่แวร์

 กี่าร์ลงชืุ�อเข้าและกี่าร์เข้าร์หััสโปร์ไฟล์
โปรไฟล์กำาหนดค�าสามารถลงช่ื่�อเพ่ื่�อย่นย่นแหล�งทุ่่�มาแล้วเข้ารห่สเพ่ื่�อชื่�วยให้การร่บัรองความสมบูัรณ์์และปกป้อง
เน่�อหาได้ โปรไฟล์การกำาหนดค�าสำาหร่บั iOS และ iPadOS ถูกเข้ารห่สโดยใช้ื่ Cryptographic Message Syntax 
(CMS) ทุ่่�ระบ่ัใน RFC 5652 ซ่�งรองร่บั 3DES และ AES128

 กี่าร์ติดตั�งโปร์ไฟล์
การกำาหนดค�าสามารถติ่ดต่่�งบันอ่ปกรณ์์ได้โดยใช้ื่โซลูช่ื่�น MDM หร่อติ่ดต่่�งด้วยต่่วเองโดยผู้่ใช้ื่ อ่กวธิีห่น่�งค่อ 
Apple Configurator สำาหร่บั Mac สามารถใช้ื่เพ่ื่�อปร่บัใช้ื่การกำาหนดค�าไปย่งอ่ปกรณ์์ iOS, iPadOS และ tvOS 
ได้ การกำาหนดค�าบัางรายการต้่องม่การติ่ดต่่�งโดยใช้ื่โซลูช่ื่�น MDM สำาหร่บัข้อมูลเก่�ยวก่บัวธิีก่ารเอาโปรไฟล์ออก 
ให้ดูทุ่่�ข้อมูลเบ่ั�องต้่นเก่�ยวก่บัการจด่การอ่ปกรณ์์เคล่�อนทุ่่�ใน Apple Platform Deployment

หัมายเหัตุ: บันอ่ปกรณ์์ทุ่่�ได้ร่บัการกำาก่บัดูแล การกำาหนดค�าโปรไฟล์ย่งสามารถล็อคเข้าก่บัอ่ปกรณ์์ได้อ่กด้วย วธิีน่่�
ได้ร่บัการออกแบับัมาเพ่ื่�อป้องก่นการเอาออกหร่ออน่ญาต่ให้เอาออกโดยใช้ื่รห่สเทุ่�าน่�น

https://www.ietf.org/rfc/rfc5652.txt
https://support.apple.com/guide/deployment/depc0aadd3fe
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 กี่าร์ลงทะเบ่ยนำอุปกี่ร์ณ์์แบบอัตโนำมัติ
องค์กรสามารถลงทุ่ะเบ่ัยนอป่กรณ์์ iOS, iPadOS, macOS และ tvOS ในโซลชู่ื่�นการจด่การอป่กรณ์์เคล่�อนทุ่่� (MDM) 
โดยอ่ต่โนม่ติ่ได้โดยไม�ต้่องแต่ะหร่อเต่ร่ยมอป่กรณ์์ก�อนทุ่่�ผู้่ใช้ื่จะได้ร่บั หล่งจากทุ่่�ลงทุ่ะเบ่ัยนใน Apple School Manager, 
Apple Business Manager หร่อ Apple Business Essentials บัริการใดบัริการหน่�งแล้ว ให้ผู้่ดูแลระบับัลงช่ื่�อ
เข้าเว็บัไซต์่ของบัริการ จากน่�นเช่ื่�อมโปรแกรมเข้าก่บัโซลูช่ื่�น MDM จากน่�นจะสามารถกำาหนดอ่ปกรณ์์ทุ่่�ซ่�อให้ก่บั 
ผู้่ใช้ื่ผ่�าน MDM ได้ ระหว�างกระบัวนการกำาหนดค�าอ่ปกรณ์์ อ่ปกรณ์์จะสอบัถามเซิร์ฟเวอร์ Apple สำาหร่บั MDM 
ทุ่่�กำาหนดและหากเป็นเชื่�นน่�น ให้ติ่ดต่�อโซลูช่ื่�น MDM เพ่ื่�อดำาเนินการลงทุ่ะเบ่ัยน การใช้ื่การลงทุ่ะเบ่ัยนอ่ปกรณ์์แบับั
อ่ต่โนม่ติ่และโซลูช่ื่�น MDM ทุ่่�ใช้ื่งานร�วมก่นได้ทุ่ำาให้องค์กรสามารถใช้ื่มาต่รการความปลอดภ่ัยต่�อไปน่�ได้:

• กำาหนดให้ผู้่ใช้ื่ต่รวจสอบัสิทุ่ธีิ�ในการต่่�งค�าคร่�งแรกผ่�านผู้่ชื่�วยต่่�งค�าของอ่ปกรณ์์ Apple ระหว�างการเปิดใช้ื่งาน

• สร้างการกำาหนดค�าเบ่ั�องต้่นซ่�งให้สิทุ่ธีิ�การเข้าถ่งแบับัจำาก่ด แล้วร้องขอให้ม่การกำาหนดค�าอ่ปกรณ์์เพิื่�มเติ่มเพ่ื่�อ
เข้าถ่งข้อมูลสำาค่ญ

• กำาหนดให้อ่ปกรณ์์ใช้ื่เวอร์ช่ื่�นระบับัปฏิิบ่ัติ่การข่�นต่ำาก�อนลงทุ่ะเบ่ัยน

• บ่ังค่บัใช้ื่การเปิดใช้ื่งาน FileVault บันคอมพิื่วเต่อร์ Mac

หล่งจากอ่ปกรณ์์ลงทุ่ะเบ่ัยนด้วย MDM แล้ว การกำาหนดค�า การจำาก่ด หร่อการควบัค่มทุ่่�งหมดจะถูกติ่ดต่่�งโดย
อ่ต่โนม่ติ่

และสามารถทุ่ำาให้กระบัวนการต่่�งค�าสำาหร่บัผู้่ใช้ื่ง�ายข่�นไปอ่กได้ด้วยการเอาข่�นต่อนบัางอย�างในผู้่ชื่�วยต่่�งค�าสำาหร่บั
อ่ปกรณ์์ออก เพ่ื่�อให้ผู้่ใช้ื่สามารถเริ�มต้่นใช้ื่งานได้อย�างรวดเร็ว ถ้าข้ามข่�นต่อน การต่่�งค�าแบับัร่กษาความเป็นส�วน
ต่่วยิ�งข่�นจะถูกใช้ื่ ต่่วอย�างเชื่�น ถ้าข้ามบัานหน้าต่�างเพ่ื่�อกำาหนดค�าบัริการหาต่ำาแหน�งทุ่่�ต่่�ง บัริการจะไม�ถูกเปิดใช้ื่งาน
ระหว�างผู้่ชื่�วยต่่�งค�า

ผู้่ดูแลระบับัย่งสามารถควบัค่มว�าผู้่ใช้ื่จะสามารถเอาโปรไฟล์ MDM ออกจากอ่ปกรณ์์ได้หร่อไม� ซ่�งจะชื่�วยให้ม่�นใจได้
ว�าการกำาหนดค�าและการจำาก่ดของอ่ปกรณ์์จะอยู�ในเคร่�องต่ลอดอาย่ของอ่ปกรณ์์เคร่�องน่�น

 Apple School Manager, Apple Business Manager และ Apple Business Essentials
Apple School Manager, Apple Business Manager และ Apple Business Essentials เป็นบัริการสำาหร่บั
ผู้่ดูแลระบับัไอทุ่่ในการปร่บัใช้ื่อ่ปกรณ์์ Apple ทุ่่�องค์กรซ่�อโดยต่รงจาก Apple หร่อผ่�านต่่วแทุ่นจำาหน�ายและผู้่ให้
บัริการเคร่อข�ายทุ่่�เข้าร�วมทุ่่�ได้ร่บัอน่ญาต่จาก Apple

เม่�อใช้ื่ร�วมก่บัโซลูช่ื่�น MDM ผู้่ดูแลระบับัจะสามารถลดความซ่บัซ้อนของข่�นต่อนการต่่�งค�าสำาหร่บัผู้่ใช้ื่ กำาหนดการ
ต่่�งค�าอ่ปกรณ์์ และสามารถแจกจ�ายแอป รวมถ่งหน่งส่อทุ่่�ซ่�อในบัริการทุ่่�งสามน่�ได้ Apple School Manager 
ย่งผ่สานรวมก่บัระบับัข้อมูลน่กเร่ยน (SIS) โดยต่รงหร่อโดยใช้ื่ SFTP และทุ่่�งสามบัริการรองร่บัการเช่ื่�อมข้อมูล
ไดเรกทุ่อร่และการต่รวจสอบัสิทุ่ธีิ�ร�วมก่น บ่ัญช่ื่จง่สามารถถูกกำาหนดสิทุ่ธีิ� อ่ปเดต่ และเลิกกำาหนดสิทุ่ธีิ�ได้โดย
อ่ต่โนม่ติ่ต่ามผู้่ให้บัริการข้อมูลจำาเพื่าะขององค์กร (IdP)

Apple ย่งคงดำาเนินการร่บัรองต่ามมาต่รฐาน ISO/IEC 27001 และ 27018 เพ่ื่�อให้ลูกค้าของ Apple สามารถ
จ่ดการก่บัข้อผู่กพ่ื่นต่ามระเบ่ัยบัข้อบ่ังค่บัและต่ามส่ญญาของต่นได้ ใบัร่บัรองเหล�าน่�ให้การต่รวจสอบัอิสระแก�ลูกค้า
ของเราสำาหร่บัข้อมูลเก่�ยวก่บัหล่กปฏิิบ่ัติ่ด้านความเป็นส�วนต่่วและความปลอดภ่ัยของ Apple สำาหร่บัระบับัทุ่่�อยู�ใน
ขอบัเขต่ โปรดดูทุ่่�การร่บัรองความปลอดภ่ัยของบัริการอินเทุ่อร์เน็ต่ของ Apple ในการร่บัรองแพื่ลต่ฟอร์ม Apple 
สำาหร่บัข้อมูลเพิื่�มเติ่ม

หัมายเหัตุ: ในการเร่ยนรู้ว�าม่โปรแกรมของ Apple ให้บัริการในบัางประเทุ่ศหร่อภัูมิภัาคหร่อไม� ให้ดูทุ่่�บัทุ่ความ
บัริการชื่�วยเหล่อของ Apple ความพื่ร้อมในการให้บัริการและวธิีก่ารชื่ำาระเงนิโปรแกรมของ Apple สำาหร่บัการ
ศ่กษาและธีร่กิจ

https://support.apple.com/guide/certifications/apc34d2c0468b
https://support.apple.com/102867
https://support.apple.com/102867
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 กี่าร์กี่ำากัี่บดูแลอุปกี่ร์ณ์์
โดยทุ่่�วไป กี่าร์กี่ำากัี่บดูแลหมายถ่งอ่ปกรณ์์น่�นจะเป็นขององค์กร ซ่�งจะมอบัการควบัค่มเพิื่�มเติ่มเก่�ยวก่บัการ
กำาหนดค�าและการจำาก่ดของอ่ปกรณ์์ให้ก่บัองค์กร โปรดดูทุ่่�เก่�ยวก่บัการควบัค่มดูแลอ่ปกรณ์์ Apple ใน 
Apple Platform Deployment สำาหร่บัข้อมูลเพิื่�มเติ่ม

การกำาก่บัดูแลจะถูกเปิดใช้ื่งานโดยอ่ต่โนม่ติ่บันอ่ปกรณ์์เม่�อใช้ื่การลงทุ่ะเบ่ัยนอ่ปกรณ์์แบับัอ่ต่โนม่ติ่

 ความปลอดภัยของกี่าร์ล็อคกี่าร์เข้าใชุ้เครื์�อง
วธิีทุ่่่� Apple บ่ังค่บัใช้ื่การล็อคการเข้าใช้ื่เคร่�องจะแต่กต่�างก่นไป โดยข่�นอยู�ก่บัว�าอ่ปกรณ์์น่�นเป็น iPhone หร่อ 
iPad, Mac ทุ่่�ม่ Apple Silicon หร่อ Mac ทุ่่�ใช้ื่ Intel ทุ่่�ม่ชิื่ป Apple T2 Security

 ลักี่ษณ์ะกี่าร์ทำางานำบนำ iPhone และ iPad
บันอ่ปกรณ์์ iPhone และ iPad การล็อคการเข้าใช้ื่เคร่�องจะถูกบั่งค่บัใช้ื่ผ่�านกระบัวนการเปิดใช้ื่งานหล่งจากหน้าจอ
การเล่อก Wi-Fi ในผู้่ชื่�วยต่่�งค�าของ iOS และ iPadOS เม่�ออ่ปกรณ์์ระบ่ัว�าเปิดใช้ื่งานอยู� อ่ปกรณ์์จะส�งคำาขอไปย่ง
เซิร์ฟเวอร์ Apple เพ่ื่�อร่บัใบัร่บัรองการเปิดใช้ื่งาน อ่ปกรณ์์ทุ่่�ถูกล็อคการเข้าใช้ื่งานจะขอให้ผู้่ใช้ื่ใส�ข้อมูลประจำาต่่วบัน 
iCloud ของผู้่ใช้ื่ทุ่่�เปิดใช้ื่งานการล็อคการเข้าใช้ื่เคร่�องอยู�ในขณ์ะน่�น ผู้่ชื่�วยต่่�งค�า iOS และ iPadOS จะไม�ดำาเนินการ
จนกว�าจะได้ร่บัข้อมูลประจำาต่่วทุ่่�ถูกต้่อง

 ลักี่ษณ์ะกี่าร์ทำางานำบนำ Mac ท่�ม ่Apple Silicon
ใน Mac ทุ่่�ม่ Apple Silicon น่�น LLB จะต่รวจสอบัย่นย่นให้แน�ใจว�าม่ LocalPolicy ทุ่่�ถูกต้่องสำาหร่บัอ่ปกรณ์์ด่ง
กล�าวและค�าป้องก่นการเล�นซำาของนโยบัาย LocalPolicy ต่รงก่บัค�าทุ่่�จ่ดเก็บัอยู�ในส�วนประกอบัพ่ื่�นทุ่่�จ่ดเก็บัข้อมูล
อย�างปลอดภ่ัย ต่่วโหลดเริ�มต้่นระบับัระด่บัต่ำา (LLB) จะบูัต่ไปย่ง recoveryOS หาก:

• ไม�ม่ LocalPolicy สำาหร่บั macOS เวอร์ช่ื่�นปัจจ่บ่ัน

• LocalPolicy ไม�ถูกต้่องสำาหร่บั macOS เวอร์ช่ื่�นน่�น

• ค�าแฮชื่ของค�าป้องก่นการเล�นซำาของ LocalPolicy ไม�ต่รงก่บัแฮชื่ของค�าทุ่่�จ่ดเก็บัอยู�ในส�วนประกอบัพ่ื่�นทุ่่�จ่ด
เก็บัข้อมูลอย�างปลอดภ่ัย

recoveryOS ต่รวจพื่บัว�าคอมพิื่วเต่อร์ Mac ไม�ได้เปิดใช้ื่งานอยู�และติ่ดต่�อเซิร์ฟเวอร์การเปิดใช้ื่งานเพ่ื่�อร่บัใบัร่บั
รองการเปิดใช้ื่งาน ถ้าอ่ปกรณ์์ถูกล็อคการเข้าใช้ื่เคร่�อง recoveryOS จะขอให้ผู้่ใช้ื่ใส�ข้อมูลประจำาต่่วบัน iCloud 
ของผู้่ใช้ื่ทุ่่�เปิดใช้ื่งานการล็อคการเข้าใช้ื่เคร่�องอยู�ในขณ์ะน่�น หล่งจากได้ร่บัใบัร่บัรองการเปิดใช้ื่งานทุ่่�ถูกต้่อง ก่ญแจ
ใบัร่บัรองการเปิดใช้ื่งานจะถูกใช้ื่เพ่ื่�อร่บัใบัร่บัรอง RemotePolicy คอมพิื่วเต่อร์ Mac ใช้ื่ก่ญแจ LocalPolicy และ
ใบัร่บัรอง RemotePolicy เพ่ื่�อสร้าง LocalPolicy ทุ่่�ถูกต้่อง LLB จะไม�อน่ญาต่การเริ�มการทุ่ำางานของ macOS 
หากไม�ม่ LocalPolicy ทุ่่�ถูกต้่อง

 ลักี่ษณ์ะกี่าร์ทำางานำบนำคอมพิวเตอร์์ Mac ท่�ใชุ้ Intel
ใน Mac ทุ่่�ใช้ื่ Intel ทุ่่�ม่ชิื่ป T2 เฟิร์มแวร์ของชิื่ป T2 จะต่รวจสอบัย่นย่นว�าม่ใบัร่บัรองการเปิดใช้ื่งานทุ่่�ถูกต้่องก�อนจะ
อน่ญาต่ให้คอมพิื่วเต่อร์เริ�มการทุ่ำางานของ macOS เฟิร์มแวร์ UEFI ทุ่่�โหลดโดยชิื่ป T2 จะทุ่ำาหน้าทุ่่�สอบัถามสถานะ
การเปิดใช้ื่งานของอ่ปกรณ์์จากชิื่ป T2 และบูัต่ไปย่ง recoveryOS แทุ่นทุ่่�จะเริ�มการทุ่ำางานของ macOS หากไม�ม่
ใบัร่บัรองการเปิดใช้ื่งานทุ่่�ถูกต้่อง recoveryOS ต่รวจพื่บัว�า Mac ไม�ได้เปิดใช้ื่งานอยู�และติ่ดต่�อเซิร์ฟเวอร์การ
เปิดใช้ื่งานเพ่ื่�อร่บัใบัร่บัรองการเปิดใช้ื่งาน ถ้าอ่ปกรณ์์ถูกล็อคการเข้าใช้ื่เคร่�อง recoveryOS จะขอให้ผู้่ใช้ื่ใส�ข้อมูล
ประจำาต่่วบัน iCloud ของผู้่ใช้ื่ทุ่่�เปิดใช้ื่งานการล็อคการเข้าใช้ื่เคร่�องอยู�ในขณ์ะน่�น เฟิร์มแวร์ UEFI จะไม�อน่ญาต่การ
เริ�มการทุ่ำางานของ macOS หากไม�ม่ใบัร่บัรองการเปิดใช้ื่งานทุ่่�ถูกต้่อง

https://support.apple.com/guide/deployment/dep1d89f0bff
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 โหัมดสูญหัายท่�ได้รั์บกี่าร์จัดักี่าร์และกี่าร์ล้างข้อมูลร์ะยะไกี่ล
โหมดสูญหายทุ่่�ได้ร่บัการจด่การถูกใช้ื่เพ่ื่�อค้นหาอ่ปกรณ์์ทุ่่�ได้ร่บัการกำาก่บัดูแลเม่�ออ่ปกรณ์์ด่งกล�าวถูกขโมย หล่ง
จากค้นหาพื่บัแล้ว จะสามารถล็อคหร่อลบัข้อมูลอ่ปกรณ์์จากระยะไกลได้

 ภาพร์วมโหัมดสูญหัายท่�ได้รั์บกี่าร์จัดักี่าร์
ถ้าอ่ปกรณ์์ iOS หร่อ iPadOS ทุ่่�ได้ร่บัการกำาก่บัดูแลทุ่่�ม่ iOS 9 ข่�นไปสูญหายหร่อถูกขโมย ผู้่ดูแลระบับัการจ่ดการ
อ่ปกรณ์์เคล่�อนทุ่่� (MDM) สามารถเปิดใช้ื่งานโหมดสูญหายจากระยะไกลบันอ่ปกรณ์์เคร่�องน่�นได้ เม่�อเปิดใช้ื่งาน
โหมดสูญหายทุ่่�ได้ร่บัการจด่การ ผู้่ใช้ื่ปัจจ่บ่ันจะออกจากระบับัและจะปลดล็อคอ่ปกรณ์์ไม�ได้ หน้าจอจะแสดงข้อความ
ทุ่่�ผู้่ดูแลระบับัสามารถกำาหนดเองได้ เชื่�น แสดงเบัอร์โทุ่รศ่พื่ท์ุ่ให้โทุ่รติ่ดต่�อเม่�อม่คนพื่บัอ่ปกรณ์์ ผู้่ดูแลระบับัย่ง
สามารถร้องขอให้อ่ปกรณ์์ส�งต่ำาแหน�งทุ่่�ต่่�งปัจจ่บ่ัน (แม้จะปิดใช้ื่บัริการหาต่ำาแหน�งทุ่่�ต่่�ง) และเล่อกส�งเส่ยงได้อ่กด้วย 
เม่�อผู้่ดูแลระบับัปิดใช้ื่โหมดสูญหายทุ่่�จ่ดการอยู� ซ่�งเป็นวธิีเ่ด่ยวทุ่่�จะออกจากโหมดน่� ผู้่ใช้ื่จะได้ร่บัแจง้การดำาเนินการน่�
ผ่�านข้อความบันหน้าจอล็อคหร่อการแจง้เต่่อนบันหน้าจอโฮม

 กี่าร์ล้างข้อมูลร์ะยะไกี่ล
อ่ปกรณ์์ iPhone, iPad, Mac, Apple TV และ Apple Watch สามารถถูกลบัข้อมูลได้จากระยะไกลโดยผู้่ดูแลระบับั
หร่อผู้่ใช้ื่ ซ่�งจะทุ่ำาให้อ�านข้อมูลทุ่่�งหมดไม�ได้

เม่�อ MDM หร่อ iCloud ใช้ื่คำาส่�งล้างข้อมูลระยะไกล อ่ปกรณ์์จะส�งข้อมูลการร่บัรู้กล่บัไปย่งโซลูช่ื่�น MDM แล้ว
ทุ่ำาการล้างข้อมูล สำาหร่บัการล้างข้อมูลระยะไกลผ่�าน Microsoft Exchange ActiveSync อ่ปกรณ์์จะเช็ื่คอินก่บั
เซิร์ฟเวอร์ Microsoft Exchange ก�อนทุ่่�จะลบัข้อมูล

ไม�สามารถล้างข้อมูลระยะไกลได้ในสถานการณ์์ด่งน่�:

• ด้วยการลงทุ่ะเบ่ัยนผู้่ใช้ื่

• ใช้ื่ Microsoft Exchange ActiveSync เม่�อติ่ดต่่�งบ่ัญช่ื่ด้วยการลงทุ่ะเบ่ัยนผู้่ใช้ื่

• ใช้ื่ Microsoft Exchange ActiveSync หากอ่ปกรณ์์ม่การกำาก่บัดูแล

ผู้่ใช้ื่ย่งสามารถล้างอ่ปกรณ์์ทุ่่�รองร่บัซ่�งอยู�ในความครอบัครองของต่นได้โดยใช้ื่การต่่�งค�า (iPhone และ iPad) 
หร่อการต่่�งค�าระบับั (Mac) และต่ามทุ่่�ได้กล�าวไปแล้ว iPhone, iPad และ Apple Watch ย่งสามารถต่่�งค�าให้ล้าง
ข้อมูลโดยอ่ต่โนม่ติ่ได้หล่งจากทุ่่�ป้อนรห่สผิ่ดหลายคร่�งติ่ดต่�อก่น

การล้างข้อมูลระยะไกลทุ่่นทุ่่ม่บันคอมพิื่วเต่อร์ Mac ทุ่่�ม่ Apple Silicon และคอมพิื่วเต่อร์ Mac ทุ่่�ม่ชิื่ป 
Apple T2 Security หร่อหากเปิดใช้ื่ FileVault อยู� การล้างข้อมูลระยะไกลทุ่่นทุ่่สามารถทุ่ำาได้โดยการทิุ่�งก่ญแจส่�อ
อย�างปลอดภ่ัย
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 ความปลอดภัยของ iPad ท่�แชุร์์ในำ iPadOS
iPad ทุ่่�แชื่ร์ค่อโหมดหลายผู้่ใช้ื่สำาหร่บัใช้ื่ในการใช้ื่งาน iPad โหมดน่�ทุ่ำาให้ผู้่ใช้ื่สามารถแชื่ร์ iPad ในขณ์ะทุ่่�ย่งคง
แยกเอกสารและข้อมูลสำาหร่บัผู้่ใช้ื่แต่�ละคนได้ ผู้่ใช้ื่แต่�ละคนจะได้ร่บัจะต่ำาแหน�งจ่ดเก็บัข้อมูลทุ่่�สำารองไวข้องต่่วเอง 
ซ่�งถูกใช้ื่เป็นดิสก์โวล่�ม APFS (Apple File System) ทุ่่�ปกป้องด้วยข้อมูลประจำาต่่วของผู้่ใช้ื่ iPad ทุ่่�แชื่ร์ต้่องใช้ื่ 
Apple ID ทุ่่�ม่การจด่การซ่�งออกและเป็นเจา้ของโดยองค์กร

เม่�อใช้ื่ iPad ทุ่่�แชื่ร์ ผู้่ใช้ื่สามารถลงช่ื่�อเข้าอ่ปกรณ์์ทุ่่�เป็นขององค์กรซ่�งได้ร่บัการกำาหนดค�าให้ใช้ื่งานโดยผู้่ใช้ื่หลาย
คนได้ ข้อมูลของผู้่ใช้ื่จะถูกแบั�งเป็นไดเรกทุ่อร่ทุ่่�แยกจากก่น โดยแต่�ละไดเรกทุ่อร่จะอยู�ในโดเมนการปกป้องข้อมูลของ
ต่่วเอง และจะถูกปกป้องด้วยทุ่่�งสิทุ่ธีิ�ของ UNIX และ Sandbox ใน iPadOS 13.4 ข่�นไป ผู้่ใช้ื่ย่งสามารถลงช่ื่�อเข้า
เซสช่ื่�นช่ื่�วคราวได้อ่กด้วย เม่�อผู้่ใช้ื่ลงช่ื่�อออกจากเซสช่ื่�นช่ื่�วคราว ดิสก์โวล่�ม APFS ของพื่วกเขาจะถูกลบั และพ่ื่�นทุ่่�ทุ่่�
สำารองไวจ้ะถูกส�งกล่บัค่นสู�ระบับั

 กี่าร์ลงชืุ�อเข้า iPad ท่�แชุร์์
จะรองร่บัทุ่่�ง Apple ID ทุ่่�ม่การจด่การเดิมและรวมเม่�อลงช่ื่�อเข้า iPad ทุ่่�แชื่ร์ ขณ์ะใช้ื่บ่ัญช่ื่ร�วมก่นเป็นคร่�งแรก 
ระบับัจะเปล่�ยนเส้นทุ่างผู้่ใช้ื่ไปย่งพื่อร์ทุ่่ลการลงช่ื่�อเข้าของผู้่ให้บัริการข้อมูลจำาเพื่าะ (IdP) หล่งจากทุ่่�ต่รวจสอบั
สิทุ่ธีิ�แล้ว จะม่การออกโทุ่เค็นการเข้าถ่งระยะส่�นสำาหร่บัสำารองข้อมูล Apple ID ทุ่่�ม่การจด่การ และกระบัวนการ
เข้าสู�ระบับัจะดำาเนินการคล้ายก่บักระบัวนการลงช่ื่�อเข้า Apple ID ทุ่่�ม่การจด่การ เม่�อลงช่ื่�อเข้าแล้ว ผู้่ชื่�วยต่่�งค�า
บัน iPad ทุ่่�แชื่ร์จะแจง้ให้ผู้่ใช้ื่สร้างรห่ส (ข้อมูลประจำาต่่ว) ทุ่่�ใช้ื่เพ่ื่�อร่กษาข้อมูลภัายในบันอ่ปกรณ์์ให้ปลอดภ่ัยและ
ต่รวจสอบัสิทุ่ธีิ�เพ่ื่�อไปย่งหน้าจอเข้าสู�ระบับัในอนาคต่ เชื่�นเด่ยวก่บัอ่ปกรณ์์สำาหร่บัผู้่ใช้ื่คนเด่ยว ซ่�งผู้่ใช้ื่จะลงช่ื่�อเข้า 
Apple ID ทุ่่�ม่การจด่การเพ่ื่ยงคร่�งเด่ยวโดยใช้ื่บ่ัญช่ื่รวม แล้วปลดล็อคอ่ปกรณ์์ด้วยรห่สบัน iPad ทุ่่�แชื่ร์ ผู้่ใช้ื่จะ
ลงช่ื่�อเข้าเพ่ื่ยงคร่�งเด่ยวโดยใช้ื่บ่ัญช่ื่รวม จากน่�นจะใช้ื่รห่สทุ่่�สร้างในคร่�งต่�อๆ ไป

เม่�อผู้่ใช้ื่ลงช่ื่�อเข้าโดยไม�ม่การต่รวจสอบัสิทุ่ธีิ�ร�วมก่น Apple ID ทุ่่�ม่การจด่การจะถูกต่รวจสอบัสิทุ่ธีิ�ก่บับัริการข้อมูล
ประจำาต่่ว (IDS) ของ Apple โดยใช้ื่โปรโต่คอล SRP ถ้าต่รวจสอบัสิทุ่ธีิ�สำาเร็จ จะได้ร่บัโทุ่เค็นการเข้าถ่งระยะส่�น
เฉัพื่าะอ่ปกรณ์์ ถ้าผู้่ใช้ื่เคยใช้ื่อ่ปกรณ์์มาก�อน ผู้่ใช้ื่จะม่บ่ัญช่ื่ผู้่ใช้ื่ในเคร่�องอยู�แล้ว ซ่�งจะปลดล็อคโดยใช้ื่ข้อมูลประจำาต่่ว
เด่ยวก่น

ถ้าผู้่ใช้ื่ไม�เคยใช้ื่อ่ปกรณ์์มาก�อน หร่อกำาล่งใช้ื่ค่ณ์สมบั่ติ่เซสช่ื่�นช่ื่�วคราว iPad ทุ่่�แชื่ร์จะจด่เต่ร่ยม ID ผู้่ใช้ื่ใหม�ของ 
UNIX, ดิสก์โวล่�ม APFS เพ่ื่�อจด่เก็บัข้อมูลส�วนบ่ัคคลของผู้่ใช้ื่ และพื่วงก่ญแจภัายใน เน่�องจากพ่ื่�นทุ่่�จด่เก็บัข้อมูลถูก
จ่ดสรร (สำารอง) ไวส้ำาหร่บัผู้่ใช้ื่ต่อนทุ่่�ม่การสร้างดิสก์โวล่�ม APFS พ่ื่�นทุ่่�ทุ่่�เหล่ออยู�จ่งอาจไม�เพ่ื่ยงพื่อต่�อการสร้าง
ดิสก์โวล่�มใหม� ในกรณ่์ด่งกล�าว ระบับัจะระบ่ัผู้่ใช้ื่ทุ่่�ม่อยู�แล้วเพ่ื่�อระบ่ัว�าผู้่ใช้ื่คนใดทุ่่�เช่ื่�อมข้อมูลไปย่งคลาวด์เสร็จสิ�น
แล้ว และปลดผู้่ใช้ื่คนน่�นออกจากอ่ปกรณ์์เพ่ื่�อให้ผู้่ใช้ื่คนใหม�ลงช่ื่�อเข้าได้ ในกรณ่์ทุ่่�ผู้่ใช้ื่ทุ่่�ม่อยู�ทุ่่�งหมดย่งอ่ปโหลดข้อมูล
ไปย่งคลาวด์ของต่นไม�เสร็จสิ�น ซ่�งเกิดข่�นได้ยาก ผู้่ใช้ื่คนใหม�จะไม�สามารถลงช่ื่�อเข้าได้ ในการลงช่ื่�อเข้า ผู้่ใช้ื่คนใหม�
จะต้่องรอให้ข้อมูลของผู้่ใช้ื่คนหน่�งเช่ื่�อมข้อมูลเสร็จสิ�นก�อน หร่อจะต้่องขอให้ผู้่ดูแลระบับับั่งค่บัลบับั่ญช่ื่ผู้่ใช้ื่ทุ่่�ม่อยู�
แล้ว ซ่�งเส่�ยงต่�อการทุ่ำาให้ข้อมูลสูญหาย

ถ้าอ่ปกรณ์์ไม�ได้เช่ื่�อมต่�อก่บัอินเทุ่อร์เน็ต่ (เชื่�น ถ้าผู้่ใช้ื่ไม�ม่จ่ดเช่ื่�อมต่�อ Wi-Fi) อาจเกิดการต่รวจสอบัสิทุ่ธีิ�ข่�นก่บั
บ่ัญช่ื่ในเคร่�องในชื่�วงระยะเวลาทุ่่�จำาก่ด ในสถานการณ์์เชื่�นน่�น เฉัพื่าะผู้่ใช้ื่ทุ่่�ม่บ่ัญช่ื่ในเคร่�องอยู�ก�อนหน้าน่�หร่อผู้่ใช้ื่ทุ่่�ม่
เซสช่ื่�นช่ื่�วคราวเทุ่�าน่�นทุ่่�จะสามารถลงช่ื่�อเข้าได้ หล่งจากการจำาก่ดเวลาหมดอาย่ ผู้่ใช้ื่จะต้่องต่รวจสอบัสิทุ่ธีิ�ออนไลน์
แม้ว�าจะม่บ่ัญช่ื่ในเคร่�องอยู�แล้วก็ต่าม

หล่งจากทุ่่�บ่ัญช่ื่ในเคร่�องของผู้่ใช้ื่ถูกปลดล็อคหร่อถูกสร้างแล้ว ถ้าบ่ัญช่ื่น่�นได้ร่บัการต่รวจสอบัสิทุ่ธีิ�จากระยะไกล  
โทุ่เค็นระยะส่�นทุ่่�ออกโดยเซิร์ฟเวอร์ของ Apple จะถูกแปลงเป็นโทุ่เค็น iCloud ทุ่่�อน่ญาต่ให้ลงช่ื่�อเข้า iCloud  
จากน่�นการต่่�งค�าของผู้่ใช้ื่จะถูกกู้ค่นและเอกสารและข้อมูลของผู้่ใช้ื่จะถูกเช่ื่�อมข้อมูลจาก iCloud
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ขณ์ะทุ่่�เซสช่ื่�นของผู้่ใช้ื่ย่งทุ่ำางานอยู�และอ่ปกรณ์์ย่งออนไลน์ เอกสารและข้อมูลจะถูกจด่เก็บับัน iCloud เม่�อสร้างหร่อ
แก้ไข นอกจากน่� กลไกเช่ื่�อมข้อมูลเบ่ั�องหล่งจะชื่�วยให้ม่�นใจได้ว�าการเปล่�ยนแปลงจะถูกผ่ล่กไปทุ่่� iCloud หร่อบัริการ
เว็บัอ่�นๆ โดยใช้ื่เซสช่ื่�นพ่ื่�นหล่ง NSURLSession หล่งจากทุ่่�ผู้่ใช้ื่ลงช่ื่�อออก หล่งจากการเช่ื่�อมข้อมูลเบ่ั�องหล่ง
สำาหร่บัผู้่ใช้ื่รายน่�นเสร็จสมบูัรณ์์ ดิสก์โวล่�ม APFS ของผู้่ใช้ื่จะเลิกการต่�อเช่ื่�อม และจะไม�สามารถต่�อเช่ื่�อมได้อ่กคร่�ง
หากผู้่ใช้ื่ไม�ลงช่ื่�อเข้ากล่บัมาใหม�

เซสช่ื่�นช่ื่�วคราวจะไม�เช่ื่�อมข้อมูลก่บั iCloud และแม้ว�าเซสช่ื่�นช่ื่�วคราวจะสามารถลงช่ื่�อเข้าบัริการเช่ื่�อมข้อมูลของ
บัริษ่ทุ่อ่�นได้ เชื่�น Box หร่อ Google Drive ไม�ม่ค่ณ์สมบั่ติ่ทุ่่�จะเช่ื่�อมข้อมูลต่�อไปเม่�อเซสช่ื่�นช่ื่�วคราวสิ�นส่ดลง

 กี่าร์ลงชืุ�อออกี่จัากี่ iPad ท่�แชุร์์
เม่�อผู้่ใช้ื่ลงช่ื่�อออกจาก iPad ทุ่่�แชื่ร์ กระเป๋าก่ญแจ (Keybag) ของผู้่ใช้ื่คนน่�นจะถูกล็อคโดยทุ่่นทุ่่และแอปทุ่่�งหมด
จะถูกปิดระบับั ในการเพิื่�มความเร็วกรณ่์ทุ่่�ผู้่ใช้ื่คนใหม�ลงช่ื่�อเข้า iPadOS จะเล่�อนการทุ่ำางานลงช่ื่�อออกต่ามปกติ่
บัางรายการออกไปช่ื่�วคราว แล้วแสดงหน้าต่�างเข้าสู�ระบับัสำาหร่บัผู้่ใช้ื่คนใหม�น่�น ถ้าผู้่ใช้ื่ลงช่ื่�อเข้าในชื่�วงเวลาน่� 
(ประมาณ์ 30 วินาทุ่่) iPad ทุ่่�แชื่ร์จะดำาเนินการล้างข้อมูลทุ่่�เล่�อนออกไปซ่�งเป็นส�วนหน่�งของการลงช่ื่�อเข้าบ่ัญช่ื่ผู้่ใช้ื่
ใหม� อย�างไรก็ต่าม ถ้า iPad ทุ่่�แชื่ร์ไม�ได้ใช้ื่งาน ระบับัจะส่�งทุ่ำางานการล้างข้อมูลทุ่่�เล่�อนออกไป ในระหว�างระยะการ
ล้างข้อมูล ระบับัจะเริ�มการทุ่ำางานหน้าต่�างเข้าสู�ระบับัใหม�คล้ายก่บัการลงช่ื่�อออกอ่กคร่�ง

เม่�อเซสช่ื่�นช่ื่�วคราวสิ�นส่ดลง iPad ทุ่่�แชื่ร์จะดำาเนินข่�นต่อนการออกจากระบับัต่ามลำาด่บัอย�างสมบูัรณ์์และลบัดิสก์
โวล่�ม APFS ของเซสช่ื่�นช่ื่�วคราวโดยทุ่่นทุ่่
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 ความปลอดภัยของ Apple Configurator
Apple Configurator สำาหร่บั Mac ม่การออกแบับัทุ่่�ย่ดหย่�น ปลอดภ่ัย และเน้นการใช้ื่งานของอ่ปกรณ์์เป็นหล่ก ซ่�ง
ชื่�วยให้ผู้่ดูแลระบับักำาหนดค�าอ่ปกรณ์์ iOS, iPadOS และ tvOS หน่�งเคร่�องหร่อหลายสิบัเคร่�องทุ่่�เช่ื่�อมต่�อก่บั Mac 
ผ่�าน USB (หร่ออ่ปกรณ์์ tvOS ทุ่่�จ่บัคู�ผ่�าน Bonjour) ได้อย�างรวดเร็วและง�ายดาย ก�อนทุ่่�จะมอบัอ่ปกรณ์์ให้ก่บัผู้่ใช้ื่ 
ด้วย Apple Configurator สำาหร่บั Mac ผู้่ดูแลระบับัสามารถอ่ปเดต่ซอฟต์่แวร์ ติ่ดต่่�งแอปและโปรไฟล์การกำาหนด
ค�า เปล่�ยนช่ื่�อและเปล่�ยนภัาพื่พ่ื่�นหล่งบันอ่ปกรณ์์ ส�งออกข้อมูลอ่ปกรณ์์และเอกสาร และอ่�นๆ อ่กมากมายได้

Apple Configurator สำาหร่บั Mac ย่งสามารถฟ้� นฟูหร่อกู้ค่นคอมพิื่วเต่อร์ Mac ทุ่่�ม่ Apple Silicon และชิื่ป 
Apple T2 Security ได้อ่กด้วย เม่�อ Mac ได้ร่บัการฟ้� นฟูหร่อกู้ค่นในล่กษณ์ะน่� ไฟล์ทุ่่�ม่การอ่ปเดต่เล็กน้อยล�าส่ด
ของระบับัปฏิิบ่ัติ่การ (macOS, recoveryOS สำาหร่บั Apple Silicon หร่อ sepOS สำาหร่บั T2) จะถูกดาวน์โหลด
อย�างปลอดภ่ัยจากเซิร์ฟเวอร์ Apple และติ่ดต่่�งบัน Mac โดยต่รง หล่งจากฟ้� นฟูหร่อกู้ค่นสำาเร็จ ไฟล์จะถูกลบัออก
จาก Mac ทุ่่�ใช้ื่ Apple Configurator ผู้่ใช้ื่ไม�สามารถต่รวจสอบัหร่อใช้ื่ไฟล์น่�ภัายนอก Apple Configurator ได้

ผู้่ดูแลระบับัย่งสามารถเล่อกทุ่่�จะเพิื่�มอ่ปกรณ์์ไปย่ง Apple School Manager, Apple Business Manager หร่อ 
Apple Business Essentials โดยใช้ื่ Apple Configurator สำาหร่บั Mac หร่อ Apple Configurator สำาหร่บั 
iPhone ได้ แม้ว�าอ่ปกรณ์์จะไม�ได้ซ่�อโดยต่รงจาก Apple, ต่่วแทุ่นจำาหน�ายทุ่่�ได้ร่บัอน่ญาต่จาก Apple หร่อ  
ผู้่ให้บัริการเคร่อข�ายเซลลูลาร์ทุ่่�ได้ร่บัอน่ญาต่ เม่�อผู้่ดูแลระบับัต่่�งค�าอ่ปกรณ์์ทุ่่�ลงทุ่ะเบ่ัยนด้วยต่นเอง อ่ปกรณ์์
จะทุ่ำางานเหม่อนก่บัอ่ปกรณ์์อ่�นๆ ในบัริการเหล�าน่�น โดยม่การควบัค่มดูแลและการลงทุ่ะเบั่ยนสำาหร่บัการจด่การ
อ่ปกรณ์์เคล่�อนทุ่่� (MDM) สำาหร่บัอ่ปกรณ์์ทุ่่�ไม�ได้ซ่�อโดยต่รง ผู้่ใช้ื่จะม่ชื่�วงเวลา 30 ว่นในการนำาอ่ปกรณ์์ออกจาก
บัริการเหล�าน่�น การกำาก่บัดูแล และ MDM

องค์กรย่งสามารถใช้ื่ Apple Configurator สำาหร่บั Mac เพ่ื่�อเปิดใช้ื่งานอ่ปกรณ์์ iOS, iPadOS และ tvOS  
ทุ่่�ไม�ม่การเช่ื่�อมต่�ออินเทุ่อร์เน็ต่ใดๆ ได้โดยเช่ื่�อมต่�อก่บั Mac ทุ่่�เป็นโฮสต์่ทุ่่�ม่การเช่ื่�อมต่�ออินเทุ่อร์เน็ต่ในขณ์ะทุ่่�
อ่ปกรณ์์กำาล่งถูกต่่�งค�า ผู้่ดูแลระบับัสามารถกู้ค่น เปิดใช้ื่งาน และเต่ร่ยมอ่ปกรณ์์ด้วยการกำาหนดค�าทุ่่�จำาเป็น เชื่�น 
แอป โปรไฟล์ และเอกสาร โดยไม�จำาเป็นต้่องเช่ื่�อมต่�อก่บั Wi-Fi หร่อเคร่อข�ายเซลลูลาร์ ค่ณ์สมบ่ัติ่น่�ไม�อน่ญาต่ 
ให้ผู้่ดูแลระบับับัายพื่าสข้อกำาหนดการล็อคการเข้าใช้ื่งานเคร่�องทุ่่�ม่อยู� ซ่�งต่ามปกติ่แล้วต้่องใช้ื่ในระหว�างการเปิดใช้ื่
งานแบับัไม�แชื่ร์อินเทุ่อร์เน็ต่
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 ความปลอดภัยของเวลาหัน้ำาจัอ
เวลาหน้าจอเป็นค่ณ์สมบั่ติ่ในต่่วสำาหร่บัการดูและจด่การเวลาทุ่่�ผู้่ปกครองและบ่ัต่รหลานใช้ื่ไปก่บัแอป เว็บัไซต์่ และ
อ่�นๆ ผู้่ใช้ื่แบั�งเป็นสองประเภัทุ่: ผู้่ปกครองและบ่ัต่รหลาน (ทุ่่�ม่การจด่การ)

แม้ว�าเวลาหน้าจอจะไม�ใชื่�ค่ณ์สมบั่ติ่ใหม�ด้านความปลอดภ่ัยของระบับั แต่�จำาเป็นต้่องเข้าใจว�าเวลาหน้าจอจะ
ปกป้องความเป็นส�วนต่่วและความปลอดภ่ัยของข้อมูลทุ่่�รวบัรวมและแชื่ร์ระหว�างอ่ปกรณ์์ได้อย�างไร เวลาหน้า
จอสามารถใช้ื่ได้ใน iOS 12 ข่�นไป, iPadOS 13.1 ข่�นไป, macOS 10.15 ข่�นไป และค่ณ์สมบ่ัติ่บัางอย�างของ 
watchOS 6 ข่�นไป

ต่ารางด้านล�างจะอธีบิัายค่ณ์สมบั่ติ่หล่กๆ ของเวลาหน้าจอ

คุณ์สมบัติ ร์ะบบปฏิิบัติกี่าร์ท่�ร์องรั์บ

ดูข้อมูลการใช้ื่งาน iOS

iPadOS

macOS

บ่ังค่บัใช้ื่การจำาก่ดเพิื่�มเติ่ม iOS

iPadOS

macOS

watchOS

ต่่�งค�าการจำาก่ดการใช้ื่งานเว็บั iOS

iPadOS

macOS

ต่่�งค�าการจำาก่ดแอป iOS

iPadOS

macOS

watchOS

กำาหนดค�าเวลาไม�ใช้ื่งาน iOS

iPadOS

macOS

watchOS

สำาหร่บัผู้่ใช้ื่ทุ่่�จ่ดการการใช้ื่งานอ่ปกรณ์์ของต่่วเอง ต่่วควบัค่มและข้อมูลการใช้ื่งานเวลาหน้าจอสามารถเช่ื่�อมข้อมูล
บันอ่ปกรณ์์ทุ่่กเคร่�องทุ่่�ผู่กก่บับ่ัญช่ื่ iCloud เด่ยวก่นได้โดยใช้ื่การเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่าง CloudKit ซ่�ง
บ่ัญช่ื่ของผู้่ใช้ื่จะต้่องม่การต่รวจสอบัสิทุ่ธีิ�สองปัจจย่เปิดใช้ื่งานอยู� (การเช่ื่�อมข้อมูลจะเปิดอยู�ต่ามค�าเริ�มต้่น) เวลา
หน้าจอจะแทุ่นทุ่่�ค่ณ์สมบั่ติ่การจำาก่ดทุ่่�พื่บัใน iOS และ iPadOS เวอร์ช่ื่�นก�อนหน้าน่�และค่ณ์สมบั่ติ่การควบัค่มโดย
ผู้่ปกครองทุ่่�พื่บัใน macOS เวอร์ช่ื่�นก�อนหน้าน่�

ใน iOS 13 ข่�นไป, iPadOS 13.1 ข่�นไป และ macOS 10.15 ข่�นไป ผู้่ใช้ื่เวลาหน้าจอและบ่ัต่รหลานทุ่่�ได้ร่บัการ
จ่ดการจะแชื่ร์การใช้ื่งานบันอ่ปกรณ์์ทุ่่กเคร่�องหากบ่ัญช่ื่ iCloud เปิดใช้ื่งานการต่รวจสอบัสิทุ่ธีิ�สองปัจจย่อยู�  
เม่�อผู้่ใช้ื่ล้างประวติ่่ Safari หร่อลบัแอป ข้อมูลการใช้ื่งานทุ่่�เก่�ยวข้องจะถูกเอาออกจากอ่ปกรณ์์และอ่ปกรณ์์ทุ่่�
เช่ื่�อมข้อมูลทุ่่กเคร่�อง
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 ผูู้้ปกี่คร์องและเวลาหัน้ำาจัอ
ผู้่ปกครองย่งสามารถใช้ื่เวลาหน้าจอบันอ่ปกรณ์์ iOS, iPadOS และ macOS เพ่ื่�อทุ่ำาความเข้าใจและควบัค่ม 
การใช้ื่งานของบ่ัต่รหลานได้อ่กด้วย ถ้าผู้่ปกครองเป็นผู้่จด่การครอบัคร่ว (ในการแชื่ร์ก่นในครอบัคร่วสำาหร่บั 
iCloud) จะสามารถดูข้อมูลการใช้ื่งานและจด่การการต่่�งค�าเวลาหน้าจอสำาหร่บับ่ัต่รหลานได้ บ่ัต่รหลานจะได้ 
ร่บัการแจง้เม่�อผู้่ปกครองเปิดใช้ื่เวลาหน้าจอ และบ่ัต่รหลานสามารถต่รวจสอบัการใช้ื่งานของต่่วเองได้เชื่�นก่น  
เม่�อผู้่ปกครองเปิดใช้ื่เวลาหน้าจอให้บ่ัต่รหลาน ผู้่ปกครองจะต่่�งรห่สเพ่ื่�อให้บ่ัต่รหลานไม�สามารถเปล่�ยนการต่่�งค�าได้ 
เม่�อบ่ัต่รหลานม่อาย่ทุ่่�บัรรล่นิติ่ภัาวะ (อาย่จะแต่กต่�างก่นโดยข่�นอยู�ก่บัประเทุ่ศหร่อภัูมิภัาค) พื่วกเขาจะสามารถปิดใช้ื่
การต่รวจสอบัน่�ได้

การต่่�งค�าข้อมูลการใช้ื่งานและการกำาหนดค�าถูกถ�ายโอนระหว�างอ่ปกรณ์์ของผู้่ปกครองและบ่ัต่รหลานโดยใช้ื่
โปรโต่คอลบัริการข้อมูลประจำาต่่ว (IDS) ของ Apple ทุ่่�เข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่าง ข้อมูลทุ่่�เข้ารห่สอาจจ่ด
เก็บัอยู�ในเซิร์ฟเวอร์ IDS เป็นระยะเวลาส่�นๆ จนกว�าอ่ปกรณ์์ทุ่่�ร่บัจะอ�านข้อมูล (ต่่วอย�างเชื่�น ทุ่่นทุ่่ทุ่่�เปิด iPhone 
หร่อ iPad หากปิดเคร่�องอยู�) Apple จะไม�สามารถอ�านข้อมูลน่�ได้

 กี่าร์วเิคร์าะหัเ์วลาหัน้ำาจัอ
ถ้าผู้่ใช้ื่เปิดใช้ื่ แชื่ร์การวเิคราะห์ iPhone และ Watch ข้อมูลทุ่่�ไม�ระบ่ัช่ื่�อต่�อไปน่�เทุ่�าน่�นทุ่่�จะถูกรวบัรวมเพ่ื่�อให้ Apple 
สามารถทุ่ำาความเข้าใจได้ด่ยิ�งข่�นถ่งวธิีทุ่่่�เวลาหน้าจอถูกใช้ื่งาน:

• เวลาหน้าจอเปิดใช้ื่อยู�ในระหว�างผู้่ชื่�วยต่่�งค�าหร่อในภัายหล่งในการต่่�งค�า

• เปล่�ยนในการใช้ื่งานหมวดหมู�หล่งจากสร้างการจำาก่ดสำาหร่บัการใช้ื่งาน (ภัายใน 90 ว่น)

• เวลาหน้าจอเปิดใช้ื่อยู�หร่อไม�

• เวลาไม�ใช้ื่งานเปิดใช้ื่อยู�หร่อไม�

• จำานวนคร่�งทุ่่�ใช้ื่คำาถาม "ขอเวลาเพิื่�ม"

• จำานวนแอปทุ่่�ม่การจำาก่ด

• จำานวนคร่�งทุ่่�ผู้่ใช้ื่ดูการใช้ื่งานในการต่่�งค�าเวลาหน้าจอ ประเภัทุ่รายผู้่ใช้ื่ และประเภัทุ่รายม่มมอง (ภัายใน  
ระยะไกล วดิเจ็ต่)

• จำานวนคร่�งทุ่่�ผู้่ใช้ื่ไม�สนใจการจำาก่ดต่ามประเภัทุ่รายผู้่ใช้ื่

• จำานวนคร่�งทุ่่�ผู้่ใช้ื่ลบัการจำาก่ดต่ามประเภัทุ่รายผู้่ใช้ื่

ไม�ม่ข้อมูลการใช้ื่งานแอปหร่อเว็บัเฉัพื่าะทุ่่�รวบัรวมโดย Apple เม่�อผู้่ใช้ื่เห็นรายการแอปในข้อมูลการใช้ื่เวลาหน้าจอ 
ไอคอนแอปจะถูกด่งจาก App Store โดยต่รง ซ่�งไม�ได้เก็บัร่กษาข้อมูลใดๆ จากคำาขอเหล�าน่�
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 อภิัธานำศััพท์

 กี่ร์ะเปา๋กีุ่ญแจั (Keybag)  โครงสร้างข้อมูลทุ่่�ใช้ื่เพ่ื่�อจด่เก็บัคอลเลกช่ื่�นคลาสก่ญแจ แต่�ละประเภัทุ่ (ผู้่ใช้ื่ อ่ปกรณ์์ 
ระบับั ข้อมูลสำารอง ข้อมูลทุ่่�ฝึาก หร่อข้อมูลสำารอง iCloud) จะม่รูปแบับัเด่ยวก่น

ส�วนห่วประกอบัด้วย: เวอร์ช่ื่�น (กำาหนดให้ม่ส่�เวอร์ช่ื่�นใน iOS 12 ข่�นไป), ประเภัทุ่ (ระบับั ข้อมูลสำารอง ข้อมูลทุ่่�ฝึาก 
หร่อข้อมูลสำารอง iCloud), ค�า UUID ของกระเป๋าก่ญแจ (Keybag), HMAC หากกระเป๋าก่ญแจ (Keybag) ม่การ
ลงช่ื่�อ และวธิีก่ารทุ่่�ใช้ื่สำาหร่บัห�อคลาสก่ญแจ: พ่ื่นด้วย UID หร่อ PBKDF2 พื่ร้อมก่บัจำานวน salt และ iteration

รายการคลาสก่ญแจ: UUID ของก่ญแจ, คลาส (คลาสการปกป้องข้อมูลของไฟล์หร่อพื่วงก่ญแจ), ประเภัทุ่การ
ห�อ (ก่ญแจทุ่่�ได้จาก UID เทุ่�าน่�น ค่อก่ญแจทุ่่�ได้จาก UID และก่ญแจทุ่่�ได้จากรห่ส), คลาสก่ญแจทุ่่�ถูกห�อ และก่ญแจ
สาธีารณ์ะสำาหร่บัคลาสแบับัไม�สมมาต่ร

 กี่ลไกี่กี่าร์เข้าร์หัสั AES  ส�วนประกอบัฮาร์ดแวร์โดยเฉัพื่าะทุ่่�ใช้ื่งาน AES

 กี่าร์เข้าถึงหัน่ำวยความจัำาโดยตร์ง (DMA)  ค่ณ์สมบั่ติ่ทุ่่�ชื่�วยให้ระบับัย�อยของฮาร์ดแวร์เข้าถ่งหน�วยความจำาหล่ก
ได้โดยต่รง โดยไม�ผ่�าน CPU ได้

 กี่าร์เท่ยบผัู้งมุมร์อยเส้นำใต้ผิู้วหันัำง  การแสดงเชิื่งคณิ์ต่ศาสต่ร์ของทิุ่ศทุ่างและความกวา้งของรอยทุ่่�ได้มาจาก
ส�วนหน่�งของลายนิ�วม่อ

 กี่าร์ปกี่ปอ้งข้อมูล  กลไกป้องก่นไฟล์และพื่วงก่ญแจสำาหร่บัอ่ปกรณ์์ Apple ทุ่่�รองร่บั และอาจหมายถ่ง API ทุ่่�แอป
ใช้ื่เพ่ื่�อปกป้องไฟล์และรายการในพื่วงก่ญแจได้เชื่�นก่น

 กี่าร์ปกี่ปอ้งความสมบูร์ณ์์ของหัน่ำวยปร์ะมวลผู้ลร่์วมของร์ะบบ (SCIP)  กลไกทุ่่� Apple ใช้ื่ซ่�งได้ร่บัการออกแบับั
มาเพ่ื่�อป้องก่นการแก้ไขเฟิร์มแวร์ของหน�วยประมวลผ่ลร�วม

 กี่าร์พันำ  กระบัวนการเปล่�ยนรห่สของผู้่ใช้ื่เป็นก่ญแจเข้ารห่สและเสริมด้วย UID ของอ่ปกรณ์์ กระบัวนการน่�ชื่�วย
ทุ่ำาให้แน�ใจได้ว�าจะต้่องทุ่ำาการโจมต่่ด้วย Brute-force ในต่่วอ่ปกรณ์์ทุ่่�ระบ่ั จ่งม่อ่ต่ราจำาก่ดและไม�สามารถโจมต่่
แบับัคู�ขนานได้ อ่ลกอริทุ่่มการพ่ื่นค่อ PBKDF2 ซ่�งใช้ื่ AES ทุ่่�ใส�ก่ญแจด้วย UID ของอ่ปกรณ์์เป็นฟังก์ช่ื่�นแบับัก่�งส่�ม 
(PRF) สำาหร่บัการทุ่ำาซำาแต่�ละคร่�ง

 กี่าร์สุ่มเค้าโคร์งพื�นำท่�ท่�อยู่ (ASLR)  เทุ่คนิคทุ่่�ระบับัปฏิิบ่ัติ่การใช้ื่เพ่ื่�อทุ่ำาให้การใช้ื่ประโยชื่น์จากชื่�องโหว�ของข้อผิ่ด
พื่ลาดของซอฟต์่แวร์ยากข่�นมาก โดยการทุ่ำาให้แน�ใจว�าไม�สามารถคาดเดาทุ่่�อยู�หน�วยความจำาและออฟเซ็ต่ได้  
จ่งทุ่ำาให้ไม�สามารถเข่ยนโค้ดเพ่ื่�อเจาะชื่�องโหว�แบับัต่ายต่่ว

 กี่าร์หัอ่กีุ่ญแจั  การเข้ารห่สก่ญแจหน่�งด้วยอ่กก่ญแจหน่�ง โดย iOS และ iPadOS ใช้ื่การห�อก่ญแจแบับั NIST AES 
ต่าม RFC 3394

 กี่าร์อนุำญาตซอฟต์แวร์์ร์ะบบ  กระบัวนการทุ่่�รวมก่ญแจการเข้ารห่สทุ่่�สร้างอยู�ในฮาร์ดแวร์ก่บับัริการออนไลน์เพ่ื่�อ
ต่รวจสอบัให้แน�ใจว�าม่เพ่ื่ยงซอฟต์่แวร์จริงจาก Apple ซ่�งเหมาะสมก่บัอ่ปกรณ์์ทุ่่�รองร่บัเทุ่�าน่�นทุ่่�จะถูกส�งมอบัและ
ติ่ดต่่�งในชื่�วงเวลาทุ่่�อ่ปเกรด

https://www.ietf.org/rfc/rfc3394.txt
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 กีุ่ญแจัท่�ได้จัากี่ร์หัสั (PDK)  ก่ญแจการเข้ารห่สทุ่่�ได้จากการเช่ื่�อมโยงรห่สผ่�านของผู้่ใช้ื่เข้าก่บัก่ญแจ SKP ระยะ
ยาวและ UID ของ Secure Enclave

 กีุ่ญแจัร์ะบบไฟล์  ก่ญแจทุ่่�เข้ารห่สเมต่าดาต้่าของแต่�ละไฟล์ รวมถ่งคลาสก่ญแจ โดยจะเก็บัอยู�ในพ่ื่�นทุ่่�จ่ดเก็บั
ข้อมูลทุ่่�ลบัได้เพ่ื่�อทุ่ำาการลบัข้อมูลอย�างรวดเร็ว แทุ่นทุ่่�จะเก็บัเป็นความล่บั

 กีุ่ญแจัร์ายไฟล์  ก่ญแจทุ่่�ใช้ื่โดยการปกป้องข้อมูลเพ่ื่�อเข้ารห่สไฟล์บันระบับัไฟล์ ก่ญแจรายไฟล์จะถูกห�อด้วยคลาส
ก่ญแจและจ่ดเก็บัไวใ้นเมต่าดาต้่าของไฟล์

 กีุ่ญแจัสื�อ  ส�วนหน่�งของลำาด่บัช่ื่�นก่ญแจการเข้ารห่สทุ่่�ชื่�วยให้การลบัข้อมูลปลอดภ่ัยและทุ่ำาได้โดยอ่ต่โนม่ติ่ ใน iOS, 
iPadOS, tvOS และ watchOS ก่ญแจส่�อจะห�อเมต่าดาต้่าบันดิสก์โวล่�มข้อมูล (และถ้าไม�ม่ ก็จะไม�สามารถเข้าถ่ง
ก่ญแจรายไฟล์ทุ่่�งหมดได้ ทุ่ำาให้ไฟล์ทุ่่�ปกป้องด้วยการปกป้องข้อมูลไม�สามารถเข้าถ่งได้) ใน macOS ก่ญแจส่�อจะ
ห�อข้อมูลการป้อน เมต่าดาต้่าทุ่่�งหมด และข้อมูลบันดิสก์โวล่�มทุ่่�ปกป้องด้วย FileVault ในกรณ่์ใดกรณ่์หน่�งน่� การลบั
ข้อมูลของก่ญแจส่�อจะทุ่ำาให้ข้อมูลทุ่่�เข้ารห่สไม�สามารถเข้าถ่งได้

 เงินำอุดหันุำนำด้านำความปลอดภัยของ Apple  รางว่ลทุ่่� Apple มอบัให้น่กวิจย่ทุ่่�แจง้ชื่�องโหว�ทุ่่�ส�งผ่ลกระทุ่บัต่�อระบับั
ปฏิิบ่ัติ่การทุ่่�จ่ดส�งล�าส่ดและเก่�ยวข้องก่บัฮาร์ดแวร์ร่�นล�าส่ด

 ตัวควบคุม SSD  ระบับัย�อยฮาร์ดแวร์ทุ่่�จ่ดการส่�อในพ่ื่�นทุ่่�จ่ดเก็บัข้อมูล (ไดรฟ์โซลิดสเต่ทุ่)

 ตัวควบคุมหัน่ำวยความจัำา  ระบับัย�อยในระบับับันชิื่ปทุ่่�ควบัค่มอินเทุ่อร์เฟซระหว�างระบับับันชิื่ปและหน�วยความจำาหล่ก

 ตัวร์ะบุแหัล่งทรั์พยากี่ร์สากี่ล (URI)  สต่ริงอ่กขระทุ่่�ระบ่ัแหล�งข้อมูลบันเว็บั

 ตัวโหัลดเริ์�มต้นำร์ะบบร์ะดับตำา (LLB)  บันคอมพิื่วเต่อร์ Mac ทุ่่�ม่สถาปัต่ยกรรมการบูัต่สองข่�นต่อน LLB ม่โค้ดทุ่่�
ใช้ื่งานโดย Boot ROM ด่งน่�นจ่งโหลด iBoot ด้วย เพ่ื่�อเป็นส�วนหน่�งของลำาด่บัการบูัต่อย�างปลอดภ่ัย

 บริ์กี่าร์กี่าร์แจัง้ผู้ลักี่ข้อมูลของ Apple (APNs)  บัริการของ Apple ทุ่่�ครอบัคล่มทุ่่�วโลก ซ่�งจะนำาส�งการแจง้
เต่่อนแบับัผ่ล่กข้อมูลไปทุ่่�อ่ปกรณ์์ Apple

 บริ์กี่าร์ข้อมูลปร์ะจัำาตัว (IDS) ของ Apple  ไดเรกทุ่อร่ก่ญแจสาธีารณ์ะ iMessage, ทุ่่�อยู� APNs, และเบัอร์
โทุ่รศ่พื่ท์ุ่และทุ่่�อยู�อ่เมลของ Apple ใช้ื่เพ่ื่�อค้นหาก่ญแจและทุ่่�อยู�อ่ปกรณ์์

 บิต Seed ซอฟต์แวร์์  บิัต่สำาหร่บัการใช้ื่งานเฉัพื่าะในกลไก AES ของ Secure Enclave ทุ่่�ผ่นวกก่บั UID เม่�อสร้าง
ก่ญแจจาก UID บิัต่ Seed ซอฟต์่แวร์แต่�ละรายการม่บิัต่ล็อคทุ่่�สอดคล้องก่น Boot ROM และระบับัปฏิิบ่ัติ่การใน 
Secure Enclave สามารถเปล่�ยนค�าของบิัต่ Seed ซอฟต์่แวร์ได้อย�างอิสระต่ราบัเทุ่�าทุ่่�บิัต่ล็อคย่งไม�ได้ต่่�งค�า หล่ง
จากต่่�งค�าบิัต่ล็อคแล้ว จะไม�สามารถแก้ไขทุ่่�งบิัต่ Seed ซอฟต์่แวร์และบิัต่ล็อคได้ บิัต่ Seed ซอฟต์่แวร์และล็อค
ของซอฟต์่แวร์จะถูกร่เซ็ต่เม่�อร่บูัต่ Secure Enclave

 โปร์ไฟล์กี่าร์กี่ำาหันำดสิทธิ�  ไฟล์รายการค่ณ์สมบั่ติ่ (ไฟล์ .plist) ทุ่่�ลงช่ื่�อโดย Apple ซ่�งม่ช่ื่ดเอนทิุ่ต่่�และสิทุ่ธีิ�ทุ่่�ทุ่ำาให้
สามารถติ่ดต่่�งและทุ่ดสอบัแอปต่�างๆ บันอ่ปกรณ์์ iOS หร่อ iPadOS ได้ โปรไฟล์การกำาหนดสิทุ่ธีิ�การพ่ื่ฒนาจะ
แสดงรายการอ่ปกรณ์์ทุ่่�น่กพ่ื่ฒนาเล่อกเพ่ื่�อแจกจ�ายเป็นการเฉัพื่าะกิจ และโปรไฟล์การกำาหนดสิทุ่ธีิ�การแจกจ�ายจะม่ 
ID แอปของแอปทุ่่�องค์กรพ่ื่ฒนา

 พวงกีุ่ญแจั  โครงสร้างพ่ื่�นฐานและช่ื่ด API ทุ่่�ระบับัปฏิิบ่ัติ่การของ Apple และแอปของบ่ัคคลหร่อบัริษ่ทุ่อ่�นใช้ื่เพ่ื่�อ
จ่ดเก็บัและด่งข้อมูลรห่สผ่�าน ก่ญแจ และข้อมูลย่นย่นต่่วต่นทุ่่�เป็นความล่บัอ่�นๆ

 พื�นำท่�จัดัเก็ี่บข้อมูลท่�ลบได้  พ่ื่�นทุ่่�หน่�งในพ่ื่�นทุ่่�จ่ดเก็บัข้อมูล NAND ทุ่่�ใช้ื่จด่เก็บัก่ญแจเข้ารห่สโดยเฉัพื่าะ ซ่�งสามารถ
จ่ดการได้โดยต่รงและสามารถลบัข้อมูลได้อย�างปลอดภ่ัย ถ่งแม้ว�าพ่ื่�นทุ่่�น่�จะไม�สามารถปกป้องข้อมูลหากอ่ปกรณ์์
อยู�ในครอบัครองของผู้่โจมต่่แต่�ก่ญแจทุ่่�เก็บัอยู�ในพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลทุ่่�ลบัได้จะสามารถใช้ื่เป็นส�วนหน่�งของลำาด่บัช่ื่�น
ก่ญแจเพ่ื่�อทุ่ำาการลบัข้อมูลอย�างรวดเร็วและใช้ื่ในการชื่�วยป้องก่นภ่ัยจากการโจมต่่ทุ่่�อาจเกิดข่�นในอนาคต่

 เฟิร์์มแวร์์ Unified Extensible Firmware Interface (UEFi)  เทุ่คโนโลย่ทุ่ดแทุ่นสำาหร่บั BIOS เพ่ื่�อเช่ื่�อมต่�อ
เฟิร์มแวร์ก่บัระบับัปฏิิบ่ัติ่การของคอมพิื่วเต่อร์
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 โมดูลรั์กี่ษาความปลอดภัยฮาร์์ดแวร์์ (HSM)  คอมพิื่วเต่อร์ทุ่่�ทุ่นต่�อการแทุ่รกแซงเป็นพิื่เศษซ่�งจะปกป้องและ
จ่ดการก่ญแจดิจิทุ่่ล

 ร์ะบบบนำชิุป (SoC)  วงจรรวม (IC) ทุ่่�รวมองค์ประกอบัหลายส�วนไวใ้นชิื่ปชิื่�นเด่ยว หน�วยประมวลผ่ลแอปพื่ลิเคช่ื่น, 
Secure Enclave และหน�วยประมวลผ่ลร�วมอ่�นๆ เป็นส�วนประกอบัของ SoC

 วงจัร์ร์วม (IC)  ม่อ่กช่ื่�อหน่�งว�าไมโคร์ชิุป

 ส่วนำปร์ะกี่อบพื�นำท่�จัดัเก็ี่บข้อมูลอย่างปลอดภัย  ชิื่ปทุ่่�ออกแบับัด้วยโค้ด RO ทุ่่�ไม�เปล่�ยนรูป ต่่วสร้างหมายเลข
แบับัส่�มในระด่บัฮาร์ดแวร์ กลไกการเข้ารห่ส และการต่รวจจบ่ัการด่ดแปลงทุ่างกายภัาพื่ บันอ่ปกรณ์์ทุ่่�รองร่บั 
Secure Enclave จะจบ่ัคู�ก่บัส�วนประกอบัพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลอย�างปลอดภ่ัยสำาหร่บัพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลค�าป้องก่น 
การเล�นซำา ในการอ�านและอ่ปเดต่ค�าป้องก่นการเล�นซำา Secure Enclave และชิื่ปสำาหร่บัจด่เก็บัข้อมูลจะใช้ื่
โปรโต่คอลความปลอดภ่ัยทุ่่�ชื่�วยร่บัรองการเข้าถ่งแบับัพิื่เศษให้ก่บัค�าป้องก่นการเล�นซำา เทุ่คโนโลย่น่�ม่หลาก
หลายร่�น ซ่�งม่การร่บัประก่นความปลอดภ่ัยทุ่่�แต่กต่�างก่นไป

 หัน่ำวยกี่าร์จััดกี่าร์หัน่ำวยความจัำาข้อมูลเข้า/ข้อมูลออกี่ (IOMMU)  หน�วยการจด่การหน�วยความจำาข้อมูลเข้า/
ข้อมูลออก ระบับัย�อยในชิื่ปทุ่่�รวมเข้ามาซ่�งควบัค่มการเข้าถ่งพ่ื่�นทุ่่�ทุ่่�อยู�จากอ่ปกรณ์์และอ่ปกรณ์์ต่�อพื่�วงข้อมูลเข้า/
ข้อมูลออกอ่�นๆ

 โหัมดกี่าร์กีู่้คืนำ  โหมดทุ่่�ใช้ื่กู้ค่นอ่ปกรณ์์ Apple หลายเคร่�องหากไม�รู้จ่กอ่ปกรณ์์ของผู้่ใช้ื่ ผู้่ใช้ื่จ่งสามารถติ่ดต่่�ง
ระบับัปฏิิบ่ัติ่การอ่กคร่�งได้

 โหัมดอัปเกี่ร์ดเฟิร์์มแวร์์อุปกี่ร์ณ์์ (DFU)  โหมดทุ่่�โค้ด Boot ROM ของอ่ปกรณ์์จะรอให้กู้ค่นผ่�าน USB หน้าจอจะ 
เป็นส่ดำาเม่�ออยู�ในโหมด DFU แต่�เม่�อเช่ื่�อมต่�อก่บัคอมพิื่วเต่อร์ทุ่่�ใช้ื่ iTunes หร่อ Finder จะแจง้ข้อความต่�อไปน่�:  
"Finder (หร่อ iTunes) ต่รวจพื่บั (iPhone หร่อ iPad) ในโหมดการกู้ค่น ผู้่ใช้ื่ต้่องกู้ค่น (iPhone หร่อ iPad) 
เคร่�องน่�ก�อนจง่จะสามารถใช้ื่ก่บั Finder (หร่อ iTunes) ได้"

 อัลกี่อริ์ทึมลายเซ็นำดิจัิทัลแบบเส้นำโค้งร์ปูไข่ (ECDSA)  อ่ลกอริทุ่่มลายเซ็นดิจิทุ่่ลอิงต่ามการเข้ารห่สเส้นโค้งรูปไข�

 AES (มาตร์ฐานำกี่าร์เข้าร์หัสัขั�นำสูง)  มาต่รฐานการเข้ารห่สทุ่่�ได้ร่บัความนิยมทุ่่�วโลกสำาหร่บัใช้ื่เข้ารห่สข้อมูลเพ่ื่�อ
ทุ่ำาให้เป็นส�วนต่่ว

 AES-XTS  โหมดของ AES ทุ่่�ระบ่ัอยู�ใน IEEE 1619-2007 ซ่�งทุ่ำาหน้าทุ่่�เข้ารห่สส่�อในพ่ื่�นทุ่่�จด่เก็บัข้อมูล

 APFS (Apple File System)  ระบับัไฟล์เริ�มต้่นสำาหร่บั iOS, iPadOS, tvOS, watchOS และคอมพิื่วเต่อร์ Mac 
ทุ่่�ใช้ื่ macOS 10.13 ข่�นไป APFS ม่ค่ณ์สมบ่ัติ่ทุ่่�โดดเด�นต่�างๆ เชื่�น การเข้ารห่สทุ่่�ปลอดภ่ัย การแชื่ร์พ่ื่�นทุ่่� สแนปช็ื่อต่ 
การปร่บัขนาดไดเรกทุ่อร่อย�างรวดเร็ว และพ่ื่�นฐานระบับัไฟล์ทุ่่�ปร่บัปร่งแล้ว

 Apple Business Manager  พื่อร์ทุ่่ลบันเว็บัทุ่่�เร่ยบัง�ายสำาหร่บัผู้่ดูแลระบับั IT ซ่�งมอบัวธิีทุ่่่�รวดเร็วและม่
ประสิทุ่ธีภิัาพื่เพ่ื่�อให้องค์กรสามารถปร่บัใช้ื่อ่ปกรณ์์ของ Apple ทุ่่�ได้ซ่�อจาก Apple โดยต่รงหร่อจากต่่วแทุ่น
จำาหน�ายทุ่่�ได้ร่บัอน่ญาต่จาก Apple หร่อผู้่ให้บัริการ องค์กรสามารถลงทุ่ะเบ่ัยนอ่ปกรณ์์ในโซลูช่ื่�นการจด่การ
อ่ปกรณ์์เคล่�อนทุ่่� (MDM) โดยอ่ต่โนม่ติ่ได้โดยไม�ต้่องแต่ะหร่อเต่ร่ยมอ่ปกรณ์์ก�อนทุ่่�ผู้่ใช้ื่จะได้ร่บั

 Apple School Manager  พื่อร์ทุ่่ลบันเว็บัทุ่่�เร่ยบัง�ายสำาหร่บัผู้่ดูแลระบับั IT ซ่�งมอบัวธิีทุ่่่�รวดเร็วและม่
ประสิทุ่ธีภิัาพื่เพ่ื่�อให้องค์กรสามารถปร่บัใช้ื่อ่ปกรณ์์ของ Apple ทุ่่�ได้ซ่�อจาก Apple โดยต่รงหร่อจากต่่วแทุ่น
จำาหน�ายทุ่่�ได้ร่บัอน่ญาต่จาก Apple หร่อผู้่ให้บัริการ องค์กรสามารถลงทุ่ะเบ่ัยนอ่ปกรณ์์ในโซลูช่ื่�นการจด่การ
อ่ปกรณ์์เคล่�อนทุ่่� (MDM) โดยอ่ต่โนม่ติ่ได้โดยไม�ต้่องแต่ะหร่อเต่ร่ยมอ่ปกรณ์์ก�อนทุ่่�ผู้่ใช้ื่จะได้ร่บั

 Boot Camp  ยูทิุ่ลิต่่� Mac ทุ่่�รองร่บัการติ่ดต่่�ง Microsoft Windows บันคอมพิื่วเต่อร์ Mac ทุ่่�รองร่บั

 Boot Progress Register (BPR)  ช่ื่ดของธีงฮาร์ดแวร์ระบับับันชิื่ป (SoC) ทุ่่�ซอฟต์่แวร์สามารถใช้ื่ในการ
ติ่ดต่ามโหมดการบูัต่ทุ่่�อ่ปกรณ์์ใช้ื่ได้ เชื่�น โหมดอ่ปเดต่เฟิร์มแวร์อ่ปกรณ์์ (DFU) และโหมดการกู้ค่น หล่งจากทุ่่�ต่่�งค�า
ธีง Boot Progress Register แล้ว ธีงด่งกล�าวจะไม�สามารถลบัออกได้ วธิีก่ารน่�จะอน่ญาต่ให้ซอฟต์่แวร์สามารถ
ร่บัต่่วบั�งช่ื่�ทุ่่�เช่ื่�อถ่อแล้วของสถานะของระบับัได้
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 Boot ROM  โค้ดแรกส่ดทุ่่�หน�วยประมวลผ่ลของอ่ปกรณ์์จะดำาเนินการเม่�อบูัต่เป็นคร่�งแรก เน่�องจากเป็นส�วนสำาค่ญ
ของหน�วยประมวลผ่ล จง่ไม�สามารถด่ดแปลงได้ทุ่่�งโดย Apple หร่อผู้่โจมต่่

 CKRecord  พื่จนาน่กรมของคู�ค�าก่ญแจทุ่่�ม่ข้อมูลทุ่่�บ่ันทุ่่กไปย่งหร่อด่งข้อมูลจาก CloudKit

 Data Vault  กลไกทุ่่�บ่ังค่บัใช้ื่โดยเคอร์เนลเพ่ื่�อป้องก่นการเข้าถ่งข้อมูลโดยไม�ได้ร่บัอน่ญาต่ไม�ว�าแอปทุ่่�ร้องขอจะอยู�
ใน Sandbox หร่อไม�ก็ต่าม

 Elliptic Curve Diffie-Hellman Exchange Ephemeral (ECDHE)  กลไกการแลกเปล่�ยนก่ญแจต่ามเส้น
โค้งรูปไข� ECDHE จะอน่ญาต่ให้ทุ่่�งสองฝึ�ายยินยอมทุ่่�จะใช้ื่ก่ญแจล่บัทุ่่�สามารถป้องก่นไม�ให้ผู้่ทุ่่�แอบัอ�านข้อความ
จากทุ่่�งสองฝึ�ายค้นพื่บัก่ญแจได้

 Enhanced Serial Peripheral Interface (eSPI)  บ่ัสแบับัออลอินวน่ทุ่่�ออกแบับัมาสำาหร่บัการส่�อสารทุ่่�เช่ื่�อม
ข้อมูลแบับัเป็นช่ื่ด

 Exclusive Chip Identification (ECID)  ต่่วระบ่ัแบับั 64 บิัต่ทุ่่�เป็นเอกล่กษณ์์เฉัพื่าะประจำาหน�วยประมวลผ่ลใน 
iPhone หร่อ iPad แต่�ละเคร่�อง

 Gatekeeper  ใน macOS ม่เทุ่คโนโลย่ทุ่่�ออกแบับัมาเพ่ื่�อชื่�วยให้ม่�นใจว�าจะม่เพ่ื่ยงซอฟต์่แวร์ทุ่่�เช่ื่�อถ่อได้เทุ่�าน่�นทุ่่�
ทุ่ำางานบัน Mac ของผู้่ใช้ื่

 HMAC  รห่สการต่รวจสอบัสิทุ่ธีิ�ข้อความแบับัแฮชื่ทุ่่�อิงจากฟังก์ช่ื่�นแฮชื่การเข้ารห่ส

 iBoot  Bootloader ข่�นทุ่่� 2 สำาหร่บัอ่ปกรณ์์ Apple ทุ่่�งหมด โค้ดทุ่่�โหลด XNU ซ่�งเป็นส�วนหน่�งของลำาด่บัการบูัต่
อย�างปลอดภ่ัย ข่�นอยู�ก่บัร่�นของระบับับันชิื่ป (SoC) iBoot อาจถูกโหลดโดย Low Level Bootloader หร่อโหลด
โดยต่รงโดย Boot ROM

 ID กี่ลุ่ม (GID)  เหม่อน UID แต่�จะเป็นข้อมูลทุ่่�วไปของหน�วยประมวลผ่ลทุ่่�งหมดในคลาส

 ID เฉพาะ (UID)  ก่ญแจ AES แบับั 256 บิัต่ทุ่่�ผู้่ผ่ลิต่เข่ยนลงบันหน�วยประมวลผ่ลแต่�ละต่่ว ซ่�งเฟิร์มแวร์หร่อ
ซอฟต์่แวร์จะอ�านไม�ได้ และจะใช้ื่โดยกลไก AES ของฮาร์ดแวร์ของหน�วยประมวลผ่ลเทุ่�าน่�น ในการร่บัก่ญแจของ
จริง ผู้่โจมต่่จะต้่องโจมต่่ซิลิคอนของหน�วยประมวลผ่ลด้วยวธิีก่ารทุ่างกายภัาพื่ทุ่่�ซ่บัซ้อนและม่ราคาแพื่ง UID 
ไม�เก่�ยวข้องก่บัข้อมูลจำาเพื่าะอ่�นใดบันอ่ปกรณ์์ รวมถ่งแต่�ไม�จำาก่ดเพ่ื่ยง UDID

 Joint Test Action Group (JTAG)  เคร่�องม่อแก้ไขข้อผิ่ดพื่ลาดฮาร์ดแวร์มาต่รฐานทุ่่�โปรแกรมเมอร์และน่ก
พ่ื่ฒนาวงจรใช้ื่

 Mobile Device Management (MDM)  บัริการทุ่่�ชื่�วยให้ผู้่ดูแลระบับัจ่ดการอ่ปกรณ์์ทุ่่�ลงทุ่ะเบ่ัยนจากระยะไกล 
หล่งจากลงทุ่ะเบ่ัยนอ่ปกรณ์์แล้ว ผู้่ดูแลระบับัสามารถใช้ื่บัริการ MDM ผ่�านเคร่อข�ายเพ่ื่�อกำาหนดการต่่�งค�าและ
ทุ่ำางานอ่�นๆ บันอ่ปกรณ์์ได้โดยไม�ต้่องโต้่ต่อบัก่บัผู้่ใช้ื่

 NAND  หน�วยความจำาแฟลชื่แบับัถาวร

 Sealed Key Protection (SKP)  เทุ่คโนโลย่การปกป้องข้อมูลทุ่่�จะปกป้องหร่อปดิผู้นึำกี่ก่ญแจการเข้ารห่สด้วย
เกณ์ฑ์์ของซอฟต์่แวร์และก่ญแจของระบับัทุ่่�ม่เฉัพื่าะในฮาร์ดแวร์ (เชื่�น UID ของ Secure Enclave)

 sepOS  เฟิร์มแวร์ Secure Enclave ซ่�งอิงจากไมโครเคอร์เนล L4 เวอร์ช่ื่�นทุ่่� Apple กำาหนดเอง

 xART  ต่่วย�อสำาหร่บัเทุ่คโนโลย่ป้องก่นการเล�นซำาแบับัขยาย ช่ื่ดของบัริการทุ่่�ให้บัริการพ่ื่�นทุ่่�จด่เก็บัข้อมูลถาวร
ทุ่่�เข้ารห่สและม่การต่รวจสอบัสิทุ่ธีิ�สำาหร่บั Secure Enclave โดยม่ความสามารถในการป้องก่นการเล�นซำาต่าม
สถาปัต่ยกรรมของทุ่่�จ่ดเก็บัข้อมูล ดูส�วนประกอบัพ่ื่�นทุ่่�จ่ดเก็บัข้อมูลอย�างปลอดภ่ัย

 XNU  เคอร์เนลทุ่่�เป็นห่วใจสำาค่ญของระบับัปฏิิบ่ัติ่การของ Apple ซ่�งจะถูกอน่มานว�าเช่ื่�อถ่อได้ และบ่ังค่บัใช้ื่
มาต่รการร่กษาความปลอดภ่ัยต่�างๆ เชื่�น การลงช่ื่�อโค้ด, Sandbox, การต่รวจสอบัสิทุ่ธีิ� และการส่�มเค้าโครง
พ่ื่�นทุ่่�ทุ่่�อยู� (ASLR)

 XProtect  ใน macOS ม่เทุ่คโนโลย่ป้องก่นไวร่สสำาหร่บัการต่รวจจบ่ัและกำาจด่ม่ลแวร์ด้วยลายเซ็น
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 ปร์ะวัติกี่าร์แก้ี่ไขเอกี่สาร์

  ปร์ะวัติกี่าร์แก้ี่ไขเอกี่สาร์

พฤษภาคม 2567
ห่วข้อทุ่่�เพิื่�ม:

• แฮชื่รายการ Image4 Cryptex1 (spih)

• การสร้าง Cryptex1 (stng)

• BlastDoor สำาหร่บัข้อความและ IDS

• ความปลอดภ่ัยของโหมดล็อคดาวน์

• เก่�ยวก่บัความปลอดภ่ัยของ App Store

• ความปลอดภ่ัยของ WidgetKit

ห่วข้อทุ่่�อ่ปเดต่:

• บัทุ่นำาเก่�ยวก่บัความปลอดภ่ัยของแพื่ลต่ฟอร์ม Apple

• ความปลอดภ่ัยของ Apple SoC

• Secure Enclave

• Face ID, Touch ID, รห่ส และรห่สผ่�าน

• ความปลอดภ่ัยของการจบ่ัคู�ใบัหน้า

• การใช้ื่งานสำาหร่บั Face ID และ Touch ID

• บ่ัต่รโดยสารด�วนทุ่่�ม่พื่ล่งงานสำารอง

• ความสมบูัรณ์์ของระบับัปฏิิบ่ัติ่การ

• การเปิดใช้ื่งานการเช่ื่�อมต่�อข้อมูลอย�างปลอดภ่ัย

• การต่รวจสอบัย่นย่นอ่ปกรณ์์เสริมสำาหร่บั iPhone และ iPad

• ความปลอดภ่ัยของระบับัสำาหร่บั watchOS

• รห่สและรห่สผ่�าน

• ภัาพื่รวมการปกป้องข้อมูล

• กระเป๋าก่ญแจ (Keybag) สำาหร่บัการปกป้องข้อมูล

• การปกป้องก่ญแจในโหมดการบูัต่อ่�นๆ
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• การปกป้องข้อมูลผู้่ใช้ื่ขณ์ะทุ่่�ถูกโจมต่่

• การจด่การ FileVault ใน macOS

• ข้อมูลเบ่ั�องต้่นเก่�ยวก่บัความปลอดภ่ัยของแอปสำาหร่บั iOS และ iPadOS

• Gatekeeper และการปกป้องแบับัร่นไทุ่ม์ใน macOS

• ความปลอดภ่ัยของ Apple ID ทุ่่�ม่การจด่การ

• การเข้ารห่ส iCloud

• ความปลอดภ่ัยของผู้่ติ่ดต่�อการกู้ค่นบ่ัญช่ื่

• ความปลอดภ่ัยของผู้่ติ่ดต่�อร่บัมรดก

• ภัาพื่รวมความปลอดภ่ัยของพื่วงก่ญแจ iCloud

• การเช่ื่�อมข้อมูลพื่วงก่ญแจทุ่่�ปลอดภ่ัย

• ความปลอดภ่ัยของข้อมูลทุ่่�ฝึากสำาหร่บัพื่วงก่ญแจ iCloud

• ภัาพื่รวมความปลอดภ่ัยของการกำาหนดสิทุ่ธีิ�ของบ่ัต่ร

• การเพิื่�มบ่ัต่รเครดิต่หร่อบ่ัต่รเดบิัต่ไปย่ง Apple Pay

• การชื่ำาระเงนิด้วยบ่ัต่รโดยใช้ื่ Apple Pay

• ความปลอดภ่ัยของ Apple Card

• Tap to Pay on iPhone อย�างปลอดภ่ัย

• การเข้าถ่งโดยใช้ื่กระเป๋าสต่างค์

• ประเภัทุ่รห่สการเข้าถ่ง

• บ่ัต่รประจำาต่่วในกระเป๋าสต่างค์

• ความปลอดภ่ัยของบ่ัต่รประจำาต่่วในกระเป๋าสต่างค์

• ภัาพื่รวมความปลอดภ่ัยของช่ื่ดสินค้าน่กพ่ื่ฒนา

• ความปลอดภ่ัยของการส่�อสาร HomeKit

• ภัาพื่รวมความปลอดภ่ัยของการจด่การอ่ปกรณ์์เคล่�อนทุ่่�

• การบ่ังค่บัใช้ื่การกำาหนดค�า

 ธนัำวาคม 2565
ห่วข้อทุ่่�เพิื่�ม:

• การปกป้องข้อมูลข่�นสูงสำาหร่บั iCloud

ห่วข้อทุ่่�อ่ปเดต่:

• ภัาพื่รวมความปลอดภ่ัยของ iCloud

• การเข้ารห่ส iCloud

• ความปลอดภ่ัยของข้อมูลสำารอง iCloud

• ความปลอดภ่ัยของผู้่ติ่ดต่�อการกู้ค่นบ่ัญช่ื่

• ความปลอดภ่ัยของผู้่ติ่ดต่�อร่บัมรดก
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 พฤษภาคม 2565
อ่ปเดต่สำาหร่บั:

• iOS 15.4

• iPadOS 15.4

• macOS 12.3

• tvOS 15.4

• watchOS 8.5

ห่วข้อทุ่่�เพิื่�ม:

• ข้อจำาก่ดสำาหร่บั recoveryOS ทุ่่�จ่บัคู�แล้ว

• Local Operating System Version (love)

• การแชื่ร์ข้อมูลส่ขภัาพื่

• ความปลอดภ่ัยของผู้่ติ่ดต่�อการกู้ค่นบ่ัญช่ื่

• ความปลอดภ่ัยของผู้่ติ่ดต่�อร่บัมรดก

• Tap to Pay on iPhone อย�างปลอดภ่ัย

• การเข้าถ่งโดยใช้ื่กระเป๋าสต่างค์

• ประเภัทุ่รห่สการเข้าถ่ง

• บ่ัต่รประจำาต่่วในกระเป๋าสต่างค์

• อ่ปกรณ์์เสริม HomeKit ทุ่่�รองร่บั Siri

ห่วข้อทุ่่�อ่ปเดต่:

• Magic Keyboard ทุ่่�ม่ Touch ID

• Face ID, Touch ID, รห่ส และรห่สผ่�าน

• ความปลอดภ่ัยของการจบ่ัคู�ใบัหน้า

• บ่ัต่รโดยสารด�วนทุ่่�ม่พื่ล่งงานสำารอง

• โหมดการเริ�มการทุ่ำางานสำาหร่บั Mac ทุ่่�ม่ Apple Silicon

• เน่�อหาของไฟล์ LocalPolicy สำาหร่บั Mac ทุ่่�ม่ Apple Silicon

• ความปลอดภ่ัยของดิสก์โวล่�มระบับัทุ่่�ลงช่ื่�อ

• ความปลอดภ่ัยของระบับัสำาหร่บั watchOS

• อ่ปกรณ์์การวิจ่ยด้านความปลอดภ่ัยของ Apple

• บัทุ่บัาทุ่ของ Apple File System

• การปกป้องการเข้าถ่งข้อมูลผู้่ใช้ื่ของแอป

• ข้อมูลเบ่ั�องต้่นเก่�ยวก่บัความปลอดภ่ัยของแอปสำาหร่บั macOS

• การป้องก่นม่ลแวร์ใน macOS

• ภัาพื่รวมความปลอดภ่ัยของ iCloud

• การเช่ื่�อมข้อมูลพื่วงก่ญแจทุ่่�ปลอดภ่ัย
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• การกู้ค่นพื่วงก่ญแจ iCloud ทุ่่�ปลอดภ่ัย

• การชื่ำาระเงนิด้วยบ่ัต่รโดยใช้ื่ Apple Pay

• บ่ัต่รผ่�านแบับัไร้การส่มผ่่สใน Apple Pay

• การทุ่ำาให้บ่ัต่รใช้ื่งานไม�ได้ด้วย Apple Pay

• การสม่คร Apple Card

• ความปลอดภ่ัยของ Apple Cash

• การเพิื่�มบ่ัต่รโดยสารและบ่ัต่ร eMoney ไปย่งกระเป๋าสต่างค์

• Apple Messages for Business ทุ่่�ปลอดภ่ัย

• ความปลอดภ่ัยของ FaceTime

• ความปลอดภ่ัยของก่ญแจรถใน iOS

• ความปลอดภ่ัยของ Apple Configurator

ห่วข้อทุ่่�ถูกเอาออก:

• อ่ปกรณ์์เสริม HomeKit และ iCloud

 พฤษภาคม 2564
อ่ปเดต่สำาหร่บั:

• iOS 14.5

• iPadOS 14.5

• macOS 11.3

• tvOS 14.5

• watchOS 7.4

ห่วข้อทุ่่�เพิื่�ม:

• Magic Keyboard ทุ่่�ม่ Touch ID

• ความต่่�งใจทุ่่�ปลอดภ่ัยและการเช่ื่�อมต่�อก่บั Secure Enclave

• ปลดล็อคอ่ต่โนม่ติ่ และ Apple Watch

• แฮชื่รายการ Image4 CustomOS (coih)

ห่วข้อทุ่่�อ่ปเดต่:

• เพิื่�มสองธีร่กรรมโหมดเร�งด�วนใหม�ในบ่ัต่รเร�งด�วนทุ่่�ม่พื่ล่งงานสำารอง

• เน่�อหาสร่ปของค่ณ์สมบ่ัติ่ Secure Enclave ทุ่่�ได้ร่บัการแก้ไข

• เน่�อหารายการอ่ปเดต่ซอฟต์่แวร์ถูกเพิื่�มไปย่งการบูัต่หลายรายการอย�างปลอดภ่ัย (smb3)

• เน่�อหาเพิื่�มเติ่มสำาหร่บั Sealed Key Protection (SKP)
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 กีุ่มภาพันำธ ์2564
อ่ปเดต่สำาหร่บั:

• iOS 14.3

• iPadOS 14.3

• macOS 11.1

• tvOS 14.3

• watchOS 7.2

ห่วข้อทุ่่�เพิื่�ม:

• การใช้ื่ iBoot ทุ่่�ปลอดภ่ัยสำาหร่บัหน�วยความจำา

• กระบัวนการเริ�มการทุ่ำางานสำาหร่บั Mac ทุ่่�ม่ Apple Silicon

• โหมดการเริ�มการทุ่ำางานสำาหร่บั Mac ทุ่่�ม่ Apple Silicon

• การควบัค่มนโยบัายความปลอดภ่ัยดิสก์เริ�มต้่นระบับัสำาหร่บั Mac ทุ่่�ม่ Apple Silicon

• การสร้างและการจ่ดการก่ญแจทุ่่�ลงช่ื่�อ LocalPolicy

• เน่�อหาของไฟล์ LocalPolicy สำาหร่บั Mac ทุ่่�ม่ Apple Silicon

• ความปลอดภ่ัยของดิสก์โวล่�มระบับัทุ่่�ลงช่ื่�อ

• อ่ปกรณ์์การวิจ่ยด้านความปลอดภ่ัยของ Apple

• การต่รวจสอบัรห่สผ่�าน

• ความปลอดภ่ัยของ IPv6

• ความปลอดภ่ัยของก่ญแจรถใน iOS

ห่วข้อทุ่่�อ่ปเดต่:

• Secure Enclave

• การเลิกเช่ื่�อมต่�อไมโครโฟนฮาร์ดแวร์

• recoveryOS และสภัาพื่แวดล้อมการวินิจฉ่ัยสำาหร่บั Mac ทุ่่�ใช้ื่ Intel

• การปกป้องการเข้าถ่งหน�วยความจำาโดยต่รงสำาหร่บัคอมพิื่วเต่อร์ Mac

• การขยายเคอร์เนลอย�างปลอดภ่ัยใน macOS

• การปกป้องความสมบูัรณ์์ของระบับั

• ความปลอดภ่ัยของระบับัสำาหร่บั watchOS

• การจด่การ FileVault ใน macOS

• การเข้าถ่งของแอปไปย่งรห่สผ่�านทุ่่�บ่ันทุ่่กไว้

• คำาแนะนำาสำาหร่บัความปลอดภ่ัยของรห่สผ่�าน

• ความปลอดภ่ัยของ Apple Cash

• Apple Messages for Business ทุ่่�ปลอดภ่ัย

• ความเป็นส�วนต่่วของ Wi-Fi

• ความปลอดภ่ัยของการล็อคการเข้าใช้ื่เคร่�อง

• ความปลอดภ่ัยของ Apple Configurator
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 เมษายนำ 2563
อ่ปเดต่สำาหร่บั:

• iOS 13.4

• iPadOS 13.4

• macOS 10.15.4

• tvOS 13.4

• watchOS 6.2

รายการอ่ปเดต่:

• การเลิกเช่ื่�อมต่�อไมโครโฟนของ iPad ถูกเพิื่�มไปย่ง การเลิกเช่ื่�อมต่�อไมโครโฟนฮาร์ดแวร์

• เพิื่�ม Data Vault ไปทุ่่� การปกป้องการเข้าถ่งข้อมูลผู้่ใช้ื่ของแอป

• รายการอ่ปเดต่สำาหร่บัการจด่การ FileVault ใน macOS และเคร่�องม่อบัรรทุ่่ดคำาส่�ง

• การเพิื่�มเคร่�องม่อสำาหร่บัเอาม่ลแวร์ออกในการป้องก่นจากม่ลแวร์ใน macOS

• รายการอ่ปเดต่สำาหร่บัความปลอดภ่ัยของ iPad ทุ่่�แชื่ร์ใน iPadOS

 ธนัำวาคม 2562
ผ่สานคู�ม่อความปลอดภ่ัยของ iOS ภัาพื่รวมความปลอดภ่ัยของ macOS และภัาพื่รวมชิื่ป Apple T2 Security

อ่ปเดต่สำาหร่บั:

• iOS 13.3

• iPadOS 13.3

• macOS 10.15.2

• tvOS 13.3

• watchOS 6.1.1

การควบัค่มความเป็นส�วนต่่ว, Siri และคำาแนะนำาโดย Siri และการป้องก่นการติ่ดต่ามอ่จฉัริยะบัน Safari ได้ถูกเอา
ออกแล้ว ให้ดูทุ่่� https://www.apple.com/th/privacy/ สำาหร่บัข้อมูลล�าส่ดเก่�ยวก่บัค่ณ์สมบั่ติ่เหล�าน่�น

 พฤษภาคม 2562
อ่ปเดต่สำาหร่บั iOS 12.3

• รองร่บั TLS 1.3

• คำาอธีบิัายฉับั่บัแก้ไขของความปลอดภ่ัยของ AirDrop

• โหมด DFU และโหมดการกู้ค่น

• ข้อกำาหนดการต่่�งรห่สสำาหร่บัการเช่ื่�อมต่�อก่บัอ่ปกรณ์์เสริม

https://www.apple.com/th/privacy/
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 พฤศัจิักี่ายนำ 2561
อ่ปเดต่สำาหร่บั iOS 12.1

• FaceTime แบับักล่�ม

 กัี่นำยายนำ 2561
อ่ปเดต่สำาหร่บั iOS 12 Secure Enclave

• การปกป้องความสมบูัรณ์์ของ OS

• บ่ัต่รโดยสารด�วนทุ่่�ม่พื่ล่งงานสำารอง

• โหมด DFU และโหมดการกู้ค่น

• อ่ปกรณ์์เสริม HomeKit TV Remote

• บ่ัต่รผ่�านแบับัไร้การส่มผ่่ส

• บ่ัต่รน่กเร่ยน

• คำาแนะนำาโดย Siri

• คำาส่�งล่ดใน Siri

• แอปคำาส่�งล่ด

• การจด่การรห่สผ่�านของผู้่ใช้ื่

• เวลาหน้าจอ

• การร่บัรองความปลอดภ่ัยและโปรแกรม

 กี่ร์กี่ฎาคม 2561
อ่ปเดต่สำาหร่บั iOS 11.4

• นโยบัายมิติ่ทุ่างกายภัาพื่

• HomeKit

• Apple Pay

• การสนทุ่นาทุ่างธีร่กิจ

• แอปข้อความบัน iCloud

• Apple Business Manager

 ธนัำวาคม 2560
อ่ปเดต่สำาหร่บั iOS 11.2

• Apple Pay Cash
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 ตุลาคม 2560
อ่ปเดต่สำาหร่บั iOS 11.1

• การร่บัรองความปลอดภ่ัยและโปรแกรม

• Touch ID/Face ID

• โน้ต่ทุ่่�แชื่ร์

• การเข้ารห่สแบับัต้่นทุ่างถ่งปลายทุ่าง CloudKit

• อ่ปเดต่ TLS

• Apple Pay, การชื่ำาระเงนิด้วย Apple Pay บันเวบ็ั

• คำาแนะนำาโดย Siri

• iPad ทุ่่�แชื่ร์

 กี่ร์กี่ฎาคม 2560
อ่ปเดต่สำาหร่บั iOS 10.3

• Secure Enclave

• การปกป้องข้อมูลไฟล์

• กระเป๋าก่ญแจ (Keybag)

• การร่บัรองความปลอดภ่ัยและโปรแกรม

• SiriKit

• HealthKit

• ความปลอดภ่ัยของเคร่อข�าย

• บัลูทุู่ธี

• iPad ทุ่่�แชื่ร์

• โหมดสูญหาย

• การล็อคการเข้าใช้ื่งานเคร่�อง

• การควบัค่มความเป็นส�วนต่่ว
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 มน่ำาคม 2560
อ่ปเดต่สำาหร่บั iOS 10 ความปลอดภ่ัยของระบับั

• คลาสการปกป้องข้อมูล

• การร่บัรองความปลอดภ่ัยและโปรแกรม

• HomeKit, ReplayKit, SiriKit

• Apple Watch

• Wi-Fi, VPN

• การลงช่ื่�อเข้าคร่�งเด่ยว

• Apple Pay, การชื่ำาระเงนิด้วย Apple Pay บันเวบ็ั

• การเต่ร่ยมใช้ื่งานบ่ัต่รเครดิต่ บ่ัต่รเดบิัต่ และบ่ัต่รเติ่มเงนิ

• คำาแนะนำาโดย Safari

 พฤษภาคม 2559
อ่ปเดต่สำาหร่บั iOS 9.3

• Apple ID ทุ่่�ม่การจด่การ

• การต่รวจสอบัสิทุ่ธีิ�สองปัจจย่สำาหร่บั Apple ID

• กระเป๋าก่ญแจ (Keybag)

• การร่บัรองความปลอดภ่ัย

• โหมดสูญหาย และการล็อคการเข้าใช้ื่งานเคร่�อง

• โน้ต่ทุ่่�ปลอดภ่ัย

• Apple School Manager

• iPad ทุ่่�แชื่ร์
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 กัี่นำยายนำ 2558
อ่ปเดต่สำาหร่บั iOS 9 การล็อคการเข้าใช้ื่เคร่�อง Apple Watch

• นโยบัายเก่�ยวก่บัรห่ส

• การรองร่บั API ของ Touch ID

• การปกป้องข้อมูลบัน A8 จะใช้ื่ AES-XTS

• กระเป๋าก่ญแจ (Keybag) สำาหร่บัการอ่ปเดต่ซอฟต์่แวร์ทุ่่�ไม�ต้่องจด่การ

• รายการอ่ปเดต่ใบัร่บัรอง

• โมเดลการเช่ื่�อถ่อแอปขององค์กร

• การปกป้องข้อมูลสำาหร่บัทุ่่�ค่�นหน้า Safari

• ความปลอดภ่ัยของการส�งข้อมูลแอป

• ข้อมูลจำาเพื่าะของ VPN

• การเข้าถ่ง iCloud ระยะไกลสำาหร่บั HomeKit

• บ่ัต่รสะสมแต้่ม Apple Pay และแอปของผู้่ออกบั่ต่ร Apple Pay

• การทุ่ำาด่ชื่น่บันอ่ปกรณ์์ของ Spotlight

• โมเดลการจบ่ัคู� iOS

• Apple Configurator 2

• การจำาก่ด
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