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Zaradi tehnoloskega razvoja se profiliranje vse bolj uporablja na najrazli¢nejsih pod-
ro¢jih, vklju¢no s trzenjem, zaposlovanjem, zdravstvom, financami, kazenskim pre-
gonom, nadzorom meja in varnostjo. Drzave ¢lanice EU uporabi orodij za profiliranje
v podporo delu uradnikov organov kazenskega pregona in uradnikov za upravljanje
meja v zadnjih letih namenjajo ve¢ pozornosti. Uradniki organov kazenskega pre-
gona in mejni policisti profiliranje pogosto in zakonito uporabljajo za preprecevanje,
preiskovanje in pregon kaznivih dejanj ter za preprecevanje in odkrivanje nezakoni-
tega priseljevanja. Vendar pa nezakonito profiliranje lahko ogrozi zaupanje v organe,
zlasti v policijo, in povzro¢i stigmatizacijo nekaterih skupnosti. To lahko vodi v prepri-
¢anje, da se profiliranje uporablja diskriminatorno, zaradi ¢esar se lahko zaostrijo
napetosti med skupnostmi in organi kazenskega pregona.

V tem priro¢niku je pojasnjeno, kaj je profiliranje, kateri pravni okviri ga urejajo in
zakaj zakonitost profiliranja ni potrebna le zaradi spostovanja temeljnih pravic, tem-
vec je klju¢na tudi za ucinkovito policijsko delo in upravljanje meja. Priro¢nik vsebuje
Se prakti¢ne smernice o tem, kako se pri policijskih operacijah in operacijah upravlja-
nja meja izogniti nezakonitemu profiliranju. Nacela in prakse iz priro¢nika so podprti
z zgledi, Studijami primerov in sodno prakso iz vse EU in zunaj nje.

Zakaj potrebujemo ta prirocnik?

Profiliranje vzbuja Stevilne skrbi v zvezi s temeljnimi pravicami (). Prakse profilira-
nja lahko krsijo uveljavljena pravna nacela, vklju¢no z enakostjo in nediskriminacijo,

(")  Glej FRA (2018e), str. 85-87; FRA (2017c), str. 88-89 in FRA (2016), str. 83-85.
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ter pravici do spostovanja zasebnega Zivljenja in varstva podatkov. Poleg tega so se
pojavila vprasanja o njegovi uc¢inkovitosti v boju proti nezakonitim dejavnostim ter
morebitnih negativnih posledicah za odnose med organi (vklju¢no s policijo in organi
za upravljanje meja) in skupnostmi, ki jim sluZijo.

Agencija Evropske unije za temeljne pravice (FRA) se je na te skrbi leta 2010 odzvala
z objavo priroc¢nika z naslovom Za ucinkovitejse izvajanje policijskega nadzora -
Razumevanje in preprecevanje diskriminacijskega etnicnega profiliranja. Osredoto-
en je bil na uporabo profiliranja v policiji ter zlasti na izvajanje pooblastil za pre-
verjanje in preiskavo. Namen priro¢nika je bil policistom na srednji ravni zagotoviti
orodja, da bi se izognili diskriminatornemu profiliranju na podlagi etni¢ne pripadnosti.

0d takrat je tehnoloski razvoj precej spremenil naravo profiliranja. Veliko profiliranja
zdaj temelji na rezultatih racunalniske analize velikih naborov podatkov. Na pravnem
podrodju so bili z reformiranimi - strozjimi - predpisi o varstvu podatkov, ki se od
maja 2018 uporabljajo po vsej EU, doloceni novi standardi za zbiranje, analizo in upo-
rabo osebnih podatkov.

Te pomembne spremembe so upostevane v tem posodobljenem priro¢niku, ki
temelji na priro¢niku iz leta 2010 in ga razsirja, da bi odrazil novo pravno in prakti¢no
realnost. Temelji na celovitejsem pristopu k nezakonitemu profiliranju, ki vklju¢uje:

profiliranje v okviru upravljanja meja;

diskriminatorno profiliranje na vseh podlagah, ki poleg etni¢nega porekla vklju-
Cujejo drzavljanstvo, starost in spol, ter

algoritemsko ali racunalnisko profiliranje.

Ta razli¢ica iz leta 2018 vsebuje tudi nove primere in $tudije primerov, da bi
upostevala razvoj in inovacije v zvezi s profiliranjem.

Kdo naj uporablja ta prirocnik?

Ta priro¢nik je namenjen predvsem tistim, ki so odgovorni za usposabljanje uradni-
kov organov kazenskega pregona in organov za upravljanje meja. Poleg tega lahko
uradnikom na srednji ravni tudi neposredno pomaga pri zakonitem izvajanju tehnik
profiliranja. Namen prirocnika je izbolj$ati razumevanje teorije in prakse profiliranja



ter konkretno ponazoriti, kako je mogoce profiliranje izvajati v skladu s temeljnimi
pravicami.

Priro¢nik zajema profiliranje, ki ga izvajajo policisti na terenu - na primer med pre-
verjanjem in preiskavo -, in kontrole, ki jih izvajajo mejni policisti na mejnih pre-
hodih, tj. kadar sprejmejo odlocitev, da osebo napotijo na temeljitejSo kontrolo ,v
drugi vrsti”. Na podro¢ju upravljanja meja je pripomocek za usposabljanje za tiste, ki
poucujejo skupni u¢ni nacrt usposabljanja mejnih policistov v skladu s ¢lenom 36(5)
uredbe o evropski mejni in obalni strazi (Uredba (EU) 2016/1624).

V priro¢niku je obravnavano tudi profiliranje na podlagi analize obseznih naborov
podatkov, vklju¢no s tistimi, ki jih ureja pravo EU. Profiliranje v drugih primerih, kot
je profiliranje v zasebnem sektorju za komercialne namene, ne spada na podrocje
uporabe tega priro¢nika. Agencija FRA izvaja nadaljnje raziskave na tem podrocju (?).

Kako uporabljati ta prirocnik?

Ta prirocnik vsebuje pregled glavnih nacel in prakse profiliranja v okviru kazenskega
pregona in upravljanja meja. Lahko ga preberete v celoti ali uporabite kot referenco v
podporo dejavnostim usposabljanja.

Priro¢nik vsebuje tri poglavja. V poglavju 1 je razlozen koncept profiliranja, pojas-
njeno je, kdaj profiliranje postane nezakonito, opisan pa je tudi morebitni negativni
vpliv na posameznike, skupnosti ter izvajanje policijskih pooblastil in pooblastil za
upravljanje meja. V poglavju 2 so podrobno opisani nacela in prakse, ki bi morali
usmerjati uradnike organov kazenskega pregona in mejne policiste, ki izvajajo zako-
nite dejavnosti profiliranja. Poglavje 3 je osredotoceno na algoritemsko profiliranje.
To poglavje vsebuje manj konkretnih primerov, saj praksa na tem podrocju ni tako
razvita. Namesto tega so predstavljeni glavna tveganja za temeljne pravice, pove-
zana z rac¢unalniskim profiliranjem, in glavne pravne zahteve, dolocene s splosno
uredbo o varstvu podatkov in policijsko direktivo.

Z vec vizualnimi elementi so poudarjeni razli¢ni vidiki priro¢nika. Glavna sporocila
so povzeta v klju¢nih to¢kah, ki so predstavljene v rumenih okvirih. V svetlo mod-
rih okvirih so predstavljeni osrednji vidiki pravnega okvira, v zelenih okvirih pa
prakti¢ni primeri. V drugih okvirih so poudarjeni pomembne tocke, na katere se je
vredno osredotociti, Studije primerov in primeri iz sodne prakse. Kljub prizadevanjem

(3  Glej projekt agencije FRA o umetni inteligenci, velepodatkih in temeljnih pravicah.

Uvod
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za raznolikost Studij primerov jih je nesorazmerno veliko iz Zdruzenega kraljestva.
Razlog za to je, da se Zdruzeno kraljestvo z nezakonitim profiliranjem ukvarja ze od
80. let prejsnjega stoletja, druge drzave ¢lanice pa so se z nezakonitimi praksami
profiliranja zacele ukvarjati Sele pozneje. To pomeni, da je Zdruzeno kraljestvo raz-
vilo obseznejse in dolgotrajnejse politike in prakse na tem podrogju, iz katerih je
mogoce povzeti primere.

Kako je ta priro¢nik nastal?

Agencija FRA je organizirala sestanek s strokovnjaki z razli¢nih podrocij, ki so raz-
pravljali 0 zgodnjem osnutku priro¢nika in ji pomagali pri izdelavi kon¢nega izdelka.

V zvezi s tem se agencija FRA zahvaljuje strokovnjakom Urada visokega komisarja
Zdruzenih narodov za ¢lovekove pravice (OHCHR), Evropske agencije za mejno
in obalno strazo (Frontex), Urada za demokrati¢ne institucije in ¢lovekove pravice
(ODIHR) pri Organizaciji za varnost in sodelovanje v Evropi (OVSE), organizacije
Amnesty International, Evropske mreze proti rasizmu (ENAR), Mednarodnega cen-
tra za razvoj migracijske politike (ICMPD), instituta FIZ Karlsruhe, Leibniz Institut far
Informationsinfrastruktur GmbH, mrezi European Digital Rights, pobudi Open Society
Initiative for Europe ter predstavnikom francoskega urada varuha ¢lovekovih pra-
vic, nizozemske, danske in avstrijske policije ter poljske mejne policije za dragocene
povratne informacije, ki so jih zagotovili pri pripravi tega priro¢nika.



Povzetek glavnih tock A

1. Znadilnosti, ki jih je treba varovati, ne morejo nikoli biti
edina podlaga za profiliranje

= Profiliranje vkljucuje razvrs¢anje posameznikov glede na njihove znacilnosti.

= Da bi organi kazenskega pregona in organi za upravljanje meja zbirali in obdelo-
vali osebne podatke, morajo zagotoviti, da imata zbiranje in obdelava podatkov

pravno podlago, veljaven in zakonit cilj ter da sta potrebna in sorazmerna.

= Znacilnosti, ki jih je treba varovati, kot so rasa, etni¢no poreklo, spol ali vera, so
lahko med dejavniki, ki jih organi kazenskega pregona in mejni policisti uposte-
Vvajo pri izvajanju svojih pooblastil, vendar ne morejo biti edini ali glavni razlog
za izloCitev posameznika (za vec informacij o znacilnostih, ki jih je treba varovati,

glej oddelek 1.2.1).

= Profiliranje, ki temelji izklju¢no ali pretezno na eni ali ve¢ znacilnostih, ki jih je
treba varovati, pomeni neposredno diskriminacijo in krsitev pravic in svobos¢in

posameznika ter je nezakonito.

2. Vsako srecanje s posamezniki mora biti spostljivo,
strokovno in informativno

= Kakovostno sre¢anje samo po sebi ne odpravi profiliranja na podlagi pristransko-
sti, vendar je pri njem verjetnost, da bo srecanje uspesnejse, vecja, morebi-
tne negativne posledice preverjanja, ki ga opravita policist ali mejni policist, pa
manjse. Pri upravljanju meja je strokovno in spostljivo vedenje izrecno oprede-

lieno kot pravna obveznost.

= Vsplosnem se s strokovnim in spostljivim vedenjem poveca zadovoljstvo osebe

s srecanjem.

= Pojasnitev razlogov za preverjanje osebe prispeva k ve¢jemu zaupanju javnosti
v policijske operacije in operacije upravljanja meja ter zmanjsuje zaznavo, da gre

za profiliranje na podlagi pristranskosti.

= Spostovanje in vljudnost pa nikoli ne upravicujeta nezakonitih mejnih kontrol ali

preverjanj in preiskav.

Uvod
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Profiliranje bi moralo temeljiti na objektivnih in utemeljenih
razlogih

Da bi bili preverjanja in napotitve na mejne kontrole v drugi vrsti zakoniti, morajo
temeljiti na utemeljenih in objektivnih razlogih za sum.

Osebne znacilnosti se lahko uporabijo kot legitimni dejavniki za profiliranje. Ven-
dar morajo obstajati tudi utemeljeni razlogi za sum na podlagi informacij, ki niso
znacilnosti, ki jih je treba varovati, da se prepreci diskriminacija.

Ukrepi kazenskega pregona in upravljanja meja, ki temeljijo na specifi¢nih in naj-
novejsih obvescevalnih podatkih, so verjetneje objektivni.

Klju¢no je, da odlocitev o preverjanju ali napotitvi posameznika na mejno kontrolo
v drugi vrsti ne bi smela temeljiti zgolj na obcutku, ki ga ima uradnik v zvezi s
posameznikom, s3j ta lahko temelji na pristranskosti, stereotipih in/ali predsodkih.

Nezakonito profiliranje negativno vpliva na policijsko delo
in upravljanje meja

Nezakonito profiliranje ogroza zaupanje v policijo in mejne policiste. Povzroci
lahko poslabsanje odnosa med policijo/mejnimi policisti ter pripadniki manjsin in
drugimi skupnostmi, ki se lahko pocutijo izpostavljene. Zaradi tega obcutka kri-
vice lahko nekateri posamezniki in skupine izgubijo zaupanje v policijo in druge
organe, kar lahko privede do manjsega stevila prijav kaznivih dejanj policiji in
sodelovanja z organi. Organi pa lahko nekatere skupine obravnavajo nezaupljivo,
kar lahko privede do pogostejsih nezakonitih praks profiliranja.

Nezakonito profiliranje zmanjsuje ucinkovitost profiliranja, saj pogostost prever-
janja posameznikov s strani policije ali na meji ne ustreza nujno stopnjam krimi-
nalitete pri razli¢nih skupinah.

Obstaja tveganje pojava samouresnicujoce se prerokbe, pri cemer policisti ali
uradniki za upravljanje meja nesorazmerno pogosto preverjajo manjsinske sku-
pine, zaradi ¢esar je Stevilo prijetij ali mejnih kontrol pri njih vecje.

Nezakonito profiliranje ima pravne in financ¢ne posledice,
uradniki pa so odgovorni zanj

Uradniki organov kazenskega pregona in organov za upravljanje meja so odgo-
vorni za zagotavljanje zakonitosti profiliranja.

Zbiranje zanesljivih, to¢nih in pravo¢asnih podatkov je klju¢no za zagotavljanje
odgovornosti.



= Z u€inkovitimi pritozbenimi mehanizmi je mogoce odvracati od zlorab pooblastil
ter prispevati k pridobitvi in ponovni vzpostavitvi zaupanja javnosti v delovanje
policije in organov za upravljanje meja.

= Srecanja s ¢lani javnosti za predstavitev njihovih mnenj, razpravo o profiliranju in
zbiranje povratnih informacij o operacijah so priloznosti za pridobivanje pomemb-
nih spoznanj in izboljsanje ukrepov profiliranja.

6. Pri algoritemskem profiliranju je treba spostovati specificne
zascitne ukrepe za varstvo podatkov

= Prirazvoju in uporabi algoritemskega profiliranja se lahko v vsaki fazi postopka
uvede pristranskost. Da bi preprecili to in morebitne poznejse krsitve temeljnih
pravic, bi morali strokovnjaki za informacijsko tehnologijo in uradniki, ki razla-
gajo podatke, dobro poznati temeljne pravice.

= Uporaba zanesljivih podatkov je klju¢na. Ob vnosu podatkov, ki odrazajo obsto-
jece pristranskosti ali so pridobljeni iz nezanesljivih virov, v algoritem bodo rezul-
tati prav tako pristranski in nezanesljivi.

= Algoritemsko profiliranje mora biti zakonito, potrebno in sorazmerno.
= Obdelava podatkov mora imeti poseben namen.

= Posamezniki imajo pravico, da so obveséeni, tj. da prejmejo informacije o oseb-
nih podatkih, ki se zbirajo in shranjujejo, obdelavi in njenem namenu ter o svojih
pravicah.

= Podatke bi bilo treba varno zbirati, obdelovati in shranjevati. 0d organov se
pricakuje, da vodijo evidence o dejavnostih obdelave (tudi o tem, kaj delajo s
podatki) in dnevnikih, ki se nanasajo nanje (vklju¢no z informacijami o osebah, ki
dostopajo do podatkov).

= Nezakonito obdelavo podatkov je treba prepreciti in odkriti: (1) s predhodnimi
ocenami ucinka in (2) z orodji za zagotavljanje zasebnosti, vgrajenimi v algoritem.

Ustrezna spletna mesta

Evropska unija

Sodisce Evropske unije (SEU):

Zakonodaja EU:

Agencija Evropske unije za temeljne pravice (FRA):
Evropski parlament:

Uvod
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Svet Evrope
Odbor ministrov Sveta Evrope: http://www.coe.int/cm
Evropsko sodis¢e za ¢lovekove pravice (ESCP): http://www.echr.coe.int

ZdruzZeni narodi
Urad visokega komisarja ZN za ¢lovekove pravice (OHCHR): http://www.ohchr.org

Boj proti diskriminaciji

Evropska komisija za boj proti rasizmu in nestrpnosti (ECRI): http://www.coe.int/
ecri

Evropska mreza organov za enakost (Equinet): http://www.equineteurope.org/
Nacionalni organi za enakost: https://equineteurope.org/members-map/

Varstvo podatkov

Evropski nadzornik za varstvo podatkov (ENVP): https://edps.europa.eu/

Evropski odbor za varstvo podatkov (EQVP): https://edpb.europa.eu

Nacionalni organi za varstvo podatkov: https://edpb.europa.eu/about-edpb/
about-edpb/members_sl

Kazenski pregon

Mreza neodvisnih policijskih organov za pritozbe (IPCAN): https://ipcan.org/
Agencija Evropske unije za usposabljanje na podrocju preprecevanja, odkrivanja in
preiskovanja kaznivih dejanj (CEPOL): https://www.cepol.europa.eu/

Agencija Evropske unije za sodelovanje na podro¢ju preprecevanja, odkrivanja in
preiskovanja kaznivih dejanj (Europol): https://www.europol.europa.eu/

Upravljanje meja
Evropska agencija za mejno in obalno strazo (Frontex): https://frontex.europa.eu/
Evropski azilni podporni urad (EASO): https://www.easo.europa.eu/

Obsezne zbirke podatkov
Agencija Evropske unije za operativno upravljanje obseznih informacijskih sistemov
s podrogja svobode, varnosti in pravice (eu-LISA): https://www.eulisa.europa.eu/



http://www.coe.int/cm
http://www.echr.coe.int
http://www.ohchr.org/
http://www.coe.int/ecri
http://www.coe.int/ecri
http://www.equineteurope.org/
https://equineteurope.org/members-map/
https://edps.europa.eu/
https://edpb.europa.eu/edpb_sl
https://edpb.europa.eu/about-edpb/about-edpb/members_sl
https://edpb.europa.eu/about-edpb/about-edpb/members_sl
https://ipcan.org/
https://www.cepol.europa.eu/sl
https://www.europol.europa.eu/about-europol:sl
https://frontex.europa.eu/sl/
https://www.easo.europa.eu/
https://www.eulisa.europa.eu/

V tem poglavju je opisano, kaj pomeni profiliranje, pojasnjene pa so tudi glavne
temeljne pravice, na katere lahko vpliva. Predstavljeno je profiliranje v okviru
dejavnosti kazenskega pregona in upravljanja meja, pri ¢emer so obravnavani trije
bistveni elementi:

koncept profiliranja in njegova uporaba v organih kazenskega pregona in organih
za upravljanje meja. V tem oddelku so predstavljene tudi nekatere razlicne vrste
profiliranjg;

najpomembnejsa nacela temeljnih pravic, ki jih je treba spostovati, da se profili-
ranje izvaja zakonito, in sicer nediskriminacija ter pravici do spostovanja zaseb-
nega zivljenja in varstva podatkov;

morebitni negativni vplivi profiliranja, vklju¢no z moznimi posledicami za posa-
meznike in odnose s skupnostmi ter zaupanje v policijo in organe za upravljanje
meja.

1.1 Opredelitev profiliranja

Profiliranje vkljutuje razvr$€anje posameznikov glede na osebne znatilnosti. Te zna-
¢ilnosti so lahko ,,nespremenljive” (kot sta starost ali visina) ali ,,spremenljive” (kot
so oblacila, navade, preference in drugi vedenjski elementi). Profiliranje vklju¢uje
podatkovno rudarjenje, pri ¢emer so posamezniki razvri¢eni ,,na podlagi nekaterih
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svojih opaznih znacilnosti, da bi se z doloc¢eno stopnjo napake ugotovile druge, ki
jih ni mogoce opazovati” (3).

Klju¢ne tocke

= Profiliranje vklju¢uje razvr$¢anje posameznikov glede na njihove ugotovljene
znacilnosti.

=V okviru kazenskega pregona in upravljanja meja ima profiliranje dva glavna
namena: identificirati znane posameznike na podlagi obves¢evalnih podatkov
v zvezi s specifi¢nim posameznikom in se uporabljati kot napovedna metoda za
identifikacijo ,neznanih” posameznikov, ki bi lahko bili zanimivi za organe kazen-
skega pregona in organe za upravljanje meja. Oboje lahko vkljucuje zavestno ali
nezavestno pristranskost, ki lahko povzro¢i diskriminacijo posameznikov.

= Na profiliranje, ki ga izvajajo mejni policisti in uradniki organov kazenskega pre-
gona, lahko vpliva pristranskost, ki izhaja iz njihovih individualnih ali institucional-

nih izkusenj. Ta pristranskost lahko vpliva na oceno na podlagi profiliranja in jo
spremeni ter tako vpliva na zakonitost in u¢inkovitost policijskega dela.

= Stereotipi lahko odrazajo nekaj statisticne resnice. Vendar so tudi v teh primerih
Se vedno problematicni, ¢e povzrocijo, da je posameznik obravnavan kot ¢lan
skupine in ne na podlagi svojega osebnega polozaja.

= Prirazvoju in uporabi algoritemskega profiliranja se lahko v vsaki fazi postopka
uvede pristranskost. Da bi preprecili te in morebitne poznejse krsitve temeljnih
pravic, bi morali strokovnjaki za informacijsko tehnologijo, ki izdelujejo algori-
tme, in uradniki, ki zbirajo in razlagajo podatke, dobro poznati temeljne pravice in
nacin, kako jih je treba uporabiti v tem kontekstu.

Prakse profiliranja se uporabljajo za:

pridobivanje znanja z analizo obstojecih podatkov za oblikovanje predpostavk
o posamezniku. Na podlagi preteklih izkusen;j in statisti¢cne analize se ugotovijo
korelacije med nekaterimi znacilnostmi in posameznimi rezultati ali vedenjem;

podporo postopkom odloc¢anja ob uporabi teh korelacij za sprejemanje odlocitev
o ukrepih, ki jih je treba sprejeti.

Zato je profiliranje u€inkovito orodje za uradnike organov pregona in mejne policiste.
Vendar vkljucuje nekaj pomembnih tvegan;:

() Dinant, J.-M,, Lazaro, C., Poullet, Y., Lefever, N., in Rouvroy, A. (2008), str. 3.
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s profiliranjem se ugotovijo splosne korelacije, ki morda ne veljajo za vsakega
posameznika. Vsak posameznik je lahko ,izjema od pravila”

profili lahko ustvarijo nepravilne korelacije za specificne posameznike in za
skupine;

profili lahko ustvarijo Skodljive stereotipe in povzrocijo diskriminacijo;

nekateri stereotipi lahko odrazajo statisti¢no resnico. Vendar so tudi v teh pri-
merih $e vedno problematicni, ¢e povzrocijo, da je oseba obravnavana kot ¢lan
skupine in ne kot posameznik.

Primeri
Morebitno netocno profiliranje

Predpostavko, da Zenske Zivijo dlje kot moski, podpirajo raziskave dejstev, vseeno
pa lahko vsak posamezen moski Zivi dlje kot posamezna Zenska. Zato vsako
odlocanje v zvezi z Zensko, ki temelji na tej predpostavki, vkljucuje tveganje, da
bo v posameznem primeru netocno in veljavno le v povpre¢nem smislu.

Posamezniki lahko svojim druZinskim ¢lanom ali prijateljem dovolijo uporabiti
avtomobil, s ¢imer profil tvegane voZnje, ki temelji na lastniStvu avtomobila,
postane nezanesljiv.

111 Profiliranje v okviru kazenskega pregona in
upravljanja meja

Uradniki organov kazenskega pregona in mejni policisti profiliranje pogosto in zako-
nito uporabljajo za preprecevanje, preiskovanje in pregon kaznivih dejan;j ter za
preprecevanje in odkrivanje nezakonitega priseljevanja.

Profiliranje pomeni ,vsako obliko avtomatizirane obdelave osebnih podatkov, ki vklju-
Cuje uporabo osebnih podatkov za ocenjevanje nekaterih osebnih vidikov v zvezi s
posameznikom, zlasti za analizo ali predvidevanje uspesnosti pri delu, ekonomskega
poloZaja, zdravja, osebnega okusa, interesov, zanesljivosti, vedenja, lokacije ali gibanja

17



Preprecevanje nezakonitega profiliranja danes in v prihodnosti: priro¢nik

18

tega posameznika” (*). Rezultati te obdelave podatkov se uporabljajo za usmerjanje
ukrepov za upravljanje meja in ukrepov kazenskega pregona, kot so preverjanje in
preiskave, prijetja, zavrnitev dostopa do nekaterih obmocij ali napotitev na temeljitejse
Lkontrole v drugi vrsti” na meji. Profiliranje ima dva glavna namena:

- identificirati posameznike na podlagi specifi¢nih obvescevalnih podatkov. Pri tem
se uporablja profil z znacilnostmi posameznih osumljencev, ki temelji na dokazih,
zbranih o dolo¢enem dogodkuy;

- kot napovedna metoda za identifikacijo ,,neznanih” posameznikov, ki bi lahko bili
zanimivi za organe kazenskega pregona in organe za upravljanje meja. Ta temelji
na analizi podatkov in informiranih predpostavkah, ki izhajajo iz izkusenj. V naj-
boljsem primeru so napovedne metode osredotocene na vedenje. V praksi pa
pogosto poudarek ni (ali ni samo) na vedenju, ampak na opaznih fizi¢nih znacil-
nostih, kot so starost, spol ali etni¢nost.

V preglednici 1 je predstavljena primerjava klju¢nih znacilnosti teh dveh vrst profili-
ranja v okviru policijskega dela.

Preglednica 1: Znacilnosti policijskec?a dela na podlagi specifi¢nih obvescevalnih
podatkov in napovednega policijskega dela
Policigsko delo na podlagi Napovedno policijsko delo
specifi¢nih obvescevalnih
podatkov

Storjeno je bilo kaznivo dejanje ali  Kaznivo dejanje ni bilo storjeno ali

Ozadje pa je bil za dolo¢eno osebo izdan  razpis ukrepa za dolo¢eno osebo
razpis ukrepa ni bil izdan
Pristop Reaktiven Proaktiven

Prijeti osumljenca ali osumljence  Predvideti, kje in kdaj se lahko

il zgodijo kazniva dejanja ali kdo

) bi lahko poskusal nedovoljeno
vstopiti v drzavo

Uporabljeni Specifi¢ni obvescevalni podatkiv ~ Generi¢ni obves¢evalni podatki v
podatki zvezi z zadevo (individualni profil)  zvezi z ve¢ zadevami

Vrsta Kombinacija postopkov, ki temeljijo  Predvsem na podlagi podatkov
postopka na podatkih, in ¢loveskih postopkov  (analiza tveganja)

Vir: FRA, 2018.

(*)  Direktiva (EU) 2016/680 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov
pri obdelavi osebnih podatkov, ki jih pristojni organi obdelujejo za namene preprecevanja, preiskovanja,

odkrivanja ali pregona kaznivih dejanj ali izvrsevanja kazenskih sankcij, in o prostem pretoku takih
podatkov ter o razveljavitvi Okvirnega sklepa Sveta 2008/977/PNZ, UL L 119 (policijska direktiva),

clen 3(4).


https://eur-lex.europa.eu/legal-content/SL/TXT/?uri=celex%3A32016L0680
https://eur-lex.europa.eu/legal-content/SL/TXT/?uri=celex%3A32016L0680
https://eur-lex.europa.eu/legal-content/SL/TXT/?uri=celex%3A32016L0680
https://eur-lex.europa.eu/legal-content/SL/TXT/?uri=celex%3A32016L0680
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Obe vrsti profiliranja sta lahko nezakoniti, ¢e se ne izvajata v skladu s specifi¢nimi
zascitnimi ukrepi, vklju¢no z objektivno in razumno utemeljitvijo profiliranja. Pog-
lavje 2 in poglavje 3 vsebujeta prakti¢ne informacije o tem, kako zagotoviti, da je
profiliranje zakonito in v skladu s ¢lovekovimi pravicami.

11.2  Opredelitev algoritemskega profiliranja

Zaradi hitrega tehnoloskega razvoja profiliranje ¢edalje bolj temelji na uporabi
podatkov, shranjenih v podatkovnih zbirkah in informacijskih sistemih. Pri algoritem-
skem profiliranju se uporabljajo razli¢ne tehnike za profiliranje ljudi na podlagi kore-
lacij in vzorcev v podatkih. Algoritemsko profiliranje uradnikom organov kazenskega
pregona in organom za upravljanje meja omogoca, da se na podlagi analize podat-
kov ciljno usmerijo na posameznike ali specifi¢ne skupine, ki predstavljajo dolo¢eno
tveganje.

Pri algoritemskem profiliranju se pojavijo pomembna vprasanja v zvezi s temeljnimi
pravicami, kot so morebitna diskriminacija in krsitve pravic do spostovanja zaseb-
nega Zivljenja in varstva podatkov. Ta oddelek priro¢nika se osredotoc¢a na to, kako
lahko uradniki organov kazenskega pregona in uradniki za upravljanje meja pri vsa-
kodnevnem delu uporabljajo in obravnavajo podatke v skladu z naceli temeljnih
pravic.

Obdelava osebnih podatkov: kaj pravi zakon?

Pravni standardi za obdelavo osebnih podatkov za oblikovanje profilov so
doloceni v pravnem okviru EU za varstvo podatkov. V skladu s ¢lenom 4(4)
splosne uredbe o varstvu podatkov in ¢lenom 3(4) policijske direktive
.,oblikovanje profilov’ pomeni vsako obliko avtomatizirane obdelave osebnih
podatkov, ki vklju€uje uporabo osebnih podatkov za ocenjevanje nekaterih
osebnih vidikov v zvezi s posameznikom, zlasti za analizo ali predvidevanje
uspesnosti pri delu, ekonomskega poloZaja, zdravja, osebnega okusa,
interesov, zanesljivosti, vedenja, lokacije ali gibanja tega posameznika”.

V skladu s ¢lenom 22(1) splosne uredbe o varstvu podatkov je profiliranje
sprejemljivo samo, ¢e odlocitev ne temelji zgolj na avtomatizirani obdelavi
in nima uc¢inkov na posameznike, ki bi nanje znatno vplivali.
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Profiliranje, ki spada na podrocje uporabe policijske direktive (glej oddelek 3.1
o algoritemskem profiliranju in varstvu podatkov), bi moralo biti v skladu s
¢lenom 11(3) policijske direktive. V skladu z njim je ,[o]blikovanje profilov,
ki ima za posledico diskriminacijo posameznikov na podlagi posebnih vrst
osebnih podatkov iz ¢lena 10 (*), [...] v skladu s pravom Unije prepovedano”.

(*) ,Posebne vrste osebnih podatkov” so osebni podatki, ,ki razkrivajo
rasno ali etni¢no poreklo, politicno mnenje, vero ali filozofsko prepri¢anje
ali ¢lanstvo v sindikatu, in obdelava genetskih podatkov, biometri¢nih
podatkov za namene edinstvene identifikacije posameznika, podatkov
v zvezi z zdravstvenim ali spolnim Zivljenjem in spolno usmerjenostjo”.
Glej ¢len 10(1) policijske direktive.

Metoda, ki se uporablja za oblikovanje profilov za algoritemsko profiliranje, je
podobna tehniki, imenovani ,vedenjska analiza”, pri kateri se vzpostavijo povezave
med nekaterimi znacilnostmi in vedenjskimi vzorci. Slika 1 prikazuje, kako je mogoce
algoritme uporabiti za napovedovanje.

Poudarek: kako se algoritmi uporabljajo v podporo odlocanju

Z vegjo razpoloZzljivostjo in uporabo podatkov se odlo¢anje vse bolj olajsuje
z metodami napovednega modeliranja, ki se pogosto imenuje uporaba
algoritmov, ali nadomes¢a z njimi. Algoritem je zaporedje ukazov, na podlagi
katerih ra¢unalnik vhodne podatke pretvori v izhodne. Stevilni algoritmi
temeljijo na statisti¢nih metodah in uporabi tehnik za izra¢un odnosov
med razli¢nimi spremenljivkami. Na primer, podatke o tem, koliko alkohola
skupina ljudi zauzije, in podatke o pricakovani Zivljenjski dobi iste skupine
lahko uporabimo skupaj za izra¢un povpre¢nega vpliva uZivanja alkohola na
pricakovano Zivljenjsko dobo.

Z algoritmi vselej pridobimo verjetnost, kar pomeni, da so ugotovljeni
odnosi ali razvrstitve nekoliko negotovi. Na primer, ponudniki elektronske
poste uporabljajo algoritme za ugotavljanje, katera sporocila so nezelena
elektronska posta, in posiljanje takih sporocil v mapo z nezeleno posto.
Algoritmi delujejo dobro, vendar niso popolni. V¢asih nezelene elektronske
poste ne odkrijejo in pristane v predalu za vhodno posto; v tem primeru gre
za napacen negativni rezultat (tj. posta napacno ni opredeljena kot nezelena
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elektronska posta). Manj pogosti so napacni pozitivni rezultati, ko filter izloci
obicajno elektronsko sporocilo in ga poslje v mapo z neZeleno posto.

Strokovnjaki lahko z osnovnim razumevanjem tega, kako algoritmi podpirajo
odloc¢anje, prepoznajo morebitne teZave z uporabo algoritmov ter postavijo
ustrezna vprasanja o njih, vklju¢no z njihovim potencialom za diskriminacijo
in krSenje pravic do spostovanja zasebnega Zivljenja in varstva podatkov.

Za vec informacij glej FRA (2018b).

Slika 1: Postopek algoritemskega profiliranja v okviru kazenskega pregona in
upravljanja meja

Pripravljalna Q(B(%I Oblikovanje in razvoj algoritma
faza ' I .
=  Dolocitev cilja analize: napoved,
\*7 opis ali razlaga
1||  Podatke zbirajo sluzbe kazenskega pregona, mejni
Korak 1: o organi in drugi javni organi. V nekaterih primerih se

L lahko podatki kupijo od zasebnih akterjev.
Zbiranje podatkov

ali izbira Bqda;kov

o usposabljanju za
namene napovedovanja

Podatki se shranijo v skladiscih in
pripravijo za analizo.

Podatki se analizirajo, da se ugotovijo

Korak 2: vzorci in korelacije.

Analiza podatkov/

v/ Statisti¢ni modeli se izucijo za
podatkovno rudarjenje

pripravo napovedi.

Rezultat analize se uporabi za ugotavljanje vedenjskih

6.8 %o kb

Korak 3: vzorcev za zadevne skupine posameznikov.
Razlaga podatkov
aliuporaba Na podlagi teh profilov/napovedi se lahko
napr%\gedderl]gga sprejmejo odlocitve o ukrepih kazenskega
pregona in za upravljanje meja.
Vir: FRA, 2018 (povzeto po/na podlagi Perry, W. L., idr. (2013), str. 11-15, in Zarsky, T. Z.

(20022003), str. 6-18).

Izdelava algoritmov za napovedovanje je zapleten postopek, ki vkljucuje Stevilne
odlocitve vec ljudi, vklju¢enih v postopek. Zato se ne nanasa le na pravila, ki jih
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uposteva racunalnik, ampak tudi na postopek zbiranja, priprave in analize podat-
kov. To je ¢loveski postopek, ki vkljucuje vec faz, vklju¢no z odlocitvami razvijalcev
in upravljavcev. Statisti¢na metoda je le del postopka za razvoj konénih pravil, ki se
uporabljajo za napovedovanje, razvrscanje ali odlocitve (°). Vsekakor je lahko nacin
zbiranja in uporabe podatkov diskriminatoren.

Primer

Da bi bila programska oprema za prepoznavanje obrazov ucinkovita in
natancna, je treba v njo vnesti ogromne koli¢ine slik in podatkov. Cim ve¢
podatkov vnesemo, tem toc¢nejse bodo ugotovitve programske opreme.
Vendar so do zdaj za ucenje algoritmov vnasali vecinoma slike belih moskih,
slik Zensk in/ali posameznikov z drugac¢nim etnicnim poreklom pa je bilo
razmeroma malo. Zato so izhodni podatki programske opreme manj natancni
in vkljucujejo vecdjo verjetnost neto¢nosti za posameznike, ki pripadajo tem
skupinam. Kadar jo uradniki organov kazenskega pregona ali mejni policisti
uporabljajo za profiliranje ljudi in na primer za sprejemanje odlocitev o njihovi
aretaciji, se lahko zato pojavijo napake, ki lahko resno vplivajo na pravice in
svoboscine posameznika.

Za vec informacij glej Center on Privacy and Technology at Georgetown Law
(2016) in Buolamwini, J., Gebru, T. (2018).

V vsaki fazi postopka algoritemskega profiliranja se lahko pojavi pristranskost. Da
bi se izognili diskriminatorni pristranskosti in krsitvam pravic do varstva podatkov
in zasebnosti, bi morali ljudje, ki izdelujejo algoritme, ter uradniki organov kazen-
skega pregona in uradniki za upravljanje meja, ki zbirajo in razlagajo podatke, dobro
poznati temeljne pravice in njihovo uporabo v tem okviru.

Uporaba zanesljivih podatkov je klju¢na. Pri algoritemskem profiliranju je treba oce-
niti kakovost uporabljenih podatkov, da zagotovimo njihovo zanesljivost: ¢im manjsa
je namre¢ njihova spremenljivost, tem vegja je zanesljivost. Ce so za izdelavo algo-
ritma uporabljeni podatki, ki odrazajo obstojece pristranskosti ali so pridobljeni iz
nezanesljivih virov, bodo tudi rezultati pristranski in nezanesljivi. Napake se lahko
pojavijo tudi pri oblikovanju napovedi na podlagi podatkov:

()  FRA(2018b), str. 4.
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Napacni pozitivni rezultati se nanasajo na primere, ko so posamezniki izlo¢eni za
nadaljnji pregled na podlagi napacne napovedi, da predstavljajo tveganje.

Napacni negativni rezultati se nanasajo na posameznike, ki predstavljajo
dejansko tveganje v okviru operacij kazenskega pregona in upravljanja meja,
vendar jih sistem ni identificiral kot take.

1.2 Kdaj je profiliranje nezakonito?

Klju¢ne tocke

= Osebne znacilnosti se lahko uporabijo kot legitimni dejavniki za profiliranje. Ven-
dar morajo obstajati tudi utemeljeni razlogi za sum na podlagi informacij, ki niso
razlogi, v zvezi s katerimi velja varstvo, za zagotovitev, da profiliranje ni diskrimi-
natorno in s tem nezakonito.

= Med razlogi, v zvezi s katerimi velja varstvo, so spol, rasa, barva koze, etni¢no
ali socialno poreklo, genetske znacilnosti, jezik, vera ali prepricanje, politi¢no
ali drugo mnenje, pripadnost narodnostni manjsini, premozenje, rojstvo, inva-
lidnost, starost in spolna usmerjenost.

= Na podlagi osebnih podatkov se lahko razlogi, v zvezi s katerimi velja varstvo,
razkrijejo, ugotovijo s sklepanjem ali predvidijo.

= Da bi organi kazenskega pregona in organi za upravljanje meja zbirali in obdelo-
vali osebne podatke, morajo zagotoviti, da imata zbiranje in obdelava podatkov
pravno podlago, veljaven in zakonit cilj ter da sta potrebna in sorazmerna.

= Osebni podatki so vse informacije, ki se lahko uporabijo za neposredno ali
posredno identifikacijo osebe, kot so ime, identifikacijska stevilka, podatki
o lokaciji ali fizi¢na, fizioloska, genetska, dusevna, gospodarska, kulturna ali
druzbena identiteta, znacilna za osebo.

Ce se profiliranje uporablja zakonito, je legitimna preiskovalna tehnika. Da bi bilo
zakonito, mora temeljiti na objektivnih in razumnih utemeljitvah ter spostovati
temeljne pravice, kot sta pravica do nediskriminacije in pravica do varstva oseb-
nih podatkov. Za profiliranje se steje, da nima objektivne in razumne utemeljitve,
,Ce nima zakonitega cilja ali ¢e med uporabljenimi sredstvi in zastavljenim ciljem ni
razumnega sorazmerja” (6).

(6)  Evropska komisija za boj proti rasizmu in nestrpnosti (ECRI) (2007), odstavek 28.
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Profiliranje lahko zadeva najrazli¢nejse temeljne pravice. Ta oddelek je osredotocen
na temeljne pravice, na katere profiliranje najpogosteje vpliva: pravico do nediskri-
minacije ter pravici do zasebnosti in varstva podatkov. Profiliranje se steje za neza-
konito, Ce:

vkljucuje neupraviceno razli¢no obravnavanje posameznikov na podlagi razlo-
gov, v zvezi s katerimi velja varstvo (glej oddelek 1.2.1), ali

po nepotrebnem posega v zasebno Zivljenje posameznikov in/ali ni v skladu s
pravili o obdelavi osebnih podatkov (glej oddelek 1.2.2).

1.21 Prepoved diskriminacije

Prepoved diskriminacije: kaj pravi zakon?

.Prepovedana je vsakrsna diskriminacija na podlagi spol3, rase, barve
koze, etni¢nega ali socialnega porekla, genetskih znacilnosti, jezika, vere ali
prepri¢anja, politicnega ali drugega mnenja, pripadnosti narodnostni manjsini,
premoZzenja, rojstva, invalidnosti, starosti ali spolne usmerjenosti.” (*)

Clen 21 Listine EU o temeljnih pravicah

,UZivanje vseh pravic, doloc¢enih z zakonom, je zagotovljeno vsem ljudem
brez razlikovanja glede na spol, raso, barvo koze, jezik, vero, politi¢no ali
drugo prepri¢anje, narodnostni ali socialni izvor, pripadnost narodni manjsini,
premozenje, rojstvo ali kaksne druge okolis¢ine. Noben organ oblasti ne bo
razlikoval na podlagi okolis¢in, navedenih v prvem odstavku.”

Clen 1 Protokola $t. 12 k Evropski konvenciji o ¢lovekovih pravicah

(*) Opozoriti je treba, da so Stevilne drZave clanice zascito pred diskriminacijo v praksi

razsirile na vec razlogov, kot jih je navedenih v Listini in Evropski konvenciji o
¢lovekovih pravicah (EKCP).

Diskriminacija pomeni, da ,,se ena oseba obravnava manj ugodno, kakor se obrav-
nava, se je obravnavala ali pa bi se obravnavala druga oseba v primerljivem
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polozaju” na podlagi zaznane ali dejanske osebne znacilnosti (7). Te znacilnosti so v
zakonodaiji o nediskriminaciji imenovane ,razlogi, v zvezi s katerimi velja varstvo” ali
LZnacilnosti, ki jih je treba varovati”. Ve¢ informacij o evropskem pravu in sodni pra-
ksi na podrocju nediskriminacije je na voljo v izdaji priro¢nika o evropski zakonodaji o
nediskriminaciji iz leta 2018, ki sta jo skupaj objavila agencija FRA in Svet Evrope (¢).

Obstaja vec vrst diskriminacije.

Neposredna diskriminacija pomeni, da je oseba obravnavana manj ugodno izklju¢no
ali predvsem na podlagi razloga, v zvezi s katerim velja varstvo, kot so rasa, spol,
starost, invalidnost ali etni¢no poreklo ().

Primer

V odziv na teroristicno groZnjo se na policiste prenesejo pooblastila za
preverjanje in preiskavo vsakogar, za kogar menijo, da bi lahko bil vpleten
v terorizem. Groznja naj bi izvirala iz teroristicne organizacije, ki deluje v
doloceni regiji sveta, vendar dodatnih specificnih obvescevalnih podatkov ni.
Ce policist preveri nekega moskega izklju¢no ali predvsem zato, ker njegov
videz nakazuje, da bi lahko bil iz iste regije sveta, to pomeni neposredno
diskriminacijo in je nezakonito.

Posredna diskriminacija (v okviru kazenskega pregona in upravljanja meja imenovana
tudi , diskriminacija z razli¢nim vplivom”) se pojavi, kadar je zaradi navidez nevtralne
dolocbe, merila ali prakse neka oseba z dolo¢enimi znacilnostmi, ki jih je treba varo-
vati, v primerjavi z drugimi v slabsem poloZaju, razen ¢e tako doloc¢bo, merilo ali pra-
kso objektivno upravituje zakonit cilj ter je nacin uresnicevanja tega cilja potreben in
sorazmeren (). V splosnem so za posredno diskriminacijo potrebni statisti¢ni podatki
za oceno, ali je bil posameznik v praksi obravnavan manj ugodno kot drugi na podlagi
pripadnosti skupini s posebnimi znacilnostmi, ki jih je treba varovati.

¢
,ULL 180, clen 2, in
, ULL 303, ¢len 2.
()  FRAin Svet Evrope (2018).

(°)  Prav tam, str. 43.

()
, UL L 303 (direktiva o enakosti pri zaposlovanju), ¢len 2; glej tudi FRA in Svet
Evrope (2018), str. 53.
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Primer

Organi kazenskega pregona se za izvajanje rutinskega nadzora odlocijo, da
bodo med 21. in 1. uro zjutraj v mestu X preverili vsak deseti avtomobil; 60 %
prebivalcev mesta X, ki vozijo ob teh urah, je afrisko-karibskega porekla,
medtem ko afriSko-karibska skupnost v mestu in okolici ne presega 30 %
celotnega prebivalstva. Ker bo ukrep verjetno bolj negativno vplival na to
skupino v primerjavi z drugimi, pomeni posredno diskriminacijo.

Z obravnavanjem diskriminacije na podlagi enega samega razloga se ne uposte-
vajo ustrezno razli¢ne oblike neenakega obravnavanja. Vecplastna diskriminacija
pomeni diskriminacijo na podlagi vet razlogov, ki delujejo lo¢eno. Posameznik je
lahko na primer obravnavan diskriminatorno ne le zaradi etni¢nega porekla, temvet
tudi starosti in spola ('"). Prese¢na diskriminacija se pojavi, kadar vec razlogov hkrati
deluje in medsebojno vpliva tako, da so nelocljivo povezani in povzrocijo posebne
vrste diskriminacije (glej okvir s primerom).

Primer

Policist opravi preverjanje in preiskavo mladenica afriskega porekla brez
utemeljenega suma, da je storil kaznivo dejanje. Moski ni obravnavan
diskriminatorno zgolj zaradi svoje starosti - policisti ne preverjajo vseh mladih
- ali zaradi etni¢nega porekla - policisti ne preverjajo vseh ljudi afriskega
porekla -, ampak ravno zato, ker je mlad in afriskega porekla.

Diskriminacija se lahko pojavi tudi na podlagi avtomatizirane obdelave osebnih
podatkov in uporabe algoritemskega profiliranja. Diskriminacija se lahko pojavi pri
nacrtovanju in izvedbi algoritmov zaradi pristranskosti, ki se zavedno ali nezave-
dno vkljucijo v algoritem, pa tudi pri sprejemanju odlocitev na podlagi pridobljenih
informacij.

Clen 9(1) splosne uredbe o varstvu podatkov izrecno dolo¢a, da je obdelava poseb-
nih vrst osebnih podatkov, ki razkrivajo osebne znacilnosti, kot so rasno ali etni¢no
poreklo, politicno mnenje in versko ali filozofsko prepri¢anje, prepovedana (za
celotni seznam razlogov, v zvezi s katerimi velja varstvo, glej sliko 9 v oddelku 2.2.4).

(") FRAin Svet Evrope (2018), str. 59.
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Ta prepoved se lahko odpravi v posebnih primerih, kot je zas¢ita javnega interesa,
Ce ima izjema pravno podlago, je sorazmerna in potrebna ter zagotavlja ustrezne
zascitne ukrepe ().

Podobno je v skladu s ¢lenom 11(3) policijske direktive v zvezi z avtomatiziranim
sprejemanjem posameznih odlocitev v okviru preprecevanja, preiskovanja, odkriva-
nja in pregona kaznivih dejanj prepovedano ,oblikovanje profilov, ki ima za posledico
diskriminacijo posameznikov na podlagi posebnih vrst osebnih podatkov”, vklju¢no
s podatki, ki razkrivajo rasno ali etni¢no poreklo in versko prepri¢anje, ter genetskimi
in biometri¢nimi podatki ("3). V nekaterih primerih so dovoljene izjeme od te pre-
povedi, vendar morajo biti potrebne, zanje pa je treba uporabljati ustrezne zascitne
ukrepe in morajo bodisi imeti pravno podlago bodisi morajo biti namenjene zasditi
zivljenjskih interesov posameznika ().

Prepoved diskriminatornega profiliranja: kaj pravi zakon?

,Oblikovanje profilov, ki ima za posledico diskriminacijo posameznikov na
podlagi osebnih podatkov, ki so po svoji naravi posebej obcutljivi z vidika
temeljnih pravic in svoboscin, bi moralo biti prepovedano pod pogoji,
dolo¢enimi v ¢lenih 21 in 52 Listine [0 temeljnih pravicah].”

Uvodna izjava 38 policijske direktive

,Oblikovanje profilov, ki ima za posledico diskriminacijo posameznikov na
podlagi posebnih vrst osebnih podatkov iz ¢lena 10 (*), je v skladu s pravom
Unije prepovedano.”

Clen 11(3) policijske direktive

() Clen 10 policijske direktive: ,podatki, ki razkrivajo rasno ali etni¢no poreklo,
politicno mnenje, vero ali filozofsko prepricanje ali ¢lanstvo v sindikatu, in obdelava
genskih podatkov, biometri¢nih podatkov za namene edinstvene identifikacije
posameznika, podatkov v zvezi z zdravstvenim ali spolnim Zivljenjem in spolno
usmerjenostjo”.

() Clen 9(2)(g) splosne uredbe o varstvu podatkov.
(") Za vec informacij glej Delovna skupina za varstvo podatkov iz ¢lena 29 (2017b).

("

, UL L 119 (policijska direktiva),
¢len 10.
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»,Med izvajanjem mejnih kontrol mejni policisti ne diskriminirajo oseb zaradi
spola, rasnega ali narodnostnega porekla, vere ali prepri¢anja, invalidnosti,
starosti ali spolne usmerjenosti.”

Clen 7 zakonika o schengenskih mejah

Prepoved diskriminacije ne pomeni, da osebnih znacilnosti ni mogoce uporabiti
kot legitimne dejavnike za profiliranje v okviru kazenskih preiskav ali mejnih kon-
trol (glej oddelek 2.3). Vendar morajo obstajati utemeljeni razlogi za sum na podlagi
informacij, ki niso razlogi, v zvezi s katerimi velja varstvo. Posameznik lahko na pri-
mer ustreza specificnemu opisu osumljenca ali pa njegov videz ne ustreza informa-
cijam iz potne listine (*%).

Poudarek: diskriminacija na podlagi drzavljanstva

V skladu s ¢lenom 21 Listine EU o temeljnih pravicah je prepoved
diskriminacije na podlagi driavljanstva omejena na drzavljane EU. Direktiva
o rasni enakosti med razlogi, v zvezi s katerimi velja varstvo, ne vkljucuje
drzavljanstva.

Vendar so drzave ¢lanice razli¢no razsirile podrocje uporabe prepovedi
diskriminacije na drzavljanstvo. To vklju¢uje priznanje, da se drzavljanstvo
v¢asih uporablja kot priblizek za raso, etni¢no poreklo ali vero. V nekaterih
takih primerih se za razli¢no obravnavanje na podlagi drzavljanstva ugotovi,
da je v nasprotju z zakonodajo, ki prepoveduje diskriminacijo na podlagi teh
razlogov (glej European network of legal experts in gender equality and
non-discrimination (2016), str. 99). V praksi je pogosto tezko razlikovati med
diskriminacijo na podlagi drzavljanstva in diskriminacijo na podlagi etni¢nega
porekla.

Dejstvo, da drzavljanstvo v ¢lenu 21 Listine ni izrecno navedeno kot morebiten
razlog za diskriminacijo, kaze predvsem razlicen status drzavljanov EU (in
drugih oseb, ki imajo pravico do prostega gibanja na podlagi prava EU) in
drzavljanov tretjih drzav v pravu EU. To je zlasti pomembno pri postopkih na
meji, kjer je drzavljanstvo odlocilni dejavnik pri ugotavljanju, ali bo v zvezi

(") Zdruzeno kraljestvo, House of Lords (2006), Lord Scott, mnenja pritozbenih sodnikov (Lords of Appeal)
z dne 8. marca 2006 o sodbi v zadevi R (na predlog Gillan in drugi) proti komisarju metropolitanske
policije idr. [2006] UKHL 12, tocka 67.
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s posameznikom opravljena temeljita kontrola ali pa mora imeti vizum za
vstop na schengensko obmogje ali tranzit prek njega.

Hkrati obstaja tveganje, da bo sistemati¢na napotitev vseh oseb z
dolo¢enim drzavljanstvom na kontrole v drugi vrsti postala diskriminatorna.
Drzavljanstvo je lahko legitimen del profilov tveganja za odkrivanje
nedovoljenih migracij ali domnevnih Zrtev trgovine z ljudmi, vendar
ne sme biti edini ali glavni dejavnik za kontrolo v drugi vrsti. Tako kot v
drugih okolis¢inah razli¢cno obravnavanje na podlagi drzavljanstva postane
diskriminatorno in zato nezakonito, kadar se uporablja kot nadomestilo za
diskriminacijo na podlagi razlogov, v zvezi s katerimi velja varstvo in ki so
tesno povezani z drzavljanstvom, kot so rasa, etni¢no poreklo ali vera.

V priporocenih nacelih in smernicah Urada visokega komisarja Zdruzenih
narodov za ¢lovekove pravice o ¢lovekovih pravicah na mednarodnih mejah
iz leta 2014 je drzavljanstvo vklju¢eno med razloge, v zvezi s katerimi velja
varstvo in ki se ne bi smeli uporabljati za profiliranje migrantov (nacelo 8).

Sodna praksa

V zadevi Rosalind Williams Lecraft proti Spaniji je policist na peronu Zelezniske
postaje v Spaniji ustavil Zensko in zahteval, naj pokaZe osebne dokumente.
Zenska je policista vprasala, zakaj je edina oseba na peronu, ki jo je preveril,
policist pa je odgovoril: ,Ker ste temnopolti.” Odbor ZN za ¢lovekove pravice
je v svoji sodbi poudaril, da je ugotavljanje identitete v interesu javne
varnosti ter za preprecevanje kaznivih dejanj in spremljanje nezakonitega
priseljevanja v sploSnem zakonito. Vendar je ugotovil, da se v primerih, kadar
organi izvajajo ta ugotavljanja, ,telesne ali etni¢ne znacilnosti zadevne osebe
ne bi smele Steti kot znak njenega morebitnega nezakonitega polozZaja v
drzavi. Poleg tega se ugotavljanje identitete ne bi smelo izvajati tako, da je
cilino usmerjeno na osebe z doloc¢enimi fizi¢nimi znacilnostmi ali etni¢nim
poreklom. To ne bi zgolj prizadelo dostojanstva zadevnih oseb, ampak bi
prispevalo tudi k Sirjenju ksenofobi¢nega odnosa v $irsi javnosti, poleg tega
pa ne bi bilo v skladu z u¢inkovito politiko boja proti rasni diskriminaciji”.

Leta 2017 je bila pri ESCP vloZena podobna pritozba v zvezi z obravnavo
pakistanskega drzavljana med policijskim preverjanjem v Spaniji in po njem.
Sodisce odloca o tem, ali je pri ugotavljanju identitete prislo do diskriminacije
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tozece stranke na podlagi etni¢nega porekla in ali je bil krsen ¢len 8 (pravica
do zasebnega in druzinskega Zivljenja), ker Spanski organi niso sprejeli vseh
razumnih ukrepov, da bi odkrili morebitne rasisti¢cne motive za incident. V
¢asu pisanja je postopek Se tekel pred sodis¢em.

Za vec informacij glej Svet za ¢lovekove pravice, Rosalind Williams Lecraft
proti Spaniji, sporocilo §t. 1493/2006, in sodbo ESCP v zadevi Zeshan
Muhammad proti Spaniji, pritoZzba §t. 34085/17, vloZena 6. maja 2017, Glej
tudi FRA in Svet Evrope (2018).

V zadevi B. S. proti Spaniji je 7enska spolna delavka nigerijske narodnosti,
ki je zakonito prebivala v Spaniji, trdila, da jo je panska policija fizi¢no in
verbalno maltretirala na podlagi njene rase, spola in poklica. Trdila je, da
jo je v nasprotju z drugimi spolnimi delavkami evropskega porekla policija
veckrat preverila ter jo rasisti¢no in seksisti¢no Zalila. V dveh posredovanjih
tretjih oseb, tj. centra AIRE in enote za evropske socialne raziskave Univerze
v Barceloni, je bilo ESCP pozvano, naj prizna prese¢no diskriminacijo. Sodis¢e
je ugotovilo krsitev ¢lena 3 (prepoved necloveskega in ponizevalnega
ravnanja), nato pa je lo¢eno proucilo, ali je prislo do opustitve preiskave
morebitne vzro¢ne zveze med domnevnim rasisticnim odnosom in nasilnimi
dejanji policije. V zvezi s tem vprasanjem je ESCP ugotovilo krsitev ¢lena 14
(prepoved diskriminacije), ker nacionalna sodi$ca niso upostevala posebne
ranljivosti pritoZnice kot Afri¢anke, ki dela kot spolna delavka. Ceprav je bil
v sodbi uporabljen presecni pristop, izraz , presecnost” ni bil uporabljen.

Za ve¢ informacij glej sodbo ESCP z dne 24. julija 2012 v zadevi B. S. proti
Spaniji, tozba $t. 47159/08.

Poudarek: dokazno breme

Leta 2016 je francosko kasacijsko sodisce sploh prvi¢ odlo¢alo o vprasanju
diskriminatornega ugotavljanja identitete. Sodis¢e je v svojih sklepih z
dne 9. novembra 2016 ugotovilo, da je policija diskriminatorno ugotavljala
identiteto pri treh od 13 moskih afriskega ali arabskega porekla. Ugotovilo
je, da je v teh primerih odgovorna drzava, in ji naloZilo placilo odskodnine
trem toznikom. V osmih drugih primerih je sodis¢e odlocilo, da je bilo sporno
ugotavljanje identitete zakonito, saj je temeljilo na objektivnih in zato
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nediskriminatornih elementih. Sodniki niso odlo¢ali o drugih dveh zadevah
in so ju vrnili sodis¢em nizje stopnje v ponovno sojenje.

Sodisce je pojasnilo tudi vprasanje dokaznega bremena v takih primerih.
Ugotavljanje identitete se ne evidentira, ¢e na njegovi podlagi niso uvedeni
sodni ali upravni postopki. Sodis¢e je pojasnilo, da bi morali toZniki sodis¢u
predloziti dokaze o obstoju diskriminacije. Policija mora dokazati, da pri
ugotavljanju identitete ni $lo za razli¢no obravnavanje ali da je bilo razlicno
obravnavanje upravi¢eno na podlagi objektivnih elementov.

Poleg tega je sodis¢e ugotovilo, da lahko sodniki kot dokaze upostevajo
studije in statisti¢ne podatke, ki potrjujejo, da se ugotavljanje identitete
pogosto izvaja na diskriminatorni podlagi na skupini prebivalstva, ki ji pripada
toznik (tj. vidne manjsine, kot so dolocene s fizi¢nimi znacilnostmi, ki izhajajo
iz dejanskega ali domnevnega etni¢nega porekla). Vendar ti dokazi sami po
sebi niso zadosten znak diskriminacije.

Zato je sodisce menilo, da je ugotavljanje identitete na podlagi fizi¢nih
znacilnosti, povezanih z dejanskim ali domnevnim etni¢nim poreklom, brez
predhodne objektivne utemeljitve diskriminatorno in pomeni hudo krsitev,
ki je v zadevnih treh primerih vklju¢evala odgovornost drzave.

Za vec informacij glej Francija, kasacijsko sodisce (Cour de Cassation),
Décision 1245, 9. november 2016.

1.2.2 Pravici do spostovanja zasebnega Zivljenja in
varstva osebnih podatkov

V pravu Unije sta pravici do spostovanja zasebnega Zivljenja (¢len 7 Listine) in
varstva osebnih podatkov (¢len 8 Listine) lo¢eni, ampak tesno povezani pravici.
Pravica do zasebnega Zivljenja (ali pravica do zasebnosti) je Sirsa pravica, v skladu
s katero je prepovedano vsakrsno poseganje v zasebno Zivljenje posameznika.
Zasebno Zivljenje ni zgolj to, kar posameznik Zeli, da ostane zaupno, ampak tudi
nacini, kako posameznik izraza svojo osebnost, na primer njegova izbira oseb, s
katerimi je v odnosu, ali sloga obla¢enja. Varstvo osebnih podatkov je omejeno na
oceno zakonitosti v zvezi z obdelavo osebnih podatkov (*¢). Kadar se ta priro¢nik ne

(')  FRA, ENVP in Svet Evrope (2018).
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nanasa izrecno na pravo EU, sta navedbi teh pravic zamenljivi. Ti pravici nista abso-
lutni in se lahko v nekaterih okoli$¢inah omejita (glej ¢len 8 EKCP in ¢len 52 Listine).

Pravica do zasebnosti in varstva osebnih podatkov: kaj pravi zakon?

1. Vsakdo ima pravico do spoStovanja svojega zasebnega in druzinskega
zZivljenja, doma in dopisovanja.

2.Javna oblast se ne sme vmesavati v izvrSevanje te pravice, razen ce je to
dolo¢eno z zakonom in nujno v demokrati¢ni druzbi zaradi drzavne varnosti,
javne varnosti ali ekonomske blaginje drzave, zato da se prepreci nered ali
kaznivo dejanje, da se zavaruje zdravje ali morala ali da se zavarujejo pravice
in svoboscine drugih ljudi.”

Clen 8 Evropske konvencije o ¢lovekovih pravicah

,Vsakdo ima pravico do spoStovanja svojega zasebnega in druzinskega
Zivljenja, stanovanja ter komunikacij.”
Clen 7 Listine EU o temeljnih pravicah

1. Vsakdo ima pravico do varstva osebnih podatkov, ki se nanj nanasajo.

2. Osebni podatki se morajo obdelovati poSteno, za dolo¢ene namene in
na podlagi privolitve prizadete osebe ali na drugi zakoniti podlagi, doloceni
z zakonom. Vsakdo ima pravico dostopa do podatkov, zbranih o njem, in
pravico zahtevati, da se ti podatki popravijo. [...]"

Clen 8 Listine EU o temeljnih pravicah

,1. Posameznik, na katerega se nanasajo osebni podatki, ima pravico, da
zanj ne velja odlocitev, ki temelji zgolj na avtomatizirani obdelavi, vklju¢no
z oblikovanjem profilov, ki ima pravne ucinke v zvezi z njim ali na podoben
nacin nanj znatno vpliva.

2. Odstavek 1se ne uporablja, e je odlocitev:

a) nujna za sklenitev ali izvajanje pogodbe [...];

b) dovoljena v pravu [...], ki [...] doloca [...] ustrezne ukrepe za zasc¢ito pravic
in svoboscin ter zakonitih interesov posameznika, na katerega se nanasajo
osebni podatki, ali

¢) utemeljena z izrecno privolitvijo posameznika, na katerega se nanasajo
osebni podatki.”

Clen 22(1) in (2) splosne uredbe o varstvu podatkov
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,Drzave ¢lanice zagotovijo, da je sprejemanje odlocitev izklju¢no na podlagi
avtomatizirane obdelave, vklju¢no z oblikovanjem profilov, ki ima lahko
negativen pravni u¢inek za posameznika, na katerega se nanasajo osebni
podatki, ali ga zelo prizadene, prepovedano, razen ce to dovoljuje pravo Unije
ali drzave ¢lanice, ki se uporablja za upravljavca in ki zagotavlja ustrezno
zascito pravic in svoboscin posameznika, na katerega se nanasajo osebni
podatki, vsaj pravice do osebnega posredovanja s strani upravljavca.”

Clen 11(1) policijske direktive

Sekundarna zakonodaja EU podrobneje obravnava pravici do zasebnosti in varstva
osebnih podatkov. Dva zakonodajna akta dolocata, kako se lahko osebni podatki
zbirajo in obdelujejo. Uredba (EU) 2016/679 (splosna uredba o varstvu podatkov)
doloca splosna nacela in zas¢itne ukrepe v zvezi z obdelavo osebnih podatkov. Direk-
tiva (EU) 2016/680, imenovana tudi policijska direktiva, doloca bolj specifi¢na pra-
vila za obdelavo osebnih podatkov v okviru operacij kazenskega pregona za namene
preprecevanja, preiskovanja, odkrivanja ali pregona kaznivih dejanj. Najpomemb-
nejsa nacela in nekatere klju¢ne razlike med aktoma so predstavljeni v preglednici 2.
Zakoni za vzpostavitev obseznih zbirk podatkov EU, ki se uporabljajo za upravlja-
nje meja, kot so vizumski informacijski sistem (VIS), sistem vstopa/izstopa (SVI) ali
Evropski sistem za potovalne informacije in odobritve (ETIAS), prav tako vkljucujejo
namenski okvir za varstvo podatkov (glej oddelek 3.2 o obseznih zbirkah podatkov).

Preglednica 2: Zahteve glede varstva podatkov - razlike med policijsko direktivo in
splosno uredbo o varstvu podatkov

Nacelo varstva

Splosna uredba o varstvu
podatkov

Policijska direktiva
podatkov

Zakonitost,
pravicnost,
preglednost

Osebne podatke je treba
obdelati posteno, zakonito in
na pregleden nacin.

Osebne podatke je treba
obdelati posteno in zakonito.

Osebni podatki, zbrani za
dolo¢en namen, se ne bi

Osebni podatki, zbrani za
dolo¢en namen, se ne bi

Omejitev namena

Najmanijsi obseg
podatkov

smeli nadalje obdelovati za
nezdruzljiv namen; nadaljnja
obdelava v znanstveno- ali
zgodovinskoraziskovalne
namene ali statisticne namene
ni nezdruzljiva s prvotnimi
nameni.

Zbrani osebni podatki so
ustrezni, relevantni in omejeni
na to, kar je potrebno za
namene, za katere so bili zbrani.

smeli nadalje obdelovati za
nezdruZljiv namen; drugi
nameni niso nezdruzljivi s
prvotnim namenom, e tako
obdelavo dovoljuje zakon ter
je potrebna in sorazmerna.

Zbrani osebni podatki so
ustrezni, relevantni in ne
prekomerni glede na namene,
za katere so bili zbrani.
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Osebne podatke bi bilo treba Osebne podatke bi bilo treba

hraniti v obliki, ki dopus¢a hraniti v obliki, ki dopus¢a
identifikacijo posameznikov, identifikacijo posameznikov,
na katere se nanasajo na katere se osebni podatki
osebni podatki, le toliko nanasajo, le toliko ¢asa,
¢asa, kolikor je potrebno kolikor je potrebno za

.. za izpolnitev namenoy, za izpolnitev namenov, za

Omejtev hrambe katePe bili navedeni podatki kaptere so bili navedeni

zbrani; osebni podatki se podatki zbrani.

lahko shranjujejo za daljse
obdobje za znanstveno- ali
zgodovinskoraziskovalne
namene ali statisticne

namene.
Zbrani osebni podatki bi morali biti to¢ni in posodobljeni.
Tocnost Nepravilne ali neto¢ne osebne podatke bi bilo treba izbrisati ali
popraviti.
Celovitost in Osebni podatki bi morali biti zavarovani pred nedovoljeno ali

nezakonito obdelavo ter pred nenamerno izgubo, uni¢enjem ali

zaupnost poskodbo.

Vir: FRA, 2018.

Sodna praksa

Sodbe Sodis¢a zagotavljajo smernice o tem, kako se ta nacela uporabljajo
v praksi.
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Omejitev namena

V zadevi Heinz Huber proti Bundesrepublik Deutschland je Sodisce
Evropske unije ocenilo zakonitost nemskega centralnega registra tujcev
(Ausldnderzentralregister, AZR), ki vsebuje nekatere osebne podatke v zvezi
s tujimi drzavljani EU in drZavljani tretjih drZav, ki prebivajo v Nemciji ve¢ kot
tri mesece. SEU je sklenilo, da se podatki, zbrani za dolo¢en namen, ne smejo
uporabiti za drug namen. Sodis¢e je menilo, da je AZR zakonit instrument
za uporabo predpisov o prebivanju ter da je razli¢no obravnavanje tujih in
nemskih drzavljanov, o katerih se hrani manj podatkov, upraviceno glede na
predvideni namen. Vendar je SEU ugotovilo, da se podatki, shranjeni v AZR,
ne smejo uporabljati za boj proti kriminalu v sploSnem, saj je to drugacen
namen od tistega, za katerega so bili podatki prvotno zbrani.

Za vec informacij glej sodbo Sodis¢a Evropske unije z dne 16. decembra 2008
v zadevi (-524/06, Heinz Huber proti Bundesrepublik Deutschland.

Omejitev hrambe

V zadevi S. in Marper proti ZdruZzenemu kraljestvu sta tozeci stranki zahtevali
izbris svojih zapisov (prstni odtisi, celi¢ni vzorci in profili DNK) iz podatkovne
zbirke DNK, ki se uporablja za identifikacijo storilcev kaznivih dejanj v
ZdruZzenem kraljestvu. Njuna sodna postopka sta se koncala z oprostitvijo,
tozedi stranki pa sta bili zaskrbljeni zaradi morebitne sedanje in prihodnje
uporabe njunih podatkov. Policija je zahtevi zavrnila. ESCP je sklenilo, da
hramba vzorcev DNK posameznikov, ki so bili prijeti, vendar so bili pozneje
oprosceni ali pa so bile obtozbe zoper njih umaknjene, za nedolocen ¢as
pomeni krsitev pravice do zasebnosti. Sodis¢e je opozorilo na nevarnost
stigmatizacije, saj so se podatki o osebah, ki niso bile obsojene za nobeno
kaznivo dejanje, obravnavali enako kot podatki obsojenih oseb. Sodisce je
tudi opozorilo, da je morebitna Skoda zaradi hrambe teh podatkov pomembna
zlasti v primeru otrok zaradi pomena njihovega razvoja in vklju¢evanja v
druzbo.

Za ve¢ informacij glej sodbo ESCP z dne 4. decembra 2008 v zadevi S. in
Marper proti Zdruzenemu kraljestvu, pritozbi st. 30562/04 in 30566/04.
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Da lahko organi kazenskega pregona in organi za upravljanje meja zbirajo in obde-

merila. Zbiranje in obdelava podatkov morata:

biti opredeljena in urejena z zakonom (pravna podlaga): vsako omejevanje pra-
vic do spostovanja zasebnega Zivljenja in varstva podatkov mora biti dolo¢eno
z zakonom in spostovati bistvo navedenih pravic. Zakon mora izpolnjevati stan-
darde jasnosti in kakovosti, kar pomeni, da ima javnost dostop do njega ter da je
dovolj jasen in natancen, da lahko javnost razume njegovo uporabo in posledice;

imeti veljaven, zakonit in ustrezen namen (zakonit cilj): zakoniti cilji so doloceni
v zakonu in jih ni mogoce dodatno razsiriti. Nanasajo se lahko na drzavno var-
nost, zdravje, javni red ali prepre¢evanje kriminala;

biti nujna za dosego tega cilja (potrebnost): obdelava osebnih podatkov bi
morala biti omejena na to, kar je potrebno za namen, za katerega so bili podatki
zbrani;

ne smeta biti prekomerna (sorazmernost): organi, ki obdelujejo osebne
podatke, bi morali doseti posteno ravnovesje med namenom in sredstvi za nje-
govo doseganje. Povedano drugace, poleg dodane vrednosti obdelave bi bilo
treba pretehtati njen morebiten negativen ucinek.

V poglavju 3 je pojasnjeno, kako je mogoce ta nacela uporabiti v praksi.

Na sliki 2 je prikazano, kako je mogoce ta nacela uporabiti za oceno, ali bi lahko
ukrep krsil pravice do spostovanja zasebnega in druzinskega Zivljenja ter varstva
podatkov (glej tudi oddelek 2.3.3 o pritozbenih mehanizmih). Primer preverjanja in
preiskovanja v zadevi Gillan in Quinton proti ZdruZenemu kraljestvu kaze, kako je
ESCP uporabilo ta nacela za ugotavljanje, ali je prislo do kritve pravice do varstva
podatkov in zasebnosti (glej okvir o sodni praksi).
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Slika 2: Krsitev zasebnosti in varstva podatkov - postopek ocenjevanja

Korak

2

Korak posega v
1 ce ne posega v (F]Ten
. X
sprejeti zasebnost in/ali Kréitve ni
ukrep varstvo podatkov
Korak
Ko;k je v skladu z # 3
ce @D ni v skladu z % j {I}hj
poseganje =
zakonodajo, krsitev
ki se uporablja
Korak
Ko;k ima jéi 4
ce @D nima @_ {%
. zakonit(-ega)
poseganje cili(-a) krsitev
Korak je potrebno v demokrati¢ni druzbi in
4 . sorazmerno z doseganjem navedenega cilja 000 <
ce
@D krsitve ni

. ni potrebno v demokrati¢ni druzbi in sorazmerno AN
poseganje z doseganjem navedenega cilja | | | @J@u

krsitev

Vir: FRA, 2018 (na podlagi dokumenta Sveta Evrope (2003), The right to respect for private

and family life: A guide to the implementation of Article 8 of the European Convention on

Human Rights (Pravica do spostovanja zasebnega in druzinskega Zivljenja: Priro¢nik za
izvajanje ¢lena 8 Evropske konvencije o ¢lovekovih pravicah)).

Sodna praksa

V zadevi Gillan in Quinton proti ZdruZenemu kraljestvu sta tozZedi stranki, ki sta
drzavljan in drzavljanka Zdruzenega kraljestva, s sodnim nadzorom izpodbijali
zakonitost pooblastil za preverjanje in preiskavo, uporabljenim zoper njiju.

Ali je sprejeti ukrep predpisan z zakonom? Ukrep je bil v skladu s ¢leni 44, 45,
46 in 47 zakona o terorizmu iz leta 2000, ki dolo¢a, da: (1) za preprecevanje
teroristi¢nih dejanj lahko visoki policijski uradniki pooblastijo katerega koli
uniformiranega policista na dolo¢enem obmo¢ju za izvajanje ukrepov
preverjanja in preiskave; (2) pooblastila je moral potrditi zunanji minister
in so bila ¢asovno omejena, vendar jih je bilo mogoce podaljsevati za
nedolocen ¢as; (3) ¢eprav so bile take preiskovalne operacije namenjene
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iskanju predmetov, ki bi jih bilo mogoce uporabili za teroristi¢na dejanja,
ni bilo potrebno, da ukrepi preverjanja in preiskave temeljijo na sumu, da
ima zadevna oseba pri sebi tovrstne predmete, ter (4) osebam, ki zavrnejo
postopek preiskave, se je lahko nalozila zaporna kazen, globa ali oboje (Gillan
in Quinton, totke 76-80).

Ali sprejeti ukrep posega v zasebnost in/ali varstvo podatkov? Uporaba prisilnih
pooblastil organov kazenskega pregona za preverjanje osebe ter preiskavo
njenih oblacil in lastnine pomeni jasen poseg v pravico do spostovanja zasebnega
Zivljenja. Zaradi javnega razkritja osebnih podatkov, ki vklju€uje element
poniZevanja in zastrasevanja, je $e bolj resna (Gillan in Quinton, tocka 63).

Ocena sorazmernosti in potrebnosti: Sodisce je izrazilo ve¢ pomislekov glede
sorazmernosti in potrebnosti zakona (Gillan in Quinton, totke 80-86):

- zakonski standard za odobritev preverjanj ni bil obremenjujoc¢;

- obseg zakonskih pooblastil je tak, da se posamezniki sre¢ajo z velikimi
ovirami pri dokazovanju, da pooblastitev in potrditev presegata pooblastila
ustreznih organov (ultra vires) ali pomenita zlorabo pooblastil;

- geografska obmocja, ki jih zajema pooblastilo, so bila zelo Siroka, trajanje
pa je bilo veckrat podaljsano, s ¢imer se je zmanjsala ciljna usmerjenost
pooblastila;

- omejitve diskrecijske pravice posameznih uradnikov so bile bolj formalne
kot vsebinske;

- moznosti za pravno sredstvo so bile majhne, ker uradniku, ki je izvajal
preverjanje, ni bilo treba dokazati utemeljenosti suma; tako je bilo skoraj
nemogoce dokazati neustrezno izvajanje pooblastila.

Na podlagi teh ugotovitev je ESCP sklenilo, da zadevni ¢leni zakona o terorizmu
,Niti niso dovolj omejeni niti se v zvezi z njimi ne uporabljajo ustrezni pravni
ukrepi za zas¢ito pred zlorabo” ter so zato v nasprotju s ¢lenom 8 EKCP.

Za vec informacij glej sodbo ESCP z dne 12. januarja 2010 v zadevi Gillan in
Quinton proti Zdruzenemu kraljestvu, pritozba st. 4158/05.

Pravne zahteve v zvezi s profiliranjem, dolo¢ene v prenovljenem pravnem okviru EU
za varstvo podatkov, so podrobno opisane v poglavju 3.
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1.3 Katere negativne ucinke ima lahko
nezakonito profiliranje za kazenski
pregon in upravljanje meja?

Profiliranje, ki temelji zgolj na Sirokih kategorijah, kot so rasa, etni¢no poreklo ali
vera, ni le nezakonito, ampak lahko ima tudi negativne posledice za ucinkovitost
dela policije in organov za upravljanje meja. V tem oddelku sta obravnavana dva
morebitna negativna ucinka:

- Najvedja tezava se nanasa na obremenitev odnosov s skupnostmi. Profilira-
nje lahko ustvari nezadovoljstvo v skupnostih, ki so $e posebej prizadete, ter
zmanjsa zaupanje v policijo in organe za upravljanje meja. To lahko ogrozi u¢in-
kovitost metod, ki temeljijo na sodelovanju javnosti.

- Poleg tega obstajajo dvomi o ucinkovitosti uporabe Sirokih kategorij profilov pri
upravljanju meja ali kazenskem pregonu, ¢e na primer taka uporaba povzroca
napacne sume v zvezi s posamezniki (7).

Poleg tega se lahko zoper organe uvedejo pritozbeni postopki ali vloZijo tozbe, ¢e se
profiliranje izvaja nezakonito. Ti postopki so lahko v obliki notranjega nadzora prek
policijskih organov za pritozbe, specializiranih organov za pritozbe, nadzornih orga-
nov ali sistema civilnih in kazenskih sodis¢ (glej oddelek 2.3). Posameznim uradni-
kom in vodstvenim delavcem na srednji ravni se lahko naloZijo upravne in/ali kazen-
ske sankcije zaradi njihovega sodelovanja pri nezakonitem profiliranju ali privolitve
vanj. To lahko obremeni vire ter $kodi morali in ugledu organov.

Klju¢ne tocke

= Nezakonito profiliranje ogroza zaupanje v organe kazenskega pregona in
organe za upravljanje meja ter lahko povzro¢i poslabsanje odnosov z lokalnimi
skupnostmi.

= Obstajajo dvomi o dejanski u¢inkovitosti uporabe Sirokega profiliranja za
odkrivanje kaznivih dejanj ali upravljanje meja. Dokazi o tem, ali tak$no profili-
ranje poveca uspesnost operacij kazenskega pregona ali upravljanja meja, niso
prepricljivi.

() FRA(2017d), str. 51.
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1.31 Ucinek na zaupanje v policijo in organe
za upravljanje meja ter dobre odnose s
skupnostmi

Raziskave kaZejo, da lahko ima uporaba Sirokih profilov negativen ucinek na priza-
dete posameznike in skupnosti, ki jim pripadajo (*¢). V spodnjem okviru so predsta-
vljeni odgovori nekaterih posameznikov, v zvezi s katerimi so bila izvedena preverja-
nja in preiskave ali mejne kontrole.

Primeri
Ucinek ukrepov preverjanja in preiskave ter mejnih kontrol na posameznike
1. Policijsko preverjanje - Keskinen, S., idr. (2018)

Svedska $ola za druzbene vede na Univerzi v Helsinkih je med letoma 2015
in 2017 opravila razgovor s 185 ljudmi o njihovih izkusnjah z etni¢nim
profiliranjem. Raziskava je pokazala, da vecina anketirancev meni, da so
preverjanja neprijetna, nadlezna ali poniZujoca izkusnja. V nadaljevanju je
navedenih nekaj izvleckov iz pricevanj anketirancev.

,Nekaj ¢asa za tem me je znova zaustavil drug policist [...], medtem ko sem
hodila po ulici z dvema belopoltima prijateljicama, eno iz Finske in eno iz
Nizozemske. Ravnal je povsem enako ... in me spraseval iste stvari. Bila
sem jezna, ker nisem vedela, zakaj izlocijo mene, in ko sem jih vprasala, so
odvrnili, da zgolj opravljajo svoje delo.” (Zenska v 30. letih, afriska drZzava)

,Nekoc sta moja mama in brat hodila po mestu in ju je zaustavil policist in
zahteval, naj pokaZeta potne liste. Zame je to etnicno profiliranje. Nato je
moj brat dejal [v finscini]: ,Nimava potnih listov. Nimava jih vedno pri sebi.’
Ko so ugotovili, da govori tekoce finsko, so dejali: ,Aha, je Ze v redu.’ Bila sem
jezna, ker vem, da je etnicno profiliranje nezakonito, mama in brat pa tega
nista vedela. Zato se mi je zdelo, da so z njima ravnali neustrezno. Bila sem
zelo jezna. Povedala sem jima, da je to, kar se jima je zgodilo, nezakonito,
in jasno jima je bilo, da so ju preverjali, ker [...] nista videti kot Finca, ampak
kot tujca.” (Zenska v 20. letih, Somalija-Finska)

(") FRA(2017d).
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Te posamezne izkusnje skupaj lahko povzrocijo negativne u¢inke na skupino ().
To lahko prispeva k bistvenemu poslabsanju odnosov med policijo in uradniki za
upravljanje meja ter pripadniki manjsinskih skupnosti, v zvezi s katerimi se pogosto
izvajajo ukrepi preverjanja in preiskave ali mejne kontrole.

(")  Zdruzeni narodi (ZN) (2007), odstavek 57.
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Studija primera

Vloga preverjanja in preiskav pri javnih nemirih (Zdruzeno kraljestvo 2011
in Francija 2005)

Po izgredih v ve¢ ve¢jih mestih v Zdruzenem kraljestvu avgusta 2011 sta
London School of Economics in ¢asopis The Guardian opravila razgovore
z 270 izgredniki o tem, zakaj so sodelovali v izgredih. Pri studiji je bilo
ugotovljeno, da sta bila nezaupanje v policijo in nenaklonjenost policiji
pomembna dejavnika ter da so bile najpogostejse pritozbe povezane z
vsakodnevnimi izkusnjami ljudi s policijskim delom, pri ¢emer so Stevilni
izrazili globoko nezadovoljstvo zaradi tega, kako se v njihovih skupnostih
izvajajo preverjanja in preiskave ljudi.

Za vec informacij glej London School of Economics (2071).

Podobna dinamika je bila ugotovljena v drugih drzavah ¢lanicah EU. V Franciji
je bilo ugotovljeno, da je izgrede novembra 2005 sproZilo to, da sta v nesreci
umrla mlada pripadnika manjsine, ki naj bi ju preganjali policisti (glej Jobard

(2008) in Body-Gendrot (2016)).

Za vec informacij glej Hérnqvist (2016).

V povezavi s tem lahko profiliranje poveca sovraznost pri drugih sre¢anjih med posa-
mezniki in policijo ali drugimi organi kazenskega pregona. Ve¢ja sovraznost pomeni
vecje moznosti, da se pri rutinskih sre¢anjih pojavijo agresivno vedenje in konflikti, ki
predstavljajo varnostno tveganje tako za policiste kot za pripadnike skupnosti.

V splodnem nedavne raziskave kazejo, da preverjanja, prijetja, obsodbe ali zaporne
kazni ljudi praviloma odvracajo od drugih javnih storitev, kot so zdravstvo, zavodi
za zaposlovanje in izobrazevalne organizacije (?°). Brez poseganja v zakonite raz-
loge, na podlagi katerih so prijeti obsojeni posamezniki, je treba upostevati, da lahko
izkljucitev ze tako marginaliziranih skupin prebivalstva iz teh institucij ogrozi socialno
vklju¢enost in vklju¢evanje manjsinskih skupin.

(*) Brayne, S. (2014), str. 367-391.




Ozadje: Kaj je profiliranje?

Poudarek: ugotovitve raziskave EU-MIDIS II, ki jo je izvedla agencija FRA

Agencija FRA je v letih 2015 in 2016 zbrala informacije vet kot
25 500 anketirancev, ki so pripadniki razli¢nih etni¢nih manjsin oziroma imajo
razli¢na priseljenska ozadja, iz vseh 28 drzav ¢lanic EU.

Katere informacije so zbirali?

V zvezi s profiliranjem so anketirance vprasali, ali menijo, da jih je policija
preverila zaradi njihovega etni¢nega porekla ali priseljenskega ozadja,
ter o nacinu, kako jih je obravnavala, vklju¢no z morebitnimi izkusnjami s
fizi¢nimi napadi policije. Anketa ni vsebovala vprasanj o srecanjih z organi
za upravljanje meja.

Kaj kaZejo rezultati?

Preverjanja in etni¢no poreklo: rezultati kazejo, da je policija v petih letih pred
raziskavo preverila 26 % vseh anketirancev v raziskavi EU-MIDIS II. Od tistih,
v zvezi s katerimi je bilo v petih letih pred raziskavo opravljeno preverjanje,
jih je 33 % navedlo, da sta bili razlog za preverjanje njihovo etni¢no poreklo
in priseljensko ozadje.

Zaznave diskriminacije: v povprecju je skoraj vsak drugi anketiranec z
azijskim (47 %), podsaharskim (41 %) in severnoafriskim (38 %) poreklom,
v zvezi s katerim je bilo v tem obdobju opravljeno preverjanje, navedel,
da je bilo razlog za preverjanje njegovo priseljensko ozadje ali pripadnost
etnicni manjsini. Podobno je med romskimi anketiranci, v zvezi s katerimi
je bilo opravljeno preverjanje, skoraj vsak drugi (42 %) menil, da je razlog
za preverjanje njegovo etni¢no poreklo. V nasprotju s tem pa je ta odstotek
veliko manjsi med anketiranci s turskim ozadjem, v zvezi s katerimi je bilo
opravljeno preverjanje (17 %) (glej sliko 3).
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Slika 3: Najnovejsa policijska preverjanja, zaznana kot etni¢no profiliranje,
med anketiranci, v zvezi s katerimi je bilo opravljeno preverjanje
v petih letih pred raziskavo EU-MIDIS II, po drzavi ¢lanici EU in ciljni
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policija (n = 6 787); ponderirani rezultati.




Ozadje: Kaj je profiliranje?

(®) Rezultati, ki temeljijo na majhnem Stevilu odgovorov, so statisticno manj
zanesljivi. Rezultati, ki temeljijo na skupno od 20 do 49 neponderiranih
opazovanjih ali na poljih z manj kot 20 neponderiranimi opazovanji, so
zato navedeni v oklepgjih. Rezultati, ki temeljijo na skupno manj kot 20
neponderiranih opazovanjih, niso objavijeni.

() Vprasanji: ,Ali vas je v zadnjih petih letih v [DRZAVI] (ali odkar ste v

[DRZAVI]) kdaj preverila, preiskala ali zaslisala policija?”: ,,Ali menite, da
vas je policiia NAZADNJE preverila zaradi vasega etni¢nega porekla ali
priselienskega ozadja?”

(%) Kratice za ciljne skupine oznacujejo priseljence iz [drZave/regije] in njihove
potomce: TUR = Turcija, SSAFR = podsaharska Afrika, NOAFR = severna
Afrika, SASIA = juZna Azija, ASIA = Azija, ROMA = romska manjsina.

Vir: FRA, 2017b.

Spostovanje: ugotovitve kazejo, da je vecina (59 %) vseh anketirancev,
ki jih je v petih letih pred raziskavo preverila policija, navedla, da je bila
obravnavana spostljivo (25 % ,zelo spostljivo” in 34 % ,precej spostljivo”).
Vsak cetrti anketiranec (24 %) je ravnanje policije opisal kot , niti spostljivo niti
nespostljivo”, 17 % pa jih je navedlo, da jih je policija obravnavala nespostljivo
(8 % ,precej nespostljivo” in 9 % ,zelo nespostljivo”). Anketiranci, ki so
pripadniki romske manjsine, in anketiranci iz severne Afrike, ki jih je preverila
policija, so pogosteje (25 % oziroma 21 %) porocali o nespostljivem ravnanju
policije pri zadnjem preverjanju kot druge ciljne skupine.

Za vec informacij glej FRA (2017b).

Poudarek: pomen in koristnost zbiranja podatkov o policijskih preverjanjih

0d 28 drzav ¢lanic EU je ZdruZeno kraljestvo zdaj edina, v kateri zbiranje
podatkov o policijskem preverjanju sistemati¢no vklju¢uje informacije o
etni¢nem poreklu preverjanih oseb (glej tudi oddelka 2.2.5 in 2.3.1).

Z zbranimi podatki se meri ,stopnja preverjanja in preiskav” za razli¢cne
etni¢ne skupine v Angliji in Walesu. Uporabljajo se etni¢ne kategorije iz
popisa Zdruzenega kraljestva iz leta 20071. V tem popisu je bilo opredeljenih
16 kategorij, ki so bile zdruzene v pet SirSih skupin:

- belopolta: anglesko/valizansko/skotsko/severnoirsko/britansko; irsko in
vsako drugo belsko poreklo;
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- meSane etni¢ne skupine: belopolto in temnopolto karibsko poreklo;
belopolto in temnopolto afrisko poreklo; belopolto in azijsko poreklo ter
vsako drugo mesano etni¢no poreklo;

- azijska/azijsko britanska: indijsko; pakistansko; bangladesko in vsako drugo
azijsko poreklo;

- temnopolta/afriska/karibska/temnopolta britanska: afrisko; karibsko in
vsako drugo temnopolto/afrisko/karibsko poreklo;

- druge etni¢ne skupine: kitajska in vse druge etni¢ne skupine.

Pri zbranih podatkih o preverjanjih in preiskavah se primerja stevilo ljudi iz
posamezne etnicne skupine, v zvezi s katerimi sta bila opravljena preverjanje
in preiskava, s skupnim Stevilom ljudi iz te etni¢ne skupine, ki Zivijo na tem
obmogju, nato pa se izra¢una stopnja na 1000 oseb.

Za obdobje 2016-2017 analiza zbranih podatkov kaze, da je bilo na 1000
belopoltih oseb preverjanje opravljeno pri stirih, medtem ko je bilo na
1000 temnopoltih oseb preverjanje opravljeno pri 29. Podatki kazejo tudi,
da so bile najvisje stopnje ugotovljene med tremi temnopoltimi etni¢nimi
skupinami - druge temnopolte osebe (70 preverjanj na 1 000 oseb),
temnopolto karibsko poreklo (28 na 1 000 oseb) in temnopolto afrisko
poreklo (19 na 1000 oseb).

Brez dokazov, zbranih z raz¢lenjenimi podatki, je tezko dokazati, ali obstajajo
razlike v policijskem ukrepanju v zvezi z dolo€enim etni¢nimi skupinami, in ¢e
obstajajo, ali so te razlike posledica diskriminatornih praks profiliranja. V Angliji
in Walesu so raz¢lenjeni podatki javni in raz¢lenjeni po policijskih upravah.
Na podlagi tega je mogoce opredeliti razlicne prakse med upravami, ki jih je
mogoce razloziti kot zakonite ali ki se lahko uporabijo za ugotovitev morebitne
diskriminacije pri policijskih praksah. Podatki se uporabljajo tudi na ravni
posameznih policistov za ugotavljanje diskriminatornih praks pri njihovem delu.

Za vec informacij glej spletno stran Gov.uk o preverjanju in preiskavah,
spletno mesto neodvisnega urada za policijsko ravnanje in spletno mesto
ministrstva za notranje zadeve o odprtih podatkih o kriminalu in policijskem
delu. Glej tudi Zdruzeno kraljestvo (2018). Za smernice o metodologijah
evidentiranja glej Open Society Justice Initiative (2018b).



http://www.ethnicity-facts-figures.service.gov.uk/crime-justice-and-the-law/policing/stop-and-search/latest
http://www.policeconduct.gov.uk/
https://data.police.uk/data/

Ozadje: Kaj je profiliranje?

Studija primera
Raziskava o odnosih med policijo in javnostjo v Franciji

Leta 2016 je francoski varuh ¢lovekovih pravic (Défenseur des droits)
izvedel raziskavo o dostopu do pravic. Défenseur des droits deluje tudi kot
nacionalna komisija za pritozbe v zvezi s policijo. Pri raziskavi je bil uporabljen
reprezentativni vzorec z ve¢ kot 5 000 osebami.

V prvem delu porocila so predstavljeni rezultati v zvezi z ravnanjem organov
kazenskega pregona. Raziskava v sploSnem kaze dobre odnose med javnostjo
in policijo. Velika vetina anketirancev je dejala, da zaupajo policiji (82 %).

V zvezi z ugotavljanjem identitete je raziskava pokazala, da se vecina
ljudi ne sreCuje z ugotavljanjem identitete: 84 % anketirancev je dejalo,
da v zadnjih petih letih v zvezi z njimi ni bilo opravljeno ugotavljanje
identitete (90 % Zensk in 77 % moskih). Tisti, ki so navedli, da je bilo v
zvezi z njimi opravljeno ugotavljanje identitete, v splosnem porocajo o
redkih primerih ravnanja v nasprotju s poklicno etiko varnostnih sil med
zadnjim ugotavljanjem identitete, kot so neformalno naslavljanje (16 %),
brutalnost (8 %) ali zalitve (7 %). Vendar jih je 29 % porocalo o nevljudnosti,
vec kot polovica anketirancev (59 %), v zvezi s katerimi je bilo opravljeno
ugotavljanje identitete, pa je navedla, da razlogi za ugotavljanje niso bili
pojasnjeni. V sploSnem se ugotavljanje identitete zaznava kot bolj legitimno,
kadar pripadniki varnostnih sil pojasnijo razloge za ugotavljanje.

Podatki kazejo tudi, da specifi¢ne skupine ljudi porocajo o vec negativnih
izkusnjah. Pri mladih moskih, starih od 18 do 24 let, je verjetnost, da se
bodo pogosteje srecevali z ugotavljanjem identitete (tj. vec kot petkrat v
zadnjih petih letih), skoraj sedemkrat vecja kot pri splosni populaciji, moski,
ki so zaznani kot temnopolti ali Arabci, pa se z ugotavljanjem identitete
sreCujejo od Sest- do enajstkrat pogosteje kot preostala moska populacija.
Ce zdruzimo ti dve merili, je bilo v zadnjih petih letih ugotavljanje identitete
opravljeno vsaj enkrat pri 80 % moskih, mlajsih od 25 let, ki so zaznani kot
Arabci ali temnopolti (v primerjavi s 16 % drugih anketirancev). V primerjavi
s splosnim prebivalstvom je verjetnost ugotavljanja identitete za to skupino
20-krat vegja.
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Poleg tega so mladi moski, ki so zaznani kot temnopolti ali Arabci, porocali
o visjih stopnjah problemati¢nega vedenja med zadnjim ugotavljanjem
identitete, kot so neformalno naslavljanje (40 % v primerjavi s 16 % v
celotnem vzorcu), Zalitve (21 % v primerjavi s 7 % v celotnem vzorcu)
ali brutalnost (20 % v primerjavi z 8 % v celotnem vzorcu). Te negativne
izkusSnje in pogostost ugotavljanja so povezane z nizko stopnjo zaupanja v
policijo. Ta skupina je namre¢ poroc¢ala o poslabsevanju odnosov s policijo.

Nazadnje, rezultati kazejo, da je le malo anketirancev (5 %), ki so navedli,
da so se med ugotavljanjem identitete srecali s krsitvami poklicne etike, te
prijavilo. Vecina jih svojih izkuSenj ne prijavi, ker menijo, da je tako ukrepanje
nesmiselno.

Za vec informacij glej Défenseur des droits (2017).

Kadar se za manjsinsko skupino uporabljajo Siroki profili v povezavi z drugimi sti-
gmatizirajocimi ukrepi politike, lahko ta skupina razvije negativho mnenje o sebi.
Poleg tega lahko $irsa skupnost razvije negativho mnenje o tej skupini. Manjsinska
skupina lahko postane ,,sumljiva skupnost”, ki jo javnost povezuje s kriminaliteto (*').
To lahko okrepi predsodke.

Za manjsinsko skupino se lahko nameni nesorazmeren delez policijskih virov, kar
bo verjetno privedlo do vetjega stevila prijetij ali kontrol na meji. Tako se lahko
vzpostavi samouresni¢ujoc¢ se odnos med intenzivnim policijskim delom in visjimi
stopnjami prijetij (glej okvir) (??).

Poudarek: tveganje ,samouresnicujoce se prerokbe”

Kadar profiliranje, ki ga izvajajo policisti, ne temelji na utemeljenih razlogih,
ampak na predsodkih, bodo informacije verjetno razlagali na nacin, ki potrjuje
njihovo pristranskost. To se imenuje ,potrditvena pristranskost”. Pojavi se,
kadar policisti zaradi predsodkov pri¢akujejo, da bo posameznik ravnal
nezakonito na podlagi dejanske ali domnevne rase, etni¢nega porekla, spola,
spolne usmerjenosti, vere ali drugih razlogov, v zvezi s katerimi velja varstvo.

(*')  Evropski center za spremljanje rasizma in ksenofobije (2006), str. 54.

() Harcourt, B. (2004), str. 1329-1330; House of Commons Home Affairs Committee (2009), odstavek 16;
IN (2007).
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Zaradi tovrstne pristranskosti bodo policisti s takimi predsodki verjetno
pogosteje izlocili posameznike, ki ustrezajo dolo¢enemu opisu.

Ker je pri preverjanih posameznikih verjetnost, da bodo odkriti dokazi o
kaznivem dejanju, vecja kot pri posameznikih, v zvezi s katerimi se ne
opravi preverjanje, to profiliranje na podlagi pristranskosti okrepi obstojece
stereotipe policista. Ta lazni ,dokaz”, da je bila odloc¢itev o preverjanju
teh posameznikov pravilna, se imenuje ,samouresnicujo¢a se prerokba”.
Tako profiliranje na podlagi pristranskosti je diskriminatorno, nezakonito,
neucinkovito in ohranja stereotipe.

Na sliki 4 je opisano, kako ,samouresni¢ujoc¢a se prerokba” spodbuja
inkriminacijo posameznikov.

Slika 4: Cikel samouresnic¢ujoce se prerokbe
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Vir: FRA, 2018.

1.3.2 Ucinkovitost profiliranja

Obstajajo tudi dvomi o ucinkovitosti uporabe profiliranja na podlagi sirokih kategorij
za odkrivanje kaznivih dejanj. Ni jasno, ali se s profiliranjem dejansko poveca stopnja
uspesnosti (ali ,stopnja odkritij“) operacij kazenskega pregona.
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Nekateri dokazi nakazujejo, da stopnje preverjanja posameznikov ne ustrezajo nujno
stopnjam kriminalitete med razli¢nimi etni¢nimi ali rasnimi skupinami (glej okvir).
Opozoriti je treba, da na podlagi podatkov o kazenskem pravosodju v vecini drzav
¢lanic EU ni mogoce pridobiti pregleda nad potekom posamezne zadeve v kazen-
skopravnem sistemu. Zato ni mogoce ugotoviti, ali se prijetje konca s kazenskim pre-
gonom in izrekom kazni.

Studija primera

Spremenjeni vzorci iskanja povzrocijo visjo ,stopnjo odkritij” (1998-2000,
IDA)

Leta 1998 je bilo 43 % preiskav, ki so jih opravili carinski organi ZDA,
opravljenih v zvezi s temnopoltimi osebami in osebami latinskoameriskega
porekla, kar je veliko ve¢, kot znasa njihov delez med potniki. Zlasti je bilo
veliko Stevilo preiskav, vklju¢no z invazivnimi preiskavami z rentgenskimi
aparati in preiskavami, pri katerih se mora oseba sleci do golega, opravljeno
v zvezi z latinskoameriskimi in temnopoltimi Zenskami, za katere se je
sumilo, da so ,mule”, ki prenasajo drogo. To je temeljilo na profilu, ki se je
mocno opiral na drzavljanstvo in etni¢no poreklo. Stopnje odkritij pri teh
preiskavah so bile nizke v vseh skupinah: 5,8 % za ,belopolte”, 5,9 % za
temnopolte” in 1,4 % za ,osebe latinskoamerigkega porekla”. Se posebej
nizka je bila pri ,latinskoameriskih” Zenskah, pri katerih je bila verjetnost,
da imajo pri sebi ali v telesu droge, dejansko najmanjsa. Leta 1999 so
carinski organi ZDA spremenili svoje postopke in raso izkljucili iz dejavnikov,
ki jih je treba upoStevati pri preverjanju. Namesto tega so uvedli tehnike
opazovanja, osredototene na vedenje, kot so Zivénost in nedoslednosti v
razlagah potnikov, pa tudi vec obvesc¢evalnih podatkov ter strozji nadzor nad
odloc¢itvami o preverjanju in preiskavi. Do leta 2000 so bile rasne razlike pri
carinskih preiskavah skoraj odpravljene. Stevilo opravljenih preiskav se je
zmanjsalo za 75 %, stopnja odkritij pa se je povisala z malo manj kot 5 % na
vec kot 13 % in postala skoraj enaka za vse etni¢ne skupine.

Za vec informacij glej Harris (2002), ZDA (2000).
Neucinkovitost nezakonitega profiliranja (2007-2008, Madzarska)

Raziskava, izvedena na Madzarskem, je pokazala, da se ugotavljanje
identitete nesorazmerno pogosto opravlja v zvezi z Romi. Priblizno 22 %




Ozadje: Kaj je profiliranje?

vseh oseb, katerih identiteto je ugotavljala policija, je bilo pripadnikov
romske skupnosti, ¢eprav Romi predstavljajo priblizno 6 % prebivalstva.
Nesorazmerno veliko Stevilo primerov ugotavljanja identitete Romov ni
bilo povezano s pogosto ugotovitvijo dokazov o nezakonitem ravnanju: v
78 % primerov ugotavljanja identitete Romov policija ni sprejela ukrepov,
19 % pa jih je bilo povezanih s prekrskom (*) (v primerjavi z 18 % primerov
ugotavljanja, opravljenega med splosnim prebivalstvom). Poleg tega sta bili
stopnji prijetij za romsko skupnost in splosno prebivalstvo podobni.

Za vec informacij glej Téth, B. M., in Kadar, A. (2011).

(") ,Prekrski so kvazi kazniva dejanja, katerih resnost ne dosega kriminalne
ravni (tj. se ne urejajo s kazenskim zakonikom). Prekrski segajo od dejanj,
ki se kaznujejo s 60-dnevnim odvzemom prostosti, kot so prostitucija
ali fizicne groznje, do dejanj, ki se kaznujejo z manj strogimi ukrepi
(npr. globa, zaseg blaga ali prepoved vstopa na nekatere dogodke). Med
takimi prekrski so male tatvine ali prometni prekrski.” Glej Kadar, A.,
Kérner, J., Moldova, Z., in Téth, B. (2008), str. 23.

Pojavljajo se tudi vprasanja v zvezi z razlogi, zakaj so bili nekateri posamezniki
preverjeni. V studiji ZdruZzenega kraljestva je bilo ugotovljeno, da pri skrb vzbuja-
joce velikem delezu pregledanih zapisov o preverjanjih in preiskavah (27 % ali
2 338 zapisov) niso bili navedeni utemeljeni razlogi za preverjanje oseb, ¢eprav so
Stevilne od teh zapisov potrdili nadzorniki (?3). V raziskavi je bilo sklenjeno, da to
nakazuje, da policijske sile morda ne izpolnjujejo zahtev dolznosti enakega obrav-
navanja v javnem sektorju, v skladu s katero morajo ustrezno upostevati potrebo po
odpravi nezakonite diskriminacije ter spodbujanju enakih moznosti in dobrih odno-
sov ter v ta namen zagotoviti ustrezno zbiranje, analizo in objavo podatkov, ki doka-
zujejo, da imajo dovolj informacij za razumevanje ucinka svojega dela.

(3) Zdruzeno kraljestvo, Her Majesty’s Inspection of Constabulary (HMIC), (2013), str. 6.
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Zakonito profiliranje:
nacelo in praksa

To poglavje je osredotoceno na profiliranje, ki ga izvajajo policisti na terenu, zlasti
ukrepe preverjanja in preiskave, ter uradniki za upravljanje meja, zlasti napotitve na
nadaljnje mejne kontrole v drugi vrsti. Pojasnjeni so glavna nacela in prakse, ki lahko
pomagajo zmanjsati tveganje nezakonitega profiliranja. Ti ukrepi se lahko sprejmejo
na vodstveni in operativni ravni. UpoStevane so razli¢ne pravne in prakti¢ne okolis-
¢ine ukrepov preverjanja in preiskave ter mejnih kontrol.

V okviru upravljanja meja zakonik o schengenskih mejah (Uredba
(EU) 2016/399) (**) doloca enotna pravila, ki urejajo nadzor na zunanjih mejah EU. To
pomeni, da so nekatera nacela iz tega poglavja, na primer v zvezi z informacijami, ki
jih je treba zagotoviti drzavljanom tretjih drzav, pri katerih se opravi kontrola v drugi
vrsti, zakonsko dolo¢ena in zavezujoca za drzave ¢lanice. Poleg tega ima agencija
Frontex pomembno vlogo pri spodbujanju stalno visokega standarda mejnega nad-
zora. Uredba o evropski mejni in obalni strazi iz leta 2016 namre¢ doloc¢a, da morajo
drzave ¢lanice pri usposabljanju mejnih policistov upostevati skupne osnovne
ucne nacrte, ki jih je razvila agencija Frontex. Skupni osnovni u¢ni nacrt, objavljen
leta 2012, vsebuje element temeljnih pravic, ki vkljucuje tudi profiliranje (glej odde-
lek 2.2.3 o ciljno usmerjenem usposabljanju).

(**)  Uredba (EU) 2016/399 Evropskega parlamenta in Sveta z dne 9. marca 2016 o Zakoniku Unije o pravilih,
ki urejajo gibanje oseb prek meja (Zakonik o schengenskih mejah), UL L 77, 23.3.2016.
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Poudarek: razlogi za kontrolo v drugi vrsti na meji

Sistemati¢na narava nadzora meja pomeni, da se pri vsakem potniku
opravi osnovna kontrola v prvi vrsti, pri kateri se preverijo potne listine
in vsi drugi pogoji za vstop. Poleg tega so lahko nekateri potniki napoteni
na nadaljnjo kontrolo v drugi vrsti. Razlogi za to so lahko razli¢ni: zadetek
v zbirki podatkov, sumljiva potna listina, ujemanje s profilom tveganja ali
sumljivo vedenje.

Mejni policist lahko pri kontroli v prvi vrsti uporabi informacije, pridobljene s
primerjavo podatkov iz strojno berljive potne listine (ki vklju¢uje biometri¢ne
identifikatorje) s podatki, shranjenimi v nacionalnih in mednarodnih zbirkah
podatkov ter zbirkah podatkov EU, kot so schengenski informacijski sistem,
vizumski informacijski sistem ter podatkovni zbirki Europola in Interpola. V
praksi je napotitev na kontrolo v drugi vrsti pogosto posledica zadetka v eni
od zbirk podatkov.

Vendar je lahko oseba napotena na kontrolo v drugi vrsti tudi iz drugih
razlogov, na primer kadar ustreza profilu tveganja ali ¢e ima uradnik druge
sume v zvezi z osebo. V Schengenskem katalogu EU je navedeno, da bi moral
biti poleg izvajanja mejnih kontrol v skladu z zakonikom o schengenskih
mejah namen kontrol v prvi vrsti profiliranje potnikov in izlo¢anje sumljivih
oseb za temeljite kontrole v drugi vrsti (*). Torej morajo mejni policisti oceniti
kombinacijo drugih kazalnikov in meril, da ugotovijo, ali oseba poskusa
nezakonito vstopiti, predstavlja varnostno tveganje ali je, na primer, Zrtev
trgovine z ljudmi. Mejni policisti v teh primerih uporabljajo profiliranje, ne
glede na to, ali uporabljajo poseben obstojeci profil tveganja ali ne.

Ker je treba zagotavljati nemoten pretok potnikov, imajo mejni policisti na
voljo omejen ¢as, da objektivno ocenijo, ali naj se pri osebi opravi kontrola
v drugi vrsti. Informacije agencije Frontex kazejo, da imajo uradniki v
drzavah ¢lanicah EU v povprecju na voljo samo 12 sekund, da se odlocijo,
ali posameznika izlo¢iti za nadaljnjo kontrolo (**). Tako so pod precejsnjim
pritiskom in morajo hitro sprejeti pravilno odlocitev.

(*) Svet Evropske unije (2009), priporocilo 43.
(**) Evropska agencija za mejno in obalno strazo (Frontex) (2015).
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Nacela in prakti¢na orodja iz tega poglavja zagotavljajo informacije za spodbujanje
razprave in ukrepanja, ki lahko uradnikom in njihovim $irsim organizacijam poma-
gajo ohraniti zakonitost dejavnosti profiliranja. Tri obravnavana klju¢na nacela so:

spoStovanje dostojanstva posameznikov;
zagotavljanje, da profiliranje temelji na utemeljenih in objektivnih razlogih;
zagotavljanje odgovornosti.

Vsako nacelo je povezano z osnovnim pomenom zagotavljanja, da policisti in mejni
policisti pri uporabi profiliranja delujejo v skladu z zakonom.

2.1 Spostovanje dostojanstva posameznikov

Klju¢ne tocke

= Zagotovitev kakovostnega srec¢anja sama po sebi ne odpravi diskriminator-
nega profiliranja. Vendar je pri njej verjetnost, da bo srecanje uspesnejse, vegja,
morebitne negativne posledice ukrepov preverjanja in preiskave pa manjse. Pri
upravljanju meja je strokovno in spostljivo vedenje pravna obveznost.

= Vsplosnem se s strokovnim in spostljivim vedenjem poveca zadovoljstvo osebe
s sreCanjem.

= Pojasnitev razlogov za preverjanje osebe prispeva k ve¢jemu zaupanju v policij-
ske operacije in operacije upravljanja meja ter zmanjsuje zaznavo, da gre za dis-
kriminatorno profiliranje.

= Spostovanje in vljudnost pa nikoli ne upravicujeta nezakonitih mejnih kontrol ali
policijskih preverjanj in preiskav.

Spostovanje dostojanstva posameznikov ni le temeljna pravica samo po sebi, ampak
je temeljno nacelo policijskih operacij in operacij upravljanja meja. Pri operacijah
na terenu je klju¢no, kako se policisti in uradniki za upravljanje meja pogovarjajo in
sodelujejo s posamezniki, ki jih preverijo, ter katere informacije jim zagotovijo.

Vselej je treba upostevati, da izlo¢anje posameznikov pomeni moteco izkusnjo, ki

mora vselej temeljiti na zakonitih razlogih, ne glede na to, kako vljudno in strokovno
je vedenje uradnikov. Zaznave diskriminatornega profiliranja so povezane tudi s
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pogostostjo in Stevilom interakcij s policijo in organi za upravljanje meja. To poudarja,
kako pomembno je zagotoviti, da vselej obstajajo objektivni in utemeljeni razlogi za
preverjanje osebe.

~Mejne kontrole bi bilo treba izvajati na nacin, pri katerem se v celoti spostuje
¢lovesko dostojanstvo. Nadzor meje bi bilo treba izvajati na strokoven in
spostljiv nacin ter sorazmerno s cilji, ki se zasledujejo.”

Uvodna izjava 7 zakonika o schengenskih mejah

,Vsi potniki imajo pravico, da so obvesceni o naravi kontrole, in pravico do
strokovne, prijazne in vljudne obravnave v skladu z veljavnim mednarodnim

in nacionalnim pravom ter pravom Unije.”
Oddelek 1.2 Prakticnega priro¢nika za mejne policiste (Schengenski
priro¢nik)

,Policisti z vsemi ravnajo eti¢no in spostljivo, pri cemer se zlasti uposteva
poloZaj posameznikov, ki pripadajo ranljivim skupinam.”
Tocka 44 Evropskega kodeksa policijske etike

Ni vselej lahko zagotoviti, da so policisti in mejni policisti v napetih in tezkih oko-
lis¢inah vljudni in informativni. Vendar dokazi kazejo, da se s spostljivim pristopom
precej poveca stopnja zadovoljstva s srecanjem (?°). Na sliki 5 so prikazani nekateri
elementi spostljivega srecanja.

(*) FRA(2014b).
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Slika 5: Trije elementi spostljivega srecanja

1 Ravnati je treba strokovno in spostljivo ter se izogibati
diskriminatornemu, ponizujo¢emu, sramotilnemu
ravnanju ali ravnanju na podlagi predsodkov.

Kadar je mogoce, je treba uporabiti
jezik, ki ga oseba razume, da se
zagotovi u¢inkovita komunikacija.

Pojasniti je treba namen preiskave
ali kontrole in razloge zanjo.

POSTLJIVOST IN
DOSTOJANSTVO

Vir: FRA, 2018.

Nekatere elemente mejnih kontrol, kot so zahteve za izvajanje kontrol na stroko-
ven in spostljiv nacin ali zagotavljanje informacij o namenu in postopku kontrole,
ureja zakonik o schengenskih mejah (uvodna izjava 7, ¢len 7 in ¢len 8(5) zakonika
o schengenskih mejah). Uporaba skupnega jezika pa ni absolutna zahteva v okviru
upravljanja meja zaradi raznolike narave obmejnega prometa. Vseeno morajo
drzave ¢lanice v skladu z zakonikom o schengenskih mejah spodbujati mejne poli-
ciste k u¢enju jezikov, potrebnih za opravljanje njihovih nalog (¢len 16(1)). V skladu
s Schengenskim katalogom, ki vsebuje nabor priporocil in dobrih praks za nadzor
zunanjih meja, je priporocljivo, da so mejni policisti sposobni sporazumevanja v tujih
jezikih, povezanih z njihovimi vsakodnevnimi nalogami. Dobra praksa je zagotovitev
zadovoljivega znanja jezikov sosednjih drzav in drugih jezikov, odvisno od narave
obmejnega prometa. V najboljsem primeru bi bilo treba v vsako izmeno vkljuiti ura-
dnike z ustreznim jezikovnim znanjem (%).

Brezobzirnost in nespostljivost pri policijskih preverjanjih lahko neposredno vplivata
na ucinkovitost policijskega dela (glej oddelek 1.3.2). V kodeksu ravnanja na podro-
¢ju policije in dokazov v kazenskih postopkih, ki ga je pripravilo Zdruzeno kraljestvo,
je navedeno: ,Vsa preverjanja in preiskave je treba izvesti z vljudnostjo, obzirnostjo
in spostovanjem do zadevne osebe. To pomembno vpliva na zaupanje javnosti v
policijo. Storiti je treba vse, kar je razumno mogoce, da se ¢im bolj zmanjsa zadrega,
ki bi jo lahko doZivela oseba, pri kateri se opravi preverjanje.” (%)

(%) Svet Evropske unije (2009), priporocili 27 in 41.
(¥) Zdruzeno kraljestvo, Home Office (2014a), oddelek 3.1.
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Nekateri pomembni elementi spostovanja dostojanstva, kot sta pojasnitev preverja-
nja in zagotavljanje, da imajo posamezniki moznost izraziti svoje mnenje, so osnovni
deli policijskih postopkov in postopkov upravljanja meja. Obrazci za preverjanje in
preiskavo lahko pripomorejo k temu, da se te informacije zagotovijo na strukturiran
nacin (glej oddelek 2.3.1).

V okviru upravljanja meja so standardni obrazci koristno orodje za obvescanje potni-
kov o namenu in postopku kontrole v drugi vrsti. Olajsajo lahko komunikacijo s
potniki, ¢e se po potrebi razdelijo in dopolnijo z dodatnimi ustnimi pojasnili. V skladu
z zakonikom o schengenskih mejah je treba osebam, pri katerih se opravi kontrola
v drugi vrsti, zagotoviti pisne informacije o namenu in postopku kontrole v jeziku,
ki ga razumejo oziroma za katerega se lahko smiselno domneva, da ga razumejo.
Informacije bi morale:

biti na voljo v vseh uradnih jezikih EU in jezikih drzav, ki mejijo na zadevno
drzavo;

potnika seznaniti z moznostjo, da zahteva ime ali sluzbeno identifikacijsko ste-
vilko uradnika, ki izvaja kontrolo, ime mejnega prehoda in datum prehoda meje.

Te elemente spostljivega srecanja, povezane s komunikacijskimi in medosebnimi
spretnostmi, je tezje dolociti v operativnih postopkih in morda so zanje potrebne
dodatne nalozbe v usposabljanje. Tezave pri vzpostavitvi pozitivhega pristopa k sre-
¢anju se lahko pojavijo zaradi:

omejenih komunikacijskih spretnosti;

nezmoznosti pojasnitve razloga za ukrep in

neuspesnega preseganja osebne in institucionalne pristranskosti ter negativnih
stereotipov, pa tudi nakopitene sovraznosti v delih skupnosti.
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2.2 Utemeljeni in objektivni razlogi

Kljuéne tocke

= Ukrepi kazenskega pregona in upravljanja meja, ki temeljijo na specifi¢nih in naj-
novejsih obvescevalnih podatkih, so verjetneje objektivni.

= Da bi bili ukrepi preverjanja in preiskave ter napotitve na mejne kontrole v drugi
vrsti zakoniti, morajo temeljiti na utemeljenih in objektivnih razlogih za sum.

Obcutek, ki ga ima uradnik, ni utemeljen ali objektiven razlog za preverjanje in
preiskavo osebe ali napotitev osebe na mejno kontrolo v drugi vrsti.

= Znacilnosti, ki jih je treba varovati, kot so rasa, etni¢no poreklo, spol ali vera, so
lahko med dejavniki, ki jih organi kazenskega pregona in mejni policisti uposte-
Vvajo pri izvajanju svojih pooblastil, vendar ne morejo biti edini ali glavni razlog za
izlocitev posameznika.

= Profiliranje, ki temelji izklju¢no ali predvsem na enem ali vec razlogih, v zvezi s
katerimi velja varstvo, pomeni neposredno diskriminacijo in je nezakonito.

Objektivnost je pomembno nacelo policijskega dela in upravljanja meja. V okviru
profiliranja bi bilo treba posameznike preveriti in preiskati ali pri njih opraviti mejno
kontrolo v drugi vrsti samo na podlagi utemeljenih in objektivnih razlogov za sum.
Objektivne utemeljitve lahko vkljucujejo ravnanje posameznika, specificne obvesce-
valne podatke ali okolis¢ine, ki osebo ali osebe povezujejo z domnevno nezakonito
dejavnostjo.

Za zagotovitev objektivnosti profiliranja je treba:

prepreciti pristranskost, tudi z jasnimi smernicami in ciljno usmerjenim usposa-
bljanjem, ter

ucinkovito uporabiti obvescevalne podatke in informacije.

2.21 Preprecevanje pristranskosti

Evropski kodeks policijske etike zagotavlja smernice o ravnanju policije na podrogjih,
kot so policijsko ukrepanje in posredovanje, odgovornost policije in policijski nad-
zor (*8). V njem je poudarjeno splosno nacelo, da ,[p]olicija opravlja svoje naloge
posteno, pri ¢emer ravna v skladu z nac¢eloma nepristranosti in nediskriminacije” (%).

(%)  Svet Evrope, Odbor ministrov (2001), Priporocilo Rec(2001)10 Odbora ministrov drzavam clanicam o
Evropskem kodeksu policijske etike, 19. september 2001.

(*) Prav tam, tocka 40.
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Izlo¢anje posameznikov na podlagi njihove dejanske ali domnevne rase, etni¢nega
porekla, spola, spolne usmerjenosti, vere, invalidnosti ali drugih prepovedanih razlo-
gov kot edinega ali odlocilnega dejavnika pomeni krsitev temeljnih pravic. Poleg
tega lahko ima precejsnje negativne posledice za javne organe in skupnosti (glej
oddelek 1.3).

Diskriminatorno profiliranje lahko odraza individualne in institucionalne pristransko-
sti. Poleg osebnih pristranskosti lahko iz specifi¢nih praks organov kazenskega pre-
gona in organov za upravljanje meja izhajajo tudi stereotipi in diskriminatorno vede-
nje do posameznikov. Zagotovitev vecje preglednosti institucionalnih postopkov in
praks lahko prispeva k odpravljanju diskriminacije in stereotipov.

Prepoznati globoko zakoreninjene predsodke je véasih tezko. Policisti in uradniki za
upravljanje meja so lahko prepricani, da posameznike izlo¢ajo na podlagi utemelje-
nih in objektivnih razlogov (kot je vedenje), ¢eprav njihove odlocitve dejansko odra-
zajo njihove pristranskosti.

Pri preverjanju posameznikov uradniki razlog za izlo¢itev posamezne osebe pogosto
povezejo z obcutkom ali intuicijo. Ta verjetno temelji na kombinaciji strokovnega
znanja in preteklih izkusenj, lahko pa odraza tudi zavestno ali podzavestno pri-
stranskost uradnika. Da bi se uradniki izognili nezakonitemu profiliranju, bi morali
razmisliti, ali je njihova odlocitev utemeljena z objektivnimi informacijami. Obcutek,
ki ga ima uradnik, sam po sebi ni utemeljen ali objektiven razlog za preverjanje in
preiskavo osebe ali izvedbo nadaljnje kontrole osebe na meji.

2.2.2 Jasne smernice za uradnike

Prakti¢ne, razumljive in za uporabo pripravljene smernice so posebej pomembne
za podporo uradnikom organov kazenskega pregona in uradnikom organov za
upravljanje meja pri preprecevanju nezakonitega profiliranja. Smernice so lahko v
razli¢nih oblikah: lahko so prilozene zakonodaji, izdajo jih lahko sami organi kazen-
skega pregona in organi za upravljanje meja ali pa jih vsakodnevno zagotovijo
visoki uradniki. Uporaba primerov iz resni¢nega zivljenja za predstavitev, kako je
treba ravnati v posameznih okolis¢inah, je verjetno ucinkovitejsa od razlage pravil
in postopkov.

Uradniki na vodstvenih poloZzajih morajo osebje obvestiti, da dejanska ali domnevna
rasa, etni¢no poreklo, spol, spolna usmerjenost, vera ali drugi prepovedani razlogi
za diskriminacijo ne morejo biti odlo¢ilni dejavnik za izvedbo ukrepov kazenskega
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pregona ali upravljanja meja zoper posameznika. S pojasnitvijo, kdaj in kako je
mogoce uporabiti osebne znacilnosti, se lahko zmanjsata tveganje razli¢nih razlag
ter zanasanje na stereotipe in predsodke. Smernice bi morale zajemati tudi vprasa-
nja, povezana z zasebnostjo in varstvom podatkov.

V preglednici 3 so predstavljene nekatere vrste smernic, ki se lahko uporabijo, in
pomembne znacilnosti, ki bi jih bilo treba upostevati.

Preglednica 3: Vrste, znacilnosti smernic in sodelovanje deleznikov

Vrste smernic Znacilnosti smernic Sodelovanje deleznikov
- standardni - podrobne in specifi¢ne + priprava smernic z drugimi
operativni postopki zajemajo vse dejavnosti, delezniki
- kodeksi ravnanja pri katerih bi se lahko - dajanje smernic na voljo
. redne smernice izvajalo profiliranje na skupnostim
visokih uradnikov podlagi pristranskosti: - spodbujanje povratnih
. preverjanja in preiskave, informacij skupnosti o
smernicah

-+ prijetja,
- mejne kontrole,
- uporabasile itd.

Vir: FRA, 2018.

Studija primera
Kodeks ravnanja in pristop z ambasadoriji (nizozemska policija)

Nizozemska policija je skupaj z organizacijami civilne druzbe, kot je Amnesty
International, pripravila kodeks ravnanja, v katerem so opisana Stiri nacela
strokovnega preverjanja:

zakonita in upravi€ena izbira oseb;

pojasnitev razloga za preverjanje in preiskavo;

uporaba strokovne komunikacije;

H 8 8 H

uradniki razmislijo o svojih praksah in drug drugemu zagotavljajo
povratne informacije.

Tezko je spremeniti prakse, ki se ne Stejejo za problemati¢ne, na primer
praksa proaktivnega policijskega dela, ki lahko privede do etni¢nega
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profiliranja. Policija v Amsterdamu je razvila pristop od spodaj navzgor, ki
vkljucuje uradnike na terenu (ambasadorje) v skupinah, ki jim pomagajo
njihovi vodje in izvajalci usposabljanja. Prvi korak je ozave$c¢anje, pri cemer
se predstavi u¢inek proaktivnih preverjanj na zadevne posameznike in opravi
razprava o njih ter uvede alternativen okvir, ki je pravi¢en in ucinkovit. Pri
drugem koraku uradniki sprejmejo to novo prakso.

Za vec informacij v nizozemscini glej spletno mesto policije.

2.2.3 C(iljno usmerjeno usposabljanje

Usposabljanje policistov in mejnih policistov je Se eno pomembno orodje za zmanj-
$anje tveganja nezakonitega profiliranja. Obstajajo najrazli¢nejse vrste usposablja-
nja, ki se lahko izvajajo v razli¢nih fazah poklicne poti uradnika, vklju¢no z zacet-
nim usposabljanjem pripravnikov, usposabljanjem na delovnem mestu in stalnim
strokovnim izpopolnjevanjem. Ne glede na vrsto usposabljanja bi morali moduli
usposabljanja upostevati organizacijsko kulturo in zagotavljati tecaje, ki vkljucujejo
strategije za nadomestitev stereotipov in boj proti njim. Nazadnje, ocena ucinka
usposabljanja je klju¢na za spremljanje, kako je usposabljanje prispevalo k spre-
membi zaznav uradnikov in izboljsanju njihove prakse, ter za opredelitev vrzeli, v
zvezi s katerimi je morda potrebno nadaljnje usposabljanje. Na sliki 6 so poudar-
jena nekatera vprasanja, ki jih je treba upostevati pri razvoju ciljno usmerjenega
usposabljanja.

Nekatere vrste usposabljanja uradnikov organov kazenskega pregona ali mejnih
policistov, kot sta ,usposabljanje o raznolikosti” in ,usposabljanje o rahloc¢utnosti”,
so v nekaterih drzavah Ze dobro razvite. Usposabljanje o raznolikosti je namenjeno
obravnavanju osebnih obcutkov o etni¢ni pripadnosti, razlikah in stereotipih ter naci-
nov, kako ti vplivajo na nase vsakdanje Zivljenje. Vendar se pri nekaterih tecajih o
raznolikosti ne obravnava nujno diskriminacija. Nekatere $tudije kazejo, da lahko
usposabljanje na podrogju kulture in raznolikosti dejansko poudari in okrepi razlike
ter okrepi stereotipe, namesto da bi jih oslabilo (*°). ,Usposabljanje o kulturni rah-
lo¢utnosti” (v nasprotju s ,splosnim usposabljanjem o raznolikosti”) je namenjeno
izobrazevanju policistov in uradnikov organov kazenskega pregona o kulturi posa-
meznih etni¢nih skupin, s katerimi se pogosto srecujejo, vendar jih ne poznajo dobro.
Pri takem usposabljanju se obravnava, kaj je treba storiti in ¢esa se ne sme storiti, ter

(3°)  Wrench, J. (2007).


https://www.politie.nl/binaries/content/assets/politie/nieuws/2017/00-km/handelingskader-proactief-controleren-versie-1.9.1-dd-27-oktober2017.pdf

Zakonito profiliranje: nacelo in praksa

zagotavlja smernice glede vljudnosti z razli¢nih etni¢nih, verskih ali nacionalnih vidi-
kov. Usposabljanje o kulturni rahlo¢utnosti je najucinkovitejse, ¢e se nacrtuje in izvaja
ob pomoci in sodelovanju ljudi iz zadevnih skupnosti.

Slika 6: Postopek in cilji razvoja ciljno usmerjenega usposabljanja

i o-

Ocena Ciljno usmerjeno Cilji in
potreb usposabljanje ucinki

— Kateri institucionalni in
zakonodajni okviri urejsjo
ukrepe kazenskega pregona in
upravljanja meja?

— Ali sedanja pravila in prakse

__ Ozavescanje o nacinih, kako
ukrepati proti pristranskostim,
stereotipom in predsodkom.

— Odpravljanje pristranskosti,
stereotipov in predsodkov.

— Za izboljsanje sposobnosti
odkrivanja pristranskosti,
stereotipov in predsodkov.

— Zaizboljsanje znanja o
zakonodaji o nediskriminaciji in

ohranjajo eksplicitne in/ali
implicitne pristranskosti in
negativne stereotipe med

varstvu podatkov, vklju¢no s
posledicami in stroski
nezakonitih dejanj.

— Vzpostavljanje zaupanja in
krepitev sodelovanja z
lokalnimi skupnostmi.

zaposlenimi? — Zaizboljsanje komunikacijskih
spretnosti in zagotovitev
nasvetov o tem, kako

vzpostaviti zaupanje javnosti.

Vir: FRA, 2018.

Studija primera
Usposabljanje o zakonitem profiliranju
Usposabljanje o profiliranju za policiste (ltalija)

Italijanski observatorij za varovanje pred diskriminacijo (Osservatorio
per la sicurezza contro gli atti discriminatori) od leta 2014 izvaja modul
usposabljanja o etni¢nem profiliranju za policiste in kadete. Osredotocen je
zlasti na domnevne pristranskosti, ki lahko vplivajo na profiliranje, posledice
v zvezi z uCinkovitostjo policijskih dejavnosti in negativni u¢inek na odnose s
skupnostmi. Doslej se je modula usposabljanja udelezilo priblizno 5 000 ljudi.
0d leta 2017 se v okviru obnovitvenih tecajev za policijo zagotavlja tudi
modul e-usposabljanja.
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Za vec informacij glej spletno mesto italijanske nacionalne policije.
Orodje za temeljne pravice pri usposabljanju mejnih policistov (EU)

Skupni osnovni u¢ni nacrt za evropske mejne policiste dolo¢a minimalni
standard spretnosti in znanja, ki jih mora imeti vsak evropski mejni policist.
Vsebuje poglavji o sociologiji in temeljnih pravicah. Poleg tega vsebuje
specifi¢na oddelka o nediskriminaciji (1.5.4) in etni¢nem profiliranju (1.7.10),
ki ju lahko uporabljajo izvajalci usposabljanja. V skupnem osnovnem u¢nem
nacrtu so poudarjena morebitna tveganja pri izvajanju profiliranja, povezana
s predsodki, rasizmom, rasno diskriminacijo, ksenofobijo, islamofobijo,
homofobijo in drugimi povezanimi nestrpnostmi. Posodobljeni skupni osnovni
ucni nacrt iz leta 2017 vklju¢uje oddelke o novih kompetencah, zlasti na
podroc¢ju temeljnih pravic.

Poleg tega je agencija Frontex ob posvetovanju z univerzami in mednarodnimi
organizacijami pripravila priro¢nik za izvajalce usposabljanja (glej Frontex,
2013). Izvajalcem usposabljanja zagotavlja metodologije za izboljsanje znanja
in spretnosti mejnih policistov na podro¢ju temeljnih pravic in mednarodne
zascite. V priro¢niku je izrecno obravnavano profiliranje, pri ¢emer so
dolo¢ena osnovna pravila za preprecevanje diskriminacije. Usposabljanje
se izvaja redno, vendar ni stalnega mehanizma za ocenjevanje doseganja
ciljev usposabljanja.

Za vec informacij glej Frontex (2012).
Studijski dnevi o profiliranju za visoke uradnike (Belgija)

Leta 2015 je center za policijsko delo in varnost (CPS) s sedezem v Ghentu
(Belgija) ob sodelovanju belgijskega organa za enakost (Unia) organiziral
studijski dan o etni¢nem profiliranju (Profilage ethnique: I’égalité sous
pression?). Zajemal je razli¢ne vidike vprasanja, vklju¢no s tem, ali in kako
lahko policisti z migrantskim ozadjem izboljSajo odnose s skupnostmi etni¢nih
manjsin, kako pogosto policisti uporabljajo etni¢no profiliranje in kako je bilo
to ocenjeno.

Leta 2016 je organ Unia organiziral Studijska dneva za visoke policijske
uradnike iz severnega Bruslja za ozavesc¢anje o etni¢nem profiliranju in
spodbujanje razmisleka o opredelitvi praks profiliranja, ki jih izvajajo



https://www.poliziadistato.it/
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policisti na terenu. Policisti iz Spanije in ZdruZenega kraljestva so primere
dobre prakse predstavili ob¢instvu, ki so ga sestavljali uradniki organov
kazenskega pregona, raziskovalci in nevladne organizacije. Zlasti so dokazali,
da se je z zmanjsanjem profiliranja na podlagi etni¢nega porekla povecalo
Stevilo uspesnih prijetij iskanih oseb. Poudarili so, da je bilo to mogoce
doseci z vodenjem pravilnih evidenc o vseh preverjanjih in zagotavljanjem
preglednosti v zvezi z motivi za preverjanja. Namen usposabljanja je bil
zagotoviti skupno razumevanje praks etni¢nega profiliranja v podporo
prihodnjemu razvoju raziskav o praksah, ki jih policija zdaj izvaja na tem
podrogju.

Za vec informacij glej Belgija (2015 in 2017).

Pri usposabljanju bi bilo treba obravnavati pristranskosti in stereotipe, ki bi lahko bili
vklju¢eni v same institucije kazenskega pregona in institucije za upravljanje meja.
Pred izvedbo usposabljanja za preprecevanje nezakonitega profiliranja bi bilo treba
prouciti Sirsi institucionalni okvir in vzpostavljene notranje politike, kot so obstojeci
pritozbeni mehanizmi, obstoj ,,zakona molka” med sodelavci itd. V u¢nih nacrtih bi
bilo treba obravnavati pristranskosti in stereotipe, vklju¢ene v policijske ukrepe, kot
so ukrepi preverjanja in preiskave, prijetja, pridrzanja in uporabe sile.

Visoki uradniki ali uradniki na srednji ravni imajo klju¢no vlogo pri zagotavljanju uspes-
nosti usposabljanja, in to tako kot udelezenci usposabljanja kot tudi s pomenom, ki
ga pripisujejo usposabljanju (3'). Kot prejemniki se lahko visoki uradniki naucijo novih
praks ter znanj in spretnosti, ki jih lahko prenesejo na uradnike na terenu. Organizacij-
ska kultura, ki jo ve¢inoma doloca visje vodstvo, pomembno vpliva na vsakodnevno
vedenje policistov in mejnih policistov, vklju¢no z njihovim odnosom z javnostjo.

Visoki uradniki lahko tudi zagotovijo, da se usposabljanje obravnava pozitivno. Na
stopnjo zanimanja za usposabljanje in sodelovanje pri njem vpliva tudi vedenje ose-
bja na vodstvenih polozajih, na primer to, kako nadzorniki sporocijo namen usposa-
bljanja uradnikom, ali to, ali uradniki menijo, da so izbrani naklju¢no ali zato, ker so
»problemati¢ni”. S spodbujanjem uradnikov k dejavnemu sodelovanju v programih
usposabljanja in njihove odprtosti za spremembo vedenja in posledi¢no izboljsanje
njihovega vsakdanjega dela se bo verjetno povecal u¢inek usposabljanja (3?).

(3") Glej Evropska komisija (2017b).
(32 Miller, J., in Alexandrou, B. (2016).
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Po koncu usposabljanja ga je treba pregledati in ovrednotiti, da se oceni njegov uci-
nek na ozavescanje in spreminjanje vedenja.

Poudarek: vodilna nacela usposabljanja

Specializirano usposabljanje je klju¢no za zagotavljanje, da se profiliranje
uporablja zakonito. Evropska komisija je pripravila zbirko klju¢nih vodilnih
nacel o tem, kako zagotoviti u¢inkovito in kakovostno usposabljanje v zvezi
s kaznivimi dejanji iz sovrastva. Enaka nacela veljajo za usposabljanje o
zakonitem profiliranju.

Usposabljanje organov kazenskega pregona in kazenskega pravosodja na
podro¢ju kaznivih dejanj iz sovrastva: 10 kljuénih vodilnih nacel
Zagotavljanje uc¢inka in vzdrZnosti:

M Vkljucite usposabljanje v Sirsi pristop k boju proti diskriminaciji.

M Razvijte metodologijo za obravnavanje potreb po usposabljanju.

Opredelitev ciljev in ustvarjanje sinergij:
M Prilagodite programe glede na svoje osebje.

M Strukturirano sodelujte s civilno druzbo.

Izbira prave metodologije:
M Zdruzujte razlicne metodologije.

M Usposabljajte izvajalce usposabljanja.

Obravnavanje kakovostnih vsebin:
M Oblikujte u¢ni nacrt usposabljanja s kakovostnimi vsebinami.

M Razvijte module usposabljanja, ki bodo ciljno usmerjeni v diskriminacijo.

Spremljanje in ocenjevanje rezultatov:

M Vzpostavite povezavo med usposabljanjem in postopki za oceno
uspesnosti.
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M Zagotovite redno spremljanje in ocenjevanje metod usposabljanja.

Za vec informacij glej Evropska komisija (2017a).

Vendar usposabljanje samo po sebi ne bo ucinkovito za boj proti implicitnim pri-

stranskostim uradnikov. Potreben je premik v institucionalnem razmisljanju. Zato

morajo organi prouciti moznost vecplastnega ukrepanja za odpravljanje osebnih in

institucionalnih pristranskosti (glej Studijo primera).

Studija primera
Obravnavanje , institucionalnega rasizma” v policiji

Vlada ZdruZzenega kraljestva je po pojavu skrbi zaradi vloge rase pri
neustrezni policijski preiskavi rasisti¢cnega umora Stephena Lawrencea v
Zdruzenem kraljestvu uvedla obseZno preiskavo, da bi ugotovila, ,kaj se je
mogoce nauciti o preiskovanju in pregonu rasno motiviranih kaznivih dejanj”.

V porocilu o preiskavi, objavljenem leta 1999, je bilo vprasanje
Jinstitucionalnega rasizma” v metropolitanski policiji, vklju¢no z razlikami v
pogostosti preverjanj in preiskav, izpostavljeno kot vprasanje, ki prizadetim
skupnostim povzroca velike skrbi. Priporocila preiskave, ki so segala od
usposabljanja za ozavesc¢anje o rasizmu do poroc¢anja o incidentih in njihovega
evidentiranja, so bila umescena v okvir sploSnega poziva k vecji odprtosti,
odgovornosti in ponovni vzpostavitvi zaupanja s strani policije.

V pregledih, objavljenih leta 2009, tj. deset let po preiskavi, so bile poudarjene
izboljSave v nacinu sodelovanja policije s skupnostmi etni¢nih manjsin in
preiskovanja rasno motiviranih kaznivih dejanj. Ugotovljeno pa je bilo tudi,
da je verjetnost preverjanja in preiskav pri temnopoltih osebah Se vedno
veliko vecja kot pri belopoltih.

Za vec informacij glej ZdruZeno kraljestvo, Home Office (1999), ZdruZeno
kraljestvo, Equality and Human Rights Commission (2009) in ZdruZeno
kraljestvo, House of Commons Home Affairs Committee (2009).
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2.24 Utemeljeni razlogi za sum: uporaba
obvescevalnih podatkov in informacij

Kadar policisti in uradniki organov za upravljanje meja izlo¢ijo posameznika, se za to
obicajno odlocijo na podlagi kombinacije elementov. To lahko vklju¢uje bolj , objek-
tivne” informacije, kot so specifi¢ni obvescevalni podatki, vedenje, oblacila ali pred-
meti, ki jih imajo pri sebi posamezniki, ter ,subjektivno” znanje na podlagi izkusen;.

Vsi ti elementi lahko pomenijo ,,znak” nezakonite dejavnosti. Vendar je treba infor-
macije kombinirati in uporabljati previdno. Dokazi kazejo, da uradniki v praksi v¢asih
tezko razlikujejo med objektivnimi in subjektivnimi elementi, kot je predstavljeno v
primeru v okviru.

Primer

,To je zelo subjektivno. Gre za obcutek glede osebe in primera, vendar tudi
za dokazna vprasanja razlik med tem, kaj govorijo, nedoslednosti med njimi
in tem, kar pravi njihov sponzor, nedoslednosti med tem, kar govorijo, in
njihovo dokumentacijo, med tem, kar govorijo, in vsem, kar bi lahko imeli v
torbah. Dokazi torej obstajajo, vendar [se te stvari same po sebi] ne bi v celoti
Stele zoper nekoga. Gre za celotno sliko, ki jo mora uradnik pridobiti o osebi.”
(uradnik za priseljevanje na vecjem letalis¢u v Zdruzenem kraljestvu)

Za vec informacij glej FRA (2014a), str. 46.

Poudarek: identifikacija oseb, ki poskusajo nezakonito vstopiti v drzavo

Raziskava agencije FRA, izvedena leta 2012 na vedjih letaliscih, je pokazala,
da mejni policisti pri odlo¢anju, ali posameznik morda posku$a nezakonito
vstopiti v drZzavo, upoStevajo vec dejavnikov. Ti pogosto vkljucujejo
kombinacijo ,objektivnih” meril, kot so vedenje osebe pri priblizevanju
kontrolni to¢ki in med kontrolo, vrsta in koli¢ina prtljage ter veljavnost potnih
listin, in osebne izku$nje s preteklimi mejnimi kontrolami, kot je prikazano
na sliki 7.
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Slika 7: Kazalniki, ki veljajo za koristne ali zelo koristne za ucinkovito
prepoznavanje oseb, ki poskusajo nezakonito vstopiti v drzavo, pred
razgovorom z uradniki (%)

Vedenje med kontrolo
___

Vedenje ri ribliievan'u kontrolni tocki

Drzavljanstvo

98

Veljavnost dokumentov

I N N
Namembni kraj
____

Kraj vkrcanja

Videz in vedenje sopotnikov

I
Koli¢ina prtljage
d_
Etni¢no poreklo
d

L
Vrsta prtljage

L

L

Oblacila

Vrsta letalskega prevoznika

neupraviceno potovanje itd.)
\
|

33

Opomba: Veljavnih odgovorov je med 206 in 216 od 223. Anketiranci, ki niso odgovorili
na doloceno vprasanje, so bili pri izracunu rezultatov izkljuceni. Na vprasanje ni
odgovorilo od sedem do 17 oseb, odvisno od vprasanja.

Vir: FRA, anketa o mejnih policistih, 2012 (vprasanje 17).

Mejni policisti so vedenje med kontrolo ali pri priblizevanju kontrolni toc¢ki
opredelili kot najkoristnejsi dejavnik pri prepoznavanju oseb, ki poskusajo
nezakonito vstopiti v drzavo. Za pomembne pa so opredelili tudi dejavnike,
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kot sta drzavljanstvo in etni¢no poreklo, kar bi lahko nakazovalo na
diskriminatorno profiliranje.

Oblacila, ki so prav tako veljala za koristen kazalnik, so primer, kako je
mogoce navidez ,objektivne” informacije v praksi uporabiti pristransko.
Nekatere vrste oblacil so lahko povezane s specifi¢nimi profili tveganja. Na
primer, Zrtve trgovine z ljudmi z dolo¢enim drZavljanstvom lahko obicajno
nosijo posebno vrsto oblacil. Vendar lahko oblacila nakazujejo tudi, da oseba
pripada doloceni etni¢ni ali verski skupini. Tudi ¢e obstajajo zadostni drugi
razlogi za utemeljitev napotitve na kontrolo v drugi vrsti, lahko osebe, ki se
moc¢no identificirajo z etni¢nim poreklom ali vero, imajo predhodne negativne
izkusnje ali od uradnika ne prejmejo ustrezne razlage, zaznajo obravnavo
kot diskriminatorno.

Za vec informacij glej FRA (2014a). V zvezi s profili Zrtev trgovine z ljudmi
glej Frontex (2017).

Dobri obvesc¢evalni podatki o vzorcih vedenja ali dogodkih lahko povecajo objektiv-
nost pri profiliranju. Ti bi se lahko nanasali na kriminalne dejavnosti, pri upravljanju
meja pa na nedovoljene migracije ali cezmejni kriminal. Kadar ukrepi kazenskega
pregona in upravljanja meja temeljijo na specifi¢nih in pravocasnih obvescevalnih
podatkih, kot so informacije o posamezni osebi in/ali okolis¢inah, je bolj verjetno, da
bodo objektivni, in manj verjetno, da bodo temeljili na stereotipih.

Poleg obvesc¢evalnih podatkov in objektivnih elementov se lahko informacije o zna-
Cilnostih, ki jih je treba varovati, kot so dejanska ali domnevna rasa, etni¢no poreklo,
drzavljanstvo, spol ali vera, v nekaterih okolis¢inah zakonito uporabijo kot dodatna
komponenta ocen za profiliranje. Da bi bila uporaba teh informacij zakonita, mora
biti urejena z zakonom, spostovati bistvo pravic in svoboscin, v katere posega, biti
sorazmerna (tj. skladna z ravnotezjem interesov) in potrebna (tj. manj omejujoca
sredstva niso na voljo). Da lahko uradniki posameznika obravnavajo drugace kot
druge ¢lane javnosti, mora obstajati utemeljen razlog, ki ni eden od razlogov, v zvezi
s katerimi velja varstvo. Ta razlog se mora izrecno nanasati na dolo¢enega posame-
znika, kot je predstavljeno v primeru, opisanem v okviru.
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Primer

Price so navedle, da je osumljenec pri ropu nosil rdece tekaske cevlje in ¢rno
kapo s Scitnikom, je visok med 1,60 in 1,70 metra in domnevno kitajskega
porekla. V teh okoliscinah bi lahko organi kazenskega pregona etni¢no poreklo
zakonito steli za pomemben dejavnik pri ugotavljanju, ali je posameznik
potencialni osumljenec, saj je povezano s specifi¢nimi obvesc¢evalnimi
podatki.

Poudarek: podrobni opisi osumljencev

Z dobrimi opisi osumljencev se lahko zmanjsa tveganje nezakonitega
profiliranja. Opis osumljenca sestavljajo podatki o osebi, kot so barva koze,
las in oci, visina in teZa ter oblacila. Te podrobnosti zagotovi Zrtev kaznivega
dejanja ali price oziroma so pridobljeni na podlagi drugih specifi¢nih
obvescevalnih podatkov. Uradniki lahko dober opis osumljenca uporabijo
kot osnovo za ukrepe preverjanja in preiskave, namenjene pridrzanju
osumljencev, ali za napotitev oseb na mejno kontrolo v drugi vrsti.

Kadar pa uradniki organov kazenskega pregona prejmejo prevec splosen
opis osumljenca, ki vklju¢uje raso, etni¢no poreklo ali podobne znacilnosti,
tega opisa ne bi smeli uporabljati kot osnovo za operacije. V takih primerih
bodo pri operacijah verjetno opravljena Stevilna preverjanja nedolznih
oseb, ki imajo slu¢ajno enake znacilnosti. Namesto tega bi si morali uradniki
prizadevati pridobiti dodatne specifi¢ne operativne obves¢evalne podatke,
ki bi usmerjali preiskave.

Za vec informacij glej Evropska komisija (2017b).

Informacije, ki se zdijo objektivne, lahko dejansko vklju¢ujejo pristranskosti. Navi-
dez objektivni dejavniki, kot so Cas, dan, kraj itd., se lahko uporabijo kot nadome-
stilo za prepovedane razloge za diskriminacijo, kot so dejanska ali domnevna rasa,
drzavljanstvo, spol, spolna usmerjenost ali vera, kot je predstavljeno v primeru v
nadaljevanju.
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Primer

Okrog opoldneva se na obmocju X opravi operacija preverjanja in preiskave.
Vendar je to obdobje za muslimane najpomembnejsi ¢as molitve. Ker je
obmocje X blizu moseji, bi lahko domnevno objektivni dejavniki ¢asa,
datuma in kraja dejansko delovali kot nadomestila za operacijo preverjanja
in preiskave na podlagi vere, ki je prepovedan razlog za diskriminacijo.

Podobno se lahko zdi, da je iskanje dolo¢enega sumljivega vedenja objektiven nacin,
kako ugotoviti morebitne nepravilnosti. Vendar si lahko uradniki razli¢no razlagajo
vedenje osebe, odvisno od drugih znacilnosti zadevne osebe. Dokazi kazejo, da
imajo lahko uradniki zelo razli¢no operativno znanje o obvesc¢evalnih podatkih in jih
razumejo zelo razli¢no, pogosto pa to operativno znanje in razumevanje ne ustre-
zata dejanskim vzorcem kaznivih dejanj (33).

Z zagotavljanjem pravocasnih in podrobnih obves¢evalnih podatkov uradnikom,
na primer na informativnih sestankih na zacetku vsake izmene, bi verjetno zmanj-
Sali diskrecijsko pravico, uradnikom pa zagotovili smernice o tem, kako pooblastila
natanéneje ciljno usmeriti v sedanje vzorce kaznivih dejanj in ugotovljene varno-
stne tezave. Tako se zmanjsa vpliv pristranskosti. IzboljSevanje kakovosti in uporabe
obvescevalnih podatkov za osredotocanje na vedenjske dejavnike ali specifi¢ne
informacije je najucinkovitejse, ¢e ga kombiniramo z okrepljenim nadzorom in spre-
mljanjem, kako uradniki uporabljajo svoja pooblastila.

Studija primera

Zagotavljanje objektivnosti profiliranja

Informativni sestanki pred izmenami (EU)

Schengenski katalog vsebuje priporocilo, naj odgovorni uradnik pred vsako
izmeno zagotovi informacije o vseh kazalnikih tveganja in profilih tveganja. S

prekrivanjem izmen je mogoce zagotoviti dovolj ¢asa za izmenjavo informacij med
osebjem, ki kon¢uje izmeno, in osebjem, ki jo zacenja, ter ustrezno obvescanje.

Za vec informacij glej Svet Evropske unije (2009).

(3*) Nacionalna agencija Zdruzenega kraljestva za izboljsanje policijskega dela (National Policing
Improvement Agency - NPIA) (2012).
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Program usposabljanja SDR (Nizozemska)

Program usposabljanja za iskanje, odkrivanje in ukrepanje (Search, Detect
and React - SDR) je namenjen preprecevanju kaznivih ali teroristi¢nih dejanj,
preden se zgodijo, z okrepitvijo zmogljivosti varnostnega osebja v zvezi z
vedenjskim profiliranjem. To pomeni, da je pri odlo¢anju o policijskih ukrepih
pozornost z nespremenljivih znacilnosti, kot je barva koZze, preusmerjena
na vedenje posameznika. Ker so kazalniki sumljivega vedenja odvisni od
okolis¢in, je usposabljanje prilagojeno okolju. Predpostavka, da obstaja
univerzalna resitev, je zavrnjena. Uradniki morajo po odkritju ustreznih
vzorcev ravnanja ukrepati ,rahlo¢utno”. V vecini primerov z osumljencem
opravijo neformalen razgovor, namesto da bi uporabili uradna policijska
pooblastila. Program poleg prakti¢nega usposabljanja in usposabljanja na
delovnem mestu vklju¢uje tudi pouk v ucilnici.

Za vec informacij glej spletno mesto Akademije SDR.

Orodje za odobrene poklicne prakse za preverjanja in preiskave (Zdruzeno
kraljestvo)

Policijska akademija ZdruZenega kraljestva je razvila smernice o odobrenih
poklicnih praksah, ki zajemajo razli¢ne vidike policijskega dela. V zvezi s
preverjanjem in preiskavo je v smernicah pojasnjeno, kaj sta preverjanje in
preiskava, zakaj je pomembno, da se ta pooblastila uporabljajo pravilno, ter
kaksne so znacilnosti zakonitih preverjanj in preiskav. Pojasnjeno je, da se
zakonitost in ucinkovitost preverjanj in preiskav podpirata z zagotavljanjem:

- postenosti: odlocitev uradnika za preverjanje in preiskavo osebe mora
temeljiti le na ustreznih in objektivnih dejavnikih. Osebe nikoli ne sme
preveriti zgolj ali predvsem na podlagi znacilnosti, ki jih je treba varovati,
ali dejavnikov, kot so prejsnje obsodbe;

- zakonitosti: preverjanje in preiskava morata imeti pravno podlago, ki se
zakonito uporabi;

- strokovnosti: uradniki morajo med preverjanjem in/ali preiskavo ravnati
v skladu s poklicnimi standardi ravnanja, zlasti z eti¢nim kodeksom,
uc¢inkovito komunicirati z osebami ter jih obravnavati dostojanstveno in
spostljivo;
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- preglednosti: posamezno sre¢anje mora biti pravilno evidentirano.
Zagotoviti je treba ucinkovita nadzor in spremljanje preverjanj in preiskav
ter javni nadzor.

Za vec informacij glej ZdruZeno kraljestvo, College of Policing (2016).

Na sliki 8 so prikazani razli¢ni elementi, ki se lahko uporabijo pri zakonitem profilira-
nju; njihova kombinacija je odvisna od narave posameznega primera.

Slika 8: Kombinacija elementov

ToTk S&lo
i0: 4 ;’-_\
Obvescevalni  Vedenjeindruga  Znacilnosti, ki Ustrezno Zakonito
podatki objektivna temeljijo na varstvo osebnih profiliranje
dejstva razlogih, v zvezi podatkov
s katerimi velja
varstvo (*)
¢) Za seznam razlogov, v zvezi s katerimi v skladu s pravom EU velja varstvo, glej

sliko 9. Profiliranje nikoli ne bi smelo temeljiti izkljucno ali predvsem na znacilnostih,
ki jih je treba varovati.

Vir: FRA, 2018.

Na sliki 9 je prikazano, kako je mogoce te elemente kombinirati, da se zagotovi, da
profiliranje ni diskriminatorno.
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Slika 9: Elementi nediskriminatornega profiliranja

1 . Med njimi so:
Profiliranje — spol

ne sme temeljiti izkljucno — rasa

ali predvsem na razlogih, — barva

v zvezi s katerimi velja varstvo. L -
— etnic¢no ali socialno poreklo

— genetske znacilnosti

— jezik

— vera ali prepricanje

— politi¢no ali drugo mnenje

— pripadnost narodnostni manjsini

— premozenje
— rojstvo
— invalidnost
— starost
— spolna usmerjenost

2 ° Razlogi se stejejo za utemeljene, ce:

Vendar so - N
lahko razlogi, — sum temelji na kombinaciji podatkov
v zvezi s katerimi velja ne temelji izklju¢no ali predvsem na enem ali ve¢ zgoraj
varstvo, ustrezne in zakonite navedenih razlogov, v zvezi s katerimi velja varstvo

informacije, e temeljijo

na utemeljenih razlogih — je sum pravocasen in zanesljiv

npr. temelji na informacijah, ki ustrezajo opisu osumljenca, ali
sumljivem in nepricakovanem vedenju, ki ne bi ustrezalo
informacijam iz potne listine ali osebnega dokumenta

— je sum specificen
vsako osebo je treba obravnavati kot posameznika in ne kot
¢lana skupine

— sum ne temelji na predsodkih
previdno je treba upostevati umetne kategorije, ustvarjene z
ugotovljenimi povezavami med vedenjem in razlogi, v zvezi s
katerimi velja varstvo

3 ° Da bi bila razlicna obravnava utemeljena, mora prestati
,preskus potrebnosti in sorazmernosti”:
Nazadnje, v specifi¢nih
primerih se lahko razli¢no. — razli¢no obravnavanje je dolo¢eno z zakonom
obravnavanje steje za zakonito, — razli¢no obravnavanje ima zakonit cilj

¢e je ustrezno utemeljeno. — sprejeti ukrepi so potrebni v demokrati¢ni druzbi

— sprejeti ukrepi so sorazmerni z doseganjem tega cilja

Opombe: Drzave clanice uporabljajo razlicne sezname razlogov, v zvezi s katerimi velja
varstvo. Za pregled razlogov za diskriminacijo, ki so vkljuceni v kazenske zakonike
vsake posamezne drZave clanice, glej FRA (2018d). Glej tudi spletno mesto evropske
mreze nacionalnih organov za enakost Equinet, na katerem so navedeni razlogi za
diskriminacijo, za katere so pristojni nacionalni organi za enakost.

Vir: FRA, 2018.
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2.2.5 Obrazci za preverjanje in preiskavo za
profiliranje v okviru kazenskega pregona

Obrazci za preverjanje in preiskavo lahko pomagajo uradnikom pri razmisleku o tem,
ali preverjanja, ki jih izvajajo, temeljijo na utemeljenih razlogih, poleg tega pa visokim
uradnikom omogocajo spremljanje morebitnih diskriminatornih praks, ki jih posame-
zni uradniki izvajajo pri preverjanjih in preiskavah. Ceprav se ob&asno $tejejo za obre-
menjujoce, zagotavljajo tudi evidenco preverjanj, pri Cemer je mogoce ob primerjavi
podatkov ugotoviti, ali se preverjanja izvajajo zakonito (). To lahko pomaga spodbu-
jati odprtost in odgovornost. Poleg izpolnjevanja obrazcev v tiskani obliki se lahko za
evidentiranje teh informacij uporabijo tudi nove tehnologije, kot so mobilne aplikacije.

V spodnjem okviru so predstavljene nekatere pomembne tocke, ki jih je treba upo-
Stevati pri izdelavi obrazcev za preverjanje in preiskavo.

Poudarek: dejavniki kakovosti obrazca za preverjanje in preiskavo

Da bi bili obrazci za preverjanje in preiskavo uporabni, morajo biti dobro
zasnovani. Prvi¢, izpolnjevanje obrazcev uradnikom povzroca dodatno
delovno obremenitev. Ce obrazci niso jasni in razumno kratki, obstaja
tveganje, da uradniki ne bodo izpolnili celotnega obrazca ali ga bodo izpolnili
povrsno. Drugi¢, kakovostni obrazci omogocajo enostavno pridobivanje
in primerjavo podatkov v podporo spremljanju in ocenjevanju ukrepov
preverjanja in preiskav.

Kadar je to mogoce, bi morali obrazci za preverjanje in preiskavo:

- vsebovati polja z ve¢ moznimi odgovori, ki jih je mogoce hitreje izpolniti
in laZje statisti¢no obdelati;

- vsebovati iz¢rpen seznam moznosti za vsako vprasanje;

- ne bi smeli vsebovati dvoumnih vprasanj;

- biti zlahka razumljivi tako za uradnika kot za osebo, pri kateri se opravi
preverjanje;

- vkljucevati:

(3*) ZdruZeno kraljestvo, Stop Watch (2011).
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o pravno podlago za preverjanje, preprosta pojasnila imajo prednost pred
seznamom pravil,

o datum, ¢as in kraj preiskave osebe ali vozila,

o predmet preiskave, npr. predmet(-i), ki ga/jih is¢ejo uradniki,

o rezultat preverjanja,

o ime(-na) uradnika(-ov), ki izvaja(-jo) preiskavo, ter njegovo/njihovo policijsko
postgjo,

o zabeleZijo se lahko osebni podatki posameznikov, pri katerih se opravi preiskava,
kot so ime, naslov in drzavljanstvo. Vendar lahko posameznik zavrne predloZitev
teh informacij.

Da bi bili obrazci u¢inkoviti, jih je treba izpolniti ob preverjanju.

Osebi, pri kateri se opravi preverjanje, ali osebi, ki je odgovorna za preiskano
vozilo, bi bilo treba izrociti izvod. V Zdruzenem kraljestvu lahko osebe, pri
katerih se opravi preverjanje, izvod zapisnika zahtevajo v treh mesecih od
preverjanja. Tako obrazec ne podpira dokazov o preverjanju le za policijo,
ampak tudi za posameznike, pri katerih je bilo opravljeno preverjanje.

Za vec informacij glej ZdruZeno kraljestvo, West Midlands Police (2012), str. 7
in ZdruZeno kraljestvo, Home Office (2014a).

Studija primera
Obrazec za preverjanje in preiskavo (Zdruzeno kraljestvo)

V nadaljevanju je predstavljen obrazec za preverjanje in preiskavo, ki ga
uporablja policija v metropolitanski grofiji West Midlands v ZdruZzenem
kraljestvu.

Iz njega je razvidno, da policist osebo, pri kateri se opravi preverjanje, prosi,
naj sama navede, ali pripada eni od nastetih kategorij etni¢nega porekla, pri
¢emer lahko izbere tudi moznost ,,drugo” ali ,,ni navedeno”. Uradnik, ki izvaja
preverjanje, lahko doda svoje mnenje, e se ne strinja s samoopredelitvijo.

V kodeksu ravnanja za izvajanje pooblastil za preverjanje in preiskavo v
Zdruzenem kraljestvu je navedeno, da bi morali uradniki osebam, pri katerih
se opravi preverjanje, pojasniti, da so informacije o etni¢nem poreklu
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potrebne za pridobitev resni¢ne slike dejavnosti preverjanja in preiskave
ter za izboljSanje spremljanja na podlagi etni¢nega porekla, boj proti
diskriminatorni praksi in spodbujanje ucinkovite uporabe pooblastil.

Stop and Search

Call: 805 6666

Power

1 Orugs

2 Section 1 PACE

0, tyical respanse would be 2,5 I he Power was|
'S1PACE & Odject 'Fi Tha Cbject of

‘saarch wil defauit if tare is only 1 azticn
547 Firearms Act

4 Section 60 CJPO Act 1994

5 Section 43 Terrorism Act

6 New Psychozctive Substances Act 2016

T Other (eSearch contans list of additonal
powers)

Object

1 Search for Drugs

2 Offensive Weapcn/Bladed Article

3 Articies for Burglary/Theft/Fraud/TWOC
4 lterns for Camiral Camage

§ Fireworks

1 Firgarms

1 Dangerous ltems/Offensive Weanons

1 Evidence of Temorism

1 Search for NPS

Self Assessed Ethnicity (16+1)
A1 Asian - Indian

A2 Asian - Pakistani

A3 Asan - Bargladeshi

A8 Asan - Ary Other Asian background

B1 Black - Canibean

B2 Biack - Afican

B9 Black - Any Other Black o

Officer assessed Ethnicity (PNC)
IC1  Wiite North European
IC2 Wihite South Eurcpean
IC3 Black

1C9

M1 Mixed - Write & Black Garobean ‘G.rou_nds for Search -

s ulti Select
M2 Mixed - White and Black African 1 Acting Suspicicusly
M3 Mixzd - White & Asian 2 Stopped in tasking area
M8 Mixed - Any Other Mixed Background 3 Stepped in hi i
01 Other - Crinese 4 Could not give rezsonable expanaticn
09 Other - Any Other Ettnic Greup § Tried to avoid poice
W1 White - British 6 Seento discard an item
W2 White lrish 7 Seentoconced item
W8 Vinite - fny Other White background e ';“!1;?;“'; ed g

¢ enc xplanation
NS Not Stated 10 Matches Description o
Qutcome

1 Arested - Censequence of Stop & Search 7 Street Summons
2 Amested - Unrefated Offence including Wamant/PNC 8 Cenditional Bail
3 Community Rescluten 9 Outof custody Cavtion
4 Fixed Penzity 10 Substance seized, person not
§ Canngbs Wamning amested
6 Street Bail 11 NFA

Za vec informacij glej ZdruZeno kraljestvo, West Midlands Police (2017a) in
ZdruZeno kraljestvo, Home Office (2014a), str. 19.

Stevilne uprave se zdaj z zbiranja podatkov o preverjanjih in preiskavah z obrazci
preusmerjajo na uporabo tehnologij, kot so aplikacije za mobilne telefone, radijski
sistemi, mobilni podatkovni terminali ali prenosni ra¢unalniki. Te tehnologije lahko
pospesijo postopek evidentiranja in zmanjsajo birokracijo, vendar hkrati ustvar-
jajo nova tveganja, zlasti v zvezi z algoritemsko uporabo osebnih podatkov (glej
poglavje 3).
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Studija primera
Snemanje preverjanj in preiskav v Zivo

»eSearch” (policija metropolitanske grofije West Midlands, Zdruzeno
kraljestvo)

Ta sistem, ki je bil sprejet aprila 2014, temelji na klicu med policistom na
terenu in ¢lanom osebja kontaktnega centra (nadzorna soba). Podrobnosti o
preverjanju in preiskavi takoj evidentirajo v kontaktnem centru in vkljucijo v
zbirko podatkov. Do teh informacij je nato mogoce dostopati in jih uporabiti
za notranji in zunanji pregled ucinkovitosti ukrepov preverjanja in preiskave.
Sistem eSearch je povsem spremenil evidentiranje ukrepov preverjanja in
preiskave. Zapise v policijskih sistemih si je mogoce ogledati veliko hitreje,
kar koristi obves¢evalni dejavnosti in je vklju¢eno v operativno policijsko delo.

Za vec informacij glej Zdruzeno kraljestvo, West Midlands Police (2014) in
ZdruZeno kraljestvo, West Midlands Police (2016).

Mobilna aplikacija za uradnike na terenu (policija metropolitanske grofije
West Midlands, Zdruzeno kraljestvo)

Oktobra 2017 je bila uvedena nova mobilna aplikacija za zagotovitev hitrejsih
in u¢inkovitejsih preverjanj in preiskav. Z aplikacijo eSearch na pametnih
telefonih lahko uradniki evidentirajo podrobnosti o srec¢anjih na terenu
neposredno v aplikacijo, ne da bi morali poklicati osebje kontaktnega centra.
Vsakemu preverjanju je dodeljena edinstvena referen¢na stevilka, sistem GPS
pa samodejno zabeleZi lokacijo preverjanja. Z uporabo aplikacije se bo Stevilo
klicev v kontaktni center predvidoma zmanjsalo za skoraj 1 000 na mesec.

Za vec informacij glej ZdruZeno kraljestvo, West Midlands Police (2017b).

Visoki uradniki imajo pomembno vlogo pri zagotavljanju zakonitosti postopkov pre-
verjanja in preiskave. Primer v nadaljevanju ponazarja, kako lahko visoki uradniki
ohranijo nadzor. Zagotoviti bi morali tudi, da se ukrepi preverjanja in preiskave ne

uporabljajo kot merilo uspesnosti na podlagi stevila opravljenih preverjan;.
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Studija primera
Potrditev zapisov o preverjanjih in preiskavah (Zdruzeno kraljestvo)

0d avgusta 2014 mora vsak zapis o preverjanju in preiskavi v Zdruzenem
kraljestvu potrditi nadrejeni uradnika, ki je opravil preverjanje. V zvezi z
zapisi potrdi, da izpolnjujejo oziroma ne izpolnjujejo ustreznih standardov.
Ce jih ne izpolnjujejo, mora ocenjevalec v zapisu o preverjanju in preiskavi
navesti razloge za to.

Za vec informacij glej ZdruZeno kraljestvo, Home Office (2074a).

2.3 Odgovornost

Klju¢ne tocke

= Uradniki organov kazenskega pregona in organov za upravljanje meja so odgo-
vorni za zagotavljanje zakonitosti profiliranja.

= Zbiranje zanesljivih, to¢nih in pravocasnih podatkov o dejavnostih profiliranja je
klju¢no za zagotavljanje odgovornosti.

= Z u¢inkovitimi pritoZzbenimi mehanizmi je mogoce odvracati od zlorab pooblastil
ter pridobiti in ponovno vzpostaviti zaupanje javnosti v delovanje policije in orga-
nov za upravljanje meja.

= Srecanja s ¢lani javnosti za predstavitev njihovih mnenj, razpravo o profiliranju in

zbiranje povratnih informacij o operacijah so priloznosti za pridobivanje pomemb-
nih spoznanj in izboljsanje ukrepov profiliranja.

Odgovornost je klju¢no nacelo demokrati¢nega upravljanja. Zelo v sploSnem gre
za zagotavljanje odgovorov tistim, ki imajo pravico zahtevati predstavitev dogod-
kov (®°). Odgovornost ni osredotocena le na odlo¢anje posameznika, ampak tudi na
odlocanje institucije (t. i. ,institucionalna odgovornost”). Uradniki organov kazen-
skega pregona in organov za upravljanje meja ter njihove organizacije kot javni
usluzbenci in organi odgovarjajo javnosti za svoje odlocitve in dejanja. To vkljucuje
odgovornost za zagotavljanje zakonitosti profiliranja.

(*) Bovens, M., Schillermans, T, in Goodlin, R. E. (2014), str. 1-11.
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Zbiranje zanesljivih, to¢nih in pravocasnih podatkov je klju¢no za zagotavljanje odgo-
vornosti. Ker veliko podatkov vsebuje obcutljive osebne informacije, jih je treba
obravnavati v skladu s pravili in postopki o varstvu podatkov (glej poglavje 3).

Kontrolni seznam za odgovornost

Kontrolni seznam v nadaljevanju zagotavlja osnovni pregled ukrepov, ki jih
lahko organi kazenskega pregona in organi za upravljanje meja sprejmejo za
zagotovitev, da so odgovorni za odlocitve in ukrepe v zvezi s profiliranjem.
Ta seznam lahko uradnikom zagotovi smernice za izboljSanje njihove
odgovornosti, vendar ukrepov z njega ne bi smeli razlagati kot obvezne
ukrepe za uradnike organov kazenskega pregona in organov za upravljanje
meja. Nekatera priporocila morda niso ustrezna za posebnosti upravljanja
meja, odvisno od okolis¢in.

1. Opredelitev

M Prepoznajte in priznajte problem nezakonitega profiliranja. Pristranskost
in stereotipi obstajajo in predstavljajo tveganje za vpletene, vklju¢no z
uradniki in lokalnimi skupnostmi.

M Zbirajte in uporabljajte raz¢lenjene podatke: ti so pomembno orodje za
ocenjevanje ucinkovitosti in uspesnosti.

M Sodelujte na zunanjih okroglih mizah, ki jih organizira skupnost ali civilna
druzba, da pridobite povratne informacije o svojih praksah in okrepite
Zaupanje v svoje operacije.

2. Zbiranje informacij

M Zagotavljajte odgovornost z vodenjem evidenc o dejavnostih profiliranja.

M Z uporabo video nadzora in/ali kamer, ki se nosijo na telesu, je ob
upostevanju potrebnih zascitnih ukrepov mogoce okrepiti odgovornost
in zagotoviti dokaze v podporo ukrepom za spremembo vzorcev
pristranskega vedenja.

M lzdelajte obrazce za preverjanje in preiskavo, ki jih morajo policisti
izpolniti po vsakem preverjanju.
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3. Ukrepanje in preprecevanje

M lzvajajte ocene za ugotovitev, ali katera pravila in prakse ohranjajo
eksplicitno ali implicitno pristranskost in negativne stereotipe.

M Uvedite specifi¢ne tecaje in/ali usposabljanja s poudarkom na obravnavi
osebnih in institucionalnih pristranskosti in stereotipov.

M Zagotovite informacije posameznikom, pri katerih se opravi preverjanje,
da se okrepi zaznava, da je preverjanje posteno, in da posamezniki
pridobijo zadostne informacije, da se odlocijo, ali bodo uveljavljali pravno
sredstvo ali ne. Za napotitve na kontrolo v drugi vrsti na mejnih prehodih
je zagotavljanje informacij pravna obveznost.

M V organizaciji izvajajte politiko nicelne tolerance incidentov, ki temeljijo
na pristranskosti.

M Vzpostavite notranje mehanizme za nadzor in kontrolo, kot so notranje
skupine za razpravo o tem, ali se preverjanja izvajajo na podlagi
utemeljenih razlogov.

M Zagotovite, da so s preprecevanjem pristranskosti in stereotipov povezani
kazalniki uspesnosti.

M Vzpostavite pritoZzbene mehanizme za odvracanje od zlorab pooblastil
in zagotavljanje odgovornosti.

Vir: FRA, 2078.

2.31 Notranje spremljanje

Vodstvo policije in organov za upravljanje meja ima pomembno vlogo pri vzpostavi-
tvi kulture spostovanja pravic posameznikov in nacela nediskriminacije v sami orga-
nizaciji in v odnosih z javnostmi. Poleg tega prispeva k vzpostavitvi kulture odgovor-
nosti in preglednosti. Odprta komunikacija med osebjem (horizontalna in vertikalna)
in dolocitev jasnih standardov za ravnanje, kot so kodeksi poklicnega ravnanja,
sta notranja elementa, ki bi morala biti vzpostavljena za povecanje odgovornosti.
Pomembno vlogo imata tudi zaposlovanje in usposabljanje (glej oddelek 2.2.3).

V skladu s pravom EU mora vsak javni organ ali telo imenovati pooblas¢eno osebo
za varstvo podatkov. Navedena oseba policiji in organom za upravljanje meja sve-
tuje v zvezi z njihovimi obveznostmi glede varstva podatkov, vklju¢no z vodenjem
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evidenc o dejavnostih obdelave podatkov ali izvajanjem ocen ucinka v zvezi z
varstvom podatkov. V okviru profiliranja pooblas¢ena oseba za varstvo podatkov na
primer zagotavlja nasvete v zvezi z zakonito obdelavo in hrambo osebnih podatkov,
zbranih za profiliranje ali med njim, in nadzoruje njuno zakonitost.

Poudarek: vloga pooblascenih oseb za varstvo podatkov

V skladu s policijsko direktivo morajo drzave ¢lanice imenovati pooblas¢eno
osebo za varstvo podatkov, katere naloge vkljucujejo:

- spremljanje skladnosti z veljavno zakonodajo o varstvu osebnih podatkov,
vkljuéno z:
o dodeljevanjem nalog,
o ozavescanjem in usposabljanjem osebja,
o revizijami;

- svetovanje glede ocene ucinka v zvezi z varstvom podatkov in spremljanje
njenega izvajanja;

- delovanje kot kontaktno tocko za nadzorni organ.

Pooblas¢ena oseba za varstvo podatkov bi morala biti v celoti in pravo¢asno
vklju€ena v vsa vprasanja, povezana z varstvom osebnih podatkov.

Glej ¢lene 32, 33 in 34 policijske direktive.

V policijskih silah se lahko notranje spremljanje profiliranja izvaja v okviru najrazli¢-
nejsih drugih ukrepov, namenjenih vodenju evidenc o sre¢anjih med organi in splo-
$nim prebivalstvom (glej sliko 10). Ti vklju¢ujejo uporabo:

obrazcev za preverjanje in preiskavo: ti so koristno prakti¢no orodje za spodbu-
janje uradnikov k izvajanju ustrezno utemeljenih preverjanj ter odprtosti in odgo-
vornosti do javnosti (glej oddelek 2.2.5);

kamer, ki se nosijo na telesu: ob upostevanju potrebnih zas¢itnih ukrepov se
lahko z njimi okrepi zaupanje med skupnostmi in policijo, poleg tega pa lahko
odvracajo od neustrezne uporabe sile in diskriminacije (glej oddelek 2.3.2).
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Slika 10: Elementi notranjega spremljanja
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Vir: FRA, 2018.

Te ukrepe je mogoce uporabiti tudi pri dejavnostih notranjega spremljanja v organi-
zacijah za upravljanje meja. Schengenski katalog na primer priporoca evidentiranje
Stevila napotitev na kontrole v drugi vrsti in razlogov zanje. Poleg tega drugacne
okolis¢ine mejnih kontrol, infrastruktura na mejnih prehodih in navzo¢nost nadreje-
nih na kraju samem ponujajo druge priloZnosti za notranje spremljanje. Tako je lahko
na voljo na primer dodatna tehnoloska oprema, kot je video nadzor.

Ob uporabi potrebnih zas¢itnih ukrepov se lahko z video posnetki priskrbijo dokazi
za oceno nacina, kako se izvaja profiliranje, in dokazi ob specifi¢nih pritozbah. Z
video posnetkom bi lahko na primer preverili, ali je vedenje osebe med ¢akanjem
na kontrolo v prvi vrsti pomenilo zadosten razlog za njeno napotitev na kontrolo v
drugi vrsti.

V nasprotju z ukrepi preverjanja in preiskave potniki na mejnih prehodih zaradi nji-
hove javne narave in varnostnih vidikov vec¢inoma pricakujejo izvajanje video nad-
zora. Ne glede na to mora biti uporaba takih orodij v skladu s pravico do zasebnosti
in predpisi o varstvu podatkov, ki se uporabljajo.

Vodenje evidence ima lahko kratkoro¢ne in dolgoro¢ne koristi. Primer obrazcev za
preverjanje in preiskavo kaze naslednje:
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kratkoro¢no lahko obrazci za preverjanje in preiskavo zagotovijo odgovornost na
kraju samem. V Zdruzenem kraljestvu vsaka oseba, pri kateri se opravi prever-
janje, prejme zapis o preverjanju ali potrdilo, iz katerega je razvidno, kje je izvod
dostopen. Ta vsebuje podrobnosti o razlogu za preverjanje in informacije o tem,
kje in kako se je mogoce pritoziti. Tako se lahko oseba seznani z razlogom in ga
izpodbija, ¢e meni, da ni pravicen;

dolgoro¢no lahko policija z analizo evidenc ugotovi, ali se pooblastila za prever-
janje in preiskavo nesorazmerno pogosto izvajajo v zvezi s pripadniki manjsin-
skih skupin, ter ustrezno prilagodi smernice za uradnike. Te evidence se lahko
objavijo, da se poveca preglednost in spodbudi zaupanje javnosti v uporabo
pooblastil za preverjanje in preiskavo.

Vodenje evidenc: kaj pravi zakon?

Za zagotovitev zakonitosti obdelave podatkov morajo organi kazenskega
pregona v skladu s policijsko direktivo voditi evidenco vseh vrst dejavnosti
obdelave, za katere so odgovorni. Poleg tega morajo v avtomatiziranih
sistemih obdelave voditi dnevnike, da bi lahko ugotovili, kdo je vpogledal v
osebne podatke ali jih razkril, kdaj se je to zgodilo, kdo je prejel podatke in
kaksna je utemeljitev obdelave podatkov (glej oddelek 3:1.3).

Clena 24 in 25 policijske direktive

Studija primera

Uporaba evidenc za odkrivanje nesorazmernosti pri ukrepih preverjanja in
preiskave (Zdruzeno kraljestvo)

V skladu s kodeksom ravnanja na podro¢ju policije in dokazov v kazenskih
postopkih, ki je bil razvit v Angliji in Walesu (Zdruzenem kraljestvu), imajo
policijske sile zakonsko dolznost spremljati uporabo pooblastil za preverjanje
in preiskavo, da bi ugotovile, ali se izvajajo na podlagi stereotipnih predstav
ali neprimernega posplosevanja. Vsako domnevno nesorazmerno uporabo
pooblastil s strani posameznih uradnikov ali skupin uradnikov ali v zvezi s
posameznimi deli skupnosti bi bilo treba opredeliti in preiskati ter sprejeti
ustrezne ukrepe za njeno obravnavo. Poleg tega mora policija vzpostaviti
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ureditve, da lahko evidence pregledujejo predstavniki skupnosti, ter pojasniti
uporabo pooblastil za preverjanje in preiskavo na lokalni ravni.

Za vec informacij glej ZdruZeno kraljestvo, Home Office (2074a).

Policija v Zdruzenem kraljestvu je razvila ve¢ orodij za povecanje preglednosti z zago-
tavljanjem, da so podatki o preverjanjih in preiskavah preprosto dostopni. Na spletnem
mestu www.police.uk lahko uporabniki vpisejo svojo postno stevilko ter si ogledajo
podrobne informacije o Stevilu in naravi preverjanj na svojem lokalnem obmogju. Obja-
vljene informacije temeljijo na izpolnjenih obrazcih za preverjanje in preiskavo. Poleg
tega prikaz preverjanj in preiskav metropolitanske policije vsebuje podatke o vseh pre-
verjanjih in preiskavah v Londonu, vklju¢no z delezem pripadnikov etni¢nih manjsin, pri
katerih je bilo opravljeno preverjanje, glede na celotno prebivalstvo. Uporabniki lahko
razli¢tno dostopajo do podrobnih podatkov na spletu, na primer v obliki:

zemljevida, ki prikazuje to¢no lokacijo preverjanj in preiskav, opravljenih na dolo-
¢enem obmogju, na mesecni ravni. Orodje vsebuje tudi podrobne informacije o
preverjanju in preiskavi (cilj, vrsta, izid, ali sta bila preverjanje in preiskava del
policijske operacije), o osebi (spol, starostna skupina, etni¢no poreklo, kot ga
opredeli zadevna oseba, etni¢no poreklo, kot ga opredeli uradnik) ter zakonodaji,
ki podpira zakonitost preverjanja in preiskave (glej sliko 11);

pregleda statisti¢nih podatkov in diagramov, ki prikazujejo ukrepe preverjanja in
preiskave, ki jih izvaja policija. Na podlagi tega je mogoce zdruzevati podatke in
sijih prenesti.

Ceprav ta praksa spodbuja preglednost in zaupanje, bi lahko vplivala na pravice zadev-
nih posameznikov do zasebnosti in varstva podatkov. Na podlagi kombinacije podat-
kov, ki so na voljo v tem ali drugih spletnih orodjih, bi namrec¢ lahko bilo mogoce skle-
pati o identiteti posameznika. Taka tveganja je treba oceniti in po potrebi obravnavati.

2.3.2 Kamere, ki se nosijo na telesu

Policijske sile vse pogosteje uporabljajo kamere, ki se nosijo na telesu. Te lahko pri-
spevajo k zagotavljanju odgovornosti, izboljsanju kakovosti posameznih srecanj
in spreminjanju vzorcev pristranskega vedenja. Pripomorejo lahko tudi k umirja-
nju nevarnih situacij. Poleg policije preverjanja in sre¢anja s policijo vse pogosteje
snemajo tudi ¢lani javnosti. Tudi ti posnetki se lahko uporabijo za pregled policijske
prakse.


https://www.police.uk/
https://www.met.police.uk/stats-and-data/stop-and-search-dashboard/
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Slika 11: Spletno orodje za prikaz ukrepov preverjanja in preiskave, izvedenih v
Londonu
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Vir: ZdruzZeno kraljestvo, Home Office, spletna stran z zemljevidom preverjanj in preiskav.
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Studija primera
Ucinkovitost kamer, ki se nosijo na telesu

V Zdruzenem kraljestvu je bila leta 2015 opravljena Studija o uporabi
500 kamer pri 814 uradnikih iz metropolitanske policije, ugotovljeno pa
je bilo, da ni sploSnega vpliva na Stevilo ali vrsto opravljenih preverjanj in
preiskav, u¢inka na delez prijetij zaradi nasilnih kaznivih dejanj ali dokazov
o tem, da so uradniki zaradi kamer spremenili nacin ravnanja z Zrtvami ali
osumljenci. Porocila o oceni ucinka poskusnih izvedb podobnih ukrepov pri
drugih policijskih silah kazejo, da je dokazov o njihovem pozitivnem uc¢inku na
zniZzevanje stopen;j kriminalitete, zmanjSevanje Stevila pritozb zoper uradnike
ali uporabe sile malo ali pa jih sploh ni.

Za vec informacij glej Big Brother Watch (2017).
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V Franciji so kamere, ki se nosijo na telesu, pilotno uvedli v 300 krajih za
dve leti. Ministrstvo za notranje zadeve je junija 2018 poudarilo pozitivhe
ucinke in rezultate poskusne uvedbe. V porocilu je poudarjeno zlasti, da
kamere, ki se nosijo na telesu, posameznike, pri katerih se opravi preverjanje,
odvracajo od zlorabe ali Zaljenja policistov. Porocila ob¢in kaZejo, da sta se
z uporabo osebnih kamer zmanjsala agresivnost do policistov in Zaljenje
policistov. Nekatere ob¢ine so poudarile, da se zdi, da so se zaradi uporabe
kamer, ki se nosijo na telesu, umirile razmere, v katerih bi sicer lahko prislo
do kaznivega dejanja zoper policiste. Ceprav ta porotila nakazujejo, da
so kamere, ki se nosijo na telesu, koristne predvsem zaradi odvracilnega
ucinka, so bili nekateri posnetki uporabljeni kot dokaz v sodnih postopkih za
identifikacijo storilcev kaznivih dejanj. Nazadnje, vec ob¢in je poudarilo tudi
koristnost naprave za izobrazevanje, saj so posnetke posredovanj uporabili
za usposabljanje nekaterih policistov o postopkih in tehnikah posredovan;.
Po pilotni izvedbi je bil francoskemu parlamentu predlozen osnutek zakona
za uskladitev uporabe kamer, ki se nosijo na telesu, med vsemi policijskimi
silami ter razsiritev njihove uporabe na gasilce in pravosodne policiste.

Za vec informacij glej Francija, ministrstvo za notranje zadeve (2018).

Pri obseZni 12-mesecni poskusni uvedbi kamer, ki se nosijo na telesu, v
obdobju 2012-2013 v mestu Rialto v Zdruzenih drzavah Amerike so proucevali,
ali bo uporaba takih kamer pri uradnikih, ki jih nosijo, spodbudila druzbeno
zazeleno vedenje. Rezultati kazejo, da se je v 12-mese¢nem poskusnem
obdobju Stevilo primerov uporabe sile v primerjavi z letom 20711 zmanjsalo
s 60 na 25, Stevilo pritozb zoper policijo pa z 28 na 3.

Za vec informacij glej Farrar, T. (2018).

Vendar pa uporaba kamer, ki se nosijo na telesu, med policisti povzro¢a nekatere
pomembne skrbi glede temeljnih pravic in operativnih vidikov. Da bi jih odpravili, so
potrebni jasni zas¢itni ukrepi in politike v zvezi z uporabo takih kamer:

vloga kamer, ki se nosijo na telesu, pri odkrivanju nezakonitega profiliranja in
odvracanju od njega ni jasna. Kamere posnamejo posamezne incidente, vendar
ne omogocajo zbiranja statisti¢nih podatkov, na podlagi katerih bi bilo mogoce
ugotoviti, ali so operacije preverjanja in preiskave diskriminatorne. Uporabljajo se
lahko za pregledovanje posameznih sre¢anj in razpravo o njih, s ¢cimer prispevajo
k izboljsevanju kakovosti srecanj;
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uporaba kamer, ki se nosijo na telesu, bi lahko negativno vplivala na odnose
z manjsinskimi skupnostmi, e bi te menile, da so ukrepi specifitno usmer-
jeni nanje. Razvoj zascitnih ukrepov in politik ob posvetovanju z lokalnimi
skupnostmi lahko pomaga spodbujati zaznavo kamer, ki se nosijo na telesu, kot
orodja za izboljsanje odgovornosti in ne kot sredstva za stigmatizacijo manjsin;

uporaba kamer, ki se nosijo na telesu, ima posledice za pravici do zasebnosti in
varstva podatkov ter druge temeljne ¢lovekove pravice. Ce bi jih na primer upo-
rabljali za spremljanje javnih demonstracij, bi lahko vplivale na svobodo mirnega
zbiranja. Pogosto ni jasno, kdaj bi morale biti kamere vklopljene in izklopljene,
niti to, kaj se zgodi, ¢e uradnik pozabi vklopiti kamero ali se odlogi, da je ne bo
vklopil, zato so na tem podro¢ju potrebne jasne smernice. Zasebna podjetja, ki
zagotavljajo to storitev, je treba jasno obvestiti, da posnetkov ne morejo obdelo-
vati za lastne namene. Uporabo kamer, ki se nosijo na telesu, bi bilo treba urediti
z zakonom, da se zagotovi njena skladnost s temeljnimi pravicami.

Poudarek: u¢inkovita uporaba kamer, ki se nosijo na telesu

Zagotavljanje ucinkovite uporabe kamer, ki se nosijo na telesu, je mogoce
podpreti s spostovanjem treh pomembnih nacel:

- verodostojnost: posnetki morajo biti nedvoumno povezani z incidentom.
Zabeleziti je treba datum in ¢as (npr. s ¢asovnim Zigom) ter natan¢no
lokacijo (npr. prek GPS) incidenta;

- zanesljivost: posnetke bi bilo treba strogo, varno in zaupno naloziti v
centralni sistem. Ti posnetki bi morali biti v skladu z naceli varstva podatkov
in spoStovanja zasebnega Zivljenja, zato jih ne bi smeli hraniti dlje, kot je
dolo¢eno z zakonom;

- sprejemljivost: da bi lahko posnetke uporabili v kazenskih postopkih,
morajo biti sprejemljivi kot dokazi za sodis¢a. To lahko vkljucuje:

o izogibanje neprekinjenemu snemanju, ki pomeni nesprejemljivo
poseganje v pravico do zasebnosti policistov in posnetih posameznikov;

o obvescanje tistih, ki bodo morda posneti, in pridobivanje njihove
privolitve (po potrebi);

o shranjevanje posnetkov z ustrezno stopnjo varnosti in spremljanje
dostopa policistov in drzavljanov do posnetkov.

Za vec informacij glej Coudert idr. (2015), str. 8.
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Zaradi nadaljnjega tehnoloSkega razvoja bo potreben razvoj novih zas¢itnih ukrepov,
da se zagotovi zakonita uporaba kamer, ki se nosijo na telesu. Na primer, kamere, ki
lahko samodejno prepoznajo obraz osebe, tako da ga primerjajo s prejsnjimi vnosi v
obstojeci zbirki podatkov, prinasajo nove izzive glede pravic do zasebnosti in varstva
podatkov.

Studija primera
Policijske kamere, ki se nosijo na telesu: pregled uspesnosti politike (ZDA)

Za povecanje preglednosti in odgovornosti v zvezi s kamerami, ki se nosijo
na telesu, sta vodilna konferenca o drzavljanskih in ¢lovekovih pravicah
(Leadership Conference on Civil and Human Rights) ter organizacija Upturn
v Zdruzenih drZzavah Amerike razvili orodje za ocenjevanje in strukturiranje
informacij, ki jih je mogoce pridobiti iz posnetkov, narejenih s takimi
kamerami.

V orodju je predlaganih osem meril za oceno takih posnetkov:

—

. ali policijska uprava omogoca enostaven dostop javnosti do posnetka;

2. alije diskrecijska pravica uradnikov, da se odlocijo, kdaj snemajo, jasno
razkrita;

3. ali so obravnavani pomisleki glede zasebnosti;

4. ali morajo uradniki pregledati posnetek, preden pripravijo zacetno pisno
porocilo;

5. ali bi bilo treba neoznacene posnetke izbrisati v predhodno dolo¢enem
obdobjuy;

6. ali so posnetki zas¢iteni pred nedovoljenim spreminjanjem in zlorabo;
7. ali se posnetki dajo na voljo posameznikom, ki vloZijo pritoZbe;

8. alije uporaba biometri¢nih tehnologij za identifikacijo posameznikov na
posnetku omejena ali ne.
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Take pobude lahko prispevajo h krepitvi odgovornosti z dolocitvijo standardov
in spodbujanjem izvajanja mehanizmov za oceno, ali se posnetki ustrezno
zbirajo in uporabljajo.

Za vec informacij glej Leadership Conference on Civil and Human Rights
(vodilna konferenca o drZavljanskih in ¢lovekovih pravicah) in Upturn, spletno
mesto pregleda uspesnosti politike.

2.3.3 Pritozbeni mehanizmi

Z ucinkovitimi pritozbenimi mehanizmi je mogoce odvracati od zlorab pooblastil ter
pomagati pridobiti in ponovno vzpostaviti zaupanje javnosti v delovanje policije in
organov za upravljanje meja. Obicajno se uporabljajo poleg formalnih pravnih poti,
po katerih lahko posamezniki ukrep ali odlocitev javnega organa izpodbijajo pred
neodvisnim in nepristranskim sodis¢em.

Za njihovo ucinkovitost je klju¢no, da:

so pritozbeni mehanizmi posameznikom zlahka dostopni: dokazi dosledno
kazejo, da ljudje neradi vlozijo pritozbo, na primer zaradi dolgotrajnosti ali stro-
Skov postopka ali strahu pred negativnimi posledicami. Z zagotovitvijo eno-
stavne dostopnosti pritozbenih mehanizmov z uporabo spletnih platform, kot so
spletna mesta ali aplikacije, lahko ljudi spodbudimo k njihovi uporabi. Poleg tega
lahko organizacije podpirajo posameznike pri vlaganju pritozb bodisi z vloZitvijo
pritozb v njihovem imenu bodisi z mehanizmi kolektivhega pravnega varstva,
kot je predvideno v ¢lenu 80(2) splo3ne uredbe o varstvu podatkov;

se pritozbe obravnavajo pregledno: to pomaga okrepiti zaupanje v pritozbene
mehanizme;

so pritoZbeni organi neodvisni od organizacije ali dela organizacije, zoper kate-
rega je vlozena pritozba.

Obstajajo najrazli¢nejsi mehanizmi za obravnavo razli¢nih vrst pritozb. Na sliki 12 je
predstavljen pregled nekaterih pritozbenih mehanizmov, ki so na voljo v drzavah
¢lanicah EU in na ravni EU.


https://www.bwcscorecard.org/
https://www.bwcscorecard.org/
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Slika 12: Pregled pritozbenih mehanizmov v drzavah ¢lanicah EU

&

NOTRANJI PRITOZBENI
MEHANIZMI

« ®?
ZUNANJI PRITOZBENI

MEHANIZMI

Notranji pritozbeni
mehanizmi

vodijo jih policisti, mejni
policisti ali javni usluzbenci
preiskujejo obtozbe o
nepravicni obravnavi
sprejmejo lahko disciplinske
ukrepe

Splosni pritozbeni
mehanizmi
specializirani pritozbeni
organi, kot je varuh
¢lovekovih pravic

nepristranski in neodvisni od
policije ali mejnih policistov
ocenjujejo pritozbe glede
dejavnosti javnih organoy,
vkljuéno z organi kazenske-
ga pregona

Specializirani organi za
nediskriminacijo
nacionalni organi za enakost

pristojni za obravnavo
pritozb v zvezi z diskrimina-
tornim ravnanjem javnih
organov

Specializirani organi za
varstvo podatkov

imajo preiskovalna pooblastila
in pritozbeni mehanizem za
primere krsitve pravic do
zasebnosti in/ali varstva
podatkov

obravnavajo lahko navedbe, ki
jih predlozijo posamezniki, na
katere se nanasajo osebni
podatki, ali organizacije za
varstvo podatkov

— njihove odlotitve so pravno
zavezujoce

Vir: FRA, 2018.

EVROPSKI PRITOZBENI

MEHANIZMI

Evropski varuh ¢lovekovih
pravic

— dostopen drzavljanom in
rezidentom EU

— primeri nepravilnosti pri
delovanju institucij, organo\
uradov ali agencij EU

Pritozbeni mehanizem
agencije Frontex

— spremljanje spostovanja
temeljnih pravic pri
dejavnostih agencije
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Mehanizmi, v okviru katerih policisti sodelujejo s ¢lani javnosti ter prisluhnejo njiho-
vim pritozbam, razpravljajo o profiliranju in pridobijo povratne informacije za svoje
operacije, ponujajo priloznost za pridobivanje pomembnih spoznanj za izboljsanje
postopkov, ki urejajo profiliranje. Poleg tega so sredstvo za vklju¢evanje javnosti v
dejavnosti kazenskega pregona (glej $tudijo primera).

Studija primera
Javni pritozbeni mehanizmi v sektorju kazenskega pregona

Odbori za javni nadzor (policija metropolitanske grofije West Midlands -
Zdruzeno kraljestvo)

Vsako od osmih policijskih okrozij policije metropolitanske grofije West
Midlands (WMP) vsak drugi mesec organizira sejo odbora za nadzor nad
preverjanji in preiskavami, ki ji predsedujejo ¢lani javnosti. Ti odbori ocenjujejo
evidence o preverjanjih in preiskavah, zagotavljajo, da WMP spostuje zakon,
skupnostim pa zagotavljajo kanal za sporocanje pritozb in opozarjanje na
problemati¢na vprasanja. Dnevni redi in zapisniki sej so objavljeni na spletu.
WMP je sprejela vec dodatnih praks v zvezi s sodelovanjem skupnosti, da
bi zagotovila pravi¢nejsa in bolj cilino usmerjena preverjanja na terenu ter
vecjo odgovornost uradnikov.

Za vec informacij glej spletno stran policije metropolitanske grofije West
Midlands o preverjanjih in preiskavah in Her Majesty’s Inspectorate of
Constabulary (2016).

Odbori za utemeljene razloge (policija grofije Northamptonshire - Zdruzeno
kraljestvo)

Policija grofije Northamptonshire je ustanovila odbore za utemeljene razloge,
da bi ¢lane javnosti vkljucila v izboljSevanje svojih operacij preverjanja in
preiskave. Ti odbori so kanal za razpravo o uporabi pooblastil za preverjanje in
preiskavo ter njihovem vplivu na skupnosti. Predseduje jim glavni inSpektor,
sestavljajo pa jih uradniki na terenu in dva ¢lana skupnosti, med katerimi so
lahko tudi storilci kaznivih dejanj ali nekdaniji storilci kaznivih dejanj. Poleg
tega, da pomaga izboljsati komunikacijo med policijo in javnostjo, je odbor



https://www.westmidlands-pcc.gov.uk/key-issues/stop-search
https://www.westmidlands-pcc.gov.uk/key-issues/stop-search
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pooblascen za odvzem pooblastil uradnikom ter njihovo napotitev na dodatno
usposabljanje za izboljSanje operacij preverjanja in preiskave.

Za vec informacij glej spletno stran odbora policije grofije Northamptonshire
in Open Society Justice Initiative (2018a).

Neformalna mreza policijskih pritozbenih mehanizmov

Mreza neodvisnih policijskih pritozbenih organov (IPCAN) je neformalna
mreZa za izmenjavo in sodelovanje med neodvisnimi strukturami, pristojnimi
za zunanji nadzor varnostnih sil. Ustanovljena je bila leta 2013 in zdruzuje
pritozbene organe iz priblizno 20 drzav. Ti organi, ki so ve¢inoma iz drzav
¢lanic EU, sprejemajo in obravnavajo pritozbe zoper javne varnostne sile,
obcasno pa tudi zoper zasebne.

Za vec informacij glej spletno mesto IPCAN.

V okviru upravljanja meja se lahko javni pritoZzbeni mehanizmi izvajajo prek moznosti
za vloZitev pritozbe na kraju samem ali naknadno. Z moznostjo dostopa do takih
mehanizmov se povecata preglednost in odgovornost ter spodbujajo medsebojno
spostovanje in dobri odnosi med mejnimi policisti in javnostjo. Moznost naknadne
vlozitve pritozZbe pri visjem organu namesto (samo) neposredno na mejnem pre-
hodu ustvarja doloc¢eno stopnjo nadzora in lahko pozitivho vpliva na pripravljenost
potnikov, da porocajo o morebitnih incidentih (3¢).

Studija primera
Javni pritozbeni mehanizmi v okviru upravljanja meja

Notranji pritozbeni mehanizem na letalis§¢u Manchester (Zdruzeno
kraljestvo)

Osrednje vozlis¢e za dodeljevanje (Central Allocation Hub) na letalis¢u
Manchester zagotavlja enotno kontaktno tocko za vse potnike, ki se Zelijo
pritoZiti. Pritozbe je mogoce vlozZiti po elektronski posti, posti, telefonu
ali telefaksu ali osebno ter v angles¢ini ali valizans¢ini. V smernicah za

(*) FRA(2014b).
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obmejno policijo Zdruzenega kraljestva so opisani mozni nacini reSevanja
pritozb. Manjse krsitve, kot so nevljudnost, odrezavost ali slab odnos, se
lahko obi¢ajno resijo lokalno. Moznosti vklju€ujejo pojasnitev vprasanj s
stranko, pojasnitev operativnih postopkov, doseganje dogovora o nadaljnjem
ukrepanju in po potrebi opravicilo. Pritozbe zaradi hujsih krsitev so obicajno
dodeljene enoti za poklicne standarde. Smernice za obmejno policijo
vklju€ujejo preskus za ugotavljanje znakov morebitne diskriminacije, ki bi
pomenila hujo krsitev. Ce obstajajo prepri¢ljivi za¢etni dokazi, da je mogoce
obravnavo potnika pojasniti z drugimi dejavniki, ne z raso, se zadeva obic¢ajno
predloZi v reSevanje na lokalni ravni.

Za vec informacij glej FRA (2014a), str. 74.
Mehanizem za posamezne pritozbe agencije Frontex (EU)

Agencija Frontex je po sprejetju nove uredbe o Evropski agenciji za mejno
in obalno strazo (Frontex) leta 2016 vzpostavila mehanizem za posamezne
pritozbe za spremljanje spostovanja temeljnih pravic pri dejavnostih agencije.
Te vkljucujejo pilotne projekte, operacije vracanja, skupne operacije, hitra
posredovanja na mejah, napotitve podpornih skupin za upravljanje migracij
in posredovanja za vracanje. Vsaka oseba, na pravice katere so neposredno
vplivali ukrepi osebja, vklju¢no z osebjem nacionalnih javnih organov, ki
sodeluje pri takih dejavnostih agencije Frontex, lahko vloZi pritozbo pri
uradniku agencije Frontex za temeljne pravice. Uradnik sprejme odlocitev
o njeni dopustnosti ter jo poslje izvrSnemu direktorju agencije Frontex in
organom prizadete drzave ¢lanice, ¢e je bilo vdomnevno krsitev vpleteno
nacionalno osebje. Pritozbo je mogoce vloziti v katerem koli jeziku, po
elektronski posti, posti ali prek spletnega obrazca za pritozbe, ki je na voljo
na spletnem mestu agencije Frontex na naslovu http://frontex.europa.eu/
complaints/.

Poudarek: pravice uradnikov organov kazenskega pregona

Policisti so upraviceni do enakih pravic in svobos¢in kot druge osebe,
pri opravljanju svojega poklica pa jih varujejo standardi ¢lovekovih
pravic. Sklicujejo se lahko na svoje pravice, kot so dolo¢ene v razli¢nih
mednarodnih dokumentih o ¢lovekovih pravicah, kot je Evropska konvencija
o ¢lovekovih pravicah (EKCP) ali Mednarodni pakt o drzavljanskih in politi¢nih
pravicah (MPDPP). V Evropskem kodeksu policijske etike je pojasnjeno:



http://frontex.europa.eu/complaints/
http://frontex.europa.eu/complaints/
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,Policijski usluzbenci imajo praviloma enake drzavljanske in politicne pravice
kot drugi drzavljani. Te pravice je mogoce omejiti samo, kadar je to potrebno
za izvajanje policijskih nalog v demokrati¢ni druzbi in je v skladu z zakonom
in Evropsko konvencijo o ¢lovekovih pravicah.” Ena izjema je dolocena v
¢lenu 11 EKCP, ki se nanasa na pravico do svobode zbiranja in zdruzevanja.

Priizvajanju policijskih funkcij, zlasti pri uporabi policijskih pristojnosti, policist
ne deluje kot fizicna oseba, ampak kot drzavni organ. Obveznost drzave
spoStovati in varovati ¢lovekove pravice ima torej neposredni u¢inek na
moznosti, ki so policistu na voljo za odziv na agresijo. Pravice policistov, ki
lahko pri opravljanju svojih dolZnosti tvegajo poskodbe ali smrt, je prav tako
treba spoStovati in varovati, na primer z zagotavljanjem zascitne opreme,
skrbnim nacrtovanjem policijskih operacij ali sprejemanjem preventivnih
ukrepov. Omejevanje pravic policistov je lahko nujno za izvrSevanje
policijskih funkcij, vendar mora biti vsaka taka omejitev v skladu z nacelom
sorazmernosti. Glede na njihovo posebno vlogo drZzavnega organa so lahko
pravice policistov bolj omejene kot pravice ,obi¢ajnega drzavljana”. Ob
demonstracijah, med katerimi izbruhne nasilje, bi ,,obi¢ajni drzavljan” morda
zbezal ali poiskal pomog, policist pa mora varovati ¢lovekove pravice drugih
in ponovno vzpostaviti javni red.

Za vec informacij glej FRA (2013).
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Algoritemsko
profiliranje

Algoritemsko profiliranje vklju¢uje vsako racunalnisko tehniko, ki zajema vec kora-
kov in pri kateri so z analizo podatkov opredeljeni trendi, vzorci ali korelacije (7). S
profiliranjem je posameznik izbran na podlagi povezav z drugimi, ki jih opredeli algo-
ritem, in ne na podlagi dejanskega vedenja, izbire posameznikov pa so strukturirane
glede na informacije o skupini in ne glede na njihove osebne odlocitve (32).

Algoritemsko profiliranje je lahko ucinkovit nacin, kako organizacije za upravljanje
meja in kazenski pregon uporabljajo podatke za preprecevanje, odkrivanje in prei-
skovanje kaznivih dejanj. Vendar zbiranje in obdelava velikih podatkovnih naborov
povzrocata Stevilne pomisleke v zvezi s temeljnimi pravicami. Poleg pomena izo-
gibanja diskriminaciji algoritemsko profiliranje prinasa nova tveganja, zlasti v zvezi
s pravicama do zasebnosti in varstva podatkov. V tem oddelku so najprej obrav-
navana ta nova tveganja. Nato so predstavljeni izzivi na podro¢ju temeljnih pra-
vic, povezani z uporabo algoritemskega profiliranja v obseznih zbirkah podatkov
za upravljanje meja in varnostne namene, predlagani pa so tudi nekateri nacini za
zmanjsanje teh tvegan;.

(%)  Za vec informacij o tem, kaj so algoritmi, glej FRA (2018b), str. 4.
() Mittelstadt, B. D., Allo, P, Taddeo, M., Wachter, S., in Floridi, L. (2016).
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Poudarek: napovedno policijsko delo

Organi kazenskega pregona uporabljajo ve¢ programskih aplikacij za
napovedovanje, kdaj in kje bo kaznivo dejanje storjeno. Med njimi so:
PredPol v Zdruzenem kraljestvu in ZDA, sistem zaznavanja kaznivih dejanj
(Criminality Awareness System - CAS) na Nizozemskem ter Precobs v Nem(iji
in Svici. Vendar u¢inkovitost teh napovednih metod za preprecevanje kaznivih
dejanj Se ni bila ustrezno ocenjena. Do zdaj dokazi izrazajo nasprotujoce si
ugotovitve, kot kazejo naslednji primeri.

Preskus napovednega policijskega dela na terenu v Kentu (Zdruzeno
kraljestvo) in Los Angelesu (ZDA)

Policija v Zdruzenem kraljestvu in ZDA je izvedla poskus, da bi popolnoma
avtomatiziran algoritem za opredelitev zaris¢nih tock kriminala in posledi¢no
nacrtovanje policijskih patrulj primerjala z bolj tradicionalnim pristopom.

Ugotovitve so pokazale, da je avtomatizirani algoritem bolje prepoznal
prihodnja kazniva dejanja. V primerjavi z analitikom kaznivih dejanj, ki je
uporabljal tradicionalne obvesc¢evalne podatke o kaznivih dejanjih in prakse
kartiranja kaznivih dejanj, je algoritem predvidel med 1,4- in 2,2-krat vec
kaznivih dejanj. Poleg tega so ukrepi patruljiranja, ki temeljijo na napovednem
orodju, u¢inkovitejsi, zaradi njih pa se je Stevilo kaznivih dejanj v povpre¢ju
zmanjsalo za 7,4 %.

Za vec informacij glej Mohler, G. 0., idr. (2016).

Program PILOT (Predictive Intelligence Led Operational Targeting -
operativno ciljno usmerjanje na podlagi napovednih obvescevalnih
podatkov) v Shreveportu (ZDA)

Pri tem programu napovedni model uporabljajo za opredelitev majhnih
obmotij z ve¢jim tveganjem kaznivih dejanj zoper lastnino in izvajanje
modela posredovanj na teh obmogjih za preprecevanje kaznivih dejanj
zoper lastnino. Rezultate iz treh okrozij, v katerih so izvajali program PILOT,
so primerjali s tremi okrozji, v katerih so izvajali obi¢ajno policijsko delo.
Statisti¢nih dokazov o ve¢jem zmanjsanju kaznivih dejanj zoper lastnino v
teh treh proucenih okrozjih, v katerih so izvajali program PILOT, ni bilo.

Za vec informacij glej Hunt, P., idr. (2074).




Algoritemsko profiliranje

Programska oprema Beware (ZDA)

Programska oprema Beware uradnikom, ki odgovarjajo na klice v sili,
zagotavlja barvne oznake (rdece, rumene in zelene), ki kazejo stopnjo
groZznje za zadevno osebo ali lokacijo. Programska oprema opravi poizvedbe
v zbirkah podatkov, vklju¢no s porocili o prijetjih, evidencami premozenja,
poslovnimi zbirkami podatkov, poizvedbami v nevidnem spletu, objavami v
druzbenih medijih in drugimi javno dostopnimi zbirkami podatkov.

Prednosti in slabosti tega sistema niso bile ocenjene. Vendar pomanijkljiv
nadzor nad postopkom odlo¢anja in tajnost algoritma na podlagi poslovne
skrivnosti povzrocata skrbi glede odgovornosti. Poleg tega lahko splosno
utinkovitost orodja zmanj$a morebitna neto¢nost zbranih podatkov in/ali
informacij, ugotovljenih na podlagi analize.

Za vec informacij glej American Civil Liberties Union (2016).

Studija primera

Ocenjevanje ucinkov in tveganj napovednega policijskega dela -
ocenjevalno orodje ALGO-CARE

Za zagotovitev uravnotezenega in transparentnega pregleda vpliva
napovednega policijskega dela na druzbo je treba upostevati morebitne
negativne ucinke njegove uporabe. Analiza, ki jo je izvedla skupina
akademikov in policistov, je pokazala, da so potrebne podrobne ocene vpliva
napovednega policijskega dela na druzbo in posameznike, saj je to delo v
Zdruzenem kraljestvu $e vedno v poskusni fazi. V raziskavi je navedeno, da
lahko imajo nekatere odlocitve prevelike posledice za druzbo in posameznike,
da bi dopustili, da nanje vpliva tehnologija v vzponu; take primere bi bilo
treba izkljuciti iz vpliva algoritemskega odloc¢anja.

Skupina je razvila okvir odlo¢anja, imenovan ALGO-CARE, za uvajanje orodij
za algoritemsko ocenjevanje v okviru policijskega dela. Namen tega okvira je
policiste usmerjati pri ocenjevanju morebitnih tveganj uporabe napovednega
policijskega dela. Poleg tega naj bi z njim klju¢na nacela javnega prava in
¢lovekovih pravic prenesli v prakti¢ne premisleke in smernice, ki jih lahko
obravnavajo organi javnega sektorja.
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Z ocenjevalnim orodjem naj bi policisti ocenili uporabo napovednega
policijskega dela v osmih korakih, ki se med seboj dopolnjujejo:

- svetovalnost: ocena obsega ¢lovekovega posredovanja;

- zakonitost: ocena pravne utemeljitve uporabe algoritma;

- podrobnost: ocena, ali lahko algoritem doseZe zadostno raven podrobnosti
0 posameznem primeruy;

- lastnistvo: zagotavljanje, da ima policija pravno lastnistvo in tehni¢ne
zmogljivosti za redno dostopanje do izvorne kode, njeno vzdrzevanje,
posodabljanje in popravljanje;

- moinost izpodbijanja: zagotavljanje, da so vzpostavljeni mehanizmi
nadzora in revizije;

- to€nost: ocena, ali algoritem ustreza cilju policijskega dela, ali se lahko
redno potrjuje ter ali verjetnost in ucinek neto¢nosti predstavljata
sprejemljivo tveganje;

- odgovornost: ocena postenosti, odgovornosti in preglednosti algoritma;

- razloiljivost: ocena dostopnosti informacij v zvezi s pravili odlo¢anja in
vplivom, ki ga ima vsak dejavnik na kon¢ni rezultat.

Za vec informacij glej Oswald, M., idr. (2017).

3.1 Okvir za varstvo podatkov, ki ureja
algoritemsko profiliranje

Zaradi razvoja in Cedalje pogostejSe uporabe novih tehnologij, vklju¢no z vedno
pogostejso uporabo velikih naborov podatkov v podporo odlocanju, je EU leta 2016
temeljito spremenila svoje predpise, ki urejajo obdelavo osebnih podatkov. Nova
instrumenta, tj. splosna uredba o varstvu podatkov in policijska direktiva, dolocata
pomembna nacela in standarde, ki zajemajo vse odlotitve, temeljece na racunalni-
sko podprtih postopkih odlo¢anja, vklju¢no z algoritemskim profiliranjem.

Splosna uredba o varstvu podatkov in policijska direktiva sta zaceli veljati maja 2018,
kar pomeni, da je bilo v ¢asu pisanja le malo prakti¢nih primerov izvajanja. V
oddelku 1.2.2 so opisani pravni standardi, ki urejajo pravici do zasebnosti in varstva
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podatkov, pojasnjene pa so tudi nekatere glavne razlike med sploSno uredbo o
varstvu podatkov in policijsko direktivo (glej preglednico 2). V tem poglavju so na
podlagi navedenih informacij opisane in pojasnjene pravne zahteve v zvezi z algo-
ritemskim profiliranjem, uvedene s splosno uredbo o varstvu podatkov in policijsko
direktivo, med drugim:

podatke je treba obdelati za poseben namen, ki temelji na posebni pravni
podlagi;

posameznike je treba obvestiti o obdelavi njihovih osebnih podatkov;

zagotoviti je treba varnost podatkov;

nezakonito obdelavo podatkov je treba odkriti in prepreciti.
Policisti in mejni policisti, ki potrebujejo dodatne informacije o pravnih zahtevah, opi-
sanih v tem poglavju, se lahko obrnejo na pooblas¢ene osebe za varstvo podatkov v
svojih organizacijah. Poleg tega Prirocnik o evropskem pravu varstva osebnih podat-

kov, ki so ga pripravili agencija FRA, ENVP in Svet Evrope, zagotavlja dodatne smer-
nice o uporabi policijske direktive in splosne uredbe o varstvu podatkov (*°).

(*) FRA, ENVP in Svet Evrope (2018).

103



Preprecevanje nezakonitega profiliranja danes in v prihodnosti: priro¢nik

104

Klju¢ne tocke

= Algoritemsko profiliranje mora biti zakonito, potrebno in sorazmerno.

= Podatki se ne obdelujejo brez posebnega namena, ki temelji na posebni pravni
podlagi.

= Posamezniki imajo specifitne pravice, ki so podrobno opisane v dolo¢bah splosne
uredbe o varstvu podatkov in policijske direktive, vklju¢no s:

= pravico do obvescenosti, vklju¢no s prejemanjem smiselnih informacij o
logiki algoritma,

= pravico do dostopa do svojih osebnih podatkov,
= pravico do vloZitve pritozbe pri nadzornem organu in
= pravico do ucinkovitega pravnega sredstva.
= Podatke bi bilo treba varno zbirati, obdelovati in shranjevati.

= Nezakonito obdelavo podatkov je treba preprediti in odkriti.

311 Obdelava podatkov mora imeti poseben
namen

Vsaka obdelava osebnih podatkov mora imeti pravno podlago. To pomeni, da jo je
treba izvajati zaradi doseganja posebnega namena, doloc¢enega z zakonom.

Uradnik mora pred vsako obdelavo poznati njen namen. To lahko med drugim vklju-
Cuje naslednja vprasanja:

Ali se podatki obdelujejo za odkrivanje kaznivega dejanja?
Ali se obdelujejo za ohranjanje javne varnosti?
Ali se obdelujejo za boj proti terorizmu?
Po ustrezni opredelitvi namena lahko uradniki ugotovijo, kateri pravni okvir se upo-

rablja in kaksne so ustrezne pravne obveznosti. V preglednici 4 je predstavljeno,
kako je treba opredeliti pravni okvir, ki se uporablja.
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Preglednica 4: Opredelitev ustreznega pravnega okvira glede na namen obdelave

1. K3j je namen obdelave podatkov?

- Preprecevanje, preiskovanje, - Kateri koli drug namen.
odkrivanje ali pregon kaznivih
dejanj;

« izvrSevanje kazenskih sankcij;

- zagotavljanje javne varnosti.

2. Uporablja se policijska 2. Uporablja se splosna uredba o
direktiva. varstvu podatkov.
3.V pravu Unije ali nacionalnem 3. Obdelava je dovoljena le, ce:
pravu je doloceno (*):
- katere osebne podatke je mogoce - vanjo privoli posameznik, na katerega se
obdelati; nanasajo osebni podatki;
- kateri so posebni nameni obdelave - je potrebna zaizvajanje pogodbe;
podatkov. - je potrebna za izpolnjevanje pravnih
obveznosti;

- je potrebna za zascito zivljenjskih
interesov osebe ali
- je potrebna zaradi javnega interesa.
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4. Ali je namen profiliranja izvzet
iz policijske direktive?

Pravice do obvescenosti, dostopa
do osebnih podatkov in zahteve za
spremembo ali izbris podatkov se
lahko (v celoti ali delno) omejijo v
naslednjih primerih:

- za preprecitev oviranja uradnih ali
zakonitih poizvedb, preiskav, ali
postopkov;

- za preprecitev vplivanja na
prepreCevanje, preiskovanje,
odkrivanje ali pregon kaznivih dejanj
ali izvrSevanje kazenskih sankcij;

+ za zasCito javne varnosti;

+ za zascito varnosti drzave;

+ za zascito pravic in svoboscin
drugih.

4. Ali je namen profiliranja izvzet iz
splosne uredbe o varstvu podatkov?

Obveznosti (glede preglednosti, obvescanja
in obvescanja o krsitvah) in pravice (do
dostopa, popravka, izbrisa, ugovora ali
neuporabe avtomatiziranega odloc¢anja) iz
splosne uredbe o varstvu podatkov se lahko
omejijo z nacionalnim pravom ali pravom EU
za zagotavljanje:

- drzavne varnosti, obrambe ali javne
varnosti;

- preprecevanja, preiskovanja, odkrivanja
ali pregona kaznivih dejanj ali izvrsevanja
kazenskih sankcij, vklju¢no z varovanjem
pred groznjami javni varnosti in njihovim
prepreCevanjem;

+ drugih pomembnih ciljev v sploSnem
javnem interesu Unije ali drzave ¢lanice,
zlasti pomembnega gospodarskega
ali finan¢nega interesa Unije ali
drzave ¢lanice, vklju¢no z denarnimi,
prorac¢unskimiin davénimi zadevami,
javnim zdravjem in socialno varnostjo;

- varstva neodvisnosti sodstva in sodnega
postopka;

- preprecevanja, preiskovanja, odkrivanja in
pregona krsitev etike v zakonsko urejenih
poklicih;

-+ spremljanja, pregledovanja ali urejanja,
povezanega, lahko tudi zgolj ob¢asno,

z izvajanjem javne oblasti v specifi¢nih
primerih;

- varstva posameznika, na katerega se
nanasajo osebni podatki, ali pravic in
svoboscin drugih;

« uveljavljanja civilnopravnih zahtevkov.

Opomba: (*) Nacionalni akti za prenos policijske direktive so na voljo na spletnem mestu

Eur-Lex.
Vir: FRA, 2018.

31.2 Posamezniki morajo biti obvesceni

V skladu s ¢lenom 13 policijske direktive ter ¢lenoma 13 in 14 splo3ne uredbe o
varstvu podatkov morajo biti posamezniki obvesceni o obdelavi njihovih osebnih
podatkov. V preglednici 5 je predstavljeno, kako in kdaj je treba sporociti informacije
osebi, katere podatki so v obdelavi.
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Preglednica 5: Obveznost zagotavljanja informacij o profiliranju posameznikom:

Koga?

Kako?

Kaj?

Izjeme

Vir: FRA, 2018.

vrsta podatkov, komunikacijska sredstva in izjeme

Obveznost obvescanja - kontrolni seznam

Osebo, katere podatki so v obdelavi.

+ Vjasnem in preprostem jezikuy;

+ v lahko dostopni obliki;

- v taki obliki, kot jo je imela zahteva - prednost imajo elektronska

sredstva.

V zvezi z obdelavo:
- naziv in kontaktne podatke vasega organg;
- kontaktne podatke vase pooblas¢ene osebe za varstvo

podatkov;

- namene obdelave;

+ pravno podlago za obdelavo;

- najdaljSe obdobje hrambe podatkov;

- vrste oseb/organizacij, ki bodo prejemale podatke.

V zvezi s pravicami posameznikov:

+ pravico do vlozitve pritozibe pri nadzornem organu in kontaktne

podatke nadzornega organg;

- pravico, da posameznik zahteva dostop do svojih osebnih

podatkov;

- popravek in/ali izbris osebnih podatkov;
- pravico zahtevati omejitev obdelave.

- Za pretirane (tj. ponavljajoce se) ali ocitno neutemeljene

zahteve;

- kadar identitete posameznika, ki predlozi zahtevo, ni mogoce

jasno potrditi;

- (e bi sporoc¢anje informacij oviralo preiskave;
- Ce bi sporo¢anje informacij posegalo v preprecevanje/preiskavo

kaznivih dejanj;

- zaradi zasc¢ite javne ali drzavne varnosti;
« zaradi varstva pravic drugih posameznikov.

107



Preprecevanje nezakonitega profiliranja danes in v prihodnosti: priro¢nik

108

Poudarek: , pravica do pojasnila”

V skladu s splosno uredbo o varstvu podatkov je treba v primerih profiliranja
posamezniku zagotoviti ,smiselne informacije o razlogih zanj, kot tudi pomen
in predvidene posledice take obdelave [podatkov]”. Te informacije bi bilo
treba zagotoviti, ko se podatki zbirajo (obvesc¢anje) in ¢e posameznik zahteva
dodatne informacije (pravica do dostopa). V policijski direktivi ta pravica ni
izrecno navedena. Vendar je v uvodni izjavi 38 navedeno, da ,[bi morali za
avtomatizirano obdelavo] veljati ustrezni zas¢itni ukrepi, vklju¢no s konkretno
seznanitvijo posameznika, na katerega se nanasajo osebni podatki, [...] zlasti
[...] da [...] dobi pojasnilo o odlo¢itvi po takem ocenjevanju, ali pravico do
izpodbijanja odlocitve”.

To ,pravico do pojasnila” je morda tezko izvajati v praksi. Pri nekaterih
posameznikih je digitalna pismenost morda zadostna, da razumejo kodo
algoritma, pri drugih pa zadostujejo poenostavljene informacije o namenu
obdelave in medsebojnih povezavah uporabljenih podatkov. Cilj predlozenega
pojasnila je klju¢en za oceno njegove smiselnosti. Posameznik bi moral prejeti
zadostne informacije, da bo razumel namen, utemeljitev in merila, na podlagi
katerih je bila sprejeta odlocitev.

Pravica do pojasnila ni absolutna (glej korak 4 v preglednici 4). Drzave ¢lanice
lahko to pravico omejijo z zakonom v vec primerih, med drugim zaradi
drzavne varnosti, obrambe, javne varnosti, preprecevanja, preiskovanja,
odkrivanja ali pregona kaznivih dejanj, izvrSevanja kazenskih sankcij, varstva
posameznika, na katerega se nanasajo osebni podatki, ali pravic in svobos¢in
drugih ali uveljavljanja civilnopravnih zahtevkov.

Vseeno pa je zagotavljanje razumnih informacij o namenu in predvidenih
posledicah obdelave priporo¢ljiva dobra praksa. Z razvojem enostavnih
nacinov za pojasnitev razlogov in meril za sprejetje odlocitve se bosta kon¢no
povecali preglednost in odgovornost.

Za vec informacij glej ¢lene 13, 14 in 15 (pravica do informacij in pravica do
dostopa), 22 (avtomatizirano sprejemanje posameznih odlocitev, vkljucno s
profiliranjem) in 23 (omejitve) splosne uredbe o varstvu podatkov ter ¢lene 11
(avtomatizirano sprejemanje posameznih odlocitev, vkljucno s profiliranjem)
ter 13, 14 in 15 (pravica do informacij in pravica do dostopa) policijske direktive.

Glej tudi Delovna skupina za varstvo podatkov iz ¢lena 29 (2018a).
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31.3 Zagotavljanje varnosti podatkov: evidence,
dnevniki in predpisi o shranjevanju

Organi, ki zbirajo in obdelujejo osebne podatke za namene profiliranja, morajo poleg
zakonitosti obdelave podatkov zagotoviti tudi, da:

do podatkov ne dostopajo nepooblascene osebe;

se podatki ne uporabljajo za druge namene, kot je prvotni namen, ali

hranijo dlje, kot je potrebno.
V ta namen morajo organi kazenskega pregona in organi za upravljanje meja ter nji-
hovi uradniki zagotoviti izvedbo ustreznih ukrepov za zas¢ito celovitosti in varnosti
podatkov. Spremljati morajo vsak dostop do podatkov in njihovo uporabo z izdelavo
in vodenjem evidenc vseh dejavnosti obdelave ali vrst dejavnosti obdelave (¢len 30
splosne uredbe o varstvu podatkov in ¢len 24 policijske direktive). Evidence morajo

vsebovati:

naziv ali ime in kontaktne podatke organov in pooblas¢ene osebe za varstvo
podatkov;

namen obdelave;
kategorije uporabnikov, ki so jim bili ali jim bodo razkriti osebni podatki;

opis kategorij posameznikov, na katere se nanasajo osebni podatki, in vrst oseb-
nih podatkov;

uporabo profiliranjg;

navedbo pravne podlage za dejanje obdelave;

kadar je mogoce, predvidene roke za izbris razli¢nih vrst osebnih podatkov;
kadar je mogoce, splosni opis tehni¢nih in organizacijskih varnostnih ukre-

pov iz ¢lena 32(1) splosne uredbe o varstvu podatkov ali ¢lena 29(1) policijske
direktive.
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Poleg tega morajo organi v primeru racunalnisko podprtega profiliranja za namene,
zajete s policijsko direktivo (glej oddelek 3.2), voditi dnevnike o zbiranju, spreminja-
nju, razkritju, vklju¢no s prenosi, kombiniranju in izbrisu podatkov ter vpogledu vanje.

Te evidence in dnevniki bodo uradnikom pomagali dokazati skladnost s pravnimi
zahtevami med notranjim in zunanjim spremljanjem. Ce na primer posameznik vloZi
pritozbo, morajo organi kazenskega pregona in organi za upravljanje meja dati evi-
dence in dnevnike na voljo nacionalnim organom za varstvo podatkov.

Osebnih podatkov ne bi smeli hraniti dlje, kot je potrebno za doseganje dolo¢enega
zakonitega namena. Hramba za daljsa obdobja mora biti ustrezno utemeljena. V
takih primerih bi morali organi zagotoviti, da se hramba redno pregleduje za zagoto-
vitev njene neoporec¢nosti in varnosti.

314 Nezakonito obdelavo je treba odkriti in
prepreciti
Odkrivanje in preprecevanje nezakonite obdelave osebnih podatkov je tezko. Zaradi

specializiranih znanj in spretnosti, potrebnih za razumevanje zapletenih algoritmov
in obseznih zbirk podatkov, je tezko zagotoviti ustrezna preverjanja.

Za obravnavo tega vprasanja splosna uredba o varstvu podatkov in policijska direk-
tiva vklju¢ujeta zascitne ukrepe za usmerjanje uradnikov organov kazenskega pre-
gona in organov za upravljanje meja pred obdelavo podatkov, med njo in po njej. Ti
se nanasajo na:

ocene ucinka v zvezi z varstvom podatkov ter
vgrajeno in privzeto varstvo podatkov.
Ocene ucinka

V skladu s pravnim okvirom EU morajo policija in organi za upravljanje meja pred
vsako obdelavo podatkov, ki bi lahko povzrocila veliko tveganje za pravice posame-
znikov, opraviti oceno ucinka (¢len 35 splosne uredbe o varstvu podatkov in ¢len 27
policijske direktive). To pomeni, da se ocene ucinka ne izvajajo le, kadar je lahko
rezultat obdelave v nasprotju s standardi varstva podatkov ali zasebnosti, temve¢
v vseh okolis¢inah, ki lahko povzrocijo krsitev katere koli temeljne pravice. To lahko
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vklju€uje pravice do enakosti in nediskriminacije, svobode izrazanja in obvesc¢anja,
svobode misli, vesti in vere, izobrazevanja, varovanja zdravja, azila ter varstva v pri-
meru odstranitve, izgona ali izrocitve.

Ocene ucinka so pomembne zlasti, kadar lahko ima profiliranje pravne posledice za
posameznike. V takih primerih je treba v skladu s splosno uredbo o varstvu podat-
kov in policijsko direktivo izvesti ocene ucinka.

Te ocene ucinka je treba izvesti pred samo avtomatizirano obdelavo, imajo pa dva
cilja:

predhodni: pred obdelavo podatkov bo izvedba ocene ucinka v zvezi s kako-
vostjo podatkov in/ali algoritma, na katerem temelji obdelava, pomagala pri
odkrivanju in po potrebi odpravljanju morebitnih krsitev temeljnih pravic;

naknadni: po obdelavi podatkov se lahko od uradnika zahteva, naj dokaze, da je
ravnal zakonito. Ocena ucinka mu lahko pomaga dokazati, da so bili izvedeni vsi
potrebni ukrepi za zagotovitev skladnosti z zakonodajo.

Poleg tega bodo ocene ucinka uradnikom pomagale odkriti skrite pristranskosti, ki
lahko povzrocijo krsitve pravic do varstva podatkov in nediskriminacije ter vplivajo
na kakovost profiliranja (glej oddelek 1.3.2).

Poudarek: tveganja v zvezi z uporabo ,, dinamicnih algoritmov”

,Dinamicni algoritmi” so algoritmi, ki se stalno na novo opredeljujejo
in ,izboljsujejo” na podlagi ,povratnih zank”. Te zanke ustvarjajo sami
algoritemski sistemi in jih ni mogoce ustrezno razumeti niti opisati v
preprostem jeziku (glej ¢len 35 splosne uredbe o varstvu podatkov in ¢len 27
policijske direktive). V nasprotju s ,stati¢nimi algoritmi”, ki temeljijo na
vnaprej dolo¢enih merilih, ,dinamic¢ni algoritmi” ustvarjajo nove korelacije
s stalnim ponovnim opredeljevanjem.

Pri dinamicnih algoritmih obstaja tveganje, da strokovnjaki za programiranje
v nekem trenutku ne poznajo vec¢ logike algoritma. To povzro¢a znatno
tveganje neprostovoljnega ponavljanja obstojecih predsodkov ter
ohranjanja druzbenih neenakosti in stigmatizacije nekaterih skupin. V takih
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primerih postane zelo tezko zagotoviti odgovornost in sodno varstvo za
zadevne posameznike.

Zato bi se bilo treba uporabi ,dinamic¢nih algoritmov” izogibati ali jo
zmanjsati, da bi bilo tveganje izgube nadzora nad merili za ocenjevanje
¢im manjse. Tako lahko notranji in zunanji revizorji ocenijo algoritme in
jih spremenijo, ¢e se ugotovi, da so nezakoniti. Ce je uporaba dinami¢nih
algoritmov upravicena, se pregledajo in preskusijo kazalniki tveganja, da se
zagotovi, da ne privedejo do nezakonitega profiliranja.

Za vec informacij glej Gandy, 0. (2010) in Korff, D. (2015).

Ocene ucinka so lahko zelo razli¢ne, odvisno od vrste in koli¢ine obdelanih oseb-
nih podatkov ter vrste in namena obdelave. Vkljucujejo lahko preverjanje kakovo-
sti podatkov, tehni¢ne kontrole algoritmov za obdelavo podatkov in/ali celovit pre-
gled ciliev obdelave itd. Na sliki 13 so predstavljena minimalna merila, ki jih je treba
oceniti.



Slika 13: Minimalne zahteve za ocene ucinka

QA
7
)

Opis obdelave
za profiliranje

— Kajje namentega —
profiliranja?

— Katera so
predvidena dejanja
obdelave?

— Kaksen je zakoniti —
interes za izvajanje
taksnega
profiliranja?

Vir: FRA, 2018.

T

Potrebnost
in sorazmernost

Ali je glede na
namen, opredeljen v
tocki 1, taksno
profiliranje potrebno
in sorazmerno?

Ali je taksno
profiliranje najmanj
vsiljiva tehnika za
ucinkovito
uresnicevanje
namena?

>

Tveganja

— Na katere
temeljne pravice
lahko vpliva to
profiliranje?

— Kaksen je obseg
vpliva na
posameznike?
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Pravno
sredstvo

Kateri ukrepi so
bili sprejeti za
preprecevanje
in/ali odpravo
takih tveganj? Ti
lahko vklju¢ujejo
zascitne ukrepe,
ukrepe za varnost
IT itd.

Ali bi ti ukrepi
zadostovali za
dokazovanje
skladnosti z
zakonom?

Delovna skupina za varstvo podatkov iz ¢lena 29 (ki jo je nadomestil Evropski odbor
za varstvo podatkov), ki je zdruZzevala nacionalne organe za varstvo podatkov iz
drzav ¢lanic EU, je pripravila smernice z dodatnimi informacijami o ocenah ucinka
v zvezi z varstvom podatkov. Smernice vklju¢ujejo podroben pregled meril, ki jih je
treba uporabiti pri izvajanju ocen ucinka (*°).

,Varajena” in ,privzeta” zakonitost

Ne glede na to, ali je bila pri oceni u¢inka ugotovljena moznost krsitve temeljnih pra-
vic, se lahko izvedejo ukrepi za nadaljnje preprecevanje tveganja nezakonitosti. Ti
se imenujejo ,vgrajeno varstvo podatkov” in ,privzeto varstvo podatkov” (¢len 25

splosne uredbe o varstvu podatkov in ¢len 20 policijske direktive).

(*)  Delovna skupina iz ¢lena 29 (2017a).
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Namen vgrajenega varstva podatkov je zagotoviti, da se pred in med obdelavo
podatkov izvajajo tehni¢ni in organizacijski ukrepi za zagotovitev nacel varstva
podatkov. Tako bi se lahko na primer izvedla , psevdonimizacija” osebnih podatkov,
kadar je to izvedljivo. Psevdonimizacija je ukrep, s katerim zagotovimo, da osebnih
podatkov ni mogoce povezati s posameznikom brez dodatnih informacij, ki se hra-
nijo lo¢eno. ,Klju¢”, ki omogoca ponovno identifikacijo posameznika, je treba hraniti
lo¢eno in na varnem (*'). V nasprotju z anonimiziranimi podatki so psevdonimizirani
podatki $e vedno osebni podatki, zato je treba v zvezi z njimi spostovati predpise in

nacela varstva podatkov.

S privzetim varstvom podatkov se zagotovi, da se ,,obdelajo samo osebni podatki, ki
so potrebni za vsak poseben namen obdelave” (). To vpliva na:

koli¢ino zbranih in shranjenih osebnih podatkov;
vrste obdelave, ki lahko vklju€ujejo osebne podatke;
najdaljSe obdobje hrambe;

Stevilo oseb, pooblascenih za dostop do takih osebnih podatkov.

Poudarek: odgovornost

Glavni cilj vgrajenega in privzetega varstva podatkov je podpirati organe
kazenskega pregona in organe za upravljanje meja ter uradnike pri
nacrtovanju programov algoritemskega profiliranja, ki so skladni z zahtevami
glede temeljnih pravic, zlasti z naceli zakonitosti, preglednosti in varnosti.

Vendar lahko taksni ukrepi pokazejo tudi, kako organi izpolnjujejo pravno
zahtevo glede odgovornosti. V skladu z zakonodajo se od organov,
ki obdelujejo podatke, pricakuje, da izvedejo ,ustrezne tehni¢ne in
organizacijske ukrepe”, da dokazejo skladnost s pravom EU. Ce na primer
posameznik vloZi pritozbo, lahko nacionalni pravosodni organi in organi
za varstvo podatkov od zadevnih organov zahtevajo, da dokaZejo vse od
naslednjega:

(*1)  FRA, ENVP in Svet Evrope (2018), str. 83.
(©2)  Clen 25 splogne uredbe o varstvu podatkov.
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- zakonitost, potrebnost in sorazmernost racunalnisko podprtega profiliranja;
- zakonitost namena;

- informacije, ki so bile zagotovljene posameznikom;

« celovitost in varnost podatkov;

« ukrepi za kakovost in nadzor kakovosti, ki so se izvajali pred in med dejanji
profiliranja.

3.2 Obseine zbirke podatkov za upravljanje
meja in varnostne namene

EU je razvila vec¢ obseznih informacijskih sistemov ali mehanizmov za zbiranje in
obdelavo podatkov, ki se lahko uporabijo za upravljanje meja in migracij, v doloce-
nem obsegu pa tudi za kazenski pregon. Uporabijo se lahko kot primeri, ki ponazar-
jajo nekatere od skupnih izzivov, povezanih z uporabo algoritemskega profiliranja, in
moznih zas¢itnih ukrepov.

V preglednici 6 so na kratko predstavljeni ti informacijski sistemi in mehanizmi EU.
Priloga vsebuje podroben pregled obstojecih in nacrtovanih obseznih informacijskih
sistemov EU (stanje marca 2018).
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Preglednica 6: Izbrani instrumenti EU, ki vkljucujejo obdelavo velikih koli¢in podat-
kov za upravljanje meja in kazenski pregon

Zbirka podatkov Kratica
SIS Il

Schengenski informacijski
sistem

Vizumski informacijski vis
sistem

Eurodac
Evropski daktiloskopski
sistem

svi
Sistem vstopa/izstopa

PNR
Evidenca podatkov o
potnikih

API
Predhodne informacije o
potniku
Evropski sistem za ETIAS
potovalne informacije in
odobritve
Evropski informacijski ECRIS-TCN

sistem kazenskih evidenc
za drzavljane tretjih
drzav

Glavni namen

Vnos in obdelava razpisov ukrepov za
osebe, za katere se zahteva prijetje, ali
pogresane osebe za varovanje varnosti,
vnos in obdelava razpisov ukrepov v zvezi z
drzavljani tretjih drzav z namenom zavrnitve
vstopa ali prepovedi prebivanja ter vnos

in obdelava razpisov ukrepov v zvezi z
drzavljani tretjih drzav, za katere je bila izdana
odlocba o vrnitvi.

Olajsevanje izmenjave podatkov o vlogah

za izdajo vizuma med drzavami ¢lanicami
schengenskega obmogja.

Dolocitev drzave ¢lanice, odgovorne za
obravnavanje prosnje za mednarodno
zascito, in pomoc pri nadzoru nezakonitega
priseljevanja in sekundarnih gibanj.

Izracun in spremljanje trajanja dovoljenega
bivanja drzavljanov tretjih drzav ter
opredelitev oseb, ki so prekoracile obdobje
dovoljenega bivanja.

Zbiranje, obdelava in izmenjava podatkov o
potnikih na letih iz tretjih drzav (letih zunaj
EU) (%). V strogem smislu se uporablja samo za
namene kazenskega pregona.

Zbiranje in obdelava podatkov o potnikih

na letih iz tretjih drzav (letih zunaj EU) za
namene upravljanja meja in kazenskega
pregona.

Presoja, ali drzavljan tretje drzave, ki je
oproscen vizumske obveznosti, predstavlja
tveganje za varnost, nezakonite migracije ali
javno zdravije.

Izmenjava informacij o predhodnih obsodbah
drzavljanov tretjih drzav.

Opomba: (*) Poleg tega imajo drzave ¢lanice v skladu s ¢lenom 2 Direktive (EU) 2016/681
moZnost, da obdelujejo podatke o letih znotraj EU.

Vir: FRA, 2018.

Obsezni informacijski sistemi EU se uporabljajo v ve¢ postopkih, povezanih z migra-
cijami, vklju¢no s postopkom ocene tveganja pred prihodom, azilnim postopkom,
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postopkom za izdajo vizuma, med mejnimi kontrolami, pri izdaji dovoljenj za prebi-
vanje, prijetju migrantov z neurejenim statusom, med postopki vracanja in za izdajo
prepovedi vstopa. Informacijski sistemi, ki jih je vzpostavila EU, vklju¢no s tistimi, ki
so bili prvotno vzpostavljeni za upravljanje azila in migracij, se vse pogosteje upo-
rabljajo tudi v okviru notranje varnosti, na primer za policijske kontrole ter boj proti
hudim kaznivim dejanjem in terorizmu.

Vecina sistemov, vzpostavljenih s pravom EU, je osredoto¢enih na identifikacijo
posameznika z ugotavljanjem ujemanja alfanumeri¢nih ali biometri¢nih podatkov
(zdaj prstnih odtisov) z informacijami, ki so Ze v sistemu. Razen nekaterih pomemb-
nih izjem (glej okvir Poudarek: algoritemsko profiliranje v okviru sistemov EU) ti sis-
temi sami ne vsebujejo algoritma, ki bi omogocal ujemanje osebe s profilom. Kljub
temu se lahko uporabijo za pripravo anonimiziranih statisti¢nih podatkov, vklju¢no
z znacilnostmi, ki veljajo za razloge, v zvezi s katerimi velja varstvo, kot sta spol ali
starost (glej oddelek 1.2.1).

Taks3ni statisti¢ni podatki bi se lahko uporabili za oblikovanje profilov tveganja, ki se
bodo uporabljali pri prihodnjih odlo¢itvah v zvezi z upravljanjem meja ali policijskim
delom. V okviru Sirse sheme za interoperabilnost informacijskih sistemov EU bo za
upravljanje centralnega registra za poroc¢anje in statisticne podatke pristojna Agen-
cija Evropske unije za operativno upravljanje obseznih informacijskih sistemov s
podrocja svobode, varnosti in pravice (eu-LISA). Ta register bo temeljil na podatkih iz
obstojecih zbirk podatkov EU (sistema vstopa/izstopa, ETIAS, schengenskega infor-
macijskega sistema in vizumskega informacijskega sistema) za pripravo statisti¢nih
podatkov in analiti¢nih porocil za organe EU in nacionalne organe (*).

Poudarek: algoritemsko profiliranje v okviru instrumentov EU

Nekateri obstojeci instrumenti EU predvidevajo uporabo statistike, pridobljene
iz njihovih podatkov, za oblikovanje profilov tveganja. Poleg tega, da
omogocajo odkrivanje ,znanih” specifi¢nih osumljencev, vsebujejo funkcijo
algoritemskega profiliranja za identifikacijo ,neznanih” posameznikov, ki bi

() Evropska komisija (2017), Predlog uredbe Evropskega parlamenta in Sveta o vzpostavitvi
okvira za interoperabilnost informacijskih sistemov EU (meje in vizumi) ter spremembi Odlocbe
Sveta 2004/512/ES, Uredbe (ES) st. 767/2008, Sklepa Sveta 2008/633/PNZ, Uredbe (EU) 2016/399
in Uredbe (EU) 2017/2226, COM(2017) 793 final, Strasbourg, 12. december 2017; Evropska
komisija (2017), Predlog uredbe Evropskega parlamenta in Sveta o vzpostavitvi okvira za
interoperabilnost informacijskih sistemov EU (policijsko in pravosodno sodelovanje, azil ter migracije),
COM(2017) 794 final, Bruselj, 12. december 2017.
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lahko bili zanimivi za organe kazenskega pregona in organe za upravljanje
meja.

Evropski sistem za potovalne informacije in odobritve (ETIAS) (*4), ki je bil
sprejet septembra 2018, vendar ob dokon¢anju tega priro¢nika Se ni deloval,
se bo uporabljal za oceno, ali drzavljani iz tretjih drzav, ki so oprosceni
vizumske obveznosti, predstavljajo tveganje za nezakonite migracije,
varnost ali javno zdravje, pred izdajo potovalne odobritve. Informacije,
ki jih bodo potniki predlozili med postopkom obdelave prosnje, bodo
samodejno primerjane z ustreznimi zbirkami podatkov EU in mednarodnimi
zbirkami podatkov ter sklopom kazalnikov tveganja (,pravila za varnostno
preverjanje”), ki jih vsebuje sam sistem ETIAS. Z algoritmom, ki ga je razvila
agencija Frontex, bo individualni profil potnika (na podlagi kazalnikov, kot
so starost, spol, drzavljanstvo, prebivalisce, stopnja izobrazbe in poklic)
primerjan s temi kazalniki tveganja, da se ugotovi, ali bi bilo treba prosnjo
posredovati v ro¢no obdelavo.

Letalski prevozniki zbirajo podatke za evidenco podatkov o potnikih (PNR) na
podlagi informacij, ki jih zagotovijo potniki v sistemih rezervacij letov, kot so
datumi in nacrt potovanja, kontaktni podatki in podatki o placilu, informacije
o prtljagi in druge ,splosne opombe”, kot so prehranske preference.
Osrednje zbirke podatkov EU za zbiranje teh podatkov ni, vendar morajo
letalski prevozniki v skladu z direktivo EU o PNR (*) podatke posredovati
nacionalnim enotam za informacije o potnikih, ki nato analizirajo informacije
za namene boja proti terorizmu in hudim kaznivim dejanjem. Poleg odkrivanja
Cezmejnega gibanja znanih oseb se lahko ti podatki uporabijo za ugotavljanje
$e neznanih grozenj z obdelavo podatkov o potnikih glede na specifi¢ne
kazalnike tveganja (,,vnaprej dolo¢ena merila”). Ta merila dolocijo enote
za informacije o potnikih ter jih posodabljajo na podlagi novih podatkov in
vzorcev, ki so na voljo v sistemu.

(**)  Evropska komisija (2018), Uredba (EU) 2018/1240 Evropskega parlamenta in Sveta z dne

12. septembra 2018 o vzpostavitvi Evropskega sistema za potovalne informacije in odobritve (ETIAS)
ter spremembi uredb (EU) §t. 1077/2011, (EU) §t. 515/2014, (EU) 2016/399, (EU) 2016/1624 in
(EU) 2017/2226, COM(2016) 731 final, Bruselj, 16. november 2016, ¢len 33(5).

(*) Direktiva (EU) 2016/681 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o uporabi podatkov iz

evidence podatkov o potnikih (PNR) za preprecevanje, odkrivanje, preiskovanje in pregon teroristi¢nih in
hudih kaznivih dejanj, ULL 119, ¢len 6(4).
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3.21 ZImanjsanje tveganj za temeljne pravice
pri obdelavi podatkov v obseznih zbirkah
podatkov

Celoviti podatki o potnikih, kot so drzavljanstvo, spol in starost, se bodo uporabljali
za profiliranje, vklju¢no z algoritemskim profiliranjem, v obsegu, ki v preteklosti ni bil
mogo¢. Tudi Ce so ti podatki anonimizirani, njihova obdelava ni brez tveganja. Zaradi
zavestne ali nezavestne pristranskosti pri izbiri kazalnikov tveganja, zasnovi algorit-
mov ali razlagi rezultatov bi lahko bili sprejeti operativni ukrepi, ki bi lahko povzrocili
diskriminacijo nekaterih kategorij oseb (*¢).

V tem oddelku so prou¢ena nekatera od teh tveganj in predlagani nekateri nacini za
njihovo zmanjsanje. Temelji na dvanajstih operativnih vprasanjih o temeljnih pravi-
cah za organe kazenskega pregona pri obdelavi podatkov iz evidence podatkov o
potnikih (PNR), ki jih je pripravila agencija FRA (glej $tudijo primera). Ceprav so bili ti
premisleki oblikovani v posebnem okviru obdelave podatkov PNR, so nekateri bolj
splosno uporabni in jih je mogoce Steti za zascitne ukrepe za zmanjSevanje tveganj,
ki izhajajo iz algoritemskega profiliranja.

Studija primera

Operativne smernice agencije FRA za vzpostavitev nacionalnih sistemov
PNR

Ker ni bilo zakonodaje EU o evidenci podatkov o potnikih, je Evropska
komisija leta 2014 agencijo FRA pozvala, naj zagotovi prakti¢ne smernice
v zvezi z obdelavo podatkov PNR za namene kazenskega pregona za tiste
drzave clanice, ki nameravajo vzpostaviti svoje nacionalne sisteme PNR.
Smernice so bile osredotocene na pravice do spostovanja zasebnega Zivljenja
(¢len 7 Listine), varstva osebnih podatkov (¢len 8 Listine) in nediskriminacije
(¢len 21 Listine). Nekateri predlagani zas¢itni ukrepi so bili pozneje vkljuceni
v direktivo EU o evidenci podatkov o potnikih.

Organi kazenskega pregona bi morali pri obdelavi podatkov PNR upostevati
naslednjih dvanajst nacel, povezanih s temeljnimi pravicami:

(*)  Za vec informacij glej FRA (2017e) in FRA (20183).
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- podatki PNR se uporabljajo samo za boj proti terorizmu in hudim
mednarodnim kaznivim dejanjem;

- dostop do PNR je treba omejiti na specializirano enoto;

- neposredni dostop do zbirk podatkov letalskih prevoznikov se ne sme
zahtevati;

- obcutljive podatke PNR je treba izbrisati;

- dolociti je treba stroge ukrepe za varnost in sledljivost zaradi zascite pred
zlorabami;

- zmanjsati je treba verjetnost laznih zadetkov;
- zagotoviti je treba preglednost za potnike;

- osebam je treba omogociti, da dostopajo do svojih podatkov PNR in jih
popravijo;

- identifikacijo posameznikov, na katere se nanasajo osebni podatki, ali
hrambo podatkov dlje, kot je potrebno, je treba prepreciti;

- podatki, pridobljeni iz PNR, se lahko posljejo samo pristojnim nacionalnim
javnim organom;

- podatki, pridobljeni iz PNR, se lahko tretjim drzavam posljejo samo pod
strogimi pogoji;

- izvesti je treba objektivno in pregledno oceno sistema PNR.

Za vec informacij glej FRA (2014c).

Obdelava podatkov, ki razkrivajo znacilnosti, ki jih je treba varovati,
bi morala biti potrebna in sorazmerna

Narava algoritemskega profiliranja je taka, da uporaba osebnih znacilnosti, poveza-
nih z razlogi, v zvezi s katerimi velja varstvo, pomeni posebej veliko tveganje dis-
kriminacije (*”). V okviru EU zakonodaja o sistemu ETIAS in PNR prepoveduje, da bi
kazalniki tveganja temeljili na merilih, pri katerih je veliko tveganje diskriminacije,
vklju¢no z raso, etni¢nim poreklom ali verskimi prepri¢anji. Tudi ce takih podatkov
ni, so lahko s temi znacilnostmi povezane druge vrste podatkov, ki dejansko delujejo

()  Evropski nadzornik za varstvo podatkov (2018).
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kot nadomestila za taksne znacilnosti, ki jih je treba varovati. Na primer, kategorija
»Splosne opombe” v evidenci podatkov o potnikih, ki morda vsebuje prehranske
preference potnikov, bi lahko razkrila nekatera verska prepricanja.

Zaradi specifi¢ne kombinacije podatkov, ki jo uporablja algoritem, se lahko kategorija
oseb znajde v slabsem polozaju, na primer zaradi njihovega etni¢nega ali socialnega
porekla ali pripadnosti narodnostni manjsini, ki so znacilnosti, ki jih je treba varovati
v skladu s ¢élenom 21 Listine. Ce na primer profil tveganja v sistemu ETIAS v zvezi
s tveganjem nezakonite migracije temelji na kombinaciji dolocenega drzavljanstva
in poklicne skupine, se lahko ciljno usmeri na etni¢no skupino ali drzavljane, ki so
v doloceni drzavi obi¢ajno zaposleni v specifitnem gospodarskem sektorju, kot sta
gradbenistvo ali kmetijstvo (*8).

Obdelava podatkov, ki razkrivajo znacilnosti, varovane s ¢lenom 21 Listine, bi
morala biti omejena na to, kar je nujno potrebno in sorazmerno, in nikoli ne bi
smela povzrociti diskriminacije. Pristojni organ bi moral pred vsako obdelavo
oceniti podatke ter ugotoviti morebitne znacilnosti, ki jih je treba varovati, in
odstraniti vse podatke, katerih obdelava ne bi bila zakonita. Dobra praksa je, da
se to dopolni z izvajanjem programa za ugotavljanje ujemanj in odstranjevanje
na podlagi glosarja ,,obcutljivih izrazov”, ki se redno posodablja.

Merila za profiliranje bi morala biti specificna in ciljno usmerjena

Drugo tveganje izhaja iz uporabe Sirokih meril za profiliranje. Obstojeci instrumenti
EU dopuscajo precejsnjo diskrecijsko pravico pri razvoju algoritmov za profiliranje. V
okviru sistema ETIAS je za oceno tveganja nezakonitih migracij predvidena uporaba
statisti¢nih podatkov EU in nacionalnih statisti¢nih podatkov o stopniji prekoracitev
obdobij dovoljenega bivanja in zavrnitev vstopa. V zvezi z varnostnimi tveganji pa
se zgolj v splodnem obravnavajo informacije o specifi¢nih varnostnih kazalnikih in
groznjah. Direktiva o PNR vsebuje splosne kazalnike za zasnovo algoritmov, vendar
ne doloca, katera merila je treba uporabiti za identifikacijo oseb, ki bi lahko sodelo-
vale pri teroristicnem ali hudem kaznivem dejanju, ali kaksen pomen je treba pripi-
sati posameznemu merilu.

Ob uporabi presirokih meril se pojavi veliko stevilo ,laznih zadetkov”, ki pomenijo, da
se osebe napacno ujemajo z dolo¢enim profilom tveganja. Nekateri od teh ,laznih
zadetkov” so morda diskriminatorni. Na primer, Siroka opredelitev merila , pretekla

(*®  Glej tudi FRA (2017a).
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obsodba” pomeni, da bi morali pripadniki skupnosti LGBT porocati o kazenskih evi-
dencah, povezanih z dolo¢enim spolnim vedenjem, ki je v nekaterih drzavah necla-
nicah EU opredeljeno kot kaznivo dejanje.

Ocenjevalna merila bi morala biti vnaprej dolo¢ena, ciljno usmerjena, specifi¢na
in sorazmerna ter temeljiti na dejstvih. Preskusiti bi jih bilo treba na anonimizira-
nih vzorcih. Notranji revizor bi jih moral redno pregledovati, da bi ugotovil, ali jih
njihovi specificni cilji e vedno upravicujejo.

Pristojni organ bi moral pred razpisom ukrepa na podlagi avtomatizirane obde-
lave za nadaljnje ukrepanje ro¢no pregledati podatke skupaj z drugimi infor-
macijami, da bi ugotovil, ali se oseba ujema s profilom tveganja, in izlo¢il lazne
zadetke. Uporabniki podatkov bi morali zagotoviti povratne informacije o ukre-
pih, sprejetih na podlagi razpisa ukrepa.

Obdelani podatki bi morali biti tocni in zanesljivi

Raziskava agencije FRA potrjuje, da obstojeci obsezni informacijski sistemi vsebujejo
veliko neto¢nih podatkov (*°). Neto¢ni ali nezanesljivi podatki imajo lahko ve¢ nega-
tivnih ucinkov v okviru algoritemskega profiliranja za namene upravljanja meja ali
kazenskega pregona. Netoc¢ni podatki lahko negativno vplivajo na posameznike ter
povzrocijo nepravilne korelacije in izkrivljanje slike, kar ogroza ucinkovitost policij-
skega dela in dela na podro¢ju upravljanja meja.

To je zlasti pomembno v primerih podatkov, ki jih vnesejo ¢lani javnosti, kot so
podatki PNR in prosnje v sistemu ETIAS, ki so lahko bolj dovzetni za napake kot
uradne evidence. Podobno je pri pregledovanju racunov v druzbenih medijih, ki ga
predvidevajo nekateri sistemi za potovalne odobritve zunaj EU, veliko tveganje, da
se v postopek profiliranja vklju¢ijo nezanesljive informacije. Poleg tega vkljucuje
znatno tveganje za zbiranje informacij, ki razkrivajo ob¢utljive osebne podatke, zas-
Citene z Listino, kot so politicno mnenje ali informacije v zvezi s spolnim Zivljenjem.

Posameznikom naj so zagotovljene to¢ne informacije o zbiranju, hrambi in obde-
lavi njihovih podatkov ter o nacelih varstva podatkov, ki se uporabljajo. Posame-
znike bi bilo treba seznaniti z njihovimi pravicami, vklju¢no z mehanizmi prav-
nega varstva, ki so jim na voljo.

(*) Glej FRA (2018c), str. 81-98.



Algoritemsko profiliranje

Osebam naj bo omogoceno, da zahtevajo popravek svojih podatkov, kadar so ti
netocni, in da so obvescene, ali so bili podatki popravljeni ali izbrisani.

Zagotovljeno naj bo ucinkovito upravno in sodno varstvo ob krsitvi pravic do

varstva podatkov, tudi e je bil dostop zavrnjen ali ¢e neto¢ni podatki niso bili
popravljeni ali izbrisani.
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Zakljucek

Profiliranje je zakonito orodje, ki ga uradniki organov kazenskega pregona in mejni
policisti uporabljajo za preprecevanje, preiskovanje in pregon kaznivih dejanj ter za
preprecevanje in odkrivanje nezakonitega priseljevanja.

Da bi bilo profiliranje zakonito, pravi¢no in u¢inkovito, ga je treba uporabljati v mejah

zakonodaje. Pri profiliranju je treba zlasti spostovati zahteve glede enake obravnave

in varstva osebnih podatkov.

To dosezemo s kombinacijo elementov. Pri vsakem profiliranju bi bilo treba:
posameznike obravnavati enako, spostljivo in dostojanstveno;

prepreciti profiliranje posameznikov na podlagi pristranskosti;

zagotoviti razumnost, objektivnost profiliranja in njegovo utemeljenost z obve-
$¢evalnimi podatki ter

ustrezno zas(ititi osebne podatke in zasebno Zivljenje posameznikov.

Policisti in mejni policisti imajo na voljo razlitna orodja za zagotovitev, da so ta nacela
znana, razumljena in upostevana v praksi:

pred izvajanjem profiliranja bi bilo treba uradnikom zagotoviti smernice in
usposabljanje;

med profiliranjem bi bilo treba evidentirati in shraniti podrobnosti o dejavnosti;

po profiliranju bi bilo treba ukrepe uradnikov spremljati in ocenjevati, da bi opre-
delili podro¢ja, na katerih so potrebne izboljsave.

S preprecevanjem nezakonitega profiliranja se bo ohranila zakonitost delovanja
uradnikov organov kazenskega pregona in mejnih policistov, poleg tega pa bo zago-
tovljeno, da bo 3irsa javnost razumela in sprejemala njihove ukrepe. Z okrepitvijo
zaupanja v kazenski pregon in upravljanje meja se izboljsuje ucinkovitost policijskega
dela in upravljanja meja, to pa prispeva k povecanju stopnje varnosti in zascite v
celotni druzbi.
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Preglednica 7: Obstojeci in nacrtovani obsezni informacijski sistemi EU
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Izrac¢un in spremljanje  Potniki, ki 22DCEU  Uredba

gajanja govolljenega irihijajo na (razen BG, (EU)2017/2226 r%—l
. ivanja drZavljanov ratkoro¢no  CY, HR,
’S;::s";‘g%’ o/ tretjih drzav ter bivanje IE, RO, (uredba o V1) L@J
P opredelitev oseb, ki so UK) () + r~"
prekoracile obdobje PSD ._OJ
dovoljenega bivanja [
Presoja, ali drZavljan Potniki, 26 DCEU  COM(2016) 731 final
Evropskisistem  tretje drZave, ki je oprosceni (razen IE, (predlog o sistemu
za potovalne opro$cen vizumske vizumske UK) )+  ETIAS)
informacije obveznosti, predstavljia obveznosti ~ PSD Nobeden
in odobritve tveganje za varnost,
(ETIAS) nezakonite migracije
ali javno zdravje
Evropskiinfor- ;meniava informacijo Drzavijani 27 DCEU  COM(2017) 344 final
macijskisistem o dhodnih obsodbah  tretjih drzav, (razen (predlog o sistemu I_%—I
kazenskih drzavljanov tretjih kisovpisani DK)()  ECRIS-TCN) I_(@\_I
e:wdgnc adr- 475y v kazensko
Zavljane tretjih evidenco ~"
drzav (sistem LO_I
ECRIS-TCN) [
Vzpostavitev okvira Drzavljani 28 COM(2017) 793 final
za interoperabilnost tretjih DCEU (®) (predlog o
SVI, VIS, ETIAS, sistema drZav, kiso PSD interoperabilnosti - =1
interoperabil Eurodac, SIS Il in vkljuceni meje in vizumi) %
nost skupno | >\5tema ECRISTCN ysisteme COM(2017) 794 final | IGM]
odlozisce podat- VIS, SIS 11 (predlogo . rO-|
kov o identiteti SV/, ET/A% in InterQ[_)Qrab_l/ﬂOSfl A
4 - policijsko in D
ECRIS-TCN pravosodno T ol
sodelovanje, azil J'J’
ter migracije) ]

Opomba: Nacrtovani sistemi in nacrtovane spremembe v sistemih so navedeni v posevnem
tisku ali prikazani lERSileNpalele/gholele/=1e] .

[ﬁi : prstni odtisi; - odtisi dlani; : podoba obraza; profil DNK.
DCEU: drzave ¢lanice EU.
PSD: pridruZene schengenske drzave, 4. Islandija, Lihtenstajn, Norveska in Svica.

() Irska in ZdruZeno kraljestvo ne sodelujeta v VIS. Uredba ni zavezujoca za
Dansko, ki pa vseeno sodeluje v VIS. V skladu s Sklepom Sveta (EU) 2017/1908
z dne 12. oktobra 2017 se VIS se ne uporablja za Hrvasko in Ciper, medtem ko
se za Bolgarijo in Romunijo uporablja le delno.

(%) Ciper in Irska Se nista povezana s SIS. Uredba in sklep Sveta nista zavezujoca
za Dansko, ki pa vseeno sodeluje v SIS Il in se mora odlociti, ali se bo po
sprejetju predlogov o SIS Il ponovno odlocila za sodelovanje. Zdruzeno
kraljestvo sodeluje v SIS, vendar ne more uporabiti razpisov ukrepov za
zavrnitev vstopa ali prepoved prebivanja na schengenskem obmodju ali
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dostopati do njih. Bolgarija, Romunija in Hrvaska ne morejo izdajati razpisov
ukrepov za celotno schengensko obmocdje za zavrnitev vstopa ali bivanja na
schengenskem obmodju, saj Se niso del schengenskega obmodja.

(3) Danska se lahko odloci za sodelovanje v SVI in ETIAS.

(4) Sistem ECRIS-TCN se ne uporablja za Dansko. ZdruZeno kraljestvo in Irska se
lahko odlocita za sodelovanje.

(%) Danska, Irska in ZdruZeno kraljestvo bodo sodelovali, saj sodelujejo v
interoperabilnih informacijskih sistemih.

Vir: FRA na podlagi obstojecih in predlaganih pravnih instrumentov, 2018.
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STIKZ EU

Osebno

Po vsej Evropski uniji je na stotine informacijskih to¢k Europe Direct.

Naslov najblizje lahko najdete na spletni strani: https://europa.eu/european-union/contact sl
Po telefonu ali elektronski posti

Europe Direct je sluzba, ki odgovarja na vasa vprasanja o Evropski uniji. Nanjo se lahko obrnete:

- s klicem na brezpla¢no telefonsko 3tevilko: 00 800 6 7 8 9 10 11 (nekateri ponudniki lahko klic
zaracunajo),

- s klicem na navadno telefonsko 3tevilko: +32 22999696 ali

- po elektronski posti s spletne strani: https://europa.eu/european-union/contact_sl

ISKANJE INFORMACI) O EU

Na spletu

Informacije o Evropski uniji v vseh uradnih jezikih EU so na voljo na spletis¢u Europa:
https://europa.eu/european-union/index_sl

Publikacije EU

Brezplacne in placljive publikacije EU lahko prenesete s http://op.europa.eu/sl/publications
ali jih tam narocite. Za vec izvodov brezplac¢nih publikacij se obrnite na Europe Direct ali
najblizjo informacijsko to¢ko (https://europa.eu/european-union/contact sl).

Zakonodaja EU in drugi dokumenti

Do pravnih informacij EU, vklju¢no z vso zakonodajo EU od leta 1951 v vseh uradnih jezikovnih
razlicicah, lahko dostopate na spletis¢u EUR-Lex: http://eur-lex.europa.eu.

Odprti podatki EU

Do podatkovnih zbirk EU lahko dostopate na portalu odprtih podatkov EU

(http://data.europa.eu/euodp/sl). Podatke lahko brezpla¢no prenesete in uporabite tudi
v komercialne namene.
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Zaradi tehnoloskega razvoja se profiliranje vse bolj uporablja na najrazli¢nejsih podrogjih, drzave
¢lanice EU pa so nedavno namenile ve¢ pozornosti uporabi orodij za profiliranje za podporo delu
uradnikov organov kazenskega pregona in organov za upravljanje meja. Profiliranje se zakonito
uporablja za prepreCevanje, preiskovanje in pregon kaznivih dejanj ter za prepretevanje in
odkrivanje nezakonitega priseljevanja. Nezakonito profiliranje pa lahko ogrozi zaupanje v organe
in povzro¢i stigmatizacijo nekaterih skupnosti.

V tem priro¢niku je pojasnjeno, kaj je profiliranje, kateri pravni okviri ga urejajo ter zakaj je
zakonitost profiliranja potrebna zaradi spostovanja temeljnih pravic ter klju¢na za ucinkovito
policijsko delo in upravljanje meja. Priro¢nik vsebuje tudi prakti¢ne smernice o tem, kako se
izogniti nezakonitemu profiliranju pri policijskih operacijah in operacijah upravljanja meja.
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