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Introducere

Evolutiile tehnologice au determinat intensificarea utilizarii profilurilor intr-o gama
largd de contexte, printre care marketing, ocuparea fortei de muncg, sdnatate,
finante, aplicarea legii, controlul frontierelor si securitate. in ultimii ani, statele mem-
bre ale UE au acordat mai multd atentie utilizarii instrumentelor prin care se creeaza
profiluri pentru a sprijini activitatea agentilor de aplicare a legii si de gestionare a
frontierelor. Profilurile sunt utilizate in mod obisnuit si legitim de agentii de politie
si de politistii de frontiera pentru a preveni, a ancheta si a urmari penal infractiunile,
precum si pentru a preveni si a depista imigratia ilegald. Pe de alta parte, utiliza-
rea ilegald a profilurilor poate submina increderea in autoritati, in special in politie,
si poate stigmatiza anumite comunitati. La réndul sdu, acest lucru poate intensifica
tensiunile dintre comunitati si autoritatile de aplicare a legii atunci cand crearea de
profiluri este perceputd ca fiind utilizata discriminator.

Prezentul ghid explica ce este crearea de profiluri, cadrele juridice care o reglemen-
teaza si motivele pentru care utilizarea profilurilor in mod legal nu este doar nece-
sard pentru respectarea drepturilor fundamentale, ci si esentiald pentru eficienta
activitatii politienesti si de gestionare a frontierelor. De asemenea, ghidul oferd
indrumari practice care sa ajute la evitarea situatiilor in care utilizarea profilurilor in
cadrul operatiunilor politiei si ale autoritatilor de gestionare a frontierelor este ile-
gala. Principiile si practicile prezentate in ghid sunt sustinute de exemple, studii de
caz sijurisprudenta din intreaga UE si nu numai.



Ghid privind prevenirea utilizdrii ilegale a profilurilor in prezent si in viitor

De ce avem nevoie de acest ghid?

Crearea profilurilor genereaza o serie de ingrijorari legate de drepturile fundamen-
tale". Exista riscul ca practicile folosite in acest scop sa incalce principii juridice consa-
crate precum cel al eqalitatii si al nediscriminarii, precum si drepturile la respectarea
vietii private si la protectia datelor. in plus, au aparut intrebari referitoare la eficaci-
tatea credrii de profiluri in combaterea activitatilor ilegale, precum si la potentialele
consecinte negative asupra relatiilor dintre autoritati (inclusiv cele politienesti si de
gestionare a frontierelor) si comunitatile pe care acestea le deservesc.

Ca raspuns la aceste ingrijordri, in 2010 Agentia Uniunii Europene pentru Drepturi
Fundamentale (FRA) a publicat ghidul in sprijinul unor practici politienesti mai efici-
ente. Ghid pentru intelegerea si prevenirea credarii profilurilor etnice discriminatorii.
Axat pe utilizarea credrii de profiluri de catre politie, ghidul s-a concentrat in special
asupra efectuarii operatiunilor de oprire si perchezitionare. Scopul ghidului a fost s&
ofere politistilor de nivel mediu instrumente pentru evitarea credrii de profiluri discri-
minatorii pe baza etniei.

De atunci, evolutiile tehnologice au schimbat considerabil natura activitatii de cre-
are a profilurilor. O mare parte a acesteia se bazeaza acum pe rezultatele analizei
computerizate a unor seturi mari de date. Din punct de vedere juridic, normele de
protectie a datelor reformate — mai stricte — aplicabile in intreaga UE incepand din
mai 2018 stabilesc noi standarde pentru colectarea, analiza si utilizarea datelor cu
caracter personal.

Prezentul ghid actualizat ia in considerare aceste schimbdri semnificative, valorifi-
cand si extinzand ghidul din 2010 astfel incat sa reflecte noile realitati de ordin juri-
dic si practic. Totodata, adoptd o abordare mai cuprinzatoare a situatiilor in care utili-
zarea profilurilor este ilegald, incorporand:

profilurile in contextul gestiondrii frontierelor;

profilurile care sunt discriminatorii din orice motiv, inclusiv pe criterii de cetatenie,
varstd si sex, pe langa originea etnicg; si

crearea de profiluri pe baza de algoritmi sau prin mijloace computerizate.

1 VeziFRA (2018e), p. 85-87; FRA (2017c), p. 88-89; si FRA (2016), p. 83-85.



Introducere

De asemenea, aceasta versiune din 2018 contine noi exemple si studii de caz, care
reflecta evolutiile si inovatiile din domeniul crearii de profiluri.

Cui i se adreseaza acest ghid?

Prezentul ghid este conceput in principal pentru cei responsabili de pregdtirea agen-
tilor de aplicare a legii si de gestionare a frontierelor. De asemenea, poate ajuta
direct agentii cu functii de nivel mediu sd aplice in mod legal tehnicile de creare a
profilurilor. Scopul sdu este sd asigure o mai bund intelegere a teoriei si a practicii
profilurilor si sd ilustreze in termeni concreti modul in care acestea pot fi create cu
respectarea drepturilor fundamentale.

Ghidul se referd la utilizarea profilurilor de politistii din prima linie - de exemplu, in
cursul actiunilor de oprire si perchezitionare - si in cadrul verificarilor efectuate de
politistii de frontiera la punctele de trecere a frontierei, si anume atunci cand se ia
decizia de a trimite o persoanad catre o verificare mai amanuntitd ,in linia a doua”.
In activitatea de gestionare a frontierelor, ghidul este un material auxiliar destinat
formatorilor care predau programa comunad de baza pentru formarea profesionald a
politistilor de frontiera in conformitate cu articolul 36 alineatul (5) din Regulamentul
privind Politia de frontierd si garda de coasta la nivel european [Regulamentul (UE)
2016/1624].

De asemenea, ghidul abordeaza crearea de profiluri pe baza analizei unor seturi
foarte mari de date, inclusiv a celor reglementate de legislatia UE. Crearea de pro-
filuri in alte situatii, de exemplu in sectorul privat in scopuri comerciale, depaseste
sfera actualului ghid. FRA efectueaza cercetdri suplimentare pe aceastd tema2.

Cum se utilizeaza acest ghid

Prezentul ghid oferd o imagine de ansamblu asupra principalelor principii si practici
ale credrii de profiluri in contextul aplicarii legii si al gestionarii frontierelor. El poate fi
citit in intregime sau utilizat ca referinta in sprijinul activitatilor de formare.

Ghidul cuprinde trei capitole. Capitolul 1 explica notiunea de creare de profiluri, cla-
rifica situatiile in care aceasta devine ilegala si descrie impactul negativ pe care il
poate avea asupra persoanelor, asupra comunitatilor si asupra exercitarii compe-
tentelor politienesti si de gestionare a frontierelor. Capitolul 2 detaliaza principiile

2 Vezi proiectul FRA privind inteligenta artificiald, volumele mari de date si drepturile fundamentale.


http://fra.europa.eu/en/project/2018/artificial-intelligence-big-data-and-fundamental-rights
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si practicile dupa care ar trebui sd se ghideze agentii de aplicare a legii si politistii
de frontierd in implementarea activittilor legale de utilizare a profilurilor. In fine,
capitolul 3 se concentreaza asupra credrii de profiluri pe baza de algoritmi. Avand in
vedere 3 practica in acest domeniu nu este foarte avansata, sectiunea respectivd
contine mai putine exemple concrete. in schimb, prezint& principalele riscuri pentru
drepturile fundamentale asociate crearii computerizate de profiluri si stabileste prin-
cipalele cerinte legale instituite de Regulamentul general privind protectia datelor
(RGPD) si de Directiva privind politia.

Diferitele aspecte ale ghidului sunt evidentiate printr-o serie de elemente vizuale.
Aspectele esentiale sintetizeaza mesajele principale si sunt evidentiate in casete
galbene. Casetele colorate in albastru deschis evidentiazd aspectele de baza ale
cadrului juridic, iar casetele verzi prezintd exemple practice. Alte casete evidentiazd
aspecte importante pe care trebuie sa se pund accent, studii de caz si exemple din
jurisprudents. in ciuda eforturilor de diversificare a studiilor de caz, un numar dis-
proportionat de exemple provin din Regatul Unit. Motivul este acela ca Regatul Unit
combate utilizarea ilegala a crearii de profiluri inca din anii 1980, in timp ce alte state
membre au recunoscut practicile ilegale de acest tip abia mai recent. Astfel, Regatul
Unit a dezvoltat politici si practici mai extinse si mai consacrate in domeniu, din care
se pot extrage exemple.

Cum a fost elaborat acest ghid?

FRA a organizat o reuniune cu experti din diverse domenii, invitandu-i sd dezbata
proiectul initial al ghidului si sd contribuie la realizarea produsului final.

in acest sens, FRA doreste s& transmitd multumiri expertilor din cadrul Oficiului
Tnaltului Comisar al Natiunilor Unite pentru Drepturile Omului (OHCHR), al Agentiei
Europene pentru Politia de Frontiera si Garda de Coasta (Frontex), al Biroului pen-
tru Institutii Democratice si Drepturile Omului (ODIHR) din cadrul Organizatiei pentru
Securitate si Cooperare in Europa (OSCE), celor din cadrul Amnesty International, al
Retelei Europene impotriva Rasismului (ENAR), al Centrului International pentru Dez-
voltarea Politicilor de Migratie (ICMPD), al FIZ Karlsruhe, al Leibniz Institut fur Infor-
mationsinfrastruktur GmbH, al European Digital Rights, al Open Society Initiative for
Europe si reprezentantilor Ombudsmanului francez, ai fortelor de politie din Tarile de
Jos, Danemarca si Austria, precum si ai politistilor de frontierd polonezi pentru feed-
backul valoros oferit in cursul elaborarii ghidului.



Sinteza aspectelor principale ‘ A

1.

Caracteristicile protejate nu pot constitui niciodata unica
baza a credrii de profiluri

Crearea de profiluri presupune clasificarea persoanelor in functie de caracteris-
ticile lor.

Pentru colectarea si prelucrarea datelor cu caracter personal, autoritdtile de
aplicare a legii si de gestionare a frontierelor trebuie sd se asigure cd activitatile
de colectare si prelucrare au un temei juridic, au un scop valabil si legitim si sunt
necesare si proportionale.

Caracteristicile protejate, cum sunt rasa, originea etnicd, genul sau religia, se pot
regasi printre factorii pe care autoritatile de aplicare a legii si politistii de frontiera
fi iau in considerare in exercitarea competentelor lor, dar nu pot sa constituie sin-
gurul sau principalul motiv pentru a aplica unei persoane tratament diferentiat.
(Pentru informatii suplimentare despre caracteristicile protejate, a se vedea sec-
tiunea 1.2.1).

Crearea de profiluri care se bazeaza exclusiv sau in principal pe una sau mai multe
caracteristici protejate reprezintd o discriminare directa si, prin urmare, incalca
drepturile si libertatile persoanei si este ilegala.

Orice interactiune cu persoanele fizice trebuie sa fie
respectuoasa, profesionista si informativa

O interactiune de buna calitate nu inseamnd eliminarea completa a prejudecati-
lor la utilizarea unui profil, dar are sanse mai mari sa fie o interactiune mai reusita
si este de natura sa reducd potentialul impact negativ al opririi persoanei de un
agent de politie sau de un politist de frontiera. in gestionarea frontierelor, atitu-
dinea profesionista si respectuoasa este mentionata in mod expres ca obligatie
legala.

in general, o atitudine profesionista si respectuoasa face ca persoana vizata sa
fie mai multumita de interactiunea respectiva.

Explicarea motivelor opririi contribuie la cresterea increderii publicului in operati-
unile agentilor de politie si de gestionare a frontierelor si reduce impresia cd profi-
lurile sunt realizate pe baza unor prejudecati.

Pe de altd parte, respectul si politetea nu scuza niciodata realizarea unor verifi-
cari la frontiera sau a unor actiuni de oprire si perchezitionare care sunt ilegale.

Introducere
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Profilurile trebuie sa se bazeze pe motive obiective si
rezonabile

Pentru a fi legale, opririle si trimiterile catre verificdri in linia a doua la frontierd
trebuie sa se bazeze pe motive rezonabile si obiective de suspiciune.

Caracteristicile personale pot fi utilizate ca factori legitimi pentru crearea de pro-
filuri, insa pentru ca acestea sa nu fie discriminatorii, trebuie sa existe si motive
rezonabile de suspiciune bazate pe alte informatii decat caracteristicile protejate.

Actiunile agentilor de politie si de gestionare a frontierelor care se bazeazd pe
informatii specifice si actualizate tind sd fie mai obiective.

Esential este ca decizia de a opri 0 persoana si de a o trimite spre verificare in linia
a doua la frontierd sa nu se bazeze exclusiv pe impresia agentului cu privire la
persoana respectivd, deoarece aceasta risca sa aibd la baza conceptii partinitoare,
stereotipuri si/sau prejudecati.

Utilizarea ilegala a crearii de profiluri are un impact nega-
tiv asupra activitatii agentilor de politie si de gestionare a
frontierelor

Utilizarea ilegala a credrii de profiluri submineaza increderea in politisti si in
politia de frontiera. Poate duce la deteriorarea relatiei dintre politisti/politia de
frontiera si membrii minoritatilor si ai altor comunitati, care pot simti cd li se aplica
un tratament diferentiat. Sentimentul de nedreptate poate determina unele
persoane si grupuri sd-si piarda increderea in politie si in alte autoritdti, ceea ce
poate duce la un nivel redus de denuntare a infractiunilor la politie si la o coope-
rare redusd cu autoritatile. La randul lor, autoritatile pot privi anumite grupuri cu
suspiciune, ceea ce poate determina intensificarea practicilor de utilizare ilegald a
profilurilor.

Utilizarea ilegala a profilurilor submineazad eficacitatea acestui instrument,
intrucat rata de oprire a persoanelor de catre politie sau la frontiera nu cores-
punde neapdrat ratelor de infractionalitate inregistrate in cadrul diferitelor
grupuri.

Vizarea disproportionata a unui grup minoritar de cdtre agentii de politie sau de
gestionare a frontierelor comporta riscul unei profetii autoimplinite, avand ca
rezultat un numar mai mare de arestari sau de verificari la frontiera.



Utilizarea ilegala a crearii de profiluri are consecinte juridice
si financiare, iar agentii sunt raspunzatori

Agentii de aplicare a legii si de gestionare a frontierelor sunt rdspunzatori pentru
utilizarea profilurilor in limitele legii.

Colectarea de date fiabile, exacte si oportune este esentiald pentru asigurarea
rdspunderii.

Existenta unor mecanisme eficiente de tratare a plangerilor poate sd descura-
jeze abuzul de putere si totodata sd contribuie la asigurarea si restabilirea increde-
rii publicului in operatiunile autoritatilor politienesti si de gestionare a frontierelor.

Organizarea unor reuniuni de feedback cu membri ai publicului (pentru a le
asculta parerea, a discuta despre profiluri si a primi feedback cu privire la opera-
tiuni) ofera ocazia de a invata lectii importante si de a imbunatati actiunile legate
de profiluri.

Crearea de profiluri pe baza pe algoritmi trebuie sa respecte
garantiile specifice privind protectia datelor

Cand se concep si se utilizeaza algoritmi pentru crearea de profiluri, se pot stre-
cura prejudecati in fiecare etapd a procesului. Pentru a evita acest lucru si
potentiale incalcari ulterioare ale drepturilor fundamentale, atat expertii in IT,
cat si agentii care interpreteaza datele trebuie sa inteleaga clar drepturile
fundamentale.

Este esential sd se utilizeze date fiabile. Introducerea in algoritm a unor date care
reflectd prejudecati existente sau care provin din surse ce nu prezintd incredere
va genera rezultate pdrtinitoare si nefiabile.

Crearea profilurilor pe bazd de algoritmi trebuie s3 fie legitima, necesara si
proportionala.

Prelucrarea datelor trebuie sa aiba un scop specific.

Oamenii au dreptul de a fi informati, primind informatii despre datele cu caracter
personal care se colecteaza si se stocheazd, despre prelucrare si scopul acesteia,
precum si despre drepturile lor.

Datele trebuie sa fie colectate, prelucrate si stocate in conditii de siguranta.
Autoritatile trebuie sa tind evidenta activitatilor de prelucrare (inclusiv a interven-
tiilor asupra datelor) si a jurnalelor aferente (inclusiv a informatiilor despre per-
soanele care acceseazd datele).

Prelucrarea ilegala a datelor trebuie sa fie prevenita si detectata: 1) prin evaluari
ale impactului efectuate in prealabil si 2) prin utilizarea unor instrumente de crip-
tare incorporate in algoritm ,din faza de proiectare”.

Introducere
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Site-uri relevante

Uniunea Europeand

Curtea de Justitie a Uniunii Europene (CJUE): http://www.curia.eu

Legislatia UE: http://eur-lex.europa.eu

Agentia pentru Drepturi Fundamentale a Uniunii Europene (FRA): https://fra.
europa.eu/ro

Parlamentul European: https://www.europarl.europa.eu/portal/ro

Consiliul Europei
Comitetul de Ministri al Consiliului Europei: http://www.coe.int/cm
Curtea Europeana a Drepturilor Omului (CEDO): http://www.echr.coe.int

Organizatia Natiunilor Unite
Oficiul Tnaltului Comisar al Natiunilor Unite pentru Drepturile Omului (OHCHR):
http://www.ohchr.org

Lupta impotriva discrimindrii

Comisia Europeand impotriva Rasismului si Intolerantei (ECRI): http://www.coe.int/
ecri

Reteaua europeand a organismelor nationale de promovare a egalitatii (Equinet):
http://www.equineteurope.org

Organisme nationale de promovare a egalitatii: https://equineteurope.org/
members-map

Protectia datelor

Autoritatea Europeana pentru Protectia Datelor (AEPD): https://edps.europa.eu
Comitetul european pentru protectia datelor (CEPD): https://edpb.europa.eu/
edpb_ro

Autoritdti nationale pentru protectia datelor: https://edpb.europa.eu/about-edpb/
about-edpb/members_ro

Aplicarea legii

Reteaua autoritatilor independente de tratare a plangerilor impotriva politiei
(IPCAN): https://ipcan.org

Agentia Uniunii Europene pentru Formare in Materie de Aplicare a Legii (CEPOL):
https://www.cepol.europa.eu

Agentia Uniunii Europene pentru Cooperare in Materie de Aplicare a Legii (EURO-
POL): https://www.europol.europa.eu/ro/about-europol
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Introducere

Gestionarea frontierelor

Agentia Europeana pentru Politia de Frontierd si Garda de Coasta (Frontex):
https://frontex.europa.eu/ro

Biroul European de Sprijin pentru Azil (EASO): https://www.easo.europa.eu

Baze mari de date

Agentia Uniunii Europene pentru Gestionarea Operationala a Sistemelor Informa-
tice la Scard Largd in Spatiul de Libertate, Securitate si Justitie (eu-LISA):
https://www.eulisa.europa.eu
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Prezentarea contextului:
Ce este crearea de profilur?

Acest capitol descrie ce se intelege prin crearea de profiluri si explica principalele
drepturi fundamentale cdrora le poate aduce atingere. Utilizarea profilurilor in con-
textul activitatilor de aplicare a legii si de gestionare a frontierelor este prezentatd
prin analiza a trei elemente esentiale:

- conceptul de creare de profiluri si utilizarea acestuia de catre autoritdtile de apli-
care a legii si de gestionare a frontierelor. Aceasta sectiune prezintd si cateva
dintre diversele tipuri de profiluri;

- cele mai importante principii ale drepturilor fundamentale care trebuie respec-
tate pentru ca profilurile sa fie utilizate legal, si anume nediscriminarea, dreptul la
respectarea vietii private si dreptul la protectia datelor;

- potentialul impact negativ al utilizarii profilurilor, inclusiv posibilele consecinte
asupra persoanelor si asupra relatiilor cu comunitétile, precum si asupra increde-
rii in autoritatile politienesti si de gestionare a frontierelor.

1.1. Definitia credrii de profiluri

Crearea de profiluri presupune clasificarea persoanelor in functie de caracteristicile
lor personale. Aceste caracteristici pot fi ,invariabile” (cum sunt varsta sau inalti-
mea) sau ,variabile” (de exemplu, imbracamintea, obiceiurile, preferintele si alte
elemente de comportament). Crearea de profiluri include activitdti de extragere de
date, prin care persoanele sunt clasificate ,,pe baza unora dintre caracteristicile lor
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observabile, cu scopul de a deduce, cu o anumita marja de eroare, altele care nu
sunt observabile”3.

Aspecte esentiale

= Crearea de profiluri presupune clasificarea persoanelor in functie de caracteristi-
cile deduse ale acestora.

= Crearea de profiluri in contextul aplicarii legii si al gestionarii frontierelor are doua
scopuri principale: identificarea persoanelor cunoscute pe baza informatiilor
referitoare la o anumita persoana si, ca metoda predictiva, identificarea persoa-
nelor ,necunoscute” care ar putea prezenta interes pentru autoritdtile de aplicare
a legii si de gestionare a frontierelor. in ambele cazuri pot exista prejudecati con-
stiente sau inconstiente care pot avea efect discriminator.

= Activitdtile de creare de profiluri ale politistilor de frontiera si ale agentilor de apli-
care a legii pot fi influentate de prejudecati provenite fie din experientele perso-
nale, fie din cele institutionale. Aceste prejudecati pot interveni in evaluarea reali-
zatd in vederea credrii profilurilor si o pot modifica, afectand atat legalitatea, cat si
eficacitatea activitatilor politienesti.

= Stereotipurile pot reflecta un anumit adevar statistic. Totusi, chiar si in aceste
cazuri, ele raman problematice daca au drept consecinta tratarea unei persoane
ca membru al unui grup, si nu pe baza situatiei sale individuale.

= inrealizarea si utilizarea profilurilor create cu ajutorul algoritmilor, se pot strecura
prejudecati in fiecare etapa a procesului. Pentru a evita acest lucru si potentiale
incalcari ulterioare ale drepturilor fundamentale, atat expertii informaticieni care
concep algoritmii, cat si agentii care colecteazd si interpreteazd datele trebuie sa
inteleaga clar drepturile fundamentale si modul in care se aplicd in acest context.

Practicile care implica profiluri se utilizeaza pentru:

a genera cunostinte, prin analizarea datelor existente cu scopul de a face presu-
puneri despre o persoand. Se folosesc experientele anterioare si analiza statis-
ticd pentru a stabili corelatii intre anumite caracteristici si rezultate sau compor-
tamente particulare;

a sprijini procesele decizionale, prin utilizarea acestor corelatii pentru a lua decizii
cu privire la actiunile care urmeaza sa fie intreprinse.

3

Dinant J.-M., Lazaro C., Poullet Y., Lefever N. si Rouvroy A. (2008), p. 3.



Prezentarea contextului: Ce este crearea de profiluri?

Toate acestea fac ca profilurile sa fie un instrument puternic la dispozitia agentilor de
aplicare a legii si a politistilor de frontiera. Exista insa si unele riscuri semnificative:

profilurile stabilesc corelatii generale care ar putea sa nu fie adevdrate pentru
toate persoanele. Orice persoand poate fi ,exceptia de la requld”;

profilurile pot genera corelatii incorecte, atat pentru anumite persoane, cat si
pentru anumite grupuri;

profilurile pot crea stereotipuri ddunatoare si pot duce la discriminare;

unele stereotipuri pot reflecta un adevadr statistic. Totusi, chiar si in aceste cazuri,
stereotipurile rdman problematice daca au drept consecinta tratarea unei per-
soane ca membru al unui grup, si nu ca individ.

Exemple
Profiluri potential inexacte

Presupunerea ca ,,femeile traiesc mai mult decat barbatii” este sustinuts de
cercetdari factuale; insa un anumit barbat poate trdi mai mult decat o anumita
femeie. Prin urmare, orice decizie luata fatd de o femeie pe baza acestej
presupuneri prezinta riscul de a fi inexactd intr-un caz concret si ar raméane
adevdratd doar in medie.

Oamenii isi pot imprumuta masina rudelor sau prietenilor, motiv pentru care
nu se poate avea incredere intr-un profil care sugereaza un comportament
riscant la volan pe baza faptului ca persoana detine un anumit autoturism.

111, Profilurile in contextul aplicarii legii si al
gestiondrii frontierelor

Profilurile sunt utilizate in mod obisnuit si legitim de agentii de politie si de politistii
de frontiera pentru a preveni, a ancheta si a urmari penal infractiunile, precum si
pentru a preveni si a depista imigratia ilegala.
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Crearea de profiluri inseamna ,orice formd de prelucrare automata a datelor cu
caracter personal care consta in utilizarea datelor cu caracter personal pentru a eva-
lua anumite aspecte personale referitoare la o persoana fizica, in special pentru a
analiza sau a preconiza aspecte privind performanta la locul de munc3, situatia eco-
nomica, sdndtatea, preferintele personale, interesele, fiabilitatea, comportamentul,
locul in care se afla persoana fizica respectivd sau deplasarile acesteia™. Rezultatele
acestei prelucrari de date se folosesc pentru a ghida actiunile de gestionare a fronti-
erelor si de aplicare a legii, cum ar fi oprirea si perchezitionarea, arestérile, refuzarea
accesului in anumite zone sau trimiterea catre ,verificari in linia a doua” mai temei-
nice la frontierd. Existd doud utilizari principale ale profilurilor:

- identificarea persoanelor pe baza unor informatii specifice. in acest scop se
foloseste un profil care enumera caracteristicile unor suspecti specifici, pe baza
dovezilor culese cu privire la un anumit eveniment;

- ca metoda predictiva, identificarea persoanelor ,necunoscute” care ar putea
prezenta interes pentru autoritatile de aplicare a legii si de gestionare a fronti-
erelor. Aceasta se bazeaza pe analiza datelor si pe ipoteze fondate, derivate din
experientd. in mod ideal, metodele predictive pun accentul pe comportament. in
practica insd, accentul se pune deseori nu (sau nu doar) pe comportament, ci pe
caracteristicile fizice vizibile, cum ar fi varsta, genul sau etnia.

Tabelul 1 prezintd o comparatie intre caracteristicile esentiale ale acestor doua tipuri
de utilizare a profilurilor in contextul activitatilor politienesti.

Tabelul 1: Caracteristicile activitatilor politienesti bazate pe informatii specifice si
pe analiza predictiva

Activitati politienesti bazate  Activitati politienesti bazate

pe informatii specifice pe analiza predictiva
S-a comis o infractiune sau s-a Nu s-a comis nicio infractiune sau
Context emis o alertd cu privire la o nu s-a emis nicio alerta cu privire
anumitd persoanad la 0 anumita persoana
Abordare Reactivd Proactivd

4 Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre autoritdtile competente in
scopul prevenirii, depistarii, investigarii sau urmaririi penale a infractiunilor sau al executarii pedepselor
si privind libera circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977/JAl a Consiliului,

JO L 119 (Directiva privind politia), articolul 3 alineatul (4).


https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=celex:32016L0680
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=celex:32016L0680
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=celex:32016L0680
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=celex:32016L0680

Prezentarea contextului: Ce este crearea de profiluri?

Arestarea suspectului/suspectilor  Anticiparea locului si a
momentului in care ar putea avea
Obiectiv loc infractiuni sau a persoanelor
care ar putea incerca sd intre in
tard in mod neregulamentar

Date Informatii specifice referitoare Informatii generice referitoare Ia
o la cazul respectiv (,,profil mai multe cazuri
utilizate P p
individual”)
Tip de Combinatie intre procese bazate pe  in principal pe baz& de date
proces date si procese umane (,,analiza riscurilor”)

Sursa: FRA, 2018.

Ambele utilizari ale profilurilor pot fi ilegale daca nu respectd garantii specifice,
inclusiv necesitatea de a avea un obiectiv si o justificare rezonabild pentru crearea
profilurilor. Capitolul 2 si capitolul 3 cuprind informatii practice despre modul in care
trebuie sa se asigure legalitatea utilizarii profilurilor si conformitatea acesteia cu
drepturile omului.

1.1.2. Definitia credrii de profiluri pe baza de algoritmi

Ca urmare a evolutiilor tehnologice rapide, crearea profilurilor se bazeaza din cein ce
mai mult pe utilizarea datelor stocate in baze de date si pe sisteme de tehnologie a
informatiei (sisteme IT). Crearea profilurilor cu ajutorul algoritmilor utilizeaza diferite
tehnici pentru a crea profilurile persoanelor pe baza corelatiilor si a modelelor obser-
vate intre date. Ea permite agentilor de aplicare a legii si de gestionare a frontierelor
sa urmdreasca persoane sau grupuri specifice care prezintd un anumit risc pe baza
analizei datelor.

ar fi potentiale discriminari si incalcari ale dreptului la respectarea vietii private si
la protectia datelor. Sectiunea de fata a ghidului se concentreaza asupra modului in
care agentii de aplicare a legii si de gestionare a frontierelor pot sa utilizeze si sd
trateze datele in conformitate cu principiile drepturilor fundamentale in activitatea
lor de zi cu zi.

Prelucrarea datelor cu caracter personal: ce spune legea?

Standardele juridice care reglementeazd prelucrarea datelor cu caracter
personal in scopul construirii de profiluri sunt cuprinse in cadrul juridic al
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UE privind protectia datelor. in conformitate cu articolul 4 alineatul (4) din
Regulamentul general privind protectia datelor (RGPD) si cu articolul 3
alineatul (4) din Directiva privind politia, ,«creare de profiluri» inseamna
orice forma de prelucrare automata a datelor cu caracter personal care consta
in utilizarea datelor cu caracter personal pentru a evalua anumite aspecte
personale referitoare la o persoana fizica, in special pentru a analiza sau
prevedea aspecte privind performanta la locul de muncg, situatia economicg,
sdnatatea, preferintele personale, interesele, fiabilitatea, comportamentul,
locul in care se afld persoana fizica respectiva sau deplasarile acesteia”.

Articolul 22 alineatul (1) din RGPD prevede ca crearea de profiluri poate fi
acceptatd doar daca decizia nu este bazatd exclusiv pe prelucrarea automata
si nu produce efecte care ar afecta intr-o masura semnificativa persoanele
vizate.

Crearea profilurilor care intrd sub incidenta Directivei privind politia (a se
vedea sectiunea 3.1 referitoare la crearea de profiluri pe baza de algoritmi
si la protectia datelor) trebuie sa respecte dispozitiile articolului 11 alineatul
(3) din directiva respectiva. Acesta prevede c3, ,[i]n conformitate cu dreptul
Uniunii, este interzisa crearea de profiluri care are drept rezultat discriminarea
persoanelor fizice pe baza categoriilor speciale de date cu caracter personal
mentionate la articolul 10*”,

* Categoriile speciale de date sunt datele ,cu caracter personal care
dezviluie originea rasiala sau etnicd, opiniile politice, confesiunea religioasa
sau convingerile filozofice, afilierea sindicald, prelucrarea datelor genetice,
prelucrarea datelor biometrice pentru identificarea unicd a unei persoane
fizice sau prelucrarea datelor privind sanatatea sau a datelor privind viata
sexuala si orientarea sexuald a unei persoane fizice”. A se vedea Directiva
privind politia, articolul 10 primul paragraf.

Metoda folositd pentru a genera profiluri pe bazd de algoritmi este similard unei teh-
nici cunoscute sub denumirea de ,,analiza comportamentala”, care presupune rea-
lizarea de conexiuni intre anumite caracteristici si tipare de comportament. Figura 1

aratd modul in care se pot utiliza algoritmii pentru a face predictii.
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Prezentarea contextului: Ce este crearea de profiluri?

in obiectiv: utilizarea algoritmilor in sprijinul procesului decizional

Odata cu cresterea disponibilitatii si a utilizarii datelor, luarea deciziilor este
facilitata tot mai mult sau chiar inlocuitd de metode de modelare predictivg,
denumite adesea ,utilizare de algoritmi”. Un algoritm este o secventd de
comenzi in urma careia un computer transforma datele de intrare intr-un
rezultat. Multi algoritmi se bazeazd pe metode statistice si utilizeaza tehnici
care calculeaza relatiile dintre diferite variabile. De exemplu, datele despre
cantitatea de alcool pe care o consuma un grup de persoane si datele despre
speranta de viatd a aceluiasi grup pot fi utilizate impreuna pentru a calcula
influenta medie a consumului de alcool asupra sperantei de viata.

Rezultatul generat de algoritmi este intotdeauna o probabilitate, ceea ce
inseamnd cd exista un grad de incertitudine cu privire la conexiunile sau
clasificarile realizate. De exemplu, furnizorii de e-mail folosesc algoritmi
pentru a identifica mesajele spam si a le trimite in fisierul de corespondenta
nedorita. Algoritmii functioneaza bine, dar nu sunt perfecti. Uneori mesajele
spam nu sunt detectate si ajung in inbox; acesta este un rezultat fals negativ
(adicd mesajul este in mod fals neidentificat ca spam). Mai rar, se poate
intdmpla ca un e-mail legitim sa fie selectat de filtrul de spam si trimis in
fisierul de corespondentd nedoritd; acesta este un rezultat fals pozitiv.

Atunci cand inteleg modul de baza in care algoritmii sprijind procesul
decizional, practicienii pot sd identifice si sd adreseze intrebarile corecte
despre potentialele probleme legate de utilizarea algoritmilor, inclusiv despre
potentialul acestora de discriminare si de incalcare a dreptului la respectarea
vietii private si la protectia datelor.

Pentru mai multe informatii, a se vedea FRA (2018b).
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Figura 1: Procesul credrii de profiluri pe baza de algoritmi in contextul aplicarii legii
si al gestiondrii frontierelor

Etapa
pregatitoare

Pasul 1.

Culegerea datelor
sau selectarea
datelor de antrenament
in scopuri predictive

¥

Proiectarea si realizarea algoritmului

Precizarea obiectivului analizei:
predictie, descriere sau explicatie

Datele sunt culese de agentiile de aplicare a legii,
autoritdtile de frontiera si alte organisme publice. In
unele cazuri, datele pot fi achizitionate de Ia operatori
privati.

Datele sunt stocate in depozite si

pregdtite pentru analiza.

Datele sunt analizate pentru a
identifica tipare si corelatii.

Pasul 2.
Analiza ex}fagema Modelele statistice sunt antrenate
atelor pentru a realiza predictii.
Rezultatul analizei este utilizat pentru a identifica tipare
Pasul 3.

comportamentale pentru anumite grupuri de persoane.
Interpretarea
datelor sau aplicarea

J are Pe baza acestor profiluri/predictii se pot lua decizii
modelului predictiv

cu privire la actiunile de aplicare a legii si de
gestionare a frontierelor.

8.08 o li

Sursa:  FRA, 2018 [adaptare dupd/bazata pe Perry, W.L., et al. (2013), p. 11-15, si Zarsky, T.Z.

(2002-2003), p. 6-18].

Crearea de algoritmi pentru predictie este un proces complex, care implicd luarea a
numeroase decizii de catre mai multe persoane implicate in proces. Ca atare, nu este
vorba doar despre regulile urmate de computer, ci si despre procesul de colectare,
pregatire si analizare a datelor. Acesta este un proces uman care cuprinde mai multe
etape, inclusiv decizii ale dezvoltatorilor si managerilor. Metoda statisticd este doar
o0 parte a procesului prin care se elaboreaza regulile finale utilizate pentru predictie,
clasificare sau decizies. In orice caz, modul in care datele sunt colectate si utilizate
poate fi discriminatoriu.

5  FRA(2018b),p. 4.
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Exemplu

Pentru a fi eficient si precis, software-ul de recunoastere faciala trebuie
alimentat cu volume mari de imagini si date. Cu cat primeste mai multe
date, cu atdt mai precise vor fi concluziile sale. Cu toate acestea, pana in
prezent imaginile introduse in algoritmi pentru antrenarea lor au fost in mare
parte imagini de barbati albi, numarul de reprezentari ale femeilor si/sau
ale persoanelor cu alta origine etnica fiind comparativ scazut. Ca urmare,
rezultatele produse de software sunt mai putin precise si prezinta un risc mai
mare de inexactitati in cazul persoanelor care apartin acestor grupuri. Cand
sunt folosite de agentii de aplicare a legii sau de politistii de frontierd pentru
a crea profiluri si pentru a decide, de exemplu, dacé sd facd o arestare sau
nu, aceste rezultate pot duce la greseli cu un potential impact grav asupra
drepturilor si libertatilor persoanei respective.

Pentru mai multe informatii, a se vedea Center on Privacy and Technology
at Georgetown Law (20176); si Buolamwini J., Gebru T. (2018).

Se pot strecura prejudecati in fiecare etapa a procesului de creare de profiluri pe
baza de algoritmi. Pentru a evita prejudecétile discriminatorii si incalcarile dreptului
la protectia datelor si la viata privatd, atat persoanele care concep algoritmii, cat si
agentii de aplicare a legii si de gestionare a frontierelor care colecteaza si interpre-
teazd datele ar trebui sd aiba o intelegere clard a drepturilor fundamentale si a apli-
carii lor in acest context.

Este esential s3 se utilizeze date fiabile. In crearea de profiluri pe bazé de algoritmi,
trebuie evaluatd calitatea datelor utilizate pentru a se asigura ca sunt de incredere:
cu cat variabilitatea este mai mica, cu atat este mai mare fiabilitatea lor. Daca la con-
struirea unui algoritm se folosesc date care reflectd prejudecati existente sau care
provin din surse ce nu prezintd incredere, rezultatele generate vor fi partinitoare si
nefiabile. Pot aparea erori si la realizarea de predictii pe baza acestor date:

- rezultate fals pozitive, adica acele cazuri in care sunt selectate si supuse unui
control suplimentar persoane pe baza predictiei eronate ca prezinta un risc;

-+ rezultate fals negative, atunci cand persoane care prezinta un risc real in con-
textul operatiunilor de aplicare a legii si de gestionare a frontierelor nu au fost
identificate ca atare de catre sistem.
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1.2. (Cand este ilegala utilizarea profilurilor?

Aspecte esentiale

= (Caracteristicile personale pot fi utilizate ca factori legitimi pentru crearea de pro-
filuri, iInsd pentru ca utilizarea profilurilor sa nu fie discriminatorie si, deci, ilegals,
trebuie sd existe si motive rezonabile de suspiciune bazate pe alte informatii
decét criteriile protejate.

= (riteriile protejate sunt: sexul, rasa, culoarea, originea etnicd sau socialg,
caracteristicile genetice, limba, religia sau convingerile, opiniile politice sau de
altd naturd, apartenenta la o minoritate nationald, averea, nasterea, un handi-
cap, varsta si orientarea sexuala.

= (riteriile protejate pot fi dezvdluite, deduse sau prezise pe baza altor date cu
caracter personal.

= Pentru colectarea si prelucrarea datelor cu caracter personal, autoritatile de
aplicare a legii si de gestionare a frontierelor trebuie sa se asigure ca activitatile
de colectare si prelucrare au un temei juridic, au un scop valabil si legitim si sunt
necesare si proportionale.

= Reprezintd date cu caracter personal orice informatii care pot fi utilizate
pentru a identifica - direct sau indirect - o persoand, cum ar fi: un nume, un
numar de identificare, date de localizare sau orice elemente specifice, proprii
identitatii fizice, fiziologice, genetice, psihice, economice, culturale sau sociale
3 unei persoane.

Atunci cand sunt utilizate in mod legal, profilurile reprezintd o tehnica de investigare
legitima. Pentru a fi legal3, utilizarea trebuie sa se bazeze pe justificari obiective si
rezonabile si sa respecte drepturile fundamentale, printre care dreptul la nediscrimi-
nare si dreptul la protectia datelor cu caracter personal. Se va considera ca utilizarea
profilurilor nu are o justificare obiectiva si rezonabild ,dacad nu urmareste un scop
legitim sau dacd nu exista o relatie rezonabild de proportionalitate intre mijloacele
utilizate si scopul urmarit”.

Utilizarea profilurilor poate aduce atingere multor drepturi fundamentale diferite.
Sectiunea de fata se concentreazd asupra drepturilor fundamentale care sunt afec-
tate cu precddere de utilizarea ilegald a profilurilor: dreptul la nediscriminare, dreptul
la viata privata si dreptul la protectia datelor. Utilizarea profilurilor va fi considerata
ilegald daca:

6  Comisia Europeana impotriva Rasismului si Intolerantei (ECRI) (2007), punctul 28.
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- include acte de tratament diferentiat nejustificat al persoanelor pe baza unor cri-
terii protejate (a se vedea sectiunea 1.2.1), sau

- interfereazd in mod inutil cu viata privatd a persoanelor si/sau nu respectd nor-
mele de prelucrare a datelor cu caracter personal (a se vedea sectiunea 1.2.2).

1.21. Interzicerea discriminarii

Interzicerea discrimindrii: ce spune legea?

,Se interzice discriminarea de orice fel, bazatd pe motive precum sexul, rasa,
culoarea, originea etnicd sau sociald, caracteristicile genetice, limba, religia
sau convingerile, opiniile politice sau de orice alta naturd, apartenenta la o
minoritate nationald, averea, nasterea, un handicap, varsta sau orientarea
sexuala.”*

Articolul 21 din Carta drepturilor fundamentale a UE

,Exercitarea oricarui drept prevazut de lege trebuie sa fie asigurata fara
nicio discriminare bazatd, in special, pe sex, pe rasd, culoare, limb3, religie,
opinii politice sau orice alte opinii, origine nationald sau sociald, apartenenta
la o minoritate nationald, avere, nastere sau oricare alta situatie.

Nimeni nu va fi discriminat de o autoritate publica pe baza oricaruia dintre
motivele mentionate in paragraful 1.”
Articolul 1 din Protocolul nr. 12 la Conventia Europeand a Drepturilor Omului

* Trebuie precizat cd, in practicd, multe state membre au extins protectia impotriva
discrimindrii la motive suplimentare celor enumerate in cartd si in Conventia Europeana
a Drepturilor Omului (CEaDO).

Se considerd discriminare ,,atunci cand o persoand este tratatd intr-un mod mai putin
favorabil decat este, a fost sau va fi tratata intr-o situatie asemanatoare o alta per-

X1

soand”, pe baza unei caracteristici personale reale sau percepute’. Aceste caracteris-

,JO L 180, articolul 2; si

,JO L 303, articolul 2.
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tici sunt denumite n legislatia impotriva discriminarii ,criterii protejate” sau ,carac-
teristici protejate” Mai multe informatii despre legislatia si jurisprudenta europeana
in domeniul nediscrimindrii sunt disponibile in editia din 2018 a Manualului de drept
european privind nediscriminarea, publicat in comun de FRA si Consiliul Europeis.

Existd mai multe tipuri de discriminare:

Discriminarea directa este cea in care o persoand beneficiazd de un tratament mai
putin favorabil, exclusiv sau in principal pe baza unui criteriu protejat precum rasa,
genul, varsta, un handicap sau originea etnicd®.

Exemplu

Ca raspuns la o amenintare teroristd, politistii primesc competenta de a opri si
perchezitiona orice persoand despre care considera cd ar putea fi implicata in
acte de terorism. Se crede cd amenintarea provine de la o organizatie terorista
activa intr-o anumita regiune a lumii, dar nu existd alte informatii specifice.
Daca un politist opreste un bdrbat exclusiv sau in principal pentru ca, dupa
felul in care arat3, el ar putea proveni din regiunea respectiva, aceasta ar
constitui o discriminare directa si ar fi ilegala.

Discriminarea indirecta (denumita si , discriminare cu impact disproportionat” in
contextul activitatilor de aplicare a legii si de gestionare a frontierelor) se produce
atunci cadnd o dispozitie, un criteriu sau o practicd aparent neutrd poate avea drept
consecintd un dezavantaj special pentru persoane cu anumite caracteristici protejate
in raport cu alte persoane, cu exceptia cazului in care dispozitia, criteriul sau practica
respectiva este obiectiv justificatd de un obiectiv legitim, iar mijloacele de realizare
a acestui obiectiv sunt necesare si proportionale™. in general, in cazul discriminarii
indirecte este nevoie de statistici pentru a evalua daca o persoana a fost tratatd, in
practica, mai putin favorabil decat o alta pe baza apartenentei la un grup cu anumite
caracteristici protejate.

8  FRASsi Consiliul Europei (2018).
9 Ibid, p. 43.
10
,JOL303

(Directiva privind egalitatea de tratament in munca), articolul 2; vezi de asemenea FRA si Consiliul
Europei (2018), p. 53.
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Exemplu

Autoritatile de aplicare a legii decid sd opreasca o masina din zece intre orele
21.00 si 01.00 in orasul X, pentru controale de ruting; 60 % din populatia
orasului X care este la volan in acest interval este de origine afro-caraibiand,
in timp ce populatia afro-caraibiand din oras si zona inconjurgtoare nu
depdseste 30 %. Deoarece este probabil ca acest grup sa fie afectat intr-o
madsurd mai mare decét altele, ar fi un caz de discriminare indirecta.

Abordarea discriminarii din perspectiva unui singur criteriu nu reuseste sa reflecte in
mod adecvat diferitele manifestari ale inegalitatii de tratament. Discriminarea mul-
tipla se referad la discriminarea pe baza mai multor criterii care functioneaza separat.
De exemplu, o persoand poate fi discriminata nu doar pentru originea sa etnic3, ci si
pentru varsta si genul sdu™. Discriminarea intersectionala se referd la o situatie in
care existd mai multe mai multe criterii care functioneaza si interactioneaza simul-
tan, astfel incat sunt inseparabile si genereaza tipuri specifice de discriminare (a se
vedea caseta cu exemplul).

Exemplu

Un politist opreste si perchezitioneaza un tanar de origine africand fard a
avea suspiciuni rezonabile ca a comis o infractiune. Acesta este discriminat
nu doar din cauza varstei sale (nu toti tinerii sunt opriti) sau a originii sale
etnice (nu toate persoanele de origine africand sunt oprite), ci tocmai pentru
cd este si tandr, si de origine africana.

Discriminarea poate aparea si prin prelucrarea automatd a datelor cu caracter per-
sonal si utilizarea profilurilor create pe baza de algoritmi. Ea poate aparea in cursul
conceperii si al executiei algoritmilor, ca urmare a incorporarii - constiente sau nu -
de prejudecati in algoritm, precum si atunci cand se iau decizii pe baza informatiilor
obtinute.

Articolul 9 alineatul (1) din RGPD prevede in mod specific cd se interzice prelucrarea
categoriilor speciale de date cu caracter personal care dezvaluie caracteristici per-
sonale cum sunt originea rasiald sau etnicd, opiniile politice, confesiunea religioasd

11 FRAsi Consiliul Europei (2018), p. 59.
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sau convingerile filozofice (a se vedea figura 9 din sectiunea 2.2.4 pentru lista com-
pletd a criteriilor protejate). Aceastd interdictie poate fi ridicata in cazuri specifice, de
exemplu pentru protejarea interesului public, cu conditia ca exceptarea sd aiba un
temei juridic, sa fie proportionala si necesara si sd prevada garantii adecvate™.

in mod similar, in contextul prevenirii, investigarii, depistarii si urmaririi penale a
infractiunilor, articolul 11 alineatul (3) din Directiva privind politia, referitor la procesul
decizional individual automatizat, interzice ,crearea de profiluri care are drept rezul-
tat discriminarea persoanelor fizice pe baza categoriilor speciale de date cu caracter
personal”, inclusiv a celor care dezvaluie originea rasiald sau etnica si confesiunea
religioasd, precum si a datelor genetice si biometrice™. Din nou, in anumite cazuri
sunt permise exceptdri de la aceastd interdictie, dar ele trebuie sa fie necesare, spri-
jinite de garantii adecvate si sd aiba fie un temei juridic, fie scopul de a proteja inte-
resele vitale ale unei persoane™.

Interzicerea crearii de profiluri discriminatorii: ce spune legea?

,Crearea de profiluri care are drept rezultat discriminarea persoanelor fizice
pe baza datelor cu caracter personal care sunt, prin natura lor, deosebit
de sensibile in ceea ce priveste drepturile si libertatile fundamentale
este interzisa in conditiile prevdzute la articolele 21 si 52 din Carta [Carta
drepturilor fundamentale].”

Considerentul 38 din Directiva privind politia

,In conformitate cu dreptul Uniunii, este interzisa crearea de profiluri care

are drept rezultat discriminarea persoanelor fizice pe baza categoriilor

speciale de date cu caracter personal mentionate la articolul 10*.”
Articolul 11 alineatul (3) din Directiva privind politia

*Articolul 10 din Directiva privind politia: ,[date] care dezvaluie originea rasiald sau
etnicd, opiniile politice, confesiunea religioasa sau convingerile filozofice, afilierea
sindicald, prelucrarea datelor genetice, prelucrarea datelor biometrice pentru

12 Regulamentul general privind protectia datelor, articolul 9 alineatul (2) litera (g).
13 Pentru mai multe informatii, vezi Grupul de lucru instituit prin articolul 29 (2017b).
14

,JOL119
(Directiva privind politia), articolul 10.
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identificarea unicd a unei persoane fizice sau prelucrarea datelor privind sandtatea
sau a datelor privind viata sexuald si orientarea sexuald a unei persoane fizice”.

,in cursul efectuérii verificarilor la frontiere, politistii de frontierd nu fac nicio
discriminare pe criterii de sex, rasa sau origine etnicd, religie sau convingeri,
handicap, varsta sau orientare sexuald.”

Articolul 7 din Codul Frontierelor Schengen

Interzicerea discriminarii nu inseamnad cd nu se pot utiliza caracteristicile personale
ca factori legitimi pentru crearea de profiluri in contextul anchetelor penale sau al
controalelor la frontiera (a se vedea sectiunea 2.3). Trebuie insa sa existe motive
rezonabile de suspiciune bazate pe alte informatii decat criteriile protejate. De exem-
plu, o persoana poate sa corespunda descrierii specifice a unui suspect sau felul
in care aratd poate sd nu coincida cu informatiile cuprinse in documentul sdu de

calatorie™.

in obiectiv: discriminarea pe criteriul cetateniei

Articolul 21 din Carta drepturilor fundamentale a UE limiteaza la cetatenii UE
interzicerea discrimindrii pe motiv de cetatenie. Directiva privind egalitatea
rasiald nu include cetdtenia printre criteriile protejate.

Totusi, statele membre au extins in diverse moduri sfera de aplicare a
interzicerii discriminarii astfel incat sa includa si cetatenia. Una dintre
modalitati consta in recunoasterea faptului ca cetatenia este uneori folosita
ca substituent pentru ras§, origine etnica sau religie. in anumite cazuri
de acest gen, ,diferentele de tratament pe criteriul cetateniei [...] [vor fi]
considerate incdlcdri ale legislatiei care interzice discriminarea pe aceste
criterii” (a se vedea Reteaua europeana a expertilor juridici in domeniul
egalitstii de gen si al nediscrimindrii, 2016, p. 99). in practicd, este adesea
dificil de diferentiat intre discriminarea pe criteriul cetateniei si discriminarea
pe criteriul etniei.

Faptul ca cetdtenia nu este mentionatd in mod explicit ca motiv potential
de discriminare in articolul 21 din carta reflectd in primul rand statutul

15 Regatul Unit, Camera Lorzilor (2006), Lord Scott, Opinions of the Lords of appeal for judgment in R
(on the application of Gillan et al.) v. Commissioner of Police for the Metropolis et al,, [2006] UKHL 12,
8 martie 2006, punctul 67.
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diferit al cetatenilor UE (si al altor persoane care beneficiaza de dreptul la
liberd circulatie in temeiul legislatiei UE) fatd de resortisantii tarilor terte in
baza dreptului UE. Acest lucru are o semnificatie deosebita in procedurile
la frontierd, in care cetatenia este factorul decisiv care determina daca o
persoand va fi supusd unui control amanuntit sau dacd trebuie sa detind o
vizd pentru a intra in spatiul Schengen - ori pentru a-| tranzita.

Tn acelasi timp, trimiterea sistematica a tuturor persoanelor de o anumit
cetdtenie pentru verificare in linia a doua riscd sd devina discriminatorie.
Cetdtenia poate fi o parte legitima a profilurilor de risc folosite pentru
depistarea migratiei neregulamentare sau a presupuselor victime ale
traficului de persoane, dar nu trebuie sa fie unicul sau principalul factor
declansator al unei verificari in linia a doua. in plus, la fel ca in alte contexte,
tratamentul diferentiat pe baza cetdteniei devine discriminatoriu si, prin
urmare, ilegal cand este utilizat ca substitut pentru discriminarea pe criterii
protejate care sunt strans legate de cetdtenie, cum ar firasa, etnia sau religia.

in principiile si orientarile recomandate din 2014 privind drepturile omului la
frontierele internationale, Oficiul inaltului Comisar al Natiunilor Unite pentru
Drepturile Omului include cetatenia printre criteriile protejate care nu trebuie
utilizate pentru crearea de profiluri ale migrantilor (principiul 8).

Jurisprudenta

in cauza Rosalind Williams Lecraft/Spania, o femeie a fost opritd pe peronul
unei gari din Spania de un politist care i-a cerut sa-i prezinte actele de
identitate. Femeia I-a intrebat pe politist de ce este singura persoand de pe
peron care a fost oprit3, iar acesta i-a réspuns: ,Pentru cd esti negres3”. in
hotdrarea sa, Comitetul Natiunilor Unite pentru Drepturile Omului a subliniat
cd, in general, este legitima efectuarea de controale de identitate in interesul
sigurantei publice si pentru a preveni infractiunile si a monitoriza imigratia
ilegald. Totusi, a stabilit cd, ,atunci cand efectueaza aceste controale,
autoritatile nu trebuie sa considere caracteristicile fizice sau etnice ale
persoanelor vizate drept indicii pentru situatia posibil ilegalad a acestora in
tar. In plus, controalele de identitate nu trebuie efectuate astfel incat s3
fie vizate doar persoanele cu anumite caracteristici fizice sau origini etnice.
Acest lucru nu numai cd va afecta demnitatea celor vizati, ci va contribui si la
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raspandirea atitudinilor xenofobe in randul populatiei generale; de asemenea,
ar fiincompatibil cu o politica eficientd de combatere a discriminarii rasiale”.

in 2017 a fost depus3 la CEDO o plangere similar3, referitoare la modul in
care a fost tratat un resortisant pakistanez in timpul si dupa ce a fost oprit
de politie in Spania. Instanta va trebui sa decida daca reclamantul a fost
discriminat pe motiv de origine etnicd in cursul controlului de identitate
si dacd s-a produs o incalcare a articolului 8 (dreptul la viata privata si de
familie) prin faptul ca autoritatile spaniole nu au luat toate masurile pentru
a descoperi eventualele motive rasiste ale incidentului. Hotdrarea este
pendinte la data redactarii prezentului document.

Pentru mai multe informatii, a se vedea UNHRC, Rosalind Williams Lecraft/
Spania, com. nr. 1493/2006 si CEDO, Zeshan Muhammad/Spania, nr. 34085/17,
actiune introdusa la 6 mai 2017. A se vedea, de asemenea, FRA si Consiliul
Europei (2018).

in cauza B.S./Spania, o lucratoare sexual de origine nigeriand a cirei
sedere in Spania era legalad a sustinut ca politia spaniold a agresat-o fizic
si verbal ca urmare a rasei, a genului si a profesiei sale. Ea a sustinut c3,
spre deosebire de alte lucrdtoare sexuale de origine europeand, a fost
vizata de controale repetate ale politiei si a fost victima unor insulte rasiste
si sexiste. Doi intervenienti terti - Centrul AIRE si Unitatea Europeand de
Cercetare Sociald din cadrul Universitatii din Barcelona - au apelat la CEDO
pentru recunoasterea discrimindrii intersectionale. Instanta a constatat o
incdlcare a articolului 3 (interzicerea tratamentelor inumane si degradante),
dar a mers si mai departe si a analizat separat daca a existat, de asemenea,
o incdlcare a obligatiei de a investiga existenta unei posibile legdturi de
cauzalitate intre presupusele atitudini rasiste si actele de violenta ale politiei.
Cu privire la aceastd chestiune, CEDO a constatat o incdlcare a articolului
14 (interzicerea discriminarii), deoarece instantele nationale nu au luat in
considerare vulnerabilitatea deosebita a reclamantei, in calitate de femeie
africana care lucra ca prostituatd. Desi abordarea a fost intersectionald, in
hotarare nu s-a folosit termenul ,intersectionalitate”.

Pentru mai multe informatii, a se vedea CEDO, B.S./Spania, nr. 47159/08,
24 julie 2012.
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in obiectiv: sarcina probei

n 2016, Curtea de Casatie din Franta s-a pronuntat pentru prima dat3 asupra
chestiunii controalelor de identitate discriminatorii. In deciziile sale din
9 noiembrie 2016, curtea a statuat ca politia a efectuat controale de identitate
discriminatorii asupra a trei din 13 barbati de origine africand sau arab3,
constatand responsabilitatea statului in cauzele respective si obligandu-|
s& plateascd despaqubiri celor trei reclamanti. in alte opt cauze, instanta a
statuat ca controalele de identitate contestate au fost legale, intrucat s-au
bazat pe elemente obiective si, prin urmare, nediscriminatorii. In celelalte
doud cauze judecatorii nu s-au pronuntat, ci le-au trimis inapoi la instantele
inferioare pentru rejudecare.

De asemenea, curtea a clarificat sarcina probei in astfel de cazuri. Controalele
de identitate nu sunt inregistrate daca nu conduc la proceduri judiciare
sau administrative. Curtea a explicat cd reclamantii trebuie sa furnizeze
instantelor probe care sd indice existenta discriminadrii. Politia trebuie sa
dovedeasca fie absenta tratamentului diferentiat in efectuarea controalelor
de identitate, fie faptul ca tratamentul diferentiat a fost justificat de elemente
obiective.

in plus, instanta a constatat c3 judecatorii pot lua in considerare, ca probe,
studii si informatii statistice care atestd frecventa controalelor de identitate
efectuate, din motive discriminatorii, asupra aceluiasi grup de populatie din
care face parte si reclamantul (minoritati vizibile, determinate pe baza unor
caracteristici fizice derivate din originea etnicd reald sau presupusa). Totusi,
doar aceste dovezi nu sunt suficiente pentru a sugera o discriminare.

Prin urmare, instanta a considerat ca un control al identitdtii bazat pe
caracteristici fizice asociate cu o origine etnica reald sau presupusd, fard nicio
justificare obiectiva prealabild, este discriminatoriu si constituie o abatere
grava care, in aceste trei cauze, a angajat responsabilitatea statului.

Pentru mai multe informatii, a se vedea Franta, Curtea de Casatie (Cour de
Cassation), Décision 1245, 9 noiembrie 2016.
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1.2.2. Dreptul la respectarea vietii private si la
protectia datelor cu caracter personal

In conformitate cu legislatia UE, dreptul la respectarea vietii private (articolul 7 din
cartd) si la protectia datelor cu caracter personal (articolul 8 din cartd) sunt drepturi
distincte, desi strans legate intre ele. Dreptul la viata privata (sau dreptul la intimi-
tate) este un drept mai larg, care interzice orice interferentd in viata privata a unei
persoane. Viata privatd este inteleasd nu doar ca ceea ce se doreste a se pastra
confidential, ci cuprinde si mijloacele prin care o persoana isi exprima personalita-
tea - de exemplu, atunci cand alege cu cine sd interactioneze sau cum sa se imbrace.
Protectia datelor cu caracter personal se limiteaza la evaluarea legalitatii in legaturd
cu prelucrarea datelor cu caracter personal's. Cand nu se refera in mod specific la
legislatia UE, cele doud sunt utilizate in mod interschimbabil in sensul prezentului
ghid. Aceste drepturi nu sunt absolute si pot fi limitate in anumite circumstante (a se
vedea articolul 8 din CEaDO si articolul 52 din carta).

Dreptul la viata privata si dreptul la protectia datelor: ce spune legea?

(1) Orice persoana are dreptul la respectarea vietii sale private si de familie,
a domiciliului sdu si a corespondentei sale.

(2) Nu este admis amestecul unei autoritati publice in exercitarea acestui
drept decat in mdsura in care acesta este prevdzut de lege si constituie,
intr-o societate democraticd, o mdsurd necesara pentru securitatea nationals,
siguranta publica, bundstarea economica a tarii, apdrarea ordinii si prevenirea
faptelor penale, protectia sdnatatii, a moralei, a drepturilor si a libertatilor
altora.”

Articolul 8 din Conventia Europeand a Drepturilor Omului

,Orice persoand are dreptul la respectarea vietii private si de familie, a
domiciliului si a secretului comunicatiilor.”
Articolul 7 din Carta drepturilor fundamentale a UE

(1) Orice persoana are dreptul la protectia datelor cu caracter personal care
0 privesc.

16  FRA, AEPD si Consiliul Europei (2018).
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(2) Asemenea date trebuie tratate in mod corect, in scopurile precizate
si pe baza consimtdmantului persoanei interesate sau in temeiul unui alt
motiv legitim prevazut de lege. Orice persoand are dreptul de acces la datele
colectate care o privesc, precum si dreptul de a obtine rectificarea acestora.
[...]”

Articolul 8 din Carta drepturilor fundamentale a UE

»(1) Persoana vizatd are dreptul de a nu face obiectul unei decizii bazate
exclusiv pe prelucrarea automata, inclusiv crearea de profiluri, care produce
efecte juridice care privesc persoana vizata sau o afecteaza in mod similar
intr-o masurad semnificativa.

(2) Alineatul (1) nu se aplica in cazul in care decizia:

(@) este necesara pentru incheierea sau executarea unui contract [...J;

(b) este autorizata prin dreptul [...] care prevede [...] masuri corespunzatoare
pentru protejarea drepturilor, libertatilor si intereselor legitime ale
persoanei vizate; sau

(c) are la baza consimtamantul explicit al persoanei vizate.”

Articolul 22 alineatele (1) si (2) din Regulamentul general privind protectia

datelor

,Statele membre garanteaza cd o decizie intemeiatd exclusiv pe prelucrarea
automatd, inclusiv crearea de profiluri, care produce un efect juridic negativ
pentru persoana vizatd sau care o afecteazd in mod semnificativ, este
interzisd, cu exceptia cazului in care este autorizata de dreptul Uniunii sau
de dreptul intern care se aplica operatorului si care prevede garantii adecvate
pentru drepturile si libertatile persoanei vizate, cel putin dreptul de a obtine
interventia umana din partea operatorului.”

Articolul 11 alineatul (1) din Directiva privind politia
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Tabelul 2: Cerinte privind protectia datelor - diferente intre Directiva privind politia

si RGPD

Principiul
protectiei datelor

Legalitate, echitate,
transparenta

Limitarea scopului

Reducereala
minimum a datelor

Limitari legate de
stocare

Exactitate

Integritate si
confidentialitate

Sursa: FRA, 2018.

RGPD

Datele cu caracter personal
trebuie sa fie prelucrate in mod
echitabil, legal si transparent.

Datele cu caracter personal
colectate pentru un anumit
scop nu trebuie prelucrate
ulterior pentru un scop
incompatibil; prelucrarea
ulterioara in scop stiintific,
istoric sau statistic nu este
incompatibila cu scopurile
initiale.

Datele cu caracter personal
colectate sunt adecvate,
relevante si limitate la ceea
ce este necesar in raport
cu scopurile in care au fost
colectate;

Datele cu caracter personal
sunt pastrate intr-o forma

care permite identificarea
persoanelor vizate pe perioada
necesard indeplinirii scopurilor
in care au fost colectate datele;
datele cu caracter personal
pot fi stocate pe perioade mai
lungi in scopuri stiintifice,
istorice sau statistice.

Directiva privind politia

Datele cu caracter personal
trebuie sd fie prelucrate in
mod echitabil si legal.

Datele cu caracter personal
colectate pentru un anumit
scop nu trebuie prelucrate
ulterior pentru un scop
incompatibil; alte scopuri nu
sunt incompatibile cu scopul
initial dacad prelucrarea este
autorizatd de lege si este
necesard si proportionald.

Datele cu caracter personal
colectate sunt adecvate,
relevante si neexcesive in
ceea ce priveste scopurile in
care au fost colectate.

Datele cu caracter personal
sunt pdstrate intr-o forma
care permite identificarea
persoanelor vizate pe
perioada necesara indeplinirii
scopurilor pentru care au fost
colectate datele.

Datele cu caracter personal colectate sunt exacte si
actualizate. Datele cu caracter personal incorecte sau inexacte

sunt sterse sau rectificate.

Datele cu caracter personal sunt pastrate in conditii de
securitate, protejate impotriva prelucrarii neautorizate sau
ilegale siimpotriva pierderii, a distrugerii sau a deteriorarii

accidentale.

Legislatia secundara a UE detaliaza dreptul la viatd privata si dreptul la pro-
tectia datelor cu caracter personal. Modul in care pot fi colectate si prelucrate
datele cu caracter personal este specificat in doud acte legislative. Regulamentul
(UE) 2016/679, Regulamentul general privind protectia datelor (RGPD), stabileste
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principiile generale si garantiile cu privire prelucrarea datelor cu caracter personal.
Cu mai multa precizie, Directiva (UE) 2016/680, cunoscuta ca Directiva privind politia,
stabileste normele de prelucrare a datelor cu caracter personal in contextul operatiu-
nilor de aplicare a legii in scopul prevenirii, investigdrii, depistarii sau urmaririi penale
a infractiunilor. Cele mai importante principii ale celor doua acte si cateva diferente
esentiale intre ele sunt ilustrate in tabelul 2. Legile care instituie marile baze de date
ale UE utilizate pentru gestionarea frontierelor, cum sunt Sistemul de informatii pri-
vind vizele (VIS), Sistemul de intrare/iesire (EES) sau Sistemul european de informatii
si de autorizare privind calatoriile (ETIAS), contin de asemenea cate un cadru specific
de protectie a datelor (a se vedea sectiunea 3.2, referitoare la bazele mari de date).

Exemple

Un politist de frontiera trimite lista pasagerilor dintr-un avion catre persoane
neautorizate. 0Odatd comunicate, aceste date cu caracter personal pot
fi utilizate pentru scopuri diferite si/sau private. Este o incdlcare clara a
principiilor protectiei datelor.

0 politist iese din birou Idsand afisata pe ecranul calculatorului o listd de date
cu caracter personal ale unor suspecti. Prin faptul ca submineaza principiul
securitatii datelor cu caracter personal, aceasta constituie o incdlcare a
principiilor protectiei datelor.

Jurisprudenta

Hotdrarile instantelor oferd orientari cu privire la modul in care aceste
principii sunt aplicate in practicd.

Limitarea scopului

in cauza Heinz Huber/Bundesrepublik Deutschland, CJUE a evaluat legitimitatea
Registrului central al strainilor din Germania (Auslanderzentralregister, AZR),
care contine anumite date cu caracter personal referitoare la resortisantii
strdini - atat din UE, cat si din afara UE - a caror sedere in Germania depaseste
trei luni. CJUE a concluzionat ca datele colectate cu un anumit scop nu pot
fi utilizate in alt scop. Instanta a considerat ca AZR este un instrument
legitim de aplicare a normelor de sedere si ca diferenta de tratament dintre
resortisantii strdini si cei germani, despre care se pdstreazd mai putine date,
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este justificatd avand in vedere scopul urmarit. Totusi, CJUE a stabilit ca
datele stocate in AZR nu pot fi utilizate pentru combaterea criminalitatii in
general, deoarece acesta este un scop diferit de cel pentru care datele au
fost colectate initial.

Pentru mai multe informatii, a se vedea CJUE, cauza ¢-524/06, Heinz Huber/
Bundesrepublik Deutschland, 76 decembrie 2008.

Limitari legate de stocare

in cauza S. si Marper/Regatul Unit, reclamantii au solicitat stergerea
inregistrarilor lor (@amprente, mostre celulare si profiluri ADN) din baza de
date ADN utilizata pentru identificarea infractorilor in Regatul Unit. Procesele
lor se incheiaserd cu achitare si erau ingrijorati cu privire la eventuale utilizari
ale datelor lor in prezent sau in viitor. Politia a refuzat. CEDO a concluzionat
ca pdstrarea pe termen nedeterminat a mostrelor de ADN ale persoanelor
arestate, dar care au fost ulterior achitate sau impotriva cdrora au fost
retrase acuzatiile reprezinta o incdlcare a dreptului la viata privata. Instanta
a subliniat cd exista riscul de stigmatizare, deoarece datele persoanelor care
nu au fost condamnate pentru nicio infractiune erau tratate in acelasi mod
ca si cele ale persoanelor condamnate. De asemenea, instanta a recunoscut
cd prejudiciul potential cauzat de pastrarea acestor date este semnificativ
indeosebi in cazul copiilor, avand in vedere importanta dezvoltdrii si integrarii
lor in societate.

Pentru mai multe informatii, a se vedea CEDO, S. si Marper/Regatul Unit,
nr. 30562/04 si 30566/04, 4 decembrie 2008.

Pentru a colecta si prelucra date cu caracter personal in scopul crearii de profiluri,
autoritatile de aplicare a legii si de gestionare a frontierelor trebuie sa indeplineasca
patru criterii juridice esentiale. Colectarea si prelucrarea datelor trebuie:

sa fie definite si reglementate prin lege (temei juridic): orice limitare a dreptului
la respectarea vietii private si a dreptului la protectia datelor trebuie sa fie stipulatd
de lege si sa respecte esenta acestor drepturi. Legea trebuie sa respecte standar-
dele de claritate si calitate, adica sa fie accesibila publicului si sé fie suficient de
clard si de precisa pentru ca publicul sa inteleagd aplicarea si consecintele ei;
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sa aiba un scop valid, legal si adecvat (obiectiv legitim): obiectivele legitime
sunt stabilite in legislatie si nu pot fi extinse. Ele pot sa vizeze securitatea natio-
nald, sdnatatea, ordinea publicd sau prevenirea criminalitatii;

sa fie indispensabile pentru atingerea acestui scop (necesitate): prelucrarea
datelor cu caracter personal trebuie sa se limiteze la ceea ce este necesar in sco-
pul pentru care au fost colectate datele;

sd nu fie excesive (proportionalitate): autoritdtile care prelucreaza date cu
caracter personal trebuie s realizeze un echilibru corect intre scop si mijloacele
utilizate pentru a-l atinge. Cu alte cuvinte, valoarea addugata a prelucrdrii nu tre-
buie sa depdseascd potentialul impact negativ al acesteia.

Capitolul 3 explicd modul in care pot fi aplicate in practica aceste principii.

Figura 2 aratd modul in care pot fi folosite principiile pentru a evalua daca o actiune
ar putea incalca dreptul la respectarea vietii private si de familie si dreptul la pro-
tectia datelor (a se vedea si sectiunea 2.3.3 referitoare la mecanismele de tratare
a plangerilor). Cauza Gillan si Quinton/Regatul Unit, referitoare la un caz de oprire
si perchezitionare, ilustreazd modul in care CEDO a aplicat aceste principii pentru a
stabili dacd a existat o incdlcare a dreptului la protectia datelor si a vietii private (a se
vedea caseta referitoare la jurisprudenta).
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Figura 2: incélcarea vietii private si a protectiei datelor - procesul de evaluare
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Sursa:  FRA, 2018 [avand la baza Consiliul Europei (2003), Dreptul la respectarea vietii
private si de familie: Ghid privind punerea in aplicare a articolului 8 din Conventia
Europeand a Drepturilor Omului].

Jurisprudenta

in cauza Gillan si Quinton/Regatul Unit, reclamantii, doi cetateni britanici, au
contestat in instantd legalitatea opririi si perchezitionarii lor.

Masura adoptata este prevazuta de lege? Masura a fost in conformitate
cu sectiunile 44-47 din Legea privind combaterea terorismului din 2000,
care stabileste ca: 1) pentru prevenirea actelor de terorism, politistii de
rang superior pot autoriza orice politist in uniforma dintr-o anumitd zona
sd desfdsoare actiuni de oprire si perchezitionare; 2) autorizarile trebuie
sa fie confirmate de catre ministrul de interne si sunt limitate in timp, dar
pot fi reinnoite pe termen nelimitat; 3) desi scopul acestor operatiuni de
perchezitionare este de a gasi obiecte care ar putea fi utilizate pentru acte
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de terorism, nu este necesar ca actiunile de oprire si perchezitionare sa
se bazeze pe suspiciunea cd persoana sau persoanele oprite au asupra lor
astfel de obiecte; si 4) persoanele care refuza sa se supuna unei operatiuni
de perchezitionare sunt pasibile de inchisoare, amenda sau ambele (Gillan
si Quinton, punctele 76-80).

Masura adoptata constituie o ingerinta in viata privata si/sau protectia
datelor? Folosirea competentelor coercitive de cdtre autoritatile de aplicare a
legii pentru a opri o persoand si a-i perchezitiona imbracamintea si obiectele
personale reprezintd o clard ingerinta in dreptul la respectarea vietii private.
Gravitatea acesteia este sporitd de expunerea publica a unor informatii cu
caracter personal, care este asociata unui element de umilintd si rusine (Gillan
si Quinton, punctul 63).

Evaluarea proportionalitatii si a necesitatii: Instanta a exprimat o serie de
ingrijordri cu privire la proportionalitatea si necesitatea legii (Gillan si Quinton,
punctele 80-86):

- standardul legal pentru autorizarea opririlor nu este impovardtor;

- competentele legale sunt atat de largi incat persoanelor le este foarte
dificil s demonstreze ca autorizatia si confirmarea acesteia depdsesc
competentele autoritatilor relevante (ultra vires) sau reprezinta un abuz
de putere;

- zonele geografice acoperite de autorizatie sunt foarte intinse, iar termenul
a fost prelungit in mod repetat, ceea ce reduce natura punctuald a
autorizatiei;

- restrictiile privind dreptul discretionar al fiecarui politist sunt mai mult de
forma decat de substants;

- existd putine perspective de cdi de atac judiciare, deoarece politistul care
efectueazd oprirea nu trebuie sa faca dovada unei banuieli rezonabile; prin
urmare, este aproape imposibil sa se dovedeasca faptul ca aceste drepturi
au fost exercitate in mod necorespunzator.

Aceste consideratii au determinat CEDO sd concluzioneze ca sectiunile
relevante ale Legii privind combaterea terorismului ,nu sunt suficient de
clar reglementate si nici susceptibile de a oferi garantii legale impotriva
abuzurilor” si, prin urmare, incalca articolul 8 din CEaDO.
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Pentru mai multe informatii, a se vedea CEaDO, Gillan si Quinton/Regatul
Unit, nr. 4158/05, 12 ianuarie 2010.

Cerintele legale referitoare la crearea de profiluri cuprinse in cadrul juridic reformat al
UE in materie de protectie a datelor sunt detaliate in capitolul 3.

1.3. (Care sunt potentialele efecte negative
ale utilizarii ilegale a profilurilor pentru
activitatile de aplicare a legii si de
gestionare a frontierelor?

Profilurile create doar pe baza unor categorii generice cum sunt rasa, originea etnica
sau religia nu numai cd sunt ilegale, dar pot avea si inconveniente pentru eficienta
activitdtilor politienesti si de gestionare a frontierelor. Sectiunea de fata analizeazad
doud efecte negative potentiale:

- Cea mai mare dificultate consta in tensionarea relatiilor cu comunitétile. Profilu-
rile pot genera resentimente in cadrul comunitatilor afectate in mod deosebit si
pot scddea increderea in autoritatile politienesti si de gestionare a frontierelor.
La randul sdu, acest lucru poate submina eficienta metodelor care se bazeaza pe
cooperarea publica.

- De asemenea, existd indoieli cu privire la eficacitatea utilizarii unor categorii
generice de profiluri in activitatile de gestionare a frontierelor sau de aplicare a
legii, de exemplu daca se ajunge la situatia in care o persoana este suspectata in
mod eronat.

in plus, in cazul in care profilurile sunt utilizate in mod ilegal, autoritatile vor fi expuse
riscului de reclamatii sau de actiuni legale, care pot lua forma supravegherii interne
derulate de autoritatile competente sd examineze plangerile impotriva politiei, de
organele specializate in tratarea plangerilor, de autoritatile de supraveghere sau de
sistemul judiciar civil si penal (a se vedea sectiunea 2.3). Agentii individuali si mana-
gerii de nivel mediu pot primi sanctiuni administrative si/sau penale ca urmare a
implicarii lor in utilizarea de profiluri ilegale sau a incuviintarii acestora. Acest lucru
poate determina pierderi de resurse si poate stirbi moralul si reputatia autoritatilor.

17 FRA(2017d),p.51.
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Aspecte esentiale

= Utilizarea ilegala a profilurilor submineaza increderea in autoritdtile de aplicare a
legii si de gestionare a frontierelor si poate duce la deteriorarea relatiilor cu comu-
nitatile locale.

= Existd indoieli cu privire la eficacitatea reala a utilizarii profilurilor generice pen-
tru depistarea infractiunilor sau in gestionarea frontierelor. Dovezile care atestd
cd aceste profiluri cresc rata de succes a operatiunilor de aplicare a legii sau de
gestionare a frontierelor nu sunt concludente.

1.3.1.  Impactul asupra increderii in politie siin
autoritatile de gestionare a frontierelor si
asupra bunelor relatii cu comunitatea

Cercetadrile arata ca utilizarea profilurilor generice are un impact negativ asupra per-
soanelor vizate si a comunitatilor din care fac parte'®. Caseta de mai jos surprinde
rdspunsurile unor persoane dupd ce au fost oprite si perchezitionate sau au fost con-
trolate la frontiera.

Exemple

Impactul actiunilor de oprire si perchezitionare si al controalelor la frontiera
asupra persoanelor

1. Opririle efectuate de politie - Keskinen, S. et al. (2018)

intre 2015 si 2017, Scoala Suedez4 de Stiinte Sociale din cadrul Universitatii
din Helsinki a intervievat 185 de persoane cu privire la experientele lor legate
de aplicarea profilurilor etnice. Cercetarea a aratat cd, pentru majoritatea
respondentilor, opririle reprezentasera experiente neplacute, deranjante
sau umilitoare. Oferim mai jos cateva extrase din marturiile respondentilor.

,Apoi, ceva mai tarziu, am fost opritad din nou [...] de un alt politist, in timp
ce mergeam pe stradd cu doi prieteni albi: unul finlandez si celalalt olandez.
Si a facut exact acelasi lucru... mi-a pus aceeasi intrebare. M-am enervat

18 FRA (2017d).
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pentru ca nu stiam de ce sunt oprita doar eu. L-am intrebat si mi-a raspuns
cd isi face doar meseria.” (Femeie intre 30 si 40 de ani, de origine africand)

,0datd, mama si fratele meu mergeau prin oras, cand i-a oprit politia si a cerut
sd le vada pasapoartele. Consider cd le-a fost aplicat un profil etnic. Si atunci
fratele meu [a spus in finlandezd]: «Nu avem pasapoartele, nu le purtam
cu noi tot timpul». Cand politistii au vazut ca vorbeste fluent finlandezs,
au zis: «Lasati, nu mai e nevoie». M-am infuriat, pentru ca stiu ca utilizarea
profilurilor etnice este ilegald, dar mama si fratele meu nu stiau. Asa cd, va
dati seama, am simtit cd au fost tratati abuziv. Si deci eram foarte supéarata.
La un moment dat le-am spus ca e ilegal ce li s-a intdmplat, fiindcd, evident,
si-au dat seama cd au fost opriti pentru ca [...] nu arata a finlandezi, ci a
strdini.” (Femeie intre 20 si 30 de ani, somalo-finlandez3)

,Mereu se uitd dupa persoane cu aceeasi descriere. Chiar ma intreb - deci
ei de 11 ani cautd aceeasi persoand, care mereu le scapa? Pai atunci, baieti,
inseamnd ca nu prea faceti treabd bund, fiindca descrierea pe care o au
[cei care se ocupd de controlul la frontierd] este mereu similara, iar eu
de fiecare datd corespund descrierii [rdde].” (Barbat intre 30 si 35 de ani,
africano-finlandez)

Pentru informatii suplimentare, a se vedea Keskinen, S. et al. (2018), The
Stopped - Ethnic Profiling in Finland.

2. Controalele la frontierd - FRA (2014a si 2014b)

,Inteleg de ce m-a oprit [politistul de frontiers], dar nu era nevoie s& mé
trimita aici [verificarea in linia a doua/sectia de politie] sau s& ma trateze ca
pe un infractor. Fac asta cu toti est-europenii.”

(Pasager din Serbia, barbat, intervievat la aeroportul din Frankfurt)
Intrebare: ,Cum considerati c& ati fost tratat la verificarea din prima linie?”
Raspuns: ,Consider ca nu am fost bine tratat. A fost umilitor. S-a purtat urét
cu mine. Doar mi-a luat pasaportul, s-a uitat la el si apoi i-a chemat pe cei
de la Imigrari. Mi-a pus cateva intrebadri si a ridicat vocea, dar n-am inteles

nimic. M-au scos afara din coadd, dar nu m-au respectat, si m-au speriat.”

I: ,De ce v-ati simtit speriat sau umilit?”
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R: ,Pentru ca nu stiam ce o sa se intdmple si ei nu-mi explicau nimic. Si erau
o multime de oameni in jur, iar politistul vorbea cu ceilalti politisti fara sa
vorbeasca si cu mine. Apoi a trebuit s astept si tot nu stiam de ce sunt acolo.”

(Pasager din Angola, barbat, intervievat la aeroportul Schiphol)

,Chiar fi inteleg [...] pe politistii de frontiera. Si pentru ei e foarte greu, sa
lucreze in cabind atatea ore! De asta, din cdnd in cand, atitudinea lor mai lasa
de dorit, de exemplu se réstesc la oamenii ca noi.” (Barbat, cetdtean turc,
sofer de camion care trece frecvent granita, Kipi)

Suma acestor experiente individuale se poate traduce in efecte de grup negative™.
Acest lucru poate contribui la o deteriorare accentuata a relatiei dintre agentii de
politie si politistii de frontierd, pe de o parte, si membrii comunitatilor minoritare
supuse unui numar mare de actiuni de oprire si perchezitionare sau unor controale
mai amanuntite la frontiera.

Studiu de caz

Rolul actiunilor de oprire si perchezitionare in dezordinea publicd (Regatul
Unit 2011 si Franta 2005)

in urma revoltelor care au avut loc in mai multe orase importante din Regatul
Unit in august 2011, London School of Economics si ziarul The Guardian au
intervievat 270 de protestatari cu privire la motivul participdrii la revolte.
Studiul a constatat cd neincrederea si antipatia fata de politie reprezentau
un factor semnificativ si cd ,[c]ele mai frecvente plangeri se refereau
la experienta zilnicd a oamenilor cu actiunile politiei, multi exprimand
o profunda frustrare fata de modul in care erau vizate persoanele din
comunitatile lor de actiunile de oprire si perchezitionare”.

Pentru mai multe informatii, a se vedea London School of Economics (2071).

0 dinamic similara a fost identificat3 si in alte state membre ale UE. in
Franta, revoltele din noiembrie 2005 s-au dovedit a fi declansate de un

eveniment in cadrul caruia au murit accidental doi tineri minoritari, aparent

19  Organizatia Natiunilor Unite (ONU) (2007), punctul 57.
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in timp ce erau urmariti de politie (a se vedea Jobard, 2008 si Body-Gendrot,
2016).

Pentru mai multe informatii, a se vedea Hérnqgvist (2016).

in contextul celor de mai sus, utilizarea profilurilor poate duce la cresterea nivelului
de ostilitate in cursul altor intalniri dintre oameni si politie sau alte organe de aplicare
a legii. O mai mare ostilitate sporeste riscul ca intalnirile de rutina sa degenereze in
agresiune si conflict, ridicand probleme de siguranta atat pentru agenti, cat si pentru
membrii comunitatii.

Intr-un sens mai larg, cercetarile recente arat3 c& oamenii opriti, arestati, condamnati
sau incarcerati tind sd se tina departe si de alte servicii publice, din afara sistemului
de justitie penald, precum cele de sdnatate, ocupare a fortei de munca si invata-
mant?°. Fara a submina motivele legitime care duc la arestarea persoanelor condam-
nate, ar trebui avut in vedere faptul ca excluderea unor segmente deja marginalizate
ale populatiei din astfel de institutii poate fi un obstacol in calea incluziunii sociale si
a integrarii grupurilor minoritare.

in obiectiv: concluziile sondajului EU-MIDIS Il efectuat de FRA

in 2015 si 2016, FRA a cules informatii de la peste 25 500 de respondenti
apartinand unor minoritdti etnice diferite si provenite din diverse contexte
de imigratie, in cele 28 de state membre ale UE.

Ce informatii au fost colectate?

in domeniul credrii de profiluri, respondentii au fost intrebati dac3 consider
cd au fost opriti de politie din cauza apartenentei la comunitatea imigrantilor
sau la o minoritate etnicd, precum si despre modul in care au fost tratati
de politisti, inclusiv eventualele experiente de agresiune fizica din partea
acestora. Sondajul nu a intrebat despre experientele avute cu agentii de
gestionare a frontierelor.

20 Brayne,S. (2014), p. 367-391.
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Ce indica rezultatele?

Opririle si originea etnica: Rezultatele arata ca 26 % din totalul respondentilor
din cadrul UE-MIDIS Il au fost opriti de politie in cei cinci ani anteriori
sondajului. Dintre cei opriti in ultimii cinci ani anteriori sondajului, 33 % au
spus cd acest lucru s-a datorat originii lor etnice si de imigratie.

Perceptia de discriminare: in medie, aproape unul din doi respondenti cu
origini asiatice (47 %), subsahariene (41 %) si nord-africane (38 %) care a
fost oprit in acest interval de timp a spus cd a fost oprit din cauza faptului
c& este imigrant sau apartine unei etnii minoritare. in mod similar, dintre
respondentii romi opriti, aproape unul din doi (42 %) considera cd motivul
opririi fusese originea sa etnica. In schimb, procentul este mult mai mic in
randul respondentilor cu origini turce care au fost opriti (17 %) (a se vedea
figura 3).




Prezentarea contextului: Ce este crearea de profiluri?

Figura3: Cele mairecente opriri ale politiei percepute ca motivate
de profiluri etnice printre persoanele oprite in cei cinci ani
anteriori sondajului UE-MIDIS II, pe state membre ale UE si pe
grupuri vizate %) @) (@)
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Note: @  Din totalul respondentilor care au fost opriti de politie in cei cinci ani
anteriori sondajului (n=6 787); rezultate ponderate.
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®  Rezultatele bazate pe un numar mic de réspunsuri sunt mai putin fiabile
din punct de vedere statistic. De aceea, rezultatele bazate pe 20-49 de
observatii neponderate dintr-un total de grup sau bazate pe celule cu
mai putin de 20 de observatii neponderate sunt notate intre paranteze.
Rezultatele bazate pe mai putin de 20 de observatii neponderate
dintr-un total de grup nu sunt publicate.

© Intrebéri: ,in ultimii cinci ani in care ati tréit in [TARA] (sau de cdnd
vd aflatiin [TARA]), ati fost vreodat3 oprit(3), perchezitionat(s) sau
interogat(s) de politie?”: ,,Credeti c& ULTIMA DATA cand afi fost oprit(s)
acest lucru s-a datorat originii dumneavoastrd etnice sau statutului de
imigrant?”

@ Acronimele prin care sunt desemnate grupurile vizate se referd la
imigrantii din [tara/regiunea] si la descendentii acestora: TUR = Turcia,
SSAFR = Africa subsahariand, NOAFR = Africa de Nord, SASIA = Asia de
Sud, ASIA = Asia, ROMA = minoritatea roma.

Sursa: FRA, 2017b.

Respectul: Constatdrile aratd cad majoritatea (59 %) respondentilor care au
fost opriti de politie in cei cinci ani anteriori sondajului considerd ca au fost
tratati cu respect (25 % ,tratament foarte respectuos”, 34 % ,tratament
destul de respectuos”). Unul din patru respondenti (24 %) a spus ¢ modul
in care a fost tratat de politie nu a fost ,nici respectuos, nici lipsit de
respect”. in acelasi timp, 17 % au spus c& politia i-a tratat f&r& respect (8 %
Jtratament destul de nerespectuos” si 9 % ,tratament foarte nerespectuos”).
Respondentii romi si cei cu origini nord-africane care au fost opriti au indicat
un comportament lipsit de respect al politiei in timpul celei mai recente opriri
(25 % si, respectiv, 21 %) - mai des decat alte grupuri vizate.

Pentru mai multe informatii, a se vedea FRA (2017b).

in obiectiv: importanta si utilitatea colectérii de date cu privire la opririle
efectuate de politie

Dintre cele 28 de state membre ale UE, Regatul Unit este in prezent singurul
in care colectarea datelor privind opririle efectuate de politie include in mod
sistematic informatii despre originea etnicd a persoanelor oprite (a se vedea
si sectiunile 2.2.5 si 2.3.1).




Prezentarea contextului: Ce este crearea de profiluri?

Datele colectate masoara ,rata de oprire si perchezitionare” pentru diferite
grupuri etnice din Anglia si Tara Galilor. Categoriile etnice utilizate sunt cele
enumerate in recensdmantul din 2001 al Regatului Unit. Acest recensdmant
a identificat 16 categorii, care au fost reunite in cinci grupuri mari:

- albi: englezi/galezi/scotieni/nord-irlandezi/britanici; irlandezi; si orice
persoane de altd origine albg;

- grupuri etnice mixte/multiple: caraibieni de origine alba si neagrg; africani
de origine alba si neagra; albi asiatici; si persoane de orice altd origine
etnicad mixta/multipl3;

- asiatici/britanici asiatici: indieni; pakistanezi; persoane din Bangladesh; si
de orice alta origine asiaticg;

- negri/africani/caraibieni/britanici negri: africani; caraibieni; si orice altd
origine neagra/africana/caraibiang;

- alte grupuri etnice: chinezi; si alte grupuri etnice.

Datele colectate cu privire la actiunile de oprire si perchezitionare compara
numdrul de persoane oprite si perchezitionate dintr-un anumit grup etnic cu
numarul total de persoane din acel grup etnic care locuiesc in zong, calculand
apoirata la 1000 de persoane.

Pentru perioada 2016-2017, analiza datelor colectate arata ca au existat patru opriri
la fiecare 1000 de albi, comparativ cu 29 de opriri la fiecare 1000 de negri. Datele
indicd, de asemenea, ca cele mai mari rate s-au inregistrat in randul celor trei
grupuri etnice negre: alta origine neagrd (70 de opriri la 1000 de persoane), negri
caraibieni (28 la 1 000 de persoane) si negri africani (19 la 1000 de persoane).

Fara dovezile aduse de datele dezagregate, este dificil s se demonstreze
daca exista diferente in actiunile politiei fata de anumite grupuri etnice si
-1n caz afirmativ - daca aceste diferente ar putea fi rezultatul utilizarii unor
profiluri discriminatorii. Date dezagregate sunt disponibile in domeniul public
in Anglia si Tara Galilor, defalcate pe unitati de politie. Acest lucru permite
identificarea unor practici diferentiate intre unitati, care fie pot fi explicate
ca legitime, fie ar putea fi utilizate pentru a identifica potentialele practici
politienesti discriminatoare. De asemenea, se utilizeaza date Ia nivel de politisti
individuali, pentru a identifica practicile discriminatorii in activitatea acestora.
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Pentru mai multe informatii, a se vedea pagina web privind actiunile de oprire
si perchezitionare a Guvernului Regatului Unit (Gov.uk), site-ul Independent
Office for Police Conduct si site-ul cu date deschise despre infractiuni si
activitatea politieneasca al Ministerului Afacerilor Interne (Home Office). A
se vedea si Regatul Unit (2018).

Pentru orientari privind metodologiile de inregistrare, a se vedea Open
Society Justice Initiative (2018b).

Studiu de caz
Ancheta privind relatiile dintre politie si cetateni in Franta

in 2016, Avocatul Poporului din Franta (Défenseur des droits) a realizat o
ancheta privind accesul la drepturi. Défenseur des droits indeplineste si rolul
de comisie nationald de tratare a plangerilor impotriva politiei. Ancheta a
inclus un esantion reprezentativ de peste 5 000 de persoane.

Prima parte a raportului prezinta rezultatele referitoare la comportamentul
autoritatilor de aplicare a legii. In general, sondajul indicd existenta unor
relatii bune intre cetdteni si politie. Marea majoritate a respondentilor au
declarat ca au incredere in politie (82 %).

Referitor in mod special la controalele de identitate, sondajul arata ca
majoritatea oamenilor nu se confrunta cu astfel de verificdri: 84 % dintre
respondenti au declarat ca nu au fost verificati in ultimii cinci ani (90 % dintre
femei si 77 % dintre barbati). Cei care au spus ca au fost verificati semnaleaza
in general putine cazuri de comportamente care au incdlcat etica profesionald
a fortelor de securitate in timpul celui mai recent control de identitate, cum
ar fi: neutilizarea pronumelor de politete (16 %), brutalitate (8 %) sau insulte
(7 %). Pe de alta parte, 29 % au semnalat o atitudine lipsitd de politete, iar
mai mult de jumatate (59 %) dintre respondentii care fusesera verificati au
mentionat c3 nu li s-au explicat motivele controlului. in general, controalele
de identitate sunt percepute ca fiind mai legitime atunci cand fortele de
securitate explica motivele verificarii.

Datele relevd, de asemenea, cd anumite grupuri de persoane indica
experiente mai negative. Barbatii tineri cu varste cuprinse intre 18 si 24 de



http://www.ethnicity-facts-figures.service.gov.uk/crime-justice-and-the-law/policing/stop-and-search/latest
http://www.ethnicity-facts-figures.service.gov.uk/crime-justice-and-the-law/policing/stop-and-search/latest
http://www.policeconduct.gov.uk/
https://data.police.uk/data/
https://data.police.uk/data/

Prezentarea contextului: Ce este crearea de profiluri?

ani prezintd o probabilitate de aproape sapte ori mai mare de a fi supusi unor
controale de identitate frecvente (adica de peste cinci ori in ultimii cinci ani)
decat populatia generalg, iar barbatii perceputi ca negri sau arabi sunt de 6-11
ori mai afectati de controale de identitate frecvente decat restul populatiei
masculine. Combinand aceste doud criterii, rezultd ca 80 % din barbatii cu
varsta sub 25 de ani care sunt perceputi ca arabi sau negri au fost verificati
cel putin o data in ultimii cinci ani (fatd de 16 % dintre ceilalti respondenti).
in comparatie cu populatia general3, acest grup prezinté o probabilitate de
20 de ori mai mare sa fie supus controalelor de identitate.

in plus, barbatii tineri perceputi ca negri sau arabi au semnalat o incident3
mai mare a comportamentului problematic in timpul celui mai recent control
al identitatii, de exemplu: nefolosirea pronumelor de politete (40 % fatad de
16 % din esantionul total), insulte (21 % fatd de 7 % din esantionul total) sau
brutalitate (20 % fata de 8 % din esantionul total). Aceste experiente negative
si frecventa controalelor sunt asociate cu un nivel scazut de incredere in politie.
De altfel, acest grup a indicat o deteriorare a relatiilor cu politia.

Ca ultima constatare, rezultatele aratd ca putini dintre respondentii (5 %)
care mentioneaza incalcari ale eticii profesionale in timpul controalelor de
identitate iau mdsuri pentru a denunta aceasta situatie. Ei declard, in principal,
ca nu reclama experientele avute deoarece considera ca ar fi inutil.

Pentru mai multe informatii, a se vedea Défenseur des droits (2077).

in cazul in care unui grup minoritar i se aplicd profiluri generice, acest lucru poate,

impreund cu alte actiuni politice stigmatizante, sa determine aparitia unei percep-

tii negative despre sine in cadrul grupului respectiv. In plus, comunitatea mai largs

poate cdpata o perceptie negativa cu privire la acel grup. Grupul minoritar poate
=

deveni o ,,comunitate suspectd”, asociata de catre public cu infractionalitatea, ceea
ce poate duce la prejudecdti din ce in ce mai mari.

Grupul minoritar poate fi urmarit de un volum disproportionat de resurse ale politiei,
lucru care, la randul sau, este de naturd sa duca la un numar mai mare de arestari
sau de controale la frontiera. Se poate ajunge astfel la o relatie de tipul profetiilor
autoimplinite intre activitatile politienesti intensive si ratele mai mari de arestare (a
se vedea caseta)?'.

21  Observatorul European al Fenomenelor Rasiste si Xenofobe (2006), p. 54.

53



Ghid privind prevenirea utilizdrii ilegale a profilurilor in prezent si in viitor

54

in obiectiv: riscul de , profetie autoimplinita”

Cand creeaza profiluri nu pe bazd de motive intemeiate, ci pe baza de
prejudecdti, politistii tind sd interpreteze informatiile intr-un mod care s le
confirme propriile preconceptii. Aceasta se numeste ,eroare de confirmare”
si are loc atunci cand prejudecatile creeaza in mintea politistilor asteptarea
ca o persoanad sa actioneze ilegal pe baza rasei sale (reale sau percepute), a
originii sale etnice, a genului, a orientarii sexuale, a religiei sau a altor criterii
protejate. Din cauza acestui tip de eroare, politistii cu astfel de prejudecati
tind sa se concentreze mai mult pe persoanele care corespund descrierii.

Deoarece este mai probabil sa se gdseascd dovezi ale infractionalitatii in
randul persoanelor oprite decat la cele care nu sunt oprite, aceste profiluri
bazate pe prejudecati intaresc stereotipurile existente in mintea politistilor.
Aceastd falsa ,dovada” a faptului ca decizia de a opri persoanele respective a
fost corecta poartd numele de ,profetie autoimplinita”. Acest tip de profiluri
bazate pe prejudecati sunt discriminatorii, ilegale, ineficiente si perpetueaza
stereotipurile.

Figura 4 descrie modul in care ,profetia autoimplinitd” perpetueaza
incriminarea persoanelor.

Figura 4: Ciclul profetiei autoimplinite
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Sursa: FRA, 2018.




Prezentarea contextului: Ce este crearea de profiluri?

1.3.2. Eficacitatea utilizarii profilurilor

Exista indoieli si cu privire la eficacitatea utilizarii profilurilor bazate pe catego-
rii generice pentru a detecta infractiunile. Nu este clar dacd profilurile determina
intr-adevar cresterea ratei de succes (sau ,rata de rezultate pozitive”) a operatiunilor

de aplicare a legii.

Unele dovezi sugereazd ca ratele de oprire a persoanelor nu corespund neaparat
ratelor infractionalitatii inregistrate in randul diferitelor grupuri etnice sau rasiale (a
se vedea caseta). Trebuie precizat ca datele privind justitia penald din majoritatea
statelor membre ale UE nu oferd o imagine de ansamblu asupra parcursului unei
cauze individuale prin sistemul de justitie penald. Ca atare, nu se poate stabili daca o

arestare se soldeaza cu urmarire penald si condamnare.

Studiu de caz

Schimbarea modelelor de perchezitionare duce la cresterea ,ratei de
succes” (1998-2000, SUA)

1n 1998, 43 % din persoanele perchezitionate de autorititile vamale din
SUA erau negri si latino-americani, ceea ce reprezintd un procent mult mai
ridicat decat proportia acestor persoane in randul calatorilor. Un numar
deosebit de mare de perchezitii, inclusiv perchezitii corporale invazive si
scanare cu raze X, vizau femei latino-americane si negrese suspectate a
fi ,cardusi de droguri”, conform unui profil care se baza in mare masura
pe cetdtenie si etnie. Ratele de succes ale acestor perchezitii erau mici in
toate grupurile: 5,8 % in cazul ,albilor”, 5,9 % in cazul ,negrilor” si 1,4 %
in cazul ,latino-americanilor”. O ratd deosebit de mica se inregistra in cazul
femeilor latino-americane, care erau de altfel cele mai putin inclinate sa
transporte droguri asupra lor sau in corp. in 1999, autorit3tile vamale din
SUA si-au schimbat procedurile, eliminand rasa din randul factorilor care
trebuie luati in considerare cand se efectueaza opriri. in schimb, s-au introdus
tehnici de observatie axate pe comportamente precum nervozitatea si pe
neconcordantele din explicatiile pasagerilor, s-au utilizat mai multe date
operative si s-a aplicat o supraveghere mai atentd a deciziilor de oprire si
perchezitionare. Pand in 2000, disparitdtile rasiale intalnite in perchezitiile
vamale aproape au disparut. Numarul perchezitiilor efectuate a scazut cu
75 %, iar rata de succes s-a imbundtatit de la putin sub 5 % la peste 13 % si
a devenit aproape egald pentru toate grupurile etnice.
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Pentru mai multe informatii, a se vedea Harris (2002), SUA (2000).
Ineficienta profilurilor ilegale (2007-2008, Ungaria)

Cercetdrile efectuate in Ungaria au ardtat cd romii erau vizati intr-o masura
disproportionata de controalele de identitate. Aproximativ 22 % din totalul
persoanelor verificate de politie apartineau comunitatii rome, in conditiile in
care proportia de romi in cadrul populatiei era de aproximativ 6 %. Numadrul
disproportionat de mare al controalelor de identitate asupra persoanelor
de etnie roma nu se reflecta in dovezi ale unui comportament ilegal:
78 % din controalele de identitate ale persoanelor de etnie romad nu au
dus la intreprinderea vreunei actiuni de cdtre politie, iar 19 % au depistat
doar infractiuni minore* (fatad de 18 % din controalele efectuate asupra
populatiei generale). in plus, s-au inregistrat rate de arestare similare pentru
comunitatea de romi si pentru populatia generala.

Pentru mai multe informatii, a se vedea Téth, B.M. si Kadar, A. (2011).

*Infractiunile minore sunt infractiuni cvasi-penale, a caror gravitate nu
atinge nivelul penal (adica nu sunt prevazute in Codul penal). Ele variaza
de la infractiuni care se pedepsesc cu 60 de zile de inchisoare, cum sunt
prostitutia sau amenintarile fizice, la infractiuni care se pedepsesc prin
masuri mai putin severe (de exemplu amenda, confiscarea bunurilor
sau interzicerea intrdrii la anumite evenimente). Exemple de astfel de
infractiuni sunt furturile marunte sau incalcarile legislatiei circulatiei.” A
se vedea Kadar, A., Kérner, J., Moldova, Z. si Toth, B. (2008), p. 23.

Exista neclaritati si cu privire la motivele pentru care sunt oprite anumite persoane.
Un studiu din Regatul Unit a ardtat ca ,[o] proportie alarmanta de 27 % (2 338) din
rapoartele examinate referitoare la actiuni de oprire si perchezitionare [...] nu con-
tin motive rezonabile pentru perchezitionarea persoanelor, chiar dacd multe dintre
aceste rapoarte au fost aprobate in prealabil de supraveghetori”?2. Potrivit studiului,
acest lucru sugereazad cd ,este posibil ca fortele de politie sd nu respecte pe deplin
obligatia de tratament egal in sectorul public, care le impune sa tind seama in mod
corespunzator de necesitatea de a elimina discriminarea ilegald si de a promova
eqalitatea de sanse, de a incuraja bunele relatii si, in acest scop, de a colecta, analiza
si publica in mod adecvat date care sa demonstreze ca dispun de suficiente informa-
tii pentru a intelege efectele activitatii lor.”

22 Regatul Unit, Her Majesty’s Inspectorate of Constabulary (HMIC) (2013), p. 6.



Utilizarea legala a profilurilor
principii si practica

Acest capitol se concentreazd asupra utilizarii profilurilor de catre politistii din prima
linie, in special pentru actiuni de oprire si perchezitionare, si de catre politistii de
frontierd, in special pentru trimiterea catre verificari la frontierd ,in linia a doua”. Sunt
explicate principalele principii si practici care pot contribui la reducerea riscului de
utilizare ilegald a profilurilor. Aceste mdsuri pot fi luate atat la nivel de conducere, cat
si la nivel operational. Sunt luate in considerare diferitele contexte juridice si practice
ale actiunilor de oprire si perchezitionare si ale controalelor la frontierd.

In contextul gestionarii frontierelor, Codul frontierelor Schengen [Regulamentul (UE)
2016/399]% stabileste norme unificate care reglementeazd controalele la frontierele
externe ale UE. Aceasta inseamna cd unele dintre principiile prezentate in capitolul
de fatd - de exemplu, cu privire la informatiile care trebuie furnizate resortisantilor
tarilor terte supusi unei verificdri in linia a doua - sunt prescrise prin lege si obligato-
rii pentru statele membre. In plus, Frontex are un rol important in promovarea unui
standard constant ridicat al controalelor la frontiera. in special, Regulamentul privind
Politia de frontiera si garda de coastd la nivel european din 2016 impune statelor
membre sd urmeze programele de bazad comune elaborate de Frontex in formarea
politistilor de frontierd. Publicatd in 2012, programa comund de baza cuprinde o
componenta referitoare la drepturile fundamentale, care se refera si la profiluri (a se
vedea sectiunea 2.2.3 privind formarea specifica).

23 Regulamentul (UE) 2016/399 al Parlamentului European si al Consiliului din 9 martie 2016 cu privire la
Codul Uniunii privind regimul de trecere a frontierelor de catre persoane (Codul Frontierelor Schengen),
JOL 77,23 martie 2016.
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in obiectiv: criteriile de verificare in linia a doua la frontierd

Natura sistematica a controalelor la frontierd face ca fiecare caldtor s3 fie
supus unei verificari de baza in prima linie, in cadrul careia sunt verificate
documentele de cil3torie si orice alte conditii de intrare. in plus, unii cl3tori
pot fi trimisi catre o verificare suplimentara in linia a doua. Motivele pot fi
variate: o potrivire intr-o baza de date, un document de cdldtorie suspect,
potrivirea cu un profil de risc sau prezentarea unui comportament suspect.

in timpul verific3rii din prima linie, politistii de frontier3 pot utiliza informatii
obtinute prin compararea datelor din documentul de calatorie cu citire optica
(care include identificatori biometrici) cu datele stocate in baze de date
nationale, UE si internationale, cum ar fi Sistemul de informatii Schengen,
Sistemul de informatii privind vizele si bazele de date ale Europol si Interpol.
in practic3, trimiterea c&tre o verificare in linia a doua este deseori urmarea
unei potriviri in una dintre bazele de date.

ins& o persoan poate fi trimis3 catre verificrile din linia a doua si din alte
motive, de exemplu dacd corespunde unui profil de risc sau daca politistul
are alte suspiciuni cu privire la persoana respectiva. Catalogul Schengen al
UE prevede c3, pe langa efectuarea de controale la frontierd in conformitate
cu Codul frontierelor Schengen, obiectivul verificarilor in prima linie ar trebui
sd fie acela de a crea profilul pasagerilor si de a selecta persoanele suspecte
pentru verificari amanuntite in linia a doua.* Prin urmare, politistii de frontiera
trebuie sd evalueze o combinatie de alti indicatori si criterii pentru a stabili
dacad o persoand ar putea incerca sd intre in tard neregulamentar, sa prezinte
un risc de securitate sau, de exemplu, s fie victima traficului de persoane.
Indiferent daca aplica un profil de risc specific deja existent sau nu, in aceste
situatii politistii de frontierd utilizeaza profiluri.

Din nevoia de a fluidiza circulatia calatorilor, politistii de frontierad au putin
timp la dispozitie pentru a evalua cu obiectivitate daca sd supund pe cineva
unei verificdri in linia a doua. Informatiile de la Frontex arata cd agentii din
statele membre ale UE au in medie doar 12 secunde pentru a decide daca ar
trebui sa selecteze o persoana pentru o verificare ulterioard.** Acest lucru
creeaza o presiune semnificativd, pentru ca trebuie sd ia rapid decizia corecta.

* Consiliul Uniunii Europene (2009), Recomandarea 43.
** Agentia Europeand pentru Politia de Frontiera si Garda de Coasta (Frontex)
(2015).
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Principiile si instrumentele practice din acest capitol oferd informatii menite sa incu-
rajeze dezbaterile si intreprinderea de actiuni care sa ajute politistii si organizatiile
lor in sens mai larg sd isi mentina activitatile de utilizare a profilurilor in limitele legii.
Cele trei principii esentiale discutate sunt urmdatoarele:

+ respectarea demnitatii persoanelor;
- asigurarea faptului ca profilurile se bazeaza pe criterii rezonabile si obiective;
+ garantarea raspunderii.

Fiecare principiu este corelat cu importanta fundamentald a asiqurarii faptului ca
agentii de politie si politistii de frontiera actioneaza in limitele legii atunci cand cre-
eazad si utilizeaza profiluri.

2.1. Respectarea demnitatii persoanelor

Aspecte esentiale

= Asigurarea unei interactiuni de buna calitate nu elimina in mod automat crearea
de profiluri discriminatorii, insd poate face ca interactiunea sd aibd mai mult suc-
ces si poate reduce impactul negativ potential al actiunilor de oprire si perchezi-
tionare. In gestionarea frontierelor, conduita profesionald si respectuoasé este o
obligatie legal3.

= ingeneral, o atitudine profesionist3 si respectuoasa face ca persoana vizats s3
fie mai multumita de interactiunea respectiva.

= Explicarea motivelor opririi contribuie |a cresterea increderii in operatiunile agen-
tilor de politie si de gestionare a frontierelor si reduce impresia ca profilurile sunt
discriminatorii.

= Respectul si politetea nu scuza niciodatd realizarea unor verificari la frontiera sau
a unor actiuni de oprire si perchezitionare care suntilegale.

Respectarea demnitdtii persoanelor nu este doar un drept fundamental in sine, ci
si un principiu de baz3 al operatiunilor politienesti si de gestionare a frontierelor. in
operatiunile din prima linie au o importanta cruciald atat modul in care agentii de
politie si politistii de frontiera vorbesc si interactioneazd cu persoanele oprite, cat si
informatiile pe care le furnizeaza.

59



Ghid privind prevenirea utilizdrii ilegale a profilurilor in prezent si in viitor

Ar trebui sa ne amintim intotdeauna c3, indiferent cat de politicosi si de profesionisti
sunt politistii, tratarea persoanelor in mod diferentiat este, totusi, o experientd intru-
ziva care trebuie sd se bazeze intotdeauna pe motive legale. Impresia ca se utilizeazd
profiluri discriminatorii este determinata si de frecventa si numarul interactiunilor cu
politia si cu autoritatile de gestionare a frontierelor. Acest lucru subliniazd importanta
asiqurdrii faptului ca existd intotdeauna motive obiective si rezonabile pentru oprire.

Ce spun standardele?

JVerificarile la frontiere ar trebui sa fie efectuate astfel incat demnitatea
umana sa fie respectatd pe deplin. Controlul la frontiere ar trebui sa fie
efectuat intr-un mod profesionist si respectuos si sa fie proportional cu
obiectivele urmarite.”

Considerentul 7 din Codul frontierelor Schengen

,Toti calatorii au dreptul sa fie informati cu privire la natura controlului si
au dreptul la tratament profesional, prietenos si amabil, in conformitate cu

dreptul international, dreptul Uniunii si dreptul national aplicabil.”
Sectiunea 1.2 din Manualul practic pentru politistii de frontierd (Manualul
Schengen)

~Personalul politiei va actiona cu integritate si respect fata de public si cu
o atentie deosebitd pentru situatia persoanelor care apartin unor grupuri
deosebit de vulnerabile.”

Recomandarea 44 din Codul european de etica al politiei

Nu este intotdeauna usor pentru agentii de politie si politistii de frontiera sa fie
amabili si sd ofere informatii detaliate in situatii tensionate si dificile. Dovezile aratd
insd ca adoptarea unui ton respectuos creste semnificativ nivelul de satisfactie cu
privire la interactiune?’. Figura 5 ilustreaza cateva elemente ale unei interactiuni
respectuoase.

24 FRA (2014b).
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Figura 5: Trei elemente ale unei interactiuni respectuoase

1 Purtati-va profesionist si respectuos, evitand
comportamentele discriminatorii, degradante,
umilitoare sau prejudiciabile.

Ori de cate ori este posibil, folositi un limbaj
care sa fie inteles de persoana in cauza,
pentru a asigura o comunicare eficienta.

Explicati scopul perchezitiei sau al
verificarii si motivele pentru care
este efectuatd.

ESPECT S
DEMNITATE

Sursa: FRA, 2018.

Unele elemente ale controalelor la frontierd sunt reglementate de Codul frontierelor
Schengen, cum ar fi cerinta de a efectua controale in mod profesionist si respectuos
sau de a oferi informatii cu privire la scopul si procedura verificarii [Codul frontierelor
Schengen, considerentul 7, articolul 7 si articolul 8 alineatul (5)]. Utilizarea unui limbaj
comun, pe de alta parte, nu este o cerintd absoluta in contextul gestionarii frontiere-
lor, din cauza naturii inerent variate a traficului de frontierd. Totusi, Codul frontiere-
lor Schengen impune statelor membre sd incurajeze politistii de frontierd sa invete
limbile straine necesare pentru indeplinirea atributiilor lor [articolul 16 alineatul (1)].
Catalogul Schengen, care contine un set de recomandari si de bune practici pentru
controlul frontierelor externe, recomanda ca politistii de frontiera sa aiba capacita-
tea de a comunica in limbi strdine in legatura cu sarcinile lor zilnice. Acesta mentio-
neaza cunoasterea satisfacatoare a limbilor tarilor invecinate, precum si a altor limbi,
in functie de natura traficului de frontierd. in mod ideal, in fiecare schimb ar trebui
inclusi politisti cu cunostinte lingvistice adecvate?.

Lipsa de consideratie si de respect manifestatd in timpul opririlor de catre politie
poate avea efecte directe asupra eficacitatii activitatii politienesti (a se vedea secti-
unea 1.3.2). Codul de practica al Legii privind probele politienesti si penale, elaborat
in Regatul Unit, prevede urmatoarele: ,Toate opririle si perchezitiile trebuie efectu-
ate cu amabilitate, consideratie si respect fatd de persoana in cauza. Acest lucru are
un impact semnificativ asupra increderii publicului in politie. Trebuie depuse toate

25 Consiliul Uniunii Europene (2009), Recomandarile 27 si 41.
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eforturile rezonabile pentru a reduce la minimum stanjeneala pe care o poate resimti
persoana perchezitionata.”?¢

Unele componente importante ale respectdrii demnitatii, cum ar fi furnizarea de
explicatii pentru oprire si asigurarea faptului ca persoanelor li se ofera posibilitatea
de a-si exprima punctul de vedere, reprezinta elemente de baza ale procedurilor
politienesti si de gestionare a frontierelor. Procesele-verbale de oprire si percheziti-
onare pot oferi un mod structurat de furnizare a acestor informatii (a se vedea sec-
tiunea 2.3.1).

In contextul gestionarii frontierelor, formularele tip sunt un instrument util pen-
tru informarea calatorilor despre scopul si procedura de verificare in linia a doua.
Ele pot facilita comunicarea cu cdlatorii, daca sunt distribuite impreuna cu explicatii
orale suplimentare care sa le completeze atunci cand este necesar. Codul frontie-
relor Schengen impune ca persoanelor supuse unui control in linia a doua sa li se
ofere informatii scrise cu privire la scopul si procedura controlului, intr-o limba pe
care o inteleg sau despre care se presupune in mod rezonabil ca o inteleq. Informa-
tiile trebuie:

- sa fie disponibile in toate limbile oficiale ale UE si in limbile tarilor limitrofe tarii
in cauzad;

- sd precizeze posibilitatea caldtorului de a solicita numele sau numarul matricol al
politistului care efectueazd verificarea, numele punctului de trecere a frontierei si
data trecerii frontierei.

Aceste elemente ale unei interactiuni respectuoase, care tin de abilitatile interper-
sonale si de comunicare, sunt mai greu de prevdzut in procedurile de operare si pot
necesita investitii suplimentare in cursuri de formare. Politistului i poate fi greu s
adopte un ton pozitiv in cadrul interactiunii din cauza:

- unor abilitdti de comunicare deficitare;

+ incapacitatii de a explica motivul actiunii; si

26 Regatul Unit, Home Office (2014a), sectiunea 3.1.
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- incapacitatii de a depdsi prejudecdtile personale si institutionale si stereotipurile
negative, precum si ostilitatile acumulate in cadrul anumitor grupuri din cadrul
comunitatii.

2.2. Motive rezonabile si obiective

Aspecte esentiale

= Actiunile agentilor de politie si de gestionare a frontierelor care se bazeazd pe
informatii specifice si actualizate tind sa fie mai obiective.

= Pentru a filegale, actiunile de oprire si perchezitionare si trimiterile catre verificari
in linia a doua la frontiera trebuie sa se bazeze pe motive rezonabile si obiective
de suspiciune. O ,presimtire” nu constituie un motiv rezonabil sau obiectiv pentru
3 opri si perchezitiona o persoand sau pentru a trimite o persoand catre verificari
in linia a doua Ia frontiera.

= (Caracteristicile protejate, cum sunt rasa, originea etnicd, genul sau religia, se pot
regasi printre factorii pe care autoritdtile de aplicare a legii si politistii de frontiera
ii iau in considerare in exercitarea competentelor lor, dar nu pot sa constituie sin-
gurul sau principalul motiv pentru a aplica unei persoane tratament diferentiat.

= Profilurile bazate exclusiv sau in principal pe unul sau mai multe dintre criteriile
protejate reprezintd discriminare directd si sunt ilegale.

Obiectivitatea este un principiu important al activitatii politienesti si de gestionare a
frontierelor. in contextul utilizarii profilurilor, persoanele ar trebui oprite si perchezi-
tionate sau supuse verificarilor in linia a doua la frontierd doar pe baza unor motive
rezonabile si obiective de suspiciune. Pot reprezenta justificari obiective comporta-
mentul persoanei in cauza, anumite informatii specifice sau circumstante care asoci-
azd persoana cu o activitate ilegald suspectata.

Pentru asigurarea obiectivitatii in activitatea legata de profiluri este necesar:
+  sa se evite prejudecatile, de exemplu prin orientari clare si formare specific; si

- sa se utilizeze in mod eficient informatiile si datele operative.
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2.2.1. Evitarea prejudecatilor

Codul european de etica al politiei ofera orientari referitoare la conduita politistilor
in domenii precum actiunea si interventia politieneascd, raspunderea politistilor si
supravegherea politieneascs?’. in el se subliniaza principiul general conform caruia:
JLpJolitia trebuie sa isi desfdsoare activitatea in mod corect, ghidandu-se in special
dupa principiul impartialitatii si al nediscrimindrii.”?

Aplicarea unui tratament diferentiat persoanelor folosind ca factor unic sau deter-
minant rasa acestora, originea etnica, genul, orientarea sexuald, religia, un handicap
(real sau perceput) sau alte criterii interzise incalca drepturile fundamentale. De ase-
menea, aceasta poate avea consecinte negative semnificative atat pentru autorita-
tile publice, cat si pentru comunitéti (a se vedea sectiunea 1.3).

Profilurile discriminatorii pot reflecta atat prejudecati individuale, cat si institutionale.
Stereotipurile si comportamentul discriminatoriu fatd de anumite persoane pot apd-
rea nu doar ca urmare a unor prejudecati personale, ci si a unor practici specifice
din cadrul autoritatilor de aplicare a legii si de gestionare a frontierelor. Cresterea
transparentei procedurilor si practicilor institutionale poate contribui la combaterea
discrimindrii si a perpetuarii stereotipurilor.

Prejudecdtile profunde pot fi dificil de recunoscut. Este posibil ca agentii de politie si
politistii de frontierd sa creada cd selecteazd persoanele pe baza unor motive rezo-
nabile si obiective (precum comportamentul), desi deciziile lor sunt de fapt reflexia
unor prejudecdti.

Cand efectueaza opriri, politistii asociazd adesea motivul selectarii unei anumite per-
soane de o ,presimtire” sau ,intuitie”. Aceasta se bazeazd, probabil, pe o combinatie
intre expertiza si experientele anterioare, dar poate reflecta si o prejudecatd consti-
entd sau subconstientd a politistului. Pentru a evita folosirea unor profiluri ilegale,
politistii ar trebui sa analizeze daca decizia lor este justificatd de informatii obiective.
0 ,presimtire” nu constituie un motiv rezonabil sau obiectiv pentru a opri si perche-
zitiona o persoand sau pentru a trimite o persoana catre verificari in linia a doua la
frontierd.

27  Consiliul Europei, Comitetul de Ministri (2001), Recomandarea Rec(2001)10 a Comitetului de Ministri
catre statele membre cu privire la Codul european de etica al politiei, 19 septembrie 2001.

28  Ibid., punctul 40.


https://rm.coe.int/16805e297e
https://rm.coe.int/16805e297e
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2.2.2. Orientari clare pentru politisti

Este deosebit de important sa se furnizeze orientari practice, usor de inteles si de
aplicat agentilor de aplicare a legii si politistilor de frontiera, care sd ii ajute sa evite
activitatile ilegale legate de profiluri. Orientarile pot lua mai multe forme: pot fi ane-
xate actelor legislative, emise chiar de autoritatile de aplicare a legii si de gestionare
a frontierelor sau furnizate zilnic de cdtre superiori. Utilizarea unor exemple din viata
reald pentru a ardta ce trebuie facut in anumite situatii este de requld mai eficientd
decat explicarea regulilor si a procedurilor.

Ofiterii aflati in functii de conducere trebuie sd informeze personalul cd rasa, origi-
nea etnicd, genul, orientarea sexual3, religia (reale sau percepute) sau alte criterii
interzise de discriminare nu pot constitui factorul determinant pentru initierea unei
actiuni de aplicare a legii sau de gestionare a frontierelor impotriva unei persoane.
Clarificarea situatiilor si a modurilor in care pot fi utilizate caracteristicile personale
poate contribui la reducerea riscului de interpretdri diferite, precum si a dependentei
de stereotipuri si prejudecati. Orientarile ar trebui sa vizeze si aspectele legate de
protectia vietii private si a datelor.

Tabelul 3 arata cateva dintre tipurile de orientari care pot fi utilizate si caracteristicile
importante care ar trebui luate in considerare.

Tabelul 3: Tipuri si caracteristici ale orientdrilor si implicarea partilor interesate

Tipurile de orientari Caracteristici ale Implicarea partilor
orientarilor interesate

-+ proceduristandard - detaliate si specifice - elaborarea de orientdri
de operare - cuprinzand toate impreuna cu alte parti

- coduri de conduita activitatile in care pot interesate

. indrumare apdrea profiluri bazate pe -+ punerea orientarilor la
requlats din partea prejudecati: dispozitia comunitatilor
superiorilor - oprire si perchezitionare - incurajarea comunitatilor

. arestsri sd-si spund opinia cu

- privire la orientdri
- controale Ia frontiera

- folosirea fortei etc.

Sursa: FRA, 2018.
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Studiu de caz
Cod de bune practici si abordarea prin ,,ambasadori” (politia neerlandezad)

Politia neerlandezd a elaborat, impreund cu organizatii ale societdtii civile
precum Amnesty International, un cod de bune practici care descrie cele
patru principii ale unei actiuni de oprire profesioniste:

M selectia legitima sijustificabild a persoanelor;
M explicarea motivului care std la baza actiunii de oprire si perchezitionare;
M utilizarea unui mod de comunicare profesional;

M politisti care reflecteaza asupra practicilor lor si isi oferd feedback
reciproc.

Practicile care nu sunt percepute ca problematice sunt greu de schimbat - de
exemplu practica atitudinii proactive a politistilor, care poate duce la crearea
de profiluri etnice. Politia din Amsterdam a realizat o abordare ascendentd, in
cadrul careia in echipe sunt implicati politisti de teren (ambasadori), asistati
de superiorii lor si de formatori. Primul pas constd in sensibilizare prin
prezentarea si discutarea impactului opririlor proactive asupra persoanelor
vizate si prin introducerea unui cadru alternativ, corect si eficient. Al doilea
pas consta in imbratisarea acestei noi practici de catre politisti.

Pentru mai multe informatii in limba neerlandeza, a se vedea site-ul politiei.

2.2.3. Formare specifica

Formarea agentilor de politie si a politistilor de frontierd este un alt instrument
important pentru reducerea la minimum a riscului de utilizare ilegald a profilurilor.
Exista multe tipuri diferite de formare, care pot interveni in diferite etape ale carierei
unui ofiter, printre care: formarea initiald a recrutilor, formarea la locul de munca si
dezvoltarea profesionald continua. Indiferent de tip, modulele de formare ar trebui
sd ia in considerare cultura organizationald si sa ofere cursuri care sa includa strategii
de nlocuire si contracarare a stereotipurilor. La final, este esentiald evaluarea impac-
tului formarii pentru a monitoriza modul in care a contribuit la schimbarea perceptiei
politistilor si la imbunatatirea actiunilor lor practice, precum si pentru a identifica lip-
surile care pot necesita formare suplimentara. Figura 6 evidentiaza cateva aspecte
care trebuie luate in considerare la elaborarea formarii specifice.


https://www.politie.nl/binaries/content/assets/politie/nieuws/2017/00-km/handelingskader-proactief-controleren-versie-1.9.1-dd-27-oktober2017.pdf
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Anumite tipuri de formare pentru agentii de aplicare a legii sau politistii de frontierd
sunt deja bine dezvoltate in unele tari, cum ar fi ,formarea in materie de diversitate”
si ,formarea in materie de sensibilitate culturala”. Formarea in materie de diversitate
incearcd sd abordeze sentimentele personale cu privire la originea etnic3, diferente
si stereotipuri si modul in care acestea ne influenteaz viata de zi cu zi. ins& unele
cursuri in materie de diversitate nu discutd neapdrat subiectul discriminarii. Unele
studii sustin cd formarea cultural si in materie de diversitate poate chiar sd aduca
n prim plan si sa intdreascd diferentele, sporind utilizarea stereotipurilor in loc s o
reduca?®. Formarea in materie de sensibilitate culturald (spre deosebire de formarea
generald in materie de diversitate) are ca scop educarea agentilor si a ofiterilor de
politie cu privire la cultura unor grupuri etnice specifice cu care se intalnesc frecvent,
dar cu care nu sunt familiarizati. Aceastd formare abordeaza actiunile recomandate
si nerecomandate si ofera indrumari despre ce inseamna politetea din perspective
etnice, religioase sau nationale diferite. Formarea in materie de sensibilitate culturald
isi atinge eficienta maxima atunci cand este elaboratd si desfasurata cu ajutorul si cu
participarea unor persoane din comunitatile relevante.

Figura 6: Procesul si obiectivele urmarite la elaborarea formarii specifice

i o-

Evaluarea Formarea Obiective
nevoilor specifica si efecte

— (are sunt contextele institution- — Imbunatatirea abilitatii de a depista = O mai bund constientizare a
ale si cadrele legislative care conceptiile partinitoare, stereotipu- modului in care trebuie
reglementeazd actiunile de rile si prejudecétile abordate conceptiile
aplicare a legii si de gestionare  — Cunoasterea mai buna a legislatiei partinitoare, stereotipurile si
a frontierelor? privind nediscriminarea si protectia prejudecdtile

— Regulile si practicile curente datelor, inclusiv a consecintelor — Eliminarea conceptiilor
perpetueaza prejudecatile si costurilor actiunilor ilegale partinitoare, a stereotipurilor si
explicite si/sau implicite si — imbunatatirea abilitstilor de a prejudecatilor
stereotipurile negative comunicare si sugerarea unor — Sporirea increderii si
in randul personalului? modalitati de crestere a increderii imbunatatirea cooperdrii cu

publicului comunitdtile locale

Sursa: FRA, 2018.

29  Wrench, ). (2007).
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Studiu de caz
Formare privind utilizarea legala a profilurilor
Formare legata de profiluri pentru politisti (Italia)

incepand din 2014, Observatorul Italian pentru Securitate impotriva Actelor
de Discriminare (Osservatorio per la sicurezza contro gli atti discriminatori)
desfasoard un modul de formare privind profilurile etnice, adresat politistilor
si cadetilor. n cadrul lui se pune accentul in principal pe prejudecétile
prezumate care pot influenta crearea de profiluri, pe consecintele lor in ceea
ce priveste eficienta activitatilor politienesti si pe impactul negativ asupra
relatiilor cu comunitatile. Pand acum, la acest modul au participat aproximativ
5000 de persoane. incepand din 2017 se oferd si un modul de formare online
in cadrul cursurilor de perfectionare pentru politisti.

Pentru mai multe informatii, a se vedea site-ul politiei nationale italiene.

Instrument referitor la drepturile fundamentale in cadrul formarii politistilor
de frontiera (UE)

Programa comund de baza (PCB) pentru politistii de frontierd europeni
stabileste nivelul minim de abilitati si cunostinte pe care trebuie sé le
detina fiecare politist de frontierd european. Contine capitole in domeniul
sociologiei si al drepturilor fundamentale, precum si sectiuni specifice privind
nediscriminarea (1.5.4) si crearea de profiluri etnice (1.710), pe care formatorii
le pot folosi. PCB evidentiaza riscurile potentiale ale prejudecatilor, rasismului,
discriminarii rasiale, xenofobiei, islamofobiei, homofobiei si ale altor
intolerante conexe care pot aparea in cursul utilizarii de profiluri. Versiunea
actualizatd a PCB din 2017 include sectiuni referitoare la competente noi, in
special in domeniul drepturilor fundamentale.

in plus, Frontex a elaborat un manual pentru formatori, in consultare cu
universitati si organizatii internationale (a se vedea Frontex, 2013). Acesta
oferd formatorilor metodologii pentru imbunatatirea cunostintelor si a
abilitatilor politistilor de frontiera in domeniul drepturilor fundamentale si
al protectiei internationale. Manualul mentioneaza in mod explicit crearea si
utilizarea profilurilor si stabileste reguli de baza pentru evitarea discriminarii.



https://www.poliziadistato.it/
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Cursurile au loc regulat. Totusi, nu existd un mecanism permanent pentru
evaluarea atingerii obiectivelor de formare.

Pentru mai multe informatii, a se vedea Frontex (2012).
Zile de studiu pe tema crearii de profiluri pentru ofiterii superiori (Belgia)

Centrul pentru Politie si Securitate (CPS) cu sediul la Gent (Belgia) a organizat
in 2015, cu implicarea organismului belgian de promovare a egalitatii (Unia),
o zi de studiu pe tema profilurilor etnice (Profilage ethnique: I’égalité sous
pression?). Au fost abordate diverse aspecte ale acestei practici, printre care:
daca si cum pot fi imbunatétite relatiile cu comunitatile minoritare etnice cu
ajutorul politistilor proveniti din familii de migranti; cat de des sunt folosite
profilurile etnice de catre politisti si cum a fost evaluatad utilizarea lor.

in 2016, Unia a organizat dou$ zile de studiu pentru ofiterii de politie
superiori din nordul Bruxelles-ului pentru a-i sensibiliza cu privire la
utilizarea profilurilor etnice si a-i incuraja sa reflecteze pe tema identificarii
practicilor legate de profiluri folosite de ofiterii din prima linie. Mai multi
politisti din Spania si Regatul Unit au prezentat exemple de bune practici
unui public format din agenti de aplicare a legii, cercetatori si ONG-uri.
Ca mentiune speciald, ei au demonstrat ca reducerea utilizarii profilurilor
bazate pe originea etnicd a dus la cresterea numarului de arestari fructuoase
ale persoanelor cdutate. Totodatd, au subliniat faptul cd acest lucru a fost
posibil prin pdstrarea unor evidente corecte ale fiecdrei opriri, precum si prin
asigurarea transparentei cu privire la motivele care au stat la baza opririlor.
Formarea a avut ca scop ajungerea la o intelegere comuna a practicilor de
utilizare a profilurilor etnice, in vederea realizarii de cercetari viitoare privind
practicile aplicate in prezent de politie in acest domeniu.

Pentru mai multe informatii, a se vedea Belgia (2015 si 2017).

Formarea ar trebui sa abordeze eventualele prejudecati si stereotipuri existente
chiar in cadrul institutiilor de aplicare a legii si de gestionare a frontierelor. Inainte
de a desfasura cursuri cu privire la prevenirea utilizarii ilegale a profilurilor, ar tre-
bui examinate contextul institutional mai larg si politicile interne in vigoare - cum
ar fi mecanismele existente de tratare a plangerilor, prezenta unui ,cod al tacerii”
in réndul colegilor etc. Programele de formare ar trebui sa abordeze prejudectile si
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stereotipurile integrate in actiuni politienesti cum sunt actiunile de oprire si perchezi-
tionare, arestdrile, detentia si folosirea fortei.

Ofiterii de rang inalt sau de nivel mediu au un rol esential in succesul formarii, atat in
calitate de participanti, cat si prin importanta pe care o acorda acesteia°. Ca bene-
ficiari ai formarii, ofiterii superiori pot deprinde noi practici si abilitati, pe care le pot
transmite politistilor din prima linie. Cultura organizationald, stabilitd in mare parte
de conducerea superioara, are un impact substantial asupra comportamentului de zi
cu zi al agentilor de politie si al politistilor de frontier3, inclusiv asupra modului in care
acestia interactioneaza cu publicul.

De asemenea, ofiterii superiori se pot asigura ca formarea este privitd pozitiv. Com-
portamentul personalului din functii de conducere, de exemplu modul in care supra-
veghetorii comunica politistilor scopul formarii sau banuiala politistilor ca au fost
selectati aleatoriu sau pentru ca sunt ,problematici”, poate afecta nivelul de interes
si de implicare in formare. incurajarea politistilor s& participe activ la programele de
formare si sa fie dispusi sa isi schimbe comportamentul pentru a-si imbunatati acti-
vitatea de zi cu zi poate spori impactul formarii'.

Dupa finalizarea formarii, aceasta trebuie analizata si evaluatd pentru a estima
impactul pe care |-a avut in sensul cresterii gradului de constientizare si al schimbarii
comportamentului.

in obiectiv: principiile directoare ale formarii

Formarea specializatd este esentiald pentru a asigura o utilizare legald a
profilurilor. Comisia Europeana a elaborat un set de principii directoare de
baza referitoare la modul in care trebuie asigurata o formare eficienta si de
calitate privind infractiunile motivate de ura. Aceleasi principii se aplica si in
cazul formarii privind utilizarea legald a profilurilor.

Formarea privind infractiunile motivate de ura pentru autoritatile de
aplicare a legii si de justitie penala: 10 principii directoare de baza

30 Vezi Comisia Europeand (2017b).
31 Miller, ). si Alexandrou, B. (2016).
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Asigurarea impactului si a durabilitstii:

M integrarea formarii intr-o abordare mai largd a combaterii discriminarii;
M elaborarea unei metodologii pentru abordarea nevoilor de formare.

Identificarea obiectivelor si crearea de sinergii:

M adaptarea programelor la nevoile personalului;
M cooperarea cu societatea civild intr-o manierad structuratd.

Alegerea metodologiei potrivite:

M combinarea unor metodologii diferite;
M formarea formatorilor.

Transmiterea unui continut de calitate:

M conceperea unei programe de formare cu continut de calitate;
M elaborarea de module de formare care vizeaza discriminarea.

Monitorizare si evaluarea rezultatelor:

M corelarea formarii cu procesele de analiza a performantei;
M asigurarea monitorizarii si a evaluarii requlate a metodelor de formare.

Pentru mai multe informatii, a se vedea Comisia Europeand (2017a).

Formarea nu va reusi insa sa elimine prejudecatile implicite ale politistilor daca nu va
fi insotita si de alte mdsuri. Pentru aceasta este nevoie de o schimbare in gandirea
institutionald. Prin urmare, autoritatile trebuie sa ia in considerare interventii multiple
pentru a contracara prejudecatile personale si institutionale (a se vedea studiul de caz).
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Studiu de caz

Combaterea ,rasismului institutional” in politie

n urma ingrijorarilor aparute cu privire la importanta rasei lui Stephen
Lawrence in proasta gestionare de catre politie a investigatiei legate de
uciderea acestuia din motive rasiste in Regatul Unit, guvernul britanic a initiat
o0 anchetd de amploare pentru a identifica ,lectiile care trebuie invatate in
ceea ce priveste investigarea si urmdrirea penald a infractiunilor cu motivatie
rasialad”.

Raportul anchetei, publicat in 1999, a evidentiat problema ,rasismului
institutional” din cadrul Politiei Metropolitane, manifestat inclusiv prin
numarul diferit de actiuni de oprire si perchezitionare, ca fiind un motiv
de considerabild ingrijorare pentru comunitatile afectate. Recomandarile
anchetei, care au cuprins masuri diverse - de la formare pentru
constientizarea rasismului panad la raportarea si inregistrarea incidentelor -,
au fost completate de un apel general la sporirea deschiderii si a rdspunderii
politiei si la restabilirea increderii in aceasta.

Analizele publicate in 2009, la zece ani de la anchetd, au ardtat imbunatatiri
ale moduluiin care politia interactioneaza cu comunitatile etnice minoritare
si investigheaza infractiunile cu motivatie rasiala. Se remarcg, totusi, tendinta
de a opri si perchezitiona mult mai des persoane cu pielea neagrd decat cu
pielea alba.

Pentru mai multe informatii, a se vedea Regatul Unit, Home Office (1999),
Regatul Unit, Comisia pentru Egalitate si Drepturile Omului (2009) si Regatul
Unit, Comisia pentru Afaceri Interne a Camerei Comunelor (2009).

2.2.4. Motive rezonabile de suspiciune: utilizarea
datelor operative si a informatiilor

Atunci cand agentii de politie si de gestionare a frontierelor aleg persoanele pe
care le controleaza, de obicei isi bazeaza decizia pe o combinatie de elemente.
Acestea pot fi informatii mai ,obiective”, de exemplu date operative specifice,
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comportamentul persoanelor, imbrdcamintea sau obiectele pe care le au asupra lor,
dar si cunostinte ,subiective” bazate pe experienta.

Toate aceste elemente pot fi ,semnalul” unei activitdti ilegale, insd informatiile tre-
buie combinate si utilizate cu prudentd. Dovezile arata c3, in practica, politistilor le
poate fi greu sd facd distinctia intre elementele obiective si cele subiective, cain
exemplul citat in caseta.

Exemplu

,Este foarte subiectiv. Pe de o parte este senzatia pe care ti-o d3 persoana
sau cazul respectiv, dar unele dovezi tin de discrepantele dintre ceea ce
spun persoanele, inconsecventele dintre ce spun ele si ce spune sustinatorul
reintregirii familiei, inconsecventele dintre spusele lor si documentele pe care
le detin, dintre spusele lor si toate lucrurile pe care pot sa le aiba in bagaje.
Deci existd dovezi, dar [singure, aceste lucruri nu pot] sa invinovateascd
pe cineva. Agentul trebuie s3 aibd in vedere o imagine completd despre
persoana respectiva.”

Agent de imigrari la un aeroport important din Regatul Unit

Pentru mai multe informatii, a se vedea FRA (2014a), p. 46.

in obiectiv: depistarea persoanelor care incearcd s& intre intr-o tara in mod
neregulamentar

Cercetarile FRA efectuate in 2012 intr-o serie de aeroporturi majore arata
cd politistii de frontierd iau in considerare o serie de factori atunci cand
suspecteazd cd o persoand incearcd sd intre in tard in mod neregulamentar.
Acestia cuprind adesea o combinatie intre criterii ,obiective” - de exemply,
comportamentul persoanei atunci cand se apropie de punctul de control si
in timpul controlului, tipul si numarul de bagaje si validitatea documentelor
de cdldtorie - si experienta personald a controalelor la frontierd efectuate
in trecut, dupa cum se aratd in figura 7.
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Figura7: Indicatori considerati utili sau foarte utili pentru recunoasterea
eficientd a persoanelor care incearcd sa intre in tard in mod
neregulamentar inainte ca agentul sa li se adreseze (%)

Comortamentul in timul controlului
Comortamentul la aroierea de unctul de control

98

Cetatenia 90
Validitatea documentelor 89
Destinatia 85

Locul imbarcdrii

Aspectul si comportamentul insotitorilor

Antecedentele enale, dacd este osibil/cazul
Numarul de baa'e

Etnia

Tipul bagajelor
__

imbracamintea

Tipul de companie aeriana

63

frontiere, calatorie nejustificatd etc.)

33

Notd:  S-auinregistrat intre 206 si 216 raspunsuri valabile dintr-un total de 223. La
calcularea rezultatelor, respondentii care nu au réspuns la o anumita intrebare
au fost exclusi. Numarul celor care nu au raspuns s-a situat intre 7 si 17
persoane, in functie de intrebare.

Sursa: FRA, Ancheta privind politistii de frontierd, 2012 (intrebarea 17).

Politistii de frontierd au mentionat comportamentul in timpul controlului sau
la apropierea de punctul de control ca fiind cel mai util factor in recunoasterea




Utilizarea legald a profilurilor: principii si practica

persoanelor care incearcd sd intre in tard intr-un mod neregulamentar. Au
fost insa considerati importanti si factori precum cetatenia si etnia, care ar
putea indica profiluri discriminatorii.

imbracdmintea, care a fost de asemenea considerats un indicator util, este
un exemplu al modului in care informatii aparent ,obiective” pot fi utilizate
in mod partinitor in practica. Anumite haine pot fi asociate unor profiluri de
risc specifice. De exemplu, este posibil ca victimele traficului de persoane
de 0 anumitd cetdtenie sd poarte de obicei anumite tipuri de haine; insa
imbracdmintea poate indica si faptul cd o persoana apartine unui anumit grup
etnic sau religios. Chiar daca exista suficiente alte motive pentru a justifica
trimiterea catre verificarea in linia a doua, persoanele care se identifica
puternic cu originea lor etnica sau religioasd, care au avut experiente
negative in trecut sau care nu primesc o explicatie adecvatd de la agent pot
percepe tratamentul ca fiind discriminatoriu.

Pentru mai multe informatii, a se vedea FRA (2074a). In legatura cu profilurile
victimelor traficului, a se vedea Frontex (2017).

Obtinerea de informatii cat mai bune despre tiparele de comportament sau des-
pre evenimente poate asigura aplicarea unor profiluri mai obiective. Informatiile
pot avea legdtura cu activitati infractionale sau, in cazul gestiondrii frontierelor, cu
migratia neregulamentard sau cu infractiuni transfrontaliere. Atunci cand actiunile
de aplicare a legii si de gestionare a frontierelor se bazeaza pe informatii specifice si
oportune, de exemplu informatii despre o anumitd persoana si/sau un context spe-
cific, cresc sansele sa fie obiective si scade riscul sa se bazeze pe stereotipuri.

Pe langd informatiile si elementele obiective, pot fi utilizate in mod legitim si infor-
matii despre caracteristicile protejate, cum sunt rasa, originea etnicd, cetdtenia,
genul sau religia (reale sau percepute), ca o componenta suplimentard in evaluarea
necesara pentru crearea de profiluri in anumite circumstante. Pentru a fi legala, uti-
lizarea acestor informatii trebuie sa fie reglementata prin lege, sa respecte esenta
drepturilor si libertatilor afectate, sa fie proportionald (adica sa respecte un echilibru
de interese) si necesard (adicd sa nu fie disponibile alte mijloace mai putin restric-
tive). Trebuie sa existe un motiv justificat, diferit de criteriile protejate, pentru ca
agentii sd trateze o persoana diferit de ceilalti membri ai publicului. De asemenea,
motivul trebuie sa se refere in mod specific la persoana respectiva, ca in exemplul
prezentat in casetd.
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Exemplu

Martorii relateaza ca suspectul intr-un caz de jaf purta pantofi de alergare
rosii si 0 sapcd de baseball neagra, ca are intre 1,60 si 1,70 m indltime si
pare sé fie de origine chineza. In aceste conditii, autoritétile de aplicare a
legii ar putea considera in mod legitim c3 originea etnicd este relevanta
pentru a determina dacd o persoand devine un potential suspect, intrucat
este combinata cu informatii specifice.

in obiectiv: descrierile detaliate ale suspectilor

0 descriere buna a suspectului poate reduce riscul de ilegalitate a profilurilor.
Descrierea unui suspect consta in detalii despre persoana respectivd, de
exemplu culoarea pielii, a parului si a ochilor, indltimea si greutatea,
imbrdcdmintea. Aceste detalii sunt furnizate de victima infractiunii, de martori
sau pe baza altor date operative specifice. O descriere buna poate fi utilizata
de agenti ca baza pentru actiunile de oprire si perchezitionare care urmaresc
retinerea suspectilor sau pentru trimiterea persoanelor catre verificari in linia
a doua la frontierd.

Dacd insd agentii de aplicare a legii primesc o descriere prea generald care
mentioneazad rasa, etnia sau caracteristici similare ale suspectului, nu ar
trebui s&-si bazeze operatiunile pe descrierea respectivi. In astfel de cazuri,
este posibil ca operatiunile sa conduca la oprirea a numeroase persoane
nevinovate care, din intamplare, au aceleasi caracteristici. Mai degraba
ar trebui cdutate alte informatii operationale specifice care sa orienteze
investigatiile.

Pentru mai multe informatii, a se vedea Comisia Europeana (2017b).

Unele informatii care par obiective pot, de fapt, sd incorporeze prejudecdti. Chiar si
factori aparent obiectivi precum ora, ziua, locul etc. pot fi folositi ca substitut pen-
tru criterii interzise din cauza cd sunt discriminatoare, cum ar fi rasa, tara de ori-
gine, genul, orientarea sexuald sau religia (reale sau percepute), asa cum se aratd in
exemplul de mai jos.
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Exemplu

Intr-o zi de vineri, in jurul prénzului, se desfisoard o operatiune de oprire si
perchezitionare in zona X. Dar acest moment este cea mai importanta ord
de rugdciune pentru musulmani. Deoarece zona X se afla in apropierea unei
moschei, ora, data si locul - aparent factori obiectivi - ar putea avea de fapt
rolul unor substituenti pentru o operatiune de oprire si perchezitionare bazata
pe criteriul discriminatoriu interzis al religiei.

in mod similar, urmé&rirea anumitor comportamente suspecte poate pérea o moda-
litate obiectivd de identificare a posibilelor fapte ilicite. Agentii pot interpreta insa
comportamentul unei persoane in moduri diferite, in functie de alte caracteristici ale
persoanei in cauzd. Dovezile aratd ca cunoasterea si intelegerea informatiilor opera-
tive pot sa difere foarte mult de la un agent la altul si adesea nu corespund tiparelor
reale ale infractionalitatii*2.

Furnizarea de informatii oportune si detaliate agentilor, de exemplu prin scurte
sedinte de informare inainte de intrarea in fiecare tur3, ar trebui sa restranga pute-
rea discretionard a agentilor si sa ii indrume astfel incat sa-si directioneze mai bine
competentele catre tiparele de infractionalitate si catre problemele de sigurantd
identificate la momentul respectiv. Se reduce astfel influenta prejudecétilor. imbu-
ndtatirea calitatii si a utilizarii informatiilor, astfel incat sd se puna accentul pe facto-
rii comportamentali sau pe informatiile specifice, are eficientd maximad atunci cand
este combinata cu o supraveghere si o monitorizare sporitd a modului in care agentii

isi folosesc competentele.

Studiu de caz

Asigurarea obiectivitatii in utilizarea profilurilor

Informari inainte de intrarea in turd (UE)

Catalogul Schengen recomanda ca, inainte de fiecare turd, agentul de

serviciu sa ofere informatii cu privire la orice indicatori de risc si profiluri de
risc. Asigurarea suprapunerilor intre ture poate oferi suficient timp pentru

32 United Kingdom National Policing Improvement Agency (NPIA) (2012).
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schimbul de informatii intre personalul care iese si cel care intrd in tur3,
precum si informdri adecvate.

Pentru mai multe informatii, a se vedea Consiliul Uniunii Europene (2009).
Programul de formare SDR (Tarile de Jos)

Programul de formare privind perchezitionarea, depistarea si reactia (Search,
Detect and React - SDR) are drept scop prevenirea infractiunilor sau a actelor
teroriste inainte ca ele sd aiba loc, prin imbundtdtirea capacitatii personalului
de securitate in ceea ce priveste profilurile comportamentale. Aceasta
inseamna ca politistii sd nu-si mai indrepte atentia cdtre caracteristicile
inalterabile, cum este culoarea pielii, ci sa se concentreze in schimb asupra
comportamentului individual atunci cand decid asupra modului de actiune.
Deoarece indicatorii unui comportament suspect sunt specifici contextului,
formarea este nuantata in functie de mediu. Se respinge ideea cd ar exista o
solutie universal valabila. Dupa ce detecteaza tipare de conduita relevante,
agentii trebuie s& actioneze intr-o manierd ,sensibild”. in majoritatea
cazurilor, ei vor purta o conversatie informald cu suspectul in loc de a uza
de puterile oficiale ale politiei. Programul consta in predare la clasa plus
formare aplicata si formare la locul de munca.

Pentru mai multe informatii, a se vedea site-ul SDR Academy.

Instrumentul de oprire si perchezitionare ,practica profesionald autorizata”
(Authorised Professional Practice - APP) (Regatul Unit)

in Regatul Unit, College of Policing a elaborat orient3ri de practic3 profesionald
autorizata (APP), care acopera diverse aspecte ale activitatii politiei. APP
referitoare la oprire si perchezitionare explicd ce este o actiune de acest tip,
de ce este important s3 se utilizeze corect aceste competente si care sunt
caracteristicile actiunilor legale de oprire si perchezitionare. Se explica faptul
cd legalitatea si eficacitatea interactiunilor de oprire si perchezitionare vor
fi sustinute asigurand:

- echitatea: decizia agentului de a opri si perchezitiona o persoanad trebuie
sa se bazeze numai pe factori obiectivi corespunzatori. O persoana nu
poate fi opritd niciodatd exclusiv sau in principal pe baza unor caracteristici
protejate sau a unor factori precum existenta unor condamndri anterioare;
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- legalitatea: oprirea si perchezitionarea trebuie sd aiba un temei juridic
care sa fie aplicat in mod legal;

profesionalismul: in timpul interactiunilor de oprire si/sau perchezitionare,
agentii trebuie sd respecte standardele profesionale de conduita, in special
Codul etic, sd comunice eficient cu oamenii si s ii trateze cu demnitate
si respect;

- transparenta: interactiunea individuald trebuie inregistrata cu precizie.
Trebuie sd se asigure supravegherea si monitorizarea eficientd a actiunilor
de oprire si perchezitionare, precum si controlul public.

Pentru mai multe informatii, a se vedea Regatul Unit, College of Policing
(2016).

Figura 8 ilustreaza diferitele elemente care pot fi utilizate pentru crearea unor profi-
luri legale; modul in care se combind acestea depinde de natura fiecarui caz in parte.

Figura 8: Combinarea elementelor
. P @

Informatii Comportamentul  Caracteristici Protectia Profiluri legale
operative si alte elemente bazate pe adecvata
obiective criterii protejate *  a datelor cu
caracter personal

* A se vedea in figura 9 lista criteriilor protejate in conformitate cu dreptul UE.
Profilurile nu trebuie niciodata create exclusiv sau in principal pe baza unor
caracteristici protejate.

Sursa: FRA, 2018.

Figura 9 aratd cum pot fi combinate aceste elemente astfel incat profilurile rezultate
sd nu fie discriminatorii.
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Figura 9: Elementele unui profil nediscriminatoriu

° Acestea sunt:
Profilul — sexul
nu trebuie sa se — rasa
bazeze exclusiv sau in principal — culoarea

pe criterii protejate. L - s
— originea etnica sau sociald

— caracteristicile genetice

— limba

— religia sau convingerile

— opiniile politice sau de alta naturad

— apartenenta la o minoritate nationald

— averea
— nasterea
— handicapul
— varsta
— orientarea sexuald

2 Y Motivele rezonabile vor fi considerate suficiente

N atunci cand suspiciunea:
Totusi, criteriile o
protejate pot fi informatii — se bazeaza pe o combinatie de date
relevante si legitime atunci nu se bazeaza exclusiv sau in principal pe unul sau mai multe
cand se bazeaza_ dintre criteriile protejate de mai sus
pe motive rezonabile. — este oportuna si credibild

de exemplu, pe baza unor informatii care corespund descrierii
unui suspect sau pe baza unui comportament suspect
neasteptat care nu ar corespunde informatiilor din documentul
de clstorie sau de identitate

— este specificd
fiecare persoand trebuie tratata ca individ, nu ca membru al
unui grup

— nu este bazata pe prejudecati
atentie la categoriile artificiale, create prin corelari stabilite
intre comportament si criteriile protejate.

3 ° Pentru a fi justificat, tratamentul dlferentlat trebuie s& treaca
K testul necesittii si al proportionalitatii”:
In ultimd instantd, — Diferentierea este prescrisa prin lege

in cazuri specifice, tratamentul D } < o
diferentiat poate fi considerat Diferentierea urmdreste un scop legitim

legitim - daca este — Actiunea intreprinsd este necesara intr-o societate

justificat corespunzator. democratica ] ‘
— Actiunea intreprinsa este proportionald cu atingerea

scopului respectiv

Notad:  Lista criteriilor protejate diferd de la un stat membru la altul. Pentru o prezentare
generald a motivelor de discriminare incluse in codurile penale ale fiecarui stat
membru, a se vedea FRA (2018d). A se vedea si site-ul Equinet, reteaua europeand
a organismelor nationale de promovare a egalitétii, care enumerd motivele de
discriminare urmdrite de organismele nationale de promovare a egalitatii.

Sursa: FRA, 2018.
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2.2.5. Procesele-verbale de oprire si perchezitionare
folosite in activitatile de aplicare a legii care
presupun profiluri

Procesele-verbale de oprire si perchezitionare ii pot ajuta pe agenti sa stabileasca
daca opririle pe care le efectueaza se bazeaza pe motive rezonabile si fac posibild
monitorizarea de cdtre ofiterii superiori a potentialelor practici discriminatorii utilizate
de agenti in actiunile de oprire si perchezitionare. Desi uneori sunt considerate impo-
vardtoare, ele asigurd si o evidenta a opririlor, iar atunci cand sunt agregate oferd
date care pot indica daca opririle sunt efectuate in mod legal®. Acest lucru poate
contribui la promovarea deschiderii si a asumarii rdspunderii. Pe langad completarea
proceselor-verbale pe hartie, pentru inregistrarea acestor informatii pot fi folosite si
noile tehnologii, precum aplicatiile pentru dispozitivele mobile.

In casetd sunt descrise cateva aspecte importante care trebuie incorporate in conce-
perea proceselor-verbale de oprire si perchezitionare.

in obiectiv: elementele unui proces-verbal de oprire si perchezitionare
bine structurat

Pentru a fi utile, procesele-verbale folosite la oprire si perchezitionare trebuie
s& fie bine concepute. In primul rand, completarea lor creeazs un volum
de lucru suplimentar pentru agenti. Dacad nu sunt concepute clar si nu sunt
rezonabil de scurte, exista riscul ca agentii sa nu completeze intrequl formular
sau s& il completeze superficial. in al doilea rand, procesele-verbale bine
structurate fac posibild extragerea si agregarea usoard a datelor, facilitand
monitorizarea si evaluarea actiunilor de oprire si perchezitionare.

Ori de cate ori este posibil, procesele-verbale de oprire si perchezitionare
trebuie:

- sd contind campuri cu mai multe variante de raspuns, care sunt mai rapid
de completat si mai usor de procesat statistic;

- sd prezinte o listd exhaustivd de optiuni pentru fiecare punct;

- sd evite exprimdrile ambigue;

- sa fie usor de inteles atat pentru agent, cat si pentru persoana opritg;

33 Regatul Unit, Stop Watch (2011).
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+ sdincluda:

o temeiurile juridice ale perchezitiei. Sunt de preferat explicatiile simple in locul
unei liste de reguli;
o data, ora si locul perchezitiondrii persoanei sau vehiculului;
o scopul perchezitiei, de exemplu obiectele cdutate de agenti;
o rezultatul opririi;
o numele politistilor care efectueazd perchezitia si sectia de politie de care apartin;
o pot fi notate date cu caracter personal ale persoanelor perchezitionate, de
exemplu numele, adresa si cetatenia. Totusi, persoana vizatd poate refuza sa
furnizeze aceste informatii.
Pentru a-si indeplini scopul, procesele-verbale trebuie completate la
momentul opririi.

Persoana opritd sau responsabild de vehiculul perchezitionat trebuie sa
primeascd un exemplar. in Regatul Unit, persoanele care au fost oprite au
dreptul s solicite o copie a raportului aferent in termen de trei luni de la
oprire. Astfel, procesul-verbal nu reprezintd o dovada a opririi doar pentru
politie, ci si pentru persoanele oprite.

Pentru mai multe informatii, a se vedea Regatul Unit, Politia West Midlands
(2012), p. 7; si Regatul Unit, Home Office (2074a).

Studiu de caz
Procesul-verbal de oprire si perchezitionare (Regatul Unit)

n continuare este reprodus procesul-verbal de oprire si perchezitionare
folosit de Politia West Midlands in Regatul Unit.

Se observd ca persoanei oprite i se cere sa se autoidentifice ca apartinand
uneia dintre categoriile etnice enumerate, existand si optiunea ,alta” sau
,nedeclaratd”. Agentul care efectueaza oprirea poate adduga o observatie
cu privire la propria perceptie asupra etniei persoanei, dacd nu este de acord
cu cea declaratd.

Codul de practica pentru exercitarea competentelor de oprire si
perchezitionare in Regatul Unit prevede cd agentii trebuie sa le explice celor
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opriti cd informatiile referitoare la etnie ,sunt necesare pentru a obtine o
imagine reald a activitatii de oprire si perchezitionare si pentru a contribui la
imbundtdtirea monitorizarii etnice, la combaterea practicilor discriminatorii
si la promovarea unei utilizari eficiente a competentelor”.

Stop and Search

Call: 805 6666

Power Object
1 Crugs 1 Search for Drugs
2 Section 1 PACE 1 Stolen lterms
9, tyoical respanse would be 2 5° i he Power was| 2 Offensive Weapon/Bladed Article
1 ! % of 3 Articies for Burglary/Theft/Fraud/TWOC

joct Firencrie’. Tha Object
saarch wil defeudt if tare is only 1 ozben 4 lterns for Criminal Damage

547 Firearms Act § Fireworks
4 Section 60 CJPO Act 1994 1 Firgarms
g i ion LShTe'ﬂcnsrg A::l T 1 Dangerous Items/Offensive Weaoons
ew Psychosctive Substances Act 1 Fvidencs of Termors
7 Other (<Ssarch contains list of additional i
powers)

Self Assessed Ethnicity (16+1) | | Officer assessed Ethnicity (PNC)|

A1 Asan - Indian IC1  White North European

A2 Asian - Pakistani IC2 White South Eurcpean

A3 Asan - Bangladeshi :23 5;5:"“

:9 ,;san - ‘C‘W glrver Asian background IC5 Chinese/Japansse/South East Asian
Pt S e 1C6 Middle Eastem

B2 Biack - Afican 169 Cther
B9 Black - Any Other Black o
M1 Mixed - White & Black Carbbean

Grounds for Search -
Multi Select

M2 P.ﬁxsc ‘iwfte and ﬁlack African 1 Acting Suspicicusly
M3 Mixsd - White & Asian 2 Stcp;;ed in tas«ing area
M9 Mixed - Any Other Mixad Background 3 Stepped in high crime area
01 Other - Crinese 4 Could not give rezsonable expanation
09 Other - Any Other Ettnic Greup § Tried to avoid poice
W1 White - British 6 Seento discard an item
W2 White lrish 7 Seento conced item I':cuv:'i‘s 3“ be
W9 White - Any Other White background 8 Smellof contro'eﬁi dng klpf;.s: fexlv" .
NS Mot Stated 9 Curent Intefigence epianction
& 10 Matches Description
Qutcome
1 Armested - Consequence of Stop & Search 7 Street Summons
2 Arested - Unrefated Offence including Wamant/PNC 8 Cenditional Bail
3 Community Rescluten 9 Outof custody Cavtion
4 Fixed Penzity 10 Substance seized, person not
5 Cannabs Warning arested
6 Street Bail 11 NFA

Pentru mai multe informatii, a se vedea Regatul Unit, Politia West Midlands
(2017a) si Regatul Unit, Home Office (2014a), p. 19.

in prezent, multe structuri politienesti renunt3 la colectarea datelor privind actiunile
de oprire si perchezitionare pe formulare, folosind in schimb, tehnologii precum apli-
catii pentru telefoanele mobile, sisteme radio, terminale de date mobile sau lapto-
puri. Aceste tehnologii pot accelera procesul de inregistrare si pot reduce birocratia,
dar creeaza si riscuri noi, legate in special de utilizarea algoritmica a datelor cu carac-
ter personal (a se vedea capitolul 3).
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Studiu de caz
inregistrarea in direct a actiunilor de oprire si perchezitionare
,eSearch” (Politia West Midlands, Regatul Unit)

Adoptat in aprilie 2014, acest sistem se bazeazd pe o convorbire intre
agentul de pe teren si un membru al personalului aflat in centrul de contact
(camera de control). Detaliile despre actiunea de oprire si perchezitionare
sunt inregistrate imediat in centrul de contact si sunt incluse intr-o baza
de date. Ulterior, informatiile pot fi accesate si utilizate pentru a examina
eficacitatea actiunilor de oprire si perchezitionare, atat la nivel intern, cat si
extern. eSearch a transformat complet modul de inregistrare a actiunilor de
oprire si perchezitionare. inregistrarile pot fi vizualizate mult mai rapid pe
sistemele politiei, ceea ce prezinta avantaje din punctul de vedere al datelor
operative si al integrarii lor in activitdtile operationale ale politiei.

Pentru mai multe informatii, a se vedea Regatul Unit, Politia West Midlands
(2014) si Regatul Unit, Politia West Midlands (2016).

Aplicatie pentru dispozitivele mobile destinata agentilor din prima linie
(Politia West Midlands, Regatul Unit)

0 nouad aplicatie pentru dispozitivele mobile, lansata in octombrie 2017, isi
propune sa scurteze si sd eficientizeze actiunile de oprire si perchezitionare.
Aplicatia eSearch permite agentilor sa inregistreze detalii despre interactiunile
de strada direct in aplicatie prin intermediul telefoanelor inteligente, fara
a mai fi nevoie sd apeleze personalul centrului de contact. Fiecare oprire
primeste un numar de referintd unic, iar GPS-ul inregistreaza automat locul.
Se preconizeazd cd aplicatia va reduce numarul apelurilor cdtre centrul de
contact cu aproape 1000 de apeluri pe luna.

Pentru mai multe informatii, a se vedea Regatul Unit, Politia West Midlands
(2017b).

Ofiterii superiori au un rol important in asigurarea legalitatii operatiunilor de oprire
si perchezitionare. Exemplul de mai jos aratd modul in care ofiterii superiori pot
tine aceste actiuni sub supraveghere. Totodats, ei trebuie s se asigure ca actiunile
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de oprire si perchezitionare nu sunt utilizate ca indicator de performanta bazat pe
numarul de opriri efectuate.

Studiu de caz
Validarea rapoartelor de oprire si perchezitionare (Regatul Unit)

Incepand din august 2014, fiecare raport de oprire si perchezitionare
din Regatul Unit trebuie sa fie validat de supraveghetorul agentului
care a efectuat perchezitia. Rapoartele sunt avizate ca fiind conforme
sau neconforme cu standardele aplicabile. in caz de neconformitate,
agentul evaluator trebuie sd mentioneze motivul pe raportul de oprire si
perchezitionare.

Pentru mai multe informatii, a se vedea Regatul Unit, Home Office (2074a).

2.3. Raspunderea

Aspecte esentiale

= Agentii de aplicare a legii si de gestionare a frontierelor raspund de utilizarea pro-
filurilor in limitele legii.

= Colectarea de date fiabile, exacte si oportune cu privire la activitatile legate de
profiluri este esentiald pentru asigurarea raspunderii.

= Existenta unor mecanisme eficiente de tratare a plangerilor poate sa descura-
jeze abuzul de putere si totodata sd asigure si sa restabileasca increderea publicu-
lui in operatiunile autoritatilor politienesti si de gestionare a frontierelor.

= Organizarea unor reuniuni de feedback cu membri ai publicului pentru a le
asculta parerea, a discuta despre profiluri si a primi feedback cu privire la opera-
tiuni oferd ocazia de a invata lectii importante si de a imbunatati actiunile legate
de profiluri.

Raspunderea reprezintd un principiu cheie al guvernantei democratice. in termeni
foarte generali, aceasta implica furnizarea de raspunsuri catre cei care au dreptul de
a trage la rdspundere3“. Raspunderea se referd nu doar la deciziile individuale, ci si la

34 Bovens, M., Schillermans, T. si Goodlin, R.E. (2014), p. 1-11.
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cele luate de institutii (asa-numita ,raspundere institutionald”). in calitate de functi-
onari si organisme publice, agentii de aplicare a legii si de gestionare a frontierelor,
precum si organizatiile conexe, rdspund in fata publicului pentru deciziile si actiunile
lor - inclusiv pentru asigurarea utilizarii profilurilor in limitele legii.

Colectarea de date fiabile, exacte si oportune este esentiald pentru asigurarea ras-
punderii. Deoarece multe date contin informatii sensibile cu caracter personal, ele
trebuie gestionate in conformitate cu normele si procedurile de protectie a datelor (a
se vedea capitolul 3).

Lista de verificare pentru asigurarea raspunderii

Lista de verificare de mai jos ofera o trecere in revistd minimala a pasilor pe
care autoritatile de aplicare a legii si de gestionare a frontierelor ii pot urma
pentru a asigura asumarea raspunderii pentru deciziile si actiunile legate
de profiluri. Aceasta listd poate ajuta agentii sa fie mai responsabili, dar nu
trebuie inteleasa ca procedurd obligatorie pentru agentii de aplicare a legii
si pentru cei de gestionare a frontierelor. in functie de context, este posibil
ca unele recomandari sa nu se aplice particularitdtilor gestiondrii frontierelor.

1. Identificati problema

M Recunoasteti si admiteti problema legatd de utilizarea ilegala a profilurilor.
Prejudecatile si stereotipurile exista cu adevarat si prezinta riscuri pentru
persoanele implicate, inclusiv pentru politisti si comunitatile locale.

M Colectati si utilizati date dezagregate: sunt un instrument important
pentru evaluarea eficacitatii si a performantei.

M Participati la dezbateri externe organizate de comunitate sau de
societatea civild pentru a primi feedback cu privire la practicile pe care le
utilizati si pentru a spori increderea in operatiunile pe care le desfasurati.

2. Culegeti informatii
M Garantati capacitatea de asumare a raspunderii tinand evidenta
activitatilor legate de profiluri.

M Cu conditia sd se adopte garantiile necesare, supravegherea video
si/sau camerele de corp pot spori responsabilitatea si pot furniza
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dovezi pe baza carora sa se ia masuri de modificare a tiparelor de
comportament partinitor.

M Creati procese-verbale de oprire si perchezitionare care sa fie completate
de politisti dupa fiecare oprire.

3. Actionati si preveniti

M Efectuati evaluari pentru a afla dacd existd norme si practici care
perpetueaza prejudecatile explicite sau implicite si stereotipurile negative.

M Introduceti cursuri specifice si/sau sesiuni de formare axate pe
combaterea prejudecatilor si a stereotipurilor personale si institutionale.

M Furnizati informatii persoanelor pe care le opriti, pentru a consolida
impresia de echitabilitate, si oferiti-le informatii suficiente incat sa poata
decide daca vor apela sau nu la o cale de atac. Furnizarea de informatii
reprezinta o obligatie legald in cazul trimiterilor catre verificdri de linia a
doua la punctele de trecere a frontierei.

M Ardtati toleranta zero in cadrul organizatiei pentru incidentele care au
la origine prejudecati.

M Instituiti mecanisme interne de supraveghere si control, de exemplu
grupuri de dezbateri interne in cadrul cdrora sa se discute daca opririle
se fac pe baza unor motive rezonabile.

M Asigurati-va ca indicatorii de performanta sunt asociati cu evitarea
prejudecdtilor si a stereotipurilor.

M Instituiti mecanisme de tratare a plangerilor pentru a descuraja abuzurile
de putere si pentru a asigura asumarea rdspunderii.

Sursa: FRA, 2018.

2.3.1. Monitorizare interna

Conducerea autoritatilor politienesti si de gestionare a frontierelor joaca un rol
important in crearea unei culturi care sa sustina drepturile individuale si principiul
nediscrimindrii, atat in cadrul organizatiei, cat si in relatiile acesteia cu publicul. De
asemeney, cadrele de conducere contribuie la crearea unui climat de responsabili-
tate si transparentd. Comunicarea deschisa intre membrii personalului (atat pe ori-
zontald, cat si pe verticald) si stabilirea unor standarde clare de comportament, cum
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ar fi codurile de conduita profesionald, sunt doud dintre elementele interne care ar
trebui sa fie puse in aplicare pentru a spori nivelul de responsabilitate. Recrutarea
si formarea au de asemenea roluri importante in acest sens (a se vedea sectiunea
2.2.3).

Conform legislatiei UE, orice autoritate sau organism public trebuie sa desemneze un
responsabil cu protectia datelor. Acesta consiliaza structurile politienesti si de gesti-
onare a frontierelor cu privire la obligatiile care le revin in ceea ce priveste protectia
datelor, printre care pastrarea evidentei activitdtilor de prelucrare de date sau efec-
tuarea de evaluari ale impactului asupra protectiei datelor. in contextul profilurilor,
responsabilul cu protectia datelor va recomanda si va supraveghea, de exemplu, ca
datele cu caracter personal colectate pentru sau in timpul crearii si utilizarii de profi-
luri sa fie prelucrate si stocate in mod legal.

in obiectiv: rolul responsabililor cu protectia datelor

Directiva privind politia impune statelor membre sd numeasca un responsabil
cu protectia datelor, ale cdrui atributii sa includa:

-+ monitorizarea respectdrii legislatiei aplicabile privind protectia datelor cu
caracter personal, de exemplu prin:
o alocarea responsabilitatilor;
o sensibilizarea si formarea personalului;
o audituri;

- furnizarea de consiliere in ceea ce priveste evaluarea impactului asupra
protectiei datelor si monitorizarea punerii in aplicare a recomandarilor
emise;

- asumarea rolului de punct de contact pentru autoritatea de supraveghere.

Responsabilul cu protectia datelor trebuie sd se implice pe deplin si cu
promptitudine in toate aspectele legate de protectia datelor cu caracter
personal.

A se vedea articolele 32-34 din Directiva privind politia.
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In cadrul structurilor politienesti, monitorizarea internd a activitatii legate de profi-
luri poate fi efectuatd ca parte a unei game largi de masuri menite sa tind evidenta
interactiunilor dintre autoritati si publicul larg (a se vedea figura 10). Acestea mai
cuprind utilizarea de:

- procese-verbale de oprire si perchezitionare: un instrument practic util pentru a
incuraja agentii sd isi fundamenteze bine actiunile de oprire si pentru a promova
deschiderea si responsabilitatea fata de public (a se vedea sectiunea 2.2.5);

- camere de corp: sub rezerva garantiilor necesare, acestea pot spori increderea
intre comunitati si politie si pot fi un factor de descurajare a abuzului de forta si a
discrimindrii (a se vedea sectiunea 2.3.2).

Aceste mdsuri pot fi utilizate si in activitdtile de monitorizare internd din cadrul orga-
nizatiilor de gestionare a frontierelor. De exemplu, Catalogul Schengen recomanda
inregistrarea numadrului de trimiteri cdtre verificdrile din linia a doua si a motivelor
aferente. In plus, diferitele contexte ale controalelor la frontierd, infrastructura exis-
tentd la punctele de trecere a frontierei si prezenta superiorilor la fata locului creeazd
alte ocazii de monitorizare internd. De pild3, pot fi disponibile echipamente tehnolo-
gice suplimentare, cum ar fi supravegherea video.

Figura 10: Elementele monitorizarii interne

Cunoasterea
corespunzatoare
a drepturilor

Camere de cor| e
P omului de catre

Procese-verbale
de oprire si
perchezitionare

Responsabil

MONITORIZARE Cploteche

datelor

INTERNA

Mecanisme
eficiente Standarde
de tratare a de monitorizare
plangerilor stabihte in mod
Discutii clar si puse i e
oportune, clare\_la dispozitia agentilor L 3peC|f|!ce aut(Jlrltqgllor
si deschilsq intre € aplicare a legil
personal si superiori i abile ata P
dupa activitatile legate L ﬁg IIacpflibcllaereataaIteégi;lijitmItagllOl
de profiluri cat si celor de gestionare
a frontierelor

Sursa: FRA, 2018.
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Daca sunt instituite garantiile necesare, inregistrarile video pot furniza dovezi pentru
evaluarea modului in care se efectueaza activitatea de utilizare a profilurilor si pot
reprezenta probe in cazul plangerilor specifice. De exemplu, ele pot confirma daca
comportamentul unei persoane aflate in asteptarea verificarii din prima linie a dat
suficiente motive pentru o trimitere catre verificarea in linia a doua.

Spre deosebire de actiunile de oprire si perchezitionare, la punctele de trecere a
frontierei pasagerii se asteapta in general la prezenta supravegherii video, avand in
vedere natura publica a acestor puncte si considerentele de securitate. Totusi, utiliza-
rea acestor instrumente trebuie sd respecte dreptul la intimitate si normele aplicabile
de protectie a datelor.

Pastrarea de evidente poate avea beneficii atat pe termen scurt, cat si pe termen
lung. Exemplul proceselor-verbale de oprire si perchezitionare arata ca:

- pe termen scurt, acestea pot asigura responsabilitatea la fata locului. in Rega-
tul Unit, toate persoanele oprite primesc un exemplar al procesului-verbal sau o
recipisa care precizeaza de unde pot obtine o copie. in el se ofer3 detalii despre
motivul opririi, precum si informatii despre locul si modalitatea de depunere a
unei plangeri. Astfel, persoana in cauza poate sa afle motivul si sa il conteste
daca il considera nedrept;

- pe termen lung, analiza evidentelor pastrate permite structurilor politienesti sd
afle dacd atributiile de oprire si perchezitionare se indreapta in mod disproporti-
onat asupra grupurilor minoritare si sd ajusteze in consecinta indrumdrile oferite
agentilor. Evidentele pot fi facute publice pentru a spori transparenta si a promova
increderea publicului in exercitarea competentelor de oprire si perchezitionare.

Pastrarea evidentelor: Ce spune legea?

Pentru a asigura legalitatea prelucrarii datelor, Directiva privind politia impune
ca autoritdtile de aplicare a legii sa tind evidenta tuturor categoriilor de
activitati de prelucrare aflate in responsabilitatea lor. in plus, in sistemele
de prelucrare automatd trebuie sa se pastreze jurnale pentru a sti cine a
consultat sau a dezvaluit date cu caracter personal, cand s-a intamplat acest
lucru, cine a primit datele si care a fost justificarea prelucrarii datelor (a se
vedea sectiunea 3.1.3).

Articolele 24 si 25 din Directiva privind politia
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Studiu de caz

Utilizarea evidentelor pastrate pentru a depista lipsa de proportionalitate
in actiunile de oprire si perchezitionare (Regatul Unit)

Codul de practica al Legii privind probele politienesti si penale, elaborat
in Anglia si Tara Galilor (Regatul Unit), impune structurilor politienesti
obligatia legalda de a monitoriza modul in care sunt utilizate competentele
de oprire si perchezitionare pentru a depista dacd acestea sunt ,exercitate
pe baza unor imagini stereotipe sau a unor generalizari necorespunzatoare”.
Trebuie identificata si investigata orice utilizare aparent disproportionata
a competentelor de cdtre anumiti agenti sau grupuri de agenti ori legate
de anumite parti ale comunitatii si trebuie luate mdsuri adecvate in
vederea eliminarii acesteia. in plus, politia trebuie s3 asigure posibilitatea
ca evidentele sd fie examinate de reprezentantii comunitatii si sa explice
utilizarea competentelor de oprire si perchezitionare la nivel local.

Pentru mai multe informatii, a se vedea Regatul Unit, Home Office (2074a).

Politia din Regatul Unit a dezvoltat mai multe instrumente de sporire a transparen-
tei prin facilitarea accesului la datele privind actiunile de oprire si perchezitionare.
Site-ul http://www.police.uk permite utilizatorilor sa isi introduca codul postal pen-
tru a vizualiza informatii detaliate despre numarul si natura opririlor din zona lor.
Informatiile publicate se bazeazd pe procesele-verbale de oprire si perchezitionare
completate. In plus, tabloul de bord al actiunilor de oprire si perchezitionare al Poli-
tiei Metropolitane ofera date despre toate opririle si perchezitiondrile din Londra,
inclusiv despre proportia persoanelor cu origine etnicd minoritard oprite in raport cu
populatia generald. Utilizatorii pot accesa online date detaliate in diferite moduri, de
exemplu:

o0 harta care arata locul exact al actiunilor de oprire si perchezitionare efectu-
ate lunar intr-o anumita zond. Acest instrument oferd totodata informatii deta-
liate despre fiecare oprire si perchezitionare (obiect, tip, rezultat, dacd actiunea
a facut parte dintr-o operatiune a politiei), despre persoana vizata (gen, interval
de varst3, etnie autodeclarata, etnie prezumatd de agent) si despre legea care
sprijind legalitatea actiunii de oprire si perchezitionare (a se vedea figura 11); si
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o0 imagine generala a statisticilor si a graficelor care prezintd actiunile de oprire si
perchezitionare ale politiei. Informatiile pot fi agregate si descarcate.

Desi promoveazad transparenta si increderea, aceasta practica ar putea sa afecteze
drepturile la intimitate si la protectia datelor ale persoanelor vizate. Este posibil ca
identitatea unei persoane sa poata fi dedusa din combinatia de date disponibile in
acest instrument sau in alte instrumente online. Aceste riscuri trebuie evaluate si,
dupa caz, eliminate.

2.3.2. Camere de corp

Fortele de politie folosesc din ce in ce mai des camere de corp. Acestea pot contri-
bui la asumarea raspunderii, la imbunatatirea calitatii interactiunilor individuale si la
modificarea tiparelor de comportament partinitor. De asemenea, pot ajuta la deza-
morsarea situatiilor periculoase. Pe langa filmarile realizate de politisti, si membrii
publicului filmeaza din ce in ce mai mult opririle si alte interactiuni cu politia. Filmarile
pot fi utilizate inclusiv pentru analizarea practicilor politiei.
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Figura 11: Instrument online care prezintd detalii despre actiunile de oprire si
perchezitionare efectuate in Londra
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Studiu de caz
Eficacitatea camerelor de corp

Un studiu realizat in 2015 in Regatul Unit cu privire la utilizarea a 500 de
camere de cdtre 814 agenti din cadrul Politiei Metropolitane a ardtat ca nu
a existat ,niciun impact general asupra numadrului sau tipului de opriri si
perchezitionari efectuate; niciun efect asupra proportiei de arestari pentru
infractiuni violente; si nicio dovada ca aceste camere au schimbat modul
in care ofiterii s-au purtat fata de victime sau de suspecti”. Rapoartele de
evaluare a impactului unor experimente similare efectuate de alte structuri
politienesti nu au adus decat cel mult putine dovezi ca acestea ar fi avut
vreun efect pozitiv in reducerea criminalitatii, a plangerilor fata de agenti
sau a cazurilor de folosire a fortei.

Pentru mai multe informatii, a se vedea Big Brother Watch (2017).
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in Franta au fost introduse camere de corp in 300 de localitati pentru o
perioada-pilot de doi ani. in iunie 2018, o analiza a Ministerului Afacerilor
Interne a evidentiat efectele pozitive si rezultatele experimentului. in
special, raportul a subliniat cd purtarea camerelor de corp a avut drept
efect descurajarea persoanelor oprite de a abuza sau de a insulta politia.
Rapoartele provenite de la unele municipalitdti au indicat cd utilizarea
camerelor individuale a redus agresivitatea si comportamentul ofensator
fata de politisti. Unele municipalitati au semnalat ca utilizarea camerelor de
corp pare sa fi dezamorsat situatii in care, in lipsa lor, s-ar fi putut ajunge la
infractiuni impotriva politistilor. Desi aceste rapoarte sugereazad ca utilitatea
camerelor de corp consta in special in crearea unui efect disuasiv, unele
imagini au fost folosite ca probe pentru identificarea infractorilor in justitie.
Nu in ultimul rand, mai multe municipalitati au subliniat utilitatea educationalad
a acestui dispozitiv, deoarece unii politisti au beneficiat de formare cu privire
la procedurile si tehnicile de interventie vizionand inregistrarile efectuate in
timpul interventiilor. in urma experimentului pilot, a fost depus la Parlamentul
francez un proiect de lege avand ca scop armonizarea utilizarii camerelor de
corp in toate structurile politienesti si extinderea utilizdrii acestora la pompieri
si la politistii care lucreaza in inchisori.

Pentru mai multe informatii, a se vedea Franta, Ministerul Afacerilor Interne
(2018).

Un experiment amplu cu durata de 12 luni, care a studiat purtarea camerelor
de corp in perioada 2012-2013 la Rialto, in Statele Unite, a analizat dacd aceste
camere ar putea determina un comportament dezirabil din punct de vedere
social in randul agentilor care le poartd. Rezultatele arata cd, in comparatie
cu 2011, in perioada de 12 luni studiata, folosirea fortei a scazut de la 60 la
25 de cazuri, iar numarul plangerilor impotriva politiei a scazut de la 28 Ia 3.

Pentru mai multe informatii, a se vedea Farrar, T. (2018).

Pe de alta parte, utilizarea camerelor de corp de catre politie creeaza ingrijorari
importante de ordin operational si legate de drepturile fundamentale. Sunt necesare
garantii si politici clare privind utilizarea lor pentru a aborda urmétoarele chestiuni:

nu este clar rolul camerelor de corp in depistarea si descurajarea utiliza-
rii ilegale a profilurilor. Camerele surprind incidente individuale si nu permit
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colectarea de date statistice care ar putea fi utilizate pentru a stabili daca ope-
ratiunile de oprire si perchezitionare sunt discriminatorii. Ele pot fi folosite mai
degraba pentru a analiza si a discuta despre interactiunile individuale, contribu-
ind la imbunatatirea calitatii acestora;

utilizarea camerelor de corp ar putea avea efecte negative asupra relatiilor cu
comunitatile minoritare, dacd acestea simt ca sunt vizate in mod specific. Insti-
tuirea de garantii si de politici in consultare cu comunitétile locale poate contribui
la promovarea ideii ca aceste echipamente sunt un instrument de imbundtatire a
responsabilitatii, nu un mijloc de a stigmatiza grupurile minoritare;

utilizarea camerelor de corp are consecinte asupra drepturilor la viata privata
si la protectia datelor, precum si asupra altor drepturi fundamentale ale omului.
De exemplu, ele ar putea afecta libertatea de intrunire pasnicd daca sunt utilizate
pentru a monitoriza demonstratiile publice. Adesea nu este clar cand trebuie por-
nita si cand trebuie opritd camera si ce se intampla daca un agent uitd sau decide
sa nu 0 porneasca: sunt necesare indrumari clare in aceasta privintd. Companiile
private care furnizeaza acest serviciu trebuie sd inteleaga clar cd nu au dreptul sa
prelucreze filmarile in scopuri proprii. Utilizarea camerelor de corp ar trebui regle-
mentatd prin lege pentru a se asigura respectarea drepturilor fundamentale.

in obiectiv: utilizarea eficienta a camerelor de corp

Se poate contribui la asigurarea unei utilizari eficiente a camerelor de corp
prin respectarea a trei principii importante:

- autenticitate: imaginile trebuie sa fie legate in mod clar de incident. Trebuie
inregistrate data si ora (de exemplu, prin marcaj temporal) si locul exact
al incidentului (de exemplu, cu ajutorul GPS-ului);

- fiabilitate: imaginile trebuie incarcate in sistemul central intr-un mod
riguros, securizat si confidential. Ele trebuie sa respecte principiul protectiei
datelor si al respectdrii vietii private si, prin urmare, nu trebuie pdstrate
pentru o perioadd mai lungd decat cea specificata de lege;

- admisibilitate: pentru a fi utile in procedurile penale, filmarile trebuie sa
fie admisibile in instanta. Aceasta poate presupune:




Utilizarea legald a profilurilor: principii si practica

o evitarea inregistrdrii video continue, care constituie o ingerinta
inacceptabila in dreptul la viata privata atat al politistilor, cat si al
persoanelor filmate;

o informarea celor care pot fi filmati si obtinerea acordului lor (atunci cand
este necesar);

o stocarea imaginilor cu asigurarea unui nivel adecvat de securitate si
urmdrirea accesadrii imaginilor atat de cdtre politisti, cat si de cdtre
cetateni.

Pentru mai multe informatii, a se vedea Coudert et al. (2015), p. 8.

Evolutiile tehnologice suplimentare vor necesita elaborarea de noi garantii pentru a
asigura utilizarea legala a camerelor de corp. De exemplu, camerele care pot recu-
noaste automat chipul unei persoane prin compararea si potrivirea cu inregistrari
anterioare dintr-o bazd de date existenta creeaza noi probleme legate de dreptul la
viata privatd si la protectia datelor.

Studiu de caz

Camerele de corp ale politiei: un bilant al politicilor (SUA)

in vederea cresterii transparentei si a responsabilitétii la utilizarea camerelor
de corp, organizatiile Leadership Conference on Civil and Human Rights si
Upturn din Statele Unite au creat un instrument de evaluare si structurare a
informatiilor care pot fi extrase din filmarile realizate de camerele de corp.

Instrumentul propune opt criterii pentru evaluarea acestor imagini:

1. daca filmarile sunt facute publice de catre departamentul de politie si
sunt usor accesibile;

2. dacd se specifica clar marja de apreciere a agentilor cu privire la momentul
pornirii inregistrarii;

3. dacad sunt abordate problemele legate de viata privats;

4. daca agentii trebuie sa examineze filmarile inainte de a redacta raportul
scris initial;
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5. dacad secventele nemarcate trebuie sterse intr-o perioada predefinits;

6. dacd filmarile sunt protejate impotriva manipularii si a utilizarii
necorespunzatoare;

7. dacd filmdrile sunt puse la dispozitia persoanelor care depun plangeri;

8. dacad este restrictionatd sau nu utilizarea tehnologiilor biometrice
de identificare a persoanelor din imagini.

Astfel de initiative pot ajuta la consolidarea raspunderii prin stabilirea de
standarde si incurajarea implementdrii unor mecanisme prin care sd se
evalueze daca filmarile sunt colectate si utilizate in mod corespunzator.

Pentru mai multe informatii, a se vedea Leadership Conference on Civil and
Human Rights si Upturn, site-ul privind tabloul de bord al politicilor.

2.3.3. Mecanisme de tratare a plangerilor

Existenta unor mecanisme eficiente de tratare a plangerilor poate sd descurajeze
abuzul de putere si totodata sa contribuie la asigurarea si la restabilirea increde-
rii publicului in operatiunile autoritatilor politienesti si de gestionare a frontierelor.
Aceste mecanisme existd de obicei aldturi de canale legale oficiale care fac posibila
contestarea de cdtre cetateni a actiunii sau a deciziei unei autoritati publice in fata
unei instante independente si impartiale.

Pentru ca mecanismele de tratare a plangerilor s fie eficiente, este esential ca:

- cetatenii sa le poata accesa cu usurinta: dovezile aratd invariabil ca oamenii sunt
reticenti sa depuna reclamatii, de exemplu pentru cd este un proces lung sau
costisitor sau pentru cd se tem de repercusiuni negative. Asigurarea accesului
usor la mecanismele de tratare a plangerilor, prin utilizarea de platforme online
cum sunt site-urile sau aplicatiile, ar putea incuraja oamenii s& le foloseascé. in
plus, organizatiile pot sprijini persoanele in depunerea plangerilor, fie depunand
plangerile in numele lor, fie prin mecanisme de actiune colectiva in despagubire,
astfel cum se prevede la articolul 80 alineatul (2) din RGPD;


https://www.bwcscorecard.org/
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- plangerile sa fie gestionate in mod transparent: acest lucru va contribui la cres-
terea increderii in mecanismele de tratare a plangerilor;

- organele de solutionare a plangerilor sa fie independente fata de organizatie
sau de acea parte a organizatiei impotriva careia este formulatd plangerea.

Exista o varietate de diferite mecanisme care gestioneaza diferite tipuri de reclama-
tii. Figura 12 oferd o prezentare generald a catorva dintre mecanismele de tratare a
plangerilor disponibile in statele membre ale UE si la nivelul Uniunii in ansamblu.
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Figura 12: Prezentare generald a mecanismelor de tratare a plangerilor din statele
membre ale UE
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Sursa: FRA, 2018.
100



Utilizarea legald a profilurilor: principii si practica

Mecanismele in cadrul carora politistii se intalnesc cu membri ai publicului pentru a
le asculta plangerile, a discuta despre profiluri si a primi feedback cu privire la ope-
ratiunile lor oferd ocazia de a invata lectii importante pentru imbunatatirea proce-
selor care reglementeazad activitatile legate de profiluri. Totodata, creeaza un mijloc
de implicare a publicului in activitatile de aplicare a legii (a se vedea studiul de caz).

Studiu de caz
Mecanisme publice de tratare a plangerilor in sectorul aplicarii legii

Grupuri de dezbatere pentru exercitarea controlului public (Politia West
Midlands - Regatul Unit)

Fiecare dintre cele opt circumscriptii de politie din cadrul Politiei West
Midlands (WMP) organizeaza o intalnire bilunard a Grupului de examinare a
operatiunilor de oprire si perchezitionare, prezidatd de membri ai publicului.
Aceste dezbateri evalueaza evidentele referitoare la operatiunile de oprire si
perchezitionare, se asigura ca WMP respectd legea si oferd comunitatilor un
canal de transmitere a plangerilor si de exprimare a ingrijordrilor. Ordinea de
zi si procesele-verbale ale sedintelor se public online. in plus, WMP a adoptat
o serie de practici legate de implicarea comunitatii, in efortul de a spori
echitatea si specificitatea actiunilor de oprire pe strada si de a responsabiliza
suplimentar agentii.

Pentru mai multe informatii, a se vedea Politia West Midlands, pagina web
privind operatiunile de oprire si perchezitionare, si Her Majesty’s Inspectorate
of Constabulary (2016).

Grupuri de dezbatere privind motivele rezonabile (Politia
Northamptonshire - Regatul Unit)

Politia Northamptonshire a instituit grupuri de dezbatere privind motivele
rezonabile cu scopul de a implica membrii publicului in imbunatatirea
operatiunilor de oprire si perchezitionare. Aceste grupuri reprezintd un canal
de discutii privind utilizarea competentelor de oprire si perchezitionare si
impactul acestora asupra comunitatilor. Ele sunt prezidate de un inspector-sef
si formate dintr-un ofiter din prima linie si doi membri ai comunitatii, care
pot fi inclusiv delincventi sau fosti delincventi. Pe 1dngd imbunatatirea
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comunicdrii dintre politie si public, grupul are autoritatea de a restrange
competentele agentilor si de a le impune o instruire suplimentara in vederea
imbunadtatirii operatiunilor de oprire si perchezitionare.

Pentru mai multe informatii, a se vedea pagina web a grupului de dezbateri
instituit de Politia Northamptonshire si Open Society Justice Initiative (2018a).

Retea informald de mecanisme de tratare a plangerilor

Reteaua autoritdtilor independente de tratare a plangerilor impotriva politiei
(IPCAN) este o retea informald de cooperare intre structurile independente
care raspund de controlul extern al fortelor de securitate. A fost creata in
2013 si reuneste autoritati de solutionare a plangerilor din aproximativ 20
de tdri. Aceste organisme, in principal din statele membre ale UE, primesc
si prelucreaza plangeri impotriva fortelor de securitate publice si, uneori, si
impotriva celor private.

Pentru mai multe informatii, a se vedea site-ul IPCAN.

in cadrul gestionarii frontierelor, pot fi instituite mecanisme publice de tratare a plan-

gerilor prin posibilitatea de a depunere plangere la fata locului sau ulterior. Posibi-
litatea de a accesa astfel de mecanisme sporeste transparenta si responsabilitatea
si incurajeaza respectul reciproc si relatiile bune intre politistii de frontiera si public.
Optiunea de a depune o plangere ulterior, la un organism superior, nu (doar) direct
la punctul de trecere a frontierei, creeaza un anumit grad de supraveghere si poate
influenta pozitiv disponibilitatea cdlatorilor de a denunta eventualele incidente.

Studiu de caz
Mecanisme publice de tratare a plangerilor in gestionarea frontierelor

Mecanismul intern de tratare a plangerilor de la aeroportul Manchester
(Regatul Unit)

La aeroportul din Manchester, Central Allocation Hub este un punct unic de

contact pentru toti pasagerii care doresc sda depund o plangere. Plangerile

35  FRA (2014b).
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pot fi depuse prin e-mail, scrisoare, telefon sau fax sau fata in fatd, in
limba engleza sau galeza. Orientdrile Politiei de Frontierd a Regatului Unit
prezintd modalitdtile posibile de solutionare a plangerilor. Abaterile minore,
cum ar fi impolitetea, bruscarea sau atitudinea necorespunzatoare pot fi
rezolvate de obicei la nivel local, prin clarificarea problemelor cu clientul,
explicarea procedurilor operationale, convenirea unor actiuni suplimentare si
prezentarea de scuze, daca este cazul. Plangerile privind abaterile grave sunt
repartizate de obicei Unitatii de standarde profesionale. Orientarile Politiei
de Frontierd includ un test pentru identificarea semnelor unei eventuale
discrimindri, care ar constitui o abatere gravd. Dacd existd dovezi initiale
puternice ca modul in care a fost tratat un pasager poate fi explicat prin alti
factori decat cei rasiali, cazul este trimis de obicei spre solutionare locala.

Pentru mai multe informatii, a se vedea FRA (2014a), p. 74.
Mecanismul Frontex de tratare a plangerilor individuale (UE)

in urma adoptérii noului Regulament privind Agentia European3 pentru Politia
de Frontierd si Garda de Coasta (Frontex) in 2016, Frontex a instituit un
mecanism de tratare a plangerilor individuale pentru a monitoriza respectarea
drepturilor fundamentale in cadrul activitatilor sale. Aceste activitati cuprind
proiecte pilot, operatiuni de returnare, operatiuni comune, interventii rapide
la frontierd, detasari de echipe de sprijin pentru gestionarea migratiei si
interventii pentru returnare. Orice persoana ale carei drepturi au fost afectate
in mod direct de actiuni ale personalului, inclusiv ale personalului autoritdtilor
publice nationale implicat in astfel de activitati ale Frontex, poate depune o
plangere la ofiterul Frontex pentru drepturile fundamentale. Ofiterul decide
asupra admisibilitatii plangerii si o inainteaza directorului executiv al Frontex,
precum si autoritatilor din statul membru afectat daca in presupusa incalcare
a fost implicat si personal national. Plangerea poate fi depusa in orice limbg,
prin e-mail, scrisoare sau prin formularul de plangere online disponibil pe
site-ul Frontex: http://frontex.europa.eu/complaints.

in obiectiv: drepturile agentilor de aplicare a legii

Politistii se bucurd de aceleasi drepturi si libertati ca si celelalte persoane si
sunt protejati de standardele privind drepturile omului in timpul exercitdrii
activitatii. Ei se pot prevala de drepturile lor prevazute in diverse documente
internationale din domeniul drepturilor omului, cum sunt Conventia
europeana a drepturilor omului (CEaDO) sau Pactul international cu privire
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la drepturile civile si politice (PIDCP). Codul european de etica al politiei
clarificd urmatoarele: ,[c]a requld generald, personalul de politie beneficiaza
de aceleasi drepturi civile si politice ca si ceilalti cetdteni. Se pot introduce
restrangeri ale acestor drepturi numai atunci cand sunt necesare pentru
exercitarea functiilor politiei intr-o societate democratica, in conformitate
cu legislatia si cu Conventia european3 a drepturilor omului.” in articolul 11
din CEaDO apare mentionatd o exceptie referitoare la dreptul la libertatea
de intrunire si de asociere.

Atunci cand indeplineste functii politienesti, in special atunci cand exercitad
atributiile cu care este abilitat, politistul nu actioneazad in calitate de persoana
privata, ci in calitate de organ al statului. Prin urmare, obligatia statului
de a respecta si a proteja drepturile omului are un efect direct asupra
optiunilor de rdspuns pe care le are politistul in fata agresiunilor. Drepturile
politistilor, care pot risca sa fie raniti sau chiar ucisi in cursul indeplinirii
sarcinilor de serviciu, trebuie sa fie la randul lor respectate si protejate,
de exemplu prin asigurarea de echipamente de protectie, prin planificarea
atentd a operatiunilor politienesti sau prin luarea unor masuri preventive.
Este posibil sa fie necesara restrangerea drepturilor politistilor in vederea
exercitdrii atributiilor politienesti, dar orice restrangere trebuie sa respecte
principiul proportionalitatii. Dat fiind rolul sdu special de organ al statului,
politistul se poate confrunta cu o limitare mai puternica a drepturilor sale
decat ,cetdteanul de rand”. Luand ca exemplu cazul unei demonstratii care
devine violentd, ,cetdteanul de rand” poate sa fugd sau sa ceara ajutor,
pe cand politistul este obligat sa apere drepturile celorlalti oameni si sa
restabileascd ordinea publica.

Pentru mai multe informatii, a se vedea FRA (2013).




Crearea profilurilor
pe baza de algoritmi

Crearea profilurilor pe bazd de algoritmi include orice tehnici computerizate care
analizeaza date pas cu pas pentru a identifica tendinte, tipare sau corelatii*. Prin
aceste profiluri, individul este selectat , pe baza conexiunilor cu alte persoane identi-
ficate de algoritm, mai degrabd decat pe baza comportamentului real”, iar ,alegerile
indivizilor sunt structurate in functie de informatiile despre grup” mai degraba decat
in functie de propriile alegeri personale?”.

Crearea profilurilor pe baza de algoritmi poate fi pentru organizatiile de gestionare a
frontierelor si de aplicare a legii o modalitate eficientd de a utiliza date pentru a pre-
veni, depista si investiga infractiunile. Pe de alta parte, colectarea si prelucrarea unor
seturi mari de date creeazd o serie de ingrijordri legate de drepturile fundamentale.
Pe langd importanta nevoii de a evita discriminarea, crearea de profiluri pe baza de
algoritmi introduce noi riscuri, in special in ceea ce priveste drepturile la viata privata
si la protectia datelor. Sectiunea de fata se concentreaza mai intai asupra acestor noi
riscuri, dupa care ilustreaza provocdrile legate de drepturile fundamentale asociate
cu utilizarea algoritmilor pentru a crea profiluri pe baza unor baze mari de date in
scopuri de securitate si de gestionare a frontierelor, sugerand cateva modalitati de
reducere la minimum a acestor riscuri.

36  Pentru mai multe informatii despre algoritmi, vezi FRA (2018b), p. 4.
37  Mittelstadt, BD., Allo, P, Taddeo, M., Wachter, S. si Floridi, L. (2016).
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in obiectiv: activitatile politienesti bazate pe analiza predictiva

Autoritatile de aplicare a legii utilizeazad mai multe aplicatii software pentru
a previziona momentul si locul in care va fi comisa o infractiune. lata cateva
exemple: PredPol in Regatul Unit si SUA, sistemul de constientizare a
criminalitatii (CAS) in Tarile de Jos si Precobs in Germania si Elvetia. Totusi,
eficacitatea acestor metode predictive pentru prevenirea infractiunilor nu
a fost incd evaluatd corespunzator. Dovezile de pand acum aratd constatari
contradictorii, ca in exemplele de mai jos.

Testare pe teren a activitatilor politienesti bazate pe analiza predictiva in
Kent (Regatul Unit) si la Los Angeles (SUA)

Politia din Regatul Unit si din SUA a efectuat un experiment pentru a compara
-1n opozitie cu abordarea mai traditionala - un algoritm complet automat de
identificare a punctelor cu criminalitate ridicata si de planificare a patrulelor
de politie in consecinta.

Rezultatele au aratat cd algoritmul automat a identificat mai bine infractiunile
ulterioare. Acesta a prezis de 1,4-2,2 ori mai multe fapte penale decat un
analist al criminalitatii care a folosit informatii traditionale in materie penal3 si
practici clasice de cartografiere a criminalitétii. in plus, actiunile de patrulare
bazate pe instrumentul predictiv sunt mai eficiente, ducand la o reducere a
numarului de infractiuni cu 7,4 % in medie.

Pentru mai multe informatii, a se vedea Mohler, G.0., et al. (2016).

Programul PILOT (Predictive Intelligence Led Operational Targeting)
(Stabilirea tintelor operationale pe baza de informatii predictive) folosit
la Shreveport (SUA)

Acest program utilizeazd un model predictiv pentru identificarea zonelor
restranse cu risc crescut de infractiuni contra patrimoniului si pentru
implementarea unui model de interventie in zonele respective pentru
prevenirea acestui tip de infractiuni. Rezultatele din trei districte care utilizeaza
PILOT au fost comparate cu trei districte in care s-au desfasurat activitati
politienesti traditionale. Nu au existat dovezi statistice ale unei reduceri mai
mari a infractiunilor contra patrimoniului in cele trei districte PILOT examinate.

Pentru mai multe informatii, a se vedea Hunt, P. et al. (20714).
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Software-ul Beware (SUA)

~,Beware” pune la dispozitia agentilor care raspund apelurilor de urgenta
un cod de culori (rosu, galben si verde) care indica nivelul de pericol pentru
persoana sau zona amenintatd. Software-ul efectueaza cdutari in baze de
date precum cele cu rapoarte de arestare, fise ale proprietatilor, baze de
date comerciale, realizeaza cautari aprofundate pe internet, printre postarile
de pe platformele de comunicare sociala si in alte baze de date disponibile
publicului.

Nu au fost incd evaluate punctele tari si punctele slabe ale acestui sistem.
Totusi, lipsa supravegherii procesului decizional si caracterul secret al
algoritmului, care este protejat de secretul comercial, au creat ingrijordri
cu privire la asumarea rdspunderii. In plus, potentiala inexactitate a datelor
colectate si/sau a informatiilor deduse din analiza poate reduce eficacitatea
generald a instrumentului.

Pentru mai multe informatii, a se vedea Uniunea Americand pentru Libertati
Civile (2016).

Studiu de caz

Evaluarea impactului si a riscurilor activitatilor politienesti bazate pe analiza
predictiva - instrumentul de evaluare ALGO-CARE

Pentru a asigura o imagine de ansamblu echilibrata si transparentd a
impactului pe care il au activitatile politienesti bazate pe analiza predictiva
asupra societatii, trebuie luate in considerare potentialele efecte negative ale
utilizarii acestora. Analiza efectuatd de un grup format din cadre universitare
si politisti a concluzionat cd, intrucat activitdtile politienesti bazate pe
analiza predictiva se afld incd intr-o etapd experimentald in Regatul Unit,
sunt necesare evaludri detaliate ale impactului lor asupra societatii si a
persoanelor. Cercetarea sustine cd unele dintre decizii ar putea avea un
impact prea mare asupra societatii si asupra unor persoane pentru a fi ldsate
sub influenta unei tehnologii emergente; in aceste situatii nu ar trebui folosit
un proces decizional pe baza de algoritmi.
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Grupul a elaborat un cadru menit sd ajute la luarea deciziilor privind
implementarea instrumentelor de evaluare algoritmice in contextul
activitatilor politienesti, numit ALGO-CARE. Acest cadru isi propune sa
ofere indrumare politistilor atunci cand evalueaza potentialele riscuri ale
activitdtilor politienesti bazate pe analiza predictivd. De asemenea, incearcad
sd transpuna principiile-cheie ale dreptului public si ale drepturilor omului
in considerente practice si in orientdri care sa poata fi utilizate de cdtre
organismele din sectorul public.

Instrumentul de evaluare invitd politistii sd examineze utilizarea
analizei predictive in activitatile politienesti prin parcurgerea a opt pasi
complementari:

- Consultare: se evalueazd amploarea interventiei umane;

- Legalitate: se evalueaza justificarea juridica pentru utilizarea algoritmului;

- Granularitate: se evalueaza daca algoritmul poate prezenta un nivel
suficient de detaliu in cazul respectiv;

- Proprietate: se asigurd faptul ca structura de politie are proprietatea legald
si capacitatea tehnicd de a accesa, intretine, actualiza si corecta codul
sursad cu regularitate;

- Contestabilitate: se garanteaza existenta unor mecanisme de supraveghere
si de audit;

- Exactitate: se evalueazd dacd algoritmul corespunde scopului activitatii
politienesti, daca poate fi validat periodic si daca probabilitatea si impactul
unei eventuale inexactitdti reprezinta un risc acceptabil;

- Responsabilitate: se evalueaza corectitudinea, responsabilitatea si
transparenta algoritmului;

- Explicabilitate: se evalueazd accesibilitatea informatiilor, atat cu privire la
regulile de luare a deciziilor, cat si la impactul pe care fiecare factor il are
asupra rezultatului final.

Pentru mai multe informatii, a se vedea Oswald, M. et al. (2017).
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3.1. Cadrul de protectie a datelor care
reglementeaza crearea de profiluri pe
baza de algoritmi

Dezvoltarea si utilizarea intr-o mdsurd din ce in ce mai mare a noilor tehnologii -
inclusiv utilizarea in crestere a seturilor mari de date in sprijinul luarii deciziilor - a
determinat UE sd realizeze o ampla revizuire a normelor care reglementeaza pre-
lucrarea datelor cu caracter personal in 2016. Cele doua instrumente noi, Regula-
mentul general privind protectia datelor (RGPD) si Directiva privind politia, stabilesc
principii si standarde importante care se aplica oricdrei decizii bazate pe procese
computerizate, printre care se numara si crearea profilurilor pe bazd de algoritmi.

RGPD si Directiva privind politia au intrat in vigoare in mai 2018, de aceea la momen-
tul redactarii prezentului ghid existd putine exemple practice de punere in aplicare.
Sectiunea 1.2.2 descrie standardele legale care reglementeaza drepturile la viata pri-
vata si la protectia datelor si explicd cateva diferente principale dintre RGPD si Direc-
tiva privind politia (a se vedea tabelul 2). Capitolul de fata se bazeazd pe aceste infor-
matii pentru a descrie si a explica cerintele legale referitoare la crearea profilurilor pe
baza de algoritmi introduse de RGPD si de Directiva privind politia. Acestea sunt:

- Datele trebuie prelucrate in scopuri specifice, bazate pe un temei juridic specific.

+  Persoanele fizice trebuie sa fie informate atunci cand le sunt prelucrate datele cu
caracter personal.

- Datele trebuie pastrate in siguranta.
- Trebuie depistata si prevenitd prelucrarea ilegald a datelor.

Agentii si ofiterii de politie si politistii de frontiera care au nevoie de informatii supli-
mentare despre cerintele legale descrise in prezentul capitol trebuie sd se adreseze
responsabililor cu protectia datelor din organizatiile lor. in plus, Manualul de legislatie
europeand privind protectia datelor elaborat de FRA, AEPD si Consiliul Europei oferd
indrumadri suplimentare referitoare la aplicarea Directivei privind politia si a RGPD32.

38 FRA, AEPD si Consiliul Europei (2018).
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Aspecte esentiale

= (Crearea profilurilor pe baza de algoritmi trebuie sa fie legitimd, necesara si
proportionala.

= Datele nu trebuie sd fie prelucrate fara un scop specific bazat pe un temei juridic
specific.

= Persoanele fizice au anumite drepturi specifice, descrise detaliat in dispozitiile
RGPD si ale Directivei privind politia, printre care:

dreptul de a fi informate, inclusiv de a primi informatii semnificative despre
logica pe care se bazeaza algoritmul;

dreptul de acces la propriile date cu caracter personal;
dreptul de a depune o plangere Ia o autoritate de supraveghere; si

dreptul Ia o cale de atac eficienta.

= Datele trebuie sa fie colectate, prelucrate si stocate in conditii de siguranta.

= Trebuie prevenite si depistate cazurile de prelucrare ilegala a datelor.

311

Orice prelucrare a datelor cu caracter personal trebuie sd aiba un temei juridic, adica

Datele trebuie prelucrate cu un scop specific

trebuie efectuatd pentru atingerea unui scop specific prevazut de lege.

Tnainte de orice prelucrare, agentul trebuie s& cunoasca scopul acesteia. lats cateva

exemple de scopuri:

Datele sunt prelucrate pentru a depista o infractiune?

Sunt prelucrate pentru a mentine siguranta publicad?

Sunt prelucrate pentru a combate terorismul?

Dupa ce scopul este corect identificat, agentii vor sti ce cadru juridic se aplica si care
sunt obligatiile legale relevante. Tabelul 4 prezintd modul de identificare a cadrului

juridic aplicabil.
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Tabelul 4: Identificarea cadrului juridic corect in functie de scopul prelucrdrii

1. Care este scopul prelucrarii datelor?

- prevenirea, depistarea, - orice alt scop
investigarea sau urmarirea penald a
infractiunilor;

- executarea pedepselor;
- protejarea securitatii publice.

2. Se aplica Directiva privind 2. Se aplica Regulamentul general
politia privind protectia datelor
3. Dreptul Uniunii sau dreptul 3. Prelucrarea este permisa numai
national defineste* atunci cand este:
- datele cu caracter personal care pot - consimtita de persoana vizatd;
fi prelucrate; - necesard pentru executarea unui
- scopurile specifice ale prelucrarii contract;
datelor. - necesard pentru respectarea obligatiilor
legale;

necesard pentru protejarea intereselor
vitale ale unei persoane; sau

necesard interesului public.
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4. Scopul crearii de profiluri este
exceptat de la aplicarea Directivei
privind politia?

Drepturile de a fi informat, de a

avea acces la propriile date cu
caracter personal si de a solicita
modificarea sau stergerea datelor pot
fi restrictionate (total sau partial) in
urmdatoarele cazuri:

pentru a evita obstructionarea
cercetarilor, anchetelor sau
procedurilor oficiale sau juridice;

- pentru a nu prejudicia prevenirea,
depistarea, investigarea sau
urmarirea penald a infractiunilor sau
executarea pedepselor;

- pentru protejarea securitatii publice;

- pentru protejarea securitatii
nationale;

- pentru protejarea drepturilor si
libertatilor celorlalti.

4. Scopul crearii de profiluri este
exceptat de la aplicarea RGPD?

Obligatiile (de transparentd, de informare
si de notificare a incélcarilor) si drepturile
(de acces, rectificare, stergere, opozitie sau
de a nu face obiectul unui proces decizional
automatizat) stabilite in RGPD pot fi
restrictionate de legislatia nationald sau a
UE pentru a proteja:

securitatea nationald, apararea sau
securitatea publicg;

- prevenirea, investigarea, depistarea sau
urmarirea penald a infractiunilor sau
executarea sanctiunilor penale, inclusiv
protejarea impotriva amenintdrilor Ia
adresa securitatii publice si prevenirea
acestora;

- alte obiective importante de interes
public general ale Uniunii sau ale unui stat
membru, in special un interes economic
sau financiar important al Uniunii sau al
unui stat membru, inclusiv in domeniile
monetar, bugetar si fiscal si in domeniul
sanatatii publice si al securitatii sociale;

- protejarea independentei judiciare si a
procedurilor judiciare;

- prevenirea, investigarea, depistarea si
urmarirea penald a incdlcarii eticii in cazul
profesiilor reglementate;

functia de monitorizare, inspectare sau
reglementare legatd, chiar si ocazional,
de exercitarea autoritatii oficiale in cazuri
specifice;

+ protectia persoanei vizate sau a
drepturilor si libertdtilor altora;

- punerea in aplicare a pretentiilor de drept
civil.

Nota: *Legile nationale de transpunere a Directivei privind politia sunt disponibile pe

site-ul EUR-Lex.

Sursa:  FRA, 2018.


https://eur-lex.europa.eu/legal-content/RO/NIM/?uri=uriserv:OJ.L_.2016.119.01.0089.01.ENG
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3.1.2. Persoanele fizice trebuie informate

Articolul 13 din Directiva privind politia si articolele 13 si 14 din RGPD impun ca
persoanele fizice sd fie informate atunci cand le sunt prelucrate datele cu caracter
personal. Tabelul 5 descrie cum si cand trebuie comunicate informatii persoanei ale
cdrei date sunt prelucrate.

Tabelul 5: Obligatia de a furniza persoanelor informatii referitoare la crearea de
profiluri: tipul datelor, mijloacele de comunicare si exceptiile

Cui?

Cum?

Ce informatii?

Exceptii

Sursa: FRA, 2018.

Obligatia de notificare - lista de verificare

Persoanei ale cdrei date sunt prelucrate

- limbaj simplu si clar

- format usor accesibil

+ 1n aceeasi formad in care s-a formulat cererea - preferabil prin

mijloace electronice

Despre prelucrare:

- denumirea autoritdtii pe care o reprezentati si datele de contact
- datele de contact ale responsabilului cu protectia datelor

+ scopurile prelucrarii

- temeiul juridic al prelucrdrii

-+ perioada maximd de stocare a datelor

- tipurile de persoane/organizatii care vor primi datele

Despre drepturile persoanelor:

- dreptul de a depune o plangere |a o autoritate de supraveghere

si datele de contact ale autoritatii de supraveghere

- dreptul de a solicita acces la propriile date cu caracter personal

rectificarea si/sau stergerea datelor cu caracter personal

- dreptul de a solicita restrictionarea prelucrarii

- in cazul cererilor excesive (adic3 repetitive) sau vadit nefondate

Atunci cand identitatea solicitantului nu poate fi confirmata in
mod clar

Atunci cand comunicarea informatiilor ar obstructiona
investigatiile

+ Atunci cand comunicarea informatiilor ar prejudicia

prevenirea/investigarea infractiunilor

+ Pentru a proteja securitatea publicd sau nationald
- Pentru a proteja drepturile altor persoane
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in obiectiv: , dreptul la explicatii”

Tn cazurile in care se creeazd profiluri, RGPD impune ca persoanei vizate
sd 1i fie furnizate ,informatii pertinente privind logica utilizata si privind
importanta si consecintele preconizate” ale prelucrarii datelor. Acestea
trebuie furnizate atunci cand datele sunt colectate (notificare), dar si in
cazul in care persoana solicitd informatii suplimentare (dreptul de acces).
Acest drept nu este mentionat in mod explicit in Directiva privind politia.
Totusi, considerentul 38 precizeaza ca ,[prelucrarea automatd] ar trebui sa
faca obiectul unor garantii corespunzatoare, inclusiv o informare specifica
a persoanei vizate [...], in special [...] de a primi o explicatie privind decizia
luatd in urma unei astfel de evaludri sau de a contesta decizia”.

Acest ,drept la explicatii” se poate dovedi dificil de pus in practicd. Unele
persoane pot avea competentele digitale necesare pentru a intelege codul
unui algoritm, in timp ce pentru altele sunt suficiente informatii simplificate
cu privire la scopul prelucrdrii si la interconectdrile datelor utilizate. Pentru a
stabili dacd explicatia furnizata este capabila sa fie inteleasd, trebuie analizat
obiectivul acesteia. O persoana trebuie s primeasca suficiente informatii
pentru a intelege scopul, logica si criteriile care au condus la luarea unei
decizii.

Dreptul la explicatii nu este un drept absolut (a se vedea pasul 4 din tabelul 4).
Statele membre pot restrictiona acest drept prin lege intr-o serie de cazuri,
printre care: securitatea nationald; apdrarea; securitatea publicd; prevenirea,
investigarea, depistarea sau urmadrirea penald a infractiunilor; executarea
pedepselor; protectia persoanei vizate sau a drepturilor si libertatilor altora;
sau punerea in aplicare a pretentiilor de drept civil.

Furnizarea de informatii rezonabile cu privire la scopul si consecintele
preconizate ale prelucrarii constituie totusi o bund practicd si este
recomandabild. Conceperea unor modalitdti simple de a explica logica
implicatad si criteriile utilizate pentru a lua o decizie va avea in final efectul
de a spori transparenta si gradul de raspundere.

Pentru mai multe informatii, a se vedea RGPD, articolele 13-15 (dreptul la
informare si dreptul de acces), articolul 22 (procesul decizional individual
automatizat, inclusiv crearea de profiluri) si articolul 23 (restrictii); precum
si Directiva privind politia, articolul 11 (procesul decizional individual
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automatizat, inclusiv crearea de profiluri) si articolele 13-15 (dreptul la
informare si dreptul de acces).

A se vedea si Grupul de lucru instituit prin articolul 29 privind protectia datelor
(2018a).

3.1.3. Pastrarea datelor in siguranta: normele cu
privire la evidente, jurnale si stocare

Autoritatile care colecteazad si prelucreaza date cu caracter personal in scopuri legate
de profiluri nu trebuie doar sa prelucreze datele in mod legal, ci si sd se asigure cd
datele nu sunt:

accesate de persoane neautorizate;

utilizate in alte scopuri decat scopul initial; sau

stocate mai mult timp decat este necesar.
In acest scop, autorit&tile si agentii de aplicare a legii si de gestionare a frontiere-
lor trebuie sd se asigure cd sunt puse in aplicare masuri adecvate pentru a proteja
integritatea si securitatea datelor. Acestia trebuie s tind evidenta tuturor accesarilor
si utilizarilor datelor prin crearea si pastrarea de evidente ale tuturor activitatilor de
prelucrare sau a categoriilor de activitati de prelucrare (articolul 30 din RGPD si arti-

colul 24 din Directiva privind politia). Evidentele trebuie sa contina:

numele si datele de contact ale autoritatilor si ale responsabilului cu protectia
datelor;

scopul prelucrarii;

categoriile de destinatari carora le-au fost sau le vor fi divulgate datele cu carac-
ter personal;

o descriere a categoriilor de persoane vizate si a categoriilor de date cu caracter
personal;

utilizarea crearii de profiluri;

115



Ghid privind prevenirea utilizdrii ilegale a profilurilor in prezent si in viitor

116

indicarea temeiului juridic al operatiunii de prelucrare;

acolo unde este posibil, termenele-limita preconizate pentru stergerea diferite-
lor categorii de date cu caracter personal;

acolo unde posibil, o descriere generala a masurilor tehnice si organizatorice de
securitate mentionate la articolul 32 alineatul (1) din RGPD sau la articolul 29 ali-
neatul (1) din Directiva privind politia.

in plus, atunci cand se creeaz profiluri prin mijloace computerizate in scopuri regle-
mentate de Directiva privind politia (a se vedea sectiunea 3.2), autoritatile trebuie
sa pastreze jurnale privind: colectarea, modificarea, consultarea, divulgarea (inclusiv
transferurile), combinarea si stergerea datelor.

Aceste evidente si jurnale vor ajuta agentii sd demonstreze, in cadrul monitorizarii
interne si externe, ca au respectat cerintele legale. De exemplu, dacd o persoana
depune o plangere, autoritdtile de aplicare a legii si de gestionare a frontierelor vor
fi obligate sa pund evidentele si jurnalele la dispozitia autoritatilor nationale de pro-
tectie a datelor.

Datele cu caracter personal nu trebuie stocate mai mult decat este necesar pentru a
atinge scopul legitim stabilit. Stocarea pe perioade mai lungi trebuie justificatd cores-
punzétor. in astfel de cazuri, autoritétile trebuie s3 se asigure c& modul de stocare
este verificat requlat pentru a garanta integritatea si securitatea sa.

31.4. Obligatia de depistare si prevenire a prelucrarii
ilegale

Depistarea si prevenirea prelucrdrii ilegale a datelor cu caracter personal nu sunt usor de
realizat. Asigurarea unor verificari adecvate este ingreunata de necesitatea unor compe-
tente de specialitate pentru a intelege algoritmii complecsi si bazele mari de date.

Pentru a solutiona aceasta problemd, RGPD si Directiva privind politia prevdd garantii
menite sa ofere indrumare agentilor de aplicare a legii si de gestionare a frontierelor
inaintea, in timpul si dupa prelucrarea datelor. Acestea constau in:

evaludri ale impactului asupra protectiei datelor; si

asigurarea protectiei datelor incepand cu momentul conceperii si in mod implicit.
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Evaluarea impactului

Cadrul juridic al UE impune politiei si autoritatilor de gestionare a frontierelor sa rea-
lizeze evaluari ale impactului inainte de a efectua orice prelucrare de date care ar
putea crea un risc ridicat pentru drepturile persoanelor (articolul 35 din RGPD si arti-
colul 27 din Directiva privind politia). Aceasta inseamnd ca se vor efectua evaluari de
impact nu doar atunci cand rezultatul prelucrarii riscd sa incalce standardele de pro-
tectie a datelor sau de confidentialitate, ci in orice situatie care poate duce la incal-
carea oricarui drept fundamental, de exemplu drepturile la: eqgalitate si nediscrimi-
nare; libertatea de exprimare si informare; libertatea de gandire, constiinta si religie;
educatie; sandtate; azil; si protectie in caz de indepartare, expulzare sau extradare.
Evaludrile impactului sunt deosebit de importante atunci cand crearea de profiluri
poate avea consecinte juridice pentru persoane. In astfel de cazuri, RGPD si Directiva
privind politia impun obligativitatea evaludrilor de impact.

Evaluarile impactului trebuie efectuate inaintea prelucrarii automate, iar obiectivul
lor este unul dublu:

a priori: inainte de prelucrarea datelor, o evaluare a impactului avand ca obiect
calitatea datelor si/sau a algoritmului pe care se bazeaza prelucrarea va ajuta
la depistarea si, dupd caz, la remedierea potentialelor incalcari ale drepturilor
fundamentale;

a posteriori: dupa ce datele sunt prelucrate, agentului i se poate cere sa demon-
streze cd a actionat in mod legal. Evaluarea impactului il poate ajuta sa dove-
deasca faptul ca au fost puse in aplicare toate masurile necesare pentru a asigura
respectarea legii.

De asemenea, evaluarile impactului vor ajuta agentii s depisteze prejudecatile
ascunse care pot incdlca drepturile la protectia datelor si la nediscriminare si pot
influenta calitatea profilurilor (a se vedea sectiunea 1.3.2).

in obiectiv: utilizarea ,,algoritmilor dinamici”

LAlgoritmii dinamici” sunt algoritmi care sunt redefiniti in mod constant si
,imbunatatiti” pe baza unor ,bucle de feedback”. Aceste bucle sunt create
chiar de sistemele algoritmice si nu pot fi nici intelese corect, nici macar
exprimate intr-un limbaj simplu (a se vedea articolul 35 din RGPD si articolul
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27 din Directiva privind politia). Spre deosebire de ,algoritmii statici”, care
se bazeaza pe criterii predeterminate, ,algoritmii dinamici” genereaza noi
corelatii, redefinindu-se in permanenta.

Algoritmii dinamici creeaza riscul ca, la un moment dat, expertii programatori
sd nu mai stie logica din spatele algoritmului. Acest lucru creeazd un risc
semnificativ de reproducere involuntara a prejudecatilor existente si de
perpetuare a inegalitatilor sociale si a stigmatizarii anumitor grupuri. in astfel
de cazuri, devine foarte dificil sa se asigure asumarea raspunderii si acordarea
de mdsuri reparatorii persoanelor afectate.

Prin urmare, utilizarea algoritmilor dinamici trebuie evitata sau redusa
pentru a reduce la minimum riscul de a pierde din vedere criteriile de
evaluare. Astfel, auditorii interni si externi pot sa evalueze algoritmii si s3-i
modifice dacd se constats c& sunt ilegali. in cazul in care se justific3 utilizarea
algoritmilor dinamici, indicatorii de risc vor fi revizuiti si testati pentru a se
asigura ca nu genereaza profiluri ilegale.

Pentru mai multe informatii, a se vedea Gandy, 0. (2010) si Korff, D. (2015).

Evaluarea impactului poate varia semnificativ in functie de tipul si volumul datelor
cu caracter personal prelucrate, precum si in functie de tipul si scopul prelucrarii. Ea
poate include verificarea calitatii datelor, controale tehnice ale algoritmilor de pre-
lucrare a datelor si/sau o analiza completd a obiectivelor prelucrérii etc. Figura 13
prezinta criteriile minime care trebuie evaluate.
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Figura 13: Cerintele minime ale evaluarilor de impact

Descrierea Necesitatea si Riscurile Ma3suri reparatorii
prelucrarii prin care proportionalitatea
e genereaza profiluri
— Care este scopul — Din perspectiva — Ce drepturi — Ce masuri s-au

acestor profiluri?

— Care sunt operatiuni-
le de prelucrare
preconizate?

— Pentru ce interes
legitim sunt create
aceste profiluri?

scopului stabilit Ia
punctul 1, crearea
profilurilor este
necesara si
proportionald?

— Profilurile reprezinta

tehnica cel mai putin
invaziva pentru
realizarea efectivd a
scopului?

>

fundamentale pot
fi afectate de
aceste profiluri?

Care este
amploarea
impactului asupra
persoanelor?

luat pentru a
preveni si/sau
remedia aceste
riscuri? Acestea
pot include
garantii, mdsuri de
securitate
informatica etc.

Aceste mdsuri vor
fi suficiente

pentru 3 demon-
stra respectarea
legii?

Sursa: FRA, 2018.

Grupul de lucru instituit prin articolul 29 privind protectia datelor (in prezent inlocuit
de Comitetul european pentru protectia datelor), care reuneste autoritatile nationale
de protectie a datelor din statele membre ale UE, a elaborat orientari care furnizeazd
informatii suplimentare despre evaluarile impactului asupra protectiei datelor. Orien-
tarile includ o cartografiere detaliata a criteriilor care trebuie utilizate la efectuarea
evaluarilor de impact®?.

Integrarea conceptului de legalitate ,,incepand cu momentul
conceperii” si ,in mod implicit”

Indiferent dacd o evaluare a impactului a identificat sau nu posibilitatea unei incal-
cari a drepturilor fundamentale, pot fi puse in aplicare masuri care sa previna abso-
lut orice risc de ilegalitate. Acestea sunt denumite ,protectia datelor incepand cu
momentul conceperii” si ,protectia datelor in mod implicit” (articolul 25 din RGPD si
articolul 20 din Directiva privind politia).

39  Grupul de lucru instituit prin articolul 29 (2017a).
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Protectia datelor incepand cu momentul conceperii are ca scop asigurarea faptului
d, atat inaintea, cat siin timpul prelucrarii datelor, sunt puse in aplicare masuri teh-
nice si organizatorice care sd garanteze principiile protectiei datelor. De exempluy,
daca este posibil, datele cu caracter personal ar putea fi ,pseudonimizate”. Pseudo-
nimizarea este o mdsura in urma careia datele cu caracter personal nu pot fi atribuite
persoanei vizate fard informatii suplimentare, care sunt pastrate separat.

,Cheia” care permite reidentificarea persoanelor vizate trebuie pastrata separat, in
conditii de sigurantad“®. Spre deosebire de datele anonimizate, datele pseudonimi-
zate sunt in continuare date cu caracter personal si, prin urmare, trebuie sa respecte
regulile si principiile de protectie a datelor.

Protectia datelor in mod implicit asigurd ca ,sunt prelucrate numai date cu caracter
personal care sunt necesare pentru fiecare scop specific al prelucrarii™'. Aceasta are
impact asupra:

- volumului de date personale colectate si stocate;

- tipurilor de prelucrare care pot implica date cu caracter personal;

+ perioadei maxime de stocare;

- numadrului de persoane autorizate sa acceseze aceste date cu caracter personal.

in obiectiv: asumarea rspunderii

Obiectivul principal al protectiei datelor incepand din momentul conceperii
si al protectiei datelor in mod implicit este de a ajuta autoritatile si agentii
de aplicare a legii si de gestionare a frontierelor sd conceapa programe de
creare a profilurilor pe baza de algoritmi care sa respecte cerintele drepturilor
fundamentale, in special principiile legalitatii, transparentei si securitatii.

Aceste mdsuri pot demonstra insa si modul in care autoritdtile respecta
cerinta legald a asumarii raspunderii. Autoritatile care prelucreazd date
au obligatia legald s puna in aplicare ,masuri tehnice si organizatorice
adecvate” prin care sa demonstreze conformitatea cu dreptul Uniunii. De

40 FRA, AEPD si Consiliul Europei (2018), p. 83.
41 Regulamentul general privind protectia datelor (RGPD), articolul 25.
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exemplu, dacd o persoand depune o plangere, autoritdtile nationale judiciare
si de protectie a datelor pot solicita autoritatilor s8 demonstreze fiecare
dintre elementele urmatoare:

- legitimitatea, necesitatea si proportionalitatea profilurilor create prin
mijloace computerizate;

- legalitatea scopului;

- informatiile furnizate persoanelor;

- integritatea si securitatea datelor;

- madsurile si controalele de calitate efectuate inaintea si in timpul
operatiunilor legate de profiluri.

3.2. Utilizarea bazelor mari de date in
scopuri de gestionare a frontierelor si de
securitate

UE a dezvoltat mai multe sisteme sau mecanisme informatice la scara larga pentru
colectarea si prelucrarea datelor care pot fi utilizate pentru gestionarea frontierelor
si a migratiei si, intr-o anumita masura, pentru asigurarea respectarii legii. Acestea
servesc ca exemple prin care se pot ilustra unele dintre provocarile uzuale legate de
crearea profilurilor pe baza de algoritmi, precum si garantiile posibile.

Tabelul 6 prezintd pe scurt aceste sisteme si mecanisme informatice ale UE. Anexa
oferd o prezentare detaliatd a sistemelor informatice la scard larga existente si plani-
ficate ale UE, valabila in martie 2018.
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Tabelul 6: Selectie de instrumente ale UE care implica prelucrarea unor volume mari
de date pentru gestionarea frontierelor si aplicarea legii

Baza de date

Sistemul de informatii
Schengen

Sistemul de informatii
privind vizele

Sistemul dactiloscopic
european

Sistemul de intrare/iesire

Registrul cu numele
pasagerilor

Informatii prealabile
privind pasagerii

Sistemul european de
informatii si de autorizare
privind calatoriile
Sistemul european de
informatii cu privire la
cazierele judiciare ale
resortisantilor tarilor
terte

Acronim
SIS |

VIS

EURODAC

EES

PNR

API

ETIAS

ECRIS-TCN

Scopul principal
Introducerea si prelucrarea de alerte cu
privire la persoanele cdutate sau disparute
in scopul protejdrii sigurantei, introducerea si
prelucrarea de alerte cu privire |a resortisantii
tarilor terte (RTT) in scopul refuzarii intrarii
sau a sederii, introducerea si prelucrarea
de alerte privind RTT care fac obiectul unei
decizii de returnare.
Facilitarea schimbului de date intre statele
membre Schengen cu privire la cererile de
viza.
Stabilirea statului membru responsabil
pentru examinarea unei cereri de protectie
internationald si aducerea unei contributii la
controlul imigratiei ilegale si al deplasdrilor
secundare.
Calcularea si monitorizarea duratei de sedere
autorizatd a RTT si identificarea persoanelor
care au depdsit aceastd duratd.
Colectarea, prelucrarea si schimbul de date
cu privire la pasagerii zborurilor din tari terte
(,,zboruri din afara UE”)*. Utilizat strict in
scopuri de asigurare a respectadrii legii.
Colectarea si prelucrarea de date cu privire la
pasagerii zborurilor din tari terte (zboruri din
afara UE) pentru gestionarea frontierelor si
aplicarea legii.
Evaluarea posibilitdtii ca un RTT scutit de vizd
sd prezinte un risc de securitate, de migratie
neregulamentard sau pentru sdndtatea
publica.
Transmiterea de informatii cu privire la
condamndrile anterioare ale RTT.

Nota: * In plus, articolul 2 din Directiva (UE) 2016/681 ofer4 statelor membre optiunea de a
prelucra date provenite de la zborurile din interiorul UE.

Sursa: FRA, 2018.

Sistemele informatice la scard largd ale UE sunt utilizate intr-o serie de procese
legate de migratie, printre care: procesul de evaluare a riscului inainte de sosire,
procesul de azil, procesul de solicitare a vizelor, in timpul controalelor la frontierd,
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la eliberarea permiselor de sedere, la retinerea migrantilor in situatie neregulamen-
tard, in timpul procedurilor de returnare si pentru emiterea de interdictii de intrare.
Sistemele IT create de UE, inclusiv cele create initial in scopul azilului si al gestio-
ndrii migratiei, sunt utilizate din ce in ce mai mult si in contextul securitatii interne,
de exemplu pentru verificarile politiei si in lupta impotriva infractiunilor grave si a
terorismului.

Majoritatea sistemelor instituite prin legislatia UE se axeazd pe identificarea unei
persoane specifice prin asocierea datelor alfanumerice sau biometrice (in prezent,
amprentele digitale) cu informatii deja existente in sistem. Cu cateva exceptii nota-
bile (a se vedea ,in obiectiv: crearea de profiluri pe baz de algoritmi in cadrul instru-
mentelor UE”), ele nu contin, in sine, un algoritm care sa permitd asocierea unei
persoane cu un profil. Totusi, pot fi utilizate pentru a produce statistici anonimizate,
inclusiv cu privire la caracteristicile care sunt considerate criterii protejate, cum ar fi
sexul sau varsta (a se vedea sectiunea 1.2.1).

Astfel de statistici ar putea fi utilizate pentru a crea profiluri de risc care sa fie apli-
cate in viitoarele decizii din activitatea de gestionare a frontierelor sau de politie.
Ca parte a cadrului mai larg de interoperabilitate a sistemelor informatice ale UE,
Agentia Uniunii Europene pentru Gestionarea Operationald a Sistemelor Informatice
la Scara Larga in Spatiul de Libertate, Securitate si Justitie (eu-LISA) va fi responsabild
pentru gestionarea registrului central de raportare si statistici. Acest registru se va
baza pe date din bazele de date existente ale UE (Sistemul de intrare/iesire, ETIAS,
Sistemul de informatii Schengen si Sistemul de informatii privind vizele) pentru a
genera statistici si rapoarte analitice pentru organismele UE si nationale*2.

in obiectiv: crearea de profiluri pe baza de algoritmi in cadrul instrumentelor
UE

Unele instrumente existente ale UE prevdd utilizarea statisticilor derivate
din datele lor pentru a genera profiluri de risc. Pe langa faptul cd permit
depistarea suspectilor specifici ,cunoscuti”, acestea contin si o functie

42 Comisia Europeand (2017), Propunere de Regulament al Parlamentului European si al Consiliului
privind instituirea unui cadru pentru interoperabilitatea dintre sistemele de informatii ale UE (in materie
de frontiere si vize) si de modificare a Deciziei 2004/512/CE a Consiliului, a Regulamentului (CE) nr.
767/2008, a Deciziei 2008/633/JAl a Consiliului, a Regulamentului (UE) 2016/399 si a Regulamentului
(UE) 2017/2226, COM(2017) 793 final, Strasbourg, 12 decembrie 2017; Comisia Europeand (2017),
Propunere de Regulament al Parlamentului European si al Consiliului privind instituirea unui cadru
de interoperabilitate intre sistemele de informatii ale UE (cooperare politieneasca si judiciara, azil si
migratie), COM(2017) 794 final, Bruxelles, 12 decembrie 2017.
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de creare de profiluri pe baza de algoritmi care identificd persoanele
Lnecunoscute” care ar putea prezenta interes pentru autoritatile de aplicare
a leqii si de gestionare a frontierelor.

Sistemul european de informatii si de autorizare privind calatoriile (ETIAS)*,
care a fost adoptat in septembrie 2018, dar inca nu intrase la momentul
finalizarii prezentului ghid, va evalua daca resortisantii tarilor terte scutite
de viza prezintd un risc in ceea ce priveste migratia neregulamentarg,
securitatea sau sandtatea publicd inainte de li se acorda autorizatia de
calatorie. Informatiile furnizate de calatori in timpul procesului de depunere
a cererilor vor fi comparate automat cu bazele de date relevante ale UE si
internationale, precum si cu un set de indicatori de risc (,,requli de verificare”)
cuprinsi chiar in sistemul ETIAS. Un algoritm dezvoltat de Frontex va compara
profilul individual al calatorului (pe baza unor indicatori precum varsta, sexul,
cetdtenia, locul de resedinta, nivelul de studii si ocupatia) cu acesti indicatori
de risc pentru a stabili daca cererea trebuie analizatd manual.

Datele din registrul cu numele pasagerilor (PNR) sunt colectate de
transportatorii aerieni din informatiile furnizate de pasageri in sistemele
de rezervare a zborurilor, de exemplu: ziua si itinerariul calatoriei, datele de
contact si de platd, informatiile despre bagaje si alte ,,observatii generale”,
cum ar fi preferintele alimentare. Nu existd o baza de date centrald a UE
care sd colecteze aceste date, insa Directiva privind PNR a UE** impune
transportatorilor aerieni sd transmita datele cdtre unitatile de informatii
despre pasageri (UIP) nationale, care apoi analizeazd informatiile in scopul
combaterii terorismului si a criminalitatii grave. Pe 1anga depistarea deplasarii
transfrontaliere a persoanelor cunoscute, aceste date pot fi folosite si pentru
a identifica amenintarile Incd necunoscute, prelucrand datele pasagerilor pe
baza anumitor indicatori de risc specifici (,,criterii prestabilite”). Aceste criterii
sunt stabilite de UIP si actualizate pe baza noilor date si tipare disponibile
in sistem.
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Comisia Europeana (2018), Regulamentul (UE) 2018/1240 al Parlamentului European si al Consiliului din
12 septembrie 2018 de instituire a Sistemului european de informatii si de autorizare privind céldtoriile
(ETIAS) si de modificare a Regulamentelor (UE) nr. 1077/2011, (UE) nr. 515/2014, (UE) 2016/399,

(UE) 2016/1624 si (UE) 2017/2226, COM(2016) 731 final, Bruxelles, 16 noiembrie 2016, articolul 33
alineatul (5).

Directiva (UE) 2016/681 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind utilizarea
datelor din registrul cu numele pasagerilor (PNR) pentru prevenirea, depistarea, investigarea si urmarirea
penald a infractiunilor de terorism si a infractiunilor grave, JO L 119, articolul 6 alineatul (4).
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3.21. Minimizarea riscurilor legate de drepturile
fundamentale la prelucrarea datelor din baze
mari de date

La crearea profilurilor, inclusiv pe baza de algoritmi, se vor utiliza date cuprinzatoare
privind calatorii, precum cetdtenia, sexul si varsta, la o0 scard care nu era posibila in
trecut. Chiar dacd aceste date sunt anonimizate, prelucrarea lor nu este lipsita de
riscuri. Prejudecatile, constiente sau inconstiente, manifestate in selectarea indicato-
rilor de risc, in proiectarea algoritmilor sau in interpretarea rezultatelor ar putea avea
ca rezultat actiuni operationale care sa ducd la discriminarea anumitor categorii de
persoane®.

Sectiunea de fatd analizeaza unele dintre aceste riscuri si propune cateva modali-
tati de a le minimiza. La baza ei std publicatia FRA Twelve operational fundamental
rights considerations for law enforcement when processing PNR data (Douaspre-
zece considerente operationale privind drepturile fundamentale destinate activitatii
de prelucrare a datelor din PNR desfasurate de autoritatile de aplicare a legii) (a se
vedea studiul de caz). Desi dezvoltate in contextul specific al prelucrarii datelor din
PNR, unele dintre aceste consideratii au aplicabilitate mai general3 si pot fi conside-
rate garantii de diminuare a riscurilor care decurg din crearea de profiluri pe baza de
algoritmi.

Studiu de caz
Ghidul operational al FRA pentru infiintarea sistemelor PNR nationale

in 2014, deoarece nu exista o legislatie a Uniunii Europene privind PNR,
Comisia Europeand a solicitat agentiei FRA un ghid practic referitor
la prelucrarea datelor din PNR in scopul aplicarii legii pentru statele
membre care intentioneazad sa isi creeze propriile sisteme PNR nationale.
Ghidul s-a axat pe drepturile la respectarea vietii private (articolul 7 din
cartd), la protectia datelor cu caracter personal (articolul 8 din carta) si la
nediscriminare (articolul 21 din cartd). Unele dintre garantiile propuse au fost
ulterior introduse in Directiva UE privind PNR.

45 Pentru mai multe informatii, vezi FRA (2017e) si FRA (20183).
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Cele doudsprezece considerente privind drepturile fundamentale destinate
activitatii de prelucrare a datelor din PNR desfdsurate de autoritatile de
aplicare a legii sunt urmatoarele:

- folositi datele din PNR doar pentru a combate terorismul si infractiunile
transnationale grave;

- acordati acces la baza de date PNR doar unei unitati specializate;

« nu solicitati acces direct la bazele de date ale companiilor aeriene;

- stergeti datele PNR sensibile;

- instituiti garantii stricte de securitate si trasabilitate impotriva abuzurilor;

- reduceti probabilitatea rezultatelor fals pozitive;

- demonstrati transparenta fatd de pasageri;

- permiteti persoanelor sd-si acceseze si sa-si rectifice datele din PNR;

- nu permiteti identificarea persoanelor vizate sau pastrarea datelor mai
mult decat este necesar;

- transferati datele extrase din PNR numai cdtre autoritatile publice nationale
competente;

- transferati datele extrase din PNR catre tari terte numai in conditii stricte;
- efectuati o evaluare obiectiva si transparentd a sistemului PNR.

Pentru mai multe informatii, a se vedea FRA (2074c).

Prelucrarea datelor care dezvaluie caracteristici protejate trebuie sa
fie necesara si proportionala

Prin natura activitatii de creare a profilurilor pe baza de algoritmi, utilizarea carac-
teristicilor personale care sunt legate de criterii protejate implica un risc de discri-
minare deosebit de mare“. In contextul UE, atat legislatia privind ETIAS, cat si cea
privind PNR interzic bazarea indicatorilor de risc pe criterii care implica un risc ridicat
de discriminare, cum sunt rasa, originea etnicd sau convingerile religioase. Totusi,
chiar si in absenta unor astfel de date, exista alte tipuri de date care pot fi puternic

46  Autoritatea Europeana pentru Protectia Datelor (2018).
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corelate cu aceste caracteristici, actionand efectiv ca substitute pentru aceste carac-
teristici protejate. De exemplu, categoria ,,observatii generale” din PNR, care poate
contine preferintele alimentare ale calatorilor, ar putea dezvalui anumite convingeri
religioase.

0 anumitad combinatie de date utilizatd de algoritm poate, de asemenea, sa pund o
categorie de persoane in dezavantaj; de exemplu, poate dezavantaja persoanele pe
baza originii lor etnice sau sociale sau a apartenentei la o minoritate nationald, care
sunt caracteristici protejate conform articolului 21 din carta. Astfel, daca un profil de
risc din ETIAS referitor la riscul de migratie neregulamentara se bazeaza pe combi-
natia dintre o anumita cetdtenie si un grup profesional, acesta poate avea ca rezultat
vizarea persoanelor dintr-un anumit grup etnic sau cu o anumita cetatenie care, in
tara respectiva, lucreaza de obicei intr-un anumit sector economic, cum ar fi con-
structiile sau agricultura®’.

Prelucrarea datelor care dezvaluie caracteristici protejate prin articolul 21 din
carta trebuie sa fie proportionald si limitata la ceea ce este strict necesar si sa
nu duca niciodat3 la discriminare. inainte de orice prelucrare, autoritatea compe-
tentd trebuie sd evalueze datele pentru a depista orice caracteristici protejate si a
elimina orice date a caror prelucrare nu ar fi legala. Ca buna practicd, acest lucru
ar trebui completat prin rularea unui program de potrivire si eliminare care s
foloseasca un glosar de ,termeni sensibili” actualizat periodic.

Criteriile pe care se bazeaza profilurile trebuie sa fie specifice si clar
directionate

Utilizarea unor criterii generale pentru crearea de profiluri comportd un alt risc.
Instrumentele UE existente permit o marjd de apreciere semnificativa in dezvoltarea
algoritmilor pentru crearea de profiluri. Pentru a evalua riscul de migratie nerequla-
mentard, ETIAS are in vedere utilizarea statisticilor UE si nationale cu privire la rata
de depasire a perioadei permise de sedere si la rata de nepermitere a intrarii. Totusi,
in ceea ce priveste riscurile de securitate, ETIAS se referd doar la informatii privind
anumiti indicatori de securitate si anumite amenintdri. Directiva privind PNR oferd
indicatii generale pentru proiectarea algoritmilor, dar nu specifica ce criterii sa se uti-
lizeze pentru a identifica persoanele care ar putea fi implicate intr-o infractiune de
terorism sau o infractiune grava, nici ce pondere ar trebui sd se atribuie unui anumit
criteriu.

47  Vezisi FRA (20173).
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Criteriile excesiv de generale conduc la un numdr semnificativ de rezultate ,fals
pozitive”, ceea ce inseamna cd persoanele sunt in mod gresit asociate cu un anumit
profil de risc. In plus, unele dintre aceste rezultate ,fals pozitive” ar putea fi discri-
minatorii. De exemplu, o definitie genericd a criteriului ,condamnare penald ante-
rioard” ar obliga persoanele LGBT sa declare caziere judiciare asociate cu anumite

conduite sexuale care sunt incriminate de unele tari din afara UE.

Criteriile de evaluare trebuie sa fie predefinite, clar directionate, specifice, pro-
portionale si bazate pe fapte. Ele trebuie testate pe esantioane anonimizate si
revizuite periodic de catre un auditor intern pentru a stabili dacd sunt in continu-
are justificate de obiectivele lor specifice.

inainte de a transmite o alert3 bazat3 pe prelucrarea automata cu scopul de a
lua masuri suplimentare, autoritatea competenta trebuie sd examineze manual
datele, impreunad cu alte informatii, pentru a stabili dacd persoana respectiva
corespunde profilului de risc si pentru a elimina rezultatele fals pozitive. Destina-
tarii datelor trebuie sa ofere feedback cu privire la actiunile intreprinse pe baza
alertei.

Datele prelucrate trebuie sa fie corecte si fiabile

Cercetarile FRA confirma faptul ca sistemele informatice la scara larga existente con-
tin un volum semnificativ de date inexacte*s. Datele inexacte sau nefiabile pot avea
efecte negative multiple in contextul crearii de profiluri pe baza de algoritmi in vede-
rea gestionarii frontierelor sau a aplicarii legii. Datele inexacte pot afecta persoanele,
dar pot duce si la corelatii incorecte si la o imagine distorsionatd, compromitand efi-
cacitatea activitatii politienesti si de gestionare a frontierelor.

Acest lucru este deosebit de relevant in cazul datelor introduse de cetdteni, ca siin
cazul datelor din PNR si din cererile depuse prin ETIAS, care pot fi mai predispuse la
greseli decat inregistrarile oficiale. in mod similar, examinarea conturilor de pe plat-
formele sociale, care este prevdzutd de unele sisteme de autorizare a caldtoriilor din
afara UE, implica un risc ridicat de a introduce informatii nefiabile in procesul de cre-
are de profiluri. In plus, comport3 un risc deosebit de a colecta date care dezvaluie
informatii sensibile cu caracter personal care sunt protejate de cartd, cum sunt opini-
ile politice sau informatii despre viata sexuala.

48  Vezi FRA (2018c), p. 81-98.



Crearea profilurilor pe baza de algoritmi

Furnizati persoanelor informatii corecte despre colectarea, stocarea si prelucra-
rea datelor lor si despre principiile aplicabile de protectie a datelor. Persoanele
trebuie sa fie informate despre drepturile pe care le au, inclusiv despre mecanis-
mele de atac disponibile.

Permiteti persoanelor sa solicite rectificarea datelor dacd sunt inexacte si sa fie
informate dacd datele au fost rectificate sau sterse.

Asigurati o reparatie administrativa si judiciara eficientd in cazul in care s-au
incalcat drepturile de protectie a datelor, inclusiv daca s-a refuzat accesul sau
daca datele inexacte nu au fost rectificate sau sterse.
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Concluzie

Profilurile sunt un instrument legitim utilizat de agentii de aplicare a legii si de politis-
tii de frontierd pentru a preveni, a ancheta si a urmari penal activitatile infractionale,
precum si pentru a preveni si depista imigratia ilegala.

Pentru a fi legale, corecte si eficace, activitdtile legate de profiluri trebuie sa ramana
in limitele legii. In mod special, ele trebuie sa respecte cerintele privind tratamentul
eqal si protectia datelor cu caracter personal.

Acest obiectiv se va realiza printr-o combinatie de elemente. Orice activitate care
implica profiluri trebuie:

sd trateze persoanele in mod egal, respectuos si demn;
sa evite profilurile bazate pe prejudecati;
sa fie rezonabila, obiectivd si bazatd pe informatii operative; si

sd protejeze in mod adecvat datele cu caracter personal si viata privatd a
persoanelor.

Agentii si ofiterii de politie si politistii de frontierd au la dispozitie diferite instrumente
pentru a se asigura ca aceste principii sunt cunoscute, intelese si respectate in practica:

fnainte de a crea si utiliza profiluri, agentii trebuie sa primeasca orientdri si
formare;

in timpul activitatilor care implica profiluri trebuie inregistrate si stocate detaliile
activitatii;

ulterior, actiunile agentilor trebuie monitorizate si evaluate pentru a identifica
domeniile care necesitd imbunatatiri.

Prevenirea utilizarii ilegale a profilurilor va asigura nu doar respectarea legii de catre
agentii de aplicare a legii si politistii de frontier3, ci si intelegerea si acceptarea acti-
unilor lor de cdtre publicul larg. Cresterea increderii in activitatile de aplicare a legii si
de gestionare a frontierelor duce la imbunatédtirea eficacitatii acestora si, prin urmare,
contribuie la cresterea nivelului de siguranta si securitate in societate in ansamblu.
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Tabelul 7: Sisteme informatice la scara larga ale UE existente si planificate
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Regulamentul (CE)
nr. 1987/2006
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COM(2016) 882
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frontiere)
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Calcularea si moni- Calatorii 22 SM ale  Regulamentul (UE)
torizarea duratei de care vin UE (fars  2017/2226 r%\—l
Sistemul de sedere autorizats a pentru o BG, CY,
intrare/iesire resortisantilor tarilor sedere HR, IE, RO, (Regulamentul EES) L@J
(EES) terte si identificarea de scurtd UK)? + TAS r~7
persoanelor care au durata ._OJ
depésit aceasts durats [
Evaluarea posibilitatii  Calatorii 26 SM ale  COM(2016) 731 final
Sistemul ca un resortisant al scutiti de UE (fara (propunere privind
european de unei tari terte scutit vizad IE, UK)? ETIAS)
informatiiside  de vizd sa prezinte + TAS .
autorizare pri-  un risc de securitate, Niciunul
vind cdlétoriile ~ de migratie neregu-
(ETIAS) lamentard sau pentru
sdndtatea publica.
Sistemul Transmiterea de Resortisanti 27 SM ale  COM(2017) 344
european de informatii cu privire la  ai tarilor UE (fsrd  final (propunere =1
informatii cu. condamndrile anteri-  terte care DK)* privind ECRIS-TCN) ﬁ
privire la cazie- 3.0 5/0 resortisantilor au cazier LmJ
relejudiciare ale  ¢5jo terfe judiciar A~
resortisantilor ~* ’ O
tarilor terte L\

I

(ECRIS-TCN)
Stabilirea unui cadru Resortisantii 28 SM ale  COM(2017) 793 fi-

pentru interoperabili-  tarilor terte  UE® nal (propunere —
tatea dintre EES, VIS, vizati de + TAS privind interopera- I_%—I
ETIAS, Eurodac, SIS Il si  Eurodac, bilitatea in materie I_(@\_l
Interoperabili- ~ ECRIS-TCN VIS, SIS Il de frontiere si vize) ]
tatea - registrul EES, ETIAS si COM(2017) 794 fi- O
comun de date ECRIS-TCN nal (propune[e ﬁ
de identitate privind interopera- T ol
bilitatea in materie J’
de cooperare po- |_<‘IJ
litieneasca, azil si
migratie)
Nota: Sistemele planificate si modificarile planificate in cadrul sistemelor sunt marcate

cu litere cursive sau apar pe un fundal albastru.

=1y | ' . s
L&, & amprente digitale; amprente palmare; : imagine faciala;
Eﬁ] profil ADN.

SM ale UE: statele membre ale UE.

TAS: tdrile asociate spatiului Schengen, adicd Islands, Liechtenstein, Norvegia si
Elvetia.

" Irlanda si Regatul Unit nu participa la VIS. Danemarcei nu i se aplicd
regulamentul, dar a ales sa participe la VIS. VIS nu este inca aplicabil Croatiei si

Ciprului si este doar partial aplicabil Bulgariei si Romaniei, in conformitate cu
Decizia (UE) 2017/1908 a Consiliului din 12 octombrie 2017.

2 (ipru silrlanda nu sunt incd conectate la SIS. Danemarcei nu i se aplica
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regulamentul si nici decizia Consiliului, dar a ales s3 participe la SIS Il si va
trebuie sa opteze din nou la momentul adoptarii propunerilor privind SIS Il.
Regatul Unit participa la SIS, dar nu poate utiliza sau accesa alerte privind
nepermiterea intrarii sau a sederii in spatiul Schengen. Bulgaria, Romania si
Croatia nu pot emite alerte Schengen de nepermitere a intrarii sau a sederii in
spatiul Schengen, deoarece nu fac incd parte din spatiul Schengen.

3 Danemarca poate decide sa participe la EES si la ETIAS.

4 ECRIS-TCN nu se aplicd Danemarcei. Regatul Unit si Irlanda pot decide s&
participe.

5 Danemarca, Irlanda si Regatul Unit vor participa, deoarece participd la
sistemele informatice pentru care a fost asiguratd interoperabilitatea.

Sursa:  FRA, pe baza instrumentelor juridice existente si propuse, 2018.
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CONTACTATI UE

in persoana

in intreaga Uniune Europeand existd sute de centre de informare Europe Direct.

Puteti gdsi adresa centrului cel mai apropiat de dumneavoastra la:
https://europa.eu/european-union/contact_ro

La telefon sau prin e-mail

Europe Direct este un serviciu care va oferd raspunsuri la intrebarile privind Uniunea
Europeanad. Puteti accesa acest serviciu:

- apeland numarul gratuit 00 800 6 7 8 9 10 11 (unii operatori pot taxa aceste apeluri);
- apeland numarul standard: +32 22999696; sau

- prin e-mail, la: https://europa.eu/european-union/contact_ro

GASITI INFORMATII DESPRE UE

Online

Informatii despre Uniunea Europeand in toate limbile oficiale ale UE sunt
disponibile pe site-ul Europa, la: https://europa.eu/european-union/index_ro

Publicatii ale UE

Puteti descdrca sau comanda publicatii ale UE gratuite si contra cost la adresa:
https://op.europa.eu/ro/publications. Mai multe exemplare ale publicatiilor gratuite
pot fi obtinute contactand Europe Direct sau centrul dumneavoastrd local de informare
(a se vedea https://europa.eu/european-union/contact_ro).

Dreptul UE si documente conexe

Pentru accesul la informatii juridice din UE, inclusiv la ansamblul legislatiei UE
incepand din 1952 in toate versiunile lingvistice oficiale, accesati site-ul EUR-Lex, la:
https://eur-lex.europa.eu

Datele deschise ale UE

Portalul de date deschise al UE (https://data.europa.eu/euodp/ro) oferd acces la seturi de
date din UE. Datele pot fi descdrcate si reutilizate gratuit, atat in scopuri comerciale, cat si
necomerciale.
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JEFRA

EUROPEAN UNION AGENCY

FOR FUNDAMENTAL RIGHTS

Evolutiile tehnologice au determinat intensificarea utilizarii profilurilor intr-o gamad largd de
contexte, iar utilizarea instrumentelor bazate pe profiluri pentru a sprijini activitatea autoritatilor
de aplicare a legii si de gestionare a frontierelor beneficiaza in ultima perioadd de o atentie sporitd
din partea statelor membre ale UE. Profilurile sunt utilizate in mod legitim pentru prevenirea,
anchetarea si urmarirea penald a infractiunilor, precum si pentru prevenirea si depistarea imigratiei
ilegale. in schimb, utilizarea ilegal3 a profilurilor poate submina increderea in autoritati si poate
stigmatiza anumite comunitati.

Prezentul ghid explica ce este crearea de profiluri, cadrele juridice care o reglementeaza si motivele
pentru care utilizarea profilurilor in mod legal este necesard pentru respectarea drepturilor
fundamentale si, totodatd, esentiald pentru eficienta activitatii politienesti si de gestionare a
frontierelor. De asemenea, ghidul oferd indrumdri practice care sa ajute la evitarea situatiilor
in care utilizarea profilurilor in cadrul operatiunilor politiei si ale autoritdtilor de gestionare a
frontierelor este ilegala.

Nediscriminare

Societatea

e R Securitatea internd

FRA - AGENTIA PENTRU DREPTURI FUNDAMENTALE A UNIUNII EUROPENE

Schwarzenbergplatz 11 - 1040 Viena - Austria

T +43 158030-0 - F +43 158030-699

fra.europa.eu

facebook.com/fundamentalrights Oficiul pentru Publicatii
linkedin.com/company/eu-fundamental-rights-agency al Uniunii Europene
twitter.com/EURightsAgency
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