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Introducdo

A evolucdo tecnoldgica conduziu a uma maior utilizacdo da definicdo de perfis numa
vasta gama de contextos, incluindo marketing, emprego, saude, financas, aplicacdo
da lei, controlo das fronteiras e seguranca. Nos Ultimos anos, a utilizacdo de
instrumentos de definicdo de perfis para apoiar o trabalho dos agentes responsaveis
pela aplicacdo da lei e pela gestdo das fronteiras tem merecido maior atencao por
parte dos Estados-Membros da UE. A definicdo de perfis é habitualmente utilizada,
de forma legitima, pelos agentes responsaveis pela aplicacdo da lei e pelos guardas
de fronteira para prevenir, investigar e reprimir infracdes penais, bem como para
prevenir e detetar imigracdo irregular. No entanto, a definicdo ilicita de perfis
pode minar a confianca nas autoridades, em especial na policia, e estigmatizar
certas comunidades, o que, por sua vez, é suscetivel de agravar as tensdes entre
as comunidades e as autoridades de aplicacdo da lei, devido a percecdo de que a
definicdo de perfis é utilizada de forma discriminatéria.

0 presente guia explica o que é a definicdo de perfis, os quadros juridicos que a
regulam e a razdo pela qual a definicdo de perfis licita ndo s6 é necessaria para fazer
respeitar os direitos fundamentais, como também ¢é indispensavel para a eficacia
da acdo policial e da gestdo das fronteiras. O guia fornece igualmente orientacées
praticas sobre como evitar a definicdo ilicita de perfis nas operacées policiais e de
gestdo das fronteiras. Os principios e as praticas constantes do guia sdo apoiados
por exemplos, estudos de casos e jurisprudéncia de toda a UE e ndo so.



Prevenir a definicdo ilicita de perfis no presente e no futuro: um guia

Porque é que este guia é necessario?

A definicdo de perfis suscita uma série de preocupacdes relacionadas com os direi-
tos fundamentais (7). As praticas de definicdo de perfis sdo suscetiveis de violar
principios juridicos consolidados, incluindo a igualdade e a néo discriminacdo, bem
como os direitos ao respeito pela vida privada e a protecdo de dados. Além disso,
surgiram questdes sobre a sua eficacia na luta contra atividades ilegais, bem como
sobre as possiveis consequéncias negativas para as relacdes entre as autoridades
(incluindo a policia e a gestao das fronteiras) e as comunidades que estas servem.

Em resposta a estas preocupacoes, a Agéncia dos Direitos Fundamentais da Unido
Europeia (FRA) publicou, em 2010, o guia Para uma acéo policial mais eficaz:
Guia para compreender e prevenir a caracterizacdo discriminatéria com base
na etnia. Centrando-se no recurso a definicdo de perfis pela policia, incidiu, em
especial, no exercicio dos poderes de intercetacdo e revista. O guia visava fornecer
aos funcionarios de nivel intermédio instrumentos para prevenir a definicao
discriminatoria de perfis com base na etnia.

Desde entdo, a evolucdo tecnoldgica alterou consideravelmente a natureza da
definicdo de perfis. Atualmente, grande parte da definicdo de perfis baseia-se nos
resultados da andlise informatica de grandes conjuntos de dados. Do ponto de vista
juridico, as regras de protecdo de dados reformuladas — mais rigorosas — aplicaveis
em toda a UE a partir de maio de 2018 estabeleceram novas normas para a recolha,
andlise e utilizacdo de dados pessoais.

0 presente quia atualizado tem em conta estas alteracdes significativas para reforcar
e alargar o guia de 2010, por forma a refletir as novas realidades juridicas e praticas.
Adota uma abordagem mais abrangente da definicdo ilicita de perfis, incorporando:

- adefinicao de perfis no contexto da gestao das fronteiras;

- a definicdo discriminatéria de perfis por todos os motivos, incluindo a
nacionalidade, a idade e o sexo, além da origem étnica; e

- adefinicdo de perfis algoritmica ou informatizada.

(') Ver FRA (2018e), pp. 85-87; FRA (2017¢), pp. 88-89; e FRA (2016), pp. 83-85.



Introducao

Esta versao de 2018 contém igualmente novos exemplos e estudos de casos para
refletir desenvolvimentos e inovacdes em matéria de definicdo de perfis.

Quem deve utilizar o presente guia?

0 presente guia destina-se principalmente aos responsaveis pela formacdo dos
agentes responsaveis pela aplicacdo da lei e pela gestao das fronteiras. Pode
também ajudar diretamente os funcionarios de nivel intermédio na aplicacéo
licita de técnicas de definicdo de perfis. Visa uma maior compreensao da teoria
e da pratica da definicdo de perfis e ilustrar, em termos concretos, a forma como
a definicdo de perfis pode ser conduzida em conformidade com os direitos
fundamentais.

0 guia abrange a definicdo de perfis por agentes de policia de primeira linha — por
exemplo, durante as acdes de intercetacdo e revista — e os controlos efetuados
pelos guardas de fronteira nos pontos de passagem de fronteira, nomeadamente
quando é tomada a decisdo de encaminhar uma pessoa para um controlo de
«segunda linha» mais rigoroso. No dominio da gest&o das fronteiras, constitui um
auxilio a formacdo para as pessoas que ensinam o tronco comum de formacéo dos
guardas de fronteira, nos termos do artigo 36.%, n.° 5, do Requlamento Guarda Euro-
peia de Fronteiras e Costeira [Regulamento (UE) 2016/1624].

0 guia aborda igualmente a definicdo de perfis com base na analise de conjuntos de
dados de grande escala, incluindo os que sao regulados pelo direito da UE. A defini-
cdo de perfis noutras situacdes, como a que é realizada no setor privado para fins
comerciais, estd fora do ambito do presente guia. A FRA esta a aprofundar a investi-
gacdo sobre este tema (?).

Como utilizar o presente guia?

0 presente guia apresenta uma panoramica dos principais principios e praticas da
definicdo de perfis no contexto da aplicacdo da lei e da gestdo das fronteiras. Pode
ser lido na integra ou utilizado como referéncia para apoiar atividades de formacao.

0 guia contém trés capitulos. O capitulo 1 explica o conceito de definicdo de perfis,
clarifica os casos em que a definicdo de perfis se torna ilicita e descreve o seu

(3  Ver projeto Artificial Intelligence, Big Data and Fundamental Rights (Inteligéncia artificial, megadados e
direitos fundamentais) da FRA.
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possivel impacto negativo nas pessoas, nas comunidades e no exercicio dos poderes
policiais e de gestdo das fronteiras. O capitulo 2 descreve os principios e as praticas
que devem orientar 0s agentes responsdveis pela aplicacdo da lei e os guardas
de fronteira que executam atividades de definicdo licita de perfis. Por ultimo, o
capitulo 3 centra-se na definicdo algoritmica de perfis. Uma vez que a pratica
neste dominio ndo esta tdo desenvolvida, esta seccdo contém menos exemplos
concretos. Em vez disso, apresenta os principais riscos para os direitos fundamentais
associados a definicdo informatizada de perfis e estabelece os principais requisitos
juridicos estabelecidos pelo Regulamento Geral sobre a Protecdo de Dados (RGPD) e
pela Diretiva Cooperacdo Policial.

Varios elementos visuais destacam os diferentes aspetos do guia. Os pontos-chave
resumem as mensagens principais e sdo destacados em caixas amarelas. As cai-
xas azul-claras destacam aspetos essenciais do quadro juridico e as caixas verdes
apresentam exemplos praticos. Outras caixas destacam pontos importantes a ter
em conta, estudos de casos e exemplos de jurisprudéncia. Apesar dos esforcos para
diversificar os estudos de casos, um nimero desproporcionado de exemplos pro-
vém do Reino Unido. Tal deve-se ao facto de o Reino Unido abordar a definicao ilicita
de perfis desde a década de 1980, ao passo que os outros Estados-Membros reco-
nheceram mais recentemente as praticas ilicitas de definicdo de perfis, o que signi-
fica que o Reino Unido desenvolveu politicas e praticas mais vastas e de longa data
neste dominio, o que permite extrair exemplos.

Como foi elaborado o presente guia?

A FRA organizou uma reunido com peritos de varios dominios para analisar uma
versdo preliminar do guia e para obter assisténcia na elaboracdo da versao final.

A este respeito, a FRA gostaria de expressar os seus agradecimentos aos peritos
do Alto-Comissariado das Nacdes Unidas para os Direitos Humanos (ACDH), da
Agéncia Europeia da Guarda de Fronteiras e Costeira (Frontex), do Gabinete para
as Instituicdes Democraticas e os Direitos Humanos (ODIHR) da Organizacdo para
a Seguranca e a Cooperacdo na Europa (OSCE), da Amnistia Internacional, da Rede
Europeia contra o Racismo (ENAR), do Centro Internacional para o Desenvolvimento
das Politicas Migratérias (CIDPM), da FIZ Karlsruhe, Leibniz Institut far
Informationsinfrastruktur GmbH, da European Digital Rights, Open Society Initiative
for Europe, bem como aos representantes do Provedor de Justica francés, das forcas
policiais neerlandesa, dinamarquesa e austriaca e dos guardas de fronteira polacos,
pelos seus valiosos contributos durante a elaboracdo do guia.



Resumo dos pontos principais ‘ A

1.

As caracteristicas protegidas nunca podem constituir a Gnica
base para a definicao de perfis

A definicdo de perfis envolve a categorizacdo de individuos de acordo com as
suas caracteristicas.

Para recolher e tratar dados pessoais, as autoridades responsaveis pela aplicacdo
da lei e pela gestdo das fronteiras devem assegurar que a recolha e o tratamento
de dados assentam numa base juridica, tém um objetivo valido e legitimo e sdo
necessarios e proporcionados.

As caracteristicas protegidas, nomeadamente a raca, a origem étnica, 0 sexo ou a
religido, podem estar entre os fatores que as autoridades responsaveis pela apli-
cacdo da lei e os guardas de fronteira tém em conta no exercicio das suas funcoes,
mas ndo podem ser a Gnica ou principal razdo para a selecao das pessoas. (Para
mais informacdes sobre «caracteristicas protegidas», ver a seccdo 1.2.1.)

A definicdo de perfis baseada exclusiva ou principalmente numa ou mais
caracteristicas protegidas constitui uma discriminacdo direta e, por conseguinte,
viola os direitos e as liberdades do individuo e é ilicita.

Todo o contacto com pessoas deve ser respeitador,
profissional e informativo

Uma interacdo adequada, por si s6, ndo elimina a definicdo de perfis com base
em ideias preconcebidas, mas podera ser mais bem-sucedida e reduzir o possivel
impacto negativo de uma pessoa ser intercetada por um agente de policia
ou guarda de fronteiras. Na gestdo das fronteiras, uma conduta profissional e
respeitadora é especificamente referida como uma obrigacdo juridica.

Uma conduta profissional e respeitadora aumenta, normalmente, o nivel de
satisfacdo de uma pessoa em relacdo a interacdo.

Explicar as razdes pelas quais a pessoa estd a ser intercetada ajuda a reforcar a
confianca dos cidadaos nas operacdes policiais e de gestao das fronteiras e reduz
a percecdo da definicdo de perfis com base em ideias preconcebidas.

No entanto, o respeito e a educacdo ndo justificam controlos de fronteira ou
acoes de intercetacdo e revistaiilicitos.

Introducao
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A definicao de perfis deve basear-se em motivos objetivos
e razoaveis

Para serem licitos, as intercetacdes e os encaminhamentos para controlos de
fronteira de segunda linha devem basear-se em motivos de suspeita razoaveis
e objetivos.

As caracteristicas pessoais podem ser utilizadas como fatores legitimos para
a definicdo de perfis. No entanto, para evitar ser discriminatério, também
devem existir motivos de suspeita razoaveis com base em informacdes nado
relacionadas com caracteristicas protegidas.

As acoes de aplicacao da lei e de gestdo das fronteiras baseadas em informacdes
especializadas concretas e atualizadas sdo mais suscetiveis de ser objetivas.

E importante que a decisao de intercetar uma pessoa ou de a encaminhar para
um controlo de fronteira de segunda linha ndo se baseie apenas numa opinido
do agente em relacdo a essa pessoga, pois ha o risco de assentar em preconceitos,
esteredtipos e/ou ideias preconcebidas.

A definicdo ilicita de perfis tem um impacto negativo na
acao policial e na gestao das fronteiras

A definicdo ilicita de perfis mina a confianca na policia e nos guardas de
fronteira. Pode deteriorar a relacdo entre a policia/guardas de fronteira e
0s membros de minorias e outras comunidades que se sintam visadas. Este
sentimento de injustica pode levar a que algumas pessoas e alguns grupos
percam a confianca na policia e noutras autoridades, o que pode resultar
numa menor denlncia de crimes a policia e numa menor cooperacdo com as
autoridades. Por sua vez, as autoridades podem ver determinados grupos como
suspeitos, 0 que pode desencadear mais praticas de definicdo ilicita de perfis.

A definicdo ilicita de perfis prejudica a eficacia da definicdo de perfis, uma vez
que a taxa de intercetacdo de pessoas, quer pela policia, quer na fronteira, ndo
corresponde necessariamente as taxas de infracdo entre diferentes grupos.

Existe o risco de profecia autorrealizavel quando um grupo minoritario é
desproporcionadamente visado por agentes policiais ou de gestdo das fronteiras,
0 que resulta num maior nimero de detencdes ou controlos nas fronteiras.



A definicdo ilicita de perfis tem consequéncias juridicas e
financeiras e os agentes sdo responsdveis por ela

Os agentes responsaveis pela aplicacdo da lei e pela gestdo das fronteiras sao
responsaveis por garantir que a definicdo de perfis respeita a lei.

A recolha de dados fidveis, exatos e atempados é indispensavel para garantir a
responsabilizacdo.

A existéncia de procedimentos eficazes de apresentacdo de queixas é suscetivel
de, simultaneamente, dissuadir abusos de poder e ajudar a garantir e restabelecer
a confianca dos cidadaos nas operagdes da policia e das autoridades de gestao
das fronteiras.

Reunides de informacdo com cidaddos (para ouvir os seus pontos de vista,
debater a definicao de perfis, bem como recolher opinides sobre as operacdes)
proporcionam oportunidades para retirar ensinamentos importantes e melhorar
as acoes de definicao de perfis.

A definicdo algoritmica de perfis deve respeitar
salvaguardas especificas em matéria de protecdo de dados

Ao desenvolver e utilizar a definicdo algoritmica de perfis, a introducdo de ideias
preconcebidas pode ocorrer em todas as fases do processo. Para evitar esta
situacdo e potenciais violacdes subsequentes dos direitos fundamentais, tanto os
peritos em Tl como os responsaveis pela interpretacdo dos dados devem estar
plenamente cientes dos direitos fundamentais.

A utilizacdo de dados fiaveis é fundamental. A introducdo num algoritmo de
dados que reflitam ideias preconcebidas existentes ou provenham de fontes ndo
fidveis produzird resultados tendenciosos e pouco fidveis.

A definicdo algoritmica de perfis deve ser legitima, necessaria e proporcionada.
0O tratamento de dados deve ter uma finalidade especifica.

As pessoas tém o direito de ser informadas, recebendo informacdes sobre
os dados pessoais recolhidos e conservados, sobre o tratamento e respetiva
finalidade, bem como sobre os seus direitos.

Os dados devem ser recolhidos, tratados e conservados em seguranca. As auto-
ridades devem documentar as atividades de tratamento (incluindo o que é feito
30s dados) e os registos cronoldgicos que lhes dizem respeito [incluindo informa-
¢Oes sobre a(s) pessoa(s) que acede(m) aos dados].

0 tratamento ilicito de dados deve ser evitado e detetado: 1) através da
realizacdo prévia de avaliacdes de impacto e 2) através da utilizacdo de
ferramentas de privacidade, incorporadas no algoritmo «desde a concecdo».

Introducao

13



Prevenir a definicdo ilicita de perfis no presente e no futuro: um guia

14

Sitios Web pertinentes

Unido Europeia

Tribunal de Justica da Unido Europeia (TJUE): http://www.curia.eu

Legislacdo da UE: http://eur-lex.europa.eu/

Agéncia dos Direitos Fundamentais da Unido Europeia (FRA): http://fra.europa.eu
Parlamento Europeu: http://www.europarl.europa.eu

Conselho da Europa
Comité de Ministros do Conselho da Europa: http://www.coe.int/cm
Tribunal Europeu dos Direitos Humanos (TEDH): http://www.echr.coe.int

Organizacdo das Nacées Unidas
Alto-Comissariado das Nacdes Unidas para os Direitos Humanos (ACDH):
http://www.ohchr.org

Luta contra a discriminacdo

Comissao Europeia contra o Racismo e a Intolerancia (CERI):
http://www.coe.int/ecri

Rede Europeia dos Organismos Nacionais para a Igualdade (Equinet):
http://www.equineteurope.org/

Organismos nacionais para a igualdade: https://equineteurope.org/members-map/

Protecdo de dados

Autoridade Europeia para a Protecdo de Dados (AEPD): https://edps.europa.eu/
Comité Europeu para a Protecdo de Dados (CEPD): https://edpb.europa.eu
Autoridades nacionais de protecdo de dados:
https://edpb.europa.eu/about-edpb/board/members_en

Aplicacao da lei

Independent Police Complaints Authorities’ Network (IPCAN) (Rede independente
de autoridades responsaveis pelo tratamento de queixas contra a policia):
https://ipcan.org/

Agéncia da Unido Europeia para a Formacdo Policial (CEPOL):
https://www.cepol.europa.eu/

Agéncia da Unido Europeia para a Cooperacao Policial (Europol):
https://www.europol.europa.eu/



http://www.curia.eu/
http://eur-lex.europa.eu/
http://fra.europa.eu
http://www.europarl.europa.eu
http://www.coe.int/cm
http://www.echr.coe.int
http://www.ohchr.org/
http://www.coe.int/ecri
http://www.equineteurope.org/
https://equineteurope.org/members-map/
https://edps.europa.eu/
https://edpb.europa.eu
https://edpb.europa.eu/about-edpb/board/members_en
https://ipcan.org/
https://www.cepol.europa.eu/
https://www.europol.europa.eu/

Introducao

Gestdo de fronteiras

Agéncia Europeia da Guarda de Fronteiras e Costeira (Frontex):
https://frontex.europa.eu/

Gabinete Europeu de Apoio em matéria de Asilo (EASO):
https://www.easo.europa.eu/

Bases de dados de grande escala

Agéncia da Unido Europeia para a Gestdo Operacional de Sistemas Informaticos
de Grande Escala no Espaco de Liberdade, Seguranca e Justica (eu-LISA):
https://www.eulisa.europa.eu/

15


https://frontex.europa.eu/
https://www.easo.europa.eu/
https://www.eulisa.europa.eu/




Contexto: o que é a
definicao de perfis?

0 presente capitulo descreve o que se entende por definicdo de perfis e explica
os principais direitos fundamentais que é suscetivel de afetar. Introduz a definicdo
de perfis no contexto das atividades de aplicacdo da lei e de gestdo das fronteiras,
analisando trés elementos essenciais:

« 0 conceito de definicdo de perfis e a sua utilizacdo pelas autoridades
responsaveis pela aplicacdo da lei e pela gestdo das fronteiras. Esta seccdo
apresenta igualmente alguns dos diferentes tipos de definicdo de perfis.

+ Os principios mais importantes em matéria de direitos fundamentais que tém
de ser respeitados para que a definicdo de perfis seja realizada de forma licita,
nomeadamente a ndo discriminacdo e o direito ao respeito pela vida privada e a
protecdo de dados.

- Os potenciais impactos negativos da definicdo de perfis, incluindo as possiveis
consequéncias para as pessoas e as relacdes com as comunidades, bem como a
confianca na policia e nas autoridades de gestdo das fronteiras.

1.1. Definir «definicao de perfis»

A definicdo de perfis envolve a categorizacdo de individuos de acordo com caracte-
risticas pessoais. Essas caracteristicas podem ser «inalteraveis» (por exemplo, idade
ou altura) ou «alterdveis» (como vestuario, habitos, preferéncias e outros elemen-
tos comportamentais). A definicdo de perfis inclui a exploracdo de dados através da
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qual as pessoas sdo categorizadas «com base em algumas das suas caracteristicas
observaveis, a fim de inferir, com uma certa margem de erro, outras que ndo sao
observaveis» (3).

Pontos-chave

= A definicdo de perfis envolve a categorizacdo de individuos de acordo com as
suas caracteristicas inferidas.

= No contexto da aplicacdo da lei e da gestdo das fronteiras, a definicdo de
perfis tem duas finalidades: identificar pessoas conhecidas com base em
informacdes especializadas sobre uma pessoa especifica e, como método de
previsdo, identificar pessoas «desconhecidas» que podem ser de interesse para
as autoridades de aplicacdo da lei e de gestdo das fronteiras. Ambas podem
incluir ideias preconcebidas conscientes ou inconscientes, suscetiveis de levar a
discriminacdo de pessoas.

= As atividades de definicdo de perfis dos guardas de fronteira e dos agentes res-
ponsdveis pela aplicacdo da lei podem ser influenciadas por ideias preconcebi-
das, decorrentes da sua experiéncia quer individual, quer institucional. Tais ideias
preconcebidas sdo suscetiveis de contribuir ou alterar a avaliacdo da definicdo de
perfis, afetando tanto a licitude como a eficacia da acdo policial.

= Qs esteredtipos podem refletir alguma verdade estatistica. No entanto, mesmo
nestes casos, continuam a ser problematicos, se resultarem no tratamento
de uma pessoa como membro de um grupo e ndo com base na sua situacdo
individual.

= No desenvolvimento e na utilizacdo da definicdo algoritmica de perfis, a introdu-
cdo de ideias preconcebidas pode ocorrer em todas as fases do processo. A fim
de evitar estas violagdes e subsequentes potenciais violacdes dos direitos funda-
mentais, tanto os peritos em Tl que concebem os algoritmos como os responsa-
veis pela recolha e interpretacdo dos dados devem ter uma compreensdo clara
dos direitos fundamentais e da forma como devem ser aplicados neste contexto.

As praticas de definicdo de perfis sdo utilizadas para:

+  Gerar conhecimento, analisando os dados existentes para fazer pressupostos
sobre uma pessoa. Baseiam-se em experiéncias passadas e analises estatisticas
para estabelecer correlacdes entre determinadas caracteristicas e resultados ou
comportamentos especificos.

() DinantJ.-M., Lazaro C., Poullet Y., Lefever N. e Rouvroy A. (2008), p. 3.
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+ Apoiar os processos de decisdo, utilizando tais correlacdes para tomar decisdes
sobre as acdes a empreender.

Tal torna a definicdo de perfis uma ferramenta eficaz para os agentes responsdaveis
pela aplicacdo da lei e os guardas de fronteira. No entanto, comporta alguns riscos
significativos:

- A definicdo de perfis estabelece correlacdes gerais, que podem ndo ser
verdadeiras para cada pessoa. Qualquer pessoa pode ser a «excecdo a regra».

- Os perfis podem gerar correlacées incorretas, tanto para pessoas especificas
COMO para grupos.

- Os perfis podem criar estereétipos prejudiciais e conduzir a discriminacao.

- Alguns esteredtipos podem refletir uma verdade estatistica. No entanto, mesmo
nestes casos, 0s esteredtipos continuam a ser problematicos, se levarem ao tra-
tamento de uma pessoa como membro de um grupo e ndo como um individuo.
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111, Definicdo de perfis no contexto da aplicacdo da
lei e da gestao das fronteiras

A definicdo de perfis é habitualmente utilizada, de forma legitima, pelos agentes
responsaveis pela aplicacdo da lei e pelos guardas de fronteira para prevenir,
investigar e reprimir infracdes penais, bem como para prevenir e detetar imigracao
irregular.

Definicdo de perfis significa «qualquer forma de tratamento automatizado de dados
pessoais que consista em utilizar esses dados pessoais para avaliar certos aspetos
pessoais de uma pessoa singular, nomeadamente para analisar ou prever aspetos
relacionados com o seu desempenho profissional, a sua situacdo econdmica, satde,
preferéncias pessoais, interesses, fiabilidade, comportamento, localizacdo ou des-
locacbes» (*). Os resultados deste tratamento de dados sdo utilizados para orientar
a gestdo das fronteiras e as acdes de aplicacdo da lei, nomeadamente as acdes de
intercetacdo e revista, as detencoes, a recusa de acesso a determinadas zonas ou
o encaminhamento para «controlos de segunda linha» mais rigorosos na fronteira.
Existem duas utilizacoes principais da definicdo de perfis:

- Identificar pessoas com base em informacdes especializadas concretas. Para tal,
é utilizado um perfil que enumera as caracteristicas de suspeitos especificos,
com base em elementos de prova recolhidos sobre um determinado evento.

- Como método de previsdo para identificar pessoas «desconhecidas» que
possam ter interesse para as autoridades policiais e de gestao das fronteiras.
Tal baseia-se na andlise de dados e em pressupostos baseados na experiéncia
adquirida. Idealmente, os métodos de previsdo centram-se no comportamento.
Porém, na pratica, a ténica muitas vezes ndo é (ou ndo é sé) colocada no
comportamento, mas sim em caracteristicas fisicas visiveis, como a idade, 0 sexo
ou a etnia.

0 quadro 1 apresenta uma comparacdo das principais caracteristicas destes dois
tipos de definicdo de perfis no contexto da acdo policial.

(%) Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativa a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas autoridades
competentes para efeitos de prevencdo, investigacdo, detecdo ou repressdo de infracdes penais
ou execucdo de sancdes penais, e a livre circulacdo desses dados, e que revoga a Decisdo-Quadro
2008/977/)Al do Conselho, JO L 119 (Diretiva Cooperacao Policial), artigo 3.°, ponto 4.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016L0680
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016L0680
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016L0680
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016L0680
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016L0680

Contexto: 0 que é a definicdo de perfis?

Quadro 1: Caracteristicas de uma acdo policial baseada em informacdes
especializadas concretas e de uma agdo policial preditiva

_Acdo policial baseada em Acdo policial preditiva
informacées especializadas
concretas
Foi cometido um crime ou foi Nao foi cometido qualquer crime
inserida uma indicacdo relativaa  ou ndo foi inserida qualquer
Contexto s T, .
uma pessoa especifica indicacdo relativa a uma pessoa
especifica
Abordagem Reativa Proativa
Deter o(s) suspeito(s) Prever onde e quando sdo
et suscetiveis de ocorrer crimes ou
Objetivo quem é suscetivel de entrar no
pais de forma irreqular
Dados Informacdes especializadas Informacdes especializadas
utilizados concretas, relacionadas com o genéricas, relacionadas com
caso («perfil individual») varios casos
Tipo de Sao combinados processos humanos  Principalmente com base em
pedido e baseados em dados dados («andlise de risco»)

Fonte: FRA, 2018

Ambos os tipos de definicdo de perfis podem ser ilicitos, se ndo forem realizados
em conformidade com salvaguardas especificas, como, por exemplo, existir uma
justificacdo objetiva e razodvel para a definicdo de perfis. O capitulo 2 e o capitulo 3
apresentam informacdes praticas sobre a forma de garantir que a definicdo de perfis
é licita e respeita os direitos humanos.

1.1.2. Definir «definicdo algoritmica de perfis»

A rapida evolucdo tecnolédgica faz com que a definicdo de perfis se baseie cada
vez mais na utilizacdo de dados conservados em bases de dados e sistemas
informaticos. A definicdo algoritmica de perfis utiliza diferentes técnicas para
definicdo de perfis de pessoas com base em correlacées e padroes de dados. A
definicdo algoritmica de perfis permite aos agentes responsaveis pela aplicacdo
da lei e pela gestdo das fronteiras visar individuos ou grupos especificos que
constituam um determinado risco com base na andlise de dados.

A definicdo algoritmica de perfis levanta questdes importantes em matéria de
direitos fundamentais, nomeadamente a potencial discriminacdo e violacdes dos
direitos ao respeito pela vida privada e a protecdo de dados. A presente seccdo
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do guia centra-se na forma como os agentes responsaveis pela aplicacdo da lei e
pela gestdo das fronteiras podem utilizar e tratar os dados em consondancia com os
principios dos direitos fundamentais no seu trabalho didrio.

Tratamento de dados pessoais: o que diz a lei?

As normas juridicas relativas ao tratamento de dados pessoais para a
definicdo de perfis estdo estabelecidas no quadro juridico da UE em
matéria de protecdo de dados. Em conformidade com o artigo 4.°, n.° 4,
do Regulamento Geral sobre a Protecao de Dados (RGPD) e o artigo 3.°,
ponto 4, da Diretiva Cooperacdo Policial, entende-se por «definicdo de perfis»
«qualquer forma de tratamento automatizado de dados pessoais que consista
em utilizar esses dados pessoais para avaliar certos aspetos pessoais de uma
pessoa singular, nomeadamente para analisar ou prever aspetos relacionados
com o seu desempenho profissional, a sua situacdo econémica, salde,
preferéncias pessoais, interesses, fiabilidade, comportamento, localizacéo
ou deslocacdes».

0 artigo 22.°, n.° 1, do RGPD estabelece que a definicdo de perfis s6 pode ser
aceite se a decisao nao for tomada exclusivamente com base no tratamento
automatizado e ndo produzir efeitos sobre as pessoas que as afetem
significativamente.

A definicdo de perfis abrangida pelo ambito de aplicacdo da Diretiva
Cooperacdo Policial (ver seccdo 3.1 sobre a definicdo algoritmica de perfis
e a protecdo de dados) deve respeitar o disposto no artigo 11.%, n.° 3, da
Diretiva Cooperacdo Policial. Prevé que, «[e]m conformidade com o direito
da Unido, sdo proibidas as definicdes de perfis que conduzam a discriminacéo
de pessoas singulares com base nas categorias especiais de dados pessoais
a que se refere o artigo 10.° (*)».

(*) «Categorias especiais de dados pessoais» sdo «dados pessoais que
revelem a origem racial ou étnica, as opinides politicas, as conviccoes
religiosas ou filosoficas, a filiacdo sindical, o tratamento de dados genéticos,
dados biométricos destinados a identificar uma pessoa singular de forma
inequivoca, dados relativos a satde ou dados relativos a vida sexual ou a
orientacdo sexual». Ver Diretiva Cooperacdo Policial, artigo 10.°, n.° 1.
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0 método utilizado para gerar perfis para a definicao algoritmica de perfis é seme-
Ihante a uma técnica conhecida como «andlise comportamental», em que sdo esta-
belecidas ligacdes entre determinadas caracteristicas e padrées de comportamento.

A Figura 1 mostra como os algoritmos podem ser utilizados para fazer previsoes.

Enfase na forma como os algoritmos sdo utilizados para apoiar a tomada
de decisdes

Com a maior disponibilidade e utilizacdo de dados, a tomada de decisdes é
cada vez mais facilitada ou substituida por métodos de modelos de previsao,
frequentemente referidos como utilizacdo de algoritmos. Um algoritmo é uma
sequéncia de comandos para um computador converter uma entrada numa
saida. Muitos algoritmos baseiam-se em métodos estatisticos e utilizam
técnicas que calculam as relacdes entre diferentes varidveis. Por exemplo,
os dados sobre a quantidade de alcool que um grupo de pessoas bebe e os
dados sobre a esperanca de vida do mesmo grupo podem ser utilizados em
conjunto para calcular a taxa média de influéncia do consumo de alcool na
esperanca de vida.

A saida resultante de algoritmos constitui sempre uma probabilidade, o que
significa que existe um grau de incerteza quanto as relacdes ou classificacdes
efetuadas. Por exemplo, os fornecedores de correio eletrénico utilizam
algoritmos para identificar as mensagens de spam e envia-las para a pasta do
correio ndo solicitado. Os algoritmos funcionam bem, mas nao sdo perfeitos.
As vezes, 0 spam nao é detetado e aparece na caixa de entrada. Trata-se
de um falso negativo (ou seja, foi falsamente identificado como ndo sendo
spam). Com menos frequéncia, uma mensagem de correio eletrénico legitima
pode ser selecionada pelo filtro de spam e enviada para a pasta de correio
ndo solicitado, o que constitui um falso positivo.

Ter uma compreensdo basica da forma como os algoritmos apoiam a tomada
de decisdes permite aos profissionais identificar e fazer as perguntas certas
sobre potenciais problemas com a utilizacdo de algoritmos, incluindo o seu
potencial de discriminacdo e de violacdes dos direitos ao respeito pela vida
privada e a protecdo de dados.

Para mais informacées, ver FRA (2018b).
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Figura 1:

Processo de definicdo algoritmica de perfis no contexto da aplicacdo da

lei e da gestao das fronteiras

Fase
preparatoria

Etapa1
Recolha de dados
ou selecdo de dados
de treino para
efeitos de previsdo

Etapa 2

¥

Concecdo e desenvolvimento do algoritmo

Especificacdo do objetivo da andlise:
previsdo, descricdo ou explicacdo

Os dados sao recolhidos pelos servicos responsaveis pela
aplicacdo da lei, pelas autoridades responsdveis pelas
fronteiras e por outros organismos publicos. Em alguns
casos, os dados podem ser adquiridos a intervenientes
privados.

Os dados sdo conservados em

armazéns e preparados para andlise.

Os dados sdo analisados para
identificar padrdes e correlacdes.

Andlise de dados,

Jexpioracs6 de dodos Os modelos estatisticos sdo

treinados para estabelecer
previsoes.

0 resultado da andlise é utilizado para identificar padroes

Etapa 3 comportamentais em determinados grupos de pessoas.
Interpretacdo
ou aplicacdo de
dados do modelo
de previsao

As decisdes sobre acdes no ambito da aplicacdo
da lei e da gestao das fronteiras podem ser
tomadas com base nestes perfis/nestas previsoes.

@.08 o i

Fonte:  FRA, 2018 [adaptado de/baseado em Perry, W.L., et al. (2013), pp. 11-15, e Zarsky,

T.Z. (2002-2003), pp. 6-18]

A criacdo de algoritmos de previsdo é um processo complexo, que implica muitas
decisdes tomadas pelas varias pessoas envolvidas nesse processo. Como tal, ndo se
refere apenas as regras seguidas por um computador, mas também ao processo de
recolha, preparacdo e analise dos dados. Trata-se de um processo humano que inclui
varias fases, envolvendo decisdes dos promotores e gestores. O método estatistico
é apenas uma parte do processo de desenvolvimento das regras finais utilizadas
para a previsdo, a classificacdo ou a tomada de decisdes (°). Seja como for, a forma
como os dados sao recolhidos e utilizados pode ser discriminatéria.

)  FRA(2018b), p. 4.
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Exemplo

Para ser eficaz e preciso, o software de reconhecimento facial tem de ser
alimentado com grandes quantidades de imagens e dados. Quanto mais
dados receber, mais exatos serdo os seus resultados. No entanto, até a data,
as imagens que alimentam os algoritmos para os treinar tém sido, em grande
medida, de homens brancos, com um nimero comparativamente baixo de
mulheres e/ou pessoas de outras origens étnicas. Consequentemente, os
resultados produzidos pelo software sdo menos precisos e apresentam uma
maior probabilidade de inexatiddo para as pessoas pertencentes a esses
grupos. Quando utilizados pelos agentes responsaveis pela aplicacdo da
lei ou pelos guardas de fronteira para definir perfis de pessoas e decidir,
por exemplo, da sua detencéo, tal pode resultar em erros com um impacto
potencialmente grave nos direitos e liberdades individuais.

Para mais informacées, ver «Center on Privacy and Technology at Georgetown
Law» (2016); e Buolamwini ., Gebru T. (2018).

As ideias preconcebidas podem ser introduzidas a cada etapa do processo de
definicdo algoritmica de perfis. A fim de evitar ideias preconcebidas discriminatorias
e violacdes dos direitos a protecdo de dados e a privacidade, tanto as pessoas que
concebem os algoritmos como os agentes responsaveis pela aplicacdo da lei e pela
gestdo das fronteiras, que recolhem e interpretam os dados, devem compreender
claramente os direitos fundamentais e a sua aplicacdo neste contexto.

A utilizacdo de dados fidveis é crucial. Na definicdo algoritmica de perfis, a qualidade
dos dados utilizados deve ser avaliada para garantir que sdo fidveis: quanto menor
a sua variabilidade, maior a sua fiabilidade. A utilizacdo de dados, para efeitos de
concecdo de um algoritmo, que refletem ideias preconcebidas existentes ou que sdo
provenientes de fontes ndo fidveis produzira resultados tendenciosos e pouco fidveis.
Podem também ocorrer erros durante as previsoes inferidas a partir dos dados:

+ Os falsos positivos dizem respeito a casos em que as pessoas sdo selecionadas e
sujeitas @ um exame mais aprofundado com base numa previsao errénea de que
constituem um risco.

+  Os falsos negativos referem-se a pessoas que representam um risco real no
contexto de operacdes de aplicacdo da lei e de gestdo das fronteiras, mas que
ndo foram identificadas como tal pelo sistema.
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1.2. Quando é que a definicdo de perfis
é ilicita?

Pontos-chave

= As caracteristicas pessoais podem ser utilizadas como fatores legitimos para
a definicdo de perfis. No entanto, para evitar que a definicdo de perfis seja
discriminatéria e, consequentemente, ilicita, tém de existir também motivos
razoaveis de suspeita com base em informacdes ndo relacionadas com motivos
protegidos.

= Motivos protegidos: sexo, raca, cor, origem étnica ou social, caracteristicas
genéticas, lingua, religido ou crencas, opinides politicas ou outras, pertenca
3 uma minoria nacional, riqueza, nascimento, deficiéncia, idade ou orientacdo
sexual.

= Os motivos protegidos podem ser revelados, inferidos ou previstos a partir de
outros dados pessoais.

= Pararecolher e tratar dados pessoais, as autoridades responsaveis pela aplicacdo
da lei e pela gestao das fronteiras devem garantir que a recolha e o tratamento
de dados assentam numa base juridica, tém um objetivo valido e legitimo e sdo
necessarios e proporcionados.

= Dados pessoais sdo quaisquer informacoes suscetiveis de serem utilizadas
para identificar — direta ou indiretamente — uma pessoa, como, por exem-
plo, um nome, um nimero de identificacdo, dados de localizagcdo ou qualquer
caracteristica fisica, fisioldgica, genética, mental, econdémica, cultural ou social
especifica de uma pessoa.

Quando utilizada de forma licita, a definicdo de perfis € uma técnica de investigacao
legitima. Para ser licita, tem de se basear em justificacdes objetivas e razodveis e
respeitar os direitos fundamentais, como o direito a ndo discriminacdo e a protecao
dos dados pessoais. Considera-se que a definicdo de perfis ndo tem qualquer justifi-
cacdo objetiva e razoavel «se ndo prosseguir um objetivo legitimo ou se ndo existir
uma relacdo razoavel de proporcionalidade entre os meios utilizados e o objetivo a
alcancar» (¢).

A definicao de perfis pode afetar varios direitos fundamentais. Esta seccdo aborda
os direitos fundamentais que sdo afetados principalmente por perfis ilicitos: o direito

(6)  Comissao Europeia contra o Racismo e a Intolerancia (CERI) (2007), ponto 28.
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a ndo discriminacao e os direitos a privacidade e a protecdo de dados. A definicdo de
perfis é considerada ilicita se:

- incluir atos de tratamento diferenciado injustificado de pessoas com base em
motivos protegidos (ver seccdo 1.2.1), ou

- interferir desnecessariamente com a vida privada das pessoas e/ou ndo estiver
em conformidade com as regras relativas ao tratamento de dados pessoais (ver
seccdo 1.2.2).

1.2.1. Proibicdo da discriminacao

Proibicao da discriminacdo: o que diz a lei?

«E proibida a discriminacdo em razdo, designadamente, do sexo, raca, cor
ou origem étnica ou social, caracteristicas genéticas, lingua, religidao ou
conviccdes, opinides politicas ou outras, pertenca a uma minoria nacional,
riqueza, nascimento, deficiéncia, idade ou orientacdo sexual.» (*)

Artigo 21.° da Carta dos Direitos Fundamentais da UE

«0 gozo de todo e qualquer direito previsto na lei deve ser garantido sem
discriminacdo alguma em razdao, nomeadamente, do sexo, raca, cor, lingua,
religido, conviccdes politicas ou outras, origem nacional ou social, pertenca
3 uma minoria nacional, riqueza, nascimento ou outra situacdo. Ninguém
pode ser objeto de discriminacdo por parte de qualquer autoridade publica
com base nomeadamente nas razdes enunciadas no nimero 1do presente
artigo.»

Artigo 1.° do Protocolo n.° 12 a Convencao Europeia dos Direitos Humanos

(*) Note-se que, na prética, muitos Estados-Membros alargaram a protecdo contra
a discriminag¢do para além dos motivos enumerados na Carta e na Convencdo
Europeia dos Direitos Humanos (CEDH).

Considera-se que existe discriminacdo sempre que, com base numa caracteris-
tica aparente ou real, «xuma pessoa seja objeto de tratamento menos favoravel
que aquele que é, tenha sido ou possa vir a ser dado a outra pessoa em situacdo
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comparavel» (7). Tais caracteristicas sdo designadas por «motivos protegidos» ou
«caracteristicas protegidas» na legislacdo em matéria de ndo discriminacdo. Para
mais informacdes sobre a legislacdo e a jurisprudéncia europeias em matéria de nao
discriminacdo, consultar a edicdo de 2018 do Handbook on European non-discrimi-
nation law (Manual sobre a legislacdo europeia em matéria de ndo discriminacao),
publicado conjuntamente pela FRA e pelo Conselho da Europa (2).

Existem varios tipos de discriminacdo:

Discriminacao direta ocorre quando uma pessoa é objeto de um tratamento menos
favoravel, exclusiva ou principalmente com base num motivo protegido, como a
raca, o sexo, a idade, a deficiéncia ou a origem étnica (°).

Exemplo

Em resposta a uma ameaca terrorista, sdo conferidos a policia poderes
para proceder a intercetacdo e revista de qualquer pessoa suspeita de
estar envolvida em terrorismo. Considera-se que a ameaca provém de uma
organizacdo terrorista ativa numa determinada regido do mundo, mas ndo
existem outras informacées especializadas concretas. Se um agente de policia
intercetar um homem apenas ou principalmente porque a sua aparéncia
indica que pode ser originario dessa regido do mundo, tal constitui uma
discriminacdo direta e é ilicito.

A discriminacdo indireta (também referida como «discriminacdo com impacto dis-
par» no contexto da aplicacdo da lei e da gestdo das fronteiras) ocorre quando uma
disposicao, critério ou pratica aparentemente neutros sejam suscetiveis de colocar
numa situacdo de desvantagem pessoas com caracteristicas especiais protegidas
comparativamente com outras pessoas, a ndo ser que essa disposicao, critério ou
pratica sejam objetivamente justificados por um objetivo legitimo e que os meios

Q]
,JO L 180, artigo 2.5 e
,JO L 303, artigo 2.°.
()  FRA e Conselho da Europa (2018).
() Ibid, p.43.


https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32000L0043:en:HTML
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32000L0043:en:HTML
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32000L0078
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32000L0078
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32000L0078
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utilizados para o alcancar sejam necessarios e proporcionados (™). A discriminacao
indireta exige geralmente que as estatisticas avaliem se uma pessoa foi, na pratica,
objeto de um tratamento menos favoravel do que outra em razdo da pertenca a um

grupo com caracteristicas protegidas especificas.

Exemplo

Para realizar os controlos de rotina, as autoridades responsaveis pela
aplicacdo da lei decidem controlar um em cada 10 carros na cidade X entre
as 21h00 e a 01h00; 60 % da populacdo da cidade X que conduz durante
esse hordrio é de ascendéncia afro-antilhana, mas esta populacdo na cidade
e arredores ndo ultrapassa os 30 %. Uma vez que este grupo é suscetivel
de ser afetado de forma mais negativa do que outros, esta discriminacdo
seria indireta.

A abordagem da discriminacdo da perspetiva de uma Unica caracteristica ndo reflete
adequadamente as diversas manifestacdes da desigualdade de tratamento. A dis-
criminacdo multipla descreve um tipo de discriminacdo baseado em varias carac-
teristicas que intervém separadamente. Por exemplo, uma pessoa pode ser alvo de
discriminacdo em razdo ndo sé da sua origem étnica, mas também da sua idade
e sexo (). A discriminacao intersetorial descreve uma situacdo em que intervém
varias caracteristicas, as quais interagem umas com as outras simultaneamente, de
tal modo que sdo indissocidveis e produzem tipos especificos de discriminacéo (ver

exemplo na caixa).

Exemplo

Um agente de policia procede a intercetacédo e revista de um jovem de
ascendéncia africana sem suspeita razodvel de que tenha cometido um
crime. E discriminado ndo sé pela sua idade — nem todos os jovens s&o
intercetados — ou pela sua origem étnica — nem todas as pessoas de
ascendéncia africana sdo intercetadas, mas precisamente porque é jovem e
de ascendéncia africana.

()
,JO L 303 (Diretiva Igualdade no
Emprego), artigo 2.°; ver também FRA e Conselho da Europa (2018), p. 53.

(") FRA e Conselho da Europa (2018), p. 59.
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A discriminacdo pode também resultar do tratamento automatizado de dados pes-
soais e da utilizacdo da definicdo algoritmica de perfis. A discriminacdo é suscetivel
de ocorrer durante a concecdo e aplicacdo de algoritmos, através de ideias precon-
cebidas que sdo incorporadas — conscientemente ou ndo — no algoritmo, bem como
quando sdo tomadas decisdes com base nas informacdes obtidas.

0 artigo 9.2, n.° 1, do RGPD estabelece especificamente que é proibido o tratamento
de categorias especiais de dados pessoais que revelem caracteristicas pessoais,
como a origem racial ou étnica, as opinides politicas, as conviccdes religiosas ou
filosoficas (ver na Figura 9, seccdo 2.2.4, a lista completa dos motivos protegidos).
Esta proibicdo pode ser retirada em casos especificos, como a protecdo do interesse
publico, desde que a derrogacdo assente numa base juridica seja proporcionada e
necessaria e preveja garantias adequadas (™).

Do mesmo modo, no ambito da prevencao, investigacdo, detecdo e repressado de
infracdes penais, o artigo 11.°, n.° 3, da Diretiva Cooperacao Policial, sobre decisdes
individuais automatizadas, proibe «as definicées de perfis que conduzam a discri-
minacdo de pessoas singulares com base nas categorias especiais de dados pes-
soais», incluindo dados que revelem a origem racial ou étnica e crencas religiosas,
bem como dados genéticos e biométricos (3). Mais uma vez, sdo permitidas derro-
gacdes a esta proibicdo em determinados casos, mas tém de ser necessarias, dispor
de garantias adequadas e ter uma base juridica ou ter por objetivo proteger os inte-
resses vitais de uma pessoa ().

Proibicao da definicao de perfis discriminatéria: o que diz a lei?

«A definicao de perfis que conduza a discriminacdo contra pessoas singulares
com base em dados pessoais que sejam, pela sua natureza, especialmente
sensiveis do ponto de vista dos direitos e liberdades fundamentais, devera
ser proibida, nas condicées estabelecidas nos artigos 21.° e 52.° da Carta
[dos Direitos Fundamentais].»

Considerando 38 da Diretiva Cooperacao Policial

("?)  Regulamento Geral sobre a Protecdo de Dados, artigo 9.°, n.° 2.

(") Para mais informacdes, consultar o Grupo do Artigo 29.° para a Protecdo de Dados (2017b).

(**) Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativa 3
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas autoridades
competentes para efeitos de prevencdo, investigacdo, detecdo ou repressao de infracoes penais
ou execucdo de sancdes penais, e 3 livre circulacdo desses dados, e que revoga a Decisdo-Quadro
2008/977/)Al do Conselho, JO L 119 (Diretiva Cooperacdo Policial), artigo 10.°.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016L0680
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016L0680
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016L0680
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016L0680
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016L0680
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«Em conformidade com o direito da Unido, sdo proibidas as definicées de

perfis que conduzam a discriminacdo de pessoas singulares com base nas

categorias especiais de dados pessoais a que se refere o artigo 10.° (*).»
Artigo 11.% n.° 3, da Diretiva Cooperacdo Policial

(*) Artigo 10.° da Diretiva Cooperacdo Policial: «dados pessoais que revelem a origem
racial ou étnica, as opinides politicas, as conviccdes religiosas ou filosdficas, a
filiacdo sindical, o tratamento de dados genéticos, dados biométricos destinados
a identificar uma pessoa singular de forma inequivoca, dados relativos a satde
ou dados relativos a vida sexual ou a orientacdo sexual.»

«Ao efetuar os controlos de fronteira, os guardas de fronteira ndo
discriminam as pessoas em razdo do sexo, raca ou origem étnica, religido
ou crenca, deficiéncia, idade ou orientacdo sexual.»

Artigo 7.° do Cédigo das Fronteiras Schengen

A proibicdo de discriminacdo ndo significa que as caracteristicas pessoais ndo pos-
sam ser utilizadas como fatores legitimos para a definicdo de perfis no contexto de
investigacoes criminais ou de controlos de fronteira (ver seccdo 2.3). No entanto,
tém de existir motivos razoaveis de suspeita com base em informacées nao relacio-
nadas com os motivos protegidos. Por exemplo, uma pessoa pode corresponder a
uma descricdo especifica de um suspeito ou a sua aparéncia pode ndo corresponder
as informacoes contidas no seu documento de viagem ().

Enfase na discriminacdo em razdo da nacionalidade

0 artigo 21.° da Carta dos Direitos Fundamentais da UE limita a proibicdo de
discriminacdo em razdo da nacionalidade aos cidadados da UE. A Diretiva
Igualdade Racial ndo inclui a nacionalidade entre os motivos protegidos.

No entanto, os Estados-Membros alargaram o ambito da proibicdo de
discriminacdo, por forma a abranger a nacionalidade de vérias formas,
nomeadamente o reconhecimento de que a nacionalidade é, por vezes,
utilizada como um indicador da raca, da origem étnica ou da religido. Em
certos casos, «as diferencas de tratamento em razdo da nacionalidade seréo

(**)  Reino Unido, Cdmara dos Lordes (2006), Lord Scott, Opinions of the Lords of appeal for judgment in R
(on the application of Gillan et al.) v. Commissioner of Police for the Metropolis et al, [2006] UKHL 12, 8
de marco de 2006, n.° 67.
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consideradas como uma violacdo da legislacdo que proibe a discriminacao
com base nestes motivos» (ver Rede Europeia de Peritos Juridicos no dominio
da Igualdade de Género e da Ndo Discriminacdo, 2016, p. 99). Na pratica, a
discriminacdo em razdo da nacionalidade e a discriminacdo em razao da
origem étnica sdo, muitas vezes, dificeis de distinguir.

O facto de a nacionalidade ndo ser explicitamente mencionada como
potencial motivo de discriminacdo no artigo 21.° da Carta reflete, em primeiro
lugar, o estatuto diferente dos cidaddos da UE (e de outras pessoas que
gozam do direito de livre circulacdo ao abrigo do direito da UE) e dos nacionais
de paises terceiros ao abrigo do direito da UE. Este aspeto assume particular
importancia nos procedimentos na fronteira, em que a nacionalidade é o
fator decisivo para determinar se uma pessoa sera sujeita a um controlo
rigoroso ou se deve ser titular de um visto para entrar ou transitar pelo
espaco Schengen.

Ao mesmo tempo, um encaminhamento sistematico para os controlos de
segunda linha de todas as pessoas de uma determinada nacionalidade
comporta o risco de se tornar discriminatério. A nacionalidade pode constituir
uma parte legitima dos perfis de risco para detetar migracdo irregular ou
possiveis vitimas de trafico de seres humanos, mas ndo deve ser o Unico
ou o principal fator que desencadeia um controlo de segunda linha. Além
disso, tal como noutros contextos, o tratamento diferenciado com base na
nacionalidade torna-se discriminatorio e, consequentemente, ilicito quando é
utilizado como indicador de discriminacdo com base em motivos protegidos
que estdo estreitamente relacionados com a nacionalidade, como a raca, a
etnia ou a religido.

Nas suas diretrizes e principios recomendados de 2014 em matéria de
direitos humanos nas fronteiras internacionais, o Alto-Comissariado das
Nacdes Unidas para os Direitos Humanos inclui a nacionalidade nos motivos
protegidos que ndo devem ser utilizados para a definicdo de perfis dos
migrantes (principio 8).

Jurisprudéncia

No processo Rosalind Williams Lecraft c. Espanha, um agente de policia
intercetou uma mulher na plataforma de uma estacéo ferroviaria, em
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Espanha, e pediu-lhe que apresentasse os seus documentos de identidade.
A mulher perguntou ao agente de policia por que razdo era a Unica pessoa
a ser intercetada na plataforma e a resposta foi a seguinte: «Porque é
negra.» No seu acérddo, o Comité dos Direitos Humanos das Nacdes Unidas
sublinhou que, normalmente, é legitimo realizar controlos de identidade
em prol da seguranca publica, da prevencdo da criminalidade e da
fiscalizacdo da imigracdo irregular. No entanto, considerou que «quando
as autoridades procedem a estes controlos, as caracteristicas fisicas ou
étnicas das pessoas visadas ndo devem ser consideradas indiciadoras da
sua possivel situacdo ilegal no pais. Além disso, os controlos de identidade
nao devem ser efetuados de tal modo que s6 as pessoas com determinadas
caracteristicas fisicas ou étnicas sejam visadas pelos mesmos. Isso ndo so6
afetaria negativamente a dignidade das pessoas em causa, mas também
contribuiria para propagar atitudes xenofobas entre a populacdo em geral
e seria contrario a uma politica eficaz de combate a discriminacdo racial».

Em 2017, foi apresentada uma queixa semelhante ao TEDH, envolvendo
o tratamento de um nacional paquistanés durante e apés um controlo
policial em Espanha. O tribunal terd de decidir se o requerente foi vitima de
discriminacdo em razao da origem étnica durante o controlo de identidade e
se houve violacdo do artigo 8.° (direito a vida privada e familiar) no que diz
respeito ao facto de as autoridades espanholas ndo terem tomado todas as
medidas razodveis para descobrir eventuais motivos racistas subjacentes ao
incidente. A sentenca estd pendente no momento da redacdo do presente
documento.

Para mais informacées, ver COHNU, Rosalind Williams Lecraft contra Reino
de Espanha, Comunicacdo n.° 1493/2006, e TEDH, Zeshan Muhammad contra
o0 Reino de Espanha, n.° 34085/17, apresentado em 6 de maio de 2017. Ver
também FRA e Conselho da Europa (2018).

No processo B.S. contra o Reino de Espanha, uma profissional do sexo
de origem nigeriana e legalmente residente em Espanha alegou que a
policia espanhola a maltratou fisica e verbalmente devido a sua raca, sexo
e profissdo. Afirmou que, ao contrario de outras profissionais do sexo de
origem europeia, era repetidamente sujeita a controlos policiais e era vitima
de insultos racistas e sexistas. Duas intervencdes de terceiros do Centro AIRE
e da Unidade Europeia de Investigacdo Social da Universidade de Barcelona
solicitaram ao TEDH que reconhecesse a discriminacdo intersetorial. O
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tribunal considerou que ocorreu uma violacdo do artigo 3.° (proibicdo de
tratamentos desumanos e degradantes), mas examinou separadamente se
as autoridades tinham investigado ou ndo a existéncia de um possivel nexo
de causalidade entre as alegadas atitudes racistas e os atos violentos da
policia. Sobre esta questdo, o TEDH considerou que ocorreu uma violacdo
do artigo 14.° (proibicdo de discriminacdo), uma vez que os tribunais
nacionais ndo tinham tido em conta a especial vulnerabilidade da requerente
enquanto mulher africana que trabalha como profissional do sexo. Apesar
de ter adotado uma abordagem intersetorial, 0 ac6rdao ndo utilizou o termo
«interseccionalidade».

Para mais informacées, ver TEDH, B.S. contra o Reino de Espanha, n.° 47159/08,
24 de julho de 2012.

Enfase no 6nus da prova

Em 2016, o Tribunal de Cassacdo francés pronunciou-se, pela primeira vez,
sobre a questdo dos controlos de identidade discriminatérios. Nas suas
decisées de 9 de novembro de 2016, o tribunal decidiu que a policia efetuou
controlos de identidade discriminatérios a trés de 13 homens de origem
africana ou arabe. Considerou que o Estado era responsavel nestes processos
e condenou-o a indemnizar os trés demandantes. Em outros oito casos, o
tribunal considerou que os controlos de identidade contestados eram legais,
uma vez que se baseavam em elementos objetivos e, por consequinte,
ndo discriminatorios. Os juizes ndo se pronunciaram sobre os outros dois
processos, devolvendo-os aos tribunais de instancia inferior para revisao.

0 tribunal clarificou igualmente o 6nus da prova nesses casos. Os controlos de
identidade ndo sdo registados quando ndo ddo origem a processos judiciais
ou administrativos. O tribunal explicou que os requerentes devem fornecer
3o0s tribunais elementos de prova que indiquem a existéncia de discriminacdo.
A policia deve provar a auséncia de tratamento diferenciado na execucdo
dos controlos de identidade ou que o tratamento diferenciado era justificado
por elementos objetivos.

Além disso, o tribunal considerou que os juizes podem ter em conta, como
elementos de prova, estudos e informacées estatisticas que atestam a
frequéncia dos controlos de identidade efetuados, por razées discriminatorias,
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no mesmo grupo populacional que o requerente (ou seja, minorias visiveis,
determinadas pelas caracteristicas fisicas resultantes da origem étnica real
ou presumida). No entanto, estes elementos sdo, por si sé, insuficientes para
indiciar discriminacado.

Por consequinte, o tribunal considerou que um controlo de identidade
baseado em caracteristicas fisicas associadas a uma origem étnica real ou
presumida, sem justificacdo objetiva prévia, é discriminatério e constitui uma
falta grave, a qual, nestes trés casos, implicava a responsabilidade do Estado.

Para mais informacodes, ver Franca, Tribunal de Cassacado (Cour de Cassation),
Décision 1245, 9 de novembro de 2016.

1.2.2. O direito ao respeito pela vida privada e a
protecdo dos dados pessoais

No direito da UE, o direito ao respeito pela vida privada (artigo 7.° da Carta) e a pro-
tecdo dos dados pessoais (artigo 8.° da Carta) sdo distintos, mas estdo estreita-
mente relacionados. O direito a vida privada (ou o direito a privacidade) é um direito
mais amplo, que proibe qualquer interferéncia na vida privada de uma pessoa. A
vida privada é ndo sé aquilo que pretendemos manter confidencial, mas também o
meio através do qual manifestamos a nossa personalidade, como, por exemplo, a
escolha das pessoas com quem interagimos ou a forma como nos vestimos. A pro-
tecdo dos dados pessoais limita-se a avaliacdo da licitude do tratamento de dados
pessoais (). Quando nao se referem especificamente ao direito da UE, os dois sdo
utilizados de forma indistinta para efeitos do presente guia. Estes direitos ndo sao
absolutos e podem ser limitados em determinadas circunstancias (ver artigo 8.° da
CEDH e artigo 52.° da Carta).

Direitos a privacidade e a protecao de dados: o que diz a lei?

«1. Qualquer pessoa tem direito ao respeito da sua vida privada e familiar,
do seu domicilio e da sua correspondéncia.

("¢)  FRA, AEPD e Conselho da Europa (2018).
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2. Nao pode haver ingeréncia da autoridade publica no exercicio deste
direito sendo quando esta ingeréncia estiver prevista na lei e constituir
uma providéncia que, numa sociedade democratica, seja necessdria para a
seguranca nacional, para a seguranca publica, para o bem-estar econémico
do pais, a defesa da ordem e a prevencao das infracoes penais, a protecdo da
salde ou da moral, ou a protecdo dos direitos e das liberdades de terceiros.»

Artigo 8.° da Convencao Europeia dos Direitos Humanos

«Todas as pessoas tém direito ao respeito pela sua vida privada e familiar,
pelo seu domicilio e pelas suas comunicacées.»
Artigo 7.° da Carta dos Direitos Fundamentais da UE

«1. Todas as pessoas tém direito a protecdao dos dados de carater pessoal
que lhes digam respeito.

2. Esses dados devem ser objeto de um tratamento leal, para fins especificos
e com o consentimento da pessoa interessada ou com outro fundamento
legitimo previsto por lei. Todas as pessoas tém o direito de aceder aos dados
coligidos que lhes digam respeito e de obter a respetiva retificacdo.»
Artigo 8.° da Carta dos Direitos Fundamentais da UE

«1. O titular dos dados tem o direito de ndo ficar sujeito a nenhuma deciséo
tomada exclusivamente com base no tratamento automatizado, incluindo
a definicao de perfis, que produza efeitos na sua esfera juridica ou que o
afete significativamente de forma similar.

2.0 n.°1ndo se aplica se a decisdo:

a) For necessdria para a celebracdo ou a execucdo de um contrato [...];

b) For autorizada pelo direito [...], e na qual estejam igualmente previstas
medidas adequadas para salvaguardar os direitos e liberdades e os
legitimos interesses do titular dos dados; ou

¢) For baseada no consentimento explicito do titular dos dados.»

Artigo 22.°, n.> 1 e 2, do Regulamento Geral sobre a Protecdo de Dados

«0s Estados-Membros preveem a proibicdo de decisées tomadas
exclusivamente com base no tratamento automatizado, incluindo a definicdo
de perfis, que produzam efeitos adversos na esfera juridica do titular dos
dados ou que o afetem de forma significativa, a menos que sejam autorizadas
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pelo direito da Unido ou do Estado-Membro ao qual o responsavel pelo
tratamento estd sujeito, e que o direito da Unido ou desse Estado-Membro
preveja garantias adequadas dos direitos e liberdades do titular dos dados,
pelo menos o direito de obter a intervencdo humana do responsavel pelo

tratamento.»

Artigo 11.%, n.° 1, da Diretiva Cooperacao Policial

Quadro 2: Requisitos em matéria de protecdo de dados — diferencas entre a
Diretiva Cooperacao Policial e 0o RGPD

Principio
da protecdo
de dados

Licitude,

equidade,
transparéncia

Limitacao das
finalidades

Minimizacdo dos
dados

RGPD

Os dados pessoais tém de
ser objeto de um tratamento
equitativo, licito e
transparente.

Os dados pessoais

recolhidos para finalidades
determinadas ndo podem

ser tratados posteriormente
de uma forma incompativel
com essas finalidades; o
tratamento posterior para
fins de investigacao cientifica
ou histodrica ou para fins
estatisticos ndo é considerado
incompativel com as
finalidades iniciais.

Os dados pessoais recolhidos
devem ser adequados,
pertinentes e limitados ao que
é necessario relativamente as
finalidades para as quais foram
recolhidos.

Diretiva Cooperacao
Policial

Os dados pessoais tém de
ser objeto de um tratamento
equitativo e licito.

Os dados pessoais
recolhidos para finalidades
determinadas ndo podem
ser tratados posteriormente
de uma forma incompativel
com essas finalidades; outras
finalidades ndo podem

ser incompativeis com a
finalidade inicial se esse
tratamento for autorizado
por lei e for necessario e
proporcionado.

Os dados pessoais recolhidos
devem ser adequados,
pertinentes e limitados

a0 minimo necessdrio
relativamente as finalidades
para as quais foram
recolhidos.
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Os dados pessoais devem ser  Os dados pessoais devem

conservados de uma forma ser conservados de forma a
que permita a identificacdo dos permitir a identificacdo dos
titulares dos dados durante titulares dos dados durante
o periodo necessario para as o periodo necessario para
Limitacao da finalidades para as quais foram  as finalidades para as quais
conservacao recolhidos; os dados pessoais  foram recolhidos.

podem ser conservados
durante periodos mais longos,
para fins de investigacdo
cientifica ou histérica ou para
fins estatisticos.

Os dados pessoais recolhidos devem ser exatos e atualizados.
Exatidao Os dados pessoais incorretos ou inexatos devem ser apagados
ou retificados.

Os dados pessoais devem ser protegidos contra o tratamento
ndo autorizado ou ilicito e contra a sua perda, destruicdo ou
danificacdo acidental.

Integridade e
confidencialidade

Fonte: FRA, 2018

0 direito derivado da UE desenvolve os direitos a privacidade e a protecdo dos dados
pessoais. Dois atos legislativos especificam a forma como os dados pessoais podem
ser recolhidos e tratados. O Regulamento (UE) 2016/679, o Regulamento Geral sobre
a Protecdo de Dados (RGPD), estabelece os principios e garantias gerais em matéria
de tratamento de dados pessoais. Mais especificamente, a Diretiva (UE) 2016/680,
conhecida por Diretiva Cooperacdo Policial, estabelece as regras de tratamento
de dados pessoais no contexto de operacdes de aplicacdo da lei para efeitos de
prevencdo, investigacdo, detecdo ou repressao de infracdes penais. Os principios
mais importantes e algumas das principais diferencas entre ambos estdo ilustrados
no Quadro 2. A legislacdo que cria as grandes bases de dados da UE utilizadas para a
gestdo das fronteiras, designadamente o Sistema de Informacao sobre Vistos (VIS),
o Sistema de Entrada/Saida (SES) ou o Sistema Europeu de Informacéo e Autorizacdo
de Viagem (ETIAS), contém também um quadro especifico em matéria de protecdo
de dados (ver seccado 3.2 sobre bases de dados de grande escala).
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Exemplos

Um guarda de fronteira envia a lista de passageiros de um avido a pessoas
ndo autorizadas. Uma vez partilhados, os dados pessoais podem ser utilizados
para outras finalidades e/ou finalidades privadas. Trata-se de uma clara
violacdo dos principios da protecdo de dados.

Uma agente de policia sai do gabinete e deixa uma lista de dados pessoais de
suspeitos no ecrd do computador. Por em causa o principio da seguranca dos
dados pessoais constitui uma violacdo dos principios da protecdo de dados.

Jurisprudéncia

Os acordaos de tribunais fornecem orientacdes sobre a forma como estes
principios sdo aplicados na pratica.

Limitacdo das finalidades

No processo Heinz Huber c. Bundesrepublik Deutschland, o TJUE avaliou
a legitimidade do Registo Central Alem&o de Cidadaos Estrangeiros
(Auslanderzentralregister, AZR), que contém determinados dados pessoais
de cidaddos estrangeiros — tanto cidadaos da UE como cidadaos de paises
terceiros — que residem na Alemanha ha mais de trés meses. O TJUE
considerou que os dados recolhidos para uma finalidade especifica néo
podem ser utilizados para uma finalidade diferente. O tribunal considerou
que o0 AZR é um instrumento legitimo para aplicar as regras em matéria de
residéncia e que a diferenca de tratamento entre os cidaddos estrangeiros
e os cidaddos alemaes, relativamente aos quais sdo conservados menos
dados, se justifica tendo em conta a finalidade pretendida. No entanto, o
TJUE considerou que os dados conservados no AZR ndo podem ser utilizados
para combater a criminalidade em geral, uma vez que esta é uma finalidade
diferente daquela para a qual os dados foram inicialmente recolhidos.

Para mais informacées, ver TJUE, Processo (-524/06, Heinz Huber contra
Bundesrepublik Deutschland, 76 de dezembro de 2008.
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Limitacdo da conservacao

No processo S. e Marper contra o Reino Unido, os requerentes solicitaram
0 apagamento dos seus registos (impressoées digitais, amostras celulares
e perfis de ADN) da base de dados de ADN utilizada para efeitos de
identificacdo criminal no Reino Unido. Os seus julgamentos terminaram em
absolvicdo e mostraram-se preocupados com as possiveis utilizacdes atuais
e futuras dos seus dados. A policia recusou-se a proceder ao apagamento.
O TEDH considerou que conservar indefinidamente as amostras de ADN
de pessoas que foram detidas, mas que foram posteriormente absolvidas
ou que viram ser-lhes retiradas as acusacdes que pendiam contra si,
constitui uma violacdo do direito a privacidade. O tribunal salientou o risco
de estigmatizacdo, uma vez que os dados de pessoas que ndo tinham
sido condenadas por qualquer infracdo eram tratados da mesma forma
que os dados das pessoas condenadas. O tribunal reconheceu igualmente
que os danos potenciais causados pela conservacdo destes dados sdo
particularmente significativos no caso das criancas, dada a importancia do
seu desenvolvimento e integracdo na sociedade.

Para mais informacées, ver TEDH, S. e Marper c. Reino Unido, n.>s 30562/04
e 30566/04, 4 de dezembro de 2008.

Para recolher e tratar dados pessoais para fins de definicdo de perfis, as autoridades
de aplicacdo da lei e de gestdo das fronteiras devem satisfazer quatro critérios
juridicos essenciais. A recolha e o tratamento dos dados devem:

ser definidos e requlados por lei (base juridica): qualquer limitacdo dos direitos
ao respeito pela vida privada e a protecdo de dados deve ser estipulada por
lei e respeitar a esséncia desses direitos. A lei deve respeitar as normas de
clareza e qualidade, o que significa que o publico tem acesso a mesma e que é
suficientemente clara e exata para que o publico compreenda a sua aplicacéo e
3as Suas consequéncias;

ter uma finalidade valida, licita e adequada (objetivo legitimo): os objetivos
legitimos sdo definidos por lei e ndo podem ser alargados. Podem estar
relacionados com a seguranca nacional, a satde, a ordem publica ou a prevencéo
da criminalidade;
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- ser indispensaveis para alcancar essa finalidade (necessidade): o tratamento
de dados pessoais deve limitar-se ao necessario relativamente a finalidade para
a qual foram recolhidos;

- ser limitados ao minimo necessario (proporcionalidade): as autoridades
responsaveis pelo tratamento de dados pessoais devem alcancar um justo
equilibrio entre a finalidade e os meios utilizados para a alcancar. Por outras
palavras, o valor acrescentado do tratamento ndo deve ser superior ao seu
potencial impacto negativo.

0 capitulo 3 explica como estes principios podem ser aplicados na pratica.

A Figura 2 mostra como estes principios podem ser utilizados para avaliar se uma
acao é suscetivel de violar os direitos ao respeito pela vida privada e familiar e
a protecdo de dados (ver também a seccdo 2.3.3 sobre os procedimentos de
apresentacdo de queixas). O processo de intercetacdo e revista de Gillan e Quinton
contra o Reino Unido ilustra a forma como o TEDH aplicou estes principios para
determinar se houve violacdo do direito a protecdo de dados e a privacidade (ver
caixa sobre jurisprudéncia).
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Figura 2: Violacdo da privacidade e da protecdo de dados — processo de avaliacao
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Fonte: ~ FRA, 2018 [com base no Conselho da Europa (2003), The right to respect for
private and family life: A guide to the implementation of Article 8 of the European
Convention on Human rights]

Jurisprudéncia

No processo Gillan e Quinton contra o Reino Unido, os requerentes, dois
cidadaos britanicos, tentaram contestar a legalidade dos poderes de
intercetacdo e revista utilizados contra si por via de controlo jurisdicional.

A medida adotada é imposta pela lei? A medida estava em conformidade
com os artigos 44.° a 47.° da Lei sobre o Terrorismo de 2000, que estabelecia
que: 1) para a prevencdo de atos terroristas, os altos funcionarios da policia
podiam autorizar qualquer agente de policia fardado, numa determinada
area, a realizar acdes de intercetacdo e revista; 2) as autorizacdes estavam
sujeitas a confirmacdo pelo ministro e tinham um prazo, mas podiam ser
renovadas por tempo indeterminado; 3) embora o objetivo dessas operacdes
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de revista fosse encontrar artigos suscetiveis de serem utilizados para atos
de terrorismo, as acdes de intercetacdo e revista ndo tinham de se basear
na suspeita de que a(s) pessoa(s) intercetada(s) transportava(m) esse tipo
de objetos; 4) as pessoas que se recusavam a submeter-se a uma operacao
de revista estavam sujeitas a pena de prisdo, a multa ou a ambas (Gillan e
Quinton, n.>s 76-80).

A medida adotada interfere com a privacidade e/ou a protecao de dados?
0 exercicio de poderes coercivos pelas autoridades de aplicacdo da lei para
intercetar uma pessoa e revistar o seu vestuario e objetos constitui uma clara
interferéncia no direito ao respeito pela vida privada. A gravidade aumenta
com a exposicdo publica a informacdes pessoais, o que implica um elemento
de humilhacdo e embaraco (Gillan e Quinton, n.° 63).

Avaliacdo da proporcionalidade e da necessidade: O tribunal manifestou
uma série de preocupacdes sobre a proporcionalidade e a necessidade da
lei (Gillan e Quinton, n.>s 80-86):

- a disposicdo legal para a autorizacdo de intercetacdes ndo era onerosa;

- a amplitude dos poderes legais é tal que as pessoas se deparam com
grandes obstaculos para demonstrarem que qualquer autorizacdo e
confirmacdo ultrapassa os poderes das autoridades competentes (ultra
vires) ou um abuso de poder;

- as dreas geograficas abrangidas pela autorizacdo eram muito vastas e o
prazo foi repetidamente prorrogado, reduzindo a natureza especifica da
autorizacao;

- as restricbes ao poder discricionario dos agentes eram mais formais do
que substanciais;

- havia poucas possibilidades de recurso judicial, uma vez que o agente
responsavel pela intercetacdo ndo tinha de demonstrar a razoabilidade da
sua suspeita, pelo que provar que o poder fora indevidamente exercido
era quase impossivel.

Estas consideracdes levaram o TEDH a concluir que as sec¢des pertinentes
da Lei sobre o Terrorismo ndo estavam «suficientemente circunscritas nem
sujeitas a salvaguardas juridicas adequadas contra abusos», violando, por
conseguinte, o artigo 8.° da CEDH.

43



Prevenir a definicdo ilicita de perfis no presente e no futuro: um guia

44

Para mais informacées, ver TEDH, Gillan e Quinton contra o Reino Unido,
n.° 4158/05, 12 de janeiro de 2010.

Os requisitos juridicos relativos a definicdo de perfis estabelecidos no quadro juridico
revisto da UE em matéria de protecdo de dados sdo descritos em pormenor no
capitulo 3.

1.3. Quais sdo os potenciais impactos
negativos da definicao ilicita de perfis
para a aplicacdo da lei e a gestao
das fronteiras?

A definicdo de perfis baseada apenas em categorias genéricas, como a raca, a
origem étnica ou a religido, ndo sé é ilicita, como também pode comprometer a
eficacia das autoridades de policia e de gestdo das fronteiras. A presente seccao
analisa dois potenciais impactos negativos:

A maior dificuldade prende-se com a pressdo que pode exercer sobre as rela-
cdes com as comunidades. A definicdo de perfis pode gerar ressentimento no
seio das comunidades especialmente afetadas e reduzir a confianca na policia e
nas autoridades de gestdo das fronteiras, o que, por sua vez, pode comprometer
a eficacia dos métodos que dependem da cooperacdo dos cidadaos.

- Existem também duvidas quanto a eficacia da utilizacdo de categorias de perfis
gerais na gestdo das fronteiras ou na aplicacdo da lei, por exemplo, se tal levar a
que uma pessoa seja considerada falsamente suspeita (7).

Além disso, sempre que a definicdo de perfis seja realizada de forma ilicita, as auto-
ridades estardo sujeitas a procedimentos de queixa ou acdes judiciais. Tal pode assu-
mir a forma de fiscalizacdo interna através das autoridades policiais responsaveis
pelo tratamento de queixas contra a policia, de organismos especializados em maté-
ria de apresentacdo de queixas, de autoridades de controlo ou do sistema judicial
civil e penal (ver seccdo 2.3). Os agentes e os administradores de nivel intermédio
podem ser sujeitos, individualmente, a sancdes administrativas e/ou penais em

(") FRA(2017d), p.51.
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resultado da sua participacdo ou anuéncia com a definicao ilicita de perfis. Tal pode
causar um esgotamento dos recursos, bem como desmoralizar as autoridades e pre-
judicar a sua reputacao.

Pontos-chave

= A definicdo ilicita de perfis prejudica a confianca nas autoridades policiais e
de gestdo das fronteiras e pode resultar na deterioracdo das relacdes com as
comunidades locais.

= Existem duvidas quanto a eficdcia real da utilizacdo de uma definicdo de perfis
geral para detetar a criminalidade ou para a gestdo das fronteiras. Os dados ndo
sdo conclusivos quanto a questdo de saber se essa definicdo de perfis aumenta
a taxa de sucesso das operacoes de aplicacdo da lei ou de gestdo das fronteiras.

1.3.1. Impacto sobre a confianca na policia e na
gestao das fronteiras e sobre as boas
relacdes comunitdrias

A investigacdo demonstra o impacto negativo que a utilizacdo de perfis gerais pode
ter nas pessoas visadas e nas comunidades a que pertencem (™). A caixa seguinte
mostra as respostas de algumas pessoas depois de terem sido sujeitas a uma inter-
cetacdo e revista ou a um controlo de fronteira.

Exemplos

Impacto das acées de intercetacdo e revista e dos controlos de fronteira
sobre as pessoas

1. Intercetacdo — Keskinen, S. et al. (2018)

Entre 2015 e 2017, a Escola Sueca de Ciéncias Sociais da Universidade de
Helsinquia entrevistou 185 pessoas sobre as suas experiéncias com a definicdo
de perfis com base na etnia. A investigacdo revelou que a maioria dos
inquiridos considera que as experiéncias sdo desagradaveis, incomodativas
ou humilhantes. Sequem-se alguns excertos dos testemunhos dos inquiridos.

(8 FRA (2017d).
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«Depois, um pouco mais tarde, outro agente de policia intercetou-me
novamente [...] enquanto eu caminhava pela rua com duas amigas brancas:
uma finlandesa e outra neerlandesa. Procedeu da mesma forma e fez a
mesma pergunta. Fiquei irritada porque ndo sabia por que razdo me escolhiam
a mim. Perguntei-lhes porqué e apenas me responderam que estavam a fazer
o trabalho deles.» (Mulher, com cerca de 30 anos, de pais africano)

«Uma vez, a minha mée e o meu irmdo caminhavam pela cidade quando
uns agentes de policia os intercetaram e disseram: “Mostrem-nos o0s
passaportes.” Considero que isto é definicdo de perfis com base na etnia. E
0 meu irmdo [disse em finlandés]: “Ndo temos os passaportes connosco. Néo
andamos sempre com eles.” Ao verem que falava fluentemente finlandés,
disseram “Deixem estar”. Fiquei irritada, porque sei que a definicdo de perfis
com base na etnia é ilegal e a minha mée e o meu irmdo ndo sabiam. Por
isso, senti que foram maltratados. Fiquei muito zangada. Assim que lhes
disse que o que aconteceu é ilegal, é 6bvio que eles sabiam que tinham sido
intercetados porque [...] ndo pareciam ser finlandeses, mas estrangeiros.»
(Mulher, cerca de 20 anos, Somalia-Finlandia)

«Tém sempre uma descricdo semelhante. Pergunto: se procuram ha
11 anos @ mesma pessoa, que conseqguiu enganar-vos, entdo ndo estdo a
fazer um bom trabalho, pois a descricdo que tém é sempre a mesma, e eu
correspondo sempre a essa descricdo [riso].» (Homem, cerca de 30 anos,
pais africano-Finlandia)

Para mais informacées, ver Keskinen, S. et al. (2018), The Stopped — Ethnic
Profiling in Finland.

2. Controlos de fronteira — FRA (2014a e 2014b)

«Compreendo a razdo pela qual [o guarda de fronteira] me intercetou, mas
ndo devia ter-me mandado para aqui [controlo de segunda linha/esquadra de
policia], nem tratar-me como um criminoso. Fazem-no com todos os europeus
de Leste.» (Passageiro da Sérvia, homem, entrevistado no aeroporto de
Frankfurt.)

Pergunta: «Como classifica o tratamento no controlo de primeira linha»?»
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Resposta: «Ndo foi adequado. Foi humilhante. Tratou-me mal. Agarrou no
meu passaporte, inspecionou-o e chamou o servico de imigracdo. Fez-me
algumas perguntas e levantou a voz, mas eu ndo percebia nada. Retiraram-
-me da fila, mas desrespeitaram-me e assustaram-me.»

P: «Porque se sentiu assustado ou humilhado?»

R: «Porque néo sabia o que ia acontecer e ndo explicavam nada. Havia muita
gente a volta e o guarda falava com os outros guardas sem olhar para mim.
Depois, tive de ficar a espera, sem sequer saber por que motivo ali estava.»
(Passageiro de Angola, homem, entrevistado em Schiphol)

«A sério que compreendo os [...] guardas de fronteira. Para eles também
€ muito dificil trabalhar nas cabinas horas e horas! Por isso, as vezes, tém
atitudes negativas, como gritar connosco.» (Homem, cidaddo turco, condutor
de camibes que atravessa frequentemente a fronteira, Kipi)

A soma dessas «experiéncias individuais pode ter efeitos negativos ao nivel de
grupo» (*). Tal pode contribuir para uma deterioracdo acentuada da relacdo entre a
policia ou os funcionarios responsaveis pela gestao das fronteiras e os membros das
comunidades minoritarias, sujeitos a um elevado nivel de acdes de intercetacdo e
revista ou a controlos de fronteira reforcados.

Estudo de caso

0 papel da intercetacao e da revista na perturbacao da ordem publica (Reino
Unido 2011 e Franca 2005)

Na sequéncia dos protestos ocorridos em varias grandes cidades do Reino
Unido em agosto de 2011, a London School of Economics e o jornal Guardian
entrevistaram 270 dos protestantes a fim de saber a razao pela qual
tinham participado nos protestos. O estudo concluiu que a desconfianca e
a hostilidade em relacdo a policia constituiam um fator significativo e que
«as queixas mais comuns diziam respeito a experiéncia didria das pessoas
com a acdo policial. Muitos expressaram uma profunda frustracdo com a

(") Nacoes Unidas (ONU) (2007), ponto 57.
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forma como as pessoas, nas suas comunidades, eram sujeitas a [acOes de]
intercetacao e revista».

Para mais informacées, consultar a London School of Economics (2071).

Foram identificadas dinamicas semelhantes noutros Estados-Membros da
UE. Em Franca, constatou-se que os protestos de novembro de 2005 foram
desencadeados por um evento que envolveu a morte acidental de dois jovens
de minorias étnicas quando estavam a ser, alegadamente, persequidos pela
policia (ver Jobard, 2008, e Body-Gendrot, 2016).

Para mais informacées, ver Hérnqvist (2016).

Neste contexto, a definicdo de perfis pode resultar num aumento dos niveis de
hostilidade noutras interacdes entre as pessoas e a policia ou outros servicos
responsaveis pela aplicacdo da lei. Uma maior hostilidade aumenta a probabilidade
de interacdes de rotina se transformarem em agressoes e conflitos, suscitando
preocupacdes de seguranca tanto para os agentes como para os membros da
comunidade.

De um modo mais geral, estudos recentes mostram que a intercetacdo, a detencao,
a condenacdo ou a detencdo tende a afastar as pessoas de outros servicos publicos,
para além do sistema de justica penal, como a salde, o emprego e as organizacdes
educativas (). Sem p6r em causa as razdes legitimas que levaram a detencédo de
pessoas condenadas, ha que ter em conta que a exclusdo de segmentos da popu-
lacdo ja marginalizados dessas instituicdes pode comprometer a inclusdo social e a
integracdo de grupos minoritarios.

Enfase nas conclusoes do EU-MIDIS Il da FRA

Em 2015 e 2016, a FRA recolheu informacdes de mais de 25 500 inquiridos
de diferentes origens, pertencentes a minorias étnicas ou imigrantes, nos
28 Estados-Membros da UE.

(*) Brayne, S. (2014), pp. 367-391.
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Que informacées foram recolhidas?

Em relacdo a definicdo de perfis, foi perguntado aos inquiridos se
consideravam que tinham sido intercetados pela policia devido a sua origem
imigrante ou étnica e como classificavam a forma como tinham sido tratados
pela policia, incluindo quaisquer experiéncias de agresséao fisica por parte da
policia. O inquérito ndo incluiu perguntas sobre interacées com os servicos
de gestdo das fronteiras.

0 que revelam os resultados?

Intercetacdo e origem étnica: Os resultados mostram que 26 % de todos
os inquiridos do EU-MIDIS Il foram intercetados pela policia nos cinco anos
anteriores ao inquérito. Daqueles que foram intercetados nos cinco anos
anteriores ao inquérito, 33 % afirmaram que tal se devia a sua origem étnica
e imigrante.

Percecdo da discriminacdo: Em média, cerca de um em cada dois inquiridos
de origem asiatica (47 %), subsariana (41 %) e norte-africana (38 %)
intercetados neste periodo de tempo afirmou que a intercetacdo estava
relacionada com a sua origem imigrante ou étnica. Do mesmo modo,
entre os inquiridos de etnia cigana, cerca de uma em duas pessoas (42 %)
acreditava que a intercetacdo estava relacionada com a sua origem étnica.
Em contrapartida, esta percentagem é muito inferior entre os inquiridos
intercetados de origem turca (17 %) (ver Figura 3).

Respeito: Os resultados mostram que a maioria (59 %) de todos os inquiridos
que foram intercetados pela policia nos cinco anos anteriores ao inquérito
considerou que foi tratada com respeito (25 % «muito respeitosos», 34 %
«bastante respeitosos»). Um em cada quatro (24 %) afirmou que a forma
como a policia os tratou ndo era «nem respeitadora nem desrespeitadora».
Entretanto, 17 % dos inquiridos afirmaram que a policia os tratou de
forma desrespeitadora (8 % «bastante desrespeitadora» e 9 % «muito
desrespeitadora»). Os inquiridos de origem cigana e os inquiridos com origem
no Norte de Africa intercetados indicaram ter sofrido mais frequentemente
comportamentos desrespeitadores por parte da policia durante a intercetacdo
mais recente (25 % e 21 %, respetivamente) do que outros grupos-alvo.

Para mais informacées, ver FRA (2017b).
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Figura 3:
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b Os resultados baseados num pequeno nimero de respostas sdo
estatisticamente menos fidveis. Por conseguinte, os resultados baseados
em 20 a 49 observacbes ndo ponderadas num total de grupo ou
baseados em células com menos de 20 observacées ndo ponderadas
estdo assinalados entre parénteses. Os resultados baseados em menos
de 20 observagées ndo ponderadas num total de grupo ndo sdo
publicados.

©  Perguntas: «Nos ultimos cinco anos em [PAIS] (ou desde que estd em
[PAIS]), alguma vez foi intercetado, revistado ou questionado pela
policia?»; «Considera que A ULTIMA VEZ que foi intercetado teve que ver
com a sua origem ética ou de imigrante?»

¢ Os acrénimos relativos a grupos-alvo referem-se a imigrantes de [pais/
/regido] e seus descendentes: TUR = Turquia, SSAFR = Africa Subsariana,
NOAFR = Norte de Africa, SASIA = Sul da Asia, ASIA = Asia, ROMA =
minoria cigana.

Fonte: FRA, 2017b

Enfase na importancia e utilidade da recolha de dados sobre as acdes de
intercetacao policial

Dos 28 Estados-Membros da UE, o Reino Unido é atualmente o Gnico pais
em que a recolha de dados sobre as acdes de intercetacao policial inclui
sistematicamente informacdes sobre a origem das pessoas intercetadas (ver
também a seccdo 2.2.5 e a seccdo 2.3.1).

Os dados recolhidos medem a «taxa de intercetacdo e revista» relativamente
a diferentes grupos étnicos na Inglaterra e no Pais de Gales. As categorias
étnicas utilizadas sdo as enumeradas no Censo do Reino Unido de 2001.
Este censo identificava 16 categorias, que foram agregadas em cinco grupos
geneéricos:

- Brancos: ingleses/galeses/escoceses/da Irlanda do Norte/britanicos;
irlandeses; e brancos de qualquer outra origem.

- Grupos étnicos mistos/multiplos: antilhanos brancos e negros; africanos
brancos e negros; brancos e asiaticos; e outras origens étnicas mistas/
/multiplas.
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- Asitaticos/asiaticos-britanicos: indianos; paquistaneses; bangladexianos;
e outras origens asiaticas.

- Negros/africanos/antilhanos/britanicos negros: africanos; antilhanos; e
outras origens negras/africanas/antilhanas.

- Outros grupos étnicos: chineses; e outros grupos étnicos.

Os dados de intercetacdo e revista recolhidos comparam o nimero de
pessoas intercetadas e revistadas de um determinado grupo étnico com o
ndmero total de pessoas desse grupo étnico que vivem nessa zona e depois
calculam uma taxa por 1000 pessoas.

Para 2016-2017, a andlise dos dados recolhidos mostra que houve
quatro intercetacoes por cada 1000 pessoas brancas, em comparacao
com 29 intercetacdes por cada 1 000 pessoas negras. Os dados indicam
igualmente que as taxas mais elevadas se registaram entre os trés grupos
étnicos negros — outros negros (70 intercetacdes por cada 1000 pessoas),
antilhanos negros (28 por cada 1000 pessoas) e africanos negros (19 por
cada 1000 pessoas).

Sem provas fornecidas por dados desagregados, é dificil provar se existem
diferencas na acdo policial em relacdo a determinados grupos étnicos e
— se for esse 0 caso — se essas diferencas podem resultar de praticas
discriminatérias de definicdo de perfis. Estdo disponiveis ao publico dados
desagregados na Inglaterra e no Pais de Gales, repartidos por forcas policiais.
Tal permite identificar praticas diferenciadas entre as forcas policiais que
podem ser explicadas como legitimas ou podem ser utilizadas para identificar
uma potencial discriminacdo nas praticas policiais. Os dados sdo também
utilizados em relacdo aos agentes de policia a nivel individual para identificar
praticas discriminatérias no seu trabalho.

Para mais informacées, consultar a pagina Web Gov.uk sobre intercecdo e
revista, o sitio Web do Office for Police Conduct (servico de conduta policial) e
o sitio Web do Home Office dedicado aos dados abertos sobre a criminalidade
e a acdo policial. Ver também Reino Unido (2018). Para orientacées sobre
metodologias de registo, ver a «Open Society Justice Initiative» (2018b).



http://www.ethnicity-facts-figures.service.gov.uk/crime-justice-and-the-law/policing/stop-and-search/latest
http://www.ethnicity-facts-figures.service.gov.uk/crime-justice-and-the-law/policing/stop-and-search/latest
http://www.policeconduct.gov.uk/
http://www.policeconduct.gov.uk/
https://data.police.uk/data/
https://data.police.uk/data/

Contexto: 0 que é a definicdo de perfis?

Estudo de caso
Inquérito sobre as relacdes entre a policia e os cidadaos em Franca

Em 2016, o Provedor de Justica francés (Défenseur des droits) realizou um
inquérito sobre o acesso aos direitos. O Défenseur des droits atua igualmente
na qualidade de comissdo nacional de queixas contra a policia. O inquérito
abrangeu uma amostra representativa de mais de 5 000 pessoas.

A primeira parte do relatério apresenta os resultados relacionados com o
comportamento das autoridades de aplicacdo da lei. Globalmente, o inquérito
indica boas relacdes entre os cidaddos e a policia. A grande maioria dos
inquiridos afirmou confiar na policia (82 %).

Analisando especificamente os controlos de identidade, o inquérito mostra
que a maioria das pessoas ndo é submetida a controlos de identidade:
84 % dos inquiridos afirmaram néo terem sido submetidos a controlos nos
Gltimos cinco anos (90 % das mulheres e 77 % dos homens). As pessoas
que declararam ter sido submetidas a controlos relataram, de um modo
geral, casos limitados de comportamentos que violam a ética profissional das
forcas de seguranca durante o controlo mais recente, tais como tratamento
informal (16 %), brutalidade (8 %) ou insultos (7 %). No entanto, 29 %
referiram a falta de educacdo e mais de metade dos inquiridos (59 %) que
tinham sido submetidos a controlos referiram que as razdes para o controlo
ndo tinham sido explicadas. De um modo geral, os controlos de identidade
sdo considerados mais legitimos quando as forcas de seguranca explicam
devidamente as razdes para o controlo.

Os dados revelam igualmente que certos grupos de pessoas relatam
experiéncias mais negativas. Os jovens do sexo masculino com idades
compreendidas entre os 18 e 0s 24 anos sdo quase sete vezes mais
suscetiveis de serem submetidos a controlos de identidade frequentes (ou
seja, mais de cinco vezes nos Ultimos cinco anos) do que a populacdo em
geral, e os homens de aparéncia negra ou arabe sdo submetidos a controlos
de identidade com uma frequéncia que é 6 a 11 vezes maior em comparacao
com o resto da populacdo masculina. Se combinarmos estes dois critérios,
80 % dos homens com menos de 25 anos e de aparéncia arabe ou negra
foram submetidos a controlos, pelo menos, uma vez nos ultimos cinco anos
(em comparacdo com 16 % dos outros inquiridos). Em comparacdo com a
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populacdo em geral, este grupo tem 20 vezes mais probabilidades de ser
submetido a controlos de identidade.

Além disso, os jovens do sexo masculino de aparéncia negra ou arabe
relataram niveis mais elevados de comportamento problematico durante o
controlo de identidade mais recente, tais como a utilizacdo de tratamento
informal (40 % em relacdo a 16 % do total da amostra), insultos (21 % em
relacdo a 7 % do total da amostra) ou brutalidade (20 % em relacdo a 8 % do
total da amostra). Estas experiéncias negativas e a frequéncia dos controlos
estdo associadas a um baixo nivel de confianca na policia. Com efeito, este
grupo relatou que as relacdes com a policia estdo deterioradas.

Por altimo, os resultados mostram que, dos inquiridos (5 %) que relatam
violacdes da ética profissional durante os controlos de identidade, séo
poucos aqueles que tomam medidas para denunciar esta situacdo. Indicam
sobretudo que ndo denunciam as suas experiéncias porque tais medidas
sdo consideradas indteis.

Para mais informacées, ver Défenseur des droits (2017).

A aplicacdo de perfis gerais a um grupo minoritario pode, juntamente com outras
medidas politicas estigmatizantes, levar este grupo a desenvolver uma percecao
negativa de si préprio. Além disso, a sociedade em geral pode desenvolver uma per-
cecdo negativa desse grupo. O grupo minoritario pode tornar-se uma «comunidade
suspeita», associada a criminalidade pela opinido publica (¥"). Esta situacdo pode
resultar num aumento do preconceito.

0 grupo minoritario pode ser alvo de uma quantidade desproporcionada de recur-
sos policiais, 0 que, por sua vez, é suscetivel de conduzir a um maior nimero de
detencdes ou controlos nas fronteiras. Consequentemente, é possivel estabelecer
uma relacdo autorrealizdvel entre a acdo policial intensiva e taxas de detencdo mais
elevadas (ver caixa) (%).

Enfase no risco de uma «profecia autorrealizavel»

(¥') Observatorio Europeu do Racismo e da Xenofobia (2006), p. 54.

() Harcourt, B. (2004), pp. 1329-1330; Comissao dos Assuntos Internos da Cdmara dos Comuns (2009),
ponto 16; e Reino Unido (2007).



Contexto: 0 que é a definicdo de perfis?

Quando os agentes da policia ndo baseiam a sua definicdo de perfis em
motivos razoaveis e sim em preconceitos, sdo suscetiveis de interpretar as
informacdes de uma forma que confirma as suas proprias ideias preconcebidas.
Trata-se de uma «confirmacdo da ideia preconcebida». Tal acontece quando
os preconceitos dos agentes de policia os levam a esperar que uma pessoa
atue ilicitamente com base na sua raca, origem étnica, sexo, orientacdo sexual
ou religido, aparentes ou reais, ou outro motivo protegido. Devido a este tipo
de ideia preconcebida, os agentes com tais preconceitos sdo suscetiveis de
identificar mais pessoas que correspondam a esta descricdo.

Uma vez que é mais provavel que sejam encontradas provas de criminalidade
nas pessoas que sdo intercetadas do que naquelas que ndo o sao, esta
definicao de perfis baseada em ideias preconcebidas reforca os estereotipos
do agente. Esta falsa «prova» de que a decisdo de intercetar estas pessoas
era a correta é designada por «profecia autorrealizavel». A definicdo de
perfis com base em ideias preconcebidas é discriminatoria, ilicita, ineficaz e
perpetua os estereotipos.

A Figura 4 descreve a forma como a «profecia autorrealizdvel» perpetua a
criminalizacdo das pessoas.

Figura 4: O ciclo da profecia autorrealizavel

Pessoas
intercetadas por
pertencerem a um grupo
étnico ou por aparentarem
pertencer a um grupo étnico

Ideias
preconcebidas
pessoais ou
institucionais

de que as
pessoas
pertencentes
EXl
determinado

grupo étnico Profecia

autorrealizavel, que
perpetua a discriminacao

R

Fonte: FRA, 2018
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1.3.2. A eficacia da definicdo de perfis

Existem também duvidas quanto a eficacia da utilizacdo da definicdo de perfis com
base em categorias genéricas para detetar a criminalidade. N&o se sabe ao certo se
a definicdo de perfis aumenta efetivamente a taxa de sucesso (ou «taxa de éxito»)
das operacoes de aplicacdo da lei.

Alguns dados sugerem que as taxas de intercecdo das pessoas ndo correspondem
necessariamente as taxas de infracées cometidas entre diferentes grupos étnicos
ou raciais (ver caixa). Importa notar que os dados relativos a justica penal na maioria
dos Estados-Membros da UE ndo permitem uma visdo geral da evolucdo de um
processo individual no sistema de justica penal. Como tal, ndo é possivel determinar
se uma detencdo conduz a uma acdo penal e a uma condenacdo.



Contexto: 0 que é a definicdo de perfis?

Estudo de caso

A alteracdo dos padroes de revista conduz a uma «taxa de respostas
positivas» mais elevada (1998-2000, EUA)

Em 1998, 43 % das revistas efetuadas pelas autoridades aduaneiras dos EUA
incidiram em pessoas negras e latino-americanas, ou seja, uma taxa muito
superior a percentagem de passageiros que representavam. Foi efetuado um
ndmero particularmente elevado de revistas, inclusivamente intrusivas com
raios-X e obrigando as viajantes a despir-se, em mulheres latino-americanas
e negras, suspeitas de transportarem droga no corpo, com base num perfil
fortemente assente na nacionalidade e na origem étnica. As taxas de éxito
destas revistas foram baixas em todos os grupos: 5,8 % para «brancos»,
5,9 % para «negros» e 1,4 % para «latino-americanos», e particularmente
baixas para as mulheres «negras» e «latino-americanas», que, de facto,
eram as menos suscetiveis de transportar droga no corpo. Em 1999, os
servicos aduaneiros alteraram os seus procedimentos, retirando a raca da
lista de fatores a ter em conta para fazer intercetacées. Introduziram, em
vez disso, novas técnicas de observacao, orientadas para comportamentos
COMO 0 Nervosismo e as incoeréncias nas explicacdes dos passageiros,
recorrendo mais a informacoes especializadas fornecidas pelos servicos
de informacdo e exigindo uma maior fiscalizacdo das decisdes relativas a
intercetacdo e revista. No ano 2000, as desigualdades raciais nos controlos
aduaneiros quase tinham desaparecido. O nimero de revistas diminuiu 75 %
e a respetiva taxa de éxito aumentou de menos de 5 % para mais de 13 %,
com uma taxa praticamente igual para todos os grupos étnicos.

Para mais informacées, ver Harris (2002), EUA (2000).
Ineficacia da definicdo ilicita de perfis (2007-2008, Hungria)

Um estudo realizado na Hungria revelou que a populacéo cigana foi alvo de
controlos de identidade de forma desproporcionada. Cerca de 22 % de todas
3as pessoas controladas pela policia pertenciam a comunidade cigana, quando
a percentagem de ciganos na populacdo era de cerca de 6 %. O numero
desproporcionadamente elevado de controlos de identidade da populacdo
cigana ndo se traduziu em provas de comportamentos ilicitos: 78 % dos
controlos de identidade a ciganos nao resultaram em quaisquer medidas
tomadas pela policia e 19 % estavam associados a infracdes menores (*) (em
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comparacdo com 18 % dos controlos a populacdo em geral). Além disso, as
taxas de detencdo de membros da comunidade cigana e da populacdo em
geral eram semelhantes.

Para mais informacées, ver Téth, B.M. e Kadar, A. (2071).

(") «As infracdes menores sdo infracdes quase penais, cuja gravidade nao
atinge o nivel penal (ou seja, ndo sao reguladas pelo Codigo Penal). As
infracdes menores variam entre infracées que sdo puniveis com uma
pena de prisdo de 60 dias, como a prostituicdo ou ameacas fisicas, e as
infracdes puniveis com medidas menos severas (por exemplo, multa,
confisco de bens ou proibicdo de entrar em determinados eventos).
Exemplos de tais infracdes sdo o pequeno furto ou as contraordenacdes
de transito.» Ver Kddar, A., Kérner, J., Moldova, Z. e Téth, B. (2008), p. 23.

Existem igualmente questdes no que diz respeito as razées pelas quais determina-
das pessoas sdo intercetadas. Um estudo do Reino Unido indicou que «uma percen-
tagem alarmante de 27 % (2 338) dos registos de intercetacdo e revista examina-
dos [...] ndo se baseavam em motivos razodveis para revistar as pessoas, apesar
de muitos desses registos terem sido aprovados pelos superiores» (%). Sequndo o
estudo, este facto sugere que «as forcas policiais podem ndo estar a cumprir ple-
namente os requisitos do dever de igualdade aplicaveis ao setor publico, que as
obriga a ter devidamente em conta a necessidade de eliminar a discriminacdo ilicita
e promover a igualdade de oportunidades, fomentar boas relacoes e, para o efeito,
assegurar que recolhem, analisam e publicam adequadamente dados para demons-
trar que dispdem de informacdes suficientes para compreender os efeitos do seu
trabalho».

() Reino Unido, Her Majesty’s Inspectorate of Constabulary (HMIC), (2013), p. 6.



Definicao licita de perfis:
principio e pratica

0 presente capitulo centra-se na definicdo de perfis pela policia na linha da frente,
em particular nas acdes de intercetacdo e revista, e pelos agentes responsaveis
pela gestdo das fronteiras, em especial nos encaminhamentos para os controlos de
fronteira de «seqgunda linhax». Explica os principais principios e praticas que podem
ajudar a reduzir o risco de definicdo ilicita de perfis. Estas medidas podem ser toma-
das tanto ao nivel da gestdo como a nivel operacional. Tem em conta os diferentes
contextos juridicos e praticos das acdes de intercetacdo e revista e dos controlos de
fronteira.

No contexto da gestdo das fronteiras, o Cddigo das Fronteiras Schengen [Requla-
mento (UE) 2016/399] (**) estabelece regras comuns que regem os controlos nas
fronteiras externas da UE, o que significa que alguns dos principios enunciados no
presente capitulo — por exemplo, no que se refere as informacdes que devem ser
prestadas aos nacionais de paises terceiros sujeitos a um controlo de sequnda linha
— sdo prescritos por lei e vinculativos para os Estados-Membros. Além disso, a Fron-
tex desempenha um papel importante na promocdo de um nivel constantemente
elevado de controlos nas fronteiras. Em especial, o Regulamento Guarda Europeia de
Fronteiras e Costeira de 2016 exige que os Estados-Membros sigam o tronco comum
de formacdo desenvolvido pela Frontex aquando da formacdo dos guardas de fron-
teira. Publicado em 2012, o tronco comum de formacédo contém uma componente
de direitos fundamentais, que também inclui a definicdo de perfis (ver seccdo 2.2.3
sobre formacdo especifica).

(**)  Regulamento (UE) 2016/399 do Parlamento Europeu e do Conselho, de 9 de marco de 2016, que
estabelece o codigo da Unido relativo ao regime de passagem de pessoas nas fronteiras (Cddigo das
Fronteiras Schengen), JO L 77 de 23.3.2016.
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Enfase nos fundamentos para um controlo de segunda linha na fronteira

A natureza sistematica dos controlos nas fronteiras significa que todos os
viajantes sdo submetidos a um controlo de primeira linha basico, em que
sdo verificados os documentos de viagem e quaisquer outros requisitos de
entrada. Além disso, alguns viajantes podem ser submetidos a outro controlo,
um controlo de segunda linha. Tal pode ocorrer por varios motivos: uma
correspondéncia na base de dados, um documento de viagem suspeito, um
perfil de risco correspondente ou um comportamento suspeito.

Durante o controlo de primeira linha, o guarda de fronteira pode basear-se
nas informacoes obtidas comparando os dados do documento de viagem
de leitura otica (que inclui identificadores biométricos) com os dados
conservados em bases de dados nacionais, da UE e internacionais, como o
Sistema de Informacdo Schengen, o Sistema de Informacdo sobre Vistos e
as bases de dados da Europol e da Interpol. Na pratica, a remissdo para um
controlo de segunda linha resulta frequentemente de uma correspondéncia
numa das bases de dados.

No entanto, uma pessoa também pode ser encaminhada para um controlo de
segunda linha por outros motivos, como, por exemplo, quando uma pessoa
corresponde a um perfil de risco ou o0 agente tem outras suspeitas sobre
esta. O Inventdrio de Schengen da UE estabelece que, além da realizacdo
de controlos de fronteira em conformidade com o Cédigo das Fronteiras
Schengen, a finalidade dos controlos de primeira linha deve consistir
em definir o perfil dos passageiros e selecionar pessoas suspeitas para
controlos de segunda linha rigorosos (*). Por conseguinte, os guardas de
fronteira devem avaliar uma combinacdo de outros indicadores e critérios
para determinar se uma pessoa pode estar a tentar entrar ilegalmente,
representar um risco para a seguranca ou, por exemplo, ser vitima de trafico
de seres humanos. Quer apliquem ou ndo um determinado perfil de risco
existente, os guardas de fronteira utilizam a definicdo de perfis.

A necessidade de assegurar uma circulacdo tranquila dos viajantes resulta no
facto de que os guardas de fronteira dispéem de pouco tempo para proceder
3 uma avaliacdo objetiva de submeter uma pessoa a um controlo de sequnda
linha. Seqgundo informacdes da Frontex, os agentes dos Estados-Membros
da UE dispéem de apenas 12 segundos para decidir se selecionam ou ndo
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uma pessoa para o controlo de segunda linha (™), o que os coloca sob uma
grande pressdo para tomarem rapidamente a decisdo acertada.

(*) Conselho da Unido Europeia (2009), Recomendacdo n.° 43.
(") Agéncia Europeia da Guarda de Fronteiras e Costeira (Frontex) (2015).

Os principios e instrumentos praticos constantes do presente capitulo oferecem
informacdes para incentivar o debate e as acdes que podem ajudar os funcionarios
e as suas organizacdes a garantir que as suas atividades de definicdo de perfis
respeitam a lei. Os trés principios fundamentais abordados sdo os seguintes:

Respeito pela dignidade das pessoas.

Garantia de que a definicdo de perfis se baseia em motivos razodveis e
objetivos.

Garantia de responsabilizacao.
A cada um destes principios estd associada a importancia subjacente de assequ-

rar que os agentes da policia e os guardas de fronteira respeitam a lei na definicao
de perfis.
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2.1. Respeito pela dignidade das pessoas

Pontos-chave

= Garantir uma interacdo adequada nao elimina, por si sé, a definicdo
discriminatéria de perfis. No entanto, pode contribuir para um maior
sucesso das interacdes e reduzir o potencial impacto negativo das acdes
de intercetacdo e revista. Na gestdo das fronteiras, a conduta profissional
e respeitadora constitui uma obrigacao juridica.

= Uma conduta profissional e respeitadora aumenta, normalmente, o nivel
de satisfacdo de uma pessoa em relacdo a interacdo.

= Explicar as razdes pelas quais a pessoa estd a ser intercetada ajuda a
reforcar a confianca dos cidadaos nas operacdes policiais e de gestao das
fronteiras e reduz a percecdo da definicao discriminatdria de perfis.

= O respeito e a educacdo nunca justificam controlos de fronteira ou acées
de intercetacdo e revistailicitos.

Respeitar a dignidade das pessoas ndo é apenas um direito fundamental em
si mesmo, mas um principio fundamental das operacdes policiais e de gestao
das fronteiras. Nas operacées de primeira linha, é fundamental a forma como os
agentes de policia e de gestdo das fronteiras falam e interagem com as pessoas que
intercetam, bem como as informacdes que fornecem.

Importa lembrar sempre que, independentemente de os agentes serem educados
e profissionais, a selecdo de pessoas é, ainda assim, uma experiéncia intrusiva,
que deve ter sempre por base motivos legitimos. As percecdes de definicao
discriminatdria de perfis também estdo associadas a frequéncia e ao nimero de
interacdes com a policia e as autoridades de gestdo das fronteiras, o que evidencia
a importancia de garantir que haja sempre motivos objetivos e razoaveis para
intercetar alguém.

0 que dizem as normas?

«0s controlos de fronteira deverdo ser efetuados de modo a assegurar o
pleno respeito pela dignidade humana. O controlo fronteirico devera ser
efetuado de forma profissional e respeitadora, e ser proporcional aos
objetivos prosseguidos.»

Considerando 7 do Cédigo das Fronteiras Schengen
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«Todos os viajantes tém o direito de ser informados da natureza dos controlos

e tratados de forma profissional, cordial e cortés, em conformidade com o
direito internacional, comunitdrio e nacional aplicavel.»

Seccdo 1.2 do Manual prético para os guardas de fronteira

(Manual Schengen)

«0 pessoal da policia age com integridade e respeito perante o publico e
tendo em conta, em particular, a situacdo das pessoas pertencentes a grupos
especialmente vulneraveis.»

Recomendacéo n.° 44 do Cédigo Europeu de Etica Policial

Assegurar que 0s agentes da policia e os guardas de fronteira sdo corteses e estdo
disponiveis para prestar informacdes em situacoes dificeis e de tensdo nem sempre
é facil. Porém, os dados mostram que adotar um tom respeitador aumenta signifi-
cativamente o nivel de satisfacdo com a interacdo (*°). A Figura 5 ilustra alguns dos
elementos de uma interacdo respeitadora.

Figura 5: Trés elementos de uma interacdo respeitadora

Comportar-se de forma profissional e respeitadora,
evitando comportamentos discriminatorios,
degradantes, humilhantes ou preconceituosos.

lingua que a pessoa compreenda para
garantir uma comunicacdo eficaz.

2 Sempre que possivel, utilizar uma

Explicar a finalidade da revista ou
do controlo, bem como os motivos
para a sua realizacdo.

ESPEITO E
DIGNIDADE

Fonte: FRA, 2018

Alguns elementos dos controlos de fronteira sao regulados pelo Codigo das Frontei-
ras Schengen, nomeadamente os requisitos para efetuar controlos de forma profis-
sional e respeitadora ou para prestar informacdes sobre o objetivo e o procedimento
do controlo (Codigo das Fronteiras Schengen, considerando 7, artigo 7.° e artigo 8.°,

() FRA(2014b).
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n.° 5). A utilizacdo de uma linguagem comum, por outro lado, ndo constitui um
requisito absoluto no contexto da gestdo das fronteiras, devido a natureza intrinse-
camente variada do trafego fronteirico. No entanto, o Céddigo das Fronteiras Schen-
gen exige que os Estados-Membros incentivem os guardas de fronteira a aprender
as linguas necessarias ao desempenho das suas funcées (artigo 16.°, n.% 1). O Inven-
tario de Schengen, que contém um conjunto de recomendacdes e boas praticas
relativas ao controlo das fronteiras externas, recomenda ainda que os guardas de
fronteira tenham a capacidade para comunicar em linguas estrangeiras relacionadas
com as suas funcdes didrias. Como boa pratica, refere um conhecimento satisfatério
das linguas dos paises vizinhos, bem como de outras linguas, em funcéo da natureza
do trafego fronteirico. Idealmente, devem ser incluidos em cada turno agentes com
competéncias linguisticas adequadas ().

A falta de consideracdo e de respeito durante as intercetacoes policiais pode ter
efeitos diretos na eficacia da acdo policial (ver seccdo 1.3.2). O Police and Criminal
Evidence Act Code of Practice (Codigo de Pratica ao abrigo da Lei da Policia e da
Prova Criminal), elaborado no Reino Unido, estabelece o sequinte: «Todas as acdes
de intercetacdo e revista devem ser efetuadas com cortesia, consideracdo e respeito
pela pessoa em causa. Tal tem um impacto significativo na confianca dos cidaddos
na policia. Devem ser envidados todos os esforcos razoaveis para minimizar o cons-
trangimento sofrido durante a revista» (¥).

Algumas componentes importantes do respeito pela dignidade, designadamente
explicar a razdo pela qual se faz a intercetacdo e assegurar que as pessoas tém
a oportunidade de expressar a sua opinido, sdo elementos fundamentais dos
procedimentos policiais e de gestao das fronteiras. Os formularios de intercetacao
e revista podem ajudar a prestar estas informacées de uma forma estruturada (ver
seccdo 2.3.1).

No contexto da gestdo das fronteiras, os formularios normalizados sdo um instru-
mento Util para informar os viajantes sobre o objetivo e o procedimento do con-
trolo de segunda linha. Podem facilitar a comunicacdo com os viajantes, desde que
sejam distribuidos e complementados por explicacdes orais adicionais, sempre
que necessario. O Codigo das Fronteiras Schengen exige que as pessoas submeti-
das a um controlo de segunda linha sejam informadas por escrito numa lingua que

(%)  Conselho da Unido Europeia (2009), Recomendacdes n.” 27 e 41.
(¥) Reino Unido, Home Office (2014a), seccdo 3.1.
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compreendam, ou que se possa razoavelmente presumir que compreendam, sobre
0 objetivo e o procedimento do controlo. As informacdes devem:

- ser disponibilizadas em todas as linguas oficiais da UE e nas linguas dos paises
limitrofes do pais em causa;

- indicar que o viajante pode solicitar o nome ou o nimero de identificacdo de
servico dos guardas de fronteira que efetuam o controlo, o nome do ponto de
passagem de fronteira e a data em que a fronteira foi atravessada.

Os elementos de uma interacdo respeitadora associados as competéncias de
comunicacdo e interpessoais sdo mais dificeis de definir nos procedimentos
operacionais e podem exigir um maior investimento na formacao. As dificuldades
em estabelecer um tom positivo para a interacdo podem estar associadas ao
seguinte:

- competéncias de comunicacdo limitadas;
+ incapacidade de explicar o motivo da acdo; e
- incapacidade de superar ideias preconcebidas pessoais e institucionais e

estereotipos negativos, bem como o acumular de sentimentos de hostilidade em
certos grupos da comunidade.
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2.2. Motivos razodveis e objetivos

Pontos-chave

= Asacdes de aplicacdo da lei e de gestdo das fronteiras baseadas em informacoes
especializadas concretas e atualizadas sdo mais suscetiveis de ser objetivas.

= Para serem licitas, as acdes de intercetacdo e revista e os encaminhamentos para
os controlos de fronteira de segunda linha devem basear-se em motivos razoa-
veis e objetivos de suspeita. A «intuicdo» ndo constitui um motivo razodvel ou
objetivo para intercetar e revistar uma pessoa ou para a encaminhar para um
controlo de fronteira de segunda linha.

= As caracteristicas protegidas, como a raca, a origem étnica, o sexo ou a religido,
podem estar entre os fatores que as autoridades de aplicacdo da lei e os guardas
de fronteira tém em conta no exercicio das suas funcées, mas ndo podem ser a
Unica ou a principal razdo para a selecdo das pessoas.

= Adefinicdo de perfis baseada exclusiva ou principalmente num ou em mais moti-
vos protegidos constitui discriminagdo direta e é ilegal.

A objetividade é um principio importante do trabalho da policia e da gestdo das
fronteiras. No contexto da definicdo de perfis, as pessoas sé devem ser intercetadas
e revistadas, ou submetidas a controlos de fronteira de sequnda linha, com base em
motivos razodveis e objetivos de suspeita. As justificacdes objetivas podem incluir o
comportamento da pessoa, informacdes especializadas concretas ou circunstancias
que associam a pessoa ou pessoas a suspeitas de atividade ilicita.

Garantir a objetividade na definicdo de perfis exige:

- evitar ideias preconcebidas, nomeadamente através de orientacdes claras e de
formacao especifica; e

- utilizar eficazmente as informacoes especializadas e os dados existentes.

2.2.1. Evitar ideias preconcebidas

0 Codigo Europeu de Etica Policial fornece orientacdes sobre a conduta policial
em dominios como a acdo e intervencdo policiais, a responsabilizacdo policial e a
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fiscalizacdo policial (?8). Sublinha o principio geral de que: «A policia deve desempe-
nhar as suas funcoes de forma equitativa, regendo-se, nomeadamente, pelos princi-
pios da imparcialidade e da ndo discriminacdo.» (%°)

A selecdo de pessoas utilizando como fator Unico ou determinante a sua raca, ori-
gem étnica, sexo, orientacdo sexual, religido ou deficiéncia, aparentes ou reais, ou
outros motivos proibidos constitui uma violacdo dos direitos fundamentais. Pode
igualmente ter consequéncias negativas significativas tanto para as autoridades
publicas como para as comunidades (ver seccdo 1.3).

A definicdo discriminatdria de perfis pode refletir ideias preconcebidas individuais
e institucionais. Além das ideias preconcebidas pessoais, os estereotipos e os
comportamentos discriminatérios em relacdo as pessoas podem resultar de
praticas especificas no seio das autoridades de aplicacdo da lei e das autoridades
de gestdo das fronteiras. Tornar os procedimentos e as praticas institucionais
mais transparentes pode ajudar a combater a discriminacdo e a perpetuacdo de
esteredtipos.

Pode ser dificil o reconhecimento de ideias preconcebidas profundamente
enraizadas. Os agentes de policia e os funcionarios responsaveis pela gestdo das
fronteiras podem considerar que selecionam as pessoas com base em motivos
razodaveis e objetivos (por exemplo, o comportamento), quando estas decisdes
refletem, na realidade, as suas ideias preconcebidas.

Ao intercetarem alguém, os agentes associam, muitas vezes, a razdo para selecionar
uma determinada pessoa a um «instinto» ou a sua «intuicdo», o que pode basear-se
numa combinacdo de conhecimentos especializados e experiéncias passadas, mas
também refletir uma ideia preconcebida, consciente ou subconsciente, do agente.
A fim de evitar a definicdo ilicita de perfis, os agentes devem refletir sobre se a
sua decisdo é fundamentada em informacées objetivas. A «intuicdo» ndo &, por si
s6, um motivo razodvel ou objetivo para intercetar e revistar uma pessoa ou para a
submeter a um outro controlo na fronteira.

(%)  Conselho da Europa, Comité de Ministros (2001), Recomendacdo Rec(2001)10 do Comité de Ministros
3os Estados-Membros sobre o Codigo Europeu de Etica Policial, 19 de setembro de 2001.

(*) Ibid., ponto 40.
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2.2.2. Orientacdes claras para os agentes

Orientacdes praticas, inteligiveis e prontas a utilizar sdo especialmente importantes
para ajudar os agentes de primeira linha responsaveis pela aplicacdo da lei e pela
gestdo das fronteiras a evitar a definicdo ilicita de perfis. As orientacdes podem
assumir diversas formas: podem ser anexadas a legislacdo, emitidas pelas préprias
autoridades responsaveis pela aplicacdo da lei e pela gestdo das fronteiras, ou
apresentadas diariamente pelos agentes superiores. A utilizacdo de exemplos reais
para mostrar como proceder em determinadas situacdes pode ser mais eficaz do
que explicar as regras e os procedimentos.

Os funcionarios em cargos de gestdo devem informar o pessoal de que a raca, a
origem étnica, o sexo, a orientacdo sexual, a religido ou outros motivos proibidos
de discriminacdo ndo podem ser o fator determinante para dar inicio a acdes de
aplicacdo da lei ou de gestao das fronteiras contra uma pessoa. Explicar quando e de
que forma se podem utilizar as caracteristicas pessoais pode ajudar a reduzir o risco
de interpretagdes divergentes, bem como o recurso aos esteredtipos e preconceitos.
As orientacdes devem também abranger questdes relacionadas com a privacidade
e a protecdo de dados.

0 Quadro 3 mostra alguns dos tipos de orientacdées que podem ser utilizados e as
caracteristicas importantes que devem ser tidas em conta.

Quadro 3: Tipos, caracteristicas das orientacdes e participacdo das partes

interessadas
Tipos Caracteristicas Participacao das partes
de orientacdes das orientacdes interessadas
procedimentos + pormenorizadas e - elaborar orientacées com
operacionais especificas outras partes interessadas
normalizados abrangendo todas as - disponibilizar orientacées
cédigos de conduta atividades em que possa as comunidades
orientacées ocorrer incentivar as comunidades
regulares dos - adefinicdo de perfis 3 expressarem as
agentes superiores com base em ideias suas opinides sobre as
preconcebidas: orientacoes
intercetacado e revista
detencoes

controlos de fronteira
utilizacdo de forca, etc.

Fonte: FRA, 2018
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Estudo de caso

Cédigo de boas praticas e abordagem dos embaixadores (policia
neerlandesa)

A policia neerlandesa elaborou um cédigo de conduta em conjunto com
organizacdes da sociedade civil, como a Amnistia Internacional, que descreve
0s quatro principios de uma intercetacdo profissional:

M Uma selecdo legitima e fundamentada das pessoas.
M Explicacdo do motivo subjacente a intercetacdo e revista.
M Uso de comunicacdo profissional.

M Os agentes devem refletir sobre as suas praticas e transmitir observacoes
uns aos outros.

E dificil alterar praticas que ndo sejam consideradas problematicas, como, por
exemplo, a pratica de acdo policial proativa que pode resultar na definicdo
de perfis com base na etnia. A policia de Amesterddo desenvolveu uma
abordagem ascendente, no ambito da qual sdo integrados agentes de campo
(embaixadores) nas equipas, apoiados pelos seus superiores e formadores.
A primeira etapa consiste em promover a sensibilizacdo, mostrando e
analisando o impacto das intercetacdes proativas nas pessoas visadas e
introduzindo um quadro alternativo justo e eficaz. A sequnda etapa consiste
na adocdo desta pratica pelos agentes.

Para mais informacées (em neerlandés), ver o sitio Web da policia.

2.2.3. Formacao especifica

A formacao dos agentes de policia e dos guardas de fronteira é outro instrumento
importante para minimizar o risco de definicdo ilicita de perfis. Existem muitos
tipos diferentes de formacdo, que podem ocorrer em diferentes fases da carreira
de um agente, nomeadamente: formacdo inicial do recruta, formacdo em
servico e desenvolvimento profissional continuo. Independentemente do tipo,
os modulos de formacdo devem ter em conta a cultura organizacional e oferecer
cursos que integrem estratégias para substituir e combater os estereétipos. Por
ultimo, a avaliacdo do impacto da formacdo é crucial para aferir a forma como a
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formacdo contribuiu para mudar a percecdo dos agentes e melhorar o exercicio
das suas funcdes, bem como para identificar lacunas suscetiveis de exigir
formacdo complementar. A Figura 6 destaca algumas questdes a ter em conta no
desenvolvimento de formacao especifica.

Alguns tipos de formacdo de agentes de policia ou de guarda de fronteiras ja estao
bem desenvolvidos em alguns paises, designadamente a «formac&o sobre diver-
sidade» e a «formacao sobre sensibilidade». A formac&o sobre diversidade tenta
abordar os sentimentos pessoais sobre a etnia, as diferencas e os estereétipos, bem
como a forma como estes influenciam o nosso dia a dia. No entanto, alguns cursos
sobre diversidade ndo abordam necessariamente a discriminacdo. Alguns estudos
defendem que a formacéo sobre diversidade cultural é, na realidade, suscetivel de
reforcar as diferencas, aumentando, em vez de reduzir, os estereétipos (*°). A «for-
macdo sobre sensibilidade cultural» (por oposicdo a «formacdo geral sobre diver-
sidade») visa dar a conhecer aos agentes de policia e aos agentes responsaveis
pela aplicacdo da lei a cultura de determinados grupos étnicos com que se deparam
frequentemente, mas com os quais ndo estdo familiarizados. Esta formacédo aborda
0 que fazer e 0 que ndo fazer e fornece orientacdes sobre cortesia de diferentes
perspetivas étnicas, religiosas ou nacionais. A formacdo sobre sensibilidade cultural
é mais eficaz quando desenvolvida e prestada com o apoio e a participacdo de pes-
soas das comunidades em causa.

(3°)  Wrench, J. (2007).
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Figura 6: O processo e os objetivos do desenvolvimento de formacdo especifica

i
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Fonte: FRA, 2018

Estudo de caso
Formacao sobre a definicao licita de perfis
Formacéao sobre definicdo de perfis para agentes de policia (Itélia)

Desde 2014, o Osservatorio per la sicurezza contro gli atti discriminatori
(Observatorio para a Seguranca contra a Discriminacdo) tem vindo a
implementar um médulo de formacdo sobre a definicdo de perfis com
base na etnia para agentes de policia e cadetes. Centra-se, em particular,
em supostas ideias preconcebidas, que podem influenciar a definicdo de
perfis; as consequéncias em termos de eficiéncia das atividades policiais; e
o impacto negativo nas relacdes com as comunidades. Até a data, cerca de
5000 pessoas participaram no modulo de formacdo. Desde 2017, foi também
disponibilizado um médulo de formacao em linha no dmbito de cursos de
atualizacdo de conhecimentos para a policia.

Para mais informacées, consultar o sitio Web da Policia Nacional italiana.

71


https://www.poliziadistato.it/

Prevenir a definicdo ilicita de perfis no presente e no futuro: um guia

72

Instrumento de direitos fundamentais na formacao dos guardas de fronteira
(UE)

0 tronco comum de formacdo dos guardas de fronteira europeus estabelece
o nivel minimo de competéncias e conhecimentos que todos os guardas
de fronteira europeus devem possuir. Contém capitulos sobre sociologia e
direitos fundamentais. Existem seccdes especificas sobre a ndo discriminacéo
(1.5.4) e sobre a definicdo de perfis com base na etnia (1.7.10), que os
formadores podem utilizar. O tronco comum de formacao salienta os riscos
potenciais associados aos preconceitos, ao racismo, a discriminacao racial,
a xenofobia, a islamofobia, a homofobia e a outras intolerancias conexas
aquando da definicdo de perfis. A atualizacdo de 2017 do tronco comum
inclui seccdes sobre novas competéncias, especialmente no dominio dos
direitos fundamentais.

Além disso, a Frontex elaborou um manual de formadores em consulta
com universidades e organizacdes internacionais (ver Frontex, 2013) que
fornece aos formadores metodologias para melhorar os conhecimentos e as
competéncias dos guardas de fronteira no dominio dos direitos fundamentais
e da protecdo internacional. O manual menciona explicitamente a definicdo
de perfis e estabelece regras de base para prevenir a discriminacdo. A
formacao é ministrada regularmente. No entanto, ndo existe um mecanismo
permanente para avaliar a consecucdo dos objetivos da formacdo.

Para mais informacées, ver Frontex (2012).

Jornadas de estudo sobre a definicdo de perfis para agentes superiores
(Bélgica)

Em 2015, o Centro de Policia e Seguranca (CPS) em Gante (Bélgica), com a
participacdo do organismo belga para a igualdade (Unia), organizou uma
jornada de estudo sobre a definicdo de perfis com base na etnia (Profilage
ethnique: I'égalité sous pression?). Abordou diferentes aspetos da questao,
nomeadamente: se e de que forma os agentes de policia de origem migrante
podem melhorar as relacdes com as comunidades étnicas minoritarias, bem
como a frequéncia com que os agentes de policia utilizam a definicdo de
perfis com base na etnia e a forma como é avaliada.
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Em 2016, a Unia organizou duas jornadas de estudo para agentes de policia
superiores do norte de Bruxelas, a fim de conscientizar para a definicdo de
perfis com base na etnia e de promover a reflexdo sobre a identificacéo
de préticas de definicdo de perfis por agentes da primeira linha. Agentes
de policia de Espanha e do Reino Unido introduziram exemplos de boas
praticas a um publico composto por agentes responsaveis pela aplicacdo
da lei, investigadores e organizacées ndo governamentais. Em especial,
demonstraram que, ao reduzir a definicdo de perfis com base na etniga,
registou-se um aumento de detencdes bem-sucedidas de pessoas
procuradas. Salientaram que tal foi possivel gracas a conservacdo de registos
exatos de todas as intercetacdées, bem como a garantia da transparéncia
quanto aos motivos subjacentes as intercetacdes. A formacdo destinava-se
a estabelecer um entendimento comum das praticas de definicdo de perfis
com base na etnia, a fim de apoiar o desenvolvimento futuro da investigacéo
das praticas atualmente aplicadas pela policia neste dominio.

Para mais informacées, ver Bélgica (2015 e 2017).

A formacdo deve abordar as ideias preconcebidas e os esteredtipos suscetiveis de
estarem enraizados nas proprias instituicdes responsaveis pela aplicacdo da lei e
pela gestdo das fronteiras. O contexto institucional mais vasto e as politicas internas
em vigor — como os procedimentos de apresentacdo de queixas existentes, a
existéncia de um «codigo de siléncio» entre colegas, etc. — devem ser examinados
antes da realizacdo de formacdo sobre a prevencéo da definicdo ilicita de perfis. Os
programas devem abordar as ideias preconcebidas e os esteredtipos integrados em
acoes policiais, designadamente as acdes de intercetacdo e revista, as detencdes, as
prisdes e o uso da forca.

Os agentes de nivel superior ou intermédio desempenham um papel fundamental
no éxito da formacao, tanto na qualidade de participantes como pela importancia
que atribuem a formacéo (*'). Enquanto destinatérios, os agentes superiores podem
aprender novas praticas e adquirir competéncias, que podem transmitir aos agen-
tes de primeira linha. A cultura organizacional, amplamente definida pelos quadros
superiores, tem um impacto substancial no comportamento diario dos agentes de
policia e dos guardas de fronteira, inclusivamente na forma como interagem com os
cidadaos.

(3") Ver Comissdo Europeia (2017b).
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Os agentes superiores também podem assegurar que a formacdo é considerada
positiva. 0 comportamento do pessoal em cargos de gestao, por exemplo a forma
€omo 0s supervisores comunicam o objetivo da formacdo aos agentes ou se estes
consideram que sao selecionados aleatoriamente ou porque sdo «agentes proble-
maticos», pode afetar o nivel de interesse e a participacdo na formacdo. Incentivar
o0s agentes a participar ativamente em programas de formacdo e a estar abertos a
uma mudanca de comportamento com vista a melhorar o seu trabalho diario pode
aumentar o impacto da formacao (3?).

Uma vez concluida a formacdo, esta deve ser revista e avaliada, a fim de aferir o seu
impacto na sensibilizacdo e na mudanca de comportamento.

Enfase nos principios orientadores da formacao

A formacdo especializada é fundamental para garantir uma utilizacdo
licita da definicdo de perfis. A Comissdo Europeia compilou os principios
orientadores fundamentais sobre a forma de assegurar uma formacéao eficaz
e de qualidade sobre crimes de édio. Os mesmos principios aplicam-se a
formacdo sobre a definicdo licita de perfis.

Formacao sobre crimes de ddio para as autoridades de aplicacdo da lei e
de justica penal: 10 principios orientadores essenciais

Garantir o impacto e a sustentabilidade:
M Integre a formacdo numa abordagem mais ampla de combate a
discriminacao.

M Desenvolva uma metodologia para dar resposta as necessidades de
formacao.

Identificar metas e criar sinergias:

M Personalize os programas com base no seu pessoal.
M Coopere de forma estruturada com a sociedade civil.

Escolher a metodologia adequada:

(32) Miller, ). e Alexandrou, B. (2016).
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M Conjugue diferentes metodologias.
M Dé formacdo aos formadores.

Transmitir conteudos de qualidade:

M Conceba um programa de formacdo com contetdos de qualidade.
M Elabore modulos de formacdo que abordem a discriminacéao.

Acompanhar e avaliar os resultados:

M Ligue a formacdo aos processos de andlise do desempenho.

M Assegure o acompanhamento e a avaliacdo regulares dos métodos de
formacao.

Para mais informacées, ver Comissdo Europeia (2017a).

Contudo, a formacao isolada ndo sera eficaz para combater as ideias preconcebidas
implicitas dos agentes. O que é necessario é uma mudanca no pensamento
institucional. Por conseguinte, as autoridades devem ponderar intervencées
multifacetadas para combater as ideias preconcebidas pessoais e institucionais (ver
estudo de caso).

Estudo de caso
Combater o «racismo institucional» na policia

Devido a preocupacdes relacionadas com o facto de a raca ter sido um fator
que contribuiu para a ma investigacao policial do homicidio com motivacdes
racistas de Stephen Lawrence no Reino Unido, o Governo do Reino Unido
lancou um vasto inquérito para identificar «os ensinamentos a retirar para
a investigacdo e a repressdo de crimes com motivacdes racistas».

O relatério do inquérito, publicado em 1999, salientou o «racismo
institucional» na Policia Metropolitana, incluindo a disparidade nos nimeros
de intercetacdes e revistas, enquanto questdo que suscitava uma grande
preocupacdo para as comunidades afetadas. As recomendacées do inquérito,
que vao desde a formacdo sobre sensibilizacdo para o racismo a comunicacéo
e ao registo de incidentes, foram emitidas no contexto de um apelo global
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para uma maior abertura, responsabilizacao e restabelecimento da confianca
por parte da autoridade policial.

As revisdes publicadas em 2009, 10 anos ap6s o inquérito, evidenciaram
melhorias na forma como a policia interage com as comunidades étnicas
minoritarias e investiga crimes com motivacdes raciais. No entanto,
observam que as pessoas negras permanecem muito mais suscetiveis de
serem intercetadas e revistadas do que as pessoas brancas.

Para mais informacées, ver Reino Unido, Home Office (1999), Reino Unido,
Comissdo para a Igualdade e os Direitos Humanos (2009), e Reino Unido,
Comissdo dos Assuntos Internos da Cdmara dos Comuns (2009).

2.2.4. Motivos razodveis de suspeita: utilizacao
de informacdes especializadas
e de outras informacdes

Quando os agentes de policia e os agentes responsaveis pela gestado das fronteiras
selecionam uma pessoa, normalmente baseiam a sua decisdo num conjunto
de elementos, que podem ser informacdes mais «objetivas», nomeadamente
informacoes especializadas concretas, comportamentos, vestuario ou objetos que
as pessoas transportem consigo, bem como conhecimentos «subjetivos» baseados
na experiéncia.

Todos estes elementos podem indicar atividades ilegais. No entanto, as informacoes
devem ser combinadas e utilizadas com precaucdo. Os dados disponiveis mostram
que os agentes podem ter dificuldade em distinguir, na prética, elementos objetivos
e elementos subjetivos, como no exemplo citado na caixa.

Exemplo

«E muito subjetivo. Trata-se de sentimentos em relacdo a uma pessoa e
a um caso, mas existem também questées probatdrias relacionadas com
discrepancias no que é dito, incoeréncias entre o que é dito pela pessoa em
causa e o que é dito pelo seu reagrupante, incoeréncias entre o que é dito e
0 que consta dos documentos e entre o que é dito pela pessoa em causa e o
que podera transportar nas malas. Por conseguinte, ha indicios, mas [estes,
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Enfase na identificacdo das pessoas que tentam entrar num pais de forma
irregular

A investigacdo realizada pela FRA em 2012 nos maiores aeroportos revela
que os guardas de fronteira tém em conta uma série de fatores ao decidir
se uma pessoa pode estar a tentar entrar no pais de forma irregular.
Estes incluem, muitas vezes, uma combinacdo de critérios «objetivos»,
nomeadamente o comportamento da pessoa ao aproximar-se do ponto de
controlo e durante o controlo, o tipo e a quantidade de bagagem, a validade
dos documentos de viagem, bem como a experiéncia pessoal em controlos
de fronteira anteriores, como mostra a Figura 7.
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Figura7: Indicadores considerados Uteis ou muito Gteis para o
reconhecimento efetivo de pessoas que tentam entrar no pais de
forma irregular antes de os agentes falarem com elas (%)

Comortamento durante o controlo

Nacionalidade

Validade dos documentos

- I
estino
I I A

Local de embarque

Aparéncia e comportamento dos coviajantes

Antecedentes criminais, se acessiveis/alica’veis
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Tipo de companhia aérea _ 63

fronteira, viagens injustificadas, etc))
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Nota:  Asrespostas vélidas variam entre 206 e 216 de um total de 223. Os inquiridos
que ndo responderam a um determinado ponto foram excluidos do cdlculo
dos resultados. A auséncia de resposta varia entre 7 e 17 pessoas, consoante o

ponto.

Fonte:  FRA, Inquérito aos guardas de fronteira, 2012 (pergunta 17)

Os guardas de fronteira identificaram o comportamento das pessoas durante
o controlo ou quando se aproximam de um ponto de controlo como o fator
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que mais ajuda a perceber quais sdo0 as pessoas que tentam entrar no pais
de forma irreqular. No entanto, fatores como a nacionalidade e a etnia, que
poderiam indicar uma definicdo discriminatoria de perfis, também foram
considerados significativos.

0O vestuario, que também foi considerado um indicador til, ¢ um exemplo
de como uma informacdo aparentemente «objetiva» pode ser utilizada
de forma tendenciosa na pratica. Certos tipos de vestuario podem estar
ligados a perfis de risco especificos. Por exemplo, as vitimas de trafico de
seres humanos de uma determinada nacionalidade sdo suscetiveis de usar
normalmente determinados tipos de vestuario. No entanto, o vestuario
também pode indicar que uma pessoa pertence a um determinado grupo
étnico ou religioso. Mesmo que existam outras razdes suficientes para
justificar o encaminhamento para um controlo de segunda linha, as pessoas
que se identifiquem fortemente com a sua origem étnica ou religiosa, que
tenham tido uma experiéncia negativa anterior ou que nao recebam uma
explicacdo adequada por parte do agente podem considerar o tratamento
discriminatério.

Para mais informacées, ver FRA (2074a). Em relacdo aos perfis das vitimas
de tréfico, ver Frontex (2017).

Informacdes especializadas adequadas sobre padroes de comportamento ou
acontecimentos sdo suscetiveis de aumentar a objetividade na definicdo de perfis,
0 que poderd estar relacionado com atividades criminosas ou, no caso da gestao
das fronteiras, com a migracdo irregular ou a criminalidade transfronteirica. Quando
as acdes de aplicacdo da lei e de gestdo das fronteiras se baseiam em informacoes
especializadas concretas e atempadas, nomeadamente sobre uma determinada
pessoa e/ou um determinado contexto, sdo mais suscetiveis de serem objetivas e
menos suscetiveis de se basearem em esteredtipos.

Além das informacdes especializadas e dos elementos objetivos, as informacdes
sobre caracteristicas protegidas, designadamente a raca, a origem étnica, a
nacionalidade, o sexo ou a religido, reais ou aparentes, podem ser utilizadas
legitimamente como componente adicional nas avaliacdes de perfis em
determinadas circunstancias. Para que a utilizacdo destas informacoes seja licita,
tem de ser requlada pela lei, respeitar a esséncia dos direitos e das liberdades
em causa, ser proporcionada (ou seja, respeitar um equilibrio de interesses) e ser
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necessaria (ou seja, os meios utilizados devem ser os menos restritivos). Deve
existir um motivo valido, além das razdes protegidas, para os agentes tratarem
uma pessoa de forma diferente dos outros cidaddos. O motivo deve também estar
especificamente relacionado com a pessoa em causa, conforme ilustra o exemplo
apresentado na caixa.

Exemplo

As testemunhas de um assalto afirmam que o suspeito usava calcado
desportivo vermelho e um boné preto, media entre 1,60 e 1,70 metros e
parecia ser de origem chinesa. Nestas circunstancias, as autoridades de
aplicacdo da lei podem legitimamente considerar que a origem étnica é
pertinente para determinar se uma pessoa se torna um potencial suspeito,
uma vez que é combinada com informacées especializadas concretas.

Enfase em descricdes pormenorizadas dos suspeitos

As descricdes adequadas dos suspeitos podem reduzir o risco de uma
definicdo ilicita de perfis. A descricdo de um suspeito consiste no
fornecimento de informacdes sobre a pessoa em causa, designadamente
a cor da pele, do cabelo e dos olhos, a altura, o peso e o vestuario. Estas
informacdes sdo fornecidas pela vitima ou por testemunhas do crime,
ou com base noutras informacbes especializadas concretas. Os agentes
podem utilizar uma descricdo adequada dos suspeitos como base para
acdes de intercetacdo e revista que visam a detencao de suspeitos ou para
encaminhamento de pessoas, nos controlos de fronteira, para um controlo
de segunda linha.

No entanto, quando os agentes responsaveis pela aplicacdo da lei recebem
uma descricdo demasiado geral dos suspeitos que indica a raca, a etnia ou
caracteristicas semelhantes, ndo devem utilizar essa descricdo como base
para as operacdes. Nesses casos, é provavel que as operacdes conduzam
3 muitas intercetacdes de pessoas inocentes, que tém, por coincidéncia, as
mesmas caracteristicas. Em vez disso, devem tentar obter outras informacées
especializadas, concretas e operacionais, para orientar as investigacdes.

Para mais informacées, ver Comissdo Europeia (2017b).
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As informacdes que parecem ser objetivas podem, na realidade, incluir ideias
preconcebidas. Fatores aparentemente objetivos, como a hora, o dia, o local,
entre outros, podem ser utilizados como indicadores de motivos proibidos de
discriminacdo, designadamente a raca, a origem nacional, o sexo, a orientacdo
sexual ou a religido, reais ou aparentes, como demonstra o exemplo a sequir
apresentado.

Exemplo

E realizada uma operacdo de intercetaco e revista por volta do meio-dia,
numa sexta-feira, na zona X. Contudo, este é o hordrio de oracdo mais
importante para os muculmanos. Uma vez que a zona X estd proxima de uma
mesquita, os fatores supostamente objetivos de hora, data e local podem, na
realidade, funcionar como indicadores para uma operacado de intercetacéo
e revista com base no motivo de religido, que € discriminatdrio e proibido.

Do mesmo modo, procurar determinados comportamentos suspeitos pode parecer
uma forma objetiva de identificar possiveis irregularidades. No entanto, os agen-
tes podem interpretar o comportamento de diversas formas, em funcdo de outras
caracteristicas da pessoa em causa. Os dados mostram que os conhecimentos pra-
ticos e a compreensao das informacdes especializadas podem variar consideravel-
mente entre os agentes e, muitas vezes, ndo correspondem aos padroes reais de
criminalidade (33).

A prestacdo de informacdes especializadas atempadas e pormenorizadas aos
agentes, por exemplo através de «sessbes de informacdo» no inicio de cada turno,
devera reduzir o poder discricionario e fornecer aos agentes orientacdes sobre a
forma de utilizarem as suas competéncias para visarem os padrdes de criminalidade
atuais e os problemas de seguranca detetados, o que deixa menos margem para
as ideias preconcebidas. A melhoria da qualidade e da utilizacdo das informacées
especializadas, tendo em vista uma énfase nos fatores comportamentais ou em
informacdes concretas, é mais eficaz quando combinada com uma maior fiscalizacdo
e acompanhamento da forma como os agentes exercem as suas competéncias.

(**) National Policing Improvement Agency (NPIA) do Reino Unido (2012).
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Estudo de caso
Garantir a objetividade na definicao de perfis
Sessdes de informacdo no inicio dos turnos (UE)

O Inventdrio de Schengen recomenda que, antes de cada turno, o oficial de
servico forneca informacdes sobre eventuais indicadores de risco e perfis de
risco. Garantir sobreposicdes entre turnos pode proporcionar tempo suficiente
para o intercdmbio de informacdes entre o pessoal que termina e comeca o
turno, bem como uma atualizacdo adequada das informacoes.

Para mais informacées, ver Conselho da Unido Europeia (2009).
Programa de formacao SDR (Paises Baixos)

0 programa de formacdo sobre investigacdo, detecdo e reacdo (Search,
Detect and React — SDR) tem por objetivo prevenir a criminalidade ou atos
terroristas antes da sua ocorréncia, reforcando a capacidade do pessoal de
seguranca no que diz respeito a definicdo de perfis comportamentais. Tal
significa desviar a atencdo das caracteristicas inalteraveis, como a cor da
pele, e, em vez disso, centrar-se no comportamento individual aquando da
tomada de decisées sobre a acdo policial. Uma vez que os indicadores de
comportamentos suspeitos estdo relacionados com o contexto, a formacéo
é adaptada a cada tipo de ambiente. Rejeita a ideia de que existe uma
solucdo Unica para todos os casos. Ao detetarem padrdes de comportamento
pertinentes, os agentes devem agir de forma «sensivel». Na maioria dos
casos, terdo uma conversa informal com o suspeito, em vez de utilizarem
quaisquer competéncias formais da policia. O programa inclui o ensino em
sala de aula, além de formacéo aplicada e no local de trabalho.

Para mais informacées, ver o sitio Web da SDR Academy.

Ferramenta de intercetacdo e revista «Authorised Professional Practice»
(APP) (Reino Unido)

0 College of Policing, no Reino Unido, elaborou orientacdes sobre praticas
profissionais autorizadas (Authorised Professional Practice — APP), que
abordam vérios aspetos do trabalho da policia. As APP sobre acoes de
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intercetacdo e revista explicam o que é uma intercetacdo e uma revista,
a razdo pela qual é importante utilizar corretamente estas competéncias e
as caracteristicas das intercetacdes e revistas licitas. Explica que a licitude
e a eficacia das interacdes de intercetacdo e revista serdo apoiadas ao
garantirem o sequinte:

Equidade: a decisdo do agente de intercetar e revistar uma pessoa deve
basear-se apenas em fatores adequados e objetivos. Uma pessoa nunca
pode ser intercetada Unica ou principalmente com base em caracteristicas
ou fatores protegidos, como condenacdes anteriores.

Legalidade: a intercetacdo e a revista devem ter uma base juridica que
seja aplicada de forma licita.

Profissionalismo: durante as interacdes de intercetacdo e/ou revista,
0s agentes devem respeitar as normas de conduta profissionais,
especialmente o cddigo deontoldgico, comunicar eficazmente com as
pessoas e trata-las com dignidade e respeito.

Transparéncia: cada interacdo deve ser registada com exatiddo. Deve ser
assegurada uma fiscalizacdo e um acompanhamento eficazes das acbes
de intercetacdo e revista, bem como o escrutinio publico.

Para mais informacées, ver Reino Unido, College of Policing (2016).

A Figura 8 ilustra os diversos elementos que podem ser utilizados na definicdo licita

de perfis. A forma como sdo conjugados dependera da natureza de cada caso.

Figura 8: Conjugacdo de elementos

()

‘.‘Q )
... N
Informacdes Comportamento  Caracteristicas Protecao Definicdo
especializadas e outros factos  baseadas em adequada licita de perfis
objetivos motivos dos dados
protegidos (*) pessoais

Ver lista de motivos protegidos ao abrigo do direito da UE na Figura 9. A definicdo
de perfis nunca se deve basear exclusiva ou principalmente em caracteristicas
protegidas.

Fonte: FRA, 2018
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A Figura 9 ilustra a forma como estes elementos podem ser conjugados, por forma a
garantir que a definicao de perfis ndo seja discriminatéria.

Figura 9: Elementos da definicdo ndo discriminatéria de perfis

Nomeadamente:
A definicao de perfis — 5exo0
ndo deve basear-se — raca
exclusiva ou principalmente — cor

em motivos protegidos. ; - .
— origem étnica ou social

— caracteristicas genéticas

— lingua

— religido ou crencas

— opinides politicas ou outras

— pertenca a uma minoria nacional

— propriedade
— nascimento
— deficiéncia
— idade
— orientagdo sexual
2 0Os motivos razodveis serdo considerados
suficientes quando a suspeita for:
No entanto, . .
os motivos protegidos — baseada numa combinacdo de dados
consistem em informacoes ndo baseada exclusiva ou principalmente num ou em vdrios
pertinentes e legitimas dos motivos protegidos acima referidos

quando se baseiem

‘ P — oportuna e fidvel
em motivos razoaveis.

p. ex., com base em informacées que correspondem a
descricdo de um suspeito, ou com base num comportamento
suspeito inesperado que ndo corresponda as informacées
contidas no documento de viagem ou de identidade

— especifica
cada pessoa deve ser tratada como um individuo e ndo como
membro de um grupo

— nao baseada em preconceitos
atencdo as categorias artificiais, criadas através de correlacées
estabelecidas entre o comportamento e os motivos protegidos

3 Para ser justificado, o tratamento diferenciado tem de passar
no «teste da necessidade e da proporcionalidade»:
Por ultimo, em casos
especificos, o tratamento — A diferenca estd prevista na lei
diferenciado pode ser — A diferenca tem um objetivo especifico

considerado legitimo — se for

; bl — A acdo realizada é necessaria numa sociedade democrdtica
devidamente justificado. >

— A acdo realizada é proporcional ao objetivo legitimo
prosseguido

Notas: A lista de motivos protegidos varia de Estado-Membro para Estado-Membro. Para
uma panoramica dos motivos de discriminacdo constantes dos cddigos penais de
cada Estado-Membro, ver FRA (2018d). Ver também o sitio Web da Equinet, a Rede
Europeia dos Organismos Nacionais para a Igualdade, que enumera os motivos de
discriminacdo abrangidos pelos organismos nacionais para a igualdade.

Fonte:  FRA, 2018
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2.2.5. Formularios de intercetacdo e revista para a
definicdo de perfis para efeitos de aplicacao
da lei

Os formularios de intercetacdo e revista podem ajudar os agentes a refletir sobre
se as intercetacbes que efetuam se baseiam em motivos razoaveis, além de per-
mitirem aos agentes superiores monitorizar eventuais praticas discriminatérias
nas acdes de intercetacdo e revista realizadas por cada agente. Embora sejam,
por vezes, considerados onerosos, constituem igualmente um registo das interce-
tacdes e, quando confrontados, fornecem dados que podem indicar se as interce-
tacdes estdo a ser realizadas de forma licita (**), o que pode ajudar a promover a
abertura e a responsabilizacdo. Além do preenchimento dos formularios em papel,
podem ser utilizadas novas tecnologias, como aplicacdes moveis, para registar estas
informacoes.

Alguns pontos importantes a incorporar na concecdo dos formularios de intercetacdo
e revista encontram-se descritos na caixa sobre a énfase.

Enfase nas caracteristicas de um formulério adequado de intercetacdo
erevista

Para serem Uteis, os formularios de intercetacdo e revista devem ser bem
concebidos. Em primeiro lugar, o preenchimento dos formularios cria uma
carga de trabalho adicional para os agentes. Se ndo forem claramente
concebidos e razoavelmente breves, ha o risco de os agentes nao
preencherem o formulario todo ou de o preencherem apressadamente.
Em segundo lugar, formuldrios adequados permitem que os dados sejam
facilmente extraidos e coligidos, por forma a apoiar 0 acompanhamento e
3 avaliacdo das acdes de intercetacdo e revista.

Sempre que possivel, os formuldrios de intercetacdo e revista devem:

- Conter campos de escolha multipla, que sdo mais rapidos de preencher e
mais faceis de tratar estatisticamente.

- Estabelecer uma lista exaustiva de opcdes para cada ponto.

(3) Reino Unido, Stop Watch (2011).
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- Evitar elementos ambiguos.

- Ser de facil compreensdo, tanto para o agente como para a pessoa
intercetada.

+ Incluir:

o os fundamentos juridicos da revista. Sao preferiveis explicacdes simples em
vez de uma lista de regras;

o adata, ahora e o local onde a pessoa foi revistada ou o veiculo foi inspecionado;

o o0 objeto darevista, p. ex., o(s) elemento(s) procurado(s);

o o resultado da intercetacdo;

o 0 nome e a esquadra de policia do(s) agente(s) que efetua(m) a revista;

o podem ser registados os dados pessoais da(s) pessoa(s) revistada(s), como o
nome, a morada e a nacionalidade. No entanto, a pessoa pode recusar-se a
fornecer estes dados.

Para serem eficazes, os formularios devem ser preenchidos no momento
em que ¢é efetuada a intercetacao.

Deve ser entregue uma copia a pessoa intercetada ou a pessoa responsavel
pelo veiculo inspecionado. No Reino Unido, as pessoas que tenham sido
intercetadas tém o direito de solicitar uma cépia do registo no prazo de trés
meses a contar da intercetacdo. Deste modo, o formulario constitui uma
prova da intercetacdo ndo sé para a policia, mas também para as pessoas
intercetadas.

Para mais informacées, ver Reino Unido, Policia de Midlands Oeste (2012),
p. 7; e Reino Unido, Home Office (2014a).

Estudo de caso
Formulario de intercetacdo e revista (Reino Unido)

O formulario de intercetacdo e revista utilizado pela Policia de Midlands Oeste
no Reino Unido é reproduzido a sequir.

Mostra que a pessoa intercetada é convidada a indicar a categoria de etnia a
que pertence (autoidentificacdo) de entre as que estdo enumeradas, podendo
selecionar inclusivamente as opcdes «outra» ou «ndo declarada». O agente




que efetua a intercetacdo pode acrescentar a sua percecdo, caso discorde

da autoidentificacdo.

0 cédigo de pratica para o exercicio das competéncias de intercetacdo e
revista no Reino Unido prevé que os agentes devem explicar as pessoas
intercetadas que as informacdes sobre a origem étnica «sdo necessarias
para obter um quadro fiel da atividade de intercetacdo e revista e para ajudar
a melhorar a monitorizacdo étnica, combater as praticas discriminatorias e

promover um exercicio eficaz das competéncias».

Call: 805 6666

e Stop and Search

Power Object
1 Crugs 1 Search for Drugs
2 Section 1 PACE 1 Stolen lterms
5 yoical respanse would be *2,5° I the Power was| 2 Offensive Weapcn/Bladed Articie
7 PAGE & Oigject 'Firewerks'. Tha Cbiect of 3 Articies for Burglary/Theft/Fra.d/TWOC
saarth wil defeudt if thave is anly 1 ozticn 4 Items for Criminal Damage
547 Firearms Act § Fireworks
4 Section 60 CJPO Act 1994 1 Firearms
§ Section &3 Terrorism Act 1 Dangerous Items/Offensive Weaoons

6 New Psychozctive Substances Act 2016
T Other (eSearch contans list of additional
powers)

1 Evidence of Temoism
1 Search for NPS

Self Assessed Ethnicity (16+1) | | Officer assessed Ethnicity (PNC)|

A1 Asan - Indian IC1  White North European
A2 Asian - Pakistani IC2 White South Eurcpean
A3 Asan - Bargladeshi IC3 Black

IC4 Asian
IC5 Chirese/Japanzss/South Fast Asian
IC6 Middle Eastem

A9 Asan - Ary Other Asian background
B1 Black - Carribean

B2 Black - Afican IC9 Cther
B9 Black - Any Other Black o
M1 Mixed - White & Black Carbbean Grounds for Search -
S : Mu ect
M2 Mixed - White and Black African 1 Acting Suspicicusly
M3 Mixed - Write & Asian 2 Stopped in tasking area
M9 Mixed - Any Other Mixed Background 3 Steppad in high crime area
01 Other - Crinese 4 Could not give rezsonable expanation
09 Other - Any Other Ettnic Greup § Tried to avoid poice
W1 White - British 6 Seento discard an item
W2 White lrish 7 Seento concedl item ('1301;13 3“ be
W9 White - Any Other White background 8 Smellof conno!e:i dng wf;.s: fmv? >
NS Not Stated 9 Curent Intefigence epianation
% 10 Matches Description
Qutcome
1 Amested - Conseguence of Stop 4 Search 7 Street Summons
2 Arested - Unrefated Offence including Wamant/PNC 8 Cenditional Bail
3 Community Rescluten 9 Outof custody Cavtion
4 Fixed Penzity 10 Substance seized, person not
§ Cannabs Wamning amested
6 Street Bail 11 NFA

Para mais informacées, ver Reino Unido, Policia de Midlands Oeste (2017a);

e Reino Unido, Home Office (2014a), p. 19.

Acrénimos e abreviaturas
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Atualmente, muitas forcas policiais estdo a deixar de recolher dados de interceta-
cdo e revista em formularios e, em vez disso, utilizam tecnologias como aplicacées
moveis, sistemas de radiocomunicacdo, terminais de dados moveis ou computa-
dores portateis. Estas tecnologias podem acelerar o processo de registo e reduzir a
burocracia, mas também comportam novos riscos, nomeadamente no que diz res-
peito a utilizacdo algoritmica de dados pessoais (ver capitulo 3).

Estudo de caso
Registo direto das acdes de intercetacao e revista
«eSearch» (Policia de Midlands Oeste, Reino Unido)

Adotado em abril de 2014, este sistema funciona por meio de uma chamada
telefénica entre o agente que estd a trabalhar no terreno e um membro
do pessoal que se encontra no centro de contacto (sala de controlo). Os
dados relativos a intercetacdo e revista sdo registados imediatamente no
centro de contacto e inseridos numa base de dados. Posteriormente, estas
informacodes podem ser consultadas e utilizadas para controlar a eficacia
das acdes de intercetacdo e revista, tanto a nivel interno como externo.
A eSearch revolucionou o registo das acdes de intercetacdo e revista. Os
registos podem ser consultados muito mais rapidamente nos sistemas da
policia, contribuindo de forma positiva para as informacdes especializadas
e a integracdo na acdo policial operacional.

Para mais informacdes, ver Reino Unido, Policia de Midlands Oeste (2014) e
Reino Unido, Policia de Midlands Oeste (2016).

Aplicacao maével para agentes da primeira linha (Policia de Midlands Oeste,
Reino Unido)

Uma nova aplicacdo mével, lancada em outubro de 2017, visa tornar as acdes
de intercetacdo e revista mais rapidas e eficientes. A aplicacao eSearch
permite aos agentes registar os dados das interacdes externas diretamente
na aplicacdo, utilizando os seus telemdveis inteligentes, sem necessidade
de telefonar para o pessoal do centro de contacto. A cada intercetacdo é
atribuido um nimero de referéncia Gnico e o GPS regista automaticamente




Definicdo licita de perfis: principio e pratica

a respetiva localizacdo. Com esta aplicacdo, o centro de contacto devera
receber menos 1000 chamadas por més.

Para mais informacées, ver Reino Unido, Policia de Midlands Oeste (2017b).

Os agentes superiores desempenham um papel importante na garantia da licitude
das operacdes de intercetacdo e revista. O exemplo que se segue mostra a forma
como os agentes superiores podem exercer a supervisdo de forma continua. Devem
também assegurar que as acdes de intercetacdo e revista ndo sao utilizadas como
medida de desempenho baseada no nimero de intercetacdes realizadas.

Estudo de caso
Assinatura dos registos das acoes de intercetacao e revista (Reino Unido)

Desde agosto de 2014, todos os registos de acdes de intercetacdo e revista
no Reino Unido tém de ser assinados pelo supervisor do agente que realizou
a revista. Os registos sdo avaliados como cumprindo ou ndo as normas
aplicaveis. Neste Ultimo caso, o agente declarante tem de explicar as razdes
para esse facto no registo das acdes de intercetacdo e revista.

Para mais informacées, ver Reino Unido, Home Office (2074a).
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2.3. Responsabilizacao

Pontos-chave

= Os agentes responsaveis pela aplicacdo da lei e pela gestdo das fronteiras sdo
responsaveis por garantir que a definicdo de perfis respeita a lei.

= Arecolha de dados fidveis, exatos e atempados sobre as atividades de definicdo
de perfis é indispensdvel para garantir a responsabilizacéo.

= Aexisténcia de procedimentos eficazes de apresentacdo de queixas é suscetivel
de, simultaneamente, dissuadir abusos de poder e garantir e restabelecer a
confianca dos cidaddos nas operacdes da policia e das autoridades de gestdo das
fronteiras.

= Reunides de informacdo com cidaddos, para ouvir 0s seus pontos de vista,
debater a definicdo de perfis, bem como recolher opinides sobre as operacoes,
proporcionar oportunidades para retirar ensinamentos importantes e melhorar as
acoes de definicdo de perfis.

A responsabilizacdo é um principio fundamental da governacdo democratica. Em
termos muito gerais, envolve a prestacdo de contas perante aqueles que tém o
direito de exigir uma explicacdo (*°). A responsabilizacdo centra-se na tomada de
decisdes ndo so6 a nivel individual, mas também a nivel institucional (a denominada
«responsabilidade institucional»). Enquanto funcionarios e organismos publicos, os
agentes responsaveis pela aplicacdo da lei e pela gestdo das fronteiras, bem como
as respetivas organizacdes, sdo responsaveis perante o publico pelas suas decisdes
e acdes, o que implica ser responsavel por garantir que a definicdo de perfis respeita
alei.

A recolha de dados fidveis, exatos e atempados é crucial para garantir a
responsabilizacdo. Uma vez que muitos dos dados contém informacdes pessoais
sensiveis, tém de ser tratados em conformidade com as regras e os procedimentos
em matéria de protecdo de dados (ver capitulo 3).

Lista de verificacao relativa a responsabilizacdo

A lista de verificacdo que se seque apresenta uma panoramica geral das
medidas que as autoridades policiais e de gestdo das fronteiras podem
tomar para garantir que sdo responsaveis pelas decisdes e acdes relativas

(**) Bovens, M., Schillermans, T. e Goodlin, R.E. Butterworths, 2014), pp. 1-11.
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a definicdo de perfis. Esta lista pode orientar os agentes no sentido de
melhorarem a sua responsabilizacdo, mas ndo deve ser entendida como
sendo obrigatéria para os agentes responsaveis pela aplicacdo da lei e pela
gestdo das fronteiras. Dependendo do contexto, algumas recomendacoes
podem nao se aplicar as especificidades da gestdo das fronteiras.

1. Identificacdo

M Detetar e reconhecer o problema da definicdo ilicita de perfis. Existem
efetivamente ideias preconcebidas e esteredtipos, que comportam
riscos para as pessoas envolvidas, inclusivamente para os agentes e as
comunidades locais.

M Recolher e utilizar dados desagregados: é um instrumento importante
para avaliar a eficacia e o desempenho.

M Participar em painéis externos, organizados pela comunidade ou pela
sociedade civil, a fim de recolher opinides sobre as suas praticas e
reforcar a confianca nas suas operacdes.

2. Recolha de informacées

M Garantir a responsabilizacdo conservando registos das atividades de
definicdo de perfis.

M Sob reserva das salvaguardas necessarias, a videovigilancia e/ou as
camaras corporais podem reforcar a responsabilizacdo e fornecer provas
para apoiar as acdes destinadas a alterar os padrées de comportamento
tendencioso.

M Criar formularios de intercetacao e revista, a preencher pelos agentes
de policia apds cada intercetacdo.

3. Acdo e prevencao

M Realizar avaliacées para determinar se existem regras e praticas
que perpetuam as ideias preconcebidas explicitas ou implicitas e os
esteredtipos negativos.

M Introduzir cursos e/ou sessdes de formacdo especificos, orientados
para abordar as ideias preconcebidas e os esteredtipos pessoais e
institucionais.
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M Prestar informacdes as pessoas que sdo intercetadas, a fim de as ajudar
a perceber o que é uma intercetacdo justa, e dar-lhes as explicacdes
necessarias para decidirem se procuram ou ndo uma via de recurso. No
que diz respeito ao encaminhamento para os controlos de segunda linha
nos pontos de passagem de fronteira, a prestacao de informacdes é uma
obrigacao juridica.

M Mostrar tolerancia zero dentro da organizacdo para incidentes com base
em ideias preconcebidas.

M Estabelecer mecanismos internos de fiscalizacdo e controlo,
designadamente painéis internos para debater se as intercetacdes sdo
realizadas com base em motivos razoaveis.

M Certificar-se de que os indicadores de desempenho estdo articulados
com a prevencdo de ideias preconcebidas e estereoétipos.

M Estabelecer procedimentos de apresentacdo de queixas para dissuadir
abusos de poder e assegurar a responsabilizacdo.

Fonte: FRA, 2018

2.31. Fiscalizacdo interna

Os quadros superiores e administrativos das autoridades policiais e de gestdo das
fronteiras desempenham um papel importante no estabelecimento de um etos
que defenda os direitos individuais e o principio da ndo discriminacdo, tanto na
organizacdo como nas suas relacdes com o publico. Contribuem igualmente para
promover um clima de responsabilizacdo e transparéncia. A comunicacdo aberta
entre o pessoal (horizontal e vertical) e a definicdo de normas claras em matéria
de comportamento, como cédigos de conduta profissionais, sdo dois dos elementos
internos que devem ser aplicados para reforcar a responsabilizacdo. O recrutamento
e a formacdo também desempenham um papel importante (ver seccdo 2.2.3).

Ao abrigo do direito da UE, qualquer autoridade ou organismo publico tem de
designar um encarregado da protecdo de dados, que aconselha a policia e
as autoridades de gestdo das fronteiras sobre as suas obrigacdes em matéria
de protecdo de dados, incluindo a conservacdo de registos das atividades de
tratamento de dados ou a realizacdo de avaliacées de impacto sobre a protecdo de
dados. No contexto da definicdo de perfis, o encarregado da protecdo de dados dar3,
por exemplo, orientacdes e fiscalizard no sentido de garantir que os dados pessoais
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recolhidos para ou durante a definicdo de perfis sdo tratados e conservados de
forma licita.

Enfase no papel dos encarregados da protecdo de dados

A Diretiva Cooperacao Policial exige que os Estados-Membros designem
um encarregado da protecdo de dados, cujas funcdes sdo, nomeadamente:

- fiscalizacdo da conformidade da legislacdo aplicdvel em matéria de
protecdo de dados pessoais, incluindo:
o reparticdo de responsabilidades;
o sensibilizacdo e formacdo do pessoal;
o auditorias;

- aconselhamento relativo a avaliacdo de impacto sobre a protecdo de dados
e acompanhamento da sua execucdo;

- atuar como ponto de contacto para a autoridade de controlo.

0 encarregado da protecdo de dados deve ser envolvido de forma plena
e atempada em todas as questdes relacionadas com a protecdo de dados
pessoais.

Ver artigos 32.° a 34.° da Diretiva Cooperacdo Policial.

No seio das forcas policiais, a fiscalizacdo interna da definicdo de perfis pode ser
efetuada no ambito de uma vasta gama de outras medidas que visam a conser-
vacdo de registos das interacdes entre as autoridades e a populacdo em geral (ver
Figura 10). Estas incluem a utilizacéo de:

- formularios de intercetacdo e revista: que constituem um instrumento pratico
Gtil para incentivar os agentes a realizarem intercetacées bem fundamentadas
e para promover a abertura e a responsabilizacdo perante o publico (ver
seccdo 2.2.5);

+ camaras corporais: sob reserva das salvaguardas necessarias, podem reforcar
a confianca entre as comunidades e a policia e dissuadir a utilizacdo abusiva da
forca e a discriminacdo (ver seccdo 2.3.2).
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Também se pode recorrer a estas medidas para a realizacdo das atividades de
fiscalizacdo interna nas organizacdes de gestdo das fronteiras. Por exemplo, o
Inventario de Schengen recomenda o registo do nimero de encaminhamentos
para os controlos de segunda linha, bem como respetivos motivos. Além disso, os
diferentes contextos dos controlos nas fronteiras, as infraestruturas nos pontos
de passagem de fronteira e a presenca de superiores hierdrquicos no local criam
mais oportunidades de fiscalizacdo interna. Por exemplo, pode estar disponivel
equipamento tecnoldgico adicional, como equipamento de videovigilancia.

Figura 10: Elementos de fiscalizacdo interna

Conhecimentos
adequados
X . em matéria de
Camaras corporais direitos humanos

Formulérios de
intercetacdo
erevista

FISCALIZACAO WA=

INTERNA de dados

Procedimentos
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apresentacdo fiscalizacdo devem
de queixas ser claramente definidas e

Debate pos- disponibilizadas aos agentes, @ Especificos da aplicacio da lei

-definicdo de perfis
atempado, transparente @ Aplicam-se tanto s
e aberto entre o pessoal e os autoridades de aplicacao
supervisores da lei como as autoridades
de gestao das fronteiras

Fonte: FRA, 2018

Com as salvaquardas necessarias, as imagens de video podem fornecer
elementos de prova, que servem para avaliar a forma como a definicdo de perfis
¢é conduzida e caso surjam queixas especificas. Por exemplo, podem confirmar se
o comportamento de uma pessoa enquanto aguardava o controlo de primeira linha
deu motivos suficientes para justificar o seu encaminhamento para um controlo de
segunda linha.

Ao contrario do que acontece nas acdes de intercetacdo e revista, normalmente
0s passageiros tém conhecimento da presenca de equipamento de videovigilancia
nos pontos de passagem de fronteira, por serem locais publicos e por razées de
seguranca. No entanto, a utilizacdo desses instrumentos tem de respeitar o direito a
privacidade e as regras de protecdo de dados aplicaveis.
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A conservacdo de registos pode ter beneficios tanto a curto como a longo prazo. O
exemplo dos formularios de intercetacdo e revista mostra a forma como:

+ A curto prazo, os formularios de intercetacdo e revista podem promover a
responsabilizacdo no local. No Reino Unido, todas as pessoas intercetadas
recebem um comprovativo do formulario de intercetacdo ou um recibo, em
que se indica como obter uma copia. Fornecem informacdes sobre o motivo da
intercetacdo e sobre onde e como apresentar uma queixa, 0 que permite que a
pessoa tome conhecimento do motivo e o conteste, se o considerar injusto.

- Alongo prazo, a analise dos registos permite a policia identificar se as
competéncias de intercetacdo e revista visam de forma desproporcionada
membros de grupos minoritarios e adaptar as orientacdes dadas aos agentes
em conformidade. Estes registos podem ser tornados publicos para aumentar
a transparéncia e promover a confianca dos cidaddos nas competéncias de
intercetacdo e revista.

Conservacao de registos: 0 que diz a lei?

Para garantir a licitude do tratamento de dados, a Diretiva Cooperacao Policial
exige que as autoridades responsdveis pela aplicacdo da lei conservem
um registo de todas as categorias de atividades de tratamento sob a sua
responsabilidade. Além disso, nos sistemas de tratamento automatizado, tém
de ser conservados registos cronoldgicos com vista a identificacdo da pessoa
que consultou ou divulgou dados pessoais, a data e a hora dessas operacdes,
a identidade dos destinatarios desses dados pessoais e a justificacdo para
esse tratamento de dados (ver seccdo 3.1.3).

Artigos 24.° e 25.° da Diretiva Cooperacdo Policial

Estudo de caso

Utilizacdo dos registos para detetar a desproporcionalidade nas acoes de
intercetacao e revista (Reino Unido)

0 Police and Criminal Evidence Act Code of Practice, elaborado em Inglaterra
e no Pais de Gales (Reino Unido), imp&e as forcas policiais a obrigacdo juridica
de fiscalizacdo das competéncias de intercetacdo e revista, a fim de apurar se
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essas competéncias sdo «exercidas com base em ideias estereotipadas ou em
generalizacdes inadequadas». O exercicio aparentemente desproporcionado
dessas competéncias pelos agentes ou por grupos de agentes especificos,
ou em relacdo a grupos especificos da comunidade, deve ser identificado
e investigado, e devem ser tomadas as medidas adequadas para o
resolver. Além disso, a policia tem de diligenciar para que os registos sejam
examinados por representantes da comunidade e explicar o exercicio das
competéncias de intercetacdo e revista a nivel local.

Para mais informacées, ver Reino Unido, Home Office (2074a).

A policia do Reino Unido criou varios instrumentos para aumentar a transparéncia, tor-
nando os dados de intercetacdo e revista facilmente acessiveis. O sitio Web https://
www.police.uk/ permite que os utilizadores introduzam o seu cédigo postal para ver
informacdes pormenorizadas sobre o nimero e a natureza das intercetacdes na sua
localidade. As informacdes publicadas sdo baseadas nos formularios de intercetacdo e
revista preenchidos. Além disso, o painel das acoes de intercetacao e revista da Poli-
cia Metropolitana fornece dados sobre todas as intercetacoes e revistas realizadas em
Londres, incluindo a percentagem de pessoas pertencentes a minorias étnicas interce-
tadas relativamente a populacdo total. Os utilizadores podem aceder a dados porme-
norizados em linha de diferentes formas, nomeadamente:

+um mapa em que sdo apresentados, mensalmente, os locais exatos onde foram
realizadas as intercetacdes e revistas numa determinada zona. A ferramenta
também fornece informacdes pormenorizadas sobre as intercetacdes e revistas
(objeto, tipo e resultado, se a intercetacdo e revista fazia parte de uma operacéo
policial), sobre a pessoa (sexo, faixa etdria, etnia autoidentificada, etnia selecio-
nada pelo agente) e a legislacdo que estd na base da licitude da intercetacéo e
da revista (ver Figura 11); e

+ uma panoramica das estatisticas e dos graficos que apresentam as acdes de
intercetacdo e revista da policia, com a possibilidade de agregar e descarregar
as informacoes.

Embora esta pratica promova a transparéncia e a confianca, é suscetivel de ter
impacto nos direitos a privacidade e a protecdo de dados das pessoas em causa.
E possivel inferir a identidade de uma pessoa a partir da combinacdo dos dados
disponiveis nesta ou noutras ferramentas em linha. Esses riscos devem ser avaliados
e, se for caso disso, prevenidos.


https://www.police.uk/
https://www.police.uk/
https://www.met.police.uk/stats-and-data/stop-and-search-dashboard/
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2.3.2. Camaras corporais

As forcas policiais recorrem cada vez mais a camaras corporais. Podem ajudar
a garantir a responsabilizacdo, a melhorar a qualidade de cada intervencéo e a
alterar padroes de comportamento tendencioso. Podem também ajudar a atenuar
situacdes perigosas. Além das imagens recolhidas pela policia, é cada vez mais
frequente os cidadaos filmarem acdes de intercetacdo e outras interacdes com a
policia, o que pode também ser utilizado para rever as préticas da policia.
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Figura11: Ferramenta em linha que mostra informac6es sobre as ac6es de
intercetacdo e revista realizadas em Londres
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Fonte:  Reino Unido, Home Office, sitio Web sobre o mapeamento das acées de
intercetacao e revista
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Fonte: Reino Unido, Home Office, sitio Web sobre buscas especificas

Estudo de caso
A eficacia das camaras corporais

No Reino Unido, um estudo realizado em 2015 sobre a utilizacdo de
500 camaras por 814 agentes da Policia Metropolitana revelou que «ndo
houve um impacto global no ndmero ou tipo de intercetacdes e revistas
efetuadas; a percentagem de detencdes por crimes violentos néao se
alterou; e ndo surgiram provas de que as cdmaras mudassem a forma como
0s agentes interagiam com as vitimas ou os suspeitos». Os relatérios que
avaliam o impacto de experiéncias semelhantes, realizadas por outras
forcas policiais, mostram poucas ou nenhumas provas de que as camaras
corporais tenham tido qualquer efeito positivo na reducédo da criminalidade,
das queixas contra agentes ou do recurso a forca.

Para mais informacées, ver Big Brother Watch (2017).
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Em Franca, foram instaladas cdmaras corporais em 300 localidades durante
um periodo experimental de dois anos. Em junho de 2018, uma andlise
efetuada pelo Ministério do Interior destacou os impactos positivos e os
resultados da experiéncia. O relatério salientou, nomeadamente, o efeito
dissuasivo que as camaras corporais tinham nas pessoas no que diz respeito
3 agredir ou a insultar a policia. Os relatérios dos municipios indicaram que a
utilizacdo de camaras individuais reduzia a agressividade e o comportamento
ofensivo para com os agentes de policia. Alguns municipios assinalaram
que a utilizacdo de camaras corporais parecia ter desagravado situacdes
que, de outro modo, poderiam ter resultado num ataque aos agentes
de policia. Embora estes relatérios sugiram que a utilidade das camaras
corporais reside sobretudo no efeito dissuasivo provocado pela sua utilizacao,
algumas imagens foram utilizadas como prova em processos judiciais para
identificar infratores. Por dltimo, varios municipios salientaram a utilidade
formativa do dispositivo, pois alguns agentes de policia recebiam formacéao
sobre procedimentos e técnicas de intervencdo através do visionamento
das gravacdes efetuadas durante intervencdes. Na sequéncia do projeto
experimental, foi apresentado, ao Parlamento francés, um projeto de lei que
tinha por objetivo harmonizar a utilizacdo de camaras corporais em todas
as forcas policiais e alargar a sua utilizacdo aos bombeiros e aos guardas
prisionais.

Para mais informacées, ver Franca, Ministério do Interior (2018).

Uma grande experiéncia com camaras corporais realizada em Rialto, nos
EUA, em 2012-2013, com a duracdo de 12 meses, investigou se as camaras
corporais eram suscetiveis de conduzir a comportamentos socialmente
desejdveis entre os agentes que as transportavam. Os resultados mostram
que, em comparacdo com 2011, durante o periodo de experiéncia de 12
meses, 0 nimero de casos de utilizacdo da forca diminuiu, passando de 60
para 25 casos, assim como as queixas contra a policia, que passaram de 28
para 3.

Para mais informacées, ver Farrar, T. (2018).

No entanto, a utilizacdo de camaras corporais pela policia suscita algumas
preocupacdes operacionais e relacionadas com os direitos fundamentais. Séo
necessarias salvaguardas e politicas claras relativamente a sua utilizacéo, a fim de
dar resposta a essas preocupacoes:
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O papel das camaras corporais na detecdo e dissuasao da definicdo ilicita de
perfis ndo é claro. As camaras captam incidentes individuais e ndo permitem a
recolha de dados estatisticos que possam ser utilizados para determinar se as
operacdes de intercetacdo e revista sdo discriminatérias. Em vez disso, podem
ser utilizadas para analisar e discutir interacdes individuais, ajudando a melhorar
a sua qualidade.

A utilizacdo de camaras corporais pode ter impactos negativos nas relacoes com
as comunidades minoritarias, se estas considerarem que estdo a ser visadas
especificamente. O desenvolvimento de salvaguardas e politicas em consulta
com as comunidades locais pode ajudar a promover a utilizacdo de cdmaras
corporais como instrumento para melhorar a responsabilizacdo e ndo como um
meio para estigmatizar os grupos minoritarios.

A utilizacdo de camaras corporais tem consequéncias para os direitos a
privacidade e a protecdo de dados, bem como para outros direitos humanos
fundamentais. Por exemplo, podem afetar a liberdade de reunido pacifica
se forem utilizadas para monitorizar manifestacdes publicas, por exemplo.
Muitas vezes, ndo é claro quando as cdmaras devem ser ligadas e desligadas
e 0 que acontece se um agente se esquecer ou decidir ndo ligar a camara:
sd0 necessarias orientacdes claras a este respeito. As empresas privadas que
prestam este servico tém de declarar expressamente que ndo podem tratar
as imagens para os seus proprios fins. A utilizacdo de camaras corporais deve
ser regulada por lei, a fim de garantir a sua conformidade com os direitos
fundamentais.

Enfase na utilizacao eficaz de camaras corporais

O cumprimento de trés principios importantes pode ajudar a garantir que as
camaras corporais sao utilizadas de forma eficaz:

- Autenticidade: as imagens tém de estar claramente ligadas ao incidente.
A data e a hora (por exemplo, através do registo temporal) e o local exato
(por exemplo, através do GPS) do incidente devem estar registados.

- Fiabilidade: as imagens devem ser carregadas no sistema central de
forma rigorosa, segura e confidencial. Estas imagens devem respeitar os
principios da protecdo de dados e do respeito pela vida privada, pelo que
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nao devem ser conservadas por um periodo superior ao que esta previsto
na lei.

- Admissibilidade: para serem Uteis nos processos penais, as imagens devem
ser admissiveis nos tribunais, o que pode implicar os seguintes aspetos:

o Evitar a gravacdo continua em video, que constitui uma interferéncia
inaceitavel no direito a privacidade, quer dos agentes de policia, quer
das pessoas filmadas.

o Informar as pessoas suscetiveis de serem filmadas e obter o seu
consentimento (se necessario).

o Armazenar as imagens com um nivel adequado de seguranca e
monitorizar o acesso as imagens por parte dos agentes de policia e dos
cidadaos.

Para mais informacées, ver Coudert et al. (2015), p. 8.

A evolucdo tecnoldgica futura exigird o desenvolvimento de novas salvaguardas
para garantir que as camaras corporais sdo utilizadas de forma licita. Por exemplo,
as camaras que podem reconhecer automaticamente o rosto de uma pessoa através
da comparacdo e correspondéncia com entradas anteriores numa base de dados
existente colocam novos desafios aos direitos a privacidade e a protecdo de dados.

Estudo de caso

Camaras corporais utilizadas pela policia: um painel de avaliacdo de politicas
(EUA)

Nos Estados Unidos, a fim de aumentar a transparéncia e a responsabilizacdo
no que diz respeito a utilizacdo de camaras corporais, a Conferéncia
de Lideranca sobre Direitos Civis e Humanos e a organizacdo Upturn
desenvolveram uma ferramenta para avaliar e estruturar as informacoes
que podem ser extraidas de imagens filmadas por camaras corporais. A
ferramenta propoée oito critérios para avaliar essas imagens:

1. Se as imagens sao divulgadas ao publico e prontamente disponibilizadas
pelo servico de policia.
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2. Se o poder discricionario dos agentes quanto ao momento da gravacdo
é claramente divulgado.

3. Se as preocupacdes em matéria de privacidade sdo tidas em conta.

4. Se os agentes tém de rever as imagens antes de redigirem o seu relatério
inicial.

5. Se as imagens nao assinaladas devem ser apagadas num prazo
predefinido.

6. Se as imagens estdo protegidas contra a adulteracdo ilicita e a ma
utilizacdo.

7. Se as imagens sdo disponibilizadas as pessoas que apresentam queixas.

8. Se a utilizacdo de tecnologias biométricas para identificar pessoas nas
imagens é ou nao limitada.

Tais iniciativas podem ajudar a reforcar a responsabilizacdo, estabelecendo
normas e incentivando a aplicacdo de mecanismos para avaliar se as imagens
sdo recolhidas e utilizadas de forma adequada.

Para mais informacées, ver a Conferéncia de Lideranca sobre Direitos Civis e
Humanos e Upturn, sitio Web do painel de avaliacao de politicas.

2.3.3. Procedimentos de apresentacdo de queixas

A existéncia de procedimentos eficazes de apresentacdo de queixas é suscetivel
de, simultaneamente, dissuadir abusos de poder e ajudar a garantir e a restabelecer
a confianca dos cidadaos nas operacdes da policia e das autoridades de gestao
das fronteiras. Geralmente, existem a par de vias legais formais, que permitem
as pessoas impugnar a acdo ou a decisdo de uma autoridade publica perante um
tribunal independente e imparcial.

Para serem eficazes, sdo essenciais as sequintes condicdes:
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Facil acesso das pessoas aos procedimentos de apresentacdo de queixas: os
dados mostram sistematicamente que as pessoas tém relutdncia em apresentar
queixa, nomeadamente porque o processo é longo ou dispendioso ou porque
receiam repercussdes negativas. Tornar os procedimentos de apresentacdo de
queixas facilmente acessiveis através da utilizacdo de plataformas em linha,
como sitios Web ou aplicacées moveis, pode incentivar as pessoas a utiliza-los.
Além disso, as organizacdes podem ajudar as pessoas a apresentar queixas,
quer apresentando as queixas em seu nome, quer através de mecanismos de
tutela coletiva, conforme previsto no artigo 80.%, n.° 2, do RGPD.

Tratamento transparente das queixas: tal contribuird para aumentar a confianca
nos procedimentos de apresentacdo de queixas.

0Os organismos de tratamento de queixas sdo independentes da organizacao ou
da parte da organizacdo contra a qual é apresentada a queixa.

Existe um amplo leque de procedimentos que tratam diferentes tipos de queixas. A
Figura 12 apresenta uma panoramica de alguns dos procedimentos de apresentacao
de queixas disponiveis nos Estados-Membros da UE e ao nivel da UE.
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Figura12: Panoramica dos procedimentos de apresentacdo de queixas nos
Estados-Membros da UE

s

PROCEDIMENTOS INTERNOS DE

APRESENTACAQ DE QUEIXAS

Procedimentos internos de

apresentacdo de queixas

— administrados por agentes
de policia, guardas de
fronteira ou funciondrios
publicos

— investigam alegacdes de
tratamento injusto

— podem tomar medidas
disciplinares

Fonte: FRA, 2018

o

PROCEDIMENTOS EXTERNOS DE
APRESENTACAQ DE QUEIXAS

Procedimentos gerais de
apresentacdo de queixas

— organismos especializados na
apresentacdo de queixas, como
o Provedor de Justica

— imparciais e independentes da
policia ou dos guardas de
fronteira

— avaliam as queixas sobre as
atividades dos organismos
publicos, incluindo os servicos
responsdveis pela aplicacdo da
lei

Organismos especializados
em matéria de ndao
discriminacao

0rganismos nacionais para a
igualdade

responsaveis pelo tratamen-
to de queixas relativas a
comportamentos discrimi-
natorios por parte das
autoridades publicas

Autoridades especializadas na

protecao de dados (APD)

dispéem de competéncias de
investigacdo e de um procedi-
mento de apresentacdo de

queixas em caso de violacdo da
privacidade e/ou dos direitos de

protecdo de dados

podem tratar pedidos
apresentados por titulares de
dados ou organizacdes de
protecdo de dados

— decisdes vinculativas

*ox
* *
+4ob
.
-

PROCEDIMENTOS EUROPEUS DE
APRESENTACAO DE QUEIXAS

Provedor de Justica Europeu

— acessivel aos cidaddos e
residentes na UE

— casos de md administracdo
por parte das instituicdes,
dos organismos, dos servicos
ou das agéncias da UE

Procedimento de
apresentacdo de queixas
da Frontex

— fiscaliza o respeito dos
direitos fundamentais nas
atividades da agéncia
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Os procedimentos no ambito dos quais os agentes de policia se reilnem com
cidadaos para ouvir as suas queixas, debater a definicdo de perfis e obter opinides
sobre as suas operacdes constituem uma oportunidade para retirar ensinamentos
importantes com vista a melhorar os processos que regulam a definicdo de perfis.
Além disso, proporcionam um meio para envolver o publico nas atividades de
aplicacdo da lei (ver estudo de caso).

Estudo de caso

Procedimentos publicos de apresentacao de queixas no setor da aplicacdao
dalei

Painéis de escrutinio publico (Policia de Midlands Oeste — Reino Unido)

Cada um dos oito municipios abrangidos pela Policia de Midlands Oeste realiza
uma reunido bimestral do painel de escrutinio das acdes de intercetacdo e
revista, que é presidida por cidadaos. Estes painéis avaliam os registos de
intercetacdo e revista, assequram que a Policia de Midlands Oeste respeita
a lei e proporcionam as comunidades um canal para apresentar queixas e
levantar questdes que suscitam preocupacdo. As ordens do dia e as atas das
reunides sao publicadas em linha. A Policia de Midlands Oeste adotou uma
série de praticas adicionais relacionadas com a participacdo da comunidade,
tendo em vista tornar as intercetacées nas ruas mais justas e especificas, e
0s agentes mais responsaveis.

Para mais informacées, ver Policia de Midlands Oeste, pagina Web sobre
intercetacoes e revistas e Her Majesty’s Inspectorate of Constabulary (2016).

Painéis sobre motivos razodveis (Policia de Northamptonshire — Reino
Unido)

A Policia de Northamptonshire criou painéis sobre motivos razodveis
para envolver os cidadaos na melhoria das operacbes de intercetacdo e
revista. Estes painéis constituem um canal de debate sobre o exercicio das
competéncias de intercetacdo e revista e o seu impacto nas comunidades.
S&o presididos por um inspetor-chefe e compostos por um agente de primeira
linha e dois membros da comunidade, que podem incluir infratores ou
ex-infratores. Além de reforcar a comunicacdo entre a policia e o publico, o
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painel tem poderes para retirar as competéncias em causa aos agentes e 0s
remeter para formacdo adicional, a fim de melhorar as suas operacées de
intercetacao e revista.

Para mais informacdes, consultar a pdgina Web da Policia de Northamptonshire
sobre o painel e a iniciativa «Open Society Justice Initiative» (2018a).

Rede informal de procedimentos de apresentacdo de queixas contra a
policia

A Independent Police Complaints Authorities” Network (IPCAN) é uma rede
informal de intercambio e cooperacdo entre estruturas independentes
responsaveis pelo controlo externo das forcas de sequranca. Foi criada em
2013 e retine autoridades responsaveis pelo tratamento de queixas de cerca
de 20 paises. Estes organismos, maioritariamente dos Estados-Membros da
UE, recebem e tratam queixas contra as forcas de seguranca publica e, por
vezes, contra elementos de seqguranca privada.

Para mais informacées, ver o sitio Web da IPCAN.

Na gestdo das fronteiras, os procedimentos publicos de apresentacdo de queixas
podem ser aplicados através de possibilidades de apresentacdo de queixas no local
ou ex post. A possibilidade de acesso a esses procedimentos aumenta a transpa-
réncia e a responsabilizacdo e promove o respeito mutuo e as boas relacdes entre
o0s guardas de fronteira e os cidaddos. A opcdo de apresentar uma queixa ex post a
um organismo superior, em vez de a apresentar diretamente (apenas) no ponto de
passagem de fronteira, cria um certo grau de supervisdo e pode influenciar positiva-

mente a predisposicdo dos viajantes para comunicar eventuais incidentes (¢).

(*) FRA(2014b).

107


https://www.justiceinitiative.org/publications/regulating-police-stop-and-search-an-evaluation-of-the-northamptonshire-police-reasonable-grounds-panel
http://www.ipcan.org/

Prevenir a definicdo ilicita de perfis no presente e no futuro: um guia

108

Estudo de caso

Procedimentos publicos de apresentacdo de queixas na gestao das
fronteiras

Procedimento interno de apresentacdo de queixas no aeroporto de
Manchester (Reino Unido)

No aeroporto de Manchester, o servico Central Allocation Hub (Servico
de Atribuicdo Central) proporciona um ponto de contacto Unico para
todos os passageiros que pretendam apresentar uma queixa. As queixas
podem ser apresentadas por correio eletrénico, carta, telefone ou fax, ou
presencialmente, e em inglés ou galés. As orientacées do Border Force
(Servico de Fronteiras) do Reino Unido descrevem possiveis formas de dar
resposta as queixas. No caso de faltas menores, como a falta de educacao, a
descortesia ou indelicadeza, estas podem normalmente ser resolvidas a nivel
local. As opgdes sdo, nomeadamente, esclarecer quaisquer questdes com
o cliente, explicar os procedimentos operacionais, adotar novas medidas e
apresentar desculpas, se for caso disso. As queixas relativas a faltas graves
sdo geralmente encaminhadas para a Professional Standards Unit (Unidade
de Normas Profissionais). As orientacdes do Border Force incluem um teste
para determinar indicios de possivel discriminacdo, o que constituiria uma
falta grave. Se existirem provas iniciais sélidas de que o tratamento de um
passageiro pode ser explicado por outros fatores que ndo a raca, o caso é
geralmente resolvido a nivel local.

Para mais informacées, ver FRA (2014a), p. 74.
Procedimento de apresentacdo de queixas individuais da Frontex (UE)

Na sequéncia da adocdo do novo Regulamento da Agéncia Europeia da
Guarda de Fronteiras e Costeira (Frontex), em 2016, a Frontex criou um
procedimento de apresentacdo de queixas individuais para fiscalizar o
respeito pelos direitos fundamentais nas atividades da agéncia. Estes incluem
projetos-piloto, operacdes de regresso, operacdes conjuntas, intervencdes
rdpidas nas fronteiras, destacamentos de equipas de apoio a gestdo da
migracao e intervencdes em matéria de regresso. Qualquer pessoa cujos
direitos tenham sido diretamente afetados por acdes do pessoal, incluindo
o0 pessoal de autoridades publicas nacionais, envolvido nessas atividades da
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Frontex pode apresentar queixa ao provedor de direitos fundamentais da
Frontex, o qual decidird da sua admissibilidade e a enviard para o diretor-
-executivo da Frontex, bem como para as autoridades do Estado-Membro
afetado, caso o pessoal nacional tenha estado envolvido na alegada violacdo.
A queixa pode ser apresentada em qualquer lingua, por correio eletrénico,
por carta ou através de um formuldrio de queixa eletronico, disponivel, no
sitio Web da Frontex: http://frontex.europa.eu/complaints/

Enfase nos direitos dos agentes de aplicacdo da lei

Os agentes de policia gozam dos mesmos direitos e liberdades que as outras
pessoas e estdo protegidos pelas normas de direitos humanos no exercicio
das suas funcées. Podem invocar os seus direitos previstos em varios
documentos internacionais em matéria de direitos humanos, designadamente
a Convencao Europeia dos Direitos Humanos (CEDH) ou o Pacto Internacional
sobre os Direitos Civis e Politicos (PIDCP). O Cédigo Europeu de Etica Policial
esclarece que «o pessoal da policia deve, em regra, gozar dos mesmos
direitos civis e politicos que os outros cidaddos. As restricdes a estes direitos
s6 podem ser impostas quando forem necessarias para a policia exercer
as suas funcdes numa sociedade democratica, em conformidade com a
legislacdo e com a Convencdo Europeia dos Direitos Humanos». Existe uma
excecdo a esta regra, que resulta do disposto no artigo 11.° da CEDH, relativo
3o direito a liberdade de reunido e de associacdo.

No exercicio das suas funcdes, em especial quando é necessario aplicar
as competéncias de policia, um agente de policia ndo esta a agir a titulo
individual, mas sim enquanto 6rgdo do Estado. Assim, a obrigacdo do Estado
de respeitar e proteger os direitos humanos tem um efeito direto nas opcoes
de que um agente de policia dispde para responder a atos de agressdo. Os
direitos dos agentes de policia, que podem incorrer no risco de lesées ou
de morte no cumprimento do dever, tém igualmente de ser respeitados
e protegidos, por exemplo fornecendo-lhes equipamento de protecéo,
planeando criteriosamente as operacdes policiais ou tomando medidas
preventivas. As restricdes aos seus direitos podem revelar-se necessarias
no exercicio das suas funcdes, mas tém de reger-se pelo principio da
proporcionalidade. Dada a sua funcao especifica enquanto érgédo do Estado,
um agente de policia pode ter os seus direitos mais limitados do que um
«cidaddo comum». Retomando o exemplo de uma manifestacdo que se torna
violenta, um «cidaddo comum» pode fugir ou procurar ajuda, enquanto um
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agente de policia estad obrigado a proteger os direitos humanos das outras
pessoas e a restabelecer a ordem publica.

Para mais informacées, ver FRA (2013).
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Definicao algoritmica
de perfis

A definicdo algoritmica de perfis inclui quaisquer técnicas computorizadas passo a
passo que analisam dados para identificar tendéncias, padroes ou correlacdes (*7).
Através da definicdo de perfis, a pessoa é selecionada «com base em ligacdes com
outras pessoas identificadas pelo algoritmo e ndo com base no comportamento
real» e «as escolhas individuais sdo estruturadas de acordo com a informacéo sobre
0 grupo» e ndo de acordo com as suas proprias escolhas pessoais (3%).

A definicdo algoritmica de perfis pode ser uma forma eficiente de a gestdo das fron-
teiras e as organizacdes responsaveis pela aplicacdo da lei utilizarem dados para
prevenir, detetar e investigar a criminalidade. No entanto, a recolha e o tratamento
de grandes conjuntos de dados suscitam uma série de preocupacdes em matéria
de direitos fundamentais. Além da importancia de evitar a discriminacdo, a defini-
cdo algoritmica de perfis comporta novos riscos, em especial no que diz respeito
aos direitos a privacidade e a protecdo de dados. A presente seccdo aborda princi-
palmente estes novos riscos. Em seguida, ilustra os desafios em matéria de direitos
fundamentais associados a utilizacdo da definicdo algoritmica de perfis em bases de
dados de grande escala para fins de gestdo das fronteiras e de seguranca, e propde
algumas formas de minimizar estes riscos.

()  Para mais informacdes sobre o que sdo os algoritmos, ver FRA (2018b), p. 4.
() Mittelstadt, BD., Allo, P, Taddeo, M., Wachter, S. e Floridi, L. (2016).
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Enfase na acdo policial preditiva

As autoridades responsdveis pela aplicacdo da lei utilizam varias aplicacdes
informaticas para prever quando e onde serd cometido um crime. Seguem-
-se alguns exemplos: o PredPol, no Reino Unido e nos EUA, o Criminality
Awareness System (CAS) (Sistema de Sensibilizacdo para a Criminalidade),
nos Paises Baixos, e o Precobs, na Alemanha e na Suica. No entanto, a
eficacia destes métodos de previsao para a prevencao da criminalidade ainda
ndo foi devidamente avaliada. Até a data, os dados mostram conclusdes
contraditérias, como demonstram os exemplos que se seguem.

Ensaio de campo da acao policial preditiva em Kent (Reino Unido)
e Los Angeles (EUA)

A policia no Reino Unido e nos EUA realizou uma experiéncia para comparar
— em relacdo a uma abordagem mais tradicional — um algoritmo totalmente
automatizado para a identificacdo de zonas criticas em matéria de
criminalidade e o subsequente planeamento das patrulhas policiais.

Os resultados levaram a conclusdo de que o algoritmo automatizado
identificava mais eficientemente futuros crimes. Previu entre 1,4 e 2,2 vezes
mais acdes criminosas do que um analista de crimes, utilizando informacées
criminais tradicionais e praticas de mapeamento da criminalidade. Além
disso, as acdes de patrulhamento baseadas na ferramenta preditiva sdo mais
eficazes, conduzindo a uma reducdo média de 7,4 % do nimero de crimes.

Para mais informacées, ver Mohler, G.0., et al. (2016).

PILOT (Predictive Intelligence Led Operational Targeting) em Shreveport
(EUA)

Este programa utiliza um modelo de previsdo para identificar pequenas zonas
sujeitas a um risco acrescido de crimes contra a propriedade e para aplicar um
modelo de intervencdo nessas zonas, com o objetivo de prevenir os crimes
contra a propriedade. Os resultados de trés distritos que utilizaram o PILOT
foram comparados com os de trés distritos onde se realizou a acdo policial
tradicional. Nao surgiram provas estatisticas de uma maior reducado dos crimes
contra a propriedade nos trés distritos examinados que utilizaram o PILOT.

Para mais informacées, ver Hunt, P. et al. (2074).
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Software Beware (EUA)

0 Beware fornece aos agentes que respondem a chamadas de emergéncia
pontuacdes com um codigo de cores (vermelho, amarelo e verde), indicando
o nivel de ameaca da pessoa ou do local em causa. Este software efetua
pesquisas em bases de dados, incluindo relatérios de detencdo e registos de
propriedade, bases de dados comerciais, pesquisas aprofundadas na Internet,
publicacées nas redes sociais e outras bases de dados acessiveis ao publico.

Os pontos fortes e fracos deste sistema ndo foram avaliados. No entanto, a
falta de supervisdo do processo de decisdo e a natureza secreta do algoritmo,
que estd protegido por segredos comerciais, suscitaram preocupacdes quanto
a responsabilizacdo. Além disso, a potencial imprecisdo dos dados recolhidos
e/ou das informacoes inferidas da analise pode reduzir a eficacia global da
ferramenta.

Para mais informacées, consultar American Civil Liberties Union (2016).

Estudo de caso

Avaliacdo dos impactos e dos risco da acao policial preditiva — ferramenta
de avaliacdo ALGO-CARE

Os potenciais efeitos negativos do recurso a acdo policial preditiva
tém de ser tidos em conta para garantir uma visdo global equilibrada e
transparente do seu impacto na sociedade. Uma andlise realizada por um
grupo de académicos e agentes de policia concluiu que, uma vez que a acdo
policial preditiva ainda estd numa fase experimental no Reino Unido, séo
necessarias avaliacdes pormenorizadas do seu impacto na sociedade e nas
pessoas. A investigacdo defende que algumas decisdes sdo suscetiveis de
ter um impacto demasiado grande na sociedade e nas pessoas para serem
influenciadas por uma tecnologia emergente. Estes casos ndo devem ser
influenciados por uma tomada de decisées algoritmica.

0 grupo desenvolveu um quadro de decisdo denominado ALGO-CARE
para a utilizacdo de ferramentas de avaliacdo algoritmica no contexto da
acdo policial. Tal quadro visa orientar os agentes de policia na avaliacdo
dos riscos potenciais da utilizacdo da acdo policial preditiva. Tenta também
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traduzir os principios fundamentais do direito publico e dos direitos humanos
em consideracdes e orientacdes praticas, que podem ser abordadas por
organismos do setor publico.

A ferramenta de avaliacdo convida os agentes de policia a avaliar o recurso
3 acdo policial preditiva através de oito etapas complementares:

Consulta: avaliar o grau da intervencao humana.
Licitude: avaliar a justificacdo juridica para a utilizacdo do algoritmo.

Granularidade: avaliar se o algoritmo pode chegar a um nivel de pormenor
suficiente sobre o caso especifico.

Propriedade: garantir que as forcas policiais dispdem da propriedade
juridica e da capacidade técnica para aceder, manter, atualizar e corrigir
regularmente o codigo-fonte.

Impugnabilidade: assegurar a existéncia de mecanismos de supervisao
e auditoria.

Exatidao: avaliar se o algoritmo corresponde ao objetivo da acdo policial,
se pode ser validado periodicamente e se a probabilidade e o impacto da
inexatiddo representam um risco aceitavel.

Responsabilidade: avaliar a equidade, a responsabilizacdo e a
transparéncia do algoritmo.

Explicabilidade: avaliar a acessibilidade da informacdo no que diz respeito
tanto as regras de tomada de decisdo como ao impacto que cada fator
tem no resultado final.

Para mais informacées, consultar Oswald, M., et al. (2017).
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3.1. Quadro de protecdo de dados que rege a
definicao algoritmica de perfis

0 desenvolvimento e a utilizacdo cada vez maior de novas tecnologias — incluindo
0 recurso crescente a grandes conjuntos de dados para apoiar a tomada de decisdes
— levaram a UE a rever exaustivamente, em 2016, as suas regras que regem o
tratamento de dados pessoais. Os dois novos instrumentos, o Regulamento Geral
sobre a Protecdo de Dados (RGPD) e a Diretiva Cooperacdo Policial, estabelecem
principios e normas importantes que abrangem qualquer decisdo baseada em
processos de decisdo informatizados, nomeadamente a definicdo algoritmica de
perfis.

0 RGPD e a Diretiva Cooperacdo Policial entraram em vigor em maio de 2018, o que
significa que existem poucos exemplos praticos de aplicacdo a data da sua redacao.
A seccdo 1.2.2 descreve as normas juridicas que regem os direitos a privacidade
e a protecdo de dados e explica algumas das principais diferencas entre o RGPD
e a Diretiva Cooperacdo Policial (ver quadro 2). O presente capitulo baseia-se
nestas informacdes para descrever e explicar os requisitos juridicos em matéria de
definicdo algoritmica de perfis introduzidos pelo RGPD e pela Diretiva Cooperacdo
Policial, nomeadamente:

+  0s dados devem ser tratados com uma finalidade especifica, assente numa base
juridica especifica.

+  As pessoas devem ser informadas do tratamento dos seus dados pessoais.
+  Os dados devem ser conservados em seguranca.
- O tratamento ilicito de dados deve ser detetado e prevenido.

Os agentes de policia e os guardas de fronteira que necessitem de informacoes
adicionais sobre os requisitos juridicos descritos no presente capitulo devem dirigir-
-se aos encarregados da protecdo de dados nas suas organizacoes. Além disso, o
Manual da Legislacdo Europeia sobre Protecdo de Dados, elaborado pela FRA, pela
AEPD e pelo Conselho da Europa, fornece orientacdes adicionais sobre a aplicacdo da
Diretiva Cooperacao Policial e do RGPD (*°).

(®) FRA, AEPD e Conselho da Europa (2018).
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Pontos-chave

= Adefinicdo algoritmica de perfis deve ser legitima, necessaria e proporcionada.

= Os dados ndo devem ser tratados se ndo houver uma finalidade especifica,
assente numa base juridica especifica.

= As pessoas tém direitos especificos, que estdo descritos em pormenor nas
disposicdes do RGPD e da Diretiva Cooperacdo Policial, designadamente:

o direito a ser informado, incluindo o direito de receber informacdes Uteis
sobre a légica subjacente a0 algoritmo,

o direito de acesso aos dados pessoais,
o direito de apresentar queixa a uma autoridade de controlo, e

o direito a acdo judicial.

= Os dados devem ser recolhidos, tratados e conservados em seguranca.

= O tratamento ilicito de dados deve ser prevenido e detetado.

311

0 tratamento dos dados deve ter uma
finalidade especifica

Qualquer tratamento de dados pessoais deve assentar numa base juridica, o que
significa que deve ser realizado com uma finalidade especifica, estabelecida na lei.

Antes de ser realizado qualquer tratamento, o agente deve conhecer a sua
finalidade, que pode ser, nomeadamente, a sequinte:

Os dados sdo tratados para detetar uma infracdo penal?

Sdo tratados para manter a sequranca publica?

Sdo tratados para combater o terrorismo?

Uma vez corretamente identificada a finalidade, os agentes sabem qual o quadro
juridico aplicavel e quais as obrigacées juridicas pertinentes. O Quadro 4 define a
forma de identificar o quadro juridico aplicavel.
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Quadro 4: Identificar o quadro juridico correto em funcdo da finalidade do
tratamento

1. Qual é a finalidade do tratamento de dados?

- prevencdo, investigacdo, detecdo + qualquer outra finalidade
ou repressdo de infracdes penais;

- execucdo de sancdes penais;
- proteger a seguranca publica.

2. Aplica-se a Diretiva 2. Aplica-se o Regulamento Geral
Cooperacao Policial sobre a Protecdao de Dados
3. 0 direito da Unido ou o direito 3. 0 tratamento s6 é permitido
nacional estabelece (%) quando é:
- quais os dados pessoais que podem - consentido pelo titular dos dados
ser objeto de tratamento; pessoais;
- as finalidades especificas do + necessario para a execucdo de um
tratamento de dados. contrato;

+ necessdrio para o cumprimento de
obrigacées juridicas;

+ necessario para proteger os interesses
vitais de uma pessoa; ou

- necessario para o interesse publico.
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4. 0 objetivo da definicao de
perfis esta isento da aplicacdo da
Diretiva Cooperacao Policial?

0 direito de ser informado, de aceder
a dados pessoais e de solicitar a
retificacdo ou o apagamento dos
dados pode ser limitado (total ou
parcialmente) nos seguintes casos:
evitar prejudicar os inquéritos, as
investigacdes ou os procedimentos
oficiais ou judiciais;
evitar prejudicar a prevencdo,
detecdo, investigacdo ou repressdo
de infracdes penais ou a execucdo
de sancdes penais;
proteger a seguranca publica;
proteger a seguranca nacional;

- proteger os direitos e as liberdades
de terceiros.

4. 0 objetivo da definicdo de perfis
esta isento da aplicacao do RGPD?

As obrigacdes (transparéncia, informacdo
e notificacdo das violacdes) e os direitos
(acesso, retificacdo, apagamento,
objecdo ou ndo estar sujeito a decisdes
automatizadas) estabelecidos no RGPD
podem ser limitados pelo direito nacional
ou da UE para assequrar:

3 seguranca nacional, a defesa ou a
seqguranca publicg;

- aprevencdo, investigacdo, detecdo
ou repressao de infragdes penais ou a
execucdo de sanc¢des penais, incluindo a
salvaguarda e prevencdo de ameacas a
seguranca publicg;
outros objetivos importantes do interesse
publico geral da Unido ou de um Estado-
-Membro, nomeadamente um interesse
economico ou financeiro importante
da Unido ou de um Estado-Membro,
incluindo nos dominios monetario,
orcamental ou fiscal, da saude publica e
da seqguranca social;

- a defesa daindependéncia judicidria e
dos processos judiciais;

- aprevencdo, investigacdo, detecdo e
repressao de violacdes da deontologia de
profissées regulamentadas;
uma missdo de controlo, de inspecdo
ou de regulamentacao associada, ainda
que ocasionalmente, ao exercicio da
autoridade publica, em casos especificos;

- adefesa do titular dos dados ou dos
direitos e liberdades de outrem;

- 3 execucdo de acdes civeis.

Nota:  (*) A legislacdo nacional de transposicdo da Diretiva Cooperacéo Policial esta

disponivel no sitio Web Eur-Lex.

Fonte:  FRA, 2018


http://eur-lex.europa.eu/legal-content/EN/NIM/?uri=uriserv:OJ.L_.2016.119.01.0089.01.ENG
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3.1.2. Obrigacao de informar

0 artigo 13.° da Diretiva Cooperacao Policial e os artigos 13.° e 14.° do RGPD
preveem a obrigacdo de informar as pessoas quando os seus dados sdo objeto
de tratamento. O Quadro 5 descreve como e quando proceder a comunicacdo de
informacdes a pessoa cujos dados sdo objeto de tratamento.
Quadro 5: Obrigacdo de facultar as pessoas informacdes sobre a definicdo de

perfis: tipo de dados, meios de comunicacdo e excecoes

Obrigacao de notificacdo — Lista de verificacao
A quem? Pessoa cujos dados sdo objeto de tratamento

- linguagem clara e simples
- formuldrio facilmente acessivel

Como? ) o )
- na mesma forma que o pedido — preferéncia por meios
eletrénicos
Sobre o tratamento:
- nome e contactos da sua autoridade
- dados de contacto do seu encarregado da protecdo de dados
- as finalidades do tratamento dos dados
+ 3 basejuridica do tratamento
- o periodo maximo de conservacdo dos dados
0 qué? - tipos de pessoas/organizacdes que serdo os destinatarios dos
dados
Sobre os direitos das pessoas:
- o direito de apresentar queixa a uma autoridade de controlo e
de obter os contactos dessa autoridade
- o direito de solicitar acesso aos dados pessoais
- retificacdo e/ou apagamento dos dados pessoais
- o direito de solicitar a limitacdo do tratamento
+ No caso de pedidos manifestamente infundados ou excessivos
(ou seja, repetitivos)
- Se aidentidade do requerente ndo puder ser claramente
confirmada
Excecoes - Se a comunicacdo de informacdes prejudicar as investigacdes

- Se a comunicacdo de informacdes prejudicar a prevencdo/
/investigacdo de infracdes penais

- Para proteger a seguranca publica ou nacional

- Para proteger os direitos dos titulares de dados

Fonte: FRA, 2018
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Enfase no «direito a uma explicacao»

Nos casos de definicdo de perfis, o RGPD exige que sejam facultadas a
pessoa em causa «informacdes Uteis relativas a légica subjacente, bem
como a importancia e as consequéncias previstas» de tal tratamento de
dados. Tais informacdes devem ser facultadas aquando da recolha dos
dados (notificacdo) e se a pessoa em causa solicitar informacdes adicionais
(direito de acesso). Este direito ndo é explicitamente mencionado na
Diretiva Cooperacdo Policial. No entanto, o considerando 38 especifica
que o «tratamento [automatizado] deverd ser acompanhado das garantias
adequadas, incluindo informacao especifica ao titular dos dados [...], em
especial, [...] de obter uma explicacdo sobre a decisdo tomada na sequéncia
dessa avaliacdo ou de contestar a decisdo».

Este «direito a uma explicacdo» pode revelar-se dificil de aplicar na pratica.
Algumas pessoas podem dispor de literacia digital para compreender o cédigo
de um algoritmo, ao passo que, para outras, sdo suficientes informacoes
simplificadas sobre o objetivo do tratamento e as interligacdes dos dados
utilizados. A chave para avaliar a utilidade da explicacdo facultada é o seu
objetivo. Devem ser facultadas informacoes suficientes a pessoa em causa,
de modo que esta possa compreender o objetivo, a fundamentacdo e os
critérios que levaram a tomada de determinada decisdo.

O direito a uma explicacdo ndo é absoluto (ver etapa 4 do Quadro 4).
Os Estados-Membros podem limitar este direito por lei em varios casos,
nomeadamente a sequranca nacional, a defesa, a sequranca publica, a
prevencao, investigacdo, detecdo e repressao de infracdes penais, a execucdo
de sancbes penais, a defesa do titular dos dados ou dos direitos e liberdades
de outrem ou a execucdo de acdes civeis.

A prestacdo de informacdes razoaveis sobre a finalidade e as consequéncias
previstas do tratamento é, no entanto, uma boa pratica, que se recomenda.
Desenvolver formas simples de explicar a ldgica subjacente e os critérios
utilizados na tomada de uma decisao reforcara, em Gltima analise, a
transparéncia e a responsabilizacdo.

Para mais informacées, ver os artigos 13.° a 15.° (direito a informacéo e
direito de acesso), o artigo 22.° (decisées individuais automatizadas, incluindo
definicdo de perfis) e o artigo 23.° (limitacées) do RGPD; bem como o artigo
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11.° (decisées individuais automatizadas, incluindo a definicdo de perfis) e
os artigos 13.° a 15.° (direito a informacdo e direito de acesso) da Diretiva
Cooperacdo Policial.

Ver também o Grupo do Artigo 29.° para a Protecdo de Dados (2018a).

3.1.3. Garantir a seguranca dos dados: regras em
matéria de registos, registos cronoldgicos
e Conservacao
As autoridades que recolhem e tratam dados pessoais para fins de definicdo de
perfis devem ndo so tratar os dados de forma licita, mas também assegurar que os
dados ndo sdo:
acedidos por pessoas ndo autorizadas;
utilizados para outros fins que ndo a finalidade inicial; ou
conservados durante mais tempo do que o necessario.
Para o efeito, as autoridades de aplicacdo da lei e as autoridades de gestdo das
fronteiras devem assequrar a aplicacdo de medidas adequadas para proteger a
integridade e a seguranca dos dados. Devem documentar todo o acesso e utilizacdo
dos dados, através da criacdo e manutencdo de registos de todas as atividades
de tratamento ou categorias de atividades de tratamento (artigo 30.° do RGPD e
artigo 24.° da Diretiva Cooperacdo Policial). Os registos devem conter:
0 nome e os contactos das autoridades e do encarregado da protecdo de dados;

a finalidade do tratamento;

as categorias de destinatarios a quem os dados pessoais foram ou serdo
divulgados;

a descricdo das categorias de titulares de dados e das categorias de dados
pessoais;
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- autilizacao da definicao de perfis;
+uma indicacdo da base juridica da operacdo de tratamento;

+  se possivel, os prazos previstos para o apagamento das diferentes categorias de
dados pessoais;

+ se possivel, uma descricdo geral das medidas técnicas e organizativas no
dominio da sequranca referidas no artigo 32.°, n.° 1, do RGPD ou do artigo 29.°,
n.° 1, da Diretiva Cooperacdo Policial.

Além disso, quando a definicdo de perfis automatizada é aplicada para os fins
abrangidos pela Diretiva Cooperacéo Policial (ver seccdo 3.2), as autoridades devem
conservar registos cronolégicos dos seguintes elementos: recolha, alteracéao,
consulta, divulgacao, incluindo transferéncias, interconexao e apagamento de dados.

Estes registos e registos cronolégicos ajudardo os agentes a demonstrar que
cumprem os requisitos juridicos durante a fiscalizacdo interna e externa. Se uma
pessoa apresentar queixa, por exemplo, as autoridades de aplicacdo da lei e as
autoridades de gestdo das fronteiras terdo de disponibilizar os registos e os registos
cronoldgicos as autoridades nacionais de protecdo de dados.

Os dados pessoais devem ser conservados apenas durante o periodo necessario
para alcancar o objetivo legitimo estabelecido. A conservacéo por periodos mais
longos deve ser devidamente justificada. Nesses casos, as autoridades devem
assegurar que a conservacao é revista reqularmente, a fim de garantir a sua
integridade e seguranca.

31.4. O tratamento ilicito deve ser detetado
e prevenido

Detetar e prevenir o tratamento ilicito de dados pessoais é um desafio. O facto de
serem necessarias competéncias especializadas para compreender algoritmos
complexos e grandes bases de dados dificulta a realizacdo de controlos adequados.

Para resolver este problema, o RGPD e a Diretiva Cooperacdo Policial preveem sal-
vaguardas que visam orientar os agentes responsaveis pela aplicacdo da lei e pela
gestdo das fronteiras antes, durante e apés o tratamento de dados, nomeadamente:
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avaliacbes de impacto sobre a protecdo de dados; e
protecdo dos dados desde a concecdo e por defeito.
Avaliacées de impacto

0 quadro juridico da UE exige que as autoridades policiais e as autoridades de gestdo
das fronteiras realizem avaliacées de impacto antes de procederem a qualquer
tratamento de dados suscetivel de implicar um elevado risco para os direitos das
pessoas (artigo 35.° do RGPD e artigo 27.° da Diretiva Cooperacdo Policial). Tal
significa que as avaliacoes de impacto devem ser realizadas ndo sé quando o
resultado do tratamento seja suscetivel de violar as normas em matéria de protecao
de dados ou de privacidade, mas também em qualquer situacdo que possa resultar
numa violacdo de qualquer direito fundamental, o que pode incluir os direitos
a igualdade e nao discriminacdo, a liberdade de expressao e de informacao, a
liberdade de pensamento, consciéncia e religido, a educacdo, aos cuidados de salde,
a0 asilo e a protecdo em caso de afastamento, de expulsdo e de extradicdo.

As avaliacdes de impacto sdo particularmente importantes quando a definicdo de
perfis pode ter consequéncias juridicas para as pessoas. Nesses casos, 0 RGPD e a
Diretiva Cooperacdo Policial exigem a realizacdo de avaliacdes de impacto.

As avaliacdes de impacto devem ser realizadas antes do proprio tratamento
automatizado. No entanto, estas avaliacdes de impacto tém dois objetivos:

antes do tratamento dos dados: realizar uma avaliacdo de impacto sobre a qua-
lidade dos dados e/ou o algoritmo subjacente ao tratamento ajudara a detetar e,
se for caso disso, a resolver potenciais violacdes dos direitos fundamentais.

apos o tratamento dos dados: o agente pode ser obrigado a demonstrar que
agiu de forma licita. A avaliacdo de impacto pode ajuda-lo a provar que foram
aplicadas todas as medidas necessarias para garantir o cumprimento da lei.

As avaliacoes de impacto apoiardo também os agentes na detecdo de ideias pre-
concebidas ocultas, que sdo suscetiveis de violar os direitos a protecdo de dados e
a ndo discriminacdo e de ter um impacto na qualidade da definicdo de perfis (ver
seccdo 1.3.2).
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Enfase nos riscos da utilizacdo de «algoritmos dinamicos»

Os «algoritmos dinamicos» sdo algoritmos constantemente redefinidos e
«melhorados» com base em «circuitos de retroacdo». Estes circuitos sdo
criados pelos préprios sistemas algoritmicos e ndo podem ser devidamente
compreendidos ou mesmo expressos numa linguagem simples (ver
artigo 35.° do RGPD e artigo 27.° da Diretiva Cooperacéo Policial). Ao contrario
dos «algoritmos estaticos», que se baseiam em critérios pré-estabelecidos,
0s «algoritmos dinamicos» geram novas correlacdes ao redefinirem-se
constantemente.

Os algoritmos dinamicos criam o risco de os programadores especializados
deixarem, a certa altura, de conhecer a légica subjacente ao algoritmo, o
que cria um risco significativo de reproducao involuntaria dos preconceitos
existentes e de perpetuacdo das desigualdades sociais e da estigmatizacdo
de determinados grupos. Nesses casos, torna-se muito dificil assegurar a
responsabilizacdo e a disponibilizacdo de recurso as pessoas em causa.

Por conseguinte, a utilizacdo de «algoritmos dinamicos» deve ser evitada ou
reduzida, a fim de minimizar o risco de desvio dos critérios de avaliacdo. Tal
permite aos auditores internos e externos avaliar os algoritmos, e modifica-
-los caso sejam considerados ilicitos. Se a utilizacdo de algoritmos dinamicos
for justificada, os indicadores de risco devem ser revistos e testados, a fim
de garantir que ndo resultam numa definicdo ilicita de perfis.

Para mais informacées, ver Gandy, 0. (2010) e Korff, D. (2015).

Uma avaliacdo de impacto pode variar significativamente em funcdo do tipo e
volume dos dados pessoais tratados, bem como do tipo e da finalidade do trata-
mento. Pode incluir a verificacdo da qualidade dos dados, controlos técnicos do(s)
algoritmo(s) envolvido(s) no tratamento dos dados e/ou uma revisdo completa dos
objetivos do tratamento, etc. A Figura 13 estabelece os critérios minimos a avaliar.
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Figura 13: Requisitos minimos das avaliacées de impacto
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Fonte: FRA, 2018

0 Grupo do Artigo 29.° para a Protecdo de Dados (substituido pelo Comité Europeu
para a Protecdo de Dados), que retine as autoridades nacionais de protecdo de dados
dos Estados-Membros da UE, elaborou orientacdes que fornecem mais informacdes
relativamente as avaliacdes de impacto sobre a protecdo de dados. As orientacdes
incluem um mapeamento pormenorizado dos critérios a utilizar na realizacdo das
avaliacdes de impacto (*°).

Integracdo da licitude «desde a concecdo» e «por defeito»

Independentemente de uma avaliacdo de impacto ter ou ndo detetado a possi-
bilidade de uma violacéo dos direitos fundamentais, podem ser aplicadas medi-
das para evitar qualquer risco de ilicitude, as quais se d4 o nome de «protecdo de
dados desde a concecdo» e «protecdo de dados por defeito» (artigo 25.° do RGPD e
artigo 20.° da Diretiva Cooperacao Policial).

(*°)  Grupo do Artigo 29.° para a Protecdo de Dados (20173).
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A protecdo de dados desde a concecdo visa assegurar que, antes e durante o trata-
mento dos dados, sejam aplicadas medidas técnicas e organizativas para garantir os
principios da protecdo de dados. Por exemplo, sempre que possivel, os dados pes-
soais podem ser objeto de «pseudonimizacdo». A pseudonimizacdo é a medida atra-
vés da qual os dados pessoais deixam de poder ser atribuidos a determinada pes-
soa sem recorrer a informacdes suplementares, que sdo mantidas separadamente.
A «chave» que permite a reidentificacdo da pessoa em causa deve ser mantida
separada e segura (*"). Contrariamente aos dados anonimizados, os dados objeto de
pseudonimizacdo continuam a ser dados pessoais e, por conseguinte, devem respei-
tar as regras e os principios em matéria de protecdo de dados.

A protecdo de dados por defeito assegura que «sé sejam tratados os dados pessoais
necessarios para cada finalidade especifica do tratamento» (*2), o que tem impacto
no sequinte:

- aquantidade de dados pessoais recolhidos e conservados;

+ ostipos de tratamento que podem envolver dados pessoais;

+ o periodo maximo de conservacao;

+ onumero de pessoas autorizadas a aceder a esses dados pessoais.

Enfase na responsabilizacao

O principal objetivo da protecdo de dados desde a concecdo e da protecdo
de dados por defeito consiste em apoiar as autoridades e os agentes
responsaveis pela aplicacdo da lei e pela gestdo das fronteiras na concecéo
de programas de definicdo algoritmica de perfis que cumpram os requisitos
em matéria de direitos fundamentais, em especial os principios da licitude,
da transparéncia e da seguranca.

No entanto, essas medidas podem também demonstrar de que forma as
autoridades cumprem o requisito legal de responsabilizacdo. As autoridades
que procedem ao tratamento de dados tém a obrigacdo legal de aplicar
«medidas técnicas e organizativas adequadas» para demonstrar a sua

(*1)  FRA, AEPD e Conselho da Europa (2018), p. 83.
(*?)  Regulamento Geral sobre a Protecdo de Dados (RGPD), artigo 25.°.
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conformidade com a legislacdo da UE. Por exemplo, se uma pessoa apresentar
uma queixa, as autoridades nacionais judiciais e de protecdo de dados podem
solicitar as autoridades que demonstrem cada um dos seqguintes elementos:

- A legitimidade, a necessidade e a proporcionalidade da definicdo
informatizada de perfis.

« Alicitude da finalidade.

- As informacdes facultadas as pessoas.

- Aintegridade e a seguranca dos dados.

- As medidas e os controlos de qualidade realizados antes e durante as
operacdes de definicdo de perfis.

3.2. Bases de dados de grande escala para
fins de gestao das fronteiras
e de seguranca

A UE desenvolveu varios sistemas ou mecanismos informaticos para a recolha e o
tratamento de dados de grande escala, que podem ser utilizados para a gestéo das
fronteiras e da migracdo e, em certa medida, para fins de aplicacdo da lei. Servem
de exemplo para ilustrar alguns dos desafios comuns associados a utilizacdo da
definicao algoritmica de perfis, bem como possiveis salvaguardas.

0 Quadro 6 apresenta sucintamente estes sistemas e mecanismos informaticos da
UE. O anexo apresenta uma panoramica pormenorizada dos sistemas informaticos
de grande escala da UE, existentes e previstos, a partir de marco de 2018.
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Quadro 6: Instrumentos da UE selecionados que envolvem o tratamento de
grandes quantidades de dados para a gestdo das fronteiras e a aplicacdo

da lei

Base de dados

Sistema de Informacao
Schengen

Sistema de Informacao
sobre Vistos

Sistema de comparacdo
de impressdes digitais

Sistema de Entrada/Saida

Registo de identificacdo
dos passageiros

Informacao antecipada
sobre passageiros

Sistema Europeu de
Informacdo e Autorizacdo
de Viagem

Sistema Europeu de
Informacao sobre os
Registos Criminais de
nacionais de paises
terceiros

Sigla/

/acronimo

SIS I

VIS

Eurodac

SES

PNR

API

ETIAS

Sistema
ECRIS-TCN

Finalidade principal

Introduzir e tratar indicacdes relativas

a pessoas procuradas ou desaparecidas
para salvaguardar a seguranca; inserir e
tratar indicacdes relativas a nacionais de
paises terceiros (NPT) para efeitos de ndo
admissao ou interdicdo de permanéncia;

e inserir e tratar indicacdes relativas a
nacionais de paises terceiros em relacao
30s quais foi proferida decisdo de regresso.
Facilitar o intercambio de dados sobre
pedidos de visto entre os Estados que
integram o espaco Schengen.

Determinar qual o Estado-Membro
responsavel pela andlise de um pedido de
protecdo internacional e prestar assisténcia
no controlo da imigracdo irreqular e dos
movimentos secunddarios.

Calcular e monitorizar a duracdo da estada
autorizada de nacionais de paises terceiros
e identificar as pessoas que ultrapassaram
o periodo de estada autorizada.

Recolher, tratar e proceder ao intercdmbio
de dados de passageiros de voos extra-UE
provenientes de paises terceiros («voos
extra-UE») (*). Em termos estritos, utilizado
apenas para efeitos de aplicacdo da lei.
Recolher e tratar os dados dos passageiros
dos voos provenientes de paises terceiros
(«voos extra-UE») para efeitos de gestao
das fronteiras e de aplicacdo da lei.

Avaliar se um NPT isento da obrigacao

de visto representa um risco associado a
seguranca, 3 migracdo irregular ou a saude
publica.

Partilhar informacdes sobre condenacdes
anteriores de nacionais de paises terceiros.

Nota:  (*) Além disso, o artigo 2.° da Diretiva (UE) 2016/681 da aos Estados-Membros a
possibilidade de tratar dados provenientes de voos intra-UE.

Fonte: FRA, 2018
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Os sistemas informaticos de grande escala da UE sdo utilizados em vdrios processos
relacionados com a migracao, nomeadamente no processo de avaliacdo de riscos
antes da chegada, no processo de asilo, no processo de pedido de visto, durante
os controlos nas fronteiras, aquando da emissdo de autorizacdes de residéncia,
aquando da detencdo de migrantes em situacdo irregular, nos procedimentos de
regresso e na emissdo de proibicdes de entrada. Os sistemas informaticos cria-
dos pela UE, incluindo os que o foram inicialmente para efeitos de asilo e de ges-
tdo da migracdo, estdo a ser cada vez mais utilizados no contexto da seguranca
interna, como para controlos policiais e para a luta contra a criminalidade grave e
o terrorismo.

A maioria dos sistemas criados pela legislacdo da UE centra-se na identificacdo
de uma pessoa especifica, combinando dados alfanuméricos ou biométricos
(atualmente, impressdes digitais) com informacdes ja contidas no sistema. Com
algumas excecdes assinalaveis (ver «Enfase na definicao algoritmica de perfis
nos instrumentos da UE»), ndo contém, eles proprios, um algoritmo que permita a
correspondéncia entre uma pessoa e um perfil. Porém, podem ser utilizados para
produzir estatisticas anonimizadas, inclusivamente sobre caracteristicas que sdo
consideradas motivos protegidos, como o sexo ou a idade (ver seccdo 1.2.7).

Tais estatisticas podem ser utilizadas para estabelecer perfis de risco aplicados em
futuras decisdes no ambito da gestdo das fronteiras ou da acdo policial. No ambito
do sistema global de interoperabilidade dos sistemas informaticos da UE, a Agéncia
da Unido Europeia para a Gestdo Operacional de Sistemas Informaticos de Grande
Escala no Espaco de Liberdade, Seguranca e Justica (eu-LISA) serd responsavel pela
gestdo do repositério central para a elaboracdo de relatérios e estatisticas. Este
repositério basear-se-a nos dados das bases de dados existentes da UE (Sistema de
Entrada/Saida, ETIAS, Sistema de Informacdo Schengen e Sistema de Informacado
sobre Vistos) para a elaboracdo de estatisticas e relatérios analiticos destinados aos
organismos nacionais e da UE (*3).

(*)  Comissdo Europeia (2017), Proposta de Regulamento do Parlamento Europeu e do Conselho relativo
a criacdo de um quadro para a interoperabilidade entre os sistemas de informacdo da UE (fronteiras
e vistos) e que altera a Decisdo 2004/512/CE do Conselho, o Regulamento (CE) n.° 767/2008, a
Decisao 2008/633/JAl do Conselho, o Regulamento (UE) 2016/399 e o Regulamento (UE) 2017/2226,
COM(2017) 793 final, Estrasburgo, 12 de dezembro de 2017; Comisséo Europeia (2017), Proposta
de Regulamento do Parlamento Europeu e do Conselho relativo a criacdo de um quadro para a
interoperabilidade entre os sistemas de informacado da UE (cooperacdo policial e judicidria, asilo e
migracao), COM(2017) 794 final, Bruxelas, 12 de dezembro de 2017.
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Enfase na definicdo algoritmica de perfis nos instrumentos da UE

Alguns dos atuais instrumentos da UE preveem a utilizacdo de estatisticas
derivadas dos seus dados para gerar perfis de risco. Além de permitirem a
detecdo de suspeitos «conhecidos» especificos, contém uma funcionalidade
de definicdo algoritmica de perfis que identifica pessoas «desconhecidas»
que podem ser de interesse para as autoridades de aplicacdo da lei e de
gestao das fronteiras.

O Sistema Europeu de Informacdo e Autorizacdo de Viagem (ETIAS) (*4),
adotado em setembro de 2018, mas que ainda ndo estava em funcionamento
a data da conclusdo do presente guia, avaliard se os nacionais de paises
terceiros isentos da obrigacdo de visto representam um risco em termos
de migracao irregular, sequranca ou salde publica antes da concessdo da
autorizacdo de viagem. As informacdes prestadas pelos viajantes durante
0 processo de pedido serdo automaticamente comparadas com as bases de
dados pertinentes da UE e internacionais e com um conjunto de indicadores
de risco («regras de verificacdo»), contido no préprio sistema ETIAS. Um
algoritmo desenvolvido pela Frontex comparara o perfil individual do viajante
(com base em indicadores como a idade, o sexo, a nacionalidade, o local de
residéncia, o nivel educacional e a profissdo) com estes indicadores de risco,
a fim de determinar se o pedido deve ser remetido para uma revisao manual.

As transportadoras aéreas recolhem os dados do registo de identificacdo
dos passageiros (PNR) a partir das informacdes prestadas pelos passageiros
nos sistemas de reserva de voos, como datas e itinerdrio da viagem,
dados de contacto e pagamento, informacbes sobre a bagagem e outras
«observacoes gerais», como preferéncias alimentares. Nao existe uma base
de dados central da UE que recolha esses dados, mas a Diretiva PNR (**) da
UE exige que as transportadoras aéreas fornecam os dados as unidades
de informacdes de passageiros (UIP), que depois analisam as informacoes
para efeitos de luta contra o terrorismo e a criminalidade grave. Além de

(*)  Comissdo Europeia (2018), Requlamento (UE) 2018/1240 do Parlamento Europeu e do Conselho, de

12 de setembro de 2018, que cria um Sistema Europeu de Informacédo e Autorizacdo de Viagem (ETIAS)
e altera os Regulamentos (UE) n.° 1077/2011, (UE) n.° 515/2014, (UE) 2016/399, (UE) 2016/1624 e
(UE) 2017/2226, COM(2016) 731 final, Bruxelas, 16 de novembro de 2016, artigo 33.%, n.° 5.

(*) Diretiva (UE) 2016/681 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativa a

utilizacdo dos dados dos registos de identificacdo dos passageiros (PNR) para efeitos de prevencdo,
detecdo, investigacdo e repressdo das infracdes terroristas e da criminalidade grave, JO L 119, artigo 6.°,
n.°4.
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detecdo da circulacdo transfronteirica de pessoas conhecidas, estes dados
podem ser utilizados para identificar ameacas ainda desconhecidas através
do tratamento dos dados dos passageiros, utilizando indicadores de risco
especificos («critérios pré-estabelecidos»). Estes critérios sdo definidos
pelas UIP e atualizados com base em novos dados e padrdes disponiveis
no sistema.

3.2.1. Reduzir os riscos para os direitos fundamentais
decorrentes do tratamento de dados em bases
de dados de grande escala

Serdo utilizados dados exaustivos sobre os viajantes, como a nacionalidade, o sexo e
aidade, para a definicdo de perfis, incluindo a definicdo algoritmica de perfis, a uma
escala que nao era possivel no passado. Mesmo que esses dados sejam anonimiza-
dos, o seu tratamento ndo € isento de riscos. As ideias preconcebidas, conscientes
ou inconscientes, na selecao dos indicadores de risco, na concecdo dos algoritmos ou
na interpretacdo dos resultados podem conduzir a aces operacionais suscetiveis de
resultar na discriminacdo de determinadas categorias de pessoas (*6).

A presente seccdo analisa alguns desses riscos e propde algumas formas de
os reduzir. Baseia-se no documento Twelve operational fundamental rights
considerations for law enforcement when processing PNR data (Doze consideracdes
operacionais da FRA em matéria de direitos fundamentais para efeitos de aplicacdo
da lei no tratamento de dados PNR) (ver estudo de caso). Apesar de terem sido
elaboradas no contexto especifico do tratamento de dados PNR, algumas destas
consideracdes sao de aplicacdo mais geral e podem ser consideradas salvaguardas
que reduzem os riscos decorrentes da definicdo algoritmica de perfis.

Estudo de caso
Orientacdes operacionais da FRA para a criacdo de sistemas PNR nacionais
Em 2014, devido a auséncia de legislacdo da UE em matéria de PNR, a

Comissdo Europeia solicitou a FRA que fornecesse orientacoes praticas
relativas ao tratamento de dados PNR para efeitos de aplicacdo da lei

(*)  Para mais informacoes, ver FRA (2017¢) e FRA (20183).
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destinadas aos Estados-Membros que tencionavam criar 0s seus préprios
sistemas PNR nacionais. As orientacdes abordavam o direito ao respeito pela
vida privada (artigo 7.° da Carta), a protecdo dos dados pessoais (artigo 8.° da
Carta) e a ndo discriminacdo (artigo 21.° da Carta). Algumas das salvaguardas
propostas foram posteriormente introduzidas na Diretiva PNR da UE.

As 12 consideracdes em matéria de direitos fundamentais para efeitos de
aplicacdo da lei no tratamento de dados PNR sao as seguintes:

- Utilizar os dados PNR apenas para combater o terrorismo e a criminalidade
transnacional grave.

- Limitar o acesso a base de dados PNR a uma unidade especializada.

+ Nao solicitar o acesso direto as bases de dados das companhias aéreas.

- Apagar dados PNR sensiveis.

- Estabelecer salvaguardas rigorosas em matéria de seguranca e
rastreabilidade contra abusos.

+ Reduzir a probabilidade de sinalizar falsos positivos.
- Ser transparente com o0s passageiros.
- Autorizar as pessoas a aceder aos seus dados PNR e a retifica-los.

- Nao permitir a identificacdo dos titulares de dados nem a conservacdo dos
dados durante mais tempo do que o necessario.

- Transferir dados extraidos dos PNR apenas para as autoridades publicas
nacionais competentes.

- Transferir os dados extraidos dos PNR para paises terceiros apenas em
condicbes estritas.

- Proceder a uma avaliacdo objetiva e transparente do sistema PNR.

Para mais informacées, ver FRA (2014c).
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0 tratamento de dados que revelem caracteristicas protegidas deve
ser necessario e proporcionado

A natureza da definicao algoritmica de perfis significa que a utilizacdo de caracte-
risticas pessoais relacionadas com motivos protegidos comporta um risco particu-
larmente elevado de discriminacdo (*7). No contexto da UE, tanto a legislacéo rela-
tiva ao ETIAS como a legislacdo em matéria de PNR proibem basear os indicadores
de risco em critérios que impliquem um elevado risco de discriminacéo, designa-
damente a raca, a origem étnica ou as crencas religiosas. No entanto, mesmo na
auséncia de tais dados, outros tipos de dados podem estar fortemente correlacio-
nados com estas caracteristicas, atuando eficazmente como substitutos dessas
caracteristicas protegidas. Por exemplo, a categoria «observacdes gerais» dos PNR,
suscetivel de conter as preferéncias alimentares dos viajantes, pode revelar deter-
minadas crencas religiosas.

Uma combinacdo especifica de dados utilizados pelo algoritmo também é susceti-
vel de prejudicar uma categoria de pessoas. Por exemplo, pode prejudicar pessoas
devido a sua origem étnica ou social ou pertenca a uma minoria nacional, as quais
constituem caracteristicas protegidas nos termos do artigo 21.° da Carta. Por exem-
plo, se um perfil de risco no ETIAS associado ao risco de migracdo irregular se basear
na combinacdo de uma determinada nacionalidade e um grupo profissional, pode
levar a que seja visado um grupo étnico ou uma nacionalidade que, num determi-
nado pais, trabalhe normalmente num dado setor econémico, como a construcdo ou
a agricultura (*8).

0 tratamento de dados que revelem caracteristicas protegidas nos termos do
artigo 21.° da Carta deve limitar-se ao estritamente necessario e proporcionado
e nunca resultar em discriminacdo. Antes de qualquer tratamento, a autoridade
competente deve analisar os dados para identificar eventuais caracteristicas
protegidas e eliminar os dados cujo tratamento néo seja licito. Como boa pratica,
este procedimento deve ser complementado pela execucdo de um programa de
correspondéncia e apagamento, com um glossario de «termos sensiveis», que
deve ser regularmente atualizado.

() Autoridade Europeia para a Prote¢do de Dados (2018).
(*®)  Ver também FRA (2017a).
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Os critérios de definicdo de perfis devem ser especificos e orientados

Outro risco resulta da utilizacdo de critérios gerais de definicao de perfis. Os
atuais instrumentos da UE deixam uma margem de manobra significativa para
o desenvolvimento de algoritmos de definicdo de perfis. Para avaliar o risco de
migracdo irregular, o ETIAS prevé a utilizacdo de estatisticas nacionais e da UE sobre
a taxa de ultrapassagens do periodo de estada autorizada e de recusas de entrada.
No entanto, no que respeita aos riscos de seguranca, apenas se refere, em geral, a
informacdes relativas a indicadores de sequranca e ameacas especificos. A Diretiva
PNR fornece indicacdes gerais para a concecdo de algoritmos, mas ndo especifica
quais os critérios a utilizar para identificar as pessoas potencialmente envolvidas
numa infracdo terrorista ou em criminalidade grave, nem qual o peso a atribuir a um
critério especifico.

Critérios excessivamente genéricos conduzem a um numero significativo de «falsos
positivos», 0 que resulta na correspondéncia errénea das pessoas a um determinado
perfil de risco. Alguns destes «falsos positivos» também podem ser discriminatérios.
Por exemplo, uma definicdo genérica do critério «condenacdes penais anteriores»
significa que as pessoas LGBT seriam obrigadas a comunicar registos criminais
associados a determinados comportamentos de carater sexual criminalizados por
alguns paises terceiros.

«  Os critérios de avaliacdo devem ser pré-definidos, orientados, especificos,
proporcionados e baseados em factos. Os critérios de avaliacdo devem ser
testados em amostras anonimizadas. Devem ser objeto de revisdes periddicas
por um auditor interno, a fim de determinar se continuam a justificar-se pelos
seus objetivos especificos.

+ Antes de transmitir uma indicacdo baseada no tratamento automatizado
para a tomada de medidas adicionais, a autoridade competente deve rever
manualmente os dados em conjunto com outras informacoes, a fim de
determinar se a pessoa corresponde ao perfil de risco e eliminar falsos positivos.
Os destinatarios dos dados devem fornecer informacdes sobre as medidas
tomadas com base na indicacdo.
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Os dados tratados devem ser exatos e fidveis

Ainvestigacdo da FRA confirma que os sistemas informaticos de grande escala exis-
tentes contém uma quantidade significativa de dados inexatos (*°). Os dados inexa-
tos ou ndo fidveis sdo suscetiveis de ter multiplos efeitos negativos no contexto da
definicdo algoritmica de perfis para efeitos de gestdo das fronteiras ou de aplicacdo
da lei. Os dados inexatos sdo suscetiveis de prejudicar as pessoas, mas também de
conduzir a correlacdes incorretas e a uma imagem distorcida, comprometendo a efi-
cdcia do trabalho da policia e da gestao das fronteiras.

Tal é especialmente relevante nos casos de dados introduzidos por cidadaos,
nomeadamente nos dados PNR e nos pedidos do ETIAS, que podem ser mais
propensos a erros do que os registos oficiais. Do mesmo modo, a verificacdo das
contas das redes sociais, prevista por alguns sistemas de autorizacdo de viagem
fora da UE, comporta um elevado risco de introducdo de informacoes nao fidveis no
processo de definicdo de perfis. Além disso, comporta um risco especial de recolher
informacdes que revelem informacdes pessoais sensiveis protegidas pela Carta, tais
como opinides politicas ou informacdes relacionadas com a vida sexual.

+ Fornecer informagbes exatas as pessoas sobre a recolha, a conservacéo e
o tratamento dos seus dados e sobre os principios da protecdo de dados
aplicaveis. As pessoas devem ser informadas dos seus direitos, incluindo os
mecanismos de recurso a sua disposicdo.

-+ Permitir que as pessoas procurem retificar os seus dados quando estes forem
inexatos e sejam informadas da retificacdo ou do apagamento dos dados.

+  Prever vias de recurso administrativo e judicial eficazes em caso de violacdo de
direitos a protecdo de dados, nomeadamente se o acesso tiver sido recusado ou
se os dados inexatos nao tiverem sido retificados ou apagados.

(*)  Ver FRA (2018c), pp. 81-98.
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Conclusao

A definicdo de perfis é um instrumento legitimo utilizado pelos agentes responsa-
veis pela aplicacdo da lei e pelos guardas de fronteira para prevenir, investigar e
reprimir as atividades criminosas, bem como para prevenir e detetar a imigracao
irregular.

Para ser licita, justa e eficaz, a definicdo de perfis deve ser realizada dentro dos
limites da lei. Em especial, a definicdo de perfis deve respeitar a igualdade de

tratamento e os requisitos em matéria de protecdo de dados pessoais.

Para o efeito, é necessaria uma combinacdo de elementos. Toda a definicdo de
perfis deve:

+  tratar as pessoas com igualdade, respeito e dignidade;

- evitar a definicdo de perfis com base em ideias preconcebidas;

. serrazoavel, objetiva e baseada em informacdes; e

- proteger devidamente os dados pessoais e a vida privada das pessoas.

Os agentes de policia e os guardas de fronteira dispéem de diversos instrumentos
para garantir que estes principios sejam conhecidos, compreendidos e respeitados
na pratica:

- antes da definicdo de perfis, os agentes devem receber orientacdo e formacao;

- durante a definicdo de perfis, os pormenores da atividade devem ser registados
e conservados;

+ apos a definicdo de perfis, as acdes dos agentes devem ser fiscalizadas e
avaliadas, a fim de identificar os dominios a melhorar.

Impedir a definicdo ilicita de perfis garantird ndo sé que os agentes responsaveis
pela aplicacdo da lei e os guardas de fronteira atuem dentro da lei, mas também
que as suas acdes sejam compreendidas e aceites pelo grande publico. O reforco da
confianca na aplicacdo da lei e na gestdo das fronteiras melhora a eficacia da acédo



policial e da gestdo das fronteiras e, por conseguinte, contribui para aumentar os
niveis de seguranca e protecao na sociedade no seu conjunto.
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Anexo

Quadro 7: Sistemas informaticos de grande escala existentes e previstos na UE

Sistema
informatico

Sistema de
comparacao

de impressdes
digitais (Eurodac)

Sistema de
Informacdo sobre
Vistos (VIS)

Sistema de Infor-
macdo Schengen
(sIs 1) — policia

Sistema de
Informacao
Schengen (SIS II)
— fronteiras

Sistema de Infor-
macédo Schengen
(SIS I1) — regresso

Finalidade
principal

Determinar qual
o Estado-Membro
responsavel pela
analise de um pe-
dido de protecdo
internacional

Prestar assisténcia
no controlo da
imigracdo irregular
e dos movimentos
secunddrios

Facilitar o inter-
cambio de dados
sobre pedidos

de visto entre

os Estados que
integram o espaco
Schengen

Salvaguardar a
seguranca na UE
e nos Estados que
integram o espaco
Schengen

Introduzir e tratar
as indicagoes

para efeitos de
ndo admissao

ou de interdicdo
de permanéncia
nos Estados que
integram o espaco
Schengen

Introduzir e tratar
as indicacées
relativas a
nacionais de
paises terceiros
sujeitos a uma
decisdo de
regresso

Pessoas
abrangidas

Reque-
rentes e
beneficidrios
de protecdo
internacional

Migrantes
em situacdo
irreqular

Requerentes
de visto e
reagrupantes

Pessoas de-
saparecidas
ou procuradas

Migrantes
em situacdo
irregular

Migrantes
em situacdo
irreqular

Aplicabilidade

28 EM da UE
+ PAS

24 EM da UE
(excluindo CY,
HR, IE, UK) '
+PAS

26 EM da UE
(excluindo CY,
IE) 2 + PAS

25 EM da UE
(excluindo CY,
IE, UK) 2 + PAS

25 EM da UE
(excluindo CY,
IE, UK) > + PAS

Instrumento
juridico/
/proposta

Regulamento
(UE) n.2 603/2013
(Regulamento
Eurodac)

COM(2016) 272
final (propos-
ta relativa ao
Eurodac)

Regulamento (CE)
n.9767/2008 (Re-
gulamento VIS)

Decisdo
2007/533/JAl do
Conselho (Deci-
sao SIS lI)

COM(2016)

883 final (pro-
posta relativa ao
SIS Il no dominio
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1

Alrlanda e o Reino Unido ndo participam no VIS. A Dinamarca ndo estd
vinculada pelo regulamento, mas optou pelo VIS. O VIS ainda ndo se aplica
a Crodcia e a Chipre e s6 se aplica parcialmente a Bulgdria e 3 Roménia, em
conformidade com a Decisdo (UE) 2017/1908 do Conselho, de 12 de outubro
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de 2017.

Chipre e a Irlanda ainda ndo estao ligados ao SIS. A Dinamarca ndo estd
vinculada pelo regulamento nem pela decisdo do Conselho, mas optou pelo
SIS Il e tem de decidir se pretende ndo participar novamente aquando da
adocdo das propostas relativas ao SIS Il. 0 Reino Unido participa no SIS, mas
ndo pode utilizar nem aceder a indicacées para efeitos de ndo admisséo ou
de interdicdo de permanéncia no espaco Schengen. A Bulgdria, a Roménia
e a Crodcia ndo podem emitir indicacbes ao nivel do espaco Schengen

para efeitos de ndo admissédo ou de interdicdo de permanéncia no espaco
Schengen, uma vez que ainda ndo o integram.

A Dinamarca pode decidir participar no SES e no ETIAS.

0 sistema ECRIS-TCN ndo se aplica a Dinamarca. O Reino Unido e a Irlanda
podem decidir participar.

A Dinamarca, a Irlanda e o Reino Unido participardo quando aderirem aos
sistemas informadticos cuja interoperabilidade foi assegurada.

Fonte: FRA, com base nos instrumentos juridicos atuais e propostos, 2018
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