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Wprowadzenie

Rozwdj technologiczny przyczynit sie do zwiekszonego wykorzystywania profilo-
wania w szerokim zakresie kontekstéw, w tym w konteks$cie marketingu, zatrud-
nienia, zdrowia, finanséw, scigania przestepstw, kontroli granicznej i bezpieczen-
stwa. W ostatnich latach panstwa cztonkowskie UE poswiecaja wiecej uwagi kwestii
wykorzystywania narzedzi profilowania do celéw wspierania pracy organéw Sci-
gania i funkcjonariuszy zarzadzania granicami. Przedstawiciele organéw scigania
i straz graniczna powszechnie korzystaja z profilowania zgodnie z prawem w celu
zapobiegania przestepstwom oraz prowadzenia dochodzen i $cigania przestepstw,
a takze w celu zapobiegania i wykrywania nielegalnej imigracji. Niezgodne z pra-
wem profilowanie moze jednak podwaza¢ zaufanie do organdw, w szczegolnosci do
policji, i stygmatyzowac niektdre spotecznosci. To z kolei moze prowadzi¢ do eska-
lacji napiecia miedzy spotecznos$ciami a organami $cigania ze wzgledu na zjawisko
postrzegane jako dyskryminacyjne wykorzystywanie profilowania.

W niniejszym przewodniku wyjasniono, czym jest profilowanie, jakie ramy prawne
je requluja oraz dlaczego prowadzenie profilowania w sposéb zgodny z prawem jest
nie tylko konieczne, aby przestrzega¢ praw podstawowych, lecz takze kluczowe
do prowadzenia skutecznych dziatan policji i skutecznego zarzadzania granicami.
W przewodniku zawarto réwniez praktyczne wytyczne dotyczace sposobu unikania
niezgodnego z prawem profilowania podczas operagcji policyjnych i zarzadzania gra-
nicami. Zawarte w przewodniku zasady i praktyki poparto przyktadami, analizami
przyktadow i orzecznictwem z UE i spoza jej granic.
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Dlaczego niniejszy przewodnik jest potrzebny?

Profilowanie wzbudza szereg obaw dotyczacych praw podstawowych'. Niektdre
praktyki w zakresie profilowania niosa ryzyko naruszenia ugruntowanych zasad
prawnych, w tym réwnosci i niedyskryminacji, oraz praw do poszanowania zycia
prywatnego i ochrony danych osobowych. Ponadto podnosi sie kwestie dotyczace
jego skutecznosci w zwalczaniu nielegalnych dziatan, a takze mozliwych negatyw-
nych konsekwencji w relacjach miedzy organami (w tym policja i organami zarza-
dzania granicami) a spotecznosciami, ktorym organy te stuza.

W odpowiedzi na te obawy Agencja Praw Podstawowych Unii Europejskiej (FRA)
opublikowata w 2010 r. przewodnik zatytutowany Podniesienie skutecznosci dzia-
fan policji - Rozumienie dyskryminujacego profilowania etnicznego i zapobieganie
mu. W przewodniku tym, skupiajacym sie na wykorzystywaniu profilowania przez
policje, skoncentrowano sie w szczegélnosci na wykonywaniu uprawnien w zakre-
sie zatrzymywania i rewizji. Przewodnik miat na celu dostarczenie funkcjonariuszom
sredniego szczebla narzedzi pozwalajacych uniknac¢ dyskryminacyjnego profilowa-
nia opartego na pochodzeniu etnicznym.

Rozwadj technologiczny, jaki miat miejsce od tamtego momentuy, istotnie zmienit cha-
rakter profilowania. Znaczna cze$¢ profilowania opiera sie aktualnie na wynikach
komputerowej analizy duzych zbioréw danych. Z prawnego punktu widzenia zmie-
nione - bardziej restrykcyjne - przepisy w zakresie ochrony danych obowiazujace
w UE od maja 2018 r. okreslity nowe standardy gromadzenia, analizy i wykorzysty-
wania danych osobowych.

W niniejszym zaktualizowanym przewodniku uwzgledniono te istotne zmiany,
aby opierajac sie na przewodniku z 2010 r. i rozszerzajac go, odzwierciedli¢ nowa
prawna i praktyczna rzeczywistos$¢. Zastosowano w nim bardziej kompleksowe
podejscie do niezgodnego z prawem profilowania, wtaczajac:

= profilowanie w kontekscie zarzadzania granicami;

= dyskryminacyjne profilowanie, ktére oprécz pochodzenia etnicznego
uwzglednia wszystkie inne podstawy, w tym narodowos¢, wiek i pte¢; oraz

= profilowanie z wykorzystaniem algorytmdw lub komputeréw.

Niniejsza wersja z 2018 r. zawiera réwniez nowe przyktady i analizy przyktadéw
majace na celu odzwierciedlenie zmian i innowacji dotyczacych profilowania.

1 Zob. FRA (2018e), s. 85-87; FRA (2017c¢), s. 88-89; oraz FRA (2016), s. 83-85.



Wprowadzenie

Do kogo skierowany jest niniejszy przewodnik?

Niniejszy przewodnik opracowano przede wszystkim dla 0séb odpowiedzialnych za
szkolenie funkcjonariuszy organdw $cigania i zarzadzania granicami. Moze on row-
niez stuzy¢ bezposredniemu wsparciu funkcjonariuszy $redniego szczebla w zgod-
nym z prawem wdrazaniu technik profilowania. Ma przyczynic sie do lepszego
zrozumienia profilowania w teorii i w praktyce oraz zilustrowac na konkretnych
przyktadach, w jaki sposéb mozna prowadzi¢ profilowanie, przestrzegajac praw
podstawowych.

Niniejszy przewodnik obejmuje profilowanie wykonywane przez funkcjonariu-
szy policji pierwszej linii kontroli - np. podczas zatrzymania i rewizji - oraz kon-
trole powadzone przez straz graniczna na przejsciach granicznych, a konkretnie
w momencie podejmowania decyzji o skierowaniu osoby do doktadniejszej kontroli
drugiej linii. W kontekscie zarzadzania granicami stanowi on pomoc szkoleniowa dla
0s6b prowadzacych szkolenia dla strazy granicznej uwzgledniajace wspdélny podsta-
wowy program szkolen na podstawie art. 36 ust. 5 rozporzadzenia w sprawie Euro-
pejskiej Strazy Granicznej i Przybrzeznej (rozporzadzenia (UE) 2016/1624).

W przewodniku omoéwiono réwniez profilowanie na podstawie analizy duzych zbio-
row danych, w tym podlegajacych requlacjom prawa Unii. Profilowanie w innych
sytuacjach, np. prowadzone w sektorze prywatnym do celéw handlowych, nie jest
objete zakresem niniejszego przewodnika. FRA prowadzi dalsze badania na ten
temat?.

Jak korzystac z niniejszego przewodnika?

W niniejszym przewodniku przedstawiono przeglad gtéwnych zasad i praktyk doty-
czacych profilowania w kontekscie $cigania przestepstw i zarzadzania granicami.
Mozna go odczytywac jako catos¢ lub wykorzystywac jako zZrodto odniesienia
wspierajace dziatania szkoleniowe.

Przewodnik zawiera trzy rozdziaty. W rozdziale 1 wyjasniono pojecie profilowa-
nia, wskazano, kiedy profilowanie staje sie niezgodne z prawem, i opisano jego
mozliwy negatywny wptyw na osoby fizyczne, spotecznosci oraz na wykonywa-
nie uprawnien w ramach dziatan policyjnych i zwiazanych z zarzadzaniem grani-
cami. W rozdziale 2 wyszczegélniono zasady i praktyki, ktorymi powinni kierowaé
sie funkcjonariusze organéw $cigania i strazy granicznej przy realizacji zgodnych

2 Zob. projekt FRA Artificial Intelligence, Big Data and Fundamental Rights.


http://fra.europa.eu/en/project/2018/artificial-intelligence-big-data-and-fundamental-rights
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z prawem dziatan w zakresie profilowania. W rozdziale 3 skupiono sie na profilo-
waniu z wykorzystaniem algorytmoéw. Poniewaz praktyki w tym obszarze nie s3
bardzo rozwiniete, sekcja ta zawiera mniej konkretnych przyktadéw. Przedstawiono
w niej natomiast gtéwne zagrozenia dla praw podstawowych zwiazane z profilo-
waniem z wykorzystaniem komputeréw oraz okre$lono gtéwne wymogi prawne
ustanowione w ogélnym rozporzadzeniu o ochronie danych (RODO) i w dyrektywie
dotyczacej poligji.

Roézne kwestie poruszone w przewodniku zilustrowano za pomoca elementéw
wizualnych. W z6ttych oknach wyrézniono kluczowe kwestie podsumowujace
gtowne informacje. W jasnoniebieskich oknach wyrézniono podstawowe aspekty
ram prawnych, a w zielonych oknach przedstawiono praktyczne przyktady.
W innych oknach wyrézniono wazne kwestie, na ktérych nalezy sie skupi¢, analizy
przyktadéw i przyktady orzecznictwa. Pomimo staran o zréznicowanie analiz przy-
ktadéw nieproporcjonalna liczba przyktadéw dotyczy Zjednoczonego Krélestwa.
Wynika to z faktu, ze Zjednoczone Krolestwo zajmowato sie kwestia niezgodnego
z prawem profilowania od lat 80., a w innych panstwach zaczeto poruszac ten pro-
blem pézniej. Oznacza to, ze Zjednoczone Krélestwo opracowato w tej dziedzinie
obszerne i ugruntowane polityki i praktyki, z ktérych mozna czerpa¢ przyktady.

W jaki sposéb opracowano niniejszy przewodnik?

FRA zorganizowato spotkanie z ekspertami z réznych dziedzin, aby oméwi¢ wstepny
zarys przewodnika oraz aby skorzystac z ich pomocy przy stworzeniu produktu
koncowego.

W tym wzgledzie FRA pragnie podziekowac¢ ekspertom z Biura Wysokiego Komi-
sarza Narodéw Zjednoczonych ds. Praw Cztowieka (OHCHR), Europejskiej Agencji
Strazy Granicznej i Przybrzeznej (Frontex), Biura Instytucji Demokratycznych i Praw
Cztowieka (ODIHR), Organizacji Bezpieczenstwa i Wspotpracy w Europie (OBWE),
Amnesty International, Europejskiej Sieci przeciwko Rasizmowi (European Network
Against Racism, ENAR), Miedzynarodowego Osrodka Rozwoju Polityki Migracyj-
nej (International Centre for Migration Policy Development, ICMPD), FIZ Karlsruhe,
Leibniz Institut fir Informationsinfrastruktur GmbH, European Digital Rights, Open
Society Initiative for Europe oraz przedstawicielom francuskiego rzecznika praw
obywatelskich, niderlandzkich, dunskich i austriackich organéw policyjnych oraz
polskiej strazy granicznej za ich wartosciowy wkfad w opracowanie niniejszego
przewodnika.



Wprowadzenie

Podsumowanie gtéwnych kwestii ‘ A

1. Cechy chronione nigdy nie moga stanowic jedynej
podstawy profilowania

= Profilowanie obejmuje kategoryzowanie oséb wedtug ich cech.

= W celu gromadzenia i przetwarzania danych osobowych organy $cigania i organy
zarzadzania granicami musza zapewnic, aby gromadzenie i przetwarzanie danych
miaty podstawy prawne, wazny i prawnie uzasadniony cel oraz aby byty nie-
zbedne i proporcjonalne.

= Cechy chronione, takie jak rasa, pochodzenie etniczne, pte¢ lub religia, moga zna-
lez¢ sie wsrdd czynnikéw uwzglednianych przez organy $cigania i straz graniczna
w celu wykonywania swoich uprawnien, nie moga one jednak stanowic jedynego
lub gtéwnego powodu wyréznienia osoby. (Aby uzyskac¢ wiecej informacji na
temat ,cech chronionych”, zob. sekcja 1.2.1).

= Profilowanie, ktére opiera sie wytacznie lub gtéwnie na co najmniej jednej cesze
chronionej, jest réwnoznaczne z bezposrednia dyskryminacja, narusza zatem
prawa i wolnosci jednostki i jest niezgodne z prawem.

2. Podczas kazdego kontaktu z osoba fizyczna nalezy okaza¢
szacunek, profesjonalizm i che¢ udzielenia informagji

= Sama dobra jakos¢ kontaktu nie wyeliminuje profilowania opartego na uprze-
dzeniach, istnieje jednak wieksze prawdopodobienstwo, ze kontakt taki bedzie
bardziej udany, a mozliwe negatywne skutki zatrzymania przez funkcjonariusza
policji lub strazy granicznej beda mniejsze. W odniesieniu do zarzadzania granicami
zachowanie okazujace profesjonalizm i szacunek wyraznie traktuje sie jako obo-
wigzek prawny.

= Zachowanie okazujace profesjonalizm i szacunek zwieksza co do zasady zadowo-
lenie osoby zwiazane ze spotkaniem.

= Wyjasnienie osobie powoddéw zatrzymania pomaga w zwiekszeniu zaufania spo-
tecznego wzgledem operacji prowadzonych przez policje i organy zarzadzania gra-
nicami oraz ogranicza postrzeganie profilowania jako opartego na uprzedzeniach.

= Szacunek i uprzejmos¢ nie moga jednak nigdy stanowic uzasadnienia dla niezgod-
nych z prawem kontroli granicznych i dziatan zatrzymania i rewizji.

11
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Profilowanie powinno mie¢ obiektywne i uzasadnione
podstawy

Aby zatrzymanie i skierowanie do kontroli drugiej linii byto zgodne z prawem,
musza istniec uzasadnione i obiektywne podstawy podejrzen.

Cechy indywidualne mozna stosowac jako zgodne z prawem czynniki na potrzeby
profilowania. Aby mozna jednak byto unikna¢ stosowania dyskryminacji, musi row-
niez istnie¢ uzasadniona podstawa podejrzen oparta na innych informacjach niz
cechy chronione.

Gdy $ciganie przestepstw i prowadzenie dziatan zwiazanych z zarzadzaniem gra-
nicami odbywa sie w oparciu o okreslone i aktualne dane wywiadowcze, ma ono
wieksze szanse na bycie obiektywnym.

Istotne jest, aby decyzja o zatrzymaniu lub skierowaniu osoby do kontroli drugiej
linii nie opierata sie wytacznie na przeczuciu funkcjonariusza co do tej osoby, gdyz
istnieje wtedy ryzyko, ze decyzja taka bedzie sie opierac sie na stronniczosci, ste-
reotypach lub uprzedzeniach.

Niezgodne z prawem profilowanie ma negatywny wptyw
na prowadzenie dziatan przez policje i na zarzadzanie
granicami

Niezgodne z prawem profilowanie podwaza zaufanie do policji i strazy graniczne;j.
Moze ono spowodowac pogorszenie stosunkéw miedzy policja/straza graniczna
a cztonkami mniejszosci i innych spotecznosci, ktérzy moga czu¢ sie wyodreb-
nieni. Takie poczucie niesprawiedliwosci moze prowadzi¢ do utraty zaufania do
policji i innych organéw przez niektére osoby fizyczne i grupy, co moze skutkowac
rzadszym zgtaszaniem przestepstw policji i ograniczona wspétpraca z organami.
Organy moga natomiast postrzegac niektére grupy z podejrzliwoscia, przez co
praktyki niezgodnego z prawem profilowania moga sie sta¢ czestsze.

Niezgodne z prawem profilowanie podwaza skutecznos¢ samego profilowania,
gdyz wspoétczynnik zatrzymywania oséb przez policje albo na granicy niekoniecz-
nie odpowiada wskaznikom wystepowania naruszen wsréd poszczegdlnych grup.

Istnieje ryzyko wystapienia samospetniajacej sie przepowiedni, jezeli policja lub
funkcjonariusze zajmujacy sie zarzadzaniem granicami ukierunkowuja swoje dzia-
tania na mniejszosci, co skutkuje wyzsza liczba aresztowan i kontroli na granicy.



Wprowadzenie

Niezgodne z prawem profilowanie pociaga za soba
konsekwencje prawne i finansowe, za ktére odpowiedzialni
s3 funkcjonariusze

Organy scigania i funkcjonariusze zajmujacy sie zarzadzaniem granicami s3 odpo-
wiedzialni za to, aby profilowanie odbywato sie zgodnie z prawem.

Gromadzenie rzetelnych, doktadnych i aktualnych danych jest kluczowe dla
zapewnienia takiej odpowiedzialnosci.

Skuteczne mechanizmy wnoszenia skarg moga zaréwno zwalcza¢ naduzycia, jak
i pomagac w zabezpieczeniu i odbudowaniu zaufania wzgledem operacji prowa-
dzonych przez policje i organy zarzadzania granicami.

Spotkania z cztonkami spoteczenstwa majace na celu uzyskanie informacji
zwrotnych - stuchanie ich opinii, omawianie kwestii profilowania i gromadzenie
informacji zwrotnych na temat operacji - daja sposobnos¢ wyciagniecia istotnych
whnioskéw i poprawy dziatan zwigzanych z profilowaniem.

Profilowanie z wykorzystaniem algorytmu wymaga
stosowania okreslonych zabezpieczen ochrony danych

Przy opracowywaniu i stosowaniu profilowania z wykorzystaniem algorytmu
wprowadzenie uprzedzen moze nastapi¢ na kazdym etapie procesu. Aby unik-
nac takiej sytuacji oraz kolejnych potencjalnych naruszen praw podstawowych,
zaréwno specjalisci w dziedzinie informatyki, jak i funkcjonariusze zajmujacy sie
interpretacja danych powinni w petni rozumie¢ prawa podstawowe.

Niezwykle istotne jest korzystanie z rzetelnych danych. Wprowadzanie do algo-
rytmu danych, ktére odzwierciedlaja uprzedzenia lub pochodza z nierzetelnych zré-
det, przyniesie nieobiektywne i nierzetelne wyniki.

Profilowanie z wykorzystaniem algorytmu musi by¢ zgodne z prawem, konieczne
i proporcjonalne.

Przetwarzanie danych musi stuzy¢ konkretnemu celowi.

Osoby fizyczne maja prawo zostac poinformowane poprzez otrzymanie informagji
na temat danych osobowych, ktére s3 gromadzone i przechowywane, przetwarza-
nia tych danych i celu takiego przetwarzania, oraz przystugujacych im praw.

Dane nalezy gromadzi¢, przetwarzac i przechowywac w bezpieczny sposéb.
Oczekuje sie, ze organy beda prowadzity rejestr dziatan obejmujacych przetwa-
rzanie danych (w tym rodzaju operacji wykonywanych na danych) i zwiazanych
z nimi logow (w tym informacji dotyczacych osoby lub osob uzyskujacych dostep
o danych).

Nalezy zapobiega¢ niezgodnemu z prawem przetwarzaniu danych i wykrywac je:
1) prowadzac wczesniej ocene skutkdw; oraz 2) stosujac narzedzia ochrony pry-
watnosci wbudowane w algorytm juz na etapie projektowania.
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Przydatne strony internetowe

Unia Europejska

Trybunat Sprawiedliwosci Unii Europejskiej (TSUE): http://www.curia.eu
Przepisy UE: http://eur-lex.europa.eu/

Agencja Praw Podstawowych Unii Europejskiej (FRA): http://www.fra.europa.eu
Parlament Europejski: http://www.europarl.europa.eu

Rada Europy
Komitet Ministréw Rady Europy: http://www.coe.int/cm
Europejski Trybunat Praw Cztowieka: http://www.echr.coe.int

Organizacja Narodéw Zjednoczonych
Biuro Wysokiego Komisarza Narodéw Zjednoczonych ds. Praw Cztowieka (OHCHR):
http://www.ohchr.org

Walka z dyskryminacja

Europejska Komisja przeciwko Rasizmowi i Nietolerancji (ECRI): http://www.coe.int/ecri
Europejska sie¢ organdw ds. rownosci (Equinet): http://www.equineteurope.org/
Krajowe organy ds. réwnosci: http://www.archive.equineteurope.org/-Equinet
-Members-

Ochrona danych

Europejski Inspektor Ochrony Danych (EIOD): https://edps.europa.eu/

Europejska Rada Ochrony Danych (EROD): https://edpb.europa.eu

Krajowe organy ochrony danych: https://edpb.europa.eu/about-edpb/board/
members_pl

Sciganie przestepstw

Sie¢ niezaleznych organdw rozpatrujacych skargi na policje (Independent Police
Complaints Authorities” Network, IPCAN): https://ipcan.org/

Agencja Unii Europejskiej ds. Szkolenia w Dziedzinie Scigania (CEPOL): https://www.
cepol.europa.eu/

Agencja Unii Europejskiej ds. Wspotpracy Organéw Scigania (EUROPOL): https://
www.europol.europa.eu/

Zarzgdzanie granicami

Europejska Agencja Strazy Granicznej i Przybrzeznej (FRONTEX): https://frontex.
europa.eu/

Europejski Urzad Wsparcia w dziedzinie Azylu (EASO): https://www.easo.europa.eu/

Wielkoskalowe bazy danych

Europejska Agencja ds. Zarzadzania Operacyjnego Wielkoskalowymi Systemami
Informatycznymi w Przestrzeni Wolnosci, Bezpieczenstwa i Sprawiedliwosci
(eu-LISA): https://www.eulisa.europa.eu/
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Kontekst: Czym
jest profilowanie?

W niniejszym rozdziale opisano, co rozumiemy pod pojeciem profilowania, i wyja-
$niono gtéwne prawa podstawowe, na ktdre moze mie¢ ono wptyw. Przedstawiono
profilowanie w kontekscie dziatan zwigzanych ze $ciganiem przestepstw i zarzadza-
niem granicami, przygladajac sie trzem podstawowym elementom:

koncepdji profilowania i jego stosowania przez organy $cigania i organy zajmujace
sie zarzadzaniem granicami. W sekdji tej przedstawiono takze kilka réznych rodza-
jow profilowania;

gtéwnym zasadom z zakresu praw podstawowych, ktérych nalezy przestrzega,
aby profilowanie byto prowadzone w sposéb zgodny z prawem, mianowicie nie-
dyskryminagji i prawom do poszanowania zycia prywatnego i do ochrony danych;

potencjalnemu negatywnemu wptywowi profilowania, w tym mozliwym kon-
sekwencjom dla osob fizycznych i konsekwencjom dotyczacym stosunkéw ze
spofecznosciami, oraz zaufaniu do policji i do organéw zarzadzania granicami.

1.1. Definicja profilowania

Profilowanie obejmuje kategoryzowanie oséb wedtug ich cech osobowych.
Cechy te moga by¢ ,niezmienne” (np. wiek lub wzrost) lub ,,zmienne” (np. ubior,
zwyczaje, upodobania i inne elementy zachowania). Profilowanie obejmuje eks-
ploracje danych, w ramach ktérej poszczegolne osoby kategoryzuje sie ,na
podstawie ich niektérych obserwowalnych cech, aby méc wywnioskowag,
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z zachowaniem pewnego marginesu btedu, inne cechy, ktdére nie s3 mozliwe do

"3

zaobserwowania”’.

Najwazniejsze kwestie

Profilowanie obejmuje kategoryzowanie oséb wedtug ich wydedukowanych cech
osobowych.

Istnieja dwa gtéwne cele profilowania w kontekscie $cigania przestepstw i zarza-
dzania granicami: identyfikacja znanych oséb na podstawie danych wywiadow-
czych dotyczacych konkretnej osoby oraz jako metoda prognozowania pozwala-
jaca na identyfikacje ,nieznanych” oséb, ktére moga interesowac organy $cigania
i organy zarzadzania granicami. W przypadku obu celéw mozna ulec $wiadomym
lub nieSwiadomym uprzedzeniom, ktére moga by¢ dyskryminujace wzgledem
danych oséb.

Na dziatania profilowania prowadzone przez straz graniczna i organy $cigania moga
wptywac uprzedzenia wynikajace z ich wtasnych doswiadczen albo z doswiadczen
instytucji. Uprzedzenia te moga stac sie podstawa oceny dotyczacej profilowania
i wptywac na nig, oddziatujac zaréwno na legalnos¢, jak i skutecznos¢ dziatan policji.

Stereotypy moga odzwierciedla¢ pewng prawde statystyczna. Nawet w takich
przypadkach s3 one jednak problematyczne, jezeli w rezultacie dang osobe traktuje
sie jako cztonka grupy, nie zas indywidualnie, na podstawie jej osobistej sytuacji.

Przy opracowywaniu i stosowaniu profilowania z wykorzystaniem algorytmu
wprowadzenie uprzedzen moze nastapic na kazdym etapie procesu. Aby uniknac
tych oraz kolejnych potencjalnych naruszen praw podstawowych, zaréwno specja-
lisci w dziedzinie informatyki opracowujacy algorytmy, jak i funkcjonariusze zaj-
mujacy sie gromadzeniem i interpretacja danych powinni w petni rozumie¢ prawa
podstawowe oraz sposoby ich stosowania w tym kontekscie.

Praktyki profilowania stosuje sie w celu:

tworzenia wiedzy dzieki analizowaniu istniejacych danych, aby sformutowac
zatozenia na temat danej osoby. Wykorzystuje sie tutaj wczesniejsze doswiad-
czenia i analize statystyczng, aby ustali¢ korelacje miedzy niektérymi cechami

a konkretnymi wynikami lub konkretnym zachowaniem;

wspierania proceséw decyzyjnych dzieki wykorzystywaniu tych korelacji do

podejmowania decyzji dotyczacych podejmowanych dziatan.

3 Dinant).M,, Lazaro C., Poullet Y., Lefever N. i Rouvroy A. (2008), s. 3.
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Kontekst: Czym jest profilowanie?

Sprawia to, ze profilowanie jest skutecznym narzedziem dla organéw sciga-
nia i strazy granicznej. Jego stosowanie wiaze sie jednak z pewnymi istotnymi
zagrozeniami:

profilowanie ustala ogdlne korelacje, ktére moga nie by¢ prawdziwe w przy-
padku kazdej osoby. Kazda z 0séb moze by¢ ,wyjatkiem od reguty”;

profile moga tworzy¢ nieprawidtowe korelacje, zaréwno dotyczace poszczegol-
nych oséb, jak i grup;

profile moga budowac szkodliwe stereotypy i prowadzi¢ do dyskryminacji;

niektore stereotypy moga odzwierciedla¢ pewna prawde statystyczna. Nawet
w takich przypadkach stereotypy sa jednak problematyczne, jezeli w rezultacie
dana osobe traktuje sie jako cztonka grupy, nie zas jako jednostke.
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111, Profilowanie w kontekscie scigania
przestepstw i zarzadzania granicami

Przedstawiciele organéw $cigania i straz graniczna powszechnie i zgodnie z prawem
korzystaja z profilowania w celu zapobiegania przestepstwom oraz prowadzenia
dochodzen i Scigania przestepstw, a takze w celu zapobiegania i wykrywania nie-
legalnej imigragji.

Profilowanie oznacza ,,dowolna forme zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny nie-
ktérych czynnikéw osobowych osoby fizycznej, w szczegolnosci do analizy lub
prognozy aspektow dotyczacych efektow pracy tej osoby fizycznej, jej sytuadji
ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci,
zachowania, lokalizacji lub przemieszczania sie™. Wyniki takiego przetwarzania
danych stosuje sie w celu ukierunkowania dziatan z zakresu zarzadzania granicami
i scigania przestepstw, takich jak zatrzymanie i rewizja, aresztowania, odmowa
dostepu do niektérych obszaréw lub skierowanie na granicy do doktadniejszej kon-
troli drugiej linii. Istnieja dwa gtéwne zastosowania profilowania:

identyfikacja oséb w oparciu o szczegétowe dane wywiadowcze. Stosuje sie
tutaj profil obejmujacy liste cech konkretnych podejrzanych oparta na zgroma-
dzonych dowodach dotyczacych konkretnego zdarzenia;

jako metoda prognozowania stuzaca identyfikacji ,nieznanych” osoéb, ktére
moga interesowac organy scigania i zarzadzania granicami. Opiera sie ona na
analizie danych i zatozeniach sformutowanych na podstawie informacji wynika-
jacych z doswiadczenia. Najlepiej, gdyby metody prognozowania skupiaty sie na
zachowaniu. W praktyce skupiaja sie one jednak nie (lub nie tylko) na zachowa-
niu, lecz na widocznych cechach fizycznych, takich jak wiek, pte¢ lub pochodze-
nie etniczne.

W tabeli 1 przedstawiono poréwnanie kluczowych cech wspomnianych dwaéch
rodzajow profilowania w kontekscie dziatan policji.

4 Artykut 3 pkt 4 dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia
2016 1. w sprawie ochrony 0séb fizycznych w zwiazku z przetwarzaniem danych osobowych przez
wiasciwe organy do celéw zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych,
wykrywania i scigania czynéw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu
takich danych oraz uchylajacej decyzje ramowa Rady 2008/977/WSiSW, Dz.U. L 119 (dyrektywa
dotyczaca policji).


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016L0680
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016L0680
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016L0680
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016L0680
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016L0680

Kontekst: Czym jest profilowanie?

Tabela1:  Cechy dziatan policji opartych na szczegétowych danych
wywiadowczych i opartych na prognozowaniu
Dziatania policji oparte na Dziatania policji oparte na
szczegétowych danych prognozowaniu
wywiadowczych
Kontekst Popetniono przestepstwo lub Nie popetniono zadnego
wydano wpis dotyczacy konkretnej przestepstwa ani nie wydano
osoby zadnego wpisu dotyczacego
konkretnej osoby
Podejscie Reaktywne Proaktywne
Cel Zatrzymac podejrzanego lub Przewidzie¢ miejsce i czas,
podejrzanych w ktérych moze dojs¢ do
przestepstwa, lub przewidzie¢,
kto moze starac sie nielegalnie
przekroczy¢ granice panstwa
Wykorzysty- Szczegétowe dane wywiadowcze 0golne dane wywiadowcze
wane dane zwigzane ze sprawa (,,profil osoby”) zwiazane z kilkoma sprawami
Rodzaj Potaczenie proceséw opartych Gtéwne procesy oparte na
procesu na danych i prowadzonych przez danych (,,analiza ryzyka”)
cztowieka
Zrédfo:  FRA, 2018.

Oba rodzaje profilowania moga by¢ niezgodne z prawem, jezeli podczas ich wyko-
nywania nie s3 stosowane odpowiednie srodki ochronne obejmujace okreslony cel
i uzasadnienie profilowania. W rozdziale 2 i rozdziale 3 przedstawiono praktyczne
informacje o tym, w jaki sposob zapewni¢, aby profilowanie byto zgodne zaréwno
z przepisami, jak i z prawami cztowieka.

1.1.2. Definicja profilowania z wykorzystaniem
algorytmu

Szybki rozwoj technologiczny sprawia, ze profilowanie w coraz wiekszym stopniu
opiera sie na wykorzystywaniu danych przechowywanych w bazach danych i sys-
temach informatycznych (systemach IT). W profilowaniu z wykorzystaniem algo-
rytmu stosuje sie rozne techniki, aby uzyskac profil osoby na podstawie korelagji
danych i zaobserwowanych w nich wzorcéw. Dzieki profilowaniu z wykorzystaniem
algorytmu funkcjonariusze organéw $cigania i zarzadzania granicami moga na pod-
stawie analizy danych ukierunkowa¢ dziatania na konkretne osoby lub grupy, ktére
stanowig pewne zagrozenie.

Profilowanie z wykorzystaniem algorytmu wzbudza powazne watpliwo-
sci w kwestiach praw podstawowych, dotyczace miedzy innymi potencjalnej
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dyskryminacji i naruszania praw do poszanowania zycia prywatnego i do ochrony
danych. W niniejszej sekcji przewodnika skupiono sie na sposobie, w jaki funkcjo-
nariusze organéw $cigania i zarzadzania granicami moga w swojej codziennej pracy
wykorzystywac i przetwarzac¢ dane zgodnie z zasadami praw podstawowych.

Przetwarzanie danych osobowych: co méwia przepisy?

Normy prawne dotyczace przetwarzania danych osobowych do celéw
tworzenia profili okreslono w unijnych ramach prawnych dotyczacych
ochrony danych. Zaréwno zgodnie z art. 4 pkt 4 ogélnego rozporzadzenia
o ochronie danych (RODO), jak i z art. 3 pkt 4 dyrektywy dotyczacej policji,
L»profilowanie« oznacza dowolna forme zautomatyzowanego przetwarzania
danych osobowych, ktére polega na wykorzystaniu danych osobowych do
oceny niektérych czynnikéw osobowych osoby fizycznej, w szczegélnosci do
analizy lub prognozy aspektow dotyczacych efektow pracy tej osoby fizycznej,
jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie”.

Artykut 22 ust. 1 RODO stanowi, ze profilowanie mozna zaakceptowac tylko
pod warunkiem, ze decyzja nie opiera sie wytacznie na zautomatyzowanym
przetwarzaniu i nie wywotuje wobec 0sob fizycznych skutkéw, ktore istotnie
by na nie wptywaty.

Profilowanie objete zakresem stosowania dyrektywy dotyczacej policji
(zob. sekcja 31 odnoszaca sie do profilowania z wykorzystaniem algorytmu
i ochrony danych) powinno by¢ wykonywane zgodnie z art. 11 ust. 3 dyrektywy
dotyczacej policji. Stanowi on, ze ,[p]rofilowanie skutkujace dyskryminacja
0s6b fizycznych na podstawie danych osobowych szczegélnych kategorii,
o ktérych mowa w art. 10%, jest zabronione zgodnie z prawem Unii”.

* Méwiac o ,szczegélnych kategoriach danych osobowych”, méwimy
0 ,danych osobowych ujawniajacych pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub swiatopogladowe lub
przynaleznos¢ do zwiazkéw zawodowych oraz przetwarzanie danych
genetycznych, danych biometrycznych w celu jednoznacznego
zidentyfikowania osoby fizycznej, danych dotyczacych zdrowia lub danych
dotyczacych seksualnosci i orientacji seksualnej osoby fizycznej”. Zob.
art. 10 ust. 1 dyrektywy dotyczacej policji.
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Wykres 1:

Kontekst: Czym jest profilowanie?

Proces profilowania z wykorzystaniem algorytmu w kontekscie

$cigania przestepstw i zarzadzania granicami

Etap
przygotowawczy

Krok 1

Gromadzenie danych
lub wybér danych
treningowych do

celéw prognozowania

Krok 2

Analiza
danych/
eksploracja
danych

Krok 3

Interpretacja
danych lub
zastosowanie

modelu
prognozowania

Zrédfo:

@ L

G038 <00 Lo

Zaprojektowanie i opracowanie algorytmu

Okreslenie celu analizy: prognozowanie, opis
lub wyjasnienie

Dane s3 gromadzone przez organy $cigania, stuzby graniczne
i inne podmioty publiczne. W niektérych przypadkach
mozliwy jest zakup danych od podmiotow prywatnych.

Dane przechowuje sie w hurtowniach
danych i przygotowuje do analizy.

Dane podlegaja analizie w celu
zidentyfikowania wzorcdw i korelacji.

Modele statystyczne poddawane s3
treningowi, aby ustali¢ prognozy.

Wyniki analizy stosuje sie do okreslenia wzorcow
zachowan danych grup lub osob.

Mozliwe jest podejmowanie decyzji
dotyczacych dziatan organdéw scigania
i zarzadzania granicami na podstawie
przedmiotowych profili/prognoz.

FRA 2018 (adaptowano z/na podstawie Perry, W.L. i in. (2013), s. 11-15 oraz Zarsky,

T.Z. (2002-2003), s. 6-18).

Metoda stosowana do tworzenia profili do celéw profilowania z wykorzystaniem
algorytmu przypomina technike znana jako ,,analiza behawioralna”, w ktérej taczy
sie niektore cechy i wzorce zachowan. Wykres 1 przedstawia sposéb, w jaki mozna
wykorzystywac algorytmy do prognozowania.

Koncentracja na sposobie wykorzystywania algorytméw do wspierania
procesu decyzyjnego

Dzieki wiekszej dostepnosci i wiekszemu wykorzystaniu danych znacznie
utatwiono proces decyzyjny lub zastagpiono go metodami modelowania
predyktywnego, okreslanymi czesto jako wykorzystanie algorytmoéw.
Algorytm to sekwencja komend dla komputera stuzacych przeksztatceniu
danych wejsciowych w dane wyjsciowe. Wiele algorytméw opiera sie
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na metodach statystycznych i wykorzystuje techniki stuzace obliczaniu
powiazan pomiedzy réznymi zmiennymi. Na przyktad dane na temat ilosci
alkoholu spozywanego przez grupe 0s6b i dane dotyczace sredniego trwania
Zycia w tej samej grupie mozna wykorzystac razem do obliczenia $redniego
wptywu spozywania alkoholu na srednia dtugos$¢ zycia.

Dane wyjsciowe algorytmu stanowia zawsze prawdopodobienstwo,
€O 0znacza, ze istnieje pewien stopien niepewnosci co do utworzonych
powiazan lub klasyfikacji. Na przyktad dostawcy poczty elektronicznej
korzystaja z algorytméw w celu identyfikowania wiadomosci, ktére sa
spamem, i umieszczania ich w folderze kosza. Algorytmy te dziataja dobrze,
nie sa jednak bezbtedne. Czasami spam nie zostanie wykryty i wyladuje
w skrzynce odbiorczej; jest to wynik fatszywie ujemny (tj. wiadomos¢ jest
fatszywie zidentyfikowana jako niebedaca spamem). Rzadziej prawidtowa
wiadomos¢ e-mail moze zosta¢ wychwycona przez filtr antyspamowy
i umieszczona w folderze kosza; jest to wynik fatszywie dodatni.

Rozumienie podstaw tego, w jaki sposéb algorytmy wspieraja proces
decyzyjny, umozliwia praktykom okreslanie i zadawanie wtasciwych pytan
na temat potencjalnych probleméw z wykorzystywaniem algorytméw,
w tym mozliwosci dyskryminacji i naruszania praw do poszanowania zycia
prywatnego i do ochrony danych.

Aby uzyskac wiecej informacji, zob. FRA (2018b).

Tworzenie algorytmoéw do celéw prognozowania to skomplikowany proces, ktéry
wymaga podejmowania wielu decyzji przez szereg os6b zaangazowanych w ten
proces. Jako takie odnosi sie ono nie tylko do zasad, zgodnie z ktérymi postepuje
komputer, lecz takze do procesu gromadzenia, przygotowywania i analizy danych.
Jest to proces realizowany przez cztowieka i obejmujacy kilka etapéw, wymagajacy
podejmowania decyzji przez osoby opracowujace algorytm i zarzadzajace proce-
sem. Metoda statystyczna jest tylko czeScia procesu stuzacego opracowaniu osta-
tecznych zasad stosowanych do celéw prognozowania, klasyfikacji lub podejmowa-
nia decyzji>. W kazdym razie sposob gromadzenia i wykorzystywania danych moze
by¢ dyskryminujacy.

5 FRA (2018b), s. 4.



Kontekst: Czym jest profilowanie?

Wprowadzenie uprzedzen moze nastapi¢ na kazdym etapie procesu profilowania
z wykorzystaniem algorytmu. Aby unikna¢ dyskryminacyjnych uprzedzen i naru-
szania praw do ochrony danych i do prywatnosci, zaréwno osoby opracowujace
algorytmy, jak i funkcjonariusze organow scigania i odpowiedzialni za zarzadzanie
granicami, ktérzy gromadza i interpretuja dane, powinni w petni rozumie¢ prawa
podstawowe i ich zastosowanie w tym kontekscie.

Niezwykle istotne jest korzystanie z rzetelnych danych. Podczas profilowania
z wykorzystaniem algorytmu jakos$¢ danych musi podlegac ocenie w celu zapew-
nienia ich rzetelnosci: im mniej sa one zréznicowane, tym sa rzetelniejsze. Wyko-
rzystywanie do stworzenia algorytmu danych, ktére odzwierciedlaja uprzedzenia
lub pochodza z nierzetelnych zrédet, przyniesie nieobiektywne i nierzetelne wyniki.
Btedy moga sie réwniez pojawiac podczas prognozowania na podstawie danych.

Wyniki fatszywie dodatnie odnosza sie do przypadkéw wyodrebnienia osob
i poddania ich dalszej obserwacji na podstawie btednej prognozy, ze stanowia
one zagrozenie.

Wyniki fatszywie ujemne odnosz3 sie do oséb, ktére stanowia realne zagrozenie

w kontekscie operacji scigania przestepstw i zarzadzania granicami, lecz system
nie zidentyfikowat ich jako takich.
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1.2. Kiedy profilowanie jest niezgodne
Z prawem?

Najwazniejsze kwestie

= Cechy indywidualne mozna wykorzystywac na potrzeby profilowania jako czynniki
zgodne z prawem. Aby mozna jednak byto unikna¢ dyskryminacyjnego, a wiec nie-
zgodnego z prawem profilowania, musi réwniez istnie¢ uzasadniona podstawa do
podejrzen oparta na innych informacjach niz cechy chronione.

= Cechy chronione obejmuja pte¢, rase, kolor skéry, pochodzenie etniczne lub
spoteczne, cechy genetyczne, jezyk, religie lub przekonania, poglady poli-
tyczne lub wszelkie inne poglady, przynalezno$¢ do mniejszosci narodowej,
majatek, urodzenie, niepetnosprawnos¢, wiek i orientacje seksualna.

= Cechy chronione mozna ujawni¢, wywnioskowac lub przewidzie¢ na podstawie
innych danych osobowych.

= W celu gromadzenia i przetwarzania danych osobowych organy $cigania i organy
zarzadzania granicami musza zapewnic, aby gromadzenie i przetwarzanie danych
miaty podstawy prawne, wazny i prawnie uzasadniony cel oraz aby byty nie-
zbedne i proporcjonalne.

= Dane osobowe to wszelkie informacje, ktére mozna wykorzysta¢, aby - bezpo-
Srednio lub posrednio - zidentyfikowac osobe, takie jak: imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, lub czynniki okreslajace tozsamos¢ fizyczng,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczna
osoby fizycznej.

Profilowanie stosowane zgodnie z prawem jest uzasadniona technika dochodze-
niowa. Aby byto ono zgodne z prawem, uzasadnienia bedace jego podstawa musza
by¢ obiektywne i rozsadne, i musi by¢ ono wykonywane z przestrzeganiem praw
podstawowych, takich jak prawo do niedyskryminacji i do ochrony danych osobo-
wych. Uznaje sie, ze profilowanie nie ma obiektywnego i rozsadnego usprawie-
dliwienia, ,jezeli nie dazy do osiagniecia prawnie uzasadnionego celuy, albo jezeli
nie ma rozsadnego stosunku proporcjonalnosci miedzy zastosowanymi srodkami
i celem, ktory ma by¢ zrealizowany .

Profilowanie moze dotyczy¢ wielu réznych praw podstawowych. W niniejszej
sekgcji skupiono sie na prawach podstawowych, na ktére niezgodne z prawem
profilowanie ma najwiekszy wptyw: prawie do niedyskryminacji i prawach do

6  Europejska Komisja przeciwko Rasizmowi i Nietolerancji (ECRI) (2007), pkt 28.
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poszanowania prywatnosci i do ochrony danych. Profilowanie uznaje sie za nie-

zgodne z prawem, jezeli:

obejmuje ono dziatania nieuzasadnionego zréznicowanego traktowania 0séb na

podstawie cech chronionych (zob. sekcja 1.2.1); lub

niepotrzebnie ingeruje w zycie prywatne 0séb lub jest niezgodne z przepisami

w zakresie przetwarzania danych osobowych (zob. sekcja 1.2.2).
1.21. Zakaz dyskryminagji

Zakaz dyskryminacji: co méwia przepisy?

»~Lakazana jest wszelka dyskryminacja w szczegélnosci ze wzgledu
na pte¢, rase, kolor skoéry, pochodzenie etniczne lub spoteczne, cechy
genetyczne, jezyk, religie lub przekonania, poglady polityczne lub wszelkie
inne poglady, przynalezno$¢ do mniejszosci narodowej, majatek, urodzenie,
niepetnosprawnos¢, wiek lub orientacje seksualna”*.

Artykut 21 Karty praw podstawowych UE

,Korzystanie z kazdego prawa ustanowionego przez prawo powinno
by¢ zapewnione bez dyskryminacji wynikajacej z takich powodéw, jak
pte¢, rasa, kolor skory, jezyk, religia, przekonania polityczne lub inne,
pochodzenie narodowe lub spoteczne, przynalezno$¢ do mniejszosci
narodowej, majatek, urodzenie lub z jakichkolwiek innych przyczyn.
Nikt nie moze by¢ dyskryminowany przez jakiekolwiek wtadze publiczne
z ktéregokolwiek z powodéw wymienionych w ustepie 1”.

Artykut 1 Protokotu nr 12 do Europejskiej konwencji praw cztowieka

* Nalezy zauwazyc¢, ze w praktyce wiele panstw cztonkowskich rozszerzyto ochrone
przeciwko dyskryminacji ponad podstawy ujete w Karcie i w Europejskiej konwencji
praw cztowieka (EKPC).

Dyskryminacja wystepuje, ,,gdy osobe traktuje sie mniej przychylnie niz traktuje sie,
traktowano lub traktowano by inna osobe w poréwnywalnej sytuacji” ze wzgledu
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na postrzegane lub rzeczywiste cechy osobowe’. W prawie antydyskryminacyjnym
cechy te nazywa sie ,cechami chronionymi”. Wiecej informacji na temat europej-
skiego prawa i orzecznictwa w obszarze niedyskryminagcji jest dostepnych w Pod-
reczniku europejskiego prawa o niedyskryminacji z 2018 r., opublikowanego wspdl-
nie przez FRA i Rade Europy?.

Istnieje kilka rodzajow dyskryminagji:

Dyskryminacja bezposrednia ma miejsce, gdy osoba jest traktowana mniej przy-
chylnie wyfacznie lub gtéwnie ze wzgledu na ceche chroniong, taka jak rasa, pte¢,
wiek, niepetnosprawnos¢ lub pochodzenie etniczne®.

Dyskryminacja posrednia (zwana rowniez dyskryminacja z racji odmiennego
wptywu w kontekscie scigania przestepstw i zarzadzania granicami) ma miejsce,
gdy przepis, kryterium lub praktyka, ktére sa pozornie neutralne, moga doprowadzi¢
do szczegdlnie niekorzystnej sytuacji dla oséb posiadajacych konkretna chroniona
ceche w stosunku do innych oséb, chyba Ze taki przepis, takie kryterium lub taka
praktyka s3 obiektywnie uzasadnione zgodnym z prawem celem, a $rodki majace

7  Artykut 2 dyrektywy Rady 2000/43/WE z dnia 29 czerwca 2000 r. wprowadzajacej w zycie zasade
rownego traktowania 0sob bez wzgledu na pochodzenie rasowe lub etniczne, Dz.U. L 180; oraz art. 2
dyrektywy Rady 2000/78/WE z dnia 27 listopada 2000 r. ustanawiajacej ogélne warunki ramowe
rownego traktowania w zakresie zatrudnienia i pracy, Dz.U. L 303.

8  FRAiRada Europy (2018).

9  Ibid,s.43.


https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32000L0043:pl:HTML
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32000L0043:pl:HTML
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32000L0078&from=PL
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32000L0078&from=PL

Kontekst: Czym jest profilowanie?

stuzy¢ osiagnieciu tego celu sa konieczne i proporcjonalne™. Co do zasady w przy-
padku dyskryminacji posredniej wymagane jest zastosowanie statystyki, aby oce-
ni¢, czy dana osoba byta w praktyce traktowana w sposob niekorzystny w poréw-
naniu z inng osoba ze wzgledu na jej przynaleznos¢ do grupy o konkretnych cechach
chronionych.

Rozpatrywanie kwestii dyskryminacji na podstawie jednej cechy nie pozwala na
adekwatne odzwierciedlenie réznych przejawow nieréwnego traktowania. Pojecie
»dyskryminacji z wielu przyczyn jednoczes$nie” odnosi sie do dyskryminagji, ktéra
wystepuje z powodu kilku cech funkcjonujacych osobno. Na przyktad osoba moze
doswiadcza¢ dyskryminagji nie tylko ze wzgledu na swoje pochodzenie etniczne,
lecz réwniez ze wzgledu na wiek i pte¢". Pojecie ,, dyskryminacji intersekcjonalnej”
odnosi sie do sytuadji, w ktorej kilka cech funkcjonuje i wzajemnie na siebie wptywa
w tym samym czasie w taki sposéb, ze sa one nierozerwalne i wywotuja okreslone
rodzaje dyskryminacji (zob. ramke z przyktadem).

10  Artykut 2 dyrektywy Rady 2000/78/WE z dnia 27 listopada 2000 r. ustanawiajacej ogélne warunki
ramowe rownego traktowania w zakresie zatrudnienia i pracy, Dz.U. L 303 (dyrektywa w sprawie
rdwnego traktowania w zakresie zatrudnienia i pracy); zob. réwniez FRA i Rada Europy (2018), s. 53.

11 FRAiRada Europy (2018), s. 59.
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Dyskryminacja moze réwniez wynika¢ ze zautomatyzowanego przetwarzania
danych osobowych i stosowania profilowania z wykorzystaniem algorytmu. Dys-
kryminacja moze pojawi¢ sie podczas opracowywania i wdrazania algorytmow za
sprawa uprzedzen wiaczanych - swiadomie lub nie - do algorytmu, a takze podczas
podejmowania decyzji na podstawie uzyskanych informagji.

Artykut 9 ust. 1 RODO wyraznie stanowi, ze zabrania sie przetwarzania szczegél-
nych kategorii danych osobowych ujawniajacych takie cechy osobowe, jak pocho-
dzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub swiatopo-
gladowe (aby uzyska¢ peten wykaz cech chronionych, zob. wykres 9 w sekgji 2.2.4).
Zakaz ten mozna uchyli¢ w szczegdlnych przypadkach, takich jak ochrona interesu
publicznego, pod warunkiem ze wytaczenie takie ma podstawe prawng, jest pro-
porcjonalne i konieczne oraz przewiduje odpowiednie $rodki ochrony2.

Podobnie w kontekscie zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i scigania czynéw zabronionych, w art. 11 ust. 3
dyrektywy dotyczacej policji dotyczacym zautomatyzowanego podejmowania
decyzji w indywidualnych przypadkach zakazane jest , profilowanie skutkujace dys-
kryminacja oséb fizycznych na podstawie danych osobowych szczegdlnych kate-
gorii”, w tym danych osobowych ujawniajacych pochodzenie rasowe lub etniczne
i przekonania religijne oraz dane genetyczne i biometryczne®™. W niektérych przy-
padkach dozwolone sa réwniez wyjatki od tego zakazu, profilowanie musi by¢ jed-
nak konieczne, musi mie¢ podstawe prawna albo by¢ niezbedne dla ochrony zywot-
nych intereséw osoby fizycznej i musza zostac zastosowane odpowiednie srodki
ochrony™.

12 Artykut 9 ust. 2 lit. g) ogélnego rozporzadzenia o ochronie danych.
13 Aby uzyskac wiecej informacji, zob. Grupa Robocza Art. 29 (2017b).

14 Artykut 10 dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 .
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych przez wiasciwe
organy do celéw zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych,
wykrywania i $cigania czynéw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu
takich danych oraz uchylajaca decyzje ramowa Rady 2008/977/WSiSW, Dz.U. L 119 (dyrektywa
dotyczaca policji).


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016L0680
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016L0680
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016L0680
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016L0680
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016L0680
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Zakaz dyskryminacyjnego profilowania: co méwia przepisy?

,Profilowanie skutkujace dyskryminacjg oséb fizycznych na podstawie
danych osobowych, ktére z racji swego charakteru s3 szczegélnie wrazliwe
w Swietle podstawowych praw i wolnosci, powinno by¢ zakazane na
warunkach okreslonych w art. 21i 52 Karty [praw podstawowych]”.
Motyw 38 dyrektywy dotyczacej poligji

,Profilowanie skutkujace dyskryminacja osob fizycznych na podstawie
danych osobowych szczegoélnych kategorii, o ktérych mowa w art. 10%, jest
zabronione zgodnie z prawem Unii”.

Artykut 11 ust. 3 dyrektywy dotyczacej policji

* Artykut 10 dyrektywy dotyczacej policji: ,danych osobowych ujawniajacych
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
Swiatopogladowe lub przynaleznos¢ do zwigzkéw zawodowych oraz przetwarzanie
danych genetycznych, danych biometrycznych w celu jednoznacznego
zidentyfikowania osoby fizycznej, danych dotyczacych zdrowia lub danych
dotyczacych seksualnosci i orientacji seksualnej osoby fizycznej”.

,Podczas dokonywania odprawy granicznej straz graniczna nie moze
dyskryminowac 0s6b ze wzgledu na pte¢, rase lub pochodzenie etniczne,
religie lub swiatopoglad, niepetnosprawnos¢, wiek lub orientacje seksualna”.

Artykut 7 kodeksu granicznego Schengen

Zakaz dyskryminacji nie oznacza, ze nie wolno wykorzystywac cech osobowych
jako legalnych czynnikéw na potrzeby profilowania w kontekscie postepowania
przygotowawczego lub kontroli granicznych (zob. sekcja 2.3). Musi jednak istniec¢
uzasadniona podstawa do podejrzen oparta na innych informacjach niz cechy chro-
nione. Na przyktad osoba moze pasowac do konkretnego opisu podejrzanego lub
wyglad zewnetrzny tej osoby moze nie odpowiada¢ informacjom widniejacym w jej
dokumencie podrézy™.

15 Zjednoczone Krélestwo, Izba Lordéw (2006), Lord Scott, Opinie Lordéw w sprawie odwotania od wyroku

w sprawie R (on the application of Gillan et al.) przeciwko Commissioner of Police for the Metropolis et
al. [2006] UKHL 12, 8 marca 2006 r., pkt 67.
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Koncentracja na dyskryminacji ze wzgledu na narodowos$¢

W art. 21 Karty praw podstawowych UE ograniczono zakaz dyskryminacji ze
wzgledu na narodowos¢ do obywateli UE. W dyrektywie w sprawie rownosci
rasowej wsréd cech chronionych nie ujeto narodowosci.

Panstwa cztonkowskie w rézny sposéb rozszerzyty zakres zakazu dyskryminagji
tak, aby ujmowat on narodowos¢. Jedna z takich metod jest uznanie, ze
narodowos¢ stosuje sie czasem jako zamiennik pojecia rasy, pochodzenia
etnicznego lub religii. W niektérych przypadkach ,réznice w traktowaniu
ze wzgledu na narodowosc¢ [...] [beda] uznane za naruszenie przepisow
zakazujacych dyskryminacji w oparciu o te cechy” (zob. europejska sie¢
ekspertéw prawnych w dziedzinie réwnosci kobiet i mezczyzn i niedyskryminacji,
2016, s. 99). W praktyce czesto trudno rozrézni¢ dyskryminacje ze wzgledu na
narodowos¢ i dyskryminacje ze wzgledu na pochodzenie etniczne.

Fakt, ze w art. 21 Karty nie wymieniono bezposrednio narodowosci jako
potencjalnej podstawy dyskryminacji, odzwierciedla przede wszystkim rézny
status obywateli UE (i innych oséb korzystajacych z prawa do swobodnego
przemieszczania sie zgodnie z prawem Unii) i obywateli panstw trzecich
zgodnie z prawem Unii. Ma to szczegé6lne znaczenie w procedurach
granicznych, w ktérych narodowos¢ jest decydujacym czynnikiem przy
okreslaniu, czy osoba bedzie podlegata doktadnej kontroli lub czy musi
posiadac¢ wize, aby wjechac do strefy Schengen lub przez nig przejechac.

Jednoczesnie istnieje ryzyko, ze systematyczne kierowanie wszystkich oséb
okreslonej narodowosci do kontroli drugiej linii bedzie dyskryminujace.
Narodowos$¢ moze by¢ uzasadnionym elementem profiléw ryzyka stuzacych
wykrywaniu nielegalnej migracji lub domniemanych ofiar handlu ludzmi,
nie moze by¢ ona jednak jedyna lub gtéwna przyczyna skierowania do
kontroli drugiej linii. Ponadto, tak jak w innych kontekstach, odrebne
traktowanie w oparciu o narodowos¢ staje sie dyskryminujace, a zatem
niezgodne z prawem, gdy jest stosowane jako zamiennik dyskryminowania
ze wzgledu na cechy chronione blisko zwiazane z narodowoscia, takie jak
rasa, pochodzenie etniczne czy religia.
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W swoich zalecanych zasadach i wytycznych dotyczacych praw cztowieka
na granicach miedzynarodowych Biuro Wysokiego Komisarza Narodéw
Zjednoczonych ds. Praw Cztowieka wymienia narodowos$¢ wsréd cech
chronionych, ktérych nie nalezy wykorzystywac do celéw profilowania
migrantow (zasada 8).

Orzecznictwo

W sprawie Rosalind Williams Lecraft przeciwko Hiszpanii funkcjonariusz policji
zatrzymat na peronie dworca kolejowego w Hiszpanii kobiete i poprosit ja
o okazanie dokumentéw tozsamosci. Kobieta zapytata funkcjonariusza
policji, dlaczego jest jedyna osoba zatrzymana na peronie, i ustyszata
w odpowiedzi: ,Poniewaz jest pani czarna”. W swoim rozstrzygnieciu Komitet
Praw Cztowieka podkreslit, ze co do zasady prowadzenie kontroli tozsamosci
w interesie bezpieczenstwa publicznego i do celéw przeciwdziatania
przestepstwom i monitorowania nielegalnej migracji jest zgodne z prawem.
Uznat jednak, ze ,,organy podczas prowadzenia takich kontroli nie powinny
uznawac cech fizycznych lub etnicznych kontrolowanych oséb jako
wskazujacych na ich mozliwa nielegalna sytuacje w kraju. Kontroli tozsamosci
nie nalezy réwniez prowadzi¢ w taki sposéb, aby byty one ukierunkowane
wytacznie na osoby o okreslonych cechach fizycznych lub $wiadczacych
o pochodzeniu etnicznym. Postepowanie takie nie tylko miatoby negatywny
wptyw na godnos¢ oséb objetych taka kontrola, lecz przyczynitoby sie
rowniez do szerzenia postaw ksenofobicznych wsréd ogotu ludnosci, a takze
bytoby niespojne ze skuteczna polityka zwalczania dyskryminacji rasowe;j”.

W 2017 r. podobna skarge wniesiono do Europejskiego Trybunatu Praw
Cztowieka, ktdra to sprawa dotyczyta traktowania obywatela Pakistanu podczas
zatrzymania przez policje w Hiszpanii i po tym zatrzymaniu. Trybunat bedzie
musiat zdecydowa, czy skarzacy doznat podczas zatrzymania dyskryminacji
ze wzgledu na pochodzenie etniczne oraz czy miato miejsce naruszenie art. 8
(prawo do poszanowania zycia prywatnego i rodzinnego) ze wzgledu na to,
ze hiszpanskie organy nie podjety wszystkich wtasciwych krokéw w celu
ujawnienia mozliwych rasistowskich motywoéw zdarzenia. W momencie pisania
niniejszego przewodnika sprawa oczekuje na rozstrzygniecie.

Aby uzyskac wiecej informacji, zob. UNHRC, Rosalind Williams Lecraft
przeciwko Hiszpanii, Comm. nr 1493/2006 oraz ETPC, Zeshan Muhammad
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przeciwko Hiszpanii, nr 34085/17, wniesiona dnia 6 maja 2017 r. Zob. réwniez
FRA i Rada Europy (2018).

W sprawie B.S. przeciwko Hiszpanii pracownica seksualna pochodzenia
nigeryjskiego legalnie mieszkajaca w Hiszpanii twierdzita, ze hiszpanska
policja dopuscita sie wobec niej przemocy fizycznej i stownej z powodu
jej rasy, ptci i zawodu. Kobieta twierdzita, ze w przeciwienstwie do
innych pracownikéw seksualnych pochodzenia europejskiego byta czesto
poddawana kontrolom policyjnym i doswiadczata obrazliwego zachowania
o charakterze rasistowskim i seksistowskim. Dwaj interwenienci zewnetrzni
z osrodka AIRE oraz Europejskiej Jednostki ds. Badan Spotecznych
Uniwersytetu Barcelonskiego zwrdcili sie do Europejskiego Trybunatu Praw
Cztowieka o stwierdzenie dyskryminacji intersekcjonalnej. Trybunat stwierdzit
naruszenie art. 3 (zakaz ponizajacego lub nieludzkiego traktowania), ale
dodatkowo osobno rozpatrzyt, czy miato miejsce réwniez zaniechanie
zbadania ewentualnego zwiazku przyczynowego miedzy rzekomymi
postawami rasistowskimi a aktami przemocy ze strony policji. W tej kwestii
Europejski Trybunat Praw Cztowieka stwierdzit naruszenie art. 14 (zakaz
dyskryminacji), poniewaz sady krajowe nie wziety pod uwage szczegoélnie
trudnej sytuacji skarzacej zwiazanej z jej statusem kobiety afrykanskiej
bedacej pracownica seksualnga. Chociaz Trybunat przyjat podejscie
intersekcjonalne, w wyroku nie uzyt on terminu ,intersekcjonalnos¢”.

Aby uzyskac wiecej informacji, zob. ETPC, B.S. przeciwko Hiszpanii,
nr 47159/08, 24 lipca 2012 r.

Koncentracja na ciezarze dowodu

W 2016 r. francuski sad kasacyjny po raz pierwszy wydat orzeczenie w sprawie
dyskryminacyjnych kontroli tozsamosci. W swojej decyzji z dnia 9 listopada
2016 r. sad stwierdzit, ze policja prowadzita dyskryminujace kontrole
tozsamosci w przypadku trzech z 13 mezczyzn pochodzenia afrykanskiego
lub arabskiego. Stwierdzit, ze w tych przypadkach odpowiedzialne byto
panstwo, i nakazat wyptate zados¢uczynienia na rzecz trzech skarzacych.
W osmiu innych przypadkach sad uznat, ze zaskarzone kontrole tozsamosci
byty zgodne z prawem, gdyz opieraty sie one na obiektywnych, a zatem
niedyskryminujacych elementach. W dwéch pozostatych sprawach sedziowie
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nie wydali orzeczenia i skierowali je z powrotem do saddéw nizszej instancji
do ponownego rozpatrzenia.

Sad wyjasnit réwniez, na kim w takich sprawach spoczywa ciezar
dowodu. Kontrole tozsamosci nie s3 rejestrowane, jezeli nie prowadza do
postepowania sadowego lub administracyjnego. Sad wyjasnit, ze skarzacy
powinni przedstawi¢ sgdom dowody wskazujace na istnienie dyskryminacji.
Policja musi udowodni¢, ze odmienne traktowanie nie miato miejsca podczas
prowadzenia kontroli tozsamosci albo ze odmienne traktowanie byto
uzasadnione ze wzgledu na obiektywne kwestie.

Ponadto sad stwierdzit, ze sedziowie moga uwzglednia¢ w ramach dowodéw
badania i informacje statystyczne potwierdzajace czestotliwos$¢ prowadzenia
kontroli tozsamosci o charakterze dyskryminacyjnym u tej samej grupy
ludnosci co skarzacy (np. widocznych mniejszosci okreslonych na podstawie
cech fizycznych wynikajacych z rzeczywistego lub zaktadanego pochodzenia
etnicznego). Sam taki dowdd nie jest jednak wystarczajacy do sugerowania
dyskryminacji.

W zwiazku z tym sad uznat, ze prowadzenie kontroli tozsamosci na podstawie
cech fizycznych zwiazanych z rzeczywistym lub zaktadanym pochodzeniem
etnicznym bez wczesniejszego obiektywnego uzasadnienia stanowi
dyskryminacje i jest powaznym uchybieniem, za ktére w przedmiotowych
trzech sprawach odpowiedzialno$¢ ponosi panstwo.

Aby uzyskac wiecej informacji, zob. Cour de Cassation, Décision 1245,
9 listopada 2076 r.

1.2.2. Prawo do poszanowania zycia prywatnego
i ochrona danych osobowych

Na podstawie prawa Unii prawo do poszanowania zycia prywatnego (art. 7 Karty)
i ochrona danych osobowych (art. 8 Karty) to odmienne, cho¢ blisko powiazane
prawa. Prawo do zycia prywatnego (lub prawo do prywatnosci) jest szerszym pra-
wem zakazujacym jakiejkolwiek ingerencji w prywatne zycie osoby fizycznej. Zycie
prywatne jest rozumiane nie tylko jako to, co dana osoba chciataby utrzymac jako
poufne, lecz réwniez jako $rodki, za posrednictwem ktorych osoba wyraza swoja
osobowos¢, np. decydujac z kim chce wchodzi¢ w interakcje lub w jaki sposéb chce
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sie ubierac¢. Ochrona danych osobowych ogranicza sie do oceny zgodnosci z prawem
w zwiazku z przetwarzaniem danych osobowych'. Na potrzeby niniejszego prze-
wodnika te dwa pojecia stosuje sie wymiennie, jezeli nie odnosz3 sie konkretnie
do prawa Unii. Prawa te nie sa bezwzgledne i w niektérych okoliczno$ciach moga
zostac ograniczone (zob. art. 8 EKPCi art. 52 Karty).

Prawo do prywatnosci i ochrona danych osobowych: co méwia przepisy?

1. Kazdy ma prawo do poszanowania swojego zycia prywatnego i rodzinnego,
swojego mieszkania i swojej korespondencji.

2. Niedopuszczalna jest ingerencja wtadzy publicznej w korzystanie z tego
prawa, z wyjatkiem przypadkéw przewidzianych przez ustawe i koniecznych
w demokratycznym spoteczenstwie z uwagi na bezpieczenstwo panstwowe,
bezpieczenstwo publiczne lub dobrobyt gospodarczy kraju, ochrone porzadku
i zapobieganie przestepstwom, ochrone zdrowia i moralnosci lub ochrone
praw i wolnosci oséb”.

Artykut 8 Europejskiej konwencji praw cztowieka

,Kazdy ma prawo do poszanowania zycia prywatnego i rodzinnego, domu
i komunikowania sie”.
Artykut 7 Karty praw podstawowych UE

1. Kazdy ma prawo do ochrony danych osobowych, ktére go dotycza.

2. Dane te musza by¢ przetwarzane rzetelnie w okreslonych celach i za zgoda
osoby zainteresowanej lub na innej uzasadnionej podstawie przewidzianej
ustawa. Kazdy ma prawo dostepu do zebranych danych, ktére go dotycza,
i prawo do dokonania ich sprostowania. (...)".

Artykut 8 Karty praw podstawowych UE

,1. 0soba, ktérej dane dotycza, ma prawo do tego, by nie podlega¢ decyzji,
ktéra opiera sie wytacznie na zautomatyzowanym przetwarzaniu, w tym
profilowaniu, i wywotuje wobec tej osoby skutki prawne lub w podobny
sposob istotnie na nig wptywa.

16 FRA, EIOD i Rada Europy (2018).
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2. Ustep 1 nie ma zastosowania, jezeli ta decyzja:
a) jest niezbedna do zawarcia lub wykonania umowy [...];

b) jest dozwolona prawem [...], ktére przewiduje wtasciwe srodki ochrony
praw, wolnosci i prawnie uzasadnionych intereséw osoby, ktérej dane
dotycza; lub

C) opiera sie na wyraznej zgodzie osoby, ktérej dane dotycza”.
Artykut 22 ust. 1i 2 ogdlnego rozporzadzenia
o ochronie danych

,Panstwa cztonkowskie zapewniaja, by decyzje, ktore opieraja sie wytacznie
na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i maja
niekorzystne skutki prawne dla osoby, ktérej dane dotycza, lub powaznie
na nia wptywaja, byty zakazane, chyba ze dopuszcza je prawo Unii lub
prawo panstwa cztonkowskiego, ktéremu podlega administrator i ktére
przewiduje odpowiednie zabezpieczenia praw i wolnosci osoby, ktorej dane
dotycza, a przynajmniej prawo do uzyskania interwencji ludzkiej ze strony
administratora”.

Artykut 11 ust. 1 dyrektywy dotyczacej policji

W prawie wtérnym Unii rozwinieto kwestie prawa do prywatnosci i ochrony danych
osobowych. Dwa akty prawne okreslaja szczegétowo, w jaki sposéb mozna gro-
madzic¢ i przetwarza¢ dane osobowe. W rozporzadzeniu 2016/679, czyli ogélnym
rozporzadzeniu o ochronie danych (RODO), okreslono ogdlne zasady i zabezpiecze-
nia dotyczace przetwarzania danych osobowych. W bardziej szczegétowym ujeciu
w dyrektywie 2016/680, zwanej dyrektywa dotyczaca policji, okreslono zasady
przetwarzania danych osobowych w kontekscie operacji $cigania przestepstw do
celéw zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych,
wykrywania i $cigania czyndw zabronionych. Najwazniejsze zasady i niektére klu-
czowe roznice miedzy tymi dwoma aktami zilustrowano w tabeli 2. Poszczegdélne
przepisy ustanawiajace duze bazy danych UE wykorzystywane do celéw zarza-
dzania granicami, takie jak wizowy system informacyjny (VIS), system wjazdu/
wyjazdu (EES) czy europejski system informacji o podrézy oraz zezwolen na podréz
(ETIAS), réwniez zawieraja specjalne ramy prawne w zakresie ochrony danych (zob.
sekcja 3.2 dotyczaca wielkoskalowych baz danych).
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Tabela2:  Wymogi w zakresie ochrony danych - réznice miedzy dyrektywa
dotyczaca policjia RODO
Zasada ochrony Dyrektywa dotyczaca
danych RODO policji
Zgodnos¢ Dane osobowe musza by¢ Dane osobowe musza by¢
Z prawem, przetwarzane rzetelnie, zgodnie  przetwarzane rzetelnie
rzetelnogé, z prawem i w sposéb przejrzysty. izgodnie z prawem.
przejrzystos¢

Ograniczenie celu

Danych osobowych
gromadzonych w jednym celu
nie nalezy przetwarza¢ dalej
w sposéb niezgodny z tym
celem; dalsze przetwarzanie
do celéw badan naukowych
lub historycznych lub do
celéw statystycznych nie jest

niezgodne z pierwotnymi celami.

Danych osobowych
gromadzonych w jednym
celu nie nalezy nastepnie
przetwarza¢ w sposéb
niezgodny z tym celem;
inne cele nie s3 niezgodne
z pierwotnym celem,

jezeli przetwarzanie takie
jest dozwolone prawem,
niezbedne i proporcjonalne.

Minimalizacja

danych

Gromadzone dane osobowe
sa adekwatne, stosowne
i ograniczone do tego, co

niezbedne do celéw, w ktérych

zostaty zgromadzone.

Gromadzone dane osobowe
s3 adekwatne, stosowne

i nienadmierne do celéw, dla
ktoérych zostaty zgromadzone.

Ograniczenie
przechowywania

Dane osobowe powinny by¢
przechowywane w formie
umozliwiajacej identyfikacje

osoby, ktérej dane dotycza, przez
okres niezbedny do osiagniecia

celu, w ktérym zostaty one
zgromadzone; dane osobowe
moina przechowywac przez

okres dtuiszy do celéow badan

naukowych lub historycznych
lub do celéw statystycznych.

Dane osobowe powinny by¢
przechowywane w formie
umozliwiajacej identyfikacje
0s0b, ktérych dane dotycza,
przez okres niezbedny do
osiagniecia celu, w ktérym
zostaty one zgromadzone.

Prawidtowos¢

Gromadzone dane osobowe powinny by¢ prawidtowe
i uaktualniane. Nieprawidtowe lub niedoktadne dane osobowe
powinny zostac usuniete lub sprostowane.

Integralnos¢
i poufnos¢

Dane osobowe nalezy przechowywac w sposéb zapewniajacy
im ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowa utratg, zniszczeniem lub

uszkodzeniem.

Zrédto:

FRA, 2018.
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Orzecznictwo

Orzeczenia sadu stanowia wytyczne dotyczace sposobu stosowania tych
zasad w praktyce.

Ograniczenie celu

W sprawie Heinz Huber przeciwko Bundesrepublik Deutschland TSUE ocenit
zgodnos$¢ z prawem niemieckiego centralnego rejestru cudzoziemcow
(Auslanderzentralregister, AZR), w ktérym ujete sa niektére dane osobowe
zwiazane z cudzoziemcami - zaréwno obywatelami UE, jak i obywatelami
panstw trzecich - przebywajacymi w Niemczech przez okres powyzej trzech
miesiecy. TSUE stwierdzit, ze dane zgromadzone w konkretnym celu nie
moga by¢ wykorzystywane w innym celu. Trybunat uznat, ze wykorzystanie
takiego instrumentu jak AZR do celéw stosowania przepiséw dotyczacych
prawa pobytu jest uzasadnione oraz ze réznica w traktowaniu cudzoziemcow
i obywateli Niemiec, w przypadku ktérych przechowuje sie mniej danych,
jest uzasadniona ze wzgledu na okreslone cele. TSUE stwierdzit jednak, ze
dane przechowywane w AZR nie moga by¢ wykorzystywane do ogoélnego
zwalczania przestepczosci, gdyz jest to cel odmienny od celu, w ktérym
pierwotnie zgromadzono dane.

Aby uzyskac wiecej informadji, zob. TSUE, sprawa C-524/06, Heinz Huber
przeciwko Bundesrepublik Deutschland, 16 grudnia 2008 r.
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Ograniczenie przechowywania

W sprawie S. i Marper przeciwko Zjednoczonemu Krélestwu skarzacy zwrocili
sie o skasowanie ich danych (odciskéw palcédw, probek komérkowych i profili
DNA) z bazy danych DNA wykorzystywanej do identyfikacji w postepowaniu
karnym w Zjednoczonym Krélestwie. Toczace sie przeciwko nim sprawy
zakonczyty sie uniewinnieniem i obawiali sie mozliwego wykorzystywania
ich danych obecnie lub w przysztosci. Policja odmowita. ETPC stwierdzit, ze
bezterminowe przechowywanie probek DNA o0séb, ktére zostaty aresztowane
i nastepnie uniewinnione, lub w stosunku do ktérych wycofano zarzuty,
stanowi naruszenie prawa do prywatnosci. Trybunat podkreslit istnienie
ryzyka stygmatyzacji, gdyz dane os6b, ktére nie zostaty skazane za zadne
przestepstwo, traktuje sie w taki sam sposéb jak dane os6b skazanych.
Trybunat uznat réwniez, ze potencjalna krzywda, jaka mogtoby wywota¢
zatrzymanie takich danych, jest szczegélnie istotna w przypadku dzieci
Z Uwagi na znaczenie ich rozwoju i integracji w spoteczenstwie.

Aby uzyskac¢ wiecej informacji, zob. ETPC, S. i Marper przeciwko
Zjednoczonemu Krélestwu, sprawy nr 30562/04 i 30566/04, 4 grudnia 2008 r.

W celu gromadzenia danych osobowych do celéw profilowania organy $cigania
i organy zarzadzania granicami musza przestrzegac¢ czterech podstawowych kryte-
riow prawnych. Gromadzenie i przetwarzanie danych musi:

by¢ zdefiniowane i uregulowane w prawie (podstawa prawna): jakiekolwiek
ograniczenie praw do poszanowania zycia prywatnego i do ochrony danych
musi by¢ okreslone w prawie i musi odbywac sie z poszanowaniem istoty tych
praw. Prawo musi by¢ zgodne z normami przejrzystosci i jakosci, co oznacza, ze
prawo jest publicznie dostepne i jest sformutowane w sposéb wystarczajaco
jasny i precyzyjny, aby mozna byto zrozumiec jego zastosowanie i wynikajace
z niego konsekwencje;

mie¢ wazny, zgodny z prawem i odpowiedni cel (uzasadniony cel): uzasad-
nione cele sa okre$lone w prawie i nie mozna rozszerzac ich znaczenia. Moga
sie one odnosi¢ do bezpieczenstwa narodowego, zdrowia, porzadku publicznego
lub zapobiegania przestepczosci;

by¢ niezbedne do osiagniecia tego celu (koniecznosc): przetwarzanie danych
osobowych powinno ogranicza¢ sie do tego, co jest konieczne do osiagniecia
celu, w ktérym zgromadzono dane;
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- nie by¢ nadmierne (proporcjonalnosc): organy przetwarzajace dane osobowe
powinny osiagna¢ odpowiednia réwnowage miedzy celem a srodkami stoso-
wanymi do jego osiagniecia. Innymi stowy, wartos¢ dodana przetwarzania nie
powinna przewazy¢ nad potencjalnym mozliwym wptywem.

W rozdziale 3 wyjasniono, w jaki sposéb zasady te mozna stosowac w praktyce.

Na wykresie 2 przedstawiono, w jaki sposéb mozna wykorzystywac te zasady, aby
oceni¢, czy dziatanie moze narusza¢ prawa do poszanowania zycia prywatnego
i rodzinnego i do ochrony danych (zob. rowniez sekcja 2.3.3 dotyczaca mechani-
zmow zaskarzania). Sprawa dotyczaca zatrzymania i rewizji Gillan i Quinton prze-
ciwko Zjednoczonemu Krélestwu ilustruje, w jaki sposéb ETPC zastosowato te
zasady, aby ustali¢, czy miato miejsce naruszenie prawa do ochrony danych i do pry-
watnosci (zob. ramka dotyczaca orzecznictwa).

Wykres 2:  Naruszenie prawa do prywatnosci i do ochrony danych - proces oceny

Krok

%2

Krok. el ingeruje w
ezell
1 ) nie ingeruje w d“Jh\DD
X

przyjety prywatnosc Iub  grak naruszenia
srodek ochrone danych

Krok

Krok jest zgodne z 3; 3

2 jetzeli @D nie jest 2godne 7 ‘%] @}Eﬂ

naruszenie . ) ) .
majacymi zastosowanie Naruszenie
przepisami
ik Krok
Kiok) realizuje %4
3 jezeli 0 .
nie realizuje "j
naruszenie celu zgodnego N .
z prawem aruszenie
Krok jest konieczne w spoteczenstwie demokratycznym
i proporcjonalne do realizowanego celu

naruszenie iproporcjonalne do realizowanego celu

4 jezeli |:| 000 X
" . ) Neny Brak naruszenia
nie jest konieczne w spoteczenstwie demokratycznym [I—I |? @

Naruszenie
Zrédto:  FRA, 2018 (na podstawie Rada Europy (2003). The right to respect for private and

family life: A guide to the implementation of Article 8 of the European Convention
on Human rights).
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Orzecznictwo

W sprawie Gillan i Quinton przeciwko Zjednoczonemu Krélestwu skarzacy, dwoje
brytyjskich obywateli, ubiegali sie o zakwestionowanie legalnosci uzytych
w stosunku do nich uprawnien do zatrzymania i rewizji poprzez kontrole sadowa.

Czy przyjety $rodek jest przewidziany w prawie? Srodek byt zgodny
z przepisami sekcji 44-47 ustawy o terroryzmie z 2000 r., ktére stanowity,
ze: 1) w celu przeciwdziatania aktom terrorystycznym wyzszy ranga
funkcjonariusz policji mégt zezwoli¢ kazdemu umundurowanemu
funkcjonariuszowi policji na danym obszarze na prowadzenie dziatan
zatrzymania i rewizji; 2) zezwolenia podlegaty potwierdzeniu przez ministra
i byty ograniczone czasowo, mogty jednak by¢ odnawiane bezterminowo;
3) chociaz celem takich dziatan rewizyjnych byto znalezienie przedmiotow,
ktére mogty zostac uzyte do celéw przeprowadzenia aktéw terrorystycznych,
dziatania zatrzymania i rewizji nie musiaty opierac sie na podejrzeniu, ze
zatrzymana osoba lub zatrzymane osoby posiadaty przy sobie tego rodzaju
przedmioty; oraz 4) osoby odmawiajace poddania sie rewizji podlegaty karze
wiezienia lub grzywny, lub obu karom tacznie (Gillan i Quinton, pkt 76-80).

Czy przyjety srodek ingeruje w prywatnosc lub ochrone danych? Uzycie
srodkéw przymusu przez organy $cigania w celu zatrzymania osoby
i przeprowadzenia rewizji jej ubrania i rzeczy stanowi wyrazna ingerencje
w prawo do poszanowania zycia prywatnego. Powage jej wzmacnia jeszcze
publiczne ujawnienie prywatnych informacji, ktére ma w sobie element
upokorzenia i zazenowania (Gillan i Quinton, pkt 63).

Ocena proporcjonalnosci i koniecznosci: Trybunat wyrazit szereg obaw zwiazanych
z proporcjonalnoscia i koniecznoscia prawa (Gillan i Quinton, pkt 80-86):

+ norma ustawowa dotyczaca zezwolenia na zatrzymanie nie byta uciazliwa;

- zakres ustawowych uprawnien byt taki, ze osoba fizyczna napotykata
niezmierne trudnosci, aby wykaza¢, ze jakiekolwiek zezwolenie
i potwierdzenie wykracza poza uprawnienia danych organow (ultra vires)
lub stanowi naduzycie uprawnien;

- obszary geograficzne objete zezwoleniem byty bardzo rozlegte, a termin
byt wielokrotnie przedtuzany, co sprawia, ze zamierzony charakter
zezwolenia ulega ograniczeniu;
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- ograniczenia dotyczace uznania poszczegdlnych funkcjonariuszy miaty
bardziej charakter formalny niz dotyczacy istoty sprawy;

- istniaty niewielkie szanse na zastosowanie srodka zaskarzenia, gdyz
funkcjonariusz prowadzacy zatrzymanie nie musiat wykazywac zasadnosci
swojego podejrzenia; udowodnienie nieodpowiedniego wykonywania
uprawnien byto zatem niemal niemozliwe.

Z tych wzgleddw ETPC stwierdzit, ze odpowiednie sekcje ustawy o terroryzmie
nie byty ,,ani wystarczajaco ograniczone, ani nie podlegaty odpowiednim
zabezpieczeniom prawnym przeciwko naduzyciom”, naruszaty zatem art. 8 EKPC.

Aby uzyskac wiecej informacji, zob. ETPC, Gillan i Quinton przeciwko
Zjednoczonemu Krélestwu, nr 4158/05, 12 stycznia 2010 r.

Wymogi prawne dotyczace profilowania okreslone w zmienionych ramach praw-
nych UE dotyczacych ochrony danych opisano szczegétowo w rozdziale 3.

1.3. Jakie potencjalne negatywne
konsekwencje ma niezgodne z prawem
profilowanie w przypadku scigania
przestepstw i zarzadzania granicami?

Profilowanie tylko na podstawie szerokich kategorii, takich jak rasa, pochodzenie
etniczne lub religia, jest nie tylko niezgodne z prawem, lecz moze mie¢ réwniez nie-
korzystny wptyw na prowadzenie skutecznych dziatan przez policje i organy zarza-
dzajace granicami. W niniejszej sekgji przyjrzano sie dwém potencjalnym negatyw-
nym konsekwencjom:

Najwieksza trudnos¢ stanowia napiecia, ktére moga powstac w relacjach ze
spotecznosciami. Profilowanie moze wywota¢ nieche¢ wsrod szczegélnie nara-
zonych spotecznosci i ograniczy¢ zaufanie do organdw policji i organéw zarza-
dzania granicami. To z kolei moze podwaza¢ skuteczno$¢ metod opartych na
publicznej wspétpracy.
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Istnieja réwniez watpliwosci co do skutecznosci stosowania szerokich kate-
gorii profili w zarzadzaniu granicami lub $ciganiu przestepstw, np. jezeli osoba
fizyczna zostaje fatszywie objeta podejrzeniem™.

Ponadto jezeli profilowanie odbywa sie w sposéb niezgodny z prawem, organy bed3
podlegaty procedurom zaskarzenia lub postepowaniu prawnemu. Moze ono przy-
jac¢ forme wewnetrznego nadzoru sprawowanego przez organy ds. skarg na policje,
specjalne organy ds. skarg, organy nadzorcze lub w ramach systemu sadownictwa
cywilnego i karnego (zob. sekcja 2.3). Poszczegdlni funkcjonariusze i przetozeni
sredniego szczebla, w konsekwencji zaangazowania w niezgodne z prawem pro-
filowanie lub przyzwolenie na nie, moga podlegac sankcjom administracyjnym lub
karnym. Sytuacja taka moze wyczerpac zasoby policji, obnizy¢ jej morale i popsu¢
reputacje.

Najwazniejsze kwestie

= Niezgodne z prawem profilowanie podwaza zaufanie do organéw $cigania
i zarzadzania granicami i moze skutkowac pogorszeniem stosunkéw z lokalnymi
spotecznosciami.

= Istniejg watpliwosci dotyczace rzeczywistej skutecznosci stosowania szerokiego
profilowania do celéw wykrywania przestepstw lub w ramach zarzadzania grani-
cami. Nie ma dowoddw pozwalajacych rozstrzygnag, czy takie profilowanie zwiek-
sza skuteczno$¢ dziatan policji lub zarzadzania granicami.

1.3.1. Wptyw na zaufanie do policji i do organéw
zarzadzania granicami oraz dobre stosunki
ze spotecznoscia

Zgodnie z badaniami stosowanie szerokich profili moze mie¢ negatywny wptyw
na osoby, ktérych one dotycza, i na spotecznosci, do ktérych osoby takie naleza'™.
W ponizszej ramce przedstawiono niektére odpowiedzi oséb po tym, jak zostaty
zatrzymane i poddane rewizji lub kontroli granicznej.

17 FRA(2017d),s.51.
18 FRA (2017d).
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Suma tych poszczegoélnych doswiadczen moze przektadac sie na negatywny efekt
grupowy™. Moze to przyczyniac sie do wyraznego pogorszenia stosunkéw miedzy
policja i organami zarzadzania granicami a cztonkami spotecznosci mniejszoscio-
wych, u ktorych dziatania zatrzymania i rewizji sa prowadzone z duz3 czestotliwo-
$cig lub ktorzy podlegaja wiekszej kontroli na granicach.

19  Organizacja Narodéw Zjednoczonych (ONZ) (2007), pkt 57.
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Analiza przyktadow

Rola zatrzymania i rewizji w przypadku zaktécenia porzadku publicznego
(Zjednoczone Krélestwo 2011 i Francja 2005)

W nastepstwie zamieszek, ktére miaty miejsce w sierpniu 2011 r. w kilku gtéwnych
miastach Zjednoczonego Krélestwa, uczelnia London School of Economics wraz
z magazynem Guardian przeprowadzita wywiady z 270 uczestnikami zamieszek
dotyczace powodu ich udziatu. Badanie wykazato, ze znaczacymi czynnikami byty
brak zaufania i antypatia do policji oraz ze ,,najpowszechniejsze skargi zwiazane
byty z codziennym doswiadczeniem ludzi zwiazanym z dziataniami policji, przy
czym wiele 0s6b wyrazito gteboka frustracje sposobem, w jaki osoby z ich
spotecznosci byty poddawane zatrzymaniu i rewizji”.

Aby uzyskac wiecej informacji, zob. London School of Economics (2011).

Podobna dynamike zaobserwowano w innych panstwach cztonkowskich UE.
We Francji stwierdzono, ze zamieszki, ktére miaty tam miejsce w listopadzie
2005 r., wywotato zdarzenie, w ktérym zgineto przypadkowo dwoje mtodych
ludzi nalezacych do mniejszosci, gdy byli oni rzekomo scigani przez policje
(zob. Jobard, 2008 i Body-Gendrot, 2016).

Aby uzyskac wiecej informacji, zob. Hérnqvist (2016).

Whnioskujac z powyzszego, profilowanie moze prowadzi¢ do podwyzszonego
poziomu wrogosci w innych kontaktach obywateli z policja lub innymi organami $ci-
gania. Wieksza wrogos¢ moze wywotac agresje i konflikt w zwyktych kontaktach,
co stwarza problemy dotyczace bezpieczenstwa zaréwno dla funkcjonariuszéw, jak
i dla cztonkéw spotecznosci.

Moéwiac szerzej, ostatnie badania wykazaty, ze osoby zatrzymane, aresztowane,
skazane lub poddane karze wiezienia maja tendencje do pozostawania z dala od
innych ustug publicznych poza systemem sadownictwa karnego, takich jak organi-
zacje zdrowia, zatrudnienia i edukacji?®. Nie podwazajac uzasadnionych powoddéw,
ktére doprowadzity do aresztowania skazanych oséb, nalezy mie¢ na uwadze, ze
wykluczenie z takich instytucji juz marginalizowanych segmentéw populacji moze
ostabia¢ wiaczenie spoteczne i integracje grup mniejszosci.

20 Brayne,S. (2014),s.367-391.
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Koncentracja na ustaleniach FRA i EU-MIDIS I

W latach 2015 i 2016 FRA zgromadzita informacje od ponad 25 500 respondentéw
z réznych mniejszosci etnicznych lub srodowisk imigranckich w 28 panstwach
cztonkowskich UE.

Jakie informacje gromadzono?

W odniesieniu do profilowania respondentéw pytano, czy uwazaja, ze zostali
zatrzymani przez policje ze wzgledu na swoje pochodzenie ze srodowisk
imigranckich lub mniejszosci etnicznej, oraz o sposob, w jaki byli traktowani
przez policje, w tym o jakiekolwiek do$wiadczenia napasci fizycznej ze strony
policji. W badaniu nie pytano o kontakty z organami zarzadzania granicami.

Co pokazuja wyniki?

Zatrzymania a pochodzenie etniczne: Wyniki pokazuja, ze 26 % wszystkich
respondentéw EU-MIDIS Il zostato w ciagu ostatnich pieciu lat przed
przeprowadzeniem badania zatrzymanych przez policje. Sposréd oséb
zatrzymanych w ciagu ostatnich pieciu lat przed przeprowadzeniem
badania 33 % powiedziato, ze powodem byto ich pochodzenie etniczne lub
pochodzenie ze $rodowisk imigranckich.

Postrzeganie dyskryminacji: Srednio niemal co drugi respondent pochodzenia
azjatyckiego (47 %), subsaharyjskiego (41 %) i pétnocnoafrykanskiego
(38 %), ktéry zostat zatrzymany w przedmiotowym okresie, stwierdzit, ze
powodem zatrzymania byto jego pochodzenie ze srodowiska imigranckiego
lub mniejszosci etnicznej. Podobnie wsrod zatrzymanych respondentéw
pochodzenia romskiego niemal co druga osoba (42 %) uwazata, ze
zatrzymanie wynikato z jej pochodzenia etnicznego. Odsetek ten byt
natomiast znacznie nizszy wsréd zatrzymanych respondentéw pochodzenia
tureckiego (17 %) (zob. wykres 3).

Szacunek: Zgodnie z wnioskami z badania wiekszos¢ (59 %) wszystkich
respondentéw, ktorzy zostali zatrzymani przez policje w ciagu ostatnich
pieciu lat przed przeprowadzeniem badania, czuta, ze potraktowano ich
z szacunkiem (25 % ,z duzym szacunkiem”, 34 % ,raczej z szacunkiem”).
Jeden na czterech respondentow (24 %) stwierdzit, ze policja ,ani nie
potraktowata go/jej z szacunkiem, ani nie wykazata braku szacunku”.
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Ostatnie zatrzymania przez policje postrzegane jako profilowanie
etniczne wsrdéd oséb zatrzymanych w ciagu ostatnich pieciu lat
przed przeprowadzeniem badania EU-MIDIS II, wedtug panstw
cztonkowskich i grup, ktorych dotyczyto badanie (%) <4
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Sposrdd respondentdow zatrzymanych przez policie w ciggu ostatnich pieciu
lat przed przeprowadzeniem badania (n=6787); wyniki wazone.

Wyniki oparte na matej liczbie odpowiedzi sa statystycznie mniej wiarygodne.

W zwiazku z tym wyniki oparte na 20-49 obserwacjach niewazonych

w grupie ogétem lub oparte na komdrkach o mniej niz 20 obserwacjach
niewazonych sa podane w nawiasach. Wyniki oparte na mniej niz

20 obserwacjach niewazonych w grupie ogétem nie zostaty opublikowane.
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¢ Pytania: ,Czy w ciagu ostatnich pieciu lat w [PANSTWO] (lub odkad jest
pan/pani w [PANSTWO]) zdarzyto sie, aby policja zatrzymata pana/pania,
dokonata rewizji lub przestuchata?”; ,Czy uwaza pan/pani, ze OSTATNIE
zatrzymanie byto spowodowane pana/pani pochodzeniem etnicznym lub
pochodzeniem ze srodowisk imigranckich?”.

9 Skrétowce dotyczace grup docelowych odnosza sie do imigrantow
z [panstwa/regionu] i ich potomkow: TUR = Turcja, SSAFR = Afryka
Subsaharyjska, NOAFR = Afryka Pétnocna, SASIA = Azja Potudniowa, ASIA =
Azja, ROMA = mniejszos¢ romska.

Zrédto:  FRA, 2017b.

17 % respondentdw stwierdzito natomiast, ze policja wykazata w stosunku
do nich brak szacunku (8 % ,raczej brak szacunku” i 9 % ,catkowity brak
szacunku”). Jak wskazali respondenci pochodzenia romskiego i respondenci
pochodzacy z Afryki Pétnocnej, ktdrzy zostali zatrzymani, doswiadczali
oni braku szacunku ze strony policji podczas ostatniego zatrzymania
(odpowiednio 25 % i 21 %) czesciej niz inne grupy objete badaniem.

Aby uzyskac wiecej informacji, zob. FRA (2017b).

Koncentracja na znaczeniu i przydatnosci gromadzenia danych na temat
zatrzyman przez policje

Zjednoczone Krolestwo jest obecnie jedynym panstwem sposréd 28 panstw
cztonkowskich UE, ktére w gromadzonych danych dotyczacych zatrzyman przez
policje ujmuje informacje na temat pochodzenia etnicznego zatrzymanych oséb
(zob. réwniez sekcja 2.2.5 i sekcja 2.31).

Na podstawie zgromadzonych danych mierzony jest ,wskaznik zatrzymania
i rewizji” w odniesieniu do poszczegoélnych grup etnicznych w Anglii i Walii.
Stosowane kategorie pochodzenia etnicznego odpowiadaja kategoriom
stosowanym w spisie powszechnym Zjednoczonego Krélestwa z 2007 .
W spisie tym okreslono 16 kategorii, ktére potaczono w pie¢ szerszych grup:

- rasa biata: pochodzenie angielskie/walijskie/szkockie/pétnocnoirlandzkie/
brytyjskie; irlandzkie; kazde inne pochodzenie rasy biatej,

- pochodzenie mieszane/obejmujace wiele grup etnicznych: rasa biata
i czarna pochodzenia karaibskiego; rasa biata i czarna pochodzenia
afrykanskiego; rasa biata i azjatycka; kazde inne pochodzenie mieszane/
obejmujace wiele grup etnicznych,
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- Azjaci/Brytyjczycy azjatyckiego pochodzenia: pochodzenie indyjskie;
pakistanskie; bangladeskie; kazde inne pochodzenie azjatyckie,

- rasa czarna/Afrykanie/Karaibowie/Brytyjczycy rasy czarnej: Afrykanie;
Karaibowie; kazde inne pochodzenie rasy czarnej/afrykanskie/karaibskie,

- inne grupy etniczne: Chinczycy; inne grupy etniczne.

Wykorzystujac zgromadzone dane dotyczace zatrzymania i rewizji,
poréwnano liczbe 0s6b poddanych zatrzymaniu i rewizji pochodzacych
z konkretnej grupy etnicznej z taczna liczba oséb z tej grupy etnicznej
zamieszkujacych dany obszar, a nastepnie obliczono wskaznik na 1000 oséb.

W odniesieniu do lat 2016-2017 analiza zgromadzonych danych wykazata, ze
w kategorii 0s6b rasy biatej zatrzymano cztery osoby na 1000, w poréwnaniu
z kategoria 0séb czarnoskérych, w ramach ktérej zatrzymano 29 oséb na
1000. Dane te wskazuja rowniez, ze najwyzsze wskazniki dotyczyty trzech
grup etnicznych osob czarnoskérych: rasa czarna innego pochodzenia (70
zatrzyman na 1 000 oséb), rasa czarna pochodzenia karaibskiego (28 na
1000 oséb) i rasa czarna pochodzenia afrykanskiego (19 na 1 000 oséb).

Bez dowodéw pochodzacych z danych zdezagregowanych trudno jest dowies¢
istnienia réznic w dziataniach policji ukierunkowanych na poszczegélne
grupy etniczne i - jezeli takie réznice maja miejsce - tego, ze réznice te moga
wynikac¢ ze stosowania praktyk dyskryminacyjnego profilowania. Dane
zdezagregowane s3 dostepne w domenie publicznej w Anglii i Walii w podziale
na komendy policji. Umozliwia to identyfikacje réznicujacych praktyk miedzy
organami, ktére mozna wyjasnic jako zgodne z prawem albo wykorzysta¢ do
identyfikacji potencjalnej dyskryminacji w praktykach dziatan policji. Dane
wykorzystuje sie réwniez na poziomie poszczegolnych funkcjonariuszy policji
w celu identyfikacji dyskryminacyjnych praktyk w ich pracy.

Aby uzyskac wiecej informacji, zob. strona internetowa Gov.uk dotyczaca
zatrzymania i rewizji, strona internetowa Independent Office for Police
Conduct i strona dotyczaca otwartych danych na temat przestepstw i dziatan
policji brytyjskiego Home Office. Zob. réwniez Zjednoczone Krélestwo (2018).
Aby uzyskac wytyczne na temat metod rejestrowania danych, zob. Open
Society Justice Initiative (2018b).
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Analiza przyktadow
Badanie na temat stosunkéw miedzy policj3 a spoteczefistwem we Frangji

W 2016 r. francuski rzecznik praw obywatelskich (Défenseur des droits)
przeprowadzit badanie na temat dostepu do praw. Défenseur des droits dziata
réwniez w roli krajowej komisji ds. skarg na policje. Badanie obejmowato
reprezentatywna prébe ponad 5 000 os6b.

W pierwszej czesci sprawozdania przedstawiono wyniki zwigzane
z zachowaniem organdéw $cigania. W ogélnym ujeciu badanie wskazuje na
dobre stosunki miedzy spoteczenstwem a policja. Przewazajaca wiekszos¢
respondentow stwierdzita, ze ma zaufanie do policji (82 %).

Konkretnie w kwestii kontroli tozsamosci badanie wykazato, ze wiekszos¢
0s6b nie doswiadcza takich kontroli: 84 % respondentéw twierdzito, ze
nie skontrolowano ich ani razu w ciagu ostatnich pieciu lat (90 % kobiet
i 77 % mezczyzn). Osoby, ktére potwierdzity, ze byty kontrolowane, ogdlnie
zgtosity niewiele przypadkéw zachowan naruszajacych etyke zawodowa
sit bezpieczenstwa podczas ostatniej kontroli tozsamosci, takich jak
nieformalny sposéb zwracania sie (16 %), brutalne zachowanie (8 %), czy
stosowanie obrazliwych zwrotéw (7 %). 29 % tych os6b zgtosito jednak,
ze funkcjonariusze nie byli uprzejmi, a ponad potowa kontrolowanych
respondentow (59 %) stwierdzita, ze nie wyjasniono im powoddéw kontroli.
Co do zasady kontrole tozsamosci postrzega sie jako bardziej uzasadnione,
gdy sity bezpieczenstwa poswiecaja chwile na wyjasnienie powoddéw
prowadzenia kontroli.

Z danych wynika réwniez, ze konkretne grupy oséb zgtaszaja bardziej
negatywne doswiadczenia. W przypadku mtodych mezczyzn w przedziale
wiekowym 18-24 lata prawdopodobienstwo doswiadczania czestych kontroli
tozsamosci (tj. ponad piec¢ razy w ciagu ostatnich pieciu lat) jest niemal
siedem razy wyzsze niz u ogétu spoteczenstwa, a w przypadku mezczyzn
postrzeganych jako czarnoskérzy lub jako Arabowie czeste kontrole
tozsamosci s3 od szesciu do 11 razy bardziej prawdopodobne niz w przypadku
reszty populacji mezczyzn. Po potaczeniu tych dwéch kryteriéw okaze sie,
ze 80 % mezczyzn ponizej 25. roku zycia i postrzeganych jako Arabowie
lub osoby czarnoskére skontrolowano przynajmniej raz w ciggu ostatnich
pieciu lat (w poréwnaniu z 16 % w przypadku innych respondentéw).




Kontekst: Czym jest profilowanie?

W poréwnaniu z ogétem populacji w grupie tej istnieje dwudziestokrotnie
wieksze prawdopodobienstwo kontroli tozsamosci.

Dodatkowo mtodzi mezczyzZni postrzegani jako osoby czarnoskére lub
Arabowie zgtaszali wyzsze poziomy problematycznych zachowan podczas
ostatniej kontroli tozsamosci, takich jak stosowanie nieformalnego sposobu
zwracania sie (40 % w poréwnaniu z 16 % w prébie ogétem), stosowanie
obrazliwych zwrotéow (21 % w poréwnaniu z 7 % w probie ogotem) lub
brutalne zachowanie (20 % w poréwnaniu z 8 % w prébie ogétem). Te
negatywne dos$wiadczenia i czestotliwos¢ kontroli wiaza sie z niskim
poziomem zaufania do policji. Grupa ta istotnie zgtaszata pogarszajace sie
stosunki z policja.

Ponadto wyniki wskazuja, ze niewielu respondentow (5 %), ktorzy wskazali
naruszenie etyki zawodowej podczas kontroli tozsamosci, podejmuje kroki,
aby zgtosic taka sytuacje. Wskazuja oni przede wszystkim, ze powodem, dla
ktérego nie zgtaszaja swoich doswiadczen, jest fakt, ze uznaja takie kroki
za bezuzyteczne.

Aby uzyskac wiecej informacji, zob. Défenseur des droits (2017).

Jezeli w stosunku do mniejszosci stosuje sie szerokie profile, moze to, w potaczeniu
z innymi dziataniami stygmatyzujacej polityki, prowadzi¢ do sytuacji, w ktérej grupa
ta zacznie postrzega¢ wewnetrznie sama siebie w sposéb negatywny. Dodatkowo
szersza spotecznos¢ moze przyja¢ negatywne postrzeganie tej grupy. Mniejszo$¢
moze stac sie ,podejrzana spotecznoscia”, ktora spoteczenstwo bedzie kojarzyto
z przestepczoscia?'. Moze to prowadzi¢ do wzrostu uprzedzen.

Nieproporcjonalna ilos¢ zasobdw policji moze zostac¢ ukierunkowana na te mniej-
sz05¢, co z kolei moze prowadzi¢ do wyzszej liczby aresztowan lub kontroli na gra-
nicy. W rezultacie moze dojs¢ do sytuacji, w ktérej stosunek miedzy intensywnymi
dziataniami policji i wyzszym wskaznikiem aresztowan bedzie sie sam wypetniat?2.

21 Europejskie Centrum Monitorowania Rasizmu i Ksenofobii (2006), s. 54.

22 Harcourt, B. (2004), s. 1329-1330; House of Commons Home Affairs Committee (2009), pkt 16; i ONZ
(2007).
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Koncentracja na ryzyku ,samospetniajacej sie przepowiedni”

Jezeli funkcjonariusze policji nie maja uzasadnionych podstaw do profilowania,
lecz opieraja sie na uprzedzeniach, istnieje prawdopodobienstwo, ze
beda interpretowac informacje w sposob potwierdzajacy te uprzedzenia.
Zjawisko takie nazywa sie ,efektem potwierdzenia”. Ma ono miejsce, gdy
uprzedzenia funkcjonariuszy policji oznaczaja, ze na podstawie rzeczywistej
lub postrzeganej rasy, pochodzenia etnicznego, ptci, orientacji seksualnej,
religii lub innych cech chronionych danej osoby oczekuja oni, ze osoba ta
bedzie postepowata niezgodnie z prawem. Ze wzgledu na tego rodzaju
tendencyjnos$¢ funkcjonariusze posiadajacy takie uprzedzenia beda
z wiekszym prawdopodobienstwem wyréznia¢ wiecej oséb pasujacych do
ich opisu.

Poniewaz istnieje wieksze prawdopodobienstwo wykrycia dowodéw
na popetnienie przestepstwa wsrod oséb zatrzymanych niz wsréd osob,
ktére nie zostaty zatrzymane, takie profilowanie oparte na uprzedzeniach
dodatkowo wzmacnia istniejace juz stereotypy funkcjonariusza. Taki
fatszywy ,dowo6d” na to, ze decyzja o zatrzymaniu danych oséb byta

Wykres 4:  Cykl samospetniajacej sie przepowiedni

0Osoby majg by¢
zatrzymane tylko
dlatego, ze naleza do
jednej grupy etnicznej
lub s3 postrzegane
JELCREINS

Osobiste lub
instytucjonalne
uprzedzenia,

7e 0soby
nalezace do
konkretnej
grupy etnicznej
s3 przestep-

Samospetniajaca
sie przepowiednia
utrwalajaca
dyskryminacje

Zrédto:  FRA, 2018.




Kontekst: Czym jest profilowanie?

wtasciwa, nazywany jest ,samospetniajaca sie przepowiednia”. Tego rodzaju
profilowanie oparte na uprzedzeniach jest dyskryminujace, niezgodne
z prawem i utrwala stereotypy.

Na wykresie 4 opisano sposéb, w jaki ,samospetniajaca sie przepowiednia”
utrwala kryminalizacje oséb.

1.3.2. Skutecznos$¢ profilowania

Istnieja réwniez watpliwosci co do skutecznosci wykorzystywania profilowania
opartego na szerokich kategoriach do celéw wykrywania przestepstw. Nie jest
jasne, czy profilowanie rzeczywiscie zwieksza skutecznosc¢ (lub ,wskaznik trafien”)
operacji $cigania przestepstw.

Niektére dowody wskazuja na to, ze wskazniki zatrzymywania os6b niekoniecz-
nie odpowiadaja wskaznikom wystepowania naruszen wsréd poszczegolnych
grup etnicznych lub rasowych (zob. ramka). Nalezy zauwazy¢, ze dane pochodzace
z wymiaru sprawiedliwosci w sprawach karnych w wiekszosci panstw cztonkow-
skich UE nie umozliwiaja dokonania przegladu postepow poszczegélnych spraw
w ramach systemu sadownictwa karnego. W zwiazku z tym nie mozna okreslic,
czy aresztowanie doprowadzito do postawienia oskarzenia i do wydania wyroku
skazujacego.

Analiza przyktadow

Zmiana wzorca rewizji prowadzaca do wyiszego ,wskaznika trafien”
(1998-2000, USA)

W 1998 1. 43 % rewizji prowadzonych przez wtadze celne Stanéw Zjednoczonych
(US Customs) dotyczyto osob czarnoskérych i 0séb pochodzenia latynoskiego,
co stanowi znacznie wyzszy wskaznik niz odsetek tych oséb wsréd podréznych.
Szczegodlnie duza liczbe rewizji, w tym wysoce inwazyjne przeswietlanie
promieniowaniem rentgenowskim i rewizje osobiste, przeprowadzono na
Latynoskach i czarnoskorych kobietach podejrzanych o bycie tzw. ,kurierami
narkotykowymi”. Dziatania te prowadzono w oparciu o profil bazujacy
w znacznym stopniu na narodowosci i pochodzeniu etnicznym. Wskazniki
trafien dotyczace tych rewizji byty niskie we wszystkich grupach: 5,8 % wsrod
,0s0b biatych”, 5,9 % wsréd ,,0s6b czarnoskorych” i 1,4 % wsréd , Latynosow”.
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Szczegolnie niski wskaznik dotyczyt kobiet pochodzenia latynoskiego, ktére
w rzeczywistos$ci najrzadziej przewozity narkotyki na ciele lub wewnatrz ciata.
W 1999 r. wtadze celne zmienity procedury, usuwajac rase sposréd czynnikdw,
ktére nalezy uwzgledni¢ podczas zatrzyman. W zamian wprowadzono techniki
obserwacyjne koncentrujace sie na takich zachowaniach, jak nerwowos¢
i niespojnosci w wyjasnieniach pasazeréw, wykorzystanie wiekszej ilosci
informacji wywiadowczych i $cislejszy nadzér nad decyzjami dotyczacymi
zatrzymania i rewizji. Do 2000 r. praktycznie wyeliminowano réznice rasowe
podczas rewizji celnych. Liczba przeprowadzonych rewizji zmalata o 75 %,
a wskaznik trafien wzrést z nieco ponizej 5 % do ponad 13 % i stat sie prawie
rowny dla wszystkich grup etnicznych.

Aby uzyskac wiecej informacji, zob. Harris (2002), USA (2000).
Nieskutecznos¢ niegodnego z prawem profilowania (2007-2008, Wegry)

Badanie przeprowadzone na Wegrzech wykazato nieproporcjonalna liczbe
kontroli tozsamosci ukierunkowanych na osoby pochodzenia romskiego.
Okoto 22 % wszystkich oséb kontrolowanych przez policje nalezato do
spotecznosci romskiej, tymczasem odsetek os6b pochodzenia romskiego
w ogdlnej populacji wynosit ok. 6 %. Nieproporcjonalnie wysoka liczba kontroli
tozsamosci Romow nie znajdowata odzwierciedlenia w dowodach dotyczacych
zachowan niezgodnych z prawem: 78 % kontroli tozsamosci 0s6b pochodzenia
romskiego nie skutkowato podjeciem jakichkolwiek dziatan przez policje,
a 19 % byto powiazane z drobnymi wykroczeniami* (w poréwnaniu z 18 %
kontroli w populacji ogétem). Ponadto wskazniki aresztowan w odniesieniu
do spotecznosci romskiej i do populacji ogétem byty podobne.

Aby uzyskac wiecej informacji, zob. Téth, B.M. i Kadar, A. (2011).

* ,Drobne wykroczenia to quasi-przestepstwa, ktérych powaga nie ma
znamion przestepstwa kryminalnego (tj. nie sa one regulowane w kodeksie
karnym). Drobne wykroczenia plasuja sie miedzy wykroczeniami, za ktore
kara wynosi 60 dni kary wiezienia, takimi jak prostytucja czy grozby uzycia
przemocy, a wykroczeniami karalnymi za pomoca tagodniejszych srodkow
(np. grzywny, konfiskaty mienia czy zakazu wejscia na niektére wydarzenia).
Przyktadami takich wykroczen sa drobne kradzieze czy wykroczenia
naruszajace kodeks drogowy”. Zob. Kadar, A., Kérner, J., Moldova, Z. i Téth, B.
(2008), s. 23.




Kontekst: Czym jest profilowanie?

Pojawiaja sie rowniez pytania dotyczace powoddéw zatrzymywania niektérych oséb.
W badaniu przeprowadzonym przez Zjednoczone Krélestwo zgtoszono, ze ,[a]lar-
mujacy odsetek 27 % (2 338) zbadanych zapiséw zatrzymania i rewizji [...] nie obej-
mowat uzasadnionych podstaw do przeprowadzenia rewizji, mimo ze wiele sposrod
tych zapisow zostato popartych przez przetozonych”?3. Jak wskazano w bada-
niu, sugeruje to, ze ,mozliwe, ze organy policyjne nie postepuja w petni zgodnie
z wymogami dotyczacymi réwnosci w sektorze publicznym, ktére wymagaja od
nich nalezytego uwzgledniania koniecznosci eliminowania niezgodnej z prawem
dyskryminacji i promowania réwnosci szans, budowania dobrych relacji; w tym celu
organy te musza zapewnia¢ odpowiednie gromadzenie, analizowanie i publikowa-
nie danych w celu wykazania, ze posiadaja wystarczajace informacje pozwalajace
na zrozumienie efektéw ich pracy”.

23 Zjednoczone Krdlestwo, Her Majesty’s Inspectorate of Constabulary (HMIC), (2013), s. 6.
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Zgodne z prawem
profilowanie: zasada
| praktyka

W niniejszym rozdziale skupiono sie na profilowaniu stosowanym przez policje
pierwszej linii kontroli, w szczegélnosci na dziataniach zatrzymania i rewizji, oraz
przez funkcjonariuszy zarzadzania granicami, w szczegdlnosci na kierowaniu do dal-
szych kontroli drugiej linii na granicy. Wyjasniono w nim gtéwne zasady i praktyki,
ktére moga pomoc w ograniczeniu ryzyka prowadzenia niezgodnego z prawem pro-
filowania. Srodki te mozna podejmowac zaréwno na szczeblu zarzadzania, jak i na
szczeblu operacyjnym. W niniejszym rozdziale uwzgledniono rézne prawne i prak-
tyczne konteksty dziatan zatrzymania i rewizji i kontroli na granicy.

W kontekscie zarzadzania granicami w kodeksie granicznym Schengen (rozporza-
dzeniu (UE) 2016/399)* ustanowiono jednolite zasady regulujace kontrole na grani-
cach zewnetrznych UE. Oznacza to, ze niektore zasady przedstawione w niniejszym
rozdziale - na przyktad dotyczace informagji, ktérych nalezy udzieli¢ obywatelom
panstw trzecich poddanym kontroli drugiej linii - s3 przewidziane w prawie i maja
charakter wiazacy dla panstw cztonkowskich. Ponadto Frontex petni istotna role
w promowaniu niezmiennie wysokich standardéw kontroli na granicy. W szcze-
golnosci w rozporzadzeniu w sprawie Europejskiej Strazy Granicznej i Przybrzeznej
z 2016 r. wymaga sie od panstw cztonkowskich, aby podczas szkolen strazy gra-
nicznej korzystaty ze wspdélnego podstawowego programu szkolen opracowanego
przez Frontex. Wspolny podstawowy program szkolen (Common Cure Curriculum),
ktéry opublikowano w 2012 r., zawiera czes$¢ dotyczaca praw podstawowych,
w ktorej ujeto réwniez kwestie profilowania (zob. sekcja 2.2.3 dotyczaca ukierunko-
wanego szkolenia).

24 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/399 z dnia 9 marca 2016 r. w sprawie
unijnego kodeksu zasad regulujacych przeptyw oséb przez granice (kodeks graniczny Schengen),
Dz.U.L77z23.3.2016.
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Koncentracja na podstawach skierowania do kontroli drugiej linii na granicy

Regularny charakter kontroli na granicy oznacza, ze kazdy podrézny poddawany
jest podstawowej kontroli pierwszej linii, podczas ktérej sprawdzane s3
dokumenty podrézy i wszelkie inne warunki wjazdu na terytorium. Dodatkowo
niektérzy podrézni moga zostac skierowani do dalszej kontroli drugiej linii. Moze
sie tak stac¢ z wielu powodéw: trafienie w bazie danych, podejrzany dokument
podrézy, dopasowanie do profilu ryzyka, czy podejrzane zachowanie.

Podczas kontroli pierwszej linii funkcjonariusz strazy granicznej moze opierac sie
na informacjach uzyskanych dzieki poréwnaniu danych z dokumentu podrézy
odczytywanego maszynowo (ktéry zawiera identyfikatory biometryczne)
z danymi przechowywanymi w krajowych, unijnych i miedzynarodowych
bazach danych, takich jak system informacyjny Schengen, wizowy system
informacyjny oraz bazy danych Europolu i Interpolu. W praktyce skierowanie
do kontroli drugiej linii czesto jest konsekwencja trafienia w jednej z baz danych.

Osobe mozna jednak réwniez skierowac¢ do kontroli drugiej linii z innych
powodow, na przyktad gdy pasuje ona do profilu ryzyka lub gdy funkcjonariusz
ma inne podejrzenia dotyczace danej osoby. W katalogu schengenskim UE
okreslono, ze oprécz prowadzenia kontroli na granicy zgodnie z kodeksem
granicznym Schengen, celem kontroli pierwszej linii powinno by¢ profilowanie
pasazerow i wybieranie podejrzanych oséb do doktadniejszej kontroli drugiej
linii*. Funkcjonariusze strazy granicznej musza zatem dokonac oceny kombinacji
innych czynnikéw i kryteriow, aby ustali¢, czy dana osoba moze usitowac
przekroczy¢ nielegalnie granice, moze stwarzac zagrozenie dla bezpieczenstwa
lub, na przyktad, moze by¢ ofiara handlu ludzmi. Niezaleznie od tego, czy stosuja
oni konkretny istniejacy profil ryzyka, w sytuacjach takich straz graniczna
korzysta z profilowania.

Koniecznos$¢ zapewnienia ptynnego przeptywu podréznych oznacza, ze
funkcjonariusze strazy granicznej maja ograniczony czas na dokonanie
obiektywnej oceny w kwestii poddania osoby kontroli drugiej linii. Zgodnie
z informacjami z Frontexu funkcjonariusze w panstwach cztonkowskich UE
maja srednio jedynie 12 sekund na podjecie decyzji o skierowaniu osoby do
dalszej kontroli**. Wywiera to na nich ogromna presje szybkiego podejmowania
wiasciwych decyzji.

* Rada Unii Europejskiej (2009), zalecenie 43.
** Europejska Agencja Strazy Granicznej i Przybrzeznej (Frontex) (2015).




Zgodne z prawem profilowanie: zasada i praktyka

Zasady i praktyczne narzedzia ujete w niniejszym rozdziale stanowia zrodto infor-
macji majacych zacheci¢ do dyskusji i do dziatan, ktére moga pomaoc funkcjonariu-
szom i ich wiekszym organizacjom w utrzymaniu dziatan profilowania w obrebie
prawa. Trzy gtéwne omawiane zasady to:

poszanowanie godnosci osoby;
zapewnienie rozsadnych i obiektywnych podstaw profilowania;
gwarancja odpowiedzialnosci.

U podstaw kazdej z zasad lezy zapewnienie, aby stosujac profilowanie, funkcjona-
riusze policji i strazy granicznej dziatali zgodnie z prawem.

2.1. Poszanowanie godnosci osoby

Najwazniejsze kwestie

= Zapewnienie dobrej jakosci kontaktu nie wyeliminuje samo w sobie dyskrymina-
cyjnego profilowania. Istnieje jednak prawdopodobienstwo, ze kontakt taki bedzie
bardziej udany, a mozliwe negatywne skutki zatrzymania i rewizji beda mniejsze.
W odniesieniu do zarzadzania granicami zachowanie okazujace profesjonalizm
i szacunek stanowi obowiazek prawny.

= Zachowanie okazujace profesjonalizm i szacunek zwieksza co do zasady zadowo-
lenie osoby zwigzane ze spotkaniem.

= Wyjasnienie osobie powodéw zatrzymania pomaga w zwiekszeniu zaufania
wzgledem operacji prowadzonych przez policje i organy zarzadzania granicami
oraz ogranicza postrzeganie profilowania jako dyskryminacyjnego.

= Szacunek i uprzejmos¢ nie moga nigdy stanowi¢ uzasadnienia dla niezgodnych
z prawem kontroli granicznych i dziatan zatrzymania i rewizji.

Szacunek dla godnosci cztowieka jest nie tylko sam w sobie prawem podstawo-
wym, lecz stanowi réwniez podstawowa zasade operacji policji i operacji zwiaza-
nych z zarzadzaniem granicami. Podczas operacji pierwszego kontaktu policja i funk-
cjonariusze zarzadzajacy granicami rozmawiaja z zatrzymanymi osobami i wchodza
z nimi w relacje, a przedstawiane przez nich informacje sa kluczowe.
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Nalezy zawsze pamieta¢, ze bez wzgledu na to, jak uprzejmie i profesjonalnie zacho-
wuja sie funkcjonariusze, selekcja oséb jest wciaz doswiadczeniem o inwazyjnym
charakterze i jej podstawy musza by¢ zawsze zgodne z prawem. Postrzeganie profi-
lowania jako dyskryminujacego wiaze sie réwniez z czestotliwoscia i liczba interakgji
z policja i z organami zarzadzania granicami. Sprawia to, ze zapewnienie, aby zawsze
istniaty obiektywne i rozsadne podstawy zatrzymania, ma tym wieksze znaczenie.

Co méwia normy?

,Odprawa graniczna powinna by¢ dokonywana w sposéb zapewniajacy petne
poszanowanie godnosci osoby ludzkiej. Kontrola graniczna powinna by¢
przeprowadzana profesjonalnie i z zachowaniem szacunku oraz powinna
by¢ proporcjonalna do zatozonych celéw”.

Motyw 7 kodeksu granicznego Schengen

Wszyscy podrézni maja prawo do informacji na temat charakteru kontroli
oraz do profesjonalnego, zyczliwego i uprzejmego traktowania w zgodzie
z obowiazujacym prawem miedzynarodowym, wspdélnotowym i krajowym”.
Sekcja 1.2 Praktycznego podrecznika

dla strazy granicznej (podrecznika Schengen)

~Funkcjonariusze policji dziataja uczciwie i z poszanowaniem spoteczenstwa
oraz ze szczegdlnym uwzglednieniem sytuacji jednostek nalezacych do grup
szczegolnie wymagajacych ochrony”.

Zalecenie 44 europejskiego kodeksu etyki zawodowej policji

Zapewnienie, aby funkcjonariusze policji i strazy granicznej byli uprzejmi i udzielali
informacji w napietych i trudnych sytuacjach, nie zawsze jest tatwym zadaniem.
Dowody wskazuja jednak, ze przyjmowanie tonu wyrazajacego szacunek znacznie
zwieksza poziom zadowolenia ze spotkania?®. Na wykresie 5 zilustrowano niektére
elementy spotkania przeprowadzonego z zachowaniem szacunku.

Niektore elementy kontroli na granicy sa uregulowane w kodeksie granicznym
Schengen, np. wymogi dotyczace przeprowadzania kontroli w sposéb profesjonalny
i z zachowaniem szacunku lub udzielenia informacji o celu i procedurze odprawy
(motyw 7, art. 7 i art. 8 ust. 5 kodeksu granicznego Schengen). Postugiwanie sie

25 FRA (2014b).
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Wykres 5:  Trzy elementy spotkania przeprowadzonego z zachowaniem szacunku

Nalezy zachowywac sie w sposob profesjonalny i z zachowaniem
szacunku, unikajac zachowandyskryminacyjnych, ponizajacych,
upokarzajacych lub bazujacych na uprzedzeniach.

Gdy jest to mozliwe, nalezy uzywac jezyka
zrozumiatego dla danej osoby, aby zapewni¢
skuteczna komunikacje.

3 Nalezy wyjasni¢ cel rewizji lub kontroli oraz
podstawy, na jakich sie ja przeprowadza.

SZACUNEK
| GODNOSC

Zrodfo:  FRA, 2018.

tym samym jezykiem nie stanowi natomiast bezwzglednego wymogu w kontekscie
zarzadzania granicami z uwagi na zréznicowany charakter, jaki nieodtacznie wiaze
sie z ruchem granicznym. W kodeksie granicznym Schengen wymaga sie jednak,
aby panstwa cztonkowskie zachecaty funkcjonariuszy strazy granicznej do nauki
jezykow niezbednych do wykonywania ich zadan (art. 16 ust. 1). W katalogu schen-
genskim, ktéry zawiera zestaw zalecen i najlepszych praktyk dotyczacych kontroli
granic zewnetrznych, zaleca sie réwniez, aby straz graniczna posiadata umiejetnosci
komunikacji w jezykach obcych zwigzanych z ich codziennymi obowiazkami. Jako
najlepsza praktyke podaje sie zadowalajacy poziom znajomosci jezykow panstw
sgsiadujacych, a takze innych jezykéw w zaleznosci od charakteru ruchu granicz-
nego. Najlepiej, gdyby podczas kazdej zmiany obecni byli funkcjonariusze posiada-
jacy odpowiednie umiejetnosci jezykowe?®.

Brak zrozumienia i szacunku podczas zatrzymania przez policje moze bezposred-
nio wptywac na skutecznos$¢ dziatan policji (zob. sekcja 1.3.2). W opracowanym
w Zjednoczonym Krélestwie kodeksie dobrych praktyk ustawy o policji i dowodach
w sprawach karnych stwierdza sie: ,Wszystkie zatrzymania i rewizje nalezy prowa-
dzi¢ w sposob uprzejmy, okazujac zatrzymanej osobie zrozumienie i szacunek. Ma
to istotny wptyw na zaufanie spoteczne do policji. Nalezy dotozy¢ wszelkich rozsad-
nych staran, aby zminimalizowa¢ zazenowanie, jakiego moze doswiadczac przeszu-
kiwana osoba"?’.

26 Rada Unii Europejskiej (2009), zalecenia 27 i 41.
27  Zjednoczone Krdlestwo, Home Office (2014a), sekcja 3.1.
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Niektore istotne elementy poszanowania godnosci, takie jak przedstawienie wyja-
$nien powodu zatrzymania i zapewnienie, aby osoby miaty mozliwos¢ wyrazenia
swoich pogladdw, to podstawowe czesci procedur policyjnych i z zakresu zarzadza-
nia granicami. Formularze zatrzymania i rewizji moga by¢ pomocne w przedstawia-
niu tych informacji w sposéb zorganizowany (zob. sekcja 2.3.1).

W kontekscie zarzadzania granicami standaryzowane formularze stanowia przy-
datne narzedzia informowania podréznych o celu i procedurze kontroli drugiej linii.
Moga one utatwi¢ komunikacje z podréznymi, pod warunkiem ze w razie potrzeby
towarzysza im lub uzupetniaja je ustne wyjasnienia. W kodeksie granicznym Schen-
gen wymaga sie, aby osoby podlegajace kontroli drugiej linii otrzymywaty pisemne
informacje dotyczace celu i procedury kontroli w zrozumiatym dla nich jezyku lub
w jezyku, co do ktérego mozna rozsadnie przypuszczac, ze jest dla nich zrozumiaty.
Informacje te powinny:

by¢ dostepne we wszystkich jezykach urzedowych UE oraz w jezykach panstw
sasiadujacych z panstwem, ktérego dotyczg;

wskazywac, ze podrézny moze zazadac podania nazwiska lub numeru identyfi-
kacyjnego funkcjonariusza dokonujacego kontroli, nazwy przejscia granicznego
i daty przekroczenia granicy.

Wymienione elementy kontaktu odbywajacego sie z zachowaniem szacunku, zwia-
zane z komunikacja i umiejetnosciami interpersonalnymi, trudniej jest wprowadzaé
do procedur operacyjnych i moga one wymagac wiekszych inwestycji w szkolenia.
Trudnosci w nadawaniu spotkaniu pozytywnego tonu moga wynikac z:

ograniczonych umiejetnosci komunikacyjnych;
braku umiejetnosci wyrazenia celu dziatania; oraz
braku umiejetnosci przezwyciezenia wtasnych lub instytucjonalnych uprzedzen

i negatywnych stereotypoéw, a takze narostej wrogosci w obrebie niektérych
czesci spotecznosci.
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2.2. Rozsadne i obiektywne podstawy

Najwazniejsze kwestie

= Gdy $ciganie przestepstw i prowadzenie dziatar zwiazanych z zarzadzaniem grani-
cami odbywaja sie w oparciu o okreslone i aktualne dane wywiadowcze, maja one
wieksze szanse na bycie obiektywnymi.

= Dziatania zatrzymania i rewizji i skierowanie do kontroli drugiej linii, aby byty
zgodne z prawem, musz3 mie¢ uzasadnione i obiektywne podstawy do podej-
rzen. ,Instynktowne przeczucie” nie stanowi rozsadnej ani obiektywnej podstawy,
aby zatrzymac osobe i poddac ja rewizji, czy tez aby skierowa¢ osobe do kontroli
drugiej linii na granicy.

= Cechy chronione, takie jak rasa, pochodzenie etniczne, ptec lub religia, moga zna-
lez¢ sie wsrdd czynnikéw uwzglednianych przez organy $cigania i straz graniczna
w celu wykonywania swoich uprawnien, nie moga one jednak stanowic jedynego
lub gtéwnego powodu wyrdznienia osoby.

= Profilowanie wytacznie lub gtéwnie na podstawie cechy chronionej lub wiekszej
liczby takich cech stanowi bezposrednia dyskryminacje i jest niezgodne z prawem.

Obiektywnos¢ to istotna zasada pracy policji i organéw zarzadzania granicami.
W kontekscie profilowania zatrzymywanie i rewizja 0séb lub poddawanie ich kon-
troli drugiej linii na granicy powinny odbywac sie wytacznie na podstawie roz-
sadnych i obiektywnych podejrzen. Obiektywne uzasadnienie moze obejmowac
zachowanie danej osoby, szczegétowe dane wywiadowcze lub okolicznosci wiazace
osobe lub osoby z podejrzanymi nielegalnymi dziataniami.

Aby zapewni¢ obiektywizm w profilowaniu, nalezy:

unika¢ uprzedzen, w tym dzieki jasnym wytycznym i ukierunkowanym szkole-
niom; oraz

skutecznie wykorzystywac dane wywiadowcze i posiadane informacje.
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2.21. Unikanie uprzedzen

W europejskim kodeksie etyki zawodowej policji przedstawiono wytyczne doty-
czace postepowania policji w obszarach obejmujacych akcje i interwencje policyjne,
odpowiedzialnos¢ policji i nadzor policjiz®. Podkreslono w nich ogélng zasade, zgod-
nie z ktora: ,[plolicja, kierujac sie w szczegdlnosci zasadami niezaleznosci i niedys-
kryminacji, uczciwie wykonuje obowiazki”?°.

Jezeli przy wyroéznianiu 0s6b jako jedyny lub decydujacy czynnik uwzglednia sie ich
rzeczywista lub postrzegana rase, pochodzenie etniczne, pte¢, orientacje seksualng,
religie, niepetnosprawnosc lub inne cechy chronione, stanowi to naruszenie praw
podstawowych. Moze to réwniez miec istotne negatywne konsekwencje, zaréwno
dla organéw publicznych, jak i dla spotecznosci (zob. sekcja 1.3).

Dyskryminacyjne profilowanie moze odzwierciedla¢ zaréwno indywidualne, jak
i instytucjonalne uprzedzenia. Oprécz osobistych uprzedzen, stereotypy i dyskrymi-
nacyjne zachowanie wzgledem os6b moga wynikac¢ z konkretnych praktyk stoso-
wanych przez organy $cigania i organy zarzadzania granicami. Zwiekszenie przejrzy-
stosci procedur i praktyk instytucjonalnych moze poméc w walce z dyskryminacja
i z utrwalaniem stereotypow.

Uznanie gteboko zakorzenionych uprzedzen moze by¢ trudne. Funkcjonariusze poligji
i funkcjonariusze zarzadzania granicami moga uwazac¢, ze wyrdzniaja osoby w opar-
ciu o rozsadne i obiektywne podstawy (takie jak zachowanie), tymczasem decyzje
te odzwierciedlaja w rzeczywistosci ich uprzedzenia.

Zatrzymujac osoby, funkcjonariusze czesto wiaza powdd wyrdznienia tej konkretnej
osoby z ,instynktownym przeczuciem” lub ,,intuicja”. Istnieje prawdopodobienstwo,
ze podstawa tego przeczucia jest pofaczenie wiedzy fachowej i przesztych doswiad-
czen, moga one jednak rowniez odzwierciedla¢ $wiadome lub pod$swiadome uprze-
dzenia funkcjonariusza. Aby unikna¢ niezgodnego z prawem profilowania, funkcjo-
nariusze powinni zastanowic sie nad tym, czy ich decyzja znajduje uzasadnienie
w obiektywnych informacjach. , Instynktowne przeczucie” nie stanowi rozsadnej ani
obiektywnej podstawy, aby zatrzymac osobe i poddac ja rewizji, czy aby skierowac
osobe do doktadniejszej kontroli na granicy.

28  Rada Europy, Komitet Ministréw (2001), Zalecenie Rec(2007) 10 Komitetu Ministrow dla panstw
cztonkowskich dotyczace europejskiego kodeksu etyki zawodowej policji, 19 wrzesnia 2001 r.

29 Ibid., pkt 40.
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2.2.2. Jasne wytyczne dla funkcjonariuszy

Praktyczne, zrozumiate i gotowe do zastosowania wytyczne maja szczegdlne zna-
czenie, jezeli chodzi o pomoc funkcjonariuszom organéw $cigania i funkcjonariu-
szom zarzadzajacym granicami prowadzacym kontrole pierwszej linii w unikaniu
niezgodnego z prawem profilowania. Wytyczne moga przybierac wiele form: moga
by¢ dotaczone do aktéw prawnych, wydane przez same organy $cigania i organy
zarzadzania granicami lub dostarczane na co dzien przez starszych funkcjonariuszy.
Wykorzystywanie autentycznych przyktadéw, aby pokaza¢, co robi¢ w konkretnych
sytuacjach, moze by¢ skuteczniejsze od wyjasniania zasad i procedur.

Funkcjonariusze piastujacy stanowiska kierownicze musza informowac swoj per-
sonel, ze rzeczywista lub postrzegana rasa, pochodzenie etniczne, pte¢, orientacja
seksualna, religia lub inne cechy chronione bedace podstawa dyskryminacji nie
moga by¢ decydujacym czynnikiem pozwalajacym na rozpoczecie dziatania wzgle-
dem osoby w zakresie $cigania przestepstw lub zarzadzania granicami. Wyjasnienie,
kiedy i w jaki sposéb mozna wykorzystywac cechy osobowe, moze poméc w ogra-
niczeniu ryzyka wystapienia rézniacych sie interpretacji, a takze polegania na ste-
reotypach i uprzedzeniach. Wytyczne powinny obejmowac réwniez kwestie zwiga-
zane z prywatnoscia i ochrona danych.

W tabeli 3 przedstawiono niektoére rodzaje wytycznych, ktére mozna zastosowac,
i istotne cechy, ktdére nalezy wzia¢ pod uwage.

Tabela3:  Rodzajei cechy wytycznych i zaangazowanie zainteresowanych stron

Rodzaje wytycznych Cechy wytycznych Zaangazowanie
zainteresowanych
stron
- obowiazujace procedury - szczeg6towe i konkretne - opracowanie
dziatania - obejmujace wszystkie vvytycznych we '
- kodeksy postepowania dziatania, w ramach wspofpracy z innymi
- regularne wytyczne ktorych moze pojawic zainteresowanymi
od starszych sie profilowanie na stronami
funkcjonariuszy podstawie uprzedzen: - udostepnienie
- zatrzymanie i rewizja wytycznych

spotecznosciom

+ aresztowania ] .
kontrol ) - zachecanie spotecznosci
* Kkontrole na granicy do przedstawienia

+ uzycie sity itp. informacji zwrotnych na
temat wytycznych

Zrédto:  FRA, 2018.
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Analiza przyktadow

Kodeks dobrych praktyk i podejscie wprowadzajace ambasadoréw (policja
niderlandzka)

Niderlandzka policja opracowata wraz z organizacjami spoteczenstwa
obywatelskiego, takimi jak Amnesty International, kodeks dobrych praktyk,
w ktérym opisata cztery zasady profesjonalnego zatrzymania:

M zgodny z prawem i uzasadniony wybér oséb;
M wyjasnienie powodu zatrzymania i rewizji;
M stosowanie profesjonalnej komunikacji;

M funkcjonariusze zastanawiajacy sie nad swoimi praktykami i wymieniajacy
miedzy soba informacje zwrotne.

Zmiana praktyk, ktérych nie postrzega sie jako problematyczne, np. praktyki
proaktywnych dziatan policji mogacych prowadzi¢ do profilowania etnicznego,
jest trudna. Policja w Amsterdamie opracowata podejscie oddolne, zgodnie
z ktorym w zespotach uczestnicza funkcjonariusze terenowi (ambasadorzy)
wspierani przez swoich kierownikéw i szkoleniowcédw. Pierwszym etapem
jest podnoszenie swiadomosci poprzez pokazanie wptywu proaktywnych
zatrzyman na zatrzymywane osoby i omoéwienie tego wptywu, a takze
poprzez wprowadzenie alternatywnych sprawiedliwych i skutecznych ram
odniesienia. W drugim etapie funkcjonariusze maja przyjac te nowa praktyke.

Aby uzyskac wiecej informacji w jezyku niderlandzkim, zob. strona
internetowa policji.

2.2.3. Ukierunkowane szkolenie

Szkolenia dla funkcjonariuszy policji i strazy granicznej stanowia kolejne wazne
narzedzie stuzace minimalizowaniu ryzyka niezgodnego z prawem profilowania.
Istnieje wiele réznych rodzajéw szkolen, ktére mozna prowadzi¢ na réznych eta-
pach kariery funkcjonariusza, w tym: wstepne szkolenie rekrutacyjne, doskonalenie
zawodowe i ustawiczny rozwoj zawodowy. Niezaleznie od rodzaju szkolenia moduty
szkoleniowe powinny uwzglednia¢ kulture organizacyjna i oferowac szkolenia,
ktére obejmuja strategie zastepowania stereotypoéw i walki z nimi. Ponadto ocena


https://www.politie.nl/binaries/content/assets/politie/nieuws/2017/00-km/handelingskader-proactief-controleren-versie-1.9.1-dd-27-oktober2017.pdf
https://www.politie.nl/binaries/content/assets/politie/nieuws/2017/00-km/handelingskader-proactief-controleren-versie-1.9.1-dd-27-oktober2017.pdf
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wptywu szkolenia jest kluczowa, aby monitorowac, jak szkolenie przyczynito sie do
zmiany postrzegania przez funkcjonariuszy i poprawy ich praktyk, oraz aby zidenty-
fikowac luki wymagajace dalszego szkolenia. Na wykresie 6 uwydatniono niektére
kwestie, ktére nalezy rozwazy¢ przy opracowywaniu ukierunkowanego szkolenia.

Niektore rodzaje szkolen dla organéw scigania i strazy granicznej, np. ,szkole-
nia w zakresie réznorodnosci” i ,szkolenia w zakresie wrazliwosci” sa juz dobrze
rozwiniete w niektérych panstwach. Szkolenia w zakresie réznorodnosci maja sie
odnosi¢ do uczu¢ zwigzanych z pochodzeniem etnicznym, réznicami i stereotypami
oraz do ich wptywu na nasze codzienne zycie. Niektére kursy w zakresie réznorod-
nosci nie omawiaja jednak zagadnienia dyskryminacji. Niektére badania wskazujg,
ze szkolenie kulturowe oraz w zakresie r6znorodnosci moze w rzeczywistosci uwi-
doczni¢ i wzmocni¢ réznice, przyczyniajac sie do powstawania, a nie do zwalczania
stereotypow?®. ,Szkolenie w zakresie wrazliwosci kulturowej” (w przeciwienstwie
do ,,0gdlnego szkolenia w zakresie réznorodnosci”) ma na celu dostarczenie funk-
cjonariuszom policji i organéw $cigania wiedzy na temat kultury szczegdélnych grup
etnicznych, z ktérymi funkcjonariusze czesto maja kontakt, ale ktérych nie znaja

Wykres 6: Proces i cele opracowywania ukierunkowanego szkolenia

i e-

Ocena Ukierunkowane Cele
potrzeb szkolenie i wptyw
— Jakie instytucjonalne — Podnoszenie umiejetnosci — Podnoszenie éwigdomoéci
konteksty i ramy legislacyj- w zakresie wykrywania na temat sposobow
ne reguluja dziatania stronniczosci, stereotypéw radzenia sgb}e ze
w zakresie $cigania i uprzedzen. stronniczosciy, stereo-
przestepstw i zarzadzania — Podnoszenie wiedzy typami i uprzedzeniami.
granicami? o niedyskryminagji i prawie ~ — Eliminowanie )
— Czy obowigzujace przepisy w zakresie ochrony danych, stronniczosci, stereotypow
i praktyki utrwalaja wyrazne w tym konsekwencji i kosztéw i uprzedzen.
lub posrednie uprzedzenia niezgodnych z prawem dziatan. —_ Bydowanie zaufania
| negatywne stereotypy — Wzmocnienie umiejetnosci i wzmacnianie wspotpracy
wsrod personelu? komunikacyjnych ze spotecznoscia lokalna.

i zapewnienie poradnictwa
w zakresie sposobu budowania
zaufania spotecznego.

Zrodfo:  FRA, 2018.

30  Wrench, ). (2007).
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osobiscie. Szkolenie takie obejmuje zalecenia, co nalezy, a czego nie nalezy robic,
i zawiera wytyczne dotyczace uprzejmosci z réznych perspektyw etnicznych, religij-
nych lub narodowych. Szkolenie w zakresie wrazliwosci kulturowej jest najbardziej
skuteczne, jezeli opracowuje sie je i prowadzi z pomoca i udziatem o0s6b z odnos-
nych spotfecznosci.

Analiza przyktadow
Szkolenie dotyczace zgodnego z prawem profilowania
Szkolenie dotyczace profilowania dla funkcjonariuszy policji (Wtochy)

0d 2074 r. wtoskie centrum monitorowania na rzecz ochrony przed aktami
dyskryminacji (Osservatorio per la sicurezza contro gli atti discriminatori)
wdraza modut szkolenia dotyczacy profilowania etnicznego, skierowany do
funkcjonariuszy i kadetéw policji. Koncentruje sie ono gtéwnie na rzekomych
uprzedzeniach, ktére moga mie¢ wptyw na profilowanie, na konsekwencjach
w zakresie skutecznosci dziatan policji i negatywnym wptywie na stosunki ze
spotecznos$ciami. Jak dotychczas w przedmiotowym module szkoleniowym
wzieto udziat 5 000 os6b. Od 2017 r. dostepny jest réwniez modut szkolenia
internetowego w ramach podnoszenia kwalifikacji policji.

Aby uzyskac wiecej informacji, zob. strona internetowa wtoskiej policji
panstwowej.

Narzedzie dotyczace praw podstawowych w szkoleniu strazy granicznej (UE)

We wspolnym podstawowym programie szkolen (CCC) dla europejskiej strazy
granicznej okreslono minimalne normy dotyczace wiedzy i umiejetnosci, jakie
musi posiada¢ kazdy europejski funkcjonariusz strazy granicznej. Zawiera
on rozdziaty dotyczace socjologii i praw podstawowych. S3 w nim réwniez
specjalne sekcje dotyczace niedyskryminacji (1.5.4) i profilowania etnicznego
(1.770), z ktérych moga skorzystac osoby prowadzace szkolenie. W CCC
podkreslono mogace wystepowac podczas profilowania ryzyko zwiazane
z uprzedzeniami, rasizmem, dyskryminacja rasowa, ksenofobia, islamofobia,
homofobia i innymi powiazanymi rodzajami nietolerancji. Aktualizacja
CCC z 2017 r. zawiera sekcje dotyczace nowych kompetencji, szczegdlnie
w dziedzinie praw podstawowych.
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Ponadto Frontex w konsultacji z uczelniami wyzszymi i organizacjami
miedzynarodowymi opracowat podrecznik dla 0s6b prowadzacych szkolenia
(zob. Frontex, 2013). Jest on dla 0sob prowadzacych szkolenia zrédtem
metodyki stuzacej podnoszeniu wiedzy i umiejetnosci strazy granicznej
w zakresie praw podstawowych i ochrony miedzynarodowej. W podreczniku
wyraznie wskazano profilowanie i okreslono podstawowe zasady unikania
dyskryminacji. Szkolenia odbywaja sie regularnie. Nie funkcjonuje jednak
zaden staty mechanizm pozwalajacy na ocene realizacji celéw szkolenia.

Aby uzyskac wiecej informacji, zob. Frontex (2012).
Dni nauki o profilowaniu dla starszych funkcjonariuszy (Belgia)

W 2015 r. centrum dziatan policji i bezpieczenstwa (Centre for Policing and
Security, CPS) z siedziba w Gandawie (Belgia) zorganizowato wraz z belgijskim
organem ds. rownosci (Unia) dzien nauki o profilowaniu etnicznym (Profilage
ethnique: I'égalité sous pression?). W programie ujeto rézne aspekty zwiazane
z ta kwestia, w tym: czy i w jaki sposéb funkcjonariusze policji pochodzacy
ze srodowisk migranckich moga przyczyni¢ sie do poprawy stosunkéow ze
spotecznosciami mniejszosci etnicznych; jak czesto funkcjonariusze policji
stosuja profilowanie etniczne i w jaki sposéb dokonano oceny.

W 2016 r. belgijska Unia zorganizowata dwa dni nauki dla starszych
funkcjonariuszy z pétnocnej czesci Brukseli w celu zwiekszenia $wiadomosci
na temat profilowania etnicznego i zachecenia do zastanowienia sie nad
okresleniem praktyk profilowania stosowanych przez funkcjonariuszy
pierwszej linii. Funkcjonariusze policji z Hiszpanii i Zjednoczonego Krélestwa
przedstawili stuchaczom, wsrod ktorych znalezli sie funkcjonariusze
organdéw $cigania, badacze i NGO, przyktady dobrych praktyk. Pokazali
oni w szczegolnosci, ze dzieki ograniczeniu profilowania na podstawie
pochodzenia etnicznego wzrosta liczba skutecznych aresztowan oséb,
ktérymi byty zainteresowane organy $cigania. Wskazali oni, ze byto to
mozliwe dzieki prowadzeniu poprawnych rejestréw kazdego zatrzymania,
3 takze dzieki zapewnieniu przejrzystosci w kwestii motywoéw zatrzyman.
Szkolenie miato na celu osiagniecie wspélnego zrozumienia praktyk
profilowania etnicznego, aby wspiera¢ w przysztosci rozwéj badan nad
praktykami, ktére policja obecnie realizuje w tym zakresie.

Aby uzyskac wiecej informacji, zob. Belgia (2015 i 2017).
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Szkolenie powinno obejmowac kwestie uprzedzen i stereotypéw, ktére moga by¢
zakorzenione w samych instytucjach organéw scigania i instytucjach zarzadzania
granicami. Przed przeprowadzeniem szkolenia na temat zapobiegania niezgodnemu
z prawem profilowaniu nalezy zbadac szerszy kontekst instytucjonalny i obowiazu-
jaca polityke wewnetrzna, np. obowiazujace mechanizmy sktadania skarg, obecnos¢
,Zmowy milczenia” miedzy wspotpracownikami itp. W programach szkolen nalezy
omoéwi¢ kwestie uprzedzen i stereotypdéw wpisanych w dziatania policji, takie jak
zatrzymanie i rewizja, aresztowania, zatrzymanie (w celu wydalenia) i uzycie sity.

Funkcjonariusze wysokiego lub sredniego szczebla maja do odegrania kluczowa
role, aby szkolenie byto skuteczne, zaréwno dla nich jako uczestnikéw, jak i z punktu
widzenia znaczenia, jakie przyktadaja oni do szkolenia®'. Jako uczestnicy starsi funk-
cjonariusze moga nauczyc sie nowych praktyk i naby¢ nowe umiejetnosci, ktére
moga nastepnie przekaza¢ funkcjonariuszom pierwszej linii. Kultura organizacyjna,
ktéra w znacznym stopniu ustala starsza kadra kierownicza, ma istotny wptyw na
codzienne zachowanie funkcjonariuszy policji i strazy granicznej, w tym na sposéb,
w jaki wchodza oni w interakcje ze spoteczenstwem.

Starsi funkcjonariusze moga réwniez zapewnic¢ pozytywne postrzeganie szkolenia.
Na poziom zainteresowania szkoleniem i zaangazowania w nie moze mie¢ wptyw
zachowanie kadry kierowniczej, np. sposob zakomunikowania funkcjonariuszom
celu szkolenia lub fakt, czy funkcjonariusze mysla, ze sa wybierani przypadkowo,
czy z racji tego, ze sprawiaja problemy. Zachecanie funkcjonariuszy do aktyw-
nego uczestnictwa w programach szkoleniowych i do bycia otwartymi na zmiany
zachowania w celu poprawy ich codziennej pracy moze zwiekszy¢ skutecznos¢
szkolenia.

Po zakonczeniu szkolenia nalezy dokonac jego przegladu i oceny, aby méc oceni¢
wptyw, jaki miato ono na podnoszenie $wiadomosci i zmiany w zachowaniu.

31  Zob. Komisja Europejska (2017b).
32 Miller, ). i Alexandrou, B. (2016).
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Koncentracja na zasadach przewodnich szkolen

Specjalistyczne szkolenie jest kluczowe dla zapewnienia stosowania
profilowania zgodnie z prawem. Komisja Europejska opracowata zbior
kluczowych zasad przewodnich dotyczacych sposobu zapewniania
skutecznych szkolen dobrej jakosci dotyczacych przestepstw z nienawisci.
Te same zasady stosuje sie w przypadku szkolen dotyczacych zgodnego
z prawem profilowania.

Szkolenie dotyczace przestepstw z nienawisci dla organéw scigania
i organéw wymiaru sprawiedliwosci w sprawach karnych: 10 kluczowych
zasad przewodnich

Zapewnienie wptywu i zréwnowazonego charakteru:

M Szkolenie powinno by¢ czescia szerszego podejscia do zwalczania
dyskryminagji.

M Nalezy opracowa¢ metodyke odpowiadajaca na potrzeby szkolenia.

Okreslenie celéw i budowanie synergii:
M Nalezy dostosowac programy do potrzeb swoich pracownikéw.

M Nalezy w zorganizowany sposéb wspoétpracowac ze spoteczenstwem
obywatelskim.

Wybdr odpowiedniej metodyki:
M Nalezy taczy¢ ze soba rézne metodyki.

M Nalezy szkoli¢ osoby prowadzace takie szkolenia.

Przekazywanie tresci wysokiej jakosci:
M Nalezy opracowac program szkolenia zawierajacy tresci wysokiej jakosci.

M Nalezy opracowa¢ moduty szkolenia dotyczace problemu dyskryminacji.
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Wyniki monitorowania i oceny:
M Nalezy powiaza¢ szkolenie z procesem przegladu realizacji celow.
M Nalezy zapewnic¢ regularne monitorowanie i ocene metod szkoleniowych.

Aby uzyskac wiecej informacji, zob. Komisja Europejska (2017a).

Samo szkolenie nie bedzie jednak skuteczne w zwalczaniu ukrytych uprzedzen
funkcjonariuszy. Konieczna jest zmiana instytucjonalnego myslenia. Organy musza
zatem rozwazy¢ zastosowanie wielowymiarowych interwencji majacych na celu
zwalczenie osobistych i instytucjonalnych uprzedzen (zob. analiza przyktadow).

Analiza przyktadow
Zajecie sie kwestia ,rasizmu instytucjonalnego” w policji

W nastepstwie obaw dotyczacych roli rasy w Zle poprowadzonym przez
policje dochodzeniu dotyczacym morderstwa Stephena Lawrence’a
dokonanego na tle rasistowskim w Zjednoczonym Krélestwie rzad
Zjednoczonego Kroélestwa przeprowadzit szeroko zakrojone badanie,
aby okresli¢ ,wnioski, ktére nalezy wyciagnac¢ na potrzeby dochodzenia
i postepowania w przypadku przestepstw na tle rasowym”.

W sprawozdaniu z badania, ktére opublikowano w 1999 r., podkreslono
kwestie ,rasizmu instytucjonalnego” w londynskiej policji, w tym
rozbieznosci w danych liczcbowych dotyczacych zatrzymania i rewizji, jako
sprawy o duzym znaczeniu dla spotecznosci, ktérych ten problem dotyczy.
Zaleceniom sformutowanym na podstawie badania, obejmujacym kwestie
od szkolen podnoszacych swiadomos¢ na temat rasizmu po zgtaszanie
i rejestrowanie zdarzen, towarzyszyto ogélne wezwanie do zwiekszenia
otwartosci, odpowiedzialnosci i odbudowania zaufania do stuzb policyjnych.

W przegladach opublikowanych w 2009 r., dziesie¢ lat po przeprowadzeniu
badania podkreslono poprawe w sposobie interakgji policji ze spotecznos$ciami
mniejszosci etnicznych i w prowadzeniu dochodzen w sprawie przestepstw na tle
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rasowym. Odnotowano jednak, ze wciaz istnieje wieksze prawdopodobienstwo
zatrzymania osoby czarnoskérej i przeprowadzenia rewizji takiej osoby, niz ma
to miejsce w przypadku 0séb o biatym kolorze skéry.

Aby uzyskac wiecej informacji, zob. Zjednoczone Krélestwo, Home Office
(1999), Zjednoczone Krélestwo, Equality and Human Rights Commission (2009)
i Zjednoczone Krolestwo, House of Commons Home Affairs Committee (2009).

2.2.4. Rozsadne podstawy do podejrzen:
wykorzystywanie danych wywiadowczych
i uzyskanych informagji

Gdy funkcjonariusze policji i funkcjonariusze zarzadzania granicami wyrozniaja
osobe, zazwyczaj opieraja swoja decyzje na kombinacji réznych elementéw. Moga
one obejmowac ,obiektywne” informacje, takie jak szczegdétowe dane wywia-
dowcze, zachowanie, ubiér czy przedmioty, ktére osoba ma przy sobie, jak réwniez
,Subiektywna” wiedze oparta na doswiadczeniach.

Wszystkie te elementy moga stanowic ,sygnat” niezgodnego z prawem dziatania.
Informacje nalezy jednak faczy¢ i wykorzystywac z ostroznoscia. Dowody wskazuja
na to, ze funkcjonariusze moga mie¢ w praktyce trudnosci w rozréznieniu miedzy
obiektywnymi a subiektywnymi elementami, tak jak w przyktadzie przedstawio-
nym w ramce.

Przyktad

,To bardzo subiektywna kwestia. Sa to twoje odczucia wobec osoby
i sprawy, ale tez kwestie dowodowe dotyczace rozbieznosci miedzy tym,
co moéwia osoby, brak spéjnosci miedzy tym, co méwia osoby, a tym, co
mowia cztonkowie rodziny rozdzielonej, brak spéjnosci miedzy tym, co
mdwia, a ich dokumentami, miedzy tym, co méwig, a wszystkimi rzeczami,
jakie moga miec¢ w swoich torbach. S3 wiec dowody, ale [same te rzeczy
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nie mogtyby] catkiem swiadczyc¢ przeciwko komus. Funkcjonariusz musi
zbudowac catosciowy obraz danej osoby”. (Urzednik imigracyjny w duzym
porcie lotniczym w Zjednoczonym Krélestwie)

Aby uzyskac wiecej informacji, zob. FRA (20143), s. 46.

Koncentracja na identyfikacji osob starajacych sie nielegalnie przekroczy¢
granice panstwa

Badanie FRA przeprowadzone w 2012 r. w gtéwnych portach lotniczych
ujawnia, ze straz graniczna, podejmujac decyzje, czy osoba stara sie
nielegalnie przekroczy¢ granice panstwa, bierze pod uwage szereg
czynnikdw. Obejmuja one czesto potaczone ,obiektywne” kryteria - takie jak
zachowanie osoby, gdy zbliza sie ona do punktu kontroli i podczas kontroli,
rodzaj i ilos¢ bagazu oraz waznos$¢ dokumentéw podrézy - z osobistymi
doswiadczeniami wczesniejszych kontroli na granicy, jak wskazano na
wykresie 7.

Funkcjonariusze strazy granicznej okreslili zachowanie podczas kontroli lub
podczas zblizania sie do punktu kontroli jako najbardziej pomocne czynniki
w rozpoznawaniu oséb starajacych sie nielegalnie przekroczy¢ granice
panstwa. Takie czynniki, jak narodowos¢ i pochodzenie etniczne, ktére
mogtyby wskazywad na dyskryminacyjne profilowanie, réwniez jednak
postrzegali jako znaczace.

Ubior, ktory takze uznali za przydatny wskaznik, stanowi przyktad tego,
w jaki sposdb pozornie ,obiektywna” informacja moze by¢ w praktyce
wykorzystana w stronniczy sposob. Niektére rodzaje ubioru moga by¢
powiazane z konkretnymi profilami ryzyka. Na przyktad ofiary handlu ludzmi
niektorych narodowosci moga zazwyczaj ubierac sie w konkretny sposoéb.
Ubiér moze jednak réwniez wskazywac przynaleznos¢ do konkretnej grupy
etnicznej lub religijnej. Nawet jezeli istnieja wystarczajace inne powody
uzasadniajace skierowanie do kontroli drugiej linii, osoby, ktoére silnie
identyfikuja sie ze swoim pochodzeniem etnicznym lub ze swoja religia, maja
negatywne doswiadczenia z przesztosci lub nie otrzymaty od funkcjonariusza
odpowiedniego wyjasnienia, moga postrzegac takie traktowanie jako
dyskryminacyjne.
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Wykres7:  Wskazniki uznane za pomocne lub bardzo pomocne
w skutecznym rozpoznawaniu oséb starajacych sie nielegalnie

przekroczy¢ granice anstwa przed przeprowadzeniem rozmowy
z funkcjonariuszem (%

98

Zachowanle odczas kontroll
Zachowanle odczas zbllzanla SI do unktu kontroli

Obywatelstwo
I

Wazno$¢ dokumentow

Miejsce docelowe

Miejsce wejscia na poktad samolotu

Wyglad i zachowanie wspétpodréznych

Karalnos¢, 'eéli dostena/ma zastosowanie
llos¢ baaiu
Pochodzenie etniczne

Rodza' baaiu 73
Ubidr 72

Rodzaj linii lotniczych 63

nieuzasadnjiione podrozowanie itp.)
\
|

33

Uwaga: Wazne odpowiedzi mieszcza sie w zakresie od 206 do 216 z 223. Respondenci,
ktorzy nie udzielili odpowiedzi w danej kwestii, zostali wykluczeni podczas
podliczania wynikow. Przypadki braku odpowiedzi rozciagaja sie od siedmiu do
17 0s6b w zaleznosci od kwestii.

Zrédto:  FRA, Badanie dotyczace strazy granicznej z 2012 r. (pytanie 17).

Aby uzyskac wiecej informacji, zob. FRA (2014a). W odniesieniu do profili
ofiar handlu ludZmi, zob. Frontex (2017).
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Dobre dane wywiadowcze dotyczace schematéw zachowan lub wydarzed moga
przyczyni¢ sie do wiekszego obiektywizmu profilowania. Moga sie one wigza¢
z dziatalnoscia przestepcza lub, w przypadku zarzadzania granicami, nielegalna
migracja lub przestepstwami transgranicznymi. Gdy dziatania z zakresu $cigania
przestepstw i zarzadzania granicami opieraja sie na szczegétowych i aktualnych
danych wywiadowczych, takich jak informacje o konkretnej osobie i konkretnym
kontekscie, maja wieksze szanse by¢ obiektywne i nie opierac sie na stereotypach.

Oprocz danych wywiadowczych i obiektywnych elementéw, w niektérych oko-
licznosciach mozna zgodnie z prawem wykorzysta¢ informacje na temat cech
chronionych, takich jak rzeczywista lub postrzegana rasa, pochodzenie etniczne,
narodowos¢, ptec lub religia, jako dodatkowy element oceny profilowania. Aby
wykorzystanie takich informacji byto zgodne z prawem, musi by¢ ono regulowane
przepisami, szanowac istote praw i wolnosci, ktérych dotyczy, by¢ proporcjonalne
(tj. zgodne z rbwnowaga intereséw) i konieczne (tj. nie moga by¢ dostepne zadne
mniej restrykcyjne srodki). Aby funkcjonariusz mogt potraktowac osobe w inny spo-
sOb niz reszte cztonkéw spoteczenstwa, musi istnie¢ uzasadniona przyczyna inna niz
cechy chronione. Przyczyna ta musi réwniez odnosi¢ sie konkretnie do tej osoby, jak
w przyktadzie przedstawionym w ponizszej ramce.

Przyktad

Swiadkowie zeznajg, ze podejrzany w sprawie o rabunek miat na sobie
czerwone buty do biegania i czarng czapke bejsboléwke, ma 160-170 cm
wzrostu i wydawat sie by¢ chiriskiego pochodzenia. W tych okolicznosciach
organy scigania uznaja pochodzenie etniczne za istotne dla ustalenia, czy
dana osoba jest potencjalnym podejrzanym, gdyz informacji tej uzywaja
w pofaczeniu ze szczegétowymi danymi wywiadowczymi.

Koncentracja na szczegétowych opisach podejrzanego

Dobre opisy podejrzanego moga ograniczy¢ ryzyko niezgodnego z prawem
profilowania. Opis podejrzanego sktada sie ze szczegdtowych informagji
na temat osoby, takich jak kolor skéry, wtoséw i oczu, wzrost i waga oraz
ubiér. Szczegdtow tych dostarcza ofiara przestepstwa lub swiadkowie, lub
gromadzi sie je na podstawie innych szczegétowych danych wywiadowczych.

Funkcjonariusze moga wykorzysta¢ dobry opis podejrzanego jako podstawe
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do dziatan zatrzymania i rewizji majacych na celu zatrzymanie podejrzanych,
lub do skierowania os6b do kontroli drugiej linii na granicy.

Gdy funkcjonariusze organéw $cigania otrzymaja jednak zbyt ogdélny opis
podejrzanego obejmujacy rase, pochodzenie etniczne lub podobne cechy,
nie powinni oni wykorzystywac¢ go jako podstawy prowadzenia swoich
operacji. W takich przypadkach prowadzone przez nich operacje moga
skutkowac zatrzymaniem wielu niewinnych osob, ktére charakteryzuja sie
akurat t3 sama cecha. Powinni oni raczej szuka¢ doktadniejszych danych
wywiadowczych, ktére postuza im w prowadzeniu $ledztwa.

Aby uzyskac wiecej informacji, zob. Komisja Europejska (2017b).

Informacje, ktére wydaja sie obiektywne, moga w rzeczywistosci zawiera¢ uprze-
dzenia. Pozornie obiektywne czynniki, takie jak czas, dzief, miejsce itp., moga
zostac uzyte jako zamiennik zakazanych podstaw dyskryminagji, takich jak rzeczy-
wista lub postrzegana rasa, narodowos¢, pte¢, orientacja seksualna lub religia, jak

przedstawiono w ponizszym przykfadzie.

Przyktad

Operacja zatrzymania i rewizji odbywa sie w pigtek koto potudnia na
obszarze X. Czas ten jest jednak najwazniejszym momentem modlitwy dla
muzutmandw. Poniewaz obszar X znajduje sie blisko meczetu, rzekomo
obiektywne czynniki czasu, daty i miejsca moga w rzeczywistosci
funkcjonowac jako zamienniki w odniesieniu do operacji zatrzymania i rewizji
opartej na zakazanej dyskryminacyjnej podstawie religii.

Podobnie szukanie konkretnego podejrzanego zachowania moze wygladac jak
obiektywna metoda identyfikacji mozliwych naduzy¢. Funkcjonariusze moga jed-
nak interpretowac zachowanie osoby na rézne sposoby w zaleznosci od innych cech
osoby, ktérej to dotyczy. Dowody wskazuja na to, ze wiedza praktyczna i rozumienie
danych wywiadowczych moze znacznie réznic sie miedzy funkcjonariuszami i cze-

sto nie odpowiada rzeczywistym wzorcom przestepstw?.

33 Zjednoczone Krolestwo, National Policing Improvement Agency (NPIA) (2012).
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Dostarczenie funkcjonariuszom aktualnych i szczegétowych danych wywiadow-
czych, np. na odprawach przed kazda zmiana, powinno ograniczy¢ dziatanie wedtug
wtasnego uznania i zapewni¢ funkcjonariuszom wytyczne co do tego, w jaki spo-
séb powinni ukierunkowac swoje uprawnienia na konkretne biezace wzorce prze-
stepstw i okre$lone kwestie bezpieczenstwa. Postepowanie prowadzi do ograni-
czenia roli uprzedzen. Poprawa jakosci i wykorzystania danych wywiadowczych
w celu skoncentrowania sie na czynnikach zwiazanych z zachowaniem lub kon-
kretnych informacjach jest najskuteczniejsza wtedy, gdy potaczy sie ja ze wzmozo-
nym nadzorem i monitorowaniem sposobu, w jaki funkcjonariusze wykonuja swoje
uprawnienia.

Analiza przyktadow
Zapewnienie obiektywizmu w profilowaniu
Odprawy przed zmiang (UE)

W katalogu schengenskim zaleca sie, aby przed kazda zmiana funkcjonariusz
petniacy stuzbe przedstawiat informacje dotyczace wszelkich wskaznikow
ryzyka i profili ryzyka. Zapewniajac, aby poszczegélne zmiany nachodzity
na siebie, mozna zapewnic¢ wystarczajaca ilos¢ czasu na wymiane informacji
miedzy funkcjonariuszami zmiany przychodzacej i wychodzacej oraz na
odpowiednia odprawe.

Aby uzyskac wiecej informacji, zob. Rada Unii Europejskiej (2009).
Program szkoleniowy SDR (Niderlandy)

Program szkoleniowy Szukaj, wykrywaj i reaguj (ang. Search, Detect and
React, SDR) ma na celu zapobieganie przestepstwom i aktom terroryzmu
dzieki poprawie zdolnosci personelu odpowiedzialnego za bezpieczenstwo
w odniesieniu do profilowania zachowan. Oznacza to, ze przy dokonywaniu
wyboréw dotyczacych dziatan policji nalezy oderwac¢ uwage od niezmiennych
cech, takich jak kolor skory, i skupi¢ sie zamiast tego na zachowaniu
osoby. Poniewaz wskazniki podejrzanego zachowania s3 szczegélne dla
kazdego kontekstu, szczegdty szkolenia sa dostosowywane do srodowiska.
W szkoleniu odrzucono poglad, ze istnieje jedno uniwersalne rozwiazanie

pasujace do kazdej sytuacji. Po wykryciu istotnych wzorcéw postepowania
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funkcjonariusze s3a zobowiazani do postepowania z zachowaniem pewnego
stopnia ,wrazliwosci”. W wiekszosci przypadkéw przeprowadza oni
z podejrzanym nieformalna rozmowe zamiast korzystac¢ z jakichkolwiek
formalnych uprawnien policyjnych. Oprécz szkolenia zorientowanego na
praktyke i zdobywanie kwalifikacji w trakcie pracy program obejmuje
réwniez ksztatcenie teoretyczne.

Aby uzyskac wiecej informacji, zob. strona internetowa SDR Academy.

Narzedzie dozwolonej praktyki zawodowej (ang. Authorised Professional
Practice, APP) w zakresie zatrzymania i rewizji (Zjednoczone Krélestwo)

Instytucja wspierajaca policje w Zjednoczonym Krélestwie, College of
Policing, opracowata wytyczne dotyczace dozwolonej praktyki zawodowej
(APP) obejmujace rézne aspekty pracy policji. W APP na temat zatrzymania
i rewizji wyjasniono, czym jest zatrzymanie i rewizja, dlaczego wtasciwe
wykonywanie uprawnien jest wazne oraz jakie sa cechy zgodnego z prawem
zatrzymania i rewizji. Wyjasniono, ze wsparcie legalnosci i skutecznosci
kontaktéw obejmujacych zatrzymanie i rewizje beda zapewnione dzieki:

- sprawiedliwosci: decyzja funkcjonariusza dotyczaca zatrzymania i rewizji
musi opierac sie wytacznie na odpowiednich, obiektywnych czynnikach.
Nie mozna nigdy zatrzymac osoby wytacznie lub gtéwnie na podstawie
cech chronionych lub takich czynnikéw, jak wczesniejsze wyroki skazujace;

- zgodnosci z prawem: zatrzymanie i rewizja musza mie¢ podstawy prawne,
ktére stosuje sie zgodnie z prawem;

- profesjonalnemu podejsciu: podczas spotkan obejmujacych zatrzymanie
lub rewizje funkcjonariusze musza zachowa¢ zgodnos$¢ z normami
postepowania zawodowego, szczegoélnie z kodeksem etyki zawodowej,
stosowac skuteczna komunikacje z ludzmi traktowac ich z godnoscia
i szacunkiem;

- przejrzystosci: poszczegdlne spotkania nalezy doktadnie rejestrowac.
Nalezy zapewni¢ skuteczny nadzoér i skuteczne monitorowanie zatrzyman
i rewizji, a takze kontrole publiczna.

Aby uzyskac wiecej informacji, zob. Zjednoczone Krélestwo, College of
Policing (2016).
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Na wykresie 8 przedstawiono rézne elementy, ktére mozna zastosowa¢ podczas
zgodnego z prawem profilowania; sposéb ich faczenia bedzie zalezat od charakteru
danej sprawy.

Na wykresie 9 wskazano, w jaki sposéb mozna taczy¢ te elementy w celu zapew-
nienia, aby profilowanie nie byto dyskryminacyjne.

Wykres 8: taczenie elementéw

£
2
Dane Zachowanie i inne Cechy OdeW|edn|a Zgodne
wywiadowcze obiektywne fakty  chronione* ochrona Z prawem
danych profilowanie
osobowych
* Zob. wykres 9, aby uzyskac wykaz cech chronionych na podstawie prawa Unii.

Profilowanie nigdy nie powinno opierac sie wytacznie lub gtéwnie na cechach
chronionych.

Zrédto:  FRA, 2018.
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Wykres 9:  Elementy niedyskryminacyjnego profilowania

1 Profilowanie
nie moze opierac sie
wytacznie lub
gtéwnie na cechach
chronionych.

2 Cechy
chronione
mogq
jednak stanowic istotna
uzasadniong informacje,
jezeli opieraja sie na
-ozsgdnych podstawach.

W szczeg6lnych
przypadkach mozna
uznac¢ odmienne
traktowanie jako
zgodne z prawem -
jezeli jest odpowiednio
uzasadnione.

Nalezg do nich:
— ptec
— rasa
— kolor skéry
— pochodzenie etniczne lub spoteczne
— cechy genetyczne
— Jezyk
— religia lub przekonania
— poglady polityczne lub inne przekonania
— przynaleznos¢ do mniejszosci narodowej
— majatek
— urodzenie
— niepetnosprawnos¢
— wiek
— orientacja seksualna

Rozsadne podstawy beda uznane za wystarczajace,
jezeli podejrzenie:

— opiera sie na kombinacji danych
nie opiera sie wytacznie lub gtéwnie na jednej z wymie-
nionych powyzej cech chronionych lub kilku takich cechach
— jest aktualne i rzetelne
np. oparte na informacjach pasujacych do opisu podejrzane-
go lub oparte na podejrzanym, niespodziewanym zachowa-
niu, ktére nie odpowiadatoby informacjom zawartym
w dokumencie podrézy lub tozsamosci
— jest konkretne
kazda osobe nalezy traktowac indywidualnie, a nie jako
cztonka grupy
— nie opiera sie na uprzedzeniach
nalezy miec¢ Swiadomos¢ istnienia sztucznych kategorii
stworzonych poprzez ustanowienie korelacji miedzy
zachowaniem a cechami chronionymi

Aby byto uzasadnione, odmienne traktowanie musi

przejs¢ ,test koniecznosci i proporcjonalnosci”:

— roznica jest przewidziana w prawie

— réznica realizuje cel zgodny z prawem

— podejmowane dziatanie jest konieczne w spoteczen-
stwie demokratycznym

— podejmowane dziatanie jest proporcjonalne do
osiagniecia celu

Uwagi:  Wykaz cech chronionych rézni sie w zaleznosci od paristwa cztonkowskiego.
Aby uzyskac przeglad podstaw dyskryminadji, ktore wystepuja w kodeksach
karnych kazdego z panistw cztonkowskich, zob. FRA (2018d). Zob. réwniez strona
internetowa Equinet, europejskiej sieci organdw ds. réwnosci, na ktdrej znajduje sie
wykaz podstaw dyskryminacji, ktérymi zajmuja sie krajowe organy ds. réwnosci.

Zrédto:  FRA, 2018.
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2.2.5. Formularze zatrzymania i rewizji w odniesieniu
do profilowania przez organy $cigania

Formularze zatrzymania i rewizji moga pomoc funkcjonariuszom zastanowic sie,
czy prowadzone przez nich zatrzymania maja rozsadne podstawy, i umozliwiaja
starszym funkcjonariuszom monitorowanie potencjalnych praktyk dyskryminacyj-
nych podczas stosowania zatrzymania i rewizji przez poszczegoélnych funkcjonariu-
szy. Chociaz czasami uznaje sie je za uciazliwe, dzieki nim powstaje réwniez rejestr
zatrzyman, ktéry po zestawieniu dostarcza danych wskazujacych na to, czy zatrzy-
mania przeprowadzono w sposéb zgodny z prawem?*. Moze to pomdéc w promowa-
niu otwartosci i odpowiedzialnosci. Poza wypetnianiem papierowych formularzy do
rejestrowania takich informacji mozna wykorzystywac réwniez nowe technologie,
takie jak aplikacje mobilne.

W ramce ponizej przedstawiono niektoére wazne informacje, ktére nalezy uwzgled-
ni¢ przy opracowywaniu formularzy zatrzymania i rewizji.

Koncentracja na informacjach sktadajacych sie na dobre formularze
zatrzymania i rewizji

Aby formularze zatrzymania i rewizji byty przydatne, musza by¢ odpowiednio
opracowane. Po pierwsze, wypetnianie formularzy dodatkowo obciaza
praca funkcjonariuszy. Jezeli nie sa one opracowane w jasny sposéb i nie sa
rozsadnej dtugosci, istnieje ryzyko, ze funkcjonariusze moga nie wypetniac
formularza w catosci lub ze beda go wypetnia¢ w pobiezny sposéb. Po drugie,
dobre formularze umozliwiaja tatwe wyodrebnienie i zestawienie danych
majace na celu wspieranie monitorowania i oceny dziatan zatrzymania
i rewizji.

W miare mozliwosci formularze zatrzymania i rewizji powinny:

- zawierac pola wielokrotnego wyboru, ktére wypetnia sie szybciej i ktore
s3 prostsze do statystycznego przetworzenia;
- okresla¢ wyczerpujaca liste wariantéw w odniesieniu do kazdej pozycji;

- unikac¢ niejednoznacznych pozycji;

34 Zjednoczone Krélestwo, Stop Watch (2011).
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- by¢ tatwe do zrozumienia, zaréwno dla funkcjonariusza, jak i dla
zatrzymanej osoby;

- zawierac:
o podstawe prawna rewizji; preferowane jest raczej proste wyjasnienie
niz wykaz przepisow;
o dzien, godzine i miejsce, w ktérym dokonano rewizji osoby lub pojazdy;

o obiekt rewizji, tj. przedmiot lub przedmioty poszukiwane przez
funkcjonariuszy;

o wynik zatrzymania;

o nazwisko funkcjonariusza lub funkcjonariuszy prowadzacych rewizje
i ich komisariat policji;

o dane osobowe osoby lub 0s6b, ktére podlegaja rewizji, takie jak imie
i nazwisko, adres i narodowos¢, moga by¢ rejestrowane. Osoba moze
jednak odmowi¢ podania tych informacji.

Aby formularze byty skuteczne, nalezy je wypetnia¢ w momencie
przeprowadzania zatrzymania.

Osoba zatrzymana lub osoba odpowiedzialna za przeszukiwany pojazd
powinna otrzymac¢ kopie formularza. W Zjednoczonym Krélestwie
zatrzymane osoby maja prawo do zazadania kopii rejestru w ciagu trzech
miesiecy od momentu zatrzymania. W ten sposéb formularz stanowi nie
tylko dowod zatrzymania dla policji, lecz réwniez dla zatrzymanych oséb.

Aby uzyskac wiecej informacji, zob. Zjednoczone Krélestwo, West Midlands
Police (2012), s. 7 i Zjednoczone Krélestwo, Home Office (2074a).

Analiza przyktadow
Formularz zatrzymania i rewizji (Zjednoczone Krélestwo)

Ponizej powielono formularz zatrzymania i rewizji stosowany przez West
Midlands Police w Zjednoczonym Krélestwie.

Wida¢ na nim, ze zatrzymana osoba jest proszona o okreslenie, do ktérej
kategorii etnicznej nalezy, przy czym dostepne warianty obejmuja ,inna” lub
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,nie okreslono”. Funkcjonariusz prowadzacy zatrzymanie moze dodac¢ swoje
postrzeganie pochodzenia etnicznego, jezeli nie zgadza sie z wariantem
okreslonym przez zatrzymana osobe.

W kodeksie dobrych praktyk dotyczacych uprawnien w zakresie zatrzymania
i rewizji w Zjednoczonym Krélestwie okreslono, ze funkcjonariusze powinni
wyjasni¢ zatrzymanym osobom, ze informacje dotyczace pochodzenia
etnicznego ,s3 potrzebne, aby uzyskac¢ prawdziwy obraz dziatan zatrzymania
i rewizji oraz aby poméc w usprawnieniu monitorowania mniejszosci
etnicznych, zwalcza¢ praktyki dyskryminacyjne i promowac skuteczne
wykonywanie uprawnien”.

Call: 805 6666

o Stop and Search

Power Object
1 Drugs 1 Search for Drugs
2 Section 1 PACE 1 Stolen ltems

ypical response woukd be “2,57 if the Power was}
S|PACE&Ob|ecl Fireworks’. The Object of
‘search wil ekt i there is only 1 option.

3 S47 Firearms Act

4 Section 60 CJPO Act 1994

§ Section 43 Terrorism Act

6 New Psychoactive Substances Act 2016
7 Other (eSearch contains list of additional

2 Offensive Weapon/Bladed Article

3 Aticles for Burglary/Theft/Fraud/TWOC
4 items for Criminal Damage

§ Fireworks

1 Firearms

1 Dangerous Items/Offensive Weapons

1 Evidence of Terrorism

1 Search for NPS

A3 Asian - Bangladeshi

A9 Asian - Any Other Asian background
B1 Black - Carribean

B2 Black - African

powers)
Self Assessed Ethnicity (16+1) | | Officer assessed Ethnicity (Pﬂﬂ
A1 Asian - Indian IC1 White North European
A2 Asian - Pakistani IC2 \White South European

IC3 Black

IC4  Asian

IC5 Chinese/Japanese/South East Asian
IC6 Middle Eastern

Arrested - Consequeance of Stop & Search

Community Resolution
Fixed Penalty
Cannabis Warning
Street Bal

L

5 o IC9 Other
9 Black - Any Other Black
M1 Mixed - White & Black Caribbean Grounds for Search -
Multi Select
M2 Mixed - White and Black African 1 Acting Suspiciously
M3 Mixed - White & Asian 2 Stopped in tasking area
M9 Mixed - Any Other Mixed Background 3 Stopped i high crime area
01 Other - Chinese 4 Could not give reasonable explanation
09 Other - Any Other Ethnic Group § Tried to avoid police
W1 White - British 6 Seen to discard an item
W2 White kish 7 Seen to conceal item Grounds wil be
ed by
WO White - Any Other White background 8 Smell o controlled drug | SUPPodeCy 2
9  Curment Intelligence on
NS Not Stated 10 Matches D i
Outcome

Arrested - Unrelated Offence including WarantPNC 8 Conditional Bail

7 Street Summons

9 Out of custody Caution

10 Substance seized, person not
arrested

11 NFA

Aby uzyskac wiecej informacji, zob. Zjednoczone Krélestwo, West Midlands
Police (2017a) i Zjednoczone Krolestwo, Home Office (2014a), s. 19.
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Wiele sit odchodzi aktualnie od gromadzenia danych dotyczacych zatrzymania
i rewizji na formularzach i stosuje zamiast tego takie technologie, jak aplikacje na
telefony komorkowe, systemy tacznosci radiowej, mobilne terminale danych lub lap-
topy. Technologie te moga przyspieszy¢ proces rejestracji i ograniczy¢ biurokracje,
moga jednak réwniez stworzy¢ nowe zagrozenia, szczegdlnie w zwiazku z wyko-

rzystaniem algorytmu przy przetwarzaniu danych osobowych (zob. rozdziat 3).

Analiza przyktadow
Rejestrowanie na zywo dziatan zatrzymania i rewizji
,eSearch” (West Midlands Police, Zjednoczone Krélestwo)

Przyjety w kwietniu 2074 r. system opiera sie na potaczeniu miedzy
funkcjonariuszem w terenie i cztonkiem personelu z punktem kontaktowym
(punktem dyspozytorskim). Szczegotowe dane na temat zatrzymania i rewizji
s3 natychmiast rejestrowane w punkcie kontaktowym i wtaczane do bazy
danych. Nastepnie mozna uzyska¢ dostep do tych informacji i wykorzystac
je do analizy skutecznosci dziatan zatrzymania i rewizji, zaréwno do celéw
wewnetrznych, jak i zewnetrznych. System eSearch zmienit rejestrowanie
dziatan zatrzymania i rewizji. Mozna o wiele szybciej zobaczy¢ tresci
rejestrow w policyjnych systemach, co jest korzystne w kontekscie wywiadu
i integracji tych danych na potrzeby dziatan operacyjnych policji.

Aby uzyskac wiecej informacji, zob. Zjednoczone Krélestwo, West Midlands
Police (2014) i Zjednoczone Krélestwo, West Midlands Police (2016).

Aplikacja mobilna dla funkcjonariuszy pierwszej linii kontroli (West
Midlands Police, Zjednoczone Krélestwo)

W pazdzierniku 2017 r. uruchomiono nowa aplikacje mobilna, ktéra ma
na celu przyspieszenie i podniesienie skutecznosci zatrzymania i rewizji.
Aplikacja eSearch umozliwia funkcjonariuszom rejestrowanie szczegétowych
informacji na temat ulicznych kontaktéw bezposrednio w aplikacji za
posrednictwem smartfonéw bez koniecznosci dzwonienia do personelu
punktu kontaktowego. Kazde zatrzymanie otrzymuje niepowtarzalny numer
referencyjny, a GPS automatycznie rejestruje lokalizacje zatrzymania.
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Oczekuje sie, ze dzieki aplikacji liczba potaczen z punktem kontaktowym
zmaleje o niemal 1000 potaczen miesiecznie.

Aby uzyskac wiecej informacji, zob. Zjednoczone Krélestwo, West Midlands
Police (2017b).

Starsi funkcjonariusze odgrywaja wazna role w zapewnianiu, aby operacje zatrzy-
mania i rewizji odbywaty sie zgodnie z prawem. Ponizszy przyktad przedstawia
sposob, w jaki starsi funkcjonariusze moga sprawowac nadzér. Powinni oni réwniez
zapewni¢, aby dziatania zatrzymania i rewizji nie byty wykorzystywane jako narze-
dzie pomiaru efektywnosci w oparciu o liczbe przeprowadzonych zatrzyman.

Analiza przyktadow
Podpisywanie rejestrow zatrzymania i rewizji (Zjednoczone Krélestwo)

Od sierpnia 2014 r. kazdy rejestr zatrzymania i rewizji w Zjednoczonym
Krélestwie musi zosta¢ podpisany przez przetozonego funkcjonariusza, ktory
prowadzit te rewizje. Zatwierdza on rejestr jako spetniajacy odpowiednie
normy lub nie. W tym drugim przypadku funkcjonariusz zgtaszajacy musi
w rejestrze zatrzymania i rewizji poda¢ przyczyne takiej niezgodnosci.

Aby uzyskac wiecej informagji, zob. Zjednoczone Krélestwo, Home Office (2014a).

2.3. Odpowiedzialnos¢

Najwazniejsze kwestie

= Organy $cigania i funkcjonariusze zajmujacy sie zarzadzaniem granicami sa odpo-
wiedzialni za to, aby profilowanie odbywato sie zgodnie z prawem.

= Gromadzenie rzetelnych, doktadnych i aktualnych danych dotyczacych dziatan
profilowania jest kluczowe dla zapewnienia takiej odpowiedzialnosci.

= Skuteczne mechanizmy wnoszenia skarg moga zaréwno zwalczac¢ naduzycia, jak
i zabezpieczac oraz odbudowywac zaufanie wzgledem operacji prowadzonych
przez policje i organy zarzadzania granicami.
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= Spotkania z cztonkami spoteczenstwa majace na celu uzyskanie informacji zwrot-
nych - stuchanie ich opinii, omawianie kwestii profilowania i gromadzenie informa-
cji zwrotnych na temat operacji daje sposobnos¢ wyciagniecia istotnych wnioskdéw
i poprawy dziatan zwiazanych z profilowaniem.

Odpowiedzialnos¢ jest kluczowa zasada demokratycznych rzadéw. W bardzo ogol-
nym ujeciu obejmuje ona udzielanie odpowiedzi osobom, ktére sa uprawnione do
z3dania takiej odpowiedzi*>. Odpowiedzialnos¢ skupia sie nie tylko na podejmowa-
niu decyzji przez poszczegdlne osoby, lecz takze przez instytucje (tzw. ,odpowie-
dzialnos¢ instytucjonalna”). Jako funkcjonariusze publiczni i podmioty publiczne,
funkcjonariusze organdw $cigania i zarzadzajacy granicami, a takze ich organizacje,
odpowiadaja przed spoteczenstwem za podejmowane decyzje i prowadzone dziata-
nia. Zasada ta obejmuje réwniez odpowiedzialno$¢ za zapewnianie, aby profilowa-
nie byto zgodne z prawem.

Gromadzenie rzetelnych, doktadnych i aktualnych danych jest kluczowe dla zapew-
nienia takiej odpowiedzialnosci. Poniewaz wiele danych zawiera wrazliwe dane
osobowe, nalezy postepowac z nimi w sposéb zgodny z przepisami i procedurami
w zakresie ochrony danych osobowych (zob. rozdziat 3).

Lista kontrolna dotyczaca odpowiedzialnos$ci

Przedstawiona ponizej lista kontrolna zawiera podstawowy przeglad krokéw,
ktére moga podjac¢ organy $cigania i organy zarzadzania granicami, aby
zapewni¢ odpowiedzialnos¢ za decyzje i dziatania dotyczace profilowania. Lista
ta moze wskazywac funkcjonariuszom, w jaki sposéb moga poprawic¢ swoja
odpowiedzialnos¢, nie nalezy jej jednak traktowac jako listy obowigzkowych
krokow zaréwno dla funkcjonariuszy organéw $cigania, jak i dla funkcjonariuszy
zarzadzania granicami. W zaleznosci od kontekstu niektére zalecenia moga
nie miec¢ zastosowania do szczegélnego charakteru zarzadzania granicami.

1. Rozpoznanie
M Rozpoznanie i uznanie problemu niezgodnego z prawem profilowania.

Uprzedzenia i stereotypy istnieja i moga stanowi¢ zagrozenie dla
zaangazowanych oséb, w tym funkcjonariuszy i lokalnych spotecznosci.

35 Bovens, M., Schillermans, T. i Goodlin, R.E. (2014), s. 1-11.
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o

o

Gromadzenie i wykorzystanie danych zdezagregowanych: jest to istotne
narzedzie oceny skutecznosci i efektywnosci.

Uczestnictwo w zewnetrznych panelach organizowanych przez
spotecznos¢ lub spoteczenstwo obywatelskie w celu uzyskania informacji
zwrotnych na temat swoich praktyk i w celu podniesienia zaufania do
swoich operacji.

2. Gromadzenie informacji

o

o

Gwarancja odpowiedzialnosci poprzez prowadzenie rejestrow dziatan
profilowania.

Pod warunkiem stosowania odpowiednich zabezpieczen, monitoring
wizyjny lub kamery nasobne moga zwiekszy¢ odpowiedzialnos$¢
i dostarczy¢ dowoddw wspierajacych dziatania zmierzajace do zmiany
wzorcow stronniczych zachowan.

Tworzenie formularzy zatrzymania i rewizji, ktore funkcjonariusze policji
maja wypetnia¢ po kazdym zatrzymaniu.

3. Dziatanie i zapobieganie

o

Prowadzenie oceny w celu weryfikacji, czy istnieja jakiekolwiek zasady
lub praktyki, ktore bezposrednio lub posrednio utrwalaja uprzedzenia
i negatywne stereotypy.

Wprowadzenie specjalnych szkolen lub sesji szkoleniowych
koncentrujacych sie na rozwiazywaniu problemoéw osobistych
i instytucjonalnych uprzedzen i stereotypow.

Przedstawianie informacji zatrzymanym osobom, aby zwiekszy¢
postrzeganie sprawiedliwego zatrzymania, i dostarczenie osobom
wystarczajacych informacji, aby mogty zdecydowa¢, czy chca wnies¢
skarge. W odniesieniu do skierowania do kontroli drugiej linii na
przejsciach granicznych informowanie stanowi obowiazek prawny.

Okazywanie zerowej tolerancji wzgledem zdarzen opartych na
uprzedzeniach w obrebie organizacji.
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M Ustanowienie wewnetrznych mechanizméw nadzoru i kontroli, takich
jak wewnetrzne panele stuzace omawianiu, czy zatrzymania odbywaja
sie w oparciu o rozsadne podstawy.

M Upewnianie sie, czy wskazniki efektywnosci sa powiazane z unikaniem
uprzedzen i stereotypéw.

M Ustanowienie mechanizméw zaskarzania w celu odstraszenia od naduzy¢
uprawnien i zapewnienia odpowiedzialnosci.

Zrédto: FRA, 2018.

2.3.1. Monitorowanie wewnetrzne

Przywodztwo i kierownictwo policji i organéw zarzadzania granicami odgrywa zna-
€z3aca role w budowaniu etosu ochrony praw jednostki i zasady niedyskryminacji,
zaréwno w obrebie organizagji, jak i w kontaktach ze spoteczenstwem. Przyczyniaja
sie one réwniez do tworzenia klimatu odpowiedzialnosci i przejrzystosci. Otwarta
komunikacja miedzy personelem (w ujeciu poziomym i pionowym) i ustanawianie
jasnych norm zachowania, takich jak zawodowe kodeksy postepowania, to dwa ele-
menty polityki wewnetrznej, ktére powinny funkcjonowac, aby zwiekszy¢ odpowie-
dzialnos¢. Istotna role odgrywaja réwniez rekrutacja i szkolenie (zob. sekcja 2.2.3).

Zgodnie z prawem Unii kazdy organ lub podmiot publiczny musi wyznaczy¢ inspek-
tora ochrony danych. Inspektor doradza policji i sitom zarzadzajacym granicami
w kwestiach obowiazkéw ochrony danych, w tym prowadzenia rejestréw czynnosci
przetwarzania lub dokonywania oceny skutkéw dla ochrony danych. W kontekscie
profilowania inspektor ochrony danych bedzie na przyktad doradzat i nadzorowat,
aby dane osobowe zgromadzone na potrzeby profilowania lub podczas profilowania
byty przetwarzane i przechowywane w sposéb zgodny z prawem.

Koncentracja na roli inspektora ochrony danych

Zgodnie z dyrektywa dotyczaca policji od panstw cztonkowskich wymaga
sie, aby wyznaczyty inspektora ochrony danych, ktérego zadania obejmuja:

- monitorowanie przestrzegania majacych zastosowanie przepiséw
dotyczacych ochrony danych osobowych, w tym:

o przydziatu obowiazkoéw;
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o dziatan podnoszacych swiadomos¢ i szkolen personely;
o audytow;

- przedstawianie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie ich wykonania;

- petnienie funkcji punktu kontaktowego wobec organu nadzorczego.
Nalezy w petni i niezwtoczne wtaczy¢ inspektora ochrony danych we

wszystkie sprawy dotyczace ochrony danych osobowych.

Zob. art. 32-34 dyrektywy dotyczacej poligji.

Prowadzenie wewnetrznego monitorowania w ramach sit policyjnych moze odby-
wac sie jako cze$¢ szerokiego zakresu innych srodkéw stuzacych prowadzeniu reje-
stréw kontaktéw miedzy organami a ogétem spoteczenstwa (zob. wykres 10). Obej-
muja one wykorzystywanie:

formularzy zatrzymania i rewizji: sa one przydatnym praktycznym narzedziem
majacym zacheci¢ funkcjonariuszy do prowadzenia odpowiednio uzasadnionych
zatrzyman i promowac otwartosc¢ i odpowiedzialno$¢ wzgledem spoteczenstwa
(zob. sekcja 2.2.5);

kamer nasobnych: pod warunkiem zastosowania odpowiednich zabezpieczen
moga one podnie$¢ zaufanie miedzy spotecznosciami a policja oraz stuzyc¢ jako
srodek odstraszajacy od naduzywania sity i od dyskryminacji (zob. sekcja 2.3.2).

Srodki te moga by¢ réwniez wykorzystywane do dziatart wewnetrznego monitoro-
wania w organizacjach zarzadzania granicami. Na przyktad w katalogu schengen-
skim zaleca sie rejestrowanie liczby przypadkéw skierowania do kontroli drugiej
linii i powody takiego skierowania. Ponadto rézne konteksty kontroli na granicy,
infrastruktura przejs¢ granicznych i obecnos¢ przetozonych na miejscu stwarzaja
mozliwosci do prowadzenia wewnetrznego monitorowania. Na przyktad moze by¢
dostepny dodatkowy sprzet technologiczny, taki jak monitoring wizyjny.

Przy zastosowaniu odpowiednich zabezpieczen nagranie wideo moze stano-
wi¢ zrodto dowodéw do celéw oceny sposobu prowadzenia profilowania, a takze
w przypadku konkretnych skarg. Na przyktad mogtoby stuzy¢ potwierdzeniu,
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Wykres 10: Elementy monitorowania wewnetrznego

Odpowiednia
wiedza
z zakresu

Kamery
nasobne

Formularze
zatrzymania
i rewizji
MONITOROWANIE Inspektor

ochrony

WEWNETRZNE danych

ormy
w zakresie
monitorowania
. pomiinny
Aktualna, b {?j%r;?elggg ﬁ?ae @ Charakterystyczne dla
jasna i otwarta funkgjonariuszy sScigania przestepstw
dyskusja po - X o
profilowaniu miedzy @ 0dnosi sie zarowno do scigania
personelem a osobami przestepstw, jak i zarzadzania
sprawujacymi nadzor granicami

Skuteczne
mechanizmy
zaskarzania

Zrédlo:  FRA, 2018.

czy zachowanie osoby podczas oczekiwania na kontrole pierwszej linii stworzyto
wystarczajace powody do skierowania tej osoby do kontroli drugiej linii.

W odrdznieniu od dziatan zatrzymania i rewizji pasazerowie na przejsciach granicz-
nych w znacznej mierze spodziewaja sie obecnosci monitoringu wizyjnego z uwagi
na publiczny charakter tych miejsc i ze wzgledéw bezpieczenstwa. Stosowanie
takich narzedzi musi by¢ jednak zgodne z prawem do prywatnosci i z majacymi
zastosowanie przepisami w zakresie ochrony danych.

Prowadzenie rejestréw moze przynosi¢ zaréwno krotkotrwate, jak i dtugotrwate
korzysci. Na przyktadach formularzy zatrzymania i rewizji pokazano, w jaki sposéb:

- W perspektywie krétkoterminowej formularze zatrzymania i rewizji moga
zapewni¢ odpowiedzialno$¢ na miejscu. W Zjednoczonym Krélestwie kazda
zatrzymana osoba otrzymuje zapis formularza zatrzymania lub pokwitowanie
z informacja, jak moze uzyskac dostep do kopii. Zawiera on szczegoétowe infor-
macje na temat powodoéw zatrzymania, a takze informacje na temat miejsca
i sposobu sktadania skarg. Umozliwia to zatrzymanej osobie poznanie powoddw
zatrzymania i zaskarzenie decyzji, jezeli uzna j3 za niestuszna.
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W perspektywie dtugoterminowej analiza rejestréw umozliwia sitom policyjnym
okreslenie, czy uprawnienia do zatrzymania i rewizji s3 w nieproporcjonalny
sposéb ukierunkowane na cztonkéw grup mniejszosci, oraz odpowiednie dosto-
sowanie wytycznych dla funkcjonariuszy. Rejestry te mozna upubliczni¢ w celu
zwiekszenia przejrzystosci i promowania zaufania publicznego w odniesieniu do
wykonywania uprawnien zatrzymania i rewizji.

Prowadzenie rejestrow: co méwia przepisy?

Aby zapewnic¢ zgodno$¢ z prawem przy przetwarzaniu danych, w dyrektywie
dotyczacej policji zawarto wymag, aby organy $cigania prowadzity wykaz
wszystkich kategorii czynnosci przetwarzania, za ktére odpowiadaja.
Ponadto w zautomatyzowanych systemach przetwarzania musza one
prowadzi¢ ewidencje czynnosci, aby wiedzie¢, kto przegladat lub ujawnit
dane osobowe, kiedy miato to miejsce, kto otrzymat te dane, i aby ustali¢
zasadnos¢ przetwarzania danych (zob. sekcja 3:1.3).

Artykut 24 i 25 dyrektywy dotyczacej policji

Analiza przyktadow

Wykorzystywanie rejestrow do wykrywania nieproporcjonalnosci
w dziataniach zatrzymania i rewizji (Zjednoczone Krélestwo)

W opracowanym w Anglii i Walii (Zjednoczone Krélestwo) kodeksie dobrych
praktyk ustawy o policji i dowodach w sprawach karnych natozono na sity
policyjne statutowy obowiazek monitorowania wykonywania uprawnien
w zakresie zatrzymania i rewizji, aby wykrywag, czy s3 one ,wykonywane na
podstawie stereotypowych wizerunkéw lub niepoprawnych uogélnien”. Nalezy
zidentyfikowac¢ i zbada¢ kazde pozornie nieproporcjonalne wykorzystanie
uprawnien przez poszczegolnych funkcjonariuszy lub przez grupy funkcjonariuszy
lub w zwiazku z konkretnymi czesciami spotecznosci i podja¢ odpowiednie
dziatania zmierzajace do zaradzenia tej sytuacji. Ponadto policja musi zorganizowac
analize rejestréw przez przedstawicieli spotecznosci oraz wyjasni¢ kwestie
wykonywania uprawnien w zakresie zatrzymania i rewizji na szczeblu lokalnym.

Aby uzyskac wiecej informagji, zob. Zjednoczone Krélestwo, Home Office (2014a).




Zgodne z prawem profilowanie: zasada i praktyka

Policja w Zjednoczonym Krélestwie opracowata kilka narzedzi stuzacych zwiek-
szaniu przejrzystosci poprzez utatwienie dostepu do danych na temat zatrzymania
i rewizji. Strona internetowa www.police.uk umozliwia uzytkownikom wprowadze-
nie swojego kodu pocztowego w celu uzyskania szczegétowych informacji na temat
liczby i charakteru zatrzyman przeprowadzonych w ich okolicy. Publikowane infor-
macje opieraja sie na wypetnionych formularzach zatrzymania i rewizji. Ponadto na
tablicy wskaznikow na temat zatrzymania i rewizji stuzb londynskiej policji przed-
stawiono dane dotyczace wszystkich zatrzyman i rewizji w Londynie, w tym odse-
tek zatrzymanych oséb o mniejszosciowym pochodzeniu etnicznym w stosunku
do ogo6tu populacji. Uzytkownicy moga uzyskac dostep do szczegétowych danych
online na rézne sposoby, obejmujace:

mape przedstawiajaca doktadne lokalizacje zatrzyman i rewizji przeprowadzo-
nych na konkretnym obszarze w kazdym miesigcu. Narzedzie to dostarcza réw-
niez szczegdtowych informacji na temat zatrzymania i rewizji (przedmiot, rodzaj,
wynik, czy zatrzymanie i rewizja byty czescia operacji policyjnej), osoby (pte,
przedziat wiekowy, podane pochodzenie etniczne, pochodzenie etniczne okre-
Slone przez funkcjonariusza) i przepiséw, na podstawie ktorych przeprowadzono
zatrzymanie i rewizje (zob. wykres 11); oraz

przeglad statystyk i wykreséw przedstawiajacych przeprowadzone przez poli-
cje dziatania zatrzymania i rewizji. Umozliwiaja one zagregowanie i pobranie
informacji.

Chociaz praktyka ta sprzyja przejrzystosci i zaufaniu, moze mie¢ wptyw na prawa do
prywatnosci i do ochrony danych osobowych oséb, ktérych informacje te dotycza.
Istnieje mozliwos¢ wywnioskowania tozsamosci osoby z potaczenia danych dostep-
nych za sprawa tego narzedzia lub innych narzedzi online. Nalezy dokona¢ oceny
takiego zagrozenia i w razie koniecznosci podjac srodki zaradcze.

2.3.2. Kamery nasobne

Sity policyjne coraz czesciej uzywaja kamer nasobnych. Moga one odgrywac pewna
role w zapewnianiu odpowiedzialnosci, poprawie jakosci poszczegoélnych spotkan
i zmianie wzorcédw stronniczych zachowan. Moga by¢ réwniez pomocne w tago-
dzeniu niebezpiecznych sytuacji. Oprécz nagran gromadzonych przez policje coraz
czesciej cztonkowie spoteczenstwa filmuja zatrzymania i inne interakcje z policja.
Nagrania takie mozna réwniez wykorzysta¢ do przegladu praktyk poliji.
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Analiza przyktadow
Skutecznos$¢ kamer nasobnych

Badanie przeprowadzone w Zjednoczonym Krélestwie w 2015 r. dotyczace
uzycia 500 kamer przez 814 funkcjonariuszy londynskiej policji wykazato
,brak ogélnego wptywu na liczbe lub rodzaj przeprowadzonych zatrzyman
i rewizji; brak wptywu na odsetek aresztowanych za przestepstwa z uzyciem
przemocy; oraz brak dowodéw na to, ze kamery wptynety na zmiane
sposobu postepowania funkcjonariuszy wzgledem poszkodowanych albo
podejrzanych”. W sprawozdaniach oceniajacych wptyw podobnych préb
przeprowadzanych przez inne sity policyjne wykazano nieliczne dowody
lub brak dowodéw na to, aby miaty one jakikolwiek pozytywny wptyw na
ograniczenie przestepstw, skarg na dziatania funkcjonariuszy czy uzycie sity.

Aby uzyskac wiecej informacji, zob. Big Brother Watch (2017).
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Wykres 11: Narzedzie online przedstawiajace szczegétowe informacje na
temat dziatan zatrzymania i rewizji prowadzonych w Londynie
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POLICE.UK Find your neighbourhood @, Sharo this page 3 Menu =
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Zrédto:  Zjednoczone Krélestwo, Home Office, strona internetowa stuzaca
wyszukiwaniu szczegétowych informacgji.

We Francji rozmieszczono kamery nasobne w 300 lokalizacjach na
dwuletni okres pilotazowy. W czerwcu 2018 r. ministerstwo spraw
wewnetrznych przeprowadzito przeglad, w ktérym podkreslito pozytywny
wptyw i pozytywne wyniki tej préby. W sprawozdaniu podkresiono
w szczegdlnosci efekt odstraszajacy, jaki noszenie kamer nasobnych
miato wzgledem os6b zatrzymanych w kontekscie naduzy¢ i wyzywania
policji. W sprawozdaniach sporzadzonych w gminach wskazano, ze
wykorzystanie poszczegdlnych kamer ograniczyto agresje i obrazliwe
zachowania wzgledem funkcjonariuszy policji. Niektére gminy wskazaty, ze
korzystanie z kamer nasobnych wydaje sie tagodzi¢ sytuacje, ktére w innym
przypadku mogtyby skonczy¢ sie obraza funkcjonariuszy policji. Chociaz
w sprawozdaniach tych sugeruje sie, ze kamery nasobne s3 przydatne
gtownie ze wzgledu na swoj skutek odstraszajacy wynikajacy z samego
noszenia, niektére nagrania wykorzystano jako dowody w postepowaniach
sadowych do celéw identyfikacji przestepcow. Ponadto kilka gmin podkreslito
przydatnos$¢ narzedzia pod katem edukacyjnym, gdyz szkolenie niektérych
funkcjonariuszy policji w zakresie procedur i technik interwencyjnych opierato
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sie na ogladaniu nagran powstatych podczas interwencji. W nastepstwie
okresu pilotazowego przedtozono w parlamencie francuskim projekt ustawy
majacy na celu harmonizacje stosowania kamer nasobnych we wszystkich
sitach policyjnych i rozszerzenie ich stosowania na strazakéw i stuzbe
wiezienna.

Aby uzyskac¢ wiecej informacji, zob. Francja, ministerstwo spraw
wewnetrznych (2018).

W latach 2012-2013 w Rialto w Stanach Zjednoczonych przeprowadzono
duzy dwunastomiesieczny test, w ktérym przyjrzano sie, czy kamery
nasobne beda prowadzi¢ do pozadanych spotecznie zachowan wsréd
noszacych je funkcjonariuszy. Wyniki wykazaty, ze w poréwnaniu z 2011 .
podczas dwunastomiesiecznego okresu testu uzycie sity spadto z 60 do 25
przypadkow, a liczba skarg na policje zmniejszyta sie z 28 do 3.

Aby uzyskac wiecej informacji, zob. Farrar, T. (2018).

Stosowanie kamer nasobnych przez policje budzi jednak pewne istotne obawy
Zwiazane z prawami podstawowymi i obawy operacyjne. Konieczne jest stosowa-
nie jasnych zabezpieczen i polityk dotyczacych ich uzycia, aby odpowiedzie¢ na te
obawy.

Rola kamer nasobnych w wykrywaniu niezgodnego z prawem profilowania
i zniechecaniu do niego nie jest jasna. Kamery nagrywaja poszczegoélne zda-
rzenia i nie umozliwiaja gromadzenia danych statystycznych, ktére mozna by
byto wykorzystac do ustalenia, czy operacje zatrzymania i rewizji maja charak-
ter dyskryminacyjny. Mozna je raczej wykorzysta¢ do przegladu i oméwienia
poszczegolnych spotkan, co moze by¢ pomocne w podniesieniu jakosci.

Stosowanie kamer nasobnych moze mie¢ negatywny wptyw na stosunki ze
spotecznosciami mniejszo$ciowymi, jezeli maja one poczucie, ze jest ono ukie-
runkowane szczegdlnie na nie. Opracowanie zabezpieczen i polityk w konsultagji
z lokalnymi spotecznosciami moze pomaéc w promowaniu kamer nasobnych jako
narzedzia stuzacego podniesieniu odpowiedzialnosci, a nie stygmatyzacji grup
mniejszosci.

Stosowanie kamer nasobnych wiaze sie z konsekwencjami w odniesieniu
do praw do prywatnosci i do ochrony danych, a takze innymi podstawowymi
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prawami cztowieka. Moga one na przyktad wptywac na wolnos¢ pokojowych
zgromadzen, jezeli stosuje sie je w celu monitorowania publicznych demon-
stracji. Czesto nie jest jasne, kiedy nalezy wtaczy¢ lub wytaczy¢ kamere, i co sie
dzieje, gdy funkcjonariusz zapomni wtaczy¢ kamere lub zdecyduje o niewtacza-
niu kamery: konieczne jest sformutowanie jasnych wytycznych w tym obsza-
rze. Prywatne przedsiebiorstwa $wiadczace takie ustugi musza miec jasnosg,
ze nie moga przetwarzac nagran do wiasnych celéw. Stosowanie kamer nasob-
nych powinno by¢ prawnie uregulowane, aby zapewni¢ zgodnos$¢ z prawami
podstawowymi.

Koncentracja na skutecznym stosowaniu kamer nasobnych

W zapewnieniu skutecznego stosowania kamer nasobnych moze poméc
przestrzeganie trzech istotnych zasad:

- autentyczno$¢: obrazy musza by¢ jasno zwiazane ze zdarzeniem. Nalezy
rejestrowac dzien i godzine (np. za pomoca znacznika czasu) i doktadna
lokalizacje zdarzenia;

- rzetelnos¢: wysytanie obrazéw do systemu centralnego powinno
sie odbywac w rygorystyczny, bezpieczny i poufny sposob. Obrazy te
powinny by¢ zgodne z zasadami ochrony danych i poszanowaniem zycia
prywatnego, nie nalezy ich zatem przechowywac¢ dtuzej niz przez okres
przewidziany w prawie;

- dopuszczalnosé: aby nagranie mogto by¢ przydatne w postepowaniu
karnym, musi by¢ dopuszczalne w sadach. Moze ona obejmowac:

o unikanie ciggtego nagrywania, ktére stanowi nieakceptowalna
ingerencje w prawo do prywatnosci zaréwno funkcjonariuszy policji,
jak i filmowanych oséb;

o informowanie oséb, ktére moga by¢ nagrywane, i uzyskanie ich zgody
(w razie koniecznosci);

o przechowywanie obrazéw z zachowaniem odpowiedniego poziomu
bezpieczenstwa i sledzenie dostepu do obrazéw ze strony zaréwno
funkcjonariuszy policji, jak i obywateli.

Aby uzyskac wiecej informacji, zob. Coudert i in. (2015), s. 8.
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Dalszy rozwoj technologiczny bedzie wymagat opracowania nowych zabezpie-
czen, aby zapewni¢ stosowanie kamer nasobnych zgodnie z prawem. Na przyktad
kamery, ktére moga automatycznie rozpozna¢ twarz osoby, poréwnujac i dopa-
SOWUj3C j3 z wczesniejszymi zapisami w istniejacej bazie danych, stawiaja nowe
wyzwania w odniesieniu do praw do prywatnosci i do ochrony danych.

Analiza przyktadow

Kamery nasobne w policji: tabela wynikéw w zakresie polityki (USA)
Aby zwiekszy¢ przejrzystos¢ i odpowiedzialnos¢ w zakresie stosowania
kamer nasobnych, organizacje Leadership Conference on Civil and Human
Rights i Upturn w Stanach Zjednoczonych opracowaty narzedzie stuzace
ocenie i zorganizowaniu informacji, ktére mozna pozyska¢ z nagrania
z kamery nasobne;j.

W ramach narzedzia proponuje sie osiem kryteriéw oceny takiego nagrania:

1. Czy policja upublicznita nagranie i czy jest ono tatwo dostepne?

2. Czy gestia funkcjonariuszy co do tego, kiedy nalezy rejestrowac, jest
wyraznie ujawniana?

3. Czy rozwigzano kwestie prywatnosci?

4. Czy funkcjonariusze musza przejrze¢ nagranie przed sporzadzeniem
wstepnego pisemnego raportu?

5. Czy nieoznakowane nagranie powinno zosta¢ usuniete w okreslonym
terminie?

6. Czy nagranie jest chronione przed manipulowaniem i naduzyciem?
7. Czy nagranie jest udostepniane osobom wnoszacym skargi?

8. Czy ograniczono stosowanie technologii biometrycznych do identyfikacji
0s06b znajdujacych sie na nagraniu?
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Inicjatywy takie moga by¢ pomocne w umacnianiu odpowiedzialnosci
poprzez ustanawianie norm i zachecanie do wdrazania mechanizméw oceny
odpowiedniego gromadzenia i wykorzystywania nagran.

Aby uzyskac wiecej informacji, zob. strona internetowa z tabela wynikéw
w zakresie polityki organizacji Leadership Conference on Civil and Human
Rights i Upturn.

2.3.3. Mechanizmy wnoszenia skarg

Skuteczne mechanizmy wnoszenia skarg moga zaréwno zwalcza¢ naduzycia, jak
i pomagac¢ w zabezpieczaniu i odbudowywaniu zaufania wzgledem operacji pro-
wadzonych przez policje i organy zarzadzania granicami. Zazwyczaj istnieja wraz
z formalnymi kanatami prawnymi umozliwiajacymi osobom fizycznym zaskarzenie
dziatania lub decyzji organu publicznego przed niezaleznym i bezstronnym sadem.

Aby byty one skuteczne, istotne jest, aby:

osoby fizyczne miaty tatwy dostep do mechanizméw wnoszenia skarg:
dowody niezmiennie pokazujg, ze ludzie niechetnie wnosza skargi, np. z uwagi
na zbyt dtugi czas rozpatrywania lub zbyt wysokie koszty, lub z powodu strachu
przed negatywnymi reperkusjami. Zapewnienie tatwego dostepu do mecha-
nizméw wnoszenia skarg za posrednictwem internetowych platform, takich
jak strony internetowe lub aplikacje, moze zacheci¢ ludzi do korzystania z nich.
Ponadto organizacje moga wspiera¢ osoby we wnoszeniu skarg, wnoszac skargi
w ich imieniu albo za pomoca mechanizméw dochodzenia roszczen zbiorowych,
jak przewidziano w art. 80 ust. 2 RODO;

rozpatrywanie skarg odbywato sie w sposéb przejrzysty: pomoze to w podnie-
sieniu zaufania wzgledem mechanizméw wnoszenia skarg;

organy zajmujace sie rozpatrywaniem skarg byty niezaleine od organizacji lub
od czesci organizadji, ktorej skarga dotyczy.

Istnieje szeroki zakres ré6znych mechanizmow, ktére zajmuja sie ré6znego rodzaju
skargami. Na wykresie 12 przedstawiono niektére mechanizmy wnoszenia skarg
dostepne w panstwach cztonkowskich UE i na szczeblu unijnym.


https://www.bwcscorecard.org/
https://www.bwcscorecard.org/
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Wykres 12: Przeglad mechanizméw wnoszenia skarg w panstwach cztonkowskich UE

s

WEWNETRZNE MECHANIZMY
WNOSZENIA SKARG

— prowadzone przez
funkcjonariuszy policji, straz
graniczng lub urzednikdw stuzby
cywilnej

badaja zarzuty dotyczace
niesprawiedliwego traktowania

moga podejmowac dziatania
dyscyplinarne

Zrédto:  FRA, 2018.

ZEWNETRZNE MECHANIZMY

o

WNOSZENIA SKARG

0go6lne mechanizmy
wnoszenia skarg

— wyspecjalizowane organy
zajmujace sie rozpatrywaniem
skarg, takie jak Rzecznik Praw
Obywatelskich

— bezstronne i niezalezne od
policji lub strazy granicznej

— rozpatruja skargi dotyczace
dziatart podmiotéw publicznych,
w tym organdéw $cigania

Wyspecjalizowane podmioty
ds. niedyskryminacji

— krajowe organy ds. rownosci

— odpowiedzialne za rozpatrywanie
skarg dotyczacych zachowan
dyskryminacyjnych ze strony
organdéw publicznych

Wyspecjalizowane organy
ochrony danych

— posiadajg uprawnienia do
prowadzenia postepowan
wyjasniajacych i mechanizm
rozpatrywania skarg w przypadku
naruszenia praw do prywatnosci
lub do ochrony danych

— moga przetwarzac skargi ztozone
przez osoby, ktorych dane dotycza,
lub przez organizacje ochrony danych

— prawnie wigzace decyzje

EUROPEJSKIE MECHANIZMY
WNOSZENIA SKARG

Europejski Rzecznik Praw
Obywatelskich

dostepne dla obywateli

i rezydentéw UE

przypadki niewtasciwego
administrowania przez
instytucje, organy, biura lub
agencje UE

Mechanizmy wnoszenia
skarg Frontexu
monitorowanie
przestrzegania praw
podstawowych

w dziataniach agencji
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Dzieki mechanizmom, w ramach ktorych funkcjonariusze policji spotykaja sie
z cztonkami spoteczenstwa, aby wystucha¢ ich skarg, omoéwic¢ kwestie profilowania
i uzyskac informacje zwrotne na temat swoich operagcji, mozliwe jest wyciagniecie
waznych wnioskdw, aby usprawni¢ procesy regulujace profilowanie. Mechanizmy te
stwarzaja rowniez sposobnos¢ do zaangazowania spoteczenstwa w dziatania sciga-
nia przestepstw (zob. analiza przyktadow).

Analiza przyktadow
Publiczne mechanizmy wnoszenia skarg w sektorze $cigania przestepstw
Publiczne panele kontroli (West Midlands Police - Zjednoczone Krélestwo)

Kazdy z osmiu policyjnych okregéw miejskich podlegajacych pod West
Midlands Police (WMP) prowadzi odbywajace sie co dwa miesiace spotkanie
panelu kontroli w zakresie zatrzymania i rewizji, ktéremu przewodza
cztonkowie spoteczenstwa. Panele te oceniaja rejestry zatrzyman i rewizji,
zapewniaja, aby WMP przestrzegata prawa, i udostepniaja spotecznos$ciom
kanat, ktérym moga oni przekaza¢ skargi i podnies¢ kwestie, ktore ich
niepokoja. Harmonogramy i protokoty spotkan s3 publikowane online.
WMP przyjeta szereg dodatkowych praktyk zwigzanych z zaangazowaniem
spotecznosci, starajac sie zwiekszy¢ sprawiedliwos¢ i ukierunkowanie
ulicznych zatrzyman, jak rowniez odpowiedzialnos¢ funkcjonariuszy.

Aby uzyskac wiecej informagji, zob. West Midlands Police, strona internetowa na
temat zatrzymania i rewizji i Her Majesty's Inspectorate of Constabulary (2016).

Panele dotyczace rozsadnych podstaw (Northamptonshire Police -
Zjednoczone Krélestwo)

Northamptonshire Police ustanowita panele dotyczace rozsadnych podstaw,
aby zaangazowac cztonkéw spoteczenstwa w poprawe operacji zatrzymania
i rewizji. Panele te stanowia kanat dyskusji na temat wykonywania
uprawnien w zakresie zatrzymania i rewizji oraz ich wptywu na spotecznosci.
Przewodniczy im gtowny inspektor, a sktadaja sie one z funkcjonariuszy
pierwszej linii i dwdch cztonkéw spotecznosci, przy czym moga to by¢
przestepcy lub byli przestepcy. Oprécz poprawy komunikacji miedzy policja
a spoteczenstwem, panel moze pozbawi¢ funkcjonariuszy ich uprawnien



https://www.westmidlands-pcc.gov.uk/key-issues/stop-search
https://www.westmidlands-pcc.gov.uk/key-issues/stop-search
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i skierowac ich na dodatkowe szkolenie w celu poprawy prowadzenia przez
nich operacji zatrzymania i rewizji.

Aby uzyskac wiecej informadji, zob. strone internetowa Northamptonshire
Police dotyczaca panelu i Open Society Justice Initiative (2018a).

Nieformalna sie¢ mechanizméw wnoszenia skarg przeciwko policji

Sie¢ niezaleznych organow rozpatrujacych skargi na policje (IPCAN) jest
nieformalna siecia stuzaca wymianie informacji i wspotpracy miedzy
niezaleznymi strukturami odpowiedzialnymi za zewnetrzna kontrole sit
bezpieczenstwa. Utworzona w 2013 r. sie¢ skupia organy zajmujace sie
rozpatrywaniem skarg z ok. 20 panstw. Podmioty te, gtéwnie z panstw
cztonkowskich UE, otrzymuja i przetwarzaja skargi przeciwko sitom
bezpieczenstwa publicznego i czasami przeciwko podmiotom prywatnym.

Aby uzyskac wiecej informacji, zob. strona internetowa IPCAN.

W zarzadzaniu granicami mechanizmy wnoszenia skarg mozna wdrozy¢, umozliwia-
jac wnoszenie skarg na miejscu, lub ex post. Mozliwo$¢ dostepu do takich mechani-
zmow zwieksza przejrzystosc i odpowiedzialnos¢, a takze buduje wzajemny szacu-
nek i dobre stosunki miedzy straza graniczna a spoteczenstwem. Dzieki wariantowi
whiesienia skargi ex post do podmiotu wyzszego szczebla, a nie tylko mozliwosci
whiesienia jej bezposrednio na przejsciu granicznym, istnieje pewien poziom nad-
zoru i moze to pozytywnie wptyna¢ na che¢ podréznych do zgtaszania ewentual-

nych zdarzen¢.

Analiza przyktadow
Publiczne mechanizmy wnoszenia skarg w zarzadzaniu granicami

Wewnetrzny mechanizm wnoszenia skarg w porcie lotniczym Manchester
(Zjednoczone Krélestwo)

W porcie lotniczym Manchester dziata centralna platforma wnoszenia
skarg stanowiaca pojedynczy punkt kontaktowy dla wszystkich pasazeréw
pragnacych wnies¢ skarge. Skargi mozna wnosi¢ za posrednictwem

36 FRA(2014b).
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poczty elektronicznej, listownie, telefonicznie, faksem lub osobiscie,
w jezyku angielskim lub walijskim. W wytycznych dla sit strazy granicznej
Zjednoczonego Kroélestwa okreslono mozliwe sposoby rozpatrywania
skarg. Niewielkie przewinienia, takie jak nieuprzejmos¢, gwattownos¢ czy
nieodpowiednia postawa, mozna zazwyczaj rozpatrze¢ lokalnie. Dostepne
warianty obejmuja wyjasnienie kwestii z klientem, wyjasnienie procedur
operacyjnych, uzgodnienie dalszych dziatan i w stosownych przypadkach
zaoferowanie przeprosin. Skargi na temat powaznych przewinien przypisuje
sie zazwyczaj jednostce ds. norm zawodowych. W wytycznych dla sit strazy
granicznej zawarto test na okreslenie znakéw mozliwej dyskryminacji, ktéra
stanowitaby powazne przewinienie. Jezeli istnieja mocne wstepne dowody
na to, ze potraktowanie pasazera w dany sposéb mozna wyjasni¢ czynnikami
innymi niz rasa, sprawe zazwyczaj kieruje sie do lokalnego rozpatrzenia.

Aby uzyskac wiecej informacji, zob. FRA (2074a), s. 74.
Mechanizm wnoszenia skarg indywidualnych Frontexu (UE)

W nastepstwie przyjecia w 2016 r. nowego rozporzadzenia w sprawie
Europejskiej Strazy Granicznej i Przybrzeznej (Frontex) Frontex ustanowit
mechanizm wnoszenia skarg indywidualnych w celu monitorowania
przestrzegania praw podstawowych w dziataniach Agencji. Dziatania te
obejmuja projekty pilotazowe, operacje powrotowe, wspoélne operacje,
szybkie interwencje na granicy, rozmieszczenie zespotu wspierajacego
zarzadzanie migracjami oraz interwencje powrotowe. Kazda osoba, ktérej
prawa zostaty bezposrednio naruszone w konsekwencji dziatan personelu,
w tym personelu krajowych organéw publicznych, zaangazowanego
w takie dziatania Frontexu, moze wnies¢ skarge do urzednika ds. praw
podstawowych Frontexu. Urzednik ten podejmuje decyzje na temat
dopuszczalnosci skargi i przesyta ja do dyrektora wykonawczego Frontexu,
a takze do organdéw panstwa cztonkowskiego, ktérego sprawa dotyczy,
jezeli w rzekome naruszenie byt zaangazowany personel krajowy. Skargi
mozna wnosi¢ w dowolnym jezyku, za posrednictwem wiadomosci e-mail,
listownie lub za posrednictwem internetowego formularza skargi dostepnego
na stronie internetowej Frontexu: http://frontex.europa.eu/complaints/.



http://frontex.europa.eu/complaints/

Zgodne z prawem profilowanie: zasada i praktyka

Koncentracja na prawach funkcjonariuszy organéw scigania

Funkcjonariuszom policji przystuguja te same prawa i wolnosci co innym
osobom, i podczas wykonywania swojej pracy podlegaja oni ochronie
zgodnie z normami w zakresie praw cztowieka. Moga oni odnosi¢ sie do
swoich praw okreslonych w réznych miedzynarodowych dokumentach
dotyczacych praw cztowieka, takich jak: Europejska konwencja praw
cztowieka (EKPC) lub Miedzynarodowy pakt praw obywatelskich
i politycznych (MPPOIP). W europejskim kodeksie etyki zawodowej policji
wyjasniono, ze ,[flunkcjonariusze policji, co do zasady, korzystaja z tych
samych praw obywatelskich i politycznych co 0gét obywateli. Ograniczenia
w tym zakresie moga by¢ wprowadzone w zgodzie z prawem i Europejska
konwencja praw cztowieka i tylko, gdy sa niezbedne dla wykonywania
funkgcji policyjnych w demokratycznym spoteczenstwie”. Jeden wyjatek
mozna znalez¢ w art. 11 EKPC, ktéry odnosi sie do wolnosci zgromadzen
i stowarzyszania sie.

Petniac funkcje policyjne, szczegdlnie wykonujac uprawnienia policji,
funkcjonariusz nie dziata jako osoba prywatna, lecz jako organ pafstwowy.
Obowiazek panstwa dotyczacy poszanowania i ochrony praw cztowieka
wptywa zatem bezposrednio na mozliwosci, jakie posiada funkcjonariusz
policji, gdy reaguje na agresje. Prawa funkcjonariuszy policji, ktorzy moga
ryzykowac zranienie lub wtasne zycie, aby wypetni¢ swoje obowiazki,
musza rowniez by¢ szanowane i chronione, np. poprzez dostarczanie
im sprzetu ochronnego, staranne planowanie operacji policyjnych lub
podejmowanie srodkéw zapobiegawczych. Ograniczenia ich praw moga
by¢ konieczne do petnienia funkgji policyjnych, ale kazde takie ograniczenie
musi odzwierciedlac¢ zasade proporcjonalnosci. Z uwagi na jej szczegdlna role
jako organu panstwowego policja moze doswiadcza¢ wiekszych ograniczen
jej praw niz ,przecietny obywatel”. Jezeli na przyktad na demonstracji pojawi
sie przemoc, ,przecietny obywatel” moze uciec lub zwrocic sie o pomoc,
funkcjonariusz policji natomiast jest zobowiazany do ochrony praw cztowieka
innych oséb i do przywrécenia porzadku publicznego.

Aby uzyskac wiecej informacji, zob. FRA (2013).
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=
Profilowanie ‘
z wykorzystaniem
algorytmu

Profilowanie z wykorzystaniem algorytmu obejmuje wszelkie techniki kompute-
rowe stopniowo analizujace dane w celu okreslenia tendencji, wzorcow lub kore-
lacji”. W procesie profilowania wybdr 0séb ,opiera sie na powiazaniach z innymi
osobami, okreslonych za pomoca algorytmu, nie zas rzeczywistego zachowania”,
a ,wybory dokonywane przez osoby s3 organizowane zgodnie z informacjami na
temat grupy”, nie za$ zgodnie z osobistymi wyborami osoby?2.

Profilowanie z wykorzystaniem algorytmu moze by¢ skutecznym sposobem wyko-
rzystywania danych przez organizacje zarzadzania granicami i egzekwowania
prawa do zapobiegania przestepstwom, ich wykrywania i prowadzenia dochodzen
w ich sprawie. Gromadzenie i przetwarzanie duzych zbioréw danych budzi jed-
nak szereg obaw zwigzanych z prawami podstawowymi. Oprécz znaczenia, jakie
ma unikanie dyskryminacji, profilowanie z wykorzystaniem algorytmu pociaga za
soba nowe zagrozenia, szczegolnie zwiazane z prawami do prywatnosci i ochrony
danych. W niniejszej sekcji skupiono sie najpierw na tych nowych zagrozeniach.
Nastepnie zilustrowano wyzwania w odniesieniu do praw podstawowych zwigzane
ze stosowaniem profilowania z wykorzystaniem algorytmu w wielkoskalowych
bazach danych do celéw zarzadzania granicami i do celéw bezpieczenstwa, i zapro-
ponowano pewne sposoby minimalizacji tych zagrozen.

37  Aby uzyskac¢ wiecej informacji na temat tego, czym sa algorytmy, zob. FRA (2018b), s. 4.
38  Mittelstadt, BD., Allo, P, Taddeo, M., Wachter, S. i Floridi, L. (2016).
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Koncentracja na dziataniach policji opartych na prognozowaniu

Organy $cigania korzystaja z kilku aplikacji stuzacych prognozowaniu czasu
i miejsca popetnienia przestepstwa. Niektore przyktady takich aplikacji to:
PredPol w Zjednoczonym Krélestwie i USA, Criminality Awareness System
(CAS) w Niderlandach i Precobs w Niemczech i Szwajcarii. Skutecznos¢ tych
metod prognozowana do celéw zapobiegania przestepstwom nie zostata
jednak jeszcze poddana odpowiedniej ocenie. Dotychczas z dowodow
wynikaja sprzeczne wnioski, jak wskazano w nastepujacych przyktadach.

Badania terenowe w zakresie dziatan policji opartych na prognozowaniu
w Kencie (Zjednoczone Krélestwo) i Los Angeles (USA)

Policja w Zjednoczonym Krélestwie i w USA przeprowadzita eksperyment
w celu poréwnania bardziej tradycyjnego podejscia z w petni
zautomatyzowanym algorytmem stuzacym identyfikacji obszaréw
0 szczegoblnej koncentracji przestepstw i zapewnieniu rozplanowania patroli
policyjnych.

Whnioski z eksperymentu wykazaty, ze zautomatyzowany algorytm lepiej
okreslat przyszte przestepstwa. Przewidywat 1,4-2,2 razy wiecej dziatan
przestepczych niz funkcjonariusz analizujacy przestepstwa przy uzyciu
tradycyjnych danych wywiadowczych na temat przestepstw i praktyk
mapowania przestepstw. Ponadto dziatania zwigzane z patrolowaniem
opierajace sie na narzedziach stuzacych prognozowaniu s3 skuteczniejsze
i prowadza $rednio do ograniczenia liczby przestepstw o 7,4 %.

Aby uzyskac wiecej informacji, zob. Mohler, G.0., i in. (2016).

Program PILOT (ang. Predictive Intelligence Led Operational Targeting)
w Shreveport (USA)

W programie tym wykorzystuje sie model prognozowania do identyfikacji
niewielkich obszaréw o zwiekszonym zagrozeniu wystapienia przestepczosci
przeciwko mieniu i wdraza sie w nich model interwencyjny w celu
zapobiegania przestepczosci przeciwko mieniu. Wyniki z trzech dzielnic,
w ktérych korzystano z programu PILOT, poréwnano z wynikami z trzech
dzielnic, w ktérych prowadzono tradycyjne dziatania policji. Zadne dane
statystyczne nie wskazywaty na to, aby w trzech badanych dzielnicach,
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w ktorych korzystano z programu PILOT, wystapit wiekszy spadek
przestepczosci przeciwko mieniu.

Aby uzyskac wiecej informacji, zob. Hunt, P. i in. (2014).
Oprogramowanie ,Beware” (USA)

Dzieki oprogramowaniu ,Beware” u funkcjonariuszy odbierajacych
potaczenia alarmowe wyswietlaja sie wyniki zakodowane wedtug kolorow
(na czerwono, z6tto i zielono), wskazujac poziom zagrozenia w odniesieniu
do osoby lub miejsca. Oprogramowanie przeszukuje bazy danych, w tym
rejestry aresztowan, rejestry wtasnosci, komercyjne bazy danych, pogtebione
wyszukiwania internetowe, posty w mediach spotecznosciowych i inne
publicznie dostepne bazy danych.

Nie dokonano oceny stabych i mocnych stron tego systemu. Brak nadzoru
nad procesem decyzyjnym i tajny charakter algorytmu, ktéry jest chroniony
tajemnica handlowa, budza jednak obawy co do odpowiedzialnosci.
Ponadto potencjalna niedoktadno$¢ zgromadzonych danych lub informacje
whnioskowane na podstawie analizy moga ogranicza¢ 0golna skutecznos¢
tego narzedzia.

Aby uzyskac wiecej informacji, zob. American Civil Liberties Union (2016).

Analiza przyktadow

Ocena wptywu i zagrozenia dziatan policji opartych na prognozowaniu -
narzedzie oceniajace ALGO-CARE

Nalezy uwzgledni¢ potencjalne negatywne skutki stosowania dziatan policji
opartych na prognozowaniu, aby zapewni¢ zréwnowazony i przejrzysty
przeglad jego wptywu na spoteczefnstwo. Zgodnie z wnioskami z analizy
przeprowadzonej przez grupe obejmujaca pracownikéw akademickich
i funkcjonariuszy policji, poniewaz dziatania policji oparte na prognozowaniu
sa wciaz w Zjednoczonym Krélestwie w fazie eksperymentalnej, nalezy
prowadzi¢ szczegbétowa ocene ich wptywu na spoteczenstwo i na poszczegélne
osoby. W badaniu wysunieto argumenty, ze istnieja decyzje, ktére moga miec
zbyt powazne konsekwencje dla spoteczenstwa i dla jednostki, aby mogty
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podlega¢ wptywom nowo powstatej technologii; w przypadkach tych nie
nalezy wiec podejmowac decyzji z wykorzystaniem algorytmu.

Grupa opracowata ramy decyzyjne o nazwie ALGO-CARE stuzace
rozmieszczaniu narzedzi oceny z wykorzystaniem algorytmu w kontekscie
dziatan policji. Ramy te maja stuzy¢ jako wytyczne dla funkcjonariuszy policji,
gdy oceniaja oni potencjalne zagrozenie, stosujac dziatania policji oparte
na prognozowaniu. Staraja sie réwniez przetozy¢ kluczowe zasady prawa
publicznego i praw cztowieka na praktyczne rozwazania i wskazéwki, ktére
moga wzia¢ pod uwage podmioty sektora publicznego.

W ramach narzedzia oceniajacego zacheca sie funkcjonariuszy policji do
stosowania dziatan policji opartych na prognozowaniu za posrednictwem
osmiu krokéw uzupetniajacych:

- doradczy charakter: ocena zakresu ludzkiej interwencji;
- legalno$¢: ocena prawnego uzasadnienia zastosowania algorytmu;

- stopien szczegétowosci: ocena, czy algorytm moze osiagnac wystarczajacy
stopien szczeg6towosci w konkretnej sprawie;

- witasnos¢: zapewnienie, aby sity policyjne byty prawnym wtascicielem
i aby posiadaty zdolnos¢ techniczna do regularnego dostepu, utrzymania,
regularnej aktualizacji i poprawy kodu zrédtowego;

- zaskarzalnos¢: zapewnienie, aby funkcjonowaty mechanizmy nadzoru
i kontroli;

- doktadnos¢: ocena tego, czy algorytm pasuje do celu dziatan policyjnych,
czy moze podlegac okresowej weryfikacji oraz czy prawdopodobienstwo
wystapienia niedoktadnosci i jej wptyw stanowia ryzyko mozliwe do
zaakceptowania;

- odpowiedzialnos¢: ocena sprawiedliwosci, rozliczalnosci i przejrzystosci
algorytmu;

- mozliwos¢ wyjasnienia: ocena dostepnosci informacji w odniesieniu
zaréwno do zasad podejmowania decyzji, jak i wptywu kazdego
z czynnikéw na wynik koncowy.

Aby uzyskac wiecej informacji, zob. Oswald, M., i in. (2017).
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3.1. Ramy ochrony danych requlujace
profilowanie z wykorzystaniem
algorytmu

Rozwydj i coraz wieksze wykorzystanie nowych technologii - w tym rosnace wyko-
rzystywanie duzych zbioréw danych w celu wspierania podejmowania decyzji
- sktonity UE w 2016 r. do szeroko zakrojonej rewizji przepiséw regulujacych prze-
twarzanie danych osobowych. Dwa nowe instrumenty, ogélne rozporzadzenie
o ochronie danych (RODO) i dyrektywa dotyczaca policji, ustanowity wazne zasady
i normy obejmujace wszelkie decyzje podejmowane w oparciu o komputerowe pro-
cesy podejmowania decyzji, w tym profilowanie z wykorzystaniem algorytmu.

RODO i dyrektywa dotyczaca policji weszty w zycie w maju 2018 r., co 0znacza, ze
w momencie pisania niniejszego przewodnika istnieje niewiele praktycznych przy-
ktadéw ich wdrazania. W sekgji 1.2.2 opisano normy prawne regulujace prawa do
prywatnosci i do ochrony danych oraz wyjasniono niektére gtéwne réznice miedzy
RODO a dyrektywa dotyczaca policji (zob. tabela 2). Niniejszy rozdziat opiera sie na
tych informacjach w celu opisania i wyjasnienia wymogéw prawnych dotyczacych
profilowania z wykorzystaniem algorytmu, ktére wprowadzono RODO i dyrektywa
dotyczaca policji. Oto niektore z nich:

przetwarzanie danych musi odbywac sie w okreslonym celu i w oparciu o kon-
kretna podstawe prawng;

nalezy poinformowac osoby fizyczne o przetwarzaniu ich danych;
dane musza by¢ przechowywane w sposéb bezpieczny;
nalezy wykrywac niezgodne z prawem przetwarzanie danych i zapobiega¢ mu.

Funkcjonariusze policji i strazy granicznej, ktérzy chcieliby uzyska¢ dodatkowe infor-
macje na temat wymogéw prawnych opisanych w niniejszym rozdziale, powinni
zwrocic sie do inspektoréw ochrony danych w swoich organizacjach. Ponadto
w publikacji Handbook on European Data Protection Law (Podrecznik europejskiego
prawa ochrony danych) opracowanej przez FRA, EIOD i Rade Europy, przedstawiono
dodatkowe wytyczne dotyczace stosowania dyrektywy dotyczacej policji i RODO.

39 FRA, EIOD i Rada Europy (2018).
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Najwazniejsze kwestie

= Profilowanie z wykorzystaniem algorytmu musi by¢ zgodne z prawem, konieczne
i proporcjonalne.

= Przetwarzanie danych nie moze odbywac sie bez okreslonego celu opartego na
konkretnej podstawie prawnej.

= Osobom fizycznym przystuguja konkretne prawa opisane szczegétowo w przepi-
sach RODO i dyrektywy dotyczacej policji, w tym:

o prawo do bycia poinformowanym, w tym do otrzymywania istotnych informa-
¢ji 0 zasadach stosowania algorytmu;

o prawo dostepu do swoich danych osobowych;
o prawo do wniesienia skargi do organu nadzorczego; oraz
o prawo do skutecznego srodka ochrony prawnej przed sadem.
= Dane nalezy gromadzi¢, przetwarzac i przechowywac w bezpieczny sposob.

= Nalezy zapobiegac niezgodnemu z prawem przetwarzaniu danych i wykrywac je.

31.1. Przetwarzanie danych musi sie odbywac
w okreslonym celu

Wszelkie przetwarzanie danych osobowych musi mie¢ podstawe prawna. Oznacza
to, ze nalezy je wykonywa¢, aby osiagnac okreslony cel przewidziany w prawie.

Zanim dojdzie do jakiegokolwiek przetwarzania, funkcjonariusz musi zna¢ jego cel.
Nalezy stwierdzi¢, miedzy innymi:

Czy przetwarzanie danych stuzy wykrywaniu przestepstw?
Czy przetwarzanie ma na celu utrzymanie bezpieczenstwa publicznego?
Czy przetwarzanie ma na celu zwalczanie terroryzmu?
Po poprawnym okresleniu celu funkcjonariusze beda wiedzieli, ktére ramy prawne

powinni zastosowac i jakie sa ich obowiazki prawne. W tabeli 4 przedstawiono,
w jaki sposob okresli¢, ktére ramy prawne nalezy zastosowac.
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Tabela4:  Okreslenie odpowiednich ram prawnych w zaleznosci od celu
przetwarzania

1. Jaki jest cel przetwarzania danych?

- zapobieganie przestepstwom, + kazdy inny cel
badanie, wykrywanie przestepstw
i prowadzenie postepowan
przygotowawczych;

- egzekwowanie sankgji karnych;

- zabezpieczanie bezpieczenstwa

publicznego.
2. Zastosowanie ma dyrektywa 2. Zastosowanie ma ogélne
dotyczaca policji rozporzadzenie o ochronie danych
3. Prawo Unii lub prawo krajowe 3. Zezwala si¢ na przetwarzanie
definiuje* wytacznie gdy:
- ktoére dane osobowe moina - 0soba, ktorej dane dotycza, wyrazita na
przetwarzac; to zgode;
- okreslone cele przetwarzania - jest ono niezbedne do wykonania
danych. umowy;

- jest ono niezbedne do wypetnienia
obowiazku prawnego;

- jest ono niezbedne do ochrony
zywotnych intereséw osoby; albo

- jest ono niezbedne do wykonania zadania
realizowanego w interesie publicznym.
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4. Czy cel profilowania jest
wytaczony z przepisow
dyrektywy dotyczacej policji?

Prawa do bycia poinformowanym,

do dostepu do danych osobowych

i do zadania zmiany lub usuniecia

danych moga zostac¢ ograniczone

(w catosci lub w czesci)

w nastepujacych przypadkach:
- aby unikna¢ utrudniania oficjalnych
lub prawnych badan, dochodzen lub
procedur;

- aby unikna¢ szkody w zapobieganiu
przestepstwom, wykrywaniu
i badaniu przestepstw lub
prowadzeniu postepowan
przygotowawczych, lub
egzekwowaniu sankgcji karnych;

- aby chroni¢ bezpieczenstwo
publiczne;

- aby chroni¢ bezpieczenstwo
narodowe;

- aby chroni¢ prawa i wolnosci innych
0séb.

4. Czy cel profilowania jest wytaczony
z przepiséw RODO?

Obowiazki (przejrzystosci, informowania

i zgtaszania naruszen) i prawa (dostepu,
sprostowania, usuniecia, sprzeciwu lub do
tego, by nie podlegac decyzji, ktéra opiera
sie wytacznie na zautomatyzowanym
przetwarzaniu) ustanowione w RODO moga
zostac ograniczone prawem krajowym lub
prawem Unii w celu zabezpieczenia:

- bezpieczenstwa narodowego, obrony
narodowej lub bezpieczenstwa
publicznego;

- zapobiegania przestepczosci,
prowadzenia postepowan
przygotowawczych, wykrywania lub
$cigania przestepstw lub egzekwowania
sankgji karnych, w tym do celéw ochrony
przed zagrozeniami dla bezpieczenstwa
publicznego i zapobiegania takim
zagrozeniom;

- innych waznych celéw realizowanych
w interesie publicznym Unii lub panstwa
cztonkowskiego, w szczegolnosci
w waznym interesie gospodarczym
lub finansowym Unii lub panstwa
cztonkowskiego, w tym w sprawach
pienieznych, budzetowych i podatkowych,
zwiazanych ze zdrowiem publicznym
i zabezpieczeniem spotecznym;

+ ochrony niezaleznosci sadu
i postepowania sagdowego;

- zapobiegania naruszeniom etyki
zawodéw regulowanych, prowadzenia
postepowan przygotowawczych,
wykrywania i scigania takich naruszen;

- monitorowania, kontroli lub funkgji
regulacyjnej zwiazanych, nawet
okazjonalnie, z wykonywaniem wtadzy
publicznej w szczegdlnych przypadkach;

- ochrony osoby, ktérej dane dotycza, oraz
praw i wolnosci innych oséb;

- egzekwowania roszczen
cywilnoprawnych.

Uwaga: * Akty prawa krajowego transponujace dyrektywe dotyczaca policji sa dostepne na
stronie internetowej portalu EUR-Lex.

Zrédlo:  FRA, 2018.
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Tabela5:  Obowiazek przekazania osobie fizycznej informacji na temat
profilowania: rodzaj danych, srodki komunikacji i wyjatki

Obowigzek powiadomienia - lista kontrolna
Komu? Osobie, ktdrej dane sa przetwarzane
+ jasny i prosty jezyk
- tatwo dostepna forma

- w takiej samej formie, w jakiej przekazata wniosek -
preferowane srodki elektroniczne

Jak?

Informacje na temat przetwarzania:

+ nazwa organu i dane kontaktowe

- dane kontaktowe inspektora ochrony danych

+ cele przetwarzania

- podstawa prawna przetwarzania

- maksymalny okres przechowywania danych
Co? - rodzaje oséb/organizacji, ktére otrzymaja dane

Informacje na temat praw osoby fizycznej:

- prawo do wniesienia skargi do organu nadzorczego i dane
kontaktowe organu nadzorczego

+ prawo z3dania dostepu do swoich danych

- sprostowanie |ub usuniecie danych osobowych

- prawo z3dania ograniczenia przetwarzania

+ W odniesieniu do nadmiernych (tj. powtarzalnych) lub wyraznie
nieuzasadnionych zadan

- Gdy nie mozna wyraznie potwierdzi¢ tozsamosci wnioskodawcy

- Gdy przekazanie informacji utrudnitoby dochodzenie

- Gdy przekazanie informacji bytoby ze szkoda dla zapobiegania
przestepstwom/prowadzenia postepowan przygotowawczych

+ Aby chroni¢ bezpieczenstwo publiczne i narodowe
+ Aby chroni¢ prawa innych oséb

Wyjatki

Zrodlo:  FRA, 2018.

31.2. Nalezy informowac¢ osoby fizyczne

W art. 13 dyrektywy dotyczacej policji i w art. 13 i 14 RODO wymaga sie, aby
osoby fizyczne byty informowane o przetwarzaniu ich danych. W tabeli 5 opisano,
w jaki sposéb i kiedy nalezy przekaza¢ informacje osobie, ktérej dane podlegaja
przetwarzaniu.
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Koncentracja na ,prawie do wyjasnienia”

W przypadkach profilowania przy podejmowaniu decyzji w RODO
wymaga sie, aby przekazac osobie ,istotne informacje o zasadach ich
podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach
takiego przetwarzania” danych. Informacje nalezy przekazac¢ zaréwno
w momencie gromadzenia danych (powiadomienie), jak i w przypadku, gdy
osoba zada dalszych informacji (prawo dostepu). Prawa tego nie wymieniono
wyraznie w dyrektywie dotyczacej policji. W motywie 38 okre$lono jednak,
ze ,[przetwarzanie automatyczne] powinno zawsze podlega¢ odpowiednim
zabezpieczeniom, wraz z konkretna informacja dla osoby, ktérej dane
dotyczg, [...], a zwtaszcza [...] uzyskania wyjasnienia decyzji wydanej wskutek
takiej analizy lub zaskarzenia tej decyzji”.

Takie ,prawo do wyjasnienia” moze w praktyce okazac sie trudne do
realizacji. Niektore osoby moga posiada¢ umiejetnosci cyfrowe pozwalajace
na zrozumienie kodu algorytmu, dla innych za$ wystarczajace sa uproszczone
informacje dotyczace celu przetwarzania i powiazan wykorzystywanych
danych. Kluczem do oceny istoty przedstawionego wyjasnienia jest jego
cel. Osoba powinna otrzymac wystarczajace informacje, aby zrozumiec cel,
logike i kryteria, ktére doprowadzity do podjecia decyzji.

Prawo do wyjasnienia nie jest prawem bezwzglednym (zob. krok 4
w tabeli 4). Pafistwa cztonkowskie moga ograniczy¢ to prawo w przepisach
w kilku przypadkach, w tym ze wzgledéw: bezpieczefAstwa narodowego,
obrony, bezpieczenstwa publicznego, zapobiegania przestepczosci,
prowadzenia postepowan przygotowawczych, wykrywania lub scigania
przestepstw, egzekwowania sankcji karnych, ochrony oséb, ktérych dane
dotycza, lub ochrone praw i wolnosci innych oséb, egzekwowania roszczen
cywilnoprawnych.

Przedstawianie rozsadnych informacji na temat celu i przewidywanych
konsekwencji przetwarzania jest jednak zalecana dobra praktyka.
Opracowywanie prostych sposobéw wyjasniania logiki takiego przetwarzania
i kryteriow stosowanych do podjecia decyzji zwiekszy ostatecznie
przejrzystosc i odpowiedzialnos¢.

Aby uzyskac wiecej informacji, zob. RODO, art. 13-15 (prawo do informacji
i prawo dostepu), art. 22 (zautomatyzowane podejmowanie decyzji
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w indywidualnych przypadkach, w tym profilowanie) i art. 23 (ograniczenia);
oraz dyrektywa dotyczaca policji, art. 11 (zautomatyzowane podejmowanie
decyzji w indywidualnych przypadkach) i art. 13-15 (prawo do informadji
i prawo dostepu).

Zob. réwniez Grupa Robocza Art. 29 (2018a).

31.3. Bezpieczne przechowywanie danych: rejestry,
ewidencje i zasady przechowywania

Organy gromadzace i przetwarzajace dane osobowe do celéw profilowania musza
nie tylko przetwarza¢ dane w sposéb zgodny z prawem, lecz réwniez zapewnic,
aby:

nieuprawnione osoby nie miaty dostepu do danych;

dane nie byty wykorzystywane do innych celéw niz cel pierwotny; lub

dane nie byty przechowywane dtuzej, niz jest to konieczne.
W tym celu organy i funkcjonariusze organdw scigania i funkcjonariusze zarzadza-
jacy granicami musza zapewni¢ wdrozenie odpowiednich srodkéw majacych na celu
ochrone integralnosci i bezpieczenstwa danych. Musza sledzi¢ kazdy przypadek
dostepu do danych i kazde ich wykorzystanie poprzez tworzenie i prowadzenie reje-
stréw wszystkich czynnosci przetwarzania lub kategorii czynnosci przetwarzania

(art. 30 RODO i art. 24 dyrektywy dotyczacej policji). Rejestry musza zawierac:

imie i nazwisko lub nazwe oraz dane kontaktowe organéw i administratora
danych;

cel przetwarzania;
kategorie odbiorcéw, ktérym dane osobowe zostaty lub zostana ujawnione;
opis kategorii 0s6b, ktérych dane dotycza, oraz kategorii danych osobowych;

informacje o stosowaniu profilowania;
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wskazanie podstawy prawnej operacji przetwarzania;

jezeli jest to mozliwe, planowane terminy usuniecia poszczegdlnych kategorii
danych;

jezeli jest to mozliwe, ogélny opis technicznych i organizacyjnych srodkéw bez-
pieczenstwa, o ktérych mowa w art. 32 ust. 1 RODO lub w art. 29 ust. 1 dyrek-
tywy dotyczacej policji.

Ponadto jezeli profilowanie z wykorzystaniem komputeroéw jest wdrazane do celéw
ujetych w dyrektywie dotyczacej policji (zob. sekcja 3.2), organy musza prowadzi¢
ewidencje obejmujaca: zbieranie, modyfikowanie, przegladanie, ujawnianie wraz
z przekazywaniem, faczenie i usuwanie danych.

Wspomniane rejestry i ewidencje postuza do wspierania funkcjonariuszy w wyka-
Zywaniu zgodnosci z wymogami prawnymi podczas monitorowania wewnetrznego
i zewnetrznego. Jezeli np. osoba whniesie skarge, organy scigania i organy zarzadza-
nia granicami beda zobowiazane do udostepnienia krajowym organom ochrony
danych rejestrow i ewidengiji.

Nie nalezy przechowywac¢ danych osobowych przez okres dtuzszy, niz jest to
konieczne do osiagniecia zatozonego zgodnego z prawem celu. Przechowywanie
przez dtuzszy okres musi by¢ odpowiednio uzasadnione. W takich przypadkach
organy powinny zapewni¢, aby przechowywanie podlegato regularnym przegladom
w celu zapewnienia integralnosci i bezpieczenstwa.

31.4. Nalezy wykrywac¢ niezgodne z prawem
przetwarzanie i zapobiega¢ mu

Wykrywanie niezgodnego z prawem przetwarzania danych osobowych i zapobie-
ganie mu stanowi wyzwanie. Ze wzgledu na specjalistyczne umiejetnosci konieczne
do zrozumienia ztozonych algorytmoéw i duzych baz danych zapewnienie odpowied-
nich kontroli jest trudne.

Aby poradzi¢ sobie z tym problemem, w RODO i w dyrektywie dotyczacej poli-
¢ji ujeto zabezpieczenia majace pokierowac funkcjonariuszy organéw scigania
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i organow zarzadzania granicami przed przetwarzaniem danych, w trakcie przetwa-
rzania i po takim przetwarzaniu. 0dnosz3 sie one do:

oceny skutkéw dla ochrony danych; oraz

ochrony danych w fazie projektowania oraz domysinej ochrony danych.

Ocena skutkow

Ramy prawne UE wymagaja od policji i od organéw zarzadzania granicami dokona-
nia oceny skutkéw przed przeprowadzeniem przetwarzania danych, ktére z duzym
prawdopodobienstwem moze powodowac wysokie ryzyko naruszenia praw 0séb
fizycznych (art. 35 RODO i art. 27 dyrektywy dotyczacej policji). Oznacza to, ze
oceny skutkéw nalezy dokona¢ nie tylko, gdy wynik przetwarzania moze stano-
wi¢ naruszenie norm ochrony danych i prywatnosci, lecz réwniez w kazdej sytuacji,
ktéra moze prowadzi¢ do naruszenia jakiegokolwiek prawa podstawowego. Moga
one obejmowac: prawo do rownosci i niedyskryminacji, wolnos¢ wypowiedzi i infor-
macji; wolnos¢ mysli, sumienia i religii; prawo do nauki; ochrone zdrowia; prawo do
azylu; oraz ochrone w przypadku usuniecia z terytorium panstwa, wydalenia lub
ekstradycji. Ocena skutkdw jest szczegdlnie istotna w przypadku, gdy profilowa-
nie moze mie¢ konsekwencje prawne dla jednostek. W takich przypadkach RODO
i dyrektywa dotyczaca policji wymagaja dokonania oceny skutkéw.

Oceny skutkéw nalezy dokona¢ przed samym zautomatyzowanym przetwarza-
niem. Cele takiej oceny skutkéw s3 jednak dwojakie:

a priori: przed przetwarzaniem danych dokonanie oceny skutkéw co do jakosci
danych lub algorytmu przetwarzania pomoze w wykryciu potencjalnych naru-
szen praw podstawowych i, w stosownych przypadkach, zaradzeniu im;

a posteriori: po przetworzeniu danych mozna wymagac¢ od funkcjonariusza
wykazania, ze dziatat on zgodnie z prawem. Ocena skutkéw moze pomoéc mu
w wykazaniu, ze wdrozyt wszystkie niezbedne srodki w celu zapewnienia zgod-
nosci z prawem.

Ocena skutkéw pomoze réwniez funkcjonariuszom w wykryciu ukrytych uprzedzen,
ktére moga naruszac prawa do ochrony danych i do niedyskryminacji, i mie¢ wptyw
na jakos¢ profilowania (zob. sekcja 1.3.2).
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Koncentracja na zagrozeniach stosowania ,,algorytmow dynamicznych”

LAlgorytmy dynamiczne” to algorytmy, ktore sa stale definiowane na nowo
i ,usprawniane” w oparciu o ,informacje zwrotne”. Informacje te tworza
same systemy algorytmiczne i nie jest mozliwe ich wtasciwe zrozumienie ani
nawet wyrazenie w prostym jezyku (zob. art. 35 RODO i art. 27 dyrektywy
dotyczacej policji). W przeciwienstwie do ,algorytmow statycznych”, ktére
opieraja sie na okreslonych wczesniej kryteriach, ,algorytmy dynamiczne”
tworza nowe korelacje poprzez ciagte ponowne definiowanie samych siebie.

Algorytmy dynamiczne tworza zagrozenie polegajace na tym, ze eksperci
w dziedzinie programowania w pewnym momencie przestana rozumiec
logike algorytmu. Sytuacja taka tworzy znaczne ryzyko mimowolnego
powielania istniejacych uprzedzen oraz utrwalania nieréwnosci spotecznych
i stygmatyzowania niektérych grup. W takich przypadkach zapewnienie
odpowiedzialnosci i mozliwosci zaskarzenia dla jednostek, ktorych dotyczy
przetwarzanie, jest bardzo trudne.

Nalezy zatem unika¢ stosowania ,algorytmoéw dynamicznych” lub ograniczy¢
takie stosowanie, aby zminimalizowa¢ ryzyko utraty mozliwosci $ledzenia
kryteriéw oceny. Umozliwia to audytorom wewnetrznym i zewnetrznym
ocene algorytmoéw i ich modyfikacje, gdy okaze sie, ze s3 niezgodne
z prawem. Jezeli stosowanie algorytmdéw dynamicznych jest uzasadnione,
nalezy dokonywa¢ przegladu czynnikéw ryzyka i badac¢ je w celu
zapewnienia, aby nie prowadzity do niezgodnego z prawem profilowania.

Aby uzyskac wiecej informacji, zob. Gandy, 0. (2010) i Korff, D. (2015).

Ocena skutkéw moze znacznie sie rézni¢ w zaleznosci od rodzaju i wolumenu prze-
twarzanych danych osobowych, a takze od rodzaju i celu przetwarzania. Moze ona
obejmowac sprawdzenie jakos$ci danych, kontrole techniczne algorytmu lub algo-
rytméw przetwarzajacych dane lub peten przeglad celéw przetwarzania itp. Na
wykresie 13 przedstawiono minimalne kryteria, ktére powinny podlegac¢ ocenie.

Grupa Robocza Art. 29 (zastapiona obecnie przez Europejska Rade Ochrony Danych),
ktéra skupia krajowe organy ochrony danych w panstwach cztonkowskich UE, opra-
cowata wytyczne, w ktérych znajduje sie wiecej informacji na temat oceny skutkow


https://edpb.europa.eu/
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Wykres 13: Minimalne wymogi oceny skutkow

Opis przetwarzania
danych w ramach
profilowania

— Jaki jest cel tego
profilowania?

— Jakie sa
przewidywane
operacje
przetwarzania?

— Jaki jest uzasadniony
interes prowadzenia
takiego profilowania?

Zrédlo:  FRA, 2018.

>

Czynniki
ryzyka

Koniecznos¢
i proporcjonalnos¢

— W zwigzku z celem
ustalonym w punkcie 1,
czy takie profilowanie
jest konieczne
i proporcjonalne?

— Na jakie prawa
podstawowe moze
mie¢ wptyw to
profilowanie?

— Jakajest skala

— (zy takie profilowanie wptywu na jednostki?

jest najmniej inwazyjna

technika stuzaca

skutecznej realizacji

celu?

Srodki
zaradcze

— Jakie podjeto srodki

celem zapobiegniecia
takim zagrozeniom lub
zaradzenia im? Moga
one obejmowac
zabezpieczenia, $rodki
bezpieczenstwa
informatycznego itp.
Czy srodki te bytyby
wystarczajace, aby
wykazac zgodnos¢

z prawem?

dla ochrony danych. Wytyczne te zawieraja szczegétowe mapowanie kryteriow,

ktére nalezy stosowac podczas prowadzenia oceny skutkow?©.

Osadzenie zgodnosci z prawem ,,w fazie projektowania” oraz

,domysinie”

Niezaleznie od tego, czy w ramach oceny skutkéw wykryto mozliwos¢ naruszenia
praw podstawowych, mozna wdrozy¢ srodki stuzace dalszemu zapobieganiu jakie-
mukolwiek zagrozeniu niezgodnoscia z prawem. Nazywa sie je ,,ochrona danych
w fazie projektowania” oraz ,domysina ochrona danych” (art. 25 RODO i art. 20
dyrektywy dotyczacej poligji).

Ochrona danych w fazie projektowania ma na celu zapewnienie, aby przed prze-
twarzaniem danych i po takim przetwarzaniu zostaty wdrozone srodki techniczne

40  Grupa Robocza Art. 29 (2017a).
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i organizacyjne majace zagwarantowac przestrzeganie zasad ochrony danych. Na
przyktad dane osobowe mozna by byto w miare mozliwosci podda¢ pseudonimiza-
¢ji. Pseudonimizacja jest srodkiem, za pomoca ktérego dane osobowe nie mogg by¢
przypisane osobie bez dodatkowych informacji, ktére sa przechowywane osobno.
Klucz umozliwiajacy ponowna identyfikacje 0séb musi by¢ przechowywany oddziel-
nie i zabezpieczony“'. W przeciwienstwie do danych zanonimizowanych dane
spseudonimizowane nadal s3 danymi osobowymi i w zwigzku z tym musza podle-
gac przepisom i zasadom dotyczacym ochrony danych.

Domyslna ochrona danych stuzy zapewnieniu, aby , przetwarzane byty wytacznie te
dane osobowe, ktdre s3 niezbedne dla osiagniecia kazdego konkretnego celu prze-
twarzania™?2. Ma ona wptyw na:
ilo$¢ gromadzonych i przechowywanych danych osobowych;
rodzaje przetwarzania, ktére moga obejmowac dane osobowe;

maksymalny okres przechowywania;

liczbe os6b uprawnionych do dostepu do takich danych osobowych.

Koncentracja na odpowiedzialnos$ci

Najwazniejszym celem ochrony danych w fazie projektowania i domysinej
ochrony danych jest wspieranie organéw $cigania i organéw zarzadzania
granicami i ich funkcjonariuszy w opracowywaniu programéw stuzacych
profilowaniu z wykorzystaniem algorytmu, ktére beda zgodne z wymogami
w zakresie praw podstawowych, w szczegélnosci z zasadami zgodnosci
z prawem, przejrzystosci i bezpieczenstwa.

Srodki takie moga jednak réwniez stuzy¢ wykazaniu, w jaki sposéb organy
zachowuja zgodnos$¢ z wymogami prawa w zakresie odpowiedzialnosci.
Zgodnie z prawem od organdéw przetwarzajacych dane oczekuje sie
wdrozenia ,odpowiednich srodkéw technicznych i organizacyjnych”
stuzacych wykazaniu zachowania zgodnosci z prawem Unii. Na przyktad jezeli

41 FRA, EIOD i Rada Europy (2018), s. 83.
42 Artykut 25 ogdlnego rozporzadzenia o ochronie danych.
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osoba whniesie skarge, krajowe organy sadownicze i ochrony danych moga
zwrocic sie do organu o przedstawienie kazdego z ponizszych punktow:

- zasadnosci, koniecznosci i proporcjonalnosci profilowania z wykorzystaniem
komputerow;

- zgodnosci celu z prawem;

- informacji przekazanych osobom;

- integralnosci i bezpieczenstwa danych;

- $rodkéw w zakresie jakosci i kontroli przeprowadzonych przed operacjami
profilowania i w trakcie takich operacji.

3.2. Wielkoskalowe bazy danych do celéw
zarzadzania granicami i bezpieczenstwa

Unia Europejska opracowata kilka wielkoskalowych systemoéw lub mechanizmoéw
informatycznych stuzacych gromadzeniu i przetwarzaniu danych, ktére mozna
wykorzystywac do celéw zarzadzania granicami i migracja oraz, w pewnym stop-
niu, do celdéw Scigania przestepstw. Stuza one jako przyktady ilustrujace niektére
powszechne wyzwania zwiazane ze stosowaniem profilowania z wykorzystaniem
algorytmu, a takze jako mozliwe zabezpieczenia.

W tabeli 6 przedstawiono pokrétce unijne systemy i mechanizmy informatyczne.
W zataczniku przedstawiono szczegétowy przeglad istniejacych i planowanych wiel-
koskalowych unijnych systeméw informatycznych (stan na marzec 2018 r.).

Wielkoskalowe unijne systemy informatyczne sa wykorzystywane w szeregu pro-
ceséw zwigzanych z migracja, w tym do procesu oceny ryzyka przed przybyciem,
procesu azylowego, procesu ubiegania sie o przyznanie wizy, podczas kontroli na
granicy, przy wydawaniu dokumentéw pobytowych, przy zatrzymywaniu migran-
téw w nielegalnej sytuacji, podczas procedury powrotowe;j i do celéw wydawania
zakazoéw wjazdu. Ustanowione przez UE systemy informatyczne, w tym systemy
poczatkowo stworzone do celéw azylowych i zarzadzania migracja, sa coraz czesciej
wykorzystywane w kontekscie bezpieczenstwa wewnetrznego, np. podczas rewizji
policyjnych i w zwalczaniu powaznych przestepstw i terroryzmu.
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Tabela 6:

Baza

System

Wybrane instrumenty UE wymagajace przetwarzania duzych ilosci
danych do celéw zarzadzania granicami i $cigania przestepstw

danych

informacyjny
Schengen

Wizowy system
informacyjny

Europejski zau-
tomatyzowany
system identy-
fikacji odciskow

palcow

System wjazdu/
wyjazdu

Dane dotyczace
przelotu pasazera

Dane pasaiera
przekazywane
przed podré6i3

Europejski
system informacji
o podrézy oraz
zezwolen na

podréz

Europejski system

przekazywania
informacji
z rejestréow

karnych

o obywatelach
panstw trzecich

Skrot

SIS I

VIS

EURODAC

EES

)

NR

API

ETIAS

ECRIS-TCN

Gtowny cel

Wprowadzanie i przetwarzanie wpisow
dotyczacych poszukiwanych lub zaginionych
0s6b do celéw utrzymania bezpieczenstwa,
wprowadzanie i przetwarzanie wpiséw
dotyczacych obywateli panstw trzecich do celow
odmowsy przekroczenia granicy lub pozostania
w panstwie oraz wprowadzanie i przetwarzanie
wpiséw dotyczacych obywateli panstw trzecich
podlegajacych decyzji nakazujacej powrét.

Utatwianie wymiany danych dotyczacych
whnioskéw wizowych miedzy panstwami
cztonkowskimi nalezacymi do strefy Schengen.

Okreslenie panstwa cztonkowskiego
odpowiedzialnego za zbadanie wniosku

o przyznanie ochrony miedzynarodowej i pomoc
w kontroli nielegalnej imigracji i wtérnych
przeptywoéw.

Obliczanie i monitorowanie okresu uprawnionego
pobytu obywateli panstw trzecich i identyfikacja
0s06b przekraczajacych dozwolony okres pobytu.

Gromadzenie, przetwarzanie i wymiana danych
dotyczacych pasazeréw lotéw pozaunijnych

w przypadku lotéw z panstw trzecich (,loty
pozaunijne”)*. Scisle méwiac, wykorzystywane
wytacznie do celéw scigania przestepstw.

Gromadzenie i przetwarzanie danych pasazeréw
lotow z panstw trzecich (,,lotéw pozaunijnych”)
do celéw zarzadzania granicami i $cigania
przestepstw.

Ocena, czy obywatele panstw trzecich zwolnieni
z obowiazku wizowego stwarzaja ryzyko dla
bezpieczenstwa, ryzyko nielegalnej imigracji lub
ryzyko dla zdrowia publicznego.

Wymiana informacji na temat wczesniejszych
wyrokdw skazujacych w odniesieniu do obywateli
panstw trzecich.

Uwaga: * Dodatkowo art. 2 dyrektywy (UE) 2016/681 daje paristwom cztonkowskim
mozliwosc¢ przetwarzania danych z lotéw wewnatrzunijnych.

Zrédfo:

FRA, 2018.
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Wiekszos¢ systemow ustanowionych przepisami UE skupia sie na identyfikacji kon-
kretnych oséb poprzez taczenie danych alfanumerycznych i biometrycznych (obec-
nie odciskéw palcow) z informacjami znajdujacymi sie juz w systemie. Poza kilkoma
wyraznymi wyjatkami (zob. ,Koncentracja na profilowaniu z wykorzystaniem algo-
rytmu w instrumentach UE”), nie zawieraja one algorytmu, ktéry umozliwitby pota-
czenie osoby z profilem. Moga jednak by¢ wykorzystywane do tworzenia zanonimi-
zowanych statystyk, w tym dotyczacych cech uznanych za cechy chronione, takich
jak pte¢ czy wiek (zob. sekcja 1.2.1).

Statystyki takie mogtyby by¢ wykorzystane do utworzenia profili ryzyka stosowa-
nych w przysztosci do celéw zarzadzania granicami lub podejmowania decyzji odnos-
nie do dziatan policji. Jako cze$¢ wiekszego systemu na rzecz interoperacyjnosci
unijnych systemoéw informatycznych Agencja Unii Europejskiej ds. Zarzadzania Ope-
racyjnego Wielkoskalowymi Systemami Informatycznymi w Przestrzeni Wolnosci,
Bezpieczenstwa i Sprawiedliwosci (eu-LISA) bedzie odpowiedzialna za zarzadzanie
centralnym repozytorium sprawozdawczo-statystycznym. Repozytorium to bedzie
bazowato na danych z istniejacych baz danych UE (systemu wjazdu/wyjazdu, ETIAS,
systemu informacyjnego Schengen i wizowego systemu informacyjnego) w celu
tworzenia statystyk i raportéw analitycznych dla unijnych i krajowych podmiotéw*3.

43 Komisja Europejska (2017), Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady
w sprawie ustanowienia ram interoperacyjnosci miedzy systemami informacyjnymi UE (w obszarze
granic i polityki wizowej) oraz zmieniajacego decyzje Rady 2004/512/WE, rozporzadzenie (WE) nr
767/2008, decyzje Rady 2008/633/WSiSW, rozporzadzenie (UE) 2016/399 i rozporzadzenie (UE)
2017/2226, COM(2017) 793 final, Strasburg, dnia 12 grudnia 2017 r.; Komisja Europejska (2017),
Whiosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie ustanowienia ram
interoperacyjnosci pomiedzy systemami informacyjnymi UE (wspdfpraca policyjna i sagdowa, azyl
i migracja), COM(2017) 794 final, Bruksela, dnia 12 grudnia 2017 .
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Koncentracja na profilowaniu z wykorzystaniem algorytmu
w instrumentach UE

Niektore istniejace instrumenty UE przewiduja wykorzystywanie statystyk
utworzonych na podstawie ich danych do celow tworzenia profili ryzyka.
Poza umozliwianiem zatrzymania konkretnych ,znanych” podejrzanych
zawieraja one funkcje profilowania z wykorzystaniem algorytmu, ktora
pozwala na identyfikacje ,nieznanych” osob, ktére moga by¢ przedmiotem
zainteresowania organéw $cigania i organoéw zarzadzania granicami.

Europejski system informacji o podrézy oraz zezwolen na podréz (ETIAS)
44 przyjety we wrzesniu 2018 r., ale w momencie ukonczenia niniejszego
przewodnika jeszcze niedziatajacy, bedzie umozliwiat ocene, czy obywatele
panstw trzecich zwolnieni z obowiazku wizowego stwarzaja ryzyko
nielegalnej imigracji, ryzyko dla bezpieczenstwa lub ryzyko dla zdrowia
publicznego, przed przyznaniem zezwolenia na podroz. Informacje
przedstawione przez podréznych podczas procesu sktadania wniosku beda
automatycznie poréwnywane ze stosownymi unijnymi i miedzynarodowymi
bazami danych oraz z zestawem wskaznikéw ryzyka (,,regutami kontroli
przesiewowej”) zawartymi w samym systemie ETIAS. Algorytm opracowany
przez Frontex poréwna dany profil podréznego (w oparciu o takie wskazniki,
jak wiek, pte¢, narodowos¢, miejsce pobytu, poziom wyksztatcenia i zawod)
ze wskaznikami ryzyka, aby okresli¢, czy wniosek nalezy skierowa¢ do
recznego przegladu.

Przewoznicy lotniczy gromadza dane dotyczgce przelotu pasazera (PNR)
z informacji dostarczanych przez pasazerow w systemach rezerwacji lotow,
takich jak daty podrézy i trasa, szczegétowe dane kontaktowe i dotyczace
ptatnosci, informacja o bagazu i inne ,,uwagi ogdlne”, takie jak preferencje
zywieniowe. Nie istnieje zadna centralna baza danych UE gromadzaca takie
dane, w dyrektywie UE w sprawie danych PNR* wymaga sie jednak, aby
przewoznicy lotniczy przekazywali dane do krajowej jednostki do spraw

a4

45

Komisja Europejska (2018), art. 33 ust. 5 rozporzadzenia Parlamentu Europejskiego i Rady
ustanawiajgcego europejski system informacji o podrézy oraz zezwolen na podréz (ETIAS)

i zmieniajacego rozporzadzenia (UE) nr 1077/2011, (UE) nr 515/2014, (UE) 2016/399, (UE) 2016/1624
i (UE) 2017/2226, COM(2016) 731 final, Bruksela, dnia 16 listopada 2016 1.

Artykut 6 ust. 4 dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/681 z dnia 27 kwietnia 2016 1.
w sprawie wykorzystywania danych dotyczacych przelotu pasazera (danych PNR) w celu zapobiegania
przestepstwom terrorystycznym i powaznej przestepczosci, ich wykrywania, prowadzenia postepowan
przygotowawczych w ich sprawie i ich $cigania, Dz.U. L 119.


https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=OJ:L:2018:236:FULL&from=PL
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=OJ:L:2018:236:FULL&from=PL
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=OJ:L:2018:236:FULL&from=PL
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=OJ:L:2018:236:FULL&from=PL
https://eur-lex.europa.eu/eli/dir/2016/681/oj
https://eur-lex.europa.eu/eli/dir/2016/681/oj
https://eur-lex.europa.eu/eli/dir/2016/681/oj
https://eur-lex.europa.eu/eli/dir/2016/681/oj

Profilowanie z wykorzystaniem algorytmu

informacji o pasazerach (JIP), ktéra nastepnie dokona analizy informacji do
celéw zwalczania terroryzmu i powaznej przestepczosci. Poza wykrywaniem
transgranicznego przemieszczania sie znanych oséb, dane te mozna
wykorzystac¢ do identyfikacji nieznanych jeszcze zagrozen, przetwarzajac
dane pasazeréw wzgledem okreslonych wskaznikéw ryzyka (,,okreslonych
wczesniej kryteriow”). Kryteria te sa okreslane przez JIP i aktualizowane na
podstawie nowych danych i dostepnych w systemie wzorcéw.

3.21. Minimalizowanie zagrozenia dla praw
podstawowych podczas przetwarzania danych
w wielkoskalowych bazach danych

Kompleksowe dane na temat podréznych, takie jak narodowos¢, pte¢ i wiek, beda
wykorzystywane do profilowania, w tym profilowania z wykorzystaniem algo-
rytmu, na duza skale, co w przesztosci nie byto mozliwe. Nawet w przypadku ano-
nimizacji tych danych ich przetwarzanie stwarza pewne ryzyko. Swiadome lub
nieswiadome uprzedzenia w wyborze wskaznikéw ryzyka, opracowywanie algo-
rytmow lub interpretacja wynikéw moga prowadzi¢ do dziatan operacyjnych, ktére
beda dyskryminacyjne wzgledem niektérych kategorii oséb*®.

W niniejszej sekcji przyjrzano sie niektérym z tych zagrozen i zaproponowano
pewne sposoby na ich zminimalizowanie. Opiera sie ona na dwunastu czynnikach
operacyjnych w dziedzinie poszanowania praw podstawowych na potrzeby scigania
w kontekscie przetwarzania danych PNR sformutowanych przez FRA (zob. analiza
przyktadoéw). Chociaz czynniki te opracowano w okreslonym kontekscie przetwa-
rzania danych PNR, niektére z nich mozna zastosowad¢ w bardziej ogélnym kontek-
Scie i mozna je uznac za zabezpieczenia ograniczajace zagrozenia wynikajace z pro-
filowania z wykorzystaniem algorytmu.

Analiza przyktadow

Wytyczne operacyjne FRA dotyczace ustanawiania krajowych systemoéw
danych PNR

W 2014 r., z uwagi na brak przepiséw unijnych regulujacych kwestie danych PNR,
Komisja Europejska zwrocita sie do FRA o opracowanie praktycznych wytycznych
dotyczacych przetwarzania danych PNR do celéw $cigania przestepstw dla

46  Aby uzyskac¢ wiecej informacji, zob. FRA (2017e) i FRA (2018a).
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panstw cztonkowskich, ktére planuja ustanowi¢ wtasne krajowe systemy danych
PNR. W wytycznych skupiono sie na prawie do poszanowania zycia prywatnego
(art. 7 Karty), ochronie danych osobowych (art. 8 Karty) i niedyskryminacji
(art. 21 Karty). Niektére z zaproponowanych zabezpieczen wprowadzono
nastepnie w dyrektywie UE w sprawie danych PNR.

Dwanascie czynnikéw w dziedzinie poszanowania praw podstawowych
na potrzeby scigania w kontekscie przetwarzania danych PNR brzmi
nastepujaco:

- dane PNR nalezy wykorzystywac¢ wytacznie do zwalczania terroryzmu
i powaznych przestepstw transgranicznych;

- nalezy ograniczy¢ dostep do bazy danych PNR do wyspecjalizowanych
jednostek;

- nie nalezy zada¢ bezposredniego dostepu do baz danych linii lotniczych;
- nalezy usuwac wrazliwe dane PNR;

- nalezy ustanowi¢ $ciste zabezpieczenia przeciwko naduzyciom,
zapewniajace bezpieczenstwo i identyfikowalnos¢;

- nalezy ograniczy¢ prawdopodobienstwo oznaczania wynikow fatszywie
dodatnich;

+ nalezy zachowac przejrzystos¢ wzgledem pasazeréw;
+ nalezy umozliwi¢ osobom dostep do ich danych PNR i ich sprostowanie;

- nie nalezy zezwala¢ na identyfikacje oséb, ktérych dane dotycza, lub
przechowywanie danych przez dtuzszy okres, niz jest to konieczne;

- nalezy przekazywac dane z systemu danych PNR wytacznie uprawnionym
do tego krajowym organom publicznym;

- przekazywanie danych z systemu danych PNR do panstw trzecich mozliwe
jest wytacznie na restrykcyjnych warunkach;

- nalezy prowadzi¢ obiektywna i przejrzysta ocene systemu danych PNR.

Aby uzyskac wiecej informacji, zob. FRA (2074c).




Profilowanie z wykorzystaniem algorytmu

Przetwarzanie danych ujawniajacych cechy chronione powinno by¢
konieczne i proporcjonalne

Ze wzgledu na charakter profilowania z wykorzystaniem algorytmu wykorzysty-
wanie cech osobowych zwigzanych z cechami chronionymi pociaga za soba szcze-
gélnie duze ryzyko dyskryminacjiv’. W kontekscie UE zaréwno przepisy w sprawie
ETIAS, jak i w sprawie danych PNR zabraniaja, aby wskazniki ryzyka opieraty sie na
kryteriach pociagajacych za soba duze ryzyko dyskryminacji, w tym na rasie, pocho-
dzeniu etnicznym czy przekonaniach religijnych. Nawet w przypadku braku takich
danych inne rodzaje danych moga by¢ jednak silnie skorelowane z tymi cechami
i dziata¢ w rezultacie jako zamienniki takich cech chronionych. Na przyktad kategoria
,uwagi ogolne” w danych PNR mogaca zawiera¢ preferencje zywieniowe podréz-
nych, moze ujawni¢ niektére przekonania religijne.

Konkretna kombinacja danych wykorzystywanych w algorytmie moze réwniez
sprawi¢, ze pewna kategoria 0s6b bedzie postawiona w niekorzystnej sytuacji.
Moze na przyktad postawi¢ w niekorzystnej sytuacji osoby ze wzgledu na ich pocho-
dzenie etniczne lub spoteczne lub bycie cztonkiem mniejszosci narodowej, ktére to
cechy sa cechami chronionymi na podstawie art. 21 Karty. Na przyktad jezeli profil
ryzyka w ETIAS dotyczacy ryzyka nielegalnej migracji opiera sie na potaczeniu pew-
nej narodowosci z pewna grupa zawodowa, moze prowadzi¢ do ukierunkowania
profilu na grupe etniczna lub narodowos¢, ktéra w danym panstwie pracuje zazwy-
czaj w konkretnym sektorze gospodarczym, np. w budownictwie lub w rolnictwie?®.

Przetwarzanie danych ujawniajacych cechy chronione art. 21 Karty powinno
ograniczac sie do tego, co absolutnie konieczne i proporcjonalne, i nigdy nie
powinno skutkowa¢ dyskryminacja. Przed jakimkolwiek przetwarzaniem wta-
Sciwy organ powinien oceni¢ dane w celu okreslenia jakichkolwiek chronionych
cech i usuniecia wszelkich danych, ktérych przetwarzanie bytoby niezgodne
z prawem. W ramach dobrej praktyki nalezatoby uzupetnic te czynnos¢, stosujac
program stuzacy taczeniu i usuwaniu danych zaopatrzony w regularnie aktuali-
zowany glosariusz ,terminow wrazliwych”.

47  Europejski Inspektor Ochrony Danych (2018).
48  Zob. réwniez FRA (2017a).
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Kryteria profilowania powinny byc¢ konkretne i ukierunkowane

Kolejne zagrozenie wynika z wykorzystywania szerokich kryteriow profilowania.
Istniejace instrumenty UE umozliwiaja znaczny stopien uznania w odniesieniu do
opracowywania algorytméw na potrzeby profilowania. Aby ocenic¢ ryzyko niele-
galnej migracji, w systemie ETIAS przewiduje sie korzystanie z unijnych i krajowych
statystyk na temat wskaznika przypadkéw przekroczenia dozwolonego okresu
pobytu i odmowy wjazdu. W odniesieniu do ryzyka zwiazanego z bezpieczenstwem
informacji odnosi sie to wytacznie ogélnie do informacji dotyczacych konkretnych
wskaznikéw bezpieczenstwa i zagrozen. W dyrektywie w sprawie danych PNR znaj-
duja sie wytacznie ogélne odniesienia do opracowywania algorytméw, nie okre-
slono jednak, jakie kryteria mozna zastosowac¢ w celu identyfikacji os6b potencjal-
nie zaangazowanych w przestepstwa o charakterze terrorystycznym lub powazne
przestepstwa, ani jaka wage nalezy przypisa¢ poszczegdlnym kryteriom.

Zbyt szerokie kryteria skutkuja znaczna liczba wynikéw ,fatszywie dodatnich”, co
oznacza btedne dopasowanie 0s6b do okreslonego profilu ryzyka. Niektére z tych
Lfatszywie dodatnich” wynikéw moga nie¢ réwniez charakter dyskryminacyjny.
Na przyktad szeroka definicja kryterium ,wczesniejsze wyroki skazujace” oznacza,
ze osoby LGBT bytyby zobowiazane do zgtoszenia uprzedniej karalnosci zwigzanej
z niektérymi zachowaniami seksualnymi podlegajacymi penalizacji w niektoérych
panstwach spoza UE.

Kryteria oceny powinny by¢ wczesniej zdefiniowane, ukierunkowane, kon-
kretne, proporcjonalne i oparte na faktach. Kryteria oceny nalezy podda¢ testom
na zanonimizowanych prébach. Powinny one podlegac¢ regularnym przegladom
prowadzonym przez audytoréw wewnetrznych w celu ustalenia, czy wciaz s3
uzasadnione okreslonymi celami.

Przed przekazaniem na potrzeby dalszych dziatarh wpisu opartego na zautoma-
tyzowanym przetwarzaniu wiasciwy organ powinien dokona¢ recznego prze-
gladu danych w potaczeniu z innymi informacjami, aby ustali¢, czy osoba pasuje
do profilu ryzyka i wyeliminowa¢ wynik fatszywie dodatni. Podmioty otrzymu-
jace dane powinny przedstawic informacje zwrotne dotyczace dziatan podjetych
na podstawie wpisu.



Profilowanie z wykorzystaniem algorytmu

Przetwarzane dane powinny by¢ dokiadne i rzetelne

Zgodnie z badaniem FRA istniejace wielkoskalowe systemy informatyczne zawie-
raja znaczne ilosci niedoktadnych danych®. Niedoktadne lub nierzetelne dane moga
wywrzec liczne negatywne skutki w kontekscie profilowania z wykorzystaniem
algorytmu do celéw zarzadzania granicami i scigania przestepstw. Niedoktadne
dane moga mie¢ niekorzystny wptyw na jednostki, moga jednak réwniez skutko-
wac powstaniem nieprawidtowych korelacji i zaburzonego obrazu, narazajac sku-
tecznos¢ pracy policji i organéw zarzadzajacych granicami.

Jest to szczegdlnie istotne w przypadkach, gdy dane wprowadzane sa przez czton-
kéw spoteczenstwa, np. danych PNR i danych w aplikacjach ETIAS, ktére moga by¢
bardziej podatne na btedy niz oficjalne rejestry. Podobnie, kontrola kont w mediach
spotecznosciowych przewidziana w niektérych systemach autoryzacji podrézy poza
UE niesie ze sobg duze ryzyko wprowadzenia do procesu profilowania nierzetelnych
informacji. Ponadto wiaze sie z nia szczegdlne ryzyko gromadzenia informacji ujaw-
niajacych wrazliwe dane osobowe chronione na podstawie Karty, takie jak poglady
polityczne lub informacje zwiazane z zyciem seksualnym.

Nalezy dostarcza¢ osobom doktadnych informacji na temat gromadzenia,
przechowywania i przetwarzania ich danych oraz na temat stosowania zasad
ochrony danych. Nalezy uswiadamia¢ osobom ich prawa, w tym dostepnos¢
mechanizmoéw zaskarzania.

Nalezy umozliwi¢ osobom sprostowanie ich danych, gdy s3 one niedokfadne,
i informowac je co do tego, czy dane zostaty sprostowane lub usuniete.

Nalezy zapewni¢ skuteczne administracyjne i sgdowe $rodki zaskarzania na
wypadek naruszenia jakichkolwiek praw w zakresie ochrony danych, w tym na
wypadek odmowy dostepu do danych lub braku sprostowania lub usuniecia nie-
doktadnych danych.

49 Zob. FRA (2018c), 5. 81-98.
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Whiosek

Przedstawiciele organdw $cigania i straz graniczna korzystaja z profilowania zgodnie
z prawem w celu zapobiegania przestepstwom, badania i $cigania dziatalnosci prze-
stepczej oraz w celu zapobiegania nielegalnej imigragji.

Aby profilowanie byto legalne, sprawiedliwe i skuteczne, musi by¢ stosowane
w granicach prawa. W szczegolnosci przy profilowaniu nalezy przestrzega¢ wymo-
géw réwnego traktowania i ochrony danych osobowych.

Mozna to osiagnac poprzez potaczenie pewnych elementédw. Stosujac jakiekolwiek
profilowanie, nalezy:

traktowac osoby réwno, z szacunkiem i godnoscig;
unika¢ profilowania oséb na podstawie uprzedzen;
postepowac rozsadnie, obiektywnie i w oparciu o dane wywiadowcze; oraz

zapewni¢ odpowiednig ochrone danych osobowych i zycia prywatnego
jednostek.

Funkcjonariusze policji i straz graniczna maja dostep do réznych narzedzi stuzacych
zapewnieniu, aby zasady te byty im znane, zrozumiate i przestrzegane w praktyce:

przed przystapieniem do profilowania funkcjonariusze powinni otrzymac
wytyczne i odby¢ szkolenie;

podczas profilowania nalezy rejestrowac i przechowywac szczegétowe dane
dotyczace dziatania;

po zakonczeniu profilowania funkcjonariusze powinni by¢ poddani monitorowa-
niu i ocenie, aby zidentyfikowac obszary wymagajace poprawy.

Zapobieganie niezgodnemu z prawem profilowaniu nie tylko utrzyma dziatania
funkcjonariuszy organéw $cigania i strazy granicznej w granicach prawa, lecz row-
niez zapewni ich rozumienie i akceptowanie przez ogét spoteczenstwa. Budowanie
zaufania do organéw $cigania i organéw zarzadzania granicami przyczynia sie do
poprawy skutecznosci dziatan policji i zarzadzania granicami, a zatem réwniez do
wiekszego poziomu bezpieczenstwa i ochrony w spoteczenstwie jako catosci.



Zatacznik

Tabela 7:
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Obliczanie =1
i monitorowanie okresu  Podrézni 22 PCUE . 2
System uprawnionego pobytu  przybywaja- (oprécz "(?5 é)p 3627‘37%33’2 Lf@\\_l
wjazdu- obywateli panistw cy na pobyt BG, CY, 0 reni
wyjazdu (EES) trzecichiidentyfikacga  krétkotermi- HR, IE, RO, rozporzg zEeErSue ey
0s0b przekraczajagcych  nowy UK)? + SAC w sprawie EES) &
dozwolony okres pobytu
Ocena, czy
Europejski obywatele paristw

system trzecich zwolnieni P
informacji z obowigzku wizowego Poc(l)rlzz_nrlf 506 fé(éjE COM(2016) 731 final
o podréozy stwarzaja ryzyko EVC‘)/DOJVG[ Izku lEpUK)é (wniosek w sprawie Brak
oraz zezwolen dla bezpieczerstwa, : a L SAC ETIAS)
na podréz ryzyko nielegalnej wizowego
(ETIAS) imigracji lub ryzyko dla
zdrowia publicznego
Europejski
system prze-
kazywania Wymiana informacji na Obywatele =1
informagji temat wczesniejszych panstw trze- 57 PCUE COM(2017) 344 ﬁ
Z rejestrow wyrokow skazujacych cich z wcze- (oprécz final (wniosek LYy
karnych na w odniesieniu do Sniejszymi 0164 w sprawie r A~
temat obywa- obywateli panstw wyrokami ECRIS- ETIAS) ,_O_,
teli panistw trzecich skazujacymi D
trzecich
(ECRIS-TCN)
COM(2017) 793 final [y

Obywatele i N
Interope- / (wniosek _ N
racyjnos¢ Ustanowienie ram ?E”ST.V/'Q W sprawie granic L@\J
- Wspdlne interoperacyjnosci rzecicn i interoperacyjnosci) r~7
repozytorium miedzy EES, VIS, Eurodac COM(2017) 794 final L\
danych umoz- ETIAS, Eurodac, SISII /" e +SAC (wniosek w sprawie M)
identyfikacje iEClRIS-TCN pol(cyjngj, azylu I:r_l

i migracji)

Uwaga:  Planowane systemy i planowane zmiany w systemach zaznaczono kursywa.

Zrédto:

=1 . e . . e i~ . . .
L%J il Odciski palcow; Odciski dtoni; Wizerunki twarzy; ISJ’J_I Profil DNA.

PCUE: panstwa cztonkowskie UE.SAC: panistwa stowarzyszone w ramach Schengen,

tj Islandia, Liechtenstein, Norwegia i Szwajcaria.

Irlandia i Zjednoczone Krélestwo nie uczestnicza w systemie VIS. Dania nie
podlega rozporzadzeniu, ale uczestniczy w systemie VIS. VIS nie stosuje sie jeszcze
w Chorwadji i na Cyprze, a w Butgarii i Rumunii jest on stosowany tylko czesciowo
zgodnie z decyzja Rady (UE) 2017/1908 z dnia 12 pazdziernika 2017 r.

2 Cyprilrlandia nie s3 jeszcze podigczone do SIS. Dania nie podlega rozporzgdzeniu
ani decyzji Rady, ale uczestniczy w SIS Il i musi podjac decyzje co do ponownego
uczestnictwa przed przyjeciem wniosku w sprawie SIS Il. Zjednoczone Krélestwo
uczestniczy w SIS Il, nie moze jednak korzystac z wpiséw ani uzyskac do nich dostepu
w celu odmowy wstepu na obszar strefy Schengen lub pozostania w tym obszarze.
Butgaria, Rumunia i Chorwacja nie moga wydawac wpiséw dotyczacych catej
strefy Schengen w sprawie odmowy wjazdu na obszar strefy lub pozostania w tym
obszarze, gdyz nie naleza jeszcze do strefy Schengen.

3 Dania moze podjac decyzje co do uczestnictwa w EES i ETIAS.

4 ECRIS-TCN nie ma zastosowania do Danii. Zjiednoczone Krélestwo i Irlandia moga
podjac decyzje co do uczestnictwa.

> Dania, Irlandia i Ziednoczone Krélestwo beda braty udziat, gdyz uczestnicza
w nadawaniu interoperacyjnosci systemom IT.

FRA, na podstawie istniejacych i proponowanych instrumentdw prawnych, 2018.
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Prawo UE i powigzane dokumenty

Informacje prawne dotyczace UE, w tym wszystkie unijne akty prawne od 1952 r., s3 dostepne
we wszystkich jezykach urzedowych UE w portalu EUR-Lex: http://eur-lex.europa.eu.

Portal Otwartych Danych UE
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zakresie kontekstow, a wykorzystywanie narzedzi profilowania w celu wspierania pracy
funkcjonariuszy organéw $cigania i organow zarzadzania granicami zyskuje coraz wieksza uwage
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