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Introduzione

Con il progredire della tecnologia, il ricorso alla profilazione e andato diffondendosi in
un‘ampia gamma di contesti, quali il marketing, I'occupazione, la sanitg, la finanza, le
attivita di contrasto, il controllo delle frontiere e la sicurezza. Da qualche anno a que-
sta parte gli Stati membri dell’Unione europea (UE) prestano maggiore attenzione
all'uso degli strumenti di profilazione per agevolare il lavoro dei funzionari delle
autorita di contrasto e di gestione delle frontiere. La profilazione € comunemente —
e legittimamente — utilizzata dalle forze dell’ordine e dalle guardie di frontiera a fini
di prevenzione, indagine e perseguimento di reati, nonché di prevenzione e accer-
tamento dell’immigrazione irregolare. Daltro canto, pero, se viene effettuata in
modo illecito pud minare la fiducia nelle autorita, in particolare nella polizia (e con
questo termine si indicano tutte le forze di polizia), e stigmatizzare alcune comunita,
facendo crescere le tensioni tra le comunita e le autorita di contrasto in relazione
all'uso della profilazione con modalita percepite come discriminatorie.

La presente guida spiega che cos’é la profilazione, illustra il quadro giuridico che la
disciplina ed espone i motivi per cui l'applicazione della profilazione entro i limiti sta-
biliti dalla legge non soltanto & necessaria per rispettare i diritti fondamentali, ma
& anche essenziale per un’efficace attivita di polizia e gestione delle frontiere. La
guida fornisce inoltre indicazioni pratiche su come evitare la profilazione illecita nelle
operazioni di polizia e di gestione delle frontiere. | principi e le prassi della guida sono
illustrati con I'aiuto di esempi, casi di studio e decisioni giurisprudenziali tratti da tutta
I'UE e non solo.
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Perché c’é bisogno di questa guida?

La profilazione desta una serie di preoccupazioni in merito ai diritti fondamentali ().
Le prassi di profilazione rischiano di violare principi giuridici consolidati quali I'ugua-
glianza, la non discriminazione e il diritto al rispetto della vita privata e alla prote-
zione dei dati. Inoltre, sono state sollevate riserve circa la loro efficacia nel contrasto
all'illegalita e le possibili conseguenze negative sulle relazioni tra le autorita (tra cui
la polizia e le autorita di gestione delle frontiere) e le comunita al cui servizio esse
operano.

In risposta a tali preoccupazioni, nel 2010 I’Agenzia dell’Unione europea per i diritti
fondamentali (FRA) ha pubblicato un documento intitolato Per una maggiore effica-
cia delle operazioni di polizia — Una guida per comprendere ed evitare la definizione
discriminatoria di profili etnici. Tale documento, che riguardava in modo specifico
I'utilizzo della profilazione da parte della polizia, era incentrato in particolare sull’e-
sercizio dei poteri di fermo e perquisizione e mirava a fornire ai funzionari di livello
intermedio strumenti per evitare la profilazione discriminatoria fondata sull’origine
etnica.

Da allora, gli sviluppi tecnologici hanno notevolmente modificato la natura della
profilazione. Attualmente, gran parte dell‘attivita di profilazione si basa sui risultati
dell’analisi informatica di ampi set di dati. Sul piano giuridico, le disposizioni piu rigo-
rose in materia di protezione dei dati, frutto della riforma che trova applicazione in
tutta I'UE da maggio 2018, stabiliscono nuove norme per la raccolta, I'analisi e I'uso
dei dati personali.

La presente guida aggiornata tiene conto dei cambiamenti rilevanti intervenuti,
riprendendo e ampliando la guida del 2010 per tenere conto delle novita giuridiche
e pratiche. In particolare, adotta un approccio pil esaustivo alla profilazione illecita
includendo:

= la profilazione nell'ambito della gestione delle frontiere;

= la profilazione discriminatoria fondata su qualsiasi motivo, tra cui la naziona-
lita, I'eta e il genere, oltre all’'origine etnica;

= la profilazione algoritmica o informatica.

La versione del 2018 contiene anche nuovi esempi e casi di studio che riflettono gli
sviluppi e le innovazioni riguardanti la profilazione.

(") Cfr. FRA (2018e), pagg. 85-87; FRA (2017¢), pagg. 88-89; e FRA (2016), pagg. 83-85.
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Chi dovrebbe utilizzare questa guida?

La presente guida é destinata principalmente ai responsabili della formazione del
personale delle autorita di contrasto e di gestione delle frontiere. Puo inoltre avere
un’utilita diretta per i funzionari di livello intermedio aiutandoli ad applicare le tec-
niche di profilazione in modo lecito. Mira a migliorare la comprensione della teoria
e della prassi della profilazione e a illustrare concretamente in che modo la profila-
zione puo essere condotta nel rispetto dei diritti fondamentali.

La guida riguarda la profilazione effettuata dai funzionari di polizia in prima linea, ad
esempio durante le operazioni di fermo e perquisizione, e i controlli esequiti dalle
guardie di frontiera ai valichi, in particolare quando si decide di sottoporre una per-
sona a una «verifica in seconda linea» piu approfondita. Nella gestione delle fron-
tiere, & un ausilio alla formazione per i soggetti che impartiscono il programma
comune di base per la formazione delle guardie di frontiera ai sensi dell’articolo 36,
paragrafo 5, del regolamento relativo alla guardia di frontiera e costiera europea
[regolamento (UE) 2016/1624].

La guida tratta anche la profilazione basata sull’analisi di set di dati di grandi dimen-
sioni, compresi quelli disciplinati dalle norme dell’Unione europea; non analizza
invece la profilazione effettuata in altre situazioni, ad esempio nel settore privato
a fini commerciali. La FRA sta conducendo ulteriori ricerche in quest’ambito ().

Come si utilizza questa guida?

La presente guida fornisce una panoramica dei principi e delle prassi principali della
profilazione nell’ambito delle attivita di contrasto e gestione delle frontiere. Puo
essere letta nella sua interezza o utilizzata come riferimento a sostegno delle attivita
di formazione.

La guida si compone di tre capitoli. Il capitolo 1 illustra il concetto di profilazione,
chiarisce quando la profilazione diventa illecita e descrive I'impatto negativo che puo
avere sulle persone, sulle comunita e sull’esercizio dei poteri di polizia e di gestione
delle frontiere. Il capitolo 2 illustra in dettaglio i principi e le prassi che dovrebbero
guidare i funzionari delle autorita di contrasto e le guardie di frontiera nello svolgi-
mento di attivita lecite di profilazione. Il capitolo 3, infine, & dedicato alla profilazione
algoritmica. Poiché in questo ambito la prassi non & ancora molto sviluppata, questa
sezione contiene meno esempi concreti; presenta invece i rischi principali per i diritti
fondamentali associati alla profilazione informatica e definisce i principali requisiti

(®  Cfr.il progetto della FRA su intelligenza artificiale, megadati e diritti fondamentali.
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giuridici stabiliti dal regolamento generale sulla protezione dei dati (GDPR) e dalla
direttiva di polizia.

Una serie di elementi visivi pone in risalto i diversi aspetti della guida. | messaggi
principali sono riassunti in punti salienti, evidenziati in riquadri gialli. Gli aspetti fon-
damentali del quadro giuridico sono evidenziati in riquadri azzurri, mentre gli esempi
pratici sono contenuti in riquadri verdi. Altri riquadri contengono punti importanti
a cui prestare attenzione, casi di studio ed esempi di decisioni giurisprudenziali. Seb-
bene si sia cercato di diversificare i casi di studio, gli esempi riportati si riferiscono in
grande maggioranza al Regno Unito. Il motivo di tale sproporzione va ricercato nel
fatto che il Regno Unito si occupa della profilazione illecita sin dagli anni Ottanta,
mentre negli altri Stati membri la consapevolezza delle prassi di profilazione illecita
& maturata solo in tempi recenti. Per questo motivo, il Regno Unito ha elaborato poli-
tiche e prassi pit ampie e consolidate a cui si e attinto per presentare esempi.

Come e stata elaborata questa guida?

La FRA ha organizzato una riunione con esperti di vari settori per discutere una
prima bozza della guida ed avere assistenza nella stesura della versione finale.

A questo proposito, la FRA desidera ringraziare gli esperti dell’Ufficio dell’Alto com-
missario delle Nazioni Unite per i diritti umani (OHCHR), dell’Agenzia europea della
guardia di frontiera e costiera (Frontex), dell’Ufficio per le istituzioni democratiche
e i diritti umani (ODIHR), dell’Organizzazione per la sicurezza e la cooperazione in
Europa (0OSCE), di Amnesty International, della Rete europea contro il razzismo
(ENAR), del Centro internazionale per lo sviluppo delle politiche migratorie (ICMPD),
del FIZ Karlsruhe, Leibniz Institut fir Informationsinfrastruktur GmbH, European Digi-
tal Rights, Open Society Initiative for Europe, nonché i rappresentanti del difensore
civico francese, delle forze di polizia olandesi, danesi e austriache e le quardie di
frontiera polacche per i contributi preziosi che hanno fornito durante I'elaborazione
della guida.
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Sintesi dei punti principali ‘ A

Le caratteristiche protette non possono in nessun caso
essere |'unica base per la profilazione

La profilazione comporta la classificazione degli individui in base alle loro
caratteristiche.

Per raccogliere e trattare dati personali, le autorita di contrasto e di gestione
delle frontiere devono garantire che la raccolta e il trattamento dei dati abbiano
una base giuridica, perseguano uno scopo valido e legittimo e siano necessari
e proporzionati.

Le caratteristiche protette quali la razza, I'origine etnica, il genere o la religione
possono essere tra i fattori presi in considerazione dalle autorita di contrasto e dalle
quardie di frontiera nell’esercizio delle loro competenze, ma non possono essere
I'unica o principale ragione per concentrare |’attenzione su un soggetto (per ulte-
riori informazioni sulle «caratteristiche protette», cfr. sezione 1.2.1).

La profilazione basata esclusivamente o principalmente su una o pil caratteristiche
protette equivale a una discriminazione diretta e pertanto viola i diritti e le liberta
della persona ed ¢ illecita.

Qualsiasi interazione con le persone dovrebbe essere
improntata al rispetto, alla professionalita e all'informazione

Un’interazione di buona qualita di per sé non elimina la profilazione basata su pre-
concetti, ma con buona probabilita migliora il risultato dell’interazione e riduce il
possibile impatto negativo del fermo effettuato da un agente di polizia o una guar-
dia di frontiera. Nella gestione delle frontiere, un comportamento professionale
e rispettoso e espressamente indicato come un obbligo giuridico.

Un comportamento professionale e rispettoso in genere aumenta la soddisfazione
relativa all'interazione.

Offrendo spiegazioni sui motivi per cui si ferma una persona, si contribuisce a raf-
forzare la fiducia nelle operazioni di polizia e gestione delle frontiere e a ridurre la
sensazione che la profilazione sia basata su preconcetti.

Il rispetto e la cortesia, tuttavia, non rendono in nessun caso giustificabili verifiche
di frontiera o fermi e perquisizioni illeciti.

11
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La profilazione dovrebbe essere fondata su motivazioni
oggettive e ragionevoli

Per essere leciti, i fermi e il rinvio a verifiche in seconda linea devono essere fondati
su motivi ragionevoli e oggettivi che inducano a nutrire sospetti.

Le caratteristiche personali possono essere utilizzate come fattori legittimi per la
profilazione, ma per evitare che si configuri una discriminazione devono esservi
anche ragionevoli motivi di sospetto basati su informazioni diverse dalle caratte-
ristiche protette.

Quando le attivita di contrasto e gestione delle frontiere sono basate su informa-
zioni di intelligence specifiche e aggiornate, e pil probabile che siano oggettive.

L'essenziale e che Ia decisione di fermare una persona o sottoporla a verifiche di
frontiera in seconda linea non si basi esclusivamente sulle sensazioni di un funzio-
nario nei confronti di tale persona, perché tali sensazioni rischiano di essere basate
su preconcetti, stereotipi e/o pregiudizi.

La profilazione illecita ha un impatto negativo sulle attivita
di polizia e gestione delle frontiere

La profilazione illecita mina la fiducia nella polizia e nelle guardie di frontiera.
Puo causare un deterioramento dei rapporti tra la polizia/le guardie di frontiera e i
membri di minoranze e altre comunita che possono sentirsi presi di mira. Questo
senso di ingiustizia puo far si che alcuni individui e gruppi perdano fiducia nelle
forze di polizia e in altre autorita, il che puo portare a una riduzione delle denunce
di reati alla polizia e della cooperazione con le autorita. Cio, a sua volta, puo indurre
le autorita a considerare alcuni gruppi con sospetto, il che puo ulteriormente accre-
scere il ricorso a prassi di profilazione illecite.

La profilazione illecita compromette I'efficacia della profilazione, in quanto il tasso
di fermi di persone appartenenti ai diversi gruppi da parte della polizia o alle fron-
tiere non corrisponde necessariamente al tasso di commissione di illeciti registrato
in tali gruppi.

Quando un gruppo di minoranza é oggetto di un‘attenzione spropositata da parte
del personale di polizia o di gestione delle frontiere, vi & il rischio che si crei una
profezia che si autoavvera causando un maggior numero di arresti o verifiche alle
frontiere.
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La profilazione illecita ha conseguenze giuridiche
e finanziarie e i funzionari sono tenuti a risponderne

| funzionari delle autorita di contrasto e di gestione delle frontiere hanno Ia respon-
sabilita di mantenere la profilazione nell’ambito della legalita e sono tenuti a ren-
derne conto.

La raccolta di dati affidabili, accurati e tempestivi &€ fondamentale per garantire
I'assunzione di responsabilita.

Listituzione di meccanismi di reclamo efficaci permette di scongiurare gli abusi di
potere e al tempo stesso contribuisce ad assicurare e ristabilire la fiducia nell'ope-
rato delle autorita di polizia e gestione delle frontiere.

L'organizzazione di incontri con i cittadini (per sentire i loro pareri, discutere il tema
della profilazione e raccogliere feedback sulle operazioni) offre la possibilita di
trarre insegnamenti importanti e migliorare le attivita di profilazione.

La profilazione algoritmica deve rispettare specifiche
garanzie di protezione dei dati

Nello sviluppo e nell’utilizzo della profilazione algoritmica, e possibile che siano
introdotte distorsioni (bias) in ogni fase del processo. Per evitare che cio accada
e che di conseguenza si possano verificare violazioni dei diritti fondamentali, sia gli
esperti informatici sia i funzionari che interpretano i dati devono avere una cono-
scenza precisa dei diritti fondamentali.

E indispensabile utilizzare dati affidabili. L'utilizzo in un algoritmo di dati che riflet-
tono preconcetti esistenti o provengono da fonti inaffidabili produce risultati non
imparziali e inaffidabili.

La profilazione algoritmica deve essere legittima, necessaria e proporzionata.
Il trattamento dei dati deve avere una finalita specifica.

I singoli interessati hanno il diritto di essere informati, ricevendo informazioni sui
dati personali che vengono raccolti e conservati, sul trattamento dei dati e sulla sua
finalita, nonché sui propri diritti.

| dati devono essere raccolti, trattati e conservati in modo sicuro. Le autorita
dovrebbero tenere registri delle attivita di trattamento (comprese le operazioni
effettuate sui dati) e dei relativi registri (comprese le informazioni sulla persona
o sulle persone che accedono ai dati).

Il trattamento illecito dei dati deve essere prevenuto e individuato: 1) tramite valu-
tazioni d'impatto preliminari e 2) mediante I'utilizzo di strumenti di privacy incorpo-
rati «fin dalla progettazione» nell’algoritmo.
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Commissione europea contro il razzismo e l'intolleranza (ECRI):
http://www.coe.int/ecri

Rete europea degli organismi per la parita (Equinet): http://www.equineteurope.org/
Organismi nazionali per la parita: http://www.archive.equineteurope.
org/-Equinet-Members-

Protezione dei dati

Garante europeo della protezione dei dati: https://edps.europa.eu/

Comitato europeo per la protezione dei dati: https://edpb.europa.eu

Autorita nazionali per la protezione dei dati: https://edpb.europa.eu/about-edpb/
board/members_it

Applicazione della legge e attivita di contrasto

Rete delle autorita indipendenti che si occupano dei reclami nei confronti della poli-
zia (IPCAN): https://ipcan.org/

Agenzia dell’'Unione europea per la formazione delle autorita di contrasto (CEPOL):
https://www.cepol.europa.eu/

Agenzia dell’'Unione europea per la cooperazione nell‘attivita di contrasto (Europol):
https://www.europol.europa.eu/

Gestione delle frontiere
Agenzia europea della guardia di frontiera e costiera: https://frontex.europa.eu/
Ufficio europeo di sostegno per I'asilo (EASO): https://www.easo.europa.eu/

Banche dati su larga scala
Agenzia dell’'Unione europea per la gestione operativa dei sistemi IT su larga scala
nello spazio di liberta, sicurezza e giustizia (eu-LISA): https://www.eulisa.europa.eu/
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Il quadro generale:
che cosa si intende
per profilazione?

Il presente capitolo spiega che cosa si intende per profilazione e illustra i principali
diritti fondamentali su cui essa puo incidere. Introduce la profilazione nel conte-
sto delle attivita di contrasto e gestione delle frontiere esaminando tre elementi
essenziali:

- il concetto di profilazione e il suo utilizzo da parte delle autorita di contrasto
e gestione delle frontiere, con una presentazione di alcuni dei diversi tipi di pro-
filazione esistenti;

i principi pit importanti in materia di diritti fondamentali che devono essere
rispettati per effettuare la profilazione in modo lecito, ossia la non discrimina-
zione e il diritto al rispetto della vita privata e alla protezione dei dati;

- le potenziali conseguenze negative della profilazione, comprese le possibili con-
seguenze sugli individui e sui rapporti con le comunita, nonché sulla fiducia nelle
autorita di polizia e di gestione delle frontiere.

1.1. Definizione della profilazione

La profilazione comporta Ia classificazione di individui in base a caratteristiche
personali. Tali caratteristiche possono essere «immutabili» (come I'eta o I'altezza)
o «modificabili» (quali I'abbigliamento, le abitudini, le preferenze e altri elementi del
comportamento). La profilazione include I'estrazione di dati (data mining), mediante
la quale le persone sono classificate «sulla base di alcune loro caratteristiche
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osservabili per inferirne, con un certo margine di errore, altre che osservabili non
sono» (3).

Punti salienti

= La profilazione comporta |a classificazione degli individui sulla base di caratteristi-
che loro attribuite per inferenza.

= Nel contesto delle attivita di contrasto e gestione delle frontiere la profilazione
viene utilizzata principalmente per individuare soggetti noti sulla base di informa-
zioni riguardanti uno specifico individuo e come metodo predittivo per individuare
soggetti «non noti» che potrebbero rivestire interesse per le autorita di contrasto
e di gestione delle frontiere. Entrambe queste finalita possono incorporare pregiu-
dizi consci o inconsci che possono tradursi in una discriminazione nei confronti di
singole persone.

= Le attivita di profilazione delle guardie di frontiera e dei funzionari delle autorita di
contrasto possono essere influenzate da pregiudizi derivanti da esperienze perso-
nali o istituzionali. Tali pregiudizi possono permeare e alterare la valutazione asso-
ciata alla profilazione, compromettendo sia Ia liceita che I'efficacia delle attivita di
polizia.

= Gli stereotipi possono riflettere in certa misura una verita statistica. Anche in questi
casi, tuttavia, essi rimangono problematici se a causa loro una persona viene trat-
tata come membro di un gruppo e non sulla base della sua situazione individuale.

= Nello sviluppo e nell’utilizzo della profilazione algoritmica, & possibile che siano
introdotte distorsioni in ogni fase del processo. Per evitare queste e altre potenziali
violazioni dei diritti fondamentali, gli esperti informatici che progettano gli algoritmi
e chiraccoglie e interpreta i dati dovrebbero avere una conoscenza precisa dei diritti
fondamentali e di come applicarli in questo contesto.

La profilazione é utilizzata per:

+ generare conoscenze, analizzando dati esistenti per formulare ipotesi su una
persona. Utilizza le esperienze passate e |'analisi statistica per stabilire correla-
zioni tra talune caratteristiche e risultati o comportamenti specifici;

-+ sostenere i processi decisionali utilizzando tali correlazioni per prendere decisioni
sulle azioni da intraprendere.

()  Dinant, J.-M,, Lazaro, C., Poullet, Y., Lefever, N. e Rouvroy, A. (2008), pag. 3.
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Cio rende la profilazione uno strumento potente per i funzionari delle autorita di con-
trasto e le guardie di frontiera, ma comporta alcuni rischi significativi:

- la profilazione stabilisce correlazioni generali che potrebbero non essere valide per
ogni individuo, dato che ogni individuo puo rappresentare '<eccezione alla regola»;

- iprofili possono generare correlazioni errate sia per i singoli individui che per i gruppi;

- iprofili possono creare stereotipi deleteri e provocare discriminazioni;

- alcuni stereotipi possono riflettere una verita statistica. Anche in questi casi, tut-
tavia, gli stereotipi rimangono problematici se fanno si che una persona sia trat-
tata come membro di un gruppo anziché come individuo.

111, La profilazione nel contesto delle attivita
di contrasto e gestione delle frontiere

La profilazione € comunemente — e legittimamente — utilizzata dalle forze dell’or-
dine e dalle guardie di frontiera a fini di prevenzione, indagine e perseguimento di
reati, nonché di prevenzione e accertamento dell'immigrazione irregolare.

Per profilazione si intende «qualsiasi forma di trattamento automatizzato di dati per-

sonali consistente nell’utilizzo di tali dati personali per valutare determinati aspetti
personali relativi a una persona fisica, in particolare per analizzare o prevedere

17



Evitare la profilazione illecita oggi e in futuro: una guida

18

aspetti riguardanti il rendimento professionale, la situazione economica, la salute, le
preferenze personali, gli interessi, I'affidabilita, il comportamento, I'ubicazione o gli
spostamenti di detta persona fisica» (*). I risultati di questo trattamento dei dati sono
utilizzati per guidare le attivita di gestione delle frontiere e di contrasto, come i fermi
e le perquisizioni, gli arresti, il diniego dell’accesso a determinate aree, o la decisione
di effettuare «verifiche in seconda linea» pit approfondite alla frontiera. La profila-
zione viene utilizzata principalmente per due scopi:

per identificare le persone sulla base di specifiche informazioni di intelligence,
utilizzando un profilo che elenca le caratteristiche di specifiche persone sospette
sulla base delle prove raccolte in merito a un determinato evento;

come metodo predittivo, per identificare persone «non note» che potrebbero
rivestire interesse per le autorita di contrasto e di gestione delle frontiere, sulla
base dell’analisi dei dati e di supposizioni fondate sull’esperienza. Idealmente,
i metodi predittivi sono imperniati sui comportamenti; in pratica, tuttavia, I'atten-
zione si concentra spesso non tanto (o non solo) sul comportamento, quanto su
caratteristiche fisiche visibili, come I'et3, il genere o l‘origine etnica.

La tabella 1 pone a confronto le caratteristiche principali di questi due tipi di profila-
zione nel contesto delle attivita di polizia.

Tabella1: Caratteristiche delle attivita di polizia basate su informazioni di

intelligence specifiche e delle attivita di polizia di tipo predittivo

Attivita di polizia basate su Attivita di polizia di tipo
informazioni di intelligence predittivo
specifiche
Contesto  F stato commesso un reato o & stata Non @ stato commesso nessun
emessa una segnalazione su una reato o non e stata emessa nessuna
persona specifica segnalazione su una persona specifica
Approccio Reattivo Proattivo
Obiettivo Fermare il sospetto/i sospetti Prevedere dove e quando

potrebbero verificarsi reati o chi
potrebbe cercare di entrare nel
paese in modo irregolare

@)

Direttiva (UE) 2016/680 del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativa alla
protezione delle persone fisiche con riguardo al trattamento dei dati personali da parte delle autorita
competenti a fini di prevenzione, indagine, accertamento e perseguimento di reati o esecuzione

di sanzioni penali, nonché alla libera circolazione di tali dati e che abroga la decisione quadro
2008/977/GAl del Consiglio (direttiva di polizia) (GU L 119 del 4.5.2016, pag. 89), articolo 3, paragrafo 4.


https://eur-lex.europa.eu/legal-content/it/TXT/?uri=celex:32016L0680
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Dati Informazioni di intelligence Informazioni di intelligence

utilizzati  specifiche relative al caso generiche relative a diversi casi
(il «profilo individuale»)

Tipo di Combinazione di processi basati Basato principalmente su dati

processo sui dati e processi con intervento («analisi del rischio»)
dell'vomo

Fonte:  FRA (2018)

Entrambi i tipi di profilazione possono essere illeciti se non sono effettuati con
garanzie specifiche, tra cui una giustificazione oggettiva e ragionevole per la profila-
zione. Il capitolo 2 e il capitolo 3 forniscono informazioni pratiche su come far si che
la profilazione sia effettuata in modo lecito e nel rispetto dei diritti umani.

1.1.2. Definizione della profilazione algoritmica

In sequito ai rapidi sviluppi tecnologici, la profilazione si basa sempre pit sull'uso di
dati conservati in banche dati e sistemi informatici (sistemi IT). La profilazione algo-
ritmica, che utilizza diverse tecniche per definire il profilo delle persone sulla base
di correlazioni e modelli o tendenze nei dati, consente ai funzionari delle autorita di
contrasto e di gestione delle frontiere di concentrare la propria attenzione su sog-
getti o gruppi specifici che in base all’analisi dei dati costituiscono un determinato
rischio.

La profilazione algoritmica solleva importanti preoccupazioni in materia di diritti
fondamentali, ad esempio riguardo alla potenziale discriminazione e alle violazioni
del diritto al rispetto della vita privata e del diritto alla protezione dei dati. Questa
sezione della quida illustra in che modo i funzionari delle autorita di contrasto e di
gestione delle frontiere possono utilizzare e trattare i dati coerentemente con i prin-
cipi in materia di diritti fondamentali nel loro lavoro quotidiano.
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Trattamento dei dati personali: che cosa dice la legge?

Le norme giuridiche per il trattamento dei dati personali ai fini della
profilazione sono contenute nel quadro giuridico dell’UE in materia di
protezione dei dati. Ai sensi dell‘articolo 4, paragrafo 4, del regolamento
generale sulla protezione dei dati e dellarticolo 3, paragrafo 4, della direttiva
di polizia, si intende per profilazione «qualsiasi forma di trattamento
automatizzato di dati personali consistente nell’utilizzo di tali dati personali
per valutare determinati aspetti personali relativi a una persona fisica, in
particolare per analizzare o prevedere aspetti riguardanti il rendimento
professionale, la situazione economica, la salute, le preferenze personali,
gli interessi, Iaffidabilita, il comportamento, I’'ubicazione o gli spostamenti
di detta persona fisica».

L'articolo 22, paragrafo 1, del GDPR indica che la profilazione € ammessa
purché la decisione non sia basata unicamente sul trattamento automatizzato
e non produca effetti che incidano significativamente sugli individui.

La profilazione che rientra nell’ambito di applicazione della direttiva di polizia
(cfr. sezione 3.1 sulla profilazione algoritmica e sulla protezione dei dati)
dovrebbe rispettare I‘articolo 11, paragrafo 3, della medesima direttiva.
Ai sensi di tale articolo, «[l]a profilazione che porta alla discriminazione
di persone fisiche sulla base di categorie particolari di dati personali di cui
all‘articolo 10 (*) e vietata, conformemente al diritto dell’Unione».

(*) Le «categorie particolari di dati personali» sono «dati personali che
rivelino l'origine razziale o etnica, le opinioni politiche, le convinzioni
religiose o filosofiche, o I'appartenenza sindacale, nonché [...] dati
genetici, dati biometrici intesi a identificare in modo univoco una persona
fisica, dati relativi alla salute o alla vita sessuale o all’orientamento
sessuale della persona». Cfr. articolo 10, paragrafo 1, della direttiva di
polizia.

Il metodo utilizzato per generare profili ai fini della profilazione algoritmica e simile
3 una tecnica nota come «analisi comportamentale», in cui sono effettuati colle-
gamenti tra determinate caratteristiche e modalita di comportamento. La figura 1
mostra in che modo si possono utilizzare gli algoritmi per elaborare previsioni.
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Figura1: Il processo di profilazione algoritmica nel contesto dell’attivita di
contrasto e gestione delle frontiere

Fase Progettazione ed elaborazione dell’algoritmo
RsEateri Specificare I'obiettivo dell’analisi: previsione,
descrizione o spiegazione
| dati sono raccolti dalle autorita di contrasto, dalle autorita
Fase 1 di frontiera e da altri organismi pubblici. In alcuni casi i dati

Raccolta di dati o possono essere acquistati presso soggetti privati

selezione di dati di

S ddestramento a | dati sono immagazzinati in data warehouse e

fini predittivi preparati per I'analisi
l | dati sono analizzati per individuare
Fase 2 modelli e correlazioni
Analisi dei I modelli statistici vengono addestrati

dati/estrazione dei

dati (data mining) per fornire previsioni

Il risultato dell’analisi e utilizzato per individuare modelli
Fase3 comportamentali per determinati gruppi di individui

Interpretazione dei
dati o applicazione
del modello
predittivo

Fonte:  FRA (2018) (adattato da/sulla base di Perry, W.L. e al. (2013), pagg. 11-15, e Zarsky,
T.Z. (2002-2003), pagg. 6-18)

Le decisioni in materia di attivita di contrasto
e di gestione delle frontiere possono essere
prese sulla base di questi profili/previsioni

g6 90 el 9L

Sotto la lente: come vengono utilizzati gli algoritmi a sostegno del processo
decisionale

Con il crescere della disponibilita e dell'uso dei dati, i processi decisionali sono
sempre piu facilitati o sostituiti da metodi di modellazione predittivi, ossia
dall’uso di algoritmi. Un algoritmo é una sequenza di comandi impartiti a un
computer per trasformare un elemento in ingresso (input) in un elemento
in uscita (output). Molti algoritmi si basano su metodi statistici e utilizzano
tecniche che calcolano le relazioni tra diverse variabili. Ad esempio, i dati sulla
quantita di alcol che un gruppo di persone beve possono essere incrociati
con i dati sulla speranza di vita dello stesso gruppo per calcolare I'incidenza
media del consumo di alcol sulla speranza di vita.
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L'output degli algoritmi & sempre una probabilita, il che significa che vi e un
certo grado di incertezza riguardo alle relazioni stabilite o alle classificazioni
effettuate. Ad esempio, i server di posta elettronica utilizzano algoritmi
per individuare i messaggi spazzatura e inviarli alla cartella della posta
indesiderata. Gli algoritmi funzionano bene, ma non sono perfetti. Talvolta
lo spam non viene individuato e finisce nella cartella della posta in arrivo: si
ha allora un falso negativo (messaggio erroneamente non identificato come
spam). Meno spesso accade che un’e-mail legittima sia intercettata dal filtro
antispam e inviata alla cartella della posta indesiderata: si tratta in questo
caso di un falso positivo.

Il possesso di una conoscenza di base circa il modo in cui gli algoritmi sono di
supporto ai processi decisionali permette di identificare e porre le domande
giuste sui potenziali problemi relativi all’'uso degli algoritmi, comprese le
potenziali discriminazioni e violazioni del diritto al rispetto della vita privata
e alla protezione dei dati.

Per ulteriori informazioni, cfr. FRA (2018b).

La creazione di algoritmi predittivi € un processo complesso che comporta numerose
decisioni prese da piu persone coinvolte nel processo. Non si riferisce quindi soltanto
alle regole seguite da un computer, ma anche al processo di raccolta, preparazione
e analisi dei dati. Quest’ultimo & un processo con intervento dell'uomo e comprende
varie fasi, che comportano I'adozione di decisioni da parte di sviluppatori e dirigenti.
Il metodo statistico & solo una parte del processo di definizione delle regole finali
utilizzate per prevedere, classificare o prendere decisioni (°). In ogni caso, il modo in
cui i dati sono raccolti e utilizzati pud essere discriminatorio.

Esempio

Per essere efficaci e accurati, i software di riconoscimento facciale devono
poter attingere a enormi quantita di immagini e dati: maggiore é la quantita
di dati che ricevono, pit accurati saranno i risultati. Cio nonostante, ad 0ggi
per addestrare questi sistemi sono state utilizzate soprattutto immagini di
uomini bianchi; il numero di immagini di donne e/o individui di altri gruppi
etnici e relativamente modesto. Di conseguenza, per le persone appartenenti

() FRA(2018b), pag. 4.
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In ogni fase della profilazione algoritmica € possibile che siano introdotte distorsioni.
Nel raccogliere ed interpretare i dati, sia le persone che progettano gli algoritmi che
i funzionari delle autorita di contrasto e gestione delle frontiere dovrebbero avere
una conoscenza precisa dei diritti fondamentali e della loro applicazione in questo
contesto al fine di evitare distorsioni discriminatorie e violazioni del diritto alla prote-
zione dei dati e alla vita privata.

E indispensabile che i dati utilizzati siano affidabili. Nella profilazione algoritmica,
occorre valutare la qualita dei dati utilizzati cosi da garantirne I'affidabilita: quanto
minore & la variabilita dei dati, tanto piu elevata ¢ la loro affidabilita. L'utilizzo di dati
che riflettono distorsioni esistenti o provengono da fonti inaffidabili per la costru-
zione di un algoritmo produrra risultati non imparziali e non affidabili. Errori si pos-
sono verificare anche nell’elaborazione mediante inferenza di previsioni a partire
dai dati:

+sihanno falsi positivi quando si concentra |'attenzione su specifici soggetti e i si
sottopone a ulteriori controlli sulla base della previsione erronea che essi presen-
tino un rischio;

- sihanno falsi negativi quando soggetti che presentano un rischio reale nel con-
testo delle operazioni di contrasto e gestione delle frontiere non sono stati iden-
tificati come tali dal sistema.
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1.2. Inquali circostanze la profilazione ¢ illecita?

Punti salienti

= Le caratteristiche personali possono essere utilizzate come fattori legittimi per Ia
profilazione, ma per evitare che Ia profilazione sia discriminatoria e quindi illecita,
devono esservi anche ragionevoli motivi di sospetto basati su informazioni diverse
dai motivi protetti.

= | motivi protetti comprendono il sesso, la razza, il colore della pelle, I'origine etnica
o I'estrazione sociale, le caratteristiche genetiche, la lingua, Ia religione o le convin-
zioni personali, le tendenze politiche o altre idee, I'appartenenza a una minoranza
nazionale, le condizioni economiche, la nascita, I'eta e l'orientamento sessuale.

= | motivi protetti possono essere rivelati, desunti o previsti in base ad altri dati
personali.

= Perraccogliere e trattare dati personali, le autorita di contrasto e di gestione
delle frontiere devono garantire che la raccolta e il trattamento dei dati abbiano
una base giuridica, perseguano un obiettivo valido e legittimo e siano necessari
e proporzionati.

= | dati personali sono tutte le informazioni che possono essere utilizzate per iden-
tificare, direttamente o indirettamente, una persona, quali: un nome, un numero
di identificazione, dati relativi all’'ubicazione o qualsiasi altra identita fisica, fisio-
logica, genetica, psichica, economica, culturale o sociale propria di una persona.

Se utilizzata lecitamente, la profilazione & una tecnica di indagine legittima. Per
essere lecita, deve avere giustificazioni oggettive e ragionevoli e rispettare i diritti
fondamentali, quali il diritto alla non discriminazione e alla protezione dei dati perso-
nali. La profilazione si considera priva di una giustificazione oggettiva e ragionevole
«se non persegue un obiettivo legittimo o se non vi € un rapporto ragionevole di
proporzionalita tra i mezzi impiegati e lo scopo perseguito» ().

La profilazione puo incidere su un gran numero di diritti fondamentali. La presente
sezione tratta i diritti fondamentali maggiormente interessati dalla profilazione ille-
cita: il diritto alla non discriminazione, il diritto alla privacy e il diritto alla protezione
dei dati. La profilazione é considerata illecita se:

- comporta ingiustificate disparita di trattamento sulla base di motivi protetti (cfr.
sezione 1.2.1), oppure

(6)  Commissione europea contro il razzismo e I'intolleranza (2007), punto 28.
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interferisce inutilmente con la vita privata delle persone e/o non rispetta le
norme relative al trattamento dei dati personali (cfr. sezione 1.2.2).

1.21. Divieto di discriminazione

Divieto di discriminazione: che cosa dice la legge?

«E vietata qualsiasi forma di discriminazione fondata, in particolare, sul
sesso, larazza, il colore della pelle o I'origine etnica o sociale, le caratteristiche
genetiche, Ia lingua, la religione o le convinzioni personali, le opinioni politiche
o di qualsiasi altra natura, I'appartenenza ad una minoranza nazionale, il
patrimonio, la nascita, la disabilita, I'eta o I'orientamento sessuale» (*).
Articolo 21 della Carta dei diritti fondamentali dell’'UE

«Il godimento di ogni diritto previsto dalla legge deve essere assicurato
senza nessuna discriminazione, in particolare quelle fondate sul sesso, la
razzy, il colore, la lingua, |a religione, le opinioni politiche o di altro genere,
I'origine nazionale o sociale, I'appartenenza a una minoranza nazionale, I3
ricchezza, la nascita o ogni altra condizione.Nessuno potra essere oggetto
di discriminazione da parte di una qualsivoglia autorita pubblica per i motivi
menzionati al paragrafo 1».
Articolo 1 del protocollo n. 12 della convenzione europea
dei diritti dell’'vomo

(*) Va osservato che molti Stati membri hanno esteso la protezione contro la
discriminazione oltre i motivi elencati nella Carta e nella convenzione europea
dei diritti dell’'vomo (CEDU).

Sussiste discriminazione «quando [...] una persona é trattata meno favorevolmente
di quanto sia, sia stata o sarebbe trattata un’altra in una situazione analoga» a causa
di una caratteristica personale reale o presunta (7). Tali caratteristiche sono definite
«motivi protetti» o «caratteristiche protette» nella legislazione in materia di non

0

Direttiva 2000/43/CE del Consiglio, del 29 giugno 2000, che attua il principio della parita di trattamento
fra le persone indipendentemente dalla razza e dall'origine etnica (GU L 180 del 19.7.2000. pag. 22),
articolo 2, e direttiva 2000/78/CE del Consiglio, del 27 novembre 2000, che stabilisce un quadro
generale per la parita di trattamento in materia di occupazione e di condizioni di lavoro (GU L 303 del
2.12.2000, pag. 16), articolo 2.
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discriminazione. Ulteriori informazioni sul diritto e sulla giurisprudenza europei in
materia di non discriminazione sono disponibili nell’edizione 2018 del manuale di
diritto europeo della non discriminazione, pubblicato congiuntamente dalla FRA e dal
Consiglio d’Europa (8).

Esistono diversi tipi di discriminazione.

Sussiste discriminazione diretta quando una persona e trattata meno favorevol-
mente esclusivamente o principalmente a causa di un motivo protetto, come la
razza, il genere, I'eta, la disabilita o I'origine etnica (°).

Esempio

In risposta a una minaccia terroristica, alla polizia viene conferito il potere
di fermare e perquisire chiunque a suo parere sia coinvolto in attivita
terroristiche. Si ritiene che la minaccia provenga da un‘organizzazione
terroristica che opera in una determinata regione del mondo, ma non esistono
ulteriori informazioni di intelligence specifiche. Se un funzionario di polizia
ferma un uomo esclusivamente o principalmente perché il suo aspetto indica
che pud provenire da quella regione del mondo, il suo modo di procedere
costituisce una discriminazione diretta ed é illegale.

Sussiste discriminazione indiretta, detta anche «discriminazione ad impatto dif-
ferenziato» (disparate impact) nel contesto delle attivita di contrasto e di gestione
delle frontiere, quando una disposizione, un criterio o una prassi apparentemente
neutri possono mettere in una posizione di particolare svantaggio le persone con
determinate caratteristiche protette rispetto ad altre persone, a meno che tale
disposizione, criterio o prassi siano oggettivamente giustificati da una finalita legit-
tima e i mezzi impiegati per il loro conseguimento siano necessari e proporzio-
nati ('°). Per accertare la sussistenza di discriminazione indiretta, occorrono in genere
dati statistici per valutare se una persona é stata effettivamente trattata in modo
meno favorevole rispetto a un‘altra per effetto della sua appartenenza a un gruppo
con determinate caratteristiche protette.

()  FRA e Consiglio d’Europa (2018).
(°) Ibid., pag. 43.

(') Direttiva 2000/78/CE del Consiglio, del 27 novembre 2000, che stabilisce un quadro generale per
la parita di trattamento in materia di occupazione e di condizioni di lavoro (GU L 303 del 2.12.2000,
pag. 16), articolo 2.; cfr. anche FRA e Consiglio d’Europa (2018), pag. 53.
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Affrontando la discriminazione sulla base di un unico motivo non si prendono ade-
guatamente in considerazione le diverse manifestazioni della disparita di tratta-
mento. La discriminazione multipla & una forma di discriminazione che avviene sulla
base di diversi motivi che operano separatamente. Ad esempio, una persona puo
subire discriminazione non soltanto a causa dell’origine etnica, ma anche dell’eta
e del genere (). La discriminazione intersettoriale descrive una situazione in cui
diversi motivi operano e interagiscono tra loro nello stesso tempo risultando in
tal modo inseparabili e producendo tipi specifici di discriminazione (cfr. riquadro
dell'esempio).

La discriminazione puo derivare anche dal trattamento automatizzato dei dati per-
sonali e dall’utilizzo della profilazione algoritmica. Elementi di discriminazione pos-
sono essere inclusi durante la progettazione e |'applicazione di algoritmi a causa di
distorsioni introdotte — consapevolmente o inconsapevolmente — nell’algoritmo,
e possono sussistere quando vengono prese decisioni sulla base delle informazioni
ottenute.

L'articolo 9, paragrafo 1, del GDPR stabilisce espressamente che é vietato trattare
categorie particolari di dati personali che rivelino caratteristiche personali quali

(") FRA e Consiglio d’Europa (2018), pag. 59.
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I'origine razziale o etnica, le opinioni politiche, le convinzioni religiose o filosofiche
(per I'elenco completo dei motivi protetti, cfr. la figura 7 nella sezione 2.2.4). Tale
divieto puo6 non applicarsi in casi specifici, come ad esempio la tutela dell’interesse
pubblico, a condizione che I'esenzione abbia una base giuridica, sia proporzionata
e necessaria e preveda garanzie adeguate ('?).

Analogamente, nel contesto delle attivita volte a prevenire, indagare, accertare
e perseguire reati, I'articolo 11, paragrafo 3, della direttiva di polizia sul processo
decisionale automatizzato relativo alle persone fisiche vieta la «profilazione che
porta alla discriminazione di persone fisiche sulla base di categorie particolari di dati
personali», tra cui i dati che rivelino l'origine razziale o etnica e le convinzioni reli-
giose, nonché i dati genetici e biometrici (). Anche in questo caso, eccezioni a tale
divieto sono consentite in taluni casi, ma devono essere necessarie, sono assogget-
tate a garanzie adeguate e dovrebbero essere fondate su una base giuridica o avere
I'obiettivo di proteggere gli interessi vitali di una persona (™).

Divieto di profilazione discriminatoria: che cosa dice la legge?

«La profilazione che porti alla discriminazione di persone fisiche sulla base
di dati personali che, per loro natura, sono particolarmente sensibili sotto il
profilo dei diritti e delle liberta fondamentali dovrebbe essere vietata alle
condizioni stabilite negli articoli 21 e 52 della Carta [dei diritti fondamentali]».

Considerando 38 della direttiva di polizia

«La profilazione che porta alla discriminazione di persone fisiche sulla base
di categorie particolari di dati personali di cui all’articolo 10 (*) e vietata,
conformemente al diritto dell’Unione».

Articolo 11, paragrafo 3, della direttiva di polizia

(*) Articolo 10 della direttiva di polizia: «dati [...] che rivelino l'origine razziale o etnica,
le opinioni politiche, le convinzioni religiose o filosofiche o |’appartenenza
sindacale, e il trattamento di dati genetici, di dati biometrici intesi a identificare

("?)  Regolamento generale sulla protezione dei dati, articolo 9, paragrafo 2, lettera g).
(") Per maggiori informazioni, cfr. Gruppo di lavoro articolo 29 per la protezione dei dati (2017b).

(") Direttiva (UE) 2016/680 del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativa alla
protezione delle persone fisiche con riguardo al trattamento dei dati personali da parte delle autorita
competenti a fini di prevenzione, indagine, accertamento e perseguimento di reati o esecuzione
di sanzioni penali, nonché alla libera circolazione di tali dati e che abroga la decisione quadro
2008/977/GAl del Consiglio (direttiva di polizia) (GU L 119 del 4.5.2016, pag. 89), articolo 10.
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in modo univoco una persona fisica o di dati relativi alla salute o di dati relativi
alla vita sessuale della persona fisica o all’orientamento sessuale».

«Nell’effettuare le verifiche di frontiera, le guardie di frontiera non esercitano

verso le persone discriminazioni fondate sul sesso, la razza o 'origine etnica,

la religione o le convinzioni, la disabilita, I'eta o I'orientamento sessuale».
Articolo 7 del codice frontiere Schengen

Il divieto di discriminazione non significa che le caratteristiche personali non possano
essere utilizzate come fattori legittimi per la profilazione nell’ambito delle indagini
penali o dei controlli di frontiera (cfr. sezione 2.3); per poterle utilizzare, tuttavia,
devono esservi ragionevoli motivi di sospetto basati su informazioni diverse dai
motivi protetti. Questa condizione sussiste, ad esempio quando un individuo corri-
sponde a una specifica descrizione di un sospetto o il suo aspetto non corrisponde
alle informazioni contenute nel suo documento di viaggio ().

Sotto la lente: discriminazione fondata sulla nazionalita

L'articolo 21 della Carta dei diritti fondamentali dell’UE limita il divieto di
discriminazione fondata sulla nazionalita ai cittadini dell’UE. La direttiva
sull’'uguaglianza razziale non include tra i motivi protetti la nazionalita.

Gli Stati membri hanno tuttavia ampliato la portata del divieto di
discriminazione cosi che esso si applichi in vari modi anche alla nazionalita,
riconoscendo che la nazionalita é talvolta utilizzata come indicatore indiretto
della razza, dell’origine etnica o della religione. In alcuni di questi casi, «le
differenze di trattamento fondate sulla nazionalita [... risultano essere] in
violazione della legislazione che vieta la discriminazione fondata su questi
motivi» [cfr. Rete europea di esperti giuridici in materia di parita di genere
e non discriminazione (2016), pag. 99]. Nella pratica, la discriminazione
fondata sulla nazionalita e la discriminazione fondata sull’origine etnica sono
spesso difficilmente distinguibili.

Il fatto che la nazionalita non sia esplicitamente menzionata come potenziale
motivo di discriminazione nell‘articolo 21 della Carta rispecchia in primo luogo il

(")  Regno Unito, Camera dei Lord (2006), Lord Scott, pareri dei Lord con funzioni giurisdizionali di appello per

la sentenza nella causa R (on the application of Gillan e al.) c. Commissioner of Police for the Metropolis
e al.,, [2006] UKHL 12, 8 marzo 2006, paragrafo 67.
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diverso status di cui godono i cittadini dell’UE (e le altre persone che beneficiano
del diritto alla libera circolazione ai sensi del diritto dell’'UE) rispetto ai cittadini
di paesi terzi a norma del diritto dell’UE. Questo aspetto riveste particolare
importanza nelle procedure di frontiera, in cui la cittadinanza e decisiva per
stabilire se una persona sara soggetta a verifiche approfondite o debba essere
in possesso di un visto per entrare nello spazio Schengen o transitarvi.

Allo stesso tempo, il fatto di sottoporre sistematicamente a verifiche in
seconda linea tutte le persone di una determinata nazionalita rischia di
diventare una discriminazione. La nazionalita puo legittimamente rientrare
nei profili di rischio volti a individuare |a migrazione irregolare o presunte
vittime della tratta di esseri umani, ma non deve costituire I'unico o principale
fattore sulla base del quale effettuare una verifica in seconda linea. Inoltre,
come in altri contesti, il trattamento differenziato in base alla nazionalita
diventa discriminatorio e, di conseguenza, illecito quando viene utilizzato
come indicatore indiretto per operare discriminazioni fondate su motivi
protetti che sono strettamente collegati alla nazionalita, quali la razza,
I'origine etnica o la religione.

Nei suoi principi e orientamenti raccomandati in materia di diritti umani alle
frontiere internazionali, I’Ufficio dell’Alto commissario delle Nazioni Unite per
i diritti umani include la nazionalita tra i motivi protetti che non dovrebbero
essere utilizzati per la profilazione dei migranti (principio 8).

Giurisprudenza

Nella causa Rosalind Williams Lecraft c. Spain, un agente di polizia aveva
fermato una donna in una stazione ferroviaria spagnola e le aveva chiesto
i documenti di identita. La donna aveva domandato all’agente perché
avesse fermato solo lei e aveva ricevuto la seqguente risposta: «Perché
lei & nera». Nelle sue conclusioni, il Comitato dei diritti umani delle Nazioni
Unite ha osservato che in linea di massima ¢ legittimo effettuare controlli
d’identita nell’interesse della sicurezza pubblica e a fini di prevenzione della
criminalita e controllo dell'immigrazione irregolare, ma ha anche sottolineato
che «quando le autorita effettuano tali controlli le caratteristiche fisiche
o etniche delle persone individuate non devono essere considerate un indizio
della loro presenza illegale nel paese, né tali controlli d’identita devono
riguardare esclusivamente persone che hanno specifiche caratteristiche
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fisiche od origini etniche. Infatti, non solo si produrrebbero effetti negativi
sulla dignita dei soggetti interessati, ma si contribuirebbe a diffondere un
atteggiamento xenofobico tra la popolazione generale, mostrando peraltro
un atteggiamento incoerente rispetto alla necessita di un’efficace politica
volta a combattere la discriminazione razziale».

Una denuncia analoga é stata presentata nel 2017 alla Corte europea dei diritti
dell'uomo (Corte EDU) in relazione al trattamento di un cittadino pakistano
durante e dopo un fermo di polizia in Spagna. La Corte dovra decidere se
il richiedente abbia subito una discriminazione fondata sull’origine etnica
durante il controllo d’identita e se vi sia stata una violazione dell’articolo 8
(diritto al rispetto della vita privata e familiare) in relazione alla mancata
adozione, da parte delle autorita spagnole, di tutte le misure ragionevoli per
individuare eventuali motivi razzisti alla base del fermo. Al momento della
stesura del presente documento, la sentenza non & ancora stata pronunciata.

Per ulteriori informazioni, cfr. UNHRC, Rosalind Williams Lecraft c. Spain,
Comm. n. 1493/2006 e Corte EDU, Zeshan Muhammad c. Spain, n. 34085/17,
proposto il 6 maggio 2017. Cfr. anche FRA e Consiglio d’Europa (2018).

Nella causa B.S. ¢. Spain, una lavoratrice del sesso di origine nigeriana
legalmente residente in Spagna ha lamentato di aver subito dalla polizia
spagnola maltrattamenti fisici e verbali fondati sulla razza, sul genere
e sulla professione. La ricorrente sosteneva di aver subito ripetuti controlli
di polizia e insulti razzisti e sessisti, diversamente da altri lavoratori del
sesso di origine europea. Due interventi di terzi presentati dal Centro AIRE
e dall’Unita ricerca sociale europea dell’Universita di Barcellona hanno
chiesto alla Corte EDU di riconoscere la discriminazione intersettoriale. La
Corte ha riscontrato una violazione dell’articolo 3 (divieto di trattamenti
inumani e degradanti) e ha proceduto inoltre ad esaminare separatamente
|’eventuale assenza di indagine in merito alla possibile sussistenza di un
nesso di causalita tra i presunti atteggiamenti razzisti e gli atti violenti della
polizia. Al riguardo, la Corte EDU ha constatato una violazione dell’articolo
14 (divieto di discriminazione), stante il fatto che i tribunali nazionali non
avevano tenuto conto della particolare vulnerabilita della ricorrente, in quanto
donna africana che lavorava come prostituta. Pur adottando un approccio
intersettoriale, la sentenza non ha utilizzato il termine «intersettorialita».

Per ulteriori informazioni, cfr. Corte EDU, B.S. c. Spain, n. 47159/08, 24 luglio 2012.
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Sotto la lente: I'onere della prova

Nel 2016 la Corte di cassazione francese si & pronunciata per la prima volta
sulla questione dei controlli d’identita discriminatori. Nelle sue sentenze
del 9 novembre 2016, la Corte ha stabilito che la polizia aveva sottoposto
a controlli d’identita discriminatori tre dei 13 ricorrenti, uomini di origine
africana o araba, constatando la responsabilita dello Stato nei casi in
questione e condannandolo a versare un risarcimento ai tre ricorrenti. In altri
otto casi, la Corte ha invece stabilito che i controlli d'identita contestati erano
leciti, in quanto si basavano su elementi oggettivi e quindi non discriminatori.
| giudici non si sono pronunciati sugli altri due casi, rinviandoli ai tribunali di
grado inferiore per un nuovo processo.

La Corte ha inoltre fornito chiarimenti sull’onere della prova in casi di questo
genere. | controlli d'identita non vengono registrati quando non conducono
a procedimenti giudiziari o amministrativi. La Corte ha spiegato che i ricorrenti
dovrebbero fornire prove dell’esistenza di una discriminazione, mentre la
polizia deve dimostrare |'assenza di disparita di trattamento nell’esecuzione
dei controlli d’identita o una differenza di trattamento giustificata da elementi
oggettivi.

Inoltre, la Corte ha ritenuto che i giudici possano prendere in considerazione,
come prova, studi e informazioni statistiche da cui risulti la frequenza dei
controlli d'identita effettuati, per motivi discriminatori, sullo stesso gruppo
di popolazione del ricorrente (ossia le minoranze visibili, determinate da
caratteristiche fisiche derivanti da un’origine etnica reale o presunta).
Tuttavia, questa prova non basta da sola a far presumere l'esistenza di una
discriminazione.

Il giudice ha quindi ritenuto che un controllo d’identita basato su
caratteristiche fisiche associate a un‘origine etnica effettiva o presunta, senza
una preventiva giustificazione oggettiva, sia discriminatorio e rappresenti una
colpa grave che, in questi tre casi, ha comportato la responsabilita dello Stato.

Per ulteriori informazioni, cfr. Francia, Cour de Cassation, Décision 1245,
9 novembre 2016.
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1.2.2. Diritto al rispetto della vita privata e alla
protezione dei dati personali

A norma della legislazione dell’UE, il diritto al rispetto della vita privata (articolo 7
della Carta) e il diritto alla protezione dei dati personali (articolo 8 della Carta) sono
distinti, seppur strettamente connessi. Il diritto alla vita privata (o diritto alla privacy)
e un diritto piu ampio, che vieta qualsiasi ingerenza nella vita privata di un indivi-
duo. Per vita privata non si intende semplicemente cio che un individuo desidera
mantenere riservato, ma anche il modo in cui un individuo esprime la propria per-
sonalita, ad esempio la scelta delle persone con cui interagire o del modo di vestire.
La protezione dei dati personali € limitata alla valutazione della liceita in relazione al
trattamento dei dati personali (). Nel caso in cui non si faccia riferimento in modo
specifico al diritto dell’'UE, i due termini sono utilizzati in modo intercambiabile ai fini
della presente guida. Tali diritti non sono assoluti e possono essere limitati in deter-
minate circostanze (cfr. articolo 8 della CEDU e articolo 52 della Carta).

Diritto alla privacy e diritto alla protezione dei dati personali: che cosa
dice lalegge?

«1. Ogni persona ha diritto al rispetto della propria vita privata e familiare,
del proprio domicilio e della propria corrispondenza.

2. Non puo esservi ingerenza di una autorita pubblica nell’esercizio di tale
diritto @ meno che tale ingerenza sia prevista dalla legge e costituisca una
misura che, in una societa democratica, & necessaria alla sicurezza nazionale,
alla pubblica sicurezza, al benessere economico del paese, alla difesa
dell’ordine e alla prevenzione dei reati, alla protezione della salute o della
morale, o alla protezione dei diritti e delle liberta altrui».

Articolo 8 della convenzione europea dei diritti dell’'vomo

«Ogni persona ha diritto al rispetto della propria vita privata e familiare, del
proprio domicilio e delle proprie comunicazioni».
Articolo 7 della Carta dei diritti fondamentali dell’Unione europea

«1. Ogni persona ha diritto alla protezione dei dati di carattere personale
che la riguardano.

2. Tali dati devono essere trattati secondo il principio di lealta, per finalita
determinate e in base al consenso della persona interessata o a un altro

(") FRA, GEPD e Consiglio d’Europa (2018).
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fondamento legittimo previsto dalla legge. Ogni persona ha il diritto di
accedere ai dati raccolti che la riguardano e di ottenerne la rettifica [...]».
Articolo 8 della Carta dei diritti fondamentali dell’Unione europea

«1. L'interessato ha il diritto di non essere sottoposto a una decisione basata
unicamente sul trattamento automatizzato, compresa la profilazione, che
produca effetti giuridici che lo riguardano o che incida in modo analogo
significativamente sulla sua persona.

2. Il paragrafo 1 non si applica nel caso in cui la decisione:
a) sia necessaria per la conclusione o I'esecuzione di un contratto [...];

b) sia autorizzata dal diritto [...] che precisa [...] misure adeguate a tutela dei
diritti, delle liberta e degli interessi legittimi dell’interessato; o

c) si basi sul consenso esplicito dell’interessato».
Articolo 22, paragrafi 1 e 2, del regolamento generale
sulla protezione dei dati

«Gli Stati membri dispongono che una decisione basata unicamente su un
trattamento automatizzato, compresa la profilazione, che produca effetti
giuridici negativi o incida significativamente sull’interessato sia vietata salvo
che sia autorizzata dal diritto dell’Unione o dello Stato membro cui e soggetto
il titolare del trattamento e che preveda garanzie adeguate per i diritti e le
liberta dell’interessato, almeno il diritto di ottenere |'intervento umano da
parte del titolare del trattamento».

Articolo 11, paragrafo 1, della direttiva di polizia

Il diritto derivato dell’UE tratta in modo approfondito il diritto alla privacy e alla prote-
zione dei dati personali. Due atti legislativi specificano le modalita con cui si possono
effettuare la raccolta e il trattamento dei dati personali: il regolamento (UE) 2016/679
(regolamento generale sulla protezione dei dati, GDPR), che stabilisce i principi gene-
rali e le garanzie che si applicano al trattamento dei dati personali, e la direttiva (UE)
2016/680 (direttiva di polizia), che stabilisce pit in particolare le norme per il tratta-
mento dei dati personali nell'ambito delle operazioni di contrasto a fini di prevenzione,
indagine, accertamento e perseguimento di reati. | principi pitl importanti e alcune dif-
ferenze fondamentali tra i due atti sono illustrati nella tabella 2. Le leggi che istituiscono
le grandi banche dati dell’UE utilizzate per la gestione delle frontiere, quali il sistema di
informazione visti (VIS), il sistema di ingressi/uscite (EES) o il sistema europeo di infor-
mazione e autorizzazione ai viaggi (ETIAS), contengono anch’esse disposizioni specifi-
che dedicate alla protezione dei dati (cfr. la sezione 3.2 sulle banche dati su larga scala).



Tabella 2: Prescrizioni in materia di protezione dei dati — Differenze tra la direttiva
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di polizia e il GDPR

Principio
di protezione GDPR Direttiva di polizia
dei dati
Liceita, | dati personali devono essere | dati personali devono
correttezza, trattati in modo lecito, corretto essere trattati in modo lecito
trasparenza e trasparente. e corretto.

Limitazione della
finalita

| dati personali raccolti per

una determinata finalita non
dovrebbero essere sottoposti

3 ulteriore trattamento per

una finalita incompatibile; un
ulteriore trattamento a fini
scientifici, storici o statistici non
e incompatibile con le finalita
iniziali.

| dati personali raccolti per
una determinata finalita
non dovrebbero essere
sottoposti a ulteriore
trattamento per una finalita
incompatibile; altre finalita
non sono incompatibili con
la finalita iniziale purché tale
trattamento sia autorizzato
dalla legge e sia necessario
e proporzionato.

Minimizzazione
dei dati

| dati personali raccolti devono
essere adequati, pertinenti

e limitati a quanto necessario

rispetto alle finalita per le quali
sono stati raccolti.

| dati personali raccolti
devono essere adeguati,
pertinenti e non eccedenti
rispetto alle finalita per le
quali sono stati raccolti.

Limitazione della
conservazione

| dati personali devono essere
conservati in una forma che
consenta I'identificazione degli
interessati per il periodo di tempo
necessario al conseguimento
della finalita per la quale sono
stati raccolti; i dati personali
possono essere conservati

per periodi piu lunghi a fini
scientifici, storici o statistici.

| dati personali devono essere

conservati in una forma che
consenta l'identificazione
degli interessati per il
periodo di tempo necessario
al conseguimento della
finalita per la quale sono stati
raccolti.

| dati personali raccolti devono essere esatti e aggiornati.

Esattezza | dati personali non corretti o inesatti devono essere cancellati
o rettificati.
Integrita | dati personali devono essere protetti da trattamenti non

eriservatezza

autorizzati o illeciti e dalla perdita, dalla distruzione o dal danno

accidentali.

Fonte:

FRA (2018)
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Giurisprudenza

Le sentenze degli organi giurisdizionali forniscono orientamenti sul modo in
cui tali principi sono applicati nella pratica.

Limitazione della finalita

Nella causa Heinz Huber c. Bundesrepublik Deutschland, Ia Corte di giustizia
dell’Unione europea ha valutato la legittimita del registro centrale tedesco
degli stranieri (Auslanderzentralregister, AZR) che contiene determinati dati
personali relativi a cittadini stranieri — di Stati membri dell’UE e di paesi
terzi — che soggiornano in Germania per oltre tre mesi. La Corte ha concluso
che i dati raccolti per una finalita specifica non possono essere utilizzati per
finalita diverse. La Corte ha stabilito che I’AZR e uno strumento legittimo
per applicare le norme sulla residenza e che la differenza di trattamento
tra cittadini stranieri e cittadini tedeschi, su cui vengono conservati meno
dati, e giustificata alla luce della finalita persequita; ha tuttavia rilevato che
i dati conservati nell’/AZR non possono essere utilizzati per il contrasto alla
criminalita in generale, poiché si tratta di una finalita diversa da quella per
cui i dati sono stati originariamente raccolti.

Per ulteriori informazioni, cfr. CGUE, causa (-524/06, Heinz Huber c.
Bundesrepublik Deutschland, 16 dicembre 2008.
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Limitazione della conservazione

Nel caso S. e Marper c. Regno Unito i ricorrenti avevano chiesto la cancellazione
dei rispettivi dati (impronte digitali, campioni di cellule e profili del DNA)
dalla banca dati del DNA utilizzata per I'identificazione dei criminali nel
Regno Unito. | processi a loro carico si erano conclusi con un‘assoluzione e i
ricorrenti erano preoccupati dei possibili utilizzi attuali e futuri dei loro dati.
La polizia aveva rifiutato di procedere alla cancellazione. La Corte EDU ha
concluso che la conservazione per una durata illimitata dei campioni di DNA
di persone arrestate ma successivamente assolte o che hanno beneficiato
di un‘archiviazione costituisce una violazione del diritto al rispetto della vita
privata. La Corte ha evidenziato il rischio di stigmatizzazione, in quanto i dati di
persone non riconosciute colpevoli di nessun reato erano trattati alla strequa
dei dati di condannati; ha inoltre riconosciuto che il pregiudizio potenziale
causato dalla conservazione di tali dati e particolarmente forte nel caso di
minori, vista I'importanza del loro sviluppo e integrazione nella societa.

Per ulteriori informazioni, cfr. Corte EDU, S. e Marper c. Regno Unito,
n. 30562/04 e n. 30566/04, 4 dicembre 2008.

Per la raccolta e il trattamento di dati personali a fini di profilazione, le autorita di
contrasto e di gestione delle frontiere devono rispettare quattro criteri giuridici
essenziali. La raccolta e il trattamento dei dati devono:

essere definiti e regolamentati per legge (base giuridica): qualsiasi limitazione
del diritto al rispetto della vita privata e del diritto alla protezione dei dati deve
essere sancita dalla legge e rispettare il contenuto essenziale di tali diritti. Le
norme di diritto devono rispettare i principi di chiarezza e qualita, quindi i citta-
dini devono potervi accedere e le norme devono essere sufficientemente chiare
e precise affinché i cittadini ne comprendano I'applicazione e le conseguenze;

avere una finalita valida, lecita e appropriata (finalita legittima): le finalita
legittime sono definite dalla legge e non possono essere ampliate. Possono
riguardare la sicurezza nazionale, la salute, I'ordine pubblico o la prevenzione
della criminalita;

essere indispensabili al raggiungimento di tale finalita (necessita): il tratta-

mento dei dati personali dovrebbe essere limitato a quanto necessario rispetto
alla finalita per la quale sono stati raccolti;
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+ non essere eccessivi (proporzionalita): le autorita che effettuano il trattamento
di dati personali devono ottenere un giusto equilibrio tra la finalita e i mezzi uti-
lizzati per consequirla: il valore aggiunto del trattamento non dovrebbe quindi
superare il suo potenziale impatto negativo.

Il capitolo 3 spiega in che modo questi principi possono essere applicati nella pratica.

La figura 2 indica come usare questi principi per valutare se un‘azione possa violare
il diritto al rispetto della vita privata e familiare e il diritto alla protezione dei dati (cfr.
anche sezione 2.3.3 sui meccanismi di reclamo). Il caso Gillan and Quinton c. the United
Kingdom, riguardante l'esercizio dei poteri di fermo e perquisizione, illustra in che modo
la Corte EDU abbia applicato tali principi per stabilire se vi fosse stata una violazione del
diritto alla protezione dei dati personali e alla privacy (cfr. riquadro sulla giurisprudenza).

Figura2: Violazione della privacy e della protezione dei dati — Il processo
di valutazione

Fase
Fase interferisce con § 2
1 se non interferisce con (["Jheu
la mi i -
a misura laprivacy /0 Nessuna violazione
adottata protezione
dei dati Fase

Fase & conforme alle § 3
2 se @D non & conforme alle é@

=0 O

I'interferenza e
norme Violazione
applicabili
Fase
F%se persegue una 3; 4
se @D non persegue una @‘ q %E
I'interferenza fln'all'ta . .
legittima Violazione
Fase & necessaria nella societa democratica (I"F‘En
e proporzionata al persequimento della finalita X

Nessuna

4 se @D 000 Nesst
non & necessaria nella societd democratica [I—I[I—ﬂ? violazione

I'interferenza e proporzionata al perseguimento della finalita @Teﬂ
Violazione
Fonte: ~ FRA (2018) sulla base di Consiglio d’Europa (2003), The right to respect for private

and family life: A guide to the implementation of Article 8 of the European
Convention on Human rights
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Giurisprudenza

Nel caso Gillan and Quinton c. the United Kingdom, i ricorrenti, due cittadini
britannici, avevano depositato un ricorso giurisdizionale per contestare la
legittimita dei poteri di fermo e perquisizione esercitati nei loro confronti.

La misura adottata é prevista dalla legge? La misura era conforme agli
articoli 44-47 della legge sul terrorismo (Terrorism Act) del 2000, a norma dei
quali: 1) per la prevenzione di atti di terrorismo, i funzionari di polizia di grado
elevato potevano autorizzare qualsiasi operatore di polizia in divisa presente
in una determinata zona ad effettuare operazioni di fermo e perquisizione;
2) le autorizzazioni erano soggette a conferma da parte del segretariodi Stato
ed erano soggette a scadenza, ma potevano essere rinnovate all’infinito;
3) sebbene lo scopo di tali operazioni di perquisizione fosse trovare elementi
che potessero essere utilizzati per atti di terrorismo, le operazioni di fermo
e perquisizione non dovevano necessariamente essere basate sul sospetto
che la persona o le persone fermate avessero con sé elementi di tale
genere; e 4) le persone che rifiutavano di farsi perquisire erano punibili con
la reclusione e/o un’'ammenda (Gillan and Quinton, punti 76-80).

La misura adottata interferisce con la protezione della privacy e/o dei dati?
L'uso di poteri coercitivi da parte delle autorita di contrasto per fermare
una persona ed effettuare perquisizioni sui suoi indumenti e sui suoi effetti
personali rappresenta un’evidente interferenza con il diritto al rispetto
della vita privata, la cui gravita € amplificata dalla pubblica esposizione di
informazioni personali, che comporta umiliazione e imbarazzo (Gillan and
Quinton, punto 63).

Valutazione della proporzionalita e della necessita: la Corte ha espresso una
serie di preoccupazioni in merito alla proporzionalita e alla necessita della
legge (Gillan and Quinton, punti 80-86):

- la disposizione legislativa applicabile all’autorizzazione dei fermi non
imponeva adempimenti gravosi;

- I'ampiezza dei poteri legali e tale per cui la persona che cerchi di dimostrare
che un’autorizzazione o conferma travalica i poteri delle autorita
competenti (ultra vires) o configura un abuso di potere incontra enormi
ostacoli;
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- le zone geografiche coperte dall’autorizzazione erano molto ampie
e la durata e stata piu volte prorogata, riducendo il carattere mirato
dell’autorizzazione;

- le restrizioni alla discrezionalita dei singoli funzionari erano pit formali
che sostanziali;

- vi erano scarse possibilita di ricorso giurisdizionale in quanto il funzionario
che effettuava il fermo non era tenuto a dimostrare la ragionevolezza del
proprio sospetto; dimostrare che vi era stato un esercizio improprio del
potere era percio quasi impossibile.

Queste considerazioni hanno indotto la Corte EDU a concludere che gli articoli
in questione della legge sul terrorismo non erano «né sufficientemente
circoscritti né accompagnati da garanzie legali adeguate contro gli abusi»
e quindi violavano l'articolo 8 della CEDU.

Per ulteriori informazioni, cfr. Corte EDU, Gillan and Quinton c. the United
Kingdom, n. 4158/05, 12 gennaio 2010.

| requisiti giuridici in materia di profilazione stabiliti nel quadro giuridico rifor-
mato dell’'UE in materia di protezione dei dati sono descritti dettagliatamente nel
capitolo 3.

1.3. Quali sono i potenziali effetti negativi
della profilazione illecita sulle attivita
di contrasto e gestione delle frontiere?

La profilazione basata unicamente su categorie generali quali la razza, 'origine
etnica o la religione non solo ¢ illecita, ma puod anche nuocere all’efficacia delle atti-
vita di polizia e gestione delle frontiere. La presente sezione esamina due potenziali
conseguenze negative:

- la difficolta maggiore riguarda le tensioni che puo creare nei rapporti con le
comunita. La profilazione puo generare risentimento tra le comunita partico-
larmente interessate da tale pratica e ridurre la fiducia nelle autorita di polizia
e di gestione delle frontiere, il che a sua volta pu6 compromettere I'efficacia dei
metodi basati sulla cooperazione pubblica;
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vi sono inoltre dubbi circa I'efficacia dell’uso di categorie generali di profili nella
gestione delle frontiere o nell‘attivita di contrasto, ad esempio se per effetto di
tale uso una persona viene sospettata ingiustamente (7).

Inoltre, quando la profilazione e effettuata in modo illecito, le autorita sono passibili
di denuncia o azione legale, che puo assumere la forma di una supervisione attuata
dalle autorita competenti per i reclami, sia interne alla polizia che specializzate, o di
un intervento delle autorita di vigilanza o del sistema dei tribunali civili e penali (cfr.
sezione 2.3). Singoli funzionari e dirigenti di medio livello possono essere soggetti
a sanzioni amministrative e/o penali in conseguenza della loro partecipazione alla
profilazione illecita o accettazione passiva di tale pratica; cio puo logorare le risorse
e il morale delle autorita e nuocere alla loro reputazione.

Punti salienti

= Laprofilazione illecita mina la fiducia nelle autorita di contrasto e di gestione delle
frontiere e puo comportare un deterioramento dei rapporti con le comunita locali.

= Visono dubbi circa la reale efficacia dell’utilizzo di profili generali per I'accerta-
mento di reati o nella gestione delle frontiere. Gli elementi esistenti non permet-
tono di stabilire con certezza se la profilazione effettuata utilizzando profili generali
migliori il tasso di successo delle attivita di contrasto o di gestione delle frontiere.

1.3.1.  Impatto sulla fiducia nella polizia e nelle
autorita di gestione delle frontiere e sui buoni
rapporti con le comunita

Le ricerche effettuate evidenziano I'impatto negativo che I'uso di profili generali puo
avere sugli individui interessati e sulle comunita a cui appartengono (*®). Il riquadro
seguente contiene le reazioni di alcune persone a un fermo e perquisizione o a una
verifica di frontiera.

(") FRA(2017d), pag. 51.
(') FRA (20174).
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La somma di queste esperienze individuali puo tradursi in effetti di gruppo nega-
tivi (%), che possono contribuire a un marcato peggioramento dei rapporti tra i fun-
zionari di polizia e gestione delle frontiere e i membri di comunita di minoranza
sottoposte a un numero elevato di fermi e perquisizioni o verifiche di frontiera
approfondite.

Caso di studio

Il ruolo dei fermi e perquisizioni nei disordini pubblici (Regno Unito 2011
e Francia 2005)

A seqguito dei disordini verificatisi in diverse grandi citta del Regno Unito
nell’agosto del 2011, la London School of Economics e il quotidiano Guardian
hanno intervistato 270 persone chiedendo loro perché avessero partecipato
ai tumulti. Lo studio ha individuato nella sfiducia e nell’avversione nei
confronti delle forze di polizia un fattore significativo e ha riscontrato che «le
rimostranze pil comuni riguardavano I'esperienza quotidiana delle persone
rispetto alle attivita di polizia: molti esprimevano una profonda frustrazione
per il modo in cui le persone della loro comunita erano sottoposte a fermi
e perquisizioni».

Per ulteriori informazioni, cfr. London School of Economics (2071).

Dinamiche analoghe sono state individuate in altri Stati membri dell’UE.
In Francia, I'evento scatenante dei disordini del novembre 2005 é stato la
morte accidentale di due giovani appartenenti a una minoranza durante un

inseguimento della polizia [cfr. Jobard (2008) e Body-Gendrot (2016)].

Per ulteriori informazioni, cfr. Hérnqvist (2016).

Un aspetto collegato da tenere presente é che la profilazione pud determinare una
maggiore ostilita nelle altre interazioni con la polizia o altre autorita di contrasto,
aumentando la probabilita che le interazioni di routine degenerino rapidamente
in manifestazioni aggressive e conflittuali, pericolose sia per i funzionari che per
i membri della comunita.

(") Nazioni Unite (2007), punto 57.
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Piliin generale, ricerche recenti indicano che chi viene fermato, arrestato, condannato
o incarcerato tende ad evitare di rivolgersi a servizi pubblici al di fuori del sistema di
giustizia penale, quali I'assistenza sanitaria, i servizi per 'occupazione e I'istruzione (%°).
Senza voler minare i motivi legittimi che portano all’arresto di persone condannate,
occorre tenere presente che |'esclusione di segmenti gia emarginati della popolazione

da tali servizi puo pregiudicare l'inclusione sociale e I'integrazione delle minoranze.

Sotto la lente: risultati dell’indagine UE-MIDIS Il della FRA

Nel 2015 e 2016, la FRA ha raccolto informazioni da oltre 25 500 soggetti
appartenenti a diverse minoranze etniche o immigrati nei 28 Stati membri
dell’UE.

Quali informazioni sono state raccolte?

In relazione alla profilazione, & stato chiesto agli intervistati se ritenevano
di essere stati fermati dalla polizia a causa della loro origine migratoria
o dell'appartenenza a minoranze etniche; inoltre, & stato chiesto loro come
erano stati trattati dalla polizia e se avevano avuto esperienze di aggressione
fisica da parte della polizia. Non sono state chieste informazioni circa le
esperienze nell'ambito della gestione delle frontiere.

Che cosa indicano i risultati?

Fermi e origine etnica: i risultati indicano che il 26 % delle persone
intervistate per UE-MIDIS Il & stato fermato dalla polizia nei cinque anni
precedenti I'indagine. Delle persone fermate nei cinque anni precedenti
I'indagine, il 33 % ha affermato che il fermo era stato motivato dall’origine
etnica e migratoria.

Percezione della discriminazione: in media, quasi la meta degli intervistati
originari dell’Asia (47 %), dell’Africa sub-sahariana (41 %) e del Nordafrica
(38 %) fermati durante il periodo considerato ha dichiarato che il fermo era
stato motivato dall’origine migratoria o dall’appartenenza a una minoranza
etnica. Anche tra i rom intervistati che erano stati fermati, quasi la meta
(42 %) riteneva che il fermo fosse stato motivato dall’origine etnica.

(%) Brayne, S. (2014), pagg. 367-391.
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Questa percentuale e risultata invece molto piu bassa tra gli intervistati

fermati di origine turca (17 %) (cfr. figura 3).

Figura3: Ultimo fermo di polizia percepito come motivato dalla profilazione
etnica tra coloro che sono stati fermati nei cinque anni precedenti
I'indagine, per Stato membro dell’UE e gruppo interessato (%) <9
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tra gli intervistati che sono stati fermati dalla polizia nei cinque anni
precedenti l'indagine (n = 6 787); risultati ponderati.

I risultati basati su un basso numero di risposte sono statisticamente

meno affidabili. Pertanto, i risultati basati su un numero di osservazioni
non ponderate compreso tra 20 e 49 in un totale di gruppo o su cellule
con meno di 20 osservazioni non ponderate sono annotati fra parentesi.
I risultati basati su meno di 20 osservazioni non ponderate in un totale di

gruppo non sono stati pubblicati.
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¢ Domande: «Negli ultimi cinque anni in [PAESE] (o dal momento in cui
é arrivato in [PAESE]), e mai stato fermato, perquisito o interrogato dalle
forze dell’ordine?s»; «Crede che L'ULTIMA VOLTA che I’lhanno fermata sia stato
a causa della Sua origine etnica o di immigrazione?».

9 Gli acronimi dei gruppi si riferiscono agli immigrati provenienti da
[paese/regione] e ai loro discendenti: TUR = Turchia, SSAFR = Africa
subsahariana, NOAFR = Nordafrica, SASIA = Asia meridionale, ASIA = Asia,
ROMA = minoranza rom.

Fonte:  FRA (2017b)

Rispetto: i risultati mostrano che tra gli intervistati che erano stati fermati
dalla polizia nei cinque anni precedenti all’indagine, la maggioranza
(59 %) riteneva di avere ricevuto un trattamento rispettoso (25 % «molto
rispettoso», 34 % «abbastanza rispettoso»). Un intervistato su quattro
(24 %) ha dichiarato che il trattamento ricevuto dalle forze dell’ordine era
stato «né rispettoso, né irrispettoso». Il 17 % ha dichiarato invece che il
trattamento ricevuto dalle forze dell’ordine era stato irrispettoso (8 %
«abbastanza irrispettoso» e 9 % «molto irrispettoso»). Gli intervistati rom
e gliintervistati di origine nordafricana che erano stati fermati hanno indicato
di aver ricevuto un trattamento irrispettoso dalla polizia durante I'ultimo
fermo (rispettivamente 25 % e 21 %) in misura maggiore rispetto agli altri
gruppi interessati.

Per ulteriori informazioni, cfr. FRA (2017b).

Sotto la lente: importanza e utilita della raccolta di dati sui fermi di polizia

Dei 28 Stati membri dell’'UE, il Regno Unito e attualmente I'unico in cui la raccolta
di dati sui fermi di polizia include sistematicamente informazioni sull’origine
etnica delle persone fermate (cfr. anche sezione 2.2.5 e sezione 2.3.1).

| dati raccolti misurano il «tasso di fermi e perquisizioni» per i diversi gruppi
etnici in Inghilterra e nel Galles. Le categorie etniche utilizzate sono quelle
elencate nel censimento del Regno Unito a partire dal 2001. Il censimento
ha individuato 16 categorie, ordinate in cinque gruppi piu ampi:

- bianchi: inglesi/qgallesi/scozzesi/nordirlandesi/britannici; irlandesi; bianchi
di qualsiasi altra origine;

- gruppi etnici misti/multipli: caraibici bianchi e neri; africani bianchi e neri;
bianchi e asiatici; e qualsiasi altra origine etnica mista/multipla:
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- asiatici/britannici asiatici: indiani; pakistani; bengalesi; e qualsiasi altra
origine asiatica;

- neri/africani/caraibici/britannici neri: africani; caraibici; e qualsiasi altra
origine nera/africana/caraibica;

- altri gruppi etnici: cinesi; e altri gruppi etnici.

| dati raccolti sui fermi e sulle perquisizioni mettono a confronto il numero di
persone di un particolare gruppo etnico fermate e perquisite con il numero
totale di persone di quel gruppo etnico che vivono in una determinata zona
e calcolano quindi un tasso per 1000 persone.

Per il 2016-2017 I'analisi dei dati raccolti indica che vi sono stati quattro
fermi ogni 1000 persone tra i bianchi, mentre tra i neri i fermi sono stati 29
ogni 1000 persone. | dati indicano inoltre che i tassi piu elevati sono stati
registrati nei tre gruppi etnici neri: altri neri (70 fermi ogni 1000 persone),
caraibici neri (28 ogni 1000 persone) e africani neri (19 ogni 1000 persone).

In mancanza di prove ricavate da dati disaggregati, é difficile dimostrare se vi
siano differenze nellattivita di polizia nei confronti di particolari gruppi etnici
e, in caso affermativo, se tali differenze possano essere il risultato di prassi
di profilazione discriminatorie. In Inghilterra e nel Galles i dati disaggregati,
suddivisi per forza di polizia, sono di dominio pubblico e permettono quindi
di individuare differenze tra le varie forze che possono essere giustificate in
quanto legittime o essere utilizzate per identificare eventuali discriminazioni
nelle prassi di polizia. | dati sono utilizzati anche a livello dei singoli agenti
di polizia per identificare eventuali prassi discriminatorie nel loro operato.

Per ulteriori informazioni, cfr. la pagina del governo britannico dedicata
a fermi e perquisizioni, il sito dell’lndependent Office for Police Conduct e il
sito sugli open data in materia di criminalita e attivita di polizia dell’Home
Office. Cfr. anche Regno Unito (2018). Per indicazioni sulle metodologie di
registrazione, cfr. Open Society Justice Initiative (2018b).



http://www.ethnicity-facts-figures.service.gov.uk/crime-justice-and-the-law/policing/stop-and-search/latest
http://www.policeconduct.gov.uk/
https://data.police.uk/data/
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Caso di studio
Indagine sui rapporti tra la polizia e la popolazione in Francia

Nel 2016 il difensore civico francese (Défenseur des droits), che funge anche
da commissione nazionale per le denunce presentate nei confronti della
polizia, ha condotto un’indagine riguardante I'accesso ai diritti su un campione
rappresentativo di oltre 5 000 persone.

La prima parte della relazione presenta i risultati relativi al comportamento
delle autorita di contrasto. Nel complesso, I'indagine rivela buoni rapporti tra la
popolazione e la polizia; la grande maggioranza degli intervistati ha dichiarato
di avere fiducia nella polizia (82 %).

Per quanto riguarda in particolare i controlli d’identita, I'indagine mostra che
la maggior parte delle persone non vi e sottoposta: 1’84 % degli intervistati ha
dichiarato di non essere stato sottoposto ad alcun controllo negli ultimi cinque
anni (90 % delle donne e 77 % degli uomini). Le persone che hanno dichiarato
di essere state controllate hanno segnalato in pochi casi comportamenti in
contraddizione con la deontologia delle forze di sicurezza durante |'ultimo
controllo didentita, quali I'uso del «tu» (16 %), la brutalita (8 %) o gli insulti
(7 %). Il 29 % ha segnalato una mancanza di cortesia e oltre la meta degli
intervistati (59 %) che erano stati controllati ha indicato che i motivi del
controllo non erano stati spiegati. In generale, i controlli d’identita sono
percepiti come piu legittimi quando le forze di sicurezza prendono il tempo
per spiegare i motivi del controllo.

Dai dati emerge inoltre che gruppi specifici di persone segnalano esperienze
pit negative. | giovani uomini di eta compresa tra 18 e 24 anni hanno una
probabilita quasi sette volte maggiore di essere sottoposti a controlli d’identita
frequenti (pit di cinque volte negli ultimi cinque anni) rispetto alla popolazione
nel suo complesso e i giovani uomini percepiti come neri o arabi sono 6-11
volte piu interessati da controlli d’identita frequenti rispetto al resto della
popolazione maschile. Combinando questi due criteri, risulta che 1’80 %
degli uomini di eta inferiore ai 25 anni e percepiti come arabi o neri e stato
controllato almeno una volta negli ultimi cinque anni (rispetto al 16 % degli
altri intervistati). Rispetto alla popolazione nel suo complesso, in questo gruppo
la probabilita di essere sottoposti a controlli d‘identita & 20 volte superiore.
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Inoltre, i giovani uomini percepiti come neri o arabi hanno segnalato livelli piu
elevati di comportamenti problematici durante I’ultimo controllo d’identita,
quali l'uso del «tu» (40 % contro il 16 % del campione totale), gli insulti (21 %
contro il 7 % del campione totale) o la brutalita (20 % rispetto all’8 % del
campione totale). Queste esperienze negative e la frequenza dei controlli
sono associate a una scarsa fiducia nella polizia. In effetti, questo gruppo ha
segnalato il deterioramento dei rapporti con la polizia.

Infine, dai risultati emerge che tra gli intervistati che segnalano violazioni della
deontologia durante i controlli d’identita, pochi (5 %) agiscono per denunciare
tali violazioni. | risultati indicano essenzialmente che le persone non rendono
pubbliche le loro esperienze perché le denunce sono considerate inutili.

Per ulteriori informazioni, cfr. Défenseur des droits (2017).

Se a un gruppo di minoranza vengono applicati profili generali e se a cio si aggiun-
gono altre azioni politiche stigmatizzanti, e possibile non soltanto che tale gruppo
sviluppi una percezione negativa di se stesso, ma che anche la comunita pit in gene-
rale sviluppi una percezione negativa di tale gruppo. Il gruppo di minoranza puo
diventare una «comunita sospetta» che la popolazione associa alla criminalita (*") e i
pregiudizi possono di conseguenza aumentare.

Al gruppo di minoranza puo essere dedicata una quantita sproporzionata di risorse
di polizia, il che, a sua volta, pud determinare un maggior numero di arresti o controlli
alle frontiere. Si instaura quindi una spirale che si auto-alimenta, fatta di rigidi con-
trolli di polizia e tassi di arresti piu alti (cfr. riquadro) (%2).

Sotto la lente: il rischio di una «profezia che si autoavvera»

Quando i funzionari di polizia basano la profilazione non su motivi ragionevoli
ma su pregiudizi, & probabile che interpretino le informazioni in un modo che
conferma i loro preconcetti. Si tratta del cosiddetto «bias di conferma». Cid
accade quando a causa dei propri pregiudizi i funzionari si aspettano che una
persona agisca in modo illecito sulla base di caratteristiche effettive o presunte

(*') Osservatorio europeo dei fenomeni di razzismo e xenofobia (2006), pag. 54.

(%) Harcourt, B. (2004), pagg. 1329-1330; House of Commons Home Affairs Committee (2009),
paragrafo 16; e Nazioni Unite (2007).




Il quadro generale: che cosa si intende per profilazione?

di tale persona quali la razza, l'origine etnica, il genere, I'orientamento sessuale,
la religione o qualsiasi altro motivo protetto. A causa di questo tipo di bias,
& probabile che i funzionari che nutrono tali pregiudizi concentrino la propria
attenzione sugli individui che corrispondono a tale descrizione.

Poiché é piu probabile che vengano trovate prove di comportamenti criminali tra
le persone che vengono fermate che tra quelle non fermate, questa profilazione
basata sul pregiudizio rinforza gli stereotipi esistenti degli operatori. Questa
«prova» fallace del fatto che la decisione di fermare tali individui era corretta
€ nota come «profezia che si autoavvera». Una profilazione di questo tipo
é discriminatoria, illecita, inefficace e perpetua gli stereotipi.

La figura 4 descrive in che modo la «profezia che si autoavvera» perpetua la
criminalizzazione degli individui.

Figura4: Il ciclo della profezia che si autoavvera

Individui fermati solo

perché appartenenti a
un particolare gruppo
etnico o presunti tali

Preconcetti O O o)
_personali o 0
istituzionali
secondo cui |[ I ]|

le persone

appartenenti

a Un gruppo
etnico

La profezia che si

autoavvera perpetua

&Ia discriminazione

Fonte:  FRA (2018)

1.3.2. Lefficacia della profilazione

Vi sono dubbi anche sull’efficacia della profilazione basata su categorie generali ai
fini dell’accertamento di reati. Non & chiaro infatti se la profilazione aumenti effet-
tivamente il tasso di successo (o «tasso di riscontro positivo») delle operazioni di
contrasto.
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Alcuni elementi indicano che i tassi di fermo degli individui non corrispondono neces-
sariamente ai tassi di illeciti dei diversi gruppi etnici o razziali (cfr. riquadro). Va osser-
vato che i dati della giustizia penale nella maggior parte degli Stati membri dell’'UE non
consentono di conoscere |'esito dei singoli casi nel sistema di giustizia penale. Per-
tanto, non e possibile stabilire se un arresto sfoci nell'azione penale e in una condanna.

Caso di studio

La modifica dei modelli di perquisizione porta a un «tasso di riscontro
positivo» piu elevato (1998-2000, USA)

Nel 1998, il 43 % delle perquisizioni effettuate dalle autorita doganali
statunitensi riguardava neri e latino-americani, una cifra assai piu alta rispetto
alla proporzione in cui questo gruppo era rappresentato tra i viaggiatori in
generale. Fu effettuato un numero particolarmente elevato di perquisizioni,
utilizzando anche tecniche invasive come i raggi X e perquisizioni personali
approfondite, su donne latino-americane e nere sospettate di essere corrieri
della droga sulla base di un profilo basato in misura preponderante sulla
nazionalita e sull’origine etnica. Il tasso di successo per queste perquisizioni
fu basso per tutti i gruppi: 5,8 % per i bianchi, 5,9 % per i neri e 1,4 % per
i latino-americani, e fu particolarmente basso per le donne latino-americane,
che costituivano in effetti il gruppo in cui era meno probabile trovare persone
che portassero droga con sé o all’interno del corpo. Nel 1999 il servizio
doganale modifico le proprie procedure ed elimino il fattore razziale dagli
elementi da considerare per compiere fermi, introducendo invece tecniche
di osservazione incentrate su comportamenti quali nervosismo e incoerenze
nelle spiegazioni dei passeggeri, un uso maggiore delle informazioni di
intelligence e una stretta vigilanza sulle decisioni di fermo e perquisizione. Nel
2000 le disparita razziali nelle perquisizioni doganali erano quasi scomparse.
Il numero di perquisizioni effettuate e crollato del 75 % mentre il tasso di
riscontro positivo € migliorato, passando da meno del 5 % a piu del 13 %,
ed e diventato quasi uguale per tutti i gruppi etnici.

Per ulteriori informazioni, cfr. Harris (2002), USA (2000).




Il quadro generale: che cosa si intende per profilazione?

Inefficacia della profilazione illecita (2007-2008, Ungheria)

Ricerche condotte in Ungheria hanno evidenziato che i rom sono sottopostiin
misura sproporzionata a controlli d’identita. Circa il 22 % di tutte le persone
controllate dalla polizia apparteneva alla comunita rom, mentre la percentuale
di rom nella popolazione era intorno al 6 %. Al numero sproporzionato di
controlli d’identita sui rom non ha fatto riscontro una percentuale altrettanto
elevata diilleciti accertati: il 78 % dei controlli d’identita riguardanti i rom non
ha dato adito a nessuna azione da parte della polizia e il 19 % % % é risultato
legato a un reato minore (*) (rispetto al 18 % dei controlli sulla popolazione
generale). Inoltre, i tassi di arresto per la comunita rom e la popolazione
generale sono risultati simili.

Per ulteriori informazioni, cfr. Toth, B.M. e Kadar, A. (2011).

(*) «lI reati minori sono illeciti quasi penali, la cui gravita non raggiunge il
livello penale (il che significa che taliilleciti non sono disciplinati dal codice
penale). | reati minori vanno da illeciti punibili con una pena detentiva di
60 giorni, quali la prostituzione o le minacce fisiche, a illeciti punibili con
misure meno severe (ad esempio un‘ammenda, la confisca dei beni o il
divieto di accedere a determinati eventi). Tra gli esempi si citano i piccoli
furti o le infrazioni del codice della strada». Cfr. Kadar, A., Kérner, J., Moldova,
Z. e Toth, B. (2008), pag. 23.

Interrogativi riguardano anche i motivi per cui alcune persone sono fermate.
Secondo uno studio del Regno Unito «un allarmante 27 % (2 338) dei verbali di
fermo e perquisizione esaminati [...] non conteneva motivi ragionevoli per una per-
quisizione personale, anche se molti di questi verbali erano stati approvati dai supe-
riori» (?3). Secondo la ricerca questo indica «la possibilita che le forze di polizia non
rispettino pienamente I'obbligo di uguaglianza del settore pubblico, che impone loro
di tenere debitamente conto della necessita di eliminare la discriminazione illecita
e di promuovere le pari opportunita, favorire buone relazioni e, a tal fine, raccogliere,
analizzare e pubblicare dati atti a dimostrare che hanno sufficienti informazioni per

comprendere |'effetto del proprio lavoro».

() Regno Unito, Her Majesty’s Inspectorate of Constabulary (2013), pag. 6.
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Profilazione lecita:
principi e prassi

Questo capitolo e incentrato sulla profilazione effettuata dal personale di poli-
zia con funzioni operative, in particolare le operazioni di fermo e perquisizione,
e dagli addetti alla gestione delle frontiere, in particolare I'invio a ulteriori verifiche
«in seconda lineax. lllustra i principi e le prassi principali che possono contribuire
aridurre il rischio di profilazione illecita e che possono essere adottati sia a livello
di direzione sia a livello operativo e tiene conto dei diversi contesti giuridici e pratici
delle operazioni di fermo e perquisizione e delle verifiche di frontiera.

Nel contesto della gestione delle frontiere, il codice frontiere Schengen [regolamento
(UE) 2016/399] (*) stabilisce norme unificate che disciplinano i controlli alle frontiere
esterne dell’'UE. Cio significa che alcuni dei principi delineati nel presente capitolo,
ad esempio per quanto riguarda le informazioni da fornire ai cittadini di paesi terzi
oggetto di una verifica in seconda linea, sono stabiliti dalla legge e vincolanti per gli
Stati membri. Frontex svolge inoltre un ruolo importante nel promuovere uno stan-
dard costantemente elevato nei controlli di frontiera. In particolare, il regolamento
del 2016 sulla guardia di frontiera e costiera europea stabilisce che nella formazione
delle guardie di frontiera gli Stati membri debbano sequire il programma comune
di base elaborato da Frontex. Tale programma, pubblicato nel 2012, contiene una
componente relativa ai diritti fondamentali che comprende anche la profilazione (cfr.
sezione 2.2.3 sulla formazione mirata).

(**)  Regolamento (UE) 2016/399 del Parlamento europeo e del Consiglio, del 9 marzo 2016, che istituisce
un codice unionale relativo al regime di attraversamento delle frontiere da parte delle persone (codice
frontiere Schengen) (GU L 77 del 23 marzo 2016, pag. 1).
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Sotto la lente: i motivi per una verifica in seconda linea alla frontiera

| controlli di frontiera sono sistematici e quindi ogni viaggiatore & sottoposto
a una verifica di base in prima linea che consiste nel controllo dei documenti
di viaggio e degli altri requisiti per I'ingresso. Inoltre, alcuni viaggiatori possono
essere inviati a un’ulteriore verifica in seconda linea. Cio puo avvenire per diversi
motivi: un riscontro positivo in una banca dati, un documento di viaggio sospetto,
la corrispondenza a un profilo di rischio o un comportamento sospetto.

Durante la verifica in prima linea, la guardia di frontiera puo avvalersi delle
informazioni ottenute confrontando i dati contenuti nel documento di viaggio
a lettura ottica (che comprende identificatori biometrici) con i dati conservati
nelle banche dati nazionali, dell’'UE e internazionali, quali il sistema d’informazione
Schengen, il sistema d’informazione visti e le banche dati di Europol e Interpol.
In pratica, I'invio a una verifica in seconda linea e spesso dovuto a un riscontro
positivo in una delle banche dati.

Una persona puo tuttavia essere inviata a una verifica in seconda linea anche
per altri motivi, ad esempio quando corrisponde a un profilo di rischio o il
funzionario ha altri sospetti sul suo conto. Il catalogo Schengen dell'UE indica che
oltre all'effettuazione di verifiche di frontiera conformemente al codice frontiere
Schengen, I'obiettivo delle verifiche in prima linea dovrebbe essere il profiling dei
passeggeri e |'individuazione delle persone sospette da sottoporre a verifiche
approfondite in seconda linea (*). Le guardie di frontiera devono pertanto valutare
un insieme di altri indicatori e criteri per stabilire se & possibile che una persona
stia cercando di entrare in modo irregolare, se possa rappresentare un rischio
per la sicurezza o se, ad esempio, possa essere vittima della tratta di esseri
umani. Indipendentemente dal fatto che applichino uno specifico profilo di rischio
esistente, in queste situazioni le quardie di frontiera utilizzano la profilazione.

Dovendo garantire un‘agevole circolazione dei viaggiatori, le quardie di frontiera
hanno poco tempo per valutare in modo oggettivo se inviare una persona
3 una verifica in seconda linea. Le informazioni fornite da Frontex indicano che
i funzionari degli Stati membri dell’'UE dispongono in media di 12 secondi per
decidere se effettuare ulteriori verifiche su una persona (**). Cio significa che
sono sottoposti a una forte pressione affinché prendano una decisione corretta
in tempi brevi.

(*) Consiglio dell’Unione europea (2009), raccomandazione 43.
(**) Agenzia europea della guardia di frontiera e costiera (2015).




Profilazione lecita: principi e prassi

| principi e gli strumenti pratici del presente capitolo contengono informazioni volte
a stimolare la discussione e I'azione affinché gli operatori e le loro organizzazioni
possano mantenere le loro attivita di profilazione entro i confini stabiliti dalla legge.
| tre principi chiave discussi sono:

- rispettare la dignita delle persone;
- garantire che la profilazione si basi su motivi ragionevoli e oggettivi;
- garantire la rendicontabilita.

In relazione a ciascuno di tali principi € importante garantire che i funzionari di poli-
zia e le guardie di frontiera operino entro i confini della legge quando ricorrono alla
profilazione.

2.1. Rispetto della dignita della persona

Punti salienti

= Garantire un’interazione di buona qualita in sé non elimina la profilazione discrimi-
natoria; e probabile tuttavia che assicuri migliori risultati e riduca le potenziali inci-
denze negative delle operazioni di fermo e perquisizione. Nella gestione delle fron-
tiere, un comportamento professionale e rispettoso costituisce un obbligo giuridico.

= Un comportamento professionale e rispettoso in genere aumenta la soddisfazione
relativa all'interazione.

= Spiegando i motivi per cui una persona viene fermata si contribuisce a rafforzare la
fiducia nelle operazioni di polizia e gestione delle frontiere e a ridurre la sensazione
che la profilazione sia discriminatoria.

= |l rispetto e Ia cortesia non rendono in nessun caso giustificabili verifiche di fron-
tiera o fermi e perquisizioni illeciti da parte della polizia.

Oltre a essere un diritto fondamentale in sé, il rispetto della dignita delle per-
sone é anche un principio fondamentale delle operazioni di polizia e di gestione
delle frontiere. Nelle operazioni in prima linea, il modo in cui gli operatori di polizia
e gestione delle frontiere parlano e interagiscono con le persone che fermano é cru-
ciale, cosi come lo sono le informazioni che forniscono.
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Va sempre ricordato che, indipendentemente dal livello di cortesia e di professio-
nalita dei funzionari, essere chiamati da parte per verifiche piu approfondite rap-
presenta comunque un’esperienza intrusiva che deve sempre avere motivazioni
legittime. La percezione del carattere discriminatorio della profilazione ¢ legata
anche alla frequenza e al numero di interazioni con le autorita di polizia e gestione
delle frontiere, il che sottolinea I'importanza di garantire che vi siano sempre motivi
oggettivi e ragionevoli per fermare una persona.

Che cosa dicono le norme?

«Le verifiche di frontiera dovrebbero essere effettuate nel pieno rispetto
della dignita umana. Il controllo di frontiera dovrebbe essere eseguito in
modo professionale e rispettoso ed essere proporzionato agli obiettivi
perseguiti».

Considerando 7 del codice frontiere Schengen

«Tutti i viaggiatori hanno il diritto ad essere informati sulla natura dei controlli

e ad essere trattati in modo professionale, cordiale e cortese conformemente
al diritto internazionale, dell’Unione e nazionale applicabile».

Sezione 1.2 del Manuale pratico per le guardie di frontiera

(Manuale Schengen)

«ll personale di polizia deve agire con integrita e rispetto nei confronti dei
cittadini e con particolare considerazione per la situazione degli individui
appartenenti a gruppi particolarmente vulnerabili».

Raccomandazione 44 del codice europeo di etica per la polizia

Non e sempre facile garantire che i funzionari di polizia e le guardie di frontiera siano
cortesi e forniscano informazioni in situazioni tese e difficili; tuttavia, € dimostrato
che l'uso di un tono rispettoso aumenta notevolmente il livello di soddisfazione
in merito all’interazione (*°). La figura 5 illustra alcuni elementi di un’interazione
improntata al rispetto.

Alcuni elementi delle verifiche di frontiera sono disciplinati dal codice frontiere
Schengen, come |'obbligo di effettuare le verifiche in modo professionale e rispet-
toso o di fornire informazioni circa l'obiettivo perseguito e la procedura seguita per

(*) FRA(2014b).



Profilazione lecita: principi e prassi

Figura5: Itre elementi di un’interazione rispettosa

Comportarsi in modo professionale e rispettoso,
evitando comportamenti discriminatori,
degradanti, umilianti o improntati a pregiudizi.

Se possibile, usare una lingua
comprensibile alla persona al fine di
garantire una comunicazione efficace.

Spiegare lo scopo e i motivi della
perquisizione o del controllo.

ISPETTO E
DIGNITA

Fonte: ~ FRA (2018)

la verifica (codice frontiere Schengen, considerando 7, articolo 7 e articolo 8, para-
grafo 5). Luso di una lingua comune non & invece un requisito assoluto nel contesto
della gestione delle frontiere a causa della natura intrinsecamente varia del traf-
fico frontaliero. Il codice frontiere Schengen prevede tuttavia che gli Stati membri
incoraggino le guardie di frontiera ad apprendere le lingue necessarie per I'esercizio
delle loro funzioni (articolo 16, paragrafo 1). Il catalogo Schengen, che contiene una
serie di raccomandazioni e migliori prassi per il controllo delle frontiere esterne, rac-
comanda inoltre che le guardie di frontiera siano in grado di comunicare in lingue
straniere legate ai loro compiti quotidiani. Come migliore pratica, il catalogo indica
una conoscenza soddisfacente delle lingue dei paesi limitrofi, nonché di altre lingue
in funzione della natura del traffico frontaliero. Se possibile, in ogni turno si dovrebbe
prevedere la presenza di agenti con conoscenze linguistiche appropriate ().

La mancanza di considerazione e di rispetto durante i fermi di polizia puo avere
effetti diretti sull’efficacia delle attivita di polizia (cfr. sezione 1.3.2). Secondo il
codice di condotta relativo alla legge sulla polizia e sulle prove penali del Regno Unito
«tutti i fermi e le perquisizioni devono essere effettuati con cortesia, considerazione
e rispetto per la persona interessata. Cio ha un impatto significativo sulla fiducia della
popolazione nella polizia. Deve essere compiuto ogni ragionevole sforzo per ridurre
al minimo I'imbarazzo che una persona puo provare durante una perquisizione» (%7).

(%) Consiglio dell’'Unione europea (2009), raccomandazioni 27 e 41.
(¥)  Regno Unito, Home Office (2014a), sezione 3.1.
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Alcuni elementi importanti che concorrono al rispetto della dignita, come fornire
informazioni sul fermo e garantire ai fermati la possibilita di esprimere il proprio
punto di vista, sono componenti essenziali delle procedure di polizia e di gestione
delle frontiere. I moduli per i verbali di fermo e perquisizione possono essere utili per
fornire queste informazioni in modo strutturato (cfr. sezione 2.3.1).

Nel contesto della gestione delle frontiere, i moduli standard sono uno strumento
utile per comunicare ai viaggiatori lo scopo e la procedura della verifica in seconda
linea e possono agevolare la comunicazione con i viaggiatori, a condizione che
siano accompagnati e integrati da ulteriori spiegazioni fornite a voce, se necessa-
rio. Il codice frontiere Schengen prevede che le persone sottoposte a una verifica in
seconda linea siano informate per iscritto, in una lingua loro comprensibile o che si
possa ragionevolmente supporre sia loro comprensibile, sull’obiettivo e sulla proce-
dura sequita per effettuare tale verifica. Le informazioni dovrebbero:

- essere disponibili in tutte le lingue ufficiali dell’UE e nelle lingue dei paesi limitrofi
al paese interessato;

- indicare che il viaggiatore puo chiedere il nome o il numero di matricola del fun-
zionario che effettua la verifica in seconda linea nonché il nome del valico di
frontiera e la data dell’attraversamento della frontiera.

Gli elementi di un’interazione rispettosa associati alle capacita comunicative e inter-
personali sono piu difficili da definire nelle procedure operative e possono richiedere
ulteriori investimenti nella formazione. Le difficolta a dare un’impronta positiva alle
interazioni possono derivare da:

- capacita di comunicazione limitate;

- incapacita di definire il motivo dell’azione;

+ mancato superamento di preconcetti personali e istituzionali e stereotipi nega-
tivi, nonché ostilita che si sono radicate in parti della comunita.



Profilazione lecita: principi e prassi

2.2. Motiviragionevoli e oggettivi

Punti salienti

= Quando le attivita di contrasto e gestione delle frontiere sono basate su informa-
zioni di intelligence specifiche e aggiornate, e pit probabile che siano oggettive.

= Peressere leciti, i fermi e I'invio a verifiche in seconda linea devono essere fondati
su motivi ragionevoli e oggettivi che inducano a nutrire sospetti. Le «sensazioni»
e |'«istinto» non sono un motivo ragionevole od oggettivo per fermare e perquisire
una persona o per inviarla a una verifica di frontiera in seconda linea.

= C(aratteristiche protette quali la razza, I'origine etnica, il genere o la religione pos-
sono rientrare tra i fattori presi in considerazione dalle autorita di contrasto e dalle
quardie di frontiera nell’esercizio delle loro competenze, ma non possono essere
|'unica o principale ragione per concentrare |'attenzione su un soggetto.

= Laprofilazione basata esclusivamente o principalmente su uno o pil motivi protetti
costituisce una discriminazione diretta ed ¢ illegale.

L'oggettivita e un principio importante dell’attivita di polizia e di gestione delle fron-
tiere. Nel contesto della profilazione, il fermo e la perquisizione o I'invio a verifiche
in seconda linea dovrebbero essere effettuati unicamente se sussistono motivi
ragionevoli e oggettivi che inducono a sospettare di una persona. Sono considerate
giustificazioni oggettive ad esempio il comportamento del soggetto, informazioni di
intelligence specifiche o circostanze che mettono in relazione uno o piu soggetti con
una sospetta attivita illecita.

Per garantire I'oggettivita nella profilazione occorre:

- evitare distorsioni e preconcetti, anche mediante orientamenti chiari e una for-
mazione mirata; e

- usare in modo efficace le informazioni di intelligence e di altro tipo.

2.2.1. Evitare distorsioni e preconcetti

Il codice europeo di etica per la polizia fornisce orientamenti sulla condotta di polizia
in settori quali le azioni, gli interventi, la responsabilita e il controllo della polizia (?8).
Esso sottolinea il principio generale secondo cui: «La polizia deve compiere le proprie

() Consiglio d’Europa, Comitato dei ministri (2001), Raccomandazione Rec(20071)10 del Comitato dei
ministri agli Stati Membri sul tema del Codice europeo di etica per Ia polizia, 19 settembre 2001.
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funzioni in modo equo, guidata, in particolare, dai principi di imparzialita e non
discriminazione». (%)

Concentrare |'attenzione su singole persone usando come fattore unico o deter-
minante la razza, I'origine etnica, il genere, l'orientamento sessuale, la religione, la
disabilita o altre caratteristiche, effettive o presunte, che costituiscono motivi vietati
rappresenta una violazione dei diritti fondamentali e pu6 anche avere conseguenze
negative significative per le autorita pubbliche e le comunita (cfr. sezione 1.3).

La profilazione discriminatoria puo riflettere distorsioni e preconcetti a livello sia per-
sonale che delle istituzioni. Oltre alle distorsioni e ai preconcetti personali, possono
anche esistere stereotipi e comportamenti discriminatori derivanti da prassi specifi-
che delle autorita di contrasto e gestione delle frontiere. Rendendo pil trasparenti le
procedure e le prassi istituzionali si pud contribuire a contrastare la discriminazione
e la perpetuazione degli stereotipi.

Puo essere difficile riconoscere distorsioni e preconcetti radicati. | funzionari di polizia
e di gestione delle frontiere possono essere convinti che i motivi per i quali concen-
trano I'attenzione su determinate persone siano ragionevoli e oggettivi (ad esempio, il
comportamento), quando invece le loro decisioni sono espressione dei loro preconcetti.

Quando fermano un soggetto, gli operatori spesso sostengono di aver agito sulla
base di una «sensazione» (istinto) o del proprio «intuito», che probabilmente tro-
vano il loro fondamento nelle competenze e nelle esperienze passate, ma che pos-
sono anche riflettere preconcetti consci o inconsci del funzionario. Al fine di evitare
la profilazione illecita, i funzionari devono riflettere al fine di stabilire se la loro deci-
sione é giustificata da informazioni oggettive. Le «sensazioni» o I'«istinto» non sono
un motivo ragionevole od oggettivo per fermare o perquisire una persona o per sot-
toporla a verifiche pit approfondite alla frontiera.

2.2.2. Orientamenti chiari per i funzionari

La disponibilita di orientamenti di taglio pratico, comprensibili e pronti per I'uso
¢ particolarmente importante per aiutare i funzionari delle autorita di contrasto e di
gestione delle frontiere a evitare la profilazione illecita. Gli orientamenti possono
assumere diverse forme: possono essere acclusi alle norme legislative, emanati dalle
stesse autorita di contrasto e di gestione delle frontiere o forniti quotidianamente dai

(*) Ibid., punto 40.
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superiori. L'uso di esempi concreti per dimostrare cosa fare in particolari situazioni
¢ probabilmente pil efficace di una spiegazione delle norme e delle procedure.

| dirigenti devono informare il personale che caratteristiche effettive o presunte quali
la razza, l'origine etnica, il genere, l'orientamento sessuale, la religione o altri motivi
di discriminazione vietati non possono essere il fattore determinante per agire nei
confronti di un soggetto. Chiarendo quando e come si possono usare le caratteristi-
che personali si puo contribuire a ridurre il rischio di interpretazioni divergenti e I'affi-
damento su stereotipi e pregiudizi. Gli orientamenti dovrebbero riguardare anche le
questioni relative alla tutela della vita privata e alla protezione dei dati.

La tabella 3 mostra alcuni tipi di orientamenti utilizzabili e caratteristiche importanti
da prendere in considerazione.

Tabella 3: Tipi di orientamenti, caratteristiche e coinvolgimento delle parti

interessate
Tipi di orientamenti Caratteristiche degli Coinvolgimento delle
orientamenti parti interessate
- procedure operative - dettagliati e specifici - formulare orientamenti
standard - riguardanti tutte le con altre parti
- codici di condotta attivita in cui & possibile ~ Interessate
. indicazioni fornite che la profilazione sia - mettere gli orientamenti
regolarmente dai fondata su preconcetti: a disposizione delle
superiori - fermi e perquisizioni comunita
- arresti - incoraggiare il feedback
- verifiche di frontiera delle comunita sugli
- uso della forza ecc. orientamenti

Fonte:  FRA (2018)

Caso di studio

Codice deontologico e approccio degli ambasciatori (polizia olandese)

La polizia olandese ha elaborato un codice deontologico, redatto insieme ad
organizzazioni della societa civile come Amnesty International, che descrive

i quattro principi alla base di un fermo improntato alla professionalita:

M selezione legittima e giustificabile delle persone fermate;

M spiegazione del motivo alla base del fermo e perquisizione;
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M comunicazione professionale;

M riflessione da parte degli agenti sulle prassi utilizzate e feedback reciproco
tra agenti.

E difficile modificare prassi che non sono considerate problematiche, ad
esempio |attivita di polizia proattiva che puo portare alla profilazione etnica.
Ad Amsterdam la polizia ha elaborato un approccio dal basso che interessa gli
operatori sul campo (ambasciatori) delle squadre, assistiti dai loro dirigenti
e formatori. Il primo passo consiste nel sensibilizzare i funzionari mostrando
e discutendo I'impatto dei fermi proattivi sulle persone che li subiscono
e introducendo un quadro alternativo equo ed efficace. Il secondo passo
consiste nel far si che i funzionari adottino questa nuova prassi.

Ulteriori informazioni sono disponibili in neerlandese nel sito della polizia.

2.2.3. Formazione mirata

La formazione dei funzionari di polizia e delle guardie di frontiera e un altro stru-
mento importante per ridurre al minimo il rischio di profilazione illecita. Esistono
molti tipi diversi di formazione che possono essere erogati in fasi diverse del per-
corso professionale di un funzionario, ad esempio la formazione iniziale al recluta-
mento, la formazione in servizio e 'aggiornamento professionale continuo. Indipen-
dentemente dal tipo, i moduli di formazione dovrebbero tenere conto della cultura
organizzativa e offrire corsi che includano strategie intese a combattere e scalzare
gli stereotipi. Infine, la valutazione dell'impatto della formazione e fondamentale per
monitorare il modo in cui la formazione ha contribuito a modificare la percezione
dei funzionari e a migliorarne le prassi, nonché per identificare carenze per le quali
potrebbero essere necessarie ulteriori attivita di formazione. La figura 6 pone in evi-
denza alcuni aspetti da considerare nello sviluppo di una formazione mirata.

Alcuni tipi di formazione per i funzionari delle autorita di contrasto o le guardie di
frontiera, ad esempio la «formazione alla diversita» e la «formazione alla sensibilita»,
sono gia ben sviluppati in alcuni paesi. La formazione alla diversita mira ad affrontare
i sentimenti personali sull‘origine etnica, le differenze e gli stereotipi e il modo in cui
influenzano la nostra vita quotidiana. Non tutti i corsi sulla diversita, tuttavia, trattano
il tema della discriminazione. In alcuni studi si afferma che in realta la formazione cul-
turale e alla diversita puo dare maggior forza e rilievo alle differenze, irrobustendo gli


https://www.politie.nl/binaries/content/assets/politie/nieuws/2017/00-km/handelingskader-proactief-controleren-versie-1.9.1-dd-27-oktober2017.pdf
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Figura 6: Il processo e gli obiettivi dello sviluppo di una formazione mirata

=1
=
Ve
Valutazione
delle esigenze

— Quali sono i contesti
istituzionali e i quadri
legislativi che disciplinano le
attivita di contrasto e di
gestione delle frontiere?

— Le norme e le prassi in atto
perpetuano distorsioni
esplicite e/o implicite e
stereotipi negativi tra il
personale?

Fonte:  FRA (2018)

i e

Formazione Obiettivi ed
mirata effetti
— Migliorare la capacita di — Sensibilizzare su come
individuare distorsioni, affrontare le distorsioni,
stereotipi e pregiudizi gli stereotipi e i pregiudizi
— Migliorare le conoscenze sulla — Eliminare le distorsioni,
non discriminazione e sulla gli stereotipi e i pregiudizi
legislazione in materia di __ Rafforzare la fiducia e la
protezione dei dati, anche in cooperazione con le
relazione alle conseguenze comunita locali

e ai costi degli atti illeciti

— Migliorare le competenze
di comunicazione e fornire
consigli su come ottenere
la fiducia della popolazione

stereotipi anziché ridurli (°).formazione alla sensibilita culturale» (rispetto alla «for-
mazione alla diversita generale») mira a preparare i funzionari della polizia e delle
autorita di contrasto in merito alla cultura degli specifici gruppi etnici con i quali
spesso vengono a contatto ma con cui non hanno dimestichezza. Questo tipo di for-
mazione fornisce indicazioni su cosa si debba o non si debba fare e sul modo in cui
i vari gruppi etnici, religiosi o nazionali percepiscono la cortesia. La formazione alla
sensibilita culturale si dimostra efficace soprattutto quando viene sviluppata ed ero-
gata con l'aiuto e la partecipazione dei membri delle comunita interessate.

Caso di studio

Formazione sulla profilazione lecita
Formazione sulla profilazione per i funzionari di polizia (Italia)
Dal 2014, in Italia I'Osservatorio per la sicurezza contro gli atti discriminatori

offre un modulo di formazione sulla profilazione etnica rivolto agli agenti
e agli allievi delle forze di polizia. Tale modulo riguarda in particolare le

(3)  Wrench, J. (2007).
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presunte distorsioni che possono influenzare la profilazione, le conseguenze
in termini di efficienza delle attivita di polizia e I'impatto negativo sui
rapporti con le comunita. Finora circa 5 000 persone hanno partecipato alla
formazione. Dal 2017 ¢ previsto anche un modulo di formazione online nel
quadro dei corsi di aggiornamento per la polizia.

Per ulteriori informazioni, consultare il sito della Polizia di Stato italiana.

Strumento per i diritti fondamentali nella formazione delle guardie di
frontiera (UE)

Il programma comune di base (CCC) per la formazione delle guardie di frontiera
europee definisce i livelli minimi di competenze e conoscenze che ogni guardia
di frontiera europea deve possedere. Contiene capitoli dedicati alla sociologia
e ai diritti fondamentali e sezioni specifiche sulla non discriminazione (1.5.4)
e sulla profilazione etnica (1.710), che i formatori possono utilizzare. Il CCC
evidenzia i rischi potenziali connessi a pregiudizi, razzismo, discriminazione
razziale, xenofobia, islamofobia, omofobia e altre forme di intolleranza
correlate che possono emergere quando si effettuano attivita di profilazione.
L'aggiornamento 2017 del CCC comprende sezioni dedicate alle nuove
competenze, in particolare nel campo dei diritti fondamentali.

Frontex inoltre, in consultazione con universita e organizzazioni internazionali,
ha sviluppato un manuale per i formatori (cfr. Frontex, 2013), che fornisce
metodologie per migliorare le conoscenze e le competenze delle guardie di
frontiera nel campo dei diritti fondamentali e della protezione internazionale.
Il manuale menziona esplicitamente la profilazione e stabilisce norme
fondamentali intese ad evitare la discriminazione. La formazione € impartita
con regolarita. Tuttavia non & previsto un meccanismo permanente per
valutare il conseguimento degli obiettivi della formazione.

Per ulteriori informazioni, cfr. Frontex (2012).

Giornate di studio della profilazione per il personale di grado elevato (Belgio)
Nel 2015 il Centro per le attivita di polizia e la sicurezza (CPS), che ha sede
a Gand (Belgio), ha organizzato con l'organismo belga per la parita (UNIA) una

giornata di studio sulla profilazione etnica (Profilage ethnique: I’égalité sous
pression?). Nel corso della giornata sono stati trattati diversi aspetti, ad esempio:



https://www.poliziadistato.it/
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gli operatori di polizia di origine migratoria possono migliorare i rapporti con le
minoranze etniche, e in caso affermativo, come? Con che frequenza viene usata
la profilazione etnica dai funzionari di polizia? Come ¢ stata valutata?

Nel 2016, I'UNIA ha organizzato due giornate di studio per il personale di polizia
di grado elevato dei quartieri settentrionali di Bruxelles al fine di sensibilizzarlo
sul tema della profilazione etnica e promuovere la riflessione sull’identificazione
delle prassi di profilazione da parte degli agenti in prima linea. Funzionari di
polizia spagnoli e britannici hanno presentato esempi di buone prassi a una platea
composta da funzionari delle autorita di contrasto, ricercatori e organizzazioni
non governative. In particolare, hanno dimostrato che riducendo la profilazione
basata sull’origine etnica si & ottenuto un aumento del tasso di successo degli
arresti di persone ricercate. Hanno sottolineato che questo risultato & stato reso
possibile verbalizzando correttamente tutti i fermi e garantendo trasparenza sui
relativi motivi. La formazione mirava a creare una comprensione comune delle
prassi di profilazione etnica nell’intento di sostenere lo sviluppo futuro della
ricerca sulle prassi attualmente in uso nelle forze di polizia in questo ambito.

Per ulteriori informazioni, cfr. Belgio (2015 e 2017).

La formazione dovrebbe trattare i preconcetti e gli stereotipi che possono albergare
nelle stesse istituzioni che si occupano di attivita di contrasto e gestione delle fron-
tiere. Prima di impartire la formazione sulla prevenzione della profilazione illecita,
e bene esaminare il contesto istituzionale pit ampio e le politiche interne esistenti,
ad esempio i meccanismi di reclamo posti in essere, I'eventuale presenza di un
«codice del silenzio» tra i colleghi ecc. | programmi dovrebbero trattare i preconcetti
e gli stereotipi presenti nelle attivita di polizia, ad esempio in fermi e perquisizioni,
arresti, trattenimenti e uso della forza.

Gli alti e medi funzionari hanno un ruolo fondamentale ai fini della riuscita della
formazione, sia in qualita di partecipanti sia per I'importanza che attribuiscono alla
formazione (3'). In quanto destinatari della formazione, i funzionari di alto livello pos-
sono apprendere nuove prassi e competenze trasferibili agli agenti in prima linea.
La cultura organizzativa, definita in larga misura dall‘alta dirigenza, ha un impatto
sostanziale sul comportamento quotidiano dei funzionari di polizia e delle guardie di
frontiera, incluso il modo in cui interagiscono con la popolazione.

(3") Cfr. Commissione europea (2017b).
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Gli alti funzionari possono anche fare in modo che la formazione sia vista in modo
positivo. Il comportamento del personale con funzioni dirigenziali, ad esempio il
modo in cui comunica ai funzionari le finalita della formazione, o il fatto che i funzio-
nari pensino di essere stati scelti a caso oppure perché sono «problematici» possono
influire sul livello di interesse e di impegno nella formazione. Incoraggiando i funzio-
nari a partecipare attivamente ai programmi di formazione e ad essere aperti alla
possibilita di cambiare i propri comportamenti per migliorare il lavoro quotidiano con
buona probabilita si migliora I'incidenza della formazione (3?).

Una volta completata, la formazione dovrebbe essere riesaminata e valutata per
verificarne I'incidenza sulla sensibilizzazione e sulla modifica dei comportamenti.

Sotto la lente: i principi guida della formazione

La formazione specializzata e essenziale per garantire un uso lecito della
profilazione. La Commissione europea ha elaborato una serie di principi guida
per garantire una formazione efficace e di qualita per quanto riguarda i crimini
d’odio. Gli stessi principi si applicano alla formazione sulla profilazione lecita.

Formazione sui crimini d’odio per le autorita di contrasto e di giustizia
penale: dieci principi guida

Garantire l’incidenza e la sostenibilita:

M inserire la formazione in un approccio piu ampio alla lotta contro la
discriminazione;

M elaborare una metodologia per rispondere alle esigenze di formazione.

Individuare gli obiettivi e creare sinergie:
M personalizzare i programmi sulla base del personale dell’organizzazione;

M cooperare con la societa civile in modo strutturato.

(32 Miller, J. e Alexandrou, B. (2016).
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Scegliere la metodologia corretta:
M combinare diverse metodologie;

M formare i formatori.

Trasmettere contenuti di qualita:
M elaborare un programma di formazione di qualita;

M elaborare moduli di formazione in materia di discriminazione.

Monitorare e valutare i risultati:
M collegare la formazione alle procedure di riesame delle prestazioni;
M garantire il monitoraggio e la valutazione periodici dei metodi di formazione.

Per ulteriori informazioni, cfr. Commissione europea (2017a).

La formazione da sola non é tuttavia efficace per contrastare i preconcetti impli-
citi dei funzionari: per farlo, serve un cambiamento della mentalita istituzionale. Le
autorita devono quindi prendere in considerazione interventi che si sviluppano su
varie dimensioni per contrastare i preconcetti personali e istituzionali (cfr. caso di

studio).

Caso di studio
Contrastare il «razzismo istituzionale» nella polizia

In risposta alle preoccupazioni sul ruolo della razza nella gestione inadeguata
delle indagini di polizia sull’omicidio razzista di Stephen Lawrence nel
Regno Unito, il governo britannico avvio un’indagine di ampia portata per
individuare gli «insegnamenti da trarre per le indagini e I'azione penale nei
confronti dei reati a sfondo razziale».

Secondo la relazione dell’indagine, pubblicata nel 1999, il «razzismo
istituzionale» nella polizia metropolitana, che si manifesta tra I'altro con
differenze nel numero di fermi e perquisizioni effettuati, costituisce motivo
di grande preoccupazione per le comunita interessate. Le raccomandazioni
dell’indagine, che spaziano dalla formazione di sensibilizzazione al razzismo
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alla verbalizzazione e registrazione degli incidenti, sono state accompagnate
da uninvito generale a rafforzare I'apertura, la rendicontabilita e il recupero
della fiducia da parte del servizio di polizia.

| riesami pubblicati nel 2009, dieci anni dopo I'indagine, hanno evidenziato
miglioramenti nel modo in cui la polizia interagisce con le comunita delle
minoranze etniche e indaga sui reati a sfondo razziale. Emerge tuttavia che
la popolazione di colore continua ad avere molte piu probabilita di essere
fermata e perquisita rispetto ai bianchi.

Per ulteriori informazioni, cfr. Regno Unito, Home Office (1999), Regno
Unito, Equality and Human Rights Commission (2009), Regno Unito, House

of Commons Home Affairs Committee (2009).

2.2.4. Motivi ragionevoli di sospetto: far uso di
informazioni di intelligence e di altro tipo

Quando i funzionari di polizia e di gestione delle frontiere concentrano la propria
attenzione su un soggetto, in genere basano la propria decisione su una combina-
zione di elementi, tra cui informazioni tendenzialmente «oggettive», quali specifiche
informazioni di intelligence, comportamenti, indumenti o effetti che il soggetto porta
con sé, nonché conoscenze «soggettive» basate sull’esperienza.

Tutti questi elementi possono rappresentare un «segnale» di attivita illecita. Le
informazioni devono tuttavia essere combinate e utilizzate con cautela. | dati dimo-
strano che per i funzionari puo essere difficile distinguere, nella pratica, elementi
oggettivi e soggettivi, come nell’esempio citato nel riquadro.

Esempio

«E molto soggettivo. Ci sono le sensazioni personali su una persona
e un caso, ma ci sono anche elementi che indicano incongruenze in
cio che dichiara il soggetto, discrepanze tra cio che dichiara il soggetto
e cio che dichiara il garante, contraddizioni tra cio che dichiara il
soggetto e i documenti, tra cio che dichiara il soggetto e quello che
ha nel bagaglio. Quindi, ci sono elementi di prova ma [nessuna di
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queste cose da sola] depone completamente a sfavore del soggetto.
E il quadro completo che il funzionario deve costruire su una persona.
(Funzionario del servizio immigrazione presso uno dei principali aeroporti
del Regno Unito)

Per ulteriori informazioni, cfr. FRA (2014a), pag. 46.

Sotto la lente: identificazione delle persone che cercano di entrare in modo
irregolare in un paese

Le ricerche condotte dalla FRA nel 2012 presso i principali aeroporti indicano
che le guardie di frontiera prendono in considerazione una serie di fattori
al momento di decidere se un soggetto stia cercando di entrare nel paese
in modo irregolare. Tali fattori spesso comprendono un insieme di criteri
«oggettivi», quali il comportamento del soggetto durante I'avvicinamento
al posto di controllo e in fase di controllo, il tipo e la quantita di bagagli e la
validita dei documenti di viaggio, nonché I'esperienza personale in controlli
di frontiera precedenti, come illustra la figura 7.

Le guardie di frontiera hanno indicato nel comportamento durante il controllo
o I'avvicinamento al posto di controllo il fattore piu utile per riconoscere chi
sta cercando di entrare nel paese in modo irregolare. Sono stati tuttavia
considerati significativi anche fattori quali la nazionalita e I'origine etnica,
che possono essere indizi di profilazione discriminatoria.

Anche I'abbigliamento, che e stato considerato un indicatore utile, & un
esempio di come informazioni apparentemente «oggettive» possano essere
utilizzate in modo non imparziale. Alcuni tipi di abbigliamento possono
essere ricollegabili a profili di rischio specifici. Ad esempio, le vittime della
tratta di esseri umani di una determinata nazionalita possono indossare di
norma determinati indumenti; I'abbigliamento pu6 tuttavia indicare anche
|'appartenenza a uno specifico gruppo etnico o religioso. Anche se esistono
altri motivi sufficienti per giustificare I'invio a una verifica in seconda linea,
le persone che si identificano fortemente con la propria origine etnica o la
propria religione, che hanno avuto in precedenza esperienze negative o che
non ricevono spiegazioni adeguate dal funzionario possono percepire il
trattamento cui sono sottoposte come discriminatorio.
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Figura7: Indicatori ritenuti utili o molto utili per riconoscere efficacemente
le persone che stanno cercando di entrare in modo irregolare nel
paese prima che i funzionari rivolgano loro la parola (%,

Comortamento durante il controllo

Comortamento durante I'avvicinamento al osto di controllo JEIY
NEVALEITE)

Validita dei documenti
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Destinazione 85
/|

Luogo di imbarco 84
___
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Quantita d%

I L

Oriine etnica

Tipo di bagaglio

L

L
Abbigliamento

__

Tipo di compagnia aerea

5
delle frontiere, viaggi ingiustificati ecc)

Nota: e risposte valide sono state tra 206 e 216 su 223. Gli intervistati che non
hanno risposto a una determinata domanda sono stati esclusi dal calcolo dei
risultati. Le non risposte variano da 7 a 17 a seconda della domanda.

Fonte: ~ FRA, indagine sulle guardie di frontiera, 2012 (domanda 17)

Per ulteriori informazioni, cfr. FRA (2014a). In relazione ai profili delle vittime
di tratta, cfr. Frontex (2017).

Buone informazioni di intelligence sui modelli di comportamento o sugli avvenimenti
possono accrescere l'oggettivita della profilazione in relazione ad attivita criminali
o, nel caso della gestione delle frontiere, alla migrazione irregolare o alla criminalita
transfrontaliera. Quando le attivita di contrasto e di gestione delle frontiere si basano
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su informazioni di intelligence specifiche e tempestive, ad esempio informazioni
su una determinata persona e/o sul contesto, € piu probabile che siano oggettive
e meno probabile che siano basate su stereotipi.

Oltre alle informazioni di intelligence e agli elementi oggettivi, anche le informa-
zioni su caratteristiche protette effettive o presunte quali la razza, |'origine etnica, la
nazionalita, il genere o la religione possono essere utilizzate legittimamente come
componente aggiuntiva nelle valutazioni di profilazione in determinate circostanze.
Per essere legittimo, I'uso di tali informazioni deve essere disciplinato dalla legge,
rispettare I'essenza dei diritti e delle liberta interessati, essere proporzionato (ossia
rispettare un equilibrio di interessi) e necessario (vale a dire che non dovrebbero
essere disponibili altri mezzi meno restrittivi). Vi deve essere un motivo giustifica-
bile, diverso dai motivi protetti, che giustifichi il diverso trattamento di una persona
rispetto ad altre da parte dei funzionari. Tale motivo inoltre deve riguardare in modo
specifico la persona in questione, come nell'esempio riportato nel riquadro.

Esempio

Testimoni riferiscono che il sospetto rapinatore indossava scarpe da
corsa rosse e un cappellino da baseball nero, é alto tra 1,60 e 1,70 metri
e dall'aspetto sembra di origine cinese. In questa situazione, le autorita
di contrasto possono legittimamente considerare |‘origine etnica come
pertinente per determinare se una persona diventi un potenziale sospetto,
in quanto l'origine etnica é accompagnata da informazioni specifiche.

Sotto la lente: descrizioni dettagliate del sospetto

Descrizioni accurate del sospetto possono ridurre il rischio di profilazione
illecita. Una descrizione del sospetto consiste in informazioni sulla persona,
ad esempio il colore della pelle, dei capelli e degli occhi, la statura e il peso
e gli indumenti. Tali informazioni sono fornite dalla vittima o da testimoni,
o ricavate sulla base di altre informazioni di intelligence specifiche. Una
descrizione accurata del sospetto puo essere utilizzata dagli operatori come
base per le operazioni di fermo e perquisizione effettuate per trattenere
i sospetti o inviarli a verifiche di frontiera in seconda linea.

Tuttavia, quando i funzionari delle autorita di contrasto ricevono una
descrizione eccessivamente generale in cui figurano la razza, I'appartenenza
etnica o caratteristiche simili, non dovrebbero utilizzarla come base per le

73



Evitare la profilazione illecita oggi e in futuro: una guida

74

operazioni. In casi di questo genere, infatti, & probabile che le operazioni
portino al fermo di molte persone innocenti che presentano le stesse
caratteristiche. Dovrebbero invece cercare ulteriori informazioni operative
specifiche per orientare le indagini.

Per ulteriori informazioni, cfr. Commissione europea (2017b).

Informazioni che sembrano oggettive possono in realta essere viziate da distorsioni.
Fattori apparentemente oggettivi quali I'ora, il giorno, il luogo ecc. possono essere
utilizzati per surrogare motivi discriminazione vietati, ad esempio caratteristiche
effettive o presunte quali la razza, il paese di origine, il genere, I'orientamento ses-
suale o la religione, come dimostra I'esempio che segue.

Esempio

Un’operazione di fermo e perquisizione viene condotta di venerdi intorno
a mezzogiorno nell’area X. Tale orario coincide con il momento di preghiera
piu importante per i musulmani. Poiché I'area X si trova in prossimita di
una moschea, i fattori apparentemente oggettivi rappresentati dal giorno
della settimana, dall’ora e dal luogo possono essere utilizzati in realta come
surrogati per effettuare fermi e perquisizioni sulla base della religione, che
e un motivo di discriminazione vietato.

Allo stesso modo, I'attenzione prestata a determinati comportamenti sospetti puo
sembrare un modo oggettivo per identificare eventuali illeciti. | funzionari possono
tuttavia interpretare il comportamento di una persona in modi diversi sulla base di
altre caratteristiche della persona stessa. E dimostrato che la conoscenza operativa
e la comprensione delle informazioni di intelligence possono variare notevolmente
da funzionario a funzionario e spesso non corrispondono a modelli di criminalita
effettivi (*3).

Fornendo ai funzionari informazioni di intelligence tempestive e dettagliate, ad
esempio in una riunione informativa prima dell’inizio del turno di lavoro, si dovrebbe
riuscire a ridurre la discrezionalita e fornire loro indicazioni su come esercitare i propri
poteri in modo mirato per affrontare in modo pil specifico le tendenze criminali in

(**)  National Policing Improvement Agency (NPIA) del Regno Unito (2012).
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atto e i problemi di sicurezza identificati. Cio riduce il peso dei preconcetti. Il miglio-
ramento della qualita e dell’'uso delle informazioni di intelligence per concentrarsi su
fattori comportamentali o informazioni specifiche ha la massima efficacia quando
& accompagnato da un’intensificazione della supervisione e dei controlli sui modi in

cui i funzionari esercitano i propri poteri.

Caso di studio
Garantire l'oggettivita nella profilazione
Briefing pre-turno (UE)

Il catalogo Schengen raccomanda che prima dell’inizio di ciascun turno
I’agente in servizio fornisca informazioni su qualsiasi indicatore di rischio
e profili di rischio. Prevedendo sovrapposizioni tra i turni si puo garantire
che ci sia sufficiente tempo per il passaggio di consegne e lo scambio di
informazioni tra il personale del turno entrante e quello del turno uscente.

Per ulteriori informazioni, cfr. Consiglio dell’Unione europea (2009).
Programma di formazione SDR (Paesi Bassi)

Il programma di formazione sulla perquisizione, accertamento e reazione (Search,
Detect and React, SDR) mira a prevenire reati o atti terroristici prima che vengano
commessi migliorando la capacita di profilazione comportamentale del personale
delle forze di sicurezza. A tal fine, il programma induce a distogliere |'attenzione
da caratteristiche inalterabili come il colore della pelle per concentrarla invece
sui comportamenti individuali quando si effettuano scelte relative all’azione di
polizia. Poiché gli indicatori di comportamento sospetto sono specificamente
legati al contesto, la formazione € modulata in funzione dell’ambiente e respinge
I'idea che esista un’unica soluzione utilizzabile in ogni situazione. | funzionari che
hanno individuato modelli di comportamento aventi rilevanza sono invitati ad
agire in modo «sensibile», il che significa, nella maggior parte dei casi, avere una
conversazione informale con il sospetto piuttosto che avvalersi dei poteri formali
di polizia. Il programma prevede I'insegnamento in classe oltre alla formazione
applicata e sul posto di lavoro.

Per ulteriori informazioni, cfr. il sito della SDR Academy.
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Lo strumento per la prassi professionale autorizzata (APP) in materia di
fermi e perquisizioni (Regno Unito)

Il College of Policing del Regno Unito ha elaborato una guida alla prassi
professionale autorizzata (Authorised Professional Practice, APP) che tratta
vari aspetti dell’attivita di polizia. LAPP in materia di fermi e perquisizioni
spiega che cosa sono i fermi e le perquisizioni, perché & importante utilizzarli
correttamente e quali sono le caratteristiche che devono avere le operazioni
di fermo e perquisizione per essere lecite. Spiega che la liceita e I'efficacia
delle operazioni di fermo e perquisizione presuppongono:

- equita: la decisione del funzionario di fermare e perquisire una persona
deve basarsi esclusivamente su fattori appropriati e oggettivi. Una persona
non deve mai essere fermata esclusivamente o principalmente sulla base
di caratteristiche protette o di fattori quali condanne precedentsi;

- legalita: i fermi e le perquisizioni devono avere una base giuridica applicata
nel rispetto della legge;

- professionalita: durante I'operazione di fermo e/o perquisizione i funzionari
devono rispettare norme di condotta professionali, in particolare il codice
deontologico, comunicare con le persone in modo efficace e trattarle con
dignita e rispetto;

- trasparenza: ogni singola operazione deve essere verbalizzata in modo
accurato. Devono essere garantiti un monitoraggio e una supervisione
efficaci dei fermi e delle perquisizioni, nonché il controllo pubblico.

Per ulteriori informazioni, cfr. Regno Unito, College of Policing (2016).
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La figura 8 illustra i diversi elementi che possono essere utilizzati nella profilazione
lecita; la specifica combinazione di elementi da impiegare dipende dalle caratteristi-
che del caso specifico.

Figura8: Combinazione di elementi

Informazioni di Comporta- Caratteristiche Adeguata Profilazione
intelligence mento e altri basate protezione dei lecita
fatti oggettivi su motivi dati personali
protetti (*)
(*) Per I'elenco dei motivi protetti ai sensi del diritto dell’UE, cfr. figura 9. La profilazione
non dovrebbe mai essere basata unicamente o principalmente su caratteristiche
protette.

Fonte:  FRA (2018)
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La figura 9 mostra come si possono combinare questi elementi per garantire che la
profilazione non sia discriminatoria.

Figura9: Elementi della profilazione non discriminatoria

La Questi includono:
profilazione — il sesso
non deve basarsi — larazza
esclusivamente o — il colore della pelle
principalmente sy — lorigine etnica o sociale
motivi protetti. — le caratteristiche genetiche
— la lingua

— lareligione o le convinzioni

— le opinioni politiche o di altro tipo

— |'appartenenza a una minoranza nazionale
— il patrimonio

— la nascita

— la disabilita

— leta

— l'orientamento sessuale

2 'I:utta\(lq, I motivi ragionevoli sono considerati sufficienti quando il sospetto é:
i motivi
protetti — basato su una combinazione di dati
possono essere non basato esclusivamente o principalmente su uno o piu
informazioni pertinenti e dei motivi protetti di cui sopra

legittime se fondate su

e St - — tempestivo e affidabile
motivi ragionevoli.

ad esempio, basato su informazioni che corrispondono alla
descrizione di un sospetto o basato su un comportamento
sospetto che non corrisponde alle informazioni incluse nel
documento di viaggio o d'identita

— specifico
ogni persona deve essere trattata come un individuo
e non come un membro di un gruppo

— non basato su pregiudizi
attenzione alle categorie artificiali, create stabilendo
una correlazione tra comportamenti e motivi protetti

3 Per essere giustificato, il trattamento differenziato deve superare il
Infine, in casi specifici, un criterio di «necessita e proporzionalita»:
trattamento dlffe_rgnuato — la differenza ¢ prescritta per legge
puo essere considerato — la differenza persegue uno scopo legittimo
legittimo, se debitamente P - 7 A . .
giustificato — l'azione intrapresa € necessaria in una societa democratica
— |'azione intrapresa e proporzionata al raggiungimento di tale scopo

Nota: I'elenco dei motivi protetti varia da uno Stato membro all‘altro. Per una panoramica
dei motivi di discriminazione previsti nei codici penali dei singoli Stati membri, cfr. FRA
(2018d). Cfr. anche il sito di Equinet, la rete europea degli organismi per la parita, che
elenca i motivi di discriminazione contemplati dagli organismi nazionali per la parita

Fonte: ~ FRA (2018)
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2.2.5. Moduli per i verbali di fermo e perquisizione
per la profilazione nelle attivita di contrasto

I moduli per i verbali di fermo e perquisizione possono aiutare i funzionari a riflet-
tere per stabilire se i fermi che effettuano sono fondati su motivi ragionevoli; inol-
tre, permettono ai superiori di monitorare potenziali prassi discriminatorie nel ricorso
a fermi e perquisizioni da parte di singoli funzionari. Pur essendo talvolta considerati
un adempimento gravoso, forniscono anche registrazioni dei fermi che, opportuna-
mente aggregate, permettono di ricavare indicazioni utili per stabilire se i fermi sono
effettuati in modo lecito (3*), contribuendo cosi a promuovere |I'apertura e la rendi-
contabilita. Per registrare le informazioni & possibile usare, oltre ai moduli cartacei da

compilare, anche nuove tecnologie come le app mobili.

Alcuni elementi importanti da inserire nella struttura dei moduli per i verbali di fermo

e perquisizione sono descritti nel riquadro che segue.

Sotto la lente: gli elementi di un verbale di fermo e perquisizione ben
strutturato

I moduli per i verbali di fermo e perquisizione devono essere ben strutturati
per risultare utili. In primo luogo, la compilazione del modulo comporta un
carico di lavoro supplementare per i funzionari: se non é strutturato in modo
chiaro e non e ragionevolmente conciso, c’¢ il rischio che i funzionari non lo
compilino per intero o lo compilino in modo sommario. In secondo luogo, un
modulo ben strutturato consente di estrarre e aggregare facilmente i dati
per monitorare e valutare le operazioni di fermo e perquisizione.

Per quanto possibile, il modulo per i verbali di fermo e perquisizione
dovrebbe:

- utilizzare campi a scelta multipla, che sono piu veloci da compilare e piu
facili da trattare in termini statistici;
- presentare un elenco esaustivo di opzioni per ciascuna voce;

- evitare voci ambigue;

- essere facilmente comprensibile sia per il funzionario che per la persona fermata;

(>*)  Regno Unito, Stop Watch (2011).
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-« comprendere:

o le basi giuridiche per la perquisizione. Semplici spiegazioni sono preferibili
a un elenco di norme;

o la data, I'ora e il luogo in cui & avvenuta la perquisizione della persona
o del veicolo;

o l'obiettivo della perquisizione, ad esempio I'oggetto o gli oggetti che
i funzionari stanno cercando;

o l'esito del fermo;

o il nome e la stazione di polizia dell’agente o degli agenti che effettuano
la perquisizione;

o i dati personali della persona o delle persone perquisite, quali il nome,
I'indirizzo, la nazionalita, possono essere verbalizzati; tuttavia, i soggetti
possono rifiutarsi di fornire tali informazioni.

Per essere efficaci, i moduli per i verbali dovrebbero essere compilati al
momento del fermo.

Una loro copia dovrebbe essere consegnata alla persona fermata o alla
persona cui e affidato il veicolo perquisito. Nel Regno Unito, le persone
fermate hanno il diritto di chiedere una copia del verbale entro tre mesi dal
fermo. In questo modo, il verbale documenta il fermo non soltanto per la
polizia, ma anche per le persone fermate.

Per ulteriori informazioni, cfr. Regno Unito, West Midlands Police (2012),
pag. 7, e Regno Unito, Home Office (2014a).

Caso di studio
Modulo per i verbali di fermo e perquisizione (Regno Unito)

Il modulo per i verbali di fermo e perquisizione utilizzato dalla West Midlands
Police nel Regno Unito e riprodotto di sequito.

Alla persona fermata viene chiesto di auto-identificarsi come appartenente
a una delle origini etniche dell’elenco, in cui figurano le opzioni «altra»
e «non dichiarata». L'agente che effettua il fermo puo aggiungere le proprie
impressioni se non concorda con 'auto-identificazione.
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Il codice deontologico per I'esercizio dei poteri di fermo e perquisizione nel
Regno Unito indica che gli agenti dovrebbero spiegare alle persone fermate
che le informazioni sull’origine etnica «sono necessarie per ottenere un
quadro esatto delle attivita di fermo e perquisizione e per contribuire
a migliorare il monitoraggio etnico, a contrastare le prassi discriminatorie
e a promuovere un uso efficace dei poteri».

Call: 805 6666

oo Stop and Search

Power Object
1 Drugs 1 Search for Drugs
2 Section 1 PACE 1 Stolen ftems
A typical response would be 2,5 if the Power was} 2 Offensive Weapon/Bladed Article
'S1 PACE & Object ‘Fireworks', The Object of 3 Aticles for Burglary/Theft/Fraud/TWOC
SR O N St oty T Spo 4 tems for Criminal Damage
3 S47 Firearms Act § Fireworks
4 Section 60 CJPO Act 1984 1 Firearms
5 Section 43 Terrorism Act 1 Dangerous Items/Offensive Weapons
6 New Psychoactive Substances Act 2016 1 Evidence of Terrorism
7 Other (eSearch contains list of additional 1 Search for NPS
powers)

Self Assessed Ethnicity (16+1) Ofﬁcer assessed Ethnicity (PNE)'

A1 Asian - Indian \White North European

A2 Asian - Pakistani ICZ White South European

A3 Asian - Bangladeshi g i‘sﬁ

A9 Asian - Any Other Asian background IC5 Chinese/d /South East Asian
iboreiss Ca(nbean IC6 Middle Eastern

B2 Black - African 109 Other

B9 Black - Any Other Black

M M - White & Black Carbbesn Gm“ﬂ“ge’lzg Search -

M2 Mixed - White and Black African
M3 Mixed - White & Asian

M9 Mixed - Any Other Mixed Background Stopped in high crime area

01 Other - Chinese Couid not give reasonable explanation

1 Acting Suspiciously

2

3

4
09 Other - Any Other Ethnic Group § Tried to avoid police

6

7

8

9

Stopped in tasking area

W1 White - British Seen to discard an item
W2 White kish Seen to conceal item Grounds wil be
od
WO White - Any Other White background Smell of controlled drug - | S*PReTey 2
NS Not Stated Current Intelligence expianaton
10 Matches Dy
Outcome
1 Arrested - Consequence of Stop & Search 7 Street Summons
2 Armested - Unrelated Offence including WarrantPNC 8 Conditional Bail
3 Community Resolution 9 Out of custody Caution
4 Fixed Penalty 10 Substance seized, person not
§ Cannabis Warning arrested
6 Street Bad 11 NFA

Per ulteriori informazioni, cfr. Regno Unito, West Midlands Police (20173),
e Regno Unito, Home Office (2014a), pag. 19.

Molte forze dell'ordine stanno abbandonando I'uso di moduli per i verbali per la rac-
colta dei dati su fermi e perquisizione e stanno orientandosi verso tecnologie quali
applicazioni per cellulari, sistemi via radio, terminali data mobili o computer portatili.
Queste tecnologie possono rendere pit rapido il processo di verbalizzazione e ridurre
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la burocrazia, ma creano anche nuovi rischi, in particolare in relazione all’utilizzo
algoritmico dei dati personali (cfr. capitolo 3).

Caso di studio
Verbalizzazione in diretta delle operazioni di fermo e perquisizione
«eSearch» (West Midlands Police, Regno Unito)

Questo sistema, adottato nell’aprile 2014, & basato su una chiamata tra il
funzionario sul posto e un operatore del centro di contatto (sala di controllo).
| dettagli dell'operazione di fermo e perquisizione sono immediatamente registrati
nel centro di contatto e inseriti in una banca dati. Queste informazioni possono
quindi essere consultate e utilizzate per controllare I'efficacia delle operazioni di
fermo e perquisizione, sia internamente che esternamente. Il sistema eSearch ha
trasformato la verbalizzazione delle operazioni di fermo e perquisizione. | registri
possono essere visualizzati molto pit rapidamente nei sistemi di polizia, con
benefici per I'intelligence e I'integrazione nelle attivita operative di polizia.

Per ulteriori informazioni, cfr. Regno Unito, West Midlands Police (2014 e 2016).
App mobile per gli agentiin prima linea (West Midlands Police, Regno Unito)

Una nuova app mobile, lanciata a ottobre 2017, mira a rendere pit rapide
ed efficienti le operazioni di fermo e perquisizione. L'app eSearch permette
agli agenti di verbalizzare le informazioni sulle operazioni inserendole
direttamente nell’app tramite smartphone, senza dover chiamare il centro
di contatto. Ad ogni fermo viene attribuito un numero di riferimento univoco
e il GPS ne registra automaticamente la posizione. L'app dovrebbe ridurre le
chiamate al centro di contatto di quasi 1000 chiamate al mese.

Per ulteriori informazioni, cfr. Regno Unito, West Midlands Police (2017b).

Il personale di grado gerarchico elevato svolge un ruolo importante nel garantire
che le operazioni di fermo e perquisizione siano effettuate entro i limiti stabiliti dalla
legge. L'esempio che segue illustra in che modo pud mantenere la vigilanza garan-
tendo anche che le operazioni di fermo e perquisizione non siano usate come misura
delle prestazioni basata sul numero di fermi effettuati.
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Caso di studio
Nullaosta ai verbali di fermo e perquisizione (Regno Unito)

Da agosto 2014, ogni verbale di fermo e perquisizione nel Regno Unito
deve ricevere il nullaosta dal superiore del funzionario che ha effettuato
la perquisizione e deve essere classificato come conforme o non conforme
alle norme pertinenti. In quest’ultimo caso, il funzionario verbalizzante deve
registrare i motivi nel verbale di fermo e perquisizione.

Per ulteriori informazioni, cfr. Regno Unito, Home Office (2014a).

2.3. Rendicontabilita

Punti salienti

= | funzionari delle autorita di contrasto e di gestione delle frontiere hanno la respon-
sabilita di mantenere la profilazione nell’ambito della legalita e sono tenuti a ren-
derne conto.

= Laraccolta di dati affidabili, esatti e tempestivi sulle attivita di profilazione é fon-
damentale per garantire la rendicontabilita.

= Listituzione di meccanismi di reclamo efficaci permette di scongiurare gli abusi di
potere e al tempo stesso di assicurare e ristabilire la fiducia nell'operato delle auto-
rita di polizia e gestione delle frontiere.

= Lorganizzazione di incontri con i cittadini per sentire i loro pareri, discutere il tema
della profilazione e raccogliere feedback sulle operazioni offre la possibilita di trarre
insegnamenti importanti e migliorare le attivita di profilazione.

La rendicontabilita e un principio fondamentale della governance democratica. In
termini molto generali, comporta che si debba rispondere ai soggetti che hanno
diritto di chiedere conto di qualcosa (3°). La rendicontabilita si applica non soltanto
alle decisioni individuali, ma anche a quelle delle istituzioni («rendicontabilita istitu-
zionale»). In quanto pubblici ufficiali e organismi pubblici, i funzionari delle autorita di
contrasto e di gestione delle frontiere e le rispettive organizzazioni devono rendere

(**) Bovens, M., Schillermans, T. e Goodlin, R.E. (2014), pagg. 1-11.
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conto alla collettivita delle proprie decisioni e delle proprie azioni e quindi devono
garantire che la profilazione sia effettuata conformemente alla legge.

La raccolta di dati affidabili, esatti e tempestivi e fondamentale per garantire la ren-
dicontabilita. Poiché molti dati contengono informazioni personali sensibili, il loro
trattamento deve essere effettuato in conformita alle norme e alle procedure in
materia di protezione dei dati (cfr. capitolo 3).

Checklist per la rendicontabilita

La checklist che seque fornisce una panoramica di base delle misure che le
autorita di contrasto e di gestione delle frontiere possono adottare per garantire
la rendicontabilita relativamente alle decisioni e alle attivita di profilazione. La
checklist pud orientare i funzionari verso il miglioramento della rendicontabilita,
ma non dovrebbe essere intesa come un elenco di adempimenti obbligatori per
i funzionari delle autorita di contrasto e di gestione delle frontiere. A seconda
del contesto, alcune raccomandazioni potrebbero non essere applicabili alla
gestione delle frontiere, viste le sue peculiarita.

1. Identificare

M Prendere atto del problema della profilazione illecita e riconoscerlo.
| preconcetti e gli stereotipi esistono e presentano rischi per i soggetti
coinvolti, compresi i funzionari e le comunita locali.

M Raccogliere e utilizzare dati disaggregati: sono uno strumento
importante per valutare |'efficacia e la prestazione.

M Partecipare a gruppi di discussione esterni organizzati dalla comunita
o dalla societa civile per ottenere un feedback sulle prassi utilizzate e per
accrescere la fiducia nel proprio operato.

2. Raccogliere informazioni
M Garantire la rendicontabilita conservando registrazioni delle attivita di
profilazione.

M Fatte salve le garanzie necessarie, la videosorveglianza e/o le
videocamere indossabili possono migliorare la rendicontabilita
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e fornire prove a sostegno delle azioni volte a modificare modelli di
comportamento non imparziali.

M Creare moduli per i verbali di fermo e perquisizione che i funzionari di
polizia devono compilare dopo ogni fermo.

3. Agire e prevenire

M Effettuare valutazioni per individuare eventuali norme e prassi che
perpetuano i preconcetti espliciti o impliciti e stereotipi negativi.

M Introdurre corsi specifici e/o sessioni di formazione su come affrontare
i preconcetti personali e istituzionali e gli stereotipi.

M Fornire informazioni alle persone che vengono fermate per aumentare
la percezione che la finalita del fermo sia equa e fornire alle persone
informazioni sufficienti affinché possano decidere se chiedere riparazione.
Per i casi di invio a verifiche in seconda linea ai valichi di frontiera, la
comunicazione di informazioni costituisce un obbligo giuridico.

M Mostrare tolleranza zero nell’organizzazione per gli episodi fondati su
preconcetti.

M Istituire meccanismi interni di supervisione e di controllo, ad esempio
gruppi di discussione interni per discutere se i fermi siano effettuati sulla
base di motivi ragionevoli.

M Assicurarsi che gli indicatori di prestazione siano legati al fatto di evitare
I'imparzialita e gli stereotipi.

M Istituire meccanismi di reclamo per scoraggiare gli abusi di potere
e garantire la rendicontabilita.

Fonte: FRA (2018)

2.3.1. Sorveglianza interna

La direzione e la gestione delle autorita di polizia e di gestione delle frontiere svol-
gono un ruolo importante nella definizione di una deontologia che tuteli i diritti indi-
viduali e il principio di non discriminazione, sia all'interno dell’organizzazione che nei
suoi rapporti con la popolazione; inoltre, contribuiscono a creare un clima di rendi-
contabilita e trasparenza. La comunicazione aperta tra il personale (sia orizzontale

85



Evitare la profilazione illecita oggi e in futuro: una guida

86

che verticale) e la definizione di norme di comportamento chiare, come i codici
deontologici, sono due degli elementi interni che dovrebbero essere posti in atto per
accrescere la rendicontabilita. Anche le assunzioni e la formazione hanno un ruolo
importante (cfr. sezione 2.2.3).

Ai sensi del diritto dell’UE, qualsiasi autorita o organismo pubblico deve designare
un responsabile della protezione dei dati incaricato di consigliare le forze di poli-
zia e di gestione delle frontiere riguardo ai loro obblighi in materia di protezione dei
dati, tra cui la tenuta di registri delle attivita di trattamento dei dati o lo svolgimento
di valutazioni d'impatto sulla protezione dei dati. Nel contesto della profilazione, il
responsabile della protezione dei dati, ad esempio, fornisce pareri e vigila affinché
i dati personali raccolti per, o durante, la profilazione siano trattati e conservati in
modo lecito.

Sotto la lente: il ruolo dei responsabili della protezione dei dati

La direttiva di polizia prevede che gli Stati membri debbano nominare un
responsabile della protezione dei dati con il compito di:

- sorvegliare I'osservanza della normativa applicabile in materia di
protezione dei dati personali, compresi:
o l'attribuzione delle responsabilita;
o la sensibilizzazione e la formazione del personale;
o le attivita di controllo;

- fornire un parere in merito alla valutazione d’impatto sulla protezione dei
dati e sorvegliarne lo svolgimento;

- fungere da punto di contatto per I'autorita di controllo.

Il responsabile della protezione dei dati dovrebbe essere coinvolto
pienamente e tempestivamente in tutte le questioni riguardanti la protezione
dei dati personali.

Cfr. articoli 32-34 della direttiva di polizia.




Profilazione lecita: principi e prassi

Nelle forze di polizia, la sorveglianza interna della profilazione puo essere effettuata
nell'ambito di unampia gamma di altre misure volte a tenere registri delle interazioni
tra le autorita e la popolazione generale (cfr. figura 10), anche mediante |'uso di:

- moduli per i verbali di fermo e perquisizione: tali moduli sono un utile stru-
mento pratico per incoraggiare i funzionari a effettuare fermi fondati su solidi
motivi e per promuovere |'apertura e la rendicontabilita nei confronti della popo-
lazione (cfr. sezione 2.2.5);

- videocamere indossabili: fatte salve le garanzie necessarie, possono rafforzare
la fiducia tra le comunita e Ia polizia e fungere da deterrente per I'uso improprio
della forza e la discriminazione (cfr. sezione 2.3.2).

Anche le attivita di sorveglianza interna nelle organizzazioni di gestione delle fron-
tiere possono avvalersi di tali misure; ad esempio, il catalogo Schengen raccomanda
di registrare il numero e i motivi dell’invio alla verifica in seconda linea. Inoltre,
i diversi contesti dei controlli di frontiera, le infrastrutture ai valichi di frontiera e la
presenza in loco dei superiori creano altre opportunita di sorveglianza interna; ad
esempio, possono essere disponibili attrezzature tecnologiche supplementari come
gli impianti di videosorveglianza.

Figura 10: Elementi della sorveglianza interna
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frontiere

Fonte:  FRA (2018)
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Fatte salve le garanzie necessarie, i video possono fornire elementi per valutare il
modo in cui viene svolta la profilazione e fornire prove in caso di reclami specifici; ad
esempio, potrebbero confermare se il comportamento di una persona in attesa della
verifica in prima linea abbia fornito un motivo sufficiente per inviarla a una verifica
in seconda linea.

A differenza delle operazioni di fermo e perquisizione, la presenza della videosorve-
glianza é considerata probabile dai passeggeri ai valichi di frontiera, dato che questi
sono luoghi pubblici in cui si applicano considerazioni legate alla sicurezza. L'uso di
tali strumenti, tuttavia, deve rispettare il diritto alla privacy e le norme applicabili in
materia di protezione dei dati.

La tenuta di registri puo offrire vantaggi sia a breve che a lungo termine. L'esempio
dei moduli per i verbali di fermo e perquisizione indica che:

nell'immediato, i moduli dei verbali di fermo e perquisizione possono assicurare la
rendicontabilita sul posto. Nel Regno Unito, ogni persona fermata riceve una regi-
strazione del modulo del verbale di fermo o una ricevuta indicante dove & possi-
bile accedere a una copia. Il verbale riporta il motivo del fermo e informazioni sulle
modalita di reclamo e precisa inoltre dove pud essere presentato reclamo: in que-
sto modo, la persona puo vedere il motivo e, se lo ritiene iniquo, contestarlo;

a lungo termine, I'analisi dei registri permette alla polizia di capire se i poteri di
fermo e perquisizione sono esercitati in maniera sproporzionata nei confronti di
membri di determinati gruppi minoritari e adattare di conseguenza gli orienta-
menti forniti ai funzionari. | registri possono essere resi pubblici per aumentare la
trasparenza e promuovere la fiducia della popolazione nell'uso dei poteri di fermo
e perquisizione.

Tenuta di registri: che cosa dice la legge?

Per garantire I3 liceita del trattamento dati, la direttiva di polizia prevede che
le autorita preposte all’applicazione della legge debbano tenere un registro
di tutte le categorie di attivita di trattamento effettuate sotto la propria
responsabilita. Inoltre, nei sistemi di trattamento automatizzato, tali autorita
sono tenute ad effettuare registrazioni che consentano di sapere chi ha
consultato o comunicato dati personali, data e ora in cui cio e avvenuto, chi
ha ricevuto i dati e la motivazione del trattamento dei dati (cfr. sezione 3.1.3).

Articoli 24 e 25 della direttiva di polizia



Profilazione lecita: principi e prassi

Caso di studio

Utilizzo di registri per rilevare la sproporzionalita nelle operazioni di fermo
e perquisizione (Regno Unito)

Il codice di buona pratica relativo alla legge sulle prove penali e Ia polizia elaborato
in Inghilterra e Galles (Regno Unito) stabilisce che le forze di polizia abbiano per
legge I'obbligo di sorvegliare I'uso dei poteri di fermo e perquisizione per accertare
se siano «esercitati sulla base di immagini stereotipate o di generalizzazioni
inappropriate». Qualsiasi uso apparentemente sproporzionato dei poteri da parte
di particolari operatori o gruppi di operatori o in relazione a specifici gruppi della
comunita dovrebbe essere identificato e indagato e dovrebbero essere adottate
misure adeguate per porvi rimedio. Inoltre, la polizia deve prendere disposizioni
affinché i registri siano esaminati dai rappresentanti della comunita e spiegare
I'uso dei poteri di fermo e perquisizione a livello locale.

Per ulteriori informazioni, cfr. Regno Unito, Home Office (2014a).

La polizia del Regno Unito ha messo a punto vari strumenti per aumentare la traspa-
renza rendendo facilmente accessibili i dati relativi a fermi e perquisizioni. Il sito www.
police.uk permette agli utenti di inserire il proprio codice postale per avere informazioni
dettagliate sul numero e sulla natura dei fermi nella propria zona. Le informazioni pub-
blicate sono ricavate dai moduli dei verbali di fermo e perquisizione compilati. Inoltre, il
quadro di controllo su fermi e perquisizioni della polizia metropolitana fornisce dati su
tutte le operazioni di fermo e perquisizione a Londra, compresa la percentuale di per-
sone appartenenti a minoranze etniche fermate rispetto alla popolazione complessiva.
Gli utenti possono accedere online a dati dettagliati in vari modi, ad esempio mediante:

una mappa in cui & indicata, su base mensile, la posizione esatta delle operazioni
di fermo e perquisizione effettuate in una determinata zona, con informazioni
dettagliate su ciascuna operazione (0ggetto, tipo, esito, se e stata effettuata nel
quadro di un‘operazione di mantenimento dell’ordine), sulla persona fermata
(genere, fascia di eta, origine etnica dichiarata, origine etnica indicata dall'opera-
tore) e sulle norme che hanno giustificato il fermo (cfr. figura 11);

un quadro d’insieme delle statistiche e dei grafici sulle operazioni di fermo e per-
quisizione della polizia, che consente di aggregare e scaricare i dati.

Tale prassi promuove la trasparenza e la fiducia ma potrebbe incidere sul diritto alla
privacy e sulla protezione dei dati degli interessati: & possibile, infatti, che I'identita di
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una persona possa essere dedotta dalla combinazione di dati disponibili in questo o in
altri strumenti online. Tali rischi devono essere valutati e, ove necessario, affrontati.

Figura 11: Strumento online che mostra i dettagli delle operazioni di fermo
e perquisizione effettuate a Londra
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Fonte: ~ Regno Unito, Home Office, pagina web sulla mappa dei fermi e delle perquisizioni
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2.3.2. Videocamere indossabili

Le forze di polizia utilizzano sempre piu le videocamere indossabili, che svol-
gono un ruolo importante nel garantire la rendicontabilita, migliorare la qualita
delle singole interazioni e modificare i modelli di comportamento non impar-
ziali e possono anche contribuire a smorzare situazioni pericolose. Oltre al per-
sonale di polizia, anche i cittadini sempre pil spesso riprendono i fermi e le
altre interazioni con la polizia; anche questi video possono essere utilizzati per
esaminare l'operato della polizia.

Caso di studio
L'efficacia delle videocamere indossabili

Nel Regno Unito, uno studio condotto nel 2015 sull’uso di 500 videocamere da
parte di 814 agenti della polizia metropolitana ha evidenziato che non vi era
«nessuna incidenza complessiva sul numero o sul tipo di fermi e perquisizioni
effettuati; nessun effetto sulla proporzione di arresti per crimini violenti;
e nessuna prova che le videocamere abbiano modificato le modalita di
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interazione con le vittime o i sospetti». Relazioni che valutano I'impatto di
sperimentazioni simili presentate da altre forze di polizia evidenziano che vi
sono scarse prove, o addirittura nessuna, che le videocamere abbiano avuto
un effetto positivo sulla riduzione della criminalita, sulle denunce presentate
nei confronti degli operatori o sull’'uso della forza.

Per ulteriori informazioni, cfr. Big Brother Watch (2017).

In Francia, le videocamere indossabili sono state utilizzate in 300 localita per un
periodo pilota di due anni. Nel giugno 2018 un riesame effettuato dal ministero
dell'Interno ha evidenziato gli effetti positivi e i risultati della sperimentazione.
In particolare, &€ emerso che le videocamere indossabili hanno avuto un effetto
deterrente sui soggetti fermati, scoraggiando le aggressioni o gli oltraggi nei
confronti della polizia. Le relazioni dei comuni hanno indicato che I'uso di
videocamere individuali ha ridotto I'aggressivita e gli oltraggi nei confronti dei
funzionari di polizia. Alcuni comuni hanno sottolineato che |'uso di videocamere
indossabili sembra avere smorzato situazioni che altrimenti avrebbero potuto
sfociare in reati contro i funzionari di polizia. Sebbene le relazioni indichino
che I'utilita delle videocamere indossabili risiede in particolare nella capacita
di dissuasione, in qualche caso le riprese sono state utilizzate come prova
nei procedimenti giudiziari per identificare gli autori di reati. Infine, diversi
comuni hanno sottolineato I'utilita educativa delle videocamere, in quanto
alcuni funzionari di polizia hanno ricevuto una formazione sulle procedure
e le tecniche di intervento guardando le registrazioni effettuate durante gli
interventi. A sequito del progetto pilota, & stato presentato al parlamento
francese un progetto di legge che mira ad armonizzare |'uso delle videocamere
indossabili in tutte le forze di polizia e ad estenderne I'impiego ai vigili del
fuoco e alle guardie penitenziarie.

Per ulteriori informazioni, cfr. Francia, Ministero dell’interno (2018).

Nel 2012-2013 a Rialto, negli Stati Uniti, e stata condotta per 12 mesi un‘ampia
sperimentazione sull’uso delle videocamere indossabili volta a stabilire se
I"'uso di tali apparecchi induca gli operatori ad adottare comportamenti
socialmente auspicabili. | risultati mostrano che, rispetto al 2011, durante
i 12 mesi della sperimentazione i casi di uso della forza sono scesi da 60 a 25
e le denunce nei confronti della polizia sono scese da 28 a 3.

Per ulteriori informazioni, cfr. Farrar, T. (2018).
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Tuttavia, I'utilizzo di videocamere indossabili da parte della polizia desta preoccu-
pazioni sia per quanto riguarda i diritti fondamentali che sul piano operativo. Per
affrontare tali preoccupazioni sono necessarie garanzie e politiche chiare relative al
loro uso:

+ il ruolo delle videocamere indossabili ai fini dell’accertamento e dissuasione
della profilazione illecita non & chiaro. Le videocamere catturano singoli episodi
e non consentono la raccolta di dati statistici utilizzabili per stabilire se le ope-
razioni di fermo e perquisizione siano discriminatorie. Possono tuttavia essere
utilizzate per esaminare e discutere singoli fermi, contribuendo a migliorarne la
qualitg;

«+ l'uso di videocamere indossabili potrebbe avere ripercussioni negative sui rap-
porti con le comunita di minoranza, se ritengono di essere prese di mira in modo
specifico. La messa a punto di garanzie e politiche in consultazione con le comu-
nita locali puo contribuire a promuovere le videocamere indossabili come stru-
mento per migliorare la rendicontabilita piuttosto che come mezzo per stigma-
tizzare i gruppi di minoranza;

+l'uso di videocamere indossabili ha conseguenze sul diritto alla privacy e alla
protezione dei dati, nonché su altri diritti umani fondamentali: ad esempio, le
videocamere indossabili possono ledere la liberta di riunione pacifica se ven-
gono utilizzate per controllare manifestazioni pubbliche. Spesso non é chiaro
quando si debbano accendere o spegnere e cosa accade se un operatore dimen-
tica di accendere la videocamera o decide di non farlo; sono quindi necessarie
indicazioni precise a questo riguardo. Le imprese private che forniscono questo
servizio devono avere ben chiaro che non possono trattare i video per le pro-
prie finalita. L'uso di videocamere indossabili deve essere disciplinato per legge
al fine di garantire il rispetto dei diritti fondamentali.

Sotto la lente: uso efficace delle videocamere indossabili

Il rispetto di tre importanti principi puo contribuire a garantire un uso efficace
delle videocamere indossabili:

- autenticita: le immagini devono essere palesemente riconducibili
all’episodio. Dovrebbero essere registrate la data e I'ora (ad esempio
mediante marcatura temporale) e I'ubicazione esatta (ad esempio
mediante GPS) del fermo;
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- affidabilita: le immagini dovrebbero essere caricate nel sistema centrale
in modo rigoroso, sicuro e riservato. Le immagini dovrebbero inoltre
rispettare il principio della protezione dei dati e del rispetto per la vita
privata, e quindi non dovrebbero essere conservate pit a lungo di quanto
consentito dalla legge;

- ammissibilita: per essere utili nei procedimenti penali, i filmati devono
essere ammissibili nei procedimenti giudiziari. Cio pud comportare la
necessita di:

o evitare registrazioni video continue, che interferiscono in modo
inaccettabile con il diritto alla privacy sia dei funzionari di polizia che
delle persone riprese;

o informare le persone che possono essere riprese e ottenere il loro
consenso (se necessario);

o conservare immagini con un livello di sicurezza adeguato e tenere traccia
dell’accesso alle immagini da parte sia dei funzionari di polizia che dei
cittadini.

Per ulteriori informazioni, cfr. Coudert e al. (2015), pag. 8.

Ulteriori sviluppi tecnologici richiederanno I'elaborazione di nuove misure di salva-
guardia per garantire che le videocamere indossabili siano utilizzate in modo lecito.
Ad esempio, gli apparecchi da ripresa che possono riconoscere automaticamente il
volto di una persona confrontandolo con i dati inseriti in una banca dati esistente
pongono nuovi problemi riguardo al diritto alla privacy e alla protezione dei dati.
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Caso di studio

Videocamere indossabili per la polizia: scheda comparativa delle politiche
(Stati Uniti)

Per aumentare la trasparenza e la rendicontabilita in relazione alle videocamere
indossabili, la Leadership Conference on Civil and Human Rights & Upturn
degli Stati Uniti ha messo a punto uno strumento per valutare e strutturare
le informazioni che si possono estrarre dai video ripresi dalle videocamere
indossabili.

Lo strumento propone otto criteri, che permettono di valutare:

1) se leriprese siano rese pubbliche e messe prontamente a disposizione dalla
polizia;

2

~

se il margine di discrezionalita degli operatori riguardo a quando effettuare
le riprese sia chiaramente indicato;

3

=

se le preoccupazioni relative alla tutela della vita privata siano prese in
considerazione;

4

~

se i funzionari debbano rivedere le riprese prima di redigere il verbale iniziale;

5

~

se le riprese non classificate come riprese da conservare debbano essere
cancellate entro un termine predefinito;

@)
=

se le riprese siano protette contro la manomissione e I'uso improprio;

7

~

se le riprese siano messe a disposizione delle persone che presentano reclami
o denunce;

8

=

se I'uso di tecnologie biometriche per identificare gli individui che compaiono
nelle riprese sia limitato o meno.

Tali iniziative possono contribuire a rafforzare la rendicontabilita definendo
norme e incoraggiando l'attuazione di meccanismi per valutare se le riprese
vengano acquisite e utilizzate in modo corretto.

Per ulteriori informazioni, cfr. Leadership Conference on Civil and Human
Rights & Upturn, scheda comparativa delle politiche.
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2.3.3. Meccanismi di reclamo

L'istituzione di meccanismi di reclamo efficaci permette di scongiurare abusi di
potere e al tempo stesso contribuisce ad assicurare e ristabilire la fiducia nell'operato
delle autorita di polizia e gestione delle frontiere. Tali meccanismi di solito affiancano
i canali legali che consentono di impugnare I'azione o la decisione di un‘autorita pub-
blica dinanzi a un tribunale indipendente e imparziale.

Affinché siano efficaci, & essenziale che:

- imeccanismi di reclamo siano facilmente accessibili: i dati indicano sistemati-
camente che vi é riluttanza a presentare reclami, ad esempio perché il proce-
dimento e lungo o costoso, oppure perché si temono ripercussioni negative.
Rendendo i meccanismi di reclamo facilmente accessibili tramite I'uso di piat-
taforme online quali siti web o app se ne pud incoraggiare |'utilizzo. E possibile
inoltre prevedere che un‘organizzazione possa aiutare le persone a presentare
un reclamo, proponendolo essa stessa per l'interessato o tramite meccanismi di
ricorso collettivo, come stabilito dall‘articolo 80, paragrafo 2, del GDPR;

- ireclami siano trattati in modo trasparente, cosi da accrescere la fiducia nei
meccanismi di reclamo;

+ gli organismi di reclamo siano indipendenti dall’organizzazione o dalla parte
dell’'organizzazione nei confronti della quale & presentato il reclamo.

Esistono molti meccanismi diversi che trattano diversi tipi di reclami. La figura 12
fornisce una panoramica di alcuni dei meccanismi di reclamo disponibili negli Stati
membri e 3 livello dell’UE.

I meccanismi in cui i funzionari di polizia si confrontano con i cittadini per ascoltare
i loro reclami, discutere la profilazione e ottenere un feedback sul proprio operato
offrono I'opportunita di trarre insegnamenti importanti per migliorare i processi che
regolano la profilazione; inoltre, creano uno strumento per coinvolgere i cittadini
nelle attivita di contrasto (cfr. caso di studio).
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Figura12: Panoramica dei meccanismi di reclamo negli Stati membri dell’UE
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Mediatore europeo

— accessibili ai residenti e ai

cittadini dell’'UE

casi di cattiva amministra-
zione da parte delle
istituzioni, degli organi,
degli uffici e degli

di frontiera

— valutano i reclami
concernenti le attivita di
organismi pubblici, tra cui le
autorita di contrasto

organismi dell’'UE

Meccanismo di denuncia
di Frontex

monitorare il rispetto dei
diritti fondamentali nelle
Organismi antidiscrimina- attivita dell’Agenzia
zione specializzati

— enti nazionali per Ia parita

— responsabili del trattamento
dei reclami concernenti
comportamenti discrimina-
tori delle autorita pubbliche

Autorita specializzate competenti
per la protezione dei dati personali

— dispongono di poteri di indagine e
di un meccanismo di reclamo per
violazioni del diritto alla privacy e/o
alla protezione dei dati

— possono trattare reclami presentati
dagli interessati o da organizzazioni
per la protezione dei dati

— decisioni giuridicamente vincolanti

Fonte:  FRA (2018)
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Caso di studio
Meccanismi di reclamo pubblici nel settore dell’attivita di contrasto
Gruppi di controllo pubblici (West Midlands Police, Regno Unito)

In ognuna delle otto divisioni territoriali della West Midlands Police (WMP)
si svolge una riunione bimensile del gruppo di controllo delle attivita di
fermo e perquisizione, presieduto da cittadini. Il gruppo valuta i registri dei
fermi e delle perquisizioni, si assicura che la WMP rispetti la legge e mette
a disposizione delle comunita un canale per presentare i reclami e richiamare
I'attenzione su questioni problematiche. Gli ordini del giorno e i verbali delle
riunioni sono pubblicati online. La WMP ha adottato una serie di ulteriori
prassi di coinvolgimento delle comunita nell’intento di rendere i fermi piu
equi e pit mirati e di accrescere la rendicontabilita degli operatori di polizia.

Per ulteriori informazioni, cfr. West Midlands Police, pagina dedicata ai fermi
e perquisizioni, e Her Majesty’s Inspectorate of Constabulary (2016).

Gruppo di discussione sui ragionevoli motivi (Northamptonshire Police,
Regno Unito)

La Northamptonshire Police ha istituito un gruppo di discussione sui
ragionevoli motivi per coinvolgere la popolazione nel miglioramento delle
operazioni di fermo e perquisizione. Il gruppo é un canale di discussione
sull’'uso dei poteri di fermo e perquisizione e sul loro impatto sulle comunita.
E presieduto da un ispettore capo ed & composto da un membro della polizia
con funzioni operative e da due membri della comunita, che possono
anche essere persone che hanno commesso un reato. Oltre a migliorare la
comunicazione tra la polizia e la popolazione, il gruppo puo privare i funzionari
dei loro poteri e inviarli a un’ulteriore formazione volta a migliorare le loro
attivita di fermo e perquisizione.

Per ulteriori informazioni, cfr. Northamptonshire Police, pagina dedicata al
gruppo sui ragionevoli motivi, e Open Society Justice Initiative (2018a).



https://www.westmidlands-pcc.gov.uk/key-issues/stop-search
https://www.westmidlands-pcc.gov.uk/key-issues/stop-search
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Rete informale di meccanismi di reclamo nei confronti della polizia

La rete delle autorita indipendenti che si occupano dei reclami nei confronti
della polizia (Independent Police Complaints Authorities’ Network, IPCAN)
e una rete informale per lo scambio e la cooperazione tra strutture
indipendenti che si occupano del controllo esterno delle forze di sicurezza.
E stata creata nel 2013 e riunisce le autorita per la gestione dei reclami di una
ventina di paesi, in maggioranza Stati membri dell’UE. Tali organismi ricevono
e danno corso ai reclami nei confronti delle forze di sicurezza pubbliche e,
in qualche caso, private.

Per ulteriori informazioni, cfr. sito dell'IPCAN.

Nella gestione delle frontiere, i meccanismi di reclamo pubblici possono prevedere
la presentazione del reclamo sul posto o a posteriori. La possibilita di accedere a tali
meccanismi aumenta la trasparenza e la rendicontabilita e promuove il rispetto reci-
proco e le buone relazioni tra le guardie di frontiera e la popolazione. La possibilita di
presentare un reclamo a posteriori a un organismo superiore anziché (solo) diretta-
mente al valico di frontiera assicura un certo grado di supervisione e puo influenzare

positivamente la propensione dei viaggiatori a denunciare eventuali episodi (3¢).

Caso di studio
Meccanismi di reclamo pubblici nella gestione delle frontiere
Meccanismo di reclamo interno all’aeroporto di Manchester (Regno Unito)

All’aeroporto di Manchester, il Central Allocation Hub offre un punto di
contatto unico a disposizione di tutti i passeggeri che intendono presentare
un reclamo. | reclami possono essere presentati mediante posta elettronica,
per lettera, telefonicamente, via fax o di persona, in inglese o in gallese.
Gli orientamenti dell’autorita di frontiera (Border Force) del Regno Unito
illustrano le possibili modalita di risoluzione dei reclami. | reclami legati
3 condotte scorrette di lieve entita, quali il comportamento sgarbato, brusco
0 comunque inappropriato, possono in genere essere risolti a livello locale,
ad esempio chiarendo la questione, spiegando le procedure operative,

(*) FRA (2014b).
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concordando ulteriori azioni e porgendo delle scuse, se del caso. | reclami
relativi a colpe gravi sono in genere assegnati all’unita Professional Standards
che si occupa di norme deontologiche. Gli orientamenti della Border Force
includono criteri per la determinazione di segnali di possibile discriminazione,
che costituirebbero una colpa grave. Se gli elementi disponibili fanno subito
ritenere che il trattamento di un passeggero possa essere motivato da fattori
diversi dalla razza, di solito il caso é risolto a livello locale.

Per ulteriori informazioni, cfr. FRA (2014a), pag. 74.
Meccanismo di denuncia individuale di Frontex (UE)

A seguito dell’adozione del nuovo regolamento relativo all’Agenzia
europea della guardia di frontiera e costiera nel 2016, Frontex ha istituito
un meccanismo di denuncia individuale per monitorare il rispetto dei diritti
fondamentali nelle attivita dell’Agenzia. Tali attivita comprendono progetti
pilota, operazioni di rimpatrio, operazioni congiunte, interventi rapidi alle
frontiere, dispiegamento di squadre di sostegno per la gestione della
migrazione e interventi di rimpatrio. Qualsiasi persona i cui diritti siano stati
direttamente lesi dalle azioni del personale (compreso il personale delle
autorita pubbliche nazionali) che partecipa a tali attivita di Frontex puo
presentare una denuncia al responsabile dei diritti fondamentali di Frontex.
Il responsabile dei diritti fondamentali decide in merito all’ammissibilita del
reclamo e lo invia al direttore esecutivo di Frontex, nonché alle autorita dello
Stato membro interessato, se nella presunta violazione é coinvolto personale
nazionale. La denuncia pud essere presentata in qualsiasi lingua, per posta
elettronica, lettera o tramite un modulo di reclamo online disponibile sul sito
di Frontex: http://frontex.europa.eu/complaints/.

Sotto la lente: i diritti dei funzionari delle autorita di contrasto

| funzionari di polizia godono degli stessi diritti e delle stesse liberta degli
altri cittadini e sono tutelati dalle norme in materia di diritti umani nello
svolgimento delle loro funzioni. Possono quindi fare riferimento ai diritti
sanciti da vari documenti internazionali sui diritti umani, come la convenzione
europea dei diritti dell'uomo o il Patto internazionale relativo ai diritti civili
e politici (ICCPR). Il codice europeo di etica per la polizia chiarisce che «[i]l
personale di polizia gode di norma degli stessi diritti civili e politici degli altri
cittadini. Questi diritti possono subire limitazioni solo quando questo si rende



http://frontex.europa.eu/complaints/
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necessario all’esercizio delle funzioni della polizia in una societa democratica,
in applicazione della legge, e in conformita con la convenzione Europea dei
Diritti dell’'lUomo». Un’eccezione a questa nozione generale & contenuta
nell’articolo 11 CEDU, che riguarda la liberta di riunione e di associazione.

Durante lo svolgimento delle funzioni di polizia, soprattutto quando applica
i poteri di polizia, un funzionario di polizia non agisce in veste di privato
cittadino ma in qualita di pubblico ufficiale. L'obbligo dello Stato di rispettare
e tutelare i diritti umani, pertanto, ha un effetto diretto sulle possibili risposte
di un funzionario di polizia alle aggressioni. | diritti dei funzionari di polizia,
che potrebbero rischiare di rimanere feriti o perdere la vita nell’esercizio delle
proprie funzioni, devono anch’essi essere rispettati e protetti, per esempio
fornendo dispositivi di protezione, pianificando attentamente le operazioni
di polizia o mettendo a punto misure preventive. Le restrizioni dei diritti di
un funzionario di polizia potrebbero essere necessarie per |'esercizio delle
funzioni di polizia, ma ogni eventuale limitazione deve sempre riflettere
il principio di proporzionalita. In considerazione del loro particolare ruolo
di pubblici ufficiali, gli operatori di polizia possono essere soggetti a una
maggiore restrizione dei propri diritti rispetto ai «normali cittadini». Nel caso
ad esempio di una manifestazione che degenera in violenza, un «normale
cittadino» potrebbe scappare o cercare aiuto, mentre un agente di polizia
é obbligato a proteggere i diritti umani altrui e a ripristinare I'ordine pubblico.

Per ulteriori informazioni, cfr. FRA (2013).
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Profilazione algoritmica

La profilazione algoritmica comprende tecniche informatiche costituite da una serie
di passaggi successivi che analizzano i dati per individuare tendenze, modelli o cor-
relazioni (*’). Con la profilazione, la persona viene selezionata «sulla base di con-
nessioni con altre persone identificate dall’algoritmo e non di un comportamento
effettivo» e «le scelte degli individui sono strutturate in base alle informazioni sul
gruppo» e non alle loro scelte personali (3%).

Per le autorita di contrasto e di gestione delle frontiere, |a profilazione algoritmica
puo essere un modo efficiente di utilizzare i dati a fini di prevenzione, accertamento
e indagine sui reati. La raccolta e I'elaborazione di grandi set di dati destano tut-
tavia una serie di preoccupazioni in merito ai diritti fondamentali. A questo propo-
sito, occorre tenere conto non soltanto dell'importanza di evitare discriminazioni, ma
anche del fatto che la profilazione algoritmica introduce nuovi rischi, in particolare
in relazione al diritto alla privacy e alla protezione dei dati. Questa sezione analizza
innanzitutto questi nuovi rischi, per poi illustrare i problemi legati all'uso della profi-
lazione algoritmica in banche dati su larga scala ai fini della gestione delle frontiere
e della sicurezza; infine propone alcuni sistemi per ridurre al minimo tali rischi.

(%) Per ulteriori informazioni sugli algoritmi, cfr. FRA (2018b), pag. 4.
() Mittelstadt, BD., Allo, P, Taddeo, M., Wachter, S. e Floridi, L. (2016).
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Sotto la lente: attivita di polizia di tipo predittivo

Le autorita di contrasto utilizzano diversi software per prevedere quando e dove
sara commesso un reato, ad esempio PredPol nel Regno Unito e negli Stati Uniti,
il Criminality Awareness System (CAS) nei Paesi Bassi e Precobs in Germania
e in Svizzera. Tuttavia, I'efficacia di tali metodi predittivi per la prevenzione dei
reati non é stata ancora adeguatamente valutata. Gli elementi fin qui raccolti
mostrano risultati contraddittori, come indicano gli esempi che seguono.

Sperimentazione sul campo dell’attivita di polizia predittiva nel Kent (Regno
Unito) e a Los Angeles (Stati Uniti)

Nel Regno Unito e negli Stati Uniti la polizia ha condotto un esperimento per
confrontare, rispetto a un approccio piu tradizionale, un algoritmo totalmente
automatizzato per I'identificazione dei punti nevralgici della criminalita e la
conseguente pianificazione delle pattuglie di polizia.

I risultati dell’esperimento hanno evidenziato che I'algoritmo automatizzato
era in grado di prevedere meglio i reati futuri: il numero di azioni criminali
previsto da tale algoritmo ¢ infatti risultato 1,4-2,2 volte superiore rispetto
a quello previsto da un analista del crimine utilizzando informazioni di
intelligence sulla criminalita e mappe della criminalita. Anche i pattugliamenti
basati sullo strumento predittivo sono risultati pit efficaci e hanno permesso
di ridurre in media del 7,4 % il numero di reati.

Per ulteriori informazioni, cfr. Mohler, G.0., e al. (2016).

Programma PILOT di focalizzazione operativa predittiva basata sulle
informazioni di intelligence a Shreveport (Stati Uniti)

Il programma PILOT utilizza un modello predittivo per identificare piccole zone
in cui vi e un rischio accresciuto di reati contro il patrimonio e per applicare
in tali zone un modello di intervento volto a prevenire tali reati. | risultati
ottenuti in tre distretti in cui si & utilizzato PILOT sono stati messi a confronto
con quelli ottenuti in tre distretti in cui venivano svolte attivita di polizia
tradizionali. Nei tre distretti in cui si e utilizzato PILOT non & emersa alcuna
prova statistica di una maggiore riduzione dei reati contro il patrimonio.

Per ulteriori informazioni, cfr. Hunt, P. e al. (2014).
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Software Beware (Stati Uniti)

Il software Beware presenta agli operatori incaricati di rispondere alle
chiamate di emergenza un codice colore (rosso, giallo e verde) che indica il
livello di pericolosita della persona o del luogo a cui si riferisce la chiamata.
Il codice viene ricavato dal software mediante una ricerca effettuata ad
esempio nella banca dati dei verbali di arresto, nei registri dei beni, in banche
dati commerciali, su Internet, sui social media e in altre banche dati pubbliche.

| punti di forza e di debolezza di questo sistema non sono stati valutati;
tuttavia, la mancanza di supervisione sul processo decisionale e I'impossibilita
di ottenere informazioni dettagliate sull’algoritmo, che e protetto da segreti
industriali, hanno destato preoccupazioni in merito alla rendicontabilita.
Inoltre, la potenziale inesattezza dei dati raccolti e/o delle informazioni
ricavate dall’analisi puo ridurre I'efficacia complessiva dello strumento.

Per ulteriori informazioni, cfr. American Civil Liberties Union (2016).

Caso di studio

Valutazione degli impatti e del rischio delle attivita di polizia predittive: lo
strumento di valutazione ALGO-CARE

Per garantire una visione d’insieme equilibrata e trasparente dell’impatto
sulla societa dell’attivita di polizia di tipo predittivo occorre tenere conto
dei potenziali effetti negativi. L'analisi effettuata da un gruppo composto
da docenti universitari e personale di polizia ha concluso che I'attivita di
polizia di tipo predittivo richiede una valutazione dettagliata dell’impatto
sulla societa e sui singoli, essendo tale attivita ancora in fase sperimentale
nel Regno Unito. Secondo la ricerca, alcune decisioni potrebbero avere sulla
societa e sui singoli un impatto tanto grande da non poter lasciare che siano
influenzate da una tecnologia emergente; tali casi dovrebbero essere sottratti
al processo decisionale algoritmico.

Il gruppo ha messo a punto un quadro decisionale, denominato ALGO-CARE,
per I'introduzione di strumenti di valutazione algoritmica nel contesto delle
attivita di polizia. Il quadro mira a orientare i funzionari di polizia nella
valutazione dei rischi potenziali connessi all’'uso delle attivita di polizia di
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tipo predittivo. Si prefigge inoltre di tradurre i principi fondamentali del
diritto pubblico e dei diritti umani in considerazioni e orientamenti pratici
che possono essere recepiti dagli enti pubblici.

Lo strumento di valutazione invita gli operatori di polizia a valutare il ricorso
alle attivita di polizia di tipo predittivo in base a otto aspetti complementari:

- carattere orientativo: valutare la portata dell’intervento umano;

- liceita: valutare la giustificazione giuridica per I'utilizzo dell’algoritmo;

- granularita: valutare se |'algoritmo possa raggiungere un livello di dettaglio
sufficiente nel caso specifico;

- titolarita: fare in modo che la forza di polizia abbia la titolarita giuridica
del codice sorgente e la capacita tecnica per accedervi, effettuarne la
manutenzione, aggiornarlo e correggerlo regolarmente;

- contestabilita: provvedere affinché siano in atto meccanismi di vigilanza
e controllo;

- accuratezza: valutare se l'algoritmo corrisponda al fine dell’attivita di
polizia e possa essere convalidato periodicamente e verificare che la
probabilita e I'impatto della non accuratezza rappresentino un rischio
accettabile;

- responsabilita: valutare I’'equita, la rendicontabilita e la trasparenza
dell’algoritmo;

- spiegabilita: valutare I'accessibilita delle informazioni relative alle regole
decisionali e all'impatto che ciascun fattore ha sul risultato finale.

Per ulteriori informazioni, cfr. Oswald, M., e al. (2017).
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3.1. Il quadro giuridico di protezione dei dati
che disciplina la profilazione algoritmica

Lo sviluppo e I'uso crescente di nuove tecnologie — compreso |'uso crescente di
grandi set di dati a sostegno del processo decisionale — hanno indotto I'Unione
europea a rivedere in modo approfondito le norme che disciplinano il trattamento
dei dati personali nel 2016. | due nuovi strumenti, il regolamento generale sulla pro-
tezione dei dati e la direttiva di polizia, stabiliscono principi e norme importanti che
si applicano a qualsiasi decisione basata su processi decisionali informatizzati, com-
presa la profilazione algoritmica.

Il GDPR e la direttiva di polizia sono entrati in vigore nel maggio 2018; cid signi-
fica che gli esempi pratici di attuazione di tali strumenti giuridici scarseggiavano
al momento della stesura del presente documento. La sezione 1.2.2 descrive le
norme giuridiche che disciplinano il diritto alla privacy e il diritto alla protezione dei
dati e spiega alcune delle principali differenze tra il GDPR e la direttiva di polizia (cfr.
tabella 2). Il presente capitolo riprende e amplia tali informazioni per descrivere
e spiegare le disposizioni giuridiche in materia di profilazione algoritmica introdotte
dal GDPR e dalla direttiva di polizia. Sono inclusi:

- il trattamento dei dati deve avere una finalita specifica fondata su una base giu-
ridica specifica;

+ le persone devono essere informate quando i loro dati personali sono sottoposti
a trattamento;

- idati devono essere conservati in modo sicuro;
- il trattamento illecito dei dati deve essere individuato e prevenuto.

| funzionari di polizia e le guardie di frontiera che necessitano di informazioni supple-
mentari in merito alle disposizioni di legge descritte nel presente capitolo dovreb-
bero rivolgersi al responsabile della protezione dei dati della propria organizzazione.
Inoltre, il manuale sulla normativa europea in materia di protezione dei dati, elabo-
rato dalla FRA, dal GEPD e dal Consiglio d’Europa, offre ulteriori orientamenti sullap-
plicazione della direttiva di polizia e del GDPR (*°).

(*) FRA, GEPD e Consiglio d’Europa (2018).
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Punti salienti

= La profilazione algoritmica deve essere legittima, necessaria e proporzionata.

= | dati non devono essere trattati senza una finalita specifica fondata su una base
giuridica specifica.

= Ogni persona dispone di diritti specifici, descritti in dettaglio nelle disposizioni del
GDPR e della direttiva di polizia, tra cui:

o il diritto di essere informata, compreso il diritto di ricevere informazioni signifi-
cative sulla logica utilizzata nell’algoritmo;

o il diritto di accedere ai propri dati personali;
o il diritto di presentare reclamo un’autorita di controllo;
o il diritto a un ricorso giurisdizionale effettivo.
= | dati devono essere raccolti, trattati e conservati in modo sicuro.

= [ltrattamento illecito dei dati deve essere prevenuto e individuato.

31.1. ldati devono essere trattati per una finalita
specifica

Qualsiasi trattamento di dati personali deve avere una base giuridica, il che significa
che deve essere effettuato per conseguire una finalita specifica prevista dalla legge.

Prima che avvenga qualsiasi trattamento, il funzionario deve conoscerne la finalita,
quindi deve chiedersi, ad esempio:

i dati sono trattati per accertare un reato?
sono trattati per mantenere la sicurezza pubblica?
sono trattati per contrastare il terrorismo?
Una volta correttamente identificata la finalita, i funzionari sanno quale quadro giuri-

dico si applica e quali sono i relativi obblighi giuridici. La tabella 4 illustra come identi-
ficare il quadro giuridico applicabile.
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Tabella 4: Come identificare il corretto quadro giuridico in funzione della finalita
del trattamento

1. Qual ¢ la finalita del trattamento dei dati?

- prevenzione, indagine, + qualsiasi altra finalita
accertamento e perseguimento di
reati

- esecuzione di sanzioni penali

- salvaguardia della sicurezza
pubblica

2. Si applica il regolamento generale

2. Si applica la direttiva di polizia sulla protezione dei dati

3. Il diritto dell’Unione o nazionale

definisce (*): 3. Il trattamento é consentito solo se:
- quali dati personali possono essere - |'interessato ha espresso il proprio
trattati; consenso;
- le finalita specifiche del -+ € necessario all’esecuzione di un
trattamento dei dati. contratto;
- € necessario per adempiere un obbligo
legale;

- e necessario per la salvaguardia degli
interessi vitali di una persona o

- e necessario per |'interesse pubblico.
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4. La finalita dellagrofilazione
¢ esentata dalla direttiva di
polizia?

Il diritto di essere informato, di
accedere ai propri dati personali

e dirichiederne la modifica o la
cancellazione puo essere limitato (in
tutto o in parte) nei sequenti casi:

+ per non compromettere indagini,
inchieste o procedimenti ufficiali
o giudiziari;

- per non compromettere la
prevenzione, I'indagine,
|'accertamento e il perseguimento
di reati o I'esecuzione di sanzioni
penali;

- per proteggere la sicurezza
pubblica;

- per proteggere la sicurezza
nazionale;

- per proteggere i diritti e le liberta
altrui.

4. La finalita della profilazione
e esentata dal GDPR?

Gli obblighi (di trasparenza, informazione

e notifica delle violazioni) e i diritti (di
accesso, rettifica, cancellazione, opposizione
o di non essere sottoposto a una decisione
automatizzata) stabiliti nel GDPR possono
essere limitati dal diritto nazionale o dell’'UE
al fine di salvaguardare:

la sicurezza nazionale, la difesa o la
sicurezza pubblica;

- la prevenzione, I'indagine, I'accertamento
e il perseguimento di reati o I’'esecuzione
di sanzioni penali, incluse la salvaguardia
contro e la prevenzione di minacce alla
sicurezza pubblica;

- altriimportanti obiettivi di interesse
pubblico generale dell’Unione o di uno
Stato membro, in particolare un rilevante
interesse economico o finanziario
dell’Unione o di uno Stato membro,
anche in materia monetaria, di bilancio
e tributaria, di sanita pubblica e sicurezza
sociale;

- la salvaguardia dell'indipendenza della
magistratura e dei procedimenti giudiziari;

- le attivita volte a prevenire, indagare,
accertare e perseguire violazioni
della deontologia delle professioni
regolamentate;
una funzione di controllo, d’ispezione
o diregolamentazione connessa, anche
occasionalmente, all’esercizio di pubblici
poteri in casi specifici;
la tutela dell’interessato o dei diritti
e delle liberta altrui;

|'esecuzione delle azioni civili.

*) Le leggi nazionali di recepimento della direttiva sono consultabili nel sito EUR-Lex.

Fonte: ~ FRA (2018)


http://eur-lex.europa.eu/legal-content/EN/NIM/?uri=uriserv:OJ.L_.2016.119.01.0089.01.ENG

Profilazione algoritmica

31.2. Le persone fisiche devono essere informate

Larticolo 13 della direttiva di polizia e gli articoli 13 e 14 del GDPR prevedono che le
persone fisiche siano informate quando i loro dati personali sono trattati. La tabella 5
indica come e quando si devono comunicare informazioni alla persona i cui dati sono
in corso di trattamento.

Tabella 5: Obbligo di fornire alle persone informazioni sulla profilazione: tipo di
dati, mezzi di comunicazione ed eccezioni

A chi?

Come?

Che cosa?

Eccezioni

Obbligo di notifica — Elenco di controllo
Persona i cui dati sono trattati

Linguaggio semplice e chiaro
In forma facilmente accessibile
- Nella stessa forma della richiesta, preferibilmente per via
elettronica
Informazioni sul trattamento:
- nome e dati di contatto della propria autorita
- dati di contatto del proprio responsabile della protezione dei dati
- finalita del trattamento
- base giuridica del trattamento
+ periodo massimo di conservazione dei dati
- tipi di persone/organizzazioni che riceveranno i dati

Informazioni sui diritti degli interessati:

- diritto di proporre reclamo a un’autorita di controllo e dati di
contatto dell’autorita di controllo

- diritto di chiedere I'accesso ai propri dati personali

- rettifica e/o cancellazione dei dati personali

- diritto di chiedere la limitazione del trattamento

« Richieste eccessive (ossia ripetitive) o manifestamente
infondate

- Quando l'identita del richiedente non puo essere confermata in
modo chiaro

+ Quando la comunicazione delle informazioni comprometterebbe
le indagini

+ Quando la comunicazione delle informazioni comprometterebbe
la prevenzione/l'indagine su reati

+ Per tutelare la sicurezza pubblica o nazionale

- Per tutelare i diritti di altre persone

Fonte:  FRA (2018)
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Sotto la lente: «diritto a una spiegazione»

In caso di profilazione, il GDPR impone di fornire all'interessato «informazioni
significative sulla logica utilizzata, nonché I'importanza e le conseguenze previste
di tale trattamento». Tali informazioni dovrebbero essere fornite al momento
della raccolta dei dati (notifica) e quando l'interessato chiede ulteriori informazioni
(diritto di accesso). Questo diritto non & esplicitamente menzionato nella direttiva
di polizig; tuttavia, il considerando 38 specifica che «[il trattamento automatizzato]
dovrebbe essere subordinato a garanzie adeguate, compresi il rilascio di specifiche
informazioni all'interessato [...] in particolare [...] di ottenere una spiegazione della
decisione raggiunta dopo tale valutazione e di impugnare la decisione».

Questo «diritto a una spiegazione» puo risultare difficile da attuare nella pratica.
Alcune persone possiedono |'alfabetizzazione digitale necessaria per comprendere
il codice di un algoritmo; per altre, invece, possono bastare informazioni
semplificate sulla finalita del trattamento e sulle interconnessioni dei dati utilizzati.
L'elemento che permette di valutare la significativita della spiegazione fornita & il
suo obiettivo. La persona interessata dovrebbe ricevere informazioni sufficienti per
comprendere le finalita, le motivazioni e i criteri che hanno portato all'adozione
della decisione.

Il diritto a una spiegazione non e assoluto (cfr. fase 4 della tabella 4). Gli Stati
membri possono limitarlo in diversi casi, ad esempio per motivi di sicurezza
nazionale, difesa, sicurezza pubblica, prevenzione, indagine, accertamento
0 perseguimento di reati, esecuzione di sanzioni penali, protezione dell'interessato
o dei diritti e delle liberta altrui, esecuzione delle azioni civili.

Cio nondimeno, € buona regola fornire informazioni ragionevoli sulla finalita
e sulle conseguenze previste del trattamento. L'elaborazione di metodi semplici
per spiegare la logica e i criteri utilizzati per giungere a una decisione permette in
definitiva di migliorare la trasparenza e la responsabilita.

Per ulteriori informazioni, cfr. GDPR, articoli 13-15 (diritto di informazione e diritto
di accesso), articolo 22 (processo decisionale automatizzato relativo alle persone
fisiche, compresa la profilazione) e articolo 23 (limitazioni); e direttiva di polizia,
articolo 11 (processo decisionale automatizzato relativo alle persone fisiche,
compresa la profilazione) e articoli 13-15 (diritto di informazione e diritto di accesso).

Cfr. anche gruppo di lavoro articolo 29 per la protezione dei dati (2018a).
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31.3. Garantire la sicurezza dei dati: registri,
registrazioni e norme sulla conservazione

Le autorita che raccolgono e trattano dati personali a fini di profilazione devono non
solo trattare i dati in modo lecito, ma anche garantire che non siano:

oggetto di accesso da parte di persone non autorizzate;

utilizzati per finalita diverse dalla finalita originaria; o

conservati pit a lungo del necessario.
A tal fine, le autorita di contrasto e di gestione delle frontiere e i relativi funzionari
devono provvedere affinché siano attuate misure adeguate per proteggere I'inte-
grita e la sicurezza dei dati. In particolare, devono tenere traccia di ogni accesso ai
dati e ogni utilizzo degli stessi mediante la creazione e il mantenimento di registri di
tutte le attivita di trattamento o di tutte le categorie di attivita di trattamento (arti-

colo 30 del GDPR e articolo 24 della direttiva di polizia). | registri devono contenere:

il nome e i dati di contatto delle autorita e del responsabile della protezione
dei dati;

le finalita del trattamento;

le categorie di destinatari a cui i dati personali sono stati 0 saranno comunicati;
una descrizione delle categorie di interessati e delle categorie di dati personali;
il ricorso alla profilazione;

un’indicazione della base giuridica del trattamento;

ove possibile, i termini ultimi previsti per la cancellazione delle diverse categorie
di dati personali;

ove possibile, una descrizione generale delle misure di sicurezza tecniche e orga-

nizzative di cui all‘articolo 32, paragrafo 1, del GDPR o all‘articolo 29, paragrafo 1,
della direttiva di polizia.
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Inoltre, quando la profilazione computerizzata viene effettuata per finalita contem-
plate dalla direttiva di polizia (cfr. sezione 3.2), le autorita devono tenere registra-
zioni dei seqguenti trattamenti: raccolta, modifica, consultazione, comunicazione,
inclusi i trasferimenti, interconnessione e cancellazione dei dati.

| registri e le registrazioni sono utili ai funzionari per dimostrare di aver rispettato
le prescrizioni di legge nei controlli interni ed esterni. Se una persona presenta un
reclamo, ad esempio, le autorita di contrasto e di gestione delle frontiere sono
tenute a provvedere affinché i registri e le registrazioni siano messi a disposizione
delle autorita nazionali per la protezione dei dati.

| dati personali non dovrebbero essere conservati pit a lungo di quanto necessario
per conseguire la finalita legittima stabilita. La conservazione per periodi pit lunghi
deve essere adeguatamente motivata e quando viene attuata le autorita dovreb-
bero garantire un riesame periodico della conservazione al fine di garantirne I'inte-
grita e la sicurezza.

31.4. Il trattamento illecito deve essere accertato
e prevenuto

Accertare e prevenire il trattamento illecito dei dati personali € complesso. Poiché
per comprendere algoritmi complicati e banche dati di grandi dimensioni servono
competenze specialistiche, é difficile garantire controlli adeguati.

Proprio per questo motivo, il GDPR e la direttiva di polizia prevedono garanzie per
guidare i funzionari delle autorita di contrasto e di gestione delle frontiere prima,
durante e dopo il trattamento dei dati. Tali garanzie riguardano:

le valutazioni d’impatto sulla protezione dei dati; e

la protezione dei dati fin dalla progettazione e per impostazione predefinita.

Valutazioni d’impatto

Il quadro giuridico dell’UE prevede che le autorita di polizia e di gestione delle
frontiere effettuino una valutazione d’impatto prima di procedere a qualsiasi trat-
tamento di dati che possa presentare un rischio elevato per i diritti delle persone
(articolo 35 del GDPR e articolo 27 della direttiva di polizia). Le valutazioni d'impatto
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devono quindi essere effettuate non solo quando il risultato del trattamento puo
violare le norme sulla protezione dei dati o sulla privacy, ma in qualsiasi situazione
che possa comportare una violazione di qualsiasi diritto fondamentale, tra cui: ugua-
glianza e non discriminazione; liberta di espressione e di informazione; liberta di
pensiero, di coscienza e di religione; istruzione; assistenza sanitaria; asilo; protezione
in caso di allontanamento, di espulsione e di estradizione. Le valutazioni d’impatto
sono particolarmente importanti quando la profilazione puo avere conseguenze giu-
ridiche per le persone. In tali casi sono espressamente prescritte dal GDPR e dalla
direttiva di polizia.

Le valutazioni d'impatto devono essere effettuate prima di procedere al trattamento
automatizzato; il loro obiettivo, comunque, & duplice:

a priori: prima del trattamento dei dati, I'effettuazione di una valutazione d’im-
patto sulla qualita dei dati e/o sull’algoritmo su cui si basa il trattamento aiuta
a individuare e, se del caso, porre rimedio a potenziali violazioni dei diritti
fondamental;;

a posteriori: una volta che il trattamento dei dati & stato effettuato, il funzionario
puo essere tenuto a dimostrare di avere agito in modo lecito e la valutazione
d’impatto puo aiutarlo a dimostrare che sono state attuate tutte le misure neces-
sarie per garantire il rispetto della legge.

Le valutazioni d’'impatto aiutano inoltre i funzionari a individuare distorsioni occulte
che possono rappresentare una violazione del diritto alla protezione dei dati
e alla non discriminazione e avere un impatto sulla qualita della profilazione (cfr.
sezione 1.3.2).

Sotto la lente: i rischi legati all’uso di «algoritmi dinamici»

Gli «algoritmi dinamici» sono algoritmi che vengono costantemente ridefiniti
e «migliorati» sulla base di «anelli di retroazione», che sono creati dagli
stessi sistemi algoritmici e non possono essere adeguatamente compresi
o addirittura espressi in linguaggio semplice (cfr. articolo 35 del GDPR
e articolo 27 della direttiva di polizia). A differenza degli «algoritmi statici»,
che si basano su criteri prestabiliti, gli «algoritmi dinamici» generano nuove
correlazioni ridefinendosi costantemente.
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Con gli algoritmi dinamici esiste il rischio che programmatori esperti a un
certo punto non sappiano pit qual é la logica alla base dell’algoritmo. Si
crea cosi un rischio significativo di riprodurre involontariamente pregiudizi
esistenti e di perpetuare disuguaglianze sociali e la stigmatizzazione di alcuni
gruppi. In questi casi, diventa molto difficile garantire la rendicontabilita e la
riparazione alle persone interessate.

L'uso di «algoritmi dinamici» dovrebbe quindi essere evitato o ridotto per
ridurre al minimo il rischio di perdere il controllo dei criteri di valutazione. Cio
consente ai revisori interni ed esterni di valutare gli algoritmi e di modificarli,
qualora risultino illeciti. Se I'uso di algoritmi dinamici & giustificato, gli
indicatori di rischio devono essere riesaminati e verificati per garantire che
non comportino una profilazione illecita.

Per ulteriori informazioni, cfr. Gandy, O. (2010) e Korff, D. (2015).

Una valutazione d’impatto puo variare notevolmente a seconda del tipo e del
volume dei dati personali trattati, nonché del tipo e della finalita del trattamento.
Puo comprendere il controllo della qualita dei dati, controlli tecnici dell’algoritmo
o degli algoritmi di trattamento dei dati e/o un riesame completo degli obiettivi del
trattamento ecc. La figura 13 indica i criteri minimi che dovrebbero essere valutati.

Il gruppo di lavoro articolo 29 per la protezione dei dati (ora sostituito dal comitato
europeo per la protezione dei dati), che riunisce le autorita nazionali per la prote-
zione dei dati negli Stati membri dell’UE, ha elaborato linee guida che forniscono
ulteriori informazioni in merito alle valutazioni d‘impatto sulla protezione dei dati.
Le linee guida comprendono una panoramica dettagliata dei criteri da utilizzare per
effettuare le valutazioni d'impatto (*°).

Prevedere la liceita del trattamento «fin dalla progettazione»
e «per impostazione predefinita»
Indipendentemente dal fatto che una valutazione d’impatto abbia o meno indivi-

duato la possibilita di una violazione dei diritti fondamentali, possono essere adot-
tate misure per prevenire ulteriormente ogni rischio di illiceita. Tali misure sono la

(*)  Gruppo di lavoro articolo 29 (20173).


http://www.edpb.europa.eu
http://www.edpb.europa.eu
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Figura13: Requisiti minimi delle valutazioni d'impatto

h &>

Descrizione Necessita Rischi Rimedi

della profilazione e proporzionalita

— Qual élafinalitadi — Inrelazione alla — Quali diritti — Quali misure sono
questa profilazione? finalita stabilita al fondamentali state adottate per

— Qualisono le punto 1, questa pOssono essere prevenire tali rigchi
operazioni di profilazione e lesi da questa e/o porvi rimedio?
trattamento necessaria e __ profilazione? Le misure possono
previste? __ proporzionata? Qual & I'entita comprendere misure

—_ Qual & l'interesse Questa profilazione dell'impatto sulle d|AsaIva(ng'uaArd|a,
legittimo a ¢ la tecnica meno persone? m;zl:;satilcsalc:crcezza
effettuare questa intrusiva per o ’
profilazione? conseguire efficace- — Tali misure sarebbe-

mente la finalita? ro sufficienti a
dimostrare il

rispetto della legge?

Fonte:  FRA (2018)

«protezione dei dati fin dalla progettazione» e la «protezione dei dati per imposta-
zione predefinita» (articolo 25 del GDPR e articolo 20 della direttiva di polizia).

La protezione dei dati fin dalla progettazione mira a garantire che, prima e durante
il trattamento dei dati, siano attuate misure tecniche e organizzative per garan-
tire i principi di protezione dei dati. Ad esempio, i dati personali potrebbero essere
«pseudonimizzati», se possibile. La pseudonimizzazione € una misura mediante
la quale i dati personali non possono essere ricondotti alla persona a cui si riferi-
scono se non con informazioni aggiuntive, che sono conservate separatamente. La
«chiave» che consente la re-identificazione della persona deve essere conservata
separatamente e al sicuro (*'). Contrariamente ai dati anonimizzati, i dati pseudoni-
mizzati rimangono dati personali e devono quindi rispettare le norme e i principi in
materia di protezione dei dati.

(*1)  FRA, GEPD e Consiglio d’Europa (2018), pag. 83.
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La protezione dei dati per impostazione predefinita garantisce che «siano trattati[...]
solo i dati personali necessari per ogni specifica finalita del trattamento» (*). Cio ha
un impatto su:

la quantita di dati personali raccolti e conservati;
i tipi di trattamento che possono riguardare dati personali;
il periodo massimo di conservazione;

il numero di persone autorizzate ad accedere a tali dati personali.

Sotto la lente: rendicontabilita

L'obiettivo principale della protezione dei dati fin dalla progettazione e della
protezione dei dati per impostazione predefinita & sostenere le autorita di
contrasto e di gestione delle frontiere e il relativo personale nella progettazione
di programmi di profilazione algoritmica che rispettino i requisiti in materia di
diritti fondamentali, in particolare i principi di liceita, trasparenza e sicurezza.

Misure di questo genere, tuttavia, possono anche dimostrare in che modo le
autorita rispettano il requisito giuridico della rendicontabilita. Le autorita che
effettuano il trattamento di dati sono giuridicamente tenute a mettere in atto
«misure tecniche e organizzative adeguate» per dimostrare la loro conformita
al diritto dell’'UE. Ad esempio, se una persona presenta un reclamo, le autorita
nazionali giudiziarie e di protezione dei dati possono chiedere alle autorita
di dimostrare ciascuno di questi punti:

- la legittimita, necessita e proporzionalita della profilazione computerizzata;
- la liceita della finalita;
- le informazioni fornite alle persone;

- I'integrita e la sicurezza dei datj;

- le misure di qualita e i controlli effettuati prima e durante le operazioni
di profilazione.

(*?)  Regolamento generale sulla protezione dei dati, articolo 25.
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3.2. Banche dati su larga scala per la gestione
delle frontiere e la sicurezza

L'UE ha sviluppato diversi sistemi informatici su larga scala o meccanismi per la rac-
colta e il trattamento dei dati che possono essere utilizzati per la gestione delle fron-
tiere e della migrazione e, in una certa misura, a fini di contrasto. Tali sistemi o mec-
canismi fungono da esempi per illustrare alcune delle sfide comuni legate all’'uso
della profilazione algoritmica, nonché le possibili garanzie.

La tabella 6 presenta sinteticamente questi sistemi informatici e meccanismi dell'UE.
L'allegato presenta una panoramica dettagliata dei sistemi informatici su larga scala
esistenti e in programma nell’UE, al marzo 2018.

| sistemi informatici su larga scala dell’UE sono utilizzati in varie procedure legate alla
migrazione, tra cui la procedura di valutazione dei rischi prima dell’arrivo, la proce-
dura di asilo, la procedura per la domanda di visto, durante le verifiche di frontiera,
per il rilascio del permesso di soggiorno, quando vengono fermati migranti in situa-
zione irregolare, durante le procedure di rimpatrio e per il rilascio dei divieti d’in-
gresso. | sistemi informatici istituiti dall’lUE, compresi quelli creati inizialmente per la
gestione dell’asilo e della migrazione, sono utilizzati sempre piu spesso anche nel
contesto della sicurezza interna, ad esempio per i controlli di polizia e la lotta contro
i reati gravi e il terrorismo.

La maggior parte dei sistemi istituiti dal diritto dell’UE mira a consentire I'identifica-
zione di una persona specifica confrontando dati alfanumerici o biometrici (attual-
mente impronte digitali) con informazioni gia presenti nel sistema. Salvo qualche
eccezione significativa (cfr. «Sotto la lente: profilazione algoritmica negli strumenti
dell’UE»), tali sistemi non contengono essi stessi un algoritmo che consenta di con-
frontare una persona a un profilo; possono tuttavia essere utilizzati per produrre sta-
tistiche anonimizzate, anche per caratteristiche che sono considerate motivi protetti
quali il sesso o I'eta (cfr. sezione 1.2.1).

Tali statistiche potrebbero essere impiegate per definire profili di rischio utiliz-
zati nelle future decisioni in materia di gestione delle frontiere o di attivita di poli-
zia. Nell'ambito del piu ampio sistema per I'interoperabilita dei sistemi informatici
dell’'UE, I'Agenzia dell’Unione europea per la gestione operativa dei sistemi IT su
larga scala nello spazio di liberta, sicurezza e giustizia (eu-LISA) sara responsabile
della gestione dell’archivio centrale di relazioni e statistiche. Tale archivio si basera
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Tabella 6: Alcuni strumenti UE che prevedono il trattamento di grandi quantita di
dati per la gestione delle frontiere e I'attivita di contrasto

Banca dati Sigla Finalita principale
Inserimento e trattamento di segnalazioni
delle persone ricercate o scomparse al fine
Sistema di salvaguardare la sicurezza, inserimento
d’informazione SIS Il e trattamento di segnalazioni su cittadini di paesi
Schenaen terzi ai fini del rifiuto dell’ingresso o soggiorno,

9 inserimento e trattamento di segnalazioni su
cittadini di paesi terzi oggetto di una decisione di
rimpatrio.

sistema di Agevolazione dell bio di dati sulle domand
informazione VIS gevolazione dello scambio di dati sulle domande
visti di visto tra Stati membri Schengen.
Determinazione dello Stato membro competente
. per I'esame della domanda di protezione
zlisésft]ial‘oil;:)ogaeo Eurodac internazionale e assistenza nel controllo
P dell’immigrazione irregolare e dei movimenti
secondari.
- . Calcolo e monitoraggio della durata del
?r:Strsza:/Tscite EES soggiorno autorizzato dei cittadini di paesi terzi
9 e identificazione dei soggiornanti fuoritermine.
Raccolta, trattamento e scambio di dati dei
Codice di PNR passeggeri dei voli provenienti da paesi terzi
prenotazione («voli extra-UE») (*). In senso stretto, utilizzato
unicamente per finalita di contrasto.
Informazioni Raccolta e trattamento dei dati dei passeggeri dei
anticipate sui API voli provenienti da paesi terzi («voli extra-UE») per
passeggeri finalita di gestione delle frontiere e contrasto.
Sistema europeo Valutazione volta ad accertare se un cittadino di
diinformazione ETIAS paese terzo esente dall’obbligo di visto rappresenti
e autorizzazione un rischio in termini di sicurezza, migrazione
ai viaggi irregolare o salute pubblica.
Sistema europeo
di informazione
sui casellari - . L
P . Condivisione di informazioni sulle condanne
giudiziali a carico  ECRIS-TCN T L . -
di cittadini precedenti di cittadini di paesi terzi.
di paesi terzi
e apolidi
%) Inoltre, I'articolo 2 della direttiva (UE) 2016/681 conferisce agli Stati membri la

facolta di trattare i dati dei voli intra-UE.

Fonte:

FRA (2018)
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sui dati provenienti dalle banche dati esistenti dell’UE (sistema di ingressi/uscite,
ETIAS, sistema d’informazione Schengen e sistema di informazione visti) per gene-
rare statistiche e relazioni analitiche per gli organismi dell’'UE e nazionali (*3).

Sotto la lente: profilazione algoritmica negli strumenti dell’UE

Alcuni degli attuali strumenti dell’'UE prevedono |'uso di statistiche basate sui
propri dati per generare profili di rischio. Oltre a consentire I'identificazione
di specifici sospetti «noti», essi contengono una funzione di profilazione
algoritmica che permette di identificare persone «non note» che potrebbero
rivestire interesse per le autorita di contrasto e di gestione delle frontiere.

Il sistema europeo di informazione e autorizzazione ai viaggi (ETIAS) (*%),
adottato nel settembre 2018 ma non ancora operativo al momento della
stesura della presente guida, valutera se i cittadini di paesi terzi esenti
dall’obbligo di visto presentino un rischio in termini di migrazione irregolare,
sicurezza o salute pubblica prima di concedere I'autorizzazione ai viaggi. Le
informazioni fornite dai viaggiatori durante il processo di presentazione della
domanda saranno automaticamente confrontate con le pertinenti banche
dati dell’UE e internazionali e con una serie di indicatori di rischio («regole
di esame») contenuti nel sistema ETIAS stesso. Un algoritmo sviluppato da
Frontex mettera a confronto il profilo individuale del viaggiatore (basato su
indicatori quali I'eta, il sesso, la nazionalita, il luogo di residenza, il livello
diistruzione e I'occupazione) con tali indicatori di rischio per stabilire se la
domanda debba essere oggetto di trattamento manuale.

| dati del codice di prenotazione (PNR) sono raccolti dai vettori aerei in base
alle informazioni fornite dai passeggeri nei sistemi di prenotazione dei voli,

(**)  Commissione europea (2017), Proposta di regolamento del Parlamento europeo e del Consiglio che
istituisce un quadro per l'interoperabilita tra i sistemi di informazione dell’'UE (frontiere e visti) e che
modifica la decisione 2004/512/CE del Consiglio, il regolamento (CE) n. 767/2008, la decisione
2008/633/GAl del Consiglio, il regolamento (UE) 2016/399 e il regolamento (UE) 2017/2226,
COM(2017) 793 final del 12 dicembre 2017; Commissione europea (2017), Proposta di regolamento
del Parlamento europeo e del Consiglio che istituisce un quadro per I'interoperabilita tra i sistemi di
informazione dell’'UE (cooperazione giudiziaria e di polizia, asilo e migrazione), COM(2017) 794 final del
12 dicembre 2017.

(*)  Commissione europea (2018), Regolamento (UE) 2018/1240 del Parlamento europeo e del Consiglio,
del 12 settembre 2018, che istituisce un sistema europeo di informazione e autorizzazione ai viaggi
(ETIAS) e che modifica i regolamenti (UE) n. 1077/2011, (UE) n. 515/2014, (UE) 2016/399, (UE)
2016/1624 e (UE) 2017/2226, COM(20716) 731 final del 16 novembre 2016, articolo 33, paragrafo 5.


https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=COM%3A2017%3A793%3AFIN
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=COM%3A2017%3A794%3AFIN
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=COM%3A2016%3A731%3AFIN
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quali le date e l'itinerario del viaggio, le coordinate di contatto e informazioni
sui pagamenti, informazioni relative al bagaglio e altre «osservazioni
generali», quali le preferenze alimentari. Non esiste una banca dati centrale
dell’UE che raccolga tali dati, ma la direttiva PNR dell’UE (**) prevede che
i vettori aerei debbano fornire i dati alle unita nazionali d'informazione sui
passeggeri (UIP), che successivamente analizzano le informazioni ai fini della
lotta contro il terrorismo e i reati gravi. Oltre che per individuare i movimenti
transfrontalieri di persone note, questi dati possono essere utilizzati per
identificare minacce ancora non note trattando i dati dei passeggeri sulla
base di indicatori di rischio specifici («criteri prestabiliti»). Tali criteri sono
stabiliti dalle UIP e aggiornati sulla base dei nuovi dati e modelli disponibili
nel sistema.

3.21. Ridurre al minimo i rischi per i diritti
fondamentali derivanti dal trattamento dei dati
nelle banche dati su larga scala

Dati completi sui viaggiatori quali la nazionalita, il sesso e I'eta saranno utilizzati per
la profilazione, compresa la profilazione algoritmica, su una scala che in passato non
era possibile. Anche se tali dati sono anonimizzati, il loro trattamento non & privo di
rischi. Preconcetti e distorsioni consapevoli o inconsapevoli nella selezione degli indi-
catori di rischio, nella progettazione degli algoritmi o nell’interpretazione dei risultati
potrebbero condurre a interventi operativi che potrebbero comportare la discrimina-
zione di determinate categorie di persone (*¢).

La presente sezione esamina alcuni di questi rischi e propone alcuni modi per ridurli
al minimo. Si basa sulle dodici considerazioni operative della FRA relative ai diritti
fondamentali per le autorita di contrasto quando effettuano il trattamento dei dati
PNR (cfr. caso di studio). Tali considerazioni sono state elaborate nel contesto speci-
fico del trattamento dei dati PNR; alcune di esse hanno tuttavia un‘applicabilita piu
generale e possono essere considerate come garanzie volte ad attenuare i rischi
derivanti dalla profilazione algoritmica.

(*) Direttiva (UE) 2016/6871 del Parlamento europeo e del Consiglio, del 27 aprile 2016, sull'uso dei dati del
codice di prenotazione (PNR) a fini di prevenzione, accertamento, indagine e azione penale nei confronti
dei reati di terrorismo e dei reati gravi (GU L 119 del 4.5.2016, pag. 132), articolo 6, paragrafo 4.

(*)  Per ulteriori informazioni, cfr. FRA (2017e) e FRA (2018a).


https://eur-lex.europa.eu/eli/dir/2016/681/oj

Profilazione algoritmica

Caso di studio
Orientamenti operativi della FRA per l'istituzione di sistemi PNR nazionali

Nel 2014, in assenza di norme legislative dell’UE in materia di PNR, la
Commissione europea ha chiesto alla FRA di fornire indicazioni pratiche sul
trattamento dei dati PNR per finalita di contrasto a beneficio degli Stati
membri che intendessero istituire un proprio sistema PNR nazionale. Le
indicazioni formulate vertevano sul rispetto della vita privata (articolo 7 della
Carta), sulla protezione dei dati personali (articolo 8 della Carta) e sulla non
discriminazione (articolo 21 della Carta). Alcune delle garanzie proposte sono
state successivamente introdotte nella direttiva PNR dell’UE.

Le dodici considerazioni relative ai diritti fondamentali di cui tenere conto
nelle attivita di contrasto quando si effettua il trattamento di dati PNR sono
le sequenti:

- utilizzare i dati PNR solo per combattere il terrorismo e i reati gravi di
natura transnazionale;

- limitare l'accesso alla banca dati PNR a un’unita specializzata;

- non chiedere I'accesso alle banche dati delle compagnie aeree;

- cancellare i dati PNR sensibili;

- istituire garanzie rigorose in materia di sicurezza e rintracciabilita contro
gli abusi;

- ridurre la probabilita di segnalazioni di falsi positivi;
- essere trasparenti nei confronti dei passeggeri;
- consentire alle persone di accedere ai propri dati PNR e rettificarli;

- non consentire |'identificazione degli interessati o la conservazione dei
dati per un periodo pit lungo del necessario;

- trasferire i dati estratti dai PNR solo alle autorita pubbliche nazionali
competenti;

- subordinare a condizioni rigorose il trasferimento a paesi terzi dei dati
estratti dal PNR;

- effettuare una valutazione obiettiva e trasparente del sistema PNR.

Per ulteriori informazioni, cfr. FRA (2074c).
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Il trattamento di dati che rivelano caratteristiche protette deve essere
necessario e proporzionato

Per effetto della natura stessa della profilazione algoritmica, I'uso delle caratte-
ristiche personali che sono legate a motivi protetti comporta un rischio particolar-
mente elevato di discriminazione (*7). Nel contesto dell’UE, sia la legislazione ETIAS
che quella PNR vietano di basare gli indicatori di rischio su criteri che comportano
un rischio elevato di discriminazione, tra cui la razza, I'origine etnica o le convinzioni
religiose. Tuttavia, anche in assenza di tali dati, altri tipi di dati possono essere stret-
tamente correlati a tali caratteristiche e costituire a tutti gli effetti indicatori surrogati
di caratteristiche protette. Ad esempio, la categoria «osservazioni generali» del PNR,
che potrebbe contenere le preferenze alimentari dei viaggiatori, puo rivelare deter-
minate convinzioni religiose.

Anche combinazioni specifiche di dati utilizzate dall’algoritmo possono porre una
determinata categoria di persone in posizione di svantaggio: ad esempio, possono
recare pregiudizio a particolari persone a causa della loro origine etnica o sociale
o dell’appartenenza a una minoranza nazionale, che sono caratteristiche protette ai
sensi dell’articolo 21 della Carta. Ad esempio, un profilo di rischio nell’ETIAS relativo
al rischio di migrazione irregolare e basato sulla combinazione di una determinata
nazionalita e un determinato gruppo professionale puo indurre a concentrare |'at-
tenzione su un gruppo etnico o una nazionalita che in un determinato paese tipica-
mente lavora in un particolare settore economico, come quello edile o agricolo (*¢).

Il trattamento di dati che rivelano caratteristiche protette dall’articolo 21 della
Carta dovrebbe essere proporzionato e limitato a quanto strettamente necessa-
rio e non dovrebbe mai tradursi in una discriminazione. Prima di effettuare qual-
siasi trattamento, |'autorita competente dovrebbe valutare i dati per identificare
eventuali caratteristiche protette ed eliminare qualsiasi dato il cui trattamento
non sia lecito. Sarebbe buona regola inoltre utilizzare un programma di ricerca
ed eliminazione con un glossario di «termini sensibili» regolarmente aggiornato.

()  Garante europeo della protezione dei dati (2018).
(*®)  Cfr. anche FRA (2017a).



Profilazione algoritmica

| criteri di profilazione dovrebbero essere specifici e mirati

Un altro fattore di rischio deriva dall’uso di criteri di profilazione generali. Gli attuali
strumenti dell’'UE consentono un notevole margine di discrezionalita nello sviluppo
degli algoritmi di profilazione. Per valutare il rischio di migrazione irregolare, I'E-
TIAS prevede I'uso di statistiche nazionali e dell’UE sul tasso di soggiorni fuoriter-
mine e respingimenti. Per i rischi per la sicurezza, tuttavia, I'ETIAS fa riferimento
solo in maniera generale a informazioni riguardanti indicatori di sicurezza specifici
e minacce per la sicurezza. La direttiva PNR offre indicazioni generali per la progetta-
zione di algoritmi, ma non specifica quali criteri utilizzare per identificare le persone
potenzialmente coinvolte in reati di terrorismo o in reati gravi, o quale peso attribuire
a un criterio specifico.

Criteri eccessivamente generali portano a un numero significativo di «falsi positivi»,
il che significa che molte persone sono erroneamente associate a un determinato
profilo di rischio. Alcuni di questi «falsi positivi» possono essere anche discriminatori.
Ad esempio, con una definizione ampia del criterio «precedenti condanne penali», le
persone LGBT sarebbero tenute a segnalare precedenti penali associati a determinati
comportamenti sessuali qualificati come reato da alcuni paesi terzi.

| criteri di valutazione dovrebbero essere predefiniti, mirati, specifici, proporzio-
nati e basati sui fatti. Inoltre dovrebbero essere verificati su campioni anonimiz-
zati. Dovrebbero anche essere sottoposti periodicamente a revisione da parte
di un revisore interno per stabilire se siano ancora giustificati dai loro obiettivi
specifici.

Prima di trasmettere una segnalazione basata su un trattamento automatizzato
per ulteriori azioni, I'autorita competente dovrebbe riesaminare manualmente
i dati insieme ad altre informazioni per determinare se la persona corrisponda
al profilo di rischio ed eliminare i falsi positivi. | destinatari dei dati dovrebbero
fornire un feedback sul seguito dato alla segnalazione.
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| dati trattati devono essere esatti e affidabili

La ricerca della FRA conferma che i sistemi informatici su larga scala esistenti conten-
gono una quantita significativa di dati inesatti (*°). | dati inesatti o inattendibili pos-
sono avere molteplici effetti negativi nel contesto della profilazione algoritmica per
la gestione delle frontiere o per attivita di contrasto. | dati inesatti possono incidere
negativamente sulle persone, ma anche indurre a correlazioni errate e un quadro
distorto, compromettendo |'efficacia del lavoro di polizia e di gestione delle frontiere.

Cio e particolarmente importante nel caso di dati inseriti dai cittadini, come nel
caso dei dati PNR e delle domande ETIAS, che possono essere piu soggetti a errori
rispetto ai dati ufficiali. Analogamente, I'esame degli account sui social media, previ-
sto da alcuni sistemi di autorizzazione ai viaggi al di fuori dell'UE, comporta un rischio
elevato di introdurre informazioni inattendibili nel processo di profilazione e il rischio
specifico di raccogliere dati che rivelino informazioni personali sensibili protette dalla
Carta, quali le opinioni politiche o informazioni relative alla vita sessuale.

Fornire alle persone informazioni accurate sulla raccolta, la conservazione
e il trattamento dei loro dati e sui principi di protezione dei dati applicabili. Le
persone dovrebbero essere informate dei loro diritti, compresi i meccanismi di
ricorso a loro disposizione.

Consentire alle persone di rettificare i propri dati nei casi in cui i dati sono inesatti
e di sapere se i dati sono stati rettificati o cancellati.

Prevedere un ricorso effettivo in sede amministrativa e giudiziaria nei casi in cui
il diritto alla protezione dei dati sia stato violato, compresi i casi in cui I'accesso sia
stato negato o i dati inesatti non siano stati rettificati o cancellati.

(*)  Cfr. FRA (2018c), pagg. 81-98.



Conclusione

La profilazione & uno strumento legittimo utilizzato dai funzionari delle autorita di
contrasto e dalle guardie di frontiera a fini di prevenzione, indagine e perseguimento
di reati, nonché di prevenzione e accertamento dell'immigrazione irregolare.

Per essere lecita, equa ed efficace, la profilazione deve essere utilizzata entro i con-
fini della legge. In particolare, deve rispettare i requisiti in materia di parita di tratta-
mento e protezione dei dati personali.

Tale obiettivo pud essere conseguito combinando tra loro diversi elementi. Qualsiasi
profilazione dovrebbe:

- trattare le persone in modo equo e rispettoso, salvaguardando la loro dignitg;
- evitare di profilare le persone sulla base di preconcetti;

- essere ragionevole, oggettiva e basata su informazioni di intelligence; e

- proteggere adeguatamente i dati personali e |a vita privata delle persone.

| funzionari di polizia e le guardie di frontiera dispongono di diversi strumenti per
garantire che tali principi siano conosciuti, compresi e rispettati nella pratica:

- prima di effettuare la profilazione, i funzionari dovrebbero ricevere orientamento
e formazione;

- durante la profilazione, i dettagli dell’attivita dovrebbero essere verbalizzati
e registrati;

-+ dopo la profilazione, le azioni dei funzionari dovrebbero essere monitorate
e valutate per individuare le aree di miglioramento.

La prevenzione della profilazione illecita non solo permette ai funzionari delle auto-
rita di contrasto e alle guardie di frontiera di mantenersi entro i confini della legge,
ma assicura anche che le loro azioni siano comprese e accettate dalla popolazione.
Il rafforzamento della fiducia nelle attivita di contrasto e di gestione delle frontiere
migliora I'efficacia delle attivita di polizia e gestione delle frontiere e contribuisce
pertanto a migliorare la sicurezza e la protezione della societa nel suo complesso.
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Allegato

Tabella 7: Sistemi IT su larga scala esistenti e previsti nell'UE
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A
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Valutare se un cittadi-

Sistema no di un paese terzo
europeo di esente dall’obbligo di  Viaggia- 26 SM UE
informazione visto rappresenti un toriesenti  (non IE, COM(2016) 731 final Nessuno
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Nota: isistemi previsti e le modifiche previste dei sistemi sono in corsivo.

LZ ]

rat impronte digitali; impronte palmari; g immagine del volto; ';)'} profilo del DNA.

SM UE: Stati membri dell’UE; PAS: paesi associati Schengen, ossia Islanda, Liechtenstein,
Norvegia e Svizzera.

()

¢

)
¢

)

L'Irlanda e il Regno Unito non partecipano al VIS. La Danimarca non é vincolata
dal regolamento, ma ha deciso di partecipare al VIS. Il VIS non si applica ancora
alla Croazia e a Cipro e si applica solo in parte alla Bulgaria e alla Romania

conformemente alla decisione (UE) 2017/1908 del Consiglio del 12 ottobre 2017.

Cipro e I'lrlanda non sono ancora collegati al SIS. La Danimarca non é vincolata
dal regolamento o dalla decisione del Consiglio, ma ha deciso di partecipare
al SIS Il e dovra decidere nuovamente se parteciparvi una volta che saranno
state adottate le proposte sul SIS Il. Il Regno Unito partecipa al SIS ma non puo
utilizzare o accedere a segnalazioni per rifiutare I'ingresso o il soggiorno nello
spazio Schengen. La Bulgaria, la Romania e la Croazia non possono emettere
segnalazioni Schengen per rifiutare I'ingresso o il soggiorno nello spazio
Schengen, in quanto non fanno ancora parte dello spazio Schengen.

La Danimarca potrebbe decidere di partecipare all’EES e all’ETIAS.

L’ECRIS-TCN non si applica alla Danimarca. Il Regno Unito e Ilrlanda possono
decidere di aderirvi.

La Danimarca, I'lrlanda e il Regno Unito aderiranno in quanto partecipano ai
sistemi IT resi interoperabili.

Fonte: FRA, sulla base di strumenti giuridici esistenti e proposti, 2018
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Telefonicamente o per email
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Le pubblicazioni gratuite possono essere richieste in piu esemplari contattando Europe Direct o
un centro di informazione locale (cfr. https://europa.eu/european-union/contact_it).
Legislazione dell’UE e documenti correlati

La banca dati Eur-Lex contiene la totalita della legislazione UE dal 1952 in poi in tutte le versioni
linguistiche ufficiali: http://eur-lex.europa.eu

Open Data dell’UE

Il portale Open Data dell’Unione europea (http://data.europa.eu/euodp/it) da accesso a

un‘ampia serie di dati prodotti dall’Unione europea. | dati possono essere liberamente utilizzati
e riutilizzati per fini commerciali e non commerciali.
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all'uso degli strumenti di profilazione per agevolare il lavoro del personale delle autorita di
contrasto e di gestione delle frontiere. La profilazione e legittimamente utilizzata per finalita
di prevenzione, indagine e perseguimento di reati, nonché di prevenzione e accertamento
dell'immigrazione irregolare. D'altro canto, pero, se viene effettuata in modo illecito pud minare
la fiducia nelle autorita e stigmatizzare alcune comunita.

La presente guida spiega che cos’ la profilazione, illustra i quadri giuridici che la disciplinano ed
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operazioni di polizia e di gestione delle frontiere.
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