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Tehnoloski razvoj potaknuo je povecanu uporabu izrade profila u razli¢itim podruc-
jima, uklju¢uju¢i marketing, zaposljavanje, zdravstvo, financije, izvrsavanje zakono-
davstva, nadzor drzavne granice i sigurnost. Drzave ¢lanice EU-a posljednjih godina
pridaju vecu pozornost uporabi alata za izradu profila kao potpore radu sluzbenika za
izvr§avanje zakonodavstva i upravljanje granicama. Sluzbenici za izvr$avanje zako-
nodavstva i sluzbenici grani¢nog nadzora ¢esto se zakonito sluze izradom profila u
svrhu spre¢avanja, istrage i progona kaznenih djela te spre¢avanja i otkrivanja neza-
konitog useljavanja. Medutim, nezakonitom izradom profila moze se narusiti povje-
renje u tijela, posebno u policiju, i stigmatizirati odredene zajednice. Zbog toga, pak,
moZe dodi do povecanja napetosti izmedu zajednica i tijela za izvrsavanje zakono-
davstva jer postoji dojam da se izrada profila upotrebljava na diskriminirajuci nacin.

U ovom se vodicu objasnjava sto je izrada profila, opisuju se pravni okviri kojima
je ona uredena i objasnjava se zasto je zakonito provodenje izrade profila ne samo
nuzno da bi se postovala temeljna prava, nego i klju¢no za djelotvoran rad policije i
upravljanje drzavnim granicama. Vodi¢ sadrzava i prakti¢ne smjernice o tome kako
izbjeci nezakonitu izradu profila u policijskim operacijama i operacijama upravljanja
granicama. Nacela i praksa navedeni u vodicu potkrijepljeni su primjerima, studijama
slu¢aja i sudskom praksom iz cijelog EU-a i Sire.
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Zasto nam je potreban ovaj vodic?

Izrada profila izaziva zabrinutost u pogledu temeljnih prava'. Postoji opasnost da
se praksom izrade profila krse ustaljena pravna nacela, medu ostalim, jednakost i
zabrana diskriminacije te prava na postovanje privatnog Zivota i zastitu podataka.
Osim toga, postavljaju se pitanja o njezinoj djelotvornosti u borbi protiv nezakonitih
aktivnosti, kao i o mogucim negativnim posljedicama za odnose izmedu tijela (uklju-
Cujudi policiju i tijela za upravljanje granicama) i zajednica kojima ona sluze.

Kao odgovor na te zabrinutosti Agencija Europske unije za temeljna prava (FRA)
objavila je 2010. vodi¢ , Za ucinkovitiji rad policije - razumijevanje i suzbijanje dis-
kriminatornog etnickog profiliranja”. Usmjeren je na izradu profila u radu policije, a
poseban je naglasak stavljen na izvrsavanje ovlasti zaustavljanja i pretraZivanja. Tim
se vodi¢em sluzbenicima srednje razine nastojalo pruZiti alate za izbjegavanje diskri-
minirajuce izrade profila na temelju etnicke pripadnosti.

Zbog tehnoloskog razvoja nacin izrade profila odonda se znatno promijenio. Izrada
profila sada se uvelike temelji na rezultatima ra¢unalne analize velikih skupova
podataka. Kad je rije¢ o pravnoj strani, reformiranim i strozim pravilima o zastiti
podataka, koja se od svibnja 2018. primjenjuju u cijelom EU-u, utvrdeni su novi stan-
dardi za prikupljanje, analizu i uporabu osobnih podataka.

U ovom azuriranom vodicu uzete su u obzir te znatne promjene da bi se nadogradio i
prosirio vodic iz 2010. i obuhvatila nova stvarnost u podru¢ju prava i prakse. Zauzima
se sveobuhvatniji pristup nezakonitoj izradi profila ukljucivanjem:

= izrade profila u kontekstu upravljanja drzavnim granicama;

= diskriminirajuce izrade profila na svim osnovama, uklju¢uju¢i, osim etnickog podrijetla,
i drzavljanstvo, dob irod; i

= algoritamske ili racunalne izrade profila.

Ova verzija iz 2018. sadrZava i nove primjere i studije slu¢aja kojima su obuhvadena
kretanja i inovacije u pogledu izrade profila.

Kome je namijenjen ovaj vodic?

Ovaj je vodi¢ prvenstveno namijenjen osobama odgovornima za osposobljavanje
sluzbenika za izvrsavanje zakonodavstva i upravljanje drzavnim granicama. MoZe

1 Vidjeti FRA (2018.e), str. 85.-87.; FRA (2017.¢), str. 88-89.; i FRA (2016), str. 83.-85.



posluziti i kao izravna pomo¢ sluzbenicima srednje razine u zakonitoj primjeni teh-
nika izrade profila. Svrha mu je poboljsati razumijevanje teorije i prakse izrade profila
te konkretno prikazati kako se izrada profila moze provoditi u skladu s temeljnim
pravima.

Vodi¢ obuhvaca izradu profila koju provode policijski sluzbenici na terenu, na pri-
mjer, u okviru mjera zaustavljanja i pretraZivanja, te provjere koje provode sluzbe-
nici grani¢nog nadzora na grani¢nim prijelazima, odnosno, kada se donese odluka
0 upucivanju osobe na temeljitiju kontrolu ,druge linije”. Kad je rije¢ o upravljanju
granicama, on sluzi kao pomo¢ u osposobljavanju za osobe koje provode zajed-
ni¢ki osnovni izvedbeni program za osposobljavanje sluzbenika grani¢nog nadzora
u skladu s ¢lankom 36. stavkom 5. Uredbe o europskoj grani¢noj i obalnoj strazi
(Uredba (EU) 2016/1624).

Vodi¢ obuhvaca i izradu profila na temelju analize opseznih skupova podataka, uklju-
Cujuci one koji su uredeni pravom EU-a. Medutim, ovaj vodi¢ ne obuhvaca izradu
profila u drugim situacijama, kao sto je izrada profila u privatnom sektoru u komerci-
jalne svrhe. FRA provodi daljnja istrazivanja o toj temi2.

Kako upotrebljavati ovaj vodic?

Ovaj vodic sadrzava pregled glavnih nacela i prakse izrade profila u kontekstu izvr-
$avanja zakonodavstva i upravljanja drzavnim granicama. Moze se Citati kao cjelina
ili upotrebljavati kao pomoc¢ni referentni materijal za aktivnosti osposobljavanja.

Vodi¢ sadrzava tri poglavlja. U poglavlju 1. objasnjava se koncept izrade profila,
pojasnjava kada izrada profila postaje nezakonita i opisuje njezin mogu¢i negativan
ucinak na pojedince i zajednice te na izvrsavanje policijskih ovlasti i ovlasti upravlja-
nja drzavnim granicama. U poglavlju 2. detaljno se opisuju nacela i prakse u skladu s
kojima bi sluzbenici za izvrsavanje zakonodavstva i sluzbenici grani¢nog nadzora tre-
bali postupati kada provode aktivnosti zakonite izrade profila. Naposljetku, u poglav-
lju 3. naglasak je na algoritamskoj izradi profila. Budu¢i da praksa u tom podrugju
nije toliko razvijena, taj odjeljak sadrzava manje konkretnih primjera. Umjesto toga
iznose se glavni rizici za temeljna prava povezani s racunalnom izradom profila i
navode glavni pravni zahtjevi utvrdeni Op¢om uredbom o zastiti podataka i Direk-
tivom o policiji.

2 Vidjeti projekt FRA-e o umjetnoj inteligenciji, velikoj kolicini podataka i temeljnim pravima.

Uvod
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Razlic¢iti aspekti vodica istaknuti su nizom vizualnih elemenata. U klju¢nim tockama,
koje su istaknute u Zutim okvirima, saZete su glavne poruke. U svijetloplavim okvi-
rima istaknuti su temeljni aspekti pravnog okvira, a u zelenima predstavljeni prak-
ti¢ni primjeri. U drugim okvirima istaknute su vazne tocke na koje se treba usredoto-
Citi, studije slucaja i primjeri iz sudske prakse. Unato¢ naporima da se diversificiraju
studije slu¢aja, nerazmjerno velik broj primjera dolazi iz Ujedinjene Kraljevine. Razlog
tomu je $to se u Ujedinjenoj Kraljevini pitanjem nezakonite izrade profila bave od
1980-ih, dok su se druge drzave ¢lanice pitanjem prakse nezakonite izrade profila
pocele baviti tek nedavno. To znaci da je Ujedinjena Kraljevina razvila opseznije i
dugotrajnije politike i prakse u tom podrugju iz kojih se mogu izvuéi primjeri.

Kako je vodic izraden?

FRA je organizirala sastanak sa stru¢njacima iz razlicitih podru¢ja da bi raspravili o
ranom nacrtu vodi¢a i pomogli joj u izradi kona¢nog proizvoda.

U tom bi pogledu FRA Zeljela izraziti svoju zahvalnost stru¢njacima iz Ureda viso-
kog povjerenika Ujedinjenih naroda za ljudska prava (OHCHR), Agencije za europsku
grani¢nu i obalnu strazu (Frontex), Ureda za demokratske institucije i ljudska prava
(ODIHR) pri Organizaciji za europsku sigurnost i suradnju (OESS), organizacije Amne-
sty International, Europske mreze za borbu protiv rasizma (ENAR), Medunarodnog
centra za razvoj migracijske politike (ICMPD), drustva FIZ Karlsruhe - Leibniz Institut
fur Informationsinfrastruktur GmbH, mreze European Digital Rights (Europska digi-
talna prava), projekta Inicijativa za Europu zaklade Otvoreno drustvo i predstavni-
cima francuskog ureda pravobranitelja te nizozemskoj, danskoj i austrijskoj policiji i
poljskim sluzbenicima grani¢nog nadzora za njihov vrijedan doprinos tijekom izrade
vodica.

Sazetak glavnih to¢aka ‘ A

1. Zasticena obiljezja nikada ne smiju biti jedina osnova za
izradu profila

= Izrada profila obuhvaca kategorizaciju pojedinaca prema njihovim obiljezjima.

= Da bi prikupila i obradila osobne podatke, tijela za izvr$avanje zakonodavstva i
tijela za upravljanje granicama moraju osigurati da prikupljanje i obrada podataka
imaju pravnu osnovu, valjanu i legitimnu svrhu te da su nuzni i proporcionalni.



Zasticena obiljeZja kao sto su rasa, etnicko podrijetlo, rod ili vjeroispovijest mogu
biti medu ¢imbenicima koje tijela za izvr$avanje zakonodavstva i sluzbenici gra-
ni¢nog nadzora uzimaju u obzir pri izvr$avanju svojih ovlasti, ali ne smiju biti
jedini ili glavni razlog za izdvajanje pojedinca. (Za vise informacija o ,zasticenim
obiljezjima” vidjeti odjeljak 1.2.1.).

Izrada profila koja se temelji iskljucivo ili uglavhom na jednom zasticenom obi-
liezju ili vise njih predstavlja izravnu diskriminaciju, njome se stoga krSe prava i
slobode pojedinca te je ona nezakonita.

Svaki susret s pojedincima trebao bi biti uljudan,
profesionalan i informativan

Kvalitetan susret ne isklju¢uje sam po sebi izradu profila koja se temelji na pri-
stranosti, ali je vjerojatnije da ¢e u tom slu¢aju susret biti uspjesniji i da ¢e se sma-
njiti mogu¢i negativan ucinak na osobu koju je zaustavio policijski sluzbenik ili
sluzbenik grani¢nog nadzora. Kad je rije¢ o upravljanju drzavnim granicama, pro-
fesionalno i uljudno postupanje posebno se navodi kao pravna obveza.

Profesionalno i uljudno postupanje opcenito povecava zadovoljstvo osobe
susretom.

Objasnjavanjem razloga za zaustavljanje osobe pomaze se u jacanju povjerenja
javnosti u policijske operacije i operacije upravljanja drzavnim granicama te se
smanjuje dojam da je izrada profila utemeljena na pristranosti.

Medutim, pokazivanje postovanja i pristojnost nikada ne opravdavaju nezako-
nite grani¢ne kontrole ili mjere zaustavljanja i pretrazivanja.

Izrada profila trebala bi se temeljiti na objektivnim i
opravdanim osnovama

Da bi bilo zakonito, zaustavljanje i upucivanje na grani¢ne kontrole druge linije
moraju se temeljiti na opravdanim i objektivnim osnovama za sumnju.

Osobna obiljezja mogu se upotrijebiti kao legitimni ¢cimbenici za izradu profila.
Medutim, da ona ne bi bila diskriminiraju¢a, mora postojati i opravdana osnova
za sumnju na temelju informacija koje se ne odnose samo na zasti¢ena obiljezja.

Veca je vjerojatnost da ¢e objektivne biti one mjere izvr$avanja zakonodavstva i
upravljanja granicama koje se temelje na konkretnim i azuriranim obavjestajnim
podacima.

Klju¢no je da se odluka o zaustavljanju osobe ili njezinu upudivanju na grani¢ne
kontrole druge linije ne bi trebala temeljiti isklju¢ivo na sluzbenikovu osjecaju o
toj osobi jer u tom slucaju postoji rizik da se odluka temelji na pristranosti, stereo-
tipima i/ili predrasudama.

Uvod
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Nezakonita izrada profila negativno utjece na rad policije i
upravljanje granicama

Nezakonitom izradom profila narusava se povjerenje u policiju i sluzbenike gra-
ni¢nog nadzora. Ona moze prouzrociti pogorsanje odnosa izmedu policije/sluz-
benika grani¢nog nadzora i pripadnika manjinskih i drugih zajednica koji se mogu
osjecati izdvojenima. Taj osjecaj nepravde moze dovesti do toga da neki pojedinci
i skupine izgube povjerenje u policiju i druga tijela, a posljedica toga moze biti
smanjenje razina prijavljivanja kaznenih djela policiji i suradnje s tijelima. Tijela,
pak, mogu smatrati da su odredene skupine sumnjive, $to moze dovesti do pove-
¢anja prakse nezakonite izrade profila.

Nezakonitom izradom profila narusava se njezina djelotvornost jer stopa zau-
stavljanja pojedinaca, bilo da to ¢ini policija ili se to dogada na granici, ne odgo-
vara nuzno stopama pocinjenja kaznenih djela medu razlicitim skupinama.

Postoji rizik od takozvanog samoispunjavajuceg proroc¢anstva kada se policij-
ski sluzbenici ili sluzbenici za upravljanje granicama u svojem radu nerazmjerno
usmjeravaju na odredenu manjinsku skupinu, sto dovodi do veceg broja uhic¢enja
ili kontrola na granici.

Nezakonita izrada profila ima pravne i financijske posljedice,
a za nju su odgovorni sluzbenici

Sluzbenici za izvrSavanje zakonodavstva i sluzbenici za upravljanje granicama
odgovorni su za to da se izrada profila odvija u skladu sa zakonom.

Prikupljanje pouzdanih, tocnih i pravodobnih podataka klju¢no je za osigurava-
nje odgovornosti.

Djelotvorni mehanizmi za podnosenje prituzbi mogu odvratiti sluzbenike od zlo-
uporabe ovlasti i pomoci u osiguravanju i vra¢anju povjerenja javnosti u rad poli-
cije i tijela za upravljanje granicama.

Informativni sastanci s javnoscu (da bi se ¢ula njihova misljenja, raspravilo o
izradi profila i prikupile povratne informacije o radu) prilika su za izvlacenje vaznih
pouka i unapredivanje izrade profila.

Algoritamska izrada profila mora biti u skladu s posebnim
mjerama za zastitu podataka

U razvoju i primjeni algoritamske izrade profila pristranost se moze unijeti u sva-
koj fazi tog postupka. Da bi se izbjegla takva i moguce buduce povrede temeljnih
prava, stru¢njaci IT-a i sluzbenici koji tumace podatke trebali bi jasno razumjeti
temeljna prava.



= Uporaba pouzdanih podataka od klju¢ne je vaznosti. Ako se u algoritam unose
podaci koji odrazavaju postojece pristranosti ili dolaze iz nepouzdanih izvora,
dobivaju se pristrani i nepouzdani rezultati.

= Algoritamska izrada profila mora biti zakonita, nuzna i proporcionalna.

= Obrada podataka mora imati konkretnu svrhu.

= Pojedinci imaju pravo biti obavijesteni, i to na nacin da im se pruze informacije
o0 osobnim podacima koji se prikupljaju i pohranjuju, o obradi i njezinoj svrsi te o
njihovim pravima.

= Podatke bi trebalo prikupljati, obradivati i pohranjivati na siguran nacin. Od tijela
se o¢ekuje da vode evidenciju o aktivnostima obrade (uklju¢ujuéi o tome $to se
radi s podacima) i zapisnicima koji se na njih odnose (uklju¢ujuci informacije o
osobama koje pristupaju podacima).

= Nezakonita obrada podataka mora se sprijeciti i otkriti: 1. prethodnim procje-
nama ucinka i 2. primjenom alata za privatnost ugradenih u algoritam.

Relevantne internetske stranice

Europska unija

Sud Europske unije: http://www.curia.eu

Zakonodavstvo EU-a: http://eur-lex.europa.eu/

Agencija Europske unije za temeljna prava (FRA): http://fra.europa.eu
Europski parlament: http://www.europarl.europa.eu

Vijece Europe
Odbor ministara Vije¢a Europe: http://www.coe.int/cm
Europski sud za ljudska prava (ECtHR): http://www.echr.coe.int

Ujedinjeni narodi
Ured visokog povjerenika Ujedinjenih naroda za ljudska prava (OHCHR): http://
www.ohchr.org

Borba protiv diskriminacije

Europska komisija protiv rasizma i netolerancije (ECRI): http://www.coe.int/ecri
Europska mreza tijela za jednakost (Equinet): http://www.equineteurope.org/
Nacionalna tijela za jednakost: https://equineteurope.org/members-map/

Uvod
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Zastita podataka

Europski nadzornik za zastitu podataka (EDPS): https://edps.europa.eu/

Europski odbor za zastitu podataka (EDPB): https://edpb.europa.eu

Nacionalna tijela za zastitu podataka: https://edpb.europa.eu/about-edpb/board/
members_en

Izvrsavanje zakonodavstva

Mreza neovisnih tijela za prituzbe na rad policije (IPCAN): https://ipcan.org/
Agencija Europske unije za osposobljavanje u podrudju izvrsavanja zakonodavstva
(CEPOL): https://www.cepol.europa.eu/

Agencija Europske unije za suradnju tijela za izvrsavanje zakonodavstva (Europol):
https://www.europol.europa.eu/

Upravljanje drZzavnom granicom
Agencija za europsku grani¢nu i obalnu strazu (Frontex): https://frontex.europa.eu/
Europski potporni ured za azil (EASO): https://www.easo.europa.eu/

Opseine baze podataka

Agencija Europske unije za operativno upravljanje opseznim informacijskim susta-
vima u podrugju slobode, sigurnosti i pravde (eu-LISA): https://www.eulisa.europa.
eu/



https://edps.europa.eu/
https://edpb.europa.eu
https://edpb.europa.eu/about-edpb/board/members_en
https://edpb.europa.eu/about-edpb/board/members_en
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https://www.europol.europa.eu/
https://frontex.europa.eu/
https://www.easo.europa.eu/
https://www.eulisa.europa.eu/
https://www.eulisa.europa.eu/

Kontekst:
Sto je izrada profila?

U ovom se poglavlju opisuje $to je izrada profila te se objasnjavaju glavna temeljna
prava na koja ona moze utjecati. Izrada profila stavlja se u kontekst aktivnosti izvr-
$avanja zakonodavstva i upravljanja granicama tako $to se razmatraju tri klju¢na
elementa:

koncept izrade profila i kako je upotrebljavaju tijela za izvrSavanje zakonodav-
stva i tijela za upravljanje granicama. U tom se odjeljku navode i neke od razlici-
tih vrsta izrade profila;

najvaznija nacela temeljnih prava koja se moraju postovati da bi se izrada profila
provodila zakonito, a to su zabrana diskriminacije te pravo na postovanje privat-
nog Zivota i pravo na zastitu podataka;

moguci negativni ucinci izrade profila, uklju¢uju¢i moguce posljedice za pojedince
i odnose sa zajednicama te povjerenje u policiju i tijela za upravljanje drzavnim
granicama.

1.1. Definiranje izrade profila

Izrada profila obuhvaca kategorizaciju pojedinaca prema osobnim obiljezjima. Ta
obiljezja mogu biti ,nepromjenjiva” (kao Sto su dob ili visina) ili ,,promjenjiva” (kao
$to su odjeca, navike, sklonosti i drugi elementi ponasanja). Izrada profila ukljucuje
rudarenje podataka, pri ¢emu se pojedinci kategoriziraju ,,na temelju nekih njihovih
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vidljivih obiljeZja da bi se, uz odredeno odstupanje, donijeli zakljuéci o drugim obi-
liezjima koja nisu vidljiva”3.

Klju¢ne tocke

= lzrada profila obuhvaca kategorizaciju pojedinaca prema njihovim pretpostavlje-
nim obiljezjima.

= U kontekstu izvrsavanja zakonodavstva i upravljanja drzavnim granicama postoje
dvije glavne svrhe izrade profila: identificiranje poznatih pojedinaca na teme-
lju obavjestajnih podataka o odredenoj osobi i izrada profila kao prognosticka
metoda za identifikaciju ,nepoznatih” pojedinaca koji bi mogli biti zanimljivi tije-
lima za izvrsavanje zakonodavstva i tijelima za upravljanje drzavnim granicama.
Obje mogu ukljucivati svjesne ili nesvjesne pristranosti na temelju kojih se mogu
diskriminirati pojedinci.

= Na aktivnosti izrade profila koje provode sluzbenici grani¢nog nadzora i sluzbenici
za izvrSavanje zakonodavstva mogu utjecati pristranosti koje proizlaze iz njihovih
pojedinacnih ili institucijskih iskustava. Te se pristranosti mogu ukljuciti u procjenu
u okviru izrade profila i izmijeniti je, $to utjece i na zakonitost i na djelotvornost
rada policije.

= Stereotipi mogu odrazavati odredenu statisticku istinu. Medutim, ¢ak i u tim slu-
Cajevima, i dalje su problematic¢ni ako se zbog njih prema pojedincu postupa kao
prema pripadniku skupine, a ne na temelju njegove osobne situacije.

= U razvoju i primjeni algoritamske izrade profila pristranost se moZe unijeti u sva-
koj fazi tog postupka. Da bi se izbjegla takva i moguée buduce povrede temelj-
nih prava, stru¢njaci IT-a koji osmisljavaju algoritme i sluzbenici koji prikupljaju i
tumace podatke trebali bi jasno razumjeti temeljna prava i nacin njihove primjene
u tom kontekstu.

Postupci izrade profila upotrebljavaju se za:

stjecanje znanja analizom postojecih podataka da bi se izradile pretpostavke o
pojedincu. Upotrebljavaju se prethodna iskustva i statisticka analiza da bi se utvr-
dile korelacije izmedu odredenih obiljezja i konkretnih ishoda ili ponasanja;

potporu postupcima donosenja odluka uporabom tih korelacija da bi se donijele
odluke o tome koje mjere treba poduzeti.

3 Dinant).-M,, Lazaro C., Poullet Y., Lefever N. i Rouvroy A. (2008.), str. 3.
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Zbog toga je izrada profila snazan alat za sluzbenike za izvrsavanje zakonodavstva i
sluzbenike grani¢nog nadzora. Medutim, uklju¢uje i neke znatne rizike:

Izradom profila utvrduju se opce korelacije koje mozda nisu to¢ne za svakog
pojedinca. Svaki pojedinac moze biti ,iznimka od pravila”.

Profili mogu stvoriti neto¢ne korelacije, i kad je rije¢ o konkretnim pojedincima i
kad je rije¢ o skupinama.

Profili mogu stvoriti Stetne stereotipe i dovesti do diskriminacije.

Neki stereotipi mogu odrazavati statisticku istinu. Medutim, ¢ak i u tim slucaje-
vima, stereotipi su i dalje su problemati¢ni ako se zbog njih prema osobi postupa
kao prema pripadniku skupine, a ne kao prema pojedincu.

Primjeri
Moguca izrada netocnog profila

Pretpostavka da ,Zene Zive dulje od muskaraca” temelji se na ¢injenicnom
istrazivanju. Medutim, bilo koji muskarac moZe Zivjeti dulje od bilo koje Zene.
Stoga svako donosenje odluka prema Zenama na temelju te pretpostavke
ukljucuje rizik netoc¢nosti u svakom pojedinom slucaju te bi ta pretpostavka
samo u prosjeku ostala istinita.

Pojedinci mogu dopustiti svojoj obitelji ili prijateljima da se koriste njihovim
automobilom, zbog cega je svaki profil rizicnog ponasanja u voZnji koji se
temelji na vlasnistvu automobila nepouzdan.

111, lIzrada profila u kontekstu izvrSavanja
zakonodavstva i upravljanja granicama

Sluzbenici za izvrSavanje zakonodavstva i sluzbenici grani¢nog nadzora cesto se i
zakonito sluze izradom profila u svrhu spre¢avanja, istrage i progona kaznenih djela
te sprecavanja i otkrivanja nezakonitog useljavanja.
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Izrada profila znaci ,svaki oblik automatizirane obrade osobnih podataka koji se
sastoji od uporabe osobnih podataka za ocjenu odredenih osobnih aspekata pove-
zanih s pojedincem, posebno za analizu ili predvidanje aspekata u vezi s radnim
uc¢inkom, ekonomskim stanjem, zdravljem, osobnim sklonostima, interesima, pouz-
danoscu, ponasanjem, lokacijom ili kretanjem tog pojedinca™. Rezultati te obrade
podataka upotrebljavaju se za usmjeravanje mjera u podrucju upravljanja granicama
i izvrsavanja zakonodavstva, kao $to su zaustavljanje i pretraZivanje, uhi¢enja, odbi-
janje pristupa odredenim podruc¢jima ili upu¢ivanje na temeljitije , kontrole druge
linije” na granici. Dvije su glavne namjene izrade profila:

- identifikacija pojedinaca na temelju konkretnih obavjestajnih podataka. Za to se
upotrebljava profil s popisom obiljezja konkretnih osumnji¢enika na temelju pri-
kupljenih dokaza o odredenom dogadaju;

- izrada profila kao prognosticka metoda za identifikaciju ,nepoznatih” pojedi-
naca koji bi mogli biti zanimljivi tijelima za izvrsavanje zakonodavstva i tijelima
za upravljanje drzavnim granicama. To se temelji na analizi podataka i uteme-
lienim pretpostavkama koje proizlaze iz iskustva. U idealnom slu¢aju, progno-
sticke metode usmjerene su na ponasanje. Medutim, u praksi naglasak ¢esto nije
(samo) na ponasanju, nego na vidljivim fizickim obiljezjima, kao $to su dob, rod ili
etnicko podrijetlo.

U tablici 1. prikazana je usporedba klju¢nih znacajki tih dviju vrsta izrade profila u
kontekstu rada policije.

4 Direktiva (EU) 2016/680 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti pojedinaca u vezi s
obradom osobnih podataka od strane nadleznih tijela u svrhe sprecavanja, istrage, otkrivanja ili progona
kaznenih djela ili izvr$avanja kaznenih sankcija i o slobodnom kretanju takvih podataka te o stavljanju
izvan snage Okvirne odluke Vijeca 2008/977/PUP, SL L 119 (Direktiva o policiji), clanak 3. stavak 4.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016L0680
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016L0680
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016L0680

Kontekst: sto je izrada profila?

Tablica 1.: Znacajke rada policije koji se temelji na konkretnim obavjestajnim
podacima i prognostickog rada policije

Rad policije koji se temelji na Prognosticki rad policije
konkretnim obavjestajnim
podacima
Pocinjeno je kazneno djelo ili je Nije pocinjeno kazneno djelo
Kontekst izdano upozorenje o odredenoj ili nije izdano upozorenje o
0sobi odredenoj osobi
Pristup Reaktivan Proaktivan
Uhititi osumnji¢enika Predvidjeti gdje i kada bi se
Cili kazneno djelo moglo dogoditi
J ili tko bi mogao pokusati u¢iu
zemlju na nezakonit nacin
.. . . Konkretni obavjestajni podaci Genericki obavjestajni podaci
Upotn;ebljenl povezani s predmetom povezani s nekoliko predmeta
podaci o 2 "
(,pojedinacni profil”)
v Kombiniraju se postupci koji se Postupci se uglavnom temelje na
rsta I dacima i tuoci daci liza rizika”
postupka temelje na podacima i postupci podacima (,,analiza rizika”)

koje vode ljudi
Izvor: FRA, 2018.

Obje vrste izrade profila mogu biti nezakonite ako se ne provode u skladu s poseb-
nim zastitnim mjerama, kao $to su objektivno i razumno opravdanje za izradu pro-
fila. Poglavlje 2. i poglavlje 3. sadrzavaju prakti¢ne informacije o tome kako osigurati
da izrada profila bude i zakonita i u skladu s ljudskim pravima.

1.1.2. Definiranje algoritamske izrade profila

Zbog brzog razvoja tehnologije izrada profila sve se vise temelji na uporabi poda-
taka pohranjenih u bazama podataka i sustavima informacijske tehnologije (sustavi
IT-a). U algoritamskoj izradi profila upotrebljavaju se razlic¢ite tehnike za izradu pro-
fila osoba na temelju korelacija i obrazaca u podacima. Pomocu algoritamske izrade
profila sluzbenici za izvrsavanje zakonodavstva i sluzbenici za upravljanje drzavnim
granicama mogu se na temelju analize podataka usmjeriti na pojedince ili posebne
skupine koji predstavljaju odredeni rizik.

Algoritamska izrada profila otvara vazna pitanja povezana s temeljnim pravima, kao
$to su moguca diskriminacija i povrede prava na postovanje privatnog Zivota i prava
na zastitu podataka. U ovom odjeljku vodica naglasak je na nacinu na koji sluzbenici
za izvr$avanje zakonodavstva i upravljanje drzavnim granicama u svakodnevnom
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radu mogu upotrebljavati podatke i postupati s njima u skladu s nacelima temeljnih
prava.

Obrada osobnih podataka: koje su pravne odredbe?

Pravni standardi za obradu osobnih podataka radi izrade profila utvrdeni su
pravnim okvirom EU-a za zastitu podataka. U skladu s ¢lankom 4. stavkom 4.
Opce uredbe o zastiti podataka i ¢clankom 3. stavkom 4. Direktive o policiji
.izrada profila” znaci svaki oblik automatizirane obrade osobnih podataka
koji se sastoji od uporabe osobnih podataka za ocjenu odredenih osobnih
aspekata povezanih s pojedincem, posebno za analizu ili predvidanje
aspekata u vezi s radnim ucinkom, ekonomskim stanjem, zdravljem, osobnim
sklonostima, interesima, pouzdanosc¢u, ponasanjem, lokacijom ili kretanjem
tog pojedinca”.

U ¢lanku 22. stavku 1. Opce uredbe o zastiti podataka navodi se da se
izrada profila moze prihvatiti samo ako se odluka ne temelji iskljucivo na
automatiziranoj obradi i ne proizvodi pravne ucinke za pojedince koji ¢e
znatno utjecati na njih.

Izrada profila obuhvaéena podruc¢jem primjene Direktive o policiji (vidjeti
odjeljak 3.1. o algoritamskoj izradi profila i zastiti podataka) trebala bi biti
u skladu s ¢lankom 11. stavkom 3. Direktive o policiji. U tom se ¢lanku ,[z]
abranjuje [...] izrada profila koja dovodi do diskriminacije pojedinaca na
temelju posebnih kategorija osobnih podataka iz ¢lanka 10.*, u skladu s
pravom Unije”.

B Posebne kategorije osobnih podataka jesu ,[osobni podaci] koji
otkrivaju rasno ili etnicko podrijetlo, politicka misljenja, religijska ili filozofska
vjerovanja ili ¢lanstvo u sindikatu te obrada genetskih podataka, biometrijskih
podataka u svrhu jedinstvene identifikacije pojedinca ili podataka koji se
odnose na zdravlje ili podataka o spolnom Zivotu ili seksualnoj orijentaciji
pojedinca”. Vidjeti Direktivu o policiji, ¢lanak 10. stavak 1.

Metoda koja se upotrebljava za generiranje profila u okviru algoritamske izrade pro-
fila sli¢na je tehnici poznatoj pod nazivom ,bihevioralna analiza”, u okviru koje se
povezuju odredena obiljezja i obrasci ponasanja. Na slici 1. prikazano je kako se algo-
ritmi mogu upotrebljavati za izradu predvidanja.
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Vise o nacinu na koji se algoritmi upotrebljavaju kao pomoc pri donosenju
odluka

S obzirom na povecanu dostupnost i uporabu podataka, donosenje odluka
sve se viSe olakSava ili zamjenjuje metodama izrade prognostickih modela,
na koje se ¢esto misli kad se govori o uporabi algoritama. Algoritam je niz
racunalnih naredbi za pretvaranje ulaznih podataka u izlazne podatke. Brojni
algoritmi temelje se na statistickim metodama i upotrebljavaju tehnike kojima
se izra¢unavaju odnosi medu razlic¢itim varijablama. Na primjer, podaci o
koli¢ini konzumiranog alkohola u skupini ljudi i podaci o o¢ekivanom Zivotnom
vijeku iste skupine mogu se zajedno upotrijebiti za izracun prosje¢nog
utjecaja konzumacije alkohola na ocekivani Zivotni vijek.

IzIazni podaci algoritama uvijek su vjerojatnost, Sto znaci da postoji odredeni
stupanj nesigurnosti u pogledu odnosa ili klasifikacija. Na primjer, pruzatelji
usluga e-poste upotrebljavaju algoritme za identificiranje nezeljenih e-poruka
i Salju ih u mapu za nezeljenu postu. Algoritmi dobro funkcioniraju, ali nisu
savrseni. Ponekad nezeljena elektronicka posta ne bude otkrivena i zavrsi
u ulaznom spremniku; u tom je slucaju rije¢ o laZzno negativhom rezultatu
(tj. pogresno nije identificirano kao nezeljena elektronicka posta). Rjede se
dogada da filtri nezeljene elektronitke poste izdvoje legitimne e-poruke i
posalju ih u mapu za neZeljenu postu. U tom je slu¢aju rije€ o lazno pozitivhom
rezultatu.

Osnovno razumijevanje nacina na koji algoritmi sluze kao pomo¢ pri
donosenju odluka omogucuje stru¢njacima da prepoznaju i postavljaju prava
pitanja o moguc¢im problemima pri uporabi algoritama, uklju¢uju¢i njihov
potencijal za diskriminaciju i povredu prava na postovanje privatnog Zivota
i prava na zastitu podataka.

Za vise informacija vidjeti FRA (2018.b).
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Slika 1.:

Postupak algoritamske izrade profila u kontekstu izvrsavanja

zakonodavstva i upravljanja drzavnim granicama

Pripremna
faza

Prvi korak
Prikupljanje podataka
ili odabir Bqdataka
0 osposobljavanju
za potrebe predvidanja

Drugi korak

Analiza podataka /
rudarenje podataka

Treci korak
Tumacenje podataka
ili primjena
prognostickog
modela

Izvor:

) iﬁ'

(

Q.08 o I

(2002.-2003.), str. 6.-18.)

Stvaranje algoritama za predvidanje sloZen je postupak koji uklju¢uje brojne odluke
koje donosi nekoliko osoba ukljucenih u taj postupak. Kao takav, ne odnosi se samo
na pravila koja slijedi racunalo, nego i na postupak prikupljanja, pripreme i analize
podataka. Rijec je o postupku koji vode ljudi i koji obuhvaca nekoliko faza te uklju-
Cuje odluke razvojnih inZenjera i upravitelja. Statistitka metoda samo je dio postupka
za izradu konacnih pravila koja se upotrebljavaju za predvidanje, klasifikaciju ili
donosenje odluka®. U svakom sluéaju, nacin prikupljanja i uporabe podataka moze

biti diskriminirajuci.

5  FRA(2018b) str. 4.
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Oblikovanje i razvoj algoritma

Odredivanje cilja analize:
predvidanje, opis ili objasnjenje

Podatke prikupljaju tijela za izvrsavanje
zakonodavstva, grani¢na tijela i druga javna tijela.
U nekim se slu¢ajevima podaci mogu kupiti od
privatnih subjekata.

Podaci se pohranjuju u skladistima
i pripremaju za analizu.

Podaci se analiziraju da bi se utvrdili
uzorci i korelacije.

Statisticki modeli obuceni su za
izradu predvidanja.

Rezultat analize upotrebljava se za utvrdivanje
obrazaca ponasanja odredenih skupina pojedinaca.

Odluke o mjerama izvrsavanja zakonodavstva
i upravljanja drzavnom granicom mogu se donositi
na temelju tih profila/predvidanja.

FRA, 2018. (prilagodeno na temelju Perry, W.L. i dr. (2013.), str. 11.-15., i Zarsky, T.Z.



Kontekst: sto je izrada profila?

Primjer

Da bi bio djelotvoran i tocan, u softver za prepoznavanje lica potrebno je
unijeti velike koli¢ine slika i podataka. Sto vise podataka primi, njegovi ¢e
rezultati biti tocniji. Ipak, slike koje su se dosad unosile u algoritme da bi ih se
obucilo, uglavnom su bile slike bijelih muskaraca, s relativho malim brojem
Zena i/ili pojedinaca drugog etnickog podrijetla. Zbog toga su izlazni podaci
softvera manje precizni i postoji veca vjerojatnost netoc¢nosti kad je rije¢ o
pojedincima koji pripadaju tim skupinama. Kada ih sluZbenici za izvrsavanje
zakonodavstva ili sluzbenici granicnog nadzora upotrebljavaju za izradu
profila osoba i odlucivanje o, na primjer, njihovu uhic¢enju, to moZe dovesti
do pogresaka s mogucim ozbiljnim posljedicama za prava i slobode pojedinca.

Za vise informacija vidjeti Centar za pitanja privatnosti i tehnologiju pri
Pravnom fakultetu Sveucilista u Georgetownu (2016.); i Buolamwini J., Gebru
T. (2018.).

Pristranost se moZe unijeti u svakoj fazi postupka algoritamske izrade profila. Da bi
se izbjeglo diskriminiraju¢u pristranost i povrede prava na zastitu podataka i prava
na privatnost, osobe koje osmisljavaju algoritme te sluzbenici za izvrsavanje zakono-
davstva i sluzbenici za upravljanje granicama koji prikupljaju i tumace podatke trebali
bijasno razumjeti temeljna prava i njihovu primjenu u tom kontekstu.

Uporaba pouzdanih podataka od klju¢ne je vaznosti. U algoritamskoj izradi profila,
da bi se osigurala njihova pouzdanost, kvaliteta upotrijebljenih podataka mora se
ocijeniti: $to je njihova varijabilnost manja, to je njihova pouzdanost veca. Ako se u
izradi algoritma upotrebljavaju podaci koji odrazavaju postojece pristranosti ili dolaze
iz nepouzdanih izvora, dobivaju se pristrani i nepouzdani rezultati. Pogreske se mogu
pojaviti i tijekom predvidanja nastalih na temelju tih podataka:

lazno pozitivni rezultati odnose se na slucajeve u kojima se pojedinci izdvajaju i
podvrgavaju dodatnoj kontroli na temelju pogresnog predvidanja da predstav-
ljaju rizik;

lazno negativni rezultati odnose se na pojedince koji predstavljaju stvaran rizik
u kontekstu operacija izvrsavanja zakonodavstva i upravljanja granicama, ali ih
sustav nije identificirao kao takve.
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1.2. Kada je izrada profila nezakonita?

Klju¢ne tocke

= 0Osobna obiljezja mogu se upotrijebiti kao legitimni ¢imbenici za izradu profila.
Medutim, kako izrada profila ne bi bila diskriminirajuca, i stoga nezakonita, mora
postojati i opravdana osnova za sumnju na temelju informacija koje se ne odnose
samo na zasticene osnove.
= Zasticene osnove ukljucuju spol, rasu, boju koze, etnicko ili socijalno podrije-
tlo, genetske osobine, jezik, vjeru ili uvjerenje, politi¢ko ili bilo kakvo drugo
misljenje, pripadnost nacionalnoj manjini, imovinu, rodenje, invaliditet, dob ili
spolnu orijentaciju.
= Zasticene osnove mogu se otkriti, zakljuciti ili predvidjeti iz drugih osobnih
podataka.
= Da bi prikupila i obradila osobne podatke, tijela za izvrSavanje zakonodavstva i
tijela za upravljanje granicama moraju osigurati da prikupljanje i obrada podataka
imaju pravnu osnovu, valjanu i legitimnu svrhu te da su nuzni i proporcionalni.

= Osobni podaci jesu sve informacije koje se mogu upotrijebiti za izravnu ili
neizravnu identifikaciju osobe, kao $to su: ime, identifikacijski broj, podaci o
lokaciji ili bilo koji fizicki, fizioloski, genetski, mentalni, ekonomski, kulturni ili
socijalni identitet svojstven odredenoj osobi.

Ako se zakonito upotrebljava, izrada profila legitimna je istrazna tehnika. Da bi bila
zakonita, mora se temeljiti na objektivnim i razumnim opravdanjima i biti u skladu
s temeljnim pravima, kao $to su pravo na nediskriminaciju i pravo na zastitu osobnih
podataka. Smatrat ¢e se da ne postoji objektivno i razumno opravdanje za izradu
profila ,,ako ona nije usmjerena na legitiman cilj ili ako ne postoji razuman odnos
razmjernosti izmedu koristenih sredstava i cilja koji se Zeli postici”e.

Izrada profila moZe utjecati na brojna razlic¢ita temeljna prava. U ovom je odjeljku
naglasak stavljen na temeljna prava na koja nezakonita izrada profila uglavnom
utjece: pravo na nediskriminaciju te pravo na privatnost i pravo na zastitu podataka.
Izrada profila smatra se nezakonitom:

ako uklju¢uje radnje neopravdanog razli¢itog postupanja prema pojedincima na
temelju zasticenih osnova (vidjeti odjeljak 1.2.1.); ili

6  Europska komisija protiv rasizma i netolerancije (ECRI) (2007.), totka 28.
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ako nepotrebno utjece na privatni Zivot pojedinaca i/ili nije u skladu s pravilima o
obradi osobnih podataka (vidjeti odjeljak 1.2.2.).

1.2.1. Zabrana diskriminacije

Zabrana diskriminacije: koje su pravne odredbe?

~Labranjuje se svaka diskriminacija na bilo kojoj osnovi kao 5to je spol, rasa,
boja koze, etnicko ili socijalno podrijetlo, genetske osobine, jezik, religija ili
uvjerenje, politicko ili bilo kakvo drugo misljenje, pripadnost nacionalnoj
manjini, imovina, rodenje, invaliditet, dob ili spolna orijentacija.”*

Clanak 21. Povelje EU-a o temeljnim pravima

,UZivanje svih prava odredenih zakonom osigurat ¢e se bez diskriminacije
na bilo kojoj osnovi kao 5to je spol, rasa, boja koze, jezik, vjera, politicko ili
drugo misljenje, nacionalno ili socijalno podrijetlo, pripadnost nacionalnoj
manjini, imovina, rodenje ili drugi status.

Nitko ne smije biti diskriminiran od strane javnih tijela na bilo kojoj osnovi
kako je navedeno u stavku 1.”
Clanak 1. Protokola br. 12 uz Europsku konvenciju o ljudskim pravima

* Treba napomenuti da su brojne drzave clanice u praksi prosirile zastitu od diskriminacije
izvan okvira osnova navedenih u Povelji i Europskoj konvenciji o ljudskim pravima
(ECtHR).

Diskriminacija je ,ako se prema nekoj osobi [...] postupa, ako se postupalo ili bi se
postupalo nepovoljnije nego prema nekoj drugoj osobi u usporedivoj situaciji” na
temelju pretpostavljenog ili stvarnog osobnog obiljezja’. Ta se obiljezja u antidiskri-
minacijskom pravu nazivaju ,zasti¢ena osnova” ili ,zasti¢eno obiljezje”. Vise infor-
macija o europskom pravu i sudskoj praksi u podru¢ju nediskriminacije dostupno je u

, SL L 303, ¢lanak 2.
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Priru¢niku o europskom antidiskriminacijskom pravu, izdanje iz 2018., koji su zajedno
objavili FRA i Vijece Europe?.

Postoji nekoliko vrsta diskriminacije:

Izravnom diskriminacijom smatra se situacija u kojoj se prema osobi postupa nepo-
voljnije iskljucivo ili uglavhom na temelju zasticene osnove, kao $to su rasa, rod, dob,
invaliditet ili etnicko podrijetlo®.

Primjer

Da bi odgovorila na teroristicku prijetnju policija ima ovlast zaustaviti i
pretraziti sve osobe za koje smatra da bi mogle biti ukljucene u terorizam.
Vjeruje se da prijetnja dolazi od teroristicke organizacije koja djeluje u
odredenoj regiji svijeta, ali za to ne postoje dodatni konkretni obavjestajni
podaci. Ako policijski sluzbenik zaustavi muskarca iskljucivo ili uglavnom
zato Sto njegov izgled ukazuje na to da mozda dolazi iz iste regije svijeta, to
bi ¢inilo izravnu diskriminaciju i bilo bi nezakonito.

Neizravna diskriminacija (koja se u kontekstu izvrsavanja zakonodavstva i uprav-
ljanja granicama naziva i ,diskriminacija s razli¢itim uc¢inkom”) nastaje kada bi zbog
naizgled neutralne odredbe, kriterija ili prakse osobe koje imaju odredena zasti¢ena
obiljezja bile stavljene u posebno nepovoljan polozaj u odnosu na druge osobe, osim
ako su ta odredba, kriterij ili praksa objektivno opravdani legitimnim ciljem, a sred-
stva za postizanje tog cilja nuzna su i proporcionalna™. Za utvrdivanje neizravne dis-
kriminacije u nacelu je potrebno na temelju statistickih podataka procijeniti je li se
prema pojedincu u praksi postupalo nepovoljnije nego prema drugoj osobi na teme-
lju toga sto je pripadnik skupine koja ima posebna zasti¢ena obiljezja.

Primjer

8  FRAI Vijece Europe (2018.).
9  Ibid, str. 43.

10
, SL L 303 (Direktiva o jednakosti pri zaposljavanju), ¢lanak 2.;
vidjeti i FRA i Vijece Europe (2018.), str. 53.
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Da bi izvrsila rutinske kontrole, tijela za izvrsavanje zakonodavstva odlucuju
zaustaviti svaki deseti automobil u gradu X izmedu 21.00 i 1.00 sat; 60 %
stanovnika grada X koji voze tijekom tih sati afrokaripskog je podrijetla, dok
afrokaripsko stanovnistvo u tom gradu i okolnom podrucju ne prelazi 30 %.
Buduci da je vjerojatno da ¢e ucinak na tu skupinu biti negativniji od ucinka
na druge skupine, to bi ¢inilo neizravnu diskriminaciju.

Sagledavanjem diskriminacije na temelju samo jedne osnove ne mogu se na pri-
kladan nacin uzeti u obzir razliciti oblici nejednakog postupanja. Pod pojmom vise-
struka diskriminacija podrazumijeva se diskriminacija do koje dolazi na temelju vise
osnova koje odvojeno stvaraju ucinke. Na primjer, pojedinac se moze suociti s diskri-
minacijom ne samo zbog svojeg etnitkog podrijetla, nego i zbog svoje dobi i roda™.
Intersekcijska diskriminacija odnosi se na situaciju u kojoj je istodobno na djelu vise
osnova koje se isprepli¢u na nacin da ih nije moguce odijeliti te dovode do konkret-
nih vrsta diskriminacije (vidjeti primjer).

Primjer

Policijski sluzbenik zaustavlja i pretrazuje mladica africkog podrijetla bez
opravdane sumnje da je pocinio kazneno djelo. On je diskriminiran ne samo
zbog svoje dobi, jer ne zaustavljaju se sve mlade osobe, ili zbog svojeg
etnickog podrijetla, jer ne zaustavljaju se sve osobe africkog podrijetla, vec
upravo zato sto je i mlad i africkog podrijetla.

Diskriminacija moZe proizaci i iz automatizirane obrade osobnih podataka i uporabe
algoritamske izrade profila. Do diskriminacije moze doc¢i tijekom osmisljavanja i pri-
mjene algoritama, zbog pristranosti koje su, svjesno ili nesvjesno, uklju¢ene u algori-
tam, kao i pri donosenju odluka na temelju dobivenih informacija.

U ¢lanku 9. stavku 1. Opce uredbe o zastiti podataka posebno je navedeno da se
zabranjuje obrada posebnih kategorija osobnih podataka koji otkrivaju osobna obi-
liezja, kao sto su rasno ili etnicko podrijetlo, politicka misljenja, vjerska ili filozofska
uvjerenja (za potpuni popis zasti¢enih osnova vidjeti sliku 9. u odjeljku 2.2.4.). Ta se
zabrana moze ukinuti u posebnim slu¢ajevima, kao $to je zastita javnog interesa,

11 FRAi Vijece Europe (2018.), str. 59.
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pod uvjetom da izuzece ima pravnu osnovu, razmjerno je i nuzno te da su osigurane
prikladne zastitne mjere™.

Sli¢no tomu, u kontekstu spre¢avanja, istrage, otkrivanja i progona kaznenih djela
¢lankom 11. stavkom 3. Direktive o policiji 0 automatiziranom pojedina¢nom dono-
Senju odluka zabranjuje se ,izrada profila koja dovodi do diskriminacije pojedinaca
na temelju posebnih kategorija osobnih podataka”, uklju¢uju¢i podatke koji otkrivaju
rasno ili etni¢ko podrijetlo i vjerska uvjerenja te genetske i biometrijske podatke™.
| u ovom slucaju iznimke od te zabrane dopustene su u odredenim slucajevima, ali
moraju biti nuzne i poprac¢ene odgovarajucim zastitnim mjerama te bi trebale imati
pravnu osnovu ili cilj zastite vitalnih interesa pojedinca™.

Zabrana diskriminirajuce izrade profila: koje su pravne odredbe?

,1zrada profila koja dovodi do diskriminacije pojedinaca na temelju osobnih
podataka koji su prema svojoj prirodi posebno osjetljivi u odnosu na temeljna
prava i slobode trebala bi biti zabranjena na temelju uvjeta utvrdenih u
¢lancima 21. i 52. Povelje [o temeljnim pravimal.”

Uvodna izjava 38. Direktive o policiji

,Labranjuje se izrada profila koja dovodi do diskriminacije pojedinaca na
temelju posebnih kategorija osobnih podataka iz ¢lanka 10.*, u skladu s
pravom Unije.”

Clanak 1. stavak 3. Direktive o policiji

* (Clanak 10. Direktive o policiji: ,[o]brada osobnih podataka koji otkrivaju
rasno ili etnicko podrijetlo, politicka misljenja, religijska ili filozofska
vjerovanja ili ¢lanstvo u sindikatu te obrada genetskih podataka,
biometrijskih podataka u svrhu jedinstvene identifikacije pojedinca ili
podataka koji se odnose na zdravlje ili podataka o spolnom Zivotu ili
seksualnoj orijentaciji pojedinca”.

12 Opca uredba o zastiti podataka, ¢lanak 9. stavak 2. totka (g).
13 Zavise informacija vidjeti Radnu skupinu za zastitu podataka iz ¢lanka 29. (2017.b).
14

> SLL 119 (Direktiva o policiji), ¢lanak 10.
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~Tijekom provedbe grani¢ne kontrole sluzbenici grani¢cnog nadzora ne
diskriminiraju osobe na temelju spola, rasne ili etnicke pripadnosti, vjere ili
uvjerenja, invaliditeta, starosne dobi ili spolne orijentacije.”

Clanak 7. Zakonika o schengenskim granicama

Zabrana diskriminacije ne znaci da se osobna obiljezja ne mogu upotrebljavati kao
legitimni ¢imbenici za izradu profila u kontekstu kaznenih istraga ili grani¢nih kon-
trola (vidjeti odjeljak 2.3.). Medutim, mora postojati opravdana osnova za sumnju na

te

melju informacija koje se ne odnose samo na zasticene osnove. Na primjer, poje-

dinac moze odgovarati odredenom opisu osumnjicenika ili njegov izgled mozda ne
odgovara informacijama sadrzanima u njegovoj putnoj ispravi®.

Vise o diskriminaciji na temelju drzavljanstva

Clankom 21. Povelje EU-a o temeljnim pravima zabrana diskriminacije na
temelju drzavljanstva ogranic¢ava se na gradane EU-a. U Direktivi o rasnoj
jednakosti drzavljanstvo nije uklju¢eno medu zasti¢ene osnove.

Medutim, drzave ¢lanice prosirile su podru¢je primjene zabrane diskriminacije
da bi na razlicite nacine obuhvatile drzavljanstvo. To ukljuuje priznavanje da
se drzavljanstvo ponekad upotrebljava kao zamjena za rasu, etnicko podrijetlo
ili vjeroispovijest. U odredenim takvim slu¢ajevima ,razlike u postupanju na
temelju drzavljanstva [...] smatrat [¢e se] krSenjem zakonodavstva kojim se
zabranjuje diskriminacija na tim osnovama” (vidjeti Europska mreza pravnih
stru¢njaka za rodnu ravnopravnost i nediskriminaciju (2016.), str. 99.). U
praksi je ¢esto tesko razlikovati diskriminaciju na temelju drzavljanstva i
diskriminaciju na temelju etni¢kog podrijetla.

Cinjenica da u ¢lanku 21. Povelje drzavljanstvo nije izri¢ito navedeno kao
moguca osnova za diskriminaciju ponajprije odrazava razlicit status gradana
EU-a (i drugih osoba s pravom slobodnog kretanja u skladu s pravom EU-a)
i drzavljana trec¢ih zemalja u pravu EU-a. To je posebno vazno u postupcima
na granici, u kojima je drzavljanstvo odlucujuci ¢cimbenik pri utvrdivanju hoce

15

Ujedinjena Kraljevina, Dom lordova (2006)., Lord Scott, Opinions of the Lords of appeal for judgment in R
(on the application of Gillan et al.) v. Commissioner of Police for the Metropolis et al. (Misljenja prizivnih
lordova u presudi u predmetu R (na zahtjev Gillan i dr,) protiv ravnatelja Metropolske policije i dr,) [2006.]
UKHL 12, 8. ozujka 2006., tocka 67.
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li osoba biti podvrgnuta temeljitoj kontroli ili mora imati vizu za ulazak u
schengensko podrugje ili prolazak kroz njega.

Istodobno bi sustavno upucivanje na kontrole druge linije svih osoba
odredenog drzavljanstva moglo postati diskriminirajuce. Drzavljanstvo
moZe biti legitiman dio profila rizika za otkrivanje nezakonitih migracija
ili pretpostavljenih Zrtava trgovine ljudima, ali ne smije biti jedini ili
primarni ¢imbenik za primjenu kontrole druge linije. Nadalje, kao i u
drugim kontekstima, razli¢ito postupanje na temelju drzavljanstva postaje
diskriminirajuce i stoga nezakonito kada se upotrebljava kao zamjena za
diskriminaciju na temelju zasti¢enih osnova koje su blisko povezane s
drzavljanstvom, kao $to su rasa, etnicko podrijetlo ili vjeroispovijest.

U svojim Preporucenim nacelima i smjernicama o ljudskim pravima na
medunarodnim granicama iz 2014. Ured visokog povjerenika UN-a za ljudska
prava uvrstio je drzavljanstvo medu zasti¢ene osnove koje se ne bi trebale
upotrebljavati za izradu profila migranata (nacelo 8.).

Sudska praksa

U predmetu Rosalind Williams Lecraft protiv Spanjolske, policijski sluzbenik
zaustavio je Zenu na peronu Zeljezni¢kog kolodvora u Spanjolskoj te je
od nje zatraZio da pokaZe svoje osobne isprave. Zena je pitala policijskog
sluzbenika zasto je ona jedina zaustavljena osoba na platformi, a on joj je
rekao: ,Zato sto ste crnkinja.” Odbor UN-a za ljudska prava u svojoj je presudi
naglasio da je u nacelu legitimno provoditi provjere identiteta u interesu
javne sigurnosti te u svrhu spre¢avanja kriminala i pra¢enja nezakonitog
useljavanja. Medutim, utvrdio je da ,kada tijela provode te provjere, fizicka
ili etnicka obiljezja osoba na koje su usmjerene provjere ne bi se trebala
smatrati pokazateljem njihova moguceg nezakonitog statusa u toj zemlji.
Isto tako, provjere identiteta ne bi se smjele provoditi tako da su usmjerene
samo na osobe s odredenim fizickim obiljezjima ili etnickim podrijetlom. Time
se ne bi samo narusilo dostojanstvo doti¢nih osoba, ve¢ bi se i pridonijelo
sirenju ksenofobnih stavova medu opé¢im stanovnistvom, a to ne bi bilo niu
skladu s djelotvornom politikom borbe protiv rasne diskriminacije.”

Sli¢na prituzba podnesena je 2017. ECtHR, a odnosila se na postupanje s
pakistanskim drzavljaninom tijekom i nakon policijskog zaustavljanja u
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Spanjolskoj. Sud ¢e morati odlu¢iti je li podnositelj zahtjeva tijekom provjere
identiteta bio diskriminiran na temelju etnickog podrijetla te je li doSlo do
povrede ¢lanka 8. (pravo na privatni i obiteljski Zivot) u pogledu propusta
Spanjolskih tijela da poduzmu sve opravdane mjere za otkrivanje mogucih
rasistickih motiva koji stoje iza tog incidenta. U vrijeme izrade ovog vodica
presuda jos nije bila donesena.

Za vise informacija vidjeti UNHRC, Rosalind Williams Lecraft protiv Spanjolske,
Komunikacija br. 1493/2006 i ECtHR, Zeshan Muhammad protiv Spanjolske,
br. 34085/17, zahtjev podnesen 6. svibnja 2017. Vidjeti i FRA i Vijece Europe
(2018.).

U predmetu B. S. protiv Spanjolske seksualna radnica nigerijskog podrijetla
sa zakonitim boravistem u Spanjolskoj tvrdila je da su je &panjolski policijski
sluzbenici fizicki i verbalno zlostavljali na temelju rase, roda i zanimanja.
Tvrdila je da je, za razliku od seksualnih radnica europskog podrijetla, bila
podvrgnuta stalnim policijskim provjerama i da je bila Zrtva rasistickih i
seksistickih uvreda. Dvije tre¢e osobe (intervenijenti), AIRE Centre i Odjel
za europska drustvena istrazivanja na SveuciliStu u Barceloni, zatrazili
su od ECtHR-a da prepozna da je u tom predmetu rijec¢ o intersekcijskoj
diskriminaciji. Sud je utvrdio da je doslo do povrede ¢lanka 3. (zabrana
necovje¢nog i ponizavajuceg postupanja), ali je otisao korak dalje i odvojeno
ispitao jesu li tijela uz to propustila istraziti mogucu uzro¢nu vezu izmedu
navodnih rasistickih stavova i nasilja koje su pocinili policijski sluzbenici. U
tom je pogledu ECtHR utvrdio da je doslo do povrede ¢lanka 14. (zabrana
diskriminacije) jer nacionalni sudovi nisu uzeli u obzir posebnu ranjivost
podnositeljice zahtjeva kao Zene africkog podrijetla koja radi kao prostitutka.
lako je primijenjen intersekcijski pristup, u presudi se ne upotrebljava pojam
,intersekcionalnost”.

Za vise informacija vidjeti ECtHR, B. S. protiv Spanjolske, br. 47159/08,
24. srpnja 2012.

Vise o teretu dokazivanja

Francuski Kasacijski sud 2016. prvi je put presudio o pitanju diskriminirajucih
provjera identiteta. U svojim odlukama od 9. studenoga 20176. sud je presudio
da je policija provela diskriminiraju¢e provjere identiteta triju od 13 muskaraca
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africkog ili arapskog podrijetla. Utvrdio je da u tim predmetima odgovornost
snosi drzava i naloZio drZavi da plati naknadu Stete trima tuzZiteljima. U osam
drugih predmeta sud je presudio da su sporne provjere identiteta zakonite
jer su se temeljile na objektivnim i stoga nediskriminiraju¢im elementima.
Suci nisu odlucivali o druga dva predmeta te su ih vratili nizim sudovima na
ponovno sudenje.

Sud je pojasnio i teret dokazivanja u takvim predmetima. Provjere identiteta
ne evidentiraju se ako ne dovode do sudskog ili upravnog postupka. Sud
je objasnio da bi tuZitelji trebali sudovima dostaviti dokaze o postojanju
diskriminacije. Policija mora dokazati nepostojanje razli¢itog postupanja
u provedbi provjera identiteta ili da je razli¢ito postupanje opravdano
objektivnim elementima.

Osim toga, sud je utvrdio da suci kao dokaz mogu uzeti u obzir studije i
statisticke podatke kojima se potvrduje ucestalost provjera identiteta koje
se na diskriminacijskoj osnovi provode na istoj skupini stanovnistva kojoj
pripada tuzitelj (tj. vidljive manjine utvrdene na temelju fizickih obiljeZja koja
proizlaze iz stvarnog ili pretpostavljenog etnickog podrijetla). Medutim, ti
dokazi sami nisu dovoljni da bi upucivali na diskriminaciju.

Stoga je sud smatrao da je provjera identiteta na temelju fizickih obiljezja
povezanih sa stvarnim ili pretpostavljenim etnickim podrijetlom, bez
prethodnog objektivnog opravdanja, diskriminirajuca i ¢ini teSku povredu
koja je, u ta tri predmeta, ukljucivala odgovornost drzave.

Za vise informacija vidjeti Francuska, Kasacijski sud (Cour de Cassation),
Décision 1245, 9. studenoga 2076.

1.2.2. Pravo na postovanje privatnog Zivota i pravo
na zastitu osobnih podataka

U okviru prava EU-a, pravo na postovanje privatnog Zivota (¢lanak 7. Povelje) i
pravo na zastitu osobnih podataka (¢lanak 8. Povelje) razlicita su, iako blisko pove-
zana prava. Pravo na privatni zivot (ili pravo na privatnost) Sire je pravo kojim se
zabranjuje svako uplitanje u privatni Zivot pojedinca. Privatnim Zivotom ne smatra
se samo ono $to pojedinac Zeli da bude povjerljivo, ve¢ je i sredstvo kojim pojedi-
nac izrazava svoju osobnost, na primjer, odabirom s kime ¢e komunicirati ili kako ¢e




se odijevati. Zastita osobnih podataka ogranitena je na procjenu zakonitosti obrade
osobnih podataka™. Ako se ne upucuje izricito na pravo EU-3, ta se dva prava u ovom
vodicu upotrebljavaju kao sinonimi. Ta prava nisu apsolutna i u odredenim okol-

Kontekst: sto je izrada profila?

nostima mogu biti ogranicena (vidjeti ¢lanak 8. ECHR-a i ¢lanak 52. Povelje).

Pravo na privatnost i pravo na zastitu osobnih podataka: koje su pravne
odredbe?

1. Svatko ima pravo na poStovanje svoga privatnog i obiteljskog Zivota,
doma i dopisivanja.

2. Javna vlast se ne¢e mijesati u ostvarivanje tog prava, osim u skladu sa
zakonom i ako je u demokratskom druStvu nuzno radi interesa drzavne
sigurnosti, javnog reda i mira ili gospodarske dobrobiti zemlje, te radi
sprecavanja nereda ili zloc¢ina, radi zastite zdravlja ili morala ili radi zastite
prava i sloboda drugih.”

Clanak 8. Europske konvencije o ljudskim pravima

,Svatko ima pravo na postovanje svojeg privatnog i obiteljskog Zivota, doma
i komuniciranja.”
Clanak 7. Povelje EU-a o temeljnim pravima

1. Svatko ima pravo na zastitu osobnih podataka koji se na njega ili nju
odnose.

2. Takvi podaci moraju se obradivati posteno, u utvrdene svrhe i na temelju
suglasnosti osobe o kojoj je rije¢, ili na nekoj drugoj legitimnoj osnovi
utvrdenoj zakonom. Svatko ima pravo na pristup prikupljenim podacima
koji se na njega ili nju odnose i pravo na njihovo ispravljanje. (...)"

Clanak 8. Povelje EU-a o temeljnim pravima

,1. Ispitanik ima pravo da se na njega ne odnosi odluka koja se temelji
isklju¢ivo na automatiziranoj obradi, ukljucujudi izradu profila, koja proizvodi
pravne ucinke koji se na njega odnose ili na sli¢an nacin bitno na njega
utjecu.

2. Stavak 1. ne primjenjuje se ako je odluka:

16

FRA, Europski nadzornik za zastitu podataka i Vijece Europe (2018.).
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a) potrebna za sklapanje ili izvrSenje ugovora [...];
b) dopustena pravom [...] koje [...] propisuje odgovarajuce mjere zastite prava
i sloboda te legitimnih interesa ispitanika; ili
c) temeljena na izricitoj privoli ispitanika.
Clanak 22. stavci 1. i 2. Opce uredbe o zastiti podataka

»Drzave c¢lanice osiguravaju da se zabrani odluka utemeljena samo na
automatiziranoj obradi, medu ostalim i na izradi profila, koja proizvodi
negativne pravne ucinke za ispitanika ili na njega znatno utjece, osim ako
je odobrena pravom Unije ili pravom drzave ¢lanice kojem podlijeze voditelj
obrade te koje propisuje odgovarajuce zastitne mjere za prava i slobode
ispitanika, u najmanju ruku prava na ljudsku intervenciju voditelja obrade.”

Clanak 1. stavak 1. Direktive o policiji

Pravo na privatnost i pravo na zastitu osobnih podataka razradeni su u sekundar-
nom zakonodavstvu EU-a. U dva zakonodavna akta navodi se da se osobni podaci
mogu prikupljati i obradivati. U Uredbi (EU) 2016/679, poznatoj kao Opc¢a uredba o
zastiti podataka, utvrduju se opca nacela i zastitne mjere u pogledu obrade osobnih
podataka. Konkretnije, u Direktivi (EU) 2016/680, poznatoj kao Direktiva o policiji,
utvrduju se pravila za obradu osobnih podataka u kontekstu operacija izvrsavanja
zakonodavstva u svrhe sprecavanja, istrage, otkrivanja ili progona kaznenih djela.
Najvaznija nacela i neke klju¢ne razlike medu njima prikazani su u tablici 2. Zakono-
davni akti o uspostavi velikih baza podataka EU-a koje se upotrebljavaju za upravlja-
nje granicama, kao sto su vizni informacijski sustav (VIS), sustav ulaska/izlaska (EES)
ili europski sustav za informacije o putovanjima i odobravanje putovanja (ETIAS),
takoder sadrzavaju poseban okvir za zastitu podataka (vidjeti odjeljak 3.2. o opsez-
nim bazama podataka).
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Tablica 2.: Zahtjevi u pogledu zastite podataka - razlike izmedu Direktive o policiji i
Opce uredbe o zastiti podataka

Nacelo zastite Opca uredba o zastiti Direktiva o policiji
podataka podataka

Zakonitost, 0sobni podaci moraju se obradivati  Osobni podaci moraju se obradivati

postenost, posteno, zakonito i transparentno.  posteno i zakonito.

transparentnost

Ogranicavanje
svrhe

Osobni podaci prikupljeni u
jednu svrhu ne smiju se dalje
obradivati na nacin koji nije u
skladu s tom svrhom; daljnja
obrada u znanstvene, povijesne
ili statisticke svrhe ne smatra
se neuskladenom s prvotnim
svrhama.

Osobni podaci prikupljeni u jednu
svrhu ne smiju se naknadno
obradivati na nacin koji nije u skladu
s njom; druge svrhe ne smatraju ne
neuskladenima s prvotnom svrhom
ako je takva obrada odobrena

u skladu s pravom te nuzna i
proporcionalna.

Smanjenje
koli¢ine
podataka

Prikupljeni osobni podaci moraju
biti primjereni, relevantnii
ograniceni na ono $to je nuzno
u odnosu na svrhe u koje su
prikupljeni.

Prikupljeni osobni podaci moraju
biti primjereni i relevantni te ne
smiju biti pretjerani u odnosu na
svrhe u koje su prikupljeni.

Ogranicenje

Osobni podaci moraju se ¢uvatiu
obliku koji omogucuje identifikaciju
ispitanika samo onoliko dugo
koliko je potrebno u svrhe radi

Osobni podaci moraju se ¢uvatiu
obliku koji omogucuje identifikaciju
ispitanika samo onoliko dugo koliko
je potrebno u svrhe radi kojih su ti

pohrane kojih su ti podaci prikupljeni; osobni  podaci prikupljeni.
podaci mogu se pohraniti na dulja
razdoblja u znanstvene, povijesne
ili statisticke svrhe.
Toénost Prikupljeni osobni podaci moraju biti to¢ni i azurirani. Nepravilni ili neto¢ni
osobni podaci moraju se izbrisati ili ispraviti.
Cjelovitosti Osobni podaci moraju biti zasti¢ceni od neovlastene ili nezakonite obrade
povijerljivost te od slu¢ajnog gubitka, unistenja il oStecenja.
Izvor: FRA, 2018.

35



Vodic za spretavanje nezakonite izrade profila danas i u budu¢nosti

36

je o narusavanju nacela sigurnosti osobnih podataka i to ¢ini povredu nacela
zastite podataka.

Sudska praksa

Sudske presude sadrzavaju smjernice o tome kako se ta nacela primjenjuju
u praksi.

Ogranicavanje svrhe

U predmetu Heinz Huber/Bundesrepublik Deutschland, Sud EU-a
ocijenio je legitimitet njemackog Sredisnjeg registra stranih drzavljana
(Auslanderzentralregister, AZR) koji sadrzava odredene osobne podatke
koji se odnose na strance - i drzavljane EU-a i drZavljane zemalja koje nisu
¢lanice EU-a - koji u Njemackoj borave dulje od tri mjeseca. Sud EU-a zakljucio
je da se podaci prikupljeni u odredenu svrhu ne mogu upotrebljavati u drugu
svrhu. Sud je smatrao da je AZR legitiman instrument za primjenu pravila o
boravistu i da je razli¢ito postupanje prema stranim drZavljanima i njemackim
drzavljanima (o kojima se ¢uva manje podataka) opravdano s obzirom na
predvidenu svrhu. Medutim, Sud EU-a utvrdio je da se podaci pohranjeni u
AZR-u ne mogu upotrebljavati za opc¢u borbu protiv kriminala jer je to svrha
koja se razlikuje od one za koju su ti podaci prvotno prikupljeni.

Za vise informacija vidjeti Sud EU-a, predmet (-524/06, Heinz Huber/
Bundesrepublik Deutschland, 76. prosinca 2008.

Ograni¢enje pohrane

U predmetu S. i Marper protiv Ujedinjene Kraljevine podnositelji zahtjeva
zatrazili su brisanje zapisa o sebi (otisci prstiju, uzorci stanica i profili DNK-a)
iz baze podataka o DNK-u koja se upotrebljava za kriminalisticku identifikaciju
u Ujedinjenoj Kraljevini. Njihova su sudenja zavrsila oslobadaju¢om presudom
te su bili zabrinuti zbog moguce trenutacne i buduée uporabe njihovih
podataka. Policija je odbila njihov zahtjev. ECtHR je zakljucio da je vremenski
neograni¢eno ¢uvanje uzoraka DNK-a pojedinaca koji su uhiéeni, ali im je
kasnije izre¢ena oslobadajuca presuda ili su optuzbe protiv njih odbacene,
povreda prava na privatnost. Sud je istaknuo rizik od stigmatizacije jer se s
podacima o osobama koje nisu bile osudene za kazneno djelo postupalo na
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isti nacin kao s podacima osudenih osoba. Sud je priznao i da je mogucéa Steta
prouzro¢ena zadrzavanjem tih podataka posebno bitna kad je rije¢ o djeci, s
obzirom na vaznost njihova razvoja i integracije u drustvo.

Za vise informacija vidjeti ECtHR, S. i Marper protiv Ujedinjene Kraljevine,
br. 30562/04 i 30566/04, 4. prosinca 2008.

Da bi prikupljala i obradivala osobne podatke za potrebe izrade profila, tijela za izvr-
Savanje zakonodavstva i tijela za upravljanje granicama moraju ispunjavati Cetiri
klju¢na pravna kriterija. Prikupljanje i obrada podataka:

moraju biti definirani i uredeni zakonodavstvom (pravna osnova): svako ogra-
ni¢enje prava na postovanje privatnog Zivota i prava na zastitu podataka mora
biti propisano zakonodavstvom i mora postovati bit tih prava. Zakonodavstvo
mora biti u skladu sa standardima jasnoce i kvalitete, $to znaci da javnost ima
pristup tom zakonodavstvu te da je dovoljno jasno i precizno da bi javnost razu-
mjela njegovu primjenu i posljedice;

moraju imati valjanu, zakonitu i primjerenu svrhu (legitimni cilj): legitimni ciljevi
utvrdeni su zakonodavstvom i ne mogu se dodatno prosiriti. Mogu se odnositi na
nacionalnu sigurnost, zdravlje, javni red ili sprecavanje kriminala;

moraju biti neophodni za postizanje predmetne svrhe (nuznost): obrada osob-
nih podataka trebala bi biti ograni¢ena na ono $to je nuzno za svrhu u koju su ti
podaci prikupljeni;

ne smiju biti pretjerani (proporcionalnost): tijela koja obraduju osobne podatke
trebala bi postic¢i pravednu ravnotezu izmedu svrhe i sredstava kojima se ona
postize. Drugim rije¢ima, dodana vrijednost obrade ne smije biti ve¢a od njezina
moguceg negativnog ucinka.

U poglavlju 3. objasnjava se kako se ta nacela mogu primijeniti u praksi.

Na slici 2. prikazano je kako se ta nacela mogu upotrijebiti za ocjenu toga mogu li se
odredenom mjerom povrijediti pravo na postovanje privatnog i obiteljskog Zivota i
pravo na zastitu podataka (vidjeti i odjeljak 2.3.3. 0 mehanizmima za podnosenje
prituzbi). Predmet Gillan i Quinton protiv Ujedinjene Kraljevine koji se odnosi na zau-
stavljanje i pretrazivanje primjer je nacina na koji je ECtHR primijenio ta nacela da bi
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utvrdio je li doslo do povrede prava na zastitu podataka i privatnost (vidjeti okvir o
sudskoj praksi).

Slika2.:  Povreda privatnosti i zastite podataka - postupak ocjene

Korak

%2

Korak zadire u
1 aKo ne zadire u d“}@u
— X

Donesena privatnost i/ili Nema povrede
mjera zastitu podataka
Korak
Kt'iak jest u skladu s {__,§ 3
ako nije u skladu s % D @kﬂ
Zadiranje . ]
mjerodavnim Povreda
zakonodavstvom
K Korak
Ki?;a nastoji ostvariti % 4
aKo @D ne nastoji ostvariti @_ @kﬂ
Zadiranje legitiman
cilj Povreda
Korak jest nuzno u demokratskom drustvu i
proporcionalno ostvarenju tog cilja X

4 ako 000
@D T O T Nema povrede
v nije nuzno u demokratskom drustvu i
Zadiranje proporcionalno ostvarenju tog cilja | | | @%
Povreda

Izvor:  FRA, 2018. (na temelju Vijece Europe (2003.), The right to respect for private and
family life: A guide to the implementation of Article 8 of the European Convention
on Human rights (Pravo na postovanje privatnog i obiteljskog Zivota: vodic¢ za
provedbu ¢lanka 8. Europske konvencije o ljudskim pravima

Sudska praksa

U predmetu Gillan i Quinton protiv Ujedinjene Kraljevine podnositelji zahtjeva,
dvoje britanskih drzavljana, htjeli su okviru sudskog nadzora osporiti
zakonitost ovlasti zaustavljanja i pretrazivanja koje su primijenjene protiv njih.

Je li donesena mjera propisana zakonom? Mjera je bila u skladu s ¢lancima
od 44. do 47. Zakona o terorizmu iz 2000. te je utvrdeno sljedece: 1. u
svrhu sprecavanja teroristickih djela visi policijski sluzbenici mogu ovlastiti
svakog uniformiranog policijskog sluzbenika na odredenom podrucju da
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provodi mjere zaustavljanja i pretrazivanja; 2. odobrenja je morao potvrditi
drzavni tajnik i bila su vremenski ograni¢ena, ali su se mogla produljiti na
neograni¢eno razdoblje; 3. iako je svrha takvih operacija pretrazivanja bila
pronalaZzenje predmeta koji bi se mogli upotrijebiti za teroristicka djela, mjere
zaustavljanja i pretraZivanja nisu se morale temeljiti na sumnji da zaustavljena
osoba nosi takve predmete; i 4. osobama koje su odbile pretrazivanje mogla
se izre¢i kazna zatvora, novcana kazna ili oboje (Gillan i Quinton, t. 76.-80.).

Utjece li donesena mjera na privatnost i/ili zastitu podataka? Ako tijela za
izvrsavanje zakonodavstva primijene ovlasti prisile radi zaustavljanja osobe i
pretraZivanja njezine odjece i imovine, rijeC je 0 jasnom zadiranju u pravo na
postovanje privatnog Zivota. TeZina tog ¢ina povecava se javnim izlaganjem
osobnih informacija, koje dovodi do ponizenja i neugodnosti (Gillan i Quinton,
t. 63.).

Ocjena proporcionalnosti i nuznosti: Sud je istaknuo niz problemati¢nih
pitanja u pogledu proporcionalnosti i nuznosti zakona (Gillan i Quinton,
t. 80.-86.):

- zakonski standard za izdavanje odobrenja za zaustavljanje nije bio
pretjerano slozen;

- opseg zakonskih ovlasti takav je da se pojedinci suo¢avaju sa znatnim
preprekama u dokazivanju da su odredeno odobrenje i potvrda izvan
ovlasti nadleznih tijela (ultra vires) ili da ¢ine zlouporabu ovlasti;

- zemljopisna podru¢ja obuhvacena odobrenjem bila su vrlo Siroka, a rok je
visSekratno produljivan, ¢ime je smanjena ciljana priroda odobrenja;

- ogranicenja diskrecijskog prava pojedinac¢nih sluzbenika bila su vise
formalna nego stvarna;

- bilo je malo izgleda za pravni lijek jer sluzbenik koji je proveo zaustavljanje
nije morao dokazati opravdanost svoje sumnje te je stoga bilo gotovo
nemoguce dokazati nepravilno izvrsavanje ovlasti.

Na temelju tih razmatranja ECtHR je zaklju¢io da mjerodavni ¢lanci Zakona
o terorizmu ,nisu dovoljno ograniceni niti podlijezu odgovaraju¢im pravnim
zastitnim mjerama protiv zlouporabe” te je stoga njima povrijeden ¢lanak 8.
ECHR-a.
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Za vise informacija vidjeti ECtHR, Gillan i Quinton protiv Ujedinjene Kraljevine,
br. 4158/05, 12. sije¢nja 2010.

Pravni zahtjevi u pogledu izrade profila utvrdeni u reformiranom pravnom okviru
EU-a za zastitu podataka detaljno su opisani u poglavlju 3.

1.3.  Koji sumoguci negativni ucinci
nezakonite izrade profila na izvrSavanje
zakonodavstva i upravljanje granicama?

Izrada profila koja se temelji samo na opéim kategorijama, kao $to su rasa, etnicko
podrijetlo ili vjeroispovijest, nije samo nezakonita, ve¢ moze biti i nepovoljna za dje-
lotvoran rad policije i tijela za upravljanje granicama. U ovom se odjeljku razmatraju
dva moguca negativna ucinka:

Najveca potesSkoéa povezana je s opterecenjem koje moZe predstavljati za
odnose sa zajednicama. Zbog izrade profila moze do¢i do nezadovoljstva medu
posebno pogodenim zajednicama i smanjenja povjerenja u policiju i tijela za
upravljanje drzavnim granicama. To, pak, mozZe ugroziti djelotvornost metoda za
koje je potrebna suradnja s javnoscu.

Postoje i dvojbe kad je rije¢ o djelotvornosti uporabe op¢ih kategorija profila u
upravljanju granicama ili izvrsavanju zakonodavstva, na primjer, ako to dovodi
do krivog sumniji¢enja odredenog pojedinca”.

Osim toga, ako se izrada profila provodi nezakonito, tijela ¢e biti izloZzena prituzbama
ili pravnim postupcima. Ti postupci mogu biti u obliku unutarnjeg nadzora koji pro-
vode policijska tijela za prituzbe, specijalizirana tijela za prituzbe, nadzorna tijela ili
sustav gradanskih i kaznenih sudova (vidjeti odjeljak 2.3.). Pojedina¢nim sluzbeni-
cima i rukovoditeljima srednje razine moqu biti izreCene upravne i/ili kaznene sank-
cije zbog njihova sudjelovanja u nezakonitoj izradi profila ili presutnog pristanka na
takvu izradu profila. To moze dovesti do iscrpljivanja resursa te nastetiti moralu i
ugledu tijela.

17 FRA(2017.d), str. 51.



Kontekst: sto je izrada profila?

Klju¢ne tocke

= Nezakonitom izradom profila narusava se povjerenje u tijela za izvrSavanje
zakonodavstva i tijela za upravljanje granicama te moze dovesti do pogorsanja
odnosa s lokalnim zajednicama.

= Postoje dvojbe u pogledu stvarne djelotvornosti izrade profila na temelju op¢ih
kategorija za potrebe otkrivanja kriminala ili upravljanja granicama. Ne postoje
uvjerljivi dokazi o tome povecava li se takvom izradom profila stopa uspjesnosti
operacija izvrsavanja zakonodavstva ili operacija upravljanja granicama.

1.3.1.  Ucinak na povjerenje u policiju i upravljanje

Istrazivanja pokazuju moguci negativni u¢inak uporabe profila na temelju op¢ih
kategorija na ciljane pojedince i njihove zajednice™. U okviru u nastavku navode se
odgovori nekih pojedinaca nakon sto su bili podvrgnuti zaustavljanju i pretrazivanju

drzavnim granicama te dobre odnose sa
zajednicom

granic¢noj kontroli.

Primjeri
Ucinak mjera zaustavljanja i pretraZivanja te granicnih kontrola na pojedince
1. Policijska zaustavljanja - Keskinen, S. i dr. (2018.)

U razdoblju od 2015. do 2017, istraZivaci sa Svedske $kole drustvenih znanosti
Sveucilista u Helsinkiju razgovarali su sa 185 osoba o njihovim iskustvima
kad je rije¢ o etnickoj izradi profila. Istrazivanje je pokazalo da su za vecinu
ispitanika zaustavljanja bila neugodna, uznemirujuca ili poniZavajuca iskustva.
U nastavku su navedeni neki izvadci iz sviedoc¢anstava ispitanika.

,Zatim, nesto kasnije, druga me policija ponovno zaustavila [...] dok sam
hodala ulicom s dvoje prijatelja koji su bijelci: jedan je bio Finac, a drugi
Nizozemac. Te su postupili upravo identi¢no... Postavili su isto pitanje. Bila
sam strasno ljuta jer nisam znala zasto se mene izdvaja. Pitala sam ih i

18

FRA (2017.d).
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samo su rekli da rade svoj posao.” (Zenska osoba, u tridesetim godinama,
podrijetlom iz Afrike)

,Jednom kad su moja majka i brat bili vani i setali gradom, policajci su ih
zaustavili i rekli im ,PokaZite nam svoje putovnice’. | smatram da je to etnicka
izrada profila. A zatim je moj brat [rekao na finskom]: ,Nemamo putovnice,
ne nosimo ih uvijek sa sobom’. | nakon sto su vidjeli da tecno govori finski,
samo su rekli ,Ma, nema veze’. Bila sam ljuta jer ja znam da je etnicka izrada
profila nezakonita, ali moja majka i brat nisu znali. Stoga sam se osjecala,
znate, kao da se s njima lose postupalo. | zato sam bila jako ljuta. Nakon Sto
sam im rekla da je ono Sto im se dogodilo nezakonito, odmah su znali da
su zaustavljeni jer [...] ne izgledaju kao Finci, izgledaju kao stranci.” (Zenska
osoba, u dvadesetim godinama, Somalija - Finska)

,Uvijek imaju slican opis. Stoga se pitam, znaci ako 11 godina traZite istu
osobu koja vam uspijeva pobjeci, ne obavljate dobro svoj posao jer je opis
koji [granicne kontrole] imaju uvijek slican i uvijek odgovaram tom opisu
[smijeh].” (MuSkarac, u ranim tridesetim godinama, africka zemlja - Finska)

Za dodatne informacije vidjeti Keskinen, S. i dr. (2018.), , The Stopped - Ethnic
Profiling in Finland” (Zaustavljeni - etnicka izrada profila u Finskoj).

2. Granicne kontrole - FRA (2014.a i 2014.b)

,Razumijem zasto me [sluzbenik granicnog nadzora] zaustavio, ali me nije
morao poslati ovamo [kontrola druge linije / policijska postaja] niti postupati
sa mnom kao s kriminalcem. To cine sa svima iz isto¢ne Europe.”

(Putnik iz Srbije, muskarac, intervjuiran u zracnoj luci Frankfurt)

Pitanje: ,Kakvo je prema vasem misljenju bilo postupanje na kontroli prve
linije?”

Odgovor: ,Smatram da nije bilo dobro. Bilo je poniZavajuce. Lose se odnosio
prema meni. Samo je uzeo moju putovnicu, pogledao je, a zatim samo nazvao
imigracijsku sluzbu. Postavio je neka pitanja i poc¢eo govoriti glasnije, ali nisam
nista razumio. Izdvojili su me iz reda, ali nisu me postovali i bio sam uplasen.”

P: ,Zasto ste se osjecali uplaseno ili ponizeno?”
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0: ,Zato Sto nisam znao sto ce se dogoditi, a oni nista nisu mogli objasniti. Oko
nas je bilo mnogo ljudi, a sluzbenik je razgovarao s drugim sluzbenicima, a

ne sa mnom. Zatim sam morao Cekati, a i dalje nisam znao zasto sam tamo.”
(Putnik iz Angole, muskarac, intervjuiran u Schipholu)

,Stvarno razumijem [...] sluzbenike granicnog nadzora. | njima je vrlo tesko
raditi satima i satima u kabinama! Stoga, s vremena na vrijeme, prema ljudima
kao Sto smo mi iskazuju negativne stavove, na primjer, vicu.” (Muskarac,
turski drzavljanin, vozac¢ kamiona koji cesto prelazi granicu, Kipi)

Sva ta pojedinacna iskustva zajedno mogu se pretvoriti u negativne ucinke na sku-
pine™. To moZze pridonijeti znatnom pogorsanju odnosa policijskih sluzbenika i sluz-
benika za upravljanje granicama s pripadnicima manjinskih zajednica koje su ¢esto

izloZzene mjerama zaustavljanja i pretrazivanja ili pojacanim grani¢nim kontrolama.

Studija slucaja

Uloga zaustavljanja i pretrage u javnim neredima (Ujedinjena Kraljevina
2011. i Francuska 2005.)

Nakon nereda u nekoliko velikih gradova u Ujedinjenoj Kraljevini u
kolovozu 2011. London School of Economics i ¢asopis Guardian intervjuirali
su 270 izgrednika o tome zasto su sudjelovali u neredima. U studiji je
utvrdeno da su nepovjerenje i netrpeljivost prema policiji vazan ¢imbenik
te da se ,[n]ajceSce prituzbe odnose na svakodnevno iskustvo pripadnika
javnosti u pogledu rada policije, pri ¢emu mnogi izrazavaju duboku frustraciju
zbog nacina na koji su ljudi u njihovim zajednicama bili izloZzeni mjerama
zaustavljanja i pretrazivanja”.

Za vise informacija vidjeti London School of Economics (2011.).

Sli¢na je dinamika utvrdena i u drugim drzavama ¢lanicama EU-a. U Francuskoj
je utvrdeno da je nerede u studenome 2005. izazvao dogadaj koji je ukljucivao
slu¢ajnu smrt dvojice maloljetnika, pripadnika manjinskih skupina, dok ih je

navodno lovila policija (vidjeti Jobard, 2008. i Body-Gendrot, 2016.).

Za vise informacija vidjeti Hérnqvist (2016.).

19  Ujedinjeni narodi (UN) (2007), t. 57.
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S tim u vezi, izrada profila moZe dovesti do povecane razine neprijateljstva u drugim
susretima izmedu pojedinaca i policije ili drugih tijela za izvr$avanje zakonodavstva.
Vece neprijateljstvo povecava vjerojatnost da ¢e rutinski susreti prerasti u agresiju i
sukob, to predstavlja sigurnosni problem i za sluzbenike i za ¢lanove zajednice.

Ako uzmemo u obzir iru sliku, nedavna istrazivanja pokazuju da iskustvo zaustav-
ljanja, uhic¢enja, osudujuce presude ili zatvora kod ljudi ima odvracajuéi u¢inak kad je
rije¢ o obra¢anju drugim javnim sluzbama izvan kaznenopravnog sustava, kao $to su
organizacije u podru¢ju zdravstva, zaposljavanja i obrazovanja®. Ne dovodedi u pita-
nje legitimne razloge koji dovode do uhi¢enja osudenih osoba, treba imati na umu da
iskljucivanje ve¢ marginaliziranih segmenata stanovnistva iz takvih institucija moze
ugroziti socijalno uklju¢ivanje i integraciju manjinskih skupina.

ViSe o nalazima FRA-e utemeljenima na istrazivanju EU-MIDIS I

FRA je 2015. i 2016. prikupila informacije od vise od 25 500 ispitanika,
pripadnika razli¢itih etni¢kih manjina i imigranata, u 28 drzava ¢lanica EU-a.

Koje su informacije prikupljene?

Kad je rije¢ o izradi profila, ispitanicima je postavljeno pitanje smatraju li da ih
je policija zaustavila zbog toga $to su imigranti ili pripadnici etni¢ke manjine
te o nacinu na koji je policija postupala s njima, uklju€ujudi sva iskustva
kad je rijec o fizickim napadima koje je pocinila policija. U istrazivanju nije
postavljeno pitanje o susretima sa sluzbenicima grani¢nog nadzora.

Sto pokazuju rezultati?

Zaustavljanja i etnicko podrijetlo: Rezultati pokazuju da je u razdoblju od pet
godina prije istrazivanja EU-MIDIS Il policija zaustavila 26 % svih ispitanika. Od
ispitanika koji su bili zaustavljeni u razdoblju od pet godina prije istrazivanja,
njih 33 % izjavilo je da je razlog tomu njihovo etni¢ko i imigrantsko podrijetlo.

20  Brayne, S.(2014), str. 367.-391.
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Slika3.:  Najnoviji slu¢ajevi policijskih zaustavljanja koja osobe
zaustavljene u razdoblju od pet godina prije istrazivanja

EU-MIDIS Il doZivljavaju kao etnicku izradu profila, po drzavama
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b Rezultati koji se temelje na malom broju odgovora statisticki su
manje pouzdani. Stoga su rezultati koji se temelje na od 20 do 49
neponderiranih promatranja u ukupnom broju skupine ili koji se temelje
na stupcima s manje od 20 neponderiranih promatranja navedeni u
zagradama. Rezultati koji se temelje na manje od 20 neponderiranih
promatranja u ukupnom broju skupine nisu objavljeni.

¢ Pitanja: U posljednjih pet godina u [ZEMLJA] (ili otkad ste u [ZEMLJA]), je
li vas policija ikad zaustavila, pretraZila ili ispitala?; Smatrate li da se, kada
ste POSLJEDNJI PUT bili zaustavljeni, to dogodilo zbog vaseg etnickog ili
imigrantskog podrijetla?

9 Pokrate za ciline skupine odnose se na imigrante iz [zemlja/regija]
i njihove potomke: TUR = Turska, SSAFR = supsaharska Afrika,
SYAFR = sjeverna Afrika, JAZIJA = juZna Azija, NIMIGR = nedavni imigranti
ROMI = romska manjina, RUSMANJ = ruska manjina.

Izvor: FRA, 2017.b

Percepcija diskriminacije: U prosjeku je gotovo svaki drugi ispitanik
podrijetlom iz Azije (47 %), supsaharske Afrike (41 %) i sjeverne Afrike (38 %)
koji je zaustavljen u tom razdoblju izjavio da je zaustavljen zbog toga Sto
je imigrant ili pripadnik etnitke manjine. Sli¢éno tomu, medu ispitanicima
Romima koji su bili zaustavljeni, gotovo svaka druga osoba (42 %) smatrala
je da je do toga doslo zbog njihova etnictkog podrijetla. S druge strane, taj
je postotak znatno nizi medu zaustavljenim ispitanicima turskog podrijetla
(17 %) (vidjeti sliku 3.).

Postovanje: Nalazi pokazuju da vecina (59 %) ispitanika koje je policija
zaustavila u razdoblju od pet godina prije istrazivanja smatra da se prema
njima postupalo s postovanjem (25 % ,s velikim postovanjem”, 34 % ,s
odredenim postovanjem”). Svaki Cetvrti ispitanik (24 %) izjavio je da je
policija postupala prema njima ,ni s postovanjem ni s nepostovanjem”.
Isto tako, 17 % ispitanika izjavilo da je policija prema njima postupala s
nepostovanjem (8 % ,s odredenim nepostovanjem”, a 9 % ,s velikim
nepostovanjem”). Ispitanici romskog podrijetla i ispitanici sjevernoafrickog
podrijetla koji su zaustavljeni naveli su ¢eS¢e od drugih ciljnih skupina da
je posljednji put kada su bili zaustavljeni policija prema njima postupala s
nepostovanjem (25 % odnosno 21 %).

Za vise informacija vidjeti FRA (2017.b).
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Vise o vainosti i korisnosti prikupljanja podataka o policijskim
zaustavljanjima

0d 28 drzava ¢lanica EU-3, Ujedinjena Kraljevina trenutacno je jedina u
kojoj prikupljanje podataka o policijskim zaustavljanjima sustavno ukljucuje
informacije o etnickoj pripadnosti osoba koje su zaustavljene (vidjeti i
odjeljak 2.2.5. i odjeljak 2.3.1.).

Prikupljenim podacima mjeri se ,stopa zaustavljanja i pretrazivanja” za
razlicite etnicke skupine u Engleskoj i Walesu. Upotrebljavaju se kategorije
etnicke pripadnosti navedene u popisu stanovnistva Ujedinjene Kraljevine iz
2001. U tom je popisu stanovnistva utvrdeno 16 kategorija koje su spojene
u pet opcenitijih skupina:

- bijelci: Englezi / Vel$ani / Skoti / Sjeverni Irci / Britanci; Irci; i svi drugi bijelci;

- mijesane etnitke skupine / visestruko etni¢ko podrijetlo: bijelci i crnci
karipskog podrijetla; bijelci i crnci africkog podrijetla; bijelci i Azijci; i sve
druge mijesane etnicke skupine / skupine pojedinaca visestrukog etnickog
podrijetla;

- Azijci / Britanci azijskog podrijetla: Indijci; Pakistanci; Bangladesani; i svi
drugi azijskog podrijetla;

- Crnci / Afrikanci / Karibljani / Britanci crnci: africko, karipsko i bilo koje
drugo crnacko/africko/karipsko podrijetlo;

+ druge etnicke skupine: Kinezi i druge etnicke skupine.

U okviru prikupljenih podataka o zaustavljanju i pretrazivanju usporeduje
se broj osoba iz odredene etnicke skupine koje su zaustavljene i pretrazene
s ukupnim brojem osoba iz te etnicke skupine koje Zive na tom podrudju, a
zatim se izracunava stopa na 1000 osoba.

Analiza prikupljenih podataka za razdoblje 2016.-2017. pokazuje da su bila
Cetiri zaustavljanja na svakih 1000 bijelaca u odnosu na 29 zaustavljanja na
svakih 1000 crnaca. Podaci upucuju i na to da su najvise stope zabiljezene
medu tri crnacke etni¢ke skupine - drugi crnci (70 zaustavljanja na
1000 osoba), crnci karipskog podrijetla (28 na 1000 osoba) i crnci africkog
podrijetla (19 na 1000 osoba).
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Bez dokaza utemeljenih na razvrstanim podacima tesko je dokazati postoje li
razlike u policijskom postupanju prema odredenim etni¢kim skupinama i, ako
postoje, mogu li te razlike biti rezultat prakse diskriminirajuce izrade profila.
Razvrstani podaci dostupni su javnosti u Engleskoj i Walesu, ras¢lanjeni prema
podrugjima policijskih uprava. Time se omogucuje utvrdivanje razlicitih praksi
medu policijskim upravama koje se mogu objasniti kao legitimne ili koje bi se
mogle upotrijebiti za utvrdivanje moguce diskriminacije u postupanju policije.
Podaci se upotrebljavaju i na razini pojedinac¢nih policijskih sluzbenika da bi
se utvrdila diskriminirajuca praksa u njihovu radu.

Za vise informacija vidjeti internetsku stranicu o zaustavljanju i pretrazivanju
na sluzbenim stranicama za javne informacije vlade Ujedinjene Kraljevine
Gov.uk, internetske stranice Neovisnog ureda za policijsko postupanje
i internetske stranice s otvorenim podacima o kriminalu i radu policije
Ministarstva unutarnjih poslova. Vidjeti i Ujedinjena Kraljevina (2018.).

Za smjernice o metodologijama evidentiranja vidjeti Pravna inicijativa zaklade
Otvoreno drustvo (2018.b).

Studija slucaja
Istrazivanje o odnosima policije i javnosti u Francuskoj

Francuski ured pravobranitelja (Défenseur des droits) proveo je 2016.
istrazivanje o pristupu pravima. Défenseur des droits djeluje i kao
nacionalno policijsko povjerenstvo za prituzbe. Istrazivanjem je obuhvacen
reprezentativni uzorak od vise od 5000 osoba.

U prvom dijelu izvjeS¢a predstavljeni su rezultati povezani s ponasanjem
tijela za izvrSavanje zakonodavstva. Istrazivanjem je utvrdeno da su odnosi
izmedu javnosti i policije u nacelu dobri. Velika vecina ispitanika izjavila je
da ima povjerenjeu policiju (82 %).

Kad je konkretno rije¢ o provjerama identiteta, istrazivanje je pokazalo da
vecina ljudi nema iskustva s provjerama identiteta: 84 % ispitanika izjavilo
je da u posljednjih pet godina nisu bili predmet provjere (90 % zZena i 77 %
muskaraca). Oni koji su izjavili da su bili predmet provjere u nacelu prijavljuju
rijetke slu¢ajeve ponasanja tijekom posljednje provjere kojim se krsi



http://www.ethnicity-facts-figures.service.gov.uk/crime-justice-and-the-law/policing/stop-and-search/latest
http://www.policeconduct.gov.uk/
https://data.police.uk/data/
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profesionalna etika sigurnosnih snaga, kao $to su neformalni oblici obracanja
(16 %), brutalnost (8 %) ili uvrede (7 %). Medutim, 29 % ispitanika prijavilo
je nedostatak pristojnosti, a vise od polovine ispitanika (59 %) podvrgnutih
provjeri identiteta spomenulo je da im razlozi za provjeru nisu objasnjeni.
Provjere identiteta opc¢enito se smatraju legitimnijima kada se sigurnosne
snage potrude objasniti razloge za provjeru.

Podaci pokazuju i da odredene skupine ljudi navode negativnija iskustva.
Mladi muskarci u dobi od 18 do 24 godine gotovo sedam puta ¢eSce
dozivljavaju ucestale provjere identiteta (tj. vise od pet puta u posljednjih
pet godina) od opceg stanovnistva, a muskarci za koje se pretpostavlja da
su crnci ili Arapi doZivljavaju ucestale provjere identiteta od Sest do 11 puta
¢esc¢e nego ostatak muske populacije. Ako povezemo ta dva kriterija, 80 %
muskaraca mladih od 25 godina za koje se pretpostavlja da su crnci ili Arapi
provjereno je barem jednom u posljednjih pet godina (u odnosu na 16 %
drugih ispitanika). U odnosu na opce stanovnistvo, za tu je skupinu 20 puta
vjerojatnije da ¢e biti podvrgnuta provjerama identiteta.

Osim toga, mladi muskarci za koje se pretpostavlja da su crnci ili Arapi
naveli su vise razine problemati¢nog ponasanja tijekom posljednje provjere
identiteta, kao $to su uporaba neformalnih nacina obrac¢anja (40 % u odnosu
na 16 % ukupnog uzorka), uvrede (21 % u odnosu na 7 % ukupnog uzorka) ili
brutalnost (20 % u odnosu na 8 % ukupnog uzorka). Ta negativna iskustva
i uCestalost provjera povezani su s niskom razinom povjerenja u policiju. Ta
je skupina doista izvijestila o pogor3anju odnosa s policijom.

Naposljetku, rezultati pokazuju da je mali broj ispitanika (5 %) koji su naveli
da je doslo do krsenja profesionalne etike tijekom provjera identiteta poduzeo
korake da bi to prijavio. Uglavnom navode da ne prijavljuju svoja iskustva
jer to smatraju beskorisnim.

Za vise informacija vidjeti Défenseur des droits (2017,).

Ako se na manjinsku skupinu primjenjuju profili na temelju op¢ih kategorija, to
moZe, zajedno s drugim stigmatiziraju¢im mjerama politike, navesti tu skupinu da
razvije negativnu predodzbu o sebi. Osim toga, sira zajednica moze razviti negativnu
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predodzbu o toj skupini. Manjinska skupina moze postati ,sumnjiva zajednica” koju
javnost povezuje s kriminalom?'. To moze dovesti do povecanja predrasuda.

Na odredenu manjinsku skupinu moZze se usmjeriti nerazmjerna koli¢ina policijskih
resursa, sto ¢e, pak, vjerojatno dovesti do veceg broja uhi¢enja ili kontrola na granici.
Posljeditno moze doci do samoispunjavajuceg odnosa izmedu intenzivnog rada poli-
cije i visih stopa uhi¢enja (vidjeti okvir)?2.

Vise o riziku ,samoispunjavajuceg prorocanstva”

Kada policijski sluzbenici svoju izradu profila ne temelje na opravdanim
osnovama nego na predrasudama, informacije ¢e vjerojatno tumaciti na nacin
kojim se potvrduje njihova pristranost. To se naziva ,sklonost potvrdivanju”.
To se dogada kada se zbog predrasuda policijskih sluzbenika o¢ekuje da ¢e
pojedinac djelovati nezakonito na temelju njegove stvarne ili pretpostavljene
rase, etnickog podrijetla, roda, seksualne orijentacije, vjeroispovijestiili druge
zasti¢ene osnove. Zbog te vrste pristranosti sluzbenici s takvim predrasudama
vjerojatno ¢e izdvaojiti visSe pojedinaca koji odgovaraju tom opisu.

Bududi da je vjerojatnije da ¢e se dokazi o kriminalu prona¢i medu
pojedincima koji su zaustavljeni nego medu onima koji nisu zaustavljeni,
takvom izradom profila na temelju pristranosti jacaju se postojeci stereotipi
sluzbenika. Takav lazni ,dokaz” da je odluka o zaustavljanju tih pojedinaca
bila ispravna naziva se ,samoispunjavajuce proro¢anstvo”. Takva izrada
profila na temelju pristranosti diskriminirajuca je, nezakonita i nedjelotvorna
te potice daljnje odrzavanje stereotipa.

Na slici 4. opisano je kako se zbog ,,samoispunjavaju¢eg prorocanstva” potice
daljnja kriminalizacija pojedinaca.

21 Europski centar za pracenje rasizma i ksenofobije (2006.), str. 54.

22 Harcourt, B. (2004.), str. 1329.-1330.; Odbor za unutarnje poslove Donjeg doma Parlamenta (2009.),
t.16.; i UN (2007.).
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Slika 4.: Krug samoispunjavajuceg prorocanstva

Osobe koje
treba zaustaviti
samo zato 5to pripadaju
ili se pretpostavlja da
pripadaju odredenoj
etnickoj
skupini

Osobna li
institucionalna
pristranost u
skladu s kojom
su osobe koje
pripadaju
odredenoj
etnickoj
skupini
kriminalci Samoispunjavajuce
proro¢anstvo kojim se
potice daljnja
diskriminacija

Izvor: FRA, 2018.

Kontekst: sto je izrada profila?

1.3.2. Djelotvornost izrade profila

Postoje dvojbe i kad je rijec o djelotvornosti izrade profila koji se temelje na op¢im
kategorijama za otkrivanje kaznenih djela. Nije jasno povecava li se doista izra-
dom profila stopa uspjesnosti (ili ,stopa pozitivnih rezultata”) operacija izvrsavanja

zakonodavstva.

Neki dokazi upucuju na to da stope po kojima se pojedince zaustavlja ne odgovaraju
nuzno stopama pocinjenja kaznenih djela medu razli¢itim etnickim ili rasnim skupi-
nama (vidjeti okvir). Treba napomenuti da podaci iz podru¢ja kaznenog pravosuda u
vecini drzava ¢lanica EU-a ne omogucavaju pregled tijeka pojedina¢nog predmeta u
kaznenopravnom sustavu. Stoga se ne moze utvrditi dovodi li uhi¢enje do kaznenog

progona i izricanja kazne.
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Studija slucaja

Promijenjeni obrasci pretraZivanja dovode do vece ,stope pozitivnih
rezultata” (1998.-2000., SAD)

Godine 1998. 43 % pretrazivanja koje je provela Carinska uprava SAD-a
odnosilo se na crnce i osobe latinoamerickog podrijetla, $to je znatno visa
stopa od njihova udjela medu putnicima. Posebno velik broj pretrazivanja,
uklju€ujudi invazivne rendgene i pretrazivanja pri kojima se izlazu
najosobniji dijelovi tijela (eng. ,strip search”), proveden je na crnkinjama
i Zenama latinoamerickog podrijetla za koje se sumnja da su tzv. ,mule za
drogu”. To se temeljilo na profilu koji se uvelike oslanjao na drzavljanstvo
i etnicku pripadnost. Stope pozitivnih rezultata tih pretrazivanja bile su
niske u svim skupinama: 5,8 % za ,bijelce”, 5,9 % za ,crnce” i 1,4 % za
,0sobe latinoamerickog podrijetla”. Stopa je bila posebno niska za zene
latinoamerickog podrijetla, za koje je zapravo bilo najmanje vjerojatno da
¢e nositi drogu na ili u svojem tijelu. Carinska uprava SAD-a 1999. promijenila
je svoje postupke i uklonila rasu iz ¢cimbenika koje treba uzeti u obzir pri
zaustavljanju. Umjesto toga uvedene su tehnike promatranja usmjerene
na ponasanje, npr. nervoza i nedosljednosti u objasnjenjima putnika,
vise obavjestajnih informacija i pomniji nadzor odluka o zaustavljanju i
pretrazivanju. Do 2000. rasne razlike u carinskim pretragama gotovo su
nestale. Broj provedenih pretraZivanja pao je za 75 %, a stopa pozitivnih
rezultata povecala se s neSto manje od 5 % na vise od 13 % te je postala
gotovo jednaka za sve etnicke skupine.

Za vise informacija vidjeti Harris (2002.), SAD (2000.).
Nedjelotvornost nezakonite izrade profila (2007.-2008., Madarska)

Istrazivanje provedeno u Madarskoj pokazalo je da, kad je rije¢ o provjerama
identiteta, postoji nerazmjerna usmjerenost na Rome. Oko 22 % svih osoba
koje je policija provjerila bili su pripadnici romske zajednice, dok je udio Roma
u stanovnistvu iznosio oko 6 %. Nerazmjerno visok broj provjera identiteta
Roma nije se odrazio u dokazima nezakonitog ponasanja: u 78 % provjera
identiteta Roma policija nije poduzela nikakve mjere, a 19 % bilo je povezano
s lakim kaznenim djelima* (u odnosu na 18 % provjera opceg stanovnistva).
Osim toga, stope uhi¢enja za romsku zajednicu i op¢e stanovnistvo bile su
slicne.




Kontekst: sto je izrada profila?

Za vise informacija vidjeti Téth, B.M. i Kadar, A. (2011.).

* ,Prekrsaji su kvazikaznena djela ¢ija tezina ne doseze razinu kaznenog
djela (tj. nisu uredena Kaznenim zakonom). Prekrsaji obuhvacaju prekriajna
djela u rasponu od onih koja su kaznjiva kaznom zatvora od 60 dana,
kao $to su prostitucija ili fizicke prijetnje, do onih koja su kaZnjive manje
strogim mjerama (npr. nov¢ana kazna, oduzimanje robe ili zabrana ulaska
na odredene dogadaje). Primjeri su takvih prekrsaja sitna krada ili prometni
prekrsaji.” Vidjeti Kadar, A., Kérner, J., Moldova, Z. i Téth, B. (2008.), str. 23.

Postoje i pitanja o razlozima zbog kojih su odredeni pojedinci zaustavljeni. U studiji
izradenoj u Ujedinjenoj Kraljevini navodi se da ,[a]larmantnih 27 % (2338) pregleda-
nih zapisnika o zaustavljanjima i pretrazivanjima [...] ne sadrzava opravdane razloge
za pretrazivanje ljudi, iako su nadredeni sluzbenici potvrdili mnoge od tih zapisni-
ka"?. To, utvrdeno je u istrazivanju, upucuje na to da ,policijske snage mozda ne
ispunjavaju u potpunosti zahtjeve obveze postovanja jednakosti u javnom sektoru,
kojom se od njih zahtijeva da na prikladan nacin uzmu u obzir potrebu za uklanja-
njem nezakonite diskriminacije i promicanjem jednakih moguénosti, poti¢u dobre
odnose i u tu svrhu osiguraju da na odgovarajuci nacin prikupljaju, analiziraju i objav-
ljuju podatke da bi dokazali da imaju dovoljno informacija za razumijevanje ucinka
svojeg rada”.

23 Ujedinjena Kraljevina, Policijski inspektorat Njezina Velicanstva (HMIC), (2013.), str. 6.
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Zakonita izrada profila:
nacela i praksa

U ovom je poglavlju naglasak na izradi profila koju provodi policija na terenu,
posebno u okviru mjera zaustavljanja i pretrazivanja, te sluzbenici za upravljanje
granicama, posebno u slu¢aju upudivanja na daljnje granicne kontrole ,druge linije”.
Objasnjavaju se glavna nacela i praksa kojima se moze smanjiti rizik od nezakonite
izrade profila. Te se mjere mogu poduzeti i na upravljackoj i na operativnoj razini.
Uzimaju se u obzir razliciti pravni i prakti¢ni konteksti u kojima se provode mjere zau-
stavljanja i pretraZivanja te grani¢ne kontrole.

Kad je rije¢ o upravljanju granicama, Zakonikom o schengenskim granicama
(Uredba (EU) 2016/399)* utvrduju se jedinstvena pravila kojima se ureduju grani¢ne
kontrole na vanjskim granicama EU-a. To znati da su neka od nacela navedenih u
ovom poglavlju, na primjer, u pogledu informacija koje se moraju pruziti drzavljanima
trecih zemalja koji su podvrgnuti kontroli druge linije, propisana zakonodavstvom
i obvezujuca za drzave ¢lanice. Osim toga, Frontex ima vaznu ulogu u promicanju
dosljedno visokog standarda grani¢nih kontrola. Konkretno, Uredbom o europskoj
grani¢noj i obalnoj strazi iz 2016. od drzava ¢lanica zahtijeva se da pri osposoblja-
vanju sluzbenika grani¢nog nadzora slijede zajednictki osnovni izvedbeni program
koji je izradio Frontex. Zajednicki temeljni kurikulum, objavljen 2012., sadrzava dio
o temeljnim pravima koji obuhvaca i izradu profila (vidjeti odjeljak 2.2.3. o cilianom
osposobljavanju).

24 Uredba (EU) 2016/399 Europskog parlamenta i Vije¢a od 9. ozujka 2016. o Zakoniku Unije o pravilima
kojima se ureduje kretanje osoba preko granica (Zakonik o schengenskim granicama), SLL 77,
23. ozujka 2016.
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ViSe o osnovama za kontrolu druge linije na granici

Zbog sustavne prirode grani¢nih kontrola svaki putnik prolazi osnovnu
kontrolu prve linije pri kojoj se provjeravaju putne isprave i svi drugi zahtjevi
za ulazak. Osim toga, neke se putnike moze uputiti na dodatnu kontrolu
druge linije. Razlozi za to mogu biti raznoliki: pozitivni rezultat pretrazivanja
baze podataka, sumnjiva putna isprava, osoba odgovara profilu rizika ili se
sumnjivo ponasa.

Tijekom kontrole prve linije sluzbenik grani¢nog nadzora moze upotrijebiti
informacije dobivene usporedbom podataka u strojno itljivoj putnoj ispravi
(koji ukljutuju biometrijske identifikatore) s podacima pohranjenima u
nacionalnim i medunarodnim bazama podataka te bazama podataka EU-3,
kao sto su Schengenski informacijski sustav, vizni informacijski sustav te
baze podataka Europola i Interpola. U praksi se na kontrolu druge linije cesto
upucuje zbog pozitivhog rezultata pretrazivanja jedne od baza podataka.

Medutim, osobu se na kontrolu druge linije moZe uputiti i zbog drugih
razloga, na primjer, ako osoba odgovara profilu rizika ili ako sluzbenik ima
druge sumnje o toj osobi. U Schengenskom katalogu EU-a navodi se da bi,
uz provedbu grani¢nih kontrola u skladu sa Zakonikom o schengenskim
granicama, cilj kontrola prve linije trebala biti izrada profila putnika i
izdvajanje sumnjivih osoba za temeljitu kontrolu druge linije*. Sluzbenici
grani¢nog nadzora stoga trebaju procijeniti kombinaciju drugih pokazatelja i
kriterija da bi se utvrdilo poku$ava li osoba mozda nezakonito u¢i, predstavlja
li mozda rizik za sigurnost ili, na primjer, je li mozda Zrtva trgovine ljudima.
Neovisno o tome primjenjuju li odredeni postojeci profil rizika ili ne, u tim
situacijama sluzbenici grani¢nog nadzora primjenjuju izradu profila.

Zbog potrebe za time da se osigura nesmetan protok putnika, sluzbenici
grani¢nog nadzora imaju ograniceno vrijeme za provedbu objektivne procjene
toga treba li osobu uputiti na kontrolu druge linije. Informacije iz Frontexa
pokazuju da sluzbenici u drzavama ¢lanicama EU-a u prosjeku imaju samo
12 sekundi da odluce trebaju li izdvojiti osobu za daljnju provjeru**. Zbog
toga su pod velikim pritiskom da brzo donesu ispravnu odluku.

* Vijece Europske unije (2009.), Preporuka 43.
**  Agencija za europsku grani¢nu i obalnu strazu (Frontex) (2015).




Zakonita izrada profila: nacela i praksa

Nacela i prakti¢ni alati iz ovog poglavlja pruzaju informacije za poticanje rasprava i
djelovanja koje sluzbenicima i njihovim Sirim organizacijama mogu pomoci da svoje
aktivnosti izrade profila provode u skladu sa zakonom. Tri klju¢na nacela o kojima se
raspravlja jesu:

postovanje dostojanstva pojedinaca;
osiguravanje da se izrada profila temelji na opravdanim i objektivnim osnovama;
jamstvo odgovornosti.

Sa svakim od njih povezana je temeljna vaznost osiguravanja da policijski sluzbenici i
sluzbenici grani¢nog nadzora pri izradi profila djeluju u skladu sa zakonom.

2.1. Postovanje dostojanstva pojedinaca

Klju¢ne tocke

= Samim osiguravanjem kvalitetnog susreta ne isklju¢uje se mogucnost diskrimini-
rajuce izrade profila. Medutim, time ¢e vjerojatno svaki susret biti uspjesniji i sma-
njit ¢e se moguci negativni u¢inak mjera zaustavljanja i pretrazivanja. Kad je rije¢
0 upravljanju granicama, profesionalno i uljudno postupanje pravna je obveza.

= Profesionalno i uljudno postupanje opcenito povecava zadovoljstvo osobe
susretom.

= Objasnjavanjem razloga za zaustavljanje osobe pomaze se u jacanju povjerenja
u policijske operacije i operacije upravljanja granicama te se smanjuje dojam da je
izrada profila diskriminirajuca.

= Pokazivanje postovanja i pristojnost nikada ne opravdavaju nezakonite grani¢ne
kontrole ili mjere zaustavljanja i pretrazivanja.

Postovanje dostojanstva pojedinaca nije samo temeljno pravo, vec i temeljno nacelo
policijskih operacija i operacija upravljanja granicama. U operacijama na terenu
klju¢ni su nacin na koji policija i sluzbenici za upravljanje granicama komuniciraju s
pojedincima koje zaustavljaju i informacije koje pruzaju.
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Uvijek bi trebalo imati na umu da je, bez obzira na to koliko su sluzbenici pristojni
i profesionalni, izdvajanje pojedinaca i dalje uznemirujuce iskustvo koje se uvijek
mora temeljiti na zakonitim osnovama. Percepcija diskriminirajuce izrade profila
povezana je i s uCestaloscu i brojem interakcija s policijom i tijelima za upravljanje
granicama. Zbog toga je vazno osigurati da uvijek postoji objektivna i opravdana
osnova za zaustavljanje nekoga.

Kakvi su standardi?

,Grani¢ne kontrole trebale bi se vrsiti na nacin kojim se u potpunosti postuje
ljudsko dostojanstvo. Nadzor drzavne granice trebao bi se vrsiti na uljudan i
profesionalan nacin te bi trebao biti razmjeran ciljevima koji se zele postici.”

Uvodna izjava 7. Zakonika o schengenskim granicama

,Svi putnici imaju pravo na informacije o vrsti nadzora i pravo da se s
njima postupa profesionalno, prijateljski i uljudno, u skladu s primjenjivim

medunarodnim pravom, pravom Unije i nacionalnim pravom.”
Odjeljak 1.2. Prakticnog prirucnika za sluzbenike grani¢nog nadzora
(Schengenski prirucnik)

»Policijsko osoblje djeluje s integritetom i poStovanjem prema javnosti te
posebno uzima u obzir polozZaj pojedinaca koji pripadaju posebno ranjivim
skupinama.”

Preporuka 44. Europskog kodeksa policijske etike

Nije uvijek jednostavno osigurati da policijski sluzbenici i sluzbenici grani¢nog nad-
zora u napetim i teskim situacijama budu uljudni i pruze sve informacije. Medutim,
dokazi upucuju na to da se uljudnim pristupom znatno povecava razina zadovoljstva
susretom?®. Na slici 5. prikazani su neki elementi uljudnog susreta.

25  FRA(2014.b).
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Slika5.:  Tri elementa uljudnog susreta

1 Budite profesionalni i uljudni, izbjegavajte
diskriminirajuce, omalovazavajuce i ponizavajuce
ponasanje ili iskazivanje predrasuda.

Ako je moguce, govorite jezikom koji
osoba razumije da bi se osigurala
ucinkovita komunikacija.

Objasnite svrhu pretrazivanja ili
provjere i osnove za njezino
provodenje.

OSTOVANJE |
DOSTOJANSTVO

Izvor: FRA, 2018.

Neki elementi grani¢nih kontrola uredeni su Zakonikom o schengenskim granicama,
kao sto su zahtjevi za provodenje kontrola na uljudan i profesionalan nacin ili zahtjevi
za pruzanje informacija o svrsi i postupku kontrole (Zakonik o schengenskim gra-
nicama, uvodna izjava 7., ¢lanak 7. i ¢lanak 8. stavak 5.). S druge strane, uporaba
zajednickog jezika nije apsolutni zahtjev u kontekstu upravljanja granicama zbog
svojstveno raznolike prirode pograni¢nog prometa. Medutim, Zakonikom o schen-
genskim granicama od drzava ¢lanica zahtijeva se da poticu sluzbenike grani¢nog
nadzora da nauce jezike potrebne za obavljanje njihovih duznosti (¢lanak 16. sta-
vak 1.). U Schengenskom katalogu, koji sadrzava skup preporuka i najbolju praksu
za nadzor vanjskih granica, isto se tako preporucuje da sluzbenici grani¢nog nadzora
imaju sposobnost komuniciranja na stranim jezicima u vezi sa svojim svakodnev-
nim duznostima. Kao najbolja praksa navodi se zadovoljavajuce poznavanje jezika
susjednih zemalja, ali i drugih jezika, ovisno o vrsti pograni¢nog prometa. U ideal-
nom slucaju, u svakoj bi smjeni trebali raditi sluzbenici s odgovarajuc¢im jezi¢nim
vjeStinama?.

Izostanak obazrivosti i poStovanja tijekom policijskih zaustavljanja moze izravno
utjecati na djelotvornost rada policije (vidjeti odjeljak 1.3.2.). U Kodeksu postupanja
izradenom u Ujedinjenoj Kraljevini na temelju Zakona o policiji i kaznenim dokazima
navodi se sljedece: ,Sva zaustavljanja i pretrazivanja moraju se provoditi uljudno,
obazrivo i uz postovanje doti¢ne osobe. To znatno utjece na povjerenje javnosti u

26 Vijece Europske unije (2009.), preporuke 27.i41.
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policiju. Moraju se poduzeti sve razumne mjere da bi se smanjila neugodnost koju
osoba koju se pretrazuje moze dozZivjeti.”?.

Neki vazni sastavni elementi poStovanja dostojanstva, kao $to su pruzanje objasnje-
nja za zaustavljanje i osiguravanje toga da pojedinci imaju moguénost izraziti svoje
misljenje, osnovni su dijelovi policijskih postupaka i postupaka upravljanja drzavnim
granicama. Obrasci za zaustavljanje i pretrazivanje mogu pomodi u tome da se te
informacije pruzaju strukturirano (vidjeti odjeljak 2.3.1.).

Kad je rijec¢ o upravljanju granicama, standardni obrasci koristan su alat za informira-
nje putnika o svrsi i postupku kontrole druge linije. Oni mogu olaksati komunikaciju
s putnicima, pod uvjetom da ih se podijeli putnicima uz dodatna usmena objasnjenja
i da ih se, prema potrebi, dopuni dodatnim usmenim objasnjenjima. Zakonikom o
schengenskim granicama zahtijeva se da se osobama podvrgnutima kontroli druge
linije pisanim putem pruze informacije o svrsi i postupku takve kontrole na jeziku koji
razumiju ili za koji se opravdano moze pretpostaviti da ga razumiju. Te informacije:

moraju biti dostupne na svim sluzbenim jezicima EU-a i na jezicima zemalja koje
granice s predmetnom drzavom;

moraju sadrzavati navod da putnik mozZe zatraziti ime ili identifikacijski broj sluz-
benika koji provodi kontrolu, naziv grani¢nog prijelaza i datum prelaska granice.

Te elemente uljudnog susreta povezane s komunikacijskim i meduljudskim vjesti-
nama teze je utvrditi u operativnim postupcima te bi u pogledu njih trebalo izvrsiti
dodatna ulaganja u osposobljavanje. Poteskoce u uspostavi pozitivnog ozracja u
okviru susreta mogu nastati zbog:

ogranicenih komunikacijskih vjesting;

nemoguc¢nosti navodenja razloga za provedbu mjere; i

nemogucnosti da se prevladaju osobne i institucionalne pristranosti i negativni
stereotipi te nakupljeni neprijateljski stavovi unutar dijelova zajednice.

27  Ujedinjena Kraljevina, Ministarstvo unutarnjih poslova (2014.a), odjeljak 3.1.
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2.2. Opravdana i objektivna osnova

Kljuéne tocke

= Veca je vjerojatnost da ¢e objektivne biti one mjere izvr$avanja zakonodavstva i
upravljanja granicama koje se temelje na konkretnim i azuriranim obavjestajnim
podacima.

= Da bi bile zakonite, mjere zaustavljanja i pretrazivanja te upucivanje na grani¢ne
kontrole druge linije moraju se temeljiti na opravdanim i objektivnim osnovama
za sumnju. ,Snazan predosjecaj” nije opravdana ili objektivna osnova za zaustav-
ljianje i pretrazivanje osobe ili njezino upucivanje na grani¢nu kontrolu druge linije.

= Zasticena obiljezja kao Sto su rasa, etnicko podrijetlo, rod ili vjeroispovijest mogu
biti medu ¢imbenicima koje tijela za izvr$avanje zakonodavstva i sluzbenici gra-
ni¢nog nadzora uzimaju u obzir pri izvr$avanju svojih ovlasti, ali ne smiju biti jedini
ili glavni razlog za izdvajanje pojedinca.

= lzrada profila koja se temelji iskljucivo ili uglavnom na jednoj zasti¢enoj osnovi ili
vise njih ¢ini izravnu diskriminaciju i nezakonita je.

Objektivnost je vazno nacelo rada policije i tijela za upravljanje granicama. Kad je
rije¢ o izradi profila, pojedince bi trebalo zaustaviti i pretraziti ili podvrgnuti grani¢nim
kontrolama druge linije samo na temelju opravdanih i objektivnih osnova za sum-
nju. Objektivna opravdanja mogu ukljucivati ponasanje pojedinca, konkretne oba-
vjestajne podatke ili okolnosti koje povezuju osobu ili osobe s aktivnoscu za koju se
sumnja da je nezakonita.

Da bi se osigurala objektivnost u izradi profila, potrebno je:

izbjegavati pristranosti, medu ostalim jasnim smjernicama i ciljanim osposoblja-
vanjem; i

djelotvornom uporabom obavjestajnih podataka i informacija.

2.2.1. lzbjegavanje pristranosti

Europski kodeks policijske etike sadrzava smjernice o postupanju policije u
podru¢jima kao $to su policijsko djelovanje i intervencije, policijska odgovornost
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i policijski nadzor?®. U njemu se istice op¢e nacelo da: ,[p]olicija obavlja svoje
zadatke na pravedan nacin uz posebno usmjerenje prema nacelima nepristranosti i
nediskriminacije”?.

Izdvajanjem pojedinaca primjenom kao jedinog ili odlu¢ujuceg ¢imbenika njihove
stvarne ili pretpostavljene rase, etnickog podrijetla, roda, seksualne orijentacije,
vjeroispovijesti, invaliditeta ili druge zabranjene osnove krse se temeljna prava.
To mozZe imati i znatne negativne posljedice za javna tijela i zajednice (vidjeti
odjeljak 1.3.).

Diskriminirajuca izrada profila moZze odrazavati i osobnu i institucionalnu pristranost.
Osim osobnih pristranosti, stereotipi i diskriminiraju¢e ponasanje prema pojedincima
mogu proizaci iz konkretnih praksi u tijelima za izvrsavanje zakonodavstva i tijelima
za upravljanje granicama. Povecanje transparentnosti institucionalnih postupaka i
praksi moZe pridonijeti rjeSavanju problema diskriminacije i odrzavanja stereotipa.

Prepoznavanje duboko ukorijenjenih pristranosti moze biti tesko. Policijski sluzbenici
i sluzbenici za upravljanje drzavnim granicama mogu smatrati da pojedince izdvajaju
na temelju opravdanih i objektivnih osnova (kao $to je ponasanje) iako te odluke
zapravo odrazavaju njihove pristranosti.

Pri zaustavljanju pojedinaca sluzbenici ¢esto povezuju razlog za izdvajanje odredene
osobe sa ,snaznim predosjec¢ajem” ili ,intuicijom”. To se vjerojatno temelji na kombi-
naciji stru¢nog znanja i proslih iskustava, ali moze odrazavati i svjesnu ili podsvjesnu
pristranost sluzbenika. Da bi izbjegli nezakonitu izradu profila, sluzbenici bi trebali
razmisliti je li njihova odluka opravdana objektivnim informacijama. ,Snazan predo-
sjecaj” nije sam po sebi opravdana ili objektivna osnova za zaustavljanje i pretrazi-
vanje osobe ili njezino upucivanje na grani¢nu kontrolu druge linije.

2.2.2. Jasne smjernice za sluzbenike

Prakti¢ne, razumljive i primjenjive smjernice posebno su vazne da bi se sluzbenicima
za izvrsavanje zakonodavstva i upravljanje granicama koji rade na terenu pomo-
glo da izbjegnu nezakonitu izradu profila. Smjernice mogu biti u raznim oblicima:
mogu biti priloZzene zakonodavstvu, mogu ih samostalno izdati tijela za izvrsavanje

28  Vijece Europe, Odbor ministara (20071.), Preporuka Rec(2001)10 Odbora ministara drzavama clanicama
o Europskom kodeksu policijske etike, 19. rujna 2001.

29 Ibid, t. 40.
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zakonodavstva i tijela za upravljanje granicama ili ih mogu svakodnevno pruzati visi
sluzbenici. Uporaba primjera iz stvarnog Zivota da bi se pokazalo $to uciniti u odre-
denim situacijama vjerojatno e biti djelotvornija od objasnjenja pravila i postupaka.

Sluzbenici na rukovodecim poloZajima moraju obavijestiti osoblje da stvarna ili
pretpostavljena rasa, etnicko podrijetlo, rod, seksualna orijentacija, vjeroispovijest
ili druge zabranjene osnove za diskriminaciju ne mogu biti odlu¢uju¢i ¢cimbenik za
pokretanje mjere izvrsavanja zakonodavstva ili upravljanja drzavnim granicama u
odnosu na pojedinca. Pojasnjenjem toga kada i kako se osobna obiljezja mogu upo-
trijebiti kao osnova moze se pridonijeti smanjenju rizika od razlicitih tumacenja te
oslanjanja na stereotipe i predrasude. Smjernice bi trebale obuhvacati i pitanja pove-
zana s privatnoscu i zastitom podataka.

U tablici 3. navedene su neke od vrsta smjernica koje se mogu upotrijebiti i vazne
znacajke koje bi trebalo uzeti u obzir.

Tablica 3.: Vrste, znacajke smjernica i uklju¢enost dionika

Vrste smjernica Znacajke smjernica Ukljuc¢enost dionika
- standardni - detaljne i konkretne « izraditi smjernice u
operativni postupci obuhvacaju sve aktivnosti sqradnjl s drugim
- kodeksi ponasanja u kojima moze do¢i do dionicima
- redovite smjernice izrade profila na temelju + uciniti smjernice
vidih sluzbenika pristranosti: dostupnima zajednicama
- zaustavljanjei - poticati prikupljanje
pretrazivanje povratnih informacija o
- uhi¢enja smjernicama od zajednica

- grani¢ne kontrole
- primjena sile itd.

Izvor: FRA, 2018.

Studija slucaja
Kodeks postupanja i pristup koji se temelji na ambasadorima (nizozemska
policija)

Nizozemska policija izradila je zajedno s organizacijama civilnog drustva, kao
$to je Amnesty International, kodeks postupanja u kojem su opisana cetiri
nacela profesionalnog zaustavljanja:
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M legitiman i opravdan odabir osoba;

M objasnjenje razloga za zaustavljanje i pretraZivanje;

M profesionalna komunikacija;

M sluzbenici razmisljaju o svojim praksama i razmjenjuju povratne informacije.

TesSko je izmijeniti praksu koju se ne smatra problemati¢nom, na primjer,
praksu proaktivnog rada policije koja moze dovesti do etnicke izrade profila.
Policija u Amsterdamu razvila je pristup odozdo prema gore u kojem su u
timove ukljuceni sluzbenici koji rade na terenu (ambasadori), a pomazu im
njihovi rukovoditelji i voditelji osposobljavanja. Prvi je korak podizanje svijesti
pokazivanjem ucinka proaktivnih zaustavljanja usmjerenih na pojedince i
raspravljanjem o tome te uvodenjem pravednog i djelotvornog alternativnog
okvira. Drugi je korak da sluzbenici prihvate tu novu praksu.

Za vise informacija na nizozemskom jeziku, vidjeti internetske stranice
policije.

2.2.3. Ciljano osposobljavanje

Osposobljavanje policijskih sluzbenika i sluzbenika grani¢nog nadzora jos je jedan
vazan alat za smanjenje rizika od nezakonite izrade profila. Postoje brojne razlicite
vrste osposobljavanja koje se mogu odvijati u razli¢itim fazama karijere sluzbenika,
uklju¢ujudi pocetno osposobljavanje novih zaposlenika, osposobljavanje uz rad i
trajno stru¢no usavrsavanje. Neovisno o vrsti, modulima osposobljavanja trebala bi
se uzeti u obzir organizacijska kultura i oni bi trebali sadrzavati ponudu tecajeva koji
obuhvacaju strategije za zamjenu stereotipa i njihovo suzbijanje. Naposljetku, evalu-
acija ucinka osposobljavanja klju¢na je za pracenje nacina na koji je osposobljavanje
pridonijelo promjeni percepcije sluzbenika i pobolj$sanju njihovih praksi te za utvr-
divanje nedostataka u podru¢jima u kojima bi moglo biti potrebno dodatno ospo-
sobljavanje. Na slici 6. istaknuta su neka pitanja koja treba uzeti u obzir pri razvoju
cilianog osposobljavanja.



https://www.politie.nl/binaries/content/assets/politie/nieuws/2017/00-km/handelingskader-proactief-controleren-versie-1.9.1-dd-27-oktober2017.pdf
https://www.politie.nl/binaries/content/assets/politie/nieuws/2017/00-km/handelingskader-proactief-controleren-versie-1.9.1-dd-27-oktober2017.pdf
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Slika 6.: Postupak i ciljevi razvoja ciljanog osposobljavanja

i 6

Procjena Ciljano Ciljevi
potreba osposobljavanje i ucinci

— Koji suins tucionalni konteksti ~ — poboljsan, sposobnosti za — informiran o tome kako
i zakonod 'ni okviri kojima otkrivanje ristranosti, stereotipa se nositi s ristranostima,
se uredujt mjere izvrsavanja i predrasu 3 stereotipir 3 i predrasudama
zakonoda tva i upravljanja — poboljgan, znanja o — uklanjanje ristranosti,
granicams zakonoda' tvu u podrucju stereotipa predrasuda

— Odrzavaju  se postojecim nediskrim - acije i zastite podataka, __ jzgradnja vjerenja
pravilima Hraksama svjesne medu oste m o posljedicama i jacanje s adnje
i/ili nesvje ne pristranosti i trodkovir 1 nezakonitih radnji s lokalnim 3jednicama

i negativn stereotipi medu

osobljem — poboljsan] komunikacijskih

vjestina i | uzanje savjeta o tome
kako izgra ti povjerenje javnosti

Izvor: FRA, 2018.

Odredene vrste osposobljavanja u podru¢ju izvrsavanja zakonodavstva ili grani¢nog
nadzora vec su dobro razvijene u nekim zemljama, na primjer, ,,osposobljavanje o
raznolikosti” i ,0sposobljavanje o osjetljivosti”. Osposobljavanjem o raznolikosti
nastoje se sagledati osobni osjecaji o etnickom podrijetly, razlikama i stereotipima
te razmotriti kako oni utje¢u na nas svakodnevni Zivot. Medutim, to ne znati da se
u okviru svih tecajeva osposobljavanja o raznolikosti raspravlja o diskriminaciji. U
nekim se studijama tvrdi da se osposobljavanjem u podrugju kulture i raznolikosti
razlike zapravo mogu izdvojiti i naglasiti, ime se stereotipi u¢vrséuju, a ne suzbi-
jaju. ,Osposobljavanjem o kulturnoj osjetljivosti” (za razliku od , opéeg osposo-
bljavanja o raznolikosti”) nastoji se policijske sluzbenike i sluzbenike za izvrsavanje
zakonodavstva obrazovati o kulturi konkretnih etnickih skupina s kojima se ¢esto
susrecu, ali s kojima nisu upoznati. Takvo osposobljavanje obuhvaca ,$to se smije,
a $to ne smije Ciniti” i pruza smjernice o pristojnosti kako je doZivljavaju razlicite
etnicke, vjerske ili nacionalne skupine. Osposobljavanje o kulturnoj osjetljivosti naju-
¢inkovitije je kada se osmisljava i provodi uz pomoc¢ i sudjelovanje osoba iz odgova-
rajucih zajednica.

30 Wrench, ). (2007.).
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Studija slucaja
Osposobljavanje o zakonitoj izradi profila
Osposobljavanje o izradi profila za policijske sluibenike (ltalija)

0d 2014. talijanski Opservatorij za suzbijanje diskriminacije (Osservatorio per
la sicurezza contro gli atti discriminatori) provodi modul osposobljavanja o
etnickoj izradi profila za policijske sluzbenike i kadete. Poseban se naglasak
stavlja na pretpostavljene pristranosti koje mogu utjecati na izradu profila,
posljedice u smislu uc¢inkovitosti policijskih aktivnosti te negativni u¢inak na
odnose sa zajednicama. U tom je modulu osposobljavanja dosad sudjelovalo
oko 5000 osoba. 0d 2017. postoji i modul e-osposobljavanja u okviru tecajeva
za obnovu znanja za policijske sluzbenike.

Za vise informacija vidjeti internetske stranice talijanske Drzavne policije.

Alat za temeljna prava u okviru osposobljavanja sluzbenika grani¢nog
nadzora (EU)

Zajednickim temeljnim kurikulumom za europske sluzbenike grani¢nog
nadzora utvrduje se minimalni standard vjestina i znanja koje svaki europski
sluzbenik grani¢nog nadzora mora posjedovati. Sadrzava poglavlja o
sociologiji i temeljnim pravima. Postoje posebni odjeljci o nediskriminaciji
(1.5.4.) i etnickoj izradi profila (1.7.10.) koje voditelji osposobljavanja mogu
upotrebljavati. U zajedni¢ckom temeljnom kurikulumu isti¢u se moguci rizici
povezani s predrasudama, rasizmom, rasnom diskriminacijom, ksenofobijom,
islamofobijom, homofobijom i drugim povezanim netrpeljivostima pri izradi
profila. Azurirana verzija zajednickog temeljnog kurikuluma iz 2017. sadrzava
odjeljke o novim kompetencijama, posebno u podru¢ju temeljnih prava.

Osim toga, Frontex je u savjetovanju sa sveuciliStima i medunarodnim
organizacijama izradio priru¢nik za voditelje osposobljavanja (vidjeti Frontex,
2013.). U njemu voditelji osposobljavanja mogu pronaci metodologije za
poboljsanje znanja i vjestina sluzbenika grani¢nog nadzora u podrugju
temeljnih prava i medunarodne zastite. U priru¢niku se izri¢ito spominje
izrada profila i utvrduju osnovna pravila za izbjegavanje diskriminacije.
Osposobljavanje se provodi redovito. Medutim, ne postoji stalni mehanizam
za vrednovanje ostvarenja ciljeva osposobljavanja.



http://data.europa.eu/euodp/en
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Za vise informacija vidjeti Frontex (2012.).
Studijski dani o izradi profila za viSe sluzbenike (Belgija)

Centar za rad policije i sigurnost (CPS) sa sjedistem u Gentu (Belgija), uz
sudjelovanje belgijskog tijela za jednakost (Unia), organizirao je 2015. studijski
dan o etnickoj izradi profila (Profilage ethnique: I’égalité sous pression?). Taj
je dogadaj obuhvacao razlicite aspekte pitanja izrade profila, medu ostalim,
mogu li i na koji nacin policijski sluzbenici migrantskog podrijetla poboljsati
odnose sa zajednicama etni¢kih manjina, koliko ¢esto policijski sluzbenici
upotrebljavaju etnicku izradu profila i kako se ono ocjenjuje.

Unia je 2016. organizirala dva studijska dana za viSe policijske sluzbenike
iz sjevernog dijela Bruxellesa da bi se povecala informiranost o etni¢koj
izradi profila i potaknulo promisljanje o praksama sluzbenika na terenu
u pogledu izrade profila. Policijski sluzbenici iz Spanjolske i Ujedinjene
Kraljevine predstavili su primjere dobre prakse publici koja se sastojala
od sluzbenika za izvrsavanje zakonodavstva, istrazivaca i nevladinih
organizacija. Konkretno, pokazali su da se smanjenjem ucestalosti izrade
profila na temelju etnickog podrijetla povecao broj uspjesnih uhicenja trazenih
osoba. Istaknuli su da je to bilo moguce jer se vodila to¢na evidencija o
svim zaustavljanjima te osiguravala transparentnost u pogledu motiva za
zaustavljanje. Cilj osposobljavanja bio je utvrditi zajednicko tumacenje praksi
etnicke izrade profila kako bi se pruzio temelj za bududi razvoj istraZivanja
na temu trenutacnih policijskih praksi u tom podrugju.

Za vise informacija vidjeti Belgija (2015. i 2017.).

Osposobljavanjem bi trebalo obuhvatiti pristranost i stereotipe koji bi mogli biti uko-
rijenjeni u samim institucijama za izvrsavanje zakonodavstva i upravljanje grani-
cama. Prije provedbe osposobljavanja o spre¢avanju nezakonite izrade profila tre-
balo bi ispitati Siri institucionalni kontekst i uspostavljene unutarnje politike, kao $to
su postojec¢i mehanizmi za podnosenje prituzbi, prisutnost ,kodeksa Sutnje” medu
kolegama itd. Kurikulumi bi trebali obuhvacati pristranosti i stereotipe koji su integri-
rani u policijsko djelovanje, kao §to su mjere zaustavljanja i pretrazivanja, uhicenja,

pritvaranje i primjena sile.
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Sluzbenici visoke ili srednje razine imaju klju¢nu ulogu u tome da osposobljavanje
bude uspjesno, i kao sudionici i kad je rije¢ o vaznosti koju pridaju osposobljavanju.
Kao polaznici, visi sluzbenici mogu nauciti nove prakse i vjestine koje mogu preni-
jeti sluzbenicima na terenu. Organizacijska kultura, koju u velikoj mjeri odreduje vise
rukovodstvo, bitno utje¢e na svakodnevno ponasanje policijskih sluzbenika i sluzbe-
nika grani¢nog nadzora, uklju¢ujudi njihovu interakciju s javnoscu.

Visi sluzbenici mogu osigurati i da se osposobljavanje dozivljava pozitivho. Ponasa-
nje osoblja na rukovodec¢im poloZajima, na primjer, nacin na koji nadredeni informi-
raju sluzbenike o svrsi osposobljavanja ili, pak, imaju li sluzbenici dojam da su iza-
brani nasumicno ili zato $to su , problemati¢ni sluzbenici”, moze utjecati na razinu
interesa za osposobljavanje i zalaganja u okviru osposobljavanja. Uc¢inak osposo-
bljavanja vjerojatno ¢e se povecati ako se sluzbenike potice da aktivno sudjeluju u
programima osposobljavanja i budu otvoreni za promjenu ponasanja da bi poboljsali
svoj svakodnevni rad®.

Nakon zavrSetka osposobljavanja trebalo bi ga preispitati i ocijeniti da bi se vredno-
vao njegov ucinak na podizanje svijesti i promjene ponasanja.

Vise o vode¢im nacelima za osposobljavanje

Specijalizirano osposobljavanje klju¢no je za osiguravanje zakonite primjene
izrade profila. Europska komisija izradila je skup klju¢nih vodecih nacela o
tome kako osigurati djelotvorno i kvalitetno osposobljavanje u pogledu
zlo€ina iz mrznje. Ista se nacela primjenjuju na osposobljavanje o zakonitoj
izradi profila.

Osposobljavanje tijela za izvrSavanje zakonodavstva i tijela kaznenog
pravosuda u podruéju zlo€ina iz mrznje: deset klju¢nih vodecih nacela

Osiguravanje ucinka i odrZivosti:

M osposobljavanje je uklju¢eno u Siri pristup borbi protiv diskriminacije;
M izrada metodologije za rjeSavanje potreba za osposobljavanjem.

Utvrdivanje cilinih vrijednosti i stvaranje sinergije:

31  Vidjeti Europska komisija (2017.b).
32 Miller, ). i Alexandrou, B. (2016.).
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M prilagodavanje programa osoblju;
M strukturirana suradnja s civilnim drustvom.

Odabir prave metodologije:

M kombiniranje razlic¢itih metodologija;
M osposobljavanje voditelja osposobljavanja.

Prenosenje kvalitetnog sadrZaja:

M osmisljavanje kvalitetnog sadrzaja kurikuluma osposobljavanja;
M izrada modula osposobljavanja usmjerenih na diskriminaciju.

Pracenje i evaluacija ishoda:

M povezivanje osposobljavanja s postupcima preispitivanja uspjesnosti;

M osiguravanje redovitog pracenja i evaluacije metoda osposobljavanja.

Za vise informacija vidjeti Europska komisija (2017.a).

Medutim, osposobljavanje samo po sebi nece biti djelotvorno u suzbijanju implicitnih
pristranosti sluzbenika. Za to je potrebna promjena u institucionalnom razmisljanju.
Tijela stoga moraju razmotriti visSedimenzionalne intervencije da bi se suzbila osobna

i institucionalna pristranost (vidjeti studiju slu¢aja).

Studija slucaja
Rjesavanje problema , institucionalnog rasizma” u policiji

Nakon zabrinutosti izazvane ulogom rase u pogresSnom postupanju policije u
istrazi rasistickog ubojstva Stephena Lawrencea u Ujedinjenoj Kraljevini, vlada
Ujedinjene Kraljevine pokrenula je opseznu istragu da bi utvrdila ,,pouke koje
treba izvudi za potrebe istrage i kaznenog progona kaznenih djela motiviranih
rasnom pripadnosc¢u”.

U izvjeScu o istrazi, objavljenom 1999, istaknuto je pitanje ,institucionalnog
rasizma” u Metropolskoj policiji, uklju¢ujuci razlike u podacima o zaustavljanju
i pretrazivanju, kao vrlo vaznog pitanja za zajednice prema kojima je ta
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pojava usmjerena. Preporuke koje su iznesene u istrazi, od osposobljavanja u
pogledu osvijeStenosti o rasizmu do prijavljivanja i evidentiranja incidenata,
uskladene su s op¢im pozivom na vecu otvorenost i odgovornost policijske
sluzbe te na rad na vradanju povjerenja u nju.

U pregledima objavljenima 2009., deset godina nakon istrage, istaknuta
su pobolj$anja u nacinu na koji policija komunicira sa zajednicama etnickih
manjina i istrazuje kaznena djela motivirana rasnom pripadnos¢u. Medutim,
napominje se da je i dalje znatno vjerojatnije da ¢e osobe crne boje koze biti
zaustavljene i pretrazene nego bijelci.

Za vise informacija vidjeti Ujedinjena Kraljevina, Ministarstvo unutarnjih
poslova (1999.), Ujedinjena Kraljevina, Povjerenstvo za jednakost i
ljudska prava (2009.) i Ujedinjena Kraljevina, Odbor za unutarnje poslove
Zastupnickog doma (2009.).

2.2.4. Opravdana osnova za sumnju: uporaba
obavjestajnih podataka i informacija

Kada policijski sluzbenici i sluzbenici za upravljanje granicama izdvajaju odredenog
pojedinca, svoju odluku obi¢no temelje na kombinaciji elemenata. To moze ukljuci-
vati vise ,,objektivnih” informacija, kao $to su konkretni obavjestajni podaci, ponasa-
nje, odjeca ili predmeti koje pojedinci nose sa sobom, kao i ,subjektivno” znanje koje
se temelji na iskustvu.

Svi ti elementi mogu predstavljati ,znak” nezakonitih aktivnosti. Medutim, informa-
cije se moraju kombinirati i oprezno upotrebljavati. Dokazi pokazuju da sluzbenici u
praksi mogu imati poteskoca pri razlikovanju objektivnih i subjektivnih elemenata,
kao sto je to slucaj u primjeru navedenom u okviru.

Primjer

,To je vrlo subjektivno. Imate neki osjecaj o osobi i slucaju, ali postoje i
problemi u pogledu dokaza o onome Sto vam osoba govori, postoje
nedosljednosti izmedu onoga $to vam govori osoba i onoga sto govori
njezin sponzor, nedosljednosti izmedu onoga Sto osoba govori i njezine
dokumentacije, izmedu onoga Sto govori i svih stvari koje bi mogla imati
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u svojim torbama. Dakle, postoje dokazi, ali [te stvari same po sebi] ne bi
bile dovoljne da bi ugrozile neciju vjerodostojnost. Sluzbenik mora stvoriti
¢jelokupnu sliku o pojedinoj osobi.”

Imigracijski sluzbenik u velikoj zracnoj luci u Ujedinjenoj Kraljevini

Za vise informacija vidjeti FRA (2014.a), str. 46.

Vise o identificiranju osoba koje pokusavaju u¢i u zemlju na nezakonit nacin

Istrazivanje koje je FRA provela 2012. u velikim zra¢nim lukama pokazalo je
da sluzbenici grani¢nog nadzora uzimaju u obzir niz ¢imbenika kada donose
odluku o tome pokusava li pojedinac mozda uci u zemlju na nezakonit nacin.
Oni ¢esto uklju¢uju kombinaciju ,,objektivnih” kriterija, kao $to su ponasanje
osobe kada prilazi kontrolnoj tocki i tijekom kontrole, vrsta i koli¢ina prtljage
te valjanost putnih isprava, i osobnog iskustva koje se temelji na prethodnim
grani¢nim kontrolama, kao $to je prikazano na slici 7.
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Slika7: Pokazatelji koji se smatraju korisnimaili vrlo korisnima za
ucinkovito prepoznavanje osoba koje pokusavaju uci u zemlju na
nezakonit nacin prije nego $to im se sluzbenici obrate (%)

Ponasanje tijekom kontrole
Ponasanje ri rilaien'u kontrolnoj tocki

Drzavljanstvo

Valjanost isprava

Odredist
rediste
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Odjeca

Vrsta zracnog prijevoznika

neopravdano putovanje itd.)
\
|

33
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Napomena: broj valjanih odgovora krece se izmedu 206 i 216 od 223. Ispitanici koji nisu
dali odgovor na odredenu stavku iskljuceni su iz izracuna rezultata. Broj
izostanka odgovora krece se od sedam do 17 osoba, ovisno o stavci.

Izvor: FRA, IstraZivanje o nadzoru granica, 2012. (pitanje br. 17)
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Sluzbenici grani¢nog nadzora utvrdili su da je ponasanje tijekom kontrole ili
koje pokusavaju uéi u zemlju na nezakonit nacin. Medutim, ¢imbenici kao sto
su drZavljanstvo i etnicko podrijetlo, koji bi mogli ukazivati na diskriminirajucu
izradu profila, isto su se tako smatrali vaznima.

Odjeca, koja je isto tako smatrana korisnim pokazateljem, primjer je nacina
na koji se naizgled ,objektivne” informacije u praksi mogu upotrebljavati
pristrano. Odredene vrste odje¢e mogu se povezivati s posebnim profilima
rizika. Na primjer, Zrtve trgovine ljudima odredenog drzavljanstva mozda
obi¢no nose odredenu vrstu odje¢e. Medutim, odje¢a moZe upucivati i na
to da osoba pripada odredenoj etnickoj ili vjerskoj skupini. Cak i ako postoje
dostatni drugi razlozi kojima se opravdava upucivanje na kontrolu druge
linije, osobe koje se snazno identificiraju sa svojim etnickim podrijetlom
ili vjeroispovijesc¢u, imaju prethodno negativno iskustvo ili ne dobiju
odgovarajuce objasnjenje od sluzbenika mogu smatrati da je odredeno
postupanje diskriminirajuce.

Za vise informacija vidjeti FRA (2014.a). Za profile Zrtava trgovine ljudima
vidjeti Frontex (2017.).

Dobri obavjestajni podaci o obrascima ponasanja ili dogadajima mogu povecati
objektivnost u izradi profila. Oni se mogu odnositi na kriminalne aktivnosti ili, u slu-
¢aju upravljanja granicama, na nezakonite migracije ili prekogranicni kriminal. Kada
se mjere izvrsavanja zakonodavstva i upravljanja granicama temelje na konkretnim i
pravodobnim obavjestajnim podacima, kao $to su informacije o odredenoj osobi i/ili
kontekstu, vjerojatnije je da ¢e biti objektivne i manje je vjerojatno da ce se temeljti
na stereotipima.

Osim obavjestajnih podataka i objektivnih elemenata, informacije o zasti¢enim obi-
ljezjima, kao sto su stvarna ili pretpostavljena rasa, etnicko podrijetlo, drzavljanstvo,
rod ili vjeroispovijest u odredenim se okolnostima, mogu legitimno upotrijebiti kao
dodatna sastavnica u procjenama u okviru izrade profila. Da bi uporaba tih informa-
cija bila zakonita, mora biti uredena zakonom, postovati bit prava i sloboda na koje
utjece te biti proporcionalna (tj. mora se postovati ravnoteza interesa) i nuzna (tj. ne
smije biti dostupno nikakvo manje ogranic¢avajuce sredstvo). Mora postojati oprav-
dan razlog, osim zasti¢ene osnove, za to da sluzbenici prema pojedincu postupaju
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druk¢ije nego prema drugim gradanima. Razlog se isto tako mora odnositi konkretno
na odredenog pojedinca, kao u primjeru opisanom u okviru.

Primjer

Svjedoci su naveli da je osumnjicenik za pljacku nosio crvene tenisice i crnu
bejzbolsku kapu, da je bio visok od 1,60 do 1,70 metara i da im se cinilo da je
kineskog podrijetla. U tim okolnostima tijela za izvrsavanje zakonodavstva
mogla bi legitimno smatrati etnicko podrijetlo relevantnim za utvrdivanje
moZe li pojedinac postati potencijalni osumnjicenik jer se ono kombinira s
konkretnim obavjestajnim podacima.

Vise o detaljnim opisima sumnjivih osoba

Dobrim opisima sumnjivih osoba moze se smanjiti rizik od nezakonite
izrade profila. Opis sumnjive osobe sastoji se od pojedinosti o toj osobi,
kao $to su boja koze, kose i o€iju, visina i teZina te odjeca. Te pojedinosti
pruzaju Zrtva kaznenog djela ili svjedoci ili se dobivaju na temelju drugih
konkretnih obavjestajnih podataka. Sluzbenici dobar opis sumnjive osobe
mogu upotrijebiti kao osnovu za mjere zaustavljanja i pretrazivanja iji je
cilj zadrzavanje osumnji¢enika ili upuéivanje osoba na grani¢noj kontroli na

kontrolu druge linije.

Medutim, kada sluzbenici za izvrSavanje zakonodavstva dobiju preopceniti
opis sumnjive osobe koji sadrzava rasu, etnicko podrijetlo ili sli¢na
obiljezja, ne bi trebali taj opis upotrebljavati kao osnovu za operacije. U
takvim slucajevima operacije ¢e vjerojatno dovesti do brojnih zaustavljanja
neduznih osoba koje sluc¢ajno imaju ista obiljezja. Umjesto toga, trebali bi
traziti dodatne i konkretne operativne obavjeStajne podatke na kojima ¢e
temeljiti tijek istrage.

Za vise informacija vidjeti Europska komisija (2017.b).

Informacije koje se ¢ine objektivnima zapravo mogqu ukljutivati pristranosti.
Naizgled objektivni ¢imbenici, kao $to su vrijeme, dan, lokacija itd., mogu se upo-
trijebiti kao zamjena za zabranjene osnove za diskriminaciju, kao $to su stvarna ili
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pretpostavljena rasa, nacionalno podrijetlo, rod, seksualna orijentacija ili vjeroispovi-
jest, kako je prikazano u primjeru u nastavku.

Primjer

Operacija zaustavljanja i pretraZivanja provodi se u podrucju X oko podneva u
petak. Medutim, to je za muslimane najvaznije razdoblje za molitvu. Buduci da
je podrucje X blizu dZamije, navodno objektivni ¢cimbenici viemena, datuma
i mjesta mogli bi zapravo djelovati kao zamjene za operaciju zaustavljanja i
pretraZivanja na temelju zabranjene diskriminirajuce osnove vjeroispovijesti.

Sli¢no tomu, trazenje odredenog sumnjivog ponasanja moze se Ciniti objektivnim
nacinom za utvrdivanje mogucih prijestupa. Medutim, sluzbenici mogu razlic¢ito
tumaciti ponasanje osobe, ovisno o drugim obiljezjima te osobe. Dokazi pokazuju da
se prakti¢no znanje i razumijevanje obavjestajnih podataka mogu znatno razlikovati
medu sluzbenicima i ¢esto ne odgovaraju stvarnim obrascima kaznenih djela.

Ocekuje se da bi se pruzanjem pravodobnih i detaljnih obavjestajnih podataka sluz-
benicima, medu ostalim na ,kratkim informativnim sastancima prije smjene” na
pocetku svake smjene, trebalo smanjiti diskrecijsko odluc¢ivanje i sluzbenicima pru-
ziti smjernice o tome kako preciznije usmijeriti svoje ovlasti na trenutac¢ne obrasce
kaznenih djela i utvrdene sigurnosne probleme. Time se smanjuje uloga pristranosti.
Poboljsanje kvalitete i uporabe obavjestajnih podataka da bi se usredotocilo na ¢im-
benike ponasanja ili konkretne informacije najucinkovitije je u kombinaciji s pojaca-
nim nadzorom i pra¢enjem nacina na koji sluzbenici primjenjuju svoje ovlasti.

Studija slucaja

Osiguravanje objektivnosti u izradi profila

Kratki informativni sastanci prije smjene (Ujedinjena Kraljevina)

U Schengenskom katalogu preporucuje se da prije svake smjene sluzbenik

na duznosti pruzi informacije o svim pokazateljima rizika i profilima rizika.
Osiguravanjem preklapanja izmedu smjena mozZe se pruZiti dovoljno vremena

33 Drzavna agencija Ujedinjene Kraljevine za unaprjedenje rada policije (NPIA) (2012.).
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za razmjenu informacija medu osobljem smjena koje se izmjenjuju te
odgovarajuce informiranje.

Za vise informacija vidjeti Vijece Europske unije (2009.).

Program osposobljavanja za pretrazivanje, otkrivanje i reagiranje
(Nizozemska)

Program osposobljavanja za pretrazivanje, otkrivanje i reagiranje usmjeren
je na sprecavanje kaznenih ili teroristickih djela prije nego $to do njih
dode jatanjem kapaciteta sigurnosnog osoblja u pogledu izrade profila
ponasanja. To znaci da je pri donosenju odluka o policijskom djelovanju
potrebno preusmjeriti pozornost s nepromjenjivih obiljezja kao $to je boja
koZe i umjesto toga se usredotociti na ponasanje pojedinaca. Budu¢i da su
pokazatelji sumnjivog ponasanja specifi¢ni za kontekst, osposobljavanje se
razlikuje ovisno o okruzenju. Odbacuje se predodzba da postoji univerzalno
rjeSenje. Nakon sto otkriju relevantne obrasce ponasanja, sluzbenici moraju
djelovati na ,0sjetljiv” nacin. U vecini slu¢ajeva neformalno ¢e porazgovarati
s osumnji¢enikom umjesto da primijene sluzbene policijske ovlasti. Program
uklju¢uje nastavu u ucionici uz prakti¢nu nastavu i osposobljavanje uz rad.

Za vise informacija vidjeti internetske stranice Akademije za pretrazivanje,
otkrivanje i reagiranje.

Alat odobrene stru¢ne prakse za zaustavljanje i pretrazivanje (Ujedinjena
Kraljevina)

Policijska akademija (College of Policing) u Ujedinjenoj Kraljevini izradila je
smjernice odobrene stru¢ne prakse koje obuhvacaju razli¢ite aspekte rada
policije. U okviru odobrene stru¢ne prakse za zaustavljanje i pretrazivanje
objasnjava se Sto je zaustavljanje i pretrazivanje i zasto je vazno pravilno
primjenjivati te ovlasti te se opisuju znacajke zakonitih zaustavljanja i
pretraZzivanja. Objasnjava se da ce susreti koji ukljuCuju zaustavljanje i
pretrazivanje biti zakoniti i djelotvorni ako se osigura sljedece:

- postenost: odluka sluzbenika da zaustavi i pretrazi osobu mora se temeljiti
samo na odgovaraju¢im i objektivnim ¢imbenicima. Osobu se nikada ne
smije zaustaviti iskljucivo ili uglavnom na temelju zasti¢enih obiljezja ili
¢imbenika kao sto su prethodne osudujuce presude;
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- zakonitost: zaustavljanje i pretrazivanje moraju imati pravnu osnovu koja
se zakonito primjenjuje;

- profesionalnost: tijekom susreta koji uklju¢uju zaustavljanje i/ili
pretrazZivanje sluzbenici moraju postovati strukovne standarde ponasanja,
posebno eticki kodeks, u¢inkovito komunicirati s osobama i postupati s
njima dostojanstveno i s poStovanjem;

- transparentnost: svaki pojedini susret mora se to¢no evidentirati. Moraju
se osigurati ucinkovit nadzor i pracenje zaustavljanja i pretrazivanja, kao
i javni nadzor.

Za vise informacija vidjeti Ujedinjena Kraljevina, Policijska akademija (2016.).

Na slici 8. prikazani su razlic¢iti elementi koji se mogu upotrijebiti u zakonitoj izradi
profila, a nacin na koji se kombiniraju ovisit ¢e o prirodi konkretnog slucaja.

Slika 8.: Kombinacija elemenata

£% d
= :o: 3 \v,
Obavjestajni Ponasanje Obiljezja koja 0dgovarajuca Zakonita
podaci i druge objektivne  se temelje zastita izrada profila
Cinjenice na zasticenim  osobnih podataka
osnovama *
* Vidjeti sliku 9. za popis zasti¢enih osnova u skladu s pravom EU-a. Izrada profila

nikad se ne bi smjela temeljiti iskljucivo ili uglavnom na zasti¢enim obiljezjima.

Izvor: FRA, 2018.

Na slici 9. prikazano je kako se ti elementi mogu kombinirati da bi se osiguralo da
izrada profila ne bude diskriminirajuca.
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Slika 9.: Elementi nediskriminirajuce izrade profila

1

Izrada
rofila ne smije
se temeljiti iskljucivo
_ili uglavnom
na zasticenim osnovama.

2

. Medutim,
zasticene osnove
mogu biti relevantne
i legitimne informacije
kada se temelje
na opravdanim
osnovama.

3

Naposljetku, u odredenim
slucajevima razlicito
postupanje moze
se smatrati legitimnim,

ako je propisno opravdano.

Medu njima su:

— spol

— rasa

— boja koze

— etnicko ili socijalno podrijetlo
— genetska obiljezja

— jezik

— vjera ili uvjerenje

— politicko ili bilo kakvo drugo misljenje
— pripadnost nacionalnoj manjini
— imovina

— rodenje

— invaliditet

— dob

— seksualna orijentacija

Opravdane osnove smatrat ce

se dostatnima:

— ako se sumnja temelji na kombinaciji podataka
ne temelji se iskljucivo ili uglavnom na jednoj ili vise prethod-
no navedenih zasticenih osnova

— ako je sumnja pravodobna i pouzdana
npr. temelji se na informacijama koje odgovaraju opisu
osumnyjicenika ili se temelje na sumnjivom neocekivanom
ponasanju koje ne bi odgovaralo informacijama
sadrzanima u putnoj ili identifikacijskoj ispravi

— ako je sumnja konkretna
prema svakoj se osobi mora postupati kao prema pojedincu, a
ne kao prema clanu skupine

— ako se sumnja ne temelji na predrasudama
potrebno je pripaziti na umjetne kategorije stvorene na
temelju utvrdenih korelacija izmedu ponasanja i zasticenih
osnova

Da bi bilo opravdano, razlicito postupanje mora proci
ispitivanje nuznosti i proporcionalnosti”:

— razlic¢ito postupanje propisano je zakonom

— razli¢itim postupanjem nastoji se ostvariti legitiman cilj
— poduzeta mjera nuzna je u demokratskom drustvu

— poduzeta mjera proporcionalna je ostvarivanju tog cilja

Napomene: popis zasticenih osnova razlikuje se medu drZzavama ¢lanicama. Za pregled

osnova za diskriminaciju koje su ukljucene u kaznene zakone svih drzava ¢lanica
vidjeti FRA (2018.d). Vidjeti i internetske stranice Equineta, Europske mreZe tijela
za jednakost, gdje su navedene osnove diskriminacije koje pokrivaju nacionalna
tijela za jednakost.

Izvor: FRA, 2018.


http://www.equineteurope.org/-Equinet-Members-
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2.2.5. Obrasci za zaustavljanje i pretrazivanje za izradu
profila u svrhu izvrSavanja zakonodavstva

Obrasci za zaustavljanje i pretrazivanje mogu sluzbenicima pomo¢i da razmisle o
tome temelje li se zaustavljanja koja provode na opravdanoj osnovi, a visim sluz-
benicima omogucavaju pracenje mogucih diskriminacijskih praksi u nacinu na koji
pojedini sluzbenici primjenjuju mjere zaustavljanja i pretrazivanja. lako se ponekad
smatraju opterecujuc¢ima, oni funkcioniraju i kao evidencija o zaustavljanjima koja,
kada se objedini, pruza podatke koji mogu upucivati na to provode li se zaustavljanja
na zakonit nac¢in4. To moze pomodi u promicanju otvorenosti i odgovornosti. Osim
ispunjavanja papirnatih obrazaca, za evidentiranje tih informacija mogu se upotre-
bljavati i nove tehnologije kao $to su mobilne aplikacije.

U okviru u nastavku opisani su neki vazni elementi koje treba ukljuiti pri osmisljava-
nju obrazaca za zaustavljanje i pretrazivanje.

ViSe o tome sto cini dobar obrazac za zaustavljanje i pretrazivanje

Da bi bili korisni, obrasci za zaustavljanje i pretrazivanje moraju biti
dobro osmisljeni. Prvo, ispunjavanjem obrazaca stvara se dodatno radno
opterecenje za sluzbenike. Ako obrazac nije jasno osmisljen i relativno
kratak, postoji rizik da ga sluzbenici mozda ne ispune u potpunosti ili da ga
ispune povrsno. Drugo, dobri obrasci omoguc¢avaju jednostavno izvlacenje
i objedinjavanje podataka da bi se olak3ali pracenje i evaluacija mjera
zaustavljanja i pretrazivanja.

Kad god je to moguce, obrasce za zaustavljanje i pretraZivanje trebalo bi
karakterizirati sljedece:

- trebali bi sadrzavati polja s visestrukim izborom odgovora koja se brze
ispunjavaju i lakse statisticki obraduju;

- trebali bi imati sveobuhvatni popis mogucnosti za svaku stavkuy;

+ ne bi trebali sadrzavati dvosmislene stavke;

- trebali bi biti lako razumljivi i sluzbeniku i osobi koja je zaustavljena;

- trebali bi ukljucivati:

34 Ujedinjena Kraljeving, Inicijativa Stop Watch (2011.).
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o pravnu osnovu za pretrazivanje. Prednost se daje jednostavnim
objasnjenjima, a ne popisu pravila;

o datum, vrijeme i mjesto pretraZivanja osobe ili vozila;

o predmet pretrazivanja, npr. predmet(i) koji/e sluzbenici traze;

o ishod zaustavljanja;

o ime i policijsku postaju sluzbenika koji provodi pretrazivanje;

o prema potrebi, osobne podatke pretrazenih pojedinaca, kao $to su
ime, adresa i drzavljanstvo. Medutim, pojedinac moze odbiti pruziti te
informacije.

Da bi bili djelotvorni, obrasce treba ispuniti u trenutku zaustavljanja.

Jedan primjerak treba dati zaustavljenoj osobi ili osobi koja je odgovorna za
pretrazeno vozilo. U Ujedinjenoj Kraljevini osobe koje su zaustavljene imaju
pravo zatraziti primjerak zapisnika u roku od tri mjeseca od zaustavljanja.
Obrazac je stoga dokument kojim se potkrepljuju dokazi o zaustavljanju ne
samo za policiju, nego i za zaustavljene pojedince.

Za vise informacija vidjeti Ujedinjena Kraljevina, Policijska uprava grofovije
West Midlands (2012.), str. 7. i Ujedinjena Kraljevina, Ministarstvo unutarnjih
poslova (2014.a).

Studija slucaja
Obrazac za zaustavljanje i pretrazivanje (Ujedinjena Kraljevina)

U nastavku je prikazan obrazac za zaustavljanje i pretrazivanje koji
upotrebljava policija grofovije West Midlands u Ujedinjenoj Kraljevini.

Vidljivo je da se od zaustavljene osobe traZzi da se sama izjasni kao pripadnik
jedne od navedenih kategorija etnickog podrijetla, uklju¢uju¢i moguénosti
,ostalo” ili ,nije navedeno”. Sluzbenik koji provodi zaustavljanje moze dodati
svoje misljenje ako se ne slaze sa samoizjasnjavanjem.

U Kodeksu postupanja za izvrsavanje ovlasti za zaustavljanje i pretraZivanje
u Ujedinjenoj Kraljevini navodi se da bi sluzbenici zaustavljenim osobama
trebali objasniti da su informacije o etnickom podrijetlu ,potrebne da bi
se stekao pravi uvid u aktivnosti zaustavljanja i pretrazivanja te da bi se
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pomoglo poboljsanju pracenja podataka o etni¢ckom podrijetlu, borbi protiv
diskriminirajuce prakse i promicanju djelotvorne primjene ovlasti”.

Stop and Search

Call: 805 6666

Power Object
1 Orugs 1 Search for Drugs
2 Section 1 PACE 1 Stolen lterms
9, tygical respanse would be *2 57 if the Power was 2 Offensive Weapen‘Bladed Article
S7 PAGE & Oigject 'Firewerks'. Tha Cbiect of 3 Articies for Burglary/Theft/Fra.d/TWOC
saarch wil defat f thare s only 1 oztice: 4 lterns for Criminal Damage
547 Firearms Act § Fireworks
4 Section 60 CJPO Act 1994 1 Firgarms
g iecuon LShTe'ﬂcnsrg A:tl G208 1 Dangerous Items/Offensive Weaoons
2w Psychozctive Substances Act 1 Ev o2 of Termons
7 Oter (eSearch contains list of addibonal i

powers)

Self Assessed Ethnicity (16+1) | | Officer assessed Ethnicity (PNC)|
A1 Asan - Indian IC1  White North European

A2 Asian - Pakistani IC2 White South Eurcpean
A3 Asan - Bargladeshi IC3 Black

i X i = IC4 Asan
: ;S;:: 3 é:;{gz’;: Asigy background IC5  Chirese/Japansss/South Fast Asian

IC6 Middle Eastem
B2 Biack - Afican 169 Cther

B9 Black - Any Other Black o
M1 Mixed - White & Black Carbbean
M2 Mixed - White and Black African

Grounds for Search -
Multi Select

5 . 3 1 Acting Suspicicusly
M3 Mixsd - White & Asian 2 Stcp;;ed in tasking area
M9 Mixed - Any Other Mixed Background 3 Steppad in high crime area
01 Other - Crinese 4 Could not give rezsonable expanation
09 Other - Any Other Ettnic Greup § Tried to avoid poice
W1 White - British 6 Seen to discard an item
W2 White lrish 7 Seento conced item 3301;113 sil be
W9 White - Any Other White background 8 Smellof COﬂ((OVe? dng wf;.s: fexlv" .
NS Mot Stated 9 Curent Intefigence epianction

& 10 Matches Description
Qutcome

1 Arested - Consequence of Stop & Search 7 Street Summons
2 Arested - Unrefated Offence including Wamant/PNC 8 Cenditional Bail
3 Community Rescluten 9 Outof custody Cavtion
4 Fixed Penzity 10 Substance seized, person not
§ Cannabs Wamning amested
6 Street Bail 11 NFA

Za vise informacija vidjeti Ujedinjena Kraljevina, Policijska uprava grofovije
West Midlands (2017.a) i Ujedinjena Kraljevina, Ministarstvo unutarnjih
poslova (2014.a), str. 19.

Brojne policijske sluzbe sada vise ne prikupljaju podatke o zaustavljanju i pretraziva-
nju na obrascima i umjesto toga upotrebljavaju tehnologije kao $to su aplikacije za
mobilne telefone, radiosustavi, mobilni podatkovni terminali ili prijenosna racunala.
Te tehnologije mogu ubrzati postupak biljezenja podataka i smanijiti birokraciju, ali i
stvoriti nove rizike, posebno kad je rije¢ o algoritamskoj uporabi osobnih podataka
(vidjeti poglavlje 3.).
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Studija slucaja
Evidentiranje mjera zaustavljanja i pretrazivanja uzivo

Sustav eSearch (,,e-Pretrazivanje”) (Policijska uprava grofovije West
Midlands, Ujedinjena Kraljevina)

Taj je sustav odobren u travnju 2014., a temelji se na pozivu izmedu
sluzbenika na terenu i jednog ¢lana osoblja u kontaktnom centru (kontrolna
soba). Pojedinosti o zaustavljanju i pretrazivanju odmah se evidentiraju u
kontaktnom centru i unose u bazu podataka. Tim se informacijama zatim
moze pristupiti i moZe ih se upotrijebiti za provjeru djelotvornosti mjera
zaustavljanja i pretraZivanja, i unutar i izvan organizacije. Zahvaljujuci sustavu
eSearch evidentiranje mjera zaustavljanja i pretrazivanja u potpunosti je
promijenjeno. Evidencije se u policijskim sustavima mogu pregledavati
znatno brze, 5to je prednost kad je rije¢ o obavjestajnim podacima i njihovu
ukljucivanju u operativni rad policije.

Za vise informacija vidjeti Ujedinjena Kraljevina, Policijska uprava grofovije
West Midlands (20174.) i Ujedinjena Kraljevina, Policijska uprava grofovije
West Midlands (2016.)

Mobilna aplikacija za sluzbenike na terenu (Policijska uprava grofovije West
Midlands, Ujedinjena Kraljevina)

Novom mobilnom aplikacijom pokrenutom u listopadu 2017. nastoji se
ubrzati mjere zaustavljanja i pretraZivanja i povecati njihovu djelotvornost.
Zahvaljujuci aplikaciji eSearch sluzbenici s pomocu svojih pametnih telefona
mogu zabiljeziti podatke o susretima na ulici izravno u aplikaciju i ne
trebaju zvati osoblje kontaktnog centra. Svakom se zaustavljanju dodjeljuje
jedinstveni referentni broj, a GPS automatski biljezi njegovu lokaciju. O¢ekuje
se da ¢e se zahvaljujudi toj aplikaciji broj poziva u kontaktni centar smanijiti
za gotovo 1000 poziva mjesecno.

Za vise informacija vidjeti Ujedinjena Kraljevina, Policijska uprava grofovije
West Midlands (2017.b).
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Visi sluzbenici imaju vaznu ulogu u osiguravanju zakonitosti operacija zaustavljanja i
pretrazivanja. U primjeru u nastavku prikazano je kako visi sluzbenici mogu provoditi
nadzor. Trebali bi osigurati i da se mjere zaustavljanja i pretrazivanja ne upotreblja-
vaju kao nacin mjerenja uspjesnosti na temelju broja provedenih zaustavljanja.

Studija slucaja

Potpisivanje zapisnika o zaustavljanju i pretrazivanju (Ujedinjena
Kraljevina)

0d kolovoza 2014. svaki zapisnik o zaustavljanju i pretrazivanju u
Ujedinjenoj Kraljevini mora potpisati osoba nadredena sluzbeniku koji je
izvrsio pretrazivanje. Potvrduje se da zapisnici ispunjavaju ili ne ispunjavaju
odgovarajuce standarde. U potonjem slucaju izvjestitelj mora na zapisniku
o0 zaustavljanju i pretraZivanju navesti zasto je to tako.

Za vise informacija vidjeti Ujedinjena Kraljevina, Ministarstvo unutarnjih
poslova (2014.a).

2.3. 0Odgovornost

Klju¢ne tocke

= Sluzbenici za izvr$avanje zakonodavstva i sluzbenici za upravljanje granicama
odgovorni su za to da se izrada profila odvija u skladu sa zakonom.

= Prikupljanje pouzdanih, to¢nih i pravodobnih podataka o aktivnostima izrade
profila klju¢no je za osiguravanje odgovornosti.

= Djelotvorni mehanizmi za podnosenje prituzbi mogu odvratiti sluzbenike od zlo-
uporabe ovlasti i pomoc¢i u osiguravanju i vracanju povjerenja javnosti u rad poli-
cije i tijela za upravljanje granicama.

= Informativni sastanci s javnoscu (da bi se ¢ula njihova misljenja, raspravilo o
izradi profila i prikupile povratne informacije o radu) pruzaju prilike za izvlacenje
vaznih pouka i unapredivanje izrade profila.

83



Vodic za spretavanje nezakonite izrade profila danas i u budu¢nosti

84

Odgovornost je klju¢no nacelo demokratskog upravljanja. U vrlo op¢enitom smislu,
rijec je o izvjestavanju osoba koje imaju pravo traziti objasnjenje®*. 0dgovornost se
ne odnosi samo na odluke koje donose pojedinci, ve¢ i na one koje donose institucije
(takozvana ,,odgovornost institucija”). Kao javni sluzbenici i javna tijela, sluzbenici za
izvrsavanje zakonodavstva i sluzbenici za upravljanje granicama te njihove organiza-
cije odgovaraju javnosti za svoje odluke i radnje. To uklju¢uje odgovornost u pogledu
osiguravanja da se izrada profila odvija u skladu sa zakonom.

Prikupljanje pouzdanih, to¢nih i pravodobnih podataka klju¢no je za osiguravanje
odgovornosti. Buduci da velika koli¢ina tih podataka sadrzava osjetljive osobne
podatke, s njima je potrebno postupati u skladu s pravilima i postupcima poveza-
nima sa zastitom podataka (vidjeti poglavlje 3.).

Kontrolni popis u pogledu odgovornosti

U kontrolnom popisu u nastavku daje se osnovni pregled koraka koje tijela za
izvrSavanje zakonodavstva i tijela za upravljanje granicama mogu poduzeti
da bi zajamc¢ila svoju odgovornost za donoSenje odluka i mjera povezanih
s izradom profila. Taj popis moze pomoci sluzbenicima da povecaju svoju
odgovornost, ali se ne bi trebao smatrati obvezuju¢im za sluzbenike za
izvrSavanje zakonodavstva i za sluzbenike za upravljanje granicama. Ovisno o
kontekstu, moguce je da se neke preporuke nece primjenjivati na posebnosti
upravljanja granicama.

1. Utvrdite

M Prepoznajte problem nezakonite izrade profila i priznajte njezino
postojanje. Pristranost i stereotipi poznata su pojava i predstavljaju rizik
za ukljucene strane, medu ostalima, za sluzbenike i lokalne zajednice.

M Prikupite i iskoristite razvrstane podatke: rije¢ je 0 vaznom alatu za
ocjenu djelotvornosti i uspjesnosti.

M Sudjelujte u vanjskim panelima koje organizira zajednica ili civilno
drustvo da biste dobili povratne informacije o svojim praksama i povecali
povjerenje drugih u svoj rad.

2. Prikupite informacije

35 Bovens, M., Schillermans, T. i Goodlin, R.E. (2014.), str. 1.-11.
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M Zajamcite odgovornost vodenjem evidencije o aktivnostima izrade
profila.

M Ovisno o potrebnim zastitnim mjerama, videonadzor i/ili kamere koje
se nose na tijelu mogu povecati odgovornost i posluZiti kao dokaz u
podupiranju djelovanja za promjenu obrazaca pristranog ponasanja.

M lzradite obrasce za zaustavljanje i pretraZivanje koje ¢e policijski
sluzbenici ispuniti nakon svakog zaustavljanja.

3. Djelujte i sprijecite

M Provedite procjene da biste utvrdili eventualna pravila i prakse koji
pridonose eksplicitnoj ili implicitnoj pristranosti i poti¢u negativne
stereotipe.

M Uvedite posebne tecajeve i/ili osposobljavanja usmjerena na suocavanje
s osobnom i institucionalnom pristranos$cu i stereotipima.

M Pruzite informacije pojedincu kojeg ste zaustavili da biste ostavili dojam
pravednog zaustavljanja te mu dajte informacije koje su mu potrebne da
bi mogao odluciti hoce li traziti pravni lijek. Kad je rije¢ o upucivanjima
na kontrole druge linije na grani¢nim prijelazima, pruzanje informacija
pravna je obveza.

M U organizaciji vodite politiku nulte tolerancije na incidente koji ukljucuju
pristranost.

M Uspostavite unutarnje mehanizme za nadzor i kontrolu, kao Sto su
unutarnji paneli za raspravljanje o tome provode li se zaustavljanja na
temelju opravdanih osnova.

M Osigurajte da pokazatelji uspjesnosti budu povezani s izbjegavanjem
pristranosti i stereotipa.

M Uspostavite mehanizme za podnosenje prituzbi da biste onemogucili
zlouporabu ovlasti i zajamcili odgovornost.

Izvor: FRA, 2018.

85



Vodic za spretavanje nezakonite izrade profila danas i u budu¢nosti

86

2.3]1. Unutarnje pracenje

Vodstvo i uprava u policijskim tijelima i tijelima za upravljanje granicama imaju
vaznu ulogu u utvrdivanju sustava vrijednosti kojim se postuju osobna prava i nacelo
nediskriminacije unutar organizacije i u odnosu na javnost. Oni pridonose i stvara-
nju ozracja odgovornosti i transparentnosti. Otvorena komunikacija medu ¢lanovima
osoblja (na istim i razli¢itim razinama) i jasno utvrdivanje standarda ponasanja, na
primjer, putem kodeksa profesionalnog ponasanja, dva su unutarnja elementa koja
bi trebala biti uspostavljena u svrhu povecanja odgovornosti. Vaznu ulogu imaju i
zaposljavanje i osposobljavanje (vidjeti odjeljak 2.2.3.).

U skladu s pravom EU-3, tijela javne vlasti i javna tijela trebaju imenovati sluzbenika
za zastitu podataka. Sluzbenik savjetuje policiju i sluzbe za upravljanje granicama
o njihovim obvezama u pogledu zastite podataka, ukljucujuci vodenje evidencije o
aktivnostima obrade podataka ili provodenje procjene ucinka na zastitu podataka.
Kad je rijec o izradi profila, sluzbenik za zastitu podataka, medu ostalim, provjeravat
¢e da se osobni podaci prikupljeni za potrebe ili tijekom izrade profila zakonito obra-
duju i pohranjuju te ¢e pruzati odgovarajuce savjete u tom pogledu.

Vise o ulozi sluzbenika za zastitu podataka

Direktivom o policiji od drzava ¢lanica zahtijeva se da imenuju sluzbenika
za zastitu podataka cije zadace ukljuuju sljedece:

- pracenje poStovanja primjenjivog zakonodavstva o zastiti osobnih
podataka, ukljucujudi:
o raspodjelu odgovornosti;
o podizanje svijesti i osposobljavanje osoblja;
o provedbu revizija;

- pruzanje savjeta o procjeni u¢inka na zastitu podataka i prac¢enje njezina
izvrsavanja;

- djelovanje kao kontaktna tocka za nadzorno tijelo.
Sluzbenik za zastitu podataka trebao bi biti potpuno i pravodobno uklju¢en

U sva pitanja povezana sa zastitom osobnih podataka.

Vidjeti ¢lanke od 32. do 34. Direktive o policiji.




Zakonita izrada profila: nacela i praksa

Policija moze provoditi unutarnje pracenje izrade profila kao dio Sirokog raspona
drugih mjera usmjerenih na vodenje evidencije o susretima izmedu nadleznih tijela i
opceg stanovnistva (vidjeti sliku 10.). Te mjere uklju¢uju uporabu sljedeceg:

- obrazaca za zaustavljanje i pretraZivanje: sluze kao koristan i prakti¢an alat
za poticanje sluzbenika da zaustavljanja provode na temelju dobro opravda-
nih razloga i za promicanje otvorenosti i odgovornosti prema javnosti (vidjeti
odjeljak 2.2.5.);

- kamera koje se nose na tijelu: uz potrebne zastitne mjere, one mogu povecati
povjerenje izmedu zajednica i policije te onemoguciti zlouporabu sile i diskrimi-
naciju (vidjeti odjeljak 2.3.2.).

Slika 10.: Elementi unutarnjeg pracenja

Sluzbenici
nadlezni za
Kamere koje se nose
na tijelu

Obrasciza

zaustavljanje i

pretrazivanje Sluzbenik
73 zastitu

UNUTARNJE podataka

PRACENJE

Djelotvorni Standardi
mehanizmi za pracenja
podnosenje trebali bi se
prituzbi _jasno utvrditi i
Pravodobna, biti dostupni @ odnosi se samo na
jasna i otvorena sluzbenicima izvréavanje zakonodavstva
rasprava izmedu . L i
¢lanova osoblja i @ odnosi se na izvravanje
nadredenih sluzbenika zakonodavstva
nakon izrade profila i upravljanje granicama

Izvor: FRA, 2018.

Tim se mjerama mogu sluZiti i organizacije za upravljanje granicama pri provedbi
aktivnosti unutarnjeg pracenja. Na primjer, u Schengenskom katalogu preporucuje
se evidentiranje broja i razloga za upucivanja na kontrole druge linije. Osim toga,
razliciti konteksti grani¢nih kontrola, infrastruktura na grani¢nim prijelazima i prisut-
nost nadredenih na lokaciji stvaraju dodatne moguénosti za unutarnje pracenje. Na
primjer, moZe biti dostupna dodatna tehnoloska oprema kao $to je videonadzor.
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Uz postovanje potrebnih zastitnih mjera, videosnimke mogu posluziti kao dokaz u
ocjeni provedbe izrade profila te kao dokaz u slucaju konkretnih prituzbi. Na primjer,
pomocu videosnimki moZe se utvrditi je li ponasanje pojedinca tijekom ¢ekanja na
kontrolu prve linije bilo dovoljan razlog da ga se uputi na kontrolu druge linije.

Za razliku od mjera zaustavljanja i pretrazivanja, putnici su naviknuti na primjenu
videonadzora na grani¢nim prijelazima zbog njegova javnog karaktera i sigurnosnih
pitanja. Ipak, ti se alati moraju upotrebljavati uz postovanje prava na privatnost i pri-
mjenjivih pravila o zastiti podataka.

Vodenje evidencije moZe imati kratkoro¢ne i dugoro¢ne prednosti. Iz primjera obra-
zaca za zaustavljanje i pretrazivanje vidljivo je sljedece:

U kratkoro¢nom smislu, obrasci za zaustavljanje i pretrazivanje mogu osigurati
odgovornost na licu mjesta. U Ujedinjenoj Kraljevini svaka osoba koju se zau-
stavi dobiva zapis 0 obrascu za zaustavljanje ili potvrdu u kojoj se navodi lokacija
na kojoj je moguce dobiti primjerak obrasca. U tom ¢e dokumentu biti detaljno
naveden razlog zaustavljanja te informacije o tome gdje se i kako moze podnijeti
prituzba. Na taj se nacin osobi omogucuje da sazna razlog i ospori ga ako smatra
da je neopravdan.

U dugoroénom smislu, analiza zapisnika omogucuje policiji da utvrdi zaustavljaju
li sluzbenici s ovlastima za zaustavljanje i pretrazivanje neproporcionalno pri-
padnike manjinskih skupina te da u skladu s time prilagodi upute koje im daje.
Ti zapisnici mogu biti objavljeni da bi se pobolj3ala transparentnost i pridonijelo
povjerenju javnosti u pogledu primjene ovlasti za zaustavljanje i pretrazivanje.

Vodenje evidencije: koje su pravne odredbe?

U svrhu osiguranja zakonitosti obrade podataka, Direktivom o policiji od
tijela za izvrSavanje zakonodavstva zahtijeva se da vode evidenciju svih
kategorija aktivnosti obrade za koje su odgovorni. Osim toga, kad je rije¢
o0 uporabi sustava automatizirane obrade, oni su obvezni voditi evidenciju
da bi utvrdili tko je obavio uvid u osobne podatke ili ih otkrio, kada se to
dogodilo, tko je primio te podatke i koje je obrazloZenje za obradu podataka
(vidjeti odjeljak 3.1.3.).

Clanci 24.i 25. Direktive o policiji
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Studija slucaja

Primjena evidencije u otkrivanju neproporcionalnosti u mjerama
zaustavljanja i pretrazivanja (Ujedinjena Kraljevina)

Na temelju Kodeksa postupanja iz Zakona o policiji i kaznenim dokazima
koji se primjenjuje u Engleskoj i Walesu (Ujedinjena Kraljevina) policija ima
zakonsku obvezu pratiti primjenu ovlasti za zaustavljanje i pretrazivanje da
bi utvrdila je li rije¢ o ,primjeni ovlasti na temelju stereotipa ili neprimjerenih
generalizacija”. Svaka naizgled neproporcionalna primjena ovlasti odredenih
sluzbenika ili skupina sluzbenika ili ona u odnosu na odredene drustvene
skupine trebala bi se utvrditi i istraZiti te bi se trebale poduzeti odgovarajuce
mjere za rjeSavanje tog problema. Osim toga, policija mora poduzeti mjere
za kontrolu evidencije koju bi provodili predstavnici zajednice te objasniti
primjenu ovlasti za zaustavljanje i pretrazivanje na lokalnoj razini.

Za vise informacija vidjeti Ujedinjena Kraljevina, Ministarstvo unutarnjih
poslova (2014.a).

Policija u Ujedinjenoj Kraljevini razvila je nekoliko alata za poboljsanje transparen-
tnosti na nacin da je ucinila podatke o zaustavljanju i pretrazivanju lako dostupnima.
Internetske stranice https://www.police.uk/ omogucuju korisnicima da unosenjem
svojeg postanskog broja dobiju uvid u detaljne podatke o broju i vrsti zaustavljanja
na svojem lokalnom podrucju. Objavljeni podaci temelje se na ispunjenim obras-
cima za zaustavljanje i pretrazivanje. Osim toga, na popisu pokazatelja o zaustavlja-
nju i pretrazivanju Metropolske policije objavljeni su podaci o svim zaustavljanjima i
pretrazivanjima obavljenima u Londonu, uklju¢uju¢i podatke o udjelu zaustavljenih
osoba koje su pripadnici etni¢kih manjina u odnosu na ukupno stanovnistvo. Kori-
snici mogu pristupiti detaljnim podacima na internetu na razlicite nacine, na primjer,
putem:

karte koja za svaki mjesec prikazuje to¢nu lokaciju zaustavljanja i pretrazivanja
obavljenih na odredenom podrucju. Taj alat pruza i detaljne informacije o kon-
kretnom zaustavljanju i pretrazivanju (cilj, vrsta, ishod, je li zaustavljanje i pretra-
zivanje bilo dio policijske operacije), o zaustavljenoj osobi (rod, dobna skupina,
etnicko podrijetlo prema vlastitom navodu, etnicko podrijetlo koje je utvrdio
sluzbenik) i o0 zakonodavstvu na kojem se temelji to zaustavljanje i pretrazivanje
(vidjeti sliku 11.); i
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pregleda statistickih podataka i dijagrama koji prikazuju zaustavljanja i pretrazi-
vanja koje provodi policija. Na taj je nacin omoguceno objedinjavanje i preuzima-
nje podataka.

lako ta praksa pridonosi transparentnosti i povjerenju, mogla bi utjecati na prava
ukljucenih pojedinaca na privatnost i zastitu podataka. Postoji moguénost da bi se
identitet pojedinca mogao utvrditi povezivanjem podataka dostupnih putem tog
alata ili drugih internetskih alata. Ti se rizici trebaju ocijeniti i prema potrebi ukloniti.

2.3.2. Kamere koje se nose na tijelu

Policija sve viSe upotrebljava kamere koje se nose na tijelu. One mogu pridonijeti
osiguravanju odgovornosti, poboljsanju kvalitete pojedinac¢nih susreta i promjeni
obrazaca pristranog ponasanja. Osim toga, one mogu pomoci u smirivanju opasnih
situacija. Osim policijskih snimaka, gradani isto tako sve vise snimaju zaustavljanja i
drugu interakciju s policijom. Te snimke isto tako mogu pomodi u preispitivanju rada
policije.
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Slika 11.: Internetski alat koji pokazuje podatke o zaustavljanjima i pretrazivanjima
obavljenima u Londonu
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Izvor: Ministarstvo unutarnjih poslova Ujedinjene Kraljevine, internetska stranica s kartom
zaustavljanja i pretraZivanja
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Izvor: Ministarstvo unutarnjih poslova Ujedinjene Kraljevine, internetska stranica s
podacima o konkretnom pretraZivanju

Studija slucaja
Ucinkovitost kamera koje se nose na tijelu

Studija provedena 2015. u Ujedinjenoj Kraljevini o nac¢inu na koji je
814 sluzbenika Metropolske policije upotrebljavalo 500 kamera pokazala
je da ,opcenito nema ucinka na broj ili vrstu provedenih zaustavljanja i
pretrazivanja; nema ucinka na broj uhi¢enja zbog kaznenih djela nasilja; i
nema dokaza da su kamere promijenile nacin na koji su se sluzbenici odnosili
prema zrtvama ili osumnjicenicima”. Izvjes¢a o procjeni uc¢inka iz sli¢nih
istrazivanja u kojima su sudjelovale druge policijske sluzbe pokazuju mali
broj dokaza ili nepostojanje dokaza o pozitivnom utjecaju kamera u pogledu
suzbijanja kriminala, prituzbi na sluzbenike ili primjene sile.

Za vise informacija vidjeti Neprofitna organizacija Big Brother Watch (2017).
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U Francuskoj su, u okviru dvogodisnjeqg pilot-projekta, kamere koje se nose na
tijelu primijenjene na 300 lokacija. U procjeni koju je Ministarstvo unutarnjih
poslova objavilo u lipnju 2018. prikazani su pozitivni ucinci i rezultati te
vjeibe. U izvjescu je posebno istaknut ucinak koji su kamere imale na
odvracanje zaustavljenih pojedinaca od zlostavljanja ili vrijedanja policijskih
sluzbenika. Izvje$¢a opcina uputila su na to da je primjena pojedinacnih
kamera pridonijela smanjenju agresivnosti prema policijskim sluzbenicima i
njihova vrijedanja. Neke su op¢ine naglasile da je primjena kamera koje se
nose na tijelu naizgled pridonijela smirivanju situacija koje su u suprotnom
mogle dovesti do pocinjenja kaznenih djela na Stetu policijskih sluzbenika.
lako ta izvjes¢a upucuju na to da korisnost kamera koje se nose na tijelu
konkretno proizlazi iz njihova odvracajuceg ucinka, neke snimke snimljene tim
kamerama posluZile su kao dokaz u sudskim postupcima u svrhu utvrdivanja
identiteta pocinitelja. Naposljetku, nekoliko je op¢ina istaknulo korisnost tih
uredaja u pogledu edukacije policijskih sluzbenika, s obzirom na to da su neki
od njih prosli osposobljavanje o postupcima i tehnikama intervencije koje
je ukljucivalo pregledavanje snimki snimljenih tijekom intervencija. Nakon
provedbe pilot-projekta francuskom je parlamentu predstavljen nacrt zakona
Cija je svrha uskladivanje uporabe kamera koje se nose na tijelu na razini
svih policijskih jedinica te prosirenje njihove uporabe na rad vatrogasaca i
zatvorskih sluzbenika.

Za vise informacija vidjeti Francuska, Ministarstvo unutarnjih poslova (2018.).

Opseznim dvanaestomjesecnim istrazivanjem provedenim od 2012. do
2013. u Rialtu, u Sjedinjenim Ameri¢kim Drzavama, pokusalo se utvrditi bi
li kamere koje se nose na tijelu dovele do druStveno poZeljnog ponasanja
kod sluzbenika koji ih nose. Rezultati su pokazali da se, u odnosu na 2011.,
primjena sile u tom dvanaestomjese¢nom razdoblju istrazivanja smanjila sa
60 na 25 sluc¢ajeva, a broj prituzbi na policijske sluzbenike pao je s 28 na tri.

Za vise informacija vidjeti Farrar, T. (2018.).

Medutim, uporaba kamera koje policijski sluzbenici nose na tijelu upuc¢uje na
odredene bitne probleme povezane s temeljnim pravima i operativne probleme.
Potrebno je utvrditi jasne zastitne mjere i politike o njihovoj uporabi da bi se rijesila

sliedeca pitanja:
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Uloga kamera koje se nose na tijelu u otkrivanju i suzbijanju nezakonite izrade
profila nejasna je. Kamerama se snimaju pojedinacni incidenti te one ne omo-
gucavaju prikupljanje statistickih podataka na temelju kojih bi se moglo utvrditi
postojanje diskriminacije u zaustavljanjima i pretrazivanjima. Umjesto toga, one
se mogu primjenjivati u preispitivanju pojedinacnih slu¢ajeva i raspravljanju o
njima da bi se poboljsala kvaliteta susreta s policijom.

Uporaba kamera koje se nose na tijelu mogla bi imati negativne uc¢inke na
odnose s manjinskim zajednicama ako one smatraju da se upravo njih naj¢esée
zaustavlja i pretrazuje. Utvrdivanje zastitnih mjera i politika u suradnji s lokalnim
zajednicama moze pomoci u promicanju kamera koje se nose na tijelu kao alata
za povecanje odgovornosti, a ne sredstva za stigmatizaciju manjinskih skupina.

Uporaba kamera koje se nose na tijelu utjece na prava na privatnost i zastitu
podataka te na druga temeljna ljudska prava. Na primjer, one bi mogle utje-
cati na slobodu mirnog okupljanja ako se upotrebljavaju za nadgledanje javnih
demonstracija. Cesto nije jasno utvrdeno kada kamera treba biti uklju¢ena, a
kada iskljucena, te sto ¢e se dogoditi ako sluzbenik zaboravi ukljuciti kameru ili
odluci da je nece ukljuciti; u tom je pogledu potrebno uspostaviti jasne smjernice.
Privatnim poduzec¢ima koja pruzaju tu uslugu mora se jasno naznaciti da snimke
ne smiju obradivati za vlastite potrebe. Uporaba kamera koje se nose na tijelu
trebala bi biti uredena zakonom da bi se osiguralo da je uskladena s temeljnim
pravima.

Vise o ucinkovitoj uporabi kamera koje se nose na tijelu

Osiguranju ucinkovite uporabe kamera koje se nose na tijelu moze pridonijeti
postovanje triju vaznih nacela:

- autenti¢nost: snimke moraju biti jasno povezane s incidentom. Trebali bi
biti zabiljezeni datum i vrijeme (npr. pomocu vremenskog Ziga) te to¢na
lokacija (npr. pomoc¢u GPS-a) incidenta;

- pouzdanost: snimke bi se trebale ucitati u sredisnji sustav na precizan,
siguran i povjerljiv nacin. Te bi snimke trebale biti uskladene s nacelima
zasStite podataka i poStovanja privatnog Zivota i zbog toga se ne bi smjele
Cuvati dulje nego 5to je odredeno zakonom;
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- prihvatljivost: da bi bila iskoristiva u kaznenom postupku, snimka mora
biti prihvatljiva na sudu. To moze podrazumijevati:

o izbjegavanje stalnog snimanja, koje se smatra nedopustenim zadiranjem
u pravo na privatnost i policijskih sluzbenika i pojedinaca koje se snima;

o obavjestavanje pojedinaca o moguc¢nosti da budu snimljeni i dobivanje
njihove privole za to (prema potrebi);

o pohranu snimaka uz osiguravanje odgovarajuce razine sigurnosti te
vodenje evidencije o pristupu tim snimkama koji je omogucen policijskim
sluzbenicima i gradanima.

Za vise informacija vidjeti Coudert i dr. (2015.), str. 8.

U skladu s daljnjim tehnoloskim dostignuc¢ima bit ¢e potrebno razviti nove zastitne
mjere da bi se osigurala zakonita uporaba kamera koje se nose na tijelu. Na primjer,
pojava kamera koje mogu automatski prepoznati lice osobe usporedujuci ga i pove-
zujudi s prethodno unesenim podacima iz postojece baze podataka moze dovesti do

novih problema u pogledu prava na privatnost i zastitu podataka.

Studija slucaja

Uporaba kamera koje se nose na tijelu u radu policije: pokazatelji politika
(SAD)

Radi povecanja transparentnosti i odgovornosti u pogledu kamera koje
se nose na tijelu, savez udruzenja za zastitu gradanskih i ljudskih prava
Leadership Conference on Civil and Human Rights i drustvo Upturn u
Sjedinjenim Americ¢kim DrZzavama razvili su alat za procjenu i strukturiranje
podataka koji se mogu prikupiti na temelju snimaka kamera koje se nose na
tijelu. U okviru tog alata predlaze se osam kriterija za procjenu tih snimaka:

1. objavljuje li policija snimke i jesu li lako dostupne javnosti;

2. je li diskrecija policijskih sluzbenika u pogledu slu¢ajeva u kojima se
kamera upotrebljava jasno priopcena;

3. razmatraju li se pitanja privatnosti;
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4. trebaju li policijski sluzbenici pregledati snimku prije sastavljanja poetnog
pisanog izvjes¢a;

5. trebaju li se snimke koje se vise neée upotrebljavati izbrisati u unaprijed
odredenom roku;

6. Stite li se snimke od neovlastenog mijenjanja i zlouporabe;
7. omogucuje li se pristup snimkama osobama koje podnose prituzby;

8. ogranicuje li se primjena biometrijske tehnologije u identificiranju osoba
sa snimaka.

Takve inicijative mogu pomo¢i u povecanju odgovornosti uspostavljanjem
standarda i poticanjem primjene mehanizama kojima se procjenjuje
prikupljaju li se i upotrebljavaju snimke na primjeren nacin.

Za vise informacija vidjeti internetske stranice s pokazateljima politika, koje
su izradili savez udruZenja Leadership Conference on Civil and Human Rights
i drustvo Upturn.

2.3.3. Mehanizmi za podnosenje prituzbi

Djelotvorni mehanizmi za podnosenje prituzbi mogu odvratiti sluzbenike od zloupo-
rabe ovlasti i pomoci u osiguravanju i vraéanju povjerenja javnosti u rad policije i
tijela za upravljanje granicama. Oni u pravilu djeluju usporedno sa sluzbenim prav-
nim kanalima koji osobama omogucuju da pred nezavisnim i nepristranim sudom
ospore mjeru ili odluku javnog tijela.

Da bi bili djelotvorni, vazno je da bude ispunjeno sljedece:

pojedinci mogu lako pristupiti mehanizmima za podnosenje prituzbi: brojni
dokazi upucuju na to da ljudi nerado podnose prituzbe, na primjer, zato 5to je taj
postupak dug ili skup ili zato $to se boje negativnih posljedica. Omoguéavanje
lake dostupnosti mehanizmima za podnosenje prituzbi pomocu digitalnih plat-
formi, kao $to su internetske stranice ili aplikacije, moglo bi potaknuti ljude da
se njima koriste. Osim toga, organizacije mogu poticati pojedince na podnosenje
prituzbi, na nacin da podnesu prituzbu u njihovo ime ili se posluze mehanizmima



https://www.bwcscorecard.org/
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kolektivne pravne zastite, kako je predvideno ¢lankom 80. stavkom 2. Opce
uredbe o zastiti podataka;

prituzbe se rjeSavaju na transparentan nacin: to ¢e pridonijeti jacanju povjerenja
u mehanizme za podnosenje prituzbi;

tijela nadleZna za prituzbe neovisna su u odnosu na organizaciju ili dio organiza-
cije protiv kojeg se prituzba podnosi.

Uspostavljeni su brojni razli¢iti mehanizmi za rjeSavanje razlicitih vrsta prituzbi. Na
slici 12. daje se pregled nekih od mehanizama za podnosenje prituzbi koji su dostu-
pni u drzavama ¢lanicama EU-a i na razini EU-a.
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Slika 12.: Pregled mehanizama za podnosenje prituzbi u drzavama ¢lanicama EU-a

s2p o

UNUTARNJI MEHANIZMI ZA VANJSKI MEHANIZMI ZA EUROPSKI MEHANIZMI ZA

PODNOSENJE PRITUZBI PODNOSENJE PRITUZBI PODNOSENJE PRITUZBI

— njima up vljaju policijski Op¢i meb4nizmi za Europski mbudsman
sluzbeni , sluzbenici podnose. je prituzbi — dostupar jradanima EU-a
grani¢nc  nadzora ili drzavni — posebna *jjela nadlezna za i osobamr  koje imaju
sluzbeni prituzbe, xao sto je Ombuds- boraviste 1 EU-u

— spomo¢ njih istrazuju se man — bavise s ¢ajevima
navodi ¢ 1epravednom — nepristrani i neovisni u odnosu nepravilr sti u postupanju
postupal u na policij. ili sluzbenike institucije tijela, ureda ili

— uokviru jih mogu se granicnoz nadzora agencija  J-a

poduzim ti disciplinske mjere — u okviru nijih ocjenjuju se
prituzbe ..a aktivnosti javnih
tijela, ukrucujuci agencije za
izvrsaval ;e zakonodavstva

Frontexa mehanizam za
podnose je prituzbi
Specijali..rana tijela za | B Slu?' Zaf acene
borbu pr-tiv diskriminacije postovar 3 temeljnih
) N prava u ¢ viru aktivnosti
— nacionalra tijela za Agencije
jednakos.
— odgovori.d za rjesavanje
prituzbi r1 diskriminirajuce
ponasan;c javnih tijela

Specijali'rana tijela za zastitu
podatak.

— imaju ist..zne ovlasti i
uspostav''en mehanizam za
podnose..je prituzbi u slu¢aju
povrede ~rava na privatnost
i/ili zasti.u podataka

— mogu ot. adivati prituzbe koje
podnesu ‘spitanici ili organ-
izacije zz zastitu podataka

— donose L.avno obvezujuce
odluke

Izvor: FRA, 2018.
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Mehanizmi u okviru kojih se policijski sluzbenici sastaju s gradanima da bi poslusali
njihove prituzbe, raspravili o izradi profila i dobili povratne informacije o svojem radu
prilika su za izvlacenje vaznih pouka na temelju koji se mogu poboljsati postupci
kojima se ureduje izrada profila. Osim toga, sluze kao sredstvo za uklju¢ivanje javno-

sti u aktivnosti izvrsavanja zakonodavstva (vidjeti studiju slucaja).

Studija slucaja

Javni mehanizmi za podnosenje prituzibi u sektoru za izvrSavanje
zakonodavstva

Odbori za javni nadzor (Policijska uprava grofovije West Midlands -
Ujedinjena Kraljevina)

Svaki od osam policijskih okruga u okviru Policijske uprave grofovije
West Midlands svaka dva mjeseca odrzava sastanak odbora za nadzor
zaustavljanja i pretrazivanja, koji vode gradani. Na tim sastancima pregledava
se evidencija o zaustavljanjima i pretrazivanjima, osigurava se da policija
grofovije West Midlands postuje zakon te se zajednicama omogucuje da
iznesu prituzbe i izraze zabrinutosti. Dnevni redovi i zapisnici sa sastanaka
objavljuju se na internetu. Policijska uprava grofovije West Midlands donijela
je niz dodatnih praksi povezanih s uklju¢ivanjem zajednice s ciljem pravednijih
i bolje usmjerenih zaustavljanja na ulici, kao i ve¢e odgovornosti sluzbenika.

Za vise informacija vidjeti internetsku stranicu o zaustavljanjima i
pretrazivanjima Policijske uprave grofovije West Midlands i Policijski
inspektorat Njezina Veli¢anstva (2016.).

Odbori za procjenu opravdanih osnova (Policijska uprava grofovije
Northamptonshire - Ujedinjena Kraljevina)

Policijska uprava grofovije Northamptonshire uspostavila je odbore za
procjenu opravdanih osnova da bi gradane ukljucila u svoje aktivnosti
poboljsanja zaustavljanja i pretrazivanja. Ti odbori omogucavaju raspravu o
primjeni ovlasti zaustavljanja i pretrazivanja i njihovu utjecaju na zajednice.
Njima predsjeda visi inspektor, a ¢ine ih sluzbenik koji radi na terenu i dva
¢lana zajednice, koji mogu biti prijestupnici ili bivsi prijestupnici. Osim sto
sluzi za poboljsavanje komunikacije izmedu policije i javnosti, odbor ima
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pravo oduzeti ovlasti sluzbenicima i uputiti ih na dodatno osposobljavanje
da bi unaprijedili svoje sposobnosti u pogledu zaustavljanja i pretrazivanja.

Za vise informacija vidjeti internetsku stranicu o odboru Policijske uprave
grofovije Northamptonshire i Pravna inicijativa zaklade Otvoreno drustvo
(2018.3).

Neformalna mreza mehanizama za podnos$enje prituzbi na rad policije

Mreza neovisnih tijela za prituzbe na rad policije (Independent Police
Complaints Authorities” Network, IPCAN) neformalna je mreza za razmjenu
informacija i suradnju medu neovisnim tijelima nadleznima za vanjsku
kontrolu sigurnosnih snaga. Uspostavljena je 2013. i okuplja tijela za prituzbe
iz oko 20 zemalja. Ta tijela, uglavnom iz drzava ¢lanica EU-a, primaju i
obraduju prituzbe protiv javnih, a ponekad i privatnih, sigurnosnih snaga.

Za vise informacija vidjeti internetske stranice MreZe neovisnih tijela za
prituZbe na rad policije.

Kad je rijec¢ o upravljanju granicama, javni mehanizmi za podnosenje prituzbi mogu
se primjenjivati tako da se njima omogu¢i podnosenje prituzbi na licu mjesta ili ex
post. Mogucnost pristupa tim mehanizmima dovodi do vece transparentnosti i odgo-
vornosti te pridonosi uzajamnom postovanju i dobrim odnosima izmedu sluzbenika
grani¢nog nadzora i javnosti. Moguénost podnosenja prituzbe nadleznom tijelu
ex post, a ne (isklju¢ivo) na samom grani¢nom prijelazu, pokazuje odredeni stu-
panj nadzora i moze pozitivno utjecati na spremnost putnika da prijave eventualne
incidente?®.

Studija slucaja

Javni mehanizmi za podnosenje prituzbi u podruéju upravljanja drzavnim
granicama

Unutarnji mehanizam za podnosenje prituzbi u zra¢noj luci u Manchesteru
(Ujedinjena Kraljevina)

36 FRA(2014.b).
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U zra¢noj luci u Manchesteru uspostavljen je centar za raspodjelu prituzbi
koji djeluje kao jedinstvena kontaktna tocka za sve putnike koji Zele podnijeti
prituzbu. Prituzbu je moguce podnijeti e-poStom, postanskim dopisom,
telefonski, putem telefaksa ili uzivo, i to na engleskom ili velskom jeziku.
U smjernicama grani¢ne policije Ujedinjene Kraljevine navode se moguci
nacini rjeSavanja prituzbi. Manji prijestupi, kao 5to su neuljudnost, otresitost
ili negativan stav, mogu se rijesiti na licu mjesta. Na primjer, na nacin da
se problem rijeSi u razgovoru s klijentom, objasne operativni postupci,
dogovore daljnje mjere te, prema potrebi, uputi isprika. Prituzbe povezane
s ozbiljnim prijestupima u pravilu se upucuju Jedinici za profesionalne
standarde. U smjernicama grani¢ne policije Ujedinjene Kraljevine navode
se kriteriji za utvrdivanje znakova moguce diskriminacije koja bi se mogla
smatrati ozbiljnim prijestupom. Ako postoje snazni pocetni dokazi da se nacin
postupanja s putnikom moze pripisati ¢imbenicima koji se ne odnose na rasu,
predmet se u pravilu rjeSava na licu mjesta.

Za vise informacija vidjeti FRA (2014.a), str. 74.
Frontexov mehanizam za podnosenje pojedinacnih prituzbi (EU)

Nakon donoSenja nove uredbe o Agenciji za europsku grani¢nu i obalnu
strazu (Frontex) 2016., Frontex je uspostavio mehanizam za podnosenje
pojedinacnih prituzbi da bi pratio poStovanje temeljnih prava u okviru
aktivnosti Agencije. Te aktivnosti ukljuuju pilot-projekte, operacije vra¢anja,
zajednicke operacije, brze intervencije na granicama, rasporedivanja timova
za potporu upravljanju migracijama i intervencije vra¢anja. Svaka osoba
na Cija su prava izravno utjecala djelovanja osoblja, uklju¢uju¢i osoblje
nacionalnih javnih tijela, uklju¢enog u takve aktivnosti Frontexa moze
podnijeti prituzbu Frontexovu sluzbeniku za temeljna prava. Sluzbenik
odlucuje o dopustenosti prituzbe i prosljeduje prituzbu izvrsnom direktoru
Frontexa te tijelima predmetne drzave ¢lanice ako je u navodnom krsenju
prava sudjelovalo nacionalno osoblje. Prituzbu je moguce podnijeti na bilo
kojem jeziku, e-poStom, postanskim dopisom ili putem internetskog obrasca
prituzbe dostupnog na mreznim stranicama Frontexa: http://frontex.europa.
eu/complaints/.
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Vise o pravima sluibenika za izvr§avanje zakonodavstva

Policijski sluzbenici imaju ista prava i slobode kao i druge osobe te su pri
obavljanju svojeg posla zasti¢eni standardima u podru¢ju ljudskih prava.
Mogu se pozvati na svoja prava kako su utvrdena razli¢itim medunarodnim
dokumentima o ljudskim pravima, na primjer, u Europskoj konvenciji o
ljudskim pravima (ECHR) ili Medunarodnom paktu o gradanskim i politi¢kim
pravima. U Europskom kodeksu policijske etike objasnjeno je da ,[p]olicijski
sluzbenici uZivaju ista gradanska i politicka prava kao i drugi gradani. Ta se
prava mogu ograniciti samo kada je to potrebno radi izvrsavanja policijske
djelatnosti u demokratskom drustvu i kada je to u skladu sa zakonom i
Europskom konvencijom o ljudskim pravima”. U ¢lanku 11. ECHR-3, koji se
odnosi na pravo na slobodu okupljanja i udruzivanja, moze se naci jedna
iznimka.

Pri obavljanju policijske djelatnosti, a posebno pri primjeni policijskih ovlasti,
policijski sluzbenik ne djeluje kao privatna osoba, ve¢ kao organ drzave.
Obveza drzave da postuje i stiti ljudska prava stoga ima izravan utjecaj na
mogucénosti koje policijski sluzbenik ima za odgovor na agresivno ponasanje.
Prava policijskih sluzbenika, koji se izlazu moguéim ozljedama ili smrti da bi
ispunili svoje duZnosti, moraju se poStovati i zastititi osiguravanjem zastitne
opreme, pazljivim planiranjem policijskih akcija ili poduzimanjem preventivnih
mjera. Ograni¢avanje njihovih prava moze biti potrebno radi izvr§avanja
policijske djelatnosti, ali takvo ograni¢avanje mora odrazavati nacelo
proporcionalnosti. S obzirom na njihovu posebnu ulogu kao organa drzave,
na prava policijskih sluzbenika mogu se primjenjivati veéa ograni¢enja nego
na prava ,obi¢nih gradana”. Na primjer, u slu¢aju nasilnog prosvjeda, ,obicni
gradanin” smije pobjedi ili potraziti pomo¢, a policijski sluzbenik obvezan je

zastititi ljudska prava drugih i ponovo uspostaviti javni red.

Za vise informacija vidjeti FRA (2013.).




Algoritamska izrada profil

Algoritamska izrada profila odnosi se na bilo koju vrstu racunalnih tehnika u kora-
cima pomocu kojih se analiziraju podaci radi utvrdivanja trendova, obrazaca ili pove-
zanosti¥’. Pri izradi profila pojedinac se odabire ,,s obzirom na poveznice s drugima
koje se utvrduju na temelju algoritma, a ne na temelju stvarnog ponasanja”, a ,izbori
pojedinaca strukturirani su na temelju informacija o skupini”, a ne na temelju njiho-
vih vlastitih izbora.

Algoritamska izrada profila moze biti u¢inkovit na¢in na koji organizacije za uprav-
ljanje granicama i organizacije za izvr$avanje zakonodavstva mogu upotrebljavati
podatke u svrhu spre¢avanja, otkrivanja i istrage kaznenih djela. Medutim, prikuplja-
nje i obrada velikih skupova podataka upucuju na niz problema povezanih s temelj-
nim pravima. Potrebno je voditi racuna ne samo o vaznosti izbjegavanja diskrimina-
cije, vec i o ¢injenici da algoritamska izrada profila dovodi do novih rizika, posebno u
pogledu prava na privatnost i zastitu podataka. Ovaj je odjeljak ponajprije usmjeren
na te nove rizike, nakon ¢ega se opisuju izazovi u podrugju temeljnih prava povezani
s uporabom algoritamske izrade profila u okviru opseznih baza podataka za potrebe
upravljanja granicama i sigurnosti, te se predlazu odredena rjeSenja za smanjivanje
rizika.

37  Zavise informacija o algoritmima vidjeti FRA (2018.b), str. 4.
38  Mittelstadt, BD., Allo, P, Taddeo, M., Wachter, S. i Floridi, L. (2016.).

103



Vodic za spretavanje nezakonite izrade profila danas i u budu¢nosti

104

Vise o prognostickom radu policije

Tijela za izvrsavanje zakonodavstva upotrebljavaju nekoliko softverskih
aplikacija za predvidanje kada ¢e i gdje biti pocinjeno kazneno djelo. Neke
su od tih aplikacija, na primjer: PredPol u Ujedinjenoj Kraljevini i SAD-u, sustav
za osvijestenost o kriminalu (CAS) u Nizozemskoj i Precobs u Njemacko;j i
Svicarskoj. Medutim, u¢inkovitost tih prognosti¢kih metoda u spre¢avanju
kaznenih djela jos nije pravilno ocijenjena. Dosad prikupljeni dokazi upucuju
na proturje¢ne rezultate, kao Sto je vidljivo iz primjera u nastavku.

Ispitivanje prognostickog rada policije na terenu u Kentu (Ujedinjena
Kraljevina) i Los Angelesu (SAD)

Policija u Ujedinjenoj Kraljevini i SAD-u provela je istrazivanje u kojem
je usporedila primjenu tradicionalnijeg pristupa s primjenom potpuno
automatiziranog algoritma za utvrdivanje Zarista kriminala i odgovarajuce
planiranje policijskih ophodniji.

Iz dobivenih je rezultata bilo vidljivo da su pomocu automatiziranog algoritma
to¢nije utvrdena buduc¢a kaznena djela. Pomocu algoritma predvideno je
od 1,4 do 2,2 puta vise kaznenih radnji nego $to je predvidio analiti¢ar
kriminala koji se sluZio tradicionalnim obavjestajnim podacima o kaznenim
djelima i praksama mapiranja kaznenih djela. Osim toga, ophodnje koje su
se temeljile na primjeni tog prognosti¢kog alata bile su ucinkovitije, slijedom
Cega se broj kaznenih djela u prosjeku smanjio za 7,4 %.

Za vise informacija vidjeti Mohler, G.0. i dr. (2016.).

Program PILOT (prognosticko operativno usmjeravanje na temelju
obavjestajnih podataka) u Shreveportu (SAD)

U okviru programa PILOT upotrebljava se prognosti¢ki model da bi se
utvrdila mala podrucja u kojima postoji povecani rizik od pocinjenja kaznenih
djela protiv imovine te da bi se u ta podru¢ja uveo intervencijski model u
svrhu sprecavanja tih kaznenih djela. Usporedeni su rezultati triju okruga u
kojima je primijenjen program PILOT i triju okruga u kojima su primijenjene
tradicionalnije policijske metode. Statisticki nije dokazano da je u tri okruga
u kojima je primijenjen program PILOT pocinjen manji broj kaznenih djela
protiv imovine.
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Za vise informacija vidjeti Hunt, P. i dr. (2014.).
Softver Beware (SAD)

U okviru softvera Beware uspostavljen je sustav oznacavanja bojom (crvena,
Zuta i zelena) koji omogucuje sluzbenicima koji se javljaju na hitne pozive
da utvrde stupanj opasnosti povezan s doticnom osobom ili predmetnom
lokacijom. Pomocu softvera pretrazuju se baze podataka, uklju¢ujuciizvjesca
o uhi¢enju, evidenciju o vlasnistvu, komercijalne baze podataka, temeljita
pretrazivanja interneta, objave na druStvenim mrezama i druge javno
dostupne baze podataka.

Dosad nisu ocijenjene prednosti i nedostaci tog sustava. Medutim, manjak
nadzora nad postupkom donosenja odluka i tajna narav algoritma, koji je
zasti¢en poslovnim tajnama, upucuju na probleme povezane s odgovornoséu.
Osim toga, potencijalna neto¢nost prikupljenih podataka i/ili podataka
izvedenih iz analize mogu smanjiti ukupnu ucinkovitost tog alata.

Za vise informacija vidjeti Americka unija za gradanske slobode (American
Civil Liberties Union) (2016.).

Studija slucaja

Procjena utjecaja i rizika prognostickog rada policije - alat za procjenu
ALGO-CARE

Da bi se dobio uravnotezen i transparentan pregled utjecaja prognostickog
rada policije na drustvo, potrebno je u obzir uzeti njegove moguce negativne
ucinke. Analizom koju je provela skupina, koju su, medu ostalima, ¢inili
pripadnici akademske zajednice i policijski sluzbenici, zaklju¢eno je da je, s
obzirom na to da je prognosticki rad policije u Ujedinjenoj Kraljevini i dalje u
eksperimentalnoj fazi, potrebno provesti detaljne procjene njegova utjecaja
na drustvo i pojedince. U istraZivanju se navodi da bi neke odluke mogle imati
prevelik utjecaj na drustvo i pojedince da bi se donosile pomoc¢u tehnologije u
nastajanju; o tim se slu¢ajevima ne bi trebalo odlucivati na temelju algoritma.

Ta je skupina razvila okvir za donoSenje odluka pod nazivom ALGO-CARE,
namijenjen uvodenju algoritamskih alata za procjenu u kontekst rada policije.
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Svrha je tog okvira usmjeravati policijske sluzbenike pri procjeni potencijalnih
rizika povezanih s prognosti¢kim radom policije. Njime se nastoje i prenijeti
klju€na nacela javnog prava i ljudskih prava u prakti¢ne zahtjeve i smjernice
koje bi mogla razmotriti tijela javhog sektora.

Alatom za procjenu policijske se sluzbenike poti¢e na procjenu primjene
prognostickog rada policije na temelju osam povezanih koraka:

- savjetodavna znacajka: procijeniti mjeru ljudske intervencije;

- zakonitost: procijeniti pravnu osnovu za uporabu algoritma;

- granularnost: procijeniti moze li algoritam biti dovoljno podroban za

konkretan slucaj;

- vlasnistvo: osigurati da policija ima pravno vlasnistvo i tehnicke kapacitete

potrebne za redovit pristup, odrzavanje, azuriranje i ispravljanje izvornog
koda;

- osporivost: osigurati da su uspostavljeni mehanizmi za nadzor i revizijy;

- toc¢nost: procijeniti je li algoritam u skladu sa svrhom rada policije, moze li

se periodi¢no potvrdivati i predstavljaju li vjerojatnost i u¢inak neto¢nosti
prihvatljiv rizik;

- odgovornost: procijeniti pravednost, odgovornost i transparentnost

algoritma;

- objasnjivost: procijeniti dostupnost informacija o pravilima za donosenje

odluka i u¢inku koji svaki ¢cimbenik ima na konacan ishod.

Za vise informacija vidjeti Oswald, M. i dr. (2017)).

3.1. Okvir za zastitu podataka kojim je

uredena algoritamska izrada profila

Razvoj i povec¢ana uporaba novih tehnologija, ukljuujuéi povecanu uporabu velikih
skupova podataka kojima se podupire donosenje odluka, potaknuli su EU da 2016.
podrobno revidira svoja pravila o obradi osobnih podataka. Dvama novim instru-
mentima, Opc¢om uredbom o zastiti podataka i Direktivom o policiji, utvrdena su
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vazna nacela i standardi koji se odnose na sve odluke donesene u okviru racunalnih
postupaka dono3enja odluka, uklju¢ujuci algoritamsku izradu profila.

Op¢a uredba o zastiti podataka i Direktiva o policiji stupile su na snagu u svib-
nju 2018., Sto znadi da je u vrijeme sastavljanja ovog dokumenta postojao malen
broj primjera njihove primjene u praksi. U odjeljku 1.2.2. opisuju se pravni standardi
kojima su uredena prava na privatnost i zastitu podataka te su objasnjene neke od
glavnih razlika izmedu Opce uredbe o zastiti podataka i Direktive o policiji (vidjeti
tablicu 2.). U ovom se odjeljku na temelju tih informacija nastoje opisati i objasniti
pravni zahtjevi za algoritamsku izradu profila uvedeni Op¢om uredbom o zastiti
podataka i Direktivom o policiji. Ti zahtjevi ukljucuju sljedece:

podaci se moraju obradivati u posebnu svrhu u skladu s konkretnom pravnom
osnovom;

pojedincima se moraju pruZiti informacije o obradi njihovih osobnih podataka;

mora se zajamciti sigurnost podataka;

nezakonita obrada podataka mora se otkriti i sprijeciti.
Policijski sluzbenici i sluzbenici grani¢nog nadzora kojima su potrebne dodatne infor-
macije o pravnim zahtjevima iz ovog poglavlja trebaju se obratiti sluzbenicima za
zastitu podataka u svojoj organizaciji. Osim toga, FRA, EDPS i Vijece Europe izradili

su ,,Priru¢nik o europskom zakonodavstvu o zastiti podataka” koji sadrzava dodatne
smjernice o primjeni Direktive o policiji i Opc¢e uredbe o zastiti podataka.

39 FRA, EDPS i Vijece Europe (2018).
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Klju¢ne tocke

= Algoritamska izrada profila mora biti zakonita, nuzna i proporcionalna.

= Podaci se ne smiju obradivati bez posebne svrhe u skladu s konkretnom prav-
nom osnovom.

= Pojedinci imaju posebna prava detaljno opisana u odredbama Opce uredbe o
zastiti podataka i Direktive o policiji, medu ostalim:

= pravo da budu obavijesteni, uklju¢ujuci dobivanje smislenih informacija o
logici koja se upotrebljava u algoritmu;

= pravo na pristup svojim osobnim podacima;
= pravo na podnosenje prituzbe nadzornom tijelu; i
= pravo na ucinkovit pravni lijek.
= Podatke bi trebalo prikupljati, obradivati i pohranjivati na siguran nacin.

= Nezakonita obrada podataka mora se sprijeciti i otkriti.

31.1. Podaci se moraju obradivati u posebnu svrhu

Svaka obrada osobnih podataka mora imati pravnu osnovu. To znaci da se mora pro-
voditi radi ostvarivanja posebne svrhe propisane zakonom.

Sluzbenik mora biti upoznat sa svrhom svake obrade prije njezina pocetka. Te svrhe,
medu ostalim, ukljucuju sliedece:

obrada podataka radi otkrivanja kaznenog djels;
obrada radi odrZavanja javne sigurnosti;
obrada u svrhu borbe protiv terorizma.
Nakon $to se to¢no utvrdi svrha, sluzbenik ¢e znati koji se pravni okvir primjenjuje

i koje su relevantne pravne obveze. Tablica 4. pomaze u utvrdivanju primjenjivog
pravnog okvira.
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Tablica 4.: Utvrdivanje odgovarajuceg pravnog okvira ovisno o svrsi obrade

1. Koja je svrha obrade podataka?

- sprecavanje, istraga, otkrivanje ili
progon kaznenih djela;

- izvrSavanje kaznenih sankcija;
- zastita javne sigurnosti.

2. Primjenjuje se Direktiva
o policiji

3. Pravom Unije ili nacionalnim
pravom utvrduje se*:

- koji se osobni podaci mogu
obradivati;

- koje su posebne svrhe obrade
podataka.

4. Je li svrha izrade profila izuzeta
od odredbi Direktive o policiji?

- druga svrha

2. Primjenjuje se Op¢a uredba
o zastiti podataka

3. Obrada je dopustena samo:

- ako je ispitanik dao privoly;
- ako je nuzna za izvriavanje ugovora;
- ako je nuzna radi postovanja pravnih

obveza;

- 3ako je nuzna da bi se zastitili vazni

interesi osobe; ili

- ako je nuzna za ostvarivanje javnog

interesa.

4. Je li svrha izrade profila izuzeta
od odredbi Opc¢e uredbe o zastiti
podataka?
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Pravo ispitanika da mu se pruze

informacije, da pristupi svojim

osobnim podacima i da zatraii
mijenjanje ili brisanje podataka
moze biti ograni¢eno (u potpunostiili
djelomi¢no) u sljedeé¢im slu¢ajevima:

- da bi se izbjeglo ometanje
sluzbenih ili pravnih ispitivanja,
istraga ili postupaka;

- da bi se izbjeglo dovodenje u
pitanje sprecavanja, otkrivanja,
istrage ili progona kaznenih djela ili
izvrsavanja kaznenih sankcija;

- da bi se zastitila javna sigurnost;

- da bi se zastitila nacionalna
sigurnost;

- da bi se zastitila prava i slobode
drugih.

Obveze (u pogledu transparentnosti,
informiranja i izvjescivanja o povredi)

i prava (na pristup, ispravak, brisanje,
podnosenje prigovora i izuzimanje od
automatiziranog donosenja odluka) iz
Opce uredbe o zastiti podataka mogu biti
ograniceni na temelju nacionalnog prava ili
prava EU-a da bi se osiguralo sljedece:

- nacionalna sigurnost, obrana ili javna
sigurnost;

- sprecavanje, istraga, otkrivanje ili progon
kaznenih djela ili izvrsavanje kaznenih
sankcija, ukljucujudi zastitu od prijetnji
javnoj sigurnosti i njihovo sprecavanje;

- drugi vazni ciljevi od op¢eg javnog
interesa Unije ili drzave ¢lanice, a
posebno od vaznog gospodarskog ili
financijskog interesa Unije ili drzave
¢lanice, ukljucuju¢i monetarna,
proracunska i porezna pitanja, javno
zdravstvo i socijalnu sigurnost;

- zastita neovisnosti pravosuda i sudskih
postupaka;

- sprecavanje, istrage, otkrivanje i progon
krsenja etike za regulirane struke;

- funkcija pracenja, inspekcije ili
regulatorna funkcija koja je, barem
povremeno, povezana s izvrsavanjem
sluzbenih ovlasti u navedenim posebnim
slucajevima;

- zastita ispitanika ili prava i sloboda
drugih;

- ostvarivanje potraZivanja u gradanskim
sporovima.

Napomena: * Nacionalni akti kojima se prenosi Direktiva o policiji dostupni su na
internetskim stranicama EUR-Lexa.

Izvor: FRA, 2018.

3.1.2. Pojedincima se moraju pruziti informacije

Clankom 13. Direktive o policiji i €lancima 13. i 14. Op¢e uredbe o zastiti podataka
zahtijeva se da se pojedincima pruze informacije o obradi njihovih osobnih podataka.
U tablici 5. opisano je kako i u kojim slu¢ajevima treba pruziti informacije osobi ciji se
podaci obraduju.

110


http://eur-lex.europa.eu/legal-content/EN/NIM/?uri=uriserv:OJ.L_.2016.119.01.0089.01.ENG

Algoritamska izrada profila

Tablica 5.: Obveza pruzanja pojedincima informacija o izradi profila: vrsta
podataka, sredstva komunikacije i iznimke

Koga?

Na koji nacin?

0 cemu?

Iznimke

Izvor: FRA, 2018.

Obveza informiranja - kontrolni popis
Osobe iji se podaci obraduju

+ jasnim i jednostavnim jezikom

+ U lako dostupnom obliku

- uistom obliku u kojem je podnesen zahtjev - po mogucnosti
elektronickim putem

0 obradi:

- naziv i kontaktni podaci tijela

« kontaktni podaci sluzbenika za zastitu podataka

- svrhe obrade

+ pravna osnova za obradu

+ najdulje razdoblje pohrane podataka

- vrste osoba/organizacija koje ¢e primiti podatke

0 pravima pojedinaca:

- pravo na podnosenje prituibe nadzornom tijelu i kontaktni
podaci nadzornog tijela

- pravo na trazenje pristupa vlastitim osobnim podacima
- ispravak i/ili brisanje osobnih podataka
- pravo na trazenje ogranic¢enja obrade

- zbog pretjeranih (tj. u¢estalih) ili o¢ito neutemeljenih zahtjeva
- kada se ne moze jasno utvrditi identitet podnositelja zahtjeva
- kada bi se pruzanjem informacija omele istrage

- kada bi se pruzanjem informacija dovelo u pitanje sprecavanje/
istraga kaznenih djela

- radi zastite javne ili nacionalne sigurnosti
- radi zastite prava drugih pojedinaca
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Vise o ,pravu na objasnjenje”

Kad je rijec o izradi profila, Op¢om uredbom o zastiti podataka zahtijeva
se da se pojedincu pruze ,smislene informacije o tome o kojoj je logici
rije¢, kao i vaznost te predvidene posljedice” obrade podataka. Te bi se
informacije trebale pruzati pri prikupljanju podataka (obavijest) i u slu¢aju
da pojedinac zatrazi dodatne informacije (pravo na pristup). To se pravo ne
navodi izri¢ito u Direktivi o policiji. Medutim, u uvodnoj izjavi 38. navodi se
,Na [automatiziranu obradu] trebale bi se primjenjivati odgovarajuce zastitne
mjere, uklju¢ujuci pruzanje posebnih informacija ispitaniku [...] posebno [...]
da dobije objasnjenje odluke donesene nakon takve procjene i da ospori tu
odluku”.

,Pravo na objasnjenje” moglo bi se pokazati tesko provedivim u praksi. Neki
pojedinci posjeduju razinu digitalne pismenosti potrebnu za razumijevanje
kéda odredenog algoritma, a drugim je osobama dovoljno pruziti
pojednostavnjene informacije o svrsi obrade i medupovezanosti koristenih
podataka. Pri procjeni smislenosti pruzenog objasnjenja najvazniji je njegov
cilj. Pojedincu bi se trebale pruziti informacije koje su mu dovoljne da bi
razumio svrhu, razloge i kriterije koji su doveli do donosenja odredene odluke.

Pravo na objasnjenje nije apsolutno (vidjeti korak 4. u tablici 4.). Drzave
¢lanice u nekim slucajevima mogu zakonom ograniciti to pravo, medu ostalim
zbog: nacionalne sigurnosti; obrane; javne sigurnosti; spre¢avanja, istrage,
otkrivanja ili progona kaznenih djela; izvrsavanja kaznenih sankcija; zastite
ispitanika ili prava i sloboda drugih; ili ostvarivanja potraZivanja u gradanskim
sporovima.

Medutim, pruzanje razumljivih informacija o svrsi i predvidenim posljedicama
obrade u svakom se slu¢aju smatra preporucljivom dobrom praksom.
Osmisljavanje jednostavnih nacina na koje bi se objasnili logika i kriteriji na
kojima se temelji odredena odluka u konacnici ¢e pridonijeti transparentnosti
i odgovornosti.

Za vise informacija vidjeti Opcu uredbu o zastiti podataka: ¢lanke od 13. do
15. (pravo na informiranje i pravo na pristup), ¢lanak 22. (automatizirano
pojedinac¢no donosSenje odluka, ukljuc¢ujuci izradu profila) i ¢lanak 23.
(ogranicenja) te Direktivu o policiji: ¢lanak 11. (automatizirano pojedinacno
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donosenje odluka, uklju¢ujuci izradu profila) i ¢lanke od 13. do 15. (pravo na
informiranje i pravo na pristup).

Vidjeti i Radna skupina za zastitu podataka iz ¢lanka 29. (2018.a).

31.3. Jamcenje sigurnosti podataka: evidencija,
zapisnici i pravila o pohrani

Tijela koja prikupljaju i obraduju osobne podatke u svrhe izrade profila moraju te
podatke zakonito obradivati te moraju osigurati sljedece:

da tim podacima ne pristupaju neovlastene osobe;

da se ti podaci ne upotrebljavaju u svrhu koja nije izvorna svrha; ili

da se ti podaci ne pohranjuju dulje nego 5to je to potrebno.
Tijela i sluzbenici za izvr§avanje zakonodavstva i upravljanje granicama u tu svrhu
moraju osigurati provedbu odgovarajucih mjera za zastitu cjelovitosti i sigurnosti
podataka. Trebaju voditi racuna o svakom pristupanju i uporabi podataka uspostav-
ljanjem i vodenjem evidencije svih aktivnosti obrade ili kategorija aktivnosti obrade
(¢lanak 30. Opce uredbe o zastiti podataka i lanak 24. Direktive o policiji). Evidencija
mora sadrzavati sljedece:

naziv/ime i podatke za kontakt tijela i sluzbenika za zastitu podataka;

svrhu obrade;

kategorije primatelja kojima su osobni podaci otkriveni ili ¢e biti otkriveni;

opis kategorija ispitanika i kategorija osobnih podataka;

uporabu izrade profilg;

pravnu osnovu za postupak obrade;

ako je moguce, predvidene rokove za brisanje razli¢itih kategorija osobnih
podataka;
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ako je moguce, op¢i opis tehnickih i organizacijskih sigurnosnih mjera iz
¢lanka 32. stavka 1. Op¢e uredbe o zastiti podataka ili ¢lanka 29. stavka 1. Direk-
tive o policiji.

Osim toga, ako se racunalna izrada profila provodi u svrhu navedenu u Direktivi o
policiji (vidjeti odjeljak 3.2.), tijela moraju voditi evidenciju o: prikupljanju, izmje-
nama, obavljanju uvida, otkrivanju, ukljucujuéi prijenose, o kombiniranju i brisanju
podataka.

Ta evidencija i zapisnici omogucit ¢e sluzbenicima da u okviru unutarnjeg i vanjskog
pracenja dokazu da postuju pravne zahtjeve. Na primjer, ako pojedinac podnese
prituzbuy, tijela za izvrsavanje zakonodavstva i tijela za upravljanje granicama bit ¢e
obvezna evidenciju i zapisnike staviti na raspolaganje nacionalnim tijelima za zastitu
podataka.

Osobni podaci ne smiju se pohranjivati dulje nego sto je potrebno za ostvarivanje
utvrdene zakonite svrhe. Pohrana podataka na dulja razdoblja mora se na odgovara-
judi nacin opravdati. U tim bi slu¢ajevima tijela trebala osigurati redovito preispitiva-
nje pohrane da bi se zajamcila njezina cjelovitost i sigurnost.

31.4. Nezakonita obrada mora se otkriti i sprijeciti

Nije lako otkriti i sprijeciti nezakonitu obradu osobnih podataka. Budu¢i da su za
razumijevanje slozenih algoritama i velikih baza podataka potrebne specijalisticke
vjestine, tesko je osigurati odgovarajuce provjere.

Da bi se taj problem rijesio, Opca uredba o zastiti podataka i Direktiva o policiji sadr-
Zavaju zastitne mjere koje sluzbenike za izvrsavanje zakonodavstva i sluzbenike za
upravljanje granicama usmjeravaju prije, tijekom i nakon obrade podataka. One se
odnose na:

procjenu ucinka na zastitu podataka; i

tehnicku i integriranu zastitu podataka.



Algoritamska izrada profila

Procjene ucinka

Pravnim okvirom EU-a od policije i tijela za upravljanje granicama zahtijeva se da
provode procjene ucinka prije bilo kakve obrade podataka koja ¢e vjerojatno dovesti
do visokog rizika za prava pojedinaca (¢lanak 35. Opce uredbe o zastiti podataka i
¢lanak 27. Direktive o policiji). To znaci da se procjene ucinka provode ne samo kada
bi obrada mogla dovesti do krsenja standarda zastite podataka i privatnosti, vec i
u bilo kojoj situaciji koja bi mogla dovesti do povrede bilo kojeg temeljnog prava.
To ukljucuje, medu ostalim: pravo na jednakost i nediskriminaciju; slobodu izraza-
vanja i informiranja; slobodu misljenja, savjesti i vjeroispovijesti; pravo na obrazo-
vanje; pravo na zdravstvenu zastitu; pravo na azil; i zastitu u slu¢aju udaljavanja,
protjerivanja ili izru¢enja. Procjene ucinka posebno su vazne u slu¢ajevima u kojima
izrada profila moze dovesti do pravnih posljedica za pojedince. U tim se slu¢ajevima
Opc¢om uredbom o zastiti podataka i Direktivom o policiji zahtijeva provedba pro-
¢jena ucinka.

Procjene ucinka moraju se provesti prije same automatizirane obrade. Medutim,
svrhe tih procjena ucinka dvostruke su:

a priori: provedba procjene ucinka o kvaliteti podataka i/ili algoritmu obrade prije
obrade podataka pomoci ¢e u otkrivanju i, prema potrebi, otklanjanju eventual-
nih povreda temeljnih prava;

a posteriori: nakon obrade podataka od sluzbenika bi se moglo zatraziti da
dokaze da je postupio u skladu sa zakonom. Procjena uc¢inka moze mu pomoci
da dokaze da su poduzete sve mjere potrebne da bi se osigurala uskladenost sa
zakonom.

Procjene ucinka pomoci ¢e sluzbenicima i u otkrivanju skrivenih pristranosti koje
mogu dovesti do povrede prava na zastitu podataka i nediskriminaciju te utjecati na
kvalitetu izrade profila (vidjeti odjeljak 1.3.2.).

Vise o rizicima povezanima s uporabom ,,dinamickih algoritama”

,Dinamicki algoritmi” algoritmi su koji se stalno redefiniraju i ,poboljsavaju”
na temelju ,petlji povratne veze”. Te petlje stvaraju sami algoritamski sustavi
i ne mogu se pravilno protumaciti ili uopce izraziti jednostavnim jezikom
(vidjeti ¢lanak 35. Opce uredbe o zastiti podataka i ¢lanak 27. Direktive o
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policiji). Za razliku od ,statickih algoritama”, koji se temelje na unaprijed
utvrdenim kriterijima, ,dinamicki algoritmi” stalno se redefiniraju i time
stvaraju nove veze.

Kod dinamickih algoritama postoji opasnost da strucnjak za programiranje
u odredenom trenutku vise nece znati logiku algoritma. Time nastaje
ozbiljan rizik od nenamjernog ponavljanja postojecih predrasuda i
pridonoS$enja socijalnim nejednakostima i stigmatizaciji odredenih skupina.
U tim slu¢ajevima vrlo je teSko osigurati odgovornost u odnosu na doti¢ne
pojedince te njihovu pravnu zastitu.

Stoga bi, da bi se smanjio rizik od gubljenja kontrole nad kriterijima procjene,
trebalo izbjegavati ili smanjiti uporabu ,dinamickih algoritama”. Time se
unutarnjim i vanjskim revizorima omogucuje da ocjenjuju algoritme te ih
izmjenjuju ako se utvrdi da su nezakoniti. U slu¢aju da je uporaba dinamickih
algoritama opravdana, moraju se pregledati i ispitati pokazatelji rizika da bi
se osiguralo da nece dovesti do nezakonite izrade profila.

Za vise informacija vidjeti Gandy, 0. (2010.) i Korff, D. (2015.).

Procjena ucinka moze se uvelike razlikovati, ovisno o vrsti i koli¢ini osobnih podataka
koji se obraduju te vrsti i svrsi obrade. Ona moze ukljucivati provjeru kvalitete poda-
taka, tehnicke kontrole algoritma (ili algoritama) pomocu kojeg se podaci obraduju i/
ili potpuno preispitivanje ciljeva obrade itd. Na slici 13. prikazani su minimalni kriteriji
koje bi trebalo ocijeniti.



Slika 13.: Minimalni zahtjevi u okviru procjena ucinka
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Radna skupina za zastitu podataka iz ¢lanka 29. (koju je zamijenio Europski odbor
za zastitu podataka), koja okuplja nacionalna tijela za zastitu podataka iz drzava ¢la-
nica EU-3, razvila je smjernice kojima se pruzaju dodatne informacije o procjenama
ucinka na zastitu podataka. U tim su smjernicama detaljno mapirani kriteriji koji se

primjenjuju pri provedbi procjena ucinka®.

Osiguravanje zakonitosti ,,tehnickom zastitom podataka” i

integriranom zastitom podataka”

Neovisno o tome je li se procjenom ucinka utvrdila moguc¢a povreda temeljnih prava,
dobro je poduzeti mjere da bi se dodatno sprijecio bilo kakav rizik od nezakonitosti.

40  Radna skupina za zastitu podataka iz ¢lanka 29. (2017.3).

117


http://www.edpb.europa.eu
http://www.edpb.europa.eu

Vodic za spretavanje nezakonite izrade profila danas i u budu¢nosti

118

Te se mjere nazivaju ,tehnicka zastita podataka” i ,integrirana zastita podataka”
(¢lanak 25. Op¢e uredbe o zastiti podataka i ¢lanak 20. Direktive o policiji).

Svrha je tehnicke zastite podataka osigurati da se prije i tijiekom obrade podataka
provode tehnicke i organizacijske mjere da bi se zajamcila nacela zastite podataka.
Na primjer, ako je izvedivo, osobni podaci mogu se , pseudonimizirati”. Pseudonimi-
zacija je mjera u skladu s kojom se osobni podaci ne mogu povezati s pojedincem
bez dodatnih informacija, koje se ¢uvaju odvojeno. ,Klju¢” koji omogucuje naknadnu
identifikaciju pojedinca mora se Cuvati odvojeno i na sigurnom*'. Za razliku od ano-
nimiziranih podataka, pseudonimizirani podaci i dalje su osobni podaci i stoga podli-

jezu pravilima i nacelima zastite podataka.

Integriranom zastitom podataka osigurava se da ,budu obradeni samo osobni
podaci koji su nuzni za svaku posebnu svrhu obrade™2. To utjece na:

koli¢inu prikupljenih i pohranjenih osobnih podataka;
vrste obrade koje bi mogle ukljucivati osobne podatke;
najdulje razdoblje pohrane;

broj osoba ovlastenih za pristup tim osobnim podacima.

Vise o odgovornosti

Glavni je cilj tehnicke i integrirane zastite podataka podupirati tijela
i sluzbenike za izvrSavanje zakonodavstva i upravljanje granicama u
osmisljavanju programa za algoritamsku izradu profila koji su u skladu sa
zahtjevima u pogledu temeljnih prava, a posebno s nacelima zakonitosti,
transparentnosti i sigurnosti.

Medutim, te mjere mogu pokazati i kako tijela poStuju pravne zahtjeve u
pogledu odgovornosti. Tijela koja obraduju podatke pravno su obvezana
provoditi ,odgovarajuce tehnitke i organizacijske mjere” da bi dokazala svoju
uskladenost s pravom EU-a. Na primjer, ako neki pojedinac podnese prituzbu,

41 FRA, EDPS i Vijece Europe (2018), str. 83.
42 Opca uredba o zastiti podataka, ¢lanak 25.



Algoritamska izrada profila

nacionalna pravosudna tijela i tijela za zastitu podataka mogu zahtijevati od
tih tijela da dokazu svaku od sljedecih toc¢aka:

- legitimnost, nuznost i proporcionalnost ra¢unalne izrade profila;

- zakonitost svrhe;

- informacije pruzene pojedincima;

- ¢jelovitost i sigurnost podataka;

- mjere i kontrole kvalitete provedene prije i tijekom aktivnosti izrade profila.

3.2. Opseine baze podataka za potrebe
upravljanja granicama i sigurnosti

Europska unija razvila je nekoliko opseznih informacijskih sustava ili mehanizama za
prikupljanje i obradu podataka koji se mogu upotrebljavati za potrebe upravljanja
granicama i migracijama te, u odredenoj mjeri, izvrsavanja zakonodavstva. Na teme-
lju njih moguce je opisati neke od ¢estih problema povezanih s uporabom algoritam-
ske izrade profila te moguce zastitne mjere.

U tablici 6. ukratko su predstavljeni ti informacijski sustavi i mehanizmi EU-a. U pri-
logu je prikazan detaljan pregled postojecih i planiranih opseznih informacijskih
sustava EU-a do ozujka 2018.
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Tablica 6.: Odabrani instrumenti EU-a koji ukljucuju obradu velikih koli¢ina
podataka za potrebe upravljanja granicama i izvrsavanja zakonodavstva

Baza podataka

Schengenski informacijski
sustav

Vizni informacijski sustav

Europski daktiloskopski
sustav

Sustav ulaska/izlaska

Evidencija podataka o
putnicima

Unaprijed dostavljene
informacije o putnicima

Europski sustav za
informacije o putovanjima
i odobravanje putovanja

Europski informacijski
sustav kaznene
evidencije za drzavljane
trec¢ih zemalja

Pokrata
NAY

VIS

EURODAC

EES

PNR

API

ETIAS

ECRIS-TCN

Glavna svrha

Unos i obrada upozorenja o trazenim ili
nestalim osobama radi zastite sigurnosti,
unos i obrada upozorenja o drzavljanima
tre¢ih zemalja u svrhu zabrane ulaska ili
boravka te unos i obrada upozorenja o
drzavljanima tre¢ih zemalja na koje se
odnosi odluka o vracanju.

Olaksavanje razmjene podataka o
zahtjevima za izdavanje viza medu
drzavama ¢lanicama schengenskog
podrucja.

Utvrdivanje drzave ¢lanice odgovorne za
razmatranje zahtjeva za medunarodnu
zastitu i pomoc¢ u kontroli nezakonitog
useljavanja i neregularnog sekundarnog
kretanja.

Izracun i pracenje trajanja dopustenog
boravka drzavljana trecih zemalja i
identifikacija osoba koje su prekoracile
trajanje dopustenog boravka.

Prikupljanje, obrada i razmjena podataka

o putnicima na letovima izmedu EU-a i
tre¢ih zemalja (,let izmedu EU-a i trecih
zemalja”)*. Precizno govoredi, upotrebljava
se samo za potrebe izvrsavanja
zakonodavstva.

Prikupljanje i obrada podataka o putnicima
na letovima iz trecih zemalja (,,let

izmedu EU-a i tre¢ih zemalja”) za potrebe
upravljanja granicama i izvrsavanja
zakonodavstva.

Procjena toga predstavlja li drzavljanin
trec¢e zemlje koji je izuzet od obveze
posjedovanja vize rizik u pogledu
sigurnosti, nezakonitih migracija ili javnog
zdravlja.

Dijeljenje informacija o prethodnim
osudujuc¢im presudama protiv drzavljana
trecih zemalja.

Napomena: * Osim toga, ¢lankom 2. Direktive (EU) 2016/681 drZavama ¢lanicama omogucuje
se da obraduju podatke dobivene na temelju letova unutar EU-a.

Izvor: FRA, 2018.
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Opsezni informacijski sustavi EU-a upotrebljavaju se u nizu postupaka povezanih s
migracijama, na primjer: u postupku procjene rizika prije dolaska, u postupku azila,
u postupku podnosenja zahtjeva za vizu, u okviru grani¢nih kontrola, pri izdavanju
boravisnih dozvola, pri uhi¢enju migranata u nezakonitoj situaciji, u postupku vraca-
nja i pri izdavanju zabrana ulaska. Informacijski sustavi koje je uspostavio EU, uklju-
Cujuci one koji su prvotno razvijeni za potrebe postupka azila i upravljanja migra-
cijama, sve se vise upotrebljavaju i u kontekstu unutarnje sigurnosti, na primjer, u
okviru policijskih kontrola i u borbi protiv teskih kaznenih djela i terorizma.

Vecina sustava uspostavljenih na temelju prava EU-a usmjerena je na identificira-
nje konkretne osobe usporedivanjem alfanumerickih ili biometrijskih podataka (tre-
nutacno otisaka prstiju) s informacijama koje su ve¢ unesene u sustav. Uz pojedine
iznimke (vidjeti ,Vise o algoritamskoj izradi profila u instrumentima EU-a"), ti sustavi
sami po sebi ne sadrzavaju algoritam koji bi omogucio povezivanje osobe s konkret-
nim profilom. Medutim, oni se svejedno mogu upotrebljavati za izradu anonimizira-
nih statistickih podataka, uklju¢ujuci podatke o obiljezjima koja se smatraju pravno
zasti¢enim osnovama, na primjer, spol ili dob (vidjeti odjeljak 1.2.1.).

Ti statisticki podaci mogli bi se upotrebljavati u izradi profila rizika koji ¢e se primje-
njivati pri donosenju odluka o upravljanju granicama ili radu policije u budu¢nosti.
Kad je rije¢ o interoperabilnosti informacijskih sustava EU-a u Sirem smislu, Agen-
cija Europske unije za operativno upravljanje opseznim informacijskim sustavima
u podrugju slobode, sigurnosti i pravde (eu-LISA) bit ¢e odgovorna za upravljanje
sredisnjim repozitorijom podataka za izvjes¢ivanje i statistiku. Taj ¢e repozitorij na
temelju podataka iz postojecih baza podataka EU-a (sustav ulaska/izlaska, ETIAS,
Schengenski informacijski sustav i vizni informacijski sustav) generirati statisticke
podatke i analiticka izvje$¢a za tijela EU-a i nacionalna tijela®.

Vise o algoritamskoj izradi profila u instrumentima EU-a

Odredenim postojec¢im instrumentima EU-a predvidena je uporaba statistickih
podataka dobivenih iz njihovih podataka za izradu profila rizika. Osim $to

43 Europska komisija (2017.), Prijedlog uredbe Europskog parlamenta i Vijeca o uspostavi okvira za
interoperabilnost informacijskih sustava EU-a (granica i vize) i o izmjeni Odluke Vijeca 2004/512/EZ,
Uredbe (EZ) br. 767/2008, Odluke Vije¢a 2008/633/PUP, Uredbe (EU) 2016/399 i Uredbe (EU)
2017/2226,COM(2017) 793 final, Strasbourg, 12. prosinca 2017.; Europska komisija (2017.),
Prijedlog uredbe Europskog parlamenta i Vije¢a o uspostavi okvira za interoperabilnost informacijskih
sustava EU-a (policijska i pravosudna suradnja, azil i migracije), COM(2017) 794 final, Bruxelles,

12. prosinca 2017.
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omogucuju pronalazak ,poznatih” konkretnih osumnji¢enika, sadrzavaju
i funkciju algoritamske izrade profila kojom se identificiraju ,nepoznati”
pojedinci koji bi mogli biti od interesa za tijela za izvrSavanje zakonodavstva
i tijela za upravljanje granicama.

Europski sustav za informacije o putovanjima i odobravanje putovanja
(ETIAS) #4, koji je uspostavljen u rujnu 2018, ali u vrijeme dovrsetka ovog
vodic¢a nije joS bio pusten u rad, sluZit ¢e da bi se prije izdavanja odobrenja
putovanja procijenilo predstavljaju li drzavljani tre¢ih zemalja koji su izuzeti
od obveze posjedovanja vize rizik u pogledu nezakonitih migracija, sigurnosti
i javnog zdravlja. Informacije koje putnici pruze u okviru postupka podnosenja
zahtjeva automatski ¢e se usporediti s relevantnim bazama podataka EU-a
i medunarodnim bazama podataka te skupom pokazatelja rizika (,pravila
o provjerama”) iz samog sustava ETIAS. Algoritmom koji je razvio Frontex
pojedinacni profil putnika (na temelju pokazatelja kao $to su dob, spol,
drzavljanstvo, boraviste, razina obrazovanja i zanimanje) usporedivat ¢e se
s tim pokazateljima rizika da bi se utvrdilo treba li se zahtjev ru¢no obraditi.

Zracni prijevoznici prikupljaju podatke iz evidencije podataka o putnicima
(PNR) koji se temelje na informacijama koje putnici pruze putem sustava
rezervacija letova, na primjer, datumi putovanja i plan puta, kontaktni
podaci i podaci o pla¢anju, informacije koje se odnose na prtljagu i druge
,op¢e napomene”, kao $to su prehrambene preferencije. Nije uspostavljena
sredisnja baza podataka EU-a u kojoj bi se prikupljali takvi podaci, medutim,
Direktivom EU-a o PNR-u# od zra¢nih prijevoznika trazi se da dostave
te podatke nacionalnim odjelima za informacije o putnicima, koji zatim
analiziraju te informacije za potrebe suzbijanja terorizma i teskih kaznenih
djela. Osim otkrivanja prekograni¢nih kretanja poznatih osoba, ti podaci
mogu se upotrebljavati za utvrdivanje jo$ nepoznatih prijetnji usporedbom
podataka putnika s posebnim pokazateljima rizika (,prethodno utvrdeni
kriteriji”). Odjeli za informacije o putnicima utvrduju te kriterije te ih aZuriraju
na temelju novih podataka i obrazaca dostupnih u sustavu.

44

45

Europska komisija (2018.), Uredba (EU) 2018/1240 Europskog parlamenta i Vijeca od 12. rujna 2018,
0 uspostavi europskog sustava za informacije o putovanjima i odobravanje putovanja (ETIAS) i izmjeni
uredaba (EU) br. 1077/2011, (EU) br. 515/2014, (EU) 2016/399, (EU) 2016/1624 i (EU) 2017/2226,
COM(2016) 731 final, Bruxelles, 16. studenoga 2016., ¢lanak 33. stavak 5.

Direktiva (EU) 2016/681 Europskog parlamenta i Vijeca od 27. travnja 2016. o uporabi podataka iz
evidencije podataka o putnicima (PNR) u svrhu sprecavanja, otkrivanja, istrage i kaznenog progona
kaznenih djela terorizma i teskih kaznenih djela, SL L 119, ¢lanak 6. stavak 4.
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3.21. Smanjivanje rizika za temeljna prava koji
proizlaze iz obrade podataka u opseznim
bazama podataka

Sveobuhvatni podaci o putnicima, kao $to su drzavljanstvo, spol i dob, upotrebljavat
Ce se za potrebe izrade profila, ukljucujuci algoritamsku izradu profila, u mjeri koja
dosad nije bila moguca. Cak i ako je rije¢ o anonimiziranim podacima, njihova obrada
ipak u odredenoj mjeri dovodi do rizika. Svjesne ili nesvjesne pristranosti u odabiru
pokazatelja rizika, osmisljavanju algoritama ili tumacenju rezultata mogle bi dove-
sti do operativnih aktivnosti u okviru kojih bi odredene kategorije osoba mogle biti
diskriminirane?.

U ovom su odjeljku prikazani neki od tih rizika te predlozeni konkretni nacini za nji-
hovo smanjivanje. Odjeljak se temelji na dokumentu FRA-e Twelve operational
fundamental rights considerations for law enforcement when processing PNR data
(Dvanaest operativnih pitanja o temeljnim pravima za tijela za izvrsavanje zakono-
davstva pri obradi podataka iz evidencije podataka o putnicima (PNR)) (vidjeti stu-
diju slucaja). lako su obradena konkretno u kontekstu obrade podataka iz PNR-a,
neka od tih pitanja primjenjiva su u opéenitijem smislu te se mogu smatrati zastitnim
mjerama za ublazavanje rizika koji proizlaze iz algoritamske izrade profila.

Studija slucaja
Operativne smjernice FRA-e za uspostavu nacionalnih sustava PNR-a

U nedostatku zakonodavstva EU-a o PNR-u, Europska komisija 2014. je od
FRA-e zatrazZila da drzavama ¢lanicama koje planiraju uspostaviti vlastite
nacionalne sustave PNR-a pruZi prakti¢ne smjernice o obradi podataka iz
PNR-a za potrebe izvrsavanja zakonodavstva. Te su smjernice bile usmjerene
na pravo na postovanje privatnog zivota (¢lanak 7. Povelje), pravo na zastitu
osobnih podataka (¢lanak 8. Povelje) i pravo na nediskriminaciju (¢lanak 21.
Povelje). Neke od predlozenih zastitnih mjera kasnije su obuhvacene
Direktivom EU-a o PNR-u.

Dvanaest pitanja o temeljnim pravima za tijela za izvrSavanje zakonodavstva

pri obradi podataka iz PNR-a su:

46 Zavise informacija vidjeti FRA (2017.e) i FRA (2018.3).
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- uporaba podataka iz PNR-a samo u svrhu borbe protiv terorizma i teskih
transnacionalnih kaznenih djela;

- ogranicenje pristupa bazi podataka iz PNR-a na specijaliziranu jedinicy;
- netraZzenje izravnog pristupa bazama podataka zrac¢nih prijevoznika;
- brisanje osjetljivih podataka iz PNR-3;

- uspostava strogih zastitnih mjera u pogledu sigurnosti i sljedivosti radi
sprecavanja povreda;

-+ smanjenje vjerojatnosti oznac¢avanja lazno pozitivnih rezultata;
- osiguravanje transparentnosti prema putnicima;
- omogucavanje osobama da pristupe podacima iz PNR-a i ispravljaju ih;

- nedopustanje mogucnosti identifikacije ispitanika ili cuvanja podataka
dulje nego $to je to potrebno;

- prijenos podataka dobivenih iz PNR-a iskljucivo nadleznim nacionalnim
javnim tijelima;

- prijenos podataka dobivenih iz PNR-a tre¢im zemljama iskljucivo pod
strogim uvjetima;

- provedba objektivne i transparentne evaluacije sustava PNR-a.

Za vise informacija vidjeti FRA (2074.c).

Obrada podataka kojima se otkrivaju zasticena obiljezja trebala bi
biti nuzna i proporcionalna

Zbog naravi algoritamske izrade profila, primjena osobnih obiljezja koja su povezana
sa zasti¢enim osnovama dovodi do posebno visokog rizika od diskriminacije®”. U
kontekstu EU-a, zakonodavstvom o ETIAS-u i PNR-u zabranjeno je temeljiti poka-
zatelje rizika na kriterijima koji dovode do visokog rizika od diskriminacije, uklju¢u-
judirasu, etnicko podrijetlo ili vjerska uvjerenja. Medutim, ¢ak i ako takvih podataka
nema, druge vrste podataka mogu biti usko povezane s tim obiljezjima te djelo-
vati kao zamjena za takva zasti¢ena obiljezja. Na primjer, kategorija PNR-a ,,opce

47  Europski nadzornik za zastitu podataka (2018.).
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napomene”, koja moze sadrzavati prehrambene preferencije putnika, mogla bi upu-
¢ivati na odredena vjerska uvjerenja.

Osim toga, posebna kombinacija podataka koju algoritam upotrebljava mogla bi
dovesti do stavljanja odredene kategorije osoba u nepovoljniji polozaj, na primjer,
na temelju njihova etnickog ili socijalnog podrijetla ili pripadnosti nacionalnoj manjini,
odnosno, obiljezja koja su zasti¢ena u skladu s ¢lankom 21. Povelje. Na primjer, profil
rizika u sustavu ETIAS, koji se odnosi na rizik od nezakonitih migracija i koji je ute-
meljen na kombinaciji odredenog drzavljanstva i kategorije zanimanja, mogao bi
dovesti do usmjeravanja na osobe koje pripadaju odredenoj etnickoj skupini ili su
odredenog drzavljanstva koje su u predmetnoj zemlji u pravilu zaposlene u odrede-
nom gospodarskom sektoru, na primjer, gradevinskom ili poljopriviednom sektoru*®.

Obrada podataka kojima se otkrivaju obiljezja zasti¢ena u skladu s ¢lankom 21.
Povelje trebala bi biti ograni¢ena na ono $to je strogo nuzno i proporcionalno i ni
u kojem slucaju ne bi smjela dovoditi do diskriminacije. Nadlezno tijelo trebalo bi
prije svake obrade ocijeniti podatke da bi se utvrdila eventualna zasti¢ena obi-
ljezja i ukloniti podatke cCija obrada ne bi bila zakonita. Kao primjer dobre prakse,
to bi trebalo biti popra¢eno primjenom programa za usporedbu i uklanjanje
podataka s redovito azuriranim pojmovnikom ,osjetljivih izraza”.

Kriteriji za izradu profila trebali bi biti konkretni i ciljani

Jos jedan rizik proizlazi iz primjene op¢enitih kriterija za izradu profila. Postojec¢im
instrumentima EU-a dopusta se znatna diskrecija u pogledu razvoja algoritama za
izradu profila. Da bi se procijenio rizik od nezakonitih migracija, zakonodavstvom
0 ETIAS-u predvidena je uporaba statistickih podataka EU-a i nacionalnih statistic-
kih podataka o stopi prekoracenja trajanja dopustenog boravka i odbijanja ulaska.
Medutim, kad je rije¢ o rizicima za sigurnost, navode se samo op¢enite informacije
0 posebnim pokazateljima i prijetnjama u pogledu sigurnosti. U Direktivi o PNR-u
navode se opcenite smjernice za izradu algoritama, ali ne navode se kriteriji koje
treba upotrijebiti za identifikaciju osoba potencijalno uklju¢enih u kazneno djelo tero-
rizma ili drugo tesko kazneno djelo, niti koju vaznost dodijeliti odredenom kriteriju.

Preopceniti kriteriji dovode do velikog broja ,lazno pozitivnih rezultata”, $to znaci da
se pogresno biljeze podudaranja osoba s profilom rizika. Neki od tih ,lazno pozitivnih
rezultata” mogu biti i diskriminirajuci. Na primjer, iz opcenitog kriterija ,prethodna

48 Vidjeti i FRA (2017.a).
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osudujuca presuda” proizlazi da bi se od LGBT osoba moglo traziti da prijave osudu-
juce presude povezane s odredenim seksualnim ponasanjem koje su neke zemlje
koje nisu ¢lanice EU-a kriminalizirale.

Kriteriji procjene trebali bi biti unaprijed utvrdeni, ciljani, konkretni, proporcionalni
i utemeljeni na ¢injenicama. Kriteriji procjene trebali bi se ispitati na temelju ano-
nimiziranih uzoraka. Trebao bi ih redovito pregledavati unutarnji revizor da bi se
utvrdilo jesu li i dalje opravdani zbog svojih posebnih ciljeva.

Prije slanja upozorenja za daljnje postupanje na temelju automatizirane obrade,
nadlezno tijelo trebalo bi ru¢no preispitati podatke zajedno s drugim informa-
cijama da bi se utvrdilo odgovara li osoba odredenom riziku profila te da bi se
uklonili lazno pozitivni rezultati. Primatelji podataka trebali bi dati povratne infor-
macije o mjerama poduzetima na temelju tog upozorenja.

Podaci koji se obraduju trebali bi biti to¢ni i pouzdani

Istrazivanjem koje je provela FRA potvrdeno je da postojeci opsezni informacij-
ski sustavi sadrzavaju veliku koli¢inu neto¢nih podataka®. Netocni ili nepouzdani
podaci mogu imati visestruke negativne ucinke u kontekstu algoritamske izrade
profila za potrebe upravljanja granicama ili izvr$avanja zakonodavstva. Osim $to
mogu negativno utjecati na pojedince, neto¢ni podaci mogu dovesti i do neispravnih
poveznica i iskrivljene slike te narusiti u¢inkovitost rada policije i tijela za upravljanje
granicama.

To je posebno relevantno kad je rije¢ o podacima koje unose gradani, kao $to su
podaci iz PNR-a i zahtjevi u ETIAS-u, koji mogu biti podlozniji pogreskama od sluz-
bene evidencije. Sli¢cno tomu, provjere ra¢una na drustvenim mrezama, koje su pred-
videne u nekim sustavima za odobravanje putovanja izvan EU-a, dovode do visokog
rizika od unosa nepouzdanih informacija u postupak izrade profila. Osim toga, stvara
se poseban rizik od prikupljanja informacija kojima se otkrivaju osjetljivi osobni
podaci koji su zasti¢eni na temelju Povelje, na primjer, politicko misljenje ili podaci
povezani sa seksualnim Zivotom.

Pruzati to¢ne informacije pojedincima o prikupljanju, pohrani i obradi njihovih
podataka te o primjenjivim nacelima zastite podataka. Pojedince bi se trebalo

49  Vidjeti FRA (2018.c), str. 81.-98.
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obavijestiti o njihovim pravima, medu ostalim, o mehanizmima pravne zastite
koji su im dostupni.

Omogucavati osobama da zatraze ispravljanje svojih podataka u slu¢aju netoc-
nosti te da budu informirani o tome jesu li podaci ispravljeni ili izbrisani.

Osigurati ucinkovitu upravnu i sudsku pomo¢ u slucaju povrede prava na zastitu
podataka, na primjer, ako je uskracen pristup ili neto¢ni podaci nisu ispravljeni ili
obrisani.
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Zakljucak

Izrada profila legitiman je alat kojim se sluzbenici za izvrSavanje zakonodavstva i
sluzbenici grani¢nog nadzora sluze u svrhu sprecavanja, istrage i progona kriminal-
nih aktivnosti te spre¢avanja i otkrivanja nezakonitog useljavanja.

Da bi bila zakonita, postena i u¢inkovita, izrada profila mora se upotrebljavati u gra-
nicama zakona. Konkretno, u okviru izrade profila moraju se postovati zahtjevi u
pogledu jednakog postupanja i zastite osobnih podataka.

To se postize kombinacijom odredenih elemenata. U okviru svake izrade profila
potrebno je sljedece:

prema pojedincima postupati jednako, s postovanjem i dostojanstvom;
izbjegavati pristranu izradu profila pojedinaca;
postupati razumno, objektivno i na temelju obavjestajnih podataka; te
primjereno Stititi osobne podatke i privatni Zivot pojedinaca.
Policijskim sluzbenicima i sluzbenicima grani¢nog nadzora dostupni su razni alati
kojima se osigurava da su pojedinci upoznati s tim nacelima, da ih razumiju te da se
ona provode u praksi:

prije izrade profila sluzbenici bi trebali dobiti smjernice i proci osposobljavanje;

tijekom izrade profila trebale bi se biljeziti i pohranjivati pojedinosti o aktivno-
stima koje se provode;

nakon izrade profila trebalo bi se pratiti i ocjenjivati postupanje sluzbenika da bi
se utvrdila podrugja za poboljsanje.

Sprecavanjem nezakonite izrade profila omogudit ¢e se sluzbenicima za izvr$avanje
zakonodavstva i sluzbenicima grani¢nog nadzora da postupaju u skladu sa zakonom
te ¢e se osigurati da gradani razumiju i prihvate aktivnosti koje oni provode. Jaca-
njem povjerenja i pouzdanja u tijela za izvr$avanje zakonodavstva i tijela za upravlja-
nje granicama poboljsava se ucinkovitost rada policije i upravljanja granicama te se
na taj nacin pridonosi sigurnosti i zastiti drustva u cjelini.
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Unos i obrada upo- Migrantiu 25EUMS COM(2016) 881 r/f/’%\j
Schengen-  Z0renja u pogledu  nezakoni-  (osim CY, final (Prijedlog LmY
skiinforma- drzavljana trecih toj situaciji IE, UK)?> + uredbe o SIS-u Il
cijski sustav zemalja na koje se SAC u podrucju I_w—l
(SIS I1) odnose odluke o vracanja) L |
- vraéanje vracanju r O—.

L 4

Izracun i pracenje  Putnicis 22 EUMS Uredba (EU)

trajanja dopu- namjerom (osim BG, 2017/2226

Stenog boravka kratko- CY, HR, (Uredba o =1
Sustav ula- drZavljana trecih trajnog IE, RO, EES-u) //@%
ska/izlaska zemalja iidentifi-  boravka UK)? + L
(EES) kacija osoba koje SAC

r_"
Loa

su prekoracile tra-

janje dopustenog =0
boravka
Europski Procjena toga pred- Putnici 26 EUMS COM(2016) 731
sustav za stavlja li drzavljanin izuzetiod (osim IE, final (Prijed-
informacije trece zemlje koji je  obveze UK)® + log uredbe o
o putova- izuzet od obveze posjedo-  SAC ETIAS-u)
niima i odo- posjedovanja vize  vanja vize Ne postoje
blr avanie rizik u pogledu
putov ajnj . sigurnosti, neza-
(ETIAS) konitih migracija ili
javnog zdravlja
Europski  pjjelienje infor- Prethodno 27 EUMS COM(2017) 344
informacij-  acjia o prethod-  osudivani  (osim final (Prijedlog
skisustav i osuydujucim drzavljani  DK)* uredbe o susta-  (IEY
kaznene  ,rosudama protiv  trecih vu ECRIS-TCN) Lf@\_l
evidencije  (ry5yjjana tre¢ih  zemalja —
zadrzav-  ;omgalja O
ljane trecih faa
zemalja

(ECRIS-TCN)

Uspostava okvira  DrZavljani 28 EUMS®> COM(2017) 793
za interoperabil- trecihze-  , sac final (Prijedlog

nost sustava EES,  malja obu- uredbe o uspo-
VIS, ETIAS, Eurodac, hvaceni stavi okvira za
Interope SIS Il'i ECRIS-TCN sustavima interoperabil- ]
A N Eurodac, nost (granice i P
f az"’a’!gg;’?c,k’. VIS, SIS Il vize)) [0,
J _— EES, COM(2017) 794 PSS
repozitorij ETIAS i : L O
datak final (Prijedlog AU
(ELLELELEIC ECRIS-TCN db . ==
identitetu ureabe o uspo
stavi okvira za g1
interoperabil- L<\I N
nost (policijska
suradnja, azil i
migracije))
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Napomena:

Prilog

Planirani sustavi i planirane promjene u okviru sustava navedeni su u kurzivu.

[ﬁi : otisci prstiju; : otisci dlanova; .- prikaz lica; : profili DNK-a.
EUMS: drZave clanice EU-a.

SAC: zemlje pridruzene schengenskom podrudju, 4. Island, Lihtenstajn, Norveska
i Svicarska.

Irska i Ujedinjena Kraljevina ne sudjeluju u VIS-u. Uredba nije obvezujuca za
Dansku, ali je Danska odlucila sudjelovati u VIS-u. VIS se jo$ ne primjenjuje na
Hrvatsku i Cipar te se samo djelomi¢no primjenjuje na Bugarsku i Rumunjsku u
skladu s Odlukom Vijeca (EU) 2017/1908 od 12. listopada 2017.

Cipar i Irska jos nisu povezani sa sustavom SIS. Uredba i Odluka Vijeca nisu
obvezujuce za Dansku, ali je Danska odlucila sudjelovati u SIS-u Il te nakon
donosenja prijedloga o SIS-u Il mora ponovo donijeti odluku o tome hoce

li sudjelovati u njemu. Ujedinjena Kraljevina sudjeluje u SIS-u, ali ne moZe
upotrebljavati upozorenja u svrhu odbijanja ulaska u schengensko podrucje

ili boravka u njemu te ne moZe pristupiti tim upozorenjima. Buduci da jos

nisu dio schengenskog podrucja, Bugarska, Rumunjska i Hrvatska ne mogu
izdavati upozorenja na razini schengenskog podrucja u svrhu odbijanja ulaska u
schengensko podrudje ili boravka u njemu.

Danska moZe odluciti sudjelovati u EES-u i ETIAS-u.

Sustav ECRIS-TCN ne primjenjuje se na Dansku. Ujedinjena Kraljevina i Irska mogu
odluciti sudjelovati.

Danska, Irska i Ujedinjena Kraljevina sudjelovat ¢e u postupku s obzirom na to da
sudjeluju u informacijskim sustavima cija se interoperabilnost nastoji osigurati.

Izvor:  FRA, na temelju postojecih i predloZenih pravnih instrumenata, 2018.
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