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Introduction

Les évolutions technologiques ont entrainé un recours accru au profilage dans un large
éventail de contextes, dont la commercialisation, I'emploi, la santé, la finance, I'appli-
cation de la loi, le contrdle aux frontiéres et la sécurité. Ces derniéres années, les Etats
membres de I'Union européenne (UE) ont accordé une plus grande attention a |'utilisa-
tion des outils de profilage par les agents de police et les fonctionnaires chargés de la
gestion des frontiéres. Le profilage est communément et |égitimement utilisé par les
agents de police et les gardes-frontieres afin de prévenir les infractions pénales, d’en-
quéter sur celles-ci et de poursuivre leurs auteurs, ainsi que de prévenir et de détecter
I'immigration irréguliere. Toutefois, un profilage illicite peut saper la confiance dans les
autorités, en particulier envers la police, et stigmatiser certaines communautés. La per-
ception d’une utilisation discriminatoire du profilage peut ainsi cristalliser les tensions
entre les communautés et les autorités chargées de faire appliquer la loi.

Le présent guide explique ce qu'est le profilage, les cadres juridiques qui le régissent, et
les raisons pour lesquelles le profilage [égal n’est pas seulement nécessaire pour res-
pecter les droits fondamentaux : il est crucial pour I'efficacité des activités de la police
et de la gestion des frontieres. Le guide fournit également des orientations pratiques
sur la maniere d’éviter tout profilage illicite dans les opérations de police et de gestion
des frontieres. Les principes et les pratiques énoncés dans le guide sont étayés par des
exemples, des études de cas et la jurisprudence dans I'ensemble de I'UE et au-dela.
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Pourquoi avons-nous besoin de ce guide ?

Le profilage souléve un certain nombre de problemes liés aux droits fondamen-
taux . Les risques que certaines de ces pratiques enfreignent des principes juri-
diques bien établis, tels que I'égalité et la non-discrimination, ou les droits au respect
de la vie privée et a la protection des données, existent. En outre, des interrogations
subsistent concernant I'efficacité de ces pratiques afin de lutter contre les activités
illégales, ainsi que les éventuelles conséquences négatives pour les relations entre
les autorités (y compris la police et la gestion des frontiéres) et les communautés
qu’elles desservent.

En réponse a ces préoccupations, ’Agence des droits fondamentaux de I'Union euro-
péenne (FRA) a publié, en 2010, un guide intitulé Pour des pratiques de police plus
efficaces — Guide pour comprendre et prévenir le profilage ethnique discriminatoire.
Axé sur |'utilisation du profilage par la police, le guide se penchait plus particuliére-
ment sur I'exercice des pouvoirs de contréle et de fouille. Le guide entendait doter
les agents d'outils permettant d’éviter la mise en place de techniques de profilage
discriminatoire fondées sur |'appartenance ethnique.

Depuis lors, les avancées technologiques ont considérablement modifié la nature du
profilage. Une grande partie de celui-ci est désormais fondée sur les résultats d’ana-
lyses algorithmiques basées sur de larges banques de données. Sur le plan juridique,
les nouvelles régles en matiere de protection des données applicables dans I'en-
semble de I'UE a partir de mai 2018 établissent de nouvelles normes pour la col-
lecte, I'analyse et I'utilisation de données a caractére personnel.

Le présent guide intégre ces changements et, tout en s’appuyant sur sa version
antérieure de 2010, il en élargit la portée pour s’adapter aux nouvelles réalités
juridiques et pratiques. Il adopte une approche plus globale du profilage illicite en
intégrant :

= e profilage dans le contexte de la gestion des frontiéres ;

= le profilage discriminatoire sur la base de tous les motifs, y compris la natio-
nalité, I'age ou le sexe, en plus de l'origine ethnique ;

= le profilage algorithmique.

1 Voir FRA (2018e), p. 85-87 ; FRA (2017¢), p. 88-89 ; et FRA (2016), p. 83-85.
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Cette version de 2019 contient également de nouveaux exemples et des études de
cas reflétant les évolutions et les innovations en matiére de profilage.

A qui s’adresse ce guide ?

Le présent guide s’adresse en premier lieu aux formateurs des agents de police et
des fonctionnaires chargés de la gestion des frontiéres. Il peut également apporter
un soutien aux agents occupant des postes de niveau intermédiaire afin de les aider
a mettre en ceuvre des techniques de profilage de maniere licite. Il vise a mieux
faire comprendre la théorie et la pratique du profilage, et a illustrer concrétement la
maniere dont le profilage peut étre mené dans le respect des droits fondamentaux.

Le guide couvre le profilage par les agents de police de premiére ligne — par
exemple lors des opérations de contrdle et de fouille — et les vérifications effec-
tuées par les gardes-frontieres aux points de passage frontaliers, notamment
lorsqu’une décision est prise de renvoyer une personne pour une vérification plus
approfondie de « deuxieme ligne ». Dans le domaine de la gestion des frontieres,
il sagit d’'une aide a la formation destinée aux personnes qui dispensent les pro-
grammes de base communs pour la formation des gardes-frontiéres conformé-
ment a I'article 36, paragraphe 5, du réglement relatif au corps européen de garde-
frontieres et de garde-cotes [réglement (UE) 2016/1624].

Le guide traite également du profilage fondé sur |'analyse de grands ensembles de
données, y compris celles régies par le droit de I'Union européenne. Le profilage
dans d’autres circonstances, comme le profilage mené dans le secteur privé a des
fins commerciales, dépasse le cadre du présent guide. La FRA mene des recherches
supplémentaires sur ce sujet 2.

Comment utiliser ce guide

Ce guide donne un apercu des grands principes et pratiques du profilage dans le
contexte de |'application de la loi et de la gestion des frontieres. Il peut étre lu dans
son intégralité ou utilisé comme référence pour soutenir des activités de formation.

Le guide contient trois chapitres. Le premier chapitre définit la notion de profilage,
précisant les circonstances dans lesquelles celui-ci est illicite, et décrit les éventuelles
conséquences négatives que celui-ci peut avoir, non seulement sur les individus et les

2 Voir le projet de la FRA sur Lintelligence artificielle, les mégadonnées et les droits fondamentaux.
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communautés, mais également sur I'exercice des pouvoirs de police et de gestion des
frontiéres. Le deuxieme chapitre détaille les principes et pratiques qui devraient quider
les agents de police et les gardes-frontieres afin que ceux-ci mettent en ceuvre des
activités de profilage légales. Enfin, le troisieme chapitre se concentre sur le profilage
algorithmique. Etant donné que la pratique en la matiére n‘est pas trés développée,
cette section contient moins d’exemples concrets. Au lieu de celg, elle présente les
principaux risques posés aux droits fondamentaux par I‘établissement de profils infor-
matisés et expose les principales exigences juridiques établies par le reglement géné-
ral sur la protection des données (RGPD) et la directive relative a la protection des don-
nées pour les autorités policieres et judiciaires en matiere pénale (directive « police »).

Plusieurs élément schématiques illustrent les différents principes du guide. Les points
clés résument les principaux messages et sont mis en évidence dans des encadrés
jaunes. Les encadrés bleu mettent I'accent sur des aspects essentiels du cadre juri-
dique, et les encadrés verts illustrent les principes par des exemples concrets. Les
autres encadrés soulignent des points importants sur lesquels il y a lieu de se concen-
trer, des études de cas et des exemples de la jurisprudence. Malgré les efforts consen-
tis pour diversifier les études de cas, un nombre disproportionné d’exemples pro-
viennent du Royaume-Uni. En effet, le Royaume-Uni s’est attaqué au profilage illicite
dés les années 1980, alors que d’autres Etats membres n‘ont reconnu la pratique du
profilage illicite que tres récemment. Cela signifie que le Royaume-Uni dispose de poli-
tiques et de pratiques plus étoffées et plus mares en la matiere, dont on peut s'inspirer.

Comment le guide a-t-il été élaboré ?

La FRA a organisé une réunion avec des experts de différents domaines afin d’exa-
miner un avant-projet de quide et de I'assister dans la production du produit final.

A cet égard, la FRA tient & adresser ses remerciements aux experts du Haut-
Commissariat des Nations unies aux droits de ’homme (HCDH), a I’Agence euro-
péenne de garde-frontiéres et de garde-cotes (Frontex), au Bureau des institutions
démocratiques et des droits de I'hnomme (BIDDH) de I'Organisation pour la sécurité
et la coopération en Europe (OSCE), a Amnesty International, au Réseau européen
contre le racisme (ENAR), au Centre international pour le développement des poli-
tiques migratoires (CIDPM), au FIZ Karlsruhe, Leibniz Institut fur Informationsin-
frastruktur GmbH, au European Digital Rights (EDRi), a I'Open Society Initiative for
Europe et aux représentants du Défenseur des droits francais, des forces de police
néerlandaises, danoises et autrichiennes et aux gardes-frontiéres polonais pour leur
précieux retour d’information lors de I'élaboration du guide.



Résumé des principaux points

Résumé des principaux points ‘ A

1. Les caractéristiques protégées ne peuvent jamais étre la
seule base du profilage

= Le profilage consiste a catégoriser les individus en fonction de leurs
caractéristiques.

= Pour recueillir et traiter les données a caractére personnel, les autorités policieres
et les autorités chargées de la gestion des frontiéres doivent veiller a ce que la
collecte et le traitement des données aient une base juridique, un objectif valide
et légitime, et soient nécessaires et proportionnés.

= Les caractéristiques protégées telles que la race, I'origine ethnique, le sexe ou la
religion peuvent figurer parmi les facteurs pris en compte par les autorités poli-
cieres et les gardes-frontiéres pour exercer leurs pouvoirs, mais elles ne peuvent
étre la seule ou principale raison de distinguer un individu. Pour de plus amples
informations sur les « caractéristiques protégées », voir section 1.2.1.

= Le profilage qui repose uniquement ou principalement sur une ou plusieurs carac-
téristiques protégées équivaut a une discrimination directe et, par conséquent,
enfreint les droits et libertés de la personne et est illégal.

2. Tout contact avec les personnes doit étre respectueux,
professionnel et informatif

= Un contact de bonne qualité ne permet pas, en soi, d’éliminer le profilage fondé
sur des partis pris mais est plus susceptible de rendre le contact plus efficace et
de réduire I'incidence négative éventuelle du contrdle réalisé par un agent de
police ou un garde-frontiere. Dans le domaine de la gestion des frontieres, un
comportement professionnel et respectueux constitue spécifiquement une obli-
gation juridique.

= Un comportement professionnel et respectueux augmente généralement la
satisfaction d'une personne vis-a-vis du contact.

= Expliquer les raisons du contréle d’une personne contribue a renforcer la
confiance du public dans les opérations de police et de gestion des frontieres, et
réduit la perception dun profilage fondé sur des partis pris.

= Lerespect et la politesse, toutefois, ne justifient jamais des vérifications aux
frontieres ou des controéles et des fouilles illégaux.

11
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Le profilage doit étre fondé sur des motifs objectifs et
raisonnables

Pour étre licites, les controles et les renvois aux vérifications aux frontieres de
deuxieme ligne doivent étre basés sur des motifs raisonnables et objectifs de
suspicion.

Les caractéristiques personnelles peuvent étre utilisées comme facteurs légi-
times de profilage. Toutefois, pour éviter toute discrimination, il doit également
exister des motifs raisonnables de suspicion fondés sur des informations autres
que les caractéristiques protégées.

Les actions des agences répressives et de gestion des frontiéres fondées sur
des renseignements spécifiques et actualisés sont plus susceptibles d’étre
objectives.

Il importe que la décision de contréler une personne ou de la soumettre a une
vérification aux frontieres de deuxiéme ligne ne se fonde pas uniquement sur
une impression d'un officier a son sujet, étant donné que cela risque d’étre fondé
sur des partis pris, des stéréotypes et/ou des préjugés.

Le profilage illicite a une incidence négative sur les activités
de la police et la gestion des frontieres

Le profilage illicite sape la confiance dans la police et les gardes-frontiéres.
Il peut entrainer une détérioration de la relation entre la police/les gardes-
frontieres et les membres de minorités et d’autres communautés qui peuvent se
sentir exclus. Ce sentiment d’injustice peut ébranler la confiance de certains indi-
vidus et groupes dans la police et d’autres autorités, les incitant éventuellement
3 moins déclarer les crimes a la police et a se montrer moins coopératifs avec
les autorités. Les autorités peuvent, a leur tour, nourrir une certaine méfiance
3 I'égard de certains groupes, ce qui peut entrainer davantage de pratiques de
profilage illicite.

Le profilage illicite nuit a Iefficacité du profilage, étant donné que la fréquence
des contréles des individus, que ce soit par la police ou a la frontiere, ne corres-
pond pas nécessairement a la fréquence des infractions commises au sein des
différents groupes.

Il existe un risque de prophétie autoréalisatrice lorsqu’un groupe minoritaire est
ciblé de maniere disproportionnée par les agents de police ou de gestion des
frontieres, ce qui se traduit par une augmentation du nombre d‘arrestations ou de
vérifications a la frontiere.



Résumé des principaux points

Le profilage illicite a des conséquences juridiques et finan-
cieres et les agents sont tenus de rendre des comptes

Les agents de police et de la gestion des frontiéres sont responsables d'assurer
un profilage respectueux des lois.

La collecte de données fiables, exactes et actuelles est essentielle pour garantir
la responsabilité.

Des mécanismes de plainte efficaces peuvent a la fois décourager les abus de
pouvoir et contribuer a rétablir la confiance du public dans les opérations de la
police et des autorités chargées de la gestion des frontieres.

Des réunions de retour d’information avec les citoyens (afin d’écouter leurs avis,
de discuter du profilage et de recueillir un retour d’information sur les opérations)
permettent de tirer des enseignements importants et d’améliorer les actions de
profilage.

Le profilage algorithmique doit respecter des garanties
spécifiques en matiere de protection des données

Lors de I'élaboration et de Iutilisation du profilage algorithmique, des partis pris
peuvent étre introduits a chaque étape du processus. Pour éviter cette situation
et les éventuelles violations ultérieures des droits fondamentaux, les experts en
technologies de I'information et les agents chargés de I'interprétation des don-
nées doivent avoir une vision claire des droits fondamentaux.

L'utilisation de données fiables est essentielle. La saisie de données reflétant des
partis pris existants ou provenant de sources non fiables dans un algorithme pro-
duiront des résultats biaisés et peu fiables.

Le profilage algorithmique doit étre légitime, nécessaire et proportionné.
Le traitement des données doit avoir une finalité spécifique.

Les individus ont le droit d’étre informés, en recevant des informations sur les
données a caractere personnel qui sont collectées et stockées, sur le traitement
et sur leur finalité, ainsi que sur leurs droits.

Les données doivent étre collectées, traitées et stockées en toute sécurité. Les
autorités doivent conserver une trace des activités de traitement (y compris de ce
qui est fait aux données) et des registres les concernant (y compris les informa-
tions sur Ia ou les personnes ayant acces aux données).

Le traitement illicite de données doit étre évité et détecté : 1) par des analyses
d’impact préalables, et 2) par l'utilisation d’outils de protection de la vie privée
intégrés dans I'algorithme « dés la conception ».

13
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Sites web utiles

Union européenne

Cour de justice de I'Union européenne (CJUE) : http://www.curia.eu

Législation de I'UE : http://eur-lex.europa.eu/

Agence des droits fondamentaux de I’'Union européenne (FRA) : http://www.fra.
europa.eu/fr

Parlement européen : http://www.europarl.europa.eu/portal/fr

Conseil de I'Europe
Comité des ministres du Conseil de I'Europe : http://www.coe.int/fr/web/cm
Cour européenne des droits de I'homme (CouEDH) : http://www.echr.coe.int

Nations unies
Haut-Commissariat des Nations unies aux droits de 'homme (HCDH) : http://www.
ohchr.org

Lutte contre la discrimination

Commission européenne contre le racisme et I'intolérance (ECRI) : http://www.coe.
int/ecri

Réseau européen des organismes de promotion de I'égalité (Equinet) : http://
www.equineteurope.org/

Organismes nationaux de promotion de I'égalité : http://www.equineteurope.
org/-Equinet-Members-

Protection des données

Controleur européen de la protection des données (CEPD) : https://edps.europa.eu/
Comité européen de la protection des données (EDPB) : https://edpb.europa.eu
Autorités nationales chargées de la protection des données : https://edpb.europa.
eu/about-edpb/board/members_en

Application de la loi

Réseau d’autorités indépendantes chargées des plaintes a I'encontre des forces de
police (IPCAN) : https://ipcan.org/

Agence de I'Union européenne pour la formation des services répressifs (CEPOL) :
https://www.cepol.europa.eu/

Agence de I'Union européenne pour la coopération des services répressifs (Euro-
pol) : https://www.europol.europa.eu/



http://www.curia.eu/
http://eur-lex.europa.eu/
http://www.fra.europa.eu/fr
http://www.fra.europa.eu/fr
http://www.europarl.europa.eu/portal/fr
http://www.coe.int/fr/web/cm
http://www.echr.coe.int
http://www.ohchr.org/
http://www.ohchr.org/
http://www.coe.int/ecri
http://www.coe.int/ecri
http://www.equineteurope.org/
http://www.equineteurope.org/
http://www.equineteurope.org/-Equinet-Members-
http://www.equineteurope.org/-Equinet-Members-
https://edps.europa.eu/
https://edpb.europa.eu
https://edpb.europa.eu/about-edpb/board/members_en
https://edpb.europa.eu/about-edpb/board/members_en
https://ipcan.org/
https://www.cepol.europa.eu/
https://www.europol.europa.eu/

Introduction

Gestion des frontiéres

Agence européenne de garde-frontieres et de garde-cotes (Frontex) : https://
frontex.europa.eu/

Bureau européen d'appui en matiére d’asile (EASO) : https://www.easo.europa.eu/

Bases de données a grande échelle

Agence européenne pour la gestion opérationnelle des systemes d’information
a grande échelle au sein de I'espace de liberté, de sécurité et de justice (eu-LISA) :
https://www.eulisa.europa.eu/
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Présentation du
contexte : qu'est-ce que
le profilage ?

Le présent chapitre décrit ce que I'on entend par profilage et explique les principaux
droits fondamentaux qu'il peut affecter. Il présente le profilage dans le contexte des
opérations des services de police et de gestion des frontiéres en examinant trois
éléments essentiels :

- lanotion de profilage et son utilisation par les services de police et les autorités
chargées de la gestion des frontiéres. Cette section présente également certains
des différents types de profilage ;

+les principes les plus importants en matiere de droits fondamentaux qui doivent
étre respectés pour que le profilage soit réalisé dans le respect des lois, a savoir
la non-discrimination et les droits au respect de la vie privée et a la protection
des données ;

- les incidences négatives potentielles du profilage, y compris les conséquences
possibles pour les individus et les relations avec les communautés, ainsi que
la confiance dans la police et dans les autorités chargées de la gestion des
frontiéres.

1.1. Définition du profilage

Le profilage consiste a catégoriser les individus en fonction de leurs caractéristiques
personnelles. Ces caractéristiques peuvent étre « immuables » (telles que I'age ou
la taille) ou « modifiables » (telles que les vétements, les habitudes, les préférences
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et d'autres éléments comportementaux). Le profilage inclut I'exploration de don-
nées par laquelle les individus sont catégorisés « sur la base de certaines de leurs
caractéristiques observables, afin d’en déduire, avec une certaine marge d’erreur,
d’autres qui ne le sont pas » 3.

Points clés

= Le profilage consiste a catégoriser les individus en fonction de leurs caractéris-
tiques déduites.

= Le profilage réalisé dans le contexte des services de police et de la gestion des
frontieres poursuit deux objectifs principaux : identifier des personnes connues
sur la base de renseignements concernant une personne spécifique et, a titre de
méthode prédictive, identifier des personnes « inconnues » susceptibles d’inté-
resser les autorités répressives et les autorités chargées de la gestion des fron-
tieres. Les deux peuvent inclure des préjugés conscients ou inconscients suscep-
tibles d‘avoir un effet discriminatoire a I'égard de certains individus.

= Les activités de profilage des gardes-frontiéres et des agents de police peuvent
étre influencées par des préjugés induits par leurs expériences individuelles ou
institutionnelles. Ces préjugés peuvent alimenter et modifier I'‘évaluation du profi-
lage, affectant a Ia fois |a Iégalité et I'efficacité des activités de police.

= Lesstéréotypes peuvent refléter une certaine vérité statistique. Toutefois, méme
dans ces cas, ils demeurent problématiques s'ils ont pour conséquence de traiter
une personne sur la base de son appartenance a un groupe et non pas sur la base
de sa situation individuelle.

= Lors de I'élaboration et de |'utilisation du profilage algorithmique, des partis pris
peuvent étre introduits a chaque étape du processus. Afin d‘éviter des violations
potentielles des droits fondamentaux a ce stade et ultérieurement, les experts
informatiques qui concoivent les algorithmes et les agents chargés de la collecte
et de l'interprétation des données doivent avoir une bonne compréhension des
droits fondamentaux et des modalités de leur application dans ce contexte.

Les pratiques de profilage sont utilisées pour :

- générer des connaissances, en analysant les données existantes afin de for-
muler des hypothéses sur un individu. Les expériences passées et les analyses
statistiques sont utilisées pour établir des corrélations entre certaines caractéris-
tiques et certains résultats ou comportements particuliers ;

3 Dinant, J.-M., Lazaro, C., Poullet, Y., Lefever, N. et Rouvroy, A. (2008), p. 3.
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- soutenir les processus décisionnels, en utilisant ces corrélations pour prendre des
décisions sur les mesures a mettre en place.

Cela fait du profilage un outil puissant pour les agents de police et les gardes-
frontiéres. Toutefois, il comporte des risques importants :

- le profilage établit des corrélations générales qui peuvent ne pas étre valables
pour chaque individu. Toute personne peut étre I« exception a laregle » ;

- les profils peuvent générer des corrélations incorrectes, tant pour des personnes
spécifiques que pour des groupes ;

- les profils peuvent créer des stéréotypes préjudiciables et entrainer une discri-
mination ;

.+ certains stéréotypes peuvent refléter une vérité statistique. Toutefois, méme
dans ces cas, les stéréotypes demeurent problématiques s’ils ont pour consé-
quence que la personne soit traitée comme un membre d'un groupe plutét que
comme un individu.
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111,  Profilage dans le contexte de I'application de la
loi et de la gestion des frontieres

Le profilage est communément et légitimement utilisé par les agents de police et
les gardes-frontieres afin de prévenir les infractions pénales, d’enquéter sur celles-
ci et de poursuivre leurs auteurs, ainsi que de prévenir et de détecter I'immigration
irréguliere.

Le profilage désigne « toute forme de traitement automatisé des données a carac-
tére personnel consistant en I'utilisation de données a caractere personnel pour
évaluer certains aspects personnels relatifs a une personne physique, notamment
pour analyser ou prédire des éléments concernant le rendement au travail, la situa-
tion économique, la santé, les préférences personnelles, les intéréts, la fiabilité, le
comportement, la localisation ou les déplacements de cette personne physique » “.
Les résultats de ce traitement des données sont utilisés pour orienter les actions en
matiere de gestion des frontieres et dapplication de la loi, telles que le contréle et la
fouille, les arrestations, le refus d’acces a certaines zones ou la décision de procéder
a des « vérifications de deuxiéme ligne » plus approfondies a la frontiere. Il existe
deux grandes utilisations du profilage :

- identifier les individus sur la base de renseignements spécifiques. Cette tech-
nique utilise un profil qui énumeére les caractéristiques des suspects particuliers,
sur la base déléments de preuve recueillis au sujet d'un événement donné ;

- en tant que méthode prédictive pour identifier les personnes « inconnues »
susceptibles d'intéresser les autorités répressives et les autorités chargées de
la gestion des frontieres. Elle repose sur une analyse des données et sur des
hypothéses fondées sur I'expérience. Idéalement, les méthodes prédictives se
concentrent sur le comportement. Dans la pratique, toutefois, 'accent nest pas
souvent (ou pas seulement) mis sur les comportements, mais bien sur des carac-
téristiques physiques visibles, telles que I'age, le sexe ou l'origine ethnique.

Le tableau 1 présente une comparaison des caractéristiques essentielles de ces
deux types de profilage dans le cadre des activités de police.

4 Directive (UE) 2016/680 du Parlement européen et du Conseil du 27 avril 2016 relative a la protection
des personnes physiques a I¢gard du traitement des données a caractere personnel par les autorités
compétentes a des fins de prévention et de détection des infractions pénales, d'enquétes et de
poursuites en la matiére ou d'exécution de sanctions pénales, et a la libre circulation de ces données,
et abrogeant la décision-cadre 2008/977/)Al du Conseil, JO L 119 (directive « police »), article 3,
paragraphe 4.


https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex:32016L0680
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex:32016L0680
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex:32016L0680
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex:32016L0680
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex:32016L0680
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Tableau1:  Caractéristiques des activités de police fondées sur les
renseignements spécifiques et de la police prédictive

Activités de police fondées sur Police prédictive
les renseignements spécifiques

Contexte  Une infraction pénale a été Aucune infraction pénale na été
commise, ou un signalement a été commise, ou aucun signalement
introduit concernant une personne  n‘a été introduit concernant une

en particulier. personne en particulier.
Approche Réactive Proactive
Objectif Appréhender le(s) suspect(s) Prévoir ou et quand des infractions

pénales peuvent se produire
ou qui pourrait tenter d’entrer
clandestinement dans le pays

Données  Lesrenseignements spécifiques Les renseignements génériques
utilisées  relatifs a I'affaire (le « profil relatifs 3 plusieurs affaires
individuel »)

Type de Les processus axés sur les données et Principalement axé sur les
processus les processus humains sont combinés  données (« analyse des risques »)

Source :  FRA (2018).

Les deux types de profilage peuvent étre illicites s’ils ne sont pas réalisés dans le
respect de garanties spécifiques, y compris I'établissement dune justification objec-
tive et raisonnable du profilage. Les chapitres 2 et 3 fournissent des informations
pratiques sur la maniere de garantir que le profilage est a la fois l1égal et conforme
aux droits de I'homme.

1.1.2. Définition du profilage algorithmique

L'évolution rapide des technologies implique que le profilage recourt de plus en plus
a des données stockées dans des bases de données et dans des systemes infor-
matiques. Le profilage algorithmique utilise des techniques différentes pour établir
des profils sur la base de corrélations et de modéles dans les données. Le profilage
algorithmique permet aux agents de police et de la gestion des frontieres de cibler
des individus ou des groupes spécifiques qui posent un certain risque sur la base de
I'analyse des données.

Le profilage algorithmique souleve d’importants probléemes en matiére de droits
fondamentaux, tels que la discrimination potentielle et les violations des droits au
respect de la vie privée et a la protection des données. Cette section du guide se
concentre sur la maniére dont les services de police et les fonctionnaires chargés
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de la gestion des frontieres peuvent utiliser et traiter les données dans leur travail
quotidien tout en respectant les principes des droits fondamentaux.

Traitement des données a caractére personnel : que dit la loi ?

Les normes juridiques applicables au traitement des données a caractere
personnel pour I'établissement des profils sont définies dans le cadre
juridique de I'Union en matiere de protection des données. Conformément
a larticle 4, paragraphe 4, du reglement général sur la protection des
données (RGPD) et a l‘article 3, paragraphe 4, de la directive « police », « on
entend par “profilage”, toute forme de traitement automatisé de données
a caractere personnel consistant a utiliser des données a caractere personnel
pour évaluer certains aspects personnels propres a une personne physique,
notamment pour analyser ou prédire des aspects concernant le rendement
au travail, la situation économique, la santé, les préférences personnelles,
les intéréts, la fiabilité, le comportement, la localisation ou les déplacements
de cette personne physique ».

L'article 22, paragraphe 1, du reglement général sur la protection des
données dispose que le profilage ne peut étre accepté que si la décision
n’est pas exclusivement fondée sur un traitement automatique et ne produit
pas d’effets sur les personnes susceptibles de les affecter de maniere
significative.

Le profilage relevant du champ d‘application de la directive « police » (voir
la section 3.1 sur le profilage algorithmique et la protection des données)
doit se conformer a |'article 11, paragraphe 3, de la directive « police ». ||
dispose que « [t]out profilage qui entraine une discrimination a I'égard des
personnes physiques sur la base des catégories particulieres de données
a caractere personnel visées a l'article 10 * est interdit, conformément au
droit de I’'Union ».

* Les « catégories particulieres de données a caractére personnel » sont des
« données a caractere personnel qui révelent l'origine raciale ou ethnique,
les opinions politiques, les convictions religieuses ou philosophiques ou
I'appartenance syndicale, et le traitement des données génétiques, des
données biométriques aux fins d’identifier une personne physique de
maniere unique, des données concernant la santé ou des données concernant
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la vie sexuelle ou l'orientation sexuelle d’une personne physique ». Voir
I'article 10, paragraphe 1, de la directive « police ».

La méthode utilisée pour créer des profils pour le profilage algorithmique est simi-
laire a une technique connue sous le nom d’« analyse comportementale », dans
laquelle des liens sont établis entre certaines caractéristiques et certains modeles de
comportement. La figure 1 montre comment des algorithmes peuvent étre utilisés

pour effectuer des prédictions.

Plein feu sur la maniére dont les algorithmes sont utilisés pour étayer la
prise de décision

Grace a I'augmentation de la disponibilité et de I'utilisation des données,
la prise de décision est de plus en plus facilitée ou remplacée par des
méthodes de modélisation prédictive, souvent appelées « algorithmes ».
Un algorithme est une séquence d’instructions permettant a un ordinateur
de transformer une entrée en une sortie. De nombreux algorithmes sont
basés sur des méthodes statistiques et utilisent des techniques qui calculent
les relations entre différentes variables. Par exemple, les données relatives
a la consommation d’alcool d’un groupe de personnes et les données sur
I'espérance de vie du méme groupe peuvent étre utilisées ensemble pour
calculer l'influence moyenne de la consommation d‘alcool sur I'espérance
de vie.

La production d‘algorithmes est toujours une probabilité, ce qui signifie qu’il
existe un degré d’incertitude quant aux relations ou aux classifications qui en
découlent. Par exemple, les fournisseurs de courrier électronique utilisent des
algorithmes pour identifier quels messages sont des spams et classer ceux-ci
comme courrier indésirable. Les algorithmes fonctionnent bien mais ne sont
pas parfaits. Il arrive que des spams ne soient pas détectés et finissent dans
la boite de réception ; il s'agit d’un faux négatif (c’est-a-dire un message
faussement non identifié en tant que spam). Moins fréquemment, un courrier
électronique légitime peut étre sélectionné par le filtre antispam et étre
envoyé dans le répertoire de courrier indésirable : il s'agit Ia d’un faux positif.

Avoir une compréhension de base de la maniéere dont les algorithmes
soutiennent la prise de décision permet aux professionnels d’identifier et
de poser les bonnes questions concernant les problemes potentiels liés
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a l'utilisation d’algorithmes, y compris la possibilité que ceux-ci ne respectent
pas les droits a la non-discrimination, au respect de la vie privée ou a la
protection des données personnelles des individus.

Pour de plus amples informations, voir FRA (2018b).

La création d’algorithmes de prédiction est un processus complexe qui nécessite de
nombreuses prises de décisions par plusieurs personnes impliquées dans ce proces-
sus. En tant que tel, le processus ne désigne pas seulement les regles suivies par un
ordinateur : il englobe également les phases de collecte, de préparation et d’ana-
lyse des données. Il s'agit d’un processus humain qui comprend plusieurs étapes,
impliquant des décisions des développeurs et de la direction. La méthode statistique
n‘est qu’une partie du processus d’élaboration des régles finales utilisées pour la
prédiction, la classification ou les décisions °. En tout état de cause, la maniere dont
les données sont collectées et utilisées peut étre discriminatoire.

Exemple

Pour étre efficaces et précis, les logiciels de reconnaissance faciale doivent
étre alimentés de quantités massives d’images et de données. Plus ils
recoivent de données, plus leurs résultats seront précis. Toutefois, a ce jour,
les images prises en compte dans les algorithmes pour les entrainer sont
majoritairement des images d’hommes blancs, avec un nombre relativement
faible de femmes et/ou de personnes d’‘autres origines ethniques. En
conséquence, les résultats produits par le logiciel sont moins précis et plus
susceptibles d’étre inexacts pour les personnes appartenant a ces groupes.
Lorsqu’ils sont utilisés par les agents de police ou les gardes-frontiéres pour
établir un profil et pour décider, par exemple, de leur arrestation, les erreurs
pouvant découler de ces résultats imprécis peuvent avoir une incidence grave
sur les droits et les libertés de la personne.

Pour de plus amples informations, voir Center on Privacy and Technology at
Georgetown Law (2016) ; et Buolamwini, J., Gebru, T. (2018).

5

FRA (2018b), p. 4.
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Figure 1: Processus de profilage algorithmique appliqués aux contextes de
I'application de la loi et de la gestion des frontieres

'Phase . %%i Conception et développement de I'algorithme
REsReIREaIFE «—  Détermination de l'objectif de I'analyse :
L&~ prévision, description ou explication
I Les données sont recueillies par les services répressifs,
i ulu:|| les autorités frontaliéres et d’autres organismes publics.
Etape 1. Dans certains cas, les données peuvent étre achetées

aupres d'acteurs privés.

Les données sont stockées dans des
entrepdts et préparées pour analyse.

Collecte de données
ou sélection de
données de formation
a des fins prédictives

Les données sont analysées afin d’identifier

Etape B les modeéles et les corrélations.
Analyse des données/

2 2 Les modeéles statistiques sont
exploration de données

formés pour établir des prévisions.

Le résultat de I'analyse est utilisé pour identifier les
I'Etape 3 modeles comportementaux de certains groupes de
L personnes.

Interprétation
des données ou
application du modéle
prédictif

Les décisions relatives aux mesures d’application de Ia loi
et de gestion des frontiéres peuvent étre prises sur la
base de ces profils/prévisions.

8.08 v Bk

Source : FRA (2018) [adapté de/fondé sur Perry, W. L., et al. (2013), p. 11-15, et Zarsky, T. Z.
(2002-2003), p. 6-18].

Des préjugés peuvent étre introduits a chaque étape du processus de profilage
algorithmique. Afin d’éviter tout préjugé discriminatoire et des violations des droits
a la protection des données et au respect de Ia vie privée, tant les personnes qui
concoivent les algorithmes que les agents de police et les agents chargés de la
gestion des frontiéres qui collectent et interprétent les données devraient avoir
une compréhension claire des droits fondamentaux et de leur application dans ce
contexte.

L'utilisation de données fiables est donc essentielle. Dans le cadre du profilage algo-
rithmique, la qualité des données doit étre évaluée afin de pouvoir juger de la fia-
bilité de ces données : moins la qualité varie, et plus elle sera fiable. L'utilisation de
données reflétant des préjugés existants ou provenant de sources non vérifiées afin
de développer un algorithme produira des résultats biaisés et peu fiables. Enfin, des

25



Guide pour la prévention du profilage illicite aujourd’hui et demain

erreurs peuvent également se produire durant la phase de prédictions produites par
les données. Ainsi :

+ les faux positifs désignent des cas ol des personnes ont été sélectionnées et
soumises a un examen plus approfondi, et ce sur la base d’une prédiction erro-
née selon laquelle ces personnes représenteraient un risque ;

- les faux négatifs désignent des personnes qui présentent un risque réel dans le

cadre des opérations de police et de gestion des frontieres, mais qui n‘ont pas
été identifiées comme telles par le systeme.
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1.2. Quand le profilage est-il illégal ?

Points clés

= Les caractéristiques personnelles peuvent étre utilisées comme facteurs légi-
times de profilage. Toutefois, afin d'éviter que le profilage ne soit discriminatoire
et, par conséquent, illicite, il doit également exister des motifs raisonnables de
suspicion fondés sur des informations autres que les motifs protégés.

= Les motifs protégés comprennent le sexe, la race, la couleur, les origines eth-
niques ou sociales, les caractéristiques génétiques, la langue, la religion ou
les convictions, les opinions politiques ou toute autre opinion, I'appartenance
3 une minorité nationale, la fortune, la naissance, un handicap, I'age et I'orien-
tation sexuelle.

= Les motifs protégés peuvent étre révélés, déduits ou prédits a partir d’autres
données a caractere personnel.

= Pour recueillir et traiter les données 3 caractére personnel, les services de police
et les autorités chargées de Ia gestion des frontieres doivent veiller a ce que la
collecte et le traitement des données aient une base juridique, un objectif valide
et |égitime et soient nécessaires et proportionnés.

= Les données a caractére personnel sont des informations qui peuvent étre
utilisées pour identifier, directement ou indirectement, une personne, telles
qu’un nom, un numéro d‘identification, des données de localisation, un iden-
tifiant en ligne, ou un ou plusieurs éléments spécifiques propres a son iden-
tité physique, physiologique, génétique, psychique, économique, culturelle ou
sociale.

Lorsqu'il est utilisé légalement, le profilage est une technique d’enquéte légitime.
Pour étre 1égal, il doit étre fondé sur des justifications objectives et raisonnables
et respecter les droits fondamentaux, tels que le droit a la non-discrimination et a la
protection des données a caractére personnel. Le profilage est considéré comme
n‘ayant pas de justification objective et raisonnable « s'il ne poursuit pas un objec-
tif légitime ou s'il n’existe pas un rapport raisonnable de proportionnalité entre les
moyens utilisés et I'objectif poursuivi » 6.

Lorsque réalisé de maniére illégale, le profilage affecte de nombreux droits fon-
damentaux. Cependant, cette section se concentre sur les droits fondamen-
taux qui sont principalement affectés par le profilage illicite : les droits a la

6  Commission européenne contre le racisme et I'intolérance (ECRI) (2007), paragraphe 28.
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non-discrimination, au respect de la vie privée et a la protection des données. Le
profilage est considéré comme illicite lorsque :

- il comprend des actes de traitement de personnes différencié sur la base de
motifs protégés qui sont injustifiés (voir la section 1.2.1), ou

- il interfére inutilement avec la vie privée des personnes et/ou n’est pas
conforme aux regles relatives au traitement des données a caractére personnel
(voir la section 1.2.2).

1.21. Llinterdiction de la discrimination

Interdiction de la discrimination : que dit la loi ?

« Est interdite toute discrimination fondée notamment sur le sexe, la race,
la couleur, les origines ethniques ou sociales, les caractéristiques génétiques,
la langue, la religion ou les convictions, les opinions politiques ou toute autre
opinion, I'appartenance a une minorité nationale, la fortune, la naissance,
un handicap, I'dge ou l'orientation sexuelle. » *

Article 21 de la Charte des droits fondamentaux de I’Union européenne

« La jouissance de tout droit prévu par la loi doit étre assurée, sans
discrimination aucune, fondée notamment sur le sexe, la race, la couleur, la
langue, la religion, les opinions politiques ou toutes autres opinions, I'origine
nationale ou sociale, I'appartenance a une minorité nationale, la fortune, la
naissance ou toute autre situation.

Nul ne peut faire I'objet d’une discrimination de la part d’une autorité

publique quelle gu’elle soit fondée notamment sur les motifs mentionnés
au paragraphe 1. »

Article 1 du protocole n° 12

a la Convention européenne des droits de I’'homme

* || convient de noter que, dans la pratique, de nombreux Etats membres ont étendu
la protection contre la discrimination au-dela des motifs énumérés dans la Charte et
dans la Convention européenne des droits de I’'homme (CEDH).
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Il'y a discrimination « lorsqu’une personne est traitée de maniére moins favorable
qu‘une autre ne l'est, ne I'a été ou ne le serait dans une situation comparable » sur
la base d’une caractéristique personnelle percue ou réelle 7. Ces caractéristiques
sont appelées « motifs protégés » ou « caractéristiques protégées » dans le droit
antidiscrimination. De plus amples informations sur le droit européen et la jurispru-
dence dans le domaine de la non-discrimination sont disponibles dans I'édition 2018
du Manuel de droit européen en matiére de non-discrimination, publié conjointe-
ment par I’Agence des droits fondamentaux de I'Union européenne et le Conseil de
I'Europe 8.

Il existe plusieurs types de discrimination :

Il'y a discrimination directe lorsqu’une personne est traitée de facon moins favo-
rable, uniquement ou principalement parce qu'elle présente un certain motif protégé
tel que larace, le sexe, I'dge, le handicap ou l'origine ethnique °.

Exemple

En réponse a une menace terroriste, la police est habilitée a contréler et
a fouiller toute personne qui, selon elle, pourrait étre impliquée dans cette
menace. Les services de police pensent que cette menace provient d’une
organisation terroriste active dans une certaine région du monde, mais ne
possedent pas d’‘autre renseignement spécifique. Si un officier de police
arréte un homme uniquement ou principalement parce que son apparence
indique qu'il peut provenir de la méme région du monde, cela constituerait
une discrimination directe et serait illégal.

Il'y a discrimination indirecte (¢galement appelée « discrimination ayant un effet
disproportionné » dans le contexte de I'application de la loi et de la gestion des
frontieres) lorsqu’une disposition, un critere ou une pratique apparemment neutre
est susceptible d’entrainer un désavantage particulier pour des personnes présen-
tant des caractéristiques protégées particulieres par rapport a d’autres personnes,

,JO L 180, article 2, et

,JO L 303, article 2.
8  FRA et Conseil de I'Europe (2018).
9  Ibid, p. 43.
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a moins que cette disposition, ce critére ou cette pratique ne soit objectivement jus-
tifié par un objectif Iégitime et que les moyens de réaliser cet objectif soient néces-
saires et proportionnés ™. La discrimination indirecte requiert généralement des sta-
tistiques permettant de déterminer si une personne a été, dans la pratique, traitée
moins favorablement qu’une autre sur la base de son appartenance a un groupe
présentant des caractéristiques protégées particulieres.

Exemple

Pour les contréles de routine, les autorités répressives décident d’‘arréter
une voiture sur dix dans la ville X entre 21 heures et 1 heure du matin ;
60 % de la population de la ville X conduisant a cette heure sont d’origine
afro-caribéenne, tandis que la population afro-caribéenne de la ville et de
la périphérie ne dépasse pas 30 %. Ce groupe étant susceptible d’étre plus
touché que d‘autres, cela équivaudrait a une discrimination indirecte.

Aborder la discrimination sous I'angle d’un seul motif ne permet pas d’appréhen-
der les différentes manifestations de I'inégalité de traitement de facon adéquate.
La discrimination multiple désigne une discrimination dans laquelle plusieurs motifs
agissent séparément. Par exemple, une personne peut étre victime de discrimina-
tion non seulement en raison de son origine ethnique, mais aussi de son age et de
son sexe . La discrimination intersectionnelle désigne une situation ou plusieurs
motifs agissent et interagissent les uns avec les autres en méme temps, d’une
maniére telle qu’ils sont inséparables et donnent lieu a des types de discrimination
particuliers (voir 'exemple dans I'encadré).

Exemple

Un officier de police contréle et fouille un jeune homme d’origine africaine
sans aucune bonne raison de soupconner qu’il a commis un crime. Ce jeune
homme fait I'objet d’une discrimination qui n’est pas uniquement fondée
sur son age (tous les jeunes ne sont pas contr6lés) ou son origine ethnique

10
,JO L 303 (directive sur I'égalité en matiere
d'emploi), article 2 ; voir également FRA et Conseil de I'Europe (2018), p. 53.

11 FRA et Conseil de I'Europe (2018), p. 59.
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(toutes les personnes d’origine africaine ne sont pas contrélées), mais
précisément sur le fait qu’il est a la fois jeune et d’origine africaine.

La discrimination peut également résulter du traitement automatisé des données
a caracteére personnel et du recours au profilage algorithmique. La discrimination
peut survenir lors de la conception et de la mise en ceuvre des algorithmes, par
I'intermédiaire de préjugés qui sont incorporés — sciemment ou non — dans |algo-
rithme, et lorsque les décisions sont prises sur la base des informations obtenues.

Larticle 9, paragraphe 1, du RGPD dispose expressément que le traitement de caté-
gories particulieres de données a caractere personnel qui révelent des caractéris-
tiques personnelles, telles que I'origine raciale ou ethnique, les opinions politiques,
les convictions religieuses ou philosophiques, est interdit (se référer a la figure 9 de
la section 2.2.4 pour la liste complete des motifs protégés). Cette interdiction peut
étre levée dans des cas spécifiques, tels que la protection de l'intérét public, a condi-
tion que I'exemption ait une base juridique, soit proportionnée et nécessaire, et pré-
voie des garanties adéquates ™.

De méme, dans le cadre de la prévention, de I'enquéte, de la détection et des pour-
suites concernant des infractions pénales, l'article 11, paragraphe 3, de la directive
« police » relatif a la prise de décision individuelle automatisée interdit le « profilage
qui entraine une discrimination a I"égard des personnes physiques sur la base des
catégories particulieres de données a caractere personnel », y compris les données
révélant I'origine raciale ou ethnique et les croyances religieuses, ainsi que les don-
nées génétiques et biométriques . Une fois encore, des exceptions a cette inter-
diction sont autorisées dans certains cas, mais doivent étre nécessaires, présenter
des garanties appropriées, et soit avoir une base juridique, soit avoir pour objectif de
protéger les intéréts vitaux d’une personne ™.

12 Réglement général sur la protection des données (RGPD), article 9, paragraphe 2, point g).

13 Pour de plus amples informations, voir le groupe de travail « article 29 » sur la protection des données
(2017b).

14  Directive (UE) 2016/680 du Parlement européen et du Conseil du 27 avril 2016 relative 3 la protection
des personnes physiques a I¢gard du traitement des données a caractere personnel par les autorités
compétentes a des fins de prévention et de détection des infractions pénales, d'enquétes et de
poursuites en la matiere ou d'exécution de sanctions pénales, et 3 Ia libre circulation de ces données, et
abrogeant la décision-cadre 2008/977/)Al du Conseil, JO L 119 (directive « police »), article 10.
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Interdiction du profilage discriminatoire : que dit la loi ?

« Tout profilage qui entraine une discrimination a I'égard de personnes
physiques sur la base de données a caractére personnel qui sont, par
nature, particulierement sensibles du point de vue des libertés et des droits
fondamentaux, devrait étre interdit en application des conditions établies
aux articles 21 et 52 de la Charte [des droits fondamentaux]. »

Considérant 38 de la directive « police ».

« Tout profilage qui entraine une discrimination a |'égard des personnes
physiques sur la base des catégories particulieres de données a caractere
personnel visées a |'article 10 * est interdit, conformément au droit de
I"Union. »

Article 11, paragraphe 3, de la directive « police ».

* Article 10 de la directive « police » : « données [...] qui révélent l’origine raciale
ou ethnique, les opinions politiques, les convictions religieuses ou philosophiques,
ou I'appartenance syndicale, et le traitement des données génétiques, des données
biométriques aux fins d’identifier une personne physique de maniéere unique, des
données concernant la santé ou des données concernant la vie sexuelle ou I'orientation
sexuelle d’une personne physique ».

« Lors des vérifications aux frontieres, les gardes-frontieres n‘exercent
envers les personnes aucune discrimination fondée sur le sexe, la race
ou l‘origine ethnique, la religion ou les convictions, un handicap, I’age ou
I'orientation sexuelle. »

Article 6 du code frontiéres Schengen

Linterdiction de la discrimination ne signifie pas que les caractéristiques person-
nelles ne peuvent étre utilisées comme facteurs légitimes de profilage dans le cadre
d’enquétes pénales ou de vérifications aux frontiéres (voir la section 2.3). Toute-
fois, il doit exister des motifs raisonnables de suspicion fondés sur des informations
autres que les motifs protégés. Par exemple, une personne peut correspondre a une
description spécifique d'un suspect ou son apparence peut ne pas correspondre aux
informations contenues dans son document de voyage ™.

15 Royaume-Uni, House of Lords (2006), Lord Scott, Opinions of the Lords of appeal for judgment in R (on
the application of Gillan et al.) v. Commissioner of Police for the Metropolis et al,, [2006] UKHL 12,
8 mars 2006, paragraphe 67.
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Plein feu sur la discrimination fondée sur la nationalité

L'article 21 de la Charte des droits fondamentaux de I’'Union européenne
limite l'interdiction de toute discrimination fondée sur la nationalité aux
citoyens de I’Union. Dans la directive sur I'égalité raciale, la nationalité ne
fait pas partie des motifs protégés.

Toutefois, les Etats membres ont élargi le champ d‘application de I'interdiction
de la discrimination pour couvrir la nationalité de différentes manieres.
Il s'agit notamment de reconnaitre que la nationalité est parfois utilisée
comme une valeur de substitution de la race, de l'origine ethnique ou de la
religion. Dans certains cas, « des différences de traitement fondées sur la
nationalité [...] [seront] constatées en violation de la législation interdisant
la discrimination fondée sur ces motifs » (voir le Réseau européen d’experts
juridiques dans le domaine de I'égalité des genres et de la non-discrimination,
2016, p. 99). Dans la pratique, la discrimination fondée sur la nationalité et
la discrimination fondée sur I'appartenance ethnique sont souvent difficiles
a distinguer.

Le fait que la nationalité ne soit pas explicitement mentionnée comme
étant un motif de discrimination potentiel a I'article 21 de la Charte reflete
principalement le statut différent des citoyens de I'Union (et des autres
personnes jouissant du droit a la libre circulation en vertu du droit de I’'UE)
et des ressortissants de pays tiers en vertu du droit de I'UE. Cet aspect
revét une importance particuliére dans les procédures a la frontiéere, ou la
nationalité est le facteur décisif pour déterminer si une personne fera I'objet
d’une vérification approfondie, ou si elle doit étre en possession d’un visa
pour entrer dans |'espace Schengen ou transiter par celui-ci.

Dans le méme temps, le renvoi systématique de toutes les personnes d'une
nationalité spécifique vers les vérifications de deuxiéme ligne risque de
devenir discriminatoire. La nationalité peut étre un élément Iégitime des
profils de risque pour détecter la migration irréguliere ou les victimes
présumées de la traite des étres humains, mais elle ne doit pas étre
I'unique ou principal déclencheur d’une vérification de deuxiéme ligne.
En outre, comme dans d’autres contextes, le traitement différencié fondé
sur la nationalité devient discriminatoire et donc illicite lorsqu’il est utilisé
indirectement pour discriminer sur la base de motifs protégés étroitement
liés a la nationalité, tels que la race, l'origine ethnique ou la religion.
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Dans ses Principes et directives recommandés sur les droits de I'homme
aux frontiéres internationales de 2014, le Haut Commissariat des Nations
unies aux droits de I'homme inclut la nationalité parmi les motifs protégés
qui ne devraient pas étre utilisés pour le profilage des migrants (principe 8).

Jurisprudence

Dans |'affaire Rosalind Williams Lecraft c. Espagne, une femme a été arrétée
sur le quai d’une gare en Espagne par un officier de police qui lui a demandé
de lui présenter ses papiers d’identité. La femme a demandé au policier
pour quelle raison elle était Ia seule personne contrélée sur le quai et il lui
a répondu : « C'est parce que vous étes noire ». Dans sa décision, le Comité
des droits de I'hnomme des Nations unies a souligné qu’il était généralement
légitime d’effectuer des controles d’identité dans l'intérét de la sécurité
publique ainsi que de prévenir la criminalité et de surveiller I'immigration
irréguliere. Toutefois, il a constaté que « lorsque les autorités se livrent
a ces contréles, les caractéristiques physiques ou ethniques des personnes
qui en sont I'objet ne doivent pas étre considérées comme des indices de
leur possible présence illégale dans le pays. Ces contréles d’identité ne
doivent pas non plus étre effectués de telle sorte que seules les personnes
ayant certaines caractéristiques physiques ou ethniques soient visées. Cela
aurait non seulement des répercussions négatives en termes de dignité des
personnes concernées mais contribuerait également a propager des attitudes
xénophobes dans la population en général et serait contraire a une politique
effective de lutte contre la discrimination raciale ».

En 2017, une plainte similaire a été déposée aupres de la Cour européenne des
droits de I’homme, concernant le traitement d’un ressortissant pakistanais
pendant et aprés un contréle de police en Espagne. Le tribunal devra décider
si le plaignant a fait I'objet d’une discrimination fondée sur I'origine ethnique
lors du contréle d’identité et s’il y a eu violation de l'article 8 (droit a la
vie privée et familiale) du fait que les autorités espagnoles n‘ont pas pris
toutes les mesures raisonnables pour corriger d’éventuels motifs racistes.
Le jugement est en cours au moment de la rédaction du présent document.

Pour de plus amples informations, voir HCR, Rosalind Williams Lecraft c.
Espagne, Comm. n° 1493/2006 et Cour européenne des droits de ’lhomme,
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Zeshan Muhammad c. Spain, n°® 34085/17, déposée le 6 mai 2017. Voir
également FRA et Conseil de I’Europe (2018).

Dans l'affaire B.S. c. Espagne, une prostituée d’origine nigériane résidant
|également en Espagne alléguait que la police espagnole I'avait maltraitée
physiquement et verbalement en raison de sa race, de son genre et de sa
profession. Elle soutenait que, contrairement aux autres prostituées d’origine
européenne, elle avait fait I'objet de contréles de police répétés et qu’elle
avait été victime d’insultes racistes et sexistes. Deux interventions de tiers
du Centre AIRE et de I'unité de recherche sociale européenne de l'université
de Barcelone ont demandé a la CouEDH de reconnaitre la discrimination
intersectionnelle. La Cour a constaté une violation de I'article 3 (interdiction
des traitements inhumains et dégradants), mais a continué a examiner
séparément s’il y avait également manquement a l'obligation d’enquéter
sur un éventuel lien de causalité entre les attitudes racistes alléguées et les
actes de violence de la police. Sur ce point, la CouEDH a constaté une violation
de l'article 14 (interdiction de la discrimination), parce que les tribunaux
nationaux n‘avaient pas tenu compte de la vulnérabilité particuliere de la
requérante en tant que femme africaine travaillant comme prostituée. Bien
qu’il adopte une approche intersectionnelle, I'arrét n‘a pas utilisé le terme
« intersectionnalité ».

Pour de plus amples informations, voir Cour européenne des droits de
I’homme, B.S. c. Espagne, n® 47159/08, 24 juillet 2012.

Plein feu sur la charge de la preuve

En 2016, la Cour de cassation francaise a statué pour la premiére fois sur
la question des contréles d’identité discriminatoires. Dans ses arréts du
9 novembre 2016, la Cour a jugé que la police avait procédé a des contréles
d’identité discriminatoires sur trois des 13 hommes d’origine africaine ou
nord-africaine. La responsabilité de I'Etat a été retenue dans ces affaires et
la Cour I'a condamné a verser des dommages-intéréts aux trois requérants.
Dans huit autres affaires, la Cour a jugé que les contréles d’identité contestés
étaient légaux puisqu’ils étaient fondés sur des éléments objectifs et,
partant, non discriminatoires. Les juges n‘ont pas statué sur les deux autres
affaires, les renvoyant aux juridictions inférieures pour révision.
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La Cour a également clarifié la charge de la preuve dans pareils cas. Les
controles d’identité ne sont pas enregistrés lorsqu’ils ne donnent pas lieu
a des procédures judiciaires ou administratives. La Cour a expliqué que les
requérants doivent apporter au juge des éléments de preuve qui laissent
présumer |'existence d’une discrimination. La police doit prouver soit
I'absence de traitement différencié dans la mise en ceuvre des contréles
d’identité, soit une différence de traitement justifiée par des éléments
objectifs.

En outre, la Cour a estimé que les juges pouvaient prendre en compte, comme
preuves, des études et des informations statistiques attestant la fréquence
des contréles d’identité effectués, pour des motifs discriminatoires, sur
une méme catégorie de population que le requérant (a savoir les minorités
visibles, déterminées par des caractéristiques physiques résultant de l'origine
réelle ou supposée). Toutefois, ces preuves ne suffisent pas, a elles seules,
a suggérer une discrimination.

Par conséquent, la Cour a considéré qu’un contréle d’identité fondé sur des
caractéristiques physiques liées a une origine ethnique réelle ou supposée,
sans justification objective préalable, est discriminatoire et constitue une
faute grave qui, dans ces trois cas, engageait la responsabilité de I'Etat.

Pour de plus amples informations, voir France, Cour de cassation, arrét
n° 1245, 9 novembre 2016.

1.2.2. Le droit au respect de la vie privée et a la
protection des données a caractere personnel

En vertu du droit de I'UE, le droit au respect de la vie privée (article 7 de la Charte)
et a la protection des données a caractére personnel (article 8 de la Charte) sont des
droits distincts, mais étroitement liés. Le droit a |a vie privée est un droit plus vaste
qui interdit toute ingérence dans la vie privée d’un individu. La vie privée ne se limite
pas aux éléments que I'on souhaite garder confidentiels, mais aussi aux moyens par
lesquels une personne exprime sa personnalité, par exemple en choisissant ses fré-
quentations ou un style vestimentaire. La protection des données a caractere per-
sonnel se limite a I'appréciation de la [égalité en ce qui concerne le traitement des
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données a caractére personnel 6. Les deux droits sont utilisés indifféremment aux
fins du présent guide en I'absence de référence spécifique au droit de I'Union. Ces
droits ne sont pas absolus et peuvent étre limités dans certaines circonstances (voir

I'a

Présentation du contexte : qu'est-ce que le profilage ?

rticle 8 de la CEDH et |'article 52 de la Charte).

Droits a la vie privée et a la protection des données a caractére personnel :
que ditlaloi?

« 1. Toute personne a droit au respect de sa vie privée et familiale, de son
domicile et de sa correspondance.

2. Il ne peut y avoir ingérence d’une autorité publique dans |'exercice de ce
droit que pour autant que cette ingérence est prévue par la loi et qu’elle
constitue une mesure qui, dans une société démocratique, est nécessaire a la
sécurité nationale, a la sGreté publique, au bien-étre économique du pays, a la
défense de l'ordre et a la prévention des infractions pénales, a la protection
de la santé ou de la morale, ou a la protection des droits et libertés d‘autrui. »

Article 8 de la Convention européenne des droits de I’'homme

« Toute personne a droit au respect de sa vie privée et familiale, de son
domicile et de ses communications. »
Article 7 de la Charte des droits fondamentaux de I’Union européenne

« 1. Toute personne a droit a la protection des données a caractere personnel
la concernant.

2. Ces données doivent étre traitées loyalement, a des fins déterminées et
sur la base du consentement de la personne concernée ou en vertu d’un
autre fondement Iégitime prévu par la loi. Toute personne a le droit d’accéder
aux données collectées la concernant et d’en obtenir la rectification. [...] »
Article 8 de la Charte des droits fondamentaux de I'Union européenne

« 1. La personne concernée a le droit de ne pas faire |I'objet d'une décision
fondée exclusivement sur un traitement automatisé, y compris le profilage,
produisant des effets juridiques la concernant ou I’affectant de maniere
significative de facon similaire.

2. Le paragraphe 1 ne s’applique pas lorsque la décision :

16

FRA, CEPD et Conseil de I'Europe (2018).
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a) est nécessaire a la conclusion ou a I'exécution d’un contrat [...] ;

b) est autorisée par le droit [...] qui prévoit également des mesures
appropriées pour la sauvegarde des droits et libertés et des intéréts
légitimes de la personne concernée ;

c) est fondée sur le consentement explicite de la personne concernée. »
Article 22, paragraphes 1 et 2,
du reglement général sur la protection des données

« Les Etats membres prévoient que toute décision fondée exclusivement
sur un traitement automatisé, y compris le profilage, qui produit des effets
juridiques défavorables pour la personne concernée ou l'affecte de maniere
significative, est interdite, 3 moins qu’elle ne soit autorisée par le droit de
I'Union ou le droit d’un Etat membre auquel le responsable du traitement est
soumis et qui fournit des garanties appropriées pour les droits et libertés de
la personne concernée, et au minimum le droit d’obtenir une intervention
humaine de la part du responsable du traitement. »

Article 11, paragraphe 1, de la directive « police »

Le droit dérivé de I'UE précise les droits a la vie privée et a la protection des don-
nées a caractére personnel. Deux actes législatifs spécifient la maniére dont les
données a caractere personnel peuvent étre collectées et traitées. Le reglement
(UE) 2016/679, a savoir le réeglement général sur la protection des données (RGPD),
énonce des principes généraux et des garanties concernant le traitement des don-
nées a caractére personnel. Plus précisément, la directive 2016/680, dite directive
« police », établit les regles applicables au traitement des données a caractére
personnel dans le cadre des opérations de répression a des fins de prévention et
de détection des infractions pénales, ainsi que d’enquétes et de poursuites en la
matiere. Les principes les plus importants et certaines différences essentielles entre
les deux sont illustrés dans le tableau 2. Les lois établissant les grandes bases de
données de I'UE utilisées pour la gestion des frontieres, telles que le systeme d’in-
formation sur les visas (VIS), le systéeme d’entrée/sortie (EES) ou le systeme euro-
péen d’information et d’autorisation concernant les voyages (ETIAS), contiennent
également chacune un cadre spécifique pour la protection des données (voir sec-
tion 3.2 sur les bases de données a grande échelle).



Tableau 2:

Présentation du contexte : qu'est-ce que le profilage ?

la directive « police » et le RGPD

Principe de
protection des
données

RGPD

Exigences en matiere de protection des données : différences entre

Directive « police »

Licéité, loyauté,
transparence

Tout traitement de données
3 caractere personnel doit étre
licite, loyal et transparent.

Les données a caractere
personnel doivent étre traitées
loyalement et licitement.

Limitation de la
finalité

Les données a caractere
personnel collectées pour une
finalité déterminée ne devraient
pas étre traitées ultérieurement
a des fins incompatibles ; le
traitement ultérieur a des

fins scientifiques, statistiques
ou historiques ne sera pas
considéré comme incompatible
avec les finalités initiales.

Les données a caractere
personnel collectées pour
une finalité déterminée ne
devraient pas étre traitées
ultérieurement a des fins
incompatibles ; les autres
finalités ne seront pas
incompatibles avec la finalité
initiale si ce traitement est
autorisé par la loi et est
nécessaire et proportionné.

Minimisation
des données

Les données a caractere
personnel collectées sont
adéquates, pertinentes et
limitées a ce qui est nécessaire
pour les finalités pour lesquelles
elles ont été collectées.

Les données a caractere
personnel doivent étre
adéquates, pertinentes et
non excessives au regard des
finalités pour lesquelles elles
ont été collectées.

Limitation dela
conservation

Les données a caractere
personnel doivent étre
conservées sous une forme
permettant I'identification

des personnes concernées
pendant une durée n‘excédant
pas celle nécessaire au regard
des finalités pour lesquelles
elles ont été collectées ; les
données a caractére personnel
peuvent étre conservées pour
des durées plus longues a des
fins de recherche scientifique
ou historique ou a des fins
statistiques.

Les données a caractere
personnel doivent étre
conservées sous une forme
permettant I'identification
des personnes concernées
pendant une durée n‘excédant
pas celle nécessaire au regard
des finalités pour lesquelles
elles ont été collectées.

Les données a caractére personnel collectées doivent étre exactes

Exactitude et tenues a jour. Les données a caractere personnel incorrectes ou
inexactes doivent étre effacées ou rectifiées.
P Les données a caractére personnel doivent étre protégées
Intégrité et P P g

confidentialité

contre le traitement non autorisé ou illicite et contre la perte, la
destruction ou les dégats d’origine accidentelle.

Source: FRA (2018).
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Exemples

Un garde-frontiére envoie la liste des passagers d’un avion a des personnes
non autorisées. Une fois partagées, ces données a caractére personnel
peuvent étre utilisées a des fins autres et/ou privées. Il s'agit d’une violation
manifeste des principes de protection des données.

Un officier de police quitte son bureau en laissant une liste de données
3 caractére personnel relatives a des suspects affichée sur son écran
d’ordinateur. En sapant le principe de sécurité des données a caractere
personnel, il commet une violation des principes de protection des données.

Jurisprudence

Les arréts de la Cour donnent des orientations sur la maniére dont ces
principes sont appliqués dans la pratique.

Limitation de la finalité

Dans |'affaire Heinz Huber c. Bundesrepublik Deutschland, la CJUE
a évalué la légitimité du registre central allemand des étrangers
(Auslanderzentralregister, AZR), qui contient certaines données a caractere
personnel relatives aux ressortissants étrangers — citoyens de I'UE et
ressortissants de pays tiers — qui résident en Allemagne pendant plus de
trois mois. La CJUE a conclu que les données collectées pour une finalité
spécifique ne pouvaient pas étre utilisées a des fins différentes. La Cour
a estimé que I’AZR était un instrument Iégitime pour appliquer les régles
de résidence et que la différence de traitement entre les ressortissants
étrangers et les ressortissants allemands, pour lesquels moins de données
sont conservées, est justifiée compte tenu de I'objectif poursuivi. Toutefois,
la CJUE a estimé que les données stockées dans I’AZR ne pouvaient pas
étre utilisées pour lutter contre la criminalité en général, étant donné qu’il
s‘agit d’une finalité différente de celle pour laquelle les données ont été
initialement collectées.

Pour de plus amples informations, voir CJUE, affaire C-524/06, Heinz Huber
. Bundesrepublik Deutschland, 76 décembre 2008.
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Limitation de la conservation

Dans l'affaire S. et Marper c. Royaume-Uni, les requérants ont demandé la
suppression de leurs relevés (empreintes digitales, échantillons cellulaires
et profils ADN) de la base de données ADN utilisée pour |'identification
criminelle au Royaume-Uni. Leurs procés se sont soldés par un acquittement
et ils s'inquiétaient des éventuelles utilisations actuelles et futures de leurs
données. La police a refusé. La CouEDH a conclu que la conservation illimitée
des échantillons d’ADN des personnes qui sont arrétées, mais acquittées
par la suite, ou qui font I'objet d’une décision de classement sans suite,
constitue une atteinte au droit a la vie privée. La Cour a souligné le risque
de stigmatisation, étant donné que les données des personnes qui n‘avaient
pas été condamnées pour une infraction étaient traitées de la méme maniere
que celles des personnes condamnées. La Cour a également reconnu que la
conservation de telles données peut étre particulierement préjudiciable dans
le cas de mineurs, en raison de I'importance que revét leur développement
et leur intégration dans la société.

Pour de plus amples informations, voir Cour européenne des droits
de I'homme, S. et Marper c. Royaume-Uni, n° 30562/04 et 30566/04,
4 décembre 2008.

Afin de recueillir et de traiter des données a caractére personnel a des fins de pro-
filage, les services de police et les autorités chargées de la gestion des frontiéres
doivent respecter quatre criteres juridiques essentiels. La collecte et le traitement
des données doivent :

étre définis et régis par la loi (base juridique) : toute limitation des droits au
respect de la vie privée et a la protection des données doit étre prévue par la
loi et respecter le contenu essentiel de ces droits. La loi doit se conformer aux
criteres de clarté et de qualité, ce qui signifie que le public y a accés et qu’elle
est suffisamment claire et précise pour permettre au public de comprendre son
application et ses conséquences ;

avoir une finalité valable, Iégale et appropriée (objectif I€gitime) : les objectifs
légitimes sont fixés par la loi et ne peuvent étre étendus. lls peuvent porter sur la
sécurité nationale, la santé, l'ordre public ou la prévention de la criminalité ;
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étre indispensables a la réalisation de cet objectif (nécessité) : le traitement des
données a caractere personnel devrait étre limité a ce qui est nécessaire pour la
finalité pour laquelle les données ont été collectées ;

ne pas étre excessifs (proportionnalité) : les autorités qui traitent des données
a caractere personnel devraient parvenir a un juste équilibre entre la finalité et
les moyens utilisés pour y parvenir. En d‘autres termes, la valeur ajoutée du trai-
tement ne devrait pas |'emporter sur son impact négatif potentiel.

Le chapitre 3 explique comment ces principes peuvent étre appliqués dans la
pratique.

La figure 2 montre comment ces principes peuvent étre utilisés pour déterminer si
une action est susceptible de porter atteinte aux droits au respect de la vie privée
et familiale et a la protection des données (voir également la section 2.3.3 sur les
mécanismes de plainte). L'affaire Gillan et Quinton c. Royaume-Uni sur les opéra-
tions de contréle et de fouille illustre la maniere dont la Cour européenne des droits
de I'homme a appliqué ces principes pour déterminer s'il y avait eu violation du
droit a la protection des données et au respect de la vie privée (voir I'encadré sur la
jurisprudence).
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Figure 2: Atteinte a la vie privée et a la protection des données — Le
processus d’évaluation
Etape
Etape interfére avec %2
S n’interfére pas avec (J“j\eu
X
mesure protectionde lavie  apsence de violation
adoptée privée et/ou
des données Etape

Etape X est conforme :§3
s ?D n'est pas conforme %

ingérence _j ﬂ‘—‘“

législation Violation
applicable ,
p Etape
Etape poursuit J§= 4
s @D ne poursuit pas @G %E
[y objectif
ingérence o L
9 |égitime Violation
Etape est nécessaire dans une société démocratique et ({%D
proportionnée 3 |a poursuite de cet objecti X

4 Si 0 . e e 000 Absence
n’est pas nécessaire dans une société Y de violation
o démocratique ni proportionnée 3 Ia poursuite
Ingerence  de cet objectif 1T {'ﬂ@u

Violation

Source :  FRA (2018) [basé sur le Conseil de I'Europe (2003), Le droit au respect de la vie
privée et familiale : un guide sur la mise en ceuvre de l'article 8 de la Convention
européenne des droits de I’'homme].

Jurisprudence

Dans l'affaire Gillan et Quinton c. Royaume-Uni, les requérants, deux
ressortissants britanniques, ont cherché a contester la légalité des pouvoirs
de contréle et de fouille utilisés a leur encontre par voie de contréle
juridictionnel.

La mesure adoptée est-elle prescrite par la loi ? La mesure était conforme
aux articles 44 a 47 du Terrorism Act 2000, qui disposent que : 1) pour la
prévention des actes de terrorisme, les officiers de police de rang élevé
peuvent autoriser tout officier de police en uniforme a procéder a une
interpellation et une fouille dans une zone spécifique ; 2) les autorisations
doivent étre confirmées par le secrétaire d’Etat et sont assorties d’une
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échéance mais peuvent étre renouvelées indéfiniment ; 3) bien que la finalité
des fouilles soit de trouver des objets pouvant étre utilisés pour des actes
de terrorisme, les interpellations et fouilles ne doivent pas étre basées sur
la suspicion que la (les) personne(s) interpellée(s) détien(nen)t des objets
de ce type ; et 4) les personnes refusant de se soumettre a la fouille sont
passibles d’emprisonnement, d'une amende, ou des deux (Gillan et Quinton,
paragraphes 76 a 80).

La mesure adoptée constitue-t-elle une ingérence dans I’exercice du
droit au respect de la vie privée et/ou la protection des données ? Le
recours a des pouvoirs coercitifs par les autorités répressives pour imposer
a quiconque de se plier a une fouille de sa personne, de ses vétements
ou de ses effets personnels est manifestement constitutif d'une ingérence
dans l'exercice du droit au respect de la vie privée. L'exposition d’éléments
de nature personnelle lors de la fouille aggrave ladite ingérence du fait de
I'humiliation et de la géne qui en résultent (Gillan et Quinton, paragraphe 63).

Evaluation de la proportionnalité et de la nécessité : la Cour a exprimé un
certain nombre de préoccupations quant a la proportionnalité et a la nécessité
de la loi (Gillan et Quinton, paragraphes 80 a 86) :

- la norme légale pour I'autorisation des contréles n’était pas contraignante ;

- I'étendue des pouvoirs statutaires est telle que le justiciable qui cherchera
a démontrer qu’une autorisation ou une confirmation a été donnée
en exces ou qu’un abus de pouvoir a été commis sera confronté a de
formidables obstacles ;

- les zones géographiques couvertes par I'autorisation étaient tres larges
et le délai a été prolongé a plusieurs reprises, ce qui a réduit le caractere
ciblé de l'autorisation ;

- les restrictions imposées a la discrétion des fonctionnaires ont été plus
formelles que substantielles ;

- il n'y avait guere de perspective de contréle judiciaire car, le policier
n'étant pas tenu de démontrer I'existence de soupcons légitimes, il était
pratiquement impossible de prouver I'abus de pouvoir.

Ces considérations ont amené la CouEDH a conclure que les articles pertinents
du Terrorism Act n’étaient « ni suffisamment encadrés ni entourés de
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garanties légales adéquates contre les abus » et enfreignaient donc |'article 8
de la Convention.

Pour de plus amples informations, voir Cour européenne des droits de
I’homme, Gillan et Quinton c. Royaume-Uni, n® 4158/05, 12 janvier 2010.

Les exigences juridiques relatives au profilage énoncées dans le cadre juridique
réformé de I’'UE en matiere de protection des données sont détaillées au chapitre 3.

1.3. Quelles sont les incidences négatives
potentielles d'un profilage illicite
a des fins répressives et de gestion
des frontieres ?

Le profilage fondé uniquement sur de vastes catégories, telles que la race, l'origine
ethnique ou la religion, est non seulement illicite mais peut aussi présenter des
inconvénients pour l'efficacité de la police et des autorités chargées de la gestion
des frontieres. Cette section examine deux incidences négatives potentielles :

- la principale difficulté réside dans la pression qu’il peut exercer sur les relations
avec les communautés. Le profilage peut créer un ressentiment parmi les com-
munautés particuliérement touchées et saper la confiance dans la police et les
autorités chargées de la gestion des frontieres. Cette situation peut a son tour
nuire a l'efficacité des méthodes reposant sur la coopération publique ;

- l'efficacité de I'utilisation de grandes catégories de profils dans le cadre de la
gestion des frontieres ou de I'application de la loi pose également question, par
exemple si le profilage en question aboutit a ce qu’une personne fasse |'objet de
soupcons injustifiés 7.

En outre, lorsque le profilage est mené de maniére illicite, les autorités seront la cible
de procédures de plainte ou d’actions en justice. Cela peut prendre la forme d'un
controle interne par I'intermédiaire de I'office des plaintes de la police, des orga-
nismes spécialisés dans les plaintes, des autorités de surveillance ou du systeme

17 FRA(2017d), p. 51.
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judiciaire civil et pénal (voir la section 2.3). Les fonctionnaires et les gestionnaires
de niveau intermédiaire peuvent faire I'objet de sanctions administratives et/ou
pénales en raison de leur implication dans le profilage illicite ou de leur tolérance vis-
a-vis de celui-ci. Cela peut représenter une lourde charge sur les ressources et nuire
au moral et a la réputation des autorités.

Points clés

= Le profilage illicite sape la confiance dans les autorités de police et de gestion
des frontiéres et peut engendrer une détérioration des relations avec les commu-
nautés locales.

= Il existe des doutes quant a I'efficacité réelle d’un recours intensif au profilage
dans les cadres de la détection de la criminalité ou de Ia gestion des frontieres.
Les éléments de preuve ne permettent pas de déterminer si un tel profilage aug-
mente le taux de réussite des opérations de police ou de gestion des frontiéres.

1.31. Impacts du profilage illicite quant a la confiance
des individus envers la police et les gardes-
frontieres et sur la cohésion sociale

Plusieurs travaux de recherche ont démontré I'impact négatif que le recours au pro-
filage peut avoir sur les individus et leurs communautés . L'encadré ci-dessous rend
compte des réponses formulées par certains individus aprés avoir fait l'objet d’un
contréle et d'une fouille, ou lors d’une vérification aux frontieres.

Exemples

Impacts des mesures de contrdle et de fouille et des vérifications aux
frontiéres sur les personnes

1. Contréles policiers — Keskinen, S., et al. (2018)
Entre 2075 et 2017, I’Ecole suédoise des sciences sociales de I’'université

d’Helsinki a interrogé 185 personnes sur leurs expériences en matiére de
profilage ethnique. La recherche a indiqué que la plupart des répondants ont

18 FRA (2017d).
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jugé les contréles désagréables, dérangeants ou humiliants. Voici quelques
extraits des témoignages des répondants.

« Un peu plus tard, un autre policier m‘a a nouveau interpellée [...], tandis
que j'étais en train de marcher en rue avec deux amis blancs : un Finlandais
et un Néerlandais. Et j’ai fait exactement la méme chose... j'ai posé la méme
question. J’étais fachée parce que je ne savais pas pourquoi j'avais été
sélectionnée. Je leur ai demandé et ils ont simplement répondu qu’ils faisaient
leur travail. » (Femme, la trentaine, origine africaine)

« Une fois, ma mere et mon frere se promenaient en ville ; les policiers les
ont arrétés et ont dit “Passeports, s'il vous plait”. J'appelle ca du profilage
ethnique. Puis mon frére [a déclaré en finnois] “Nous n‘avons pas nos
passeports, nous ne les emportons pas avec nous a chaque fois”. Lorsqu’ils
se sont rendu compte qu'il parlait couramment le finnois, ils ont répondu
“Oh pas de probleme”. J’étais furieuse parce que je sais que le profilage
ethnique est illégal, mais ma mére et mon frére ne le savaient pas. Jai donc
eu l'impression, vous voyez, qu’ils avaient été maltraités. Donc j'étais tres
en colére. Lorsque je leur ai dit que ce qui leur était arrivé était illégal, ils
ont évidemment compris qu’ils avaient été interpellés parce qu’ils [...] ne
ressemblaient pas a des Finlandais, mais a des étrangers. » (Femme, la
vingtaine, Finno-Somalienne)

« C'est toujours la méme description a chaque fois. J'ai presque envie de
leur dire, donc pendant 11 ans, vous avez recherché la méme personne, qui
a réussi a vous échapper pendant tout ce temps ? Vous ne faites pas du bon
boulot, alors, car la description que vous [autorité de gestion des frontieres]
avez est toujours la méme, et je corresponds toujours a cette description
[rires]. » (Homme, environ 30 ans, pays africain-Finlande)

Pour de plus amples informations, voir Keskinen, S., et al. (2018), The
stopped — Ethnic profiling in Finland.

2. Vérifications aux frontiéres — FRA (2014a et 2014b)

« Je comprends la raison pour laquelle [le garde-frontiére] m‘a contrélé mais il
n‘avait pas a m’envoyer ici [vérification de deuxiéme ligne/poste de police] ni
a me traiter comme un criminel. Ils font ca avec tous les Européens de I’Est. »
(Passager de Serbie, homme, interrogé a l'aéroport de Francfort)
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La somme de ces expériences individuelles peut avoir des effets néfastes sur le plan
collectif ™. Cela peut contribuer a une nette détérioration de la relation entre la police
et les fonctionnaires chargés de la gestion des frontiéres, d’'une part, et les membres
des communautés minoritaires faisant 'objet de contréles et de fouilles fréquents ou
de vérifications approfondies aux frontieres, d‘autre part.

19  Nations unies (NU) (2007), paragraphe 57.
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Etude de cas

Le réle des controles et des fouilles dans I’enclenchement de troubles
publics (Royaume-Uni 2011 et France 2005)

Au lendemain des émeutes survenues dans plusieurs grandes villes du
Royaume-Uni en ao(t 2011, la London School of Economics et le journal The
Guardian ont interrogé 270 personnes sur les raisons de leur participation
aux émeutes. L'étude a révélé que la méfiance et I'antipathie a I'égard de la
police ont été un facteur important, et que «[l]es plaintes les plus fréquentes
avaient trait a I'expérience quotidienne des personnes avec la police, nombre
d’entre elles faisant part d'une grande frustration quant a la maniére dont
les personnes de leurs communautés étaient traitées lors des opérations de
controle et de fouille ».

Pour de plus amples informations, voir London School of Economics (2071).

Des dynamiques similaires ont été recensées dans d’autres Etats membres
de I'UE. En France, les émeutes de novembre 2005 semblent avoir été
déclenchées par un événement impliquant |a mort accidentelle de deux
jeunes issus de minorités alors qu’ils étaient poursuivis par la police (voir
Jobard, 2008, et Body-Gendrot, 2016).

Pour de plus amples informations, voir Hérnqvist (2016).

Dans le méme ordre d‘idées, le profilage peut donner lieu a une hostilité grandis-
sante dans d‘autres interactions entre les individus et la police ou d‘autres organes
chargés de I'application de la loi. Cette hostilité grandissante augmente les chances
que les interactions de routine dégénérent en agression et en conflit, ce qui pose des
problémes de sécurité pour les fonctionnaires et les membres de la communauté.

Plus généralement, des études récentes montrent que le fait d'étre controlé, arrété,
condamné ou emprisonné tend a éloigner les personnes des autres services publics,
au-dela du systéme de justice pénale, tels que la santé, 'emploi et les organisations
éducatives 2. Sans remettre en cause les raisons légitimes qui ont conduit a I'arres-
tation des personnes condamnées, il convient de garder a I'esprit que I'exclusion des
groupes déja marginalisés de la population de ces institutions peut nuire a I'inclusion
sociale et a l'intégration des groupes minoritaires.

20  Brayne, S. (2014), p. 367-391.
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Figure 3:
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Parmi les répondants qui ont été contrdlés par la police au cours
des cing années précédant I'enquéte (n = 6 787) ; résultats
pondérés.

Les résultats fondés sur un faible nombre de réponses sont
statistiquement moins fiables. Ainsi, les résultats fondés sur

20 a 49 observations non pondérées dans le total d’un groupe,
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ou sur des cellules incluant moins de 20 observations non pondérées,
sont notés entre parentheses. Les résultats fondés sur moins de

20 observations non pondérées dans le total d’'un groupe ne sont pas
publiés.

¢ Questions : « Au cours des cing derniéres années en/au [PAYS] (ou
depuis que vous vivez en/au [PAYS]), avez-vous déja été contrélé,
fouillé ou interrogé par la police ? » ; « Pensez-vous que LA DERNIERE
FOIS que vous avez été contrélé, ce contréle était da a votre origine
ethnique ou immigrée ? »

9 Les acronymes des groupes cibles se rapportent aux immigrés de
[pays/région] et a leurs descendants : TUR = Turquie, SSAFR = Afrique
subsaharienne, NOAFR = Afrique du Nord, SASIA = Asie du Sud, ASIA =
Asie, ROMA = minorité rom.

Source: FRA (2017b).

Plein feu sur les conclusions de I’'EU-MIDIS Il de la FRA

En 2015 et 2016, la FRA a recueilli des informations auprés de plus de
25 500 personnes appartenant a différentes minorités ethniques et issues
de I'immigration dans les 28 Etats membres de |'UE.

Quelles informations ont été collectées ?

En ce qui concerne le profilage, il a été demandé aux répondants s'ils
estimaient avoir été contrélés par la police parce qu’ils étaient immigrés ou
parce qu’ils appartenaient a une minorité ethnique et comment ils ont été
traités par la police, notamment s'ils avaient été victimes d’une quelconque
expérience d’agression physique de la part de la police. L'enquéte ne portait
pas sur les interactions avec les agents chargés de la gestion des frontieres.

Que montrent les résultats ?

Contréles et origine ethnique : les résultats montrent que 26 % de tous
les répondants EU-MIDIS Il ont été contr6lés par la police au cours des cing
années précédant I'enquéte. Parmi ceux qui ont été contrélés au cours des
cing années qui ont précédé l'enquéte, 33 % ont déclaré que cela était dd
a leur origine ethnique ou a leur condition d'immigré.

Perception de la discrimination : en moyenne, pres d’un répondant sur deux
originaires d’Asie (47 %), d’Afrique subsaharienne (41 %) et d’Afrique du
Nord (38 %) et qui ont été contrdlés pendant cette période ont déclaré I'avoir

51



Guide pour la prévention du profilage illicite aujourd’hui et demain

52

été parce qu'ils étaient issus de I'immigration ou parce qu’ils appartenaient
3 une minorité ethnique. De méme, parmi les répondants roms contrélés,
prés d'une personne sur deux (42 %) estimait que cela était d a son origine
ethnique. A Iinverse, ce pourcentage est beaucoup plus faible parmi les
personnes interrogées d’origine turque (17 %) (voir figure 3).

Respect : les résultats montrent qu’une majorité (59 %) parmi tous les
répondants qui ont été controlés par la police au cours des cinq années
précédant I'enquéte ont estimé qu’ils avaient été traités avec respect (25 %
« de maniere tres respectueuse », 34 % « de maniére assez respectueuse »).
Un sur quatre (24 %) a déclaré que la maniére dont la police les avait
traités n’était « ni respectueuse, ni irrespectueuse ». Dans l'intervalle,
17 % des personnes interrogées ont déclaré avoir été mal traitées par la
police (8 % « de maniére assez irrespectueuse » et 9 % « de maniere tres
irrespectueuse »). Les répondants roms et les répondants d’origine nord-
africaine contrélés ont indiqué avoir subi un comportement irrespectueux de
la police lors de leur dernier contréle en date (25 % et 21 %, respectivement),
plus souvent que d‘autres groupes cibles.

Pour de plus amples informations, voir FRA (2017b).

Plein feu sur I'importance et I'utilité de collecter des données relatives
aux contrédles de police

Sur les 28 Etats membres de I'UE, le Royaume-Uni est actuellement le seul
pays ou la collecte de données relatives aux contréles de police comprend
systématiquement des informations sur I‘appartenance ethnique des
personnes contrélées (voir également les sections 2.2.5 et 2.3.1).

Les données collectées mesurent la fréquence des « contréles et fouilles »
pour différents groupes ethniques en Angleterre et au Pays de Galles. Les
catégories ethniques utilisées sont celles qui figurent dans le recensement
britannique de 2001. Ce recensement a retenu 16 catégories, qui ont été
regroupées en cing groupes plus larges :

- Blanc : Anglais/Gallois/Ecossais/Nord-Irlandais/Britannique ; Irlandais et
tout autre Blanc
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- Métis/groupes ethniques multiples : Blanc et Noir des Caraibes ; Blanc et
Noir d’Afrique ; Blanc et Asiatique ; toute autre origine métisse/ethnique
multiple.

- Asiatique/Britannique d’origine asiatique : Indien, Pakistanais, Bangladais,
toute autre origine asiatique.

- Noir/Africain/Caribéen/Noir d’origine britannique : Africain ; Caribéen ; et
Noir/Africain/Caribéen de toute autre origine.

- Autres groupes ethniques : Chinois et autres groupes ethniques.

Les données relatives aux controles et aux fouilles qui sont collectées
comparent le nombre de personnes contrélées et fouillées dans un groupe
ethnique donné au nombre total de personnes de ce groupe ethnique vivant
dans la région, a partir desquelles on calcule un taux pour 1000 personnes.

Pour la période 2016-2017, I'analyse des données recueillies montre que
chaque tranche de 1 000 Blancs a fait I'objet de quatre contréles, contre
29 contréles pour chaque tranche de 1 000 Noirs. Les données indiquent
également que les taux les plus élevés ont été relevés parmi les trois groupes
ethniques noirs, a savoir Autres Noirs (70 contréles pour 1000 personnes),
Noirs des Caraibes (28 pour 1 000 personnes) et Noirs d’Afrique (19 pour
1000 personnes).

Sans les preuves fournies par des données ventilées, il est difficile de
prouver qu’il existe des différences dans I'action de la police a I'égard de
groupes ethniques particuliers et, si tel est le cas, si ces différences peuvent
résulter de pratiques de profilage discriminatoires. Des données ventilées
sont disponibles dans le domaine public en Angleterre et au Pays de Galles,
réparties par force de police. Elles permettent d’épingler les pratiques
différentielles entre les forces qui peuvent étre considérées comme légitimes
ou qui pourraient étre utilisées pour identifier une discrimination potentielle
dans les pratiques policieres. Les données sont également utilisées au niveau
des agents de police individuels pour identifier les pratiques discriminatoires
dans leur travail.

Pour de plus amples informations, voir la page web de Gov.uk sur les
contréles et les fouilles, le site web de I'lndependent Office for Police Conduct
et le site web sur les données ouvertes sur le crime et la police du ministére
de l'intérieur. Voir aussi Royaume-Uni (2018).
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Pour des orientations sur les méthodes de consignation, voir Open Society
Justice Initiative (2018b).

Etude de cas
Enquéte sur les relations entre la police et la population en France

En 2016, le Défenseur des droits a mené une enquéte sur l'accés aux droits.
Le Défenseur des droits fait également office de commission nationale
d’examen des plaintes en matiere de police. L'enquéte a porté sur un
échantillon représentatif de plus de 5 000 personnes.

La premiere partie du rapport présente les résultats liés au comportement
des services de police. Dans I'ensemble, I'enquéte met en évidence des
relations satisfaisantes entre la population et les forces de I'ordre. La grande
majorité des personnes interrogées dit avoir confiance dans la police (82 %).

En ce qui concerne plus spécifiquement les contréles d’identité, I'enquéte
montre que le contréle d’identité apparait comme une situation rarement
expérimentée : 84 % des personnes interrogées ont déclaré ne jamais avoir
été controlées dans les cing derniéres années (90 % des femmes et 77 %
des hommes). Les personnes contrélées rapportent généralement peu de
comportements en contradiction avec la déontologie des forces de sécurité
lors de contréles plus récents, comme le tutoiement (16 %), la brutalité (8 %)
ou les insultes (7 %). Toutefois, 29 % des répondants ont signalé un manque
de politesse, et plus de la moitié des répondants (59 %) contrélés ont indiqué
que les raisons du contréle n‘avaient pas été expliquées. D’'une maniére
générale, les controles d’identité sont percus comme plus légitimes lorsque
les forces de sécurité prennent le temps d’expliquer les raisons du controle.

Les données révelent également que certains groupes de personnes font
état d’expériences plus négatives. Les jeunes hommes de 18 a 24 ans
déclarent ainsi sept fois plus de contréles d’identité fréquents (c’est-a-dire
plus de cinq fois au cours des cing derniéres années) que I'ensemble de la
population et les hommes percus comme noirs ou arabes apparaissent entre
six et onze fois plus concernés par des contréles fréquents que le reste de la
population masculine. Si l'on combine ces deux critéres, 80 % des personnes
correspondant au profil de jeune homme de moins de 25 ans percu comme
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noir ou arabe déclarent avoir été contrélées au moins une fois au cours
des cinq dernieres années (contre 16 % pour le reste des répondants). Par
rapport a I'ensemble de la population, ce groupe a une probabilité 20 fois
plus élevée d’étre controlé.

En outre, les jeunes hommes considérés comme noirs ou arabes ont déclaré
une incidence plus élevée de comportements problématiques lors du contrdle
d’identité le plus récent, tels que le tutoiement (40 % contre 16 % de
I’échantillon total), les insultes (21 % contre 7 % de I'échantillon total) ou la
brutalité (20 % contre 8 % de I'échantillon total). Ces expériences négatives
et la fréquence des contréles sont associées a un faible niveau de confiance
envers les forces de police. En effet, ce groupe a fait état d'une détérioration
dans ses relations avec la police.

Dernier constat : les personnes déclarant des manquements a la déontologie
professionnelle lors des contréles engagent trés rarement des démarches
pour faire reconnaitre cette situation (5 %), principalement parce que ces
démarches sont considérées comme inutiles.

Pour de plus amples informations, voir Défenseur des droits (2017).

Lorsque des profils généraux sont appliqués a un groupe minoritaire, ceux-ci,
conjointement avec d‘autres actions de stigmatisation par la police, peuvent ame-
ner ce groupe a développer une perception négative de lui-méme. En outre, la
communauté au sens large peut développer une perception négative de ce groupe.
Le groupe minoritaire peut devenir une « communauté suspecte » associée par le

public a la criminalité 2'. Il peut en résulter un préjudice grandissant.

Le groupe minoritaire peut étre la cible d’un dispositif policier disproportionné, qui
lui-méme entrainera logiquement un nombre plus élevé d’arrestations ou de vérifi-
cations aux frontieres. En conséquence, il est possible d’établir une relation de cause
a effet de type « autoréalisatrice » entre une présence policiére intensive et des

taux d’arrestation plus élevés (voir encadré) 2.

21  Observatoire européen des phénomenes racistes et xénophobes (2006), p. 54.

22 Harcourt, B. (2004), p. 1329-1330 ; House of Commons Home Affairs Committee (2009),
paragraphe 16 ; et NU (2007).

55



Guide pour la prévention du profilage illicite aujourd’hui et demain

56

Plein feu sur le risque d’une « prophétie autoréalisatrice »

Lorsque des officiers de police fondent leur profilage non pas sur des
motifs objectifs et raisonnables mais sur des préjugés, ils sont susceptibles
d’interpréter les informations d’une maniére qui confirme leurs propres partis
pris. C'est ce que |’'on appelle un « préjugé de confirmation ». Ce phénomeéne
se produit lorsque les officiers de police s'attendent a ce qu’un individu agisse
illégalement sur la base de préjugés liés a la race, I'origine ethnique, le sexe,
I'orientation sexuelle, la religion ou tout autre motif protégé, que ceux-ci
soient réels ou supposés. En raison de ce type de parti pris, les agents ayant
ces préjugés sont susceptibles de sélectionner davantage de personnes qui
correspondent a cette description.

Dans la mesure ou il est plus probable que des preuves de la criminalité
soient trouvées parmi les personnes qui sont contrélées que parmi celles qui
ne le sont pas, ce profilage basé sur des préjugés renforce les stéréotypes
existants d’un officier. Cette fausse « preuve » que la décision de controler
ces personnes était correcte est appelée « prophétie autoréalisatrice ». Un
tel profilage fondé sur des partis pris est discriminatoire, illicite, inefficace
et perpétue les stéréotypes.

La figure 4 décrit comment la « prophétie autoréalisatrice » perpétue la
criminalisation des individus.
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Figure 4: Le cycle de la prophétie autoréalisatrice

Personnes
controlées uniquement
parce qu'elles appartien-
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Préjugés
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ou
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sont 4 PO
des Prophétie autoréalisatrice

criminels perpétuant
la discrimination

Source: FRA (2018).

1.3.2. Lefficacité du profilage

Lefficacité du recours au profilage sur la base de vastes catégories pour la détection
de la criminalité pose également question. Il est difficile de déterminer si le profilage
augmente effectivement le taux de réussite des opérations de police.

Certains éléments donnent a penser que la fréquence a laquelle les individus sont
controlés ne correspond pas nécessairement aux taux d’infraction des différents
groupes ethniques ou raciaux (voir encadré). Il convient de noter que, dans la plupart
des Etats membres de I'UE, les données relatives 4 la justice pénale ne permettent
pas d‘avoir une vue d’ensemble de |'état d'avancement d’un dossier individuel dans
le systéme de justice pénale. A ce titre, il n’est pas possible de déterminer si une
arrestation donne lieu a des poursuites et a des condamnations.
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Etude de cas

Un changement de modéle des fouilles engendre un « taux de réussite »
plus élevé (1998-2000, Etats-Unis)

En 1998, 43 % des fouilles effectuées par la douane américaine ont été
menées sur des personnes noires et latino-américaines, soit un taux
beaucoup plus élevé que leur proportion parmi les voyageurs. Un nombre
particulierement important de fouilles, y compris de fouilles par rayons X et
de fouilles corporelles invasives, ont été effectuées sur des femmes latino-
américaines et noires suspectées d'étre des passeuses de drogue. Cette
démarche reposait sur un profil essentiellement basé sur la nationalité et
I'origine ethnique. Les taux d'arrestations liés a ces contréles ont été faibles
pour tous les groupes : 5,8 % pour les personnes blanches, 5,9 % pour
les personnes noires et 1,4 % pour les personnes latino-américaines. Ce
taux était particulierement faible pour les femmes latino-américaines, qui
étaient en fait les moins susceptibles de transporter de la drogue sur ou
dans leur corps. En 1999, la douane américaine a changé ses procédures,
en supprimant 'origine ethnique des facteurs a prendre en compte lors
des contréles. Au lieu de cela, la douane a choisi de mettre en ceuvre des
techniques d‘observation mettant I'accent sur le comportement, par exemple
la nervosité et les incohérences dans les explications des passagers, d’utiliser
des informations davantage basées sur les renseignements et d’assurer une
surveillance plus étroite des décisions de contréle et de fouille. En 2000,
les disparités raciales dans les fouilles douanieres avaient presque disparu.
Le nombre de fouilles réalisées a chuté de 75 % et le taux de réussite s’est
amélioré, passant d’un peu moins de 5 % a plus de 13 %, et la prévalence des
fouilles est devenue quasiment la méme pour tous les groupes ethniques.

Pour de plus amples informations, voir Harris (2002), Etats-Unis (2000).

Inefficacité du profilage illicite (2007-2008, Hongrie)

Les recherches menées en Hongrie ont montré que les Roms étaient la cible
d’un nombre disproportionné de contréles d’identité. Environ 22 % de toutes
les personnes contrélées par la police appartenaient a la communauté rom,
alors que la proportion de Roms dans la population était d’environ 6 %. Le
nombre disproportionné de contréles d’identité sur les Roms n’était pas
justifié par des preuves d’un comportement illicite : 78 % des contrdles
d’‘identité impliquant des Roms n‘ont donné lieu a aucune action de la
police, et 19 % étaient liés a une infraction mineure * (contre 18 % pour la
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population générale). En outre, les taux d’arrestation pour la communauté
rom et la population générale étaient similaires.

Pour plus d’informations, voir Téth, B.M., et Kadar, A. (2071).

* « Les infractions mineures sont des infractions quasi pénales dont
la gravité n’atteint pas le niveau pénal (c’est-a-dire qu’elles ne sont pas
réglementées par le code pénal). Les infractions mineures comprennent les
infractions passibles d’une incarcération de 60 jours, comme la prostitution
ou les menaces physiques, jusqu’aux infractions passibles de mesures
moins séveres (par exemple une amende, une confiscation de biens ou une
interdiction d’entrer dans certains événements). Les menus larcins ou le petit
trafic sont des exemples de ce type d’infraction. » Voir Kddar, A., Kérner, J.,
Moldova, Z., et Toth, B. (2008), p. 23.

Les raisons des contréles de certaines personnes posent également question. Une
étude britannique a révélé qu’«[u]n taux alarmant de 27 % (2 338) des dossiers de
controle et de fouille examinés [...] ne contenait pas de motifs raisonnables pour
procéder a une fouille sur les personnes, méme si un nombre important de ces dos-
siers avaient été approuvés par des supérieurs » 2. Ceci, note I'étude, suggére que
« les forces de police ne se conforment pas totalement aux exigences de |'obligation
d’égalité du service public, qui leur impose de veiller scrupuleusement a éliminer la
discrimination illicite et promouvoir I'égalité des chances, a encourager de bonnes
relations et, a cette fin, de veiller a recueillir, analyser et publier de maniere adé-
quate les données permettant de démontrer qu’elles disposent d’informations suffi-

santes pour comprendre |'effet de leur travail ».

23 Royaume-Uni, Her Majesty’s Inspectorate of Constabulary (HMIC) (2013), p. 6.
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Le profilage licite :
principes et pratique

Le présent chapitre se concentre sur le profilage par les agents de police de premiere
ligne, et notamment sur les opérations de controle et de fouille, et par les agents
chargés de la gestion des frontieres, en particulier dans le cadre du renvoi vers des
vérifications de deuxieme ligne a la frontiére. Il explique les grands principes et pra-
tiques qui peuvent contribuer a réduire le risque de profilage illicite. Ces mesures
peuvent étre prises tant au niveau de la direction qu‘au niveau opérationnel. Il tient
compte des différents contextes juridiques et pratiques des opérations de contréle
et de fouille ainsi que des opérations de vérifications aux frontieres.

Dans le contexte de la gestion des frontiéres, le code frontieres Schengen [régle-
ment (UE) 2016/399] > établit des régles communes régissant les contréles aux
frontieres extérieures de I'UE. Cela signifie que certains des principes énoncés dans
le présent chapitre — par exemple en ce qui concerne les informations devant étre
fournies aux ressortissants de pays tiers soumis a une vérification de deuxieme
ligne — sont prescrits par la loi et lient les Etats membres. En outre, Frontex joue un
role important dans la promotion d’un niveau uniformément élevé de contréles aux
frontieres. En particulier, le réeglement relatif au corps européen de garde-frontiéres
et de garde-cotes de 2016 exige des Etats membres qu'ils suivent les programmes
de base communs mis au point par Frontex pour la formation des gardes-frontiéres.
Publié en 2012, le tronc commun pour la formation (Common Cure Curriculum)
contient un élément relatif aux droits fondamentaux, qui comprend également le
profilage (voir la section 2.2.3 sur la formation ciblée).

24 Réglement (UE) 2016/399 du Parlement européen et du Conseil du 9 mars 2016 concernant un code de
I'Union relatif au régime de franchissement des frontieres par les personnes (code frontieres Schengen),
JOL 77 du 23 mars 2016.
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Plein feu sur les motifs d'une vérification de deuxiéme ligne a la frontiére

Le caractere systématique des contréles aux frontieres signifie que chaque
voyageur fait I'objet d’une vérification de base de premiére ligne au cours
de laquelle les documents de voyage et tous les autres criteres d’entrée sont
vérifiés. En outre, certains voyageurs peuvent étre sélectionnés pour une
vérification supplémentaire de deuxieme ligne. Cette décision peut se justifier
par diverses raisons : une alerte dans une base de données, un document
de voyage suspect, une correspondance avec un profil de risque, ou encore
un comportement suspect.

Lors de la vérification de premiere ligne, le garde-frontiére peut s'appuyer
sur des informations obtenues en comparant les données figurant dans le
document de voyage lisible a la machine (qui comprend des identifiants
biométriques) avec les données stockées dans des bases de données
nationales, européennes et internationales telles que le systéme
d’information Schengen, le systeme d’information sur les visas et les bases
de données d’Europol et d’Interpol. Dans la pratique, un renvoi vers une
vérification de deuxiéme ligne se produit souvent a la suite d’une alerte
dans une des bases de données.

Toutefois, une personne peut également étre dirigée vers une vérification
de deuxiéme ligne pour d’autres raisons, par exemple lorsqu’une personne
correspond a un profil de risque ou lorsque I'agent a d’autres soupcons sur
la personne. Le Catalogue Schengen de I'UE dispose qu’en plus d’effectuer
des vérifications aux frontieres conformément au code frontieres Schengen,
I'objectif des vérifications de premiére ligne devrait étre de profiler les
passagers et de sélectionner les personnes suspectes pour une vérification
approfondie de deuxieme ligne *. Les gardes-frontieres doivent donc évaluer
une combinaison d’autres indicateurs et critéres pour déterminer si une
personne pourrait tenter une entrée irréguliere, poser un risque pour la
sécurité ou, par exemple, étre victime de la traite des étres humains. Qu’ils
appliquent ou non un profil de risque spécifique, dans de telles situations,
les gardes-frontieres utilisent le profilage.

La nécessité d’assurer une circulation fluide des voyageurs signifie que
les gardes-frontieres ont peu de temps pour apprécier objectivement s’il
convient ou non de soumettre une personne a une vérification de deuxiéme
ligne. Les informations fournies par Frontex montrent que les fonctionnaires
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des Etats membres de I'UE ont en moyenne 12 secondes & peine pour décider
s’ils doivent diriger un individu vers une vérification supplémentaire **. lls
sont ainsi contraints de prendre rapidement une décision correcte.

*  Conseil de I’'Union européenne (2009), Recommandation n° 43.
** Agence européenne de garde-frontiéres et de garde-cétes
(Frontex) (2015).

Les principes et les conseils pratiques de ce chapitre visent a encourager des dis-
cussions et la mise en place d‘actions concrétes pouvant aider les fonctionnaires et,
plus largement, les autorités au sein desquelles ils travaillent, a s'assurer que leurs
activités de profilage sont légales. Ces principes sont articulés autour des trois lignes
directrices:

respecter la dignité des personnes ;
veiller a ce que le profilage repose sur des motifs raisonnables et objectifs ;
garantir la responsabilité.

Pour chacun d’entre eux, il est fondamental de veiller a ce que les officiers de police
et les gardes-frontieres respectent la loi lorsqu’ils utilisent le profilage.
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2.1. Respect de la dignité des personnes

Points clés

= Garantir une attitude positive lors des interactions entre la police et les indivi-
dus ne garantit pas en soi que le profilage sera non-discriminatoire. Toutefois, une
telle attitude positive est susceptible de rendre I'interaction plus fructueuse et de
réduire I'impact négatif potentiel des mesures de contréle et de fouille. Dans le
domaine de la gestion des frontiéres, un comportement professionnel et respec-
tueux constitue une obligation juridique.

= Un comportement professionnel et respectueux augmente générale-
ment la satisfaction des personnes quant a leur contact avec les policiers ou
gardes-frontieres.

= Expliquer les raisons du contréle contribue a renforcer la confiance dans les opé-
rations de police et de gestion des frontiéres et réduit la perception d’un profilage
discriminatoire.

= Lerespect et la politesse ne justifient en aucun cas les vérifications aux fron-
tieres ni les mesures de contréle et de fouille de la police illégales.

Le respect de la dignité des personnes n’est pas seulement un droit fondamental en
soi, mais un principe clé des opérations de police et de gestion des frontieres. Dans
le cadre des opérations de premiére ligne, la maniere dont les fonctionnaires de la
police et de la gestion des frontiéres s’expriment et interpellent les personnes qu’ils
contrélent, ainsi que les informations qu'ils fournissent, sont essentielles.

Il convient de toujours garder a I'esprit que, quel que soit le degré de politesse et de
professionnalisme dont font preuve les agents, le fait de sélectionner des individus
en vue d'un contréle reste une expérience intrusive qui doit toujours étre fondée sur
des motifs Iégitimes. La perception d’un profilage discriminatoire est également liée
a la fréquence et au nombre d’interactions avec les autorités policieres et de gestion
des frontieres. Il est important des lors de veiller a ce qu’il y ait toujours des motifs
objectifs et raisonnables de contréler un individu.
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Que disent les normes ?

« Les vérifications aux frontieres devraient étre effectuées de telle maniere
que la dignité humaine soit pleinement respectée. Le contréle aux frontieres
devrait étre effectué de facon professionnelle et respectueuse et étre
proportionné aux objectifs poursuivis. »

Considérant 7 du code frontieres Schengen

« Tous les voyageurs ont le droit d’étre informés de la nature du contréle et
de recevoir un traitement professionnel, aimable et courtois, conformément
au droit international, au droit de I'Union et au droit national applicables. »
Section 1.2 du manuel pratique a I'intention des gardes-frontiéres

(manuel Schengen)

« Les personnels de police doivent agir avec intégrité et respect envers Ia

population, en tenant tout spécialement compte de la situation des individus

faisant partie de groupes particulierement vulnérables. »
Recommandation n° 44 du code européen d’éthique de la police

Veiller a ce que les agents de police et les gardes-frontiéres restent courtois et infor-
matifs dans des situations tendues et difficiles n‘est pas toujours aisé. Toutefois, les
données montrent que I'emploi d’un ton respectueux augmente sensiblement le
degré de satisfaction a I'¢égard de I'interaction 2. La figure 5 illustre les éléments qui
constituent une interaction respectueuse.

Figure5: Trois éléments d’une interaction respectueuse

Se comporter de maniére professionnelle et respec-
tueuse, en évitant tout comportement discriminatoire,
dégradant, humiliant ou préjudiciable.

Dans la mesure du possible, utiliser une
langue comprise par la personne pour
assurer une communication efficace.

3 Expliquer la finalité du controle
ou de la vérification, ainsi que
les motifs de celui-ci/celle-ci.

ESPECT ET
DIGNITE

Source: FRA (2018).

25 FRA (2014b).
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Certains éléments des vérifications aux frontieres sont régis par le code frontiéres
Schengen, tels que I'obligation de procéder a des vérifications de maniére profes-
sionnelle et respectueuse ou de fournir des informations sur |'objectif de cette véri-
fication et la procédure a suivre (code frontieres Schengen, considérant 7, article 7,
et article 8, paragraphe 5). L'utilisation d'une langue commune, en revanche, nest
pas une exigence absolue dans le contexte de la gestion des frontiéres en raison
de la nature intrinséquement variée du trafic frontalier. Néanmoins, le code fron-
tieres Schengen exhorte les Etats membres & encourager les gardes-frontiéres
a apprendre les langues nécessaires a I'exercice de leurs fonctions (article 16, para-
graphe 1). Le catalogue Schengen, qui contient une série de recommandations et de
bonnes pratiques en matiére de contréle des frontiéres extérieures, recommande
en outre que les gardes-frontiéres aient la capacité de communiquer dans des lan-
gues étrangeéres liées a leurs taches quotidiennes. Il s‘agit, en tant que bonne pra-
tique, d’avoir une connaissance satisfaisante des langues des pays voisins, ainsi
que d‘autres langues, en fonction de la nature du trafic frontalier. Idéalement, des
fonctionnaires possédant les compétences linguistiques appropriées devraient étre
inclus dans chaque équipe 2.

Le manque de considération et de respect au cours des contréles de police peut
avoir des effets directs sur I'efficacité des activités de la police (voir la section 1.3.2).
Le Police and Criminal Evidence Act Code of Practice (code de bonnes pratiques issu
de la loi sur la police et les preuves judiciaires) mis au point au Royaume-Uni dispose
ce qui suit : « Tous les contréles et les fouilles doivent étre effectués avec courtoi-
sie, considération et respect de la personne concernée. Cela a un impact significatif
sur la confiance de la population envers la police. Des efforts raisonnables doivent
étre consentis afin de réduire autant que possible I'embarras causé a la personne
controlée » 2.

Certaines composantes importantes du respect de la dignité, telles qu’expliquer les
raisons du contréle et donner aux individus la possibilité d’exprimer leur point de
vue, sont des éléments essentiels des procédures de |a police et de la gestion des
frontieres. Les formulaires de contréle et de fouille peuvent aider a fournir ces infor-
mations de maniére structurée (voir section 2.3.1).

Dans le contexte de la gestion des frontieres, les formulaires types constituent
un outil utile pour informer les voyageurs de I'objectif et de la procédure des

26 Conseil de I'Union européenne (2009), recommandations 27 et 41.
27  Royaume-Uni, Home Office (2014a), section 3.1.
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vérifications de deuxieme ligne. lls peuvent faciliter la communication avec les voya-
geurs, a condition qu'’ils soient distribués et complétés par des explications orales
supplémentaires, le cas échéant. Le code frontieres Schengen dispose que les per-
sonnes qui font I'objet d'une vérification de deuxieme ligne doivent recevoir des
informations par écrit, dans une langue qu’ils comprennent ou dont on peut raison-
nablement supposer qu’ils la comprennent, sur l'objectif de cette vérification et la
procédure a suivre. Ces informations doivent :

- étre disponibles dans toutes les langues officielles de I'UE et dans les langues
des pays limitrophes du pays concerné ;

- indiquer que le voyageur peut demander le nom ou le numéro de matricule des
gardes-frontiéres effectuant la vérification, ainsi que le nom du point de passage
frontalier et la date du franchissement de la frontiere.

Les éléments d’une interaction respectueuse associés aux compétences de commu-
nication et interpersonnelles sont plus difficiles a définir dans les procédures opé-
rationnelles et peuvent nécessiter des investissements supplémentaires dans la
formation. Il peut s'avérer difficile de donner un ton positif a I'interaction en raison :

+ des compétences limitées en matiere de communication;
- del'incapacité a exposer la raison de |'action ; ou
- del'incapacité a surmonter les préjugés personnels et institutionnels et les sté-

réotypes négatifs, ainsi que les hostilités nourries par certains groupes au sein
de la communauté.
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2.2. Motifs raisonnables et objectifs

Points clés

= Lesactions liées aux controles de police et a Ia gestion des frontiéres qui sont fon-
dées sur des indications spécifiques et mises a jour sont plus susceptibles d'étre
objectives.

= Pour étre licites, les opérations de contréle et de fouille et les renvois vers des
vérifications de deuxieme ligne lors des contréles aux frontiéres doivent étre fon-
dés sur des motifs de suspicion raisonnables et objectifs. Un « pressentiment »
ne peut étre considéré comme un motif raisonnable ou objectif pour controler et
fouiller une personne ou la diriger vers une vérification de deuxieme ligne lors
des contréles aux frontieres.

= Les caractéristiques protégées telles que la race, I'origine ethnique, le sexe ou
la religion peuvent figurer parmi les facteurs pris en compte par les services de
police et les gardes-frontiéres pour exercer leurs pouvoirs, mais elles ne peuvent
étre la seule ou principale raison de sélectionner un individu.

= Le profilage basé uniquement ou principalement sur un ou plusieurs des motifs
protégés équivaut a une discrimination directe et est illégal.

L'objectivité est un principe important des activités de la police et de la gestion des
frontieres. Dans le cadre du profilage, les personnes ne devraient étre contrélées
et fouillées ou faire I'objet d'une vérification de deuxieme ligne que sur la base de
motifs de suspicion raisonnables et objectifs. Le comportement de I'intéressé, des
renseignements spécifiques ou des circonstances qui relient une personne ou des
personnes a une activité illégale présumeée sont des justifications objectives.

Pour garantir |'objectivité du profilage, il convient :

- d'éviter les préjugés, notamment par des orientations claires et une formation
ciblée ; et

- dutiliser efficacement les renseignements et les informations.

2.2. Bviter les préjugés

Le Code européen d’éthique de la police fournit des orientations sur la conduite
de la police dans des domaines tels que I'action et I'intervention de la police,
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la responsabilité et le controle de la police 2. Il souligne le principe général selon
lequel : « La police doit mener a bien ses missions d’une maniére équitable, en s'ins-
pirant en particulier des principes d’impartialité et de non-discrimination » 2°.

Sélectionner les individus en utilisant comme facteur unique ou déterminant leur
race, leur origine ethnique, leur sexe, leur orientation sexuelle, leur religion, leur
handicap ou d’autres motifs prohibés, que ceux-ci soient réels ou supposés, consti-
tue une violation des droits fondamentaux. Cette pratique peut également avoir des
conséquences négatives importantes tant pour les autorités publiques que pour les
communautés (voir la section 1.3).

Le profilage discriminatoire peut étre le reflet a la fois de préjugés individuels et ins-
titutionnels. Outre les préjugés personnels, les stéréotypes et les comportements
discriminatoires a I'’égard des individus peuvent découler de pratiques spécifiques
au sein des services de police et des autorités chargées de la gestion des frontiéres.
Rendre les procédures et pratiques institutionnelles plus transparentes peut contri-
buer a lutter contre la discrimination et la pérennisation des stéréotypes.

Lidentification de préjugés profondément ancrés peut s'avérer difficile. Les agents
de police et les fonctionnaires chargés de la gestion des frontieres peuvent pen-
ser qu’ils sélectionnent des personnes sur la base de motifs raisonnables et objec-
tifs (tels que les comportements) alors que ces décisions reflétent en réalité leurs
préjugeés.

Lors du contréle des individus, les agents établissent souvent un lien entre la raison
de la sélection d'une personne donnée et un « pressentiment » ou une « intuition ».
Il est probable que la décision se fonde sur une combinaison d’expertise et d’expé-
riences passées, mais il se peut également qu’elle reflete un préjugé conscient ou
inconscient de I'agent. Afin d’éviter tout profilage illicite, les agents doivent exa-
miner si leur décision est justifiée par des informations objectives. Le « pressenti-
ment » n'est pas en soi un motif raisonnable ni objectif pour contréler et fouiller une
personne ou la soumettre a une vérification supplémentaire a la frontiere.

28  Conseil de I'Europe, Comité des ministres (2001), Recommandation Rec(2001) 10 du Comité des
ministres aux Etats membres sur le Code européen d'éthique de la police, 19 septembre 2001.

29  Ibid., paragraphe 40.
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2.2.2. Des guides et instructions clairs a l'intention
des agents

La mise a disposition de guides et instructions pratiques, compréhensibles et préts
a I'emploi revétent une importance particuliere pour aider les agents de police et
de gestion des frontiéres qui se trouvent en premiére ligne a éviter tout profilage
illicite. Ces guides peuvent se présenter sous diverses formes : ils peuvent étre
annexés a la législation, émis par les autorités de police ou de gestion des frontieres
elles-mémes, ou bien directement fournis par les hauts responsables. L'utilisation
d’exemples concrets pour montrer ce qu'il convient de faire dans des situations par-
ticulieres est susceptible d’étre plus efficace qu’une explication des régles et des
procédures.

Ainsi, les fonctionnaires occupant des postes de direction se doivent d‘informer leur
personnel que des motifs — réels ou supposés — tels que la race, I'origine ethnique,
le sexe, l'orientation sexuelle, la religion, ou d’autres motifs de discrimination pro-
hibés, ne peuvent étre déterminants pour engager un contréle ou une fouille d’un
individu dans le cadre d‘activités policiéres ou de contréles aux frontiéres. Préciser
quand et comment ces caractéristiques peuvent étre prises en compte contribue
a réduire le risque d'interprétations divergentes, ainsi que les décisions fondées sur
des stéréotypes et des préjugés. Ces guides et orientations devraient également
couvrir les questions liées au respect de la vie privée et a la protection des données
personnelles.

Le tableau 3 présente certains types de guides qui peuvent étre utilisés, ainsi que les
caractéristiques importantes a prendre en compte.



Tableau 3:
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Types et caractéristiques des guides et instructions, et réle des

fonctionnaires occupant des postes décisionnels

Types de guides/
instructions

Ceux-ci peuvent étre :

inclus aux procédures
standards des activités
de la police et des
gardes-frontiéres

- des codes de conduite

- des orientations
spécifiques et régulieres
données par les
fonctionnaires occupant
des postes décisionnels

Caractéristiques des
guides/instructions

Ceux-ci doivent :

étre détaillés et
spécifiques, et

- couvrir toutes les
activités pour lesquelles
un profilage basé sur
des préjugés peut se
produire :
— controle et fouille
— arrestations

— controles aux

Réle des fonctionnaires
occupant des postes
écisionnels

Les fonctionnaires
occupant des postes
décisionnels doivent:

- développer ces guides
en concertation avec les
acteurs de terrain

mettre les guides
3 disposition des
communautés

- encourager le retour
d’information des
communautés sur ces

frontieres

— utilisation de la force,
etc.

guides et instructions

Source : FRA (2018).

Etude de cas

Code de bonnes pratiques et I'approche dite « des ambassadeurs » (police
néerlandaise)

La police néerlandaise a élaboré un code de bonnes pratiques avec des
organisations de la société civile, telles qu’Amnesty International, qui décrit
les quatre principes d’un controle professionnel :

M une sélection légitime et justifiable de personnes ;

M la fourniture d’explication quant a la raison du contréle et de la fouille ;
™ l'utilisation d'une communication professionnelle ;

M des agents amenés a réfléchir a leurs pratiques et a fournir un retour
d’information.

Il est difficile de modifier des pratiques qui ne sont pas percues comme
problématiques telles que, par exemple, la mise en place de mesures de
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police préventives, qui peuvent donner lieu a un profilage ethnique. La police
d’Amsterdam a mis au point une approche ascendante impliquant la présence
d‘agents de terrain (appelés « ambassadeurs ») au sein des équipes de
police, aidés de leurs supérieurs et formateurs. La premiere étape consiste
a sensibiliser I'opinion publique en montrant et en discutant de I'impact
des contrdles préventifs sur les individus visés et en présentant un cadre
alternatif équitable et efficace. La deuxiéme étape consiste a faire en sorte
que les fonctionnaires adhérent a cette nouvelle pratique.

Pour de plus amples informations en néerlandais, voir le site web de la police.

2.2.3. Formation ciblée

La formation des agents de police et des gardes-frontieres est un autre outil important
pour réduire au minimum le risque de profilage illicite. Il existe différents types de
formations, qui peuvent étre dispensées a différents stades de la carriere d'un agent,
notamment : la formation initiale des recrues, la formation en cours d’emploi et le
perfectionnement continu. Quel que soit le type, les modules de formation devraient
prendre en considération la culture organisationnelle et proposer des cours intégrant
des stratégies de remplacement et de lutte contre les stéréotypes. L'évaluation de
I'impact de la formation est également essentielle afin de suivre la maniére dont la
formation a contribué a I'évolution de la perception des agents et a 'amélioration de
leurs pratiques, et afin d’identifier les lacunes dans les domaines ol une formation
complémentaire pourrait étre requise. La figure 6 met en lumiere certaines questions
a prendre en considération lors de I'élaboration d’une formation ciblée.

Certains types de formations a I'intention des agents de police ou des gardes-
frontieres sont déja bien développés dans certains pays, tels que la « formation a la
diversité » ou la « formation a la sensibilité ». La formation a la diversité tente de
lutter contre les ressentis liés a I'appartenance ethnique, les différences culturelles
et les stéréotypes, ainsi que sur la maniere dont ils influencent notre vie quoti-
dienne. Toutefois, certains cours de diversité n‘abordent pas nécessairement la dis-
crimination. Certaines études font valoir que la formation culturelle et la formation
en matiere de diversité peuvent en réalité mettre en exergue et renforcer les dif-
férences, ce qui a pour effet d'accentuer et non de gommer les stéréotypes °. La
« formation a la sensibilité culturelle » (par opposition a la « formation générale a la

30 Wrench, J. (2007).
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Figure 6 :
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7.
Evaluation
des besoins

— Quels sont les contextes
institutionnels et les cadres
|égislatifs qui régissent les
mesures d'application de laloi __
et de gestion des frontiéres ?

Existe-t-il actuellement des
regles et des pratiques qui
perpétuent des préjugés
explicites et/ou implicites et
des stéréotypes négatifs
parmi le personnel ?

Source: FRA (2018).

Formation

— Pour renforcer les compéten-
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Le processus et les objectifs d'une formation ciblée

o

il ©=

Objectifs

ciblée etincidences

— Sensibiliser I'opinion a la
maniere de lutter contre
les partis pris, les
stéréotypes et les
préjugés

— Eliminer les partis pris, les
stéréotypes et les
préjugés

— Renforcer Ia confiance et
accroitre la coopération
avec les communautés
locales

Pour renforcer la capacité de
détection des partis pris, des
stéréotypes et des préjugés
Pour améliorer les connaissan-
ces sur la non-discrimination
et le droit en matiere de
protection des données, y
compris sur les conséquences
et les cots des actes illicites

ces en matiére de communica-
tion et fournir des conseils sur
la maniére de renforcer la
confiance du public

diversité ») vise a former les agents de police et les forces de I'ordre a la culture
de groupes ethniques spécifiques qu'ils rencontrent fréquemment mais qu’ils ne
connaissent pas. Cette formation aborde les choses « a faire et a ne pas faire » et
fournit des orientations sur la politesse selon différents points de vue ethniques,
religieux ou nationaux. La formation a la sensibilité culturelle est plus efficace
lorsqu’elle est mise au point et dispensée avec |'aide et la participation des citoyens

des communautés concernées.

Etude de cas

Formation en matiere de profilage licite
Formation en matiere de profilage a I'intention des agents de police (Italie)
Depuis 2014, l'observatoire italien de la sécurité contre les actes de

discrimination (Osservatorio per la sicurezza contro gli atti discriminatori)
met en ceuvre un module de formation sur le profilage ethnique a I'intention

des policiers et des cadets.

pris présumés qui peuvent influencer le profilage, sur les conséquences en

Il met particulierement I'accent sur les partis-
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termes d’efficacité des activités de la police, et sur I'impact négatif des
relations avec les communautés. A ce jour, quelque 5 000 personnes ont
participé au module de formation. Depuis 2017, un module de formation
en ligne a également été fourni dans le cadre de cours de remise a niveau
pour la police.

Pour de plus amples informations, voir le site internet de la police nationale
italienne.

Instrument relatif aux droits fondamentaux dans la formation des gardes-
frontieres (UE)

Le tronc commun de formation pour les gardes-frontiéres européens
(Common Cure Curriculum) définit les compétences et connaissances de base
que chaque garde-frontiere européen doit posséder. Il contient des chapitres
consacrés a la sociologie et aux droits fondamentaux. Il existe des sections
spécifiques consacrées a la non-discrimination (1.5.4) et au profilage ethnique
(1.710), que les formateurs peuvent utiliser. Le tronc commun souligne les
risques potentiels liés aux préjugés, au racisme, a la discrimination raciale,
a la xénophobie, a l'islamophobie, a I'homophobie et a d'autres intolérances
afférentes présentes lors du profilage. La mise a jour du tronc commun
en 2017 a permis l'inclusion de sections sur les nouvelles compétences
nécessaires, et en particulier dans le domaine des droits fondamentaux.

En outre, Frontex a mis au point un manuel des formateurs en consultation
avec les universités et les organisations internationales [voir Frontex (2013)].
Il fournit aux formateurs des méthodes pour améliorer les connaissances
et les compétences des gardes-frontieres dans le domaine des droits
fondamentaux et de la protection internationale. Le manuel mentionne
explicitement le profilage et définit les regles de base permettant d’éviter
toute discrimination. La formation est dispensée régulierement. Toutefois,
il n’existe pas de mécanisme permanent permettant d’évaluer la réalisation
des objectifs de formation.

Pour de plus amples informations, voir Frontex (2012).
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Journées d’étude sur le profilage a l'intention des cadres supérieurs
(Belgique)

En 2015, le Centre for Policing and Security (CPS) basé a Gand (Belgique),
avec la participation du Centre interfédéral pour I'égalité des chances (Unia),
a organisé une journée d’étude consacrée au théme Profilage ethnique :
I’égalité sous pression ? Cette journée abordait différents aspects de la
problématique. Par exemple, les participants ont été amenés a réfléchir
sur comment la présence d’agents de police d’origine immigrée pouvait
améliorer les relations avec les communautés des minorités ethniques, ou
bien sur la fréquence avec laquelle le profilage ethnique est utilisé par les
officiers de police, et comment celui-ci a été évalué.

En 2016, Unia a organisé deux journées d’étude a l'intention des hauts
responsables de la police du nord de Bruxelles afin de sensibiliser la population
au profilage ethnique et de promouvoir la réflexion sur I'identification des
pratiques de profilage par les agents de premiere ligne. Des officiers de
police d’Espagne et du Royaume-Uni ont présenté des exemples de bonnes
pratiques a un public composé d’agents des forces de |‘ordre, de chercheurs
et d'ONG. En particulier, ils ont démontré qu’en réduisant le profilage fondé
sur l'origine ethnique, les arrestations fructueuses de personnes recherchées
ont augmenté. lls ont fait remarquer que cela a été rendu possible par la
tenue de registres corrects sur chaque contréle, ainsi que par la garantie de la
transparence en ce qui concerne les motifs des contréles. La formation visait
3 établir une compréhension commune des pratiques de profilage ethnique
afin de soutenir le développement futur de la recherche sur les pratiques
actuellement mises en ceuvre par la police dans ce domaine.

Pour de plus amples informations, voir Belgique (2015 et 2017).

La formation devrait aborder les préjugés et les stéréotypes qui peuvent étre ancrés
au sein des institutions de police et de gestion des frontieres elles-mémes. Le
contexte institutionnel plus large et les politiques internes en place, telles que les
mécanismes de plainte existants ou la présence de « code du silence » entre col-
légues, devraient étre examinés avant d’organiser une formation sur la prévention
du profilage illicite. Les programmes de formation devraient aborder les préjugés et
les stéréotypes intégrés dans les actions de la police, telles que les opérations de

contréle et de fouille, les arrestations, la détention et le recours a la force.
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Les officiers de haut rang ou de rang intermédiaire ont un réle essentiel a jouer
dans la réussite de la formation, en tant que participants mais aussi dans I'impor-
tance qu'ils attachent a la formation 3'. En tant que bénéficiaires de ces formations,
les hauts responsables peuvent apprendre de nouvelles pratiques et de nouvelles
compétences qu’ils peuvent transmettre aux agents de premiére ligne. La culture
organisationnelle, largement définie par les équipes de direction, a une incidence
considérable sur le comportement quotidien des agents de police et des gardes-
frontieres, y compris sur la maniéere dont ils interagissent avec la population.

Les hauts responsables peuvent également veiller a ce que la formation soit per-
cue de maniere positive. Le comportement du personnel occupant des postes de
direction, par exemple la maniere dont les superviseurs communiquent le but de la
formation aux agents ou si les agents pensent qu‘ils sont sélectionnés de maniere
aléatoire ou parce qu'ils sont des « agents problématiques », peut influencer le
niveau d’intérét et d'engagement dans la formation. Encourager les agents a par-
ticiper activement a des programmes de formation et a étre ouverts a des change-
ments de comportement afin d'améliorer leur travail quotidien est de nature a ren-
forcer l'impact de la formation 32.

Une fois la formation achevée, celle-ci devrait étre réexaminée et évaluée afin
de déterminer son incidence sur la sensibilisation de I'opinion et I’évolution des
comportements.

31 Voir Commission européenne (2017b).
32 Miller,J., et Alexandrou, B. (2016).
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Plein feu sur les principes directeurs de la formation

Une formation spécialisée est essentielle pour garantir une utilisation licite du
profilage. La Commission européenne a élaboré une compilation des grands
principes directeurs sur la maniére de garantir une formation efficace et
de qualité en ce qui concerne les crimes de haine. Les mémes principes
s‘appliquent a la formation en matiére de profilage licite.

Formation en matiére de crimes de haine pour les services de police et les
autorités judiciaires pénales : 10 principes directeurs clés
Garantir I'impact et la durabilité :

M intégrer la formation dans une approche plus large de lutte contre la
discrimination ;

M élaborer une méthodologie pour répondre aux besoins de formation.

Définir les objectifs et créer des synergies :
M adapter les programmes aux besoins de votre personnel ;

M coopérer avec la société civile de maniére structurée.

Choisir la bonne méthodologie :
M combiner différentes méthodologies ;

M former les formateurs.

Transmettre un contenu de qualité :
M concevoir un programme de formation avec un contenu de qualité ;

M mettre au point des modules de formation axés sur la discrimination.

Suivre et évaluer les résultats :
M relier la formation et les processus d’évaluation des performances ;

M assurer un suivi et une évaluation réguliers de vos méthodes de formation.

Pour de plus amples informations, voir Commission européenne (2017a).
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Une formation ne sera toutefois pas efficace pour contrer les préjugés implicites des
agents si elle est dispensée de facon isolée. Ce qu’il faut, c’est un changement de
la mentalité institutionnelle. Les autorités doivent donc envisager des interventions
multiples pour lutter contre les préjugés personnels et institutionnels (voir I'étude de
cas).

Etude de cas
Lutter contre le racisme institutionnel dans la police

Face au bouleversement provoqué par le meurtre raciste de Stephen
Lawrence au Royaume-Uni et le réle joué par le racisme dans la mauvaise
gestion de I’'enquéte policiere menée sur cette affaire, le gouvernement
britannique a lancé une enquéte de grande envergure visant a déterminer
« les enseignements a tirer pour les enquétes et I'exercice de poursuites en
cas de crimes a caractere raciste ».

Le rapport de I'enquéte, publié en 1999, a mis en évidence le probléme du
« racisme institutionnel » au sein de la police métropolitaine de Londres,
notamment la disparité dans les chiffres relatifs aux contréles et aux fouilles,
qui suscitent une vive inquiétude au sein des communautés concernées.
Les recommandations de I’'enquéte, allant de la sensibilisation au racisme
au signalement des incidents, ont été complétées par un appel général
3 une plus grande ouverture, a la responsabilité et au rétablissement de la
confiance par les services de police.

Les réexamens publiés en 2009, dix ans aprés I'enquéte, ont mis en
évidence des améliorations dans la maniere dont la police interagit avec les
communautés ethniques minoritaires et enquéte sur des crimes a caractere
raciste. Toutefois, ils relévent que la population noire reste beaucoup plus
susceptible d’étre controlée et fouillée que les Blancs.

Pour de plus amples informations, voir Royaume-Uni, Home Office (1999),
Royaume-Uni, Equality and Human Rights Commission (2009) et Royaume-
Uni, House of Commons Home Affairs Committee (2009).
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2.2.4. Motifs raisonnables de suspicion : le recours
aux renseignements et aux informations

Lorsque des officiers de police et des agents chargés de la gestion des frontieres
sélectionnent une personne pour un contréle, ils fondent généralement leur décision
sur une combinaison d’éléments. Il peut s‘agir d’informations plus « objectives »,
telles que des renseignements, le comportement, les vétements ou les objets que
les personnes transportent, mais aussi de connaissances « subjectives » fondées sur
I'expérience.

Tous ces éléments peuvent constituer un « signal » d’une activité illégale. Toute-
fois, les informations doivent étre combinées et utilisées avec prudence. Des élé-
ments tendent a démontrer que les agents peuvent parfois avoir du mal a faire la
distinction entre des éléments objectifs et subjectifs dans la pratique, comme dans
I'exemple cité dans I'encadré.

Exemple

« C'est trés subjectif. Il y a d’un cété vos impressions sur les personnes et une
affaire, mais il existe également des éléments de preuve de contradictions
dans leurs propos, d’incohérences entre ce qu’elles disent et ce que leur
regroupant affirme, d’incohérences entre ce qu’elles disent et ce que leurs
documents administratifs indiquent, entre ce qu’elles disent et toutes les
choses qu’elles peuvent transporter dans leurs sacs. Il y a donc des preuves,
mais [ces choses ne peuvent 3 elles seules] jouer en la défaveur d’une
personne. L'agent se doit d’examiner une personne dans sa globalité. »
(Agent de I'immigration dans un grand aéroport britannique)

Pour de plus amples informations, voir FRA (2014a), p. 46.

Plein feu sur l'identification des personnes qui tentent d’entrer
clandestinement dans un pays

Les recherches de la FRA menées en 2012 dans plusieurs grands aéroports
révelent que les gardes-frontiéres prennent en compte un certain nombre de
facteurs pour déterminer si une personne tente éventuellement d’entrer dans
le pays de maniére irréguliere. Il s'agit souvent d’'une combinaison de criteres

79



Guide pour la prévention du profilage illicite aujourd’hui et demain

Figure 7 : Indicateurs jugés utiles ou trés utiles pour reconnaitre
efficacement les personnes qui tentent d'entrer dans le pays de
maniére irréguliére avant que les agents ne s'adressent a eux (%)

Comortement lors du contréle
Comortement 3 I’aroche d’un oste de controle

98

Nationalité
Validité des documents 89
Destination 85

Casier judiciaire, si accem i 81
Quantité dF _ 80
A_ nce ethniue_ 79
ii de baaes — 73
Vétements 72
Type de comm 63
tifiés, etc.)

Remarque : Les réponses valables oscillent entre 206 et 216 sur 223. Les répondants qui
n’ont pas fourni de réponse a une rubrique donnée ont été exclus du calcul
des résultats. Les non-réponses vont de 7 a 17 personnes, selon la rubrique.

Source : FRA, Enquéte sur les gardes-frontieres (2012) (question 17).
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« objectifs » — tels que le comportement de la personne a I'approche du
point de contréle et lors du contrdle, le type et la quantité des bagages, ainsi
que la validité des documents de voyage — et de I'expérience personnelle
vécue lors de controles passés, comme le montre la figure 7.

Les gardes-frontieres ont identifié le comportement lors du contréle ou
a I'approche d’un point de contréle comme étant le facteur le plus utile
pour reconnaitre les personnes tentant d’entrer dans le pays de maniére
irréguliére. Toutefois, des facteurs tels que la nationalité et l'origine ethnique,
qui pourraient indiquer un profilage discriminatoire, ont également été
considérés comme significatifs.

Les vétements, qui ont également été considérés comme un indicateur
utile, illustrent a quel point des informations apparemment « objectives »
peuvent étre utilisées de maniere biaisée dans la pratique. Certains types
de vétements peuvent étre associés a des profils de risque spécifiques. Par
exemple, les victimes de la traite des étres humains d‘une certaine nationalité
peuvent généralement porter des vétements particuliers. Toutefois, les
vétements peuvent également étre le signe d’une appartenance a un groupe
ethnique ou religieux spécifique. Méme s’il existe suffisamment d'autres
raisons pour justifier le renvoi vers une vérification de deuxieéme ligne,
les personnes qui affichent de facon ostentatoire leur origine ethnique ou
religieuse, qui ont vécu une expérience passée négative ou qui ne recoivent
pas d’explication adéquate de la part de I'agent, peuvent percevoir le
traitement comme étant discriminatoire.

Pour de plus amples informations, voir FRA (2074a). En ce qui concerne les
profils des victimes de la traite, voir Frontex (2017).

De bons renseignements sur les modeles de comportements ou des événements
peuvent accroitre l'objectivité du profilage. Cela pourrait porter sur des activités cri-
minelles ou, dans le cas de la gestion des frontieres, sur la migration irréguliére ou
la criminalité transfrontaliére. Lorsque les mesures de répression et de gestion des
frontiéres reposent sur des renseignements spécifiques et dispensés en temps utile,
telles que des informations sur une personne et/ou un contexte particulier, elles
sont plus susceptibles d’étre objectives et moins susceptibles d’étre fondées sur des

stéréotypes.
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Outre les renseignements et les éléments objectifs, les informations sur les carac-
téristiques protégées, réelles ou supposées, telles que la race, l'origine ethnique, la
nationalité, le sexe ou la religion, peuvent, dans certaines circonstances, étre utili-
sées légitimement en tant qu'élément additionnel dans les évaluations de profilage.
Pour que ces informations soient licites, elles doivent étre réglementées par la loi,
respecter le contenu essentiel des droits et libertés concernés, étre proportionnées
(c’est-a-dire respecter un équilibre des intéréts) et nécessaires (c’est-a-dire qu’il ne
devrait pas y avoir de moyens moins restrictifs disponibles). Il doit exister une raison

justifiable, autre que les motifs protégés, pour que les agents traitent une personne

différemment des autres personnes du public. La raison doit également se rapporter
a la personne en question, comme dans 'exemple présenté dans I'encadré.

Exemple

Des témoins indiquent que le suspect d’un vol portait des chaussures de
sport rouges et une casquette noire de base-ball, qu’il mesurait entre
1m 60 et Tm 70 et qu'il était percu comme étant d’origine chinoise. Dans
ces circonstances, les autorités de police peuvent Iégitimement considérer
I'origine ethnique comme pertinente pour déterminer si une personne devient
un suspect potentiel, étant donné qu’elle est combinée a des renseignements
spécifiques.

Plein feu sur les descriptions détaillées des suspects

De bonnes descriptions des suspects peuvent réduire le risque de profilage
illicite. Une description d’un suspect consiste a fournir des détails sur une
personne, par exemple la couleur de peau, des cheveux, des yeux, la taille et
le poids, et les vétements. Ces informations sont fournies par la victime ou les
témoins de l'infraction, ou sur la base d'autres renseignements spécifiques.
Une bonne description d'un suspect peut étre utilisée par les agents comme
base des opérations de contréle et de fouille, ou pour diriger des personnes
vers une vérification de deuxieme ligne aux contréles des frontiéres.

Toutefois, lorsque les agents de police recoivent une description trop
générale d’un suspect ne précisant que la race, l'origine ethnique ou des
caractéristiques similaires, ils ne devraient pas utiliser cette description
comme base de leurs opérations. Dans de tels cas, les opérations sont
susceptibles de donner lieu a de nombreux contréles de personnes
innocentes présentant les mémes caractéristiques. lls devraient alors
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chercher a obtenir d’autres renseignements opérationnels spécifiques pour
guider leurs enquétes.

Pour de plus amples informations, voir Commission européenne (2017b).

Des informations qui semblent objectives peuvent en réalité intégrer des préjugés.
Des facteurs apparemment objectifs, tels que I'heure, le jour, le lieu, etc., peuvent
étre utilisés indirectement comme motifs de discrimination prohibés, tels que la race,
la nationalité, le sexe, l'orientation sexuelle ou la religion, réels ou supposés, comme
le montre I'exemple ci-dessous.

Exemple

Une opération de contréle et de fouille est menée aux alentours de midi,
vendredi, dans la zone X. Toutefois, il s'agit la d’un créneau horaire connu pour
étre un moment de priére privilégié par les musulmans. Comme la zone X est
proche d’une mosquée, des facteurs prétendument objectifs tels que I’heure,
la date et le lieu pourraient en fait servir de valeurs de substitution pour
des opérations de contréle et de fouille fondées sur le motif discriminatoire
interdit de la religion.

De méme, la recherche de certains comportements suspects peut sembler étre un
moyen objectif de détecter d'éventuels actes répréhensibles. Toutefois, les agents
peuvent interpréter le comportement d’une personne de différentes maniéres, en
fonction des autres caractéristiques de la personne concernée. Des données tendent
a démontrer que la connaissance et la compréhension professionnelles des rensei-
gnements peuvent varier considérablement d’un agent a I'autre et ne correspondent
souvent pas aux schémas criminels rencontrés dans la réalité 3.

La fourniture en temps utile de renseignements détaillés a I'intention des agents,
par exemple lors des « réunions de briefing de changement d’équipe » a chaque
changement d’équipe, devrait réduire le pouvoir discrétionnaire des agents et les
aider a cibler plus spécifiquement leurs pouvoirs sur les schémas criminels actuels et
sur les problemes de sécurité recensés. Cela réduit I'influence des préjugés. Lamé-
lioration de la qualité et de I'utilisation des renseignements pour se concentrer sur

33 United Kingdom National Policing Improvement Agency (NPIA) (2012).
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des facteurs comportementaux ou des informations spécifiques est plus efficace
lorsqu’elle est associée a une surveillance et a un suivi renforcés de la maniére dont
les agents exercent leurs pouvoirs.

Etude de cas
Garantir I'objectivité du profilage
Séances d’information avant le changement d’équipe (UE)

Le Catalogue Schengen recommande qu’avant chaque changement d’équipe,
I'agent en service fournisse des informations sur les indicateurs de risque et
les profils de risque. Assurer des chevauchements entre les équipes de travail
permet de laisser suffisamment de temps pour les échanges d’informations
entre le personnel des équipes sortantes et celui des équipes entrantes, et
des briefings adéquats.

Pour de plus amples informations, voir Conseil de I'lUnion européenne (2009).
Programme de formation SDR (Pays-Bas)

Le programme de formation Search, Detect and React (SDR ou Chercher,
Détecter et Réagir) vise a prévenir la criminalité ou les actes terroristes
avant qu’ils ne surviennent en renforcant la capacité du personnel de
sécurité en matiere de profilage comportemental. Cela signifie que I'on
écarte désormais les caractéristiques inaltérables telles que la couleur de la
peau pour se recentrer sur le comportement des personnes pour justifier les
décisions en matiere d’intervention de police. Etant donné que les indicateurs
de comportement suspect sont spécifiques au contexte, la formation est
nuancée en fonction de I'environnement. Elle rejette I'idée qu'il existe une
solution unique. Une fois ces types de comportement identifiés, les policiers
doivent intervenir de facon adaptée. Dans la plupart des cas, ils s'adresseront
uniquement au suspect de facon informelle sans exercer aucun pouvoir de
police officiel. Le programme comprend un volet d’enseignement en classe,
de formation appliquée et d’exercices pendant le service.

Pour plus d’informations, veuillez consulter le site web de la SDR Academy.
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L'outil d’Authorised Professional Practice (APP ou pratique professionnelle
autorisée) en matiére de contréle et de fouille (Royaume-Uni)

Le College of Policing au Royaume-Uni a élaboré des orientations en matiere
de pratique professionnelle autorisée couvrant divers aspects du travail de
la police. LAPP sur le controle et la fouille explique en quoi consistent les
controles et les fouilles, pourquoi il est important d’utiliser correctement ces
pouvoirs, ainsi que les caractéristiques des contrdles et des fouilles licites.
Elle explique que la [égalité et |'efficacité des contrdles et des fouilles seront
assurées en garantissant les critéres suivants :

- équité : la décision de I'agent de contréler et de fouiller une personne ne
doit reposer que sur des éléments objectifs appropriés. Une personne
ne peut jamais étre contrélée uniquement ou principalement sur la base
de caractéristiques ou de facteurs protégés tels que des condamnations
antérieures ;

- légalité : le controle et la fouille doivent avoir une base légale appliquée
de maniére licite ;

- professionnalisme : pendant les contréles et les fouilles, les agents doivent
respecter des régles de conduite professionnelles, notamment le code de
déontologie, communiquer efficacement avec les personnes et traiter les
personnes avec dignité et respect ;

- transparence : I'échange avec la personne doit étre correctement
enregistré. Il convient d'assurer une surveillance et un suivi efficaces des
contréles et fouilles, ainsi qu’un contréle public.

Pour de plus amples informations, voir Royaume-Uni, College of Policing
(2016).

La figure 8 illustre les différents éléments pouvant étre utilisés lors d’un profilage
licite ; la facon dont ils sont combinés dépendra de la nature de |affaire concernée.
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Figure 8 : Combinaison d’éléments

Renseignements Comportement Caractéristiques

et autres fondées sur
faits des motifs
objectifs protégés *

caractéristiques protégées.
Source :  FRA (2018).
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Voir la figure 9 pour la liste des motifs protégés en vertu du droit de I'UE. Le
profilage ne devrait jamais se fonder uniguement ou principalement sur des
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La figure 9 montre comment ces éléments peuvent étre combinés pour garantir que
le profilage ne soit pas discriminatoire.

Figure 9: Eléments d’un profilage non discriminatoire
1 . Parmi ceux-ci, citons :
e Le profilage
: — le sexe
ne doit pas reposer |
— larace

uniquement ou principalement
sur des motifs protégés. — la couleur de peau
— les origines ethniques ou sociales
— les caractéristiques génétiques
— la langue
— la religion ou les convictions
— les opinions politiques ou toute autre opinion
— |'appartenance a une minorité nationale

— la propriété
— la naissance
— le handicap
— l'age
— l'orientation sexuelle
2 o Toutefois, Des motifs raisonnables seront considérés comme suffisants
les motifs lorsque la suspicion est :
protégés peuvent étre — basée sur une combinaison de données
_ pertinents et pas uniquement ou principalement basée sur un ou
legitimes lorsqu'ils plusieurs des motifs protégés ci-dessus

sont fondés sur

des motifs raisonnables. — opportune et fiable

par exemple, sur la base d’informations correspondant a
la description d’un suspect ou d’un comportement suspect
et inattendu qui ne correspondrait pas aux informations
contenues dans le document de voyage ou d'identité

— spécifique
chaque personne doit étre traitée comme un individu et
non en tant que membre d’un groupe

— non fondée sur des préjugés
attention aux catégories artificielles, créées par des
corrélations établies entre le comportement et les motifs
protégés.

3 o Pour étre justifié, le traitement différenc{é doit'satisfaire
Enfin, dans des cas aux « criteres de nécessité et de proportionnalité » :
spécifiques, un traitement — La différence est prescrite par la loi
différencié peut étre — La différence poursuit un but légitime
considéré comme légitime, . , X s s )
s'il est dament justifié. — La mesure prise est nécessaire d§n§ unelso_uet.e démocratique
— La mesure prise est proportionnée a la réalisation de cet
objectif
Remarques : Ia liste des motifs protégés varie selon les Etats membres. Pour un apercu des
motifs de discrimination inclus dans les codes pénaux de chaque Etat membre,
voir FRA (2018d). Voir également le site web d’Equinet, le réseau européen des
organismes de promotion de I'égalité, qui énumeére les motifs de discrimination
couverts par les organismes nationaux de promotion de I'égalité.

Source : FRA (2018).
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2.2.5. Formulaires et récépissés de contréle et fouille
menés par les services de police

Les formulaires ou récépissés remplis lors des contréles et fouilles peuvent aider les
agents a déterminer si ceux-ci étaient bien fondés sur des motifs raisonnables, et
permettent aux hauts responsables de surveiller les pratiques potentiellement dis-
criminatoires dans les contrdles et fouilles pratiqués par les différents agents. Bien
qu'ils soient parfois jugés contraignants, ces formulaires permettent de conserver
une trace des contréles qui, une fois rassemblés, fournissent des données indiquant
si les contréles sont effectués de maniere légale 34. Cela peut contribuer a promou-
voir I'ouverture et la responsabilisation. Outre I'utilisation de formulaires papier, les
nouvelles technologies, telles que les applications mobiles, peuvent étre utilisées
pour enregistrer ces informations.

Certains points importants a prendre en compte lors de la conception des formu-
laires de contréle et de fouille sont décrits dans I'encadré.

Plein feu sur les ingrédients d’un bon formulaire de contréle et de fouille

Les formulaires de controle et de fouille doivent étre bien concus pour
étre utiles. Premiérement, remplir les formulaires entraine une charge de
travail supplémentaire pour les agents. S'il n‘est pas clairement concu et
raisonnablement court, les agents risquent de ne pas remplir |a totalité du
formulaire, ou de le remplir de maniere sommaire. Deuxiemement, les bons
formulaires permettent d’extraire et de rassembler facilement les données
afin de faciliter le suivi et I'évaluation des opérations de contréle et de fouille.

Dans la mesure du possible, les formulaires de contréle et de fouille doivent :

- utiliser des champs a choix multiple qui sont plus rapides a remplir et plus
faciles a traiter sur le plan statistique ;

- présenter une liste exhaustive des options pour chaque rubrique ;

- éviter les rubriques ambigués ;

- étre facilement compréhensibles, tant pour I'agent que pour la personne
controlée ;

« inclure :

34 Royaume-Uni, Stop Watch (2011).
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o les motifs Iégaux de la fouille. Des explications simples plutét qu‘une liste
de regles sont préférables ;

o la date, I'heure et le lieu ou la personne ou le véhicule a été fouillé ;

o l'objet de la fouille, par exemple le ou les objets recherchés par les agents ;
o l'issue du contréle ;

o le nom et le commissariat du (des) agent(s) menant la fouille ;

o les données personnelles de la (des) personne(s) fouillée(s), telles que le
nom, I'adresse et la nationalité, peuvent étre enregistrées. Toutefois, la
personne concernée peut refuser de fournir ces informations.

Pour étre efficaces, les formulaires doivent étre remplis au moment du
contréle.

Une copie doit étre remise a la personne contrélée ou a la personne
responsable du véhicule fouillé. Au Royaume-Uni, les personnes interpellées
ont le droit de demander une copie du formulaire dans les trois mois suivant
le contrdle. De cette maniére, le formulaire fait office de preuve du contréle
tant pour la police que pour les personnes contrélées.

Pour de plus amples informations, voir Royaume-Uni, West Midlands Police
(2012), p. 7, et Royaume-Uni, Home Office (2014a).

Etude de cas
Formulaire de controle et de fouille (Royaume-Uni)

Le formulaire de contréle et de fouille utilisé par la police des West Midlands
au Royaume-Uni est reproduit ci-dessous.

Il montre que la personne interpellée est invitée a s'auto-identifier comme
appartenant a I'une des catégories ethniques énumérées, y compris les
catégories « autre » ou « non déclarée ». L'agent effectuant le controle
peut également indiquer sa perception de |'origine ethnique de la personne
en cas de désaccord avec celle déclarée.

89



Guide pour la prévention du profilage illicite aujourd’hui et demain

90

Le code de bonnes pratiques pour I'exercice des pouvoirs de contréle et
de fouille au Royaume-Uni invite les agents a expliquer aux personnes
contrélées que les informations sur I'appartenance ethnique « sont requises
pour obtenir une image fidele des opérations de contréle et de fouille et pour
contribuer a I'amélioration du contrdle ethnique, a la lutte contre les pratiques
discriminatoires et a la promotion d’une utilisation efficace des pouvoirs ».

o Stop and Search

Call: 805 6666

Power Object
1 Drugs 1 Search for Drugs
2 Section 1 PACE 1 Stolen ltems
A typical response woukd be “2,5" f the Power was} 2 Offensive Weapon/Bladed Article
S1 PACE & Object ‘Fireworks', The Object of 3 Adticles for Burglary/Theft/Fraud/TWOC
search wil defat if there is only 1 option, 4 Hems for Criminal Damage
3 S47 Firearms Act 5 Fireworks
4 Section 60 CJPO Act 1984 1 Firearms
§ Section 43 Terrorism Act 1 Dangerous Items/Offensive Weapons
6 New Psychoactive Substances Act 2016 1 Evidence of Terrorism
7 Other (eSearch contains list of additional 1 Search for NPS
powers)

Self Assessed Ethnicity (16+1) | | Officer assessed Ethnicity (PNC

A1 Asian - Indian IC1 White North European

A2 Asian - Pakistani IC2 White South European

A3 Asian - Bangladeshi :8 i‘;:;

A9 Astan- Ay Ot Aaian background IC5 Chinese/Japanese/South East Asian
BY Black - Ganibemn IC6  Middle Eastern

B2 Black - African 109 Other

B9 Black - Any Other Black background

M Mixed - White & Blck Canbb:m am"g:lg Search -

M2 Mixed - White and Black African
M3 Mixed - White & Asian

M9 Mixed - Any Other Mixed Background Stopped in high crime area

01 Other - Chinese Could not give reasonable explanation

1 Acting Suspiciously
2
3
4
09 Other - Any Other Ethnic Group § Tried to avoid police
6
7
8
9

Stopped in tasking area

W1 White - British Seen to discard an item

W2 White kish Seen to conceal item Grounds ;v! be
W Vinite - Any Other White background Sel ofcortroled drug | =PECiY S
NS Not Stated Current Intelligence explanaton
10 Matches Dy

Outcome
1 Arrested - Consequence of Stop & Search 7 Street Summons
2 Amested - Unrelated Offence including WamantPNC 8  Conditional Bail
3 Community Resolution 9  Out of custody Caution
4  Fixed Penalty 10 Substance seized, person not
§ Cannabis Waming arested
6 Street Bad 11 NFA

Pour de plus amples informations, voir Royaume-Uni, West Midlands Police
(2017a) ; et Royaume-Uni, Home Office (2014a), p. 19.

De nombreuses forces de police abandonnent a présent la collecte des données sur
les contrdles et les fouilles sur les formulaires et utilisent plutot des technologies
telles que des applications de téléphonie mobile, des systemes de radiocommuni-
cation, des terminaux de données mobiles ou des ordinateurs portables. Ces tech-
nologies peuvent accélérer le processus d’enregistrement et réduire la paperasserie,
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mais également créer de nouveaux risques, notamment en ce qui concerne |'utilisa-

tion algorithmique de données a caractere personnel (voir le chapitre 3).

Etude de cas
Enregistrement en direct des opérations de contrédle et de fouille
« eSearch » (police du comté des West Midlands, Royaume-Uni)

Adopté en avril 2014, ce systéme est basé sur un appel entre I'agent sur
le terrain et un membre du personnel resté au centre de contact (régie).
Les détails de 'opération de contréle et de fouille sont immédiatement
enregistrés au centre de contact et intégrés dans une base de données.
Ces informations peuvent ensuite étre consultées et utilisées pour contréler
|'efficacité des mesures de controle et de fouille, a la fois en interne et en
externe. eSearch a transformé 'enregistrement des opérations de contréle
et de fouille. Les registres peuvent étre consultés bien plus rapidement
sur les systemes de police, ce qui apporte des avantages en matiere de
renseignement et d’intégration dans les activités opérationnelles de la police.

Pour de plus amples informations, voir Royaume-Uni, West Midlands Police
(2014) et Royaume-Uni, West Midlands Police (2016).

Application mobile pour les agents de premiére ligne (police du comté des
West Midlands, Royaume-Uni)

Une nouvelle application mobile lancée en octobre 2017 entend rendre les
opérations de contrdle et de fouille plus rapides et plus efficaces. L'application
eSearch permet aux agents d’enregistrer les détails des interpellations
directement dans I‘application au moyen de leurs smartphones, sans
qu’il soit nécessaire d'appeler le personnel du centre de contact. Chaque
contréle se voit attribuer un numéro de référence unique et le GPS enregistre
automatiquement sa localisation. L'application devrait réduire les appels vers
le centre de contact de prés de 1000 appels par mois.

Pour de plus amples informations, voir Royaume-Uni, West Midlands Police
(2017b).
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Les hauts fonctionnaires de police jouent un réle important en veillant a ce que les
opérations de controle et de fouille soient Iégales. L'exemple ci-dessous montre
comment les hauts fonctionnaires peuvent assurer cette surveillance. lls devraient
également veiller a ce que les opérations de contréle et de fouille ne soient pas
utilisées comme une mesure de performance fondée sur le nombre de contréles
effectués.

Etude de cas
Validation des registres de contréle et de fouille (Royaume-Uni)

Depuis ao0t 2014, chaque registre de contréle et de fouille au Royaume-
Uni doit étre validé par le supérieur de I'agent de police ayant procédé ala
fouille. Les registres sont approuvés comme étant soit conformes, soit non
conformes aux normes en vigueur en la matiére. Dans ce dernier cas, I'agent
évaluateur doit motiver par écrit sa décision dans le registre de contréle et
de fouille.

Pour de plus amples informations, voir Royaume-Uni, Home Office (2014a).

2.3. Responsabilité

Points clés

= Les fonctionnaires des services de police et de la gestion des frontiéres sont res-
ponsables d‘assurer un profilage respectueux des lois.

= Lacollecte de données fiables, précises et actuelles sur les activités de profilage
est essentielle pour garantir la responsabilité.

= Des mécanismes de plainte efficaces peuvent a la fois prévenir les abus de pou-
voir et garantir et rétablir la confiance du public dans les opérations des autorités
de police et de gestion des frontiéres.

= Des réunions de retour d’information avec les citoyens (afin d’écouter leurs avis,
de discuter du profilage et de recueillir un retour d’information sur les opérations)
permettent de tirer des enseignements importants et d’'améliorer les actions de
profilage.
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La responsabilité est un principe clé de la gouvernance démocratique. En termes tres
générauy, il s'agit de fournir des réponses a ceux qui sont en droit de demander
des comptes 3°. La responsabilité met non seulement I'accent sur la prise de décision
individuelle, mais aussi sur celle de I'institution (la « responsabilité institutionnelle »).
En tant que fonctionnaires et organismes publics, les agents de police et de ges-
tion des frontiéres, ainsi que leurs organisations, doivent rendre compte au public de
leurs décisions et actions. Cela inclut I'obligation de veiller a ce que le profilage soit
conforme 3 la loi.

La collecte de données fiables, précises et actuelles est essentielle pour garantir la
responsabilité. Dans la mesure ou une grande partie des données contiennent des
informations personnelles sensibles, elles doivent étre traitées conformément aux
régles et procédures en matiére de protection des données (voir le chapitre 3).

Liste de controle de la responsabilité

La liste de controle ci-dessous donne un bref apercu des mesures que les
services de police et les autorités chargées de la gestion des frontieres
peuvent prendre pour veiller au respect de l'obligation de rendre des comptes
quant a leurs décisions et actions en matiere de profilage. Cette liste peut
aider les agents a renforcer leur responsabilisation, mais elle ne doit pas
étre considérée comme une procédure obligatoire devant étre suivie par
les agents de police et les agents chargés de la gestion des frontieres. En
fonction du contexte, certaines recommandations peuvent ne pas s’appliquer
aux spécificités de la gestion des frontiéres.

1. Identifier

M Constater et reconnaitre le probléme du profilage illicite. Les préjugés et
les stéréotypes existent et créent des risques pour les acteurs concernés,
y compris les fonctionnaires et les communautés locales.

M Collecter et utiliser des données ventilées : il s'agit d’'un outil important
pour évaluer l'efficacité et la performance.

M Participer a des groupes extérieurs organisés par la communauté ou la
société civile afin d’obtenir un retour d’information sur vos pratiques et
de renforcer la confiance dans vos activités.

35 Bovens, M., Schillermans, T, et Goodlin, R. E. (2014), p. 1-11.
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2. Collecter des informations

]

]

o

Garantir la responsabilité en tenant des registres des activités de
profilage.

Sous réserve des garanties nécessaires, la vidéosurveillance et/ou
les caméras piétons peuvent renforcer la responsabilité et fournir des
éléments de preuve a I'appui des actions visant a modifier des modéles
de comportement discriminatoires.

Créer des formulaires de contréle et de fouille a remplir par les officiers
de police aprés chaque contréle.

3. Agir et prévenir

]

Mener des évaluations afin de déterminer s’il existe des régles et des
pratiques qui perpétuent des préjugés explicites ou implicites et des
stéréotypes négatifs.

Mettre en place des cours spécifiques et/ou des sessions de formation
axés sur la lutte contre les préjugés et les stéréotypes personnels et
institutionnels.

Fournir des informations aux personnes contrélées pour renforcer
le sentiment d’un controle équitable et donner aux personnes des
informations suffisantes pour qu’elles décident d’exercer ou non un
recours. Pour les renvois vers les vérifications de deuxiéme ligne aux
points de passage frontaliers, la fourniture d’informations est une
obligation légale.

Faire preuve d’une tolérance zéro au sein de |'organisation pour les
incidents liés a des préjugés.

Etablir des mécanismes internes de supervision et de contréle, tels que
des groupes internes pour examiner si les contréles sont effectués sur
la base de motifs raisonnables.

Veiller a ce que les indicateurs de performance soient liés a la prévention
des préjugés et des stéréotypes.

Etablir des mécanismes de plainte pour prévenir les abus de pouvoir et
garantir la responsabilité.

Source: FRA (2018).
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2.3.1. Suiviinterne

Le commandement et la direction des services de police et de gestion des frontiéres
jouent un role important dans la mise en place d’une éthique respectueuse des
droits individuels et du principe de non-discrimination, tant au sein de I'organisation
que dans ses relations avec la population. lls contribuent également a I'instauration
d’un climat de responsabilité et de transparence. Une communication ouverte entre
les membres du personnel (tant horizontale que verticale) et la définition de normes
de comportement claires, telles que des codes de conduite professionnels, sont deux
des éléments internes qui devraient étre en place pour accroitre la responsabilité. Le
recrutement et la formation jouent également un réle important (voir section 2.2.3).

En vertu du droit de I’'Union, tout organisme public ou autorité publique est tenu de
désigner un délégué a la protection des données. Il ou elle conseille les forces de
police et de gestion des frontieres sur leurs obligations en matiere de protection des
données, y compris la tenue de registres des activités de traitement des données ou
la réalisation d’évaluations d’impact sur la protection des données. Dans le cadre du
profilage, le délégué a la protection des données conseillera et veillera, par exemple,
a ce que les données a caractére personnel collectées aux fins du profilage ou pen-
dant celui-ci soient traitées et conservées dans le respect de la Iégalité.

Plein feu sur le role des délégués a la protection des données

La directive « police » impose aux Etats membres de désigner un délégué
3 la protection des données qui est chargé :

- de contréler le respect de la |égislation applicable en matiere de protection
des données a caractére personnel, y compris :
o la répartition des responsabilités ;
o la sensibilisation et la formation du personnel ;
o les audits ;

- de dispenser des conseils en ce qui concerne I'analyse d‘impact relative
a la protection des données et de vérifier I'exécution de celle-ci;

- de faire office de point de contact pour 'autorité de controle.
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Le délégué 3 la protection des données devrait étre associé, de facon entiere
et en temps utile, a toutes les questions relatives a la protection des données
a caractére personnel.

Voir les articles 32 & 34 de la directive « police ».

Au sein des forces de police, le contréle interne du profilage peut s'effectuer dans le
cadre d’un large éventail d'autres mesures visant a tenir des registres des contacts
entre les autorités et la population (voir figure 10). Elles impliquent I'utilisation de :

- formulaires de contréle et de recherche qui sont un outil pratique utile pour
encourager les agents a effectuer des contréles fondés et promouvoir l'ouver-
ture et la responsabilité vis-a-vis du public (voir la section 2.2.5) ;

- caméras piétons : sous réserve des garanties nécessaires, elles peuvent renfor-
cer la confiance entre les communautés et la police et avoir un effet dissuasif sur
I'abus de pouvoir et la discrimination (voir la section 2.3.2).

Figure10:  Eléments de suivi interne

Connaissance
appropriée des
«Caméras droits de I'hommg
piétons» par les agents
hargés de la
urveillance

Formulaires

de contréle

et de fouille protection
des
données

SUIVI INTERNE

Mécanismes

de plainte de suivi doivent
étre clairement

établies et mises

3 la disposition @ Spécifique aux services
maniére claire et des agents. repressifs
ouverte apres le profilage; @ Applicable 3 Ia fois aux services

entre e personnel et répressifs et aux organismes
les autorités de de gestion des frontiéres

urveillance

Source: FRA (2018).
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Les activités de controle interne des organisations de gestion des frontiéres peuvent
également faire usage de ces mesures. Par exemple, le catalogue de Schengen
recommande d’enregistrer le nombre de vérifications de deuxiéme ligne et les
motifs de celles-ci. En outre, les différents contextes des contréoles aux frontiéres,
les infrastructures aux points de passage des frontiéres et la présence sur place de
supérieurs offrent dautres possibilités de contréle interne. Par exemple, des équipe-
ments technologiques supplémentaires tels que la vidéosurveillance peuvent étre
disponibles.

Assortis des garanties nécessaires, les enregistrements vidéo peuvent fournir des
preuves permettant d’évaluer la maniere dont le profilage est effectué, ainsi que
des éléments de preuve en cas de plaintes spécifiques. lls pourraient, par exemple,
confirmer que le comportement d’une personne attendant la vérification de pre-
miere ligne justifiait a lui seul de la diriger vers une vérification de deuxieme ligne.

Du fait de la nature publique des points de passage frontaliers et des impératifs de
sécurité, les passagers s'attendent a la présence d’équipements de vidéosurveil-
lance, contrairement au contexte des opérations de contréle et de fouille. Néan-
moins, l'utilisation de ces outils doit respecter le droit a la vie privée et les régles
applicables en matiere de protection des données.

La tenue de registres peut présenter des avantages a court et long terme. L'exemple
des formulaires de contréle et de fouille montre comment :

+ acourt terme, les formulaires de contréle et de fouille peuvent garantir une
responsabilité immédiate. Au Royaume-Uni, toutes les personnes controlées
recoivent un proces-verbal du contréle ou un recu indiquant ou elles peuvent
s’en procurer une copie. Il fournit le détail des motifs du contréle, ainsi que des
informations sur comment et ou déposer une plainte. Cela permet a la personne
de connaitre le motif et de le contester si elle I'estime abusif ;

- along terme, I'analyse de ces procés-verbaux permet aux forces de police
d’identifier si les pouvoirs de contréle et de fouille visent de facon dispropor-
tionnée certains groupes minoritaires et d’adapter les instructions qu’ils donnent
aux policiers en conséquence. Ces proces-verbaux peuvent étre rendus publics
afin de renforcer la transparence et de promouvoir la confiance du public dans
I'utilisation des pouvoirs de contréle et de fouille.
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Tenue de registres : que dit la loi ?

Afin de garantir la licéité du traitement des données, la directive « police »
exige que les services de police tiennent un registre de toutes les catégories
d’activités de traitement effectuées sous leur responsabilité. En outre, dans
les systemes de traitement automatisé, ils doivent conserver des journaux en
vue d’établir I'identité de la personne qui a consulté ou divulgué des données
a caractere personnel, le moment ou cela s’est produit, le destinataire des
données, et la justification du traitement des données (voir la section 3.1.3).

Articles 24 et 25 de la directive « police »

Etude de cas

Utilisation de registres permettant le dépistage de la disproportionnalité
des opérations de contréle et de fouille (Royaume-Uni)

Le Police and Criminal Evidence Act Code of Practice (code de bonnes
pratiques issu de la loi sur la police et les preuves judiciaires) élaboré en
Angleterre et au Pays de Galles (Royaume-Uni) impose un devoir légal aux
forces de police de surveiller le recours aux pouvoirs de contréle et de fouille
pour déceler s’ils sont « exercés sur la base d’'images stéréotypées ou de
généralisations inappropriées ». Tout recours apparemment disproportionné
aux pouvoirs de contréle par des fonctionnaires ou des groupes de
fonctionnaires ou par rapport a des sections spécifiques de la communauté
doit étre identifié et faire I'objet d’'une enquéte, et les mesures appropriées
doivent étre prises pour y remédier. En outre, la police doit prendre des
dispositions pour que les registres soient examinés par les représentants
de la communauté et expliquer I'utilisation des pouvoirs de contréle et de
fouille au niveau local.

Pour de plus amples informations, voir Royaume-Uni, Home Office (2014a).

Au Royaume-Uni, Ia police a mis au point plusieurs outils pour accroitre la transpa-
rence en rendant les données de contréle et de fouille facilement accessibles. Le site
web permet aux utilisateurs de saisir leur code postal pour obtenir
des informations détaillées sur le nombre et la nature des contréles réalisés dans


http://www.police.uk
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leur localité. Les informations publiées sont fondées sur les formulaires de contréle
et de fouille complétés. En outre, le tableau de bord des contréles et fouilles de la
Metropolitan Police fournit des données sur tous les contréles et fouilles réalisés
a Londres, y compris sur la proportion de personnes issues de minorités ethniques
qui ont été controlées par rapport a la population totale. Les utilisateurs peuvent
accéder a des données détaillées en ligne de différentes maniéres, par exemple :

une carte indiquant, sur une base mensuelle, 'emplacement exact des contréles
et des fouilles effectués dans une zone donnée. L'outil fournit également
des informations détaillées sur le contrdle et la fouille (objet, type, issue, si le
contrédle et la fouille faisaient partie d’une opération de police), sur la personne
(sexe, tranche d'age, appartenance ethnique autodéclarée, appartenance eth-
nique déclarée par I'agent), et sur la Iégislation étayant la lIégalité du contréle et
de la fouille (voir figure 11) ; et

un apercu des statistiques et des graphiques présentant les opérations de
contréle et de fouille de la police. Cela permet de regrouper et de télécharger les
informations.

Bien que cette pratique favorise la transparence et la confiance, elle pourrait avoir
une incidence sur les droits au respect de la vie privée et a la protection des données
des personnes concernées. Il est possible que I'identité d'une personne puisse étre
déduite de la combinaison de données disponibles dans cet outil ou dans d‘autres
outils en ligne. Ces risques doivent étre évalués et, le cas échéant, traités.

2.3.2. Les caméras piétons

Les forces de police utilisent de plus en plus les caméras piétons. Celles-ci peuvent
aider a garantir la responsabilité des agents, a améliorer la qualité des contacts indi-
viduels et a modifier les modeles de comportement discriminatoire. Elles peuvent
également aider a désamorcer des situations dangereuses. Outre les images recueil-
lies par la police, les membres du public filment de plus en plus des interpellations
et d’autres interactions avec la police. Les images peuvent également étre utilisées
pour examiner les pratiques policieres.
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Figure 11: Outil en ligne présentant les détails des opérations de contréle et de
fouille menées a Londres
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Source : Royaume-Uni, Home Office, page web sur la carte des contréles et fouilles.
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Source : Royaume-Uni, Home Office, page web sur les fouilles spécifiques.

Etude de cas
L'efficacité des caméras piétons

Une étude menée au Royaume-Uni en 2015 sur I'utilisation de 500 caméras
par 814 agents de la Metropolitan Police n’a révélé « aucun impact global
sur le nombre ou le type de contréles et de fouilles réalisés ; aucun effet sur
la proportion d’arrestations pour crime violent ; et aucune preuve que les
caméras aient changé la maniere dont les policiers traitent les victimes ou
les suspects ». Les rapports évaluant I'impact d’essais similaires effectués
par d'autres forces de police montrent peu ou pas de preuves démontrant
que ces essais ont eu un effet positif sur la réduction de la criminalité, sur
les plaintes a I'égard des agents, ou sur le recours a la force.

Pour plus d’informations, voir Big Brother Watch (2017).

En France, des caméras piétons ont été déployées dans 300 localités pour
une période pilote de deux ans. En juin 2018, un examen réalisé par le
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ministére de l'intérieur a mis en évidence les effets et résultats positifs de
cette expérience. Le rapport a notamment mis |'accent sur I'effet dissuasif
des caméras piétons sur les personnes contrélées qui se montraient moins
enclines a malmener ou insulter la police. Les rapports des municipalités
indiquent que I'utilisation de caméras individuelles a permis de réduire
I'agressivité et les insultes a I'égard des policiers. Certaines municipalités
ont souligné que I'utilisation de caméras piétons par les agents semblait avoir
désamorcé des situations conflictuelles qui, sans cela, auraient pu déboucher
sur une infraction a I'encontre des policiers. Bien que ces rapports laissent
entendre que I'utilité des caméras piétons réside surtout dans I'effet dissuasif
du port de ces caméras, certaines séquences ont néanmoins été utilisées
comme preuves dans le cadre d'une procédure judiciaire visant a identifier
les auteurs d’infractions. Enfin, plusieurs municipalités ont souligné I'utilité
pédagogique du dispositif, étant donné que certains agents de police ont
été formés aux procédures et techniques d’intervention en visualisant les
enregistrements réalisés pendant les interventions. A I'issue du projet pilote,
un projet de loi a été présenté au Parlement francais en vue d’harmoniser
I'utilisation des caméras piétons au sein des forces de police et d’étendre
leur utilisation aux pompiers et aux agents pénitentiaires.

Pour plus d’informations, voir France, ministére de l'intérieur (2018).

Un essai d’envergure des caméras piétons sur une durée de 12 mois en 2012-
2013 mené 3 Rialto, aux Etats-Unis, s’est penché sur la question de savoir si
les caméras piétons favorisaient un comportement socialement souhaitable
parmi les agents qui les portaient. Les résultats montrent que, par rapport
a 2011, au cours de la période d’essai de 12 mois, le recours a la force a chuté
de 60 a 25 occurrences et que les plaintes contre la police ont chuté de 28 a 3.

Pour de plus amples informations, voir Farrar, T. (2018).

Toutefois, I'utilisation de caméras piétons par la police souleve d’importants pro-
blemes opérationnels et de droits fondamentaux. Des garanties et des politiques
claires relatives a leur utilisation sont nécessaires pour résoudre ces problemes :

+ lerole des caméras piétons dans la détection et la dissuasion du profilage illi-
cite nest pas clair. Les caméras immortalisent des incidents individuels et ne
permettent pas la collecte de données statistiques qui pourraient étre utilisées
pour déterminer si les opérations de contréle et de fouille sont discriminatoires.
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En lieu et place, les enregistrements peuvent étre utilisés pour examiner et dis-
cuter des contacts individuels, en contribuant a améliorer leur qualité ;

I'utilisation de caméras piétons pourrait avoir des répercussions négatives sur
les relations avec les communautés minoritaires, si elles estiment qu’elles sont
spécifiquement ciblées. L'élaboration de garanties et de politiques en concer-
tation avec les communautés locales peut contribuer a promouvoir les camé-
ras piétons en tant qu’outil permettant d'améliorer la responsabilité plutét que
comme un moyen de stigmatiser les groupes minoritaires ;

I'utilisation de caméras piétons a des conséquences sur les droits au respect de
la vie privée et a la protection des données, ainsi que sur d’autres droits fon-
damentaux. Elles pourraient affecter la liberté de réunion pacifique lorsqu’elles
sont utilisées pour contréler les manifestations publiques, par exemple. Il est
souvent difficile de déterminer quand les caméras doivent étre allumées ou
éteintes, et ce qui se passe si un officier oublie ou décide de ne pas allumer la
caméra : il y a lieu de fournir des orientations claires sur la question. Les entre-
prises privées fournissant ce service doivent établir clairement qu’elles ne
peuvent en aucun cas traiter les images pour servir leurs propres intéréts. L'uti-
lisation de caméras piétons devrait étre réglementée par la loi afin de s'assurer
qu’elle est conforme aux droits fondamentaux.

Plein feu sur l'utilisation efficace des caméras piétons

Le respect de trois principes importants peut contribuer a garantir une
utilisation efficace des caméras piétons.

- Authenticité : les images doivent étre clairement liées a l'incident. La
date et I’'heure (par exemple par horodatage) et la localisation exacte (par
exemple par GPS) de l'incident doivent étre enregistrées.

- Fiabilité : les images doivent étre téléchargées dans le systeme central de
maniére rigoureuse, slre et confidentielle. Ces images doivent respecter
les principes de protection des données et de respect de la vie privée, et
ne doivent donc pas étre conservées pendant une période plus longue
que celle prévue par la loi.

- Recevabilité : pour étre utiles dans le cadre des procédures pénales, les
images doivent étre recevables devant les tribunaux. Cela peut impliquer :
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o d'éviter I'enregistrement vidéo continu, ce qui constitue une ingérence
inacceptable dans le droit a la vie privée tant des policiers que des
personnes filmées ;

o d’informer les personnes qui pourraient étre filmées et d’obtenir leur
consentement (si nécessaire) ;

o de stocker les images avec un niveau de sécurité adéquat, et de garder
une trace de l'accés aux images tant par les officiers de police que par
les citoyens.

Pour de plus amples informations, voir Coudert et al. (2015), p. 8.

Les évolutions technologiques futures nécessiteront I"élaboration de nouvelles
garanties pour |'utilisation licite des caméras piétons. Par exemple, les caméras
capables de reconnaitre automatiquement le visage d‘une personne en le compa-
rant et en le faisant correspondre a des visages préalablement enregistrés dans une
base de données existante posent de nouveaux défis aux droits a la vie privée et
a la protection des données.

Etude de cas

Un tableau de bord de l'utilisation des caméras piétons par la
police (Etats-Unis)

En vue de renforcer la transparence et la responsabilité des caméras piétons,
la Leadership Conference on Civil and Human Rights & Upturn, aux Etats-Unis,
a mis au point un outil permettant d’évaluer et de structurer les informations
pouvant étre extraites de séquences filmées par des caméras piétons.

L'outil propose huit critéres pour évaluer ces séquences :

1. Les images sont-elles rendues publiques et sont-elles facilement
accessibles par le service de police ?

2. Le pouvoir discrétionnaire des agents quant au moment de
I'enregistrement est-il clairement indiqué ?
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3. Les préoccupations relatives a la protection de la vie privée sont-elles
prises en compte ?

4. Les agents doivent-ils passer en revue les séquences avant de rédiger
leur premier rapport écrit ?

5. Les séquences non marquées doivent-elles étre supprimées dans un délai
prédéfini ?

6. Les séquences sont-elles protégées contre toute manipulation ou
mauvaise utilisation ?

7. Les séquences sont-elles mises a la disposition des personnes déposant
des plaintes ?

8. L'utilisation de technologies biométriques pour identifier les individus
dans la séquence est-elle limitée ou non ?

De telles initiatives peuvent contribuer a renforcer la responsabilité en
établissant des normes et en encourageant la mise en ceuvre de mécanismes
permettant d'évaluer si les séquences sont collectées et utilisées de maniere
appropriée.

Pour de plus amples informations, voir Leadership Conference on Civil and
Human Rights & Upturn, site web du tableau de bord.

2.3.3. Mécanismes de plainte

Des mécanismes de plainte efficaces peuvent a la fois prévenir les abus de pou-
voir et contribuer a rétablir la confiance du public dans les opérations des autorités
de police et de gestion des frontieres. lls coexistent généralement avec les canaux
légaux officiels qui permettent aux individus de contester I'action ou la décision
d’une autorité publique devant un tribunal indépendant et impartial.

Pour étre efficace, il est essentiel que :

les individus puissent facilement accéder aux mécanismes de plainte. Les
données montrent invariablement que les gens hésitent a déposer plainte, par

105


https://www.bwcscorecard.org/

Guide pour la prévention du profilage illicite aujourd’hui et demain

106

exemple parce que le processus est long ou colteux, ou parce qu’ils craignent
des répercussions négatives. Rendre les mécanismes de plainte facilement
accessibles grace a l'utilisation de plateformes en ligne telles que des sites web
ou des applications peut encourager les citoyens a les utiliser. En outre, les orga-
nisations peuvent aider les particuliers a introduire des réclamations, soit en
déposant des plaintes en leur nom, soit au moyen de mécanismes de recours
collectif, comme le prévoit I'article 80, paragraphe 2, du reglement général sur la
protection des données ;

- les plaintes soient traitées de maniére transparente. Cela contribuera a renfor-
cer la confiance dans les mécanismes de plainte ;

- les organismes de traitement des plaintes soient indépendants de |'organisa-
tion ou de la partie de I'organisation contre laquelle la plainte est dirigée.

Il existe toute une série de mécanismes différents qui viennent traiter des types de
plaintes tout aussi différents. La figure 12 donne un apercu de certains des méca-
nismes de plainte disponibles dans les Etats membres de I'UE et au niveau de I'UE.

Les mécanismes en vertu desquels les agents de police se réunissent avec les
membres du public pour écouter leurs plaintes, discuter du profilage et obtenir un
retour d’information sur leurs activités sont I'occasion de tirer des enseignements
importants pour améliorer les processus qui régissent le profilage. Ils sont égale-
ment un moyen d‘associer le public aux activités répressives (voir I'‘¢tude de cas).

Etude de cas
Mécanismes de plainte publics dans le secteur répressif
Panels d’examen public (police du comté des West Midlands — Royaume-Uni)

Chacune des huit circonscriptions placées sous la responsabilité de la police
des West Midlands (WMP) organise une réunion bimensuelle de son panel
d’examen des contrdles et fouilles, qui est présidé par des membres du
public. Ces panels évaluent les registres de contréle et de fouille, veillent a ce
que la police respecte |a Iégislation en vigueur et donnent aux communautés
un moyen de communiquer des plaintes et de soulever des questions
préoccupantes. Les ordres du jour et les comptes rendus des réunions
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sont publiés en ligne. La WMP a adopté un certain nombre de pratiques
supplémentaires impliquant davantage la communauté en vue de rendre les
interpellations plus justes et plus ciblées, et de responsabiliser davantage
les agents.

Pour de plus amples informations, voir West Midlands Police, page web sur
les contréles et fouilles et Her Majesty’s Inspectorate of Constabulary (2016).

Panels de motifs raisonnables (police du comté de Northamptonshire —
Royaume-Uni)

La police du Northamptonshire a mis en place des panels sur les motifs
raisonnables afin d'associer les citoyens a I'amélioration de leurs opérations
de controle et de fouille. Ces panels offrent une plateforme de discussion sur
I'utilisation des pouvoirs de contrdle et de fouille et sur leurs répercussions
pour les communautés. Ils sont présidés par un inspecteur en chef et
composés d’un officier de premiere ligne et de deux membres de la
communauté, qui peuvent comprendre des contrevenants ou des anciens
contrevenants. Outre le renforcement de la communication entre la police et
la population, le panel peut retirer certains de leurs pouvoirs de contréles aux
agents, ou les orienter vers une formation complémentaire afin d’améliorer
leurs techniques de controle et de fouille.

Pour de plus amples informations, voir la page web sur le panel de la police
du Northamptonshire et I’'Open Society Justice Initiative (2018a).

Réseau informel de mécanismes de plaintes de la police

Le réseau d’autorités indépendantes chargées des plaintes a I'encontre des
forces de police (IPCAN) est un réseau informel d’échange et de coopération
entre les structures indépendantes chargées du contréle externe des forces
de sécurité. Il a été créé en 2013 et rassemble les autorités chargées des
plaintes d’environ 20 pays, principalement des Etats membres de I'UE mais
pas uniquement. Ces organismes recoivent et traitent les plaintes a I'encontre
des forces de sécurité publiques et, parfois, privées.

Pour de plus amples informations, voir le site web de I'lPCAN.
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Dans le cadre de la gestion des frontieres, des mécanismes de plainte publics
peuvent étre mis en ceuvre immédiatement ou a posteriori. La possibilité d'accéder
a de tels mécanismes accroit la transparence et la responsabilité et encourage le res-
pect mutuel et de bonnes relations entre les gardes-frontieres et le public. La possi-
bilité de déposer une plainte a posteriori auprés d‘une instance supérieure plutét que
directement (et uniquement) au point de passage frontalier crée un certain niveau
de supervision et peut avoir une influence positive sur la volonté des voyageurs de

signaler d’éventuels incidents 3¢.

Etude de cas
Mécanismes de plainte publics pour la gestion des frontiéres
Mécanisme de plainte interne a I'aéroport de Manchester (Royaume-Uni)

Al'aéroport de Manchester, |a plateforme centrale d’attribution constitue un
point de contact unique pour tous les passagers qui souhaitent déposer une
plainte. Les plaintes peuvent étre déposées par courrier électronique, par
lettre, par téléphone ou télécopie, ou bien face a face, et elles peuvent étre
rédigées en anglais ou en gallois. Le document d’orientation sur les forces
frontaliéres du Royaume-Uni décrit les différentes manieres de régler les
plaintes. Il est généralement possible de régler les fautes mineures telles que
I'impolitesse, la brusquerie ou une mauvaise attitude sur place. Les options
consistent a clarifier les probléemes avec le client, a expliquer les procédures
opérationnelles, a convenir de nouvelles mesures ou a présenter des excuses,
le cas échéant. Les plaintes relatives a une faute grave sont généralement
confiées au département des normes professionnelles. Les orientations de
la force frontaliere comprennent un test visant a déceler les signes d’une
éventuelle discrimination, ce qui constituerait une faute grave. S'il existe des
premiers éléments de preuve attestant que le traitement d’un passager peut
s’expliquer par des facteurs autres que la race, I'affaire est généralement
soumise a un reglement local.

Pour de plus amples informations, voir FRA (2014a), p. 74.

36 FRA(2014b).
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Mécanisme de plainte individuelle de Frontex (UE)

A la suite de I’adoption du nouveau réglement de I’Agence européenne de
garde-frontiéres et de garde-cotes (Frontex) en 2016, Frontex a mis en place
un mécanisme de traitement des plaintes individuelles pour surveiller le
respect des droits fondamentaux dans les activités de I’Agence. Il s'agit
notamment de projets pilotes, d‘opérations de retour, d'opérations conjointes,
d’interventions rapides aux frontieres, de déploiements d’équipes d‘appui
a la gestion des flux migratoires et d’interventions en matiére de retour.
Toute personne dont les droits ont été directement affectés par les actions
du personnel, y compris le personnel des autorités publiques nationales
participant a ces activités de Frontex, peut déposer une plainte aupres
de l'officier aux droits fondamentaux de Frontex. Ce dernier décide de sa
recevabilité et la transmet au directeur exécutif de Frontex, ainsi qu‘aux
autorités de I’Etat membre concerné, si le personnel national est impliqué
dans I'atteinte alléguée. La plainte peut étre déposée dans n‘importe quelle
langue, par courrier électronique, courrier postal ou par I'intermédiaire d’un
formulaire de plainte en ligne disponible sur le site web de Frontex (http://
frontex.europa.eu/complaints/).

Plein feu sur les droits des agents de police

Les officiers de police jouissent des mémes droits et libertés que les autres
personnes et sont protégés par les normes en matiere de droits de 'homme
dans I'exercice de leurs fonctions. lls peuvent se prévaloir des droits énoncés
dans plusieurs documents internationaux en matiére de droits de I'homme
tels que la Convention européenne des droits de ’lhomme (CEDH) ou le
Pacte international relatif aux droits civils et politiques (PIDCP). Le Code
européen d’éthique de la police précise que « [I]es personnels de police
doivent en régle générale bénéficier des mémes droits civils et politiques
que les autres citoyens. Des restrictions a ces droits ne sont possibles que si
elles sont nécessaires a I'exercice des fonctions de la police dans une société
démocratique, conformément a la loi et a la Convention européenne des
droits de I’homme ». L'article 11 de la CEDH prévoit une exception qui fait
référence a la liberté de réunion et d'association.

Dans I'exercice de ses fonctions de police, en particulier lorsqu’il exerce ses
pouvoirs de police, un officier de police n‘agit pas comme une personne
privée mais comme un organe de |'Etat. L'obligation de I'Etat de respecter
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et de protéger les droits de 'homme a donc un effet direct sur les différents
moyens dont dispose un policier pour réagir a l’agression. Les droits des
officiers de police, qui risquent d’étre blessés ou de périr dans I’'exercice
de leurs fonctions, doivent également étre respectés et protégés, par
exemple en fournissant un équipement de protection, en planifiant avec
soin les opérations de la police ou en prenant des mesures préventives.
Des restrictions a ses droits peuvent étre nécessaires pour |'exercice des
fonctions de police, mais toute limitation de ce type doit refléter le principe
de proportionnalité. Etant donné son réle particulier en tant qu‘organe de
I'Etat, la police peut faire face a une plus grande limitation de ses droits
qu’un « citoyen ordinaire ». Si l'on prend I'exemple d’une manifestation qui
dégénere en violence, un « citoyen ordinaire » peut s’enfuir ou demander
de l'aide, alors qu’un officier de police est tenu de protéger les droits de
I'homme des autres et de rétablir I'ordre public.

Pour de plus amples informations, voir FRA (2013).

111






Profilage algorithmique

Le profilage algorithmique inclut un ensemble de techniques informatisées qui ana-
lysent étape par étape des données afin d’identifier des tendances, des modeles
ou des corrélations *’. Par le profilage, la personne est sélectionnée « sur la base
de liens avec d‘autres personnes identifiées par l'algorithme, plutét que sur la base
de comportements réels » et « les choix des individus sont structurés en fonction
des informations relatives au groupe », plutét quen fonction de leurs propres choix
personnels 38,

Le profilage algorithmique peut constituer un moyen efficace pour les services
de police et de gestion des frontieres d’utiliser les données pour prévenir, détec-
ter et enquéter sur la criminalité. Toutefois, la collecte et le traitement de grands
ensembles de données soulevent un certain nombre de problémes liés aux droits
fondamentaux. Outre I'importance d’éviter les discriminations, le profilage algo-
rithmique introduit de nouveaux risques, en particulier en ce qui concerne les droits
a la vie privée et a la protection des données. Cette section se concentre sur ces
nouveaux risques. Elle illustre ensuite les défis en matiére de droits fondamentaux
liés a I'utilisation dun profilage algorithmique dans des bases de données a grande
échelle a des fins de gestion des frontiéres et de sécurité, et propose des moyens de
minimiser ces risques.

37  Pour de plus amples informations sur les algorithmes, voir FRA (2018b), p. 4.
38 Mittelstadt, B. D., Allo, P, Taddeo, M., Wachter, S., et Floridi, L. (2016).
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Plein feu sur la police prédictive

Certaines autorités de police utilisent plusieurs logiciels pour prévoir
le moment et le lieu ol une infraction sera commise. Quelques
exemples incluent le systéme « PredPol » au Royaume-Uni et aux Etats-Unis,
le systeme de sensibilisation au crime (CAS) aux Pays-Bas, ou « Precobs »
en Allemagne et en Suisse. Toutefois, 'efficacité de ces méthodes de police
prédictive n‘a pas encore été correctement évaluée. Jusqu’a présent, les
analyses menées révelent des conclusions contradictoires, comme le
montrent les exemples suivants.

Essais pilotes de la police prédictive dans le Kent (Royaume-Uni) et a Los
Angeles (Etats-Unis)

Au Royaume-Uni et aux Etats-Unis, la police a mené une expérience visant
3 comparer — par rapport a une approche plus traditionnelle — un algorithme
entierement automatisé pour recenser les points chauds de la criminalité et
ainsi planifier les patrouilles de police en conséquence.

Les résultats ont montré que l'algorithme permettait de mieux anticiper les
futurs crimes. Il prévoyait entre 1,4 et 2,2 fois plus de poursuites pénales
qu’un analyste de la criminalité utilisant des pratiques traditionnelles en
matiere de renseignements et de cartographie de la criminalité. En outre,
les patrouilles basées sur I'outil prédictif sont plus efficaces, ce qui conduit
3 une réduction moyenne de 7,4 % du nombre de crimes.

Pour de plus amples informations,voir Mohler, G.0. et al. (2016).

Programme PILOT (Predictive Intelligence Led Operational Targeting ou
Ciblage opérationnel prédictif fondé sur les renseignements) au port de
Shreveport (Etats-Unis)

Ce programme fait appel a un modele prédictif pour recenser de petites
zones exposées a un risque important de vols et crimes liés a la propriété,
et afin de mettre en ceuvre un modeéle d’intervention dans ces zones visant
a anticiper et prévenir ce type d’infractions. Les résultats de trois districts
utilisant le systéeme PILOT ont été comparés a trois districts déployant des
opérations de police traditionnelles. Il n‘existe aucune preuve statistique
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démontrant une réduction plus importante des crimes contre la propriété
dans les trois districts examinés utilisant le systeme PILOT.

Pour de plus amples informations, voir Hunt, P, et al. (2014).
Logiciel Beware (Etats-Unis)

Le logiciel « Beware » fournit aux agents répondant aux appels d’urgence
des notes codées (rouge, jaune et vert) indiquant le niveau de menace de
la personne ou du lieu concerné. Le logiciel recherche dans les bases de
données, y compris dans les rapports d’arrestation, les registres de propriété,
les bases de données commerciales, les recherches approfondies sur le web,
les publications sur les réseaux sociaux et dans d‘autres bases de données
accessibles au public.

Les points forts et les points faibles de ce systéme n‘ont pas été évalués.
Toutefois, I'absence de contréle du processus décisionnel et la nature secréte
de I'algorithme, qui est protégé par le secret commercial, ont soulevé des
questions quant a la responsabilité. En outre, I'inexactitude potentielle des
données collectées et/ou des informations déduites de I'analyse peut limiter
I'efficacité globale de I'outil.

Pour de plus amples informations, voir Union américaine pour les libertés
civiles (2016).

Etude de cas

Evaluation des incidences et du risque de la police prédictive : l'outil
d’évaluation ALGO-CARE

Les effets négatifs potentiels du recours a la police prédictive doivent
étre pris en considération pour assurer une vue d’ensemble équilibrée et
transparente de son incidence sur la société. Une analyse réalisée par un
groupe comprenant des universitaires et des agents de police a conclu que,
dans la mesure ou la police prédictive en est encore au stade expérimental
au Royaume-Uni, des évaluations détaillées de son incidence sur la société
et sur les individus sont nécessaires. Les recherches font valoir qu’il existe
des décisions qui pourraient avoir des conséquences trop importantes sur la
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société et les individus pour qu’elles soient influencées par une technologie
émergente ; il y a donc lieu de ne pas appliquer une prise de décision
algorithmique dans ces situations.

Le groupe a mis au point un cadre de prise de décision appelé ALGO-CARE
pour le déploiement d’outils d’évaluation algorithmique dans le contexte
policier. Ce cadre vise a orienter les agents de la police lors de I"évaluation
des risques potentiels liés a l'utilisation de la police prédictive. Il tente
également de traduire les principes essentiels de droit public et des droits
de I'homme en des considérations et orientations pratiques pouvant étre
prises en compte par les organismes du secteur public.

L'outil d’évaluation invite les agents de la police a évaluer I'utilisation de la
police prédictive au moyen de huit étapes complémentaires.

- Consultation : évaluer I'ampleur de I'intervention humaine.

- Légalité : évaluer la justification juridique de I'utilisation de I'algorithme.

- Granularité : évaluer si l'algorithme peut présenter un niveau de détail
suffisant dans le cas spécifique.

- Appropriation : veiller a ce que les forces de police aient la propriété légale
et la capacité technique d’accéder, de gérer, de tenir a jour et de corriger
régulierement le code source.

- Remise en question : veiller a ce que des mécanismes de supervision et
d’audit soient en place.

- Exactitude : évaluer si l'algorithme correspond a l'objectif de l'activité de
police, s'il est possible de le valider périodiquement et si la probabilité et
I'incidence d’une inexactitude représentent un risque acceptable.

- Responsabilité : évaluer I'équité, la responsabilité et la transparence de
I'algorithme.

- Explicable : évaluer I'accessibilité des informations concernant a la fois
les regles de prise de décision et I'incidence de chaque facteur sur le
résultat final.

Pour de plus amples informations, voir Oswald, M., et al. (2017).
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3.1. Le cadre de la protection des données
régissant le profilage algorithmique

Le développement et I'utilisation croissante de nouvelles technologies — y compris
I'utilisation croissante de grands ensembles de données pour étayer la prise de déci-
sion — ont amené I'UE a revoir en profondeur ses regles régissant le traitement des
données a caractere personnel en 2016. Les deux nouveaux instruments, a savoir
le réglement général sur la protection des données (RGPD) et la directive « police »,
établissent des principes et des normes importants couvrant toute décision fondée
sur des processus décisionnels informatisés, y compris le profilage algorithmique.

Le RGPD et la directive « police » sont entrés en vigueur en mai 2018, ce qui signi-
fie qu'il existe peu d’exemples concrets de mise en ceuvre au moment de la rédac-
tion du présent document. La section 1.2.2 décrit les normes juridiques régissant
les droits au respect de la vie privée et a la protection des données, et explique cer-
taines des principales différences entre le RGPD et la directive « police » (voir le
tableau 2). Le présent chapitre s‘appuie sur ces informations pour décrire et expli-
quer les exigences juridiques relatives au profilage algorithmique introduites par le
RGPD et la directive « police ». Parmi celles-ci, citons :

- les données doivent étre traitées a des fins précises fondées sur une base juri-
dique spécifique ;

- les personnes doivent étre informées du traitement de leurs données a carac-
tere personnel ;

+ les données doivent étre conservées en toute sécurité ; et

+ le traitement illicite des données doit étre détecté et évité.
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Les agents de police et les gardes-frontiéres souhaitant des informations complé-
mentaires sur les exigences juridiques décrites dans le présent chapitre devraient se
tourner vers les délégués a la protection des données au sein de leurs organisations.
En outre, le manuel sur la |égislation européenne en matiere de protection des don-
nées élaboré par la FRA, le Contréleur européen de la protection des données (CEPD)
et le Conseil de I'Europe fournit des orientations supplémentaires sur |'application de
la directive « police » et du RGPD *.

Points clés

= Le profilage algorithmique doit étre légitime, nécessaire et proportionné.

= Les données ne peuvent étre traitées sans une finalité spécifique fondée sur une
base juridique.

= Lesindividus disposent de droits spécifiques décrits en détail dans les dispositions
du RGPD et de la directive « police », notamment :

= ledroit d’étre informé, y compris de recevoir des informations utiles sur la
logique de I'algorithme ;

= ledroit d’accéder a leurs données a caractéere personnel ;
= |edroit de déposer une plainte auprés d'une autorité de contréle ; et
= ledroit a un recours juridictionnel effectif.
= Les données doivent étre collectées, traitées et stockées en toute sécurité.

= Letraitement illicite des données doit étre évité et détecté.

31.1. Les données doivent étre traitées dans un but
spécifique
Tout traitement de données a caractere personnel doit avoir une base juridique. Cela

signifie qu’il ne doit étre effectué qu‘aux fins spécifiques fixées par la loi.

Avant tout traitement, I'agent doit connaitre sa finalité. Il pourrait s'agir de détermi-
ner, entre autres :

Les données traitées permettent-elles de détecter une infraction pénale ?
Sont-elles traitées en vue de préserver la sécurité publique ?

Sont-elles traitées pour lutter contre le terrorisme ?

39  FRA, CEPD et Conseil de I'Europe (2018).
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Une fois la finalité correctement identifiée, les agents sauront quel cadre juridique,
du RGPD ou de la directive « police », s'applique, et donc, quelles sont leurs obliga-
tions juridiques qui en découlent. Le tableau 4 indique comment déterminer quel
cadre juridique s‘applique.

Tableau4: Identification du cadre juridique approprié en fonction de la finalité
du traitement

1. Dans quel but ces données personnelles sont-elles traitées?

- Afin de prévenir, de détecter ou - Tout autre but
d’enquéter sur des infractions
pénales

- Afin d’exécuter des sanctions
pénales

- Afin de protéger les citoyens ou la
société contre des menaces pour la
sécurité publique

2. La directive « police » 2. Le reglement général sur la
s’applique protection des données s’applique
3. Se référer au droit de I’Union ou 3. Le traitement ne sera autorisé
au droit national concernant * : que s’il est :
- les types de données a caractére - consenti par la personne concernée ;

personnel qui peuvent étre
traitées, et
les finalités spécifiques du
traitement des données qui sont . o s
ed + nécessaire a la sauvegarde des intéréts
autorisees. : ,
vitaux d'une personne ; ou

+ nécessaire a l'intérét public.

+ nécessaire a I'exécution d’un contrat ;

- nécessaire pour respecter les obligations
légales;

.
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4. La finalité du profilage est-elle
exclue du champ d’application de
la directive « police » ?

Les droits d’étre informé, d’accéder
a des données a caractére personnel
et de demander la modification ou
I’effacement des données peuvent
étre limités (en tout ou en partie)
dans les cas suivants :

- pour éviter de géner des enquétes,
des recherches ou des procédures
officielles ou judiciaires ;

- pour éviter de nuire 3 la prévention
ou 3 la détection d’infractions
pénales, aux enquétes ou aux
poursuites en la matiere ou
3 I'exécution de sanctions pénales ;
pour protéger la sécurité publique ;
pour protéger la stireté de I'Etat ;

- pour protéger les droits et libertés
d’autrui.

4. La finalité du profilage est-elle
exclue du champ d’application du
RGPD ?

Les obligations (transparence, information
et notification des violations) et les droits
(d'acces, de rectification, d’effacement,
d‘opposition ou de ne pas faire I'objet d’une
procédure de prise de décision automatisée)
énoncés dans le RGPD peuvent étre limités
par le droit national ou le droit de I'Union
européenne pour garantir :

+ la sécurité nationale, la défense ou la
sécurité publique ;
la prévention et |la détection d’infractions
pénales, ainsi que les enquétes et les
poursuites en la matiére ou I'exécution de
sanctions pénales, y compris la protection
contre les menaces pour la sécurité
publique et la prévention de telles
menaces ;

d’autres objectifs importants d’intérét
public général de I'Union ou d’un

Etat membre, notamment un intérét
économique ou financier important de
I’Union ou d’un Etat membre, y compris
dans les domaines monétaire, budgétaire
et fiscal, de la santé publique et de la
sécurité sociale ;

la protection de I'indépendance de la
justice et des procédures judiciaires ;

la prévention et la détection de
manquements a la déontologie des
professions réglementées, ainsi que les
enquétes et les poursuites en la matiére ;

une mission de contrdle, d’inspection

ou de réglementation liée, méme
occasionnellement, a I'exercice

de I'autorité publique dans les cas
spécifiques ;

la protection de la personne concernée ou
des droits et libertés d’autrui;

|’exécution des demandes de droit civil.

Remarque : * Les actes nationaux de transposition de la directive « police » sont consultables

sur le site web EUR-Lex.
Source : FRA (2018).
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31.2. Les personnes doivent étre informées

Larticle 13 de la directive « police» et les articles 13 et 14 du RGPD exigent que les
personnes soient informées du traitement de leurs données a caractére personnel.
Le tableau 5 décrit quand, comment et quelles informations communiquer a la per-
sonne dont les données sont traitées.

Tableau 5 :

Aqui?

Comment ?

Quelles in-
formations
communi-

quer?

Exceptions

Obligation de fournir aux personnes les informations du profilage :
type de données, moyens de communication et exceptions

Obligation de notification — Liste de contrdle

Individu dont les données personnelles sont traitées

- langage clair et simple
- formulaire facilement accessible
+ sous la méme forme que la demande — privilégier les moyens

électroniques

A propos du traitement :
- nom et coordonnées de votre autorité
- coordonnées de votre délégué a la protection des données

les finalités du traitement

- la base juridique du traitement
+ la durée maximale de conservation des données
- les types de personnes/organisations qui recevront les données

A propos des droits des personnes :
- le droit d’introduire une réclamation aupres d’'une autorité de

controle et les coordonnées de ladite autorité
le droit de demander I'acces a ses données a caractére personnel

- la rectification et/ou I’effacement des données a caractere

personnel
le droit de demander la limitation du traitement

- Pour les demandes excessives (répétitives) ou manifestement

infondées

Lorsque l'identité du demandeur ne peut étre clairement confirmée
Lorsque la communication d’informations ferait obstruction aux
enquétes

Lorsque la communication d’informations porterait préjudice a la
prévention ou aux enquétes en matiere d’infractions pénales

-+ Pour protéger la sécurité publique ou nationale
+ Pour protéger les droits d’autres personnes

Source :  FRA (2018).
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Plein feu sur le « droit a I’explication »

En cas de profilage, le RGPD exige que des « informations utiles concernant la
logique sous-jacente, ainsi que I'importance et les conséquences prévues »
du traitement des données soient fournies a la personne concernée.
Ces informations doivent étre fournies au moment de la collecte des
données (notification) et lorsque la personne demande des informations
complémentaires (droit d'accés). Ce droit n’est pas explicitement mentionné
dans la directive « police ». Toutefois, le considérant 38 précise que « [le
traitement automatisé] devrait étre assorti de garanties appropriées,
y compris la fourniture d’informations spécifiques a la personne concernée
[...] en particulier [...] d’obtenir une explication quant a la décision prise
a l'issue de ce type d’évaluation ou de contester la décision ».

Ce « droit a I'explication » peut s‘avérer difficile 3 mettre en ceuvre dans
la pratique. Certaines personnes auront la culture numérique nécessaire
pour comprendre le code d’un algorithme, tandis que pour d’autres, des
informations simplifiées sur la finalité du traitement et les interconnexions
des données utilisées seront suffisantes. L'objectif de compréhension est
la clé afin de bien évaluer la pertinence de I'explication fournie. Ainsi, un
individu devrait recevoir suffisamment d’informations afin de comprendre
I'objet, la raison d’étre et les critéres qui ont conduit a la décision.

Le droit a une explication n‘est pas absolu (voir I'étape 4 du tableau 4). Les
Etats membres peuvent légalement limiter ce droit dans plusieurs cas, tels
que: la sécurité nationale, la défense, la sécurité publique, la prévention et
la détection d’infractions pénales, ainsi que les enquétes et les poursuites
en la matiére, I'exécution de sanctions pénales, la protection de la personne
concernée ou des droits et libertés d’autrui et I'exécution des demandes de
droit civil.

La fourniture d’informations raisonnables quant a la finalité et aux
conséquences envisagées du traitement est néanmoins une bonne pratique,
et est donc souhaitable. La mise au point de moyens simples afin d’expliquer,
d’une part, la logique sous-jacente, et d’autre part, les criteres utilisés pour
parvenir a une décision, renforceront en fin de compte la transparence et
la responsabilité.
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Pour de plus amples informations, voir RGPD, articles 13 a 15 (droit
a l'information et droit d‘accés), article 22 (décision individuelle automatisée,
y compris le profilage) et article 23 (limitations) ; et la directive « police »,
article 11 (décision individuelle automatisée, y compris le profilage) et
articles 13 a 15 (droit a I'information et droit d‘acces).

Voir également Groupe de travail « article 29 » sur la protection des données
(2018a).

31.3. Conserver les données en toute sécurité :
regles en matiére de registres, « fichiers
journaux » et stockage

Les autorités chargées de la collecte et du traitement de données a caractere
personnel a des fins de profilage doivent non seulement traiter des données de

maniére licite, mais également veiller a ce que les données ne soient pas :
consultées par des personnes non autorisées ;
utilisées a d’autres fins que l'objectif initial ; ou

stockées plus longtemps que nécessaire.

A cette fin, les autorités et les agents de police et de la gestion des frontiéres
doivent veiller a ce que des mesures appropriées soient mises en ceuvre pour pro-
téger l'intégrité et la sécurité des données. lls doivent conserver une trace de tout
acces aux données, ainsi que de leur utilisation, en créant et en tenant des registres
de toutes les activités ou catégories d’activités de traitement (article 30 du RGPD et

article 24 de la directive « police »). Les registres doivent contenir :

le nom et les coordonnées des autorités et du délégué a la protection des

données ;

les finalités du traitement ;

les catégories de destinataires auxquels les données a caractere personnel ont

été ou seront communiquées ;
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une description des catégories de personnes concernées et des catégories de
données a caractere personnel ;

le recours au profilage ;
une indication de la base juridique de I'opération de traitement ;

dans la mesure du possible, les délais prévus pour I'effacement des différentes
catégories de données a caractére personnel ;

dans la mesure du possible, une description générale des mesures de sécurité
techniques et organisationnelles visées a I'article 32, paragraphe 1, du RGPD ou
a l'article 29, paragraphe 1, de la directive « police ».

En outre, lorsque le profilage informatisé est mis en ceuvre a des fins couvertes
par la directive « police » (voir la section 3.2), les autorités doivent conserver les
« fichiers journaux » (logins) concernant la collecte, la modification, la consultation,
la communication, y compris des transferts, l'interconnexion ou I'effacement des
données.

Ces registres et « fichiers journaux » aideront les agents a démontrer dans quelle
mesure ils/elles ont respecté les obligations découlant du droit a la protection
des données a caractere personnel lors d'audits internes et/ou externes. Si, par
exemple, une personne dépose une plainte, les autorités de police et de gestion des
frontiéres seront tenues de mettre les registres et les journaux a la disposition des
autorités nationales chargées de la protection des données.

Les données a caractere personnel ne devraient pas étre conservées plus long-
temps que nécessaire pour atteindre |'objectif |égitime établi. Le stockage pour
des périodes plus longues doit étre diment justifié. Dans de tels cas, les autorités
devront veiller a ce que le stockage soit régulierement réexaminé afin de garantir
son intégrité et sa sécurité.

31.4. Le traitement illicite doit étre détecté et évité

Il est difficile de détecter et de prévenir le traitement illicite de données a caractére
personnel. Les compétences spécialisées nécessaires pour comprendre les algo-
rithmes complexes et les bases de données a grande échelle compliquent grande-
ment les contréles appropriés.
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Pour remédier a cette situation, le RGPD et la directive « police » prévoient des
garanties destinées a orienter les agents de police et des services de gestion des
frontiéres avant, pendant et aprés le traitement des données. Il s'agit notamment :

des analyses d'impact relatives a la protection des données ; et
de la protection des données des la conception et par défaut.
Analyses dimpact

Le cadre juridique de I'UE exige que les autorités de police et de gestion des fron-
tieres effectuent des analyses d'impact préalablement a tout traitement de données
susceptible d’entrainer un risque élevé pour les droits des personnes (article 35 du
RGPD et article 27 de Ia directive « police »). Cela signifie que les analyses d’im-
pact doivent étre effectuées non seulement lorsque le résultat du traitement est
susceptible de porter atteinte aux normes de protection des données ou de la vie
privée, mais aussi dans toute situation pouvant aboutir a une violation d’un droit
fondamental. Parmi ces droits, nous pouvons citer |'égalité et la non-discrimination,
la liberté d’expression et d’information, la liberté de pensée, de conscience et de
religion, I'éducation, les soins de santé, ou bien |'asile et la protection en cas d*éloi-
gnement, d’expulsion et d’extradition. Les analyses d'impact sont particulierement
importantes lorsque le profilage peut avoir des conséquences juridiques pour les
individus. Dans ce cas, le RGPD et la directive « police » exigent que ces analyses
d’impact soient réalisées.

Les analyses d‘impact doivent étre réalisées préalablement au traitement lui-méme.
Les objectifs de ces analyses d’impact sont toutefois doubles :

a priori : avant le traitement des données, la réalisation d’'une analyse d’impact
de la qualité des données et/ou de I'algorithme a I'origine du traitement contri-
buera a détecter les éventuelles violations des droits fondamentaux et, le cas
échéant, a y remédier ;

a posteriori : une fois les données traitées, 'agent peut étre tenu de démontrer
qu’il a agi en toute légalité. L'analyse d’impact peut lui permettre de prouver que
toutes les mesures nécessaires pour garantir le respect de la loi ont été mises en
ceuvre.
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Les analyses d’impact aideront également les agents a détecter des préjugés
cachés susceptibles d’enfreindre les droits a la protection des données et a la non-
discrimination, et d’avoir une incidence sur la qualité du profilage (voir la section 1.3.2).

Plein feu sur les risques liés a l'utilisation d’« algorithmes dynamiques »

Les « algorithmes dynamiques » sont des algorithmes qui sont constamment
redéfinis et « améliorés » sur la base de « boucles de rétroaction ». Ces
boucles sont créées par les systemes algorithmiques eux-mémes et ne
peuvent étre correctement comprises ni méme exprimées dans un langage
simple (voir I'article 35 du RGPD et |'article 27 de la directive « police »).
Contrairement aux « algorithmes statiques », qui reposent sur des criteres
préétablis, les « algorithmes dynamiques » génerent de nouvelles
corrélations en se redéfinissant constamment.

Des algorithmes dynamiques créent le risque que des programmeurs
experts ne connaissent plus, a3 un moment ou un autre, la logique derriere
I'algorithme. Il y a un risque de reproduire involontairement les préjugés
existants et de perpétuer les inégalités sociales et la stigmatisation de
certains groupes. Dans de tels cas, il devient trés difficile de garantir la
responsabilité et les voies de recours pour les personnes concernées.

Il convient donc d’éviter ou de réduire le recours aux « algorithmes
dynamiques » afin de minimiser le risque de perdre la trace des criteres
d’évaluation. Cela permet aux auditeurs internes et externes d’évaluer
les algorithmes et de les modifier s’ils sont jugés illégaux. Si l'utilisation
d’algorithmes dynamiques est justifiée, les indicateurs de risque sont
réexaminés et testés de maniere a garantir qu’ils n’entrainent pas de
profilage illicite.

Pour de plus amples informations, voir Gandy, 0. (2010) et Korff, D. (2015).

Une analyse d'impact peut varier considérablement en fonction du type et du
volume de données a caractere personnel traitées, ainsi que du type et de la finalité
du traitement. Il peut notamment s’agir de la vérification de la qualité des données,
des controles techniques des algorithmes de traitement des données et/ou d'un
examen complet des objectifs du traitement, etc. La figure 13 définit les critéres
minimaux a évaluer.
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Le Groupe de travail « article 29 » sur la protection des données (désormais rem-
placé par le Comité européen de |a protection des données), qui réunit les autorités
nationales de protection des données dans les Etats membres de I'UE, a élaboré des
lignes directrices fournissant de plus amples informations sur les analyses d’impact
relatives a la protection des données. Les lignes directrices comprennent une carto-
graphie détaillée des critéres a utiliser lors de la réalisation des analyses d’impact °.

Intégration de la légalité « des la conception » et « par défaut »

Indépendamment de la question de savoir si une analyse d'impact a détecté la pos-
sibilité d'une violation des droits fondamentaux, des mesures peuvent étre mises
en ceuvre afin d’éviter tout risque d‘illégalité. Il s'agit de la « protection des données
des la conception » et de la « protection des données par défaut » (article 25 du
reglement général sur la protection des données et article 20 de la directive
« police »).

La protection des données des la conception vise a garantir qu‘aussi bien avant que
pendant le traitement des données, des mesures techniques et organisationnelles
sont mises en ceuvre pour garantir les principes de protection des données. Par
exemple, dans la mesure du possible, les données a caractere personnel pourraient
étre « pseudonymisées ». La pseudonymisation est une mesure par laquelle les
données a caractere personnel ne peuvent étre liées a une personne sans infor-
mations supplémentaires, qui sont conservées séparément. La « clé » qui permet
de réidentifier les personnes concernées doit étre conservée séparément et en lieu
sQr 41, Contrairement aux données anonymisées, les données pseudonymisées sont
toujours des données a caractere personnel et doivent donc respecter les regles et
les principes de la protection des données.

La protection des données par défaut garantit que « seules les données a caractére
personnel qui sont nécessaires au regard de chaque finalité spécifique du traitement
sont traitées » *2. Cela sapplique a :

+ la quantité de données a caractére personnel collectées et stockées ;

- les types de traitement qui peuvent impliquer des données a caractere
personnel ;

40  Groupe de travail « article 29 » (20173).
41 FRA, CEPD et Conseil de I'Europe (2018), p. 83.
42 Reéglement général sur la protection des données (RGPD), article 25.
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+ la durée de conservation maximale ;

- le nombre de personnes autorisées a accéder a ces données a caractere

personnel.
Figure13: Exigences minimales applicables aux analyses d’impact
Description du Nécessité et Risques Recours

traitement de profilage  proportionnalité

— Quelle est la — Par rapport a l'objectif — Quels droits — Quelles mesures ont
finalité de ce établi au point 1, un fondamentaux été prises pour
profilage ? tel profilage est-il peuvent étre prévenir les risques

— Quelles sont les nécessaire et affectés par ce et/fouy rgmédier 21
opérations de proportionné ? profilage ? peut s'agir de
traitement — Ceprofilage est-il la  — Quelle est I'ampleur mesures de
envisagées ? technique la moins de I'impact sur les sauvegarde, de

— Quel est l'intérét intrusive pour réaliser individus ? m;asurEi‘de secturlte
légitime de réaliser efficacement cet informatique, etc.
ce type de profilage 7 objectif ? — Ces mesures
seraient-elles
suffisantes pour
démontrer le respect
delaloi?

Source :  FRA (2018).

Plein feu sur la responsabilité

L'objectif principal de la protection des données des la conception et de la
protection des données par défaut est de soutenir les autorités de police et
les autorités et agents chargés de la gestion des frontieres a concevoir des
programmes de profilage algorithmique qui respectent les exigences en
matiere de droits fondamentaux, en particulier les principes de légalité, de
transparence et de sécurité.

Toutefois, ces mesures peuvent également démontrer comment les autorités
respectent l'obligation juridique de responsabilité. Les autorités chargées
du traitement des données sont [également tenues de mettre en ceuvre des
« mesures techniques et organisationnelles appropriées » pour démontrer
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leur conformité avec le droit de I’'Union. Par exemple, si une personne dépose
une plainte, les autorités judiciaires et les autorités nationales de protection
des données peuvent demander aux autorités de démontrer chacun de ces
éléments :

- la légitimité, la nécessité et la proportionnalité du profilage informatisé ;
- la licéité de la finalité ;

- les informations fournies aux personnes ;

- 'intégrité et la sécurité des données ;

- les mesures de qualité et les contréles effectués avant et pendant les
opérations de profilage.

3.2. Bases de données a grande échelle pour
la gestion des frontieres et la sécurité

L'UE a mis au point plusieurs systémes informatiques ou mécanismes a grande
échelle pour la collecte et le traitement des données, qui peuvent étre utilisés pour
la gestion des frontieres et des migrations et, dans une certaine mesure, a des fins
répressives. lls servent d’exemples illustrant certains des défis communs liés a Iutili-
sation du profilage algorithmique, ainsi que des garanties éventuelles.

Le tableau 6 présente brievement ces systémes informatiques et mécanismes
de I'UE. L'annexe donne un apercu détaillé des systémes informatiques a grande
échelle existants et prévus dans I'UE a partir de mars 2018.

Les systemes informatiques a grande échelle de I'UE sont utilisés dans un certain
nombre de processus liés a la migration, notamment le processus d’évaluation des
risques préalable a l'arrivée, la procédure d‘asile, la procédure de demande de visa,
lors des vérifications aux frontieres, lors de la délivrance de titres de séjour, lors de
I'arrestation des migrants en situation irréguliére, pendant les procédures de retour
et pour la délivrance d’interdictions d’entrée. Les systéemes informatiques mis en
place par I'UE, y compris ceux créés initialement pour I'asile et la gestion des migra-
tions, sont également de plus en plus utilisés dans le contexte de la sécurité inté-
rieure, par exemple pour les contréles de police et dans la lutte contre Ia grande
criminalité et le terrorisme.
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Tableau 6:  Instruments de I'UE sélectionnés impliquant le traitement
de grandes quantités de données pour la gestion des frontieres
et I'application de la loi
g:rfr?édei Acronyme Objectif principal
Introduire et traiter des signalements concernant
des personnes recherchées ou portées disparues
aux fins de préserver la sécurité, introduire
Systéme et traiter des signalements concernant des
d’information SIS Il ressortissants de pays tiers aux fins de non-
Schengen admission ou d’interdiction de séjour, ainsi
qu’introduire et traiter des signalements
concernant des ressortissants de pays tiers faisant
I'objet d’une décision de retour.
Elyilsiltfir:]n?ation sur VIS Faciliter I'échange de données entre les thts
les visas membres Schengen sur les demandes de visa.
Systéme Déterminer I’Etat membre responsable de
européen de I'examen d’une demande de protection
comparaison Eurodac internationale et contribuer au contréle de
des empreintes I'immigration irréguliere et des mouvements
digitales secondaires.
Calculer et surveiller la durée du séjour autorisé
Systéme EES des ressortissants de pays tiers et identifier les
d’entrée/sortie personnes ayant dépassé la durée de séjour
autorisée.
Collecter, traiter et échanger les données
relatives aux passagers de vols extra-UE en
Dossier passager  PNR provenance de pays tiers (« vols extra-UE ») *.
Utilisé a proprement parler a des fins répressives
uniquement.
Information Collecter et traiter les données relatives aux
préalable surles APl passagers des vols en provenance de_ pays tiers
passagers (« vo]§ extra-UE ») a des fins de gestion des
frontieres et répressives.
Systeme
Syiltl?g?rigtion ot Evalper si un ressortissant d’un pays tiers exempté
ETIAS de visa pose un risque en matiére de sécurité,

d’autorisation
concernant les
voyages
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Systeme

européen

d’information

sur les casiers ECRIS-TCN
judiciaires pour

les ressortissants

de pays tiers

Partager des informations sur les condamnations
antérieures de ressortissants de pays tiers.

Remarque : * En outre, ['article 2 de la directive (UE) 2016/681 donne aux Etats membres la
possibilité de traiter les données provenant des vols intra-UE.

Source : FRA (2018).

La plupart des systémes mis en place par la législation de I'UE se concentrent sur
I'identification d’une personne spécifique en mettant en correspondance des don-
nées alphanumériques ou biométriques (actuellement, les empreintes digitales)
avec des informations déja présentes dans le systéme. A quelques exceptions
notables prés (voir « Plein feu sur le profilage algorithmique dans les instruments
de I'UE »), ils ne contiennent pas eux-mémes d'algorithme qui permettrait d'asso-
cier une personne a un profil. lls peuvent néanmoins étre utilisés pour produire des
statistiques anonymisées, y compris sur des caractéristiques qui sont considérées
comme des motifs protégés, comme le sexe ou |'age (voir section 1.2.1).

Ces statistiques pourraient étre utilisées pour établir des profils de risque appliqués
dans les futures décisions en matiére de gestion des frontieres ou les futures déci-
sions répressives. Dans le contexte du cadre général pour l'interopérabilité des sys-
temes d’information de I'UE, I’Agence européenne pour la gestion opérationnelle
des systéemes d’information a grande échelle au sein de I'espace de liberté, de sécu-
rité et de justice (eu-LISA) sera chargée de la gestion du répertoire central des rap-
ports et statistiques. Ce répertoire s'appuiera sur les données des bases de données
existantes de I'UE (systeme d’entrée/de sortie, ETIAS, systéme d'information Schen-
gen et systéeme d’information sur les visas) afin de produire des statistiques et des
rapports analytiques pour les organes de I'UE et des Etats membres %.

43 Commission européenne (2017), proposition de reglement du Parlement européen et du Conseil
portant établissement d’un cadre pour l'interopérabilité des systéemes d'information de I'UE (frontiéres
et visas) et modifiant la décision 2004/512/CE du Conseil, le reglement (CE) n°® 767/2008, la
décision 2008/633/JAl du Conseil, le reglement (UE) 2016/399 et le réglement (UE) 2017/2226,
COM(2017) 793 final, Strasbourg, 12 décembre 2017 ; Commission européenne (2017), proposition de
reglement du Parlement européen et du Conseil portant établissement d’un cadre pour l'interopérabilité
des systemes d'information de I'UE (coopération policiere et judiciaire, asile et migration),

COM(2017) 794 final, Bruxelles, 12 décembre 2017.
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Plein feu sur le profilage algorithmique dans les instruments de I'UE

Certains instruments de I’'UE prévoient I'utilisation de statistiques extraites
de leurs données pour générer des profils de risque. En plus de permettre la
détection de suspects « connus », ils contiennent une fonction de profilage
algorithmique qui identifie des personnes « inconnues » susceptibles
d’intéresser les autorités répressives et de gestion des frontieres.

Le systéeme européen d’information et d’autorisation concernant les voyages
(ETIAS) *, adopté en septembre 2018, évalue si les ressortissants de pays tiers
exemptés de l'obligation de visa présentent un risque en matiere d’'immigration
irréquliére, de sécurité ou de santé publique avant d’accorder |'autorisation de
voyage. Les informations fournies par les voyageurs au cours de la procédure
de demande sont comparées automatiquement avec les bases de données
pertinentes de I’'UE et internationales, ainsi qu’a un ensemble d’indicateurs
de risque (ci-aprés les « régles d’examen ») contenus dans le systeme ETIAS
lui-méme. Un algorithme développé par Frontex compare le profil individuel du
voyageur (sur la base d’indicateurs tels que I'dge, le sexe, la nationalité, le lieu
de résidence, le niveau d’instruction et la profession) avec ces indicateurs de
risque afin de déterminer si la demande doit faire I'objet d’'un examen manuel.

Les données des dossiers passagers (données PNR) sont recueillies par les
transporteurs aériens a partir des informations fournies par les passagers
dans les systemes de réservation de vols, telles que les dates de voyage
et l'itinéraire, les coordonnées du passager et le moyen de paiement
utilisé, les informations relatives aux bagages et les autres « remarques
générales » telles que les préférences alimentaires. Il n’existe pas de base
de données centrale de I'UE recueillant ces données, mais la directive PNR
de I'UE * exige que les transporteurs aériens transmettent les données aux
unités d’information passagers (UIP) nationales, qui analysent ensuite les
informations aux fins de la lutte contre le terrorisme et les formes graves
de criminalité. Outre la détection de la circulation transfrontaliere des

44

45

Commission européenne (2018), reglement (UE) 2018/1240 du Parlement européen et du Conseil du
12 septembre 2018 portant création d’'un systeme européen d'information et d’autorisation concernant
les voyages (ETIAS) et modifiant les reglements (UE) n°® 1077/2011, (UE) n°® 515/2014, (UE) 2016/399,
(UE) 2016/1624 et (UE) 2017/2226, COM(2016) 731 final, Bruxelles, 16 novembre 2016, article 33,
paragraphe 5.

Directive (UE) 2016/681 du Parlement européen et du Conseil du 27 avril 2016 relative a ['utilisation
des données des dossiers passagers pour la prévention et la détection des infractions terroristes et des
formes graves de criminalité, JO L 119, article 6, paragraphe 4.
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personnes connues, ces données peuvent étre utilisées pour identifier des
menaces inconnues a ce jour en traitant les données des passagers au regard
d’indicateurs de risques spécifiques (« criteres préétablis »). Ces criteres
sont fixés par les UIP et actualisés sur |la base de nouvelles données et de
nouveaux modeles disponibles dans le systeme.

3.2.1. Réduire au minimum les risques en matiere
de droits fondamentaux liés au traitement des
données dans les bases de données a grande
échelle

Des données compleétes sur les voyageurs, comme la nationalité, le sexe et I'age,
seront utilisées pour le profilage, y compris le profilage algorithmique, a une échelle
qui n’était pas possible dans le passé. Méme si ces données sont anonymisées, leur
traitement n’est pas sans risque. Les partis pris conscients ou inconscients dans la
sélection des indicateurs de risque, dans la conception des algorithmes ou dans I'in-
terprétation des résultats pourraient mener a des actions opérationnelles pouvant
aboutir a la discrimination de certaines catégories de personnes .

La présente section examine certains de ces risques et propose des pistes pour les
réduire. Elle s'appuie sur les douze orientations pratiques de la FRA liées aux droits
fondamentaux concernant le traitement des données PNR a des fins d‘application
de la loi (voir I'étude de cas). Bien que formulées dans le contexte spécifique du
traitement des données PNR, certaines de ces orientations sont d‘application plus
générale et peuvent étre considérées comme des garanties atténuant les risques
découlant du profilage algorithmique.

Etude de cas

Orientations opérationnelles de la FRA pour la mise en place de systemes
PNR nationaux

En 2014, en I'absence de législation au niveau de I'UE en matiére de PNR, la
Commission européenne a invité la FRA a fournir des orientations pratiques
concernant le traitement des données PNR a des fins d’application de la

46 Pour plus d'informations, voir FRA (2017e) et FRA (20183).
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loi, pour les Etats membres prévoyant d’instaurer leurs propres systémes
nationaux de PNR. Les orientations se sont concentrées sur les droits au
respect de la vie privée (article 7 de la Charte), sur la protection des données
a caractére personnel (article 8 de la Charte) et sur la non-discrimination
(article 21 de la Charte). Certaines des mesures de sauvegarde proposées
ont ensuite été introduites dans la directive PNR de I'UE.

Les douze orientations pratiques en matiére de droits fondamentaux
concernant le traitement des données PNR a des fins d‘application de la loi
sont les suivantes :

- utiliser les données PNR uniquement pour lutter contre le terrorisme et
les formes graves de criminalité transnationale ;
- limiter I'accés a la base de données PNR a une unité spécialisée ;

- ne pas demander un acces direct aux bases de données des compagnies
aériennes ;

- supprimer les données PNR sensibles ;

- mettre en place des garanties strictes en matiere de sécurité et de
tracabilité contre les abus ;

- réduire la probabilité de signaler les faux positifs ;
- étre transparent vis-a-vis des passagers ;
- permettre aux personnes d‘accéder a leurs données PNR et de les rectifier;

- ne pas permettre I'identification des personnes concernées ou la
conservation des données plus longtemps que nécessaire ;

- transférer les données extraites des données PNR uniquement aux
autorités publiques nationales compétentes ;

- ne transférer les données extraites des données PNR vers des pays tiers
que dans des conditions strictes ;

- réaliser une évaluation objective et transparente du systeme PNR.

Pour de plus amples informations, voir FRA (2014c).
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Le traitement des données qui révélent des caracteristiques
protégées devrait étre nécessaire et proportionné

La nature du profilage algorithmique signifie que I'utilisation de caractéristiques per-
sonnelles liées a des motifs protégés comporte un risque particuliéerement élevé de
discrimination #. Dans le contexte de I'UE, la Iégislation ETIAS et la législation PNR
interdisent de baser les indicateurs de risque sur des criteres qui comportent un
risque élevé de discrimination, notamment la race, l'origine ethnique ou les convic-
tions religieuses. Toutefois, méme en |'absence de telles données, d’autres types de
données peuvent étre étroitement liés a ces caractéristiques, en agissant effecti-
vement comme valeurs de substitution pour de telles caractéristiques protégées.
Par exemple, la catégorie « remarques générales » des PNR, qui pourrait contenir
les préférences alimentaires des voyageurs, pourrait révéler certaines croyances
religieuses.

Une combinaison spécifique de données utilisées par I'algorithme peut également
désavantager une catégorie de personnes. Elle peut, par exemple, désavanta-
ger les personnes en raison de leur origine ethnique ou sociale ou de leur appar-
tenance a une minorité nationale, qui sont des caractéristiques protégées en
vertu de l'article 21 de la Charte. Par exemple, dans le systeme ETIAS, si un profil
de risque concernant le risque de migration irréguliere est basé sur la combinai-
son d'une certaine nationalité et d'un certain groupe professionnel, il peut conduire
a cibler un groupe ethnique ou une nationalité qui, dans un pays donné, travaille
habituellement dans un secteur économique particulier, comme la construction ou
I'agriculture “8.

Le traitement des données qui révelent des caractéristiques protégées par l'ar-
ticle 21 de la Charte devrait étre limité a ce qui est strictement nécessaire et
proportionné et ne devrait jamais entrainer de discrimination. Avant tout traite-
ment, |'autorité compétente devrait évaluer les données afin de déterminer les
caractéristiques protégées et d’éliminer toutes les données dont le traitement ne
serait pas licite. En tant que bonne pratique, il y a lieu de compléter cela par un
programme de mise en concordance et d’élimination avec un glossaire réguliére-
ment mis a jour des « termes sensibles ».

47  Controleur européen de la protection des données (2018).
48  Voir également FRA (20173).
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Les critéres de profilage devraient étre spécifiques et ciblés

Un autre risque découle de I'utilisation de critéres généraux de profilage. Les ins-
truments existants de I'UE laissent une marge d’appréciation importante pour le
développement d‘algorithmes de profilage. Pour évaluer le risque de migration
irréguliére, ETIAS envisage d'utiliser des statistiques européennes et nationales sur
le taux de dépassement de la durée de séjour autorisée et les refus d’entrée. En
ce qui concerne les risques pour la sécurité, toutefois, il ne fait généralement réfé-
rence qu‘aux informations concernant des indicateurs de sécurité et des menaces
spécifiques. La directive PNR fournit des indications générales sur la conception des
algorithmes, mais ne précise pas les critéres a utiliser pour identifier les personnes
potentiellement impliquées dans une infraction terroriste ou un crime grave, nile
poids a attribuer a un critére spécifique.

Des criteres trop généraux conduisent a un nombre important de « faux positifs », ce
qui signifie que des personnes se voient attribuer a tort un certain profil de risque.
Certains de ces « faux positifs » pourraient également étre de nature discriminatoire.
Par exemple, une définition large du critére de « condamnation pénale antérieure »
signifie que les personnes LGBT seraient tenues de faire état de leurs antécédents
judiciaires liés a un comportement sexuel érigé en infraction pénale dans certains
pays tiers.

Les criteres d'évaluation doivent étre prédéfinis, ciblés, spécifiques, proportion-
nés et fondés sur des faits. Les critéres d’évaluation doivent étre testés sur des
échantillons anonymisés. lls devraient faire I'objet d’examens réquliers par un
auditeur interne afin de déterminer s’ils sont toujours justifiés par leurs objectifs
spécifiques.

Avant de transmettre un signalement fondé sur un traitement automatisé aux
fins d'une action ultérieure, I'autorité compétente devrait examiner manuelle-
ment les données en méme temps que d’autres informations afin de détermi-
ner si la personne correspond au profil de risque et éliminer les faux positifs.
Les destinataires des données doivent fournir un retour d’information sur les
mesures prises sur la base du signalement.
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Les données traitées doivent étre précises et fiables

Les recherches de la FRA confirment que les systemes d’information a grande
échelle existants contiennent une quantité importante de données inexactes #°. Des
données inexactes ou peu fiables peuvent avoir des effets négatifs multiples dans
le cadre du profilage algorithmique a des fins de gestion des frontiéres ou a des fins
répressives. Des données inexactes peuvent avoir une incidence négative sur les
individus, mais également donner lieu a des corrélations incorrectes et a une image
faussée, compromettant ainsi |'efficacité des activités de la police et de la gestion
des frontieres.

Cela est particulierement important dans les cas de données saisies par les citoyens,
comme dans les données PNR et les demandes ETIAS, qui peuvent étre plus
enclines aux erreurs que les données officielles. De méme, le filtrage des comptes
de réseaux sociaux, qui est prévu par certains systemes d‘autorisation de voyage en
dehors de I'UE, comporte un risque élevé d’introduire des informations peu fiables
dans le processus de profilage. Il comporte par ailleurs un risque particulier de col-
lecte d'informations révélant des informations sensibles a caractére personnel pro-
tégées par la Charte, telles que des opinions politiques ou des informations relatives
a la vie sexuelle. Il est donc important de :

fournir aux personnes des informations précises sur la collecte, le stockage et
le traitement de leurs données et sur les principes applicables en matiere de
protection des données. Les individus devraient étre informés de leurs droits,
y compris des mécanismes de recours a leur disposition ;

permettre aux personnes de rectifier leurs données lorsque les données sont
inexactes, et d’étre informées de la rectification ou de |'effacement des données ;

prévoir des voies de recours administratifs et judiciaires efficaces en cas de vio-
lation des droits relatifs a la protection des données, y compris en cas de refus
d’acces ou de refus de rectification ou d’effacement des données inexactes.

49 Voir FRA (2018c), p. 81-98.
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Conclusion

Le profilage est un outil [égitime utilisé par les agents de police et les gardes-
frontieres pour prévenir les activités criminelles, enquéter sur celles-ci et poursuivre
leurs auteurs, ainsi que pour prévenir et détecter I'immigration irréguliere.

Pour étre licite, équitable et efficace, le profilage doit étre utilisé dans les limites
fixées par la loi. Plus particulierement, le profilage doit respecter les exigences en
matiere d’égalité de traitement et de protection des données a caractére personnel.

Cet objectif sera atteint par une combinaison d’éléments. Tout profilage doit :
traiter les personnes sur un pied d'égalité, avec respect et dignité ;
éviter de profiler les personnes sur la base d'un préjugé ;
étre raisonnable, objectif et fondé sur le renseignement ; et

protéger de maniere adéquate les données a caractére personnel et la vie privée
des individus.

Différents outils sont mis a la disposition des agents de police et des gardes-
frontieres pour veiller a ce que ces principes soient connus, compris et respectés
dans la pratique :

avant de procéder au profilage, les agents devraient recevoir une orientation et
une formation ;

pendant le profilage, les détails de I'activité doivent étre consignés et conservés ;

apres le profilage, les actions des agents devraient faire I'objet d’'un suivi et étre
évaluées afin de déterminer les points d’amélioration.

Eviter le profilage illicite permettra non seulement aux agents de police et aux
gardes-frontieres de se conformer a la loi, mais contribuera également a ce que
leurs actions soient comprises et acceptées par le grand public. Le renforcement
de la confiance dans I'application de la loi et dans la gestion des frontiéres amé-
liore I'efficacité des activités de la police et de la gestion des frontiéres et contribue
ainsi a accroitre les niveaux de sécurité et de slreté au sein de la société dans son
ensemble.
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Tableau7:  Systemes d'information a grande échelle existants et prévus dans
I"'UE
Eléments
Systeme Champ licabi- Instrument d’identi-
infoyrmati e Objectif principal d’application PP"té juridique/ fication
q personnel proposition biomé-
triques
Determiner
|’'Etat membre
responsable Demandeurs
Systéme de I'examen et bénéfi- Reéglement (UE)
européen de g’une demande ciaires d’une ?° 6|03/2013 =T
comparaison de protection protection reglement 'N
des internationale interna- 28 EMUE + Eurodac) L(@_l
empreintes  Contribuer au tionale, EAS COM(2016) 272
digitales contréle de migrants final (proposition r~7
(Eurodac) I'immigration en situation Eurodac) LO.I
irréguliére et des  irréguliere [
mouvements
secondaires
R Faciliter I'échange
fix'liiltfeoTn‘:ation de données entre Demandeurs (Z:XEQAL:E Reglement =1
sur les visas les Etats membres de visa et Y HFFQ) £ N°767/2008/CE @
Schengensurles regroupants |\, -, c (reglementVIS) L
(vis) ' UK) "+ EAS
demandes de visa
Décision 2007/533/ (=Y
JAI du Conseil (déci- L/@\J
Systé Garantir la sion SIS 11) L
ystéme i
d’information sécurité dans Personnes (Zeéxfg/\LtJE COM(.ZWG) |_w_|
Schengen I'UE et les Etats  disparues ou Y IE§)2 N 883 f’”a!‘ o
(sis iy — membres de recherchées [/ (propos:t/otn ..O_;
police I'espace Schengen IC,Z’;JZZ?O”” desis) 1A
dans le domaine de I:J'j’—l
la police) [
=1
\ L
Introduire et nglement (CE) ol
traiter des n°1987/2006 w
Systéme signalements 25 EMUE (reglement SIS I1) L=
d’information aux fins de non-  Migrants : o)
sch dmissi R A (excepte COM(2016) 882 \Ua
chengen admission ou Aen}ltug\tlon Cv, IE, UK) 2 final (proposition A
(sist) — d'interdiction de irréguliere EIAS, concernant
frontiéres séjour dans les Iutilisation de SIS Il
Etats membres dans le domaine
Schengen des frontiéres)
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Systéme
d’information
Schengen
(sisi) —
retour

Systéeme
d’entrée/
sortie (EES)

Systéme
européen
d’information
et
d’autorisation
concernant
les voyages
(ETIAS)

Systéeme
européen
d’information
surles
casiers
judiciaires
pour les res-
sortissants
de pays tiers
(ECRIS-TCN)
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Introduire

et traiter les
signalements pour
les ressortissants
de pays tiers
faisant I'objet
d’une décision de
retour

Calcul et suivi

de la durée du
séjour autorisé
des ressortissants Voyageurs

Migrants

irréguliere

de pays tiers et arrivant pour
recensement un séjour de
des personnes courte durée

ayant dépassé la
durée de séjour
autorisée
Evaluer si un
ressortissant
d’un pays tiers
sans visa pose un
risque en matiere
de sécurité,
d’immigration
irréguliére ou de
santé publique
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Les systemes et les changements prévus au sein des systemes sont en italique
ou sur [fe)glelo)/INa]].

; . M| . A '
Lﬁ ) emprelntes digitales ; empreinte palmaire ; image faciale ;

profil ADN.

EMUE : Etats membres de I'UE.

EAS : les Etats associés a I'espace Schengen, & savoir I'lslande, le Liechtenstein, la
Norvege et la Suisse.

L'Irlande et le Royaume-Uni ne participent pas au VIS. Le Danemark n’est pas
lié par le reglement, mais a adhéré au VIS. Le VIS ne s‘applique pas encore a la
Croatie et a Chypre et ne s‘applique qu’en partie a la Bulgarie et 3 la Roumanie
conformément a la décision (UE) 2017/1908 du Conseil du 12 octobre 201y.
Chypre et I'lrlande ne sont pas encore connectés au SIS. Le Danemark n’est
pas lié par le réglement ou la décision du Conseil, mais a opté pour le SIS Il et
doit décider s'il y a lieu de procéder a nouveau a I'adoption des propositions du
SIS Il. Le Royaume-Uni participe au SIS, mais ne peut ni utiliser ni avoir accés

3 des signalements aux fins de non-admission ou d’interdiction de séjour

dans I'espace Schengen. La Bulgarie, la Croatie et la Roumanie ne peuvent pas
émettre de signalements 3 I'échelle de Schengen en vue de refuser I'entrée ou
le séjour dans I'espace Schengen, étant donné qu’elles ne font pas encore partie
de I'espace Schengen.

Le Danemark peut décider d’adhérer a I'EES et I'ETIAS.

Le systeme ECRIS-TCN ne s‘applique pas au Danemark. Le Royaume-Uni et
Ilrlande peuvent décider d’y adhérer.

Le Danemark, I'lrlande et le Royaume-Uni'y participeront, étant donné qu'ils
participent aux activités visant I'interopérabilité des systemes informatiques.

Source : FRA, sur la base des instruments juridiques existants et proposés (2018).
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Comment prendre contact avec |’Union européenne?

En personne

Dans toute I’'Union européenne, des centaines de centres d’information Europe Direct sont a
votre disposition. Pour connaitre I'adresse du centre le plus proche, visitez la page suivante:
https://europa.eu/european-union/contact_fr

Par téléphone ou courrier électronique

Europe Direct est un service qui répond a vos questions sur I'lUnion européenne. Vous pouvez
prendre contact avec ce service:
— par téléphone:
0 via un numéro gratuit: 00 800 6 7 8 9 10 11 (certains opérateurs facturent cependant ces
appels),
0 au numéro de standard suivant: +32 22999696 ;
— par courrier électronique via la page https://europa.eu/european-union/contact_fr

Comment trouver des informations sur I’Union européenne?

En ligne

Des informations sur I’'Union européenne sont disponibles, dans toutes les langues officielles
de I'UE, sur le site internet Europa a I'adresse https://europa.eu/european-union/index_fr
Publications de I'Union européenne

Vous pouvez télécharger ou commander des publications gratuites et payantes a |'adresse
https://publications.europa.eu/fr/publications. Vous pouvez obtenir plusieurs exemplaires de

publications gratuites en contactant Europe Direct ou votre centre d’information local
(https://europa.eu/european-union/contact_fr).

Droit de I'Union européenne et documents connexes

Pour accéder aux informations juridiques de I'Union, y compris a I'ensemble du droit de I'UE
depuis 1952 dans toutes les versions linguistiques officielles, consultez EUR-Lex a 'adresse
suivante: http://eur-lex.europa.eu

Données ouvertes de I'Union européenne

Le portail des données ouvertes de I'Union européenne (http://data.europa.eu/euodp/
fr) donne accés a des ensembles de données provenant de I'UE. Les données peuvent étre
téléchargées et réutilisées gratuitement, a des fins commerciales ou non commerciales.
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FOR FUNDAMENTAL RIGHTS

Les progres technologiques ont contribué a un recours accru au profilage dans un large éventail de
contextes, et I'utilisation des outils de profilage pour soutenir le travail des agents de police et de
la gestion des frontiéres a récemment fait I'objet d’une plus grande attention de la part des Etats
membres de I'UE. Le profilage est [égitimement utilisé pour prévenir, instruire et poursuivre les
infractions pénales, ainsi que pour prévenir et détecter I'immigration irréguliére. Mais le profilage
illicite peut saper la confiance dans les autorités et stigmatiser certaines communautés.

Le présent guide explique le profilage, les cadres juridiques qui le régissent et les raisons pour
lesquelles le profilage licite est a la fois nécessaire pour garantir le respect des droits fondamentaux
et essentiel a l'efficacité des opérations de police et de gestion des frontiéres. Le guide fournit
également des orientations pratiques quant a la maniére d’éviter tout profilage illicite dans les

opérations de police et de gestion des frontiéres.
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