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Johdanto

Teknologian kehitys on lisénnyt profilointia useissa yhteyksissa, muun muassa
markkinoinnissa, tyollisyydessa, terveydenhuollossa, rahoitusalalla, lainvalvon-
nassa, rajavalvonnassa ja turvallisuusalalla. EU:n jasenvaltiot ovat viime vuosina kiin-
nittdneet entistd enemman huomiota profilointitydkalujen kayttdon lainvalvonnasta
ja rajaturvallisuudesta vastaavien virkamiesten tyon tukena. Lainvalvontaviran-
omaiset ja rajavartijat kayttavat yleisesti, ja aivan oikeutetusti, profilointia rikosten
ennalta estamiseen, tutkimiseen ja syytteeseenpanoon seka laittoman muuttoliik-
keen estdmiseen ja havaitsemiseen. Laiton profilointi voi kuitenkin heikentas luot-
tamusta viranomaisia, erityisesti poliisia, kohtaan ja leimata tiettyja yhteisoja. Tama
puolestaan voi liséta jannitteitd yhteisojen ja lainvalvontaviranomaisten valilla, kun
profiloinnin kaytto katsotaan syrjivaksi.

Tassa oppaassa selitetaan, mita profilointi on ja milla oikeudellisilla kehyksilla pro-
filointia sadnnelldén. Siind myds osoitetaan, miksi profiloinnin tekeminen lainmu-
kaisesti on seka valttamatonta perusoikeuksien noudattamiseksi ettd ratkaisevan
tarkeda tehokkaan poliisitoiminnan ja rajaturvallisuuden varmistamiseksi. Oppaassa
annetaan kaytannon ohjeita siitd, miten laitonta profilointia voidaan valttéa poliisi- ja
rajaturvallisuustoimissa. Oppaan periaatteiden ja kdytantojen tueksi esitetadn esi-
merkkej, tapaustutkimuksia ja oikeuskayténtoja EU:sta ja sen ulkopuolelta.



Opas lainvastaisen profiloinnin estdmiseen nyt ja tulevaisuudessa

Miksi opasta tarvitaan?

Profilointi herattda paljon huolta perusoikeuksien kannalta'. Profilointikdytannot
voivat loukata vakiintuneita oikeudellisia periaatteita, muun muassa yhdenvertai-
suutta ja syrjintakieltoa, seké oikeuksia, jotka koskevat yksityiseldman kunnioitta-
mista ja tietosuojaa. Kysymyksia on esitetty myds profiloinnin tehokkuudesta laitto-
mien toimien torjunnassa seka mahdollisista kielteisistd seurauksista viranomaisten
(muun muassa poliisin ja rajaturvallisuuden) ja niiden palvelemien yhteisojen vilisille
suhteille.

Euroopan unionin perusoikeusvirasto (FRA) vastasi naihin huoliin julkaisemalla
vuonna 2010 oppaan Kohti tehokkaampaa poliisitoimintaa - Syrjiva etninen profi-
lointi, sen tausta ja ehkaiseminen. Siina keskityttiin poliisin tekemaan profilointiin ja
etenkin pysaytyksiin ja tarkastuksiin liittyviin valtuuksiin. Oppaan tarkoituksena oli
antaa keskitason virkamiehille tydkaluja etniseen alkuperaan perustuvan syrjivan
profiloinnin valttamiseen.

Oppaan laatimisen jélkeen tapahtunut teknologian kehitys on muuttanut huomatta-
vasti profiloinnin luonnetta. Suuri osa profiloinnista perustuu nyt suurten datajouk-
kojen tietokoneanalyysin tuloksiin. EU:ssa toukokuusta 2018 Iahtien sovelletuissa
uudistetuissa - tiukemmissa - tietosuojasaanndissa asetetaan oikeudelliselta kan-
nalta uusia vaatimuksia henkil6tietojen kerdamiselle, analysoinnille ja kaytolle.

Tassa paivitetyssa oppaassa otetaan nama merkittavat muutokset huomioon ja laa-
jennetaan vuoden 2010 opasta siten, ettd se vastaa uutta lainsaadantoa ja kaytan-
non todellisuutta. Oppaassa kasitelladn lainvastaista profilointia aiempaa kokonais-
valtaisemmin sisallyttamalla siihen

profilointi rajaturvallisuuden yllépitamisen yhteydessa

kaikkien syiden eli etnisen alkuperan lisdksi muun muassa kansallisuuden, ian ja
sukupuolen, perusteella tehtava syrjiva profilointi

algoritmeihin perustuva tai tietokonepohjainen profilointi.

Tassa vuoden 2018 versiossa on myos uusia esimerkkeja ja tapaustutkimuksia profi-
lointia koskevista innovaatioista ja kehityksesta.

1 Ks.FRA (2018e), s. 85-87; FRA (2017¢), s. 88-89; ja FRA (2016), s. 83-85.



Johdanto

Keille opas on tarkoitettu?

Tama opas on ensisijaisesti tarkoitettu lainvalvonnasta ja rajaturvallisuudesta vas-
taavien virkamiesten koulutuksesta vastaaville henkiloille. My6s keskitason virka-
miehet voivat kayttda sitd suoraan tukena profilointitekniikoiden lainmukaisessa
toteuttamisessa. Oppaan tavoitteena on lisdtd ymmarrysta profiloinnin teoriasta ja
kédytannosta ja osoittaa konkreettisesti, miten profilointia voidaan tehda perusoi-
keuksia noudattaen.

Oppaassa kasitelldan etulinjan poliisien tekemaé profilointia - esimerkiksi pysay-
tys- ja tarkastustoimien aikana - ja rajavartijoiden rajanylityspaikoissa tekemia
tarkastuksia eli sita, kun henkild paatetaan ohjata perusteellisempaan toisen linjan
tarkastukseen. Rajaturvallisuuden yllapitémisessa eurooppalaisesta raja- ja meri-
vartiostosta annetun asetuksen (asetus (EU) N:0 2016/1624) 36 artiklan 5 kohdassa
tarkoitettuja rajavartijakoulutuksen yhteisid vaatimuksia opettavat voivat kayttaa
opasta tukena koulutuksessa.

Oppaassa kasitelladan myos suurten datajoukkojen analyysiin perustuvaa profilointia.
Tama koskee myos EU:n lainsdddanndssa saanneltyja datajoukkoja. Oppaan sovelta-
misalaan ei kuulu profilointi muissa tilanteissa, kuten yksityiselld sektorilla kaupalli-
sia tarkoituksia varten tehty profilointi. FRA tekee aiheesta lisdtutkimusta?.

Oppaan kayttaminen

Oppaassa tehdaan yleiskatsaus profiloinnin paaperiaatteisiin ja kdytantoihin lainval-
vonnan ja rajaturvallisuuden yhteydessa. Sité voidaan lukea kokonaisuudessaan tai
kayttaa soveltuvin osin koulutustoimien tukena.

Oppaassa on kolme lukua. Luvussa 1 selitetaan profiloinnin kasite, selvennetaan,
milloin profiloinnista tulee lainvastaista ja kuvataan sen mahdollista kielteisté vai-
kutusta ihmisiin, yhteis6ihin ja poliisien ja rajavartijoiden valtuuksien kayttoon.
Luvussa 2 esitelladn periaatteet ja kdytannét, joita lainvalvontaviranomaisten ja
rajavartijoiden pitdisi noudattaa, jotta profilointitoimet olisivat lainmukaisia. Luvussa
3 keskitytaan algoritmeihin perustuvaan profilointiin. Koska taman alan kdytannot
eivat ole kovin kehittyneitd, tdssa osiossa on véhemman konkreettisia esimerkkeja
kuin muissa osioissa. Sen sijaan siina esitetdan paaasialliset riskit, joita tietokone-
pohjaisesta profiloinnista aiheutuu perusoikeuksille, seké keskeiset lakisaateiset

2 Ks. FRA:n hanke tekodlysta, massadatasta ja perusoikeuksista.
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vaatimukset, jotka on vahvistettu yleisessa tietosuoja-asetuksessa (GDPR) ja
poliisidirektiivissa.

Oppaan eri nakdkohtia tuodaan esiin useilla visuaalisilla elementeilld. Keskeisista
viesteista tehdaan yhteenveto keltaisissa laatikoissa. Vaaleansinisissa laatikoissa
esitellaan oikeudellisen kehyksen keskeisia nakokohtia ja vihreissa laatikoissa anne-
taan kdytannon esimerkkejd. Muissa laatikoissa annetaan tietoa eri aiheista, joihin
kannattaa kiinnittda huomiota, esitelldan tapaustutkimuksia ja annetaan esimerk-
keja oikeuskaytannosta. Vaikka esimerkkejé on pyritty monipuolistamaan, epasuh-
tainen maara esimerkkeja on perdisin Yhdistyneestd kuningaskunnasta. Téma joh-
tuu siitd, ettd Yhdistyneessa kuningaskunnassa lainvastaista profilointia on késitelty
1980-luvulta Idhtien, kun taas muissa jasenvaltioissa lainvastaisiin profilointikdytan-
toihin on alettu kiinnittdd huomiota vasta myohemmin. Alan toimintalinjat ja kay-
tannot ovat siis kehittyneet Yhdistyneessa kuningaskunnassa pidemmalle ja ne ovat
muita kattavampia, joten niistd saadaan hyvia esimerkkeja.

Miten opas laadittiin?

FRA jarjesti eri alojen asiantuntijoiden kanssa kokouksen, jossa keskusteltiin oppaan
varhaisesta luonnoksesta ja autettiin virastoa lopputuotteen tuottamisessa.

Taman osalta FRA haluaa kiittaa YK:n ihmisoikeusvaltuutetun toimiston (OHCHR),
Euroopan raja- ja merivartioviraston (Frontex), Euroopan turvallisuus- ja yhteistyo-
jarjeston (Etyj) demokraattisten instituutioiden ja ihmisoikeuksien toimiston (ODIHR),
Amnesty Internationalin, Euroopan rasisminvastaisen verkoston (ENAR), kansainva-
lisen siirtolaispolitiikan kehittémiskeskuksen (ICMPD), FIZ Karlsruhe, Leibniz Institut
fur Informationsinfrastruktur GmbH -instituutin, European Digital Rights -verkoston
ja Open Socitety Initiative for Europe -saation asiantuntijoita ja liséksi Ranskan oike-
usasiamiehen, Alankomaiden, Tanskan ja Itavallan poliisivoimien seka Puolan raja-
vartioston edustajia arvokkaasta palautteesta oppaan laadinnassa.



Yhteenveto keskeisisti kohdista ‘ A

1. Suojattu ominaisuus ei voi koskaan olla profiloinnin ainoa

perusta

= Profilointi on henkiléiden luokittelua heidén ominaispiirteidensa mukaan.

= HenkilGtietojen kerdamiseksi ja kdsittelemiseksi lainvalvonnasta ja rajaturvalli-
suudesta vastaavien viranomaisten on varmistettava, ettd tietojen kerdamiseen
ja kasittelemiseen on oikeusperuste seka pateva ja oikeutettu tavoite ja etta ne

ovat tarpeellisia ja oikeasuhteisia.

= Suojatut ominaisuudet, kuten rotu, etninen alkupera, sukupuoli tai uskonto, voi-
vat kuulua tekijoihin, jotka lainvalvontaviranomaiset ja rajavartijat ottavat huo-
mioon valtuuksiensa kayttamisessa, mutta ne eivat voi olla ainoa tai padasial-
linen syy yksilon erottelemiseen. (“Suojatuista ominaisuuksista” on lisatietoa

1.2.1 jaksossa.)

= Pelkastaan tai padasiallisesti yhteen tai useampaan suojattuun ominaisuuteen
perustuva profilointi on suoraa syrjintda ja loukkaa siten yksilon oikeuksia ja

vapauksia. Se on siis lainvastaista.

2. Henkilot on kohdattava kunnioittavasti ja ammattimaisesti

ja heille on annettava tietoa

= Laadukas kohtaaminen itsessadn ei tee profiloinnista syrjimatontd, mutta laadu-
kas kohtaaminen on todennakoisesti onnistuneempi. Myds poliisin tai rajavarti-
jan pysayttamaksi joutumisen kielteiset vaikutukset voivat olla pienempia sen
ansiosta. Rajaturvallisuuden alalla ammattimainen ja kunnioittava kdytés maini-

taan nimenomaisesti lakisaateisena velvoitteena.

= Ammattimainen ja kunnioittava kaytos lisaa yleisesti henkilon tyytyvaisyytta

kohtaamiseen.

= Kun henkiltlle selitetdan pysayttamisen syyt, yleinen luottamus poliisin ja raja-
vartijoiden toimiin lisaantyy ja nakemys siitd, etta profilointi perustuu ennakko-

asenteisiin, véhenee.

= Kunnioituksella ja kohteliaisuudella ei kuitenkaan koskaan voida oikeuttaa lain-

vastaisia rajatarkastuksia tai pysaytys- ja tarkastustoimia.

Johdanto
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Profiloinnin olisi perustuttava objektiivisiin ja tarkoituksen-
mukaisesti perusteltuihin syihin

Lainmukaisuus edellyttas, etta pysaytysten ja toisen linjan tarkastuksiin ohjaa-
misen on perustuttava tarkoituksenmukaisesti perusteltuihin ja objektiivisiin
epailyihin.

Henkilokohtaiset ominaisuudet voivat olla profiloinnissa perusteltuja teki-
joita. Syrjinnan valttamiseksi epdilylle on oltava kuitenkin myds tarkoituk-
senmukaisesti perusteltu syy, joka perustuu muihin tietoihin kuin suojattuihin
ominaisuuksiin.

Erityisiin ja ajantasaisiin tiedustelutietoihin perustuvat lainvalvonta- ja rajatur-
vallisuustoimet ovat todennakoéisemmin objektiivisia.

Ratkaisevan tarkeaa on, ettd paatos henkilon pysayttamisesta tai taman ohjaa-
misesta toisen linjan tarkastukseen ei perustu pelkdstaan virkamiehen henkilo-
kohtaiseen vaikutelmaan henkilosta, koska vaikutelma voi perustua syrjintaan,
stereotypioihin tai ennakkoasenteisiin.

Lainvastainen profilointi vaikuttaa kielteisesti poliisitoimin-
taan ja rajaturvallisuuteen

Lainvastainen profilointi heikentaa luottamusta poliiseihin ja rajavartijoihin. Se
voi huonontaa poliisien/rajavartijoiden suhdetta vahemmiston tai muiden yhtei-
sojen jaseniin, jotka voivat tuntea joutuneensa erotelluiksi muista. Téma epdoi-
keudenmukaisuuden tunne voi saada jotkut henkil6t ja ryhmat kadottamaan
luottamuksensa poliisiin ja muihin viranomaisiin. Se taas voi véhentaa rikosil-
moitusten tekemista poliisille ja yhteisty6ta viranomaisten kanssa. Viranomaiset
voivat puolestaan suhtautua tiettyihin ryhmiin epailevasti, mika voi lisdta lainvas-
taisten profilointikdytantojen kayttoa.

Lainvastainen profilointi vahentaa profiloinnin tehokkuutta, koska poliisien tai
rajavartijoiden pysdyttamien henkildiden osuus ei valttamatta vastaa rikosten
osuutta eri ryhmien keskuudessa.

Tama voi johtaa itseddn toteuttavaan ennusteeseen, kun poliisien tai rajavarti-
joiden toimia kohdistetaan suhteettomasti tiettyyn véhemmistéryhmaan, jolloin
pidatyksia tai rajatarkastuksia tehdaén enemman.



Lainvastaisella profiloinnilla on oikeudellisia ja taloudellisia
seurauksia, ja virkamiehet ovat siita vastuussa

Lainvalvonnasta ja rajaturvallisuudesta vastaavat virkamiehet ovat vastuussa
siitd, ettd profilointi pysyy lainmukaisena.

Vastuuvelvollisuuden varmistamisessa on ratkaisevan tarkeaa kerata luotettavia,
paikkansapitavia ja oikea-aikaisia tietoja.

Tehokkailla valitusmekanismeilla voidaan seka estdd vallan vaarinkayttoa ettad
auttaa turvaamaan ja palauttamaan yleinen luottamus poliisien ja rajavartijoiden
toimiin.

Yleis6n jasenten kanssa kaytavat palautekeskustelut (joissa kuullaan heidan
mielipiteitaan, keskustellaan profiloinnista ja kerataan palautetta operaatioista)
tarjoavat mahdollisuuksia saada tarkeaa oppia ja parantaa profilointitoimia.

Algoritmeihin perustuvassa profiloinnissa on noudatettava
erityisia tietosuojaa koskevia suojatoimia

Algoritmeihin perustuvaa profilointia kehitettdessa ja kaytettdessa kaikissa pro-
sessin vaiheissa voi esiintya syrjivia ennakkoasenteita. Taman ja perusoikeuk-
sien mahdollisten mychempien loukkausten valttamiseksi sekad IT-asiantuntijoi-
den etta tietoja tulkitsevien virkamiesten olisi tunnettava perusoikeudet hyvin.

Luotettavien tietojen kdyttaminen on ratkaisevan tarkeda. Olemassa oleviin
ennakkoasenteisiin perustuvien tai epaluotettavista lahteistd perdisin olevien tie-
tojen sydttaminen algoritmiin johtaa syrjiviin ja epaluotettaviin tuloksiin.

Algoritmeihin perustuvan profiloinnin on oltava oikeutettua, tarpeellista ja
oikeasuhteista.

Tietojenkasittelylla on oltava erityinen tarkoitus.

Yksiloilla on tiedonsaantioikeus eli oikeus saada tietoa kerattavista ja sai-
lytettavista henkilotiedoista, kasittelysta ja sen tarkoituksesta seka omista
oikeuksistaan.

Tiedot on kerattava, kdsiteltava ja sailytettava turvallisesti. Viranomaisten odo-
tetaan pitavan kirjaa kasittelytoimista (myds siitd, mita tiedoille tehdaan) ja niihin
liittyvista lokitiedoista (myos tiedot henkilists, joilla on paasy tietoihin).

Lainvastainen tietojenkdsittely on estettava ja havaittava 1) tekemalld vaikutus-
tenarviointeja etukateen ja 2) kayttamalla algoritmiin siséanrakennettuja yksityi-
syytta suojaavia tyokaluja.

Johdanto
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Asiaankuuluvat verkkosivustot

Euroopan unioni

Euroopan unionin tuomioistuin (EUT): http://www.curia.eu

EU:n lainsaadanto: http://eur-lex.europa.eu/

Euroopan unionin perusoikeusvirasto (FRA): http://fra.europa.eu
Euroopan parlamentti: http://www.europarl.europa.eu

Euroopan neuvosto
Euroopan neuvoston ministerikomitea: http://www.coe.int/cm
Euroopan ihmisoikeustuomioistuin (EIT): http://www.echr.coe.int

Yhdistyneet kansakunnat
YK:n ihmisoikeusvaltuutetun toimisto (OHCHR): http://www.ohchr.org

Syrjinndn torjunta

Euroopan rasismin ja suvaitsemattomuuden vastainen komissio (ECRI): http://
www.coe.int/ecri

Kansallisten tasa-arvoelinten eurooppalainen verkosto (Equinet): http://www.
equineteurope.org/

Kansalliset tasa-arvoelimet: https://equineteurope.org/members-map/

Tietosuoja

Euroopan tietosuojavaltuutettu (EDPS): https://edps.europa.eu/

Euroopan tietosuojaneuvosto (EDPB): https://edpb.europa.eu

Kansalliset tietosuojaviranomaiset: https://edpb.europa.eu/about-edpb/board/
members_en



http://www.curia.eu/
http://eur-lex.europa.eu/
http://fra.europa.eu
http://www.europarl.europa.eu
http://www.coe.int/cm
http://www.echr.coe.int
http://www.ohchr.org/
http://www.coe.int/ecri
http://www.coe.int/ecri
http://www.equineteurope.org/
http://www.equineteurope.org/
https://equineteurope.org/members-map/
https://edps.europa.eu/
https://edpb.europa.eu
https://edpb.europa.eu/about-edpb/board/members_en
https://edpb.europa.eu/about-edpb/board/members_en

Johdanto

Lainvalvonta

Poliisia koskevia valituksia kasittelevien riippumattomien viranomaisten verkosto
(IPCAN): https://ipcan.org/

Euroopan unionin lainvalvontakoulutusvirasto (CEPOL): https://www.cepol.europa.
eu/

Euroopan unionin lainvalvontayhteistyovirasto (EUROPOL): https://www.europol.
europa.eu/

Rajaturvallisuus
Euroopan raja- ja merivartiovirasto (Frontex): https://frontex.europa.eu/
Euroopan turvapaikka-asioiden tukivirasto (EASO): https://www.easo.europa.eu/

Laaja-alaiset tietokannat

Vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojarjestelmien ope-
ratiivisesta hallinnoinnista vastaava Euroopan unionin virasto (tietotekniikkavi-
rasto, eu-LISA): https://www.eulisa.europa.eu/
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Tassa luvussa kerrotaan, mitd profiloinnilla tarkoitetaan, ja selitetdén keskeiset
perusoikeudet, joihin se voi vaikuttaa. Siind esitelldan profilointia lainvalvontaa ja
rajaturvallisuutta koskevien toimien yhteydessa tarkastelemalla kolmea keskeistéd
tekijaa:

- Profiloinnin kasite ja se, miten lainvalvonnasta ja rajaturvallisuudesta vastaavat
viranomaiset sitd kdyttavat. Tassa jaksossa esitellddn myds joitakin profiloinnin

eri tyyppeja.

- Tarkeimmat perusoikeuksia koskevat periaatteet, joita on noudatettava, jos pro-
filointi tehddan lainmukaisesti, eli syrjimattomyys ja yksityiselaméan kunnioitta-
mista ja tietosuojaa koskevat oikeudet.

«  Profiloinnin mahdolliset kielteiset vaikutukset, muun muassa mahdolliset seu-
raukset yksiloille ja suhteille yhteiséjen kanssa seka poliiseja ja rajavartijoita koh-
taan tunnetulle luottamukselle.

1.1. Profiloinnin maarittaminen

Profilointi on henkil6iden luokittelua heidan henkilokohtaisten ominaisuuksiensa
mukaan. Ndmé& ominaisuudet voivat olla “muuttamattomia” (kuten iké tai pituus)
tai “muutettavia” (kuten vaatteet, tavat, mieltymykset ja muut kayttaytymis-
tekijat). Profilointiin kuuluu tiedonlouhintaa, jolloin henkil6t luokitellaan joiden-
kin heidan havaittavissa olevien ominaisuuksiensa perusteella, jotta voidaan

17
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tietyn virhemarginaalin rajoissa paatella muita ominaisuuksia, jotka eivat ole
havaittavissa®.

Keskeiset kohdat

= Profilointi on henkiléiden luokittelua sellaisten ominaispiirteiden mukaan, joita
heilla paatellaan olevan.

= Lainvalvonnan ja rajaturvallisuuden kannalta profiloinnilla on kaksi paatarkoi-
tusta: tunnistetaan tunnetut henkildt tietysta henkilosta hankittujen tietojen
perusteella ja ennakoivana menetelmana tunnistetaan “tuntemattomat” hen-
kilot, jotka voivat kiinnostaa lainvalvonnasta ja rajaturvallisuudesta vastaavia
viranomaisia. Molempiin voi siséltya tietoisia tai tiedostamattomia ennakkoasen-
teita, jotka voivat olla syrjivia henkil6ita kohtaan.

= Rajavartijoilla ja lainvalvontaviranomaisilla voi olla heidan tychonsa vaikuttavia
ennakkoasenteita, jotka ovat perdisin joko omista tai institutionaalisista koke-
muksista. Nama ennakkoasenteet voivat ujuttautua profiloinnin arviointiin ja
muuttaa sitd, mika vaikuttaa seka poliisitoiminnan lainmukaisuuteen ettd sen
tehokkuuteen.

= Stereotypiat voivat jossakin maarin perustua tilastolliseen totuuteen. Silloinkin ne
ovat edelleen ongelmallisia, jos henkil6a kohdellaan niiden vuoksi ryhman jase-
nend eika hanen oman tilanteensa perusteella.

= Algoritmeihin perustuvaa profilointia kehitettdessa ja kaytettdessa kaikissa pro-
sessin vaiheissa voi esiintyad syrjivia ennakkoasenteita. Niiden ja perusoikeuk-
sien mahdollisten myéhempien loukkausten vélttamiseksi seka algoritmeja suun-
nittelevien IT-asiantuntijoiden ett3 tietoja kerddvien ja tulkitsevien virkamiesten
olisi tunnettava perusoikeudet hyvin ja tiedettava, miten niitd kdytetdan tassa
yhteydessa.

Profilointikdytantoja kaytetaan seuraaviin tarkoituksiin:

Tiedon tuottamiseen analysoimalla olemassa olevia tietoja, jotta henkilosta
voidaan tehda oletuksia. Siind etsitdan aiempien kokemusten ja tilastoanalyy-
sin perusteella vastaavuussuhteita tiettyjen ominaisuuksien ja nimenomaisten
tulosten tai kaytoksen valilla.

Padtoksentekoprosessin tukemiseen tekemalld ndiden vastaavuussuhteiden
perusteella paatoksia toteutettavista toimista.

3

Dinant J.-M., Lazaro C., Poullet Y., Lefever N. ja Rouvroy A. (2008), s. 3.
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Taman vuoksi profilointi on tehokas tyokalu lainvalvontaviranomaisten ja rajavarti-
joiden kasissa. Siihen liittyy kuitenkin joitakin merkittavia riskeja:

Profiloinnissa osoitetaan yleisié vastaavuussuhteita, jotka eivat ehka pade jokai-
sen henkilon osalta. Kuka tahansa henkild voi olla “poikkeus séannosta”.

Profiilit voivat tuottaa vaariad vastaavuussuhteita seka yksittaisten henkildiden
ettd ryhmien osalta.

Profiilit voivat luoda haitallisia stereotypioita ja johtaa syrjintaan.

Jotkin stereotypiat voivat perustua tilastolliseen totuuteen. Silloinkin stereotypiat
ovat edelleen ongelmallisia, jos henkil6a kohdellaan niiden vuoksi ryhman jase-
nend eika yksilona.

Esimerkkeja
Mahdollisesti virheellista profilointia

Tosiseikkoihin perustuva tutkimus tukee oletusta siita, ettd naiset eldvat
miehid pidempdéan. Kuka tahansa yksittdinen mies voi kuitenkin elda
pidempddn kuin kuka tahansa yksittdinen nainen. Téman oletuksen
perusteella tehty naista koskeva paéatés voi siis olla virheellinen missa
tahansa yksittaistapauksessa ja olisi totta vain keskiméaarin.

Ihmiset voivat antaa perheensd tai ystaviensa kadyttda autoaan, jolloin
auton omistamiseen perustuva profiili riskialttiista ajokdyttaytymisestd olisi
epaluotettava.

111, Profilointi lainvalvonnan ja rajaturvallisuuden
yhteydessa

Lainvalvontaviranomaiset ja rajavartijat kdyttavat yleisesti, ja aivan oikeutetusti,
profilointia rikosten ennalta estémiseen, tutkimiseen ja syytteeseenpanoon seké
laittoman muuttoliikkeen estamiseen ja havaitsemiseen.
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Profiloinnilla tarkoitetaan “mit& tahansa henkiltietojen automaattista kasittelys,
jossa henkilotietoja kdyttamallé arvioidaan luonnollisen henkilon tiettyja henkil6-
kohtaisia ominaisuuksia, erityisesti analysoidaan tai ennakoidaan piirteits, jotka liit-
tyvat kyseisen luonnollisen henkilén tydsuoritukseen, taloudelliseen tilanteeseen,
terveyteen, henkildkohtaisiin mieltymyksiin, kiinnostuksen kohteisiin, luotettavuu-
teen, kayttaytymiseen, sijaintiin tai liikkkeisiin™. Taman tietojenkasittelyn tuloksia
kdytetaan ohjaamaan rajaturvallisuus- ja lainvalvontatoimia, kuten pyséyttamista
ja tarkastamista, kiinniottoja, paasyn epaamista tietyille alueille tai ohjaamista
perusteellisempiin toisen linjan tarkastuksiin rajalla. Profiloinnilla on kaksi keskeistéd
kéyttotarkoitusta:

- Tunnistetaan henkil6t erityisten tiedustelutietojen avulla. Tassa kaytetdan pro-
fiilia, jossa luetellaan tietysta tapahtumasta kerattyihin todisteisiin perustuvat
tiettyjen epailtyjen ominaisuudet.

- Sita kdytetaan ennakoivana menetelméana tunnistamaan “tuntemattomat”
henkil6t, jotka voivat kiinnostaa lainvalvonnasta ja rajaturvallisuudesta vastaa-
via viranomaisia. Tdma perustuu data-analyysiin ja kokemukseen pohjautuviin
valistuneisiin oletuksiin. Parhaassa tapauksessa ennakoivissa menetelmissa kes-
kitytaan kaytokseen. Kaytannossa usein ei (tai ei ainoastaan) kuitenkaan keski-
tyté kdytokseen vaan nékyviin fyysisiin ominaisuuksiin, kuten ikdan, sukupuo-
leen tai etniseen alkuperdan.

Taulukossa 1 verrataan naiden kahden profilointityypin keskeisia ominaisuuksia
poliisitoiminnan yhteydessa.

Taulukko 1: Erityisiin tiedustelutietoihin perustuvan poliisitoiminnan ja ennakoivan
poliisitoiminnan ominaisuudet

Erityisiin tiedustelutietoihin Ennakoiva poliisitoiminta
perustuva poliisitoiminta
Rikos on tehty tai tietysta Rikosta ei ole tehty tai tietystd
Tausta henkilostd on annettu kuulutus.  henkil6std ei ole annettu
kuulutusta.
Toimintatapa Jdlkikdteen Etukdteen

4 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 péivana huhtikuuta 2016,

luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkilétietojen
kasittelyssa rikosten ennalta estamistd, tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia tai
rikosoikeudellisten seuraamusten taytantoonpanoa varten seka ndiden tietojen vapaasta liikkuvuudesta
ja neuvoston puitepaatoksen 2008/977/Y0S kumnoamisesta (EUVL L 119 (poliisidirektiivi), 3 artiklan

4 kohta).


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016L0680
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016L0680
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016L0680
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016L0680
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016L0680
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Ottaa epailty/epaillyt kiinni Ennakoida, missd ja milloin
rikokset voisivat tapahtua

IS tai kuka voisi pyrkia maahan
laittomasti
. - Asiaan liittyvat erityiset Useisiin tapauksiin liittyvat

Kaytettavat tiedustelutiedot (“yksiléllinen yleiset tiedustelutiedot
tiedot S

profiili”)
Prosessin Yhdistelma datavetoisia ja ihmisten P3dosiltaan datavetoinen
tyyppi toteuttamia prosesseja (“riskianalyysi”)

Léhde: FRA, 2018

Molemmat profilointityypit voivat olla lainvastaisia, jos niita ei tehda erityisten suo-
jatoimien mukaisesti, muun muassa, jos profiloinnille ei ole objektiivia ja kohtuullisia
syitd. Luvussa 2 ja luvussa 3 annetaan kaytannon tietoa siita, miten voidaan varmis-
taa, ettad profilointi on seka lain ettd ihmisoikeuksien mukaista.

1.1.2. Algoritmeihin perustuvan profiloinnin
maarittaminen

Teknologian nopean kehityksen vuoksi profilointi perustuu jatkuvasti enemman
tietokantoihin ja tietoteknisiin jarjestelmiin (IT-jarjestelmiin) tallennettujen tietojen
kayttoon. Algoritmeihin perustuvassa profiloinnissa ihmisten profilointiin kdytetaan
erilaisia tekniikoita, jotka perustuvat tiedoissa oleviin vastaavuussuhteisiin ja mal-
leihin. Algoritmeihin perustuvan profiloinnin avulla lainvalvonnasta ja rajaturvalli-
suudesta vastaavat virkamiehet voivat ottaa kohteeksi henkil6its tai erityisryhmis,
jotka aiheuttavat tietyn riskin data-analyysin perusteella.

Algoritmeihin perustuva profilointi herattaa merkittavia kysymyksia perusoikeuk-
sista, kuten mahdollisesta syrjinnasta ja yksityiselaman kunnioittamista ja tietosuo-
jaa koskevien oikeuksien loukkauksista. Tassa oppaan jaksossa keskitytaan siihen,
miten lainvalvonnasta ja rajaturvallisuudesta vastaavat virkamiehet voivat paivittai-
sessa tyossadn kayttas ja kasitelld tietoja perusoikeuksia koskevien periaatteiden
mukaisesti.

Henkilotietojen kasittely: mita siitd sanotaan laissa?

Profiilien laatimista varten tehtavaa henkilotietojen kasittelya koskevat
oikeudelliset vaatimukset asetetaan EU:n tietosuojaa koskevassa
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lainséddadannossa. Seka yleisen tietosuoja-asetuksen (GDPR) 4 artiklan
4 kohdan etta poliisidirektiivin 3 artiklan 4 kohdan mukaan ‘profiloinnilla’
tarkoitetaan “mita tahansa henkilotietojen automaattista kasittelys,
jossa henkildtietoja kdyttamalld arvioidaan luonnollisen henkilon tiettyja
henkilokohtaisia ominaisuuksia, erityisesti analysoidaan tai ennakoidaan
piirteita, jotka liittyvat kyseisen luonnollisen henkilén tydsuoritukseen,
taloudelliseen tilanteeseen, terveyteen, henkilokohtaisiin mieltymyksiin,
kiinnostuksen kohteisiin, luotettavuuteen, kayttaytymiseen, sijaintiin tai
liikkeisiin”.

Yleisen tietosuoja-asetuksen 22 artiklan 1 kohdassa todetaan, etta profilointi
voidaan sallia vain, jos paatds ei perustu pelkdstdan automaattiseen
kasittelyyn eika silléd ole henkil6ita koskevia oikeusvaikutuksia, jotka
vaikuttaisivat heihin merkittavasti.

Poliisidirektiivin soveltamisalaan kuuluvassa profiloinnissa (ks. 3.1 jakso
algoritmeihin perustuvasta profiloinnista ja tietosuojasta) olisi noudatettava
poliisidirektiivin 11 artiklan 3 kohtaa. Siind sdadetadan, ettd “[u]nionin
oikeuden mukaisesti on kiellettava profilointi, joka johtaa 10 artiklassa
tarkoitettuihin erityisiin henkil6tietoryhmiin* perustuvaan luonnollisten
henkiloiden syrjintdan”.

* Erityisia henkilotietoryhmia ovat tiedot, “joista ilmenee rotu tai etninen
alkupera, poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus
taikka ammattiliiton jasenyys”, seka geneettiset tiedot, luonnollisen henkilén
yksiselitteiseen tunnistamiseen tarkoitetut biometriset tiedot tai terveytta
taikka luonnollisen henkilén seksuaalista kdyttaytymista ja seksuaalista
suuntautumista koskevat tiedot. Ks. poliisidirektiivin 10 artiklan 1 kohta.

Menetelmd, jota kdytetddn profiilien laatimisessa algoritmeihin perustuvaa profi-
lointia varten, vastaa kdyttaytymisanalyysina tunnettua tekniikkaa, jossa luodaan
yhteyksia tiettyjen ominaisuuksien ja kayttaytymismallien valille. Kaaviossa 1 esite-
taan, miten algoritmeja voidaan kdyttaa ennusteiden tekemiseen.

Tietoa algoritmien kdytosta padtoksenteon tukena

Kun tietoa on entista enemman saatavilla ja sitd hydodynnetadn aiempaa
enemman, paatéksentekoa helpotetaan tai se korvataan ennakoivilla
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mallintamismenetelmillad, joihin viitataan usein algoritmien kdytténa.
Algoritmi on tietokoneelle annettava komentosarja, jolla syottotiedot
muunnetaan tuotokseksi. Monet algoritmit perustuvat tilastomenetelmiin,
ja niissa kdytettavissa tekniikoissa lasketaan eri muuttujien valisia suhteita.
Esimerkiksi tietoja siitd, miten paljon alkoholia tietty ihmisryhma juo, ja tietoja
saman ryhman elinajanodotteesta voidaan yhdessa kayttda laskemaan
alkoholin juomisen keskimadrdinen vaikutus elinajanodotteeseen.

Algoritmien tuotos on aina todennakdisyys, mika tarkoittaa, etta laaditut
suhteet tai luokitukset ovat aina hieman epdvarmoja. Esimerkiksi
sdhkopostipalvelimet kdyttavat algoritmeja roskapostien tunnistamiseksi
ja niiden Iahettamiseksi roskapostikansioon. Algoritmit toimivat hyvin,
mutta ne eivdt ole taydellisid. Joskus roskapostia ei tunnisteta, ja se paatyy
postilaatikkoon. Silloin on kyse vaarastd negatiivisesta tuloksesta (eli
sitd ei virheellisesti tunnisteta roskapostiksi). Harvemmin kay niin, etta
roskapostisuodatin poimii aiheellisen sahkopostiviestin ja Iahettdd sen
roskapostikansioon. Tdssa on kyse vdarasta positiivisesta tuloksesta.

Perustietamys siitd, miten algoritmeilla tuetaan paatéksentekoa, auttaa alan
toimijoita tunnistamaan algoritmien kayttoon liittyvat mahdolliset ongelmat
ja esittamdan niista oikeita kysymyksid. Tdma koskee muun muassa sitd,
ettd niilld voidaan syrjia seka loukata yksityiselaman kunnioittamista ja
tietosuojaa koskevia oikeuksia.

Lisétietoa: FRA (2018b).
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Kaavio 1:  Algoritmeihin perustuva profilointiprosessi lainvalvonnan ja
rajaturvallisuuden yhteydessa

Valmisteluvaihe

Vaihe 1.

Tietojen kerdaminen

tai koulutustietojen

valinta ennakointia
varten

Vaihe 2.

Data-analyysi
tiedonloux%ta/

Vaihe 3.
Tietojen tulkinta
tai ennakoivan
mallin
soveltaminen

8.08 vo L

Suunnitellaan ja kehitetddn algoritmi.

Madritetddn analyysin tavoite: ennakointi,
kuvaus tai selittdminen.

Lainvalvontavirastot, rajaviranomaiset ja muut julkiset
elimet keraavat tiedot. Joissakin tapauksissa tietoja
voidaan hankkia yksityisiltd toimijoilta.

Tietoja sailytetdan varastoissa, ja ne
valmistellaan analyysia varten.

Tiedot analysoidaan mallien ja
vastaavuussuhteiden havaitsemiseksi.

Tilastomallit on koulutettu ennustei-
den laatimiseen.

Analyysin tulosta kdytetdan tunnistamaan tiettyjen
henkiloryhmien kaytosmalleja.

Naiden profiilien/ennusteiden perusteella voidaan
tehdd paatoksia lainvalvonta- ja rajaturvallisuusto-
imista.

Lihde: FRA, 2018 (mukautettu julkaisuista / perustuu julkaisuihin Perry, W.L., et al. (2013), s.
11-15, ja Zarsky, T.Z. (2002-2003), s. 6-18)

Algoritmien laatiminen ennusteita varten on monimutkainen prosessi, jossa useat
prosessissa mukana olevat ihmiset tekevat monia paatoksia. Siina ei siis ole kyse
pelkéstaan tietokoneen noudattamista sadnnoista vaan myos tietojen keraamista,
valmistelua ja analysointia koskevasta prosessista. Se on ihmisen toteuttama pro-
sessi, johon kuuluu useita vaiheita ja jossa kehittdjat ja johtajat tekevat paatoksia.
Tilastomenetelma on ainoastaan osa prosessia, jossa kehitetaan ennakoinnissa, luo-
kituksessa tai paatoksissa kaytettavat lopulliset saannot®. Joka tapauksessa tapa,

jolla tietoja kerataan ja kaytetaan, voi olla syrjivaa.

5 FRA (2018b), s. 4.
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Esimerkki

Kasvojentunnistusohjelmistoon on syétettdvd valtavat maardt kuvia ja
tietoja, jotta se on tehokas ja tarkka. Mitd enemmdn se saa tietoja, sitd
tarkempia sen havainnot ovat. Algoritmien kouluttamista varten niihin
syétetyt kuvat ovat kuitenkin tahan asti olleet pddosin valkoisten miesten
kuvia, ja naisia ja/tai muuta etnista alkuperda olevia henkil6itd on melko
vahan. Siksi ohjelmiston tuottamat tuotokset ovat ndihin ryhmiin kuuluvien
ihmisten osalta epdtarkempia ja virheet ovat niissd todenndkdisempid. Kun
lainvalvontaviranomaiset tai rajavartijat kdyttavat niitd ihmisten profilointiin
Jja esimerkiksi paatoksiin heidan kiinni ottamisestaan, se voi johtaa virheisiin,
joilla on mahdollisesti vakavia vaikutuksia yksilén oikeuksiin ja vapauksiin.

Lisgtietoa: Center on Privacy and Technology at Georgetown Law (2016); ja
Buolamwini ., Gebru T. (2018).

Algoritmeihin perustuvan profiloinnin jokaisessa vaiheessa voi esiintya ennakko-
asenteita. Syrjivien ennakkoasenteiden ja tietosuojaa ja yksityisyytta koskevien
oikeuksien loukkauksien valttamiseksi seka algoritmeja suunnittelevien ihmisten
ettd tietoja kerdavien ja tulkitsevien lainvalvonnasta ja rajaturvallisuudesta vastaa-
vien viranomaisten olisi tunnettava perusoikeudet ja niiden kaytto téssa yhteydessa
hyvin.

Luotettavien tietojen kayttaminen on ratkaisevan tarkeda. Algoritmeihin perustu-
vassa profiloinnissa tietojen laatua on arvioitava, jotta niiden luotettavuus voidaan
varmistaa: mitd véhemman tiedot muuttuvat, sitd luotettavampia ne ovat. Ole-
massa oleviin ennakkoasenteisiin perustuvien tai epaluotettavista lahteistd peraisin
olevien tietojen kayttaminen algoritmin rakentamisessa saa aikaan syrjivia ja epa-
luotettavia tuloksia. Virheita voi tapahtua myos silloin, kun tiedoista paattelemalls
tehddan ennusteita:

Vaarat positiiviset tulokset tarkoittavat tapauksia, joissa ihmiset valitaan ja tar-
kastetaan tarkemmin, koska tehdyn virheellisen ennusteen mukaan he aiheut-
tavat riskin.

Vaaristd negatiivisista tuloksista on kyse, kun jdrjestelma ei tunnista henkil6itd,

jotka aiheuttavat todellisen riskin lainvalvonta- ja rajaturvallisuusoperaatioiden
kannalta.
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1.2.  Milloin profilointi on lainvastaista?

Keskeiset kohdat

= Henkilokohtaiset ominaisuudet voivat olla profiloinnissa perusteltuja tekijoita.
Jotta kuitenkin voidaan valttaa profiloinnin syrjivyys ja siten lainvastaisuus, epdi-
lylle on oltava my®os tarkoituksenmukaisesti perusteltu syy, joka perustuu muihin
tietoihin kuin suojattuihin perusteisiin.

= Suojattuja perusteita ovat sukupuoli, rotu, ihonvari, etninen tai yhteiskunnalli-
nen alkuperd, geneettiset ominaisuudet, kieli, uskonto tai vakaumus, poliitti-
set tai muut mielipiteet, kansalliseen vahemmistoon kuuluminen, varallisuus,
syntyperd, vammaisuus, ikd ja seksuaalinen suuntautuminen.

= Suojatut perusteet voivat paljastua tai niitd voidaan paatelld ja ennustaa
muista henkilotiedoista.

= Henkil6tietojen keradmiseksi ja kasittelemiseksi lainvalvonnasta ja rajaturvalli-
suudesta vastaavien viranomaisten on varmistettava, etta tietojen kerddmiselld
ja kasittelemiselld on oikeusperuste, etta niilld on pateva ja oikeutettu tavoite ja
ettd ne ovat tarpeellisia ja oikeasuhteisia.

= Henkilotiedoilla tarkoitetaan tietoja, joista henkilé voidaan - suoraan tai epé-
suorasti - tunnistaa, kuten nimi, henkilotunnus, sijaintitiedot tai kaikki fyysi-
set, fysiologiset, geneettiset, psyykkiset, taloudelliset, kulttuurilliset tai sosi-
aaliset tekijat.

Lainmukaisesti kdytettyna profilointi on oikeutettu tutkintatekniikka. Lainmukai-
suus edellyttas, etta se perustuu objektiivisiin ja kohtuullisiin syihin ja etta siind
noudatetaan perusoikeuksia, kuten oikeutta syrjimattomyyteen ja henkilétietojen
suojeluun. Profiloinnilla ei katsota olevan objektiivisia ja kohtuullisia syita, “ellei silla
pyritty hyvaksyttaviin tavoitteisiin taikka kaytetyt keinot eivét olleet oikeassa suh-
teessa tavoitteisiinsa™.

Profilointi voi vaikuttaa moniin eri perusoikeuksiin. Tassa jaksossa keskitytaan
perusoikeuksiin, joihin lainvastainen profilointi padasiassa vaikuttaa: oikeus syriji-
mattomyyteen seka yksityisyytta ja tietosuojaa koskevat oikeudet. Profilointi kat-
sotaan lainvastaiseksi, jos

siihen kuuluu henkildiden perusteettomasti erilaista kohtelua suojattujen perus-
teiden nojalla (ks. 1.2.1 jakso) tai

6 Euroopan rasismin ja suvaitsemattomuuden vastainen komissio (ECRI) (2007), 28 kohta.
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siind puututaan tarpeettomasti ihmisten yksityiseldmaan ja/tai se ei ole henkil6-
tietojen kasittelya koskevien saantojen mukaista (ks. 1.2.2 jakso).

1.21. Syrjinnan kielto

Syrjinnan kielto: mita siita sanotaan laissa?

“Kielletaan kaikenlainen syrjintd, joka perustuu sukupuoleen, rotuun,
ihonvariin tai etniseen taikka yhteiskunnalliseen alkuperaan, geneettisiin
ominaisuuksiin, kieleen, uskontoon tai vakaumukseen, poliittisiin tai muihin
mielipiteisiin, kansalliseen vahemmistoon kuulumiseen, varallisuuteen,
syntyperdan, vammaisuuteen, ikadn tai sukupuoliseen suuntautumiseen
tai muuhun sellaiseen seikkaan.”*

EU:n perusoikeuskirjan 21 artikla

“Laissa tunnustetuista oikeuksista nauttiminen taataan ilman minkdanlaista
sukupuoleen, rotuun, ihonvariin, kieleen, uskontoon, poliittisiin tai muihin
mielipiteisiin, kansalliseen tai yhteiskunnalliseen alkuperdan, kansalliseen
vahemmistoon kuulumiseen, varallisuuteen, syntyperaan tai muuhun
asemaan perustuvaa syrjintaa.

Ketadn ei saa syrjia viranomaistoiminnassa 1 kappaleessa tarkoitetuilla
perusteilla.”
Euroopan ihmisoikeussopimuksen 12. lisapoytékirjan 1 artikla

* On huomattava, etta kdytanndssd useat jasenvaltiot ovat laajentaneet syrjinnélta
annettavaa suojaa perusoikeuskirjassa ja Euroopan ihmisoikeussopimuksessa (EIS)
lueteltuja perusteita laajemmalle.

Syrjintda on se, ettd henkildd kohdellaan oletetun tai tosiasiallisen ominaisuuden
perusteella “epasuotuisammin kuin jotakuta muuta kohdellaan, on kohdeltu tai
voitaisiin kohdella vertailukelpoisessa tilanteessa”’. Naitd ominaisuuksia sano-
taan syrjinndnvastaisessa lainsaddannossa suojatuiksi perusteiksi tai suojatuiksi

(EUVL L 180, 2 artikla);

(EUVL L 303, 2 artikla).
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ominaisuuksiksi. EU:n syrjinndnvastaisesta lainsdddannosta ja oikeuskaytannosta on
lisatietoa perusoikeusviraston ja Euroopan neuvoston vuonna 2018 yhdessa julkai-
semassa Euroopan syrjinnanvastaisen oikeuden kasikirjassa®.

Syrjinndssa on useita tyyppeja:

Valitonta syrjintaa on se, ettd henkilda kohdellaan epdsuotuisammin ainoastaan tai
padosin suojatun perusteen, kuten idn, sukupuolen, idn, vammaisuuden tai etnisen
alkuperdn perusteella®.

Esimerkki

Poliisille annetaan terroriuhan vuoksi valtuudet pyséayttad ja tarkastaa kaikki
henkilét, joiden he uskovat olevan osallisena terrorismissa. Uhan uskotaan
olevan perdisin terroristijarjestostd, joka toimii tietylld alueella maailmassa,
mutta siitad ei ole enempda erityisia tietoja. Jos poliisi pysdyttdd ihmisen
ainoastaan tai pddosin sen vuoksi, ettd tama voi ulkondon perusteella
olla perdisin samalta maailman alueelta, se olisi vélitonta syrjintaa ja siten
lainvastaista.

Vilillisesta syrjinndsta (johon lainvalvonnan ja rajaturvallisuuden yhteydessa viita-
taan myos syrjintana, jolla on eriarvoinen vaikutus) on kyse, kun ndenndisesti puo-
lueeton saannos, peruste tai kdytanto saattaa henkil6t ndiden tietyn suojatun omi-
naisuuden perusteella erityisen epédedulliseen asemaan muihin henkiléihin ndhden,
paitsi jos kyseiselld sadnnokselld, perusteella tai kdytannolla on puolueettomasti
perusteltavissa oleva oikeutettu tavoite ja tavoitteen saavuttamiseksi kaytetyt kei-
not ovat tarpeellisia ja oikeasuhteisia™. Vélillinen syrjintéd edellyttaa tavallisesti tilas-
toja, joiden perusteella voidaan arvioida, onko henkil6a kdytannossa kohdeltu epa-
suotuisammin kuin muita siksi, ettd han kuuluu tiettyyn ryhmaan, jolla on erityisia
suojattuja ominaisuuksia.

8  FRAja Euroopan neuvosto (2018).
9 Ibid,s. 43.

10
(EUVL L 303 (ty6syrjintadirektiivi), 2 artikla). Ks. my6s
FRA ja Euroopan neuvosto (2018), s. 53.
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Esimerkki

Lainvalvontaviranomaiset pdattivat tehda rutiinitarkastuksen ja pysayttaa
joka kymmenennen auton kaupungissa X kello 21.00-01.00. Téhén aikaan
ajavasta kaupungin X viestdsta 60 prosenttia on afrikkalais-karibialaista
alkuperdda, vaikka afrikkalais-karibialaisten osuus kaupungin ja sita
ympdaroivan alueen véaestostad on alle 30 prosenttia. Koska vaikutus tdhan
ryhmdéan on todenndkaéisesti kielteisempi kuin muihin, kyse olisi vélillisesta
syrjinndsta.

Jos syrjintaa kasitelldan vain yhden perusteen kannalta, siind ei oteta riittavasti huo-
mioon epdyhdenvertaisen kohtelun erilaisia ilmenemismuotoja. Moniperusteinen
syrjintd tarkoittaa syrjintaa, jota tapahtuu monen erillisen syyn perusteella. Ihminen
voi esimerkiksi joutua syrjityksi etnisen alkuperénsé liséksi myos ikansa ja suku-
puolensa vuoksi' Ristedva syrjinta tarkoittaa tilannetta, jossa eri syyt vaikuttavat
ja toimivat toistensa kanssa vuorovaikutuksessa samaan aikaan siten, etta niita ei
voida erottaa toisistaan ja ne saavat aikaan tietynlaista syrjintaa.

Esimerkki

Poliisi pysdyttdd ja tarkastaa afrikkalaistaustaisen nuoren miehen ilman
kohtuullista epdilya rikoksen tekemisestd. Hanen syrjintdnsd ei johdu
pelkadstdan idsta - kaikkia nuoria ei pysdytetd - eikd hdnen etnisesta
alkuperdastaan - kaikkia afrikkalaistaustaisia ei pysadytetd - vaan nimenomaan
siitd, ettd hdn on seka nuori etta afrikkalaistaustainen.

Myos henkiltietojen automaattisesta kasittelysta ja algoritmeihin perustuvan pro-
filoinnin kdytosta voi aiheutua syrjintaa. Syrjintaa voi tapahtua algoritmien suunnit-
telussa ja kayttoonotossa algoritmeihin - tietoisesti tai tiedostamatta - siséltyvien
ennakkoasenteiden vuoksi seka silloin, kun saatujen tietojen perusteella tehdaan
paatoksia.

Yleisen tietosuoja-asetuksen 9 artiklan 1 kohdassa todetaan nimenomaisesti, etta
sellaisten henkil6tietojen kasittely, joista ilmenee henkilokohtaisia ominaisuuksia,
kuten rotu tai etninen alkuperg, poliittisia mielipiteita, uskonnollinen tai filosofinen

11 FRAja Euroopan neuvosto (2018), s. 59.
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vakaumus, on kiellettyé (2.2.4 jaksossa olevassa kaaviossa 9 on koko luettelo suo-
jatuista perusteista). Tama kielto voidaan poistaa erityistapauksissa, kuten yleisen
edun suojaamiseksi, edellyttden, etta poikkeuksella on oikeusperuste, se on oikea-
suhteinen ja tarpeellinen ja etta siind maaritetaan asianmukaiset suojatoimet’.

Samoin rikosten ennalta estamisen, tutkimisen, paljastamisen tai rikoksiin liittyvien
syytetoimien yhteydessa poliisidirektiivin automatisoituja yksittdispddtoksia koske-
vassa 11 artiklan 3 kohdassa kielletdén “profilointi, joka johtaa [...] erityisiin henki-
[6tietoryhmiin perustuvaan luonnollisten henkildiden syrjintaan”. Se koskee myos
tietoja, joista ilmenee rotu tai etninen alkupera ja uskonnolliset vakaumukset, seka
geneettisid ja biometrisia tietoja™. Tahankin kieltoon voidaan tehda poikkeuksia tie-
tyissa tapauksissa, mutta niiden on oltava tarpeellisia, niiden on tarjottava asian-
mukaiset suojatoimet ja niilld on joko oltava oikeusperuste tai niilléd on suojattava
henkilon elintarkeita etuja™.

Syrjivan profiloinnin kielto: mita siita sanotaan lainsaadann6ssa?

“Profilointi, jonka seurauksena luonnollisia henkil6ita syrjitaan sellaisten
henkildtietojen perusteella, jotka ovat luonteeltaan erityisen arkaluonteisia
perusoikeuksien ja -vapauksien kannalta, olisi kiellettava perusoikeuskirjan
21ja 52 artiklassa saadettyjen ehtojen mukaisesti.”

Poliisidirektiivin johdanto-osan 38 kappale

“Unionin oikeuden mukaisesti on kiellettdva profilointi, joka johtaa
10 artiklassa tarkoitettuihin erityisiin henkil6tietoryhmiin* perustuvaan
luonnollisten henkildiden syrjintaan.”

Poliisidirektiivin 11 artiklan 3 kohta

*Poliisidirektiivin 10 artikla: “Sellaisten henkilotietojen kasittely, joista ilmenee
rotu tai etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai filosofinen
vakaumus taikka ammattiliiton jasenyys, sekd geneettisien tietojen, luonnollisen
henkilon yksiselitteiseen tunnistamiseen tarkoitettujen biometristen tietojen tai

12 Yleinen tietosuoja-asetus, 9 artiklan 2 kohdan g alakohta.
13 Lisdtietoa: 29 artiklan mukainen tietosuojatydryhma (2017b).
14

(EUVL L 119 (poliisidirektiivi), 10 artikla).
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terveytta taikka luonnollisen henkilon seksuaalista kdyttaytymista ja seksuaalista
suuntautumista koskevien tietojen kasittely.”

“Rajatarkastuksia suorittaessaan rajavartijat eivat saa syrjia ketdan

sukupuolen, rodun, etnisen alkuperan, uskonnon, vakaumuksen,

vammaisuuden, idn tai seksuaalisen suuntautumisen perusteella.”
Schengenin rajasdanndstén 7 artikla

Syrjinnan kielto ei tarkoita, ettd henkilokohtaisia ominaisuuksia ei saa kayttaa profi-
loinnin oikeutettuina tekijoina rikostutkinnoissa tai rajatarkastuksissa (ks. 2.3 jakso).
Syrjinnan valttamiseksi epailylle on kuitenkin oltava myos hyvaksyttéava syy, joka
perustuu muihin tietoihin kuin suojattuihin perusteisiin. Tallainen syy voisi esimer-
kiksi olla se, ettd henkilo vastaa epaillyn nimenomaista kuvausta tai ettad henkilon
ulkonako ei ehka vastaa matkustusasiakirjoissa olevia tietoja™.

Tietoa kansalaisuuteen perustuvasta syrjinndsta

EU:n perusoikeuskirjan 21 artiklan nojalla kansalaisuuteen perustuvan
syrjinnan kielto rajoitetaan EU:n kansalaisiin. Rotujen yhdenvertaisesta
kohtelusta annetussa direktiivissa kansalaisuus ei kuulu suojattujen
perusteiden joukkoon.

Jasenvaltiot ovat kuitenkin laajentaneet syrjintakiellon soveltamisalaa
koskemaan kansalaisuutta eri tavoilla. Téhan kuuluu sen tiedostaminen, etta
kansalaisuutta kdytetdan joskus verukkeena rodulle, etniselle alkuperdlle
tai uskonnolle. Tietyissa tallaisissa tapauksissa kansalaisuuteen perustuvan
erilaisen kohtelun katsotaan olevan vastoin lainsdadantod, jolla kielletdan
syrjinta nailla perusteilla (ks. sukupuolten tasa-arvon ja syrjimattomyyden
oikeudellisten asiantuntijoiden eurooppalaisten verkosto, 2016, s. 99).
Kaytdnndssa on usein vaikeaa erottaa toisistaan kansalaisuuteen perustuva
syrjinta ja etniseen alkuperddn perustuva syrjinta.

Se, ettd kansalaisuutta ei nimenomaisesti mainita syrjinndn mahdollisena
syynad perusoikeuskirjan 21 artiklassa, johtuu siitd, ettd EU:n oikeudessa
EU:n kansalaisilla (ja muilla henkil6illg, joilla on oikeus liikkua vapaasti EU:n
lainsaddannon mukaisesti) ja kolmansien maiden kansalaisilla on erilainen

15 Yhdistynyt kuningaskunta, parlamentin yldhuone (2006), Lord Scott, muutoksenhakua koskevat
yldhuoneen lausunnot asiassa R (hakemuksen tekija Gillan et al.) v. Commissioner of Police for the
Metropolis et al,, [2006] UKHL 12, 8. maaliskuuta 2006, 67 kohta.
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asema. Tadma on erityisen merkittavda rajamenettelyissa, joissa kansalaisuus
on ratkaiseva tekija maaritettdessd, tehdadnko henkildlle perusteellinen
tarkastus tai onko hanelld oltava viisumi padstdkseen Schengen-alueelle -
tai kulkeakseen sen kautta.

Kaikkien tiettyjen maan kansalaisten jarjestelmallinen ohjaaminen toisen
linjan tarkastuksiin voi kuitenkin olla syrjivaa. Kansalaisuus voi olla
riskiprofiilien perusteltu osa laittoman muuttoliikkeen tai ihmiskaupan
oletettujen uhrien havaitsemiseksi, mutta se ei saa olla ainoa tai padasiallinen
syy toisen linjan tarkastuksen tekemiseen. Kuten muissakin yhteyksissa,
erilaisesta kohtelusta kansalaisuuden perusteella tulee syrjivaa ja siten
lainvastaista, kun sita kaytetadn syrjinnan verukkeena kansalaisuuteen
tiiviisti liittyvien suojattujen perusteiden, kuten rodun, etnisen alkuperdn
tai uskonnon, perusteella.

YK:n ihmisoikeusvaltuutetun toimiston vuoden 20714 ihmisoikeuksia
kansainvalisilla rajoilla koskevissa suositeltavissa periaatteissa ja ohjeissa
kansalaisuus sisallytettiin suojattuihin perusteisiin, joita ei pida kayttaa
siirtolaisten profiloinnissa (periaate 8).

Oikeustapauksia

Asiassa Rosalind Williams Lecraft v. Espanja poliisi oli pysayttanyt
naisen rautatieaseman laiturilla Espanjassa ja pyytanyt tata ndyttdmaan
henkildllisyysasiakirjat. Nainen oli kysynyt poliisilta, miksi vain hanet
pysdytettiin laiturilla olevista ihmisistd, ja vastaus oli: “Se johtuu siita, ettd
olet musta.” YK:n ihmisoikeuskomitea korosti pagtoksessaan, ettd yleisesti
ottaen henkildllisyyksien tarkastaminen on perusteltua yleisen turvallisuuden
takaamiseksi seka rikosten ennalta estamiseksi ja laittoman muuttoliikkeen
valvomiseksi. Se totesi kuitenkin, ettd kun viranomaiset tekevat néita
tarkastuksia, kohteena olevien henkildiden fyysisia tai etnisia ominaisuuksia
ei pitdisi katsoa osoitukseksi heidan mahdollisesta laittomasta oleskelustaan
maassa. Henkildllisyystarkastuksia ei mydskadn pitdisi tehda niin, ettd
kohteena ovat vain ihmiset, joilla on tiettyja fyysisid ominaisuuksia tai jotka
ovat tiettyd etnistd alkuperad. Tama vaikuttaisi haitallisesti kyseessd olevien
henkildiden ihmisarvoon seka lisdisi muukalaisvihamielisten asenteiden
leviamistd suuren yleison keskuudessa. Se ei myoskaan olisi yhdenmukaista
rotusyrjinnan torjumista koskevan tehokkaan politiikan kanssa.
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Vuonna 2017 EIT:hen tehtiin vastaavanlainen kantelu, joka koski Pakistanin
kansalaisen kohtelua Espanjassa poliisin pysayttdessa hdnet ja pysdyttamisen
jalkeen. Tuomioistuimen on paatettdvd, onko kantelun tekijaa syrjitty
henkiléllisyystarkastuksessa etnisen alkuperan perusteella ja onko 8 artiklaa
(oikeus yksityisyyteen ja perhe-elédman suojaan) rikottu sen osalta, ettd Espanjan
viranomaiset eivat ryhtyneet kaikkiin kohtuullisiksi katsottaviin toimenpiteisiin
selvittadkseen tapauksen taustalla mahdollisesti olevia rasistisia motiiveja.
Tuomiota ei ollut vield annettu tdman asiakirjan laatimisen aikaan.

Lisdtietoa: UNHRC, Rosalind Williams Lecraft v. Espanja, tiedonanto nro
1493/2006 ja EIT, Zeshan Muhammad v. Spain, nro 34085/17, jatetty 6.
toukokuuta 2017, Ks. myés FRA ja Euroopan neuvosto (2018).

Asiassa B.S. v. Espanja naispuolinen Nigeriasta peraisin oleva ja Espanjassa
laillisesti oleskellut seksityontekija vaitti, etta Espanjan poliisi kaltoinkohteli
hanta fyysisesti ja sanallisesti hdnen rotunsa, sukupuolensa ja ammattinsa
vuoksi. Han vaitti joutuvansa toistuvasti poliisin tarkastusten kohteeksi seka
rasististen ja seksististen solvausten uhriksi toisin kuin eurooppalaista alkuperaa
olevat seksitydntekijat. Kahdessa ulkopuolisessa valiintulossa - jotka tekivat
AIRE ja Barcelonan yliopiston Euroopan sosiaalialan tutkimuksen yksikko -
pyydettiin EIT:td tunnustamaan ristedva syrjinta. Tuomioistuin totesi 3 artiklan
(epéinhimillisen tai halventavan kohtelun kielto) rikkomisen mutta meni
pidemmalle ja tutki erikseen, olisiko kyseessa myds poliisin vaitettyjen rasististen
asenteiden ja vakivallantekojen mahdollisen syy-yhteyden tutkimatta jattaminen.
Siina EIT totesi 14 artiklan (syrjinnan kielto) rikkomisen, koska kotimaiset
tuomioistuimet eivdt olleet ottaneet huomioon kantajan erityista haavoittuvuutta
prostituoituna tyoskentelevana afrikkalaisena naisena. Tuomioistuin kaytti ndin
ristedvaad lahestymistapaa kayttamatta kuitenkaan kasitetta “ristedvyys”.

Lisétietoa: EIT, B.S. v. Espanja, nro 47159/08, 24. heindkuuta 2012.

Tietoa todistustaakasta

Ranskalainen ylin yleinen tuomioistuin (Cour de cassation) antoi vuonna 2016
ensimmadista kertaa tuomion syrjivid henkildllisyystarkastuksia koskevasta
kysymyksesta. Tuomioistuin totesi 9. marraskuuta 2016 antamissaan
pddtoksissd, etta poliisi oli tehnyt afrikkalais- tai arabitaustaisille miehille
syrjivid henkildllisyystarkastuksia kolmessa tapauksessa 13:sta. Se totesi
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valtion olevan vastuussa ndissa tapauksissa ja maardsi sen maksamaan
korvausta kolmelle kantajalle. Kahdeksassa muussa tapauksessa tuomioistuin
totesi, ettd kiistanalaiset henkil6llisyystarkastukset olivat lainmukaisia, koska
ne perustuivat objektiivisiin ja siten syrjimattémiin syihin. Tuomarit eivat
tehneet padtosta kahdessa muussa tapauksessa vaan l3hettivat ne takaisin
alempiin oikeusasteisiin uutta oikeudenkdyntid varten.

Tuomioistuin myds selkeytti todistustaakkaa ndissd tapauksissa.
Henkilollisyystarkastuksista ei laadita selostetta, kun ne eivat johda
oikeudellisiin tai hallinnollisiin menettelyihin. Tuomioistuin selitti, ettd kantajien
pitdisi toimittaa tuomioistuimille todisteet siitd, ettd syrjintaa on tapahtunut.
Poliisin taytyy joko todistaa, etta henkil6llisyystarkastusten toteuttamisessa
ihmisia ei kohdeltu eri tavoin tai etta erilaiselle kohtelulle oli objektiiviset syyt.

Tuomioistuin katsoi myds, ettd tuomarit voivat ottaa todisteena
huomioon tutkimukset ja tilastotiedot, jotka osoittavat, miten useasti
henkil6llisyystarkastuksia on tehty syrjivin perustein kantajan vaestéryhmalle
(eli ilmeisille vahemmistoille, jotka maaritetasn todellisesta tai oletetusta
etnisestd alkuperasta johtuvien fyysisten ominaisuuksien perusteella). Nama
todisteet eivat kuitenkaan yksinaan riitd syrjinndn toteamiseen.

Tuomioistuin katsoi siksi, etta todelliseen tai oletettuun etniseen alkuperdan
liittyviin fyysisiin ominaisuuksiin perustuva henkil6llisyystarkastus, jota ei
perustella etukdteen objektiivisesti, on syrjivaa ja vakava vaarinkdytos. Valtio
oli siitd vastuussa kyseisessa kolmessa tapauksessa.

Lisatietoa: Ranska, ylimmaén yleisen tuomioistuimen (Cour de cassation)
pddtés 1245, 9. marraskuuta 2016.

1.2.2. Oikeus yksityiseldman kunnioittamiseen ja
henkil6tietojen suojaan

EU:n lainsdddannon mukaisesti oikeus yksityiseléman kunnioittamiseen (perusoi-
keuskirjan 7 artikla) ja oikeus henkil6tietojen suojaan (perusoikeuskirjan 8 artikla)
ovat erillisia, vaikkakin tiiviisti toisiinsa liittyvia oikeuksia. Oikeus yksityiselamaan
(tai oikeus yksityisyyteen) on laajempi oikeus, joka kieltéé kaiken puuttumisen ihmi-
sen yksityiselamaan. Yksityiseldmalla tarkoitetaan sitd, minka kukin haluaa pitaa
salassa, mutta se tarkoittaa myds tapaa, jolla kukin ilmaisee persoonallisuuttaan,




Taustaa: mita profiloinnilla tarkoitetaan?

esimerkiksi valitsemalla ihmiset, joiden kanssa on vuorovaikutuksessa, tai pukeu-
tumistavan. Henkil6tietojen suoja rajoitetaan lainmukaisuuden arviointiin henkilé-
tietojen késittelyn osalta'. Ohjeissa naitd kahta kdytetdan samassa merkityksessé
silloin, kun ei viitata nimenomaisesti EU:n lainsaadantoon. Nama oikeudet eivat ole
ehdottomia, ja niitd voidaan rajoittaa tietyissa olosuhteissa (ks. Euroopan ihmisoike-

ussopimuksen 8 artikla ja perusoikeuskirjan 52 artikla).

Oikeus yksityisyyteen ja henkilotietojen suojaan: mita siita sanotaan
lainsdadannossa?

“1. Jokaisella on oikeus nauttia yksityis- ja perhe-elaméaansa, kotiinsa ja
kirjeenvaihtoonsa kohdistuvaa kunnioitusta.

2. Viranomaiset eivat saa puuttua tamdn oikeuden kayttamiseen, paitsi
kun laki sen sallii ja se on valttamatonta demokraattisessa yhteiskunnassa
kansallisen ja yleisen turvallisuuden tai maan taloudellisen hyvinvoinnin
vuoksi, tai epdjdrjestyksen tai rikollisuuden estamiseksi, terveyden tai moraalin
suojaamiseksi, tai muiden henkildiden oikeuksien ja vapauksien turvaamiseksi.”

Euroopan ihmisoikeussopimuksen 8 artikla

“Jokaisella on oikeus siihen, ettd hanen yksityis- ja perhe-eldamaansa, kotiaan
sekad viestejaan kunnioitetaan.”
EU:n perusoikeuskirjan 7 artikla

"1. Jokaisella on oikeus henkil6tietojensa suojaan.

2. Tallaisten tietojen kdsittelyn on oltava asianmukaista ja sen on
tapahduttava tiettya tarkoitusta varten ja asianomaisen henkilon
suostumuksella tai muun laissa sdadetyn oikeuttavan perusteen nojalla.
Jokaisella on oikeus tutustua niihin tietoihin, joita hanesta on keratty, ja
saada ne oikaistuksi. (...)"

EU:n perusoikeuskirjan 8 artikla

"1. Rekisteroidylld on oikeus olla joutumatta sellaisen paatoksen kohteeksi,
joka perustuu pelkdstaan automaattiseen kasittelyyn, kuten profilointiin,
ja jolla on hanta koskevia oikeusvaikutuksia tai joka vaikuttaa haneen
vastaavalla tavalla merkittavasti.

16  FRA, EDPS ja Euroopan neuvosto (2018).
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2. Edellad olevaa 1 kohtaa ei sovelleta, jos paatos

a) on valttamaton [...] sopimuksen tekemista tai taytantoonpanoa varten;
b) on hyvaksytty [...] lainsaadanndssd, jossa vahvistetaan myos
asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauksien seka
oikeutettujen etujen suojaamiseksi; tai
c) perustuu rekisteroéidyn nimenomaiseen suostumukseen.”
Yleisen tietosuoja-asetuksen 22 artiklan 1ja 2 kohta

“)asenvaltioiden on saddettava siita, etta paatos, joka perustuu pelkastaan
automatisoituun kasittelyyn, kuten profilointiin, ja jolla on rekisteroitya koskevia
kielteisia oikeusvaikutuksia tai joka vaikuttaa haneen merkittavasti, on kielletty,
jollei sita ole sallittu rekisterinpitdjaan sovellettavassa unionin oikeudessa tai
jasenvaltion lainsaadannossa, jossa on otettu huomioon rekisterdidyn oikeuksia
ja vapauksia koskevat asianmukaiset suojatoimet, vahintaan oikeus vaatia, etta
kasittelyyn osallistuu rekisterinpitdjan puolesta ihminen.”

Poliisidirektiivin 11 artiklan 1 kohta

EU:n johdetussa oikeudessa kasitellddn tarkemmin yksityisyytta ja henkilotietojen
suojaa koskevia oikeuksia. Henkilotietojen kerddmis- ja kasittelytapaa tasmen-
netddn kahdessa saadoksessa. Asetuksessa (EU) 2016/679 eli yleisessa tietosuo-
ja-asetuksessa esitetdan henkilotietojen kasittelya koskevat yleiset periaatteet ja
suojatoimet. Direktiivissa (EU) 2016/680, joka tunnetaan poliisidirektiiving, esite-
téan lainvalvonnan yhteydessa tehtyd henkilotietojen kasittelya koskevat séannot
rikosten ennalta estamistd, tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia
varten. Taulukossa 2 havainnollistetaan saadosten tarkeimpié periaatteita ja joitakin
keskeisia eroja. My0s jokaisessa laissa, jossa saddetaan rajaturvallisuuden yllapita-
misessd kadytettavistd laaja-alaisista EU:n tietokannoista, kuten rajanylitystietojarjes-
telmasta (EES) tai Euroopan matkustustieto- ja -lupajarjestelmasta (ETIAS), on erityi-
nen tietosuojakehys (ks. 3.2 jakso laaja-alaisista tietojarjestelmistd).

Taulukko 2: Tietosuojavaatimukset - eroja poliisidirektiivin ja yleisen tietosuoja-
asetuksen valilla

Tietosuojaperiaate Yleinen Poliisidirektiivi
tietosuoja-asetus
. . Henkilotietoja Henkil6tietoja
Lainmukaisuus on kasiteltava on kdsiteltava
asianmukaisuus/ asianmukaisesti, asianmukaisesti ja
kohtuullisuus, lapinakyvyys | lainmukaisesti ja lainmukaisesti.

lapinakyvasti.



Kayttotarkoitussidonnaisuus

Tietojen minimointi

Sailytyksen rajoittaminen

Tasmallisyys

Eheys ja luottamuksellisuus

Léhde: FRA, 2018

Yhta tarkoitusta

varten kerattyja

tietoja ei saa kasitelld
mydhemmin kyseisen
tarkoituksen kanssa
yhteensopimattomalla
tavalla; myohempaa
kasittelya tieteellisia
tai historiallisia
tutkimustarkoituksia tai
tilastollisia tarkoituksia
varten ei katsota
yhteensopimattomaksi

alkuperdisten tarkoitusten

kanssa.

Kerattavien henkilotietojen

on oltava asianmukaisia ja
olennaisia ja rajoituttava
siihen, mika on
tarpeellista suhteessa
niihin tarkoituksiin, joita
varten niita kasitellaan.

Henkilétiedot on
sdilytettdva muodossa,
josta rekisterdity

on tunnistettavissa,
ainoastaan niin kauan
kuin on tarpeen
tietojenkdsittelyn

tarkoituksen toteuttamista

varten; henkildtietoja
voidaan sdilyttaa
pidempid aikoja
ainoastaan tieteellisia
tai historiallisia
tutkimustarkoituksia tai
tilastollisia tarkoituksia
varten.

Taustaa: mitd profiloinnilla tarkoitetaan?

Yhta tarkoitusta varten
kerattyja henkil6tietoja
ei saa kasitelld
mydhemmin sen kanssa
yhteensopimattomia
tarkoituksia varten. Muut
tarkoitukset eivat saa
olla yhteensopimattomia
alkuperdisen tarkoituksen
kanssa, jos kyseinen
kasittely on luvallista
lainmukaisesti

seka tarpeellista ja
oikeasuhteista.

Keratyt henkilotiedot ovat
asianmukaisia ja olennaisia
eivatka ne ole liian laajoja
niihin tarkoituksiin, joita
varten niitd kasitellaan.

Henkilotiedot on
sdilytettdva muodossa,
josta rekisterdity

on tunnistettavissa,
ainoastaan niin kauan kuin
on tarpeen henkil6tietojen
kasittelytarkoitusten
toteuttamista varten.

Kerattyjen henkil6tietojen on oltava tdsmallisia ja
paivitettyja. Virheelliset henkilotiedot on poistettava tai

oikaistava.

Henkilotiedot on suojattava luvattomalta ja
lainvastaiselta kasittelyltd sekd vahingossa tapahtuvalta
haviamiseltd, tuhoutumiselta tai vahingoittumiselta.
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Esimerkkeja

Rajavartija ldhettdd lentokoneen matkustajaluettelon asiaankuulumattomille
henkildille. Kun ndmé henkilétiedot on jaettu, niitd voidaan kdyttdd muihin
ja/tai yksityisiin tarkoituksiin. Témd rikkoo selvasti tietosuojaperiaatteita.

Poliisi I&htee tyohuoneestaan siten, etta epdiltyihin liittyva henkilétietoluettelo
on hénen tietokoneensa néaytolld. Tdmé on tietosuojaperiaatteiden loukkaus,
koska henkilétietojen tietoturvan periaate heikkenee.

Oikeustapauksia

Tuomioistuimen tuomioista saadaan ohjeita ndiden periaatteiden kdytannoén
soveltamiseen.

Kayttotarkoitussidonnaisuus

Asiassa Heinz Huber v. Bundesrepublik Deutschland Euroopan unionin
tuomioistuin arvioi Saksan ulkomaalaisista pidettdavan keskusrekisterin
(Auslanderzentralregister, AZR) hyvéksyttavyytta. Rekisterissa on tiettyja
henkilotietoja ulkomaalaisista - sekd EU:n kansalaisista ettd muista -
jotka oleskelevat Saksassa yli kolmen kuukauden ajan. Euroopan unionin
tuomioistuin totesi, etta tiettya tarkoitusta varten kerattyja tietoja ei saa
kdyttaa toiseen tarkoitukseen. Tuomioistuin katsoi, ettd AZR on hyvaksyttava
vdline oleskelua koskevien sdantdjen soveltamiseen ja etta ulkomaalaisten
ja Saksan kansalaisten, joista kirjataan véhemman tietoja, kohtelun valinen
ero on perusteltu aiotun tarkoituksen kannalta. Tuomioistuin kuitenkin totesi,
ettd rekisteriin tallennettuja tietoja ei voida kayttaa yleisesti rikollisuuden
torjumiseen, koska tdma on eri tarkoitus kuin se, johon tietoja alun perin kerattiin.

Lisatietoa: EUT, asia (-524/06, Heinz Huber v. Bundesrepublik Deutschland,
16. joulukuuta 2008.

Sdilytyksen rajoittaminen
Asiassa S. ja Marper v. Yhdistynyt kuningaskunta kantajat pyysivat

poistamaan tietonsa (sormenjdljet, solundytteet ja DNA-profiilit)
Yhdistyneessa kuningaskunnassa rikollisten tunnistamiseen kdytettavdsta
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DNA-tietokannasta. Heiddan oikeudenkdyntinsd olivat padttyneet
vapauttavaan tuomioon, ja he olivat huolissaan siitd, miten heidan tietojaan
voitaisiin kdyttaa nyt ja mydhemmin. Poliisi kieltdytyi poistamasta tietoja.
Euroopan ihmisoikeustuomioistuin totesi, ettd DNA-ndytteiden sdilyttdminen
loputtomasti henkildistd, jotka on pidatetty mutta myohemmin vapautettu
tai joita vastaan esitetyistd syytteistd on luovuttu, loukkaa oikeutta
yksityisyyteen. Tuomioistuin toi esiin leimautumisen riskin, koska tietoja
ihmisistd, joita ei ollut tuomittu mistaan rikoksesta, kasiteltiin samalla tavalla
kuin tuomion saaneiden ihmisten tietoja. Tuomioistuin tiedosti myds, etta
ndiden tietojen sdilyttamisen aiheuttama mahdollinen haitta on erityisen
huomattava lasten osalta, koska silld on merkitysta heidan kehitykselleen
ja padsemiselleen osaksi yhteiskuntaa.

Lis&tietoa: EIT, S. ja Marper v. Yhdistynyt kuningaskunta, nrot 30562/04 ja
30566/04, 4. joulukuuta 2008.

Lainvalvonnasta ja rajaturvallisuudesta vastaavien viranomaisten on taytettava
nelja olennaista lakisaateista vaatimusta, jotta henkilétietoja voidaan keréata ja kasi-
tella profilointia varten. Tietojen kerdamisen ja kasittelyn on taytettdva seuraavat

vaatimukset:

Ne on madritettava laissa ja niita on sddnneltava lailla (oikeusperuste): kaikista
yksityiselaman kunnioittamista ja tietosuojaa koskevien oikeuksien rajoituksista
on sdadettava lailla, ja niissa on noudatettava kyseisten oikeuksien olennaista
sisdltoa. Lain on taytettava selkeyttd ja laadukkuutta koskevat vaatimukset, eli
sen on oltava yleison saatavilla, ja sen on oltava riittdvan selkea ja tarkka, jotta
yleis6 ymmartaa sen soveltamisen ja seuraukset.

Niilla on oltava patevd, lainmukainen ja asianmukainen tarkoitus (oikeutettu
pdamdara): oikeutetut padmaarat esitetaan laissa eika niitd voi myéhemmin laa-
jentaa. Ne voivat liittya kansalliseen turvallisuuteen, terveyteen, yleiseen jérjes-
tykseen tai rikollisuuden ehkaisyyn.

Niiden on oltava valttamattomia taman tarkoituksen saavuttamiseksi (tar-
peellisuus): henkilttietojen kasittely pitdisi rajoittaa siihen, mika on valttama-
tonta tietojen keraamisen tarkoituksen kannalta.
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- Ne eivét saa olla liiallisia (oikeasuhteisuus): henkilétietoja kasittelevien viran-
omaisten olisi saatava aikaan asianmukainen tasapaino tarkoituksen ja sen saa-

vuttamiseen kaytettdvien keinojen valilla. Kasittelyn tuoman lisdarvon ei siis

pitdisi olla suurempi kuin sen mahdollisen kielteisen vaikutuksen.

Luvussa 3 selitetdan, miten naita periaatteita voidaan soveltaa kaytannossa.

Kaaviossa 2 esitetadn, miten nditd periaatteita voidaan kadyttaa sen arvioimiseen,
voiko toimi rikkoa yksityis- ja perhe-eldméan kunnioittamista ja tietosuojaa koske-
via oikeuksia (ks. myos 2.3.3 jakso valitusmekanismeista). Pysadyttamista ja tar-
kastusta koskeva asia Gillan ja Quinton v. Yhdistynyt kuningaskunta havainnollisti,
miten Euroopan ihmisoikeustuomioistuin soveltaa naité periaatteita maarittaessaan,
onko oikeutta tietosuojaan ja yksityisyyteen rikottu (ks. oikeuskaytantoa kasitteleva
laatikko).

Kaavio 2: Yksityisyyden ja tietosuojan rikkominen - arviointiprosessi

Vaihe

Vaihe

puututaan
1 JOS ei puututa [I"Fq
X

Vaihe

%2

toteutetulla yksityisyyteen

- - . YRSTty ‘ Ei loukkausta
toimenpiteelld ja/tai tietosuojaan

Vaihe

vastaa ﬁ 3

2 Jos @D i vastaa %j @?e':‘

Vaihe

Vaihe

puuttuminen
sovellettavaa Loukkaus
lainsdadantoa
Vaihe

3 Jos @D :::::eele @_ ﬁéﬂ

oikeutettua

uuttuminen P
P pdamadaraa Loukkaus

on demokraattisessa yhteiskunnassa vélttamaton
4 ja oikeasuhteinen paamaaran saavuttamiseksi X
Jos

000
@D Neay Ei loukkausta
) ei ole demokraattisessa yhteiskunnassa vélttématon
puuttuminen  ja oikeasuhteinen p&amaaran saavuttamiseksi | | | @jﬂn

Loukkaus

Ldhde: FRA, 2018 (perustana Euroopan neuvosto (2003), The right to respect for private and
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Oikeustapauksia

Asiassa Gillan and Quinton v. Yhdistynyt kuningaskunta kantajina oli kaksi
Yhdistyneen kuningaskunnan kansalaista, jotka pyrkivat kyseenalaistamaan
heitd vastaan kdytettyjen pysdytys- ja tarkastusvaltuuksien laillisuuden
laillisuusvalvonnan avulla.

Sdddetdaanko toteutetusta toimenpiteestd laissa? Toimenpide oli
terrorismista vuonna 2000 annetun lain 44-47 §:n mukainen. Niissa
sdddetaadn, ettd 1) terroritekojen estémiseksi vanhemmat poliisit voivat antaa
kenelle tahansa tietylld alueella olevalle virkapukuiselle poliisille luvan tehda
pysdytys- ja tarkastustoimia; 2) luvat edellyttivat ministerin vahvistusta ja
olivat aikaan sidottuja, mutta niitd voi uusia maarittamattoman ajan; 3) vaikka
kyseisten pysdytys- ja tarkastustoimien tarkoituksena oli etsia esineitg, joita
voitaisiin kayttaa terrorismiin, pysaytys- ja tarkastustoimien ei tarvinnut
perustua epdilyyn siitd, etta pysaytettavalla henkil6lla olisi kyseisenlaisia
esineita; ja 4) tarkastustoimesta kieltdytyville henkil6ille voitiin maarata
vankeutta, sakko tai molemmat (Gillan ja Quinton, 76-80 kohta).

Puututaanko toteutetulla toimenpiteelld yksityisyyteen ja/tai tietosuojaan?
Se, ettd lainvalvontaviranomaiset kdyttdvat pakkotoimenpiteita henkilén
pysayttamiseksi ja tdman vaatteiden ja tavaroiden tarkastamiseksi, on
selkeda puuttumista yksityiselaman kunnioittamista koskevaan oikeuteen.
Henkilétietojen julkinen esittdminen lisda puuttumisen vakavuutta, koska se
aiheuttaa noyryytysta ja hammennysta (Gillan ja Quinton, 63 kohta).

Oikeasuhteisuuden ja tarpeellisuuden arviointi: Tuomioistuimella oli useita
huolenaiheita lain oikeasuhteisuudesta ja tarpeellisuudesta (Gillan ja Quinton,
80-86 kohta):

- pysdytyslupaa koskeva lakisadteinen kdytanto ei ollut tasapainoinen

- lakisaateiset valtuudet ovat niin laajoja, ettd ihmisilld on valtavia vaikeuksia
osoittaa, ettd luvat ja vahvistukset ovat asiaankuuluvien viranomaisten
toimivaltuuksien ulkopuolella (ultra vires) tai vallan vaarinkayttoa

- lupaan kuuluneet maantieteelliset alueet olivat erittdin laajoja, ja mdardaikaa
jatkettiin toistuvasti, minka vuoksi lupa ei ollut kovin kohdennettu
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- yksittaisten poliisien harkintavaltaa koskevat rajoitukset olivat pikemmin
muodollisia kuin konkreettisia

- muutoksenhakuun ei ollut juuri mahdollisuutta, koska pysdytyksen
tehneen poliisin ei tarvinnut osoittaa epdilynsa kohtuullisuutta; ndin ollen
oli Idhes mahdotonta osoittaa, ettd valtaa oli kdytetty vaarin.

Ndiden nakokohtien vuoksi Euroopan ihmisoikeustuomioistuin totesi, etta
terrorismista annetun lain asiaankuuluvia pykalia ei ollut rajoitettu riittavasti
eikad niissa ollut riittdvid suojatoimia vaarinkayttda vastaan. Nain ollen ne
rikkoivat Euroopan ihmisoikeussopimuksen 8 artiklaa.

Lisatietoa: EIT, Gillan ja Quinton v. Yhdistynyt kuningaskunta, nro 4158/05,
12. tammikuuta 2010.

Luvussa 3 kasitellaan profilointia koskevia lakisaateisia vaatimuksia, jotka esitetaan
EU:n tietosuojaa koskevassa uudistetussa lainsdddannossa.

1

3. Mita mahdollisia kielteisia vaikutuksia
lainvastaisella profiloinnilla on
lainvalvontaan ja rajaturvallisuuteen?

Pelkdstaan laajoihin ryhmiin, kuten rotuun, etniseen alkuperaan tai uskontoon,
perustuva profilointi on lainvastaista, ja se voi myos olla haitallista poliisitoiminnasta

ja

rajaturvallisuudesta vastaavien viranomaisten tehokkuudelle. Tassa jaksossa kési-

telldan kahta mahdollista kielteista vaikutusta:

Suurin ongelma liittyy jannitteeseen, jonka se voi aiheuttaa suhteisiin yhteisdjen
kanssa. Profilointi voi herattaa kaunaa sen kohteena erityisesti olevissa yhtei-
s6issd ja vahentda luottamusta poliisia ja rajavartijoita kohtaan. Tama puoles-
taan voi heikentaa niiden menetelmien tehokkuutta, joista julkinen yhteisty® on
riippuvaista.

Laajojen profiiliryhmien kayton tehokkuus rajaturvallisuudessa tai lainvalvon-
nassa on myos kyseenalaistettu esimerkiksi silloin, jos henkil® joutuu sen vuoksi
vaarin perustein epdilyksen alaiseksi".

17

FRA (2017d), s. 51.
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Lainvastainen profilointi voi myos johtaa valitusmenettelyihin tai siihen, etta viran-
omaisista nostetaan kanteita. Tdma voi tapahtua sisdisend valvontana, josta vas-
taavat poliisin valitusviranomaiset, erityiset valituselimet tai valvontaviranomaiset
taikka siviili- ja rikosoikeusjarjestelma (ks. 2.3 jakso). Yksittaisille virkamiehille tai
keskijohdolle voidaan maarata hallinnollisia ja/tai rikosoikeudellisia seuraamuksia
lainvastaiseen profilointiin osallistumisesta tai sen hyvaksymisesta. Tama voi kulut-
taa resursseja sekd vahingoittaa viranomaisten moraalia ja mainetta.

Keskeiset kohdat

= Lainvastainen profilointi heikentda luottamusta lainvalvonnasta ja raja-
turvallisuudesta vastaavia viranomaisia kohtaan ja voi huonontaa suhteita
paikallisyhteisdihin.

= Laajan profiloinnin kdyton todellinen tehokkuus rikosten paljastamisessa tai
rajaturvallisuudessa on kyseenalaista. Naytot siitd, lisaako tallainen profilointi
lainvalvonta- tai rajaturvallisuustoimien onnistumista, eivat ole vakuuttavia.

1.3.1.  Vaikutus poliisia ja rajavartijoita kohtaan
tunnettuun luottamukseen ja hyviin
yhteisdsuhteisiin

Tutkimuksesta kay ilmi, etta laajojen profiilien kaytolla voi olla kielteinen vaikutus
sen kohteena oleviin ihmisiin ja heidan yhteis6ihinsa™. Seuraavaan taulukkoon on
koottu vastauksia, joita ihmiset ovat antaneet sen jalkeen, kun heidat on pysaytetty
ja tarkastettu tai heille on tehty rajatarkastus.

Esimerkkeja

Pysdytys- ja tarkastustoimien seka rajatarkastusten vaikutus ihmisiin

1. Poliisin tekemit pyséaytykset - Keskinen, S. et al. (2018)

Helsingin yliopiston Svenska social- och kommunalhdgskolanissa

vuosina 2015-2017 tehdyissa haastatteluissa kysyttiin 185 ihmiseltd heiddn
kokemuksistaan etnisesta profiloinnista. Tutkimuksesta kavi ilmi, etta

18 FRA(2017d).
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useimpien vastaajien mielestd pysaytykset olivat epamiellyttavia, kiusallisia
tai ndyryyttavia kokemuksia. Otteita vastaajien kertomuksista:

“Sitten vahdan myohemmin toinen poliisi pysaytti taas minut [...], kun kdvelin
kadulla kahden valkoisen ystadvani kanssa. Toinen heistd oli suomalainen ja
toinen hollantilainen. Han toimi aivan samoin... ja esitti saman kysymyksen.
Minua &rsytti, koska en tiennyt, miksi minut valittiin. Kysyin heiltd, ja he vain
sanoivat tekevansd tyotadn.” (Nainen, 30 vuotta, Afrikan maa)

“Aitini ja veljeni olivat kerran kdveleméassé kaupungilla, kun poliisi pyséytti heidét ja
sanoi: ‘Nayttdkda passinne.” Minusta se on etnista profilointia. Sitten veljeni sanoi
[suomeksi]: ‘Meill ei ole passeja mukana emmeka pidé niitd aina mukana.” Kun
he huomasivat hdnen puhuvan sujuvaa suomea, he antoivat asian olla. Mina olin
vihainen, koska tiedan, etta etninen profilointi on lainvastaista ja itini ja veljeni
[he] eivét tiedd. Minusta siis tuntui, ettd heitd kohdeltiin vaarin. Olin siis erittain
vihainen. Sanoin heille kerran, etta se, mita heille tapahtui, oli lainvastaista, koska
tietenkin he tiesivat, etta heidat pysaytettiin, koska he [...] eivat ndytad suomalaisilta,
koska he nayttavat ulkomaalaisilta.” (Nainen, 20 vuotta, Somalia-Suomi)

“He kéyttavat jatkuvasti samaa kuvausta. Se on erikoista. He ovat etsineet
11 vuotta samaa henkil6a, joka aina onnistuu pddseméaan heiltd karkuun.
Silloin ei kylla tehda kovin hyvaé tyota, koska heilld [rajavartijoilla] oleva
kuvaus on aina sama, ja mina vastaan aina sitd kuvausta [naurual.” (Mies,
noin 30-vuotias, Afrikan maa - Suomi)

Lisdtietoa: Keskinen, S. et al. (2018), The Stopped - Ethnic Profiling in Finland
2. Rajatarkastukset - FRA (2014a ja 2014b)

“Ymmadrran, miksi [rajavartija] pysdytti minut, mutta ei hdnen olisi tarvinnut
ldhettdd minua tinne [toisen linjan tarkastukseen / poliisiasemalle] eikd
kohdella kuin rikollista. Téméa tehdaan kaikille itdeurooppalaisille.”
(Matkustaja Serbiasta, mies, haastateltu Frankfurtin lentoasemalla)
Kysymys: “Minkélaista kohtelu oli mielestdsi ensilinjan tarkastuksessa?”
Vastaus: “Minusta se ei ollut hyvaa. Se oli néyryyttavaa. Han kohteli minua

huonosti. Hdn vain otti passini, katsoi sitd ja soitti maahanmuutto-osastolle.
Héan kysyi joitakin kysymyksid ja korotti dantddn, mutta en ymmaértanyt
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mitdadn. He veivadt minut jonosta, mutta he eivat suhtautuneet minuun
kunnioittavasti, ja minua alkoi pelottaa.”

K: “Miksi sinua pelotti tai tunsit itsesi ndyryytetyksi?”

V: “Koska en tiennyt, mitd tapahtuu eivitka he selittdneet mitdan. Ympdrilla
oli paljon ihmisia, ja vartija puhui toisille vartijoille sanomatta mitdgan minulle.
Sitten minun piti odottaa, enka edelleenkdan tiennyt, miksi olin sielld.”
(Matkustaja Angolasta, mies, haastateltu Schipholin lentoasemalla)

“Miné oikeasti ymmdrrdn [...] rajavartijoita. Heiddn on todella hankalaa
tyoskennelld kopeissa monta tuntia. Siksi he sitten joskus suhtautuvat
kielteisesti meiddnlaisiimme ihmisiin ja voivat vaikka huutaa. (Mies, Turkin
kansalainen, usein rajan ylittdva kuorma-autonkuljettaja, Kipi)

Yksilollisten kokemusten summasta voi syntya kielteisia ryhmavaikutuksia™. Tama
voi heikentdéd huomattavasti poliisien ja rajavartijoiden suhdetta vahemmistoyhtei-
s6jen jaseniin, joille tehdaan paljon pysaytyksia ja tarkastuksia tai joiden osalta raja-
tarkastukset ovat tehostettuja.

Tapaustutkimus

Pysdyttamisen ja tarkastamisen rooli yleisissa levottomuuksissa
(Yhdistynyt kuningaskunta 2011 ja Ranska 2005)

Elokuussa 2011 useissa suurissa Yhdistyneen kuningaskunnan kaupungeissa
oli mellakoita. Niiden jalkeen London School of Economics ja Guardian-
sanomalehti haastattelivat 270:td mellakoitsijaa siitd, miksi he olivat
osallistuneet mellakoihin. Tutkimuksesta kavi ilmi, ettéd poliisia kohtaan
tunnettu epdluottamus ja vastenmielisyys oli tarkeé tekija. Useimmat
valitukset liittyivat ihmisten jokapaivdisiin kokemuksiin poliisitoiminnasta,
ja monet olivat erittdin turhautuneita siihen, miten heidan yhteisoihinsa
kuuluvat ihmiset joutuivat pysaytys- ja tarkastustoimien kohteeksi.

Lisatietoa: London School of Economics (2011).

19  Yhdistyneet kansakunnat (YK) (2007), 57 kohta.
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Muissa EU:n jdsenvaltioissa havaittiin samanlaista dynamiikkaa. Ranskassa
marraskuun 2005 mellakoiden syyksi katsottiin tapahtuma, jossa poliisin
vaitettiin ajaneen takaa kahta vdhemmistoon kuuluvaa nuorta, jotka
menehtyivat tapaturmaisesti (Jobard, 2008, ja Body-Gendrot, 2016).

Lisatietoa: Hérnqvist (2016).

Tallaisten tapahtumien vuoksi profilointi voi lisdta vihamielisyyttd muissa ihmis-
ten kohtaamisissa poliisin tai muiden lainvalvontaelinten kanssa. Vihamielisyyden
lisaantymisen vuoksi tavanomaiset kohtaamiset voivat laajeta helpommin aggres-
siivisiksi ristiriitatilanteiksi, jotka aiheuttavat huolta seka viranomaisille etta yhteison
jasenille.

Tatakin laajemmasta ndkokulmasta viimeaikaisesta tutkimuksesta kay ilmi, etta
ihmisten pysayttaminen, kiinni ottaminen, tuomitseminen tai vangitseminen pités
heidét tavallisesti poissa muista julkisista palveluista kuin rikosoikeusjérjestelmasts,
kuten terveydenhoito-, tyo6llisyys- ja koulutuslaitoksista?. Kyseenalaistamatta
perusteltuja syita, joiden vuoksi tuomion saaneet ihmiset on otettu kiinni, on pidet-
téva mielesss, ettd jo marginalisoituneiden vaestonosien jadminen kyseisten laitos-
ten ulkopuolelle voi heikentaa véhemmistéryhmien sosiaalista osallisuutta ja paase-
mistd yhteiskunnan jaseneksi.

Tietoa perusoikeusviraston EU-MIDIS Il -katsauksen havainnoista

Perusoikeusvirasto kerdsi vuosina 2015 ja 2016 tietoa yli 25 500
maahanmuuttaja- tai véhemmistotaustaiselta vastaajalta kaikissa EU:n 28
jasenvaltiossa.

Mita tietoja keréttiin?

Profiloinnin osalta vastaajilta kysyttiin, katsoivatko he poliisin pysayttaneen
heidat heidan maahanmuuttajataustansa tai etnisen alkuperdnsa vuoksi
ja miten he katsoivat poliisin kohdelleen heita. Heilta kysyttiin myds
mahdollisista kokemuksista poliisivakivallasta. Tutkimuksessa ei esitetty
kysymyksia kohtaamisista rajavartijoiden kanssa.

20 Brayne,S. (2014),s. 367-391.
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Mita tulokset kertovat?

Pysaytykset ja etninen alkuperd: Tulokset osoittavat, etta poliisi oli
pysdyttanyt 26 prosenttia kaikista EU-MIDIS Il -katsaukseen vastanneista
tutkimusta edeltaneiden viiden vuoden aikana. Ndista tutkimusta
edeltaneiden viiden vuoden aikana pysdytetyistd 33 prosenttia sanoi sen
johtuvan heiddn etnisestd alkuperdstaan ja maahanmuuttajataustastaan.

Syrjinndn havaitseminen: Keskimaarin |ahes joka toinen tdnd aikana
pysdytetty vastaaja, jonka tausta oli Aasiassa (47 %), Saharan eteldpuolisessa
Afrikassa (41 %) ja Pohjois-Afrikassa (38 %), sanoi, etta heidat pysaytettiin
heiddn maahanmuuttajataustansa tai etniseen vdhemmistéén kuulumisensa
vuoksi. My6s romanivastaajista l[ahes puolet (42 %) katsoi pysdyttamisen
johtuneen heidan etnisestd alkuperdstadan. Tama prosenttiosuus on
puolestaan paljon pienempi turkkilaista alkuperda olleiden pysdytettyjen
vastaajien keskuudessa (17 %) (ks. kaavio 3).
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edeltaneiden viiden vuoden aikana (n=6 787); painotetut tulokset.
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b Tulokset, jotka perustuvat pieneen maardan vastauksia, ovat tilastollisesti
vdhemman luotettavia. Sen vuoksi tulokset, jotka perustuvat 20-
49 painottamattomaan havaintoon ryhmén kokonaisméaaréssé, tai soluihin,
joissa on alle 20 painottamatonta havaintoa, on merkitty sulkeisiin.
Tuloksia, jotka perustuvat alle 20 painottamattomaan havaintoon ryhmén
kokonaismadarassé, ei julkaista.

< Kysymykset: “Onko poliisi pysayttanyt tai tarkastanut teidat tai kuulustellut
teitd [MAASSA] viiden viime vuoden aikana (tai sen jélkeen, kun tulitte
[MAAHAN]?": “Kun VIIMEKSI jouduitte pysaytetyksi, katsoitteko sen
Jjohtuvan etnisesta alkuperdstianne tai maahanmuuttajataustastanne?”

¢ Kohderyhmien lyhenteet viittaavat [maasta/alueelta] tulleisiin
maahanmuuttajiin ja heidan jélkeldisiinsa: TUR = Turkki, SSAFR = Saharan
eteldpuolinen Afrikka, NOAFR = Pohjois-Afrikka, SASIA = Eteld-Aasia, ASIA =
Aasia, ROMA= romanivéhemmisto.

Léhde: FRA, 2017b

Kunnioitus: Tuloksista kay ilmi, etta suurin osa (59 %) poliisin pysdyttamiksi
tutkimusta edeltaneiden viiden vuoden aikana tulleista vastaajista sanoi
tulleensa kohdelluksi kunnioittavasti viimeisimman pysaytyksen aikana
(25 % “erittdin kunnioittavasti”, 34 % “melko kunnioittavasti”). Yksi neljasta
(24 %) vastaajasta kertoi, ettei poliisi kohdellut heitd “kunnioittavasti eika
epakunnioittavasti”. Sita vastoin 17 prosenttia ilmoitti poliisin kohdelleen
heitd epakunnioittavasti (8 prosenttia “melko epédkunnioittavasti” ja 9
prosenttia “erittain epdkunnioittavasti”). Pysdytetyt romanivastaajat
(25 %) ja pohjoisafrikkalaista alkuperaa olleet vastaajat (21 %) ilmoittivat
muita kohderyhmid useammin poliisin kaytéksen heita kohtaan olleen
viimeisimman pysdytyksen aikana epakunnioittavaa.

Lis&tietoa: FRA (2017b).

Tietoa poliisien tekemia pysaytyksia koskevien tietojen keradamisen
merkityksesta ja hyodyllisyydesta

Yhdistynyt kuningaskunta on talld hetkelld EU:n 28 jasenvaltiosta ainoa, jossa
poliisin tekemistd pysaytyksista kerattavat tiedot sisaltavat jarjestelmallisesti
tietoa pysdytettyjen etnisestd alkuperasta (ks. myos 2.2.5 ja 2.3.1 jakso).
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Kerattdvissa tiedoissa mitataan eri etnisten ryhmien “pysdytys- ja
tarkastustasoa” Englannissa ja Walesissa. Niissd kdytetaan Yhdistyneen
kuningaskunnan vaestélaskennassa vuonna 2001 lueteltuja etnisia ryhmia.
Vdestolaskennassa madritettiin 16 ryhmaa, jotka yhdistettiin viideksi
laajemmaksi ryhmaksi:

- Valkoiset: englantilaiset/walesilaiset/skotlantilaiset/pohjoisirlantilaiset/
britit; irlantilaiset; ja kaikki muut valkoista alkuperaa olevat.

- Useaan/moninaiseen etniseen ryhmaan kuuluvat: karibialaista alkuperaa
olevat valkoiset ja mustat; afrikkalaista alkuperéé olevat valkoiset ja mustat;
valkoiset ja aasialaiset; ja kaikki muut, joiden etninen tausta on moninainen.

- Aasialaiset / aasialaista alkuperaa olevat britit: intialaiset; pakistanilaiset;
bangladeshilaiset; ja kaikki muut aasialaista alkuperda olevat.

- Mustat/afrikkalaiset/karibialaiset/mustat britit: afrikkalaiset; karibialaiset;
ja kaikki muut mustaa/afrikkalaista/karibialaista alkuperaa olevat.

+ Muut etniset ryhmat: kiinalaiset; ja muut etniset ryhmat.

Pysayttamisestd ja tarkastamisesta kerattavissa tiedoissa verrataan
tietysta etnisestd ryhmadsta pysaytettyjen ja tarkastettujen ihmisten maaraa
kyseiseen etniseen ryhmaan kuuluvien ja kyseisella alueella eldvien ihmisten
kokonaismadrdan ja lasketaan suhde tuhatta henkilda kohti.

Vuosilta 2016-2017 kerattyjen tietojen analyysi osoittaa, etta pysaytyksia
oli tuhatta valkoista ihmista kohti nelja ja tuhatta mustaa ihmistd kohti 29.
Tiedoista kay myds ilmi, ettd pysaytyksia tehtiin suhteessa eniten kolmessa
mustien etnisessa ryhmassa - muut mustat (70 pysaytystéa tuhatta ihmista
kohti), karibialaista alkuperaé olevat mustat (28 tuhatta ihmisté kohti) ja
afrikkalaista alkuperda olevat mustat (19 tuhatta ihmista kohti).

lIman eritellyista tiedoista saatavaa ndyttdd on vaikeaa osoittaa, onko poliisin
toiminnassa eroja tiettyjen etnisten ryhmien osalta ja - jos ndin on - voivatko
nama erot johtua syrjivista profilointikdytannoista. Englannissa ja Walesissa
on saatavilla vapaasti yleiseen kdyttoon eriteltyja tietoja, jotka on jaettu
poliisivoimittain. Nain voidaan havaita poliisivoimien valilla erilaisia kdytantdja,
jotka voidaan joko katsoa perustelluiksi tai joita voidaan kdyttda tunnistamaan
mahdollinen syrjinta poliisin kdytanndissa. Tietoja kdytetddn myds yksittdisten
poliisien tasolla, jotta syrjivat kaytdannot heiddn tydssaan voidaan havaita.
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Lisdtietoa: Gov.uk:n pysayttamistd ja tarkastamista kasitteleva verkkosivu,
poliisin kdyttdytymistd seuraavan riippumattoman viraston verkkosivusto
ja sisdministerién verkkosivusto rikollisuutta ja poliisitoimintaa koskevasta
avoimesta datasta. Ks. myds Yhdistynyt kuningaskunta (2018).

Kirjaamismenetelmia koskevista ohjeista ks. Open Society Justice Initiative
(2018b).

Tapaustutkimus
Tutkimus poliisin ja yleison suhteista Ranskassa

Ranskan oikeusasiamies (Défenseur des droits) teki vuonna 2016 tutkimuksen
oikeuksien saatavuudesta. Oikeusasiamies toimii myos poliiseista tehtyja
kanteluja kasittelevdna kansallisena lautakuntana. Tutkimuksessa oli yli
5000 ihmisen edustava otos.

Raportin ensimmaisessd osassa esitetadn lainvalvontaviranomaisten
kayttaytymiseen liittyvat tulokset. Tutkimuksesta kdy ilmi, etta yleisesti
ottaen yleison ja poliisin véliset suhteet ovat hyvat. Valtaosa vastaajista (82
%) sanoi luottavansa poliisiin.

Kun tarkastellaan erityisesti henkil6llisyystarkastuksia, tutkimus osoittaa, etta
useimpien ihmisten henkilollisyytta ei tarkasteta: 84 prosenttia vastaajista
sanoi, ettei heitd ollut tarkastettu viiden viimeisen vuoden aikana (naisista
90 prosenttia ja miehistd 77 prosenttia). Ne, jotka oli tarkastettu, sanoivat
yleisesti, etta viimeisimman henkil6llisyystarkastuksen aikana esiintyi vain
vahan turvallisuusviranomaisten ammattietiikan vastaisia tapahtumia, kuten
epamuodollisia puhuttelutapoja (16 %), karkeutta (8 %) tai loukkauksia
(7 %). Epakohteliaisuudesta ilmoitti kuitenkin 29 prosenttia vastaajista,
ja yli puolet (59 %) tarkastetuista vastaajista mainitsi, etta syita heidén
tarkastukselleen ei ollut selitetty. Yleisesti ottaen henkil6llisyystarkastuksia
pidetdan perustellumpina, kun turvallisuusviranomaiset selittdvat rauhassa
tarkastuksen syyt.

Tiedot paljastavat my0s, etta tietyilla ihmisryhmilld on kerrottavanaan
kielteisempia kokemuksia. Nuoret 18-24-vuotiaat miehet joutuvat
henkil6llisyystarkastuksiin 1ahes seitseman kertaa todennaksisemmin (eli
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yli viisi kertaa viiden viime vuoden aikana) kuin valtavéesto, ja mustiksi tai
arabeiksi katsotuille miehille toistuvia henkiléllisyystarkastuksia tehdddn
6-11 kertaa enemman kuin muulle miespuoliselle vaestolle. Jos ndma kaksi
kriteeria yhdistetdaan, 80 prosenttia alle 25-vuotiaista arabeiksi tai mustiksi
katsotuista miehistd on tarkastettu vdhintdan kerran viiden viime vuoden
aikana (verrattuna 16 prosenttiin muista vastaajista). Talle ryhmalle tehdaan
henkil6llisyystarkastus 20 kertaa todenndkéisemmin kuin valtavdestolle.

Mustiksi tai arabeiksi katsotut nuoret miehet kertoivat lisdksi useammin
ongelmallisesta kdytoksestd viimeisimman henkil6llisyystarkastuksen
aikana, kuten epamuodollisen puhuttelutavan kdytosta (40 prosenttia
verrattuna 16 prosenttiin kokonaisotoksesta), loukkauksista (21 prosenttia
verrattuna seitsemaan prosenttiin kokonaisotoksesta) tai karkeudesta
(20 prosenttia verrattuna kahdeksaan prosenttiin kokonaisotoksesta).
Nama kielteiset kokemukset ja tarkastusten tiheys liittyvat poliisia kohtaan
tunnettuun vahdiseen luottamukseen. Tasta ryhmasta todellakin raportoitiin,
ettd suhteet poliisiin olivat huonontuneet.

Tuloksista kday myds ilmi, ettd vain muutama (5 %) vastaajista, jotka
ilmoittavat ammattietiikan rikkomisesta henkil6llisyystarkastuksissa,
ryhtyy toimenpiteisiin tilanteesta ilmoittamiseksi. Kokemusten ilmoittamatta
jattaminen johtuu pdaasiassa siitd, ettd he eivat usko siitd olevan hyotya.

Lisatietoa: Défenseur des droits (2017).

Kun laajoja profiileita sovelletaan vahemmistéryhmaan, se voi yhdessa muiden lei-
maavien politiikkatoimien kanssa johtaa siihen, etté talle ryhmalle muodostuu kiel-
teinen nakemys itsestaan. Myos laajemmalle yhteisélle voi muodostua kielteinen
nakemys kyseisesta ryhmastd. Yhteisosta voi tulla “epailyttava ryhma”, joka yhdis-
tetdan yleisesti rikollisuuteen?'. Tama voi lisdta ennakkoluuloja.

Vahemmistéryhmaan voidaan kohdistaa epdsuhteinen maara poliisin resursseja,
minka vuoksi pidatyksia tai rajatarkastuksia tehddan luultavasti enemman. Nain voi
muodostua itsedan toteuttava kierre poliisitoiminnan tehostumisen ja kiinniottojen
lisaantymisen valilla (ks. laatikko).??

21 Euroopan rasismin ja muukalaisvihan seurantakeskus (2006), s. 54.

22 Harcourt, B. (2004), s. 1329-1330; House of Commons Home Affairs Committee (2009), 16 kohtg; ja YK
(2007).
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Tietoa itseddn toteuttavan ennusteen riskista

Kun poliisit tekevat profilointeja kohtuullisten syiden sijasta ennakkoluulojen
perusteella, he tulkitsevat tietoa todenndkoisesti tavalla, joka vahvistaa heidan
omat ennakkoasenteensa. Tata sanotaan vahvistusharhaksi. N&in kady, kun
poliisit ennakkoluulojensa perusteella odottavat henkilon toimivan lainvastaisesti
henkilon todellisen tai oletetun rodun, etnisen alkuperan, sukupuolen,
seksuaalisen suuntautumisen, uskonnon tai muun suojellun perusteen vuoksi.
Tallaisen harhan vuoksi poliisit, joilla on kyseisid ennakkoluuloja, todennakoisesti
valitsevat useammin kuvausta vastaavat henkil6t.

Koska rikollisuudesta l6ydetdan nayttoa todennakodisemmin pysdytetyilta
henkil6ilta kuin niilt3, joita ei pysdytetd, taméa ennakkoasenteisiin perustuva
profilointi vahvistaa poliisin olemassa olevia stereotypioita. Tata virheellista
“todistetta” siitd, ettd ndiden henkildiden pysdyttaminen oli oikein, sanotaan
itseddn toteuttavaksi ennusteeksi. Tallainen ennakkoasenteisiin perustuva
profilointi on syrjivéa, lainvastaista, tehotonta ja stereotypioita lisaavaa.

Kaaviossa 4 kuvataan, miten “itsedan toteuttava ennuste” lisaa henkildiden
kriminalisointia.

Kaavio 4: Itsedan toteuttavan ennusteen kierre

Ihmisia
pysdytetaan
vain, koska he
kuuluvat tai heidan
katsotaan kuuluvan johonkin
etniseen
ryhmaan.

Henkilokohtainen
tai
institutionaalinen
harha siita,

ettd tiettyyn
etniseen

itsedan toteuttava
ennuste

R

Lshde: FRA, 2018

53



Opas lainvastaisen profiloinnin estdmiseen nyt ja tulevaisuudessa

54

1.3.2. Profiloinnin tehokkuus

Laajoihin ryhmiin perustuvan profiloinnin tehokkuudesta rikosten paljastamisessa ei
myoskaan ole varmuutta. On epdselvad, nostaako profilointi todella lainvalvontatoi-
mien onnistumistasoa (tai niin sanottua osumatasoa).

Joidenkin naytt6jen mukaan se, miten usein ihmisia pysdytetaan, ei valttamatta vas-
taa eri etnisten ryhmien tai rotujen rikostasoja (ks. laatikko). On huomattava, etta
yksittdisen tapauksen etenemista rikosoikeusjarjestelmdssa ei voi seurata useim-
pien EU:n jasenvaltioiden rikosoikeudellisista tiedoista. Siksi ei voida selvittas, joh-
taako kiinniotto syytetoimiin ja tuomioon.

Tapaustutkimus
Tarkastusmallien muutos lisdsi osumia (1998-2000, Yhdysvallat)

Vuonna 1998 Yhdysvaltain tullin tekemista tarkastuksista 43 prosenttia
tehtiin mustille ja latinalaisamerikkalaisille. Se oli paljon enemman kuin
heidan osuutensa matkustajista. Erityisen suuri maara tarkastuksia, myos
tungettelevia ldpivalaisuja ja ruumiintarkastuksia, tehtiin mustille ja
latinalaisamerikkalaisille naisille, joiden epailtiin toimivan huumekuriireina.
Taman pohjana oli profiili, joka perustui suurelta osin kansalaisuuteen ja
etniseen alkuperaan. Ndiden tarkastusten osumataso oli matala kaikissa
ryhmissa: 5,8 prosenttia “valkoisilla”, 5,9 prosenttia “mustilla” ja 1,4 prosenttia
“latinalaisamerikkalaisilla”. Se oli erityisen matala latinalaisamerikkalaisilla
naisilla, joiden osalta todenndkdisyys huumeiden kuljettamiseen kehossa
oli itse asiassa pienin. Yhdysvaltain tulli muutti menettelyjaan vuonna 1999
eikd enaa ottanut rotua koskevia tekijoitd huomioon tehdessdan pysaytyksia.
Sen sijaan otettiin kayttoon havainnointitekniikoita, joissa keskityttiin
kaytokseen, kuten hermostuneisuuteen ja epdjohdonmukaisuuksiin
matkustajien selvityksissa, seka lisattiin tiedustelutietojen hankkimista
ja tehostettiin pysdytys- ja tarkastuspadtdsten valvontaa. Vuoteen 2000
mennessa rotuihin liittyvat erot tullin tekemissa tarkastuksissa olivat Iahes
kadonneet. Tehtyjen tarkastusten maara vdheni 75 prosenttia, ja osumataso
nousi hieman alle viidesta prosentista yli 13 prosenttiin ja tasoittui Idhes
kaikkien etnisten ryhmien osalta.

Lisatietoa: Harris (2002), Yhdysvallat (2000).
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Lainvastaisen profiloinnin tehottomuus (2007-2008, Unkari)

Unkarissa tehty tutkimus osoitti, etta romaneille tehtiin suhteettoman
paljon henkil6llisyystarkastuksia. Noin 22 prosenttia kaikista poliisin
tarkastamista ihmisista kuului romaniyhteis66n, vaikka romanien
osuus vdestosta oli noin kuusi prosenttia. Romaneille tehtyjen
henkil6llisyystarkastusten suhteettoman suuri méara ei perustunut
todisteisiin lainvastaisesta kaytoksesta: 78 prosentissa romaneja koskeneista
henkildllisyystarkastuksista poliisi ei tehnyt jatkotoimia, ja 19 prosenttia liittyi
pikkurikollisuuteen* (verrattuna 18 prosenttiin valtavdestoa koskeneista
tarkastuksista). Myos romaniyhteison ja valtavdeston pidatystasot olivat
samanlaisia.

Lisatietoa: Toth, B.M. ja Kadar, A. (2011).

* Pikkurikollisuudella tarkoitetaan rikoksen kaltaisia tekoja, joiden
vakavuus ei ole rikoksen tasolla (eli niitad ei sdannella rikosoikeudessa).
Pikkurikollisuus vaihtelee rikkomuksista, joista voidaan rangaista 60 pdivan
vankeudella, kuten prostituutio ja fyysinen uhkailu, rikkomuksiin, joista
on seuraamuksena lievempia toimenpiteitd (esim. sakko, tavaroiden
takavarikointi tai paasykielto). Tallaisia rikkomuksia ovat esimerkiksi napistys
tai liikennerikkomukset. Ks. Kddar, A., Kérner, J., Moldova, Z. ja Téth, B. (2008),
s. 23.

Myos syyt tiettyjen henkildiden pysdyttamiseen herattavat kysymyksia. Yhdisty-
neessa kuningaskunnassa tehdyn tutkimuksen mukaan tutkituista pysaytys- ja tar-
kastusraporteista 27 prosentissa (2 338) ei ollut kohtuullisia syita ihmisten tarkasta-
miseen, vaikka paallikét olivat hyvaksyneet monet néista raporteista?3. Tutkimuksen
mukaan tdma osoitti, ettd poliisivoimat eivat ehkd noudata taysin julkisen sektorin
yhdenvertaisuustehtavas koskevia vaatimuksia, joiden mukaan niiden on huoleh-
dittava asianmukaisesti siitd, ettd lainvastainen syrjinta poistetaan ja yhdenvertaisia
mahdollisuuksia edistetaan, parannetaan suhteita ja sitd varten varmistetaan, ettd
poliisivoimat kerdavat, analysoivat ja julkaisevat asianmukaisia tietoja osoittaak-

seen, etta niilld on riittavasti tietoa niiden tyon vaikutuksen ymmartamiseksi.

23 Yhdistynyt kuningaskunta, Her Majesty’s Inspectorate of Constabulary (HMIC), (2013), s. 6.
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Lainmukainen profilointi:
periaate ja kaytanto

Tassa luvussa keskitytaan profilointiin, jota etulinjan poliisit ja rajavartijat tekevat.
Poliisin osalta kasitellaan erityisesti pysdytys- ja tarkastustoimia ja rajavartijoiden
osalta ohjaamista toisen linjan tarkastuksiin. Siind selitetdan keskeiset periaatteet ja
kaytannat, jotka voivat auttaa véhentamaan lainvastaisen profiloinnin riskia. Naita
toimenpiteitd voidaan toteuttaa seka johdossa ettd operatiivisella tasolla. Niissa ote-
taan huomioon, ettd pysaytys- ja tarkastustoimilla on erilainen oikeudellinen ja kay-
tannon tausta kuin rajatarkastuksilla.

Rajaturvallisuuden osalta Schengenin rajasdannostossa (asetus (EU) No 2016/399)*
esitetddn yhtendiset saannot rajatarkastuksille EU:n ulkorajoilla. Tama tarkoittaa,
ettd joistakin tassa luvussa esitetyista periaatteista maarataan laissa, ja ne sitovat
jasenvaltioita. Se koskee esimerkiksi tietoja, jotka on annettava kolmansien mai-
den kansalaisille, joille tehdadan toisen linjan tarkastus. Frontexilla on liséksi tar-
keé rooli rajatarkastusten johdonmukaisesti korkean tason edistamisessa. Etenkin
vuonna 2016 eurooppalaisesta raja- ja merivartiostosta annetussa asetuksessa
edellytetdan, ettd jasenvaltiot noudattavat Frontexin kehittémia rajavartijakoulutuk-
sen yhteisid perusvaatimuksia. Vuonna 2012 julkaistut yhteiset perusvaatimukset
sisdltavat perusoikeusosion, johon sisaltyy myos profilointi (ks. 2.2.3 jakso kohden-
netusta koulutuksesta).

24 Euroopan parlamentin ja neuvoston asetus (EU) 2016/399, annettu 9 pdivana maaliskuuta 2016,
henkiléiden likkumista rajojen yli koskevasta unionin sdanndstosts (Schengenin rajasaannostd) (EUVL
77, 23. maaliskuuta 2016).
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Tietoa rajalla tehtdvan toisen linjan tarkastuksen perusteista

Rajatarkastusten jarjestelmallisyydella tarkoitetaan, etta jokaiselle
matkustajalle tehddén ensilinjan perustarkastus, jossa tarkastetaan
matkustusasiakirjat ja muiden maahanpddsyvaatimusten tdyttyminen. Jotkut
matkustajat voidaan lisdksi ohjata toisen linjan lisdtarkastukseen. Tahan voi
olla monia eri syitd: osuma tietokannassa, epailyttava matkustusasiakirja,
riskiprofiilin vastaavuus tai epailyttava kayttaytyminen.

Ensilinjan tarkastuksessa rajavartija voi hyddyntaa tietoja, jotka on saatu
vertaamalla koneluettavan matkustusasiakirjan tietoja (jotka sisaltavat
biometrisia tunnisteita) kansallisiin, EU:n ja kansainvalisiin tietokantoihin,
kuten Schengenin tietojarjestelmaan, viisumitietojdrjestelmaan ja Europolin
ja Interpolin tietokantoihin, tallennettuihin tietoihin. Kdytanndssa toisen linjan
tarkastukseen ohjataan usein siksi, etta jostakin tietokannasta on saatu osuma.

Henkild voidaan ohjata toisen linjan tarkastukseen myds muista syists,
esimerkiksi silloin, kun henkilé vastaa riskiprofiilia tai rajavartijalla on muita
epailyja henkilosta. EU:n Schengen-luettelossa todetaan, ettd Schengenin
rajasadnndston mukaisten rajatarkastusten tekemisen lisdksi ensimmaisen
linjan tarkastusten tavoitteena on matkustajien profilointi ja epailyttavien
henkiléiden valinta perinpohjaisia toisen linjan tarkastuksia varten.*
Rajavartijoiden on siksi arvioitava muiden indikaattorien ja perusteiden
yhdistelmaa, jotta voidaan selvittas, voisiko henkild olla pyrkimissa maahan
laittomasti, voisiko han olla turvallisuusriski tai voisiko hdan esimerkiksi
olla ihmiskaupan uhri. Rajavartijat kdyttavat naissa tilanteissa profilointia
riippumatta siita, soveltavatko he erityistd olemassa olevaa riskiprofiilia vai
eivat.

Matkustajien sujuva lilkkkuminen on varmistettava, ja siksi rajavartijoilla on
vain vdhan aikaa tehda objektiivinen arviointi siitd, olisiko henkilélle tehtava
toisen linjan tarkastus. Frontexilta saaduista tiedoista kay ilmi, etta EU:n
jasenvaltioiden rajavartijoilla on keskimaarin vain 12 sekuntia aikaa pdattaa,
olisiko henkil6 otettava lisdtarkastukseen.** Paineet oikean paatoksen
nopeaan tekemiseen ovat siis huomattavat.

* Euroopan unionin neuvosto (2009), suositus 43.

** Euroopan raja- ja merivartiovirasto (Frontex) (2015).




Lainmukainen profilointi: periaate ja kdytanto

Tdssd luvussa esitettdvista periaatteista ja kaytannon tyokaluista saa tietoa keskus-
teluihin ja toimiin, joilla voidaan auttaa rajavartijoita ja heiddn laajempia organisaa-
tioitaan pitémaan profilointi lainmukaisena. Kasiteltdvat kolme keskeistd periaatetta
ovat

henkilén ihmisarvon kunnioittaminen
sen varmistaminen, etta profilointi perustuu kohtuullisiin ja objektiivisiin syihin
vastuuvelvollisuuden takaaminen.

Na&illa kaikilla pyritadn yleisesti varmistamaan, etta poliisit ja rajavartijat toimivat
lainmukaisesti profilointia kdyttaessaan.

2.1. Henkilon ihmisarvon kunnioittaminen

Keskeiset kohdat

= Laadukkaan kohtaamisen varmistaminen ei itsessdan sulje pois syrjivaa pro-
filointia. Se kuitenkin todenndkoisesti parantaa kohtaamisen onnistumismah-
dollisuutta ja vdhentda pysaytys- ja tarkastustoimien mahdollista kielteista
vaikutusta. Rajaturvallisuudessa ammattimainen ja kunnioittava kaytos on laki-
saateinen velvoite.

= Ammattimainen ja kunnioittava kdytos lisad yleisesti henkilon tyytyvaisyytta
kohtaamiseen.

= Kun henkildlle selitetddn pysdyttamisen syyt, yleinen luottamus poliisin ja raja-
vartijoiden toimiin lisddntyy ja ndkemys siitd, etta profilointi perustuu ennakko-
asenteisiin, véhenee.

= Kunnioituksella ja kohteliaisuudella ei koskaan voida oikeuttaa lainvastaisia raja-
tarkastuksia tai pysdytys- ja tarkastustoimia.

Henkildiden ihmisarvon kunnioittaminen on seka itsessadn perusoikeus etta poliisi-
ja rajaturvallisuustoimien ydinperiaate. Etulinjan toimissa on olennaisen tarkeas,
miten poliisi- ja rajavalvontaviranomaiset puhuvat ja toimivat pysayttamiensa hen-
kildiden kanssa ja mité tietoja he antavat.

Virkamiesten kohteliaisuudesta ja ammattimaisuudesta huolimatta olisi kuiten-
kin aina muistettava, ettd henkildiden ottaminen eroon muista on tungetteleva
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toimenpide, jonka on aina perustuttava lainmukaisiin syihin. Profiloinnin kokeminen
syrjivaksi liittyy myos siihen, miten usein ja miten paljon vuorovaikutusta poliisi- ja
rajavalvontaviranomaisten kanssa tapahtuu. Téman vuoksi on erityisen térkedé var-
mistaa, ettd henkilon pysdyttamiselle on aina objektiiviset ja kohtuulliset syyt.

Mita sadnnoissa sanotaan?

“Rajatarkastukset olisi suoritettava ihmisarvoa tdysin kunnioittaen.
Rajavalvonta olisi suoritettava ammattimaisesti ja kohteliaasti, ja sen olisi
oltava oikeassa suhteessa asetettuihin tavoitteisiin.”

Schengenin rajaséanndston johdanto-osan 7 kappale

Kaikilla matkustajilla on oikeus saada tietoa tarkastuksen luonteesta ja oikeus
ammattimaiseen, ystdvalliseen ja kohteliaaseen kohteluun sovellettavan
kansainvalisen, unionin ja kansallisen lainsdadannon mukaisesti.

Yhteisen rajavartijan kasikirjan (Schengen-késikirjan) 1.2 kohta

Poliisin tyontekijoiden on toimitettava rehellisesti ja kunnioittavasti yleis6a
kohtaan ja erityisen huomaavaisesti tilanteessa, jossa on erityisen heikossa
asemassa oleviin ryhmiin kuuluvia henkil6ita.

Poliisin eurooppalaisten menettelysdantdjen suositus 44

Jannittyneissa ja vaikeissa tilanteissa ei ole aina helppoa varmistaa, etta poliisit ja

rajavartijat ovat kohteliaita ja antavat tietoa. Naytto kuitenkin osoittaa, etta kun-
nioittavan ilmapiirin luominen lisda huomattavasti tyytyvaisyytta kohtaamiseen?>.
Kaaviossa 5 havainnollistetaan joitakin kunnioittavan kohtaamisen osatekijoita.

25 FRA (2014b).
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Kaavio 5: Kunnioittavan kohtaamisen kolme osatekijaa

1 Kayttadydy ammattimaisesti ja kunnioittavasti,
valta syrjivaa, alentavaa, noyryyttdvas tai
ennakkoluuloista kaytosta.

Kayta mahdollisuuksien mukaan
henkilon ymmartamas kielts, jotta
viestintd on tehokasta.

Selita tarkastuksen tarkoitus ja sen
tekemisen syyt.

UNNIOITUS
& IHMISARVO

Léhde: FRA, 2018

Schengenin rajasadnnostélla sadnnelladn joitakin rajatarkastusten osatekijoitd,
kuten vaatimusta suorittaa rajavalvonta ammattimaisesti ja kohteliaasti tai antaa
tietoja tarkastuksen tarkoituksesta ja tarkastusmenettelystd (Schengenin rajasaan-
noston johdanto-osan 7 kappale, 7 artikla ja 8 artiklan 5 kohta). Yhteisen kielen
kayttaminen ei puolestaan ole ehdoton vaatimus rajaturvallisuuden yhteydesss,
koska rajaliikenne on luonnostaan moninaista. Schengenin rajasdannostossa kui-
tenkin vaaditaan jasenvaltioita kannustamaan rajavartijoita opiskelemaan vieraita
kielia, joita he tarvitsevat tehtdviensa hoitamiseksi (16 artiklan 1 kohta). Schen-
gen-luettelossa on useita suosituksia ja parhaita kaytantoja ulkorajavalvontaa var-
ten, ja siind suositellaan lisaksi, ettd rajavartijat kykenevat viestimaan paivittaisiin
tyotehtaviinsa liittyvilla eri kielilla. Siind viitataan parhaana kaytantona naapurimai-
den kielten seka matkustajarakenteiden mukaan maaraytyvien kielten taitoon. Par-
haassa tapauksessa jokaisessa vuorossa olisi virkamiehig, joilla on asianmukainen
kielitaito.?

Hienotunteisuuden ja kunnioituksen puute poliisin tekemissd pysdytyksissa voi
vaikuttaa suoraan poliisitoiminnan tehokkuuteen (ks. 1.3.2 jakso). Yhdistyneessa
kuningaskunnassa laadituissa poliisia ja rikosoikeudellista ndyttoa koskevan lain
menettelysaannoissa todetaan seuraavasti: Kaikki pysdytykset ja tarkastukset on
tehtava kohteliaasti, hienotunteisesti ja kunnioittavasti kyseistd henkiloa kohtaan.
Tama vaikuttaa huomattavasti yleison poliisia kohtaan tuntemaan luottamukseen.

26  Euroopan unionin neuvosto (2009), suositukset 27 ja 41.
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On toteutettava kaikki kohtuulliset toimenpiteet, jotta tarkastettavan henkilén mah-
dollista hdmmennysta voidaan vahentda.?”

Jotkin tarkeat ihmisarvon kunnioittamista koskevat osatekijat ovat poliisi- ja rajatur-
vallisuusmenettelyjen perusosia. Niitéd ovat muun muassa pysdyttamisen selittd-
minen ja sen varmistaminen, ettd henkil6ille annetaan mahdollisuus ilmaista mie-
lipiteensa. Pysaytys- ja tarkastuslomakkeista voidaan saada jasennelty tapa naiden
tietojen antamiseen (ks. 2.3.1 jakso).

Rajaturvallisuuden yhteydessa vakiolomakkeilla pystytaan kertomaan matkustajille
katevasti toisen linjan tarkastuksen tarkoituksesta ja menettelystd. Niilld voidaan
helpottaa yhteydenpitoa matkustajien kanssa edellyttaen, ettd niitd jaettaessa
annetaan tarvittaessa suullisesti lisdtietoa. Schengenin rajasaannostossa edellyte-
taan, etta toisen linjan tarkastuksen kohteena oleville ihmisille on annettava tarkas-
tuksen tarkoituksesta ja menettelysts kirjallista tietoa kielelld, jota he ymmartavat
tai jota heidén voidaan olettaa kohtuudella ymmartavan. Tietojen olisi

oltava saatavilla kaikilla EU:n virallisilla kielilld ja kyseessa olevan maan naapuri-
maiden kielilla

osoitettava, etta matkustajat voi pyytaa tarkastuksen tekevan virkamiehen
nimen tai henkiléstonumeron ja rajanylityksen ajankohdan.

Na&itd viestintdan ja henkilésuhdetaitoihin liittyvia kunnioittavan kohtaamisen osate-
kijoita on vaikeampi saada esiin operatiivisissa menettelyissa, ja ne voivat edellyt-
taa lisdinvestointeja koulutukseen. Kohtaamiseen voi olla vaikeaa luoda myonteista
ilmapiiria, koska

viestintataidot ovat rajalliset

toiminnan syyta ei pystyta ilmaisemaan selkeasti

henkil6kohtaisia ja vakiintuneita ennakkoasenteita ja kielteisid stereotypioita ei
pystyta nujertamaan, ja yhteison eri osissa esiintyy vihamielista suhtautumista.

27  Yhdistynyt kuningaskunta, Home Office (2014a), 3.1 §.
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2.2. Kohtuulliset ja objektiiviset syyt

Keskeiset kohdat

= Erityisiin ja ajantasaisiin tiedustelutietoihin perustuvat lainvalvonta- ja rajaturvalli-
suustoimet ovat todenndkdisemmin objektiivisia.

= Lainmukaisuus edellyttaa, ettd pysdytys- ja tarkastustoimien ja toisen linjan tar-
kastuksiin ohjaamisen on perustuttava kohtuullisiin ja objektiivisiin epailyihin.
Pelkkd aavistus ei ole kohtuullinen eikd objektiivinen syy henkilén pysayttami-
selle ja tarkastamiselle eikd hanen ohjaamiselleen toisen linjan tarkastukseen.

= Suojatut ominaisuudet, kuten rotu, etninen alkuperd, sukupuoli tai uskonto, voi-
vat olla tekijoits, jotka lainvalvontaviranomaiset ja rajavartijat ottavat huomioon
valtuuksiensa kdyttamisessa, mutta ne eivat voi olla ainoa tai padasiallinen syy
yksilon erotteluun.

= Pelkdstaan tai padasiassa yhteen tai useampaan suojattuun perusteeseen perus-
tuva profilointi on valitonta syrjintaa ja siten lainvastaista.

Objektiivisuus on poliisi- ja rajaturvallisuustyon tarkea periaate. Profiloinnin yhtey-
dessa ihmisia pitaisi pysayttaa ja tarkastaa tai ohjata toisen linjan rajatarkastuk-
seen vain kohtuullisten ja objektiivisten epailyjen perusteella. Objektiivisia syitd
voivat olla muun muassa henkilon kaytos, erityiset tiedustelutiedot tai olosuhteet,
jotka yhdistavat kyseisen henkilon tai kyseiset henkilot epéiltyyn lainvastaiseen
toimintaan.

Objektiivisuuden varmistaminen profiloinnissa edellyttas, etta

valtetddn ennakkoasenteita muun muassa antamalla selkeitd ohjeita ja kohden-
nettua koulutusta ja

hyodynnetadn tehokkaasti tiedustelutietoja ja muita tietoja.

211. Ennakkoasenteiden valttaminen

Poliisin eurooppalaisissa menettelysdanndissa annetaan ohjeita poliisin kayt-
téytymisesta eri aloilla, muun muassa poliisitoiminnassa ja -interventioissa, seka
poliisin vastuuvelvollisuudesta ja poliisin valvonnasta?®. Niissa korostetaan yleistd

28  Euroopan neuvosto, ministerikomitea (2001), Recommendation Rec(2001)10 of the Committee of
Ministers to Member States on the European Code of Police Ethics, 19. syyskuuta 2001.
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periaatetta, jonka mukaan poliisin on hoidettava tehtdvansa oikeudenmukaisesti ja
erityisesti puolueettomuuden ja syrjintdkiellon periaatteita noudattaen®.

Yksittdisten henkildiden erottaminen toisista kdyttamalld ainoana tai maarddvana
tekijand heidan todellista tai oletettua rotuaan, etnista alkuperaansa, sukupuoltaan,
seksuaalista suuntautumistaan, uskontoaan, vammaisuuttaan tai muita kiellettyja
syita loukkaa perusoikeuksia. Silla voi myos olla huomattavia kielteisié seurauksia
seka viranomaisille etta yhteisaille (ks. 1.3 jakso).

Syrjiva profilointi voi perustua seka henkilokohtaisiin ettéd vakiintuneisiin ennakko-
asenteisiin. Henkilkohtaisten ennakkoasenteiden lisdksi henkil6ité koskevat ste-
reotypiat ja syrjiva kdytos voivat juontua lainvalvonnasta ja rajaturvallisuudesta
vastaavien viranomaisten erityisista kdytannoista. Vakiintuneiden menettelyjen ja
kéytantojen avoimuuden lisddminen voi auttaa puuttumaan syrjintaan ja sinnikkai-
siin stereotypioihin.

Syvaan juurtuneiden ennakkoasenteiden tunnistaminen voi olla vaikeaa. Poliisit ja
rajavartijat voivat itse uskoa, ettd he valitsevat ihmisié tarkastukseen kohtuullisten
ja objektiivisten syiden (kuten kdytoksen) perusteella, vaikka paatokset perustuvat
tosiasiassa heidan ennakkoasenteisiinsa.

Ihmisia pysayttaessadn viranomaiset sanovat usein tietyn ihmisen valitsemisen
syyksi aavistuksen tai intuition. Tama perustuu todennakoisesti asiantuntemuksen
ja aiempien kokemusten yhdistelmaan, mutta siina voi myos olla kyse virkamiehen
tietoisesta tai tiedostamattomasta ennakkoasenteesta. Lainvastaisen profiloinnin
valttamiseksi virkamiesten on pohdittava, onko heidan paatoksensa hyvéksytta-
vissa objektiivisten tietojen nojalla. Pelkkd aavistus ei ole kohtuullinen eiké objek-
tiivinen syy henkilon pysayttamiselle ja tarkastamiselle eikd hanen ohjaamiselleen
toisen linjan tarkastukseen rajalla.

2.2.2. Selkedt ohjeet virkamiehille

Kaytanndlliset, ymmarrettavat ja kdyttévalmiit ohjeet ovat erityisen tarkeita autet-
taessa etulinjan lainvalvonnasta ja rajaturvallisuudesta vastaavia virkamiehia valt-
témaan lainvastaista profilointia. Ohjeita voidaan antaa monessa muodossa: niita
voidaan liittaa lainsaadantoon, lainvalvonnasta ja rajaturvallisuudesta vastaavat
viranomaiset voivat antaa niitd itse tai viranomaisjohto voi toimittaa niita paivittain.

29 Ibid., 40 kohta.
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Tosielamadn esimerkit tietyissa tilanteissa toimimisesta ovat todenndkdisesti tehok-
kaampia kuin sdéntgjen ja menettelyjen selittaminen.

Virkamiesjohdon on kerrottava henkilostélle, etta todellinen tai oletettu rotu, etni-
nen alkuperd, sukupuoli, seksuaalinen suuntautuminen, vakaumus tai muu kielletty
syrjinnan syy ei voi olla maaraava tekija kdynnistettdessa lainvalvonta- tai rajatur-
vallisuustoimea henkil6a vastaan. Poikkeavien tulkintojen seka stereotypioihin ja
ennakkoluuloihin turvautumisen riskid voidaan véhentaa selkeyttamalla, milloin ja
miten henkilokohtaisia ominaisuuksia voidaan kayttda arvioinnissa. Ohjeissa pitdisi
késitella myos yksityisyyteen ja tietosuojaan liittyvid kysymyksia.

Taulukossa 3 esitetdan joitakin mahdollisesti kaytettavia ohjeiden tyyppejé ja tar-
keitd ominaisuuksia, jotka olisi otettava huomioon.

Taulukko 3: Ohjeiden tyypit ja ominaisuudet seka sidosryhmien osallistuminen

Ohjeiden tyypit Ohjeiden ominaisuudet Sidosryhmien
osallistuminen
+ pysyvadisohjeet - yksityiskohtaiset ja -+ ohjeiden laatiminen
- menettelysaannot nimenomaiset muiden sidosryhmien
. viranomaisjohdon - koskevat kaikkia toimia, kanssa
saannallisesti joissa asenteellista - ohjeiden saattaminen
antamat ohjeet profilointia voi esiintya: yhteisojen saataville
+ pysaytys ja tarkastus - ohjeita koskevan
. kiinniotot palautteen hankkiminen
) yhteisdilta
- rajatarkastukset

- voimankayttd jne.

Léhde: FRA, 2018

Esimerkki

Kadytdnnesaanno6t ja ldhettildsmalli (Alankomaiden poliisi)

Alankomaiden poliisi on laatinut yhdessa kansalaisjarjestdjen, kuten Amnesty
Internationalin, kanssa kaytannesdannot, joissa kuvataan ammattimaisen

pysayttamisen nelja periaatetta:

M Henkil6t valitaan oikeutetusti ja perustellusti.

M Pysdyttamisen ja tarkastamisen syyt selitetdan.
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M Viestitdadn ammattimaisesti.
M Poliisit pohtivat kaytdntdjadn ja antavat palautetta toisilleen.

Ongelmattomina pidettyjen kaytdntdjen muuttaminen voi olla vaikeaa.
Siitd on esimerkkina ennakoivan poliisitoiminnan kdytanto, joka voi johtaa
etniseen profilointiin. Amsterdamin poliisi on kehittényt alhaalta yl6spain
suuntautuvan toimintamallin, jossa ryhmissa on mukana kentallé toimivia
virkamiehia (Iahettilaita), joita heidan paallikkonsa ja kouluttajansa auttavat.
Ensimmaisessa vaiheessa lisatdan tietoisuutta osoittamalla, miten ennakoivat
pysaytykset vaikuttavat kohteena oleviin henkildihin, ja keskustelemalla siitd
seka esittelemalld oikeudenmukainen ja tehokas vaihtoehtoinen kehys. Toisessa
vaiheessa virkamiesten tehtdvana on ottaa tama uusi kdytanto kayttoon.

Lisdtietoa on hollanniksi poliisin verkkosivustolla.

2.2.3. Kohdennettu koulutus

Poliisien ja rajavartijoiden koulutus on toinen térkea tyokalu lainvastaisen profiloin-
nin riskin minimoimisessa. Koulutusta on monen tyyppistd, ja sitd voidaan antaa
virkamiehen uran eri vaiheissa, muun muassa perehdyttamiskoulutusta, palveluk-
senaikaista koulutusta ja ammatillista jatkokoulutusta. Tyypista riippumatta koulu-
tusmoduuleissa olisi otettava huomioon organisaation kulttuuri ja tarjottava kurs-
seja, joihin siséltyy strategioita stereotypioiden korvaamiseksi ja torjumiseksi. Myos
koulutuksen vaikutuksen arviointi on olennaisen tarkeaa seurattaessa, miten kou-
lutus on auttanut muuttamaan virkamiesten nakemyksia ja parantamaan heidan
kaytantojaan, seka madritettdessa puutteita, joita varten voidaan tarvita lisdkoulu-
tusta. Kaaviossa 6 esitelldén joitakin kysymyksia, jotka on otettava huomioon kehi-
tettdessa kohdennettua koulutusta.


https://www.politie.nl/binaries/content/assets/politie/nieuws/2017/00-km/handelingskader-proactief-controleren-versie-1.9.1-dd-27-oktober2017.pdf
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Kaavio 6: Kohdennetun koulutuksen kehittamisen prosessi ja tavoitteet

i e

Tarvearviointi Kohdennettu Tavoitteet ja
koulutus vaikutukset
— Mitka institutionaaliset taustat ~ — Parannetaan kykya havaita syrjivid — Lisataan tietoisuutta syrjiviin
vaikuttavat lainvalvonta- ja vinoumia, stereotypioita ja vinoumiin, stereotypioihin ja
rajaturvallisuustoimiin ja milla ennakkoluuloja. ennakkoluuloihin
oikeudellisilla kehyksilla niita — Lisataan tietdmysta syrjintakieltoa puuttumisesta.
sadnnellaan? ja tietosuojaa koskevasta — Poistetaan syrjivét vinoumat,
— Auttavatko nykyiset saannét ja lainsaadanndsts, myos lainvas- stereotypiat ja ennakkoluulot.
kaytannot sailyttamaan taisten toimien seurauksista ja — Rakennetaan luottamusta ja
ty6ntekijéiden suoria ja/tai kustannuksista. edistetdan yhteisty6ta
epdsuoria ennakkoasenteita ja  — Parannetaan viestintétaitoja ja paikallisyhteisjen kanssa.
kielteisig stereotypioita? annetaan neuvontaa yleisen

luottamuksen rakentamisesta.
Ldhde: FRA, 2018

Joissakin maissa on jo onnistuttu kehittamaan lainvalvontaviranomaisille tai rajavar-
tijoille erityyppisia koulutuksia, kuten monimuotoisuuskoulutusta ja koulutusta, jolla
parannetaan eri kulttuurien huomioon ottamista. Monimuotoisuuskoulutuksessa
pyritaan kasittelemaan henkilokohtaisia tuntemuksia etnisyydests, eroista ja stereo-
typioista seka sitd, miten ne vaikuttavat jokapéivaisessa elamassa. Joillakin moni-
muotoisuuskursseilla ei kuitenkaan valttamatta kasitelld syrjintaa. Joidenkin tutki-
musten mukaan kulttuuri- ja monimuotoisuuskoulutus voi itse asiassa tuoda eroja
esiin ja vahvistaa niita seka liséta stereotypioita niiden vahentamisen sijasta®. Kult-
tuurin huomioon ottavassa koulutuksessa (verrattuna yleiseen monimuotoisuuskou-
lutukseen) on tarkoituksena antaa poliisi- ja lainvalvontaviranomaisille koulutusta
tiettyjen sellaisten etnisten ryhmien kulttuurista, joita he kohtaavat usein mutta joita
he eivat tunne. Téllaisessa koulutuksessa kasitellaan sallittuja ja kiellettyja asioita ja
annetaan ohjeita siita, mitd kohteliaisuus tarkoittaa erilaisista etnisista, uskonnolli-
sista tai kansallisista nakokulmista. Kulttuurin huomioon ottava koulutus on tehok-
kainta silloin, kun se kehitetdén ja toteutetaan yhdessa asiaankuuluvista yhteisoista
perdisin olevien ihmisten kanssa ja heidén avullaan.

30 Wrench, ). (2007).
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Tapaustutkimus
Koulutus lainvastaisesta profiloinnista
Poliisien profilointikoulutus (Italia)

Italian syrjinnaltéd suojaamisen seurantakeskus (Osservatorio per la sicurezza
contro gli atti discriminatori) on toteuttanut vuodesta 2014 Iahtien poliiseille
ja poliisikokelaille suunnattua koulutusmoduulia etnisesta profiloinnista.
Siina keskitytaan erityisesti oletettuihin ennakkoasenteisiin, jotka voivat
vaikuttaa profilointiin, niiden seurauksiin poliisitoiminnan tehokkuudelle
ja niiden kielteiseen vaikutukseen yhteisdsuhteisiin. Koulutusmoduuliin on
tdhan mennessad osallistunut noin 5 000 ihmista. Vuodesta 2017 ldhtien
poliisin kertauskursseilla on ollut kaytdssa myds verkko-opetusmoduuli.

Lisatietoa: Italian kansallisen poliisin verkkosivustolla
Perusoikeustyékalu rajavartijakoulutuksessa (EU)

Eurooppalaisen rajavartijakoulutuksen yhteisissd vaatimuksissa asetetaan
vadhimmaisvaatimukset taidoille ja tiedoille, jotka jokaisella eurooppalaisella
rajavartijalla on oltava. Siind on lukuja sosiologiasta ja perusoikeuksista.
Kouluttajien kadyttéon on nimenomaisia jaksoja syrjintékiellosta (1.5.4)
ja etnisestd profiloinnista (1.7.10). Yhteisissé vaatimuksissa korostetaan
mahdollisia riskeja, jotka liittyvat ennakkoluuloihin, rasismiin, rotusyrjintaan,
muukalaisvihamielisyyteen, islaminvastaisuuteen ja muuhun niihin liittyvaan
suvaitsemattomuuteen profilointia tehtdessa. Yhteisten vaatimusten
vuoden 2017 paivityksessd on jaksoja uudesta osaamisesta erityisesti
perusoikeuksien alalla.

Frontex on lisdksi laatinut kouluttajien kasikirjan yhdessa yliopistojen ja
kansainvilisten jarjestojen kanssa (ks. Frontex, 2013). Siitd kouluttajat saavat
keinoja rajavartijoiden tietojen ja taitojen parantamiseen perusoikeuksien
ja kansainvalisen suojelun alalla. Kasikirjassa mainitaan nimenomaisesti
profilointi ja esitetdédn syrjinnan valttamisen perussaannot. Koulutusta
annetaan saanndllisesti. Koulutustavoitteiden saavuttamisen arvioimiseen
ei kuitenkaan ole pysyvaa mekanismia.

Lisatietoa: Frontex (2012).



https://www.poliziadistato.it/

Lainmukainen profilointi: periaate ja kdytanto

Profiloinnin koulutuspdivat vanhemmille virkamiehille

Belgian Ghentissa sijaitseva poliisitoiminnan ja turvallisuuden keskus (CPS)
jarjesti vuonna 2015 Belgian tasa-arvoelimen (Unia) kanssa koulutuspéivan
etnisesta profiloinnista (Profilage ethnique: I’égalité sous pression?).
Koulutuspaivassa kasiteltiin eri ndkokohtia, kuten sita, parantaisivatko
maahanmuuttotaustaiset poliisit suhteita etnisiin véhemmistéryhmiin ja
miten se tapahtuisi, seka sita, miten usein poliisit kayttavat etnista profilointia
ja miten sita on arvioitu.

Unia jarjesti vuonna 2016 Pohjois-Brysselissa toimiville vanhemmille
poliiseille kaksi koulutuspaivas, joissa lisattiin tietoisuutta etnisesta
profiloinnista ja edistettiin pohdintaa etulinjan poliisien kayttamien
profilointikdytantojen maarittamisestad. Espanjan ja Yhdistyneen
kuningaskunnan poliisit antoivat hyvan kaytanndén esimerkkeja yleisélle,
joka koostui lainvalvontaviranomaisista, tutkijoista ja kansalaisjarjestoista.
He osoittivat erityisesti, ettd etniseen alkuperdan perustuvaa profilointia
vdhentdamalld onnistuttiin ottamaan kiinni enemman etsittyja henkildita.
He huomauttivat taman onnistuneen, koska jokaisesta pysdytyksestd
laaditaan asianmukaiset selosteet ja varmistetaan pysdytysten taustalla
olevien motiivien avoimuus. Koulutuksen tarkoituksena oli saada aikaan
yhteinen ymmarrys etnisen profiloinnin kaytdanndista. Siten tuettaisiin
tulevaa tutkimuksen kehittamistad kaytanndoistd, joita poliisilla talla alalla
parhaillaan on.

Lisétietoa: Belgia (2015 ja 2017).

Koulutuksessa olisi kasiteltdva ennakkoasenteita ja stereotypioita, jotka voivat olla
juurtuneita itse lainvalvonta- ja rajaturvallisuuslaitoksiin. Laajempia institutionaali-
sia yhteyksia ja kaytossa olevia sisdisia toimintalinjoja pitdisi tutkia ennen lainvas-
taisen profiloinnin estémista koskevaa koulutusta. Naihin kuuluvat muun muassa
valitusmekanismit, tydtovereiden valinen vaikenemisen kulttuuri jne. Opetussuun-
nitelmissa pitaisi kasitelld ennakkoasenteita ja stereotypioita, jotka ovat juurtuneet
poliisin toimiin, kuten pysaytys- ja tarkastustoimiin, kiinniottoihin, sailéénottoon ja
voimankayttoon.

Ylimmilld tai keskitason virkamiehilla on keskeinen tehtdva koulutuksen onnistu-
misessa seka osallistujina ettd heidan koulutukselle osoittamansa merkityksen
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vuoksi®'. Koulutuksen vastaanottajina ylemmat virkamiehet voivat oppia uusia kay-
tantoja ja taitoja, joita he voivat valittaa eteenpain etulinjan virkamiehille. Ylin johto
muovaa suurelta osin organisaatiokulttuuria, jolla on olennainen vaikutus poliisien
ja rajavartijoiden jokapaivaiseen kayttdytymiseen, myds siihen, miten he toimivat
yleison kanssa.

Ylimmat virkamiehet voivat myos varmistaa, etta koulutukseen suhtaudutaan
myonteisesti. Johtavissa asemissa olevien tyontekijoiden kaytos, esimerkiksi se,
miten paallikot kertovat koulutuksen tarkoituksesta virkamiehille, tai se, ajattele-
vatko virkamiehet, ettd heidat on valittu koulutukseen satunnaisesti vai siksi, etta
he ovat “ongelmallisia tyontekijoita”, voi vaikuttaa koulutusta kohtaan tunnettuun
kiinnostukseen ja siihen sitoutumiseen. Koulutuksen vaikutus on todenndkoisesti
suurempi, jos virkamiehid kannustetaan osallistumaan aktiivisesti koulutusohjel-
miin ja suhtautumaan avoimesti kdyttdytymisen muutokseen paivittdisen tyon
parantamiseksi.>?

Kun koulutus on saatu pdatdkseen, se pitdisi arvioida, jotta voidaan maarittaa sen
vaikutus tietoisuuden lisdantymiseen ja kdyttaytymisen muutokseen.

Tietoa koulutuksen ohjaavista periaatteista

Erikoiskoulutus on keskeista profiloinnin lainmukaisen kayton
varmistamisessa. Euroopan komissio on laatinut kokoelman keskeisista
ohjaavista periaatteista, joilla voidaan varmistaa viharikoksia koskeva
tehokas ja laadukas koulutus. Lainmukaiseen profilointiin sovelletaan samoja
periaatteita.

Viharikoksia koskeva koulutus lainvalvonta- ja rikosoikeusviranomaisille:
kymmenen keskeistd ohjaavaa periaatetta

Varmistetaan vaikutus ja kestdvyys:

M Nivotaan koulutus laajempaan syrjinnan torjuntaa koskevaan
toimintamalliin.

M Laaditaan menetelma koulutustarpeisiin vastaamiseksi.

31 Ks. Euroopan komissio (2017b).
32 Miller, ). ja Alexandrou, B. (2016).
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Maddritetdan tavoitteet ja luodaan yhteisvaikutusta:

M Tehdaan yksilollisia ohjelmia henkiloston mukaan.
M Tehddan jasenneltya yhteistyota kansalaisyhteiskunnan kanssa.

Valitaan oikea menetelma:

M Yhdistelldan eri menetelmia.
M Koulutetaan kouluttajia.

Vélitetddn laadukasta siséltéa:

M Suunnitellaan opetusohjelma, jonka sisdltoé on laadukasta.
M Kehitetdan koulutusmoduuleja, joilla puututaan syrjintaan.

Seurataan ja arvioidaan tuotoksia:

M Yhdistetdaan koulutus suorituskyvyn arviointiprosesseihin.

M Varmistetaan omien koulutusmenetelmien sdannéllinen seuranta ja
arviointi.

Lisétietoa: Euroopan komissio (2017a).

Erilldan toteutettava koulutus ei kuitenkaan ole tehokasta, kun halutaan torjua virka-
miesten epdsuoria ennakkoasenteita. Vallalla olevan ajattelutavan on muututtava.
Viranomaisten on siksi pohdittava monitasoisia toimia, joilla torjutaan henkilékohtai-
sia ja vakiintuneita ennakkoasenteita (ks. tapaustutkimus).

Tapaustutkimus
Institutionaaliseen rasismiin puuttuminen poliisissa

Stephen Lawrencen rasistisen murhan tutkimuksessa tapahtuneet poliisin
vadrinkdytokset herattivat Yhdistyneessd kuningaskunnassa huolta
rodun merkityksestd. Yhdistyneen kuningaskunnan hallitus teki siksi
laajan tutkimuksen, jossa selvitettiin, mitd on opittava rasististen rikosten
tutkimisesta ja syytetoimista.
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Tutkimusraportti julkaistiin vuonna 1999, ja siind tuotiin esiin, ettd Lontoon
poliisin “institutionaalista rasismia” koskeva ongelma, muun muassa
pysdyttamista ja tarkastamista koskevien lukujen epatasaisuus, aiheutti
huomattavaa huolta ndissa yhteisoissa. Tutkimuksen suositukset ulottuivat
rasismia koskevasta valistuksesta tapauksista ilmoittamiseen ja niiden
kirjaamiseen. Yleisesti poliisikuntaa kannustettiin lisdamaan avoimuutta ja
vastuuvelvollisuutta ja palauttamaan luottamus.

Kymmenen vuotta tutkimuksen jalkeen vuonna 2009 julkaistuissa arvioissa
tuotiin esille, ettd poliisi oli parantanut vuorovaikutustaan etnisten
vahemmistoryhmien kanssa seké rasististen rikosten tutkintaa. Siina
kuitenkin huomautettiin, ettd mustia pysaytettiin ja tarkastettiin edelleen
todennakdisemmin kuin valkoisia.

Lisatietoa: Yhdistynyt kuningaskunta, Home Office (1999), Yhdistynyt
kuningaskunta, Equality and Human Rights Commission (2009), ja Yhdistynyt
kuningaskunta, House of Commons Home Affairs Committee (2009).

2.2.4. Epdilyn kohtuulliset syyt: tiedustelutietojen ja
muiden tietojen kdytto

Kun poliisit ja rajavartijat erottavat henkilén muista, heidan padtoksensa perustuu
tavallisesti useisiin tekijoihin. Niihin voi kuulua “objektiivisempaa” tietoa, kuten eri-
tyiset tiedustelutiedot, kdytos, vaatetus tai esineet, joita henkil6illa on mukanaan,
seka kokemukseen perustuvaa “subjektiivista” tietoa.

Nama kaikki tekijat voivat olla osoituksena lainvastaisesta toiminnasta. Tietoja tay-
tyy kuitenkin yhdistelld ja kdyttaa varovaisesti. Naytto osoittaa, ettd virkamiesten
mielesta objektiivisten ja subjektiivisten tekijoiden erottaminen toisistaan voi olla
kéytannossa vaikeaa, kuten laatikossa esitetystd esimerkistd kay ilmi.

Esimerkki

“Se on erittdin subjektiivista. Siind on kyse henkil6d ja tapausta koskevasta
tunteesta mutta myds ndyttéon perustuvista puutteista siind, mitd he
sanovat, epdjohdonmukaisuuksista heidan ja heiddn perheenkokoajansa
puheissa, epdjohdonmukaisuuksista heiddn puheidensa ja asiakirjojensa
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Tietoa laittomasti maahan pyrkivien henkiléiden tunnistamisesta

Perusoikeusviraston vuonna 2012 suurimmilla lentoasemilla tekemasta
tutkimuksesta kay ilmi, etta rajavartijat ottavat huomioon useita tekijoita
ratkaistessaan, voisiko henkil6 olla pyrkiméssa maahan laittomasti. Se
on usein yhdistelma “objektiivisia” perusteita - esimerkiksi henkilon
kayttdytyminen hdnen l&8hestyessaan tarkastuspistetta ja tarkastuksen
aikana, matkatavaroiden tyyppi ja mdara ja matkustusasiakirjojen
voimassaolo - sekd henkilokohtaisia kokemuksia aiemmista
rajatarkastuksista, kuten kaavio 7 osoittaa.
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Kaavio 7: Indikaattorit, jotka katsotaan hyodyllisiksi tai erittain hyodyllisiksi
tunnistettaessa laittomasti maahan pyrkivia henkil6itd ennen kuin
rajavartijat puhuttelevat heita (%)

98

K‘eittétminen tarkastuksen aikana
K'eittétminen tarkastusistetté Iéhestttéiessé
Kansalaisuus

Asiakirjojen voimassaolo

Maaranpaa 85
Lahtopaikka 84
Matkaseuralaisten ulkonako ja kayttaytyminen 82

Rikosrekisteri, tarvittaessa, jos se on saatavissa

Matkatavaroiden maara

I
Etninen alkupera
__
Matkatavaroiden t i
__

Vaatetus

33

Huomautus: Huomioon otettavia vastauksia on 206-216 yhteensd 223 vastauksesta.
Vastaajat, jotka eivat antaneet vastausta tiettyyn kohtaan, on jatetty pois
tulosten laskennasta. Eri kohdissa vastaamattomia on 7-17 henkil6a.

Lahde: FRA, rajavartijakysely, 2012 (kysymys 17)

Rajavartijat katsoivat, ettd laittomasti maahan pyrkivia ihmisia tunnistettaessa
hyodyllisinta on tarkkailla kayttaytymista tarkastuksen aikana tai tarkastuspistetta
lahestyttaessd. Merkittaviksi katsottiin kuitenkin myds kansalaisuuden ja etnisen
alkuperdn kaltaiset tekijat, jotka voisivat olla osoituksena syrjivasta profiloinnista.
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Vaatetus, joka katsottiin myds hyodylliseksi indikaattoriksi, on esimerkki
siitd, miten ilmeisesti “objektiivisia” tietoja voidaan kdytannossa kayttaa
vadristyneesti. Tietyt vaatetyypit voivat liittya tiettyihin riskiprofiileihin.
Esimerkiksi tiettyd kansalaisuutta olevilla ihmiskaupan uhreilla voi
olla tietyntyyppisid vaatteita. Vaatetus voi kuitenkin osoittaa henkilon
kuuluvan tiettyyn etniseen tai uskonnolliseen ryhmadn. Vaikka toisen linjan
tarkastuksen ohjaamiseen on riittavasti muita perusteltuja syita, ihmiset,
jotka samastuvat vahvasti etniseen tai uskonnollisen taustaansa, joilla on
aiempia kielteisia kokemuksia tai joille rajavartija ei anna asianmukaista
selitystd, voivat pitaa kohtelua syrjivana.

Lisatietoa: FRA (2014a). Ihmiskaupan uhrien profiilien osalta, ks. Frontex
(2017).

Kayttaytymismalleista tai tapahtumista hankitut asianmukaiset tiedustelutiedot voi-
vat lisata profiloinnin objektiivisuutta. Tiedustelutiedot voivat liittya rikollisiin toimiin
tai rajaturvallisuuden osalta laittomaan muuttoliikkeeseen tai rajatylittavaan rikolli-
suuteen. Kun lainvalvonta- ja rajaturvallisuustoimet perustuvat erityisiin ja oikea-ai-
kaisiin tiedustelutietoihin, kuten tietoihin tietystéd henkilosta ja haneen liittyvista
yhteyksistd, ne ovat todennakoisemmin objektiivisia ja perustuvat epatodennakoi-
semmin stereotypioihin.

Tiedustelutietojen ja objektiivisten tekijoiden liséksi profilointiarvioinneissa voi-
daan tietyissa olosuhteissa kayttaa perusteltuna lisatekijana tietoa suojatuista omi-
naisuuksista, kuten todellista tai oletettua rotua, etnistd alkuperaa, kansallisuutta,
sukupuolta tai uskontoa. Jotta naita tietoja voidaan kayttaa lainmukaisesti, niista on
saadettava lailla, niissa on noudatettava kyseisten oikeuksien olennaista sisaltoa,
niiden on oltava oikeasuhteisia (eli etujen on oltava tasapainossa) ja valttamatto-
mia (eli vdhemman rajoittavia keinoja ei pitdisi olla kaytettavissa). Virkamiehilla on
oltava perusteltu syy, joka ei ole suojattu peruste, jotta he voivat kohdella henkil6a
eri tavoin kuin muita yleisén jasenia. Syyn on my®és liityttavé nimenomaisesti tiet-
tyyn henkiloon, kuten laatikossa esitetysta esimerkista kay ilmi.
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Esimerkki

Todistajien kertomuksen mukaan rydstosta epdillylla oli punaiset lenkkikengat

ja musta lippalakki, hdnen pituutensa oli 160-170 senttimetrid ja han ndytti
olevan kiinalaista alkuperada. Néissd olosuhteissa lainvalvontaviranomaiset
voisivat oikeutetusti katsoa, ettd etninen alkuperd on maaraava tekija
henkilén mahdollisessa epdilyksenalaisuudessa, koska se liittyy erityiseen
tiedustelutietoon.

Tietoa epadillyn yksityiskohtaisista kuvauksista

Lainvastaisen profiloinnin riskia voidaan vahentda kuvailemalla epailty hyvin.
Epdillyn kuvauksessa henkiléstd annetaan tietoja, kuten ihon, hiusten ja
silmien vari, pituus ja paino seka vaatetus. Néama tiedot saadaan rikoksen
uhrilta tai todistajilta tai muista erityisista tiedustelutiedoista. Virkamiehet
voivat kdyttaa epdillyn hyvaa kuvausta perustana epdiltyjen kiinniottoon
tarkoitetuissa pysaytys- ja tarkastustoimissa tai henkildiden ohjaamisessa
toisen linjan tarkastukseen.

Jos lainvalvontaviranomaiset kuitenkin saavat epdillysta liian yleisen
kuvauksen, jossa esitetdan rotu, etninen alkuperd tai vastaavia
ominaisuuksia, heidan ei pitdisi kayttaa kyseistd kuvausta toimien perustana.
Tallaisissa tapauksissa pysdytetdan todenndkdisesti useita syyttémia
ihmisig, joilla sattuu olemaan samat ominaisuudet. Sen sijasta viranomaisten
pitdisi pyrkid saamaan erityisid operatiivisia tiedustelutietoja ohjaamaan
tutkimuksiaan.

Lisétietoa: Euroopan komissio (2017b).

Objektiiviselta nayttava tieto voi tosiasiallisesti sisaltda ennakkoasenteita. limeisesti
objektiivisia tekijoita, kuten ajankohtaa, paivas, paikkaa jne. voidaan kayttaa veruk-
keena syrjinnan kielletyille syille, kuten todelliselle tai oletetulle rodulle, kansalliselle
alkuperélle, sukupuolelle, seksuaaliselle suuntautumiselle tai uskonnolle, kuten seu-
raava esimerkki osoittaa.
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Esimerkki

Pysédyttamis- ja tarkastusoperaatio jarjestetddn alueella X perjantaina
puolenpdivan aikaan. Se on kuitenkin muslimien térkein rukousaika. Koska
alue X on moskeijan ldhells, oletetusti objektiiviset ajankohtaa, pdivaa ja
paikkaa koskevat tekijgt voisivat tosiasiallisesti olla verukkeena pysayttamis-
ja tarkastusoperaatiolle, joka perustuu uskontoa koskevaan kiellettyyn
syrjivdén syyhyn.

Samoin tietyn epailyttévan kayttaytymisen hakeminen voi vaikuttaa objektiiviselta
tavalta tunnistaa mahdollisia vaarinkdytoksia. Virkamiehet voivat kuitenkin tulkita
henkilon kayttaytymista eri tavoin sen mukaan, mitd muita ominaisuuksia kyseessé
olevalla henkil6lld on. Naytosta kay ilmi, ettd virkamiehilla voi olla tiedustelutie-
doista erilaista kdytannon tietémystéa ja ymmarrystd, jotka eivat usein vastaa todel-
lisia rikosmalleja.®

Jos virkamiehille annetaan oikea-aikaista ja yksityiskohtaista tietoa, esimerkiksi
pitémalla tilannetiedotuksia ennen jokaista tyévuoroa, se kaventaa harkintavaltaa
ja virkamiehet saavat ohjeita siitd, miten valtuudet kohdennetaan tasmallisem-
min olemassa oleviin rikosmalleihin ja tunnistettuihin turvallisuusongelmiin. Tédma
vahentaa ennakkoasenteiden merkitystd. Laadun parantaminen ja tiedustelutie-
don kaytto kayttaytymistekijoihin tai erityisiin tietoihin keskittymiseksi on tehok-
kain tapa yhdistettyna virkamiesten valtuuksien kéytén valvonnan ja seurannan
tehostamiseen.

Tapaustutkimus
Puolueettomuuden varmistaminen profiloinnissa
Ty6vuoroa edeltavat tilannetiedotukset (EU)

Schengen-luettelossa suositellaan, ettd ennen kunkin vuoron alkamista
vuorossa oleva virkamies antaa tietoja kaikista riski-indikaattoreista ja
riskiprofiileista. Kun varmistetaan, ettd tydvuorot ovat osittain pdallekkaisia,
tyohon tulevilla ja tydstd Idhtevilla tydntekijoilld on riittdvasti aikaa
tilannetiedotukselle ja tietojenvaihdolle.

33 Yhdistynyt kuningaskunta, National Policing Improvement Agency (NPIA) (2012).
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Lisatietoa: Euroopan unionin neuvosto (2009).
Etsi, havaitse ja reagoi -koulutusohjelma (Alankomaat)

Etsi, havaitse ja reagoi -koulutusohjelman tavoitteena on estda rikokset ja
terroriteot ennen niiden tekemistd parantamalla turvallisuudesta vastaavan
henkiloston taitoja kdyttaytymiseen perustuvan profiloinnin alalla. Tama
tarkoittaa sita, etta poliisitoimintaa koskevien pddtdsten tekemisessa huomio
keskitetddn muuttamattomien ominaispiirteiden, kuten ihonvarin, sijaan
henkilon kdyttaytymiseen. Koska epdilyttavan kdyttdytymisen indikaattorit
ovat tapauskohtaisia, koulutusta mukautetaan ympariston mukaan. Sen
mukaan joka paikkaan soveltuvaa ratkaisua ei ole. Kun virkamiehet ovat
havainneet kyseessa olevia kayttdytymismalleja, heidan on toimittava eri
ndkdkohdat huomioon ottavasti. Useimmissa tapauksissa he ainoastaan
puhuttelevat epailtya epavirallisesti virallisia poliisivaltuuksiaan kayttamatta.
Ohjelma koostuu luokkahuoneessa tapahtuvasta opetuksesta, kdytannén
koulutuksesta seka tyon yhteydessa toteutetusta koulutuksesta.

Lisatietoa SDR Academyn verkkosivustolla.

Hyvaksytyn ammattikdytannon viline pysdyttamistd ja tarkastamista
varten (Yhdistynyt kuningaskunta)

Yhdistyneen kuningaskunnan poliisikorkeakoulu on kehittanyt hyvaksytyn
ammattikdytdnnén oppaan, jossa kasitellddn useita poliisitydn
nakokohtia. Pysdyttamista ja tarkastamista koskevassa hyvéksytyssa
ammattikdytannossd selitetdadn, mita pysayttaminen ja tarkastaminen ovat,
miksi ndiden valtuuksien asianmukainen kdyttaminen on tarkead, seka se,
minkalaisia lainmukaiset pysdytykset ja tarkastukset ovat. Siind selitetdan,
ettd pysayttamistd ja tarkastamista koskevien kohtaamisten lainmukaisuutta
ja tehokkuutta tuetaan varmistamalla

- oikeudenmukaisuus: henkilén pysdyttamistd ja tarkastamista koskevan
virkamiehen paatoksen on perustuttava vain asianmukaisiin ja objektiivisiin
tekijoihin; henkil6a ei saa koskaan pysayttaa ainoastaan tai pddasiassa
suojattujen ominaisuuksien tai aikaisempien tuomioiden kaltaisten
tekijoiden perusteella



https://sdr.eu.com/en/
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- laillisuus: pysayttamiselld ja tarkastamisella on oltava oikeusperuste, jota
sovelletaan lainmukaisesti

- ammattimaisuus: virkamiesten on noudatettava pysayttamista ja/tai
tarkastamista koskevien kohtaamisten aikana ammatin kaytannesaantoja,
erityisesti eettisia saantoja, viestittava tehokkaasti ihmisten kanssa ja
kohdeltava heita arvokkaasti ja kunnioittavasti

- avoimuus: yksittdinen kohtaaminen on kirjattava tdsmallisesti. Pysdytysten
ja tarkastusten tehokas valvonta ja seuranta seka julkisyhteisén valvonta
on varmistettava.

Lisétietoa: Yhdistynyt kuningaskunta, College of Policing (2016).

Kaaviossa 8 havainnollistetaan eri tekijoits, joita voidaan kayttaa lainmukaisessa
profiloinnissa. Niiden yhdistaminen riippuu siita, millainen kukin tapaus on.

Kaavio 8: Tekijoiden yhdistelma

-‘

Tiedustelutiedot  Kayttdytyminen  Suojattuihin Henkildtietojen ~ Lainmukainen

ja muut perusteisiin asianmukainen profilointi
objektiiviset perustuvat suoja
tosiseikat ominaisuudet®
* Kaaviossa 9 on luettelo EU:n lainsddddnndssd suojatuista perusteista. Profiloinnin ei

pitdisi koskaan perustua ainoastaan tai pddosin suojattuihin ominaisuuksiin.

Léhde: FRA, 2018

Kaaviossa 9 esitetddn, miten naita tekijoitd yhdistamalla varmistetaan, etta profi-
lointi ei ole syrjivaa.
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Kaavio 9: Syrjimattoman profiloinnin tekijoita

Profilointi

. eisaaperustua
ainoastaan tai padosin
suojattuihin perusteisiin.

2

Suojatut
perusteet
voivat kuitenkin olla
asiaankuuluvaa ja
perusteltua tietoa,
kun ne perustuvat
kohtuullisiin syihin.

3

Tietyissa tapauksissa
erilainen kohtelu
voidaan myos katsoa
oikeutetuksi - jos se
perustellaan
asianmukaisesti.

Niitd ovat

— sukupuoli

— rotu

— ihonvari

— etninen tai yhteiskunnallinen alkuperd
— geneettiset ominaisuudet

— kieli

— uskonto tai vakaumus

— poliittiset tai muut mielipiteet

— kuuluminen kansalliseen véhemmistoon
— 0maisuus

— syntyperd

— vammaisuus

— ikd

— seksuaalinen suuntautuminen.

Kohtuulliset syyt katsotaan riittdviksi, kun epdily

— perustuu tietojen yhdistelmaan
ei perustu ainoastaan tai paaasiallisesti yhteen tai useampaan
edelld mainittuun suojattuun perusteeseen

— on oikea-aikainen ja luotettava
esim. epdillyn kuvaukseen sopivien tietojen perusteella tai
sellaisen epdilyttdvan odottamattoman kdyttdytymisen
perusteella, joka ei vastaisi matkustus- tai henkilbasiakirjan
siséltdmid tietoja

— on nimenomainen
jokaista ihmista on kohdeltava yksiléna eikd ryhmén jdsenend

— ei perustu ennakkoluuloihin
on varottava keinotekoisia luokkia, jotka on luotu yhdistdmalld
kayttaytymista ja suojattuja perusteita.

Perustelu tarkoittaa, ett erilaisen kohtelun on lapéistava

“tarpeellisuuden ja oikeasuhteisuuden testi”

— Erosta saddetdan laissa.

— FErolla on oikeutettu paamaara.

— Toteutettu toimi on valttamaton demokraattisessa
yhteiskunnassa.

— Toteutettu toimi on oikeasuhteinen padmaaran
saavuttamiseksi.

Huom.  Suojattujen perusteiden luettelo vaihtelee jésenvaltioittain. Kunkin jésenvaltion
rikosoikeuteen sisaltyvista syrjinndn syistd on katsaus FRA:n julkaisussa (2018d).
Ks. my6s Equinetin verkkosivusto (kansallisten tasa-arvoelinten eurooppalainen
verkosto), jossa luetellaan kansallisten tasa-arvoelinten kdsittelemdat syrjinnan syyt.

Léhde: FRA, 2018
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2.2.5. Pysdytys- ja tarkastuslomakkeet
lainvalvonnassa tehtdvaa profilointia varten

Pysaytys- ja tarkastuslomakkeet voivat auttaa virkamiehid selvittamaan itselleen,
perustuvatko heiddn tekemansa tarkastukset kohtuullisiin syihin. Niiden avulla
viranomaisjohto voi myds seurata mahdollisia syrjivia kaytantoja siind, miten yksit-
taiset virkamiehet kayttavat pysayttamistd ja tarkastamista. Vaikka lomakkeet kat-
sotaan joskus tyo6laiksi, niiden avulla pysdytyksistd saadaan tietoa, jota vertailemalla
voidaan selvittda, onko pysdytykset tehty lainmukaisesti®4. Téma voi auttaa lisaa-
maan avoimuutta ja vastuuvelvollisuutta. Paperilomakkeiden tayttamisen liséksi
ndiden tietojen kirjaamiseen voidaan kayttda mobiilisovellusten kaltaisia uusia
teknologioita.

Tietolaatikossa kuvataan joitakin tarkeitd pysaytys- ja tarkastuslomakkeisiin sisally-
tettavia kohtia.

Tietoa hyvan pysdytys- ja tarkastuslomakkeen ominaisuuksista

Pysdytys- ja tarkastuslomakkeet on laadittava hyvin, jotta niista on hyotya.
Ensinnakin lomakkeiden tayttaminen lisaa virkamiesten tyo6ta. Jos niita ei ole
suunniteltu hyvin eivatka ne ole kohtuullisen lyhyitd, virkamiehet eivat ehka
tayta koko lomaketta tai tdyttavat sen vain pintapuolisesti. Toiseksi hyvista
lomakkeista voidaan koota helposti tietoja pysaytys- ja tarkastustoimien
seurannan ja arvioinnin tueksi.

Pysdytys- ja tarkastuslomakkeissa on mahdollisuuksien mukaan

- kdytettava monivalintakenttia, joiden tayttaminen on nopeaa ja
tilastollinen kasittely helppoa

- annettava tyhjentava luettelo kunkin kohdan vaihtoehdoista

- valtettava moniselitteisid kohtia

- esitettdva asia ymmarrettavasti sekd virkamiehen etta pysaytetyn
henkilén kannalta

34 Yhdistynyt kuningaskunta, Stop Watch (2011).
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. oltava:

o tarkastuksen oikeusperusteet; mieluummin yksinkertaisia selityksia kuin
sdantdluettelo

o henkilon tai ajoneuvon tarkastuspaiva, -aika ja -paikka

o tarkastuksen kohde, esim. esineet, joita etsittiin

o pysdyttamisen tulos

o tarkastuksen tekevien poliisien nimet ja poliisiasema

o tarkastettujen ihmisten henkilétiedot, kuten nimi, osoite ja kansallisuus,
jotka voidaan kirjata. Henkil6 voi kuitenkin kieltdytya antamasta naita
tietoja.

Lomakkeet olisi taytettava, kun pysdytys tehdaan, jotta niista olisi hyotya.

Pysdytetylle henkil6lle tai tarkastetusta ajoneuvosta vastaavalle henkildlle
olisi annettava kappale lomakkeesta. Yhdistyneessa kuningaskunnassa
pysdytetyilld henkil6illa on oikeus pyytaa jaljenndsta tallenteesta kolmen
kuukauden kuluessa pysdyttamisesta. Ndin seka poliisi etta pysaytetyt
ihmiset saavat lomakkeesta todisteen pysdyttamisesta.

Lis&tietoa: Yhdistynyt kuningaskunta, West Midlands Police (2012), s. 7; ja
Yhdistynyt kuningaskunta, Home Office (2074a).

Tapaustutkimus
Pysdytys- ja tarkastuslomake (Yhdistynyt kuningaskunta)

Jaljempana esitetdadn Yhdistyneen kuningaskunnan Lansi-Midlandsin poliisin
kaytdssa olevan pysaytys- ja tarkastuslomake.

Siind pysadytettdvaa henkil6d pyydetadn maarittdamaan itsensa johonkin
luetelluista etnisista ryhmistd. Vaihtoehtoina ovat myo6s “muu” tai “ei
ilmoitettu”. Pysaytyksen tehnyt poliisi voi lisétd oman nakemyksens3, jos
han on eri mieltd henkilon madritelmdasta.

Pysdytys- ja tarkastusvaltuuksien kayttdmistd Yhdistyneessa
kuningaskunnassa koskevissa menettelysdaannoissa todetaan, etta
poliisin on selitettava pysdyttamilleen henkil6ille, ettd etnistad alkuperaa
koskevia tietoja tarvitaan, jotta pysdytys- ja tarkastustoiminnasta saadaan
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todenmukainen kuva ja jotta voidaan parantaa etnista seurantaa, puuttua
syrjiviin kaytantoihin ja edistaa valtuuksien tehokasta kayttoa.

Stop and Search

Call: 805 6666

Power Object
1 Orugs 1 Search for Drugs
2 Section 1 PACE 1 Stolen lterms
9, tygical respanse would be *2 57 if the Power was 2 Offensive Weapen‘Bladed Article
S7 PAGE & Oigject 'Firewerks'. Tha Cbiect of 3 Articies for Burglary/Theft/Fra.d/TWOC
saarch wil defat f thare s only 1 oztice: 4 lterns for Criminal Damage
547 Firearms Act § Fireworks
4 Section 60 CJPO Act 1994 1 Firgarms
g iecuon LShTe'ﬂcnsrg A:tl G208 1 Dangerous Items/Offensive Weaoons
2w Psychozctive Substances Act 1 Ev o2 of Termons
7 Oter (eSearch contains list of addibonal i

powers)

Self Assessed Ethnicity (16+1) | | Officer assessed Ethnicity (PNC)|
A1 Asan - Indian IC1  White North European

A2 Asian - Pakistani IC2 White South Eurcpean
A3 Asan - Bargladeshi IC3 Black

i X i = IC4 Asan
: ;S;:: 3 é:;{gz’;: Asigy background IC5  Chirese/Japansss/South Fast Asian

IC6 Middle Eastem
B2 Biack - Afican 169 Cther

B9 Black - Any Other Black o
M1 Mixed - White & Black Carbbean
M2 Mixed - White and Black African

Grounds for Search -
Multi Select

5 . 3 1 Acting Suspicicusly
M3 Mixsd - White & Asian 2 Stcp;;ed in tasking area
M9 Mixed - Any Other Mixed Background 3 Steppad in high crime area
01 Other - Crinese 4 Could not give rezsonable expanation
09 Other - Any Other Ettnic Greup § Tried to avoid poice
W1 White - British 6 Seen to discard an item
W2 White lrish 7 Seento conced item 3301;113 sil be
W9 White - Any Other White background 8 Smellof COﬂ((OVe? dng wf;.s: fexlv" .
NS Mot Stated 9 Curent Intefigence epianction

& 10 Matches Description
Qutcome

1 Arested - Consequence of Stop & Search 7 Street Summons
2 Arested - Unrefated Offence including Wamant/PNC 8 Cenditional Bail
3 Community Rescluten 9 Outof custody Cavtion
4 Fixed Penzity 10 Substance seized, person not
§ Cannabs Wamning amested
6 Street Bail 11 NFA

Lisgtietoa: Yhdistynyt kuningaskunta, West Midlands Police (2017a), s. 7; ja
Yhdistynyt kuningaskunta, Home Office (2014a), s. 19.

Monissa poliisivoimissa ollaan nyt siirtymassa pysaytys- ja tarkastustietojen keraa-
misestd lomakkeilla matkapuhelinsovellusten, radiopohjaisten jarjestelmien, mobiili-
ndyttéjen tai kannettavien tietokoneiden kaltaisten teknologioiden kayttéon. Nailla
teknologioilla voidaan nopeuttaa tallennusprosessia ja vahentaa paperityota. Ne
kuitenkin luovat myds uusia riskejé etenkin henkil6tietojen algoritmeihin perustuvan
kéyton osalta (ks. luku 3).
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Tapaustutkimus
Pysdytys- ja tarkastustoimien reaaliaikainen tallennus
"eSearch” (Lansi-Midlandsin poliisi, Yhdistynyt kuningaskunta)

Jarjestelma otettiin kdyttoon huhtikuussa 2014, ja se perustuu kentalla
olevan poliisin ja yhteyskeskuksessa (valvontahuoneessa) olevan tyontekijan
valiseen puheluun. Pysdyttdmisen ja tarkastamisen yksityiskohdat
tallennetaan yhteyskeskuksessa valittomasti ja lisdtdan tietokantaan.
Tiedot ovat sitten kaytettavissd seka sisdisesti ettd ulkoisesti pysaytys- ja
tarkastustoimien tehokkuuden valvontaa varten. eSearch on mullistanut
pysaytys- ja tarkastamistoimien tallennuksen. Tallenteita voidaan kasitelld
poliisin jarjestelmissd paljon aiempaa nopeammin, mistd on hyotya
tiedustelutietojen kannalta ja yhdistdmisessa operatiiviseen poliisitoimintaan.

Lisdtietoa: Yhdistynyt kuningaskunta, West Midlands Police (2014) ja
Yhdistynyt kuningaskunta, West Midlands Police (2016).

Mobiilisovellus etulinjan poliiseille (Lansi-Midlandsin poliisi, Yhdistynyt
kuningaskunta)

Lokakuussa 2017 kdyttéon otetun uuden mobiilisovelluksen tarkoituksena
on nopeuttaa ja tehostaa pysdyttdmista ja tarkastamista. Poliisit pystyvat
eSearch-sovelluksen avulla tallentamaan tietoja kadulla tapahtuneista
kohtaamisista suoraan sovellukseen alypuhelimillaan tarvitsematta soittaa
yhteyskeskuksen tydntekijoille. Jokaiselle pysayttdmiselle annetaan
yksiléllinen viitenumero, ja GPS tallentaa sen sijainnin automaattisesti.
Sovelluksen odotetaan vdhentdvan soittoja yhteyskeskukseen ldhes
tuhannella soitolla vuodessa.

Lisatietoa: Yhdistynyt kuningaskunta, West Midlands Police (2017b).

Vanhemmilla poliiseilla on tarkea tehtdva sen varmistamisessa, etta pysaytys- ja
tarkastustoimet ovat lainmukaisia. Seuraavassa esimerkissa naytetdan, miten van-
hemmat poliisit voivat harjoittaa valvontaa. Heidan pitdisi myos varmistaa, ettd
pysaytys- ja tarkastustoimilla ei mitata tehokkuutta tehtyjen pysdytysten maaran
perusteella.
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Tapaustutkimus

Pysdytys- ja tarkastusselosteiden allekirjoittaminen (Yhdistynyt
kuningaskunta)

Elokuusta 2014 lahtien Yhdistyneessa kuningaskunnassa tarkastuksen
tehneen poliisin esimiehen on pitdnyt allekirjoittaa jokainen pysdytys- ja
tarkastusseloste. Selosteisiin merkitddn, ettd ne joko tayttavat asiaankuuluvat
vaatimukset tai eivat tdyta niita. Jos ne eivat tdyta vaatimuksia, raportoivan
poliisin on kirjattava syy pysaytys- ja tarkastustallenteeseen.

Lisétietoa: Yhdistynyt kuningaskunta, Home Office (2074a).

2.3. Vastuuvelvollisuus

Keskeiset kohdat

= Lainvalvonnasta ja rajaturvallisuudesta vastaavat virkamiehet ovat vastuussa
siitd, ettd profilointi pysyy lainmukaisena.

= Vastuuvelvollisuuden varmistamisessa on ratkaisevan tarkeaa kerata profilointi-
toimista luotettavia, tasmallisia ja oikea-aikaisia tietoja.

= Tehokkailla valitusmekanismeilla voidaan seka estaa vallan vaarinkdyttoa ettd
auttaa turvaamaan ja palauttamaan yleinen luottamus poliisin ja rajavartijoiden
toimiin.

= Yleison jasenten kanssa kdytavat palautekeskustelut, joissa kuullaan heidan

mielipiteitaan, keskustellaan profiloinnista ja keratdan palautetta operaatioista,
tarjoavat mahdollisuuksia saada tarkeaa oppia ja parantaa profilointitoimia.

Vastuuvelvollisuus on demokraattisen hallinnon keskeinen periaate. Erittdin yleis-
luonteisesti maariteltyna siind on kyse vastausten antamisesta niille, joilla on oikeus
vaatia selontekoa®. Vastuuvelvollisuudessa keskitytaan yksilollisen paatoksenteon
lisaksi myos laitoksen paatoksentekoon (niin sanottuun institutionaaliseen vastuu-
velvollisuuteen). Lainvalvonnasta ja rajaturvallisuudesta vastaavat virkamiehet seka
heidan organisaationsa ovat virkamiehina ja julkisina elimina vastuussa yleisolle

35 Bovens, M., Schillermans, T. ja Goodlin, R.E. (2014), s. 1-11.
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paatoksistaan ja toimistaan. Tahan kuuluu myds vastuu sen varmistamisesta, etta
profilointi on lainmukaista.

Vastuuvelvollisuuden varmistamisessa on ratkaisevan tarkeas kerata luotettavia,
tasmallisia ja oikea-aikaisia tietoja. Silta osin kuin tiedot sisaltavat arkaluonteisia
henkilotietoja, niita on kasiteltava tietosuojasaantsjen ja -menettelyjen mukaisesti
(ks. luku 3).

Vastuuvelvollisuuden tarkistuslista

Seuraavassa tarkistuslistassa tehddan yleiskatsaus toimenpiteisiin, joita
lainvalvonnasta ja rajaturvallisuudesta vastaavat viranomaiset voivat toteuttaa
varmistaakseen vastuuvelvollisuuden profilointia koskevissa padtoksissa ja
toimissa. Luettelo voi auttaa viranomaisia parantamaan vastuuvelvollisuuttaan,
mutta sen sisaltamia toimenpiteita ei pitdisi tulkita pakollisiksi lainvalvonnasta
ja rajaturvallisuudesta vastaaville virkamiehille. Asiayhteyden mukaan joitakin
suosituksia ei ehka sovelleta rajaturvallisuuden erityisominaisuuksiin.

1. Maarittaminen

M Tiedostetaan ja tunnustetaan lainvastaista profilointia koskeva ongelma.
Ennakkoasenteita ja stereotypioita on, ja ne ovat riski asianosaisille, myds
virkamiehille ja paikallisyhteisaille.

M Keratddn ja hyodynnetdan eriteltyja tietoja: ne ovat tarked véline
tehokkuuden ja suorituskyvyn arvioinnissa.

M Osallistutaan yhteison tai kansalaisyhteiskunnan jarjestamiin ulkoisiin
keskusteluihin, jotta voidaan saada palautetta viranomaisten
kdytanndista ja lisata luottamusta viranomaisen toimiin.

2. Tietojen kerddminen

M Taataan vastuuvelvollisuus laatimalla selosteita profilointitoimista.

M Videovalvonnalla ja/tai puettavilla kameroilla voidaan parantaa
vastuuvelvollisuutta, jos tarvittavista suojatoimista huolehditaan, ja antaa
ndyttda tukemaan toimia, joilla muokataan syrjivia kayttaytymismalleja.

M Laaditaan pysdytys- ja tarkastuslomakkeet, jotka poliisit tdyttavat
jokaisen pysdyttamisen jdlkeen.
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3. Toiminta ja ennaltaehkaisy

M Tehddan arviointeja, jotta voidaan selvittda, sdilyttavatkod jotkin
sdannot ja kaytannot suoria tai epdsuoria ennakkoasenteita ja kielteisia
stereotypioita.

M Otetaan kayttoon erityisia kursseja ja/tai koulutuksia, joissa
keskitytddn henkilékohtaisten ja vakiintuneiden ennakkoasenteiden ja
stereotypioiden kasittelyyn.

M Annetaan pysdytetyille henkildille tietoa, jotta he saavat paremman
kasityksen oikeudenmukaisesta pysdytyksestd, ja annetaan heille
riittavasti tietoa, jotta he voivat tehdé paatoksen mahdollisista
oikaisutoimista. Tietojen antaminen on lakisdateinen velvoite, kun
henkil®ita ohjataan toisen linjan tarkastukseen rajanylityspaikoissa.

M Organisaatiossa ei suvaita lainkaan ennakkoasenteisiin perustuvia
tapahtumia.

M Perustetaan valvontaa ja seurantaa varten sisdisid mekanismeja, kuten
sisdisia asiantuntijaryhmia, kasittelemaan sit3, tehdadnko pysaytyksia
kohtuullisten syiden perusteella.

M Varmistetaan, ettd suorituskykyindikaattorit liittyvat ennakkoasenteiden
ja stereotypioiden valttamiseen.

M Perustetaan valitusmekanismeja estdmdan vallan vadrinkaytto ja
varmistamaan vastuuvelvollisuus.

Ldhde: FRA, 2018

2.3.1. Sisdinen valvonta

Poliisi- ja rajavalvontaviranomaisten johdolla ja hallinnolla on tarkea tehtdva sellai-
sen hengen luomisessa, jossa vaalitaan yksilon oikeuksia ja syrjintdkiellon periaa-
tetta sekd organisaation sisalla ettd sen toimiessa yleison kanssa. Johto ja hallinto
edistdvat myos vastuuvelvollisuuden ja avoimuuden ilmapiirin aikaansaamista.
Avoin (seka horisontaalinen ettd vertikaalinen) viestinta henkiloston kesken ja kayt-
taytymista koskevien selkeiden vaatimusten, kuten ammatillisten menettelysaanto-
jen, laatiminen ovat kaksi sisdista tekijaa, joiden olisi oltava kdytossa vastuuvelvolli-
suuden edistamiseksi. Myos rekrytointi ja koulutus ovat tarkedssa roolissa (ks. 2.2.3
jakso).
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EU:n oikeuden mukaan jokaisen viranomaisen tai julkisen elimen on nimitettdva
tietosuojavastaava. Tietosuojavastaava antaa poliiseille ja rajavartijoille neuvontaa
heidén tietosuojaa koskevista velvollisuuksistaan, muun muassa tietojenkdsittelytoi-
mia koskevista selosteista tai tietosuojaa koskevien vaikutustenarviointien tekemi-
sestd. Profiloinnin yhteydessa tietosuojavastaava esimerkiksi antaa neuvontaa siits,
miten profilointia varten tai sen aikana kerattavia henkil6tietoja kasitelldan ja saily-
tetdan oikein, seka valvoo sita.

Tietoa tietosuojavastaavien tehtavasta

Poliisidirektiivissa edellytetdan, etta jasenvaltiot nimittavat tietosuojavastaavan,
jonka tehtdvand on muun muassa

- valvoa henkildtietojen suojaa koskevan sovellettavan lainsaddannon
noudattamista
o jakaa vastuut
o lisata tietoisuutta ja kouluttaa henkilostoa
o tehda tarkastuksia

- antaa neuvoja tietosuojaa koskevasta vaikutustenarvioinnista ja valvoa
sen toteutusta

- toimia valvontaviranomaisen yhteyspisteena.
Tietosuojavastaava on otettava asianmukaisesti ja riittdvan ajoissa mukaan

kaikkien henkildtietojen suojaa koskevien kysymysten kasittelyyn.

Ks. poliisidirektiivin 32-34 artikla.

Poliisivoimissa profiloinnin sisdinen valvonta voidaan tehdé osana useita muita toi-
menpiteitd, joiden tarkoituksena on pitaa kirjaa viranomaisten ja suuren yleisén vali-
sista kohtaamisista (ks. kaavio 10). Niissa voidaan kayttdd muun muassa

pysdytys- ja tarkastuslomakkeita: lomakkeet ovat hyodyllinen kdytannon tyo-

kalu, jolla voidaan kannustaa poliiseita tekemaan hyvin perusteltuja pysaytyksia
ja edistda avoimuutta ja vastuuvelvollisuutta yleis6a kohtaan (ks. 2.2.5 jakso)
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- puettavia kameroita: jos tarvittavista suojatoimista huolehditaan, kameroilla
voidaan parantaa yhteisojen ja poliisin valista luottamusta, ja ne voivat vahentas
vallan vaarinkdyttoa ja syrjintaa (ks. 2.3.2 jakso).

Na&ita toimenpiteitd voidaan hyddyntaa myos rajavartiostojen sisdisissa valvonta-
toimissa. Schengen-luettelossa esimerkiksi suositellaan kirjaamaan toisen linjan
tarkastukseen ohjaamisten maara ja niiden perusteet. Lisaksi rajatarkastusten eri
yhteyksissa sisdistd valvontaa voidaan tehda eri tavoin rajanylityspaikkojen infra-
struktuurin ja paallikéiden Iasndolon mukaan. Saatavilla voi esimerkiksi olla teknisia
lisalaitteita, kuten videovalvonta.

Jos tarvittavista suojatoimista huolehditaan, videokuvauksesta voidaan saada
ndyttéa profiloinnin tekemisen arviointiin seka todisteita, jos siitd esitetddn nimen-
omaisia valituksia. Se voisi esimerkiksi vahvistaa, antaako henkilon kdyttaytyminen
ensilinjan tarkastusta odotettaessa riittévan syyn hdnen ohjaamiseensa toisen linjan
tarkastukseen.

Pysaytys- ja tarkastustoimista poiketen valtaosa matkustajista olettaa, etté rajanyli-
tyspaikoilla on videovalvonta, koska ne ovat julkisia paikkoja ja koska turvallisuus
edellyttaa sita. Tallaisten tyokalujen kaytossa on kuitenkin noudatettava oikeutta
vksityisyyteen seka sovellettavia tietosuojasadntoja.

Kaavio 10: Sisdisen valvonnan tekijat

Valvonnasta
vastaavien
virkamiesten

Pysaytys- ja
tarkastuslomakkeet

Tietosuojavastaava,

SISAINEN

VALVONTA

Tehokkaat

valitusmekanismit Valvontavaatimukset

on laadittava selkeasti
ja annettava tydntekijoiden .
saataville . Koskee ainoastaan
Heti profiloinnin lainvalvontaa

jélkeen selked ja avoin .
keskustelu tyontekijsiden [ ] qukee sekd
lainvalvontaa

ja esimiesten kesken P "
$ ettd rajaturvallisuutta

Léhde: FRA, 2018
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Selosteiden laatimisesta voi olla sekd lyhyt- ettd pitkdaikaisia hyotyjad. Pysdytys- ja
tarkastuslomakkeiden esimerkki osoittaa seuraavaa:

Lyhyella aikavalilla pysaytys- ja tarkastuslomakkeilla voidaan taata vastuuvel-
vollisuus itse paikalla. Yhdistyneessé kuningaskunnassa kaikille pyséaytetyille
annetaan kappale pysaytyslomakkeesta tai kuitti, jossa kerrotaan, mista jaljen-
noksen voi saada. Siind annetaan tietoa pysayttamisen syysta seka siitd, mihin
ja miten valituksen voi tehda. Nain henkil6 saa selville syyn ja voi kyseenalaistaa
sen, jos han katsoo sen epdoikeudenmukaiseksi.

Pitkalla aikavalilla poliisivoimat voivat selosteiden analysoinnin perusteella
maarittaa, kdytetadnkod vahemmistoryhmien jaseniin epasuhteisesti pysadytys- ja
tarkastusvaltuuksia, ja mukauttaa sen perusteella poliiseille annettavia ohjeita.
Nama selosteet voidaan julkistaa, jotta voidaan lisaté avoimuutta ja parantaa
yleison luottamusta pysdytys- ja tarkastusvaltuuksien kayttoa kohtaan.

Selosteiden ylldpitaminen: mita laissa sanotaan siita?

Tietojenkasittelyn lainmukaisuuden varmistamiseksi poliisidirektiivissa
edellytetaan, etta lainvalvontaviranomaiset yllapitavat selostetta kaikista
niiden vastuulle kuuluvista kasittelytoimien ryhmista. Automatisoiduissa
kasittelyjarjestelmissa niiden on lisaksi yllapidettava lokitietoja, jotta
saadaan selville, kuka haki tai luovutti henkil6tietoja, milloin se tapahtui,
kuka vastaanotti tietoja sekd mitka ovat tietojenkasittelyn perusteet (ks.
3.1.3 jakso).

Poliisidirektiivin 24 ja 25 artikla

Tapaustutkimus

Selosteiden kdyttaminen suhteettomuuden havaitsemiseksi pysdytys- ja
tarkastustoimissa (Yhdistynyt kuningaskunta)

Englannissa ja Walesissa (Yhdistynyt kuningaskunta) laadituissa poliisia ja
rikosoikeudellista naytt6a koskevan lain menettelysaanndissa poliisivoimille
asetetaan lakisaateinen velvollisuus valvoa pysdytys- ja tarkastusvaltuuksien
kdyttoa, jotta voidaan havaita, kdytetaanko niitd stereotyyppisten
mielikuvien tai epdasianmukaisten yleistysten perusteella. Kaikki tiettyjen
poliisien tai poliisiryhmien harjoittama tai yhteisdn tiettyihin osiin liittyva
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ilmeisen suhteeton vallankdytté olisi tunnistettava ja tutkittava, ja siihen
puuttumiseksi olisi toteutettava asianmukaisia toimia. Poliisin on lisaksi
toteutettava jarjestelyja, jotta yhteisén edustajat voivat valvoa selosteita,
seka selitettava pysaytys- ja tarkastusvaltuuksien kayttd paikallistasolla.

Lisétietoa: Yhdistynyt kuningaskunta, Home Office (2014a).

Yhdistyneen kuningaskunnan poliisi on kehittanyt useita avoimuutta lisddvia tydka-
luja, jotta pysayttamistad ja tarkastamista koskevat tiedot saadaan helposti kdyttoon.
Kayttajat voivat syottaa verkkosivustolla postinumeronsa ja saada yksityiskohtaista
tietoa pysdyttémisten maarasta ja luonteesta omalla alueellaan. Julkaistut tiedot
perustuvat taytettyihin pysadytys- ja tarkastuslomakkeisiin. Lisdksi Lontoon poliisin
pysayttamistd ja tarkastamista koskevassa koontindytossa annetaan tietoa kaikista
Lontoossa tehdyista pysaytyksistd ja tarkastuksista, muun muassa pysdytettyjen
etniseen véhemmistoon kuuluvien ihmisten osuudesta valtavdestoon verrattuna.
Kayttdjat voivat saada verkosta yksityiskohtaista tietoa eri tavoilla, muun muassa

kartan, joka ndyttaa kuukausittain tietylla alueella tehtyjen pysaytysten ja tar-
kastusten tarkan paikan. Tyokalusta saa myos yksityiskohtaista tietoa pysaytta-
misestd ja tarkastamisesta (kohteen, tyypin, tuloksen, sen, oliko pysayttaminen
ja tarkastaminen osa poliisitoimintaan liittyvaa operaatiota), henkilésta (suku-
puolen, ikéryhman, itse maaritellyn etnisen alkuperan, poliisin maarittaman etni-
sen alkuperan) ja lainsaadannosts, joka tukee pysayttamisen ja tarkastamisen
lainmukaisuutta (ks. kaavio 11).

katsauksen tilastoista ja kaavioista, joissa esitetddn poliisin pysaytys- ja tarkas-
tustoimet. Nain tietoja voidaan koota yhteen ja ladata omalle laitteelle.

Vaikka tama kaytanto lisad avoimuutta ja luottamusta, se voi vaikuttaa kyseessa
olevien henkildiden yksityisyytta ja tietosuojaa koskevaan oikeuteen. Henkilon hen-
kilollisyys pystytaan ehké paattelemaan tassa tai muissa verkkotyokaluissa saa-
tavilla olevien tietojen yhdistelmasta. Tallaisia riskejd on arvioitava ja tarvittaessa
niihin on puututtava.
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Kaavio 11: Lontoossa tehtyjen pysayttamis- ja tarkastamistoimien tiedot esittava
verkkotyokalu

POLICEUK Find your neighbourhood @) Share this page *8

Home > Matmealian Polce Sarves = Londen Eislds > S$top and search =
In this neighbourh:

Stop and search map —

Crime map
Stop and search
Palicing team

Click an the dots on the map for information about individual stop and searches.
Hews and events

Showing: [TEeEUAE] B update Performanca

Cemmunily Payback

] T o

Next steps

R C . Stop and search averview
. 5 Metropolitsn Police Seric

Related links

Stop end search FAQS

R Bao

CETET

A OV

<
Haggerston Fark ) L it W
(gl 5 s .
£ 3 Hapgersion. [iLrcants. ¥
£ | Tl : L B
- et 7 v s
pncrmtr D 3 5
: E &
% ) = i
; 3 ) T3] Green o
5 o 3
: a -
H it \ H & Ninsear 7, & Cperimeins ¢

View A-Z list of stop and search looations

View the crima map for London Fields
1076 stop and searches were carried out by Metropalitan Police Service this month that could not be mapped to a location.

The Brissh Transport Folice are respensibie for polcing retwsys in the Matropalitan Folice Sanice area. View summeary
i for stop and searches by the British Transport Police.

Location anonymisation is accurste to 2012 ian and by ] Leam mora

Please contact us about any privacy concerns, or feedback about how useful and useable you find this stop and search
information.

Ldhde:  Yhdistyneen kuningaskunnan sisdasiainministerion verkkosivu pysdytys- ja
tarkastuskartasta
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POLICE.UK Find your neighleonnhond € Share his page: =8 Wenn =

Fiome = Mefapnitan Poiler Servics » | ondon Fiekds & S3op and saarch - hao »

In this neighbourhood

. . Stop and searches on or near fr—
= i % . . o
: %t Forest Road in April 2018 Crme ma
el s ] stop 8nd seerch
b Polang team
Cor Nty F‘.!fl.ﬁr.l.
Stop and search at 29 April 2018, 12:20 p.m. Next steps
Object of search: Self-defined ethnicity:
Al fon vt in vl chisrvege: Fibarckih i Con s Tibark ailish - Ary oihis
Black/African Caribagn background
Type of search:
Porson seareh Officer-defined ethnicity:
Black
Outcome:
A na furthar scton disposel Removal of mora than pust outer clothing:
Unknaran

Part of a policing operation:
Mo Leglsiation:
Puodici and Criminal Cvdence Act 1904 (saction 1)

Atlend vour nend best meeting

Gender:
ik Outcome linked to object of search: Related links
e range: Unikiwan
Ge T nge: Stap and search FADS
aver 34

Lshde: Yhdistyneen kuningaskunnan sisdasiainministerién nimenomaista tarkastamista
koskeva verkkosivu

2.3.2. Puettavat kamerat

Puettavia kameroita on poliisivoimien kaytdssa entistd enemman. Niilld voi olla
osansa vastuuvelvollisuuden varmistamisessa, yksittdisten kohtaamisten laadun
parantamisessa ja syrjivan kayttaytymisen mallien muuttamisessa. Ne voivat myos
auttaa lieventdmaan vaarallisia tilanteita. Poliisin kuvaamien videoiden tavoin myos
yleisén jasenet kuvaavat entistd enemman pysaytyksia ja muuta vuorovaikutusta
poliisin kanssa. Myos niitd voidaan kayttaa poliisin kayténtéjen arviointiin.

Tapaustutkimus
Puettavien kameroiden tehokkuus
Yhdistyneessa kuningaskunnassa tehtiin vuonna 2015 tutkimus 500 kameran

kaytésta Lontoon poliisivoimien 814 poliisilla. Tutkimuksen mukaan silld ei
ollut yleista vaikutusta tehtyihin pysdytyksiin ja tarkastuksiin, silla ei ollut
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vaikutusta vakivaltarikoksista johtuvien pidatysten osuuteen, eikd mikadn
osoittanut, ettd kamerat olisivat muuttaneet tapaa, jolla poliisit kasittelivat
joko uhreja tai epailtyja. Myds muiden poliisivoimien samanlaisten kokeilujen
vaikutusta arvioineissa raporteissa oli vain vahan tai ei lainkaan nayttda siita,
ettd kameroilla olisi mydnteinen vaikutus rikollisuuden, poliiseista tehtyjen
valitusten tai voimankaytén vahentdmiseen.

Lisatietoa: Big Brother Watch (2017).

Ranskassa otettiin 300 kunnassa puettavat kamerat kdyttoon kahden
vuoden koeajaksi. Kesdkuussa 2018 sisdasiainministerion tekemdssa
arvioinnissa esiteltiin kokeilun myénteisia vaikutuksia ja tuloksia. Raportissa
korostettiin erityisesti sita, ettd puettavien kameroiden kdytto vaikutti
siihen, ettd pysdytetyt henkilét eivat solvanneet tai loukanneet poliisia.
Kuntien laatimista raporteista kdvi ilmi, etta henkil6kohtaisten kameroiden
kayttd vahensi aggressiivisuutta ja loukkaavaa kaytdsta poliiseita kohtaan.
Joistakin kunnista huomautettiin, ettd puettavien kameroiden kaytté naytti
lieventaneen tilanteita, jotka muutoin olisivat johtaneet hydkkaykseen
poliiseita vastaan. Ndiden raporttien mukaan puettavien kameroiden
hyoty on erityisesti niiden kdyttamisen varoittavassa vaikutuksessa,
mutta joitakin videoita kdytettiin myo6s oikeudenkdynneissa todisteena
rikoksentekijoiden tunnistamiseksi. Useat kunnat korostivat lisdksi laitteen
hyotya koulutuksen kannalta, koska joillekin poliiseille annettiin koulutusta
interventiomenettelyistd ja -tekniikoista ndyttamalla interventioiden aikana
tehtyja tallennuksia. Kokeiluhankkeen perusteella Ranskan parlamentille
annettiin ehdotus laiksi, jonka tarkoituksena on yhdenmukaistaa puettavien
kameroiden kayttd koko poliisivoimissa ja laajentaa niiden kayttoa
palomiehiin ja vankilatydntekijoihin.

Lisatietoa: Ranska, sisdasiainministerio (2018).

Yhdysvalloissa Rialtossa vuosina 2012-2013 puettavien kameroiden
kdytosta tehdyssa laajassa 12 kuukauden kokeilussa tarkasteltiin,
voisivatko puettavat kamerat lisdta niitd kayttavien poliisien sosiaalisesti
toivottavaa kdyttaytymistd. Tuloksista kdy ilmi, ettd vuoteen 2011 verrattuna
voimankaytté vaheni 12 kuukauden kokeilujaksolla 60:std 25 tapaukseen ja
poliisista tehdyt valitukset vdhenivat 28:sta kolmeen.

Lisétietoa: Farrar, T. (2018).
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Poliisin puettavien kameroiden kaytto herdttaa kuitenkin tarkeitd kysymyksia
perusoikeuksista ja operaatioista. Seuraavien kysymysten ratkaisemiseksi tarvitaan
selkeitd suojatoimia ja menettelytapoja:

Puettavien kameroiden asema lainvastaisen profiloinnin havaitsemisessa
ja estamisessa on epdselva. Kameroilla kuvataan yksittaisid tapahtumia, eiké
niiden avulla voida keréta tilastotietoja, joita voitaisiin kdyttaa maarittamaan,
ovatko pysaytys- ja tarkastustoimet syrjivia. Niita voidaan pikemminkin kayttaa
yksittaisten kohtaamisten arviointiin ja kasittelyyn, miké auttaa parantamaan
kohtaamisten laatua.

Puettavien kameroiden kaytdlla voi olla kielteisia vaikutuksia suhteisiin vdhem-
mistoyhteisoihin, jos yhteisot tuntevat olevansa erityisend kohteena. Suojatoi-
mien ja menettelytapojen kehittaminen yhdessa paikallisyhteisojen kanssa voi
auttaa tuomaan puettavia kameroita esille tyokaluna, jolla parannetaan vastuu-
velvollisuutta vdhemmistoryhmien leimaamisen sijasta.

Puettavien kameroiden kaytolla on seurauksia yksityisyytta ja tietosuojaa kos-
keville oikeuksille seka muille perusoikeuksille. Ne voivat esimerkiksi vaikuttaa
kokoontumisoikeuteen, jos niitd kdytetaan vaikkapa julkisten mielenosoitusten
seurantaan. Usein on epdaselvaa, milloin kamerat pitdisi kdynnistaa ja sammuttaa
ja mita tapahtuu, jos poliisi unohtaa kdynnistaa kameran tai paattaa olla kayn-
nistamatta sita: talla alueella tarvitaan selkeaa ohjausta. Tata palvelua tarjoavien
yksityisten yritysten on ymmarrettava, ettd ne eivat voi kasitelld videoita omiin
tarkoituksiinsa. Puettavien kameroiden kayttoa olisi séadeltava lailla, jotta voi-
daan varmistaa sen olevan perusoikeuksien mukaista.

Tietoa puettavien kameroiden tehokkaasta kdytosta

Kolmen tarkedan periaatteen noudattaminen voi auttaa varmistamaan, etta
puettavia kameroita kaytetaan tehokkaasti:

- Aitous: Kuvien taytyy liittya selkedsti tapahtumaan. Tapahtuman
paivamaara ja ajankohta (esim. aikaleimauksella) ja tasmallinen sijainti
(esim. GPS-jarjestelmalld) olisi kirjattava.

- Luotettavuus: Kuvat olisi ladattava keskusjarjestelmaan tasmallisesti,
turvallisesti ja luottamuksellisesti. Ndiden kuvien osalta on noudatettava
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tietosuojan ja yksityiselaman kunnioituksen periaatteita, eika niita siksi
saisi sdilyttdd pidempdan kuin laissa on maaratty.

- Hyvaksyttavyys: video on voitava ottaa kasiteltdvaksi tuomioistuimissa,
jotta sita voidaan kdyttaa rikkomusmenettelyssa. Tdma voi tarkoittaa

o jatkuvan videokuvauksen valttamistd, koska se on seka poliisien etta
kuvattavien henkiliden yksityisyyttd koskevaan oikeuteen puuttumista,
jota ei voida hyvaksya

o tiedottamista niille, joita voidaan kuvata, ja heidan suostumuksensa
hankkimista (tarvittaessa)

o kuvien tallentamista riittdvan turvallisesti ja sen seuraamista, miten
seka poliisit ettd kansalaiset kayttavat kuvia.

Lisatietoa: Coudert et al. (2015), s. 8.

Teknologian lisdkehitys edellyttds uusien suojatoimien kehittamists, jotta voidaan
varmistaa puettavien kameroiden lainmukainen kaytto. Esimerkiksi kamerat, jotka
pystyvat tunnistamaan automaattisesti henkilén kasvot vertaamalla ja sovittamalla
niitd olemassa olevan tietokannan aiempiin tietoihin, aiheuttavat uusia haasteita
yksityisyyttd ja tietosuojaa koskevien oikeuksien osalta.

Tapaustutkimus

Poliisin puettavat kamerat: poliisin koontindytto (Yhdysvallat)
Puettavia kameroita koskevan avoimuuden ja vastuuvelvollisuuden
lisaamiseksi Leadership Conference on Civil and Human Rights -yhteenliittyma
ja Upturn-yhtié kehittivat Yhdysvalloissa tydkalun arvioimaan ja jdsentamdan
tietoa, jota voidaan saada puettavilla kameroilla kuvatusta materiaalista.
Tyokalussa ehdotetaan kahdeksaa arviointiperustetta kyseistd materiaalia
varten:

1. Onko poliisilaitos antanut materiaalin kdyttovalmiina julkisesti saataville?

2. Esitetddnko poliisien paatos tallennuksen aloittamisesta selkedsti?

3. Kasitelladnko yksityisyytta koskevia ndkokohtia?
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4. Onko poliisien katsottava video uudelleen ennen alustavan kirjallisen
selosteen laatimista?

5. Pitdisiko video, josta ei tehda ilmoitusta, poistaa etukdteen maaritellyn
3jan kuluessa?

6. Onko video suojattu peukaloinnilta ja vaarinkaytolta?
7. Annetaanko video valituksia tekevien henkildiden saataville?

8. Rajoitetaanko videossa biometristen teknologioiden kayttéa henkildiden
tunnistamiseksi?

Tallaiset aloitteet voivat auttaa vahvistamaan vastuuvelvollisuutta,
koska niissé asetetaan vaatimuksia ja kannustetaan ottamaan kayttoon
mekanismeja, joilla arvioidaan, onko video kuvattu ja kdytetaanko sita
asianmukaisesti.

Lisdtietoa Leadership Conference on Civil and Human Rights -yhteenliittymén
ja Upturn-yhtién verkkosivustolla poliisin koontindytosta.

2.3.3. Valitusmekanismit

Tehokkailla valitusmekanismeilla voidaan sekad estaa vallan vadrinkayttoa ettd
auttaa turvaamaan ja palauttamaan yleinen luottamus poliisin ja rajavalvontavi-
ranomaisten toimiin. Niita on tavallisesti kdytettavissa virallisten oikeudellisten
kanavien ohella, ja niiden avulla ihmiset voivat riitauttaa viranomaisten toimen tai
paatoksen riippumattomassa ja puolueettomassa tuomioistuimessa.

Jotta mekanismit olisivat tehokkaita, on olennaisen tarkeds, ettd

valitusmekanismit ovat helposti ihmisten kaytettavissa: todisteista kay joh-
donmukaisesti ilmi, ettd ihmiset ovat haluttomia tekemaan valituksia esimerkiksi
siksi, etta prosessi on pitka tai kallis, tai kielteisten seurausten pelossa. Valitus-
mekanismien antaminen helposti kdyttoon verkkoalustoja, kuten verkkosivus-
toja tai sovelluksia, kdyttamalla voi kannustaa ihmisia kayttamaan niita. Jarjes-
tot voivat myos tukea ihmisia valitusten tekemisessa joko tekemalla valituksia
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heidan puolestaan tai kollektiivisilla oikeussuojamekanismeilla yleisen tietosuo-
ja-asetuksen 80 artiklan 2 kohdan mukaisesti.

valitukset kasitelldan avoimesti: tama auttaa lisédmaan luottamusta
valitusmekanismeihin.

valituselimet ovat riippumattomia organisaatiosta tai organisaation osasta,
josta valitus tehdaan.

Erityyppisten valitusten kasittelyyn on monia eri mekanismeja. Kaaviossa 12 esite-
téan yleiskatsaus joihinkin EU:n jésenvaltioissa ja EU:n tasolla kaytettavissa oleviin
valitusmekanismeihin.
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Kaavio 12: Yleiskatsaus valitusmekanismeihin EU:n jasenvaltioissa

s&f cid &

SISAISET ULKOISET
VALITUSMEKANISMIT VALITUSMEKANISMIT VALITUSMEKANISMIT

— poliisien, rajavartijoiden tai Yleiset valitusmekanismit Euroopan oikeusasiamies
virkamiesten johtamia — erikoistuneita valituselimia, ~ — EU:n kansalaisten ja EU:ssa

— tutkitaan vaitteitd kuten oikeusasiamies oleskelevien kaytettavissa
epdoikeudenmukaisesta — puolueettomia ja — EU:n toimielinten, elinten tai
kohtelusta riippumattomia poliisista laitosten hallinnollisia

— voidaan maarata tai rajavartijoista epdkohtia koskevat
kurinpitoseuraamuksia — arvioidaan valituksia tapaukset

julkisten elinten, myos
lainvalvontavirastojen,

toimista
Frontexin
valitusmekanismi
— valvotaan perusoikeuksien
Erikoistuneet syrjinndn noudattamista viraston
vastaiset elimet toiminnassa

— kansallisia tasa-arvoelimia

— vastuussa viranomaisten
syrjivaa kayttaytymista
koskevien valitusten
kasittelysta

Erikoistuneet tietosuojavi-
ranomaiset

— tutkintavaltuudet ja
valitusmekanismi, jos
yksityisyytta ja/tai tietosuojaa
koskevia oikeuksia rikotaan

— voidaan kasitella
rekisterdityjen tai
tietosuojajarjestdjen
toimittamia vaatimuksia

— oikeudellisesti sitovat
paatokset

Léhde: FRA, 2018
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Mekanismit, joissa poliisit tulevat kuuntelemaan yleisén jasenten valituksia, kes-
kustelemaan profiloinnista ja saamaan palautetta toiminnastaan, tarjoavat tilai-
suuden saada tarkeaa oppia, jonka avulla voidaan parantaa profilointia sdantelevia
prosesseja. Ne ovat myos keino saada yleisé mukaan lainvalvontatoimintaan (ks.
tapaustutkimus).

Tapaustutkimus
Julkiset valitusmekanismit lainvalvonnan alalla

Julkiset valvontalautakunnat (Lansi-Midlandsin poliisi - Yhdistynyt
kuningaskunta)

Jokainen Lansi-Midlandsin poliisin kahdeksasta poliisipiirista jarjestaa
kahden kuukauden vélein pysdyttamista ja tarkastamista kasittelevén
valvontalautakunnan kokouksen, jossa yleison jasenet toimivat
puheenjohtajana. Lautakunnissa arvioidaan tietoja pysaytyksista ja
tarkastuksista, varmistetaan, ettd Lansi-Midlandsin poliisi noudattaa lakia,
ja tarjotaan yhteisoille kanava valitusten esittamiseen ja huolenaiheiden
esittdmiseen. Kokousten esityslistat ja poytdkirjat julkaistaan verkossa.
Lansi-Midlandsin poliisi on ottanut kdyttéon useita yhteisén osallistumiseen
liittyvia lisakaytantoja, joiden tarkoituksena on tehda kadulla tehtdvista
pysaytyksista oikeudenmukaisempia ja kohdennetumpia seka lisata poliisien
vastuuvelvollisuutta.

Lisdtietoa Lansi-Midlandsin poliisin pysayttamista ja tarkastamista
kasittelevalta verkkosivulta; ja Her Majesty’s Inspectorate of Constabulary
(2016).

Kohtuullisia syita kasittelevat lautakunnat (Northamptonshiren poliisi -
Yhdistynyt kuningaskunta)

Northamptonshiren poliisi on perustanut kohtuullisia syita kasittelevia
lautakuntia, jotta yleisén jasenid saadaan mukaan parantamaan poliisin
pysaytys- ja tarkastusoperaatioita. Naissa lautakunnissa voidaan keskustella
pysaytys- ja tarkastusvaltuuksien kaytdsta ja niiden vaikutuksesta
yhteiséihin. Niita johtaa komisario, ja niihin kuuluu etulinjassa toimiva
poliisi ja kaksi yhteison jasenta, jotka voivat olla rikoksentekijoita tai entisia
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rikoksentekijoitd. Poliisin ja yleison védlisen viestinndn parantamisen lisdksi
lautakunnalla on valtuudet poistaa poliisien valtuudet ja ohjata heidat
lisdkoulutukseen pysaytys- ja tarkastusoperaatioiden parantamiseksi.

Lisadtietoa Northamptonshiren poliisin lautakunnan verkkosivulta ja ks. Open
Society Justice Initiative (2018a).

Poliisin valitusmekanismien epéavirallinen verkosto

Poliisia koskevia valituksia kasittelevien riippumattomien viranomaisten
verkosto (IPCAN) on turvallisuusvoimien ulkoisesta valvonnasta vastaavien
riippumattomien rakenteiden epavirallinen keskustelu- ja yhteistydverkosto.
Se perustettiin vuonna 2013, ja siind on valitusviranomaisia noin 20 maasta.
Ndma padosin EU:n jasenvaltioista perdisin olevat elimet vastaanottavat
ja kasittelevat valituksia, joita on esitetty julkisista turvallisuusvoimista ja
joskus yksityisista toimijoista.

Lisétietoa IPCANin verkkosivustolla.

Rajaturvallisuuden alalla julkisia valitusmekanismeja voidaan ottaa kayttéon tarjo-
amalla mahdollisuus tehda valitus itse paikalla tai jalkikdteen. Tallaisten mekanis-
mien kayttomahdollisuus lisdd avoimuutta ja vastuuvelvollisuutta ja edistas keski-
ndista kunnioitusta ja hyvia suhteita rajavartijoiden ja yleison valilla. Mahdollisuus
tehda valitus jalkikateen ylemmaélle elimelle eika (vain) suoraan rajanylityspaikalla
nostaa valvonnan tasoa ja voi vaikuttaa myonteisesti matkustajien halukkuuteen
ilmoittaa mahdollisista hairidista.>

Tapaustutkimus
Julkiset valitusmekanismit rajaturvallisuuden alalla

Sisdinen valitusmekanismi Manchesterin lentoasemalla (Yhdistynyt
kuningaskunta)

Manchesterin lentoaseman neuvontakeskus on keskitetty asiointipiste

kaikille matkustajille, jotka haluavat tehda valituksen. Valituksen voi tehda

36 FRA(2014b).
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englanniksi tai kymriksi sahkopostitse, kirjeitse, puhelimitse, faksitse tai
henkilokohtaisesti. Yhdistyneen kuningaskunnan rajavartioston ohjeissa
esitetddn mahdollisia tapoja valitusten ratkaisuun. Vahainen epdasiallinen
kayttaytyminen, kuten téykeys, tylyys tai epaasianmukainen asenne,
voidaan tavallisesti ratkaista paikallisesti. Talldin voidaan esimerkiksi kasitelld
ongelmia asiakkaan kanssa, selittdd toimintamenettelyja, sopia lisatoimista
ja pyytaa tarvittaessa anteeksi. Vakavia vaddrinkaytoksia koskevat
valitukset osoitetaan tavallisesti ammatillisia vaatimuksia kasittelevalle
yksikolle. Rajavartioston ohjeisiin sisaltyy testi, jossa mdaritetdan merkkeja
mahdollisesta syrjinndsta, joka olisi vakava vaarinkaytos. Jos on olemassa
vahvaa alustavaa ndyttda siita, ettda matkustajan kohtelu voidaan selittaa
muilla tekijoilld kuin rodulla, tapaus saatetaan tavallisesti paikalliseen
riildanratkaisuun.

Lisatietoa: FRA (2014a), s. 74.
Frontexin yksil6llinen valitusmekanismi (EU)

Kun Euroopan raja- ja merivartiovirastoa (Frontex) koskeva uusi asetus
oli annettu vuonna 2016, Frontex perusti yksilollisen valitusmekanismin,
jonka avulla voidaan seurata, ettd perusoikeuksia kunnioitetaan viraston
kaikissa toimissa. Toimiin kuuluu pilottihankkeita, palautusoperaatioita,
yhteisid operaatioita, nopeita rajainterventioita, muuttoliikkeen hallinnan
tukiryhman ldhettdmisid ja palautusinterventioita. Kyseisiin Frontexin
toimiin osallistunut henkild, jonka oikeuksia henkiléston, myds kansallisten
viranomaisten henkiléston, toimet ovat suoraan loukanneet, voi tehda
valituksen Frontexin perusoikeusvastaavalle. Perusoikeusvastaava pdattaa,
otetaanko valitus tutkittavaksi, ja |ldhettad sen Frontexin padjohtajalle seka
asianomaisen jasenvaltion viranomaisille, jos vaitetyssa rikkomuksessa on
ollut mukana kansallista henkildstda. Valituksen voi tehdd milla tahansa
kielella sahkdpostitse, kirjeitse tai Frontexin verkkosivustolla saatavilla
olevalla verkkovalituslomakkeella: http://frontex.europa.eu/complaints/.

Lainvalvontaviranomaisten oikeudet

Poliiseilla on oikeus samoihin oikeuksiin ja vapauksiin kuin muillakin, ja
ihmisoikeusnormit suojaavat heitd heidan tehdessaan tyotaan. Poliisit
voivat vedota erilaisissa kansainvalisissd ihmisoikeusasiakirjoissa, kuten
Euroopan ihmisoikeussopimuksessa tai kansalaisoikeuksia ja poliittisia
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oikeuksia koskevassa kansainvalisessa yleissopimuksessa vahvistettuihin
oikeuksiinsa. Poliisin eurooppalaisissa menettelysadnndissa tasmennetaan,
ettd poliisin tydntekijoilld on yleensa samat kansalaisoikeudet ja poliittiset
oikeudet kuin muillakin kansalaisilla. Naitd oikeuksia voidaan rajoittaa
ainoastaan, kun rajoittaminen on valttamatonta poliisin tehtavien
hoitamiseksi demokraattisessa yhteiskunnassa, laissa sddadetyn mukaisesti
ja Euroopan ihmisoikeussopimusta noudattaen. Yksi poikkeus 16ytyy
Euroopan ihmisoikeussopimuksen 11 artiklasta, joka koskee kokoontumis-
ja yhdistymisvapautta.

Poliisin tehtdvia hoitaessaan ja erityisesti poliisivaltuuksia kdyttdessdan
poliisi ei toimi yksityishenkildind vaan valtion elimena. Valtion velvollisuus
kunnioittaa ja suojella ihmisoikeuksia vaikuttaa nain ollen suoraan niihin
vaihtoehtoihin, joita poliisilla on kaytettdvissadan aggressioihin vastaamiseksi.
Myds poliisien oikeuksia on kunnioitettava ja suojeltava esimerkiksi
tarjoamalla suojavarusteita, suunnittelemalla operaatio huolellisesti
ja toteuttamalla ehkaisevia toimenpiteitd, sillé he voivat olla vaarassa
loukkaantua tai kuolla virantoimituksessa. Poliisin oikeuksien rajoittaminen
voi olla valttamatdnta poliisin tehtdvien hoitamiseksi, mutta tallaisten
rajoitusten olisi oltava suhteellisuusperiaatteen mukaisia. Poliisi on erityinen
valtion elin, joten poliisin oikeuksia saatetaan rajoittaa enemman kuin
tavallisen kansalaisen oikeuksia. Esimerkiksi vdkivaltaiseksi muuttuvassa
mielenosoituksessa tavallinen kansalainen voisi juosta karkuun tai hakea
apua, mutta poliisilla on velvollisuus suojella muiden ihmisoikeuksia ja
palauttaa yleinen jarjestys.

Lisétietoa: FRA (2013).
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Algoritmeihin
perustuva profilointi

Algoritmeihin perustuva profilointi sisaltaa kaikki vaihe vaiheelta etenevét tietoko-
nepohjaiset tekniikat, joilla analysoidaan tietoja suuntausten, mallien ja yhteyksien
havaitsemiseksi®’. Profiloinnissa henkil6 valitaan todellisen kayttaytymisen sijasta
algoritmin perusteella maaritettyjen yhteyksien perusteella ja yksildiden valinnat
madritetddn ryhmaa koskevien tietojen perusteella eikd henkildiden omien valinto-
jen mukaisesti.?®

Algoritmeihin perustuva profilointi voi olla rajaturvallisuudesta ja lainvalvonnasta
vastaaville organisaatioille tehokas tapa kayttda tietoja rikosten ennalta estamiseen,
havaitsemiseen ja tutkimiseen. Suurten tietomadarien kerddminen ja kasittely herat-
taa kuitenkin useita kysymyksié perusoikeuksista. Sen lisaksi, etta on tarkeds valt-
taa syrjintaa, algoritmeihin perustuva profilointi tuo uusia riskeja, erityisesti yksityi-
syyttd ja tietosuojaa koskevien oikeuksien osalta. Tassa jaksossa keskitytdan ensin
ndihin uusiin riskeihin. Sen jalkeen havainnollistetaan perusoikeuksia koskevia haas-
teita, jotka liittyvat algoritmeihin perustuvan profiloinnin kdyttdmiseen laaja-alai-
sissa tietojarjestelmissa rajavalvontaa ja -turvallisuutta varten, ja ehdotetaan joitakin
tapoja naiden riskien minimoimiseksi.

Tietoa ennakoivasta poliisitoiminnasta

Lainvalvontaviranomaisilla on kdyt6ssa useita ohjelmistosovelluksia, joilla
voidaan ennakoida, milloin ja missa rikos tehdaan. Niitd ovat esimerkiksi

37 Lisétietoa algoritmeista: FRA (2018b), s. 4.
38 Mittelstadt, BD., Allo, P, Taddeo, M., Wachter, S. ja Floridi, L. (2016).
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PredPol Yhdistyneessd kuningaskunnassa ja Yhdysvalloissa, Criminality
Awareness System (CAS) Alankomaissa ja Precobs Saksassa ja Sveitsissa.
Ndiden ennakoivien menetelmien tehokkuutta rikollisuuden ehkdisyssa ei
ole kuitenkin vield arvioitu asianmukaisesti. T8han mennessa tulokset ovat
olleet ristiriitaisia, kuten seuraavista esimerkeista kay ilmi.

Ennakoivan poliisitoiminnan kenttdtesti Kentissa (Yhdistynyt
kuningaskunta) ja Los Angelesissa (Yhdysvallat)

Yhdistyneen kuningaskunnan ja Yhdysvaltojen poliisit toteuttivat kokeilun,
jossa verrattiin tdysin automaattista algoritmia ja perinteisempda
toimintamallia rikoskeskittymien maarittamisessd ja siihen perustuvassa
poliisipartioiden suunnittelussa.

Tulosten mukaan automaattisella algoritmilla pystyttiin havaitsemaan
paremmin tulevat rikokset. Se ennakoi rikolliset toimet 1,4-2,2 kertaa
paremmin kuin rikosanalyytikko, joka kaytti perinteista rikostiedustelua ja
rikosten kartoittamista koskevia kdytantéja. Lisaksi ennakoivaan tyokaluun
perustuvat partiointitoimet olivat tehokkaampia, silld ne vdhensivat rikosten
madraa keskimaarin 7,4 prosenttia.

Lisatietoa: Mohler, G.0., et al. (2016).

PILOT (Predictive Intelligence Led Operational Targeting) -ohjelma
Shreveportissa (Yhdysvallat)

Tdssa ohjelmassa kaytetdan ennakoivaa mallia tunnistamaan pienia alueita,
joilla omaisuusrikosten riski on kasvanut, ja ottamaan nailla alueilla kayttoon
toimintamalli, jolla omaisuusrikoksia estetdan. PILOT-ohjelmaa kdyttaneiden
kolmen piirin tuloksia verrattiin kolmeen piiriin, joissa harjoitettiin perinteista
poliisitoimintaa. Tilastotiedoista ei kdynyt ilmi, ettd omaisuusrikokset olisivat
vdhentyneet enemman kolmella tutkimukseen kuuluneella PILOT-alueella.

Lisatietoa: Hunt, P. et al. (2014).
Beware-ohjelmisto (Yhdysvallat)

Beware-ohjelmassa hatapuheluihin vastaaville poliiseille annetaan
varikoodatut (punainen, keltainen ja vihred) pisteet, jotka osoittavat kyseessa
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olevan henkilon tai paikan uhkatason. Ohjelmisto hakee tietokannasta muun
muassa pidatysraportteja, omaisuustietoja ja kaupallisten tietokantojen
tietoja, tekee perusteellisia verkkohakuja seka tutkii sosiaalisen median
julkaisuja ja muita julkisesti saatavilla olevia tietokantoja.

Taman jarjestelmdn vahvuuksia ja heikkouksia ei ole vield arvioitu.
Sen vastuuvelvollisuudesta on kuitenkin herédnnyt kysymyksia, koska
paatoksentekoprosessia ei valvota ja algoritmi on salainen, koska se on
suojattu liikesalaisuudella. My6s kerattyjen tietojen ja/tai analyysista
padteltyjen tietojen mahdollinen virheellisyys voi vahentaa tyokalun yleista
tehokkuutta.

Lisatietoa: American Civil Liberties Union (2016).

Tapaustutkimus

Ennakoivan poliisitoiminnan vaikutusten ja riskin arviointi
- ALGO-CARE-arviointityokalu

Ennakoivan poliisitoiminnan kdytén mahdolliset kielteiset vaikutukset
on otettava huomioon, jotta voidaan varmistaa, ettd sen vaikutuksesta
yhteiskuntaan saadaan tasapainoinen ja avoin katsaus. Tutkijoita ja
poliiseita sisdltdneen ryhman tekemdn analyysin johtopaatdsten perusteella
ennakoivan poliisitoiminnan vaikutuksista yhteiskuntaan ja ihmisiin tarvitaan
yksityiskohtaisia arviointeja, koska se on edelleen kokeiluvaiheessa
Yhdistyneessa kuningaskunnassa. Tutkimuksen mukaan joillakin paatoksilla
voisi olla liilan suuri vaikutus yhteiskuntaan ja ihmisiin, eika kehittyvilld
teknologioilla pitdisi vaikuttaa niihin. Nama tapaukset olisi poistettava
algoritmeihin perustuvan paatéksenteon vaikutuspiirista.

Ryhma kehitti ALGO-CARE-padatdksentekokehyksen, jotta algoritmeihin
perustuvia arviointitydkaluja voitaisiin ottaa kayttaa poliisitoiminnan
yhteydessd. Taman kehyksen tarkoituksena on antaa poliiseille ohjausta
arvioitaessa ennakoivan poliisitoiminnan kdytén mahdollisia riskeja. Silld
pyritdan myds muuntamaan keskeiset julkisoikeuden ja ihmisoikeuksien
periaatteet kdytannon nakdkohdiksi ja ohjeiksi, joita julkisen sektorin elimet
voivat kayttaa.
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Arviointitydkalussa kannustetaan poliiseita arvioimaan ennakoivan
poliisitoiminnan kayttoa kahdeksan toisiaan tdydentdvan toimenpiteen
avulla:

- Neuvonta: arvioidaan ihmisten toiminnan laajuutta.

- Lainmukaisuus: arvioidaan algoritmin kdytén oikeutusta lainsdadannon
kannalta.

- Tarkkuus: arvioidaan, onko algoritmi riittdvan yksityiskohtainen tietyssa
tapauksessa.

- Omistajuus: varmistetaan, ettd poliisivoimilla on lakisddteinen omistajuus
ja tekniset valmiudet paasta ldhdekoodiin, ylldpitda, paivittaa ja oikaista
sitd saanndllisesti.

Riitautettavuus: varmistetaan, ettd valvonta- ja tarkastusmekanismit
ovat kdytdssa.

Paikkansapitdvyys: arvioidaan, vastaako algoritmi poliisitoiminnan tavoitetta,
voidaanko se validoida maaraajoin ja ovatko virheellisyyden todennakoisyys
ja vaikutus riski, joka voidaan hyvaksya.

Vastuullisuus: arvioidaan algoritmin oikeudenmukaisuus, vastuuvelvollisuus
ja avoimuus.

- Ymmarrettadvyys: arvioidaan tietojen saatavuus seka paatoksentekosaantdjen
osalta ettd sen vaikutuksen osalta, joka kullakin tekijalla on lopulliseen
tulokseen.

Lisétietoa: Oswald, M., et al. (2017).

3.1. Algoritmeihin perustuvaan profilointiin
sovellettava tietosuojakehys

Uusien teknologioiden kehittdminen ja kdytdn lisdantyminen - myds suurten data-
joukkojen kayttaminen entistd enemman paatoksenteon tukena - saivat EU:n
tarkistamaan henkil6tietojen kasittelya koskevat sdantonsa kokonaisvaltaisesti
vuonna 2016. Kahdessa uudessa saddoksesss, yleisessa tietosuoja-asetuksessa
(GDPR) ja poliisidirektiivissa, esitetdan tarkeitd periaatteita ja vaatimuksia, jotka
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koskevat kaikkia tietokonepohjaisiin padtéksentekoprosesseihin perustuvia paatok-
sia, myos algoritmeihin perustuvaa profilointia.

Yleinen tietosuoja-asetus ja poliisidirektiivi tulivat voimaan toukokuussa 2018, joten
taman asiakirjan laatimisen aikaan tdytantéonpanosta oli vain vdhadn kdytannoén
esimerkkeja. Edelld 1.2.2 jaksossa kuvataan yksityisyytta ja tietosuojaa koske-
viin oikeuksiin sovellettavia oikeudellisia vaatimuksia ja selitetadn joitakin yleisen
tietosuoja-asetuksen ja poliisidirektiivin keskeisia eroja (ks. taulukko 2). Siina esi-
tettyjen tietojen pohjalta tassa luvussa kuvataan ja selitetdan algoritmeihin perus-
tuvaa profilointia koskevia oikeudellisia vaatimuksia, jotka yleisella tietosuoja-ase-
tuksella ja poliisidirektiivilld on otettu kayttoon. Niitd ovat muun muassa seuraavat
vaatimukset:

Tietoja on kdsiteltava erityista tarkoitusta varten erityisen oikeusperusteen
nojalla.

Ihmisille on kerrottava, milloin heidan henkilétietojaan kasitellaan.

Tiedot on pidettava turvassa.

Lainvastainen tietojenkasittely on havaittava ja estettdva.
Poliisien ja rajavartijoiden, jotka tarvitsevat lisdtietoa tassa luvussa kuvatuista oikeu-
dellisista vaatimuksista, olisi kddnnyttdvd organisaatioidensa tietosuojavastaavien
puoleen. My6s perusoikeusviraston, Euroopan tietosuojavaltuutetun ja Euroopan

neuvoston Euroopan tietosuojalainsédadannosta laatimassa kdsikirjassa annetaan
lisdohjeita poliisidirektiivin ja yleisen tietosuoja-asetuksen soveltamisesta”.

39  FRA, EDPS ja Euroopan neuvosto (2018).
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Keskeiset kohdat
= Algoritmeihin perustuvan profiloinnin on oltava oikeutettua, tarpeellista ja
oikeasuhteista.

= Tietoja ei saa kasitelld ilman erityista tarkoitusta ja ilman erityista
oikeusperustetta.

= |hmisilld on erityisia oikeuksia, jotka kuvataan yksityiskohtaisesti yleisen tieto-
suoja-asetuksen ja poliisidirektiivin saannoksissa. Niitd ovat muun muassa

= oikeus saada tietoa, myos oikeus saada merkityksellistd tietoa algoritmin
logiikasta

= oikeus saada paasy omiin henkildtietoihin
= oikeus tehda valitus valvontaviranomaiselle
= oikeus tehokkaisiin oikeussuojakeinoihin.
= Tiedot on kerattava, kasiteltava ja sailytettava turvallisesti.

= Lainvastainen tietojenkasittely on estettdva ja havaittava.

31.1. Tietoja on kasiteltava erityista tarkoitusta
varten

Kaikella henkilotietojen kasittelylld on oltava oikeusperuste. Se tarkoittaa, ettd kasit-
tely on tehtdva lainsaadannossa vahvistetun erityisen tavoitteen saavuttamiseksi.

Virkamiehen on tiedettdva kasittelyn tarkoitus ennen kuin kasittely toteutetaan. Tar-
koituksia voisivat olla muun muassa seuraavat:

Kasitelldanko tietoja rikoksen havaitsemiseksi?
Kasitelldanko tietoa yleisen turvallisuuden yllapitdmiseksi?
Kasitelldanko tietoja terrorismin torjumiseksi?
Kun tarkoitus on madaritetty asianmukaisesti, virkamiehet tietavat sovellettavan

oikeudellisen kehyksen ja asiaankuuluvat oikeudelliset velvoitteet. Taulukossa 4 esi-
tetdan, miten sovellettava oikeudellinen kehys maéritetaan.
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Taulukko 4: Asianmukaisen oikeudellisen kehyksen madrittdminen kasittelyn
tarkoituksen mukaan

1. Mika on tietojenkasittelyn tarkoitus?

- rikosten ennalta estaminen, + muu tarkoitus
tutkiminen, paljastaminen tai
rikoksiin liittyvat syytetoimet

- rikosoikeudellisten seuraamusten
taytantoonpano

- yleisen turvallisuuden takaaminen

2. Sovelletaan yleista

2. Sovelletaan poliisidirektiivia fietosuoja-asetusta

3. Unionin tai kansall.isessa 3. Kasittely on sa]littua vain, kun
lainsdadannossa madritetadan* se tayttaa jonkin seuraavista
vaatimuksista:
- mitd henkildtietoja voidaan - rekisteréity on antanut siihen
kasitella suostumuksen
- tietojenkdsittelyn erityiset - se on tarpeen sopimuksen
tarkoitukset. taytantéonpanoa varten

- seon tarpeen lakisdateisten
velvoitteiden noudattamiseksi

- seon tarpeen henkilon elintarkeiden
etujen suojelemiseksi

- se on tarpeen yleisen edun vuoksi.
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4. Onko profiloinnin tarkoitus
vapautettu poliisidirektiivin
soveltamisesta?

Seuraavissa tapauksissa voidaan
rajoittaa (kokonaan tai osittain)
oikeutta saada tietoa, oikeutta saada
padsy henkilotietoihin ja oikeutta
pyytaa tietojen muuttamista tai
poistamista:

- valtetdan virallisten tai laillisten
tiedustelujen, tutkimusten tai
menettelyjen estdminen

- véltetdan tuottamasta haittaa
rikosten ennalta estamiselle,
paljastamiselle, tutkimiselle tai
rikoksiin liittyville syytetoimille
taikka rikosoikeudellisten
seuraamusten taytantoonpanolle

- suojellaan yleista turvallisuutta
- suojellaan kansallista turvallisuutta

- suojellaan muiden henkildiden
oikeuksia ja vapauksia.

4. Onko profiloinnin tarkoitus
vapautettu yleisen tietosuoja-
asetuksen soveltamisesta?

+ Yleisessa tietosuoja-asetuksessa

asetettuja velvoitteita (olla avoin,

antaa tietoa ja ilmoittaa rikkomuksista)
ja oikeuksia (saada paasy, oikaista,
poistaa, vastustaa tai olla joutumatta
automaattisen pdatoksenteon kohteeksi)
voidaan rajoittaa kansallisella tai EU:n
lainsaddannolld, jotta voidaan taata

- kansallinen turvallisuus, puolustus tai

yleinen turvallisuus

- rikosten ennalta estaminen, tutkiminen,

paljastaminen tai rikoksiin liittyvat
syytetoimet tai rikosoikeudellisten
seuraamusten taytantéonpano,
mukaan lukien yleiseen turvallisuuteen
kohdistuvilta uhkilta suojelu ja téllaisten
uhkien ehkaisy

muut unionin tai jdsenvaltion yleiseen
julkiseen etuun liittyvat tarkedt
tavoitteet, erityisesti unionille tai
jasenvaltiolle tarkea taloudellinen tai
rahoituksellinen etu, mukaan lukien
rahaan, talousarvioon ja verotukseen
liittyvat asiat seka kansanterveys ja
sosiaaliturva

- oikeuslaitoksen ja oikeudellisten

menettelyjen riippumattomuuden suojelu

+ sddnneltyd ammattitoimintaa koskevan

ammattietiikan rikkomisen ennalta
estaminen, tutkiminen, paljastaminen ja
syytetoimet

- valvonta-, tarkastus- tai sdantelytehtavag,

joka satunnaisestikin liittyy julkisen
vallan kayttoon erityistapauksissa

- rekisterdidyn suojelu tai muille kuuluvat

oikeudet ja vapaudet

- siviilioikeudellisten vaatimusten

taytantéonpano.

Huomautus: *Kansalliset séadokset, joilla poliisidirektiivi saatetaan osaksi kansallista
lainsdddantdd, ovat saatavilla EUR-Lexin verkkosivustolla.

Lihde: FRA, 2018
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31.2. Ihmisille on annettava tietoa

Poliisidirektiivin 13 artiklassa ja yleisen tietosuoja-asetuksen 13 ja 14 artiklassa
edellytetaan, ettd ihmisille on ilmoitettava, kun heidan henkil6tietojaan kasitel-
I3an. Taulukossa 5 kuvataan, miten ja milloin henkilélle, jonka tietoja kasitelldan, on
annettava tietoa.

Taulukko 5: Velvoite antaa henkiléille tietoa profiloinnista: tietojen tyyppi,
ilmoittamistavat ja poikkeukset
llmoittamisvelvoite - Tarkistuslista
Kenelle? Henkilolle, jonka tietoja kasitelladn
- selkedlld ja yksinkertaisella kielella

- helposti saatavilla olevassa muodossa

-+ padsdantdisesti samassa muodossa kuin pyyntd - mieluiten
sdhkaisesti

Miten?

Kasittelyn osalta:
- viranomaisen nimi ja yhteystiedot
- tietosuojavastaavan yhteystiedot
- kasittelyn tarkoitukset
- kasittelyn oikeusperuste
- tietojen sdilyttdmisen enimmaisaika
Mita? - tietoja saavien henkiléiden/organisaatioiden tyypit
Henkilon oikeuksien osalta:

- oikeus tehda valitus valvontaviranomaiselle ja
valvontaviranomaisen yhteystiedot

- oikeus pyytda padsy omiin henkilotietoihinsa

- henkilotietojen oikaisu ja/tai poistaminen

- oikeus pyytaa kasittelyn rajoittamista

- kohtuuttomat (eli toistuvat) tai ilmeisen perusteettomat pyynnot

- kun pyynnon esittajan henkiléllisyytta ei voida selkedsti vahvistaa
- kun tietojen antaminen estdisi tutkimuksia

Poikkeukset . kun tietojen antaminen haittaisi rikosten ennalta estamista /
tutkimista

- yleisen tai kansallisen turvallisuuden suojelu
- muiden henkiléiden oikeuksien suojelu

Léhde: FRA, 2018
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Oikeus saada selvitys

Profilointitapausten osalta yleisessd tietosuoja-asetuksessa edellytetaan,
ettd henkilolle on toimitettava tietojenkasittelysta “merkitykselliset
tiedot kasittelyyn liittyvasta logiikasta samoin kuin kyseisen kasittelyn
merkittdvyys ja mahdolliset seuraukset”. Ne olisi annettava seka silloin,
kun tietoja kerataan (ilmoitus), ettd silloin, jos henkilo pyytaa listietoa
(oikeus saada paasy tietoihin). Tata oikeutta ei mainita nimenomaisesti
poliisidirektiivissa. Johdanto-osan 38 kappaleessa kuitenkin tdsmennetaan,
ettd “[automaattiseen késittelyyn] olisi kuitenkin aina sovellettava
asianmukaisia suojatoimia, joihin kuuluisivat tallaisesta kasittelysta
ilmoittaminen rekisterdidylle [...], erityisesti jotta rekisterdity voisi [...] saada
selvityksen kyseisen arvioinnin jalkeen tehdysta paatoksesta tai riitauttaa
paatoksen”.

Tata oikeutta saada selvitys voi olla vaikea toteuttaa kdytdnndssa. Joillakin
ihmisilla voi olla digitaalista lukutaitoa algoritmin koodin ymmartdmiseen,
kun taas toisille riittavat yksinkertaistetut tiedot kasittelyn tarkoituksesta
ja kdytettyjen tietojen valisistd yhteyksistd. Annetun selvityksen
merkityksellisyyden arvioinnin perusta on kuitenkin objektiivinen. Henkilén
pitdisi saada riittdvasti tietoa voidakseen ymmartda paatoksen tekemiseen
johtaneet tarkoitukset, syyt ja perusteet.

Oikeus saada selvitys ei ole ehdoton (ks. vaihe 4 taulukossa 4). Jasenvaltiot
voivat rajoittaa oikeutta lainsdddanndlla useissa tapauksissa, muun muassa
seuraavissa: kansallinen turvallisuus, puolustus, yleinen turvallisuus,
rikosten ennalta estaminen, tutkiminen, paljastaminen tai rikoksiin
liittyvat syytetoimet, rikosoikeudellisten seuraamusten taytantéonpano,
rekisterdidyn tai muiden henkiléiden oikeuksien ja vapauksien suojelu tai
siviilioikeudellisten vaatimusten tdytantoénpano.

Kohtuullisten tietojen antaminen kasittelyn tarkoituksesta ja odotettavissa
olevista seurauksista on kuitenkin suositeltava hyva kdytanto.
Yksinkertaisten tapojen kehittaminen paatoksentekoon liittyvan logiikan ja
siind kaytettyjen perusteiden selvittamiseksi lisda viime kadessa avoimuutta
ja vastuuvelvollisuutta.

Lisétietoa: yleisen tietosuoja-asetuksen 13-15 artikla (oikeus saada tietoja ja
oikeus saada pddsy tietoihin), 22 artikla (automatisoidut yksittdispaatokset,
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profilointi mukaan luettuna) ja 23 artikla (rajoitukset) seka poliisidirektiivin
11 artikla (automatisoidut yksittaispaatokset, kuten profilointi) ja 13-15 artikla
(oikeus saada tietoja ja oikeus saada padsy tietoihin).

Ks. myés tietosuojatyéryhma (2018a).

31.3. Tietojen pitaminen turvassa: selosteet,
lokitiedot ja sdilytyssaannot

Henkil6tietoja profilointitarkoituksiin keradvien ja kasittelevien viranomaisten on
késiteltéva tietoja lainmukaisesti ja varmistettava, ettd

luvattomat henkil6t eivat padse tietoihin

tietoja ei kdyteta muuhun kuin alkuperdiseen tarkoitukseen

tietoja ei sdilyteta pidempadn kuin on tarpeen.
Sita varten lainvalvontaviranomaisten ja rajavartijoiden on varmistettava, etta
tietojen eheyden ja turvallisuuden suojelemiseksi toteutetaan asianmukaisia toi-
menpiteitd. Heidan on seurattava kaikkea tietoihin paésya ja kayttoa laatimalla ja
yllapitamalla selosteita kaikista kasittelytoimista tai kasittelytoimien ryhmista (ylei-
sen tietosuoja-asetuksen 30 artikla ja poliisidirektiivin 24 artikla). Selosteiden on
sisdllettava

viranomaisten ja tietosuojavastaavan nimi ja yhteystiedot

kasittelyn tarkoitus

henkilotietojen vastaanottajien ryhmat, joille henkiltietoja on luovutettu tai
luovutetaan

kuvaus rekisterdityjen ryhmistd ja henkildtietoryhmista
profiloinnin kdytto

maininta suunniteltujen henkilétietojen kasittelytoimien oikeusperusteesta
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mahdollisuuksien mukaan eri henkilétietoryhmien poistamisen suunnitellut
maaraajat

mahdollisuuksien mukaan yleinen kuvaus yleisen tietosuoja-asetuksen 32 artik-
lan 1 kohdassa tai poliisidirektiivin 29 artiklan 1 kohdassa tarkoitetuista tekni-
sistd ja organisatorisista turvatoimista.

Kun poliisidirektiivin soveltamisalaan kuuluvia tarkoituksia varten toteutetaan tieto-
konepohjaista profilointia (ks. 3.2 jakso), viranomaisten on liséksi yllapidettava loki-
tietoja seuraavista: tietojen kerddminen, muuttaminen, kysely, luovuttaminen siirrot
mukaan lukien, yhdistaminen ja poistaminen.

Nama selosteet ja lokitiedot auttavat virkamiehia osoittamaan sisdisessa ja ulkoi-
sessa valvonnassa, ettd he ovat noudattaneet lakisaateisia vaatimuksia. Jos henkild
esimerkiksi tekee valituksen, lainvalvonnasta ja rajaturvallisuudesta vastaavien
viranomaisten on annettava selosteet ja lokitiedot kansallisten tietosuojaviran-
omaisten saataville.

Henkil6tietoja ei pitdisi sailyttaa pidempéaan kuin on tarpeen vahvistetun laillisen
tarkoituksen saavuttamiseksi. Pidempaén sailyttaminen on perusteltava asianmu-
kaisesti. Tallaisissa tapauksissa viranomaisten olisi varmistettava, etta sailyttamista
arvioidaan saannollisesti tietojen eheyden ja turvallisuuden takaamiseksi.

31.4. Lainvastainen kasittely on havaittava ja
estettava

Henkil6tietojen lainvastaisen kasittelyn havaitseminen ja estdminen on haastavaa.
Monimutkaisten algoritmien ja laajojen tietokantojen ymmartéamiseen tarvitaan
asiantuntijaosaamista, minka vuoksi asianmukaisten tarkastusten varmistaminen on
hankalaa.

Tahan puuttumiseksi yleisessé tietosuoja-asetuksessa ja poliisidirektiivissa on suo-
jatoimia, joilla ohjataan lainvalvonnasta ja rajaturvallisuudesta vastaavia virkamiehia
ennen tietojenkasittelys, sen aikana ja sen jalkeen. Niita ovat

tietosuojaa koskevat vaikutustenarvioinnit

sisddnrakennettu ja oletusarvoinen tietosuoja.
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Vaikutustenarvioinnit

EU:n oikeudellisessa kehyksessa edellytetdan, etta poliisi- ja rajavalvontaviranomai-
set tekevat vaikutustenarviointeja ennen tietojenkasittelya, joka todennakoisesti
aiheuttaa henkilon oikeuksien kannalta korkean riskin (yleisen tietosuoja-asetuksen
35 artikla ja poliisidirektiivin 27 artikla). Téma tarkoittaa, ettd vaikutustenarviointeja
on tehtava seka silloin, kun késittelyn tulos voi olla ristiriidassa tietosuojaa tai yksi-
tyisyyttd koskevien vaatimusten kanssa, ettd kaikissa tilanteissa, jotka voivat joh-
taa minkd tahansa perusoikeuden loukkaamiseen. Tama voi koskea muun muassa
oikeuksia yhdenvertaisuuteen ja syrjimattomyyteen, ilmaisun- ja tiedonvapauteen,
uskonnon tai vakaumuksen vapauteen, koulutukseen, terveydenhoitoon, turvapaik-
kaan seka suojaan palauttamis-, karkottamis- ja luovuttamistapauksissa.

Vaikutustenarvioinnit ovat erityisen térkeitd, kun profiloinnista voi koitua henkilgille
oikeudellisia seuraamuksia. Tallaisissa tapauksissa yleisessa tietosuoja-asetuksessa
ja poliisidirektiivissa edellytetaan vaikutustenarviointien tekemista.

Vaikutustenarvioinnit on tehtava ennen itse automaattista kasittelya. Naiden vaiku-
tustenarviointien tavoitteet ovat kuitenkin kaksiosaisia:

etukateen: ennen tietojenkasittelya tietojen ja/tai kasittelyn pohjana olevan
algoritmin laadusta tehtéva vaikutustenarviointi auttaa havaitsemaan mahdol-
liset perusoikeuksien loukkaukset ja tarvittaessa poistamaan ne

jalkikdteen: kun tiedot on kasitelty, virkamiesta voidaan pyytaa osoittamaan,
ettd han on toiminut lainmukaisesti. Vaikutustenarviointi voi auttaa hanta todis-
tamaan, ettd kaikki tarvittavat lain noudattamisen varmistavat toimenpiteet on
toteutettu.

Vaikutustenarvioinnit auttavat myos virkamiehia havaitsemaan piilossa olevat
ennakkoasenteet, jotka voivat loukata tietosuojaa ja syrjimattomyytta koskevia
oikeuksia ja vaikuttaa profiloinnin laatuun (ks. 1.3.2 jakso).

Tietoa muuttuvien algoritmien kdyton riskeista

Muuttuvat algoritmit ovat algoritmeja, joita madritetdan jatkuvasti uudelleen
ja parannetaan palautekierrosten perusteella. Algoritmijarjestelmat luovat
nama kierrokset itse, eikd niita voida ymmartaa kunnolla tai edes ilmaista
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yksinkertaisella kielelld (ks. yleisen tietosuoja-asetuksen 35 artiklan ja
poliisidirektiivin 27 artikla). Toisin kuin pysyvat algoritmit, jotka perustuvat
etukdteen madritettyihin kriteereihin, muuttuvat algoritmit luovat uusia
vastaavuussuhteita maarittamalla itsensa jatkuvasti uudelleen.

Muuttuvat algoritmit voivat johtaa siihen, ettd ohjelmoinnin asiantuntijat
eivat jossakin vaiheessa endd tunne algoritmin taustalla olevaa logiikkaa.
Tamad aiheuttaa huomattavan riskin olemassa olevien ennakkoluulojen
tahattomasta toistamisesta sekd sosiaalisen eriarvoisuuden ja tiettyjen
ryhmien leimaamisen jatkamisesta. Tallaisissa tapauksissa on erittdin vaikeaa
varmistaa vastuuvelvollisuus ja kyseessa olevien henkildiden oikeussuoja.

Muuttuvien algoritmien kdyttoa olisi siksi valtettava tai vahennettdva, jotta
voidaan minimoida riski arviointiperusteiden seuraamatta jadmisestd. Nain
sisdiset ja ulkoiset tarkastajat voivat arvioida algoritmeja ja muuttaa niita,
jos niiden havaitaan olevan lainvastaisia. Jos muuttuvien algoritmien kayttd
on perusteltua, riski-indikaattoreita on tarkasteltava uudelleen ja testattava,
jotta ne eivat varmasti johda lainvastaiseen profilointiin.

Lisatietoa: Gandy, O. (2010) ja Korff, D. (2015).

Vaikutustenarvioinnit voivat vaihdella huomattavasti kasiteltdvien henkiltietojen
tyypin ja maaran seka kasittelyn tyypin ja tarkoituksen mukaan. Niihin voi kuulua
tietojen laadun tarkastamista, tietoja kasittelevien algoritmien teknisia tarkastuksia

ja/tai kasittelyn tavoitteiden taydellista arviointia jne. Kaaviossa 13 esitetdan perus-

teet, jotka olisi véhint&an arvioitava.
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Kaavio 13: Vaikutustenarviointien vahimmaisvaatimukset

Profilointikasittelyn
kuvaus

— Mikd on taman
profiloinnin
tarkoitus?

— Mita kasittelytoimia
suunnitellaan?

— Mika on kyseisen
profiloinnin
tekemisen
oikeutettu etu?

— Onko profilointi

>

Riskit

T

Tarpeellisuus

ja oikeasuhteisuus

— Mihin perusoike-

tarpeellista ja uksiin tdm3a
oikeasuhteista profilointi voi
edelld 1 kohdassa vaikuttaa?

annetun tarkoituk-

cen osalto? — Miten paljon se

vaikuttaa ihmisiin?

— Onko kyseinen

profilointi vahiten
tungetteleva
tekniikka tavoitteen
tehokasta
saavuttamista
varten?

Oikeussuoja

— Mita toimenpitei-
ta on toteutettu
kyseisten riskien
estamiseksi ja/tai
korjaamiseksi?
Niitd voivat olla
suojatoimet,
tietoturvatoimet
jne.

— Riittavatko nama
toimenpiteet
osoittamaan lain
noudattamisen?

Léhde: FRA, 2018

Tietosuojatyoryhma (joka on nyt korvattu Euroopan tietosuojaneuvostolla) kokoaa
yhteen EU:n jasenvaltioiden kansalliset tietosuojaviranomaiset. Se on laatinut ohjeet,
joissa annetaan lisatietoja tietosuojaa koskevista vaikutustenarvioinneista. Ohjeissa
on yksityiskohtainen kartoitus perusteista, joita kdytetaan vaikutustenarviointien
tekemisessd.*°

Sisddnrakennettu ja oletusarvoinen lainmukaisuus

Kaiken lainvastaisuuden riskin estamiseksi voidaan toteuttaa toimenpiteita riippu-
matta siitd, onko vaikutustenarvioinnissa havaittu mahdollisuus perusoikeuslouk-
kaukseen. N&ihin viitataan “sisdanrakennettuna tietosuojana” ja “oletusarvoisena
tietosuojana” (yleisen tietosuoja-asetuksen 25 artiklan ja poliisidirektiivin 20 artikla).

Sisaanrakennetulla tietosuojalla pyritdan varmistamaan, ettd sekd ennen tietojen-
késittelya etta sen jalkeen toteutetaan teknisia ja organisatorisia toimenpiteits, joilla
voidaan varmistaa tietosuojaperiaatteiden noudattaminen. Henkilotiedot voidaan
esimerkiksi pseudonymisoida, kun se on toteuttamiskelpoista. Pseudonymisointi on

40 Tietosuojatyoryhma (2017a).
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toimenpide, jossa henkilttietoja ei voida endd yhdistaa tiettyyn henkil6on kaytta-
matta lisatietoja, jotka sailytetaan erilldan. “Avain”, jolla henkil6t voidaan tunnistaa
uudelleen, on sailytettava erilldén ja suojassa*’. Anonyymeista tiedoista poiketen
pseudonymisoidut tiedot ovat edelleen henkilétietoja, ja niiden osalta on noudatet-
tava tietosuojasaantdjd ja -periaatteita.

Oletusarvoisella tietojenkasittelylla varmistetaan, ettd “kasitelladn vain kasittelyn
kunkin erityisen tarkoituksen kannalta tarpeellisia henkiltietoja™2. Téma vaikuttaa

kerattdvien ja sailytettdvien henkil6tietojen maaraan
henkildtietoja mahdollisesti sisdltavan kasittelyn tyyppeihin
sdilyttamisen enimmaisaikaan

niiden henkildiden maaraan, joilla on lupa kayttaa kyseisia henkilotietoja.

Tietoa osoitusvelvollisuudesta

Sisdanrakennetun ja oletusarvoisen tietosuojan ensisijainen tavoite on tukea
lainvalvonnasta ja rajaturvallisuudesta vastaavia viranomaisia ja virkamiehia
sellaisten algoritmeihin perustuvan profiloinnin ohjelmien laadinnassa, joissa
noudatetaan perusoikeusvaatimuksia, erityisesti laillisuuden, avoimuuden
ja turvallisuuden periaatteita.

Tallaisilla toimenpiteilld voidaan kuitenkin myds osoittaa, miten viranomaiset
noudattavat osoitusvelvollisuutta koskevaa lakisdateistd vaatimusta.
Tietoja kasittelevien viranomaisten edellytetadn lain mukaan toteuttavan
“tarvittavat tekniset ja organisatoriset toimenpiteet” osoittaakseen EU:n
lainsaddanndn noudattamisen. Jos henkild esimerkiksi tekee valituksen,
kansalliset oikeus- ja tietosuojaviranomaiset voivat pyytda viranomaisia
osoittamaan kunkin seuraavista kohdista:

- tietokonepohjaisen profiloinnin oikeutus, tarpeellisuus ja oikeasuhteisuus

- tarkoituksen lainmukaisuus

41 FRA, EDPS ja Euroopan neuvosto (2018), s. 83.
42 Yleinen tietosuoja-asetus, 25 artikla.
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+ henkilgille annettavat tiedot
- tietojen eheys ja turvallisuus

- ennen profilointitoimia ja niiden jalkeen toteutetut laatutoimenpiteet ja
-tarkastukset.

3.2. Laaja-alaiset tietokannat rajavalvontaa ja
-turvallisuutta varten

EU on kehittdnyt useita laaja-alaisia tietoteknisia jarjestelmia tai mekanismeja sel-
laisten tietojen kerdamiseksi ja kdsittelemiseksi, joita voidaan kayttaa rajaturval-
lisuuden ja muuttoliikkeen hallintaa varten ja tietyssa maarin lainvalvontaa var-
ten. Niitd kaytetaan esimerkkeind havainnollistamaan joitakin yhteisid haasteita,
jotka liittyvat algoritmeihin perustuvan profiloinnin kdyttoon seka mahdollisiin
suojatoimiin.

Taulukossa 6 esitetadn lyhyesti nama EU:n tietotekniset jarjestelmat ja mekanismit.
Liitteessa tehdaan yksityiskohtainen katsaus siihen, mita EU:n laaja-alaisia tietojar-
jestelmia on olemassa ja suunnitteilla maaliskuussa 2018.

Taulukko 6: Valitut EU:n vdlineet, joihin kuuluu suurten tietomadrien kasittelya
rajaturvallisuutta ja lainvalvontaa varten

Tietokanta Lyhenne Paatarkoitus

SIS Annetaan ja kasitelldan kuulutuksia
etsityista tai kadonneista henkilista
turvallisuuden takaamiseksi, annetaan
ja kasitelldan kuulutuksia kolmansien

Schengenin tietojarjestelma maiden kansalaisista maahantulon tai

oleskelun epadmiseksi ja annetaan
ja kasitelldan kuulutuksia kolmansien
maiden kansalaisista, joista on tehty
palauttamispaatds.

VIS Helpotetaan Schengen-alueen

Viisumitietojarjestelma jasenvaltioiden vdlista tietojen vaihtoa
viisumihakemuksista.

Eurodac Maaritetddn jdsenvaltio, joka vastaa
kansainvalistd suojelua koskevan
hakemuksen tutkimisesta, ja autetaan
laittoman muuttoliikkeen ja luvattoman
edelleen liilkkumisen hallinnassa.

Jarjestelma sormenjalkien
vertailua varten
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EES Lasketaan ja seurataan kolmansien maiden

Rajanylitystietojarjestelma kansalaisten sallitun oleskelun kestoa ja

tunnistetaan sen ylittaneet henkilot.
PNR Ker&taan, kasitelldan ja vaihdetaan
kolmansista maista lahtevien lentojen EU:n

Matkustajarekisteri ulkopuolisten lentomatkustajien tietoja
(EU:n ulkopuoliset lennot).* Kaytetddn
tarkkaan ottaen vain lainvalvontaan.

AP/ Ker&taan ja kasitelldan kolmansista maista
I8htevien lentojen (EU:n ulkopuoliset
lennot) matkustajatietoja rajaturvallisuutta
ja lainvalvontaa varten.

Matkustajien ennakkotiedot

ETIAS Arvioidaan, onko viisumivaatimuksesta
EU:n matkustustieto- ja vapautettu kolmannen maan kansalainen
-lupajarjestelma turvallisuusriski, laiton maahanmuuttaja tai
kansanterveysriski.
Eurooppalainen ECRIS-TCN  )aetaan tietoa aiemmin rikostuomion
rikosrekisteritietojarjestelma saaneista kolmansien maiden kansalaisista.

kolmansien maiden
kansalaisten osalta

Huomautus: * Lisaksi direktiivin (EU) 2016/681 2 artiklassa saédetaan jasenvaltioiden
mahdollisuudesta késitelld EU:n sisdisista lennoista saatavia tietoja.

Léhde: FRA, 2018

EU:n laaja-alaisia tietojarjestelmid kdytetddn useissa muuttoliikkeeseen liittyvissa
prosesseissa, muun muassa saapumista edeltévassa riskinarviointiprosessissa, tur-
vapaikkaprosessissa, viisuminhakuprosessissa, rajatarkastuksissa, oleskelulupia
myonnettdessa, otettaessa laittomia maahanmuuttajia kiinni, palauttamismenet-
telyissa ja maahantulokieltoja annettaessa. EU:n perustamia tietojarjestelmid, myos
alun perin turvapaikka-asioiden ja muuttoliikkeen hallintaa varten perustettuja jar-
jestelmis, kdytetaan jatkuvasti yhd enemman sisdisen turvallisuuden yhteydesss,
kuten poliisitarkastuksissa ja vakavan rikollisuuden ja terrorismin torjunnassa.

Useimmissa EU:n lainsdadannon nojalla perustetuissa jarjestelmissa keskitytaan
tietyn henkilon tunnistamiseen vertaamalla aakkosnumeerisia tai biometrisia (talla
hetkelld sormenjalkid) tietoja jarjestelmassa jo oleviin tietoihin. Muutamaa merkit-
tévaa poikkeusta (ks. laatikko “Tietoa algoritmeihin perustuvasta profiloinnista EU:n
vdlineissa”) lukuun ottamatta ne eivat itsessaan sisalld algoritmia, jonka perusteella
henkilo voitaisiin yhdistaa profiiliin. Niitd voidaan kuitenkin kayttaa tuottamaan ano-
nyymeja tilastoja, muun muassa suojatuiksi perusteiksi katsotuista ominaisuuksista,
kuten sukupuolesta tai idsta (ks. 1.2.1 jakso).
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Tallaisia tilastoja voitaisiin kayttaa sellaisten riskiprofiilien laatimiseen, joita sovel-
letaan tulevissa rajaturvallisuuden tai poliisitoiminnan pa&toksissa. EU:n tietojar-
jestelmien yhteentoimivuutta koskevan laajemman jarjestelmén osana vapauden,
turvallisuuden ja oikeuden alueen laaja-alaisten tietojarjestelmien operatiivisesta
hallinnoinnista vastaava eurooppalainen virasto (tietotekniikkavirasto, eu-LISA)
vastaa raportoinnin ja tilastoinnin keskustietoarkiston hallinnoinnista. Téssa kesku-
sarkistossa kaytetaan nykyisten EU:n tietojarjestelmien (rajanylitystietojarjestelms,
ETIAS, Schengenin tietojarjestelma ja viisumitietojarjestelma) tietoja tilastojen ja
analyyttisten raporttien luomiseksi EU:n ja kansallisille elimille.?

Tietoa algoritmeihin perustuvasta profiloinnista EU:n vélineissa

Joissakin voimassa olevissa EU:n vdlineissa madratdaan niiden tiedoista
johdettujen tilastojen kaytosta riskiprofiilien luomisessa. Sen lisdksi, etta
niiden avulla voidaan paljastaa “tunnettuja” erityisia epailtyjg, niissd on
algoritmeihin perustuvaa profilointia koskeva toiminto, jolla tunnistetaan
“tuntemattomat” henkil6t, jotka voivat olla kiinnostavia lainvalvonnasta ja
rajaturvallisuudesta vastaavien viranomaisten kannalta.

Euroopan matkustustieto- ja -lupajérjestelma (ETIAS)** hyvdksyttiin
syyskuussa 2018, mutta se ei ollut vield kdytossa taman oppaan viimeistelyn
aikana. Jarjestelmdssa arvioidaan ennen matkustusluvan mydntamistg,
aiheuttavatko viisumivaatimuksesta vapautetut kolmannen maan kansalaiset
riskin laittoman muuttoliikkeen, turvallisuuden tai kansanterveyden kannalta.
Matkustajien hakuprosessissa antamia tietoja verrataan automaattisesti
asiaankuuluviin EU:n ja kansainvalisiin tietokantoihin ja itse ETIAS-
jarjestelmassa oleviin riski-indikaattoreihin (“seulontasaannot”). Frontexin
kehittamalla algoritmilla verrataan matkustajan yksil6llista profiilia (joka

43 Euroopan komissio (2017), ehdotus Euroopan parlamentin ja neuvoston asetukseksi kehyksen
luomisesta EU:n tietojarjestelmien (rajaturvallisuus ja viisumiasiat) yhteentoimivuudelle ja neuvoston
paatoksen 2004/512/EY, asetuksen (EY) N:o 767/2008, neuvoston paatoksen 2008/633/Y0S,
asetuksen (EU) 2016/399 ja asetuksen (EU) 2017/2226 muuttamisesta, COM(2017) 793 final,
Strasbourg, 12. joulukuuta 2017; Euroopan komissio (2017), ehdotus Euroopan parlamentin ja
neuvoston asetukseksi kehyksen luomisesta EU:n tietojarjestelmien (poliisiyhteistyo ja oikeudellinen
yhteistyo sekd turvapaikka- ja maahanmuuttokysymykset) yhteentoimivuudelle, COM(2017) 794 final,
Bryssel, 12. joulukuuta 2017.

44 Euroopan komissio (2018), Euroopan parlamentin ja neuvoston asetus (EU) 2018/1240, annettu
12 paivan syyskuuta 2018, Euroopan matkustustieto- ja -lupajarjestelman (ETIAS) perustamisesta
ja asetusten (EU) N:o 1077/2011, (EU) N:o 515/2014, (EU) 2016/399, (EU) 2016/1624 ja (EU)
2017/2226 muuttamisesta, COM(2016) 731 final, Bryssel, 16. marraskuuta 2016, 33 artiklan 5 kohta.
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perustuu idn, sukupuolen, kansalaisuuden, oleskelupaikan, koulutustason ja
ammatin kaltaisiin indikaattoreihin) naihin riski-indikaattoreihin, jotta voidaan
maarittaa, olisiko hakemus kasiteltdvé manuaalisesti.

Lentoliikenteen harjoittajat kerdavat matkustajarekisterin (PNR)
tiedot matkustajien lentojen varausjarjestelmissé antamista tiedoista,
kuten matkustusajasta ja matkareitistd, yhteys- ja maksutiedoista,
matkatavaratiedoista ja muista yleisistd huomautuksista, kuten ruokavaliosta.
Ndiden tietojen kerdamiseen ei ole EU:n keskustietokantaa, mutta EU:n
matkustajarekisteritietoja koskevassa direktiivissa* edellytetdan, etta
lentoliikenteen harjoittajat toimittavat tiedot matkustajatietoyksikkoon,
jossa tiedot analysoidaan terrorismin ja vakavan rikollisuuden torjumiseksi.
Tunnettujen henkildiden rajatylittavan liikkkumisen havaitsemisen lisaksi ndita
tietoja voidaan kayttda tunnistamaan vield tuntemattomat uhat vertaamalla
matkustajien tietoja erityisiin riski-indikaattoreihin (ennalta maéaritetyt
kriteerit). Nama kriteerit ovat matkustajatietoyksikkojen maarittamia, ja
niita paivitetdan jarjestelmassa saatavilla olevien uusien tietojen ja mallien
perusteella.

3.2.1. Laagja-alaisissa tietojarjestelmissa tehtavasta
tietojenkasittelysta perusoikeuksiin
kohdistuvien riskien minimointi

Matkustajia koskevia kattavia tietoja, kuten kansallisuutta, sukupuolta ja ikaa, kay-
tetdan profilointiin, my6s algoritmeihin perustuvaan profilointiin, laajuudessa, joka ei
ole ollut aiemmin mahdollista. Vaikka ndaméa tiedot anonymisoidaan, niiden kasittely

ei ole riskitonta. Tietoiset tai tiedostamattomat ennakkoasenteet riski-indikaattorien

valinnassa, algoritmien suunnittelussa tai tulosten tulkinnassa voivat johtaa operatii-
visiin toimiin, joissa syrjitadn tiettyja ihmisryhmid.

Tassa jaksossa tarkastellaan joitakin ndista riskeistd ja ehdotetaan keinoja niiden
minimoimiseksi. Se perustuu perusoikeusviraston julkaisuun 12:sta perusoikeuksia

45  Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/681, annettu 27 paivana huhtikuuta 2016,
matkustajarekisteritietojen (PNR) kaytosta terrorismirikosten ja vakavan rikollisuuden ennalta estamists,
paljastamista ja tutkintaa seka téllaisiin rikoksiin liittyvia syytetoimia varten, EUVL L 119, 6 artiklan
4 kohta.

46  Lisstietoa: FRA (2017€) ja FRA (2018a).
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koskevasta lainvalvonnan operatiivisesta nakokohdasta PNR-tietoja kdsiteltdessa
(ks. tapaustutkimus). Néama nakokohdat on laadittu erityisesti PNR-tietojen kasitte-
lya silmalla pitden, mutta joitakin niista voidaan soveltaa yleisemmin, ja niita voi-
daan pitaa suojatoimina algoritmeihin perustuvasta profiloinnista johtuvien riskien

lieventamisessa.

Tapaustutkimus

Perusoikeusviraston toimintaohjeet kansallisten PNR-jarjestelmien
perustamista varten

Vuonna 2014 EU:ssa ei ollut lainsaadantda matkustajarekisteritiedoista, ja
Euroopan komissio pyysi perusoikeusvirastoa laatimaan lainvalvontaa varten
tehtdvasta PNR-tietojen kdsittelystad kdytannon ohjeet jasenvaltioille, jotka
suunnittelivat omien kansallisten PNR-jarjestelmien perustamista. Ohjeissa
keskityttiin yksityiselaman kunnioittamista (perusoikeuskirjan 7 artikla),
henkil6tietojen suojaa (perusoikeuskirjan 8 artikla) ja syrjintékieltoa
(perusoikeuskirjan 21 artikla) koskeviin oikeuksiin. Jotkin ehdotetuista
suojatoimista sisdllytettiin sittemmin EU:n PNR-direktiiviin.

Lainvalvontaa varten tehtavdssa PNR-tietojen kdsittelyssa huomioon
otettavat 12 perusoikeuksia koskevaa nakékohtaa ovat seuraavat:

- Kdytetaan PNR-tietoja vain terrorismin ja vakavan rajatylittavan
rikollisuuden torjuntaan.

- Rajoitetaan PNR-tietokannan kdytto erikoistuneelle yksikolle.

- Ei pyydetd suoraa paasya lentoyhtididen tietokantoihin.

- Poistetaan arkaluonteiset PNR-tiedot.

- Asetetaan tiukat turvallisuutta ja jaljitettavyytta koskevat suojatoimet
vaarinkdyttéd vastaan.

- Vahennetdan vadrien positiivisten tulosten todennakoisyytta.
- Toimitaan avoimesti matkustajia kohtaan.

- Annetaan henkildiden paastd omiin PNR-tietoihinsa ja oikaista niita.
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- Ei sallita rekisterdityjen tunnistamista eika tietojen sdilyttamista
pidempaan kuin on tarpeen.

- Siirretadn PNR-tiedoista otetut tiedot ainoastaan toimivaltaisille kansallisille
viranomaisille.

- Siirretdan PNR-tiedoista otetut tiedot kolmansiin maihin vain tiukkojen
ehtojen nojalla.

- Tehddan puolueeton ja avoin arviointi PNR-jdrjestelmasta.

Lisatietoa: FRA (2074c).

Suojattuja ominaisuuksia paljastavien tietojen kasittelyn olisi oltava
tarpeellista ja oikeasuhteista

Algoritmeihin perustuvan profiloinnin luonteen vuoksi suojattuihin perusteisiin liitty-
vien henkilokohtaisten ominaisuuksien kaytto aiheuttaa erityisen suuren syrjinnan
riskin¥’. EU:ssa sekd ETIAS- ettd PNR-lainsdadannolla kielletdan kayttamasta ris-
ki-indikaattorien perustana kriteereitd, joissa on suuri syrjinnan riski, muun muassa
rotua, etnistd alkuperaa tai vakaumuksia. Silloinkin, kun naita tietoja ei ole, muun
tyyppiset tiedot voivat kuitenkin korreloida voimakkaasti ndiden ominaisuuksien
kanssa, jolloin niita tosiasiassa kdytetaan kyseisten suojattujen ominaisuuksien
sijasta. Esimerkiksi PNR-tietojen yleisten huomioiden kohdassa voi olla tietoja mat-
kustajan ruokavaliosta, mika voi paljastaa tiettyja vakaumuksia.

Algoritmin kédyttamien tietojen tietty yhdistelma voi myos saattaa ihmisryhman
epdedulliseen asemaan. Se voi saattaa henkiloitd epaedulliseen asemaan esimer-
kiksi heidén etnisen tai yhteiskunnallisen alkuperansé tai kansalliseen véhem-
mistoon kuulumisensa vuoksi. Ne ovat suojattuja ominaisuuksia perusoikeuskir-
jan 21 artiklan nojalla. Jos esimerkiksi laitonta muuttoliiketta koskeva riskiprofiili
ETIAS-jarjestelmassa perustuu tietyn kansallisuuden ja ammattiryhmén yhdistel-
maan, sen perusteella kohteeksi voidaan ottaa etniseen ryhmaan tai kansallisuu-
teen kuuluvat ihmiset, jotka tyoskentelevat tietyssé maassa tavallisesti tietyilla elin-
keinoelaman aloilla, kuten rakennusalalla tai maataloudessa.*®

Perusoikeuskirjan 21 artiklalla suojattuja ominaisuuksia paljastavien tieto-
jen kasittely olisi rajoitettava siihen, miké on ehdottoman valttamatonta ja

47  Euroopan tietosuojavaltuutettu (2018).
48  Ks. myos FRA (2017a).



Algoritmeihin perustuva profilointi

oikeasuhteista, eikd se saa koskaan johtaa syrjintddn. Toimivaltaisen viranomai-
sen on ennen mitaan kasittelyd arvioitava tiedot, jotta voidaan tunnistaa kaikki
suojatut ominaisuudet ja poistaa kaikki tiedot, joiden kasittely ei olisi lainmu-
kaista. Hyvan kdytdnnon mukaan tata pitdisi tdydentaa soveltamalla tietoihin
vertailu- ja poisto-ohjelmaa, jonka sanastoa “arkaluonteisista kasitteista” paivi-
tetdan jatkuvasti.

Profilointikriteerien olisi oltava tasmdllisia ja kohdennettuja

Toinen riski aiheutuu laajojen profilointikriteerien kdytosta. Nykyisissa EU:n vali-
neissa voidaan kayttad huomattavan laajaa harkintaa profilointialgoritmien kehit-
témisessa. ETIAS-jarjestelmassa on mahdollista kédyttaa EU:n ja kansallisia tilastoja
oleskeluajan ylittémisten ja maahantulokieltojen maarasts, jotta voidaan arvioida
laittoman muuttoliikkeen riskid. Turvallisuusriskien osalta siing kuitenkin viita-
taan vain yleisesti erityisia turvallisuusindikaattoreita ja -uhkia koskeviin tietoihin.
PNR-direktiivissa annetaan yleisia ohjeita algoritmien suunnitteluun mutta ei tas-
mennetd, mita kriteereitd kaytetdan terrorismirikoksessa tai vakavassa rikollisuu-
dessa mahdollisesti mukana olevien henkildiden tunnistamiseen tai miké painoarvo
tietylle kriteerille annetaan.

Liian laajat kriteerit voivat aiheuttaa huomattavan maaran “vaaria positiivisia tulok-
sia”, mika tarkoittaa, ettd ihmiset on yhdistetty virheellisesti tiettyyn riskiprofii-
liin. Jotkin ndista vaaristd positiivisista tuloksista voivat olla syrjivid. Esimerkiksi
laaja maéritelma “aiempia rikostuomioita” koskevasta kriteerista tarkoittaisi, ettd
hibt-henkildiden pitaisi ilmoittaa rikosrekisterista, joka liittyy tietyissa EU:n ulkopuoli-
sissa maissa kriminalisoituun tiettyyn seksuaaliseen kayttaytymiseen.

Arviointikriteerien pitaisi olla ennalta maaritettyja, kohdennettuja, nimenomai-
sia, oikeasuhteisia ja tosiseikkoihin perustuvia. Arviointikriteereita pitaisi testata
anonymisoiduilla otoksilla. Sisdisen tarkastajan pitaisi arvioida niité saannéllisesti
uudelleen, jotta voidaan maarittaa, ovatko ne edelleen oikeutettuja niiden eri-
tyistavoitteiden perusteella.

Ennen kuin automaattisen kdsittelyn perusteella annetaan kuulutus lisatoimia
varten, toimivaltaisen viranomaisen olisi kasiteltava tiedot manuaalisesti uudel-
leen yhdessad muiden tietojen kanssa, jotta voidaan maarittas, vastaako henkild
riskiprofiilia, ja poistaa vaarat positiiviset tulokset. Tietojen vastaanottajien pitdisi
antaa palautetta kuulutuksen perusteella toteutetuista toimista.
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Kasiteltavien tietojen pitdisi olla paikkansapitévia ja luotettavia

Perusoikeusviraston tutkimus vahvistaa, etta nykyisissa laaja-alaisissa tietojarjestel-
missd on huomattava maara virheellista tietoa®. Virheellisilla tai epaluotettavilla
tiedoilla voi olla monia kielteisia vaikutuksia, kun algoritmeihin perustuvaa profi-
lointia kdytetaan rajaturvallisuutta tai lainvalvontaa varten. Virheelliset tiedot voi-
vat vaikuttaa haitallisesti ihmisiin seka saada aikaan epaasianmukaisia vastaavuus-
suhteita ja luoda vaaristyneen kuvan, mika heikentda poliisin ja rajavartijoiden tyon
tehokkuutta.

Tama on erityisen merkityksellisté silloin, kun tietoja antavat yleison jasenet, kuten
PNR- ja ETIAS-sovelluksissa, silléd ne voivat olla alttiimpia virheille kuin viralliset
rekisterit. Myos sosiaalisen median tilien tutkiminen, joka on mahdollista joissakin
EU:n ulkopuolisissa matkustuslupajarjestelmissa, sisaltda suuren riskin siitd, ettd
profilointiprosessiin pdédsee epaluotettavaa tietoa. Se tuo mukanaan myos erityisen
riskin perusoikeuskirjassa suojattuja arkaluonteisia henkil6tietoja paljastavien tieto-
jen keraamisesta. Niitd ovat muun muassa poliittinen mielipide ja sukupuolielaméasn
liittyvat tiedot.

Annetaan ihmisille tasmallista tietoa heidan tietojensa kerddmisestd, sailyt-
témisesta ja kasittelysta seka sovellettavista tietosuojaperiaatteista. Ihmisille
on tiedotettava heidan oikeuksistaan, myos heidan kaytettdvissaan olevista
oikeussuojamekanismeista.

Annetaan ihmisten pyytaa tietojensa oikaisemista, kun tiedot ovat virheellisia, ja
kerrotaan heille, onko tiedot oikaistu vai poistettu.

Tarjotaan tehokkaat hallinnolliset ja oikeudelliset suojakeinot, jos tietosuojaoi-
keuksia on loukattu, myos silloin, jos padsy on evétty tai virheellisia tietoja ei ole
oikaistu tai poistettu.

49  Ks.FRA (2018c), 5. 81-98.



Paatelmat

Profilointi on perusteltu tyokalu, jota lainvalvontaviranomaiset ja rajavartijat kayt-
tavat rikosten ennalta estamiseen ja tutkimiseen ja niistd syyttamiseen seka laitto-
man muuttolilkkkeen estamiseen ja havaitsemiseen.

Profiloinnin lainmukaisuus, oikeudenmukaisuus ja tehokkuus edellyttavat, etta sité
kaytetdan lain rajoissa. Profiloinnissa on erityisesti noudatettava yhdenvertaista
kohtelua ja henkil6tietojen suojaa koskevia vaatimuksia.

Tama saadaan aikaan yhdistémalla seuraavat tekijat:

Profiloinnissa on kohdeltava henkil6ita yhdenvertaisesti, kunnioittavasti ja
arvokkaasti.

Profiloinnissa on valtettava ennakkoasenteisiin perustuvaa ihmisten profilointia.
Profiloinnin on oltava kohtuullista, objektiivista ja tiedustelutietoihin perustuvaa.

Profiloinnissa on suojattava asianmukaisesti ihmisten henkil6tietoja ja
yksityiselamaa.

Poliisien ja rajavartijoiden kaytdssa on erilaisia tydkaluja, joilla voidaan varmis-
taa, ettd nama periaatteet tunnetaan ja ymmarretdan ja ettd niita vaalitaan
kéytannossa:

Virkamiesten on saatava ohjeita ja koulutusta ennen profiloinnin tekemista.
Profiloinnin aikana on tallennettava tiedot toiminnasta, ja ne on sdilytettava.

Profiloinnin jalkeen virkamiesten toimia on seurattava ja arvioitava parannus-
kohteiden maarittamiseksi.

Lainvastaisen profiloinnin estémisen ansiosta lainvalvontaviranomaiset ja rajavarti-
jat toimivat lainmukaisesti, ja liséksi silld varmistetaan, ettd suuri yleisé ymmartaa
ja hyvaksyy heidan toimintansa. Lainvalvontaa ja rajaturvallisuutta kohtaan tunne-
tun luottamuksen lisddminen parantaa poliisitoiminnan ja rajaturvallisuuden tehok-
kuutta ja auttaa siten lisadmaan turvallisuutta koko yhteiskunnassa.
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Taulukko 7: Nykyiset ja suunnitellut EU:n lagja-alaiset tietojarjestelmat

Tietojarjes-
telma

Jarjestelma
sormenjalkien
vertailua varten
(Eurodac)

Viisumitieto-
jarjestelma (VIS)

Schengenin
tietojarjestelma
(SIS 1) - poliisi

Schengenin
tietojarjestelma
(SIS 1) - rajat

Schengenin
tietojarjestel-
ma (SIS If)
-palauttaminen
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Paatarkoitus

Madritetaan kansainva-
listd suojelua koskevan
hakemuksen tutkimisesta
vastaava jasenvaltio

Autetaan laittoman muut-
toliikkeen ja luvattoman
edelleen liikkkumisen
torjunnassa

Helpotetaan Schen-

gen-alueen jasenvaltioi-
den vilista tietojen vaih-
toa viisumihakemuksista

Taataan turvallisuus EU:s-
sa ja Schengen-alueen
jasenvaltioissa

Annetaan ja kdsitellaan
kuulutuksia maahantulon
tai oleskelun epdami-
seksi Schengen-alueen
jasenvaltioissa

Annetaan ja késitelldan
kuulutuksia kolmansien
maiden kansalaisis-

ta, joista on tehty
palauttamispaétos

Asianosaiset
henkilot

Kansainvélisen
suojelun hakijat ja
sagjat,

laittomat
maahanmuuttajat

Viisuminhakijat ja
perheenkokoajat

Kadonneet tai
etsityt henkil6t

Laittomat
maahanmuuttajat

Laittomat
maahanmuuttajat

Sovel-
letta-
vuus

28 EUMS +
SAC

24 EUMS
(ei Kypros,
Kroatia,
Irlanti,
Yhdistynyt
kuningas-
kunta)'
+SAC

26 EUMS
(ei Kypros,
Irlanti)?
+SAC

25 EUMS
(ei Kypros,
Irlanti,
Yhdistynyt
kuningas-
kunta)?
+SAC

25 EUMS
(ei Kypros,
Irlanti,
Yhdistynyt
kuningas-
kunta)?
+SAC

Saados/
ehdotus

Asetus (EU)
N:0 603/2013
(Eurodac-asetus)

COM(2016) 272 final
(Eurodac-asetus)

Asetus 767/2008/EY
(VIS-asetus)

Neuvoston paatos
2007/533/Y0S (SIS Il
-paatods)

COM(2016) 883
final (poliisiyhteis-
tydta koskeva SIS Il
-ehdotus)

Asetus (EY) N:o
1987/2006 (SIS I
-asetus)

COM(2016) 882
final (rajaturvalli-
suutta koskeva SIS Il
-ehdotus)

COM(2016) 881 final
(palauttamista kos-
keva SIS Il -ehdotus)

Biomet-
riset tun-
nisteet
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Rajanylitystie-
tojarjestelmd
(EES)

EU:n matkus-
tustieto- ja
-lupajérjestelmé
(ETIAS)

Kolmansien
maiden kansa-
laisia koskeva
eurooppalainen
rikosrekisteri-
tietojarjestelma
(ECRIS-TCN)

Yhteentoimi-
vuus - yhteinen
henkiltietore-
kisteri

Huomautus: Suunnitteilla olevat jérjestelmét ja jarjestelmiin suunnitteilla olevat muutokset on

Lasketaan ja seurataan
kolmansien maiden kan-
salaisten sallitun oleske-
lun kestoa ja tunnistetaan
sen ylittaneet

Arvioidaan, onko
viisumivaatimuksesta
vapautettu kolmannen
maan kansalainen
turvallisuusriski, laiton
maahanmuuttaja tai
kansanterveysriski

Jaetaan tietoa aiemmin
rikostuomion saaneista
kolmansien maiden
kansalaisista

Luodaan
yhteentoimivuuske-
hys EES-, VIS-, ETIAS-,
Eurodac-, SIS II- ja
ECRIS-TCN-jérjestelmien
vélille

Lyhytaikais-
ta oleskelua
varten tulevat
matkustajat

Viisumivaatimuk-
sesta vapautetut
matkustajat

Kolmansien
maiden kansa-
laiset, joilla on
rikosrekisteri

Eurodac-,

vIS-, SIS II-,

EES-, ETIAS- ja
ECRIS-TCN-jar-
jestelmén
soveltamisalaan
kuuluvat kol-
mansien maiden
kansalaiset

22 EUMS
(ei Bulgaria,
Kypros,
Kroatia,
Irlanti,
Romania,
Yhdistynyt
kuningas-
kunta)®
+SAC

26 EUMS
(eiIrlant,
Yhdistynyt
kuningas-
kunta)?
+SAC

27 EUMS (ei
Tanska)4

28 EUMS®
+SAC

merkitty kursiivilla tai vaaleansinisella taustalla.

= . KA . OV g
[ﬁ] Sormenjéljet; : Kémmenjsljet; Kasvokuva; DNA-profiili.

EUMS: EU:n jésenvaltiot.

SAC: Schengenin sdanndsto6n osallistuvat maat eli Islanti, Liechtenstein, Norja ja

Sveitsi.

Asetus (EU)
2017/2226

(EES-asetus)

COM(2016) 731 final
(ETIAS-ehdotus)

COM(2017) 344 final
(ECRIS-TCN-ehdotus)

COM(2017) 793 final
(rajaturvallisuutta ja

viisumiasioita koske-
va yhteentoimivuus-
ehdotus)

COM(2017) 794 final
(poliisiyhteistydts,
turvapaikka-asioita
Jja muuttoliiketté
koskeva yhteentoi-
mivuusasetus)

>
L=

r_
L4

I

" Irlanti ja Yhdistynyt kuningaskunta eivét osallistu viisumitietojarjestelmaan.
Asetus ei sido Tanskaa, mutta se on paattanyt osallistua
viisumitietojarjestelméan. Viisumitietojarjestelmdd ei vield sovelleta Kroatiaan
Jja Kyprokseen, ja sita sovelletaan vain osittain Bulgariaan ja Romaniaan 12.
lokakuuta 2017 tehdyn neuvoston paéatoksen (EU) 2017/1908 mukaisesti.
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2

Kyprosta ja Irlantia ei ole vield yhdistetty Schengenin tietojarjestelmaan. Asetus
ja neuvoston paatos eivét sido Tanskaa, mutta se on paattanyt osallistua SIS

Il -jérjestelmdén, ja sen on paatettavd, aikooko se osallistua jélleen, kun SIS Il
-ehdotukset hyvaksytadan. Yhdistynyt kuningaskunta osallistuu Schengenin
tietojarjestelmdaan, mutta se ei voi kdyttdd kuulutuksia Schengen-alueelle

tulon tai sielld oleskelun kieltdmisesta. Bulgaria, Romania ja Kroatia eivét voi
antaa Schengen-alueen lagjuisia kuulutuksia Schengen-alueelle tulon tai sielld
oleskelun kieltdmisesta, koska ne eivéat kuulu Schengen-alueeseen.

Tanska voi paattaa osallistua rajanylitystietojarjestelmdaan ja
ETIAS-jérjestelmaan.

ECRIS-TCN-jarjestelmdd ei sovelleta Tanskaan. Yhdistynyt kuningaskunta ja Irlanti
voivat paattaa osallistua.

Tanska, Irlanti ja Yhdistynyt kuningaskunta osallistuvat, koska ne osallistuvat
yhteentoimiviksi saatettuihin tietojarjestelmiin.

FRA, voimassa olevien ja ehdotettujen sdadésten perusteella, 2018
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