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Sissejuhatus

Tehnoloogia areng on tinginud selle, et (iha rohkem koostatakse inimeste profiile
vaga erinevates valdkondades, sealhulgas turunduses, toohoives, tervishoius,
finants- ja diguskaitsevaldkonnas, piirivalves ning turvalisuse tagamisel. Profiilide
koostamise vahendite kasutamine diguskaitse- ja piirihalduse ametnike t66 toeta-
miseks on viimastel aastatel palvinud ELi liikmesriikide suuremat tdhelepanu. Pro-
fillide koostamist rakendavad 6iguskaitse- ja piirivalveametnikud tava- ning digus-
paraselt selleks, et ennetada, uurida ja menetleda diguserikkumisi ning samuti et
ennetada ja tuvastada ebaseaduslikku sisserannet. Selliste profiilide koostamine
seadusliku aluseta voib aga vdhendada inimeste usaldust ametiasutuste, eelkdige
politsei vastu ning habimargistada teatavaid Ghiskonnarihmi. Profiilide koostamise
tunnetamine diskrimineerivana voib omakorda pohjustada pingete suurenemist
Uhiskonna ja diguskaitseasutuste vahel.

Juhendis selgitatakse, mida profiilide koostamine endast kujutab, mis digusaktidega
seda reguleeritakse ning miks on profiilide koostamise seaduslikkus oluline mitte
Uksnes pohidiguste tagamiseks, vaid ka politseitegevuse ja piirihalduse tdhusaks
toimimiseks. Juhendis antakse ka praktilisi soovitusi selle kohta, kuidas valtida polit-
sei- ja piirivalvetoimingutes ebaseaduslikku profiilide koostamist. Juhendis esitatud
pohimétted ja praktilised soovitused toetuvad ndidetele, juhtumiuuringutele ning
kohtupraktikale kogu ELis ja sellest véljaspool.



Seadusliku aluseta profiilide koostamise tokestamine niid ja tulevikus: juhend

Miks on seda juhendit vaja?

Profiilide koostamine toob pdevakorda mitmesuguseid pohidigustega seotud kisi-
musi'. Profiilide koostamisega kaasneb risk rikkuda valjakujunenud diguslikke pohi-
motteid, sealhulgas vordsuse ja diskrimineerimiskeelu pdhimétet ning digust eraelu
puutumatusele ja andmekaitsele. Lisaks on kahtluse alla seatud profiilide koosta-
mise tohusus ebaseadusliku tegevuse tokestamisel ning esile on toodud profiilide
koostamise véimalikku negatiivset méju ametiasutuste (sh politsei ja piirivalve) ning
nende teenindatavate kogukondade vahelistele suhetele.

Vastusena nendele kisimustele avaldas Euroopa Liidu Péhidiguste Amet (FRA)
2010. aastal juhendi ,Politseit6o tohustamine. Etnilise paritolu alusel diskrimineeri-
vate profiilide moéistmine ja nende koostamise ennetamine”. Keskendudes politsei
poolt profiilide koostamisele, késitleti nimetatud valjaandes eelkdige isikute pea-
tamist kontrollimiseks ja labiotsimiseks. Juhendi eesmark oli tutvustada keskastme
ametnikele viise, kuidas valtida etnilise paritolu alusel diskrimineerivate profiilide
koostamist.

Alates nimetatud véljaande avaldamisest on profiilide koostamise viis tehnoloogilise
arengu téttu markimisvaarselt muutunud. Suure osa profiilide koostamisest moo-
dustab niiid arvutite abil vdga mahukate andmestike analitsimine. Oiguslikust
aspektist on uute ja rangemate andmekaitse-eeskirjadega, mis kehtivad kogu ELis
alates 2018. aasta maist, isikuandmete kogumisele, anallisile ja kasutamisele keh-
testatud uued standardid.

Juhendi kdesolevas versioonis on neid markimisvaarseid muudatusi arvesse voetud,
et 2010. aastal avaldatud juhendit tdiendada ning juhend uute 6iguslike tingimuste
ja praktikaga kooskélla viia. Uues juhendis kasitletakse ebaseaduslikku profiilide
koostamist pohjalikumalt, hélmates seejuures jargmist:

profiilide koostamine piirihalduse kontekstis;

diskrimineerivate profiilide koostamine mis tahes alustel, sealhulgas lisaks etnili-
sele paritolule ka kodakondsus, vanus ja sugy;

algoritmidel péhinev ehk arvutipohine profiilide koostamine.

1 VtFRA (2018e), Ik 85-87; FRA (2017¢), Ik 88-89 ja FRA (2016), Ik 83-85.



Sissejuhatus

2018. aasta versioon sisaldab ka uusi nditeid ja juhtumiuuringuid, mis naitlikustavad
profiilide koostamises toimunud arengut ning tehtud uuendusi.

Kes peaksid juhendit kasutama?

Eelkdige on see juhend koostatud neile, kes vastutavad diguskaitse- ja
piirivalveametnike koolitamise eest. Samuti voib see juhend olla otseseks abivahen-
diks keskastme ametnikele profiilide koostamise seaduslikkuse tagamisel. Juhendi
eesmark on suurendada profiilide koostamise teooria ja praktika méistmist ning konk-
reetselt ndidata, kuidas profiilide koostamist saab rakendada kooskdlas péhidigustega.

Juhendis kasitletakse eesliinil tegutsevate politseinike poolt profiilide koostamist
nditeks peatamise ja labiotsimise osana ning piirivalveametnike tehtavaid kontrolle
piiriiletuspunktides, eelkdige olukordi, kus isik otsustatakse suunata pohjalikumasse
teise astme kontrolli. Piirihalduse valdkonnas toetatakse juhendiga piirivalveamet-
nike koolitamist Ghise tuumoppekava jargi kooskdlas Euroopa piiri- ja rannikuvalve
madruse (maarus (EL) 2016/1624) artikli 36 ldikega 5.

Samuti kasitletakse juhendis profiilide koostamist suurte andmestike, sh ELi igusak-
tidega reguleeritud andmestike analtisimise abil. Muudes olukordades, naiteks era-
sektoris kaubanduslikel eesmarkidel profiilide koostamist kdesolev juhend ei hélma.
FRA teeb sellel teemal tdiendavat uurimistood>.

Juhendi kasutamine

Juhendis antakse tlevaade profiilide koostamise peamiste pohimdtete ning tavade
kohta diguskaitse ja piirivalve valdkonnas. Seda voib lugeda tervikuna véi kasutada
abimaterjalina koolitustegevuses.

Juhend koosneb kolmest peatiikist. Esimeses peatiikis selgitatakse profiilide koosta-
mise olemust ning seda, millal profiilide koostamine vdib muutuda ebaseaduslikuks
tegevuseks ja kuidas sellel voib olla negatiivne moju tksikisikutele, kogukondadele
ning politsei- ja piirihaldusilesannete taitmisele. Teises peatiikis kasitletakse tksik-
asjalikult pohimétteid ja tavasid, millest diguskaitse- ja piirivalveametnikud peaksid
seadusliku profiilide koostamise puhul I8htuma. Kolmandas peatiikis keskendutakse
algoritmidel pohinevale profiilide koostamisele. Kuna selline profiilide koostamine ei
ole veel vdga levinud, sisaldab see peatiikk ka véhem konkreetseid naiteid. Naidete

2 Vit FRA projekti tehisintellekti, suurandmete ja pohidiguste kohta.


http://fra.europa.eu/en/project/2018/artificial-intelligence-big-data-and-fundamental-rights
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asemel aga kasitletakse peamisi riske, mis voivad arvutipohise profiilide koostamise
tottu pohidiguste tagamist ohustada, ning tuuakse esile peamised isikuandmete
kaitse Gldmaaruse ja politseidirektiiviga kehtestatud digusnéuded.

Juhendi eri aspekte aitavad esile tuua mitmesugused visuaalsed elemendid. P6hi-
punktidena on vélja toodud ja kollastes infokastides esile tdstetud olulisimad seisu-
kohad. Helesinistes infokastides on esitatud digusraamistiku peamised aspektid ning
rohelistes infokastides on toodud praktilised naited. Muudes infokastides on esile
toodud olulised kesksed punktid, juhtumiuuringud ja néited kohtupraktikast. Kuigi
juhtumiuuringute puhul plteldi juhendi koostamisel mitmekesisuse poole, on suur
osa naidetest seotud Uhendkuningriigiga. Selle péhjus on asjaolu, et Uhendkuning-
riigis on seadusliku aluseta profiilide koostamise &ra hoidmisega tegeletud alates
1980. aastatest, erinevalt muudest liikmesriikidest, kus seadusliku aluseta profiilide
koostamise probleemiga on hakatud tegelema alles lahiminevikus. See aga téhen-
dab, et Uhendkuningriigis on kénealuses valdkonnas vélja arendatud péhjalikumad
ja pikaajalisemad poliitilised pohimétted ja tavad, mis véimaldab nende kohta tuua
ka rohkem nditeid.

Kuidas juhend koostati?

FRA korraldas kohtumise eri valdkondade ekspertidega, et arutada juhendi esialgset
versiooni ja aidata koostada selle 16plik versioon.

Sellega seoses tanab FRA eksperte URO inimdiguste lemvoliniku biiroost, Euroopa
Piiri- ja Rannikuvalve Ametist (Frontex), Euroopa Julgeoleku- ja Koostédorgani-
satsiooni (OSCE) demokraatlike institutsioonide ja inimoiguste biroost (ODIHR),
Amnesty Internationalist, Euroopa rassismivastasest vorgustikust (ENAR), Rahvus-
vahelisest Réndepoliitika Arendamise Keskusest (ICMPD), ettevéttest FIZ Karlsruhe,
Leibniz Institut fur Informationsinfrastruktur GmbH, Euroopa digitaaldiguste organi-
satsioonist ja Avatud Uhiskonna Fondide Euroopa suuna esindajate hulgast, samuti
ténab FRA Prantsuse ombudsmani ning Madalmaade, Taani ja Austria politseijou-
dude ning Poola piirivalveametnike esindajaid nende vaartusliku tagasiside eest
kéesoleva juhendi koostamise ajal.



Juhendi péhipunktide kokkuvéte ‘ A

1. Kaitstud tunnused ei tohi kunagi olla profiilide koostamise

ainus alus

= Profiilide koostamine sisaldab tksikisikute kategoriseerimist nende tunnuste

jargi.

* Isikuandmete kogumise ja t6otlemine puhul peavad diguskaitse- ja
piirivalveametnikud tagama, et andmete kogumisel ja to6tlemisel oleks seadus-
lik alus, kehtiv ja 6igusparane eesmark ning et andmete kogumine ja té6tlemine

oleks vajalik ning proportsionaalne.

= Kaitstud tunnused, nagu rass, etniline paritolu, sugu voi religioon, voivad olla
tegurite hulgas, mida 6iguskaitse- ja piirivalveametnikud oma t66d tehes arvesse
votavad, kuid need ei tohi olla ainus voi peamine pohjus iiksikisiku valja valimi-

seks. (Rohkem teavet kaitstud tunnuste kohta vt punkt 1.2.1).

= Profiilide koostamine, mis pohineb ainult v6i peamiselt Ghel voi mitmel kaitstud
tunnusel, on otsene diskrimineerimine ning sellega rikutakse tksikisiku 6igusi ja

vabadusi ning seega on selline tegevus ebaseaduslik.

2. Igasugune kokkupuude iiksikisikutega peab olema austav,

professionaalne ja informatiivne

= Kuigi ka hasti kulgeva kokkupuute korral ei saa vélistada eelarvamustel pohine-
vat profiilide koostamist, on taolise kokkupuute ja suhtluse puhul téendolisem, et
see on edukas ning et politsei- voi piirivalveametniku poolt peatamisel on vaik-
sem voimalik negatiivne maoju. Piirihaldustoimingute puhul on professionaalne ja

teisi austav kaitumine kehtestatud juriidilise kohustusena.

= Professionaalne ja teisi austav kditumine suurendavad tldjuhul inimeste rahul-

olu ametnikega toimuvate kokkupuudetega.

= Peatamise pdhjuste selgitamine aitab suurendada avalikkuse usaldust politsei-
ja piirivalvetoimingute vastu ning véhendab hirmu eelarvamustel péhineva pro-

fiillide koostamise ohu ees.

= Austus ja viisakus aga ei ole kunagi 6igustus ebaseaduslikuks piiril kontrollimi-

seks voi peatamiseks ja labiotsimiseks.

Sissejuhatus
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Profiilide koostamine peaks pohinema objektiivsetel ja
moistlikel pohjustel

Seaduslikkuse tagamiseks peab piiril kinnipidamine ja teise astme kontrolli suu-
namine péhinema maistlikel ja objektiivsetel pohjustel, mis véivad olla kahtlus-
tuste alused.

Isikutunnuseid vaib profiilide koostamisel kasutada digusparase tequrina. Diskri-
mineerimisest hoidumiseks peab lisaks sellele olema kahtlustamiseks maistlik
pohjus, mis pohineb muul teabel, mitte Gksnes kaitstud tunnustel.

Oiguskaitse- ja piirihaldustoimingud, mis pdhinevad spetsiifilisel ja ajakohasel
operatiivteabel, on suurema tdendosusega objektiivsed.

Eriti oluline on see, et tksikisiku kinnipidamise ja teise astme kontrolli suunamise
otsus ei tohiks pohineda ainult ametniku sisetundel isiku kohta, sest see tekitab
riski, et ametnik tegutseb eelarvamuste ja/véi stereotiitipide alusel.

Ebaseaduslikul profiilide koostamisel on negatiivne méju
politseitegevusele ja piirihaldusele

Ebaseaduslik profiilide koostamine 66nestab usaldust politsei- ja
piirivalveametnike vastu. See voib pohjustada suhete halvenemist politsei- ja
piirivalveametnike ning vahemusse kuuluvate isikute voi muudel pohjustel end
esile tdstetult tundvate Ghiskonnarihmade vahel. Selline ebadigluse tunneta-
mine voib viia olukorrani, kus teatavad tksikisikud ja Ghiskonnarihmad kaotavad
usalduse politsei ja muude ametiasutuste vastu ning see omakorda vdib tdhen-
dada vaiksemat valmidust teatada politseile kuritegudest véi teha ametiasutus-
tega koostood. Samuti on voimalik, et vastureaktsioonina hakkavad ametiasutu-
sed teatavaid thiskonnarihmi rohkem kahtlustama, mis véib péhjustada rohkem
seadusliku aluseta profiilide koostamist.

Ebaseaduslik profiilide koostamine 66nestab profiilide koostamise tohusust,
sest sagedus, millega politsei- voi piirivalveametnikud Gksikisikuid kinni peavad,
ei ole tingimata kooskélas eri Ghiskonnariihmades esinevate digusrikkumiste
arvuga.

Kui véhemusrihm muutub politsei- voi piirivalveametnike jaoks ebaproportsio-
naalselt sagedaseks sihtmargiks, tekitab see isetdituva ennustuse riski, mille
tulemus on suurem piiril toimuvate arreteerimiste voi kontrollimiste arv.



Ebaseaduslikul profiilide koostamisel on diguslikud ja raha-
lised tagajarjed ning asjakohased ametnikud vastutavad
nende eest

Oiguskaitse- ja piirivalveametnikud vastutavad selle eest, et profiilide koosta-
mine viiakse ellu seaduslikel alustel.

Usaldusvaarsete, tapsete ja digeaegsete andmete kogumine on vastutuse taga-
misel esmatdhtis.

Tohusad kaebuste esitamise mehhanismid takistavad voimu kuritarvitamist ja
aitavad samal ajal taastada avalikkuse usaldust politsei- ja piirivalveasutuste t66
vastu.

Tagasiside, mida saadakse avalikkusega peetavatelt kohtumistelt (kus kuula-
takse osalejate arvamusi, arutletakse profiilide koostamise teemal ning kogu-
takse tagasisidet tegevuste kohta), annab voimaluse 6ppida ja profiilide koosta-
mist tdiustada.

Algoritmidel pohinev profiilide koostamine peab olema
kooskélas spetsiifiliste andmekaitsemeetmetega

Algoritmidel pohinevate profiilide koostamise viiside vélja to6tamisel voidakse
selle protsessi igas etapis tekitada kallutatus. Kallutatuse ja sellest pdhjusta-
tud pohidiguste voimalike rikkumiste valtimiseks peab andmeid télgendavatel
IT-ekspertidel ja ametnikel olema selge arusaam pohidigustest.

Esmatahtis on usaldusvadrsete andmete kasutamine. Juba kallutatud voi eba-
usaldusvadrsetest allikatest parit andmete sisestamine algoritmi muudab ka selle
valjundi kallutatuks ning ebausaldusvaarseks.

Algoritmidel pohinev profiilide koostamine peab olema digusparane, vajalik ja
proportsionaalne.

Andmete to6tlemisel peab olema konkreetne eesmark.

Uksikisikutel on digus saada teavet isikuandmete kogumise ja talletamise, nende
todtlemise ja selle eesmargi ning oma diguste kohta.

Andmeid tuleb koguda, toodelda ja talletada turvaliselt. Ametiasutustelt eelda-
takse info talletamist andmete to6tlemise protsessi kohta (sh teave selle kohta,
mida andmetega tehakse) ning andmeid kasitlevate logide kohta (sh teave selle
kohta, kes andmetele on juurde paasenud).

Ebaseaduslikku andmet6otlust tuleb tokestada ja see tuleb tuvastada 1) eelne-
vate mojuhinnangute abil ja 2) algoritmi I6imitud privaatsusmeetmete abil.

Sissejuhatus

13
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Asjakohased veebilehed

Euroopa Liit

Euroopa Liidu Kohus: http://www.curia.eu

ELi digusaktid: http://eur-lex.europa.eu/

Euroopa Liidu Pohidiguste Amet (FRA): http://.fra.europa.eu
Euroopa Parlament: http://www.europarl.europa.eu

Euroopa Néukogu

Euroopa Ndukogu ministrite komitee: http://www.coe.int/cm
Euroopa Iniméiguste Kohus: http://www.echr.coe.int

Uhinenud Rahvaste Organisatsioon

URO inimaiguste Glemvoliniku biiroo (OHCHRY): http://www.ohchr.org

Diskrimineerimisvastane véitlus

Rassismi ja sallimatuse vastu vditlemise Euroopa komisjon (ECRI): http://www.coe.
int/ecri

Euroopa Liidu riiklike vordoiguslikkust edendavate asutuste vorgustik (Equinet):
http://www.equineteurope.org/

Riiklikud vérdéiguslikkust edendavad asutused: https://equineteurope.org/
members-map/

Andmekaitse

Euroopa Andmekaitseinspektor (EDPS): https://edps.europa.eu/

Euroopa Andmekaitsendukogu (EDPB): https://edpb.europa.eu

Riiklikud andmekaitseasutused: https://edpb.europa.eu/about-edpb/board/
members_en

Oiguskaitse

Euroopa politseiombudsmanide vdrgustik (IPCAN): https://ipcan.org/

Euroopa Liidu Oiguskaitsekoolituse Amet (CEPOL): https://www.cepol.europa.eu/
Euroopa Liidu Oiguskaitsekoosto6 Amet (Europol): https://www.europol.europa.
eu/

Piirihaldus

Euroopa Piiri- ja Rannikuvalve Amet (Frontex): https://frontex.europa.eu/
Euroopa Varjupaigakisimuste Tugiamet (EASO): https://www.easo.europa.eu/
Suured andmebaasid

Vabadusel, Turvalisusel ja Oigusel Rajaneva Ala Suuremahuliste IT-siisteemide
Operatiivjuhtimise Euroopa Liidu Amet (eu-LISA): https://www.eulisa.europa.eu/
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Sissejuhatus. Mis on
profiilide koostamine?

Kaesolevas peatiikis kirjeldatakse, mis on profiilide koostamine ja kuidas see voib
pohidigusi mojutada. Peatiikis kasitletakse profiilide koostamist diguskaitse ja piiri-
halduse kontekstis, keskendudes kolmele peamisele teemablokile.

Profiilide koostamise kontseptsioon ning selle rakendamine &iguskaitse- ja piirihal-
dusasutustes. Selles osas kasitletakse ka profiilide koostamise eri liike.

Kdige olulisemad pdhidiguste tagamise pohimdtted, mida tuleb profiilide seaduslikul
koostamisel jargida, s.o diskrimineerimiskeeld ning digus eraelu puutumatusele ja
andmekaitsele.

Profiilide koostamise véimalik negatiivne mdju, sh véimalikud tagajarjed tksikisiku-
tele, suhetele kogukondadega ning usaldusele politsei- ja piirihaldusasutuste vastu.

15
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1.1. Profiilide koostamine

Pohipunktid

= Profiilide koostamine sisaldab iiksikisikute kategoriseerimist nende kaudsete
tunnuste jargi.

= Profiilide koostamisel on 6iguskaitse ja piirihalduse kontekstis kaks peamist
eesmadrki: tuvastada konkreetseid tksikisikuid kasitleva operatiivteabe alusel
teadaolevad isikud ning tuvastada ennetava meetodina tundmatud isikud, kes
voiksid olla diguskaitse- ja piirihaldusasutuste huviorbiidis. Mélemal juhul véivad
rolli mangida teadlikud voi alateadlikud eelarvamused, mis voivad pohjustada
tksikisikute diskrimineerimist.

= Piirivalve- ja diguskaitseametnike tegevust profiilide koostamisel véivad méju-
tada nii individuaalsed kui ka asutustepoolsed eelarvamused. Need eelarvamu-
sed voivad profiilide koostamise aluseks olevaid hinnanguid moonutada ning
méjutada seega nii politseitegevuse seadusparasust kui ka tdhusust.

= Uhelt poolt vdivad stereotiiiibid peegeldada teatavat statistilist téde, kuid teisalt
on need siiski probleem, kui stereotliip pdhjustab tksikisiku kohtlemist teatava
riihma likmena, ilma et tema individuaalset olukorda arvesse voetaks.

= Algoritmidel pohinevate profiilide koostamise viiside valja tootamisel ja raken-
damisel voib selle protsessi igas etapis esineda kallutatus. Kallutatuse ja sellest
pohjustatud pohidiguste voimalike rikkumiste valtimiseks peab algoritme loovatel
IT-ekspertidel ning andmeid koguvatel ja tdlgendavatel ametnikel olema selge
arusaam pohidigustest ning nende rakendamisest asjakohases kontekstis.

Profiilide koostamine sisaldab iksikisikute kategoriseerimist nende isikutunnuste
jargi. Need tunnused voéivad olla muutumatud (nagu vanus voi pikkus) véi muutuvad
(nagu riietus, harjumused, eelistused ja muud kaitumuslikud Gksikasjad). Profiilide
koostamine hélmab ka andmekaevet, mille abil kategoriseeritakse ksikisikud vali-
tud uuritavate tunnuste alusel, et tuletada sellest teatava veamadraga kaudselt
teavet mitteuuritavate tunnuste kohta3.

Profiilide koostamist kasutatakse

olemasolevate andmete analldsi abil teadmiste saamiseks, et teha tksikisiku
kohta teatavaid jareldusi. Selleks kasutatakse varasemat kogemust ja statistilist
anallsi, et luua korrelatsioon teatavate tunnuste ning konkreetsete valjundite
ja kaitumise vahel;

3 Dinant, J.-M., Lazaro, C., Poullet, Y., Lefever, N. ja Rouvroy, A. (2008), Ik 3.
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otsustamisprotsessi toetamiseks, rakendades eespool nimetatud korrelatsiooni,
et langetada otsuseid jérgneva tegevuse kohta.

Kirjeldatu muudab profiilide koostamise 6iguskaitse- ja piirivalveametnike jaoks
tohusaks tooriistaks. Siiski kaasnevad sellega mdned markimisvaarsed riskid.

Profiilide koostamisel luuakse Gldised korrelatsioonid ehk seosed, mis ei pruugi
kehtida iga tksikisiku puhul. Mis tahes tiksikisik voib olla n-6 erand reeglist.

Koostatud profiilid voivad luua ebadigeid seoseid nii konkreetsete tksikisikute
kui ka Ghiskonnariihmade jaoks.

Profiilide koostamine voib luua ka kahjulikke stereotiilipe ja pdhjustada
diskrimineerimist.

Uhelt poolt vdivad stereotiilibid peegeldada teatavat statistilist tegelikkust, kuid
teisalt on stereotiilibid ka probleem, kui need pohjustavad uksikisiku kohtlemist
teatava riihma likmena, mitte tksikisikuna.

17
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111, Profiilide koostamine diguskaitse ja piirihalduse
kontekstis

Profiilide koostamist rakendavad diguskaitse- ja piirivalveametnikud tava- ning
digusparaselt selleks, et ennetada, uurida ja menetleda 6iguserikkumisi ning samuti
et ennetada ja tuvastada ebaseaduslikku sisserannet.

Profiilide koostamine on ,igasugune isikuandmete automatiseeritud t66tlemine,
mis hélmab isikuandmete kasutamist fliusilise isikuga seotud teatavate isiklike
aspektide hindamiseks, eelkdige selliste aspektide anallisimiseks voi prognoosimi-
seks, mis on seotud kénealuse fiusilise isiku to6tulemuste, majandusliku olukorra,
tervise, isiklike eelistuste, huvide, usaldusvaarsuse, kaitumise, asukoha vai liikkumi-
sega™. Sellise andmete t66tlemise tulemusi kasutatakse piirihaldus- ja éiguskait-
setoimingute, nditeks peatamise ja Idbiotsimise, vahistamise, teatavatele piirkon-
dadele juurdepdasu piiramise voi pohjalikumasse teise astme kontrolli suunamise
juhtimiseks. Profiilide koostamist rakendatakse peamiselt kahel jargmisel eesmargil:

Uksikisikute tuvastamiseks teatava operatiivteabe alusel. Sellisel juhul kasuta-
takse konkreetsete kahtlusaluste tunnuseid kirjeldavat profiili, mis on seotud
mingi konkreetse siindmuse kohta kogutud asitéenditega;

ennetava meetodina selliste tundmatute isikute tuvastamiseks, kes voiksid olla
odiguskaitse- ja piirihaldusasutuste huviorbiidis. See pohineb andmete analisil
ning andmetel ja varasemal kogemusel pohinevatel eeldustel. Ideaaljuhul kes-
kendutakse ennetavate meetoditega kaitumise analsile. Praktikas ei kesken-
duta sellisel juhul aga tldse (v6i mitte ainult) kditumisele, vaid néhtavatele fiisi-
listele tunnustele, naiteks vanusele, soole voi etnilisele péritolule.

Tabelis 1 on esitatud nende kahe profiilide koostamise viisi peamiste tunnuste vord-
lus politseitegevuses.

4  Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta direktiiv (EL) 2016/680, mis kasitleb fiisiliste
isikute kaitset seoses padevates asutustes isikuandmete tootlemisega suitegude tdkestamise,
uurimise, avastamise ja nende eest vastutusele vétmise voi kriminaalkaristuste taitmisele pdéramise
eesmargil ning selliste andmete vaba liilkumist ning millega tunnistatakse kehtetuks néukogu
raamotsus 2008/977/JSK, ELT L 119 (politseidirektiiv), artikli 3 16ige 4.


https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=celex:32016L0680
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=celex:32016L0680
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=celex:32016L0680
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=celex:32016L0680
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=celex:32016L0680
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Tabel 1.  Spetsiifilise jalitusteabel pohineva ja ennetava politseitegevuse
tunnused
Spetsiifiline jalitusteabel Ennetav politseitegevus
pohinev politseitegevus
Toime on pandud kuritegu voi Kuritegu toime pandud ei ole voi
Taust konkreetse isiku kohta on antud  hoiatusteade konkreetse isiku

Lahenemisviis

hoiatusteade
Reaktiivne

Kahtlusalus(t)e vahistamine

kohta puudub
Proaktiivne

Prognoosimine, kus ja millal
voidakse kuritegusid toime

Eesmark panna ning kes voib Gritada riiki
ebaseaduslikult siseneda

Kasutatavad  Spetsiifiline juhtumiga seotud Uldine mitme juhtumiga seotud

andmed teave (isiku individuaalne profiil)  teave

Tostluse liik Andmepohine ja inimestepoolne  Peamiselt andmepdhine tootlus

tootlus kombineeritult

(riskianaluts)

Allikas: FRA, 2018

Maélemad profiilide koostamise viisid véivad osutuda ebaseaduslikuks, kui neid ei
rakendata kooskélas spetsiifiliste kaitsemeetmetega, mis muu hulgas hélmab objek-
tiivset ja moistlikku pdhjendust profiilide koostamiseks. 2. ja 3. peatiikis on esitatud
praktiline teave selle kohta, kuidas tagada, et profiilide koostamine oleks seaduslik
ja kooskélas inimdiguste pohiméotetega.

1.1.2. Algoritmidel péhinevate profiilide koostamine

Tehnoloogia kiire areng on viinud selleni, et profiilide koostamisel tuginetakse
aina rohkem andmebaasides ja IT-slisteemides talletatud andmetele. Algoritmi-
del péhineva profiilide koostamise puhul rakendatakse eri tehnikaid, et luua isi-
kute kohta korrelatsioonidel ja andmemustritel pdhinevaid profiile. Oiguskaitse- ja
piirivalveametnikel véimaldab algoritmidel pohinev profiilide koostamine oma
tegevust suunata teatavatele tksikisikutele voi Ghiskonnarihmadele, kes kujutavad
endast andmeanaliitsi alusel teatavat ohtu.

Algoritmidel pohinev profiilide koostamine sunnib meid aga kasitlema ka olulisi
pohidigustega seotud probleeme, naiteks véimalik diskrimineerimine ning era-
elu puutumatuse ja andmekaitse diguse rikkumine. Juhendi kénealuses osas kes-
kendutakse sellele, kuidas diguskaitse- ja piirivalveametnikud peaksid oma iga-
pdevatoos andmeid kasutama ning téotlema, et olla kooskélas pohidiguste kaitse
pohimotetega.
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Isikuandmete tootlemine: mis on sdtestatud digusaktides?

Isikuandmete to6tlust ja profiilide koostamist reguleerivad 6igusnormid on
sdtestatud ELi andmekaitset kasitlevas digusraamistikus. Nii isikuandmete
kaitse Gldmaaruse artikli 4 16ike 4 kui ka politseidirektiivi artikli 3 16ike 4
kohaselt on profiilide koostamine ,igasugune isikuandmete automatiseeritud
tootlemine, mis hélmab isikuandmete kasutamist fusilise isikuga seotud
teatavate isiklike aspektide hindamiseks, eelkdige selliste aspektide
analttsimiseks voi prognoosimiseks, mis on seotud konealuse fisilise
isiku tootulemuste, majandusliku olukorra, tervise, isiklike eelistuste, huvide,
usaldusvaarsuse, kditumise, asukoha vai lilkkumisega”.

Isikuandmete kaitse GUldmaaruse artikli 22 Idikes 1 on satestatud, et
profiilianalGusist voib keelduda, kui see pohineb tiksnes automatiseeritud
tootlusel ning kui see toob kaasa andmesubjekti puudutavaid diguslikke
tagajargi voi avaldab talle markimisvadrset moju.

Politseidirektiiviga hélmatud profiilide koostamine (vt punkt 3.1 algoritmidel
pohineva profiilide koostamise ja andmekaitse kohta) peab toimuma
kooskélas politseidirektiivi artikli 11 16ikega 3. Selles on sdtestatud, et ,,[p]
rofiilianaltus, mille tulemusel fausilisi isikuid diskrimineeritakse artiklis 10*
osutatud isikuandmete eriliikide alusel, on kooskdlas liidu digusega keelatud”.

* |sikuandmete eriliigid on isikuandmed, ,millest ilmneb rassiline voi
etniline péritolu, poliitilised vaated, usulised voi filosoofilised veendumused
voi ametithingusse kuulumine, ning geneetiliste andmete, fuusilise isiku
kordumatuks tuvastamiseks kasutatavate biomeetriliste andmete, tervist
voi seksuaalelu voi seksuaalset sattumust kasitlevate andmete to6tlemine”.
Vt politseidirektiivi artikli 10 esimene 16ik.

Algoritmidel péhineva profiilide koostamise jaoks kasutatav meetod on sarnane
kaitumisanaliiisile, mille puhul leitakse seoseid teatavate tunnuste ja kaitumis-
mustrite vahel. Joonisel 1 on nadidatud, kuidas algoritme saab kasutada prognooside
tegemiseks.
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Téhelepanu keskmes on algoritmide kasutamine otsuste langetamise
toetamiseks

Kattesaadavate andmete suurenenud hulga ja kasutusega on sagenenud
ka olukorrad, kus otsuste langetamist hélbustatakse vdi see asendatakse
ennustava modelleerimise meetoditega, millele viidatakse tihti kui
algoritmide kasutamisele. Algoritm on arvutile antavate kaskude jada, et
muuta teatav sisend valjundiks. Paljud algoritmid pdhinevad statistilistel
meetoditel ja rakendavad tehnikaid, mis hélmavad eri muutujate vaheliste
suhete arvutamist. Naiteks saab andmeid selle kohta, kui palju alkoholi teatav
elanikkonnarihm joob, ning sama riithma eeldatava eluea andmeid kasutada
selleks, et arvutada alkoholi joomise keskmine méju eeldatavale elueale.

Algoritmide valjundid nditavad alati téendosust, mis tdhendab, et loodud
seoste voi klassifikatsioonide puhul pisib alati teatav ebakindlus. Naiteks
kasutavad e-posti teenuse pakkujad algoritme selleks, et tuvastada,
millised meilisdnumid kuuluvad rampsposti hulka ja peaksid seega minema
rampspostikausta. Sellised algoritmid té6tavad hasti, kuid mitte veatult.
Ménikord rampsposti ei tuvastata ja see saadetakse sisendkausta, mis
tdhendab, et tegemist on valenegatiivse tulemusega (st see jaab ekslikult
rémpspostina tuvastamata). Harvem juhtub ka seda, et rampspostifilter
saadab rampspostikausta ka tegelikke meilisénumeid, mispuhul on tegemist
valepositiivse tulemusega.

Pohiline arusaam sellest, kuidas algoritmid toetavad otsustamisprotsessi,
voimaldab tootajatel tuvastada algoritmidega seotud potentsiaalseid
probleeme ja kiisida nende kohta odigeid kisimusi, nditeks voimaliku
diskrimineerimise vdi eraelu puutumatuse ja andmekaitse diguse rikkumise
kohta.

Lisateabe saamiseks vt FRA (2018b).
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Joonis 1. Algoritmidel péhinev profiilide koostamine diguskaitse ja piirihalduse

kontekstis
Ettevalmistusetapp %Ogi Algoritmi kavandamine ja valjaté6tamine.
o~ " Analsi eesmdrgi mddratlemine: prognoosimine,
L7~ kirjeldamine véi selgitamine.
| Andmeid koguvad 6iguskaitse- ja piirihaldusasutused
:||.| voi muud avalikud asutused. Teatavatel juhtudel
1. etapp ]yn voidakse andmed osta eraettevdtjatelt.
Andmete kogumine
Ve‘ﬁ?r;‘ti;eee“}gg?‘%%’;}emtiese Andmed talletatakse andmeladudesse ja need
eepsm%,g“ valmistatakse analiidsiks ette.
Andmeid anallisitakse mustrite ja
2. etapp & korrelatsioonide tuvastamiseks.
Andmdete ?(nali]ﬂs/ &  statistilisi mudeleid treenitakse
andmekaeve \/ prognooside tegemiseks.
Analiisi tulemust kasutatakse teatavate isikute
3. etapp gruppide kaitumismustrite tuvastamiseks.
Andmete t()lgetndamine Konealuste profiilide/prognooside alusel saab teha
mu\éce)iierglr:g:(favr?]ine otsuseid diguskaitse- ja piirihaldustoimingute kohta.

Allikas:  FRA, 2018 (kohandatud / aluseks olev allikas Perry, W. L., et al. (2013), Ik 11-15, ja
Zarsky, T. Z. (20022003), Ik 6-18)

Algoritmide loomine prognooside tegemiseks on keerukas protsess, mis hdlmab
suurt hulka otsuseid, mille protsessi kaasatud mitu inimest peavad tegema. Seega
ei holma selliste algoritmide loomine tiksnes arvuti jaoks reeglite loomist, vaid ka
andmete kogumist, ettevalmistust ning analiisi. Tegemist on inimeste juhitava
protsessiga, mis koosneb mitmest etapist, hélmates arendajate ja juhtide tehtavaid
otsuseid. Statistiline meetod on ainult tiks osa prognoosimise, klassifitseerimise voi
otsuste tegemise I6plike reeglite valjatootamisest®. Igal juhul pUsib oht, et andmeid
kogutakse ja kasutatakse viisil, mis on diskrimineeriv.

5  FRA(2018b), Ik 4.
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Naéide

Téhusaks ja tdpseks toimimiseks on ndotuvastustarkvara vaja treenida
tohutute pildi- ja andmehulkadega. Mida rohkem andmeid selleks
kasutatakse, seda tdpsemad on ndotuvastuse tulemused. Praeguse ajani on
aga suurem osa algoritmide treenimiseks kasutatavatest piltidest kujutanud
valgeid mehi, millega vérreldes on naisi ja/v6i muu etnilise paritoluga isikuid
kujutavat pildimaterjali kasutatud vihe. Selle tulemusena on kénealuse
tarkvara tulemused ebatdpsemad ning suurema téendosusega ka ei peegelda
tegelikkust asjaomastesse rihmadesse kuuluvate (ksikisikute kohta. Kui
6iguskaitse- ja piirivalveametnikud kasutavad sellist tarkvara inimeste
kohta profiilide koostamiseks ja nditeks nende vahistamise kohta otsuste
langetamiseks, véivad nimetatud ebatdpsused méjutada tosiselt tksikisikute
6igusi ja vabadusi.

Lisateabe saamiseks vt Georgetown Law’ privaatsus- ja tehnoloogiakeskus
(2016) ning Buolamwini, J., Gebru, T. (2018).

Andmete kallutatus voib tekkida algoritmidel pohineva profiilide koostamise mis
tahes etapis. Diskrimineeriva kallutatuse ning andmekaitse ja eraelu puutumatuse
odiguse rikkumiste valtimiseks peab nii algoritme loovatel inimestel kui ka andmeid
koguvatel ja tdlgendavatel ametnikel olema selge arusaam pohidigustest ning
nende rakendamisest asjakohases kontekstis.

Esmatdhtis on usaldusvéarsete andmete kasutamine. Algoritmidel pdhineva pro-
fiilide koostamise puhul tuleb kasutatavate andmete usaldusvaarsuse tagamiseks
nende kvaliteeti hinnata: mida vaiksem on andmete muutlikkus, seda suurem on
nende usaldusvaarsus. Juba kallutatud voi ebausaldusvaarsetest allikatest parit
andmete kasutamine algoritmi loomiseks muudab ka selle véljundi kallutatuks ning
ebausaldusvaarseks. Vigu voib tekkida ka andmete alusel tuletatud prognooside
tegemisel:

valepositiivsed on sellised juhud, kus Gksikisikud valitakse teiste seast vdlja ja
neid kontrollitakse pohjalikumalt, sest neid ndhakse ekslikult kui véimalikku riski;

valenegatiivsed on sellised juhud, kus Gksikisikud on tegelik risk diguskaitse- ja
piirihaldustoimingute kontekstis, kuid asjakohases stisteemis ei ole neid sellisena
tuvastatud.
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1.2. Millises olukorras on profiilide
koostamine ebaseaduslik?

Pohipunktid

= Isikutunnuseid voib profiilide koostamisel kasutada. Diskrimineerivast ja seega
ebaseaduslikust profiilide koostamisest hoidumiseks peab lisaks sellele olema
kahtlustamiseks méistlik péhjus, mis pdhineb muul teabel, mitte Uksnes kaitstud
tunnustel.

= Kaitstavate tunnuste hulka kuuluvad: sugu, rass, nahavarvus, etniline véi sot-
siaalne paritolu, geneetilised omadused, keel, usutunnistus véi veendumu-
sed, poliitilised v6i muud arvamused, rahvusvdhemusse kuulumine, varaline
seisund, stinnipara, puue, vanus ja seksuaalne sattumus.

= Kaitstud tunnuseid saab vadlja selgitada, kaudselt tuletada vdi prognoosida
muude isikuandmete alusel.

= Isikuandmete kogumise ja tootlemise puhul peavad diguskaitse- ja
piirivalveametnikud tagama, et andmete kogumisel ja to6tlemisel oleks seadus-
lik alus, kehtiv ja 6igusparane eesmark ning et andmete kogumine ja té6tlemine
oleks vajalik ning proportsionaalne.

= [sikuandmete hulka kuuluvad mis tahes andmed, mida saab kasutada isiku
tuvastamiseks kas otseselt voi kaudselt, naiteks nimi, isikukood, asukohaand-
med véi isikuga seotud mis tahes fiusilised, psihholoogilised, geneetilised,
vaimsed, majanduslikud, kultuurilised voi sotsiaalsed tunnused.

Seaduslikult rakendatuna on profiilide koostamine éiguspédrane uurimismeetod.
Selleks aga, et see oleks seaduslik, peab profiilide koostamine péhinema objek-
tiivsetel ja moistlikel pohjendustel ning olema kooskdlas pohidigustega, nagu
6igus mittediskrimineerimisele ja digus isikuandmete kaitsele. Profiilide koosta-
misel ei ole objektiivset ja moistlikku pdhjendust, kui sellel ei ole diguspéarast ees-
marki voi kui rakendatavate meetmete ja eesmargi vaheline suhe ei ole maistlikult
proportsionaalne®.

Profiilide koostamine vdib olla seotud paljude pdhidigustega. Kdesolevas osas kes-
kendutakse nendele pohidigustele, mida ebaseaduslik profiilide koostamine pea-
miselt mojutab: digus mittediskrimineerimisele ning digus eraelu puutumatusele ja
andmekaitsele. Profiilide koostamine on ebaseaduslik, kui

6  Rassismija sallimatuse vastu voitlemise Euroopa komisjon (ECRI) (2007), punkt 28.
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see holmab isikute pdhjendamatut erinevat kohtlemist kaitstud tunnuste alusel
(vt punkt 1.2.7);

sellega sekkutakse péhjendamatult isikute eraellu ja/voi see ei ole kooskdlas isi-
kuandmete to6tlemise eeskirjadega (vt punkt 1.2.2).

1.21. Diskrimineerimiskeeld

Diskrimineerimiskeeld: mis on satestatud digusaktides?

,Keelatud on igasugune diskrimineerimine, sealhulgas diskrimineerimine
s00, rassi, nahavarvuse, etnilise vdi sotsiaalse paritolu, geneetiliste omaduste,
keele, usutunnistuse véi veendumuste, poliitiliste vdi muude arvamuste,
rahvusvahemusse kuulumise, varalise seisundi, siinnipara, puuete, vanuse
voOi seksuaalse sattumuse tottu.”*

Euroopa Liidu péhiéiguste harta artikkel 21

.Seaduses sdtestatud diguste kasutamine tagatakse ilma mingi
diskrimineerimiseta selliste tunnuste alusel nagu sugu, rass, nahavarvus,
keel, usutunnistus, poliitilised vé6i muud veendumused, rahvuslik véi
sotsiaalne pdritolu, rahvusvahemusse kuuluvus, varanduslik, sinni- voi muu
seisund. Riigivdimu esindaja ei tohi kedagi diskrimineerida esimeses ldikes
nimetatud alustel.”
Euroopa inimdiguste ja pohivabaduste kaitse konventsiooni protokolli
nr 12 artikkel 1

*Tuleb mérkida, et praktikas on paljud liikmesriigid laiendanud kaitset
diskrimineerimise vastu, h6lmates rohkemat kui péhiéiguste hartas ning Euroopa
iniméiguste ja péhivabaduste kaitse konventsioonis sdtestatud tunnused.

Diskrimineerimine on see, ,kui iihte inimest koheldakse [---] halvemini, kui on
koheldud, koheldakse voi voidakse kohelda teist isikut samalaadses olukorras”
arvatava voi tegeliku isikutunnuse alusel’. Selliseid tunnuseid nimetatakse vordset

, EUT L 180, artikkel 2;

, EUT L 303, artikkel 2.
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kohtlemist kasitlevates digusaktides kaitstud tunnusteks voi kaitstavateks tunnus-
teks. Rohkem teavet vordse kohtlemisega seotud Euroopa diguse ja kohtupraktika
kohta leiate 2018. aastal FRA ja Euroopa Néukogu koost6os valja antud Euroopa
vordse kohtlemise diguse kdsiraamatusts.

Diskrimineerimise liike on mitu.

Otsene diskrimineerimine toimub siis, kui (ihte inimest koheldakse halvemini ainult
véi peamiselt kaitstud tunnuse, nditeks rassi, soo, vanuse, puude voi etnilise paritolu
tottu’.

Néide

Terrorismiohu téttu antakse politseile volitus kinni pidada ja I&bi otsida isikud,
kes nende arvates véivad olla terrorismiga seotud. Ohu allikaks peetakse
terroririhmitust, mis tegutseb teatavas maailma piirkonnas, kuid tdpsem
teave puudub. Kui politseitéétaja peab mehe kinni iksnes voi peamiselt
seetottu, et tema vélimus viitab voimalikule péritolule samast piirkonnast,
on tegemist otsese diskrimineerimisega ja seaduse rikkumisega.

Kaudne diskrimineerimine (millele viidatakse 6iguskaitse ja piirihalduse konteks-
tis ka kui ebavordsel mojutamisel péhinevale diskrimineerimisele) toimub siis, kui
pealtndha neutraalse klausli, kriteeriumi voi tavaga muudetakse teatavate kaitstud
tunnustega isikute jaoks teatavad olukorrad teiste inimestega vorreldes ebasood-
samaks, v.a juhul, kui nimetatud klausel, kriteerium voi tava on objektiivselt 6igus-
parase eesmargiga pohjendatud ning selle eesmargi saavutamiseks kasutatavad
vahendid on vajalikud ja proportsionaalsed. Kaudse diskrimineerimise puhul on
Gldjuhul vajalik statistika, mille alusel saaks hinnata, kas tksikisikut koheldi praktikas
teatavate kaitstud tunnustega riithma kuulumise téttu ebasoodsamalt kui teisi.

8  FRAja Euroopa Noukogu (2018).
9  Ibid, Ik 43.

10
, EUT L 303 (vordse todalase kohtlemise
direktiiv), artikkel 2; vt ka FRA ja Euroopa Noukogu (2018), Ik 53.
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Naéide

Tavakontrolle tehes otsustavad 6iguskaitseametnikud linnas X ajavahemikus
21.00 kuni 01.00 peatada igast kiimnest autost ihe auto; 60% selles
ajavahemikus linnas X séitvatest inimestest on afrokariibi paritolu, samas
ei lleta konealuse linna ja seda Umbritseva piirkonna elanikkonna hulgas
afrokariibi paritolu inimeste osakaal 30%. Kuna nimetatud rihma méjutatakse
vorreldes teistega suurema téendosusega negatiivselt, on tegemist kaudse
diskrimineerimisega.

Kui diskrimineerimist kasitletakse tksnes ihe pohjusega seotult, ei peegelda see
toeselt ebavordse kohtlemise mitmesuguseid avaldumise vorme. Mitmekordne dis-
krimineerimine on diskrimineerimine mitme eri tunnuse téttu eraldi. Naiteks voi-
dakse inimest diskrimineerida mitte tiksnes etnilise paritolu, vaid ka vanuse ja soo
tottu™. Labipoimunud diskrimineerimine esineb olukorras, kus mitu péhjust toimi-
vad samal ajal ja mojutavad Uksteist vastastikku, nii et need on lahutamatud ja poh-
justavad teatavat liiki diskrimineerimist (vt ndidetega infokasti).

Néide

Politseiametnik peatab ja otsib Idbi noore Aafrika paritolu mehe ilma
moistlikult péhjendatud kahtluseta selle kohta, et mees oleks midagi
kuritegelikku teinud. Peatatut diskrimineeritakse sellises olukorras mitte
liksnes tema vanuse téttu (politseiametnik ei pea kéiki noori kinni) ega
tiksnes tema padritolu tottu (kéiki Aafrika pdritolu isikuid ei peatata), vaid
just seetéttu, et ta on noor ja ka Aafrika péritolu.

Diskrimineerimine voib tuleneda ka isikuandmete automatiseeritud t66tlusest ja
algoritmidel pohinevast profiilide koostamisest. Diskrimineerimist pdhjustavad nii
teadvustatud kui ka teadvustamata eelarvamused voivad seejuures rolli mangida nii
algoritmide loomisel kui ka rakendamisel ning saadud teabe pohjal otsuste tegemisel.

Isikuandmete kaitse ildméaéaruse (GDPR) artikli 9 l6ikes 1 on spetsiifiliselt satesta-
tud, et keelatud on to6delda isikuandmeid, millest ilmneb rassiline voi etniline parit-
oly, poliitilised vaated, usulised véi filosoofilised veendumused (kaitstud tunnuste

11 FRAja Euroopa Noukogu (2018), Ik 59.
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taielikku loetelu vt joonis 9, punkt 2.2.4). Sellest keelust voidakse teha teatavatel
juhtudel erandeid, naiteks avaliku huvi kaitsmiseks, kui erandi tegemiseks on sea-
duslik alus, erand on proportsionaalne ja vajalik ning sellega on tagatud piisavad
kaitsemeetmed™.

Niisamuti on politseidirektiivi artikli 11 |6ikes 3 stiitegude tékestamise, uurimise
avastamise ja nende eest vastutusele votmise kontekstis keelatud , profiilianalds,
mille tulemusel fudsilisi isikuid diskrimineeritakse artiklis 10 osutatud isikuandmete
eriliikide alusel”, mis holmab ka isikuandmeid, millest ilmnevad rassiline voi etni-
line paritolu, usulised veendumused ning geneetilised ja biomeetrilised andmed™.
Ka sellest keelust on lubatud teatavatel juhtudel teha erandeid, kuid need peavad
olema vajalikud, tagama piisavad kaitsemeetmed ning neil peab olema &iguslik alus
voi nende eesmark peab olema isiku oluliste huvide kaitse™.

Diskrimineerivate profiilide koostamise keeld: mis on satestatud
oigusaktides?

,Keelatud peaks olema profiilianaliiis, mille tulemusena diskrimineeritakse
fuusilisi isikuid selliste isikuandmete alusel, mis on oma laadilt eriti
delikaatsed seoses pohidiguste ja -vabadustega, tingimustel, mis on
satestatud [pohidiguste] harta artiklites 21 ja 52.”

Politseidirektiivi pohjendus 38

,Profiilianaliiis, mille tulemusel fudsilisi isikuid diskrimineeritakse
artiklis 10*1 osutatud isikuandmete eriliikide alusel, on kooskalas liidu
6igusega keelatud.”

Politseidirektiivi artikli 11 I6ige 3

* Politseidirektiivi artikkel 10: isikuandmed, ,millest ilmneb rassiline voi
etniline péritolu, poliitilised vaated, usulised voi filosoofilised veendumused
voi ametithingusse kuulumine, ning geneetiliste andmete, fuusilise isiku

12 Isikuandmete kaitse Gldmaaruse artikli 9 16ike 2 punkt g.
13 Lisateabe saamiseks vt artikli 29 alusel asutatud andmekaitse to6rihm (2017b).
14

, ELT L 119 (politseidirektiiv), artikkel 10.
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kordumatuks tuvastamiseks kasutatavate biomeetriliste andmete, tervist
vOi seksuaalelu voi seksuaalset sattumust kasitlevate andmete to6tlemine”.

,Piiril kontrollide teostamisel ei tohi piirivalveametnikud isikuid
diskrimineerida soo, rassilise voi etnilise paritolu, usutunnistuse vaoi
veendumuste, puuete, vanuse voi seksuaalse sattumuse tottu.”

Schengeni piirieeskirjade artikkel 7

Diskrimineerimiskeeld ei tdhenda, et isikutunnuseid ei tohiks kriminaaluurimise
voi piirikontrolli kontekstis seaduslikul viisil profiilide koostamiseks kasutada (vt
punkt 2.3). Kahtlustamiseks peab olema aga méistlik pohjendus, mis péhineb muul
teabel, mitte Uksnes kaitstud tunnustel. Naiteks voib Uksikisik vastata kahtlusaluse
kirjeldusele voi tema valimus ei pruugi olla kooskélas tema reisidokumendis oleva

teabega®™.

Kodakondsuse alusel diskrimineerimine

ELi pdhidiguste harta artiklis 21 satestatud kodakondsuse alusel
diskrimineerimise keeld h6élmab ELi kodanikke. Vorddiguslikkuse direktiivis
ei ole kodakondsus kaitstud tunnuste hulgas.

Siiski on liikkmesriikides laiendatud diskrimineerimiskeelu ulatust nii, et
mitmesugustel viisidel oleks hélmatud ka kodakondsus. Sellega hélmatakse
ka olukordi, kus kodakondsust kdsitletakse rassilise voi etnilise paritolu voi
usuliste veendumuste naitajana. Sellistel juhtudel on kodakondsuse alusel
erinevalt kohtlemine selliste tunnuste alusel diskrimineerimist keelavate
oigusaktide rikkumine (vt soolise vordoiguslikkuse ja vordse kohtlemise
valdkonna digusekspertide Euroopa vorgustik, 2016, Ik 99). Praktikas
on kodakondsuse alusel diskrimineerimist ja etnilise paritolu alusel
diskrimineerimist tihti keeruline Gksteisest eristada.

Asjaolu, et kodakondsust ei ole pdhidiguste harta artiklis 21 sénaselgelt
vdimaliku diskrimineerimise péhjusena mainitud, peegeldab peamiselt ELi
kodanike (ja muude ELi 6iguse alusel vaba liikumise 6igusega isikute) ning
ELi digusega hélmatud kolmandate riikide kodanike eristaatust. Sellel on

15 Uhendkuningriigi Parlamendi Ulemkoda (2006), lord Scott, iilemkoja arvamused kohtuotsuse

edasikaebamise kohta juhtumis R (Gillani jt hagis) vs. Metropolitan Police’i ametnik jt, [2006] UKHL 12,

8. marts 2006, punkt 67.
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markimisvaarne osa piiriiletustoimingutes, kus kodakondsusel on otsustav
roll selle maaramisel, kas teatavat isikut kontrollitakse péhjalikumalt ning
kas tal peab olema Schengeni alale sisenemiseks vdi selle |abimiseks viisa.

Koikide teatava kodakondsusega isikute suunamine pdhjalikumasse
teise astme kontrolli tekitab aga diskrimineerimise riski. Kodakondsus
voib kall olla seadusparane osa riskiprofiilidest, mille alusel tuvastatakse
ebaseaduslikku rannet voi eeldatavaid inimkaubanduse ohvreid, kuid see
ei tohi olla ainus vdi peamine pdhjus teise astme kontrolli suunamiseks.
Lisaks, nagu ka muudes kontekstides, muutub kodakondsuse alusel erinev
kohtlemine diskrimineerivaks ja seega ebaseaduslikuks, kui seda kasutatakse
kodakondsusega tihedalt seotud kaitstud tunnuste, nditeks rassi, etnilise
paritolu vdi usuliste veendumuste alusel diskrimineerimiseks.

URO iniméiguste Glemvoliniku biiroo 2014. aastal avaldatud soovituslike
pdhimdtete ja suunistega rahvusvahelistel piiridel inimdiguste tagamiseks
on nende kaitstud tunnuste hulka, mida ei tohiks sisserandajate profiilide
koostamiseks kasutada, lisatud ka kodakondsus (8. pohiméte).

Kohtupraktika

Kohtuasjas Rosalind Williams Lecraft vs. Hispaania pidasid politseiametnikud
Hispaanias raudteejaama perroonil kinni naise, kellel nad palusid ndidata
oma isikut tdendavat dokumenti. Kui naine kisis politseiametnikelt, miks
tema on perroonil ainus inimene, keda kontrollitakse, vastati talle ,Sest sa
oled mustanahaline”. URO iniméiguste komitee jdudis jareldusele, et isikute
kontroll avaliku julgeoleku tagamise, kuritegude ennetamise ja ebaseadusliku
sisserdnde takistamiseks on Gldjuhul kill 6igusparane, kuid kui ametnikud
selliseid kontrolle teevad, ei tohi kontrollitavate isikute fuisilised voi etnilised
tunnused olla aluseks kahtlustusele, et nad viibivad riigis ebaseaduslikult.
Samuti ei tohi isikuid kontrollida nii, et kontrollitavateks on ainult teatud
fuusiliste tunnuste voi etnilise paritoluga inimesed. Selline kontroll mitte
ainult ei riiva selliste inimeste vaarikust, vaid soodustab ka Ghiskonnas
ksenofoobiat ning on lisaks vastuolus rassilise diskrimineerimise vastu
voitlemise téhusa poliitikaga.

Euroopa Inimdiguste Kohtule esitati 2017. aastal sarnane kaebus, milles
kasitleti Pakistani kodakondsusega isiku kohtlemist Hispaanias aset leidnud
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politseikontrolli kestel ja parast seda. Kohus pidi otsustama, kas kaebuse
esitajat diskrimineeriti isikusamasuse kontrolli ajal tema etnilise paritolu
tottu ning kas rikuti artiklis 8 satestatut (6igust era- ja perekonnaelule) ja kas
Hispaania ametiasutused olid siiidi suutmatuses teha kindlaks véimalikud
rassistlikud motiivid kirjeldatud juhtumis. Kdesoleva teksti kirjutamise ajal
ei olnud kohtuotsust veel tehtud.

Lisateabe saamiseks vt URO iniméiguste komitee (UNHRC), Rosalind Williams
Lecraft vs. Hispaania, teatis nr 1493/2006, ja Euroopa Inimdiguste Kohus,
Zeshan Muhammad vs. Hispaania, nr 34085/17, esitatud 6. mail 2017. Vt ka
FRA ja Euroopa Néukogu (2018).

Kohtuasjas B. S. vs. Hispaania vaditis Nigeeria paritolu naissoost seksitd6taja,
kes oli seaduslik Hispaania elanik, et Hispaania politsei vaarkohtles teda
flusiliselt ja verbaalselt tema rassi, soo ja t66 tottu. Naise sonul pidi ta
erinevalt teistest seksitootajatest labima korduvaid politseikontrolle ning
taluma rassistlikke ja seksistlikke solvanguid. AIRE Centre ja Barcelona
Ulikooli sotsiaaluuringute keskus korraldasid kaks kolmanda poole
sekkumist ja palusid Euroopa Inimbiguste Kohtul tuvastada, et tegemist
on |&bipéimunud diskrimineerimisega. Kohus otsustas, et tegemist oli
artiklis 3 satestatu (ebainimliku voi vaarikust alandava kohtlemise keelu)
rikkumisega, kuid kasitles veel eraldi ka suutmatust uurida véimalikku
seost vdidetavate rassistlike hoiakute ning politsei vagivaldse kaitumise
vahel. Selles kiisimuses leidis Euroopa Inimdiguste Kohus konventsiooni
artiklis 14 satestatu (diskrimineerimise keelu) rikkumise, sest siseriiklikud
kohtud ei vétnud arvesse kaebuse esitaja erilist haavatavust Aafrika paritolu
naisena ja prostituudina. Kuigi kohus Iahtus |abipéimumise |dhenemisviisist,
ei kasutanud ta terminit ,18bipéimunud diskrimineerimine”.

Lisateabe saamiseks vt Euroopa Inimébiguste Kohus, B. S. vs. Hispaania,
nr 47159/08, 24. juuli 2012.

Toendamiskoormus

Prantsusmaa kassatsioonikohtu otsus kasitles 2016. aastal esimest korda
diskrimineerivaid isikusamasuse kontrolle. Kohtu 9. novembri 2016. aasta
otsusega leiti, et politsei tegi 13st Aafrika voi Araabia paritolu mehest kolme
mehe puhul diskrimineerivaid isikusamasuse kontrolle. Kohus otsustas, et
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nende kolme isiku puhul vastutas riik ning kénealusele kolmele kaebuse
esitajale tuli maksta valuraha. Kaheksa isiku puhul otsustas kohus, et
vaidlusalused isikusamasuse kontrollid olid seaduslikud, sest need pdhinesid
objektiivsetel ja seega mittediskrimineerivatel asjaoludel. Kohtunikud ei
langetanud kahe isiku kohta otsust, vaid need juhtumid saadeti uuesti
menetlusse madalama astme kohtutesse.

Nende juhtumite puhul tapsustas Prantsusmaa kassatsioonikohus ka
téendamiskoormuse. Isikusamasuse kontrolle ei salvestata, kui need
ei ole seotud kohtu- v6i haldusmenetlusega. Kohus selgitas, et kaebuse
esitajad peavad kohtutele esitama téendid diskrimineerimise toimumise
kohta. Politsei peab tdendama, kas isikusamasuse kontrollide tegemisel
esines erinevat kohtlemist voi, kui see esines, kas erinev kohtlemine oli
objektiivsete asjaolude téttu péhjendatud.

Lisaks leidis kohus, et kohtunikud vdéivad téenditena arvesse votta
uuringuid ja statistilist teavet, mis naitab kaebuse esitajaga samasse
elanikkonnarihma kuuluvate isikute (s.o kas tegeliku voi eeldatava etnilise
paritolu tottu teatavate fiusiliste tunnustega n-6 nahtavate vahemuste)
puhul diskrimineerivate tunnuste alusel tehtavate isikusamasuse kontrollide
sagedust. Sellest iksi aga diskrimineerimise téendamiseks ei piisa.

Seetdttu vottis kohus seisukoha, et tegeliku voi eeldatava etnilise paritoluga
seotud fldsiliste tunnuste alusel tehtav isikusamasuse kontroll ilma eelneva
objektiivse pdhjenduseta on diskrimineeriv ning raske vaarkaitumine, mis
kirjeldatud kolmel juhul hélmas riigi vastutust.

Lisateabe saamiseks vt Prantsusmaa, kassatsioonikohus (Cour de Cassation),
otsus 1245, 9. november 2016.

1.2.2. Oigus eraelu austamisele ning digus
isikuandmete kaitsele

ELi 6iguse kohaselt eristatakse digust eraelu austamisele (pohidiguste harta artik-
kel 7) ning 6igust isikuandmete kaitsele (pohidiguste harta artikkel 8), kuigi need
on omavahel tihedalt seotud. Qigus eraelu austamisele (ehk digus eraelu puutuma-
tusele) on laiema tahendusega ning keelab mis tahes sekkumise tksikisiku eraellu.
Eraelu ei téhenda mitte tiksnes seda, mida tahetakse hoida konfidentsiaalsena, vaid
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see viitab ka sellele, kuidas Uksikisik valjendab oma isikupara, nditeks selle kaudu,
kellega ta suhtleb voi kuidas ta riietub. Isikuandmete kaitse on piiratud isikuand-
mete to6tlemise seaduslikkuse hindamisega™. Kui ei viidata spetsiifiliselt ELi 6igu-
sele, kasutatakse neid kahte madistet kaesolevas juhendis samas tdhenduses. Need
digused ei ole absoluutsed ja neid voib teatavates tingimustes piirata (vt Euroopa
inimdiguste ja pohivabaduste kaitse konventsiooni artikkel 8 ja péhidiguste harta

artikkel 52).

Oigus eraelu puutumatusele ning digus isikuandmete kaitsele: mis on
satestatud 6igusaktides?

»1.1gathel on &igus sellele, et austataks tema era- ja perekonnaelu ja kodu
ning sénumite saladust.

2. Vdimud ei sekku selle diguse kasutamisse muidu, kui kooskélas seadusega
ja kui see on demokraatlikus Ghiskonnas vajalik riigi julgeoleku, Ghiskondliku
turvalisuse vai riigi majandusliku heaolu huvides, korratuse voéi kuriteo
drahoidmiseks, tervise vdi kélbluse voi kaasinimeste diguste ja vabaduste
kaitseks.”

Euroopa inimdiguste ja pohivabaduste kaitse konventsiooni artikkel 8

»Igathel on digus sellele, et austataks tema era- ja perekonnaelu, kodu ja
edastatavate sénumite saladust.”
Euroopa Liidu pohiéiguste harta artikkel 7

1. Igathel on digus oma isikuandmete kaitsele.

2. Selliseid andmeid tuleb t66delda asjakohaselt ning kindlaksmaaratud
eesmarkidel ja asjaomase isiku néusolekul véi muul seaduses ettendhtud
diguslikul alusel. Igaihel on 6igus tutvuda tema kohta kogutud andmetega
ja noéuda nende parandamist. [...]"

Euroopa Liidu péhi6iguste harta artikkel 8

,1. Andmesubjektil on digus, et tema kohta ei voetaks otsust, mis
pohineb iiksnes automatiseeritud tootlusel, sealhulgas profiilianalisil,

16  FRA, Euroopa Andmekaitseinspektor ja Euroopa Néukogu (2018).
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mis toob kaasa teda puudutavaid diguslikke tagajargi véi avaldab talle
markimisvaarset méju.

2. Ldiget 1 ei kohaldata, kui otsus

a) on vajalik [---] lepingu s6Imimiseks voi taitmiseks;

b) on lubatud [---] kohaldatava [---] digusega, milles on satestatud ka
asjakohased meetmed andmesubjekti diguste ja vabaduste ning
digustatud huvide kaitsmiseks, voi

¢) pohineb andmesubjekti selgesdnalisel ndusoleku

Isikuandmete kaitse Gldmdééruse artikli 22 loiked 1 ja 2

|//

,Liikmesriigid ndevad ette, et keelatud on tGksnes automatiseeritud
tootlusel, sealhulgas profiilianalisil pdhinevate otsuste tegemine, millel
on andmesubjektile kahjulikud éiguslikud tagajarjed vdi markimisvadrne
mdju, valja arvatud juhul, kui see on lubatud vastutava too6tleja suhtes
kohaldatava liidu véi liikmesriigi digusega, milles nahakse ette asjakohased
kaitsemeetmed andmesubjekti diguste ja vabaduste tagamiseks, mis hdlmab
vdahemalt digust otsesele isiklikule kontaktile vastutava tootlejaga.”
Politseidirektiivi artikli 11 I6ige 1

ELi teisestes digusaktides on tdpsemad satted, mis kasitlevad igust eraelu puu-
tumatusele ning isikuandmete kaitsele. Kahes digusaktis on satestatud, kuidas isi-
kuandmeid voib koguda ja téodelda. Maaruses (EL) 2016/679 ehk isikuandmete
kaitse Gldmaaruses on satestatud isikuandmete t66tluse dldised pohimotted ja kait-
semeetmed. Direktiivis (EL) 2016/680, mida tuntakse ka politseidirektiivi nime all,
on kehtestatud isikuandmete to6tlemise eeskirjad diguskaitsetoimingute konteks-
tis siitequde tokestamise, uurimise, avastamise ja nende eest vastutusele vétmise
eesmargil. Kahe viidatud 6igusakti peamised pohimétted ja erinevused on esitatud
tabelis 2. Oigusaktid, mille alusel on loodud suured ELi piirihalduse andmebaasid,
nditeks viisainfosisteem (VIS), riiki sisenemise ja riigist lahkumise siisteem (EES) voi
Euroopa reisiinfo ja -lubade stisteem (ETIAS), sisaldavad kdik ka spetsiaalset andme-
kaitseraamistikku (vt suuri andmebaase kasitlev punkt 3.2).



Tabel 2.

kaitse Gldmaaruse vahel

Andmekaitse
péhiméte

Seaduslikkus,
o6iglus, labipaistvus

Eesmargikohasus

Voimalikult véheste
andmete kogumine

Sailitamise piirang

Tapsus

Terviklus ja
konfidentsiaalsus

Allikas: FRA, 2018

Isikuandmete kaitse
ildmaarus

Isikuandmeid tuleb t66delda
oiglasel, seaduslikul ja
labipaistval viisil.

Isikuandmeid, mis on kogutud
Uhe eesmargi taitmiseks, ei
tohi lisaks to6delda algsete
eesmadrkidega vastuolus oleva
eesmargi saavutamiseks;
edasist tootlemist teaduslikul,
3jaloolisel voi statistilisel
eesmargil ei peeta algsete
eesmdrkidega vastuolus
olevaks.

Kogutavad isikuandmed on
asjakohased ja olulised ning
isikuandmete kogumine
piirdub sellega, mis on
nende kogumise eesmargi
seisukohalt vajalik.

Isikuandmeid sailitatakse kujul,
mis voimaldab andmesubjekte
tuvastada tksnes seni,

kuni see on vajalik selle
eesmargi taitmiseks,

milleks isikuandmeid

koguti; isikuandmeid véib
kauem sdilitada juhul, kui
neid toodeldakse iiksnes
teaduslikul, ajaloolisel voi
statistilisel eesmargil.
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Andmekaitsenduded: erinevused politseidirektiivi ja isikuandmete

Politseidirektiiv

Isikuandmeid tuleb t66delda
oiglasel ja seaduslikul viisil.

Isikuandmeid, mis on kogutud
Uhe eesmargi taitmiseks,

ei tohi lisaks toodelda
algsete eesmarkidega
vastuolus oleva eesmargi
saavutamiseks; muid
eesmarke ei peeta algsete
eesmadrkidega vastuolus
olevateks, kui tootlemine on
seadusega lubatud, vajalik ja
proportsionaalne.

Kogutavad isikuandmed
on piisavad ja asjakohased
ega ole nende kogumise
eesmadrkide suhtes liiased.

Isikuandmeid sailitatakse
kujul, mis voimaldab
andmesubjekte tuvastada
Uksnes seni, kuni see on
vajalik selle eesmargi
taitmiseks, milleks
isikuandmeid koguti.

Kogutavad isikuandmed on 6iged ja ajakohastatud. Ebadiged
isikuandmed kustutatakse voi parandatakse.

Isikuandmed peavad olema kaitstud loata voi ebaseadusliku
tootlemise eest ning juhusliku kaotamise, havitamise voi

kahjustumise eest.
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Niited

Piirivalveametnik saadab lennukil olevate reisijate nimekirja volitamata
isikutele. Kui see teave on jagatud, saab neid isikuandmeid kasutada muudel
ja/Vvéi eraotstarbelistel eesmdrkidel. Tegemist on isikuandmete kaitse
pohimotete selge rikkumisega.

Politseiametnik lahkub oma té6ruumist, jattes enda arvuti ekraanil
néhtavale kahtlusalustega seotud isikuandmete loetelu. Kuna see kahjustab
isikuandmete turvalisuse p6himétet, on tegemist andmekaitsepéhimétete
rikkumisega.

Kohtupraktika

Kohtuotsused kajastavad seda, kuidas neid pohimdtteid tegelikkuses
rakendatakse.

Eesmargikohasus

Kohtuotsuses Heinz Huber vs. Saksamaa Liitvabariik hindas Euroopa Kohus
Saksamaa valismaalaste keskregistri (Auslanderzentralregister, AZR) — mis
sisaldab rohkem kui kolm kuud Saksamaal elanud nii ELi kodanikest kui ka
mittekodanikest vdlismaalaste isikuandmeid - seadusparasust. Euroopa Kohus
viitas sellele, et konkreetsel eesmargil kogutud andmeid ei tohi kasutada
muul eesmargil. Kohus otsustas, et AZR on elukohaeeskirjade rakendamiseks
diguspdrane vahend ning et sellel eesmargil on vdlismaalaste ja Saksamaa
kodanike, kelle kohta talletatakse vdhem andmeid, erinevalt kohtlemine
digustatud. Kohus tapsustas siiski ka seda, et AZRis hoitavaid andmeid ei tohi
kasutada kuritegevuse vastu voitlemisel Gldiselt, sest see eesmark erineb
sellest, milleks andmed algselt koguti.

Lisateabe saamiseks vt Euroopa Kohus, kohtuotsus Heinz Huber vs. Saksamaa
Liitvabariik, 16. detsember 2008.

Sdilitamise piirang

Kohtuotsuses S. ja Marper vs. Uhendkuningriik palusid kaebuse
esitajad kustutada neid kéasitlevad andmed (sérmejéljed, rakuproovid ja
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DNA-profiilid) Uhendkuningriigis kurjategijate tuvastamiseks kasutatavast
DNA-andmebaasist. Nende kohtumenetlused olid I6ppenud nende
oigeksmoistmisega ja nad olid mures nimetatud andmete nii tollel ajal
kui ka tulevikus kasutamise pdrast. Politsei keeldus. Euroopa Iniméiguste
Kohus otsustas, et vahistatud, kuid hiljem digeks mdistetud vdi siidistusest
vabastatud isikute DNA-proovide sdilitamine tahtajatult on eraelu
puutumatuse diguse rikkumine. Kohus téstis esile hdbimargistamise riski, mis
tekib siis, kui nende inimeste andmeid, keda milleski sttidi ei ole mdistetud,
kasutatakse samal viisil nagu siidimdistetute andmeid. Samuti markis kohus,
et selliste andmete sailitamine vdib eriti kahjulik olla laste puhul, sest nende
areng ja Uhiskonda integreerumine on erilise tdhtsusega.

Lisateabe saamiseks vt Euroopa Iniméiguste Kohus, S. ja Marper vs.
Uhendkuningriik, nr 30562/04 ja 30566/04, 4. detsember 2008.

Selleks et koguda ja to6delda isikuandmeid profiilide koostamiseks, peavad digus-
kaitse- ja piirihaldusasutused taditma nelja olulist diguslikku kriteeriumi. Andmete
kogumine ja to6tlemine

peab olema madaratletud ja requleeritud digusaktidega (6iguslik alus): eraelu
puutumatuse ja andmekaitse diguse igasugune piiramine peab olema seaduses
satestatud ning neid 6igusi austama. Seadus peab vastama selguse ja kvaliteedi
nouetele, mis tdhendab, et Gldsusel on sellele juurdepdas ning see on piisavalt
selge ja tdpne, et Uldsus moistaks selle kohaldamist ja tagajérgi;

peab toimuma kehtiva, seadusliku ja asjakohase eesmargiga (6iguspdrane
eesmadrk): digusparased eesmargid on sdtestatud seaduses ja neid ei saa laien-
dada. Need voivad olla seotud riigi julgeoleku, tervishoiu, avaliku korra voéi kuri-
tegevuse ennetamisega;

peab olema eesmargi saavutamiseks hadavajalik (vajalikkus): isikuandmete
tostlemine peaks piirduma sellega, mis on vajalik selle eesmargi saavutamiseks,
milleks andmeid koguti;

ei tohi olla Glemaarane (proportsionaalsus): isikuandmeid t66tlevad asutused
peaksid saavutama odiglase tasakaalu eesmérgi ja selle saavutamiseks kasuta-
tavate vahendite vahel. Teisisénu ei tohiks to6tlemise lisavaartus dles kaaluda
selle voimalikku negatiivset moju.
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3. peatikis on selgitatud, kuidas neid p6himétteid saab praktikas rakendada.

Joonisel 2 on ndidatud, kuidas neid péhimétteid saab kasutada, hindamaks seda,
kas teatav tegevus voib rikkuda 6igust era- ja perekonnaelu austamisele ning and-
mekaitsele (vt ka punkt 2.3.3 kaebuste esitamise mehhanismide kohta). Kohtuas-
jas Gillan ja Quinton vs. Uhendkuningriik algatatud peatamis- ja labiotsimismenetlus
nditab, kuidas Euroopa Inimdiguste Kohus kohaldas neid péhimoétteid, et teha kind-
laks, kas oli rikutud 6igust andmekaitsele ja eraelu puutumatusele (vt kohtupraktikat

késitlev infokast).

Joonis 2. Oiguse eraelu puutumatusele ja andmekaitsele rikkumine - hindamine

Etapp
1 Kui

Etapp

2 Kui

Etapp
3 Kui

Etapp

4 Kui

rakendatud
meede

en

sekkumine

en

sekkumine

eN

sekkumine

Etapp

sekkub zﬁ’ 2

ei sekku (I“T@u
X

eraellu ja/voi

) Rikkumist ei ole
andmekaitsesse

Etapp

on kooskélas {__,§= 3
ei ole kooskélas % D @kﬂ

kohaldatavate Rikkumine
oigusaktidega

Etapp

on vajalik % 4
ei ole vajalik @_ @kﬂ
diguspdrase

eesmargi saavutamiseks Rikkumine

on vajalik demokraatlikus Ghiskonnas ja
proportsionaalne selle eesmargi saavutamiseks

e

000 2
O\~ Rikkumist ei ole
ei ole vajalik demokraatlikus Ghiskonnas ega ole
proportsionaalne selle eesmargi saavutamiseks | | | @9&3

Rikkumine

Allikas:  FRA, 2018 (pohineb: Euroopa Néukogu (2003), The right to respect for private and
family life: A guide to the implementation of Article 8 of the European Convention
on Human rights)
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Kohtupraktika

Kohtuasjas Gillan ja Quinton vs. Uhendkuningriik pitidsid kaebuse esitajad
(kaks Uhendkuningriigi kodanikku) vaidlustada kohtuliku kontrolli kdigus
nende suhtes rakendatud peatamis- ja labiotsimisdiguse digusparasust.

Kas rakendatav meede tuleneb digusaktidest? Meede oli kooskdlas
Uhendkuningriigi 2000. aasta terrorismivastase seaduse Idigetega 44-47,
milles on satestatud, et 1) terroriaktide ennetamiseks voivad kérgemad
politseiametnikud lubada igal té6kohustusi taitval politseiametnikul teatavas
piirkonnas teha peatamis- ja labiotsimistoiminguid; 2) asjakohased load
pidi kinnitama minister ja need olid ajaliselt piiratud, kuid neid oli véimalik
téhtajatult pikendada; 3) kuigi selliste otsingutoimingute eesmark oli leida
esemeid, mida olnuks vdimalik kasutada terroriaktide toimepanemiseks,
ei pidanud peatamis- ja labiotsimistoimingud pdhinema kahtlusel, et
kinnipeetud isik kandis (isikud kandsid) selliseid esemeid; 4) isikuid, kes
keeldusid Iabiotsimisest, vdidi karistada vangistuse, rahatrahvi véi mélemaga
(kohtuasi Gillan ja Quinton, punktid 76-80).

Kas rakendatud meede rikub digust eraelu puutumatusele ja/voi 6igust
andmekaitsele? Kui diguskaitseasutused kasutavad sunnimeetmete
rakendamise digust isiku peatamiseks ning tema riiete ja esemete
|abiotsimiseks, on see selgelt eraelu puutumatuse digust mdjutav sekkumine.
Selle raskust véimendab isikuandmete avalikkuse ette toomine, millega
kaasneb teatav alandamine ja hdbivaaristamine (kohtuasi Gillan ja Quinton,
punkt 63).

Proportsionaalsuse ja vajalikkuse hindamine. Kohus tdstis esile mitu
kiisimust seaduse proportsionaalsuse ja vajalikkuse kohta (kohtuasi Gillan
ja Quinton, punktid 80-86):

- peatamist voéimaldav diguslik standard ei olnud haldusalaselt koormav;

- seadusjdrgsete volituste ulatus on selline, et ksikisikud puutuvad kokku
markimisvdarsete takistustega selle tdendamisel, et mis tahes luba véi
kinnitus on véljaspool asjaomaste ametiasutuste volitusi (ultra vires) voi
voimu kuritarvitamine;

- loaga hélmatud geograafilised piirkonnad olid vdga laiad ja tahtaega
pikendati korduvalt, véhendades loa sihtotstarvet;
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- politseiametnike kaalutluséiguse piiramine oli rohkem formaalne kui
sisuline;

- vdimalus kaebus esitada oli vaike, sest isiku peatanud politseiametnik ei
pidanud tdendama oma kahtluste pdhjendatust; seega oli peaaegu véimatu
tdendada véimu kuritarvitamist.

Nende kaalutluste pdhjal jareldas Euroopa Inimdiguste Kohus, et
terrorismivastase seaduse asjaomased satted ei ole piisavalt maaratletud
ja nende suhtes ei kohaldata piisavaid diguslikke kaitsemeetmeid
kuritarvitamise vastu ning need on seetdttu vastuolus Euroopa inimdiguste
ja pohivabaduste kaitse konventsiooni artikliga 8.

Lisateabe saamiseks vt Euroopa Iniméiguste Kohus, Gillan ja Quinton vs.
Uhendkuningriik, nr 4158/05, 12. jaanuar 2070.

ELi reformitud andmekaitse digusraamistikus satestatud profiilide koostamisega
seotud 6igusnouded on Uksikasjalikult esitatud 3. peatikis.

1.3. Milline on ebaseadusliku profiilide
koostamise voimalik negatiivne maoju
diguskaitsele ja piirihaldusele?

Profiilide koostamine, mis pohineb ksnes laiadel kategooriatel, nagu rass, etni-
line paritolu voi religioon, ei ole mitte ainult ebaseaduslik, vaid voib kahjustada ka
politsei- ja piirihaldusasutuste t66 tdhusust. Kaesolevas osas on kasitletud kahte voi-
malikku negatiivset moju.

Suurima negatiivse mdjuga on pinge, mida selline tegevus voib péhjustada
suhetes kogukondadega. Profiilide koostamine voib tekitada eriti mojutatud
kogukondades pahameelt ning véhendada usaldust politsei- ja piirihaldusasu-
tuste vastu. See omakorda vdib véhendada avalikkusega tehtaval koost66l pohi-
nevate meetodite tdhusust.
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Samuti esineb kahtlusi selle kohta, kas on téhus kasutada piirihalduses voi digus-
kaitses laiu profiilikategooriaid, kui nende tulemusena vodidakse isikuid ekslikult
kahtluse alla seada”.

Lisaks vdivad ametiasutused juhul, kui profiile koostatakse ebaseaduslikult, muu-
tuda kaebuste esitamise menetluste voi diguslike meetmete sihtmargiks. See véib
toimuda sisejarelevalvena politseikaebusi menetlevate asutuste, spetsiaalsete
kaebusi menetlevate asutuste, jarelevalveasutuste voi tsiviil- ja kriminaalkohtute
ststeemi kaudu (vt punkt 2.3). Ametnike ja keskastme juhtide suhtes voidakse
kohaldada haldus- ja/véi kriminaalkaristusi profiilide ebaseaduslikus koostamises
osalemise voi sellega ndustumise eest. See voib pohjustada ressursside drakasuta-
mist ning kahjustada ametiasutuste moraali ja mainet.

Pohipunktid

= Ebaseaduslik profiilide koostamine 66nestab usaldust diguskaitse- ja pii-
rihaldusasutuste vastu ning voib kaasa tuua suhete halvenemise kohalike
kogukondadega.

= Esineb kahtlusi selle kohta, kas laiadel kriteeriumidel pohinev profiilide koosta-
mine on tegelikult tohus kuritegevuse avastamiseks voéi piirihalduseks. Téendid
selle kohta, kas selline profiilide koostamine suurendab 6iguskaitse- voi piirihal-
dustoimingute edukuse maara, ei ole veenvad.

1.3.1. MGoju usaldusele politsei- ja piirihaldusasutuste
vastu ning headele suhetele kogukonnaga

Uuringud naitavad, et laia profiili kasutamine voib avaldada negatiivset moju siht-
rihma kuuluvatele Uksikisikutele ja kogukondadele, kuhu nad kuuluvad®. Allolevas
infokastis on esitatud monede inimeste vastused parast seda, kui nad olid isikutu-
vastamiseks peatatud ja Iabi otsitud voi pidid labima piirikontrolli.

17 FRA(2017d), Ik 51.
18 FRA (2017d).
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Ndited
Peatamis- ja labiotsimistoimingute ja piiril kontrollimise méju iksikisikutele
1. Politseikontrollid - Keskinen, S. et al. (2018)

Ajavahemikus 2015-2017 tehti Helsingi Ulikooli Rootsi sotsiaalteaduste
osakonnas intervjuu 185 inimesega nende kogemuse kohta etnilisel péritolul
pohineva profiilide koostamisega. Uuringust nahtus, et suurem osa vastajatest
pidas peatamist ebameeldivaks, tiiltuks véi alandavaks. Allpool on esitatud
moéned valjavotted vastustest.

,Siis, natuke aega hiljem, [---] kui kéndisin piki tdnavat kahe oma valge
sobraga - (ks soomlane ja teine hollandlane -, kontrollis mind veel (ks
politseinik. Ja ta tegi tdpselt sama asja ... kiisis sama kisimust. Ldksin narvi,
sest ma ei saanud aru, miks just mind vélja valiti. Kisisin ja ta Utles, et teeb
lihtsalt oma té6d.” (30. eluaastates naine, Aafrika riik)

,Ukskord kéndis mu ema koos vennaga linnas ringi ning (ks politseinik
pidas nad kinni ja Utles: ,Ndidake oma passe”. Minu arvates on see etniline
profileerimine. Mu vend vastas neile [soome keeles] ,Meil pole passe kaasas,
me ei kanna neid kogu aeg endaga kaasas”. Kui nad kuulsid, et ta rddgib
ladusalt soome keelt, siis nad enam neid ei tilitanud. Olin vihane, sest ma
tean, et etnilise paritolu alusel profileerimine on ebaseaduslik, kuigi mu ema
ja vend seda ei teadnud. Tundsin, et neid koheldi valesti. Olin selle parast
vdga vihane. Utlesin neile, et see, mis juhtus, on ebaseaduslik, aga ilmselgelt
said nad niigi aru, et nad peeti avalikus kohas sellepérast kinni, et nad [---]
ei nde vélja nagu soomlased, et nad ndevad vélja nagu vilismaalased.”
(20. eluaastates naine, Somaalia - Soome)

,Neil on alati sarnane kirjeldus, iga kord. See paneb mind métlema, et tervelt
11 aastat olete otsinud sama inimest, keda te siiani leidnud ei ole, jarelikult
ei tee te vdga head tédd, sest neil [piirikontrolliametnikel] on alati sarnane
kirjeldus ja mina vastan alati sellele kirjeldusele [naer].” (30. eluaastates
mees, Aafrika riik - Soome)



Sissejuhatus. Mis on profiilide koostamine?

Uheskoos vdivad need individuaalsed kogemused muutuda negatiivseks mdjuks
kogu etnilisele riihmale™. See voib pohjustada politsei- ja piirihaldusametnike ning
vahemuskogukondade nende likmete vaheliste suhete margatavat halvenemist,
kelle suhtes kohaldatakse kdrgel tasemel peatamis- ja Iabiotsimismeetmeid voi
tohustatud piirikontrolli.

19 Uhinenud Rahvaste Organisatsioon (URO) (2007), punkt 57.
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Juhtumiuuring

Peatamise ja labiotsimise roll avaliku korra rikkumises (Uhendkuningriik
2011 ja Prantsusmaa 2005)

Parast 20711. aasta augustis mitmes suuremas Uhendkuningriigi linnas
toimunud rahutusi intervjueerisid London School of Economics ja ajaleht
The Guardian 270 massulist, kiisides, miks nad osalesid rahutustes. Uuringus
leiti, et usaldamatus ja antipaatia politsei suhtes oli oluline tegur ning et
kéige levinumad kaebused olid seotud inimeste igapdevase kogemusega
politseiga, kusjuures paljud valjendasid siigavat nérdimust selle Gle, kuidas
nende kogukonna inimesi peatati ja |abi otsiti.

Lisateabe saamiseks vt London School of Economics (2011).

Sarnast diinaamikat tdheldati ka teistes ELi liikmesriikides. Prantsusmaal leiti,
et 2005. aasta novembris puhkenud rahutused pdhjustas kahe vdhemuste
hulka kuuluva noore ettevaatamatusest péhjustatud surm vaidetaval politsei

poolt taga ajamisel (vt Jobard, 2008 ja Body-Gendrot, 2016).

Lisateabe saamiseks vt Hérnqvist (2016).

Sellega on seotud voimalus, et profiilide koostamine suurendab vaenulikkust Gksik-
isikute ja politsei voi muude diguskaitseasutuste vahelise kokkupuute korral. Suurem
vaenulikkus suurendab téendosust, et rutiinsed kokkupuuted eskaleeruvad agres-
siooniks ja konfliktideks, tekitades nii ametnike kui ka kogukonna liikkmete jaoks
ohutusprobleeme.

Uldisemalt naitavad hiljutised uuringud, et inimeste kinnipidamine, vahistamine,
stiidimdistmine voi vangistamine hoiab neid eemal muudest avalikest teenistustest
peale kriminaaldigussisteemi, naiteks tervishoiu-, téohdive- ja haridusasutustes®.
Eiramata seaduslikke pdhjuseid, mis viivad stitidimdistetud isikute vahistamiseni,
tuleks meeles pidada, et juba niigi térjutud elanikkonnarihmade véljajatmine sel-
listest institutsioonidest voib kahjustada vahemusriihmade sotsiaalset kaasatust ja
integratsiooni.

20 Brayne, S.(2014), [k 367-391.



Sissejuhatus. Mis on profiilide koostamine?

FRA uuring EU-MIDIS II

2015. ja 2016. aastal kogus FRA Euroopa Liidu kéigis 28 liikmesriigis teavet
enam kui 25 500 isikult, kes kuulusid etnilistesse vahemustesse voéi olid
sisserdndaja taustaga.

Millist teavet koguti?

Profiilide koostamise kontekstis kisiti vastajatelt selle kohta, kas nende
arvates pidas politsei nad kinni nende sisserandaja véi etnilise vahemuse
tausta tdttu, ning selle kohta, kuidas politsei neid kohtles, sealhulgas mis
tahes politseipoolse fiisilise rinnakuga seotud kogemuste kohta. Selles
uuringus ei kisitud kokkupuudete kohta piirihaldusametnikega.

Uuringu tulemused

Peatamine ja etniline paritolu. Tulemused nditavad, et uuringule eelnenud
viie aasta jooksul pidas politsei kinni 26% kéigist uuringus EU-MIDIS 11
osalenud isikutest. Uuringule eelnenud viie aasta jooksul avalikus kohas
peatatud inimestest 33% (tles, et see oli tingitud nende etnilisest paritolust
ja sisserdndaja taustast.

Diskrimineerimise tajumine. Keskmiselt peaaegu iga teine Aasia (47%),
Sahara-taguse Aafrika (41%) ja Pohja-Aafrika (38%) paritolu vastaja, keda
selle aja jooksul kontrolliti, Gtles, et ta peatati sisserandaja vdi etnilise
vahemuse tausta téttu. Samuti arvas kontrollitud romadest peaaequ iga teine
(42%), et see oli tingitud tema etnilisest taustast. Seevastu Tlrgi paritolu,
avalikus kohas kinni peetud vastajate hulgas oli see protsent palju vdiksem
(17%) (vt joonis 3).
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Joonis 3.

Riihma keskmine
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2 Kusitlusele eelnenud viie aasta jooksul politsei poolt kinni peetud
vastajatest (n = 6787); kaalutud tulemused.
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b Vaikesel arvul vastustel péhinevad tulemused on statistiliselt véhem
usaldusvdarsed. Sel pohjusel on sulgudes esitatud tulemused, mis
pbhinevad 20-49 kaalumata vaatlusel rihma kogutulemustes véi alla
20 kaalumata vaatlusega lahtritel. Tulemusi, mis péhinevad véhem kui
20 kaalumata vaatlusel rihma kogutulemustes, ei avaldata.

¢ Kusimused: ,Kas viimase viie aasta jooksul [RIIGIS] (v6i alates [RIIGIS]
viibimisest) on politsei teid kunagi kinni pidanud, I&bi otsinud v6i
kusitlenud?”; ,Kas teie arvates oli teie kinni pidamine VIIMASEL KORRAL
seotud teie etnilise véi sisserdndaja taustaga?”

¢ Sihtrihmade lihendid viitavad [riigist/piirkonnast] périt sisseréndajatele ja
nende jarglastele: TUR = Tiirgi, SSAFR = Sahara-tagune Aafrika, NOAFR =
Péhja-Aafrika, SASIA = Léuna-Aasia, ASIA = Aasia, ROMA = romade
vdhemusrihm.

Allikas:  FRA, 2017b

Lugupidav suhtumine. Tulemused naitavad, et enamik (59%) koigist
vastanutest, kelle politsei viis aastat enne uuringut kinni pidas, leidis,
et neid koheldi lugupidavalt (25% ,véga lugupidavalt” ja 34% ,lsna
lugupidavalt”). Uks neljast vastajast (24%) tles, et see, kuidas politsei neid
kohtles, ei olnud ,ei lugupidav ega ka lugupidamatu”. Samas vastas 17%,
et politsei kditus nendega lugupidamatult (8% ,isna lugupidamatult” ja
9% ,vdga lugupidamatult”). Romadest vastajad ja Pohja-Aafrika taustaga
vastajad, keda oli kinni peetud, markisid, et nad kogesid kdige hiljutisematel
peatamistel politseipoolset lugupidamatut kaitumist (vastavalt 25% ja 21%)
sagedamini kui teised sihtrGhmad.

Lisateabe saamiseks vt FRA (2017b).

Politseipoolseid peatamisi kdsitlevate andmete kogumise olulisus ja
kasulikkus

ELi 28 liikmesriigist on Uhendkuningriik praequ ainus, kus politseipoolseid
peatamisi kdsitlevate andmete kogumine hélmab sistemaatiliselt teavet
kinnipeetud isikute etnilise péritolu kohta (vt ka punktid 2.2.5 ja 2.3.1).

47



Seadusliku aluseta profiilide koostamise tokestamine niid ja tulevikus: juhend

48

Kogutud andmetega moddetakse Inglismaa ja Walesi eri etniliste rihmade
peatamis- ja Iabiotsimismadra. Selleks rakendatavad etnilised kategooriad
parinevad Uhendkuningriigi 2001. aasta rahvaloendusest. Rahvaloendusel
tuvastati 16 kategooriat, mis koondati viide allpool loetletud laiemasse
rihma.

- Valge: Inglise/Walesi/Soti/P&hja-liri/Briti; liri ja muu valge taustaga.

- Erineva/mitmesuguse etnilise taustaga rithmad: valge ja mustanahaline
Kariibi paritolu; valge ja mustanahaline Aafrika paritolu; valge ja Aasia
paritolu ning mis tahes muu erineva/mitmesuguse etnilise taustaga.

- Aasia/Aasia-Briti: India, Pakistani, Bangladeshi ja mis tahes muu Aasia
taustaga.

- Mustanahalise / Aafrika / Kariibi / mustanahalise Briti taustaga: Aafrika,
Kariibi ja mis tahes muu mustanahalise/Aafrika/Kariibi taustaga.

+ Muud etnilised riithmad: Hiina ja muud etnilised rihmad.

Kogutud peatamis- ja |dbiotsimisandmetes vérreldakse teatavast etnilisest
rihmast kinni peetud ja Iabi otsitud inimeste arvu piirkonnas elavate selle
etnilise rGthma inimeste koguarvuga ning seejarel arvutatakse valja maar
1000 inimese kohta.

2016.-2017. aasta kohta kogutud andmete anal(is nditab, et iga 1000 valge
inimese kohta oli neli peatamist ja iga 1000 mustanahalise inimese kohta
29 peatamist. Andmed naitavad ka seda, et kdrgeimad maarad olid kolmes
mustanahaliste etnilises rGthmas: muu mustanahaline (70 peatamist
1000 elaniku kohta), mustanahaline Kariibi péaritolu (28 peatamist
1000 elaniku kohta) ja mustanahaline Aafrika paritolu (19 peatamist
1000 elaniku kohta).

IIma eristatud andmetest parinevate téenditeta on raske téestada, kas
politsei tegevus teatavate etniliste rithmade suhtes on erinev, ja kui see nii
on, siis kas need erinevused voivad tuleneda diskrimineerivatest profiilide
koostamisest. Inglismaal ja Walesis on avalikult kdttesaadavad eristatud
andmed, mis on jaotatud politseiteenistuste jargi. Need véimaldavad teha
kindlaks teenistuste erinevad tavad, mida saab pidada diguspdraseks
voi mida voidakse kasutada vdimaliku diskrimineerimise tuvastamiseks




Sissejuhatus. Mis on profiilide koostamine?

politseito6s. Andmeid kasutatakse ka individuaalselt politseiametnike
tasandil, et tuvastada diskrimineerivaid kaitumisviise nende t606s.

Lisateabe saamiseks vt Gov.uk peatamist ja labiotsimist kasitlevat veebilehte,
politsei kditumist uuriva séltumatu ameti veebisaiti ja siseministeeriumi
veebisaiti kuritegusid ja politseitegevust kasitlevate avatud andmete kohta.
Vt ka Uhendkuningriik (2018).

Salvestusmeetodeid kdsitlevate juhiste kohta vt Open Society Justice Initiative
(2018b).

Juhtumiuuring
Uuring politsei ja iildsuse suhete kohta Prantsusmaal

2016. aastal viis Prantsusmaa ombudsman (Défenseur des droits) |abi uuringu
oigustele juurdepaasu kohta. Défenseur des droits funktsioneerib ka riigi
politseiametiga seotud vaidluste komisjonina. Uuring hélmas rohkem kui
5000 inimesest koosnevat esinduslikku valimit.

Uuringu esimeses osas on esitatud diguskaitseasutuste kaitumisega seotud
tulemused. Uldiselt nditab uuring haid suhteid iildsuse ja politsei vahel.
Suurem osa vastanutest (82%) kinnitas, et nad usaldavad politseid.

Kusitlus nditab, et suurem osa inimestest ei pea isikusamasuse kontrolle
labima: 84% vastanutest (90% naistest ja 77% meestest) Utles, et viimase
viie aasta jooksul pole nad selliseid kontrolle Iabima pidanud. Need, kes
vastasid, et neid kontrolliti, teatasid Gldiselt vahe julgeolekuametnike kutse-
eetika rikkumise juhtumitest viimase isikusamasuse kontrolli ajal, nditeks
mitteametlikust podrdumisest (16%), johkrusest (8%) voi solvangutest (7%).
Siiski teatas 29% vastanutest viisakuse puudumisest ning lle poole (59%)
kontrollitud vastanutest markis, et kontrolli pdhjuseid ei olnud selgitatud.
Uldiselt tajutakse isikusamasuse kontrollimist digusparasemana, kui
julgeolekuametnikud selgitavad kontrollimise péhjuseid.

Andmed nditavad ka seda, et teatavatel inimrihmadel on rohkem
negatiivseid kogemusi. Noortel meestel vanuses 18-24 on peaaegu
seitse korda suurem téendosus kogeda sagedasi isikusamasuse kontrolle
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(st viimase viie aasta jooksul rohkem kui viis korda) kui tildelanikkonnal
ning mustanahalistel voi Araabia paritolu inimesteks peetavaid mehi
mdjutavad sagedased isikusamasuse kontrollid kuus kuni Gksteist korda
rohkem kui Glejaanud mehi. Kui need kaks kriteeriumit kombineerida, siis
80% alla 25aastastest meestest, keda tajutakse Araabia paritolu olevana
vdi mustanahalisena, on viimase viie aasta jooksul kontrollitud vahemalt ks
kord (vorreldes 16% teiste vastajatega). Vorreldes tildelanikkonnaga on selle
rihma puhul isikusamasuse kontrollimine 20 korda téendolisem.

Lisaks teatasid mustanahalistena voi Araabia paritolu olevana tajutud
noored mehed viimase isikusamasuse kontrolli kohta suuremal maéaral
problemaatilisest kaitumisest, naiteks mitteametlikust pé6rdumisest
(40% vorreldes 16% koguvalimi puhul), solvangutest (21% vorreldes 7%
koguvalimi puhul) voi johkrusest (20% vorreldes 8% koguvalimi puhul). Need
negatiivsed kogemused ja kontrollide sagedus on seotud vdhese usaldusega
politsei vastu. Kdnealuse riihma vastused peegeldasid halvenevaid suhteid
politseiga.

Kokkuvottes naitavad tulemused, et ainult véhesed vastanud (5%), kes
markisid, et isikusamasuse kontrollimise kaigus rikuti kutse-eetika ndudeid,
olid ka sellest rikkumisest teatanud. Nad markisid peamiselt, et nad ei
teatanud kogetust, sest pidasid teatamist kasutuks.

Lisateabe saamiseks vt Défenseur des droits (2017).

Kui véhemusriihma suhtes kohaldatakse laia profiili, voib see koos muude habimar-
gistavate poliitikameetmetega viia selleni, et see riihm tajub end negatiivselt. Lisaks
voib ka Uhiskond laiemalt hakata seda riihma negatiivselt tajuma. Vahemusriihmast
voib naiteks saada ,kahtlusalune kogukond”, keda tldsus seostab kuritegevusega?'.
Selle tulemus voib aga olla eelarvamuste suurenemine.

Vahemusrihm véib saada ebaproportsionaalselt suure hulga politseiressursside
sihtmargiks, mis omakorda toob tdensoliselt kaasa vahistamiste voi piiril tehtavate

kontrollide suurema arvu. Selle tulemusena voib tekkida isetdituv seos intensiivse

politseitdo ja suurema vahistamismaara vahel (vt infokasti)?2.

21  Euroopa Rassismi ja Ksenofoobia Jarelevalvekeskus (2006), lk 54.

22 Harcourt, B. (2004), Ik 1329-1330; House of Commons Home Affairs Committee (2009), punkt 16, ja
URO (2007).
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Isetdituva ennustuse risk

Kui politseiametnikud ei tugine profiilide koostamisel moistlikele alustele,
vaid eelarvamustele, tdlgendavad nad teavet téendoliselt viisil, mis kinnitab
nende enda erapoolikust. Seda nimetatakse kinnituskalduvuseks vdi
kinnituseelarvamuseks. See esineb siis, kui politseiametnikud eeldavad
oma eelarvamuste pdhjal, et isik tequtseb ebaseaduslikult, tuginedes isiku
tegelikule véi tajutavale rassile, etnilisele paritolule, soole, seksuaalsele
sattumusele, usule véi muule kaitstud tunnusele. Sellise erapoolikuse tdttu
valivad selliste eelarvamustega ametnikud téendoliselt valja rohkem isikuid,
kes vastavad sellele kirjeldusele.

Kuna kinnipeetud isikute hulgas leitakse téendeid kuritegevuse kohta
téendolisemalt kui nende hulgas, keda kinni ei peeta, tugevdab selline
eelarvamustel pohinev profiilide koostamine ametniku olemasolevaid
stereottipe. Neid ekslikuid ,téendeid” selle kohta, et nende isikute
kinnipidamise otsus oli dige, nimetatakse isetdituvaks ennustuseks. Selline
kallutatusel pohinev profiilide koostamine on diskrimineeriv, ebaseaduslik,
ebatdhus ning stereotiipe kinnistav.

Joonisel 4 on kirjeldatud, kuidas nimetatud isetdituv ennustus pélistab isikute
kriminaliseerimist.
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Joonis 4. Isetdituva ennustuse tsiikkel

Isikud
peatatakse Uksnes
seetottu, et nad
kuuluvad véi arvatakse
kuuluvat tihte etnilisse rihma

Isiklik voi
institutsiooniline
eelarvamus, et
konkreetsesse
etnilisse rihma
kuuluvad isikud
on kurjategijad

Isetdituv ennustus
kinnistab diskrimineerimist

R

Allikas: FRA, 2018

1.3.2. Profiilide koostamise tohusus

Samuti on esile kerkinud kahtlusi selle kohta, kas on tdhus kasutada kuritegude
tuvastamiseks profiilide koostamist, mis pohineb laiadel kategooriatel. Ei ole selge,
kas profiilide koostamine tdepoolest suurendab diguskaitsetoimingute edukuse
madra (voi digusrikkujate tabamise maara).

Méned toendid viitavad sellele, et isikute peatamise maarad ei pruugi olla kooskdlas
erinevate etniliste vdi rassiliste rthmade hulgas tuvastatud rikkumiste méaradega
(vt infokasti). Tuleb markida, et enamiku ELi liikmesriikide kriminaaldiguse andmed
ei vdimalda saada ilevaadet konkreetse juhtumi edenemisest kriminaaldigussus-
teemis. Seega ei ole voimalik kindlaks teha, kas vahistamine toob kaasa stiidistuse
esitamise ja karistuse maaramise.
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Juhtumiuuring

Muudetud otsingureeglid annavad tulemuseks suurema tabamise maara
(1998-2000, USA)

1998. aastal tegi USA tolliamet 43% labiotsimistest mustanahaliste ja
ladinaameeriklastega, mis letas margatavalt nende osakaalu reisijate
seas. Eriti palju [abiotsimisi, sealhulgas vaga invasiivseid rontgenuuringuid
ja fusilisi [abiotsimisi, tehti narkokulleriteks peetud Ladina-Ameerika paritolu
ja mustanahaliste naistega. See pdhines tuntavalt kodakondsuse ja etnilise
paritoluga seotud profiilil. Selliste labiotsimiste tulemuslikkus oli vaike
kdigis rihmades: 5,8% valge nahavarviga inimeste, 5,9% mustanahaliste
ja 1,4% ladinaameeriklaste korral. Eriti vdike oli see mustanahaliste ja
Ladina-Ameerika paritolu naiste korral, kellelt leiti tegelikult kéige vaiksema
téendosusega kehale véi keha sisse peidetud narkootikume. 1999. aastal
muutis tolliamet Iabiotsimiste korda ja jattis rassilised tunnused kontrollimise
Ule otsustamisel kérvale. Selle asemel kehtestati kditumisel péhinev
vaatlustehnika, mis poéras tahelepanu reisija narvilisusele ja selgituste
vastuolulisusele, kasutades rohkem operatiivteavet ning néudes peatamis-
ja labiotsimisotsuste Gle suuremat jarelevalvet. Aastaks 2000 olid rassilised
erinevused tollikontrollis peaaegu kadunud. Labiotsimiste arv vdhenes
75% véorra ja tulemuslikkus suurenes vahem kui 5%-It rohkem kui 13%-le,
muutudes kéigi etniliste rithmade puhul peaaegu vérdseks.

Lisateabe saamiseks vt Harris (2002), USA (2000).
Ebaseadusliku profiilide koostamise ebatdhusus (2007-2008, Ungari)

Ungaris tehtud uuringud nditasid, et romad olid ebaproportsionaalselt suur
isikusamasuse kontrollimise sihtrithm. Umbes 22% kaigist politsei kontrollitud
inimestest kuulus romade kogukonda, kuigi romade osakaal elanikkonnas
oli ligikaudu 6%. Romade isikusamasuse kontrollide ebaproportsionaalselt
suur arv ei kajastunud tdendites ebaseadusliku kaitumise kohta: romadega
seotud isikusamasuse kontrollide tulemusena 78% juhtudest politsei
mingeid meetmeid kasutusele ei votnud ja 19% olid seotud pisirikkumisega*
(vorreldes 18% tldelanikkonna kontrollidega). Lisaks oli vahistamiste maar
nii romade kogukonna kui ka tldelanikkonna puhul sarnane.

Lisateabe saamiseks vt Toth, B. M. ja Kadar, A. (2071).
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*  Pisirikkumised on osaliselt kriminaalsed stUteod, mille raskusaste ei
ulatu kriminaalkuriteo tasemeni (st need ei ole kriminaalseadustikus
reguleeritud). Pisirikkumiste hulka kuuluvad siiteod, mis on karistatavad
60 pdeva pikkuse vangistusega, naiteks prostitutsioon voéi fuusiline
dhvardamine, voi kergemate karistustega (nt rahatrahv, kaupade
konfiskeerimine voi teatavatele Uritustele sisenemise keeld). Selliste
rikkumiste ndited on pisivargused vai liiklussuiteod.” Vt Kadar, A., Kérner,
J., Moldova, Z. ja Téth, B. (2008), Ik 23.

Samuti on tostatatud kisimusi pohjuste kohta, miks teatavad isikud kinni peetakse.
Uhe Uhendkuningriigi uuringu kohaselt ei sisaldanud murettekitavalt lausa 27%
(2338) kontrollimiste ja labiotsimiste andmetest moistlikku alust inimeste labiotsi-
miseks, kuigi paljud neist kannetest olid jarelevalveametnike heakskiidu saanud?3.
Uuringust selgus, et politseitodtajad ei pruugi taielikult taita avaliku sektori vord-
diguslikkuse kohustuse néudeid, mille kohaselt nad peavad arvesse votma vaja-
dust korvaldada ebaseaduslik diskrimineerimine ning vajadust edendada vordseid
voimalusi ja haid suhteid ning tagada, et nad koguvad, analiiisivad ja avaldavad
asjakohasel maaral andmeid, nditamaks, et neil on piisavalt teavet oma t66 maoju
moistmiseks.

23 Uhendkuningriik, Her Majesty’s Inspectorate of Constabulary (HMIC), (2013), Ik 6.
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Selles peatikis keskendutakse eesliinipolitsei tehtavale profiilide koostamisele, eel-
kdige peatamis- ja Iabiotsimismeetmetele, ning piirihaldusametnike poolt profiilide
koostamisele, eelkdige pohjalikumasse teise astme kontrolli suunamisele. Selles sel-
gitatakse peamisi pohimétteid ja tavasid, mis vodivad aidata véhendada ebaseadus-
liku profiilide koostamise ohtu. Neid meetmeid voib kasutusele vtta nii juhtimis- kui
ka operatiivtasandil. Peatiikis on arvesse voetud peatamis- ja labiotsimismeetmete
ning piirikontrolli erinevaid diguslikke ja praktilisi asjaolusid.

Piirihalduse valdkonnas on Schengeni piirieeskirjadega (maarus (EL) 2016/399)*
kehtestatud tihtsed eeskirjad, millega requleeritakse piirikontrolli ELi vélispiiridel.
See tahendab, et méned kaesolevas peatiikis esitatud pohimdtted - naiteks seoses
teabega, mis tuleb anda kolmandate riikide kodanikele, kes suunatakse teise astme
kontrolli - on seadusega ette ndhtud ja liilkmesriikidele siduvad. Lisaks on Frontexil
oluline roll jarjepidevalt rangete piirikontrollistandardite edendamisel. Eelkdige
ndutakse Euroopa 2016. aasta piiri- ja rannikuvalve maaruses, et liikmesriigid jar-
giksid piirivalveametnike koolitamisel Frontexi vélja totatud Ghist tuumdppekava.
2012. aastal avaldatud Ghine tuumoppekava sisaldab pohidiguste komponenti, mis
hélmab ka profiilide koostamist (vt punkt 2.2.3 sihtotstarbelise koolituse kohta).

24 Euroopa Parlamendi ja ndukogu 9. martsi 2016. aasta maarus (EL) 2016/399, mis kasitleb isikute tle
piiri liikumist reguleerivaid liidu eeskirju (Schengeni piirieeskirjad), ELT L 77, 23. mérts 2016.
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Piiril tehtava teise astme kontrolli pohjused

Piirikontrolli sistemaatilisus tahendab, et iga reisija |abib esimese astme
kontrolli, mille kaigus kontrollitakse reisidokumente ja mis tahes muude riiki
sisenemise nduete taitmist. Lisaks vdidakse mdnele reisijale teha taiendav
teise astme kontroll. Seda voidakse teha mitmel péhjusel: paringutabamus
andmebaasis, kahtlane reisidokument, riskiprofiilile vastamine voi kahtlane
kaitumine.

Esimese astme kontrolli kdigus saab piirivalveametnik tugineda teabele, mis
on saadud masinloetava reisidokumendi (mis sisaldab biomeetrilisi tunnuseid)
andmete vdrdlemisel riiklikes, ELi ja rahvusvahelistes andmebaasides,
naiteks Schengeni infoslisteemis, viisainfosiisteemis ning Europoli ja Interpoli
andmebaasides sadilitatavate andmetega. Praktikas toimub teise astme
kontrolli suunamine sageli andmebaasist saadud paringutabamuse alusel.

Isiku voib siiski suunata teise astme kontrolli ka muudel péhjustel, nditeks
kui isik vastab riskiprofiilile voi kui ametnikul on isiku kohta muid kahtlusi.
ELi Schengeni kataloogis on sdtestatud, et lisaks Schengeni piirieeskirjade
kohasele piirikontrollile peaks esimese astme kontrolli eesmark olema
reisijate profiilide kontrollimine ja kahtlaste isikute valjavalimine pdhjalikuks
teise astme kontrolliks.* Seetéttu peavad piirivalveametnikud hindama
muude nditajate ja kriteeriumide kombinatsiooni, et teha kindlaks, kas isik
vdib Uritada ebaseaduslikult riiki siseneda, kujutab endast julgeolekuriski
vOi voib olla naiteks inimkaubanduse ohver. Olenemata sellest, kas nad
kohaldavad konkreetset olemasolevat riskiprofiili voi mitte, kasutavad
piirivalveametnikud sellistel juhtudel profiilianalGusi.

Vajadus tagada reisijate sujuv liikumine tdhendab seda, et piirivalveametnikel
on piiratud aeg objektiivse hinnangu andmiseks selle kohta, kas suunata isik
teise astme kontrolli. Frontexilt saadud teabest nahtub, et ELi liikmesriikide
ametnikel on keskmiselt vaid 12 sekundit aega otsustada, kas nad peaksid
Uksikisiku taiendavaks kontrollimiseks vélja valima.** See téhendab
ametnike jaoks markimisvdarset survet teha kiiresti dige otsus.

* Euroopa Liidu N6éukogu (2009), soovitus 43.
** Euroopa Piiri- ja Rannikuvalve Amet (Frontex) (2015).
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Kaesolevas peatiikis esitatud péhimétted ja praktilised vahendid annavad teavet,
millega aidatakse kaasa aruteludele ja meetmetele, mis vdivad aidata ametnikel ja
nende laiematel organisatsioonidel hoida profiilide koostamisega seotud tegevust
seadusega kooskolas. Kolm peamist kasitletud pohimétet on jargmised:

tagada Uksikisikute vaarikus;
tagada profiilide koostamise pohinemine maistlikel ja objektiivsetel pohjustel;
tagada vastutus.

Iga pohimétte oluline alus on see, et profiilide koostamisel on vajalik tagada politsei-
ja piirivalveametnike tegutsemine seaduse piires.

2.1. Uksikisikute vaarikuse austamine

Pohipunktid

= Hasti kulgeva kokkupuute tagamine iseenesest ei hoia dra diskrimineerivat pro-
fiillide koostamist. Toendoliselt muudab see aga kokkupuuted edukamaks ning
vahendab peatamis- ja Idbiotsimismeetmete voimalikku negatiivset méoju. Pii-
rihaldustoimingute puhul on professionaalne ja teisi austav kaitumine juriidiline
kohustus.

= Professionaalne ja teisi austav kditumine suurendab Gldjuhul inimeste rahulolu
ametnikega toimuvate kokkupuudetega.

= Peatamise pohjuste selgitamine aitab suurendada avalikkuse usaldust politsei- ja
piirivalvetoimingute vastu ning véhendab hirmu diskrimineeriva profiilide koos-
tamise ohu ees.

= Austus ja viisakus aga ei ole kunagi digustus ebaseaduslikuks piiril kontrollimi-
seks voi peatamiseks ja labiotsimiseks

Uksikisikute vaarikuse austamine ei ole mitte ainult pdhidigus iseenesest, vaid ka
politsei- ja piirihaldustoimingute aluspéhimaéte. Eesliinitéo puhul on dlimalt oluline
see, kuidas politsei- ja piirivalveametnikud kontrollitavate isikutega suhtlevad ja
nendega kaituvad ning millist teavet nad neile annavad.
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Alati tuleb meeles pidada, et olenemata sellest, kui viisakalt ja professionaalselt
politseinikud ka ei kaituks, on Uksikisikute véljavalimine ja peatamine siiski sek-
kumine, mis peab alati pohinema seaduslikel alustel. Profiilide koostamise diskri-
mineeriva iseloomu tajumine on samuti seotud politsei- ja piirihaldusasutustega
suhtlemise sageduse ja rohkusega. See naitab, kui oluline on tagada, et kellegi kinni-
pidamiseks on alati objektiivsed ja moéistlikud pohjused.

Mis on satestatud standardites?

,Kontrolli piiril tuleks teostada inimvaarikust tdielikult asutades. Piirikontrolli
tuleks teostada professionaalselt ja lugupidaval viisil ning see peaks olema
proportsionaalne taotletavate eesmarkidega.”

Schengeni piirieeskirjade péhjendus 7

,Koigil reisijatel on digus sellele, et neid teavitatakse kontrolli olemusest ning

koheldakse professionaalselt, sébralikult ja viisakalt kooskdlas asjaomase
rahvusvahelise, liidu ja siseriikliku digusega.”

Praktiline kadsiraamat piirivalveametnikele (Schengeni kdsiraamat),

punkt 1.2

,Politseitdotajad peavad tegutsema avalikkuse suhtes ausalt ja lugupidavalt
ning pdorama erilist tahelepanu eriti haavatavatesse riihmadesse kuuluvate
isikute olukorrale.”

Euroopa politseieetika koodeksi soovitus 44

Selle tagamine, et politsei- ja piirivalveametnikud oleksid pingelistes ja keerulistes
olukordades viisakad ja informatiivsed, ei ole alati lihtne. Siiski nditavad téendid, et
lugupidav toon suurendab mérkimisvaarselt rahulolu kokkupuudetega?>. Joonisel 5
on esitatud méned lugupidava kokkupuute néuanded.

25 FRA (2014b).
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Joonis 5. Lugupidava kokkupuute kolm nduannet

1 K&ituge professionaalselt ja lugupidavalt, véltides
diskrimineerivat, halvustavat, alandavat voi
eelarvamuslikku kaitumist.

Voimaluse korral kasutage téhusa
suhtluse tagamiseks keelt, millest isik
aru saab.

Selgitage Idbiotsimise voi kontrolli
eesmarki ja selle tegemise
pohjuseid.

USTUS JA
VAARIKUS

Allikas: FRA, 2018

Méningaid piirikontrolli osi reguleeritakse Schengeni piirieeskirjadega, naditeks néu-
deid teha kontrolle professionaalselt ja lugupidaval viisil voi anda teavet kontrolli
eesmargi ja korra kohta (Schengeni piirieeskirjad, pdhjendus 7, artikkel 7 ja artikli 8
Idige 5). Uhise keele kasutamine ei ole aga piirihalduse kontekstis absoluutne néue,
kuna piiriliiklus on oma olemuselt erinev. Schengeni piirieeskirjades noéutakse siiski,
et liikmesriigid julgustaksid piirivalveametnikke 6ppima oma dlesannete tditmiseks
vajalikke keeli (artikli 16 1dige 1). Lisaks soovitatakse Schengeni kataloogis, mis
sisaldab valispiirikontrolli kasitlevaid soovitusi ja parimaid tavasid, et piirivalveamet-
nikud voiksid suuta suhelda voodrkeeles, mis on seotud nende igapdevaste toolles-
annetega. Parima tavana soovitatakse kataloogis naaberriikide keelte ja séltuvalt
piiriliikluse iseloomust muude keelte rahuldavat oskust. Ideaaljuhul peaksid koik
vahetused hélmama asjakohase keeleoskusega ametnikke?s.

Politsei tehtavate peatamiste puhul inimestega arvestamise ja austuse puudumine
vdib avaldada otsest méju politseitéd tdhususele (vt punkt 1.3.2). Uhendkuningriigis
vélja tootatud politsei- ja kuritegelike téendite seaduse tegevusjuhendis on sates-
tatud jargmine: ,Koik peatamised ja labiotsimised tuleb ellu viia viisakalt, vottes
arvesse ja austades asjaomast isikut. See méjutab markimisvaarselt Gldsuse usal-
dust politsei vastu. Tuleb teha kdik maistlikud joupingutused, et véhendada habi-
vaarsustunnet, mida labiotsitav voib tunda.”?

26 Euroopa Liidu Noukogu (2009), soovitused 27 ja 41.
27  Uhendkuningriik, Home Office (2014a), punkt 3.1.
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Méned inimvaarikuse austamisega seotud olulised aspektid, nagu peatamise p&h-
juste selgitamine ning tksikisikutele oma seisukohtade vdljendamise véimaluse
andmine, on politsei- ja piirihaldustoimingute p&hielemendid. Peatamise ja labiot-
simise protokollivormid véimaldavad seda teavet esitada struktureeritud viisil (vt
punkt 2.3.1).

Piirihalduse kontekstis on standardvormid kasulik vahend, mille abil teavitada rei-
sijaid teise astme kontrolli eesmargist ja korrast. Need vormid véivad hélbustada
reisijatega suhtlemist, tingimusel et neid jagatakse ja vajaduse korral tdiendatakse
suuliste selgitustega. Schengeni piirieeskirjade kohaselt tuleb isikutele, kes suuna-
takse teise astme kontrolli, anda kontrolli eesmargi ja korra kohta kirjalikku teavet
keeles, millest nad aru saavad voi millest arusaamist voib neilt pohjendatult eeldada.
Antav teave peaks

olema kattesaadav koigis ELi ametlikes keeltes ja asjaomase riigiga piirnevate
riikide keeltes;

nditama, et reisija voib kisida kontrolli tegeva ametniku nime véi ametimargi
numbrit, piiripunkti nime ja piiritiletuse kuupaeva.

Suhtlemisoskusega seotud lugupidavat kokkupuudet on raskem mdaratleda t66-
korras ning seetdttu voivad olla vajalikud tdiendavad investeeringud koolitamisse.
Probleemid, mis takistavad kokkupuute kestel positiivse 6hkkonna loomist, vdivad
olla tingitud jargmisest:

piiratud suhtlusoskus;
suutmatus selgitada meetme rakendamise péhjust;
suutmatus Gle saada isiklikest ja institutsioonilistest eelarvamustest ning nega-

tilvsetest stereotitipidest, samuti kogukonna teatavates osades kogunenud
vaenulikest tunnetest.
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2.2. Maoistlikud ja objektiivsed pohjused

Pohipunktid

= Qiguskaitse- ja piirihaldustoimingud, mis péhinevad spetsiifilisel ja ajakohasel
operatiivteabel, on suurema téendosusega objektiivsed.

= Seaduslikkuse tagamiseks peab peatamine ja |I3biotsimine ning piiril teise astme
kontrolli suunamine pohinema maistlikel ja objektiivsetel kahtlustamise poh-

justel. N-6 kéhutunne ei ole maistlik ega objektiivne pdhjus isiku peatamiseks ja
|abiotsimiseks voi isiku suunamiseks teise astme piirikontrolli.

= Kaitstud tunnused, nagu rass, etniline paritolu, sugu vai religioon, voivad olla
tegurite hulgas, mida diguskaitse- ja piirivalveametnikud oma t66d tehes
arvesse votavad, kuid need ei tohi olla ainus voi peamine p6hjus iiksikisiku valja
valimiseks.

= Profiilide koostamine, mis pohineb ainult voi peamiselt Gihel voi mitmel kaitstud
tunnusel, kujutab endast otsest diskrimineerimist ja on ebaseaduslik.

Objektiivsus on politseitdo ja piirihalduse oluline pohiméte. Profiilide koostamise
kontekstis tuleks tksikisikud kinni pidada ja Iabi otsida voi nad teise astme piiri-
kontrolli suunata tiksnes pohjendatud ja objektiivsete kahtlustamise péhjuste alu-
sel. Objektiivsed pohjendused voivad hélmata isiku kaitumist, konkreetset opera-
tiivteavet voi asjaolusid, mis seovad isiku voi isikud kahtlustatava ebaseadusliku
tegevusega.

Profiilide koostamise objektiivsuse tagamiseks on vaja

valtida kallutatust, muu hulgas selgete suuniste ja sihtotstarbelise koolitamise
abil;

kasutada operatiivteavet ja muud infot tohusalt.

2.21. Eelarvamuste valtimine

Euroopa politseieetika koodeksis antakse suuniseid politsei kditumise kohta sel-
listes valdkondades nagu politseitoimingud ja sekkumine, politsei vastutus ning
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politsei jarelevalve?®. Koodeksis on réhutatud tldpdhimétet, et ,[p]olitsei tdidab oma
Ulesandeid diglaselt, juhindudes eelkoige erapooletuse ja mittediskrimineerimise
pohimotetest”?.

Uksikisikute véljavalimine, kasutades ainsa v6i maérava tegurina nende tegelikku
v0i eeldatavat rassi, etnilist paritolu, sugu, seksuaalset sattumust, religiooni, puuet
voi muid keelatud pohjuseid, rikub pohidigusi. Sellel voivad olla ka markimisvaar-
sed negatiivsed tagajarjed nii avaliku sektori asutustele kui ka kogukondadele (vt
punkt 1.3).

Diskrimineeriv profiilide koostamine voib peegeldada nii individuaalseid kui ka insti-
tutsioonilisi eelarvamusi. Lisaks isiklikele eelarvamustele véivad ksikisikute suhtes
valitsevad stereotiitbid ja diskrimineeriv kditumine tuleneda konkreetsetest tava-
dest diguskaitse- ja piirihaldusasutustes. Institutsiooniliste menetluste ja tavade
Iabipaistvamaks muutmine voib aidata voidelda diskrimineerimise ja stereotlipide
pusimise vastu.

Sligavalt juurdunud eelarvamuste dratundmine voib olla keeruline. Politsei- ja piiri-
valveametnikud vdivad uskuda, et nad valivad tksikisikud valja moistlikel ja objek-
tiivsetel alustel (nt kaitumine) isegi siis, kui need otsused kajastavad tegelikult
nende eelarvamusi.

Uksikisikuid kontrollides seostavad ametnikud iihe konkreetse isiku véljatoomise
pohjuse sageli oma kdhutunde véi intuitsiooniga. See pohineb téendoliselt eksper-
diteadmistel ja varasematel kogemustel, kuid voib kajastada ka ametniku teadlikku
vOi alateadlikku eelarvamust. Ebaseadusliku profiilide koostamise valtimiseks peak-
sid ametnikud kaaluma, kas nende otsus péhineb objektiivsel teabel. N-6 kéhutunne
iseenesest ei ole moistlik ega objektiivne pohjus isiku peatamiseks ja Iabiotsimiseks
voi isiku taiendavaks kontrollimiseks piiril.

2.2.2. Selged suunised ametnikele

Praktilised, arusaadavad ja kasutusvalmis suunised on eriti olulised, et aidata eesliinil
tootavatel diguskaitse- ja piirivalveametnikel véltida ebaseaduslikku profiilide koos-
tamist. Suunised voivad olla eri vormis: need voéivad olla lisatud digusaktidele, olla

28  Euroopa Noukogu ministrite komitee (2001), ministrite komitee soovitus Rec(20071)10 likmesriikidele
Euroopa politseieetika koodeksi kohta, 19. september 2001.

29 Ibid., punkt 40.
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diguskaitse- ja piirihaldusasutuste endi valja antud vdi vanemametnikelt iga pdev
antavad. Tegelikust elust parit ndidete kasutamine selleks, et naitlikustada konk-
reetsetes olukordades asjakohaseid valikuid, on téendoliselt tohusam kui eeskirjade
ja menetluste selgitamine.

Juhtivatel ametikohtadel to6tavad ametnikud peavad teavitama to6tajaid sellest, et
tegelik voi eeldatav rass, etniline paritolu, sugu, seksuaalne sattumus, usutunnistus
voi muud tunnused, mille alusel diskrimineerimine on keelatud, ei saa olla maarav
tegur diguskaitse- voi piirihaldusmeetmete algatamisel Gksikisiku vastu. Selgita-
mine, millal ja kuidas isikutunnuseid tohib kasutada, voib aidata vahendada erine-
vate tdlgenduste riski ning stereotiipidele ja eelarvamustele tuginemist. Suunised
peaksid hdlmama ka eraelu puutumatuse ja andmekaitsega seotud kiisimusi.

Tabelis 3 on esitatud mdned suuniste liigid, mida saab kasutada, ja olulised tunnu-
sed, mida tuleks arvesse votta.

Tabel 3. Suuniste liigid, omadused ja sidusriihmade kaasamine

Suuniste liigid Suuniste omadused Sidusrihmade kaasamine
- standardne tookord - (ksikasjalikud ja + muude sidusrihmadega
- toimimisjuhendid spetsiifilised suuniste valjatootamine
- regulaarne - kaiki véimalikke - suuniste kattesaadavaks
juhendamine eelarvamustel péhineva tegemine kogukondadele
vanemametnike profiilide koostamise - kogukondade julgustamine
poolt tegevusi holmavad suuniste kohta tagasisidet
- peatamine ja andma
|abiotsimine
+ vahistamine
- piirikontrollid

- jou kasutamine jne

Allikas: FRA, 2018

Juhtumiuuring
Tegevusjuhend ja saadikute kasutamine (Madalmaade politsei)
Madalmaade politsei on koos kodanikuihiskonna organisatsioonidega, nagu

Amnesty International, vélja té6tanud tegevusjuhise, milles kirjeldatakse
professionaalsel viisil peatamise nelja pohimotet:
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isikute diguspdrane ja péhjendatud valik;
peatamise ja labiotsimise pdhjuse selgitamine;

]
]
M professionaalne suhtlemine;

M ametnike endi kaitumist kasitlev eneseanaliiis ja Uksteisele tagasiside
andmine.

Raske on muuta tavasid, mida ei peeta problemaatiliseks, naiteks ennetavat
politseitood, mille tulemusena voidakse koostada profiile etnilise paritolu
alusel. Amsterdami politsei on valja to6tanud alt-tles kasitlusviisi, mis hélmab
meeskondades tootavaid politseiametnikke (saadikuid), keda abistavad
nende juhid ja koolitajad. Esimene etapp on suurendada teadlikkust, ndidates
ja arutades ennetavate peatamiste moju sihtrihma kuuluvatele isikutele ning
vottes kasutusele alternatiivse raamistiku, mis on diglane ja tdhus. Teises
etapis votavad ametnikud selle uue tava kasutusele.

Lisateabe saamiseks hollandi keeles vt politseiameti veebisaiti.

2.2.3. Sihtotstarbeline koolitus

Politseiametnike ja piirivalveametnike koolitamine on veel tiks oluline vahend eba-
seadusliku profiilide koostamise ohu vahendamiseks. Ametniku karjaari eri etap-
pides voib toimuda palju erinevaid koolitusi, sealhulgas esmane varbamiskoolitus,
téienduskoolitus ja pidev kutsealane areng. Olenemata koolituse liigist tuleks koo-
litusmoodulites arvesse votta organisatsiooni kultuuri ja pakkuda kursusi, mis hol-
mavad stereotiilipide asendamise ja nende vastu voitlemise strateegiaid. Koolituse
moju hindamine on vdga oluline, et jélgida, kuidas koolitus aitas muuta ametnike
arusaamu ja parandada nende praktikat, ning teha kindlaks lingad, mille puhul voib
vaja minna taienduskoolitust. Joonisel 6 on esitatud méned kisimused, mida tuleks
sihtotstarbelise koolituse véljatootamisel arvesse votta.


https://www.politie.nl/binaries/content/assets/politie/nieuws/2017/00-km/handelingskader-proactief-controleren-versie-1.9.1-dd-27-oktober2017.pdf
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Joonis 6.  Sihtotstarbelise koolituse valjatootamise protsess ja eesmargid

i o-

Vajaduste Sihtotstarbeline Eesmargid
hindamine koolitus ja moju

— Milline on iguskaitse- ja — Parandada véimet tuvastada — Suurendada teadlikkust selle
piirihaldusmeetmeid reguleeriv eelarvamusi, stereotiiiipe ja kohta, kuidas kallutatuse,
institutsiooniline kontekst ja eelarvamusi stereotiiipide ja eelarvamuste
6igusraamistik? —_ Parandada teadmisi vérdset puhul toimida

— Kas kehtivate eeskirjade ja kohtlemist ja andmekaitset — Kaotada kallutatus,
tavadega kinnistatakse toGtajate kasitlevatest Gigusaktidest, stereotiibid ja eelarvamused
seas otseseid ja/voi kaudseid sealhulgas digusvastaste tequde  — Tugevdada usaldust ja
eelarvamusi ja negatiivseid tagajargedest ja kuludest téhustada koostéod kohalike
stereotlipe? — Parandada suhtlemisoskust ja anda kogukondadega

nou selle kohta, kuidas suurendada
Uldsuse usaldust

Allikas: FRA, 2018

Teatavat liiki diguskaitse- voi piirivalvealased koolitused on ménes riigis juba hasti
vadlja arendatud, naiteks mitmekesisust kasitlevad ja nn tundlikkusalased koolitused
ehk probleemide teadvustamise koolitused. Mitmekesisusele keskenduvate kooli-
tuste eesmark on tegeleda isiklike tunnetega etnilise paritolu, erinevuste ja stereo-
tulpide kohta ning sellega, kuidas need méjutavad meie igapdevaelu. Méned mit-
mekesisust kasitlevad kursused ei pruugi siiski diskrimineerimist hélmata. Mones
uuringus on vaidetud, et kultuuri- ja mitmekesisuse koolitus voib erinevusi hoopis
réhutada ja tugevdada ning pigem suurendada kui vahendada stereotiitpide teket.
Kultuuriprobleemide teadvustamise koolitusega (teisiti kui tldiste mitmekesisuse
koolitustega) puitakse harida politseinikke selliste etniliste rihmade kultuuri tee-
madel, kellega nad sageli kokku puutuvad, kuid keda nad isiklikult ei tunne. Sellisel
koolitusel kasitletakse kaitumiseeskirju ja antakse suuniseid selle kohta, mida tahen-
dab viisakus eri etnilistest, religioossetest ja rahvuslikest vaatenurkadest lahtudes.
Kultuurialase tundlikkuse koolitus on koéige tulemuslikum, kui see té6tatakse vélja ja
viiakse ellu asjaomastest kogukondadest péarit inimeste abil ja osavétul.

30 Wrench, ). (2007).
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Juhtumiuuring
Seaduslikku profiilide koostamist kasitlevad koolitused
Profiilide koostamist kdsitlev koolitus politseiametnikele (Itaalia)

Alates 2014. aastast rakendab Itaalia diskrimineerimisvastase julgeoleku
vaatluskeskus (Osservatorio per la sicurezza contro gli atti discriminatori)
politseiametnike ja kadettide koolitamisel etnilise paritolu alusel profiilide
koostamist kdsitlevat koolitusmoodulit. Selles keskendutakse eelkdige
eeldatavatele eelarvamustele, mis voivad mojutada profiilide koostamist,
politsei tegevuse tdhususega seotud tagajargedele ning negatiivsele mojule
suhetes kogukondadega. Koolitusmoodulis on seni osalenud ligikaudu 5000
inimest. Alates 2017. aastast on politsei tdienduskursuste raames pakutud
moodulit ka e-koolituse vormis.

Lisateabe saamiseks vt Itaalia riikliku politsei veebisaiti.
Pohidiguste vahend piirivalvekoolituses (EL)

Euroopa piirivalveametnike Ghises tuumoppekavas (CCC) on satestatud
iga Euroopa piirivalveametniku oskuste ja teadmiste miinimumstandardid.
See sisaldab peatikke sotsioloogia ja pdhidiguste teemadel. Koolitajad
saavad kasutada eraldi jaotisi vordse kohtlemise (1.5.4) ja etnilise
paritolu alusel profiilide koostamise (1.7.10) kohta. Tuumé&ppekavas
on réhutatud eelarvamuste, rassismi, rassilise diskrimineerimise,
ksenofoobia, islamofoobia, homofoobia ja muude seonduvate sallimatuse
valjendusviisidega seotud véimalikke riske profiilide koostamisel.
Tuumdppekava 2017. aasta ajakohastatud versioon sisaldab osi uute oskuste
ja teadmiste kohta, eelkdige pdhidiguste valdkonnas.

Lisaks to6tas Frontex ilikoolide ja rahvusvaheliste organisatsioonidega
konsulteerides valja koolitajate kasiraamatu (vt Frontex, 2013). Selles on
esitatud koolitajatele metoodika, mille abil parandada piirivalveametnike
teadmisi ja oskusi pdhidiguste ja rahvusvahelise kaitse valdkonnas.
K&siraamatus mainitakse sonaselgelt profiilide koostamist ja selles on
satestatud pohireeglid diskrimineerimise valtimiseks. Asjakohaseid
koolitusi korraldatakse regulaarselt. Siiski puudub alaline mehhanism
koolituseesmarkide saavutamise hindamiseks.



https://www.poliziadistato.it/
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Lisateabe saamiseks vt Frontex (2012).
Profiilide koostamise 6ppepdevad vanemametnikele (Belgia)

2015. aastal korraldas Gentis (Belgias) asuv politsei- ja julgeolekukeskus
(CPS) koos Belgia vorddiguslikkust edendava asutusega (Unia) etnilisel
paritolul péhinevate profiilide koostamist kasitleva 6ppepdeva (Profilage
ethnique: I’'égalité sous pression?). See hélmas probleemi eri aspekte,
sealhulgas jargmisi kiisimusi: kas ja kuidas randetaustaga politseiametnikud
saavad parandada suhteid etniliste véhemuste kogukondadega, kui sageli
politseiametnikud etnilise paritolu alusel profiili koostamist kasutavad ja
kuidas seda on hinnatud.

2016. aastal korraldas Unia Péhja-Brisseli vanempolitseiametnikele kaks
Oppepdeva, et suurendada teadlikkust etnilise paritolu alusel profiilide
koostamisest ja edendada arutelu eesliinito6tajate seas rakendatavate
profiilide koostamise tavade kindlakstegemise teemal. Hispaania ja
Uhendkuningriigi politseiametnikud tutvustasid diguskaitseametnikest,
teadlastest ja valitsusvaliste organisatsioonide esindajatest koosnevale
kuulajaskonnale heade tavade naiteid. Eelkdige nditasid nad, et etnilise
paritolu alusel profiilide koostamise véhendamisega suurenes tagaotsitavate
isikute tabamise maar. Nad juhtisid tdhelepanu sellele, et see on vdimalik
tanu iga peatamise korrektsele dokumenteerimisele ning peatamiste
motiivide labipaistvuse tagamisele. Koolituse eesmark oli luua Ghine arusaam
etnilise paritolu alusel profiilide koostamise tavadest, et toetada politsei poolt
praegu selles valdkonnas rakendatavate tavade edasist uurimist.

Lisateabe saamiseks vt Belgia (2015 ja 2017).

Koolitusel tuleks kasitleda eelarvamusi ja stereotiiiipe, mis véivad olla diguskaitse-
ja piirihaldusasutustes kinnistunud. Enne ebaseadusliku profiilide koostamise enne-
tamist kasitleva koolituse elluviimist tuleks uurida laiemat institutsioonilist konteksti
ja kehtivat sisepoliitikat, nditeks olemasolevaid kaebuste esitamise mehhanisme, nn
vaikimiskoodeksi olemasolu kolleegide hulgas jne. Oppekavades tuleks kasitleda
politseitdo, nditeks peatamis- ja labiotsimistoimingute, vahistamiste, kinnipidamiste
ja jou kasutamise puhul esinevaid eelarvamusi ja stereotiilpe.
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Tipp- ja keskastme ametnikel on oluline roll koolituse dnnestumises nii osalejatena
kui ka koolituse tahtsuse maarajatena®'. Koolitusel osaledes 6pivad vanemametni-
kud uusi tavasid ja oskusi, mida nad saavad seejarel eesliiniametnikele edasi anda.
Asutuse kultuur, mille on suuresti kujundanud kérgem juhtkond, méjutab oluliselt
politsei- ja piirivalveametnike igapédevast kaitumist, sealhulgas seda, kuidas nad
suhtlevad avalikkusega.

Vanemametnikud saavad samuti tagada, et koolitusse suhtutakse positiivselt. Juh-
tivatel ametikohtadel olevate to6tajate kaitumine, naiteks see, kuidas juhid teavita-
vad politseiametnikke koolituse eesmargist, voi see, kas ametnikud arvavad, et nad
valitakse juhuslikult véi nende enda probleemse kaitumise téttu, voib méjutada huvi
koolituse vastu ja koolituses osalemist. Ametnike julgustamine aktiivselt koolitus-
programmides osalema ja olema avatud kaitumisharjumuste muutmisele, et paran-
dada oma igapdaevat6od, suurendab tdendoliselt koolituse moju32.

Parast koolituse I16ppu tuleks sellele tagasi vaadata ja seda hinnata, et teha kindlaks
selle moju teadlikkuse suurendamisele ja kaitumise muutmisele.

Koolituse juhtp6himotted

Profiilide koostamise seaduslikkuse tagamiseks on vaga oluline erikoolitus.
Euroopa Komisjon td6tas valja peamiste juhtpdhimdtete kogumi selle kohta,
kuidas tagada vihakuritegusid kasitlev tdhus ja kvaliteetne koolitus. Samu
pohimétteid kohaldatakse koolitustele profiilide seadusliku koostamise kohta.

Vihakuritegusid kasitlev koolitus 6iguskaitse- ja kriminaaldigusasutustele:
10 peamist juhtpohimaotet

Méju ja jatkusuutlikkuse tagamine:
M koolituse lisamine diskrimineerimise vastu vditlemise laiemasse
kasitlusviisi;

M koolitusvajaduste tditmise metoodika valjaté6tamine.

31 VtEuroopa Komisjon (2017b).
32 Miller, ). ja Alexandrou, B. (2016).
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Eesmadrkide kindlaksmadramine ja siinergia loomine:

M programmide kohandamine oma personalile sobivaks;
M struktureeritud viisil koostd6 tegemine kodanikuihiskonnaga.

Oige metoodika valimine:

M eri metoodikate kombineerimine;
M koolitajate koolitamine.

Kvaliteetse sisu edastamine:

M kvaliteetset sisu kasitleva koolituskava koostamine;
M diskrimineerimist k3sitlevate koolitusmoodulite valjato6tamine.

Tulemuste jdlgimine ja hindamine:

M koolituse sidumine tulemuslikkuse hindamise protsessidega;

M koolitusmeetodite korrapdrase jarelevalve ja hindamise tagamine.

Lisateabe saamiseks vt Euroopa Komisjon (2017a).

Uksnes viljadpe eraldiseisvalt ei ole siiski tdhus viis ametnike kaudse kallutatuse
vastu voitlemisel. Vaja on muutust institutsioonilistes hoiakutes. Ametiasutused
peavad seetdttu kaaluma mitmetahulisi sekkumisi isiklike ja institutsiooniliste eelar-
vamuste vastu (vt juhtumiuuringut).

Juhtumiuuring
Institutsioonilise rassismi” kasitlemine politseis

Parast seda, kui vdljendati muret rassi véimaliku rolli kohta politsei vaaras
tegevuses Stephen Lawrence’i rassistliku mérva uurimisel Uhendkuningriigis,
algatas riigi valitsus laiaulatusliku uurimise, et teha kindlaks ,rassiliste
kuritegude uurimisel ja nende eest vastutusele vétmisel saadud dppetunnid”.

Uurimisaruandes, mis avaldati 1999. aastal, tdsteti esile institutsioonilise
rassismi probleemi Metropolitan Police’i politseiteenistuses, sealhulgas
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erinevusi peatamis- ja labiotsimisnditajates kui markimisvadrset mureallikat
asjaomaste kogukondade jaoks. Uurimisaruande soovitused, alates
rassismialastest teadlikkuse suurendamise koolitustest kuni vahejuhtumitest
teatamise ja nende salvestamiseni, sdnastati Gldise Gleskutsega suurendada
avatust, vastutust ja taastada usaldus politseiteenistuse poolt.

Kimme aastat pdrast kirjeldatud uurimist ehk 2009. aastal avaldatud
Ulevaadetes toodi esile edusammud selles, kuidas politsei suhtleb etniliste
vahemuskogukondadega ja uurib rassistlikel péhjustel toime pandud
kuritegusid. Siiski margiti, et mustanahaliste inimeste peatamine ja
Iabiotsimine on palju tdendolisem kui valgete puhul.

Lisateabe saamiseks vt Uhendkuningriik, Home Office (1999),
Uhendkuningriik, Equality and Human Rights Commission (2009), ning
Uhendkuningriik, House of Commons Home Affairs Committee (2009).

2.2.4. Maistlikud kahtlustamise pohjused:
operatiivandmete ja teabe kasutamine

Kui politsei- ja piirivalveametnikud Gksikisiku valja valivad, tuginevad nad tavaliselt
oma otsuse tegemisel mitme teguri kombinatsioonile. See voib hélmata objektiivse-
mat teavet, nditeks konkreetseid operatiivandmeid, kaitumist, riietust voi esemeid,
mida tksikisikud endaga kannavad, aga ka kogemustel péhinevaid subjektiivseid
teadmisi.

Koik need tequrid voivad kujutada endast marki ebaseaduslikust tegevusest. Teavet
tuleb siiski kombineerida ja kasutada ettevaatusega. Toendid naitavad, et ametnikel
voib praktikas olla keeruline eristada objektiivseid ja subjektiivseid tegureid, nagu
voib ndha allpool tekstikastis esitatud naitest.

Néide

,See on vdga subjektiivne. Uks asi on sinu tunne isiku ja juhtumi kohta,
kuid on ka téenduslikke probleeme lahknevustega selles, mida nad Gtlevad,
vastuoludega nende ja neid vastuvétva isiku 6eldu vahel, nende éeldu ja
paberitel kirjas oleva vahel ja selle vahel, mida nad (tlevad ja mis neil v6ib
olla oma kottides. Seega on téendeid, kuid [need (ksi] ei nditaks midagi



Seaduslik profiilide koostamine: péhimétted ja tavad

Riiki ebaseaduslikult siseneda uritavate isikute tuvastamine

Euroopa Liidu Pohidiguste Ameti (FRA) 2012. aastal suuremates
lennujaamades tehtud uuringust selgus, et piirivalveametnikud vétavad
selle Gle otsustamisel, kas isik voib dritada riiki ebaseaduslikult siseneda,
arvesse mitmeid tequreid. Need hélmavad sageli nii objektiivseid
kriteeriume - naiteks isiku kaitumist kontrollpunktile Iahenemisel ja kontrolli
3jal, pagasi liiki ja kogust ning reisidokumentide kehtivust - kui ka varasema
piirikontrolliga seotud isiklikke kogemusi, nagu on ndidatud joonisel 7.
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Joonis 7. Naitajad, mida peetakse kasulikuks vdi vdga kasulikuks, et tohusalt
ara tunda ebaseaduslikult riiki siseneda uritavad isikud, enne kui
ametnikud nende poole poérduvad (%)

Kaitumine k 98

N N —

Kaitumine kontrollpunktile Ishenemisel

_*__
Kodakondsus
I

Dokumentide kehtivus

Sihtkoht
INTKO
I A R

Pardaletuleku koht

Kaasreisijate valimus ja kaitumine
Eelnevad kriminaalkaristused, kui andmed nende

oholdatavad

Pagasi kogus

L
Etniline paritolu
d

L
L

Pagasi liik
__
L

Réivad
Lennuettevotja liik
pohjuseta reisimine jms) |

33

Maérkus: arvesse voetud vastuste arv on vahemikus 206-216 vastust 223st. Vastajad,
kes ei vastanud konkreetsele kisimusele, jéeti tulemuste arvutamisel kérvale.
Séltuvalt kiisimusest jattis vastamata 7-17 inimest.

Allikas:  FRA, piirivalvet kdsitlev uuring (Border guard survey), 2012 (17. kiisimus)

Piirivalveametnikud pidasid kontrolli kdigus véi kontrollpunktile Iahenemisel
esinevat kaitumist kdige kasulikumaks teguriks riiki ebaseaduslikult siseneda
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plddvate isikute tuvastamisel. Oluliseks peeti siiski ka selliseid tegureid
nagu kodakondsus ja etniline paritolu, mis véivad viidata diskrimineerivale
profiilide koostamisele.

Réivad, mida peeti samuti kasulikuks nditajaks, on ndide sellest, kuidas
ndiliselt objektiivset teavet voib praktikas kallutatud viisil kasutada. Teatavat
liiki réivad voivad olla seotud konkreetsete riskiprofiilidega. Naiteks voivad
teatava kodakondsusega inimkaubanduse ohvrid tavaliselt kanda teatud liiki
roivaid. Riided vbivad siiski viidata ka sellele, et isik kuulub konkreetsesse
etnilisse voi usulisse rihma. Isegi kui on olemas piisavad muud pdhjused,
mis digustavad teise astme kontrolli suunamist, vdivad isikud, kelle jaoks
nende etniline voi usuline taust on darmiselt oluline, kellel on eelnevad
negatiivsed kogemused véi kes ei saa ametnikult piisavat selgitust, pidada
kohtlemist diskrimineerivaks.

Lisateabe saamiseks vt FRA (2014a). Inimkaubanduse ohvrite profiilide kohta
vt Frontex (2017).

Hea kvaliteediga operatiivteave kaitumismallide véi sindmuste kohta véib suuren-
dada profiilide koostamise objektiivsust. See teave voéib olla seotud toime pandud
kuritegudega voi piirihalduse puhul ebaseadusliku rénde voi piiritlese kuritegevu-
sega. Kui diguskaitse- ja piirihaldustoimingud pohinevad konkreetsel ja digeaegsel
operatiivteabel, nditeks teabel konkreetse isiku ja/voi konteksti kohta, on need toe-
ndolisemalt objektiivsed ja vahem stereotlipidel pohinevad.

Lisaks operatiivteabele ja objektiivsetele andmetele voib teavet selliste kaitstud
tunnuste kohta nagu tegelik voi eeldatav rass, etniline paritolu, kodakondsus, sugu
vOi usutunnistus teatavatel asjaoludel kasutada profiilide koostamise lisaelemen-
dina. Selleks et konealuse teabe kasutamine oleks seaduslik, peab see olema sea-
dusega reguleeritud, jargima asjaomaste diguste ja vabaduste olemust, olema pro-
portsionaalne (st jargima huvide tasakaalu) ja vajalik (st vahem piiravaid vahendeid
ei ole voimalik kasutada). Lisaks kaitstud tunnustele peab ametnikel olema digusta-
tud pohjus kohelda tksikisikut teistest Gldsuse liikmetest erinevalt. See péhjus peab
olema seotud ka konkreetse isikuga, nagu on vélja toodud infokasti naites.
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Néide

Tunnistajad on teatanud, et ro6vis kahtlustatav isik kandis punaseid
jooksejalatseid ja musta pesapallimitsi, on 1,60-1,70 m pikk ja eeldatavalt
Hiina pdritolu. Sellises olukorras véiksid 6iguskaitseasutused diguspdraselt
pidada etnilist tausta asjakohaseks, et teha kindlaks, kas isik on potentsiaalne
kahtlusalune, kuna see teave on kombineeritud konkreetse operatiivteabega.

Uksikasjalikud kahtlusaluste kirjeldused

Kahtlusaluseid kasitlevad hasti koostatud kirjeldused véivad vdhendada
ebaseadusliku profiilide koostamise ohtu. Kahtlusaluse kirjeldus sisaldab
Uksikasju isiku kohta, nagu naha, juuste ja silmade varv, pikkus ja kaal ning
riietus. Need andmed esitab kuriteo ohver vdi tunnistajad vdi saadakse need
muu konkreetse operatiivteabe pdhjal. Ametnikud saavad kahtlusaluse kohta
hasti koostatud kirjeldust kasutada kahtlustatavate tabamiseks tehtavate
peatamis- ja labiotsimismeetmete alusena vdi isikute suunamiseks teise
astme piirikontrolli.

Kui 6iguskaitseametnikud saavad aga liiga Uldise kahtlusalust kasitleva
kirjelduse, mis hélmab rassilisi, etnilisi voi muid selliseid tunnuseid, ei
tohiks nad kasutada seda kirjeldust tegevuse alusena. Sellistel juhtudel on
téendoline, et tegevuse tulemusena peatatakse paljud siiitud inimesed,
kellel on juhtumisi samad tunnused. Pigem peaksid ametnikud uurimise
suunamiseks otsima tdiendavat konkreetset operatiivteavet.

Lisateabe saamiseks vt Euroopa Komisjon (2017b).

Objektiivsena ndiv teave voib tegelikult sisaldada kallutatust. Nailiselt objektiivseid
tegureid, nagu kellaaeg, paev, asukoht jne, voib kasutada selliste keelatud diskrimi-
neerimispohjuste kaudse naitajana nagu tegelik voi eeldatav rass, rahvuslik parit-
olu, sugu, seksuaalne sattumus voéi usutunnistus, nagu on naha ka allpool esitatud
nditest.
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Naéide

Reede keskpdeval korraldatakse piirkonnas X peatamis- ja
labiotsimistoimingud. See aeg on aga islamiusuliste jaoks kéige olulisem
palvetamise aeg. Kuna piirkond X on mosee ldhedal, véivad véidetavalt
objektiivsed kellaaja, kuupdeva ja kohaga seotud tequrid tegelikult toimida
keelatud diskrimineerimispohjuse ehk usutunnistuse nditajana, mille alusel
peatamist ja ldbiotsimist tehakse.

Samuti voib teatava kahtlase kaitumise otsimine naida objektiivse viisina voimalike
rikkumiste tuvastamiseks. Ametnikud voivad siiski tdlgendada isiku kaitumist erine-
valt, séltuvalt asjaomase isiku muudest tunnustest. Téenditest nahtub, et to6ga seo-
tud teadmised ja arusaamine operatiivteabest voivad eri ametnike puhul olla véga
erinevad ning sageli ei vasta need tegelikele kuriteomustritele33.

Ametnikele digeaegse ja Uksikasjaliku operatiivteabe andmine, nditeks iga vahetuse
alguses toimuvatel infominutitel, peaks vahendama vabadust otsuste langetamisel
ja andma ametnikele suuniseid selle kohta, kuidas kasutada oma volitusi tapsemalt
asjaomaseid kuritegevuse mustreid ja tuvastatud ohutuskisimusi arvesse véttes.
See vahendab eelarvamuste kaalu. Operatiivteabe kvaliteedi ja kasutamise paran-
damine, et keskenduda kaitumuslikele teguritele voi konkreetsele teabele, on kéige
tulemuslikum siis, kui seda kombineerida parema jarelevalve ja seirega ametnike
diguste kasutamise (le.

Juhtumiuuring

Profiilide koostamisel objektiivsuse tagamine

Vahetuse-eelsed infominutid (EL)

Schengeni kataloogis soovitatakse, et enne iga vahetust annaks
téollesannete taitmise eest vastutav ametnik teavet mis tahes riskinditajate
ja riskiprofiilide kohta. Vahetuste osalise kattuvuse tagamine annab piisavalt
3ega léppevate ja algavate vahetuste to6tajate vaheliseks teabevahetuseks

ning Uksteise piisavaks teavitamiseks.

Lisateabe saamiseks vt Euroopa Liidu Néukogu (2009).

33 Uhendkuningriigi politseitéd parandamise amet (National Policing Improvement Agency, NPIA) (2012).
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Koolitusprogramm ,,0tsi, avasta ja reageeri” (Madalmaad)

Otsimise, avastamise ja reageerimise (Search, Detect and React, SDR)
koolitusprogrammi eesmark on ennetada kuritequsid voi terroriakte
enne nende toimumist, suurendades julgeolekutdotajate suutlikkust
koostada kaitumise alusel profiile. See tahendab, et tdhelepanu ei tohiks
juhtida muutmatutele omadustele, nagu nahavarvus, ja selle asemel
tuleks keskenduda Uksikisiku kaitumisele, mille alusel otsustatakse
julgeolekutoimingute valik. Kuna kahtlase kaitumise nditajad on
kontekstipdhised, on koolitus keskkonnast séltuvalt niansseeritud. Sellisel
koolitusel ollakse vastu ideele, et on olemas kdigile sobiv universaalne
lahendus. Parast asjakohaste kditumismustrite avastamist peavad ametnikud
tegutsema delikaatselt. Enamikul juhtudel peavad nad kahtlustatavaga
mitteametlikku vestlust, selle asemel et kasutada politsei ametlikke volitusi.
Programm hélmab lisaks rakenduslikule koolitusele ja té6kohal toimuvale
koolitusele ka klassiruumis dpetamist.

Lisateabe saamiseks vt SDR Academy veebisaiti.

Peatamis- ja Iabiotsimismenetlust kasitlev juhend ,, Authorised Professional
Practice” (APP) (Uhendkuningriik)

Uhendkuningriigi politseikolled? (College of Policing) on vélja té6tanud
heakskiidetud kutsetegevuse suunised ,Authorised Professional Practice”
(APP), mis hélmavad politseitoo eri aspekte. Peatamist ja labiotsimist
kasitlevas APPs on selgitatud, mida peatamine ja I3biotsimine tahendab,
miks on oluline seda teha véimaldavaid volitusi korrektselt kasutada ning
millised on seaduslike peatamis- ja labiotsimistegevuste tunnused. Selles on
selgitatud, et peatamis- ja labiotsimisjuhtumite seaduslikkuse ja tdhususe
aitavad tagada alljdrgnevalt esitatud pdhimaétted.

- Oiglus: ametniku otsus isik peatada ja l4bi otsida peab pdhinema iksnes
asjakohastel ja objektiivsetel teguritel. Isikut ei tohi kunagi kinni pidada
Uksnes vdi peamiselt kaitstud tunnuste véi selliste tegurite alusel nagu
varasemad siidimadistmised.

- Seaduslikkus: peatamisel ja I3biotsimisel peab olema seaduslik alus ja
seda tuleb jargida.



https://sdr.eu.com/en/
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- Professionaalsus: peatamise ja/voi labiotsimise ajal peavad ametnikud
jargima ametialaseid kditumisreegleid, eelkdige eetikakoodeksit, suhtlema
inimestega téhusalt ning kohtlema inimesi vaarikalt ja lugupidavalt.

- Labipaistvus: individuaalne kokkupuude tuleb tapselt registreerida. Tuleb
tagada peatamiste ja labiotsimiste tdhus jarelevalve ning seire ja avalik
kontroll.

Lisateabe saamiseks vt Uhendkuningriik, College of Policing (2016).

Joonisel 8 on esitatud erinevad elemendid, mida saab kasutada seaduslikul profiilide
koostamisel; nende kombineerimine soltub konkreetse juhtumi laadist.

Joonis 8. Kombinatsioon eri elementidest
XX S e 0)
i0: o] A O

Operatiivteave Kditumine ja  Kaitstud tunnustel Isikuandmete  Seaduslikul viisil
muud objektiivsed  poéhinevad piisav kaitse profiilide
asjaolud omadused* koostamine

* Vt jooniselt 9 ELi diguse alusel kaitstavate tunnuste loetelu. Profiilide koostamine ei

tohiks mitte kunagi péhineda lksnes véi peamiselt kaitstud tunnustel.
Allikas: FRA, 2018

Joonisel 9 on néidatud, kuidas neid elemente saab kombineerida, et profiilide koos-
tamine ei oleks diskrimineeriv.
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Joonis 9.  Mittediskrimineeriva profiilide koostamise elemendid

Need tunnused on muu hulgas jargmised:

Profiilide — sugy,
koostamine ei tohi — 1ass,
pohineda Giksnes voi peamiselt — nahavarvus,
kaitstud tunnustel. — etniline véi sotsiaalne péritolu,
— geneetilised omadused,
— keel,

— usutunnistus voi usulised veendumused,
— poliitilised v6i muud arvamused,

— rahvusvahemusse kuulumine,

— varaline seisund,

— sinnipara,

— puue,

— vanus,

— seksuaalne sattumus.

2 Maoistlikku alust peetakse piisavaks,
. kui kahtlus:
Kaitstud tunnused . o
voivad — pohineb andmete kombinatsioonil:
modistlikel alustel siiski ei péhine lksnes véi peamiselt Ghel véi mitmel eespool
_ olla asjakohane nimetatud kaitstud tunnusel;
Ja biguspdrane teave. — on digeaegne ja usaldusvaarne:
nt teave, mis vastab kahtlusaluse kirjeldusele, véi kahtlane
ootamatu kaitumine, mis ei vasta reisi- voi isikut téendavas
dokumendis sisalduvale teabele;
— on spetsiifiline:
iga isikut tuleb kohelda Uksikisikuna, mitte rihma liikmena;
— ei pohine eelarvamustel:
teadlik tuleb olla kunstlikest kategooriatest, mis on loodud
kéitumise ja kaitstud tunnuste vaheliste seoste alusel.

3 Selleks, et erinev kohtlemine oleks éigustatud,
peab see ldbima vajalikkuse ja proportsionaalsuse
Teatavatel juhtudel véib kontrolli:
erinevat kohtlemist pidada — erinevus on ette ndhtud seadusega;
_digusparaseks, kui see on — sellel erinevusel peab olema digusparane eesmark;
nouetekohaselt pohjendatud. — voetud meetmed on demokraatlikus Ghiskonnas
vajalikud;

— vdetud meetmed on selle eesmargi saavutamiseks
proportsionaalsed.

Mérkused.  Kaitstud tunnuste loetelu on liikmesriigiti erinev. Ulevaate saamiseks iga
likmesriigi karistusseadustikus sisalduvatest diskrimineerimise alustest vt
FRA (2018d). V't ka Euroopa Liidu riiklike vérdbiguslikkust edendavate asutuste
vérgustiku Equineti veebisaiti, kus on loetletud diskrimineerimise alused, mida
riiklikud vérdéiguslikkust edendavad asutused héimavad.

Allikas: FRA, 2018
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2.2.5. Peatamise ja labiotsimise protokollivormid
oiguskaitse valdkonnas profiilide koostamiseks

Peatamise ja ldbiotsimise protokollivormid aitavad ametnikel jarele mdelda, kas
nende tehtavad peatamised pohinevad maéistlikel alustel, ning vanemametnikel
tuvastada voimalikku diskrimineerivat kaitumist ametnike tehtavates peatamis- ja
Iabiotsimistoimingutes. Kuigi neid vorme peetakse mdnikord koormavaks, on neis
peatamiste kohta talletatud andmed, mille kérvutamisel on véimalik saada teavet
selle kohta, kas peatamisi tehakse seaduslikul viisil>*. See véib aidata edendada ava-
tust ja vastutust. Lisaks pabervormide taitmisele saab selle teabe salvestamiseks
kasutada uusi tehnoloogiaid, naiteks mobiilirakendusi.

Maéned olulised punktid, mida tuleks peatamise ja Iabiotsimise protokollivormide
kavandamisel arvesse votta, on kirjeldatud infokastis.

Milline on hasti koostatud peatamise ja labiotsimise protokollivorm?

Peatamise ja labiotsimise protokollivormid peavad olema hasti kavandatud, et
neist oleks kasu. Esiteks suurendab vormide taitmine ametnike t66koormust.
Kui vorm ei ole selgelt koostatud ja piisavalt lihike, on oht, et ametnikud
ei pruugi taita kogu vormi véi tdidavad selle lGhidalt. Teiseks véimaldavad
hasti koostatud vormid andmeid hélpsasti valja vétta ja vorrelda, et toetada
peatamis- ja lIdbiotsimistoimingute jarelevalvet ning hindamist.

Véimaluse korral peaksid peatamise ja labiotsimise protokollivormid

- olema valikvastustega andmevadljadega, mida on lihtsam tdita ja
statistiliselt toodelda;

- sisaldama iga punkti kohta tdielikku variantide loetely;

- valtima mitmetdhenduslikke kisimusi;

- olema kergesti mdistetavad nii ametnikule kui ka peatatud isikule;

- protokollivormides peaks olema kirjas

o labiotsimise diguslik alus. Eeskirjade loetelu asemel on parem esitada lihtsad
selgitused;
o isiku voi séiduki labiotsimise kuupdev, kellaaeg ja koht;

34 Uhendkuningriik, Stop Watch (2011).
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o otsitav(ad) ese(med), nt otsitav(ad) objekt(id);

o peatamise tulemus;

o labiotsimist tegeva(te) ametniku (ametnike) nimi (nimed) ja politseijaoskond;

o voib registreerida ka Iébiotsitava(te) isiku(te) isikuandmed, nagu nimi, aadress ja
kodakondsus. Labiotsitav isik vdib siiski keelduda nende andmete esitamisest.

Selleks et vormid oleksid tdhusad, tuleks need taita peatamismenetluse ajal.

Vormi koopia tuleks anda peatatud isikule vdi Iabiotsitud séiduki eest
vastutavale isikule. Uhendkuningriigis on peatatud isikutel digus taotleda
tdidetud vormi koopiat kolme kuu jooksul pdrast peatamist. Sel viisil on
vorm peatamistoimingute téendiks mitte ainult politsei, vaid ka peatatud
isikute jaoks.

Lisateabe saamiseks vt Uhendkuningriik, West Midlands Police (2012), Ik 7,
ja Uhendkuningriik, Home Office (2014a).

Juhtumiuuring
Peatamise ja labiotsimise protokollivorm (Uhendkuningriik)

Allpool on esitatud Uhendkuningriigi West Midlandsi politsei kasutatav
peatamise ja Iabiotsimise protokollivorm.

Sellest v6ib naha, et peatatud isikul palutakse tuvastada, millisesse loetletud
etnilistest rthmadest ta kuulub, kusjuures loetelus on ka variandid ,muu”
vOi ,madratlemata”. Peatumismenetlust ellu viiv ametnik voib lisada oma
arvamuse, kui ta ei ndustu isiku antud vastusega.

Tegevusjuhises, mis kasitleb peatamis- ja Idbiotsimisdiguse kasutamist
Uhendkuningriigis, on sdtestatud, et ametnikud peaksid peatatud isikutele
selgitama, et teave etnilise paritolu kohta on vajalik selleks, et saada tdene
Glevaade peatamis- ja labiotsimistegevusest ning aidata parandada etnilist
jarelevalvet, vdidelda diskrimineerivate tavade vastu ja edendada volituste
tdhusat rakendamist.
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e Stop and Search

Call: 805 6666

Power Object
1 Orugs 1 Search for Drugs
2 Section 1 PACE 1 Stolen Itams
3, tyoical respanse would be*2 5 if he Power was| 2 Offensive Weapen/Bladed Article
1 PACE & Oojoct 'Firewveries'. The Cbject of 3 Articies for Burglary/Theft/Fraud/TWOC
saarth wil defeudt if thave is anly 1 azticn 4 Items for Criminal Camage
547 Firearms Act § Fireworks
4 Section 60 CJPO Act 1994 1 Firgarms
g iscrign La;'Te'}:visrg k:tl G208 1 Dangerous ltems/Offensive Weaoons
2w Psychozctive Substances Act 1 Ev o2 of Terron:
7 Oter (eSearch contains list of addibonal 5 EvEICS O Terraain
1 Search for NPS
powers)

Self Assessed Ethnicity (16+1) | | Officer assessed Ethnicity (PNC)|

A1 Asan - Indian IC1  White North European
A2 Asian - Pakistani 1C2 Wiite South Eurcpean
A3 Asan - Bangladeshi :(C:i iack
AB Asian - Any Other Asian background IC5 Chi"esg"dapanm%mh East Asian
B Back- Gartibioan 1C6 Middle Eastem
B2 Biack - Afican 169 Cther
B9 Black - Any Other Black o
M1 Mixed - White & Black Carbbean IGAr:Ilt'ingesI:?:: Search -
M2 Mixsd - White and Black African 1 Acting Suspicicusly
M3 Mixed - White & Asian 2 Stopped in tasking area
M9 Mixed - Any Other Mixed Background 3 Steppad in high crime area
01 Other - Crinese 4 Could not give rezsonable expanation
09 Other - Any Other Ethnic Greup § Tried to avoid poice
W1 White - British 6 Seento discard an item
W2 White lrish 7 Seento conces item Grounds Esil be
ported oy
W9 White - Any Other White background 8 Smellof contto‘le:i dng stpw&”“‘g >
NS Mot Stated 9 Cunent Intefigence epianation
& 10 Matches Description
Qutcome
1 Amested - Conseguenca of Stop 4 Search 7 Street Summons
2 Arested - Unrefated Offence including Wamant/PNC 8 Cenditional Bail
3 Community Rescluten 9 Outof custody Cavtion
4 Fixed Penzity 10 Substance seized, person not
§ Cannabs Waming arested
6 Street Bail 11 NFA

Lisateabe saamiseks vt Uhendkuningriik, West Midlands Police (2017a), ja
Uhendkuningriik, Home Office (2014a), Ik 19.

Paljud asutused vdhendavad peatamise ja |abiotsimise protokollivormide kasutamist
ning on selle asemel kasutusele votnud sellised tehnoloogiad nagu mobiilirakendu-
sed, raadiopohised siisteemid, mobiilterminalid voi stilearvutid. Need tehnoloogiad
voivad kiirendada talletamisprotsessi ja véhendada birokraatiat, kuid vdivad teki-
tada ka uusi riske, eelkdige selliseid, mis on seotud isikuandmete algoritmidel pdhi-
neva kasutamisega (vt 3. peatikk).
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Juhtumiuuring
Peatamis- ja labiotsimistoimingute otsesalvestus
~eSearch” (West Midlands Police, Uhendkuningriik)

2014. aasta aprillis kasutusele vdetud sisteem pdhineb kohapealse ametniku
ja kontaktkeskuse (kontrolliruumi) toé6taja vahelisel konel. Peatamise
ja labiotsimise iksikasjad registreeritakse kohe kontaktkeskuses ja
sisestatakse andmebaasi. Seda teavet saab seejdrel kasutada peatamis-
ja labiotsimistoimingute téhususe kontrollimiseks nii asutusesiseselt kui
ka -véliselt. Sisteemiga eSearch on tdielikult muudetud peatamis- ja
labiotsimistoimingute registreerimist. Andmeid saab politseisisteemides
vaadata palju kiiremini, mis toob kasu operatiivteabe kogumise ja
operatiivsesse politseitd0sse integreerimise kontekstis.

Lisateabe saamiseks vt Uhendkuningriik, West Midlands Police (2014) ja
Uhendkuningriik West Midlands Police (2016).

Mobiilirakendus eesliiniametnikele (West Midlands Police, Uhendkuningriik)

2017. aasta oktoobris voeti kasutusele uus mobiilirakendus, mille eesmark
on muuta peatamine ja labiotsimine kiiremaks ning téhusamaks. Rakendus
eSearch véimaldab ametnikel salvestada andmed tdnaval toimunud
kokkupuudete kohta otse rakendusse oma nutitelefonide abil, ilma et
oleks vaja helistada kontaktkeskuse to6tajatele. Igale peatamisele antakse
kordumatu viitenumber ja GPS registreerib automaatselt peatamise asukoha.
Rakendus peaks vdhendama kontaktkeskusesse tehtavate kénede arvu
peaaegu 1000 kdne vérra kuus.

Lisateabe saamiseks vt Uhendkuningriik, West Midlands Police (2017b).

Vanemametnikel on oluline roll selle tagamisel, et peatamis- ja Idbiotsimistoi-
minguid tehakse seaduslikul viisil. Allpool esitatud naites on valja toodud, kui-
das vanemametnikud saavad tagada jarelevalve. Samuti peaksid nad tagama,
et peatamisi ja labiotsimisi ei kasutataks tehtud peatamiste arvul péhineva
tulemusmaoddikuna.
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Juhtumiuuring
Peatamise ja labiotsimise protokollivormide kinnitamine (Uhendkuningriik)

Alates 2014. aasta augustist peab iga Uhendkuningriigis tehtud peatamise
ja labiotsimise protokollivormi kinnitama Iabiotsimist teinud ametniku juht.
Protokollivormid kinnitatakse kui asjaomastele standarditele vastavad
vdi mittevastavad. Viimasel juhul peab hindaja peatamise ja labiotsimise
protokollivormile markima selle péhjused.

Lisateabe saamiseks vt Uhendkuningriik, Home Office (2074a).

2.3. Vastutus

Pohipunktid

Aruandekohustus on demokraatliku valitsemistava ks peamisi pohimétteid. Vaga
tldiselt tdhendab see vastamist neile, kellel on digus vastutuse vétmist nduda3s.
Vastutus ei viita mitte ainult individuaalsele otsustusprotsessile, vaid institutsiooni
vastutusele (nn institutsiooniline vastutus). Riigiametnikena ja riigiasutuste esinda-
jatena vastutavad o6iguskaitse- ja piirivalveametnikud ning nende organisatsioonid
Uldsuse ees oma otsuste ja tegevuse eest. See holmab vastutust selle eest, et profii-

Oiguskaitse- ja piirivalveametnikud vastutavad selle eest, et profiilide koostamist
viidaks ellu seaduslikel alustel.

Profiilide koostamise kohta usaldusvaarsete, tapsete ja digeaegsete andmete
kogumine on vastutuse tagamiseks esmatahtis.

Tohusad kaebuste esitamise mehhanismid takistavad vdimu kuritarvitamist ja
aitavad samal ajal taastada avalikkuse usaldust politsei- ja piirivalveasutuste t66
vastu.

Tagasiside, mida saadakse avalikkusega peetavatelt kohtumistelt, kus kuula-
takse osalejate arvamusi, arutletakse profiilide koostamise teemal ning kogu-
takse tagasisidet tegevuste kohta, annab voimaluse 6ppida ja profiilide koosta-
mist taiustada.

lide koostamine oleks seadusega kooskdlas.

35 Bovens, M., Schillermans, T. ja Goodlin, R. E. (2014), Ik 1-11.
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Usaldusvaarsete, tapsete ja digeaegsete andmete kogumine on vastutuse tagami-
sel esmatahtis. Kuna suur osa andmetest sisaldab tundlikke isikuandmeid, tuleb neid
toodelda kooskdlas andmekaitse-eeskirjade ja andmetdotiuse menetlustega (vt
3. peatikk).

Vastutuse pohimotte kontrollnimekiri

Alljargnev kontrollnimekiri annab péhililevaate meetmetest, mida
diguskaitse- ja piirihaldusasutused véivad vdtta, et tagada oma vastutus
profiilide koostamisega seotud otsuste ja tegevuse eest. Seda nimekirja voib
kasutada selleks, et juhendada ametnikke nende vastutuse jargimisel, kuid
see pole diguskaitse- ja piirivalveametnike jaoks kohustuslike tegevuste
nimekiri. Séltuvalt kontekstist ei pruugi méned soovitused olla kohaldatavad
piirihalduse eripara tottu.

1. Tuvastamine

M Tundke ara ebaseaduslik profiilide koostamine ja tunnistage selle
olemasolu. Kallutatus ja stereotiiiibid on olemas ja need ohustavad
asjaosalisi, sealhulgas ametnikke ning kohalikke kogukondi.

M Koguge ja kasutage eristatud andmeid: see on oluline vahend tdhususe
ja tulemuslikkuse hindamiseks.

M Osalege kogukonna vdi kodanikuihiskonna korraldatud valistel
paneelaruteludel, et saada tagasisidet oma tavade kohta ja suurendada
usaldust enda tegevuse vastu.

2. Teabe kogumine

M Tagage aruandekohustus profiilide koostamisega seotud tegevuse
dokumenteerimise abil.

M Kui vajalikest kaitsemeetmetest ei tulene teisiti, voivad videovalve ja/
voi kehal kantavad kaamerad suurendada vastutust ja anda téendeid,
millega toetada kallutatud kditumismustrite muutmiseks véetavaid
meetmeid.

M Looge peatamise ja labiotsimise protokollivormid, mille
politseiametnikud peavad tditma parast iga peatamist.

84



Seaduslik profiilide koostamine: péhimétted ja tavad

3. Tegutsemine ja ennetamine

M Viige |abi hindamisi, et teha kindlaks, kas on olemas eeskirju ja tavasid,
mis kinnistavad otseseid v6i kaudseid eelarvamusi ja negatiivseid
stereotllpe.

M Korraldage erikursusi ja/voi -koolitusi, mis keskenduvad isiklike ja
institutsiooniliste eelarvamuste ja stereotiipide kasitlemisele.

M Andke teavet peatatud isikutele, et peatamist tajutaks suurema
toendosusega oiglasena, ning andke tksikisikutele piisavalt teavet,
mille alusel nad saavad otsustada, kas taotleda diguskaitset voi mitte.
Piiriiletuspunktides teise astme kontrolli suunamise korral on teabe
esitamine seadusest tulenev kohustus.

M Naidake asutuses nulltolerantsi eelarvamustel pdhinevate vahejuhtumite
vastu.

M Looge asutusesisesed jarelevalve- ja kontrollimehhanismid, nditeks
asutusesisesed paneelarutelud teemal, kas kontrolle tehakse péhjendatud
alustel.

M Tagage, et tulemusnditajad oleksid seotud kallutatuse ja stereotipide
véltimisega.

M Looge kaebuste esitamise mehhanismid, et hoida dra vdimu
kuritarvitamist ja tagada vastutus.

Allikas: FRA, 2018

2.3.1. Asutusesisene jarelevalve

Politsei- ja piirihaldusasutuste juhtidel on oluline roll selliste vaartuste ja hoiakute
loomisel, mis kaitsevad Uksikisiku 6igusi ja diskrimineerimiskeelu pohimétet nii asu-
tuse sees kui ka tldsusega suhtlemisel. Samuti aitavad asutuste juhid kaasa aru-
andekohustust ja labipaistvust hindava 6hkkonna loomisele. To6tajatevaheline (nii
horisontaalne kui ka vertikaalne) avatud suhtlemine ning selgete kaitumisnormide,
nditeks kutse-eetika eeskirjade kehtestamine on kaks asutusesisest elementi, mis
peaksid olema kehtestatud vastutuse jargimise tagamiseks. Oluline roll on ka varba-
misel ja koolitusel (vt punkt 2.2.3).
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ELi 6iguse kohaselt peab iga avaliku sektori asutus vdi organ madrama andmekait-
seametniku. Andmekaitseametnik néustab politseid ja piirihaldusasutusi nende
andmekaitsealaste kohustuste kisimustes, pidades sealhulgas arvestust andme-
tootlustoimingute kohta voi koostades andmekaitsealaseid moéjuhinnanguid. Profii-
lide koostamise kontekstis annab andmekaitseametnik naiteks néu ja jélgib, et pro-
fiilide koostamise jaoks voi selle ajal kogutud isikuandmeid toddeldaks ja séilitataks
seaduslikul viisil.

Andmekaitseametniku roll

Politseidirektiivi kohaselt peavad liikkmesriigid mdarama andmekaitseamet-
niku, kelle Glesannete hulka kuulub

- isikuandmete kaitset kasitlevate kohaldatavate digusaktide jargimise
jarelevalve, sealhulgas
o vastutuse maaramine,
o tootajate teadlikkuse suurendamine ja nende koolitamine,
o auditid;
- néu andmine andmekaitsealase mdjuhinnangu kohta ja selle rakendamise
jalgimine;
- tegutsemine jarelevalveasutuse kontaktpunktina.
Andmekaitseametnik tuleks tdielikult ja 6igel ajal kaasata kdikidesse

isikuandmete kaitsega seotud kiisimustesse.

Vt politseidirektiivi artiklid 32-34.

Politseiteenistustes saab profiilide koostamise sisejarelevalvet teha paljude muude
meetmete raames, mille eesmark on pidada arvestust ametiasutuste ja kogu elanik-
konna vaheliste kokkupuudete kohta (vt joonis 10). See hélmab jargmist:

peatamise ja labiotsimise protokollivormid: need on kasulikud praktilised
vahendid, millega julgustada ametnikke tegema hésti pohjendatud kontrolle
ning edendada avatust ja aruandekohustust Gldsuse ees (vt punkt 2.2.5);
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- kehal kantavad kaamerad: kui vajalikest kaitsemeetmetest ei tulene teisiti, voib
nende abil suurendada kogukondade ja politsei vahelist usaldust ning takistada
jou kuritarvitamist ja diskrimineerimist (vt punkt 2.3.2).

Neid meetmeid vdib kasutada ka piirihaldusasutustesiseses jarelevalves. Naiteks
on Schengeni kataloogis soovitatud registreerida teise astme kontrolli suunamiste
arv ja péhjused. Lisaks loovad piirikontrolli erinevad vahendid, piiripunktide taristu ja
juhtide kohalolek muid véimalusi asutusesiseseks jarelevalveks. Naiteks voib raken-
dada taiendavaid tehnoloodgilisi vahendeid, nagu videovalvet.

Kui on kehtestatud vajalikud kaitsemeetmed, véib videosalvestis anda téendeid pro-
fiilide koostamisega seotud tegevuse hindamiseks ja konkreetsete kaebuste korral
olla ka tdendusmaterjal. Naiteks voib videosalvestis ndidata, kas isiku kaitumine esi-
mese astme kontrollis ootamise ajal oli piisav pohjus tema suunamiseks teise astme
kontrolli.

Erinevalt peatamisest ja labiotsimisest eeldavad reisijad piiripunktide avaliku ise-
loomu ja sealsete julgeolekukaalutluste tdttu enamasti, et seal on videovalve. Sel-
liste vahendite kasutamisel tuleb siiski jérgida digust eraelu puutumatusele ja kohal-
datavaid andmekaitse-eeskirju.

Joonis 10. Asutusesisese jarelevalve osad

Jarelevalve

Kehal kantavad
[EEINEET

Peatamise ja labiotsimise
protokollivormid

Andmekait-
seametnik

JARELEVALVE

Tohusad
kaebuste
esitamise

mehhanismid Jarelevalvestandardid tuleks

selgelt kehtestada ja
Profiilide ametnikele kattesaadavaks
koostamise jargne h @ Oluline diguskaitses
odigeaegne, selge ja
avatud arutelu toGtajate ja @ Oluline nii 6iguskaitses
jarelevalve tegijate vahel kui ka piirihalduses

Allikas: FRA, 2018
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Andmete talletamisel vib olla nii lGhi- kui ka pikaajaline kasu. Peatamise ja |3biotsi-
mise protokollivormide naites on selgitatud, kuidas

liihikeses perspektiivis voivad peatamise ja Iabiotsimise protokollivormid tagada
kohapealse vastutuse. Uhendkuningriigis antakse kdigile peatatud isikutele pea-
tamise ja labiotsimise protokollivormi koopia véi andmed selle kohta, kust nad
koopia soovi korral saavad. Vormis esitatakse peatamise ksikasjalik pdhjus ning
teave selle kohta, kus ja kuidas saab esitada kaebuse. See voimaldab isikul ndha
pohjust ja seda vaidlustada, kui ta peab seda ebabiglaseks;

pikas perspektiivis vdimaldab andmete analiis politseiteenistustel kindlaks
teha, kas peatamis- ja labiotsimisvolituste kasutamine on ebaproportsionaal-
selt suunatud véhemusrithmade liikmetele, ning kohandada sellele vastavalt
ametnikele antavaid suuniseid. Need andmed voib avalikustada, et suurendada
Iabipaistvust ning Gldsuse usaldust peatamis- ja labiotsimisvolituste kasutamise
vastu.

Andmete talletamine: mis on satestatud digusaktides?

Andmetootluse seaduslikkuse tagamiseks on politseidirektiivis néutud, et
diguskaitseasutused dokumenteeriksid igat liiki nende vastutusel toimuvate
isikuandmete to6tlemise toimingud. Lisaks peavad nad automatiseeritud
tootlemissisteemides pidama logisid, et teada, kes isikuandmeid luges
voi kes need avalikustas, millal need andmed saadi ning mis on andmete
tootlemise pohjendused (vt punkt 3.1.3).

Politseidirektiivi artiklid 24 ja 25

Juhtumiuuring

Andmete kasutamine peatamis- ja ldbiotsimistoimingutes
ebaproportsionaalsuse tuvastamiseks (Uhendkuningriik)

Inglismaal ja Walesis (Uhendkuningriik) vélja té6tatud politsei- ja kuritegelike
téendite seaduse tegevusjuhisega on politseiteenistustele pandud
seadusjargne kohustus jdlgida peatamis- ja Iabiotsimisvolituste rakendamist,
et teha kindlaks, kas neid kasutatakse stereotiipide vdi sobimatute
Gldistuste alusel. Igasugust kahtlust teatavate ametnike voi ametnike
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rihmade volituste ebaproportsionaalse kasutamise kohta vdi taolist kahtlust,
mis on kogukonna teatavate osadega seotud, tuleks kontrollida ja uurida
ning selle lahendamiseks tuleks vdtta asjakohaseid meetmeid. Lisaks peab
politsei tagama, et andmeid kontrolliksid kogukonna esindajad, ning kohalikul
tasandil selgitama peatamis- ja Iabiotsimisvolituste rakendamist.

Lisateabe saamiseks vt Uhendkuningriik, College of Policing (2014a).

Uhendkuningriigi politsei on tédtanud vélja mitu vahendit labipaistvuse suurenda-
miseks, muutes peatamist ja labiotsimist kasitlevad andmed kergesti juurdepas-
setavaks. Veebisait https://www.police.uk/ véimaldab kasutajatel sisestada oma
postiindeksi, et ndha tksikasjalikku teavet nende kodupiirkonnas tehtud peata-
miste arvu ja laadi kohta. Avaldatud teave pohineb tadidetud peatamise ja lébiotsi-
mise protokollivormidel. Lisaks on Metropolitan Police’i peatamisi ja labiotsimisi
kasitleval koondpaneelil andmed koigi Londonis tehtud peatamiste ja labiotsimiste
kohta, sealhulgas andmed kontrollitute hulgas olnud etnilise véhemuse taustaga ini-
meste arvu kohta vorreldes kogu elanikkonnaga. Kasutajatel on veebis juurdepaas
Uksikasjalikele andmetele eri viisidel, naiteks

kaardile, millel on iga kuu ndidatud konkreetses piirkonnas tehtud kontrollimiste
ja labiotsimiste tapsed asukohad. See vahend véimaldab saada ka tiksikasjalikku
teavet peatamiste ja Iabiotsimiste kohta (eesmark, liik, tulemus, kas peatamine
ja labiotsimine olid politseioperatsiooni o0sa), isiku kohta (sugu, vanusevahe-
mik, enda maaratletud etniline paritolu, ametniku maaratletud etniline paritolu)
ning peatamise ja labiotsimise digusparasust toetavate digusaktide kohta (vt
joonis 11);

Ulevaatele statistikast ja graafikutest politsei voetud peatamis- ja labiotsimis-
meetmete kohta. See véimaldab teavet koondada ja alla laadida.

Kuigi selline tava suurendab l3bipaistvust ja usaldust, vdib see mdjutada asjaomaste
isikute digust eraelu puutumatusele ja andmekaitsele. On voimalik, et tksikisiku isi-
kusamasuse saab tuletada selles v6i muudes veebipohistes vahendites kattesaada-
vate andmete kombinatsioonist. Selliseid riske tuleb hinnata ja vajaduse korral tuleb
nendega tegeleda.
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Joonis 11.  Veebipéhine vahend, mis nditab Londonis tehtud peatamiste ja
Iabiotsimiste iiksikasju

POLICEUK Find your neighbourhood @) Share this page *8

Home > Matmealian Polce Sarves = Londen Eislds > S$top and search =
In this neighbourh:

Stop and search map —

Crime map
Stop and search
Palicing team

Click an the dots on the map for information about individual stop and searches.
Hews and events

Showing: [TEeEUAE] B update Performanca

Cemmunily Payback

] T o

Next steps

R C . Stop and search averview
. 5 Metropolitsn Police Seric

Related links

Stop end search FAQS

R Bao

CETET

A OV

<
Haggerston Fark ) L it W
(gl 5 s .
£ 3 Hapgersion. [iLrcants. ¥
£ | Tl : L B
- et 7 v s
pncrmtr D 3 5
: E &
% ) = i
3 ) T3] Green o
i S 3
: a -
H it \ H & Ninsear 7, & Cperimeins ¢

View A-Z list of stop and search looations

View the crima map for London Fields
1076 stop and searches were carried out by Metropalitan Police Service this month that could not be mapped to a location.

The Brissh Transport Folice are respensibie for polcing retwsys in the Matropalitan Folice Sanice area. View summeary
i for stop and searches by the British Transport Police.

Location anonymisation is accurste to 2012 ian and by ] Leam mora

Please contact us about any privacy concerns, or feedback about how useful and useable you find this stop and search
information.

Allikas:  Uhendkuningriik, Home Office, peatamiste ja labiotsimiste kaarti kdsitlev veebisait
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POLICE.UK Find your neighleonnhond € Share his page: =8 Wenn =

Fiome = Mefapnitan Poiler Servics » | ondon Fiekds & S3op and saarch - hao »

In this neighbourhood

. Stop and searches on or near
A\
= i % . . o
: %t Forest Road in April 2018 Crme ma
el s o ] stop 8nd seerch
el Palcing team
C:NIIII\III\E;' I—‘.!fl.ﬂr.l.
Stop and search at 29 April 2018, 12:20 p.m. Next steps
Object of search: Belf-defined ethnicity:
Alicsienss fon et i corirrinial charage: FibakiAliicand Can ity Tikack Dailish - Ay ot
Type of search Black/African Cariabagn backgrauns
Poerson soarch Officer-defined ethnicity:
Black
Outcome:
A further sction dISposel Removal of more than pust outer clothing:
Unknoran

Part of a policing operation:
Mo Leglsiation:
Puodici and Criminal Cvdence Act 1904 (saction 1)

Atlend vour nend best meeting

Gender:
ik Outcome linked to object of search: Related links
e range: Unikiwan
41 Fange: Stap and search FADS
aver 34

Allikas: Uhendkuningriik, Home Office, (iksikasjaliku otsingu veebisait

2.3.2. Kehal kantavad kaamerad

Politseiteenistused kasutavad iha enam kehal kantavaid kaameraid. Nendel v&ib
olla oma osa vastutuse tagamisel, individuaalsete kokkupuudete kvaliteedi paran-
damisel ja kallutatud kaitumismustrite muutmisel. Samuti vdivad need aidata
vahendada pingeid ohuolukordades. Lisaks politsei kogutavale videomaterjalile sal-
vestavad ka kodanikud iha enam peatamisi ning muid kokkupuuteid politseiga. Ka
seda voib kasutada politsei tegevuse hindamiseks.

Juhtumiuuring
Kehal kantavate kaamerate t6husus

Uhendkuningriigis naitas 2015. aastal tehtud uuring, mis kéasitles
500 kaamera kasutamist 814 Metropolitan Police’i politseiametniku poolt,
et Gldine mdju tehtud peatamiste ja ldbiotsimiste arvule véi liigile puudus;
vdgivallakuritegude téttu vahistatud isikute osakaalu see ei mdjutanud
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ning et puuduvad téendid selle kohta, et kaamerad oleksid muutnud viisi,
kuidas ametnikud ohvrite véi kahtlusalustega tegelesid. Aruanded, milles
hinnatakse sarnaseid katsetusi teiste politseiteenistuste puhul, nditavad vahe
vodi Uldse mitte mingeid téendeid selle kohta, et neil oleks olnud positiivne
mdju kuritegevuse vahendamisele, ametnike vastu esitatud kaebustele voi
jou kasutamisele.

Lisateabe saamiseks vt Big Brother Watch (2017).

Prantsusmaal voeti kaheaastaseks katseperioodiks 300 asutuses kasutusele
kehal kantavad kaamerad. Siseministeeriumi 2018. aasta juunis tehtud
Ulevaates toodi esile katse positiivne méju ja tulemused. Aruandes réhutati
eelkdige kehal kantavate kaamerate heidutavat moju peatatud isikutele,
kes seetdttu politsei rindamisest véi solvamisest hoidusid. Omavalitsuste
aruanded néitasid, et Uksikisikutele kandmiseks méeldud kaamerate
kasutamine vdhendas politseiametnikele suunatud agressiivsust ja solvavat
kditumist. Méned omavalitsused juhtisid tdhelepanu sellele, et kehal
kantavate kaamerate kasutamine nais leevendavat pingeid, mis muidu
oleks véinud kaasa tuua politseiametnike vastu suunatud kuriteo. Kuigi need
aruanded viitavad sellele, et kehal kantavate kaamerate kasulikkus seisneb
eelkdige nende kandmise hoiatavas mojus, kasutati kohtumenetlustes
tdenditena ménda nende abil saadud salvestist digusrikkujate tuvastamiseks.
Lisaks réhutas mitu omavalitsust seadme hariduslikku kasulikkust, kuna
mdned politseiametnikud said valjadppe sekkumismenetluste ja -tehnikate
kohta, vaadates sekkumiste kaigus tehtud salvestisi. Katseprojekti jarel esitati
Prantsusmaa parlamendile seaduseelndu, mille eesmark on Ghtlustada kehal
kantavate kaamerate kasutamist kdikides politseiteenistustes ning laiendada
nende kasutamist tuletérjujatele ja vanglaametnikele.

Lisateabe saamiseks vt Prantsusmaa siseministeerium (2018).

2012.-2013. aastal toimus Ameerika Uhendriikides Rialtos ulatuslik 12kuuline
kehal kantavate kaamerate kasutamise katse, mille kaigus uuriti, kas kehal
kantavad kaamerad tooksid kaasa neid kandvate ametnike thiskondlikult
soovitava kaitumise. Tulemused naitasid, et vérreldes 20711. aastaga vdhenes
12kuulise katseperioodi jooksul jéu kasutamine 60-It korralt 25-le ning
politsei vastu esitatud kaebuste arv vahenes 28-It 3-le.

Lisateabe saamiseks vt Farrar, T. (2018).
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Kehal kantavate kaamerate kasutamine politseiteenistustes tekitab siiski méningaid
olulisi pohidigustega seotud ja operatiivseid kisimusi. Nende kisimuste lahendami-
seks on vaja selgeid kaitsemeetmeid ja pohimotteid kaamerate kasutamise kohta.

Kehal kantavate kaamerate roll ebaseadusliku profiilianaliiiisi avastamisel ja
tokestamisel on ebaselge. Kaamerad salvestavad iiksikuid vahejuhtumeid ega
voimalda koguda statistilisi andmeid, mida saaks kasutada selleks, et teha kind-
laks, kas peatamis- ja Idbiotsimistoimingud on diskrimineerivad. Pigem saab neid
kasutada individuaalsete kokkupuudete labivaatamiseks ja arutamiseks, aidates
parandada kokkupuudete kvaliteeti.

Kehal kantavate kaamerate kasutamisel voib olla negatiivne mdju suhetele
vahemuskogukondadega, kui nad tunnevad, et nad on konkreetselt sellise
tegevuse sihtmark. Kaitsemeetmete ja pdhimétete valjatootamine kohalike
kogukondadega konsulteerides voib aidata naidata kehal kantavate kaamerate
kasutamist pigem vastutuse suurendamise kui véhemusrihmade habimargista-
mise vahendina.

Kehal kantavate kaamerate kasutamine mdjutab 6igust eraelu puutumatusele
ja andmekaitsele ning muid pohilisi inimdigusi. Naiteks voivad kaamerad moju-
tada rahumeelse kogunemise vabadust, kui neid kasutada avalike meeleaval-
duste jalgimiseks. Sageli ei ole selge, millal tuleks kaamera sisse ja vilja lilitada
ning mis juhtub, kui ametnik unustab voi otsustab kaamerat mitte sisse lilitada:
nendes kiisimustes on vaja selgeid suuniseid. Seda teenust osutavad eraettevot-
jad peavad véljendama ja mdistma selgelt, et nad ei saa salvestisi oma tarbeks
toodelda. Kehal kantavate kaamerate kasutamist tuleks reguleerida seadusega,
et tagada selle tegevuse kooskéla pohidigustega.

Kehal kantavate kaamerate t6hus kasutamine

Kolme jargmise olulise pdhimétte jargimine véib aidata tagada kehal
kantavate kaamerate tdhusa kasutamise.

- Autentsus: salvestised peavad olema selgelt juhtumiga seotud.
Registreerida tuleks juhtumi kuupéev ja kellaaeg (nt ajatemplite abil) ning
tapne asukoht (nt GPSi abil).

- Usaldusvaarsus: salvestised tuleks kesksisteemi Gles laadida
korrakohaselt, turvaliselt ja konfidentsiaalselt. Salvestised peaksid olema
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kooskélas andmekaitse ja eraelu puutumatuse pdhimétetega ning seetdttu
ei tohiks neid sailitada kauem, kui on seadusega ette nahtud.

- Vastuvdetavus: selleks et dokumenteerimine oleks kriminaalmenetluses
kasulik, peavad salvestised olema kohtus vastuvdetavad. See vdib hélmata
jargmisi ndéudeid:

o pideva videosalvestuse valtimine, mis kujutab endast lubamatut
sekkumist nii politseiametnike kui ka filmitavate isikute digusesse eraelu
puutumatusele;

o nende isikute teavitamine, keda voidakse filmida, ja (vajaduse korral)
selleks nende nousoleku saamine;

o salvestiste sailitamine, tagades piisava turvalisuse, ning salvestistele
politseiametnike ja ka kodanike juurdepadsu jalgimine.

Lisateabe saamiseks vt Coudert et al. (2015), Ik 8.

Tehnoloogia edasine areng néuab uute kaitsemeetmete viljatodtamist, et tagada
kehal kantavate kaamerate seaduslik kasutamine. Naiteks kaamerad, mis suudavad
isiku ndo automaatselt ara tunda, vorreldes ja sobitades seda varasemate andme-
tega andmebaasis, tekitavad uusi probleeme, mis on seotud 6igusega eraelu puutu-
matusele ja andmekaitsele.

Juhtumiuuring

Kehal kantavad politseikaamerad: pohimotetega seotud tulemusnditajate
tabel (USA)

Selleks et suurendada kehal kantavate kaamerate kasutamise |dbipaistvust ja
sellega seotud vastutust, té6tati Ameerika Uhendriikides toimunud tsiviil- ja
inimoiguste teemalise juhtimiskonverentsi ja ettevdtte Upturn koostoos valja
vahend, mille abil hinnata ja struktureerida teavet, mida on véimalik kehal
kantavate kaameratega filmitud salvestistest valja votta. Vahendis pakutakse
vdlja kaheksa kriteeriumi sellise videomaterjali hindamiseks:

1. kas salvestised avalikustatakse ja politseiosakond teeb need hélpsasti
kattesaadavaks;
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2. kas ametnike vabadus otsustamisel selle Gle, millal kaameraga salvestada,
on selgelt avalikustatud;

3. kas on kasitletud eraelu puutumatusega seotud probleeme;

4. kas ametnikud peavad enne esialgse kirjaliku aruande koostamist
salvestised |abi vaatama;

5. kas margistamata salvestised tuleks eelnevalt kindlaks madaratud
3javahemiku jooksul kustutada;

6. kas salvestisi kaitstakse omavolilise muutmise ja vaarkasutamise eest;
7. kas kaebuste esitajatele tehakse salvestised kdttesaadavaks;

8. kas biomeetriliste tehnoloogiate kasutamine Gksikisikute tuvastamiseks
videomaterjalis on piiratud véi mitte.

Sellised algatused véivad aidata suurendada vastutust, kehtestades
standardid ja soodustades selliste mehhanismide rakendamist, mille abil
hinnata, kas salvestisi kogutakse ja kasutatakse asjakohaselt.

Lisateabe saamiseks vt tsiviil- ja inimdiguste teemalise juhtimiskonverentsi
ja ettevétte Upturn veebisaiti tulemusnaitajate kohta.

2.3.3. Kaebuste esitamise mehhanismid

Téhusad kaebuste esitamise mehhanismid takistavad véimu kuritarvitamist ja aita-
vad samal ajal taastada avalikkuse usaldust politsei- ja piirivalveasutuste t66 vastu.
Tavaliselt on need olemas lisaks ametlikele diguslikele kanalitele, mis véimaldavad
ksikisikutel vaidlustada avaliku sektori asutuse tegevuse voéi otsuse soltumatus ja
erapooletus kohtus.

Tohususe tagamiseks on oluline, et

iiksikisikutel on lihtne juurdepaas kaebuste esitamise mehhanismidele: tden-
did naitavad jarjepidevalt, et inimesed ei soovi kaebusi esitada, naiteks seetottuy,
et see protsess on pikk voi kulukas voi kardetakse negatiivseid tagajargi. Kae-
buste esitamise mehhanismide kattesaadavaks tegemine veebiplatvormide,

95


https://www.bwcscorecard.org/

Seadusliku aluseta profiilide koostamise tokestamine niid ja tulevikus: juhend

nditeks veebisaitide vdi mobiilirakenduste kaudu vib julgustada inimesi neid
kasutama. Lisaks saavad organisatsioonid toetada Uksikisikuid kaebuste esita-
misel kas nende nimel kaebuste esitamise voi kollektiivsete diguskaitsemehha-
nismide kaudu, nagu on ette nahtud isikuandmete kaitse Gldmaaruse artikli 80
[6ikes 2;

kaebusi kasitletakse labipaistvalt: see aitab suurendada usaldust kaebuste esi-
tamise mehhanismide vasty;

kaebusi menetlevad asutused on séltumatud organisatsioonist véi organisat-
siooni osast, mille vastu kaebus esitatakse.

On olemas suur hulk erinevaid mehhanisme, mille abil tegeletakse eri liiki kaebus-

tega. Joonisel 12 on esitatud tlevaade monedest ELi likmesriikides ja ELi tasandil
kattesaadavatest kaebuste esitamise mehhanismidest.
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Joonis 12. Ulevaade kaebuste esitamise mehhanismidest ELi liikmesriikides

- ®? < ®? &
ASUTUSESISESED KAEBUSTE Bl ASUTUSEVALISED KAEBUSTE EUROOPA KAEBUSTE

ESITAMISE MEHHANISMID ESITAMISE MEHHANISMID LAHENDAMISE MEHHANISMID

Euroopa Ombudsman

— ligipdasetav ELi kodanikele
ja residentidele

— ELi institutsioonide,
organite voi asutuste
haldusomavoli juhtumid

Asutusesisesed kaebuste
esitamise mehhanismid
— rakendatakse politsei- ja
piirivalveametnike voi
muude ametnike poolt
— on ebadiglast kohtlemist
kasitlevate kaebuste

Uldised kaebuste esitamise
mehhanismid

— spetsiaalsed kaebusi
menetlevad asutused, nagu
ombudsman

— erapooletu ning politseist

uurimise alus
— voivad viia distsiplinaarvas-
tutusele votmiseni

voi piirivalvest soltumatu

— avaliku sektori asutuste,

sealhulgas 6iguskaitseasu-
tuste tegevuse kohta
esitatud kaebuste
hindamine

Frontexi kaebuste

menetlemise
sisemehhanism

— ameti tegevuses
pohidiguste austamise

Spetsialiseerunud diskrimi- seire

neerimisvastased asutused
— riiklikud vérdoiguslikkust
edendavad asutused
— vastutavad riigiasutuste
diskrimineeriva kaitumise
kohta esitatud kaebuste
kasitlemise eest

Spetsialiseeritud andmekait-
seasutused

— uurimisvolitustega ja kaebuste
esitamise mehhanismiga
asutused eraelu puutumatuse
ja/voi andmekaitse diguste
rikkumise menetlemiseks

— voivad kasitleda andmesubjek-
tide voi andmekaitseorganisat-
sioonide esitatud néudeid

— votavad vastu éiguslikult
siduvad otsused

Allikas: FRA, 2018
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Mehhanismid, mille puhul politseiametnikud kohtuvad Gldsuse esindajatega, et kuu-
lata ara nende kaebused, arutada profiilide koostamist ja saada oma tegevuse kohta
tagasisidet, annavad véimaluse saada olulisi teadmisi profiilide koostamist regulee-
rivate protsesside parandamiseks. Samuti luuakse selliste mehhanismidega vahend
avalikkuse kaasamiseks diguskaitsetegevusse (vt juhtumiuuringut).

Juhtumiuuring
Avaliku sektori kaebuste esitamise mehhanismid 6iguskaitsesektoris

Avalikkust esindavad kontrollikomisjonid (West Midlandsi
politsei - Uhendkuningriik)

Koik kaheksa West Midlandsi politsei (WMP) osakonda korraldavad iga
kahe kuu tagant peatamis- ja labiotsimistoimingute kontrollikomisjoni
koosoleku, mida juhatavad Gldsuse esindajad. Need komisjonid hindavad
peatamis- ja Idbiotsimisandmeid; tagavad, et WMP jdrgib seadust, ning
pakuvad kogukondadele kanalit, mille kaudu edastada kaebusi ja téstatada
murekisimusi. Koosolekute pdevakorrad ja protokollid avaldatakse veebis.
WMP on kasutusele vétnud mitmesuguseid tdiendavaid tavasid kogukonna
kaasamiseks piidlustesse muuta tanaval peatamised diglasemaks ja
sihiparasemaks ning ametnikud vastutustundlikumaks.

Lisateabe saamiseks vt West Midlands Police, peatamist ja |abiotsimist
kasitlev veebisait, ja Her Majesty’s Inspectorate of Constabulary (2016).

Maistlikke pohjuseid kasitlevad kontrollikomisjonid (Northamptonshire’i
politsei - Uhendkuningriik)

Northamptonshire’i politsei on loonud moistlikke pohjuseid kasitlevad
kontrollikomisjonid, et kaasata avalikkuse esindajaid oma peatamis- ja
labiotsimistoimingute parendamisse. Need kontrollikomisjonid véimaldavad
arutada peatamis- ja ldbiotsimisvolituste rakendamist ning nende méju
kogukondadele. Komisjone juhib peainspektor ning need koosnevad
eesliiniametnikust ja kahest kogukonna liikkmest, kelle hulka véivad kuuluda
oigusrikkujad véi endised digusrikkujad. Lisaks politsei ja Gldsuse vahelise

suhtluse tdhustamisele on kontrollikomisjonil digus politseiametnikelt
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volitused dra vétta ja nad taienduskoolitusele suunata, et parandada nende
peatamis- ja labiotsimistoiminguid.

Lisateabe saamiseks vt Northamptonshire’i politsei kontrollikomisjoni
veebilehelt ja Open Society Justice Initiative (2018a).

Politseiametiga seotud kaebuste esitamise mehhanismide mitteametlik
vorgustik

Euroopa politseiombudsmanide vorgustik (IPCAN) on mitteametlik vorgustik
julgeolekujéudude valise kontrolli eest vastutavate sdltumatute struktuuride
vaheliseks teabevahetuseks ja koostddks. See loodi 2013. aastal ja see
Uhendab kaebusi menetlevaid asutusi ligikaudu 20 riigist. Need asutused
(peamiselt ELi liikmesriikidest) votavad vastu ja menetlevad kaebusi avalik-
diguslike julgeolekuasutuste ja monikord ka eradiguslike asutuste vastu.

Lisateabe saamiseks vt IPCANi veebisaiti.

Piirihalduses vaib avalikke kaebuste esitamise mehhanisme rakendada koha-
peal voi tagantjarele. Sellistele mehhanismidele juurdepaasu voimalus suuren-
dab labipaistvust ja vastutust ning edendab vastastikust austust ja haid suhteid
piirivalveametnike ja tildsuse vahel. Véimalus esitada kaebus tagantjarele kérgema
astme asutusele, mitte (ainult) otse piiripunktis, loob teatava jarelevalve ja voib

positiivselt méjutada reisijate valmisolekut véimalikest vahejuhtumitest teatada3®.

Juhtumiuuring
Avaliku sektori kaebuste esitamise mehhanismid piirihalduses

Asutusesisene kaebuste esitamise mehhanism Manchesteri lennujaamas
(Uhendkuningriik)

Manchesteri lennujaamas on keskne jaotamiskeskus, mis toimib Ghtse
kontaktpunktina kéigi reisijate jaoks, kes soovivad kaebust esitada. Kaebusi
saab esitada e-posti, kirja, telefoni voi faksi teel voi ndost ndkku ning
inglise vai kdmri keeles. Uhendkuningriigi piirivalve suunistes on esitatud

36 FRA(2014b).
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kaebuste lahendamise vdimalikud viisid. Vaiksemaid rikkumisi, nagu
ebaviisakus, jarskus véi halb suhtumine, on tavaliselt véimalik lahendada
kohapeal. Valikud hélmavad kliendiga kiisimuste arutamist, tegevuskorra
selgitamist, edasises tegevuses kokkuleppimist ja vabandamist, kui see on
asjakohane. Kaebused rankade tleastumiste kohta edastatakse tavaliselt
kutsestandardite Uksusele. Piirivalve suunised sisaldavad testi véimaliku
diskrimineerimise tunnuste kindlakstegemiseks, mis kujutaksid endast
tosist Gleastumist. Kui on olemas kindlad esialgsed tdendid selle kohta, et
reisija kohtlemist saab péhjendada muude teguritega kui rassiga, suunatakse
juhtum tavaliselt kohalikule tasandile lahendamisele.

Lisateabe saamiseks vt FRA (2014a), Ik 74.
Frontexi individuaalsete kaebuste mehhanism (EL)

Parast Euroopa Piiri- ja Rannikuvalve Ameti (Frontex) uue maaruse
vastuvotmist 2016. aastal 16i Frontex individuaalsete kaebuste
mehhanismi, et jalgida péhidiguste jargimist ameti t66s. Need hélmavad
katseprojekte, tagasisaatmisoperatsioone, Ghisoperatsioone, piirivalve
kiirreageerimisoperatsioone, randehalduse tugirihmade Idhetamist ja
tagasisaatmisega seotud sekkumisi. Iga isik, kelle digusi Frontexi tegevusega
seotud tootajate, sealhulgas riiklike ametiasutuste tdotajate tegevus otseselt
madjutab, voib esitada Frontexi pdhidiguste ametnikule kaebuse. Pohidiguste
ametnik otsustab selle vastuvdetavuse (le ja saadab kaebuse Frontexi
tegevdirektorile ja mdjutatud liikmesriigi ametiasutustele, kui vaidetavasse
rikkumisse olid kaasatud riigiteenistujad. Kaebuse saab esitada mis tahes
keeles, e-posti, kirja voi veebipdhise kaebuse esitamise vormi kaudu, mis
on kattesaadav Frontexi veebisaidil http://frontex.europa.eu/complaints/.

Oiguskaitseametnike digused

Politseiametnikel on samasugused digused ja vabadused nagu teistel
inimestel ning oma t66d tehes kaitsevad neid inimdiguste normid.
Politseiametnikud saavad tugineda digustele, mis on satestatud
erinevates rahvusvahelistes inimdigusi kasitlevates dokumentides, nagu
Euroopa inimdiguste konventsioonis ning kodaniku- ja poliitiliste diguste
rahvusvahelises paktis. Euroopa politseieetika koodeksis selgitatakse, et
»Lplolitseiametnikel on Gldjuhul samad kodaniku- ja poliitilised digused kui
teistel kodanikel. Neid digusi vdib piirata kooskélas seaduste ja Euroopa
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inimdiguste konventsiooniga, kui see on vajalik politsei Glesannete taitmiseks
demokraatlikus Ghiskonnas.” Uks erand on sétestatud Euroopa inimdiguste
konventsiooni artiklis 11, mis kasitleb kogunemiste ja ihingute moodustamise
vabadust.

Politsei Glesannete tditmisel, eelkdige politsei volituste kasutamisel ei
tegutse politseiametnik eraisiku, vaid riigi institutsioonina. Seega méjutab
riigi kohustus austada ja kaitsta inimdigusi otseselt politseiametnike
voimalusi vastata riindele. To6kohustuste tditmisel vigastuste ja eluga
riskivate politseiametnike digusi tuleb samuti austada ja kaitsta, tagades
neile kaitsevarustuse, kavandades politseioperatsioone pdhjalikult ning
vottes ennetavaid meetmeid. Politseiametniku diguste piiramine voib
olla vajalik politseillesannete taitmiseks, kuid sellised piirangud peavad
vastama proportsionaalsuse péhiméttele. Arvestades politseiametnike erilist
rolli riigi institutsiooni esindajatena, véidakse nende 6igusi piirata rohkem
kui tavakodanike digusi. Naiteks vagivaldseks muutunud meeleavaldusel
jookseb tavakodanik sellises olukorras ara véi otsib abi, kuid politseiametnik
on kohustatud kaitsma teiste inimdigusi ja taastama avaliku korra.

Lisateabe saamiseks vt FRA (2013).
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Algoritmidel péhinev
profiilide koostamine

Algoritmidel pohinev profiilide koostamine hdlmab koiki jarkjargulisi arvutipdhiseid
tehnikaid, mille abil analisitakse andmeid suundumuste, reeglipdrade voi korrelat-
sioonide kindlakstegemiseks?. Profiilianaltisi kaudu valitakse tksikisik algoritmi
poolt kindlaks maaratud teisi hdlmavate seoste, mitte tegeliku kaitumise alusel, ning
tksikisikute valikud on struktureeritud riithma kohta kaiva teabe kohaselt, mitte vas-
tavalt nende isiklikele valikutele3s.

Algoritmidel péhinev profiilide koostamine voib olla téhus viis, kuidas piirihaldus- ja
diguskaitseasutused saavad kasutada andmeid kuritequde ennetamiseks, avas-
tamiseks ja uurimiseks. Siiski tekitab suurte andmestike kogumine ja té6tlemine
mitmesuguseid pdhidigustega seotud kisimusi. Lisaks diskrimineerimise valtimise
tahtsusele toob algoritmidel pshinev profiilide koostamine kaasa uusi riske, eelkdige
selliseid, mis on seotud digusega eraelu puutumatusele ja andmekaitsele. Selles
peatikis keskendutakse kdigepealt nendele uutele riskidele. Seejarel kirjeldatakse
pohidiguste tagamisel tekkivaid probleeme, mis on seotud algoritmidel péhineva
profiilide koostamisega suuremahulistes piirihalduse ja julgeoleku andmebaasides,
ning pakutakse valja méned viisid nende riskide véhendamiseks.

Ennetav politseitegevus

Oiguskaitseasutused kasutavad mitmesuguseid tarkvararakendusi, et
prognoosida, millal ja kus kuritegu toime pannakse. Naited: PredPol

37 Lisateabe saamiseks algoritmide kohta vt FRA (2018b), Ik 4.
38 Mittelstadt, B. D,, Allo, P, Taddeo, M., Wachter, S. ja Floridi, L. (2016).
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Uhendkuningriigis ja USAs, Criminality Awareness System (CAS) Madalmaades
ning Precobs Saksamaal ja Sveitsis. Nende kriminaalpreventsiooni jaoks
rakendatavate prognoosivate meetodite tdhusust ei ole aga veel pdhjalikult
hinnatud. Seniste tdendite alusel saab teha vastuolulisi jareldusi, nagu véib
naha ka alljargnevatest naidetest.

Ennetava politseitegevuse reaaltingimustes tehtud katse Kentis
(Uhendkuningriik) ja Los Angeleses (USA)

Uhendkuningriigi ja USA politsei tegi katse, milles vérreldi traditsioonilisemat
tooviisi tdielikult automatiseeritud algoritmiga suurima kuritegevuse maaraga
piirkondade tuvastamiseks ja sellele jargnevaks politseipatrullide t66
planeerimiseks.

Tulemused naditasid, et automatiseeritud algoritm prognoosis tulevasi
kuritegusid paremini. Algoritm prognoosis 1,4-2,2 korda rohkem kuritegusid
kui tavaparast kriminaalteavet ja kuritegevuse kaardistamise tavasid
rakendanud kuriteoanaltitik. Lisaks on sellisel prognoosival vahendil
pdhinevad patrullimistegevused tdhusamad, tuues kaasa kuritegude arvu
vahenemise keskmiselt 7,4%.

Lisateabe saamiseks vt Mohler, G.0., et al. (2016).

Programm PILOT (prognoosiv jdlitusteabel pohinev tegevuse
sihiparastamine) Shreveportis (USA)

Selles programmis kasutatakse prognoosivat mudelit, et teha kindlaks
vdikesed piirkonnad, kus on suurem kinnisvaraga seotud kuritegude oht,
ja rakendada neis piirkondades sekkumismudelit, et neid kuritegusid ara
hoida. Programmi PILOT rakendava kolme piirkonna tulemusi vérreldi kolme
sellise piirkonnaga, kus kasutati traditsioonilisi politseitdd viise. Kolmes
uuritud PILOTi piirkonnas puudusid statistilised tdendid kinnisvaraga seotud
kuritegude arvu markimisvaarse vahenemise kohta.

Lisateabe saamiseks vt Hunt, P. et al. (2074).
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Tarkvara Beware (USA)

Tarkvara Beware annab hddaabikdnedele vastavatele téotajatele
varvikoodidega (punane, kollane ja roheline) teavet selle kohta, milline on
asjaomase isiku voi koha ohutase. Tarkvara teeb otsinguid andmebaasides,
sealhulgas vahistamisaruannetes, omandiregistrites, ariandmebaasides,
pdhjalikes veebiotsingutulemustes, sotsiaalmeedia postitustes ja muudes
avalikult kattesaadavates andmebaasides.

Selle suisteemi tugevaid ja ndrku kilgi ei ole hinnatud. Jarelevalve puudumine
otsustusprotsessi lle ja drisaladustega kaitstud algoritmi salajasus on aga
tekitanud muret vastutuse parast. Lisaks voib kogutud andmete ja/voi
analuisist tuletatud teabe véimalik ebatdpsus véhendada sellise vahendi
Gldist téhusust.

Lisateabe saamiseks vt American Civil Liberties Union (2016).

Juhtumiuuring

Ennetava politseitegevuse madju ja riski hindamine - hindamisvahend
ALGO-CARE

Arvesse tuleb votta ennetava politseitegevuse kasutamise véimalikku
negatiivset moju, et tagada tasakaalustatud ja ldbipaistev levaade
selle mojust Ghiskonnale. Akadeemiliste ringkondade esindajatest ja
politseiametnikest koosneva rihma tehtud anallisis jouti jareldusele,
et kuna Uhendkuningriigis on ennetav politseitegevus alles katseetapis,
on vaja Uksikasjalikult hinnata selle méju Ghiskonnale ja Gksikisikutele.
Uuringus vdidetakse, et on moningad otsused, millel voib olla liiga suur
mdju Uhiskonnale ja Uksikisikutele, mistéttu kujunemisjargus tehnoloogial
ei tohiks lasta neid mdjutada; need juhtumid tuleks algoritmidel pdhineva
otsustusprotsessi méju alt valja jatta.

Toorihm todtas valja otsuste tegemise raamistiku nimega ALGO-
CARE algoritmidel péhinevate hindamisvahendite kasutuselevotuks
politseitegevuses. Selle raamistiku eesmdrk on toetada politseiametnikke
ennetava politseitegevuse kasutamise véimalike riskide hindamisel. Samuti
puitakse sellega muuta peamised avaliku diguse ja inimdiguste pdhimotted
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praktilisteks kaalutlusteks ja juhisteks, millega avaliku sektori asutused
saaksid tegeleda.

Hindamisvahendiga kutsutakse politseiametnikke Gles hindama ennetava
politseitegevuse kasutamist alljargneva kaheksa vastastikku tdiendava
punkti abil.

« Nouandev: inimsekkumise ulatuse hindamine.

- Seaduslik: algoritmi kasutamise digusliku péhjenduse hindamine.

- Detailne: konkreetse juhtumi puhul algoritmi Gksikasjalikkuse piisavuse
hindamine.

- Omandidigusega: selle tagamine, et politseil on juriidiline omandidigus
ja tehniline suutlikkus ldhtekoodile korraparaselt juurde padseda, seda
hallata, ajakohastada ja parandada.

- Vaidlustatav: jdrelevalve- ja auditeerimismehhanismide olemasolu
tagamine.

- Tapne: selle hindamine, kas algoritm vastab politseité6 eesmargile, kas
seda saab korraparaselt valideerida ning kas ebatapsuse tdendosus ja moju
kujutavad endast vastuvdetavat riski.

- Vastutustundlik: algoritmi digluse, vastutustundlikkuse ja ldbipaistvuse
hindamine.

- Selgitatav: nii otsuste tegemise eeskirju kui ka iga tequri mdju
I6pptulemusele kasitleva teabe kadttesaadavuse hindamine.

Lisateabe saamiseks vt Oswald, M., et al. (2017).

3.1. Andmekaitseraamistik, millega
reguleeritakse algoritmidel pohinevat
profiilide koostamist

Uute tehnoloogiate areng ja aina ulatuslikum kasutamine, sealhulgas suurte and-

mestike kasvav kasutamine otsuste tegemise toetamiseks, ajendas ELi vaatama
2016. aastal pohjalikult 1&bi isikuandmete to6tlemist requleerivad eeskirjad. Kahes
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uues Oigusaktis - isikuandmete kaitse Gldmaaruses ja politseidirektiivis — on sates-
tatud olulised pdhimétted ja standardid, mis hélmavad kéiki otsuseid, mis tuginevad
arvutipohistele otsustusprotsessidele, sealhulgas algoritmidel pohinevale profiilide
koostamisele.

Isikuandmete kaitse Gldmaarus ja politseidirektiiv joustusid 2018. aasta mais, mis
tdhendab, et selle juhendi koostamise ajal oli nende rakendamise kohta vahe prak-
tilisi naiteid. Punktis 1.2.2 on kirjeldatud 6igusstandardeid, mis reguleerivad digust
eraelu puutumatusele ja andmekaitsele, ning on selgitatud moéningaid peamisi eri-
nevusi isikuandmete kaitse Gldmaéruse ja politseidirektiivi vahel (vt tabel 2). Kaes-
olevas peatikis on see teave voetud aluseks, et kirjeldada ja selgitada isikuandmete
kaitse Gldmaaruse ja politseidirektiiviga kehtestatud diguslikke néudeid algoritmidel
pohineva profiilide koostamise kohta. Need on muu hulgas alljgrgnevad.

Andmeid tuleb toddelda konkreetsel eesmargil, tuginedes konkreetsele 6igusli-
kule alusele.

Uksikisikuid tuleb nende isikuandmete to6tlemisest teavitada.
Andmeid tuleb hoida turvaliselt.
Ebaseaduslik andmet66tlus tuleb tuvastada ja seda tuleb tékestada.

Politsei- ja piirivalveametnikud, kes vajavad tdiendavat teavet selles peatiikis kirjel-
datud diguslike nduete kohta, peaksid pé6rduma oma organisatsiooni andmekaitse-
ametnike poole. Lisaks on Euroopa Liidu Péhidiguste Ameti (FRA), Euroopa Andme-
kaitseinspektori (EDPS) ja Euroopa Noukogu koostatud , Euroopa andmekaitsediguse
késiraamatus” esitatud tdiendavad suunised politseidirektiivi ja isikuandmete kaitse
Uldmaaruse kohaldamise kohta.

39  FRA, Euroopa Andmekaitseinspektor ja Euroopa Néukogu (2018).
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Pohipunktid
= Algoritmidel pohinev profiilide koostamine peab olema éigusparane, vajalik ja
proportsionaalne.

= Andmeid ei toddelda, ilma et selleks oleks olemas konkreetsel 6iguslikul alusel
pohinev konkreetne eesmark.

= Uksikisikutel on konkreetsed digused, mida on tiksikasjalikult kirjeldatud isikuand-
mete kaitse Gldmaaruse ja politseidirektiivi sdtetes, sealhulgas:

O 6igus saada teavet, muu hulgas sisulist teavet algoritmi loogika kohta;
o digus enda isikuandmetega tutvuda;
o oigus esitada kaebus jarelevalveasutusele;
o digus téhusale iguskaitsevahendile.
= Andmeid tuleb koguda, toddelda ja talletada turvaliselt.

= Ebaseaduslikku andmet66tlust tuleb tokestada ja see tuleb tuvastada.

311. Andmeid tuleb toddelda konkreetsel eesmargil

Igasugusel isikuandmete t66tlemisel peab olema diguslik alus. See tdhendab, et
seda tuleb teha seaduses satestatud konkreetse eesmargi saavutamiseks.

Enne isikuandmete to6tlemist peab ametnik teadma selle eesmarki. See hélmab
muu hulgas alljgrgnevaid kisimusi.

Kas andmeid téddeldakse kuriteo tuvastamiseks?
Kas andmeid t66deldakse avaliku julgeoleku tagamiseks?
Kas andmeid t66deldakse terrorismivastase véitluse eesmadrgil?
Kui eesmark on digesti kindlaks tehtud, teavad ametnikud, millist digusraamistikku

kohaldatakse ja millised on asjakohased 6iguslikud kohustused. Tabelis 4 on ndida-
tud, kuidas maérata kindlaks, millist 6igusraamistikku kohaldatakse.
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Tabel 4. Sobiva digusraamistiku kindlakstegemine séltuvalt té6tlemise
eesmargist

1. Mis on andmete tootlemise eesmark?

« kuritegude ennetamine, uurimine, - mis tahes muu péhjus
avastamine ja nende eest
vastutusele votmine

- kriminaalkaristuste taitmisele
pooramine
+ avaliku julgeoleku tagamine

2. Kohaldatakse isikuandmete

2. Kohaldatakse politseidirektiivi kaitse ildmaarust

3. Satestatud liidu diguses 3. Tédtlemine on lubatus iiksnes
voi riigi seadustes* jargmistel tingimustel:
- milliseid isikuandmeid véib - andmesubjekt on selleks andnud oma
toodelda néusoleku
- andmeto6otluse konkreetsed - see on vajalik lepingu taitmiseks
eesmargid - see on vajalik iguslike kohustuste
taitmiseks
- see on vajalik isiku eluliste huvide
kaitseks

- see on vajalik avalikes huvides
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4. Kas profiilide koostamise
eesmark on politseidirektiivi
kohaldamisalast vilja jaetud?

Oigust saada teavet, tutvuda

isikuandmetega ning taotleda

andmete muutmist voi kustutamist

voib piirata (tdielikult voi osaliselt)

jargmistel juhtudel:

- ametlike voi diguslike uurimiste,
juurdluste voi menetluste
takistamise valtimiseks;

- kuritegude tokestamise, avastamise,
uurimise voi nende eest vastutusele
votmise voi kriminaalkaristuste
taitmisele pooramise kahjustamise
véltimiseks;

avaliku julgeoleku kaitseks;
riigi julgeoleku kaitseks;

- teiste inimeste diguste ja vabaduste
kaitseks.

4. Kas profiilide koostamise eesmark
on isikuandmete kaitse ildmaaruse
kohaldamisalast vilja jaetud?

Isikuandmete kaitse ildmadruses satestatud
kohustusi (I&bipaistvus ja rikkumistest
teavitamine) ja 6igusi (juurdepaasu,
parandamise, kustutamise, vastuvdidete
esitamise voi automatiseeritud otsuste
tegemise andmesubjektiks olemisest
loobumise digust) vaib piirata liikmesriigi
voi ELi 6igusega, et tagada

- riigi julgeolek véi avaliku julgeoleku
kaitse;

- siitegude tokestamine, uurimine,
avastamine vdi nende eest vastutusele
votmine voi kriminaalkaristuste
taitmisele p6oramine, sealhulgas avalikku
julgeolekut ahvardavate ohtude eest
kaitsmine ja nende ennetamine;

« liidu voi liikmesriigi muud tldist avalikku
huvi pakkuvate oluliste eesmarkide,
eelkdige liidu vai liikmesriigi olulise
majandusliku véi finantshuviga,
sealhulgas rahandus-, eelarve- ja
maksukisimustega, rahvatervisega ja
sotsiaalkindlustusega seotu tdimine;

+ kohtusisteemi séltumatuse ja
kohtumenetluse kaitse;

- reguleeritud kutsealade ametieetika
rikkumiste ennetamine, uurimine,
avastamine ja nende eest vastutusele
votmine;

- jalgimine, kontrollimine voi regulatiivsete
Glesannete taitmine, mis on kas
voi ajutiselt seotud avaliku véimu
teostamisega konkreetsetel juhtudel;

andmesubjekti kaitse voi teiste isikute
diguste ja vabaduste kaitse;

« tsiviildiguslike nduete taitmine.

Mérkus. * Riiklikud éigusaktid, millega voetakse Ule politseidirektiiv, on kittesaadavad Eur-

Lexi veebisaidil.

Allikas: FRA, 2018


http://eur-lex.europa.eu/legal-content/EN/NIM/?uri=uriserv:OJ.L_.2016.119.01.0089.01.ENG
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31.2. Uksikisikutele tuleb anda teavet

Politseidirektiivi artiklis 13 ning isikuandmete kaitse Gldmaaruse artiklites 13 ja
14 noutakse, et tksikisikutele tuleb nende isikuandmete to6tlemisel anda tea-
vet. Tabelis 5 on kirjeldatud, kuidas ja millal edastada teavet isikule, kelle andmeid

toodeldakse.

Tabel 5.  Kohustus anda tiksikisikutele profiilianaliiiisi kohta teavet: andmete liik,
kontaktandmed ja erandid

Kellele?

Kuidas?

Mis?

Erandid

Allikas: FRA, 2018

Teatamiskohustus - kontrollnimekiri
Isikule, kelle andmeid toodeldakse

- Selges ja lihtsas keeles
- Holpsasti kdttesaadavas vormis
- Taotlusega samas vormis - eelistada elektroonilisi vahendeid

Teave andmete tootlemise kohta

- teie asutuse nimija kontaktandmed

- andmekaitseametniku kontaktandmed

- tootlemise eesmargid

- tootlemise diguslik alus

- maksimaalne andmete sdilitamise aeg

- andmeid saavate isikute/organisatsioonide liigid
Teave isiku diguste kohta

- teave diguse kohta esitada kaebus jarelevalveasutusele ja
jarelevalveasutuse kontaktandmed

- teave diguse kohta taotleda juurdepdasu oma isikuandmetele

- teave diguse kohta taotleda isikuandmete parandamist ja/voi
kustutamist

- teave diguse kohta taotleda tootlemise piiramist

- Ulemé&érased (st korduvad) véi ilmselgelt péhjendamatud
taotlused

+ Kui taotleja isikut ei ole véimalik selgelt kinnitada

+ Kui teabe edastamine takistaks uurimist

+ Kui teabe edastamine kahjustaks kuritegude ennetamist/
uurimist

+ Kui on vaja kaitsta avalikku véi riiklikku julgeolekut
+ Kui on vaja kaitsta andmesubjektide digusi
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Selgituse saamise digus

Profiilianalitsi puhul ndutakse isikuandmete kaitse Gldmaaruses, et
Uksikisikule edastataks ,sisuline teave kasutatava loogika ja selle kohta,
millised on sellise isikuandmete to6tlemise tahtsus ja prognoositavad
tagajarjed”. See teave tuleks esitada nii andmete kogumisel (teavitamine) kui
ka juhul, kui tksikisik ksib lisateavet (isikuandmetega tutvumise digus). Seda
digust ei ole politseidirektiivis sdnaselgelt mainitud. Pdhjenduses 38 on siiski
tapsustatud, et tuleb ,[automatiseeritud to6tlemise korral kohaldada sobivaid
kaitsemeetmeid, mis muu hulgas hélmavad andmesubjektile konkreetse
teabe andmist ja [---] eelkdige digust [---] saada selgitust otsuse kohta, mis
tehti parast sellist hindamist, ja digust otsust vaidlustada”.

Seda digust selgitustele vaib olla praktikas raske rakendada. Ménel iksikisikul
voib olla algoritmi koodi méistmiseks piisav digitaalne kirjaoskus, samas kui
teiste puhul piisab lihtsustatud teabest t66tlemise eesmargi ja kasutatud
andmete omavahelise Ghendamise kohta. Esitatud selgituse otstarbekuse
hindamise peamine tegur on selgituse eesmadrk. Isik peaks saama piisavalt
teavet, et moista otsuse tegemise eesmarki, pdhjendusi ja kriteeriume.

Oigus selgitusele ei ole absoluutne (vt 4 tabeli 4. etapp). Liikmesriigid
vdivad seda 6igust seadusega piirata mitmel péhjusel, sealhulgas jargmised:
riigi julgeolek; riigikaitse; avalik kord; kuritegude ennetamine, uurimine,
avastamine ja nende eest vastutusele vétmine; kriminaalkaristuste taitmisele
poéramine; andmesubjekti kaitse vdi teiste isikute diguste ja vabaduste
kaitse; tsiviildiguslike nduete tditmisele pddramine.

Maistliku teabe andmine to6tlemise eesmadrgi ja kavandatud tagajargede
kohta on siiski soovitatav hea tava. Lihtsate meetodite vdljatd6tamine, et
selgitada kasutatavat loogikat ja otsuse tegemise kriteeriume, suurendab
I6ppkokkuvéttes labipaistvust ja vastutust.

Lisateabe saamiseks vt isikuandmete kaitse tldmééruse artiklid 13-15 (6igus
teabele ja 6igus andmetega tutvuda), artikkel 22 (automatiseeritud téétlusel
p6hinevate (ksikotsuste tegemine, sealhulgas profiilianaliiUs) ja artikkel 23
(piirangud) ning politseidirektiivi artikkel 11 (automatiseeritud té6tlusel
pbhinevate ksikotsuste tegemine, sealhulgas profiilianaliiis) ja artiklid 13-15
(6igus teabele ja 6igus andmetega tutvuda).

Vt ka artikli 29 alusel asutatud andmekaitse t66rithm (2018a).
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31.3. Hoidke andmed turvalised: andmeid, logisid ja
sdilitamist kasitlevad eeskirjad

Asutused, kes koguvad ja to6tlevad isikuandmeid profiilide koostamise eesméragil,
peavad lisaks andmete seaduslikule to6tlemisele tagama, et andmed ei oleks

volitamata isikutele juurdepadsetavad;

kasutuses muul kui algsel eesmargil, voi

sdilitatud vajalikust kauem.
Selleks peavad diguskaitse- ja piirihaldusasutuste juhid tagama asjakohaste meet-
mete rakendamise, et kaitsta andmete terviklikkust ja turvalisust. Nad peavad
jalgima andmetele juurdep&dsu ja nende kasutamist, luues ja sailitades and-
med koikide to6tlemistoimingute voi tootlemistoimingute liikide kohta (isikuand-
mete kaitse ildmaaruse artikkel 30 ja politseidirektiivi artikkel 24). Andmed peavad
sisaldama jérgmist:

ametiasutuste ja andmekaitseametniku nimi ja kontaktandmed;

tootlemise eesmark;

teave vastuvotjate kategooriate kohta, kellele isikuandmeid on avalikustatud
voOi avalikustatakse;

andmesubjektide kategooriate ja té6tlemisega seotud isikuandmete liikide
kirjeldus;

profiilianaliiiisi kasutamine;

teave isikuandmete to6tlemise toimingu oigusliku aluse kohta;

vdimaluse korral isikuandmete eriliikide kustutamiseks ette nahtud tahtajad;
vdimaluse korral isikuandmete kaitse Gldmaaruse artikli 32 1dikes 1 ja politsei-

direktiivi artikli 29 l6ikes 1 osutatud tehniliste ja korralduslike turvameetmete
uldine kirjeldus.

113



Seadusliku aluseta profiilide koostamise tokestamine niid ja tulevikus: juhend

114

Kui arvutipohist profiilide koostamist rakendatakse politseidirektiiviga hélmatud
eesmarkidel (vt punkt 3.2), peavad ametiasutused pidama logisid jargmise kohta:
andmete kogumine, muutmine, lugemine, avalikustamine, sealhulgas edastamine,
Ghendamine ja kustutamine.

Need andmed ja logid aitavad ametnikel tdendada oma tegevuse kooskéla diguslike
nouetega sise- ja valisseire kaigus. Naiteks kui isik esitab kaebuse, peavad 6igus-
kaitse- ja piirihaldusasutused muutma andmed ja logid kéttesaadavaks riiklikele
andmekaitseasutustele.

Isikuandmeid ei tohiks sailitada kauem, kui on vajalik kindlaksméaratud 6iguspa-
rase eesmargi saavutamiseks. Pikemat aega séilitamine peab olema néuetekohaselt
pohjendatud. Sellistel juhtudel peaksid ametiasutused tagama, et séilitamiskoht vaa-
datakse korraparaselt |abi, et tagada selle terviklikkus ja turvalisus.

31.4. Ebaseaduslik tootlemine tuleb tuvastada ja
seda tuleb tokestada

Isikuandmete ebaseadusliku to6tlemise avastamine ja selle tdkestamine on keeru-
line. Keerukate algoritmide ja suurte andmebaaside moistmiseks vajalikud eriosku-
sed raskendavad néuetekohase kontrolli tagamist.

Selle probleemi lahendamiseks sisaldavad isikuandmete kaitse tildmaarus ja polit-
seidirektiiv kaitsemeetmeid, millega juhendatakse diguskaitse- ja piirivalveamet-
nikke enne ja parast andmete to6tlemist ning selle ajal. Need on seotud

isikuandmete kaitse m&ju hindamisega ning
I6imitud ja vaikimisi andmekaitsega.
Méjuhinnangud

ELi digusraamistiku kohaselt peavad politsei- ja piirihaldusasutused enne selliste
andmete t66tlemist, mis téendoliselt kujutavad endast suurt ohtu tksikisikute igus-
tele, tegema méjuhinnangud (isikuandmete kaitse Gldmaaruse artikkel 35 ja polit-
seidirektiivi artikkel 27). See tdhendab, et méjuhinnanguid ei tehta mitte ainult siis,
kui to6tlemise tulemus voib rikkuda andmekaitse- voi eraelu puutumatuse standar-
deid, vaid ka mis tahes olukorras, mis voib viia mis tahes péhidiguse rikkumiseni.
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See vdib hélmata jargmisi digusi: vorddiguslikkus ja diskrimineerimiskeeld; séna- ja
teabevabadus; moétte-, sidametunnistuse- ja usuvabadus; digus haridusele, tervis-
hoiule ja varjupaigale ning 6igus kaitsele valjasaatmise voi valjaandmise korral.

Maojuhinnangud on eriti olulised juhul, kui profiilide koostamisega voivad kaasneda
o6iguslikud tagajarjed uksikisikutele. Sellistel juhtudel néutakse isikuandmete kaitse
Gldmaéruses ja politseidirektiivis méjuhinnangute tegemist.

Moju hindamine tuleb teha enne automaatset to6tlemist. Mojuhinnangutel on kaks
eesmarki:

a priori: enne andmete t66tlemist aitab moju hindamine andmete kvaliteeti ja/
voi tootlemise aluseks olevat algoritmi kasitledes avastada ja vajaduse korral
heastada voimalikke pohidiguste rikkumisi;

a posteriori: kui andmed on t66deldud, voidakse ametnikult nduda, et ta téen-
daks seaduslikult tegutsemist. Méjuhinnang voib aidata tal tdendada, et raken-
dati koiki vajalikke meetmeid seaduse jargimise tagamiseks.

Maéjuhinnangud aitavad ametnikel tuvastada ka varjatud eelarvamusi, mis voivad
rikkuda andmekaitse ja diskrimineerimiskeelu péhimétteid ning mojutada profiilide
koostamise kvaliteeti (vt punkt 1.3.2).

Diinaamiliste algoritmide kasutamisega seotud riskid

Dinaamilised algoritmid on algoritmid, mida nn tagasisideahelate alusel
pidevalt muudetakse ja tdiustatakse. Neid ahelaid loovad algoritmisiisteemid
ise ning neid ei ole véimalik lihtsas keeles tdielikult mdista ega isegi
valjendada (vt isikuandmete kaitse Gldmaaruse artikkel 35 ja politseidirektiivi
artikkel 27). Erinevalt eelnevalt kindlaks maaratud kriteeriumidel
pdhinevatest nn staatilistest algoritmidest loovad diinaamilised algoritmid
uusi korrelatsioone, maaratledes end pidevalt imber.

Diunaamilised algoritmid tekitavad ohu, et ekspertprogrammeerijad ei
saa alates teatavast hetkest enam algoritmi loogikast aru. See tekitab
markimisvaarse ohu, et olemasolevaid eelarvamusi taasluuakse tahtmatult
ning sotsiaalne ebavérdsus ja teatud rihmade hdbimargistamine jadb pusima.
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Sellistel juhtudel on vaga raske tagada asjaomastele isikutele vastutus ja
diguskaitse.

Seetdttu tuleks dinaamiliste algoritmide kasutamist valtida voi vdhendada,
et minimeerida hindamiskriteeriumidest kérvalekaldumise ohtu. See
vbimaldab sise- ja valisaudiitoritel algoritme hinnata ja neid muuta, kui
leitakse, et need on ebaseaduslikud. Kui dinaamiliste algoritmide kasutamine
on p6hjendatud, vaadatakse riskinditajad 13bi ja neid testitakse tagamaks,
et nende tulemus ei ole ebaseaduslik profiilide koostamine.

Lisateabe saamiseks vt Gandy, O. (2010) ja Korff, D. (2015).

Méjuhinnang vaib oluliselt erineda séltuvalt toddeldavate isikuandmete liigist ja
mahust ning to6tlemise liigist ja eesmargist. See voib hélmata andmete kvaliteedi
kontrollimist, andmeid to6tleva(te) algoritmi(de) tehnilist kontrolli ja/v6i tootlemise
eesmarkide taielikku Iabivaatamist jne. Joonisel 13 on satestatud miinimumkritee-
riumid, mida tuleks hinnata.



Joonis 13. Méjuhinnangu miinimumnduded

4Ok
o

Profiilide koostamiseks
tehtava tootluse
kirjeldus

— Mis on profiilide
koostamise
eesmark?

— Millised on kavanda-
tavad tootlemis-
toimingud?

— Mis on sellise
profiilianalusi
tegemise digustatud
huvi?

Allikas: FRA, 2018

T

Vajalikkus ja
proportsionaalsus

— Kas selline profiilia-
naliis on punktis 1
satestatud eesmargi
seisukohast vajalik
ja proportsionaalne?

— Kas selline profiilide
koostamine on
koéige vahem
sekkuv meetod
eesmargi tohusaks
taitmiseks?
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>

Riskid

— Milliseid pohidigusi
selline profiilide
koostamine voib
mojutada?

— Milline on
Uksikisikutele
avalduva moju
ulatus?

Oiguskaitsevahend

— Milliseid

meetmeid voeti
selliste riskide
ennetamiseks
ja/voi korval-
damiseks? Need
voivad holmata
kaitsemeetmeid,
IT-turvalisuse
meetmeid jne.

Kas need
meetmed oleksid
piisavad, et
toendada seaduse
jargimist?

Artikli 29 alusel asutatud andmekaitse to6rithm (mis on niitid asendatud Euroopa
Andmekaitsenéukoguga), mis koondab ELi likmesriikide riiklikke andmekaitseasu-
tusi, to6tas valja suunised, mis annavad tdiendavat teavet andmekaitsealaste maju-
hinnangute kohta. Suunised hélmavad mojuhinnangute koostamisel kasutatavate

kriteeriumide Uksikasjalikku kaardistamist*.

Léimitud ja vaikimisi andmekaitse integreerimine

Olenemata sellest, kas mdjuhinnangus tuvastati péhidiguste rikkumise véimalus voi
mitte, voib rakendada meetmeid, et valtida veelgi ebaseaduslikkuse ohtu. Neile vii-
datakse kui I6imitud andmekaitsele ja vaikimisi andmekaitsele (isikuandmete kaitse
Gldmaaruse artikkel 25 ja politseidirektiivi artikkel 20).

40 Artikli 29 to6rihm (2017a).
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Loimitud andmekaitse eesmark on tagada, et nii enne andmete té6tlemist kui ka
tootlemise ajal rakendatakse andmekaitse pdhimotete jargimise tagamiseks tehnilisi
ja korralduslikke meetmeid. Naiteks voidakse véimaluse korral isikuandmed pseu-
doniiimida. Andmete pseudoniimimisega valistatakse isikuandmete seostamine
andmesubjektiga ilma téiendava teabeta, mida hoitakse eraldi. Vétit, mis voimaldab
andmesubjekte uuesti tuvastada, tuleb hoida eraldi ja turvaliselt*'. Erinevalt anonii-
mitud andmetest on pseudoniimitud andmed endiselt isikuandmed ja seeparast
kehtivad nende puhul andmekaitse-eeskirjad ja -pohimotted.

Vaikimisi andmekaitsega tagatakse, et ,t60deldakse ainult isikuandmeid, mis on
vajalikud todtlemise konkreetse eesmargi saavutamiseks™2. See mojutab

kogutavate ja sailitatavate isikuandmete hulka;
isikuandmeid hélmata véiva tootluse liike;
maksimaalset sailitamise aegg;

nende isikute arvu, kellel on luba sellistele isikuandmetele juurde padseda.

Vastutus

Léimitud andmekaitse ja vaikimisi andmekaitse peamine eesmark on
toetada diguskaitse- ja piirihaldusasutusi ja -ametnikke selliste algoritmidel
pohinevate profiilide koostamise programmide véljato6tamisel, mis vastavad
pohidiguste néuetele, eelkdige seaduslikkuse, Iabipaistvuse ja turvalisuse
pdhimotetele.

Sellised meetmed vodivad aidata ndidata ka seda, kuidas ametiasutused
tdidavad vastutuse diguslikku néuet. Andmeid té6tlevatelt ametiasutustelt
eeldatakse, et nad rakendavad ,asjakohaseid tehnilisi ja korralduslikke
meetmeid”, et tdendada oma tegevuse kooskédla ELi digusega. Naiteks kui
Uksikisik esitab kaebuse, véivad riiklikud digus- ja andmekaitseasutused
paluda asutustel téendada iga jargmist asjaolu:

41 FRA, Euroopa Andmekaitseinspektor ja Euroopa Noukogu (2018), Ik 83.
42 Isikuandmete kaitse Gldmaaruse artikkel 25.
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- arvutipohise profiilianallisi 6igusparasus, vajalikkus ja proportsionaalsus;
+ eesmadrgi seaduspdarasus;

« Uksikisikutele antud teave;

- andmete terviklikkus ja turvalisus;

- enne profiilianaltsi ja selle ajal voetud kvaliteedi tagamise meetmed ja
tehtud kontrollid.

3.2. Piirihalduse ja julgeoleku eesmargil
kasutatavad ulatuslikud andmebaasid

EL on valja to6tanud mitu suuremahulist IT-sisteemi véi -mehhanismi selliste and-
mete kogumiseks ja to6tlemiseks, mida saab kasutada piiri- ja randehalduses ning
teataval maaral ka diguskaitse eesmarkidel. Need on samal ajal ka ndited monedest
algoritmidel pohineva profiilide koostamisega seotud levinud probleemidest ning
voimalikest kaitsemeetmetest.

Tabelis 6 on lihidalt esitatud teave nende ELi IT-siisteemide ja -mehhanismide
kohta. Lisas on antud tksikasjalik Glevaade olemasolevatest ja kavandatavatest ELi
suuremahulistest IT-sisteemidest 2018. aasta martsi seisuga.
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Valitud ELi vahendid, mis hélmavad suurte andmehulkade t66tlemist

Peamine eesmark

Tabel 6.
piirihalduse ja diguskaitse eesmargil
Andmebaas Lihend
SIS 1l

Schengeni infosiisteem

Viisainfosiisteem vis
Eurodac
Euroopa sérmejdlgede
vordlemise siisteem
Riiki sisenemise ja riigist FES
lahkumise siisteem
PNR
Broneeringuinfo
API
Tdiustatud teave reisijate
kohta
ETIAS
Euroopa reisiinfo ja
-lubade siisteem
Euroopa karistusregistrite ECRIS-
infosiisteem kolmandate  TCN

riikide kodanike kohta

Sisestada hoiatusteated tagaotsitavate

voi teadmata kadunud isikute kohta ja

neid hoiatusteateid julgeoleku tagamise
eesmargil toodelda, sisestada hoiatusteated
kolmandate riikide kodanike kohta ja neid
hoiatusteateid riiki sisenemise vai riigis
viibimise keelamise eesmargil téodelda
ning sisestada hoiatusteated kolmandate
riikide kodanike kohta, kelle suhtes on tehtud
tagasisaatmisotsus, ja neid hoiatusteateid
toodelda.

Hoélbustada viisataotlusi kasitlevate andmete
vahetamist Schengeni lilkkmesriikide vahel.

Maarata kindlaks liikmesriik, kes vastutab
rahvusvahelise kaitse taotluse ldbivaatamise
eest, ning abistada ebaseadusliku sisserande
ja teisese rande kontrollimisel.

Arvutada valja kolmandate riikide kodanikele
lubatud riigis viibimise kestus ja seda jalgida
ning tuvastada viibimisaja uletajad.

Koguda, téodelda ja vahetada ELi-valiste
lendude reisijate andmeid kolmandatest
riikidest saabuvate lendude kohta (ELi-
valised lennud).* Rangelt vottes kasutatakse
seda ainult diguskaitse eesmarkidel.

Koguda kolmandatest riikidest saabuvate
lendude (ELi-valiste lendude) reisijaandmeid
ning toddelda neid piirihalduse ja diguskaitse
eesmarkidel.

Hinnata, kas viisavaba kolmanda riigi
kodanik kujutab endast ohtu julgeolekule, on
tegemas ebaseaduslikku rannet véi on oht
rahvatervisele.

Jagada teavet kolmandate riikide kodanike
varasemate siiidimoistvate kohtuotsuste
kohta.

Mérkus. * Lisaks antakse direktiivi (EL) 2016/681 artikliga 2 liikmesriikidele véimalus tédelda

ELi-siseste lendude andmeid.

Allikas: FRA, 2018
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ELi suuremahulisi IT-sisteeme kasutatakse mitmes rdndega seotud protsessis, seal-
hulgas saabumiseelses riskihindamises, varjupaigamenetluses, viisataotlusprot-
sessis, piirikontrollis, elamislubade valjastamisel, ebaseaduslike randajate kinnipi-
damisel, tagasisaatmismenetlustes ja sisenemiskeeldude véljastamisel. ELi loodud
IT-slisteeme, sealhulgas algselt varjupaiga ja rénde haldamise eesmargil loodud sis-
teeme, kasutatakse iha enam ka sisejulgeoleku valdkonnas, naiteks politseikontrol-
lides ning voitluses raskete kuritequde ja terrorismi vastu.

Enamikus ELi 6igusaktidega loodud siisteemides keskendutakse konkreetse isiku
tuvastamisele, viies tahtnumbrilised voi biomeetrilised andmed (praegu sérme-
jaljed) kokku siisteemis juba sisalduva teabega. Kui valja arvata méned markimis-
vaarsed erandid (vt ,Algoritmidel pdhinev profiilide koostamine ELi vahendites”),
ei sisalda need slsteemid ise algoritmi, mis véimaldaks isiku profiiliga sobitada.
Neid voib siiski kasutada anoniimseks muudetud statistika koostamiseks, seal-
hulgas selliste tunnuste kohta, mida peetakse kaitstuteks, nagu sugu véi vanus (vt
punkt 1.2.7).

Sellist statistikat saaks rakendada tulevastes piirihaldus- vo6i politseitegevuse
otsuste tegemisel kasutatavate riskiprofiilide koostamiseks. Osana ELi IT-slisteemide
koostalitlusvéime laiemast kavast vastutab aruandluse ja statistika keskhoidla hal-
damise eest Vabadusel, Turvalisusel ja Oigusel Rajaneva Ala Suuremahuliste IT-siis-
teemide Operatiivjuhtimise Euroopa Liidu Amet (eu-LISA). Selle andmehoidla sisu
pohineb olemasolevatest ELi andmebaasidest (riiki sisenemise ja riigist lahkumise
stisteem, ETIAS, Schengeni infoststeem ja viisainfosiisteem) parinevatel andmetel,
mille alusel saab koostada statistikat ja analGtilisi aruandeid ELi ja riiklike asutuste
jaoks®,

Algoritmidel pohinev profiilide koostamine ELi vahendites

Ménes olemasolevas ELi vahendis on ette ndhtud nende vahendite andmete
pohjal saadud statistika kasutamine riskiprofiilide loomiseks. Lisaks sellele,
et need voimaldavad tuvastada teadaolevaid konkreetseid kahtlusaluseid,

43 Euroopa Komisjon (2017), ettepanek: Euroopa Parlamendi ja noukogu maarus, millega luuakse
ELi infostisteemide (piirid ja viisad) koostalitlusvoime raamistik ning muudetakse néukogu otsust
2004/512/EU, maarust (EU) nr 767/2008, ndukogu otsust 2008/633/JSK, maarust (EL) 2016/399 ja
maarust (EL) 2017/2226, COM(2017) 793 final, Strasbourg, 12. detsember 2017; Euroopa Komisjon
(2017), ettepanek: Euroopa Parlamendi ja néukogu maarus, millega luuakse ELi infosisteemide
(politsei- ja 6iguskoostds, varjupaik ja ranne) koostalitlusvoime raamistik, COM(2017) 794 final, Brissel,
12. detsember 2017.

121


http://eur-lex.europa.eu/legal-content/ET/TXT/?uri=COM:2017:793:FIN
http://eur-lex.europa.eu/legal-content/ET/TXT/?uri=COM:2017:793:FIN
http://eur-lex.europa.eu/legal-content/ET/TXT/?uri=COM:2017:793:FIN
http://eur-lex.europa.eu/legal-content/ET/TXT/?uri=COM:2017:793:FIN
http://eur-lex.europa.eu/legal-content/ET/TXT/?uri=COM:2017:794:FIN
http://eur-lex.europa.eu/legal-content/ET/TXT/?uri=COM:2017:794:FIN

Seadusliku aluseta profiilide koostamise tokestamine niid ja tulevikus: juhend

122

sisaldavad need ka algoritmidel pohineva profiilide koostamise funktsiooni,
mille abil tehakse kindlaks tundmatud isikud, kes vdivad diguskaitse- ja
piirihaldusasutustele huvi pakkuda.

ELi reisiinfo ja -lubade siisteem (ETIAS),** mis vdeti vastu 2018. aasta
septembris, kuid mida kdesoleva juhendi koostamise ajal veel ei kasutata,
hindab enne reisiloa andmist, kas viisandudest vabastatud kolmandate
riikide kodanikud kujutavad endast ohtu ebaseadusliku rédnde, julgeoleku
vdi rahvatervise kontekstis. Reisijate poolt taotlusprotsessi kdigus esitatud
teavet vdrreldakse automaatselt asjaomaste ELi ja rahvusvaheliste
andmebaasidega ning ETIASe siisteemis endas sisalduvate riskinditajatega
(taustakontrollireeglitega). Frontexi valja to6tatud algoritm vordleb reisija
individuaalset profiili (mis pohineb sellistel naitajatel nagu vanus, sugu,
kodakondsus, elukoht, haridustase ja amet) nende riskinditajatega, et teha
kindlaks, kas taotlus tuleks suunata kasitsi |abivaatamisele.

Lennuettevétjad koguvad broneeringuinfot (PNR andmeid) reisijate poolt
lennu broneerimissisteemides esitatud andmetest, nditeks reisikuupaevad
ja marsruut, kontaktandmed, makse- ja pagasiandmed ning muud uldised
markused, nditeks toitumiseelistused. Neid andmeid ei kogu Ukski
keskne ELi andmebaas, kuid ELi broneeringuinfo direktiivis** ndéutakse, et
lennuettevétjad esitaksid andmed riiklikele broneeringuinfo Gksustele, kes
seejarel anallusivad teavet terrorismi ja raskete kuritegude vastu vditlemise
eesmargil. Lisaks teadaolevate isikute piiritlese liikkumise tuvastamisele
saab neid andmeid kasutada seni teadmata ohtude kindlakstegemiseks,
toodeldes reisijate andmeid konkreetsete riskinditajate (eelnevalt kindlaks
maaratud kriteeriumide) alusel. Broneeringuinfo tiksused kehtestavad need
kriteeriumid ja ajakohastavad neid sisteemis kdttesaadavate uute andmete
ja reeglite alusel.

44

45

Euroopa Komisjon (2018), Euroopa Parlamendi ja néukogu 12. septembri 20718. aasta maarus

(EL) 2018/1240, millega luuakse Euroopa reisiinfo ja -lubade stisteem (ETIAS) ning muudetakse maarusi
(EL) nr 1077/2011, (EL) nr 515/2014, (EL) 2016/399, (EL) 2016/1624 ja (EL) 2017/2226, COM(2016)
731 final, Brissel, 16. november 2016, artikli 33 16ige 5.

Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta direktiiv (EL) 2016/681, mis kasitleb
broneeringuinfo kasutamist terroriaktide ja raskete kuritegude ennetamiseks, avastamiseks, uurimiseks
ja nende eest vastutusele votmiseks, ELT L 119, artikli 6 16ige 4.
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3.21. Suuremahulistes andmebaasides andmete
tootlemisega kaasnevate pohidigustega seotud
riskide miinimumini viimine

Reisijaid kasitlevaid pohjalikke andmeid, nagu kodakondsus, sugu ja vanus, kasuta-

takse profiilide koostamiseks, sealhulgas algoritmidel pdhinevaks profiilide koos-

tamiseks, sellises ulatuses, mis ei olnud varem voéimalik. Isegi kui need andmed
anonuimitakse, ei ole nende to6tlemine riskivaba. Teadlik voi alateadlik kallutatus
riskinditajate valimisel, algoritmide valjatodtamisel voi tulemuste télgendamisel voib

viia operatiivmeetmeteni, mis voivad pohjustada teatavate elanikkonnariihmade
diskrimineerimist*®.

Kdesolevas osas vaadeldakse ménda neist riskidest ja pakutakse valja méned viisid
nende minimeerimiseks. Selle aluseks on FRA tegevussuunised , Twelve operational
fundamental rights considerations for law enforcement when processing Passenger
Name Record (PNR) data” (,,Kaksteist operatiivset pohidigustega seotud pohimo-
tet diguskaitses broneeringuinfo to6tlemisel”) (vt juhtumiuuring). Kuigi méned neist
pohimotetest on valja todtatud konkreetselt broneeringuinfo to6tlemise kontekstis,
on need uldkohaldatavad ja neid voib pidada kaitsemeetmeteks, mis véhendavad
algoritmidel pohinevast profiilide koostamisest tulenevaid riske.

Juhtumiuuring
FRA tegevussuunised riiklike broneeringuinfo siisteemide loomiseks

ELi broneeringuinfot kasitlevate digusaktide puudumise téttu palus Euroopa
Komisjon 2014. aastal FRA-I anda praktilisi suuniseid broneeringuinfo
tootlemise kohta diguskaitse eesmargil nendele liikkmesriikidele, kes
kavatsesid luua oma riiklikud broneeringuinfo stisteemid. Suunistes
keskenduti eraelu puutumatuse digusele (pohidiguste harta artikkel 7),
isikuandmete kaitsele (pohidiguste harta artikkel 8) ja diskrimineerimiskeelule
(pohidiguste harta artikkel 21). Moned kavandatud kaitsemeetmed lisati
hiljem ELi broneeringuinfo direktiivi.

46  Lisateabe saamiseks vt FRA (2017e) ja FRA (20183).
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Kaksteist pohidigustega seotud pohimotet diguskaitses broneeringuinfo
téotlemisel on jargmised:

- kasutada broneeringuinfot Gksnes terrorismi ja raskete rahvusvaheliste
kuritegude vastu véitlemiseks;

- piirata juurdepdasu broneeringuinfo andmebaasile eriliksusega;

- mitte taotleda otsest juurdepdasu lennuettevdtjate andmebaasidele;

« kustutada tundlikud PNR andmed;

- kehtestada ranged turva- ja jalgitavusmeetmed kuritarvitamise vastuy;

- vdhendada valepositiivsete tulemuste markimise tdendosust;

- olla reisijate suhtes Iabipaistev;

- vbimaldada isikutel padseda juurde oma broneeringuinfole ja seda
parandada;

- mitte véimaldada andmesubjekte tuvastada ega andmeid sailitada kauem,
kui see on vajalik;

- edastada broneeringuinfost saadud andmeid ainult riikide padevatele
ametiasutustele;

- edastada broneeringuinfost saadud andmeid kolmandatele riikidele tiksnes
rangetel tingimustel;

- viia ellu broneeringuinfo siisteemi objektiivne ja labipaistev hindamine.

Lisateabe saamiseks vt FRA (2074c).

Kaitstud omadusi paljastavate andmete tdéotlemine peaks olema
vajalik ja proportsionaalne

Algoritmidel pohineva profiilide koostamise olemus téhendab, et kaitstud tunnus-
tega seotud isikuomaduste kasutamisega kaasneb eriti suur diskrimineerimisoht®”.
ELi kontekstis keelavad nii ETIASt kui ka broneeringuinfot kasitlevad digusaktid votta
riskinditajate aluseks kriteeriumid, millega kaasneb suur diskrimineerimise oht, seal-
hulgas rass, etniline paritolu vai usutunnistus. Isegi selliste andmete puudumisel

47  Euroopa Andmekaitseinspektor (2018).
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vdivad aga muud liiki andmed olla nende omadustega tugevalt seotud, toimides
tdhusalt kaitstud tunnuste nditajatena. Naiteks broneeringuinfo kategooria ,,ildised
markused”, mis voib sisaldada teavet reisijate toitumiseelistuste kohta, vdib paljas-
tada teatavaid usulisi veendumusi.

Algoritmis kasutatav konkreetne andmekombinatsioon véib samuti teatava ela-
nikkonnarihma ebasoodsasse olukorda seada. Nditeks voib see seada ebasoodsa-
masse valgusesse isikud nende etnilise voi sotsiaalse paritolu voi rahvusvéhemusse
kuulumise tottu, mis on pohidiguste harta artikli 21 kohaselt kaitstud tunnused. Kui
ETIASes pohineb ebaseadusliku rande riskiprofiil teatava kodakondsuse ja elukut-
sega riihma kombinatsioonil, voidakse see suunata konkreetse etnilise rihma voi
rahvuse vastu, kes asjaomases riigis tavaliselt to6tab teatavas majandussektoris,
naiteks ehituses voi pollumajanduses®.

Pohidiguste harta artikliga 21 kaitstud tunnuseid paljastavate andmete t&otle-
mine peaks piirduma rangelt vajaliku ja proportsionaalsega ega tohiks kunagi
pohjustada diskrimineerimist. Enne mis tahes to6tlemist peaks padev asutus
hindama andmeid, et teha kindlaks mis tahes kaitstud tunnused, ja eemaldama
koik andmed, mille to6tlemine ei oleks seaduslik. Hea tavana tuleks seda taien-
dada sobitamis- ja eemaldamisprogrammiga, mis sisaldab korraparaselt ajako-
hastatavat nn tundlike terminite sénastikku.

Profiilianaliiiisi kriteeriumid peaksid olema konkreetsed ja
sihipdrased

Teine risk tuleneb profiilide koostamisel laiade kriteeriumide kasutamisest. Kehti-
vad ELi digusaktid jatavad profiili koostamise algoritmide valjatootamise valdkonnas
markimisvaarse otsustamisvabaduse. Ebaseadusliku rande ohu hindamiseks naeb
ETIAS ette ELija riikliku statistika kasutamise viibimisaja Gletamise ja sisenemiskeel-
dude maara korral. Turvariskide puhul viidatakse selles siiski Giksnes teabele, mis
késitleb konkreetseid turvanaitajaid ja -ohte. Broneeringuinfo direktiivis on esitatud
tldised juhised algoritmide valjatootamiseks, kuid ei ole tapsustatud, milliseid kri-
teeriume kasutada nende isikute tuvastamiseks, kes voivad olla seotud terroriakti
v0i raske kuriteoga, ega seda, milline kaal omistada konkreetsele kriteeriumile.

Liiga laiad kriteeriumid viivad markimisvaarse arvu valepositiivsete tulemusteni, mis
téhendab, et isikuid peetakse ekslikult teatavale riskiprofiilile vastavateks. Méned

48  VtkaFRA (2017a).
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neist valepositiivsetest tulemustest vdivad lisaks olla diskrimineerivad. Nditeks
moiste ,varasem stidimoistev kohtuotsus” lai maaratlus tdhendab, et LGBT-inime-
sed peavad esitama karistusregistri andmed, mis on seotud teatavates kolmandates
riikides kriminaliseeritud seksuaalkuritequdega.

Hindamiskriteeriumid peaksid olema eelnevalt kindlaks mdaratud, sihiparased,
konkreetsed, proportsionaalsed ja faktidel péhinevad. Hindamiskriteeriume
tuleks katsetada anoniiimseks muudetud ndidisandmetega. Siseaudiitor peaks
need kriteeriumid korraparaselt Ibi vaatama, et teha kindlaks, kas need on
endiselt pohjendatud nende konkreetsete eesmarkidega.

Enne automaatsel tootlemisel pdhineva hoiatusteate edastamist tdiendavate
meetmete votmiseks peaks padev ametnik andmed koos muu teabega kasitsi
|&bi vaatama, et teha kindlaks, kas isik vastab riskiprofiilile, ja kérvaldama vale-
positiivsed tulemused. Andmete saajad peaksid andma tagasisidet hoiatuse alu-
sel vdetud meetmete kohta.

Toddeldavad andmed peaksid olema tipsed ja usaldusvaarsed

FRA uuringud kinnitavad, et olemasolevad suuremahulised IT-sisteemid sisaldavad
markimisvaarsel hulgal ebatapseid andmeid®. Ebatdpsetel voi ebausaldusvaarsetel
andmetel voib piirihalduse voi diguskaitse eesmargil tehtava algoritmidel pohineva
profiilide koostamise kontekstis olla mitu negatiivset moju. Ebatapsed andmed voi-
vad kahjustada tksikisikuid, kuid péhjustada ka ebadigeid korrelatsioone ja moonu-
tatud pilti, mis seab ohtu politseitdo ja piirihalduse tulemuslikkuse.

See on eriti asjakohane andmete puhul, mille on sisestanud kodanikud, naiteks bro-
neeringuinfo ja ETIASe taotluste puhul, milles véib esineda rohkem vigu kui ametli-
kes andmetes. Samamoodi kaasneb sotsiaalmeedia kontode kaasamisega taustauu-
ringusse, nagu on ette ndhtud mones reisiloaslisteemis valjaspool ELi, suur oht, et
profiilide koostamise protsessis kasutatakse ebausaldusvaérset teavet. Lisaks kaas-
neb sellega eriline oht koguda teavet, mis paljastab hartaga kaitstud tundlikud isiku-
andmed, naqu poliitilised seisukohad véi seksuaaleluga seotud andmed.

Uksikisikutele tuleks anda tapset teavet nende andmete kogumise, séili-
tamise ja tootlemise ning kohaldatavate andmekaitsepdhimdtete kohta.

49  VtFRA (2018c), k 81-98.



Algoritmidel péhinev profiilide koostamine

Uksikisikuid tuleks teavitada nende digustest, sealhulgas neile kittesaadavatest
diguskaitsemehhanismidest.

Inimestel tuleks lubada taotleda oma andmete parandamist, kui andmed on
ebatdpsed, ning voimaldada saada teavet selle kohta, kas andmed on paranda-
tud voi kustutatud.

Pakkuda tuleks tdhusat haldus- ja diguskaitset, juhul kui andmekaitsedigusi on
rikutud, sealhulgas juhul, kui juurdepéésu andmisest on keeldutud voi ebatap-
seid andmeid ei ole parandatud véi kustutatud.
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Kokkuvote

Profiilide koostamine on seaduslik vahend, mida diguskaitse- ja piirivalveametnikud
kasutavad selleks, et ennetada, uurida ja menetleda diguserikkumisi ning samuti et
ennetada ja tuvastada ebaseaduslikku sisserannet.
Selleks et profiilide koostamine oleks seaduslik, diglane ja téhus, tuleb seda teha
seaduse piires. Profiilide koostamise puhul tuleb eelkdige jargida vordse kohtlemise
jaisikuandmete kaitse néudeid.
See saavutatakse eri elementide kombineerimise teel. Profiilide koostamisel tuleks
kohelda Uksikisikuid vérdselt, lugupidavalt ja vaarikalt;
valtida ksikisikute kohta profiilide koostamist kallutatuse alusel;
tegutseda maistlikult, objektiivselt ja jdlitusteabe pohiselt;

kaitsta piisavalt Uksikisikute isikuandmeid ja eraelu puutumatust.

Politsei- ja piirivalveametnikele on ette ndhtud erinevad vahendid, mille abil tagada
nende pdhimétete tundmine, mdistmine ja jargimine praktikas:

enne profiilide koostamist peaksid ametnikud saama juhiseid ja koolitust;
profiilide koostamise kaigus tuleks registreerida ja sailitada tegevuse ksikasjad;

parast profiilide koostamist tuleks ametnike tegevust jélgida ja hinnata, et teha
kindlaks parandamist vajavad aspektid.

Profiilide ebaseadusliku koostamise drahoidmisega ei tagata ainult see, et digus-
kaitse- ja piirivalveametnike tegevus jaéb seaduse piiresse, vaid ka see, et tildsus
moistab nende tegevust ja kiidab selle tegevuse heaks. Usalduse ja kindlustunde
suurendamine diguskaitse ja piirihalduse vastu parandab politseitdo ja piirihalduse
tdhusust ning aitab seega kaasa turvalisuse ja julgeoleku taseme tdstmisele Ghis-
konnas tervikuna.
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[ﬁi : sérmejéljed; peopesajéljed: : ndokujutis; DNA profiil.
EUMS: ELi likmesriigid.

SAC: Schengeni lepinguga Ghinenud riigid, s.o Island, Liechtenstein, Norra ja
Sveits.

' lirimaa ja Uhendkuningriik VISis ei osale. Mérus ei ole Taani suhtes siduv,
kuid Taani on valinud VISi kasutamise. VISi ei kohaldata veel Horvaatia ja
Kiprose suhtes ning néukogu 12. oktoobri 2017. aasta otsuse (EL) 2017/1908
kohaselt kohaldatakse seda ainult osaliselt Bulgaaria ja Rumeenia suhtes.

2 Kupros ja lirimaa ei ole veel SISiga Ghendatud. Méarus ega néukogu otsus
ei ole Taani suhtes siduvad, kuid Taani on otsustanud SIS Il kasuks ning
peab SIS Il ettepanekute vastuvétmisel otsustama, kas ta soovib selles
uuesti osaleda. Uhendkuningriik osaleb SISis, kuid ei saa kasutada ega ndha
hoiatusteateid Schengeni alasse sisenemise véi seal viibimise keelamiseks.
Bulgaaria, Rumeenia ja Horvaatia ei saa véljastada kogu Schengeni ala
hélmavaid hoiatusteateid Schengeni alasse sisenemise véi seal viibimise
keelamise kohta, kuna nad ei ole veel Schengeni ala osa.

3 Taani voib otsustada kasutada riiki sisenemise ja riigist lahkumise siisteemi
ning ETIASt.

4 ECRIS-TCNi ei kohaldata Taani suhtes. Uhendkuningriik ja lirimaa véivad
otsustada seda kasutada.

s Taani, lirimaa ja Uhendkuningriik osalevad koostalitlusvéimeliseks muudetud
IT-slisteemides.

Allikas:  FRA, tuginedes olemasolevatele ja kavandatavatele 6igusaktidele, 2018
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