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Introduccion

Aimpulso de los avances tecnoldgicos, la elaboracion de perfiles ha experimentado
un creciente auge en contextos muy diversos, como el del marketing, el empleo, la
sanidad, las finanzas, el control policial y fronterizo y la sequridad. El uso de herra-
mientas de elaboracién de perfiles con el fin de facilitar el trabajo de los agentes
de policia y los guardias de frontera ha suscitado creciente atencién en los Estados
miembros de la Union Europea durante los Ultimos afios. Los agentes de policia y los
guardias de fronteras utilizan de manera habitual y legitima perfiles con fines de
prevencion, investigacion y enjuiciamiento de delitos penales, asi como de pre-
vencion y deteccion de la inmigracion irregular. Ahora bien, la elaboracion ilicita de
perfiles puede socavar la confianza en las autoridades, en particular las autoridades
policiales, y estigmatizar a determinadas comunidades. Esto, a su vez, puede agra-
var las tensiones entre dichas comunidades y las autoridades policiales debido a la
utilizacién de perfiles que pueden considerarse discriminatorios.

La presente guia explica en qué consiste la elaboracion de perfiles, los marcos juri-
dicos que la regulan, y por qué practicarla de manera licita no solo es necesario para
respetar los derechos fundamentales, sino también crucial para la eficacia de la
actuacion policial y la gestion de fronteras. Ademads, la guia contiene orientaciones
practicas sobre coémo evitar la utilizacion ilicita de perfiles en las operaciones policia-
les y en la gestién de fronteras. Los principios y practicas recogidos en la presente
guia se sustentan en ejemplos, casos practicos y jurisprudencia de la UE y de otros
paises.
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:Por qué es necesaria esta guia?

La elaboracién de perfiles suscita una serie de inquietudes en relacién con los dere-
chos fundamentales (7). La utilizacion de perfiles comporta en la practica el riesgo de
violar principios juridicos ya consolidados, como la igualdad y la no discriminacion, asi
como los derechos de respeto a la intimidad y la proteccion de los datos personales.
Ademas, su eficacia en la lucha contra las actividades ilegales ha suscitado dudas, asi
como las posibles consecuencias negativas sobre las relaciones entre las autoridades
(incluida la policia y la guardia de fronteras) y las comunidades a las que sirven.

En respuesta a estas inquietudes, la Agencia de los Derechos Fundamentales de la
Unién Europea (FRA) publicd en 2010 la quia Por una actuacion policial mds eficaz —
Guia para entender y evitar la elaboracion de perfiles étnicos discriminatorios. Enfo-
cada hacia el uso de perfiles en el contexto policial, dicha guia se centraba en par-
ticular en el ejercicio de las facultades de identificacion y de registro. Su objeto era
facilitar a los mandos intermedios herramientas destinadas a evitar el uso de perfiles
discriminatorios basados en motivos étnicos.

Desde entonces, los avances tecnoldgicos han modificado considerablemente la
naturaleza de la elaboracion de perfiles. En la actualidad, |a elaboracién de perfiles
toma en gran medida como base los resultados del analisis informatico de grandes
conjuntos de datos. Desde el punto de vista juridico, las normas en materia de protec-
cién de datos, reformadas y mas estrictas, aplicadas en la UE desde mayo de 2018,
fijan nuevos pardmetros para la recogida, el analisis y el uso de los datos personales.

Esta quia actualizada tiene en cuenta los significativos cambios introducidos con el
fin de articular y ampliar la quia de 2010 para reflejar las nuevas realidades juridicas
y practicas. El criterio desde el que se aborda la elaboracién ilicita de perfiles es mas
amplio, ya que incorpora:

= laelaboracion de perfiles en el contexto de la gestion de fronteras,

= |3 elaboracién de perfiles discriminatorios por motivos de todo tipo, como la
nacionalidad, la edad y el género, ademas del origen étnico, y

= laelaboracion de perfiles algoritmica o informatizada.

Esta version de 2018 incorpora también nuevos ejemplos y estudios de caso que refle-
jan las evoluciones e innovaciones registradas en materia de elaboracién de perfiles.

(")  Véase FRA (2018e), pp. 85-87; FRA (2017¢), pp. 88-89; y FRA (2016), pp. 83-85.
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;Quién debe utilizar la presente guia?

La guia tiene como destinatarios principales a los instructores responsables de la
formacion de agentes de policia y guardias de fronteras. También resultara util para
los mandos intermedios que deseen aplicar licitamente las técnicas de elaboracién
de perfiles. Su finalidad es incrementar los conocimientos teoricos y practicos en
materia de elaboracion de perfiles, e ilustrar en términos concretos cémo es posible
efectuar perfiles respetando los derechos fundamentales.

En la presente guia se analiza el uso de los perfiles por parte de agentes de policia
de primera linea —por ejemplo, en el marco de actuaciones de identificacion y regis-
tro— asi como en las inspecciones efectuadas por los guardias de frontera en los
pasos fronterizos, en particular cuando se toma la decisién de remitir a una persona
a una inspeccién de «segunda linea» mds exhaustiva. Por lo que respecta a la ges-
tién de fronteras, constituye una herramienta de formacién a disposicion de quienes
imparten el plan de estudios comun para la formacién de la guardia de fronteras en
virtud del articulo 36, apartado 5, del Reglamento sobre la Guardia Europea de Fron-
teras y Costas [Reglamento (UE) 2016/1624].

La guia también aborda la elaboracién de perfiles basada en el andlisis de conjun-
tos de datos a gran escala, en particular los regulados por el Derecho de la Union
Europea. La elaboracién de perfiles en otras situaciones, como la efectuada en el
sector privado con fines comerciales, trasciende el dambito de aplicacion de la pre-
sente guia. La FRA continta investigando esta cuestion (?).

Como utilizar esta guia

La presente guia recoge los principios y practicas esenciales que regulan la elabo-
racién de perfiles en el contexto de la actuacién policial y la gestion de fronteras. Es
posible leerla en su integridad o utilizarla como material de apoyo para las activida-
des formativas.

La guia se divide en tres capitulos. El capitulo 1 explica el concepto de elaboracién de
perfiles, clarifica cudndo se trata de una actividad ilicita y describe las posibles con-
secuencias negativas que puede acarrear para las personas fisicas, las comunidades
y para el ejercicio de las competencias en materia de actuacion policial y gestion de
fronteras. El capitulo 2 detalla los principios y practicas que deben orientar la actua-
cién de los agentes de policia y los guardias de fronteras que elaboren perfiles lici-
tamente. Por Gltimo, el capitulo 3 se centra en la elaboracion de perfiles por medios

(3  Véase el proyecto de la FRA sobre inteligencia artificial, macrodatos y derechos fundamentales.
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algoritmicos. Dado que la practica en este ambito estd menos desarrollada, esta sec-
cién recoge un menor nimero de ejemplos concretos. En su lugar, presenta los princi-
pales riesgos que comporta para los derechos fundamentales la elaboracién de perfi-
les por medios informaticos, y expone los principales requisitos legales contemplados
en el Reglamento General de Proteccién de Datos (RGPD) y en la Directiva sobre la
policia.

Una serie de elementos visuales ponen de relieve los diferentes aspectos de la guia.
Los mensajes principales se resumen en puntos clave y se destacan en recuadros de
color amarillo. Los recuadros de color azul claro ponen de relieve aspectos esenciales
del marco juridico y los de color verde presentan ejemplos practicos. Otros recuadros
resaltan aspectos importantes para el andlisis, casos practicos y ejemplos tomados
de la jurisprudencia. Pese a que se han intentado diversificar los estudios de casos,
el nimero de ejemplos que tienen por origen el Reino Unido es desproporcionada-
mente elevado. Ello se debe a que en el Reino Unido la elaboracion ilicita de perfiles
es una cuestiéon abordada desde la década de 1980, mientras que en otros Estados
miembros solo se le ha dado reconocimiento mas recientemente. Es decir, que el
Reino Unido ha desarrollado politicas y practicas mas amplias y duraderas en este
ambito, de las que es posible extraer ejemplos.

:Como se ha elaborado esta guia?

La FRA organizé una reunién con expertos procedentes de diversos ambitos con el
fin de analizar una version preliminar de la guia y colaborar en la elaboracién del
producto final.

A este respecto, la FRA desea expresar su agradecimiento a los expertos de la
Oficina del Alto Comisionado de las Naciones Unidas para los Derechos Humanos
(OACDH), la Agencia Europea de la Guardia de Fronteras y Costas (Frontex), la Ofi-
cina de Instituciones Democréticas y Derechos Humanos (OIDDH) de la Organizacion
para la Seguridad y la Cooperacién en Europa (OSCE), Amnistia Internacional, la Red
Europea contra el Racismo (ENAR), el Centro Internacional para el Desarrollo de Poli-
ticas Migratorias (CIDPM), el FIZ Karlsruhe, Leibniz Institut fir Informationsinfrastruk-
tur GmbH, European Digital Rights, Open Society Initiative for Europe y representan-
tes del Defensor del Pueblo de Francia, de los cuerpos policiales de los Paises Bajos,
Dinamarca y Austria y de la Guardia de Fronteras de Polonia por sus valiosas aporta-
ciones durante la elaboracién de esta quia.



Resumen de los puntos principales ‘ A

1. La elaboracion de perfiles nunca puede basarse Gnicamente

en caracteristicas protegidas

Introduccion

= Laelaboracion de perfiles implica clasificar a las personas en funcion de sus

caracteristicas.

= Pararecoger y tratar datos personales, |as autoridades policiales y las autoridades
responsables de la gestion de fronteras deben asegurarse de que la recogida y el
tratamiento de datos cuentan con una base juridica, con un fin legitimo y valido

y con que se cumplan los criterios de necesidad y proporcionalidad.

= Caracteristicas protegidas como la raza, el origen étnico, el género o la religion
pueden figurar entre los factores que dichas autoridades tengan en cuenta a la
hora de ejercer sus competencias, pero no pueden ser la tnica ni la principal razén
para singularizar a una persona concreta. (Para mas informacion sobre las «carac-

teristicas protegidas», véase el apartado 1.2.1).

= Laelaboracion de perfiles basados Unica o principalmente en una o varias caracte-
risticas protegidas equivale a discriminacion directa y, por lo tanto, constituye una

actividad ilicita que viola los derechos y libertades individuales.

2. Todo encuentro con personas fisicas debe ser respetuoso,
profesional e informativo

= Un encuentro cualitativamente satisfactorio no descarta de por si la introduc-
cion de sesgos en la elaboracion de perfiles, pero redunda en una mayor proba-
bilidad de que el encuentro se desarrolle por los cauces y se atente la sensacion
negativa que puede deparar el hecho de ser identificado por un agente de policia
o un guardia de fronteras. En el dmbito de la gestion de fronteras, la conducta
profesional y respetuosa estd expresamente recogida como una obligacion legal.

= Una conducta profesional y respetuosa depara por lo general en el interesado una

mayor satisfaccion con el encuentro.

= Explicar las razones por las que se procede a una identificacion contribuye a gene-
rar entre los ciudadanos mayor confianza en las operaciones desarrolladas por la
policia y la guardia de fronteras y mitiga la impresion de que la elaboracion de per-

files pueda estar sesgada.

= No obstante, el respeto y la cortesia nunca justifican la realizacion ilicita de inspec-

ciones fronterizas o actuaciones de identificacion y registro.

11
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3. La elaboracién de perfiles debe estar justificada por motivos

objetivos y razonables

Para que se identifique y se someta licitamente a una persona a una inspec-
cion fronteriza de segunda linea, deben existir motivos de sospecha razonables
y objetivos.

Las caracteristicas personales pueden utilizarse como factores legitimos para la
elaboracién de perfiles. No obstante, para evitar discriminaciones, también deben
existir motivos de sospecha razonables basados en informacién diferente de la
relativa a las caracteristicas protegidas.

Las actuaciones policiales y la gestion fronteriza basadas en informacién de inteli-
gencia especifica y actualizada tienden a ser mas objetivas.

Es esencial que la decision de identificar a una persona o someterla a una inspec-
cion fronteriza de sequnda linea no se base exclusivamente en la impresién que
pueda deparar en el agente, ya que con ello se corre el riesgo de que esta impre-
sién esté basada en sesgos, estereotipos o prejuicios.

4. La elaboracién ilicita de perfiles tiene efectos negativos sobre

lalabor policial y la gestion de fronteras

Las practicas ilicitas de elaboracion de perfiles debilitan la confianza en la policia
y en la guardia de fronteras. Pueden deteriorar la relacion entre los policias o guar-
dias de fronteras y los miembros de minorias u otras comunidades que pudieran
sentirse sefialadas. Esta sensacion de injusticia puede llevar a que algunas perso-
nas y grupos pierdan la confianza en |a policia y en otras autoridades, y a que por
este motivo disminuyan las denuncias de delitos a la policia y la cooperacién con las
autoridades. A su vez, las autoridades pueden ver a ciertos grupos bajo sospecha,
lo que a su vez puede incrementar las practicas ilicitas de elaboracién de perfiles.

La elaboracion ilicita de perfiles socava la eficacia en el uso de los perfiles, ya
que la proporcion de personas que son identificadas, bien por la policia o bien en
la frontera, no se corresponde necesariamente con las tasas de delitos registrados
entre diferentes grupos.

Cuando los agentes de policia o de gestion de fronteras actian de manera despro-
porcionada contra un grupo minoritario, se corre el riesgo de que se produzca una
profecia autocumplida, y aumente el nUmero de detecciones o de inspecciones en
la frontera.



Introduccion

5. La elaboraciénilicita de perfiles tiene consecuencias juridicas
y financieras, y los agentes deben rendir cuentas por ello

= Los agentes de policia y de gestion de fronteras deben responsabilizarse de que la
elaboracion de perfiles se atenga a la ley.

= Recoger datos fiables, precisos y oportunos es crucial para garantizar la rendiciéon
de cuentas.

= Unos mecanismos de reclamacion eficaces pueden surtir un efecto disuasorio en
relacion con los abusos de poder y contribuir a asegurar y restablecer |a confianza
publica en las operaciones desarrolladas por las autoridades policiales y los guar-
dias de fronteras.

= Lasreuniones de valoracién con miembros de la ciudadania (para escuchar sus
opiniones, analizar la elaboracion de perfiles y conocer su valoracién de las opera-
ciones) brindan la oportunidad de extraer lecciones importantes y mejorar los pro-
cedimientos empleados en |a elaboracién de perfiles.

6. La elaboracién algoritmica de perfiles debe respetar
garantias especificas en materia de proteccién de datos

= En el desarrollo y uso de perfiles por medios algoritmicos, cabe Ia posibilidad de
que se introduzca un sesgo en cada etapa del proceso. Para evitar esta y otras
posibles violaciones de los derechos fundamentales, tanto los expertos en Tl como
los agentes encargados de la interpretacion de los datos deberdn tener una com-
prension clara de los derechos fundamentales.

= Es crucial utilizar datos fiables. Introducir en un algoritmo datos que reflejen sesgos
vigentes o procedentes de fuentes poco fiables redundard en resultados sesgados
y no fiables.

= Laelaboracion algoritmica de perfiles debe ser legitima, necesaria y proporcionada.
= Eltratamiento de datos debe tener un fin especifico.

= Losinteresados tienen derecho a ser informados mediante Ia notificacion de infor-
macion sobre los datos personales que se recojan y se conserven, sobre el trata-
miento y su finalidad, y sobre sus derechos.

= Los datos deben ser recogidos, tratados y conservados con seguridad. Las autori-
dades deben documentar las actividades de tratamiento en un expediente (incluida
informacion sobre el uso que se hace de los datos) y de los registros relacionados
(incluida informacion sobre las personas que acceden a los datos).

= Es preciso prevenir y detectar el tratamiento ilicito de los datos: 1) mediante eva-
luaciones de impacto previas, y 2) mediante el uso de herramientas de privacidad
integradas «desde el disefio» en el algoritmo.

13
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Sitios web pertinentes

Unién Europea

Tribunal de Justicia de la Unién Europea (TJUE): http://www.curia.eu

Legislacion de la UE: http://eur-lex.europa.eu/

Agencia de los Derechos Fundamentales de la Unién Europea (FRA): http://www.fra.
europa.eu

Parlamento Europeo: http://www.europarl.europa.eu

Consejo de Europa

Comité de Ministros del Consejo de Europa: http://www.coe.int/cm

Tribunal Europeo de Derechos Humanos (TEDH): http://www.echr.coe.int
Organizacion de las Naciones Unidas

Oficina del Alto Comisionado para los Derechos Humanos (OACDH): http://www.
ohchr.org

Lucha contra la discriminacion

Comisién Europea contra el Racismo v la Intolerancia (ECRI): http://www.coe.int/ecri
Red europea de organismos nacionales para la igualdad (Equinet): http://www.
equineteurope.org/

Organismos nacionales de igualdad: http://www.archive.equineteurope.
org/-Equinet-Members-

Proteccion de datos

Supervisor Europeo de Proteccién de Datos (SEPD): https://edps.europa.eu/

Comité Europeo de Proteccién de Datos (CEPD): https://edpb.europa.eu

Autoridades nacionales de proteccion de datos: https://edpb.europa.eu/about-edpb/
board/members_es

Organismos con funciones policiales

Red de autoridades independientes de reclamacion contra cuerpos policiales
(IPCAN): https://ipcan.org/

Agencia de la Unién Europea para la Formacion Policial (CEPOL): https://www.cepol.
europa.eu/

Agencia de la Union Europea para la Cooperacion Policial (Europol): https://www.
europol.europa.eu/

Gestion de fronteras

Agencia Europea de la Guardia de Fronteras y Costas (Frontex): https://frontex.
europa.eu/

Oficina Europea de Apoyo al Asilo (EASO): https://www.easo.europa.eu/

Bases de datos de gran escala

Agencia Europea para la Gestion Operativa de Sistemas Informaticos de Gran
Magnitud en el Espacio de Libertad, Sequridad y Justicia (eu-LISA): https://www.
eulisa.europa.eu/
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Punto de partida:
;qué es la elaboracion
de perfiles?

En este capitulo se explica en qué consiste la elaboracion de perfiles y cuéles son los
principales derechos fundamentales que pueden verse afectados. En él se presenta
la elaboracion de perfiles en el contexto de las actividades policiales y de gestion de
fronteras, en funcion de tres elementos esenciales:

+ El concepto de elaboracién de perfiles y su aplicacion por parte de las autori-
dades policiales y responsables de la gestion de fronteras. En esta seccién se
presentan también algunos tipos de elaboracién de perfiles.

+  Los principales derechos fundamentales que deben respetarse cuando se aspira
a elaborar perfiles de forma licita, concretamente la no discriminacion y los dere-
chos de respeto a la vida privada y la proteccion de datos.

+  Los posibles efectos negativos derivados del uso de perfiles, en particular las
posibles consecuencias para las personas fisicas y para las relaciones con las
comunidades, asi como la confianza en las autoridades policiales y las autorida-
des responsables de la gestion de fronteras.

1.1. Definicion de elaboracion de perfiles

La elaboracion de perfiles implica clasificar a las personas de acuerdo con sus carac-
teristicas personales. Dichas caracteristicas pueden ser «invariables» (como la edad
o la altura) o «variables» (como las prendas utilizadas, los habitos, las preferencias
y otros elementos del comportamiento). Para elaborar perfiles se utiliza la mineria
de datos, mediante la cual se clasifica a las personas «en virtud de algunas de sus
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caracteristicas observables a fin de deducir, con un cierto margen de error, otras
que no son observables» (3).

Puntos clave

= La elaboracion de perfiles implica clasificar a las personas de acuerdo con las
caracteristicas que se les suponen.

= Laelaboracién de perfiles tiene dos finalidades principales en el contexto de la
actividad policial y la gestion de fronteras: identificar a personas conocidas en vir-
tud de cierta informacion de inteligencia relativa a una persona concreta, y como
método predictivo, identificar a personas «desconocidas» que puedan resultar de
interés para las autoridades policiales y las autoridades responsables de la gestion
de fronteras. En ambos casos, pueden existir sesgos conscientes o inconscientes
que pueden resultar discriminatorios.

= Las actividades de elaboracién de perfiles realizadas por agentes de policia y guar-
dias de fronteras pueden estar influenciadas por sesgos que tengan origen en sus
experiencias individuales o institucionales. Estos sesgos pueden alterar el proceso
de evaluacion en la elaboracién de los perfiles, y afectar tanto a la legalidad como
3 la eficacia de la accién policial.

= Los estereotipos pueden reflejar cierta verdad estadistica. Sin embargo, aun en
estos casos los datos seguiradn siendo problematicos si como resultado se trata
3 una persona como parte de un grupo y no sobre la base de sus circunstancias
particulares.

= En el desarrollo y aplicacién de la elaboracién algoritmica de perfiles, se puede
introducir un sesgo en cada fase del proceso. Para evitar esta y otras posibles vio-
laciones de los derechos fundamentales, los expertos en Tl que disefien los algo-
ritmos y los agentes que recojan e interpreten los datos deberan tener un conoci-
miento claro de dichos derechos y de cdmo aplicarlos en este contexto.

Las practicas de elaboracién de perfiles tienen por objeto:

Generar conocimiento, mediante el andlisis de los datos existentes para formular
premisas en relacién con una persona. Se utilizan experiencias anteriores y ana-
lisis estadisticos para establecer correlaciones entre determinadas caracteristicas
y determinados resultados o conductas.

Facilitar los procesos decisorios, utilizando dichas correlaciones para tomar deci-
siones sobre las medidas que deban adoptarse.

0)

Dinant J.-M., Lazaro C., Poullet Y., Lefever N. y Rouvroy A. (2008), p. 3.
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Esto convierte la elaboracion de perfiles en una herramienta poderosa a disposi-
cion de los policias y los guardias de fronteras. Sin embargo, entrafia ciertos riesgos
importantes:

- Al elaborar perfiles, se establecen correlaciones genéricas que pueden no ser
correctas para todas las personas. Cualquiera puede ser «la excepcion a la regla».

- Los perfiles pueden generar correlaciones incorrectas, tanto para ciertas perso-
nNas como para grupos.

Los perfiles pueden crear estereotipos nocivos y provocar discriminacion.

- Algunos estereotipos pueden reflejar una verdad estadistica. Sin embargo,
incluso en estos casos, los estereotipos pueden ser problematicos si resultan
en que se trata a una persona como miembro de un grupo antes que como un
individuo.
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111,  Elaboracion de perfiles en el contexto de
la accién policial y la gestion de fronteras

Los agentes de policia y los guardias de fronteras utilizan de manera habitual y legi-
tima perfiles con fines de prevencion, investigacion y enjuiciamiento de delitos
penales, asi como de prevencion y deteccién de la inmigracion irregular.

La elaboracion de perfiles es «toda forma de tratamiento automatizado de datos
personales consistente en utilizar datos personales para evaluar determina-
dos aspectos personales de una persona fisica, en particular para analizar o predecir
aspectos relativos al rendimiento profesional, |a situacion economica, la salud, las
preferencias personales, los intereses, la fiabilidad, el comportamiento, la ubicacion
o los movimientos de dicha persona fisica» (*). Los resultados de este tratamiento de
datos se utilizan para orientar la accion policial y de gestién de las fronteras, como
las actuaciones de identificacion y registro, las detenciones, la denegacion de acceso
a ciertas zonas, o la realizacion de «inspecciones de segunda linea» en frontera de
caracter mas exhaustivo. La elaboracién de perfiles tiene dos usos principales:

- Identificar a personas fisicas en funcion de informacién de inteligencia especi-
fica. Se utiliza un perfil que recoge las caracteristicas de determinados sospecho-
sos, basadas en las pruebas recogidas acerca de un hecho concreto.

- Como método predictivo para identificar a personas «desconocidas» que pue-
dan ser de interés para las autoridades policiales y de gestion de fronteras. Se
basa en el analisis de los datos y en premisas basadas en la experiencia. Lo ideal
es que los métodos predictivos estén enfocados en el comportamiento. Sin
embargo, no suele ser esto (0 no es esto exclusivamente) lo que ocurre en la
practica, ya que no se enfocan (o no solo) en el comportamiento sino en caracte-
risticas fisicas visibles, como la edad, el género o la etnia.

El cuadro 1 presenta una comparacion de las principales caracteristicas de estos dos
tipos de perfiles en el contexto de la actuacion policial.

(%) Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales por parte de
las autoridades competentes para fines de prevencion, investigacion, deteccién o enjuiciamiento de
infracciones penales o de ejecucion de sanciones penales, y a Ia libre circulacién de dichos datos y por
la que se deroga la Decision Marco 2008/977/)Al del Consejo, DO L 119 (Directiva sobre la policia),
articulo 3, apartado 4.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016L0680
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016L0680
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016L0680
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016L0680
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016L0680
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Cuadro1: Caracteristicas de la actuacién policial basada en informacion
de inteligencia especifica y en métodos predictivos

Actuacion policial basada en Policia predictiva
informacion concreta
Contexto  Se ha cometido un delito o se ha No se ha cometido ningun delito
emitido una alerta relativa a una 0 no se ha emitido una alerta
persona concreta relativa a una persona concreta
Enfoque Reactivo Proactivo
Objetivo  Detener a los sospechosos Predecir dénde y cudndo podrian

cometerse delitos o quién
podria intentar entrar en el pais
irreqularmente

Datos Informacién de inteligencia Informacién de inteligencia

utilizados especifica relacionada con el caso genérica relacionada con varios
(«perfil individual») €asos

Tipo de Se combinan procesos basados en Principalmente basado en datos

proceso datos y procesos humanos («analisis de riesgos»)

Fuente: FRA, 2018.

Ambos tipos de practicas pueden ser ilicitas si los perfiles no se elaboran de acuerdo
con garantias concretas, incluida una justificacién objetiva y razonable. El capitulo 2
y el capitulo 3 contienen informacién practica acerca de cdémo velar por que la elabo-
racion de perfiles sea licita y conforme a los derechos humanos.

1.1.2. Definicién de elaboracién algoritmica
de perfiles

Debido al rapido avance de la tecnologia, los perfiles se elaboran cada vez mas con
arreglo a la informacién almacenada en bases de datos y sistemas informaticos (siste-
mas TI). Existen distintas técnicas para elaborar perfiles por medios algoritmicos basa-
das en correlaciones y patrones de datos. La elaboracion algoritmica de perfiles per-
mite a los agentes de policia y de gestién de fronteras actuar contra personas o grupos
especificos que constituyen un riesgo cierto en virtud del andlisis de los datos.

Esta practica entrafia importantes problemas para los derechos fundamentales,
como posible discriminacién y violaciones de los derechos de respeto a la vida pri-
vada y la proteccién de datos. En este apartado de la guia se explica cémo pue-
den los agentes de policia y de gestion de fronteras utilizar y tratar los datos respe-
tando los derechos fundamentales en su trabajo cotidiano.
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Tratamiento de datos personales: ;qué dice la ley?

Las normas que regulan el tratamiento de datos personales para elaborar
perfiles estan recogidas en el marco juridico de proteccion de datos de la
UE. El articulo 4, apartado 4, del Reglamento General de Protecciéon de Datos
(RGPD) y el articulo 3, apartado 4, de la Directiva sobre la policia recogen
la definicién de «”“elaboracién de perfiles”: toda forma de tratamiento
automatizado de datos personales consistente en utilizar datos personales
para evaluar determinados aspectos personales de una persona fisica,
en particular para analizar o predecir aspectos relativos al rendimiento
profesional, situacion economica, salud, preferencias personales, intereses,
fiabilidad, comportamiento, ubicacién o movimientos de dicha persona
fisica».

El articulo 22, apartado 1, del RGPD establece que solo se podra aceptar
la elaboracion de perfiles cuando la decisiéon no se base Unicamente en el
tratamiento automatizado y no produzca efectos juridicos en los interesados
que les afecten significativamente.

La elaboracién de perfiles sujeta al ambito de aplicaciéon de la Directiva
sobre la policia (véase la seccion 3.1 sobre elaboracion algoritmica de perfiles
y proteccién de datos) debe cumplir lo dispuesto en el articulo 11, apartado 3,
de la Directiva sobre la policia, que establece que «[l]a elaboracién de perfiles
que dé lugar a una discriminacién de las personas fisicas basandose en las
categorias especiales de datos personales establecidas en el articulo 10 (*)
quedara prohibida, de conformidad con el Derecho de la Unién».

(*) «Categorias especiales de datos personales» son «datos personales que
revelen el origen étnico o racial, Ias opiniones politicas, las convicciones
religiosas o filosoficas, o la afiliacion sindical, asi como el tratamiento
de datos genéticos, datos biométricos dirigidos a identificar de manera
univoca a una persona fisica, datos relativos a la salud o la vida sexual o las
orientaciones sexuales de una persona fisica». Véase la Directiva sobre Ia
policia, articulo 10, apartado 1.

El método utilizado para generar perfiles con procesos algoritmicos es parecido a la
técnica conocida como «analisis conductual», por la que se establecen relaciones
entre determinadas caracteristicas y patrones de conducta. La figura 1 indica cémo
utilizar algoritmos para realizar predicciones.
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Figura1: Elaboracion algoritmica de perfiles en el contexto de la accién policial
y la gestién de fronteras

Fase %Ogi Disefio y desarrollo del algoritmo.
pEepamatork «— Especificar el objetivo del andlisis:
@-" prediccion, descripcion o explicacion.
1||  Los datos son recogidos por los cuerpos policiales,
Paso 1 - las autoridades fronterizas y otros organismos publicos.

Recogida de datos En algunos casos, se pueden comprar datos a agentes privados.

o seleccién de datos
de formacién con
fines predictivos

Paso 2
Angdlisis/
mineria de datos

Los datos se conservan en almacenes,
y se preparan para el andlisis.

Los datos se analizan para establecer
patrones y correlaciones.

Los modelos estadisticos se adectan
con el fin de realizar predicciones.

El resultado del andlisis se utiliza para establecer patrones

Intefgrse?agio'n conductuales de determinados grupos de personas.
de los datos . L
o aplicacién Sobre la base de estos perfiles o predicciones,

del modelo predictivo se pueden tomar decisiones en el dmbito de
' la actuacion policial y la gestién de fronteras.

3.6 ‘o0 i

Fuente: FRA, 2018 [adaptado de/basado en Perry, W. L., et al. (2013), pp. 11-15, y Zarsky, T. Z.
(2002-2003), pp. 6-18].

Analisis de como se utilizan los algoritmos para facilitar la toma de decisiones

Con el incremento de la disponibilidad y el uso de datos, el proceso decisorio
se ve cada vez mas facilitado o reemplazado por métodos de modelizacién
predictiva, lo que se conoce generalmente como «uso de algoritmos». Un
algoritmo es una secuencia de comandos enviados a un ordenador para
transformar los datos de partida en resultados. Muchos algoritmos se basan
en métodos estadisticos, y utilizan técnicas que calculan Ias relaciones entre
distintas variables. Por ejemplo, los datos sobre la cantidad de alcohol que
consume un grupo de personas y la esperanza de vida dentro de ese grupo
pueden utilizarse conjuntamente para calcular la influencia media del
consumo de alcohol sobre la esperanza de vida.
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El resultado de los algoritmos es siempre una probabilidad, lo que significa
que existe un cierto grado de incertidumbre acerca de las relaciones
o clasificaciones establecidas. Por ejemplo, los proveedores de correo
electrénico utilizan algoritmos para determinar qué mensajes son correo No
deseado y enviarlos a la carpeta correspondiente. Los algoritmos funcionan
bien, pero no son perfectos. A veces no se detecta el correo no deseado
y este acaba en la bandeja de entrada; esto es un falso negativo (es decir,
no se identifica falsamente como correo no deseado). También puede darse
el caso, aunque no es tan frecuente, de que un correo legitimo sea filtrado
a la carpeta de correo no deseado; esto es un falso positivo.

Tener un conocimiento basico sobre como ayudan los algoritmos a tomar
decisiones permite a los profesionales detectar posibles problemas y hacerse
las preguntas adecuadas en relacién con el uso de algoritmos, incluido su
potencial de discriminacion y violacion de los derechos de respeto a la vida
privada y la proteccion de datos.

Para mas informacion, véase FRA (2018b).

La creacién de algoritmos con fines predictivos es un proceso complejo que requiere
la toma de mdltiples decisiones por diversas personas implicadas en el proceso. En
este sentido, no solo se refiere a las normas que sigue un ordenador, sino también
al proceso de recogida, preparacion y andlisis de los datos. Se trata de un proceso
humano que comprende varias fases, en las que desarrolladores y responsables
deben tomar decisiones. El método estadistico es solo parte del proceso de elabo-
racién de las normas finales utilizadas para formular predicciones, establecer clasifi-
caciones o tomar decisiones (°). En cualquier caso, la forma de recoger y utilizar los
datos puede ser discriminatoria.

Ejemplo

Para que sea eficaz y preciso, el software de reconocimiento facial necesita
alimentarse de grandes cantidades de imagenes y datos. Cuantos mas datos
reciba, mds precisos seran sus resultados. Pero hasta la fecha, las imdgenes
utilizadas para adecuar los algoritmos han sido en gran medida de hombres
blancos, con cifras comparativamente bajas de mujeres o personas de otro

() FRA(2018b), p. 4.
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En cada fase del proceso de elaboracién algoritmica de perfiles, se puede introdu-
cir un sesgo. Para evitar sesgos discriminatorios y violaciones de los derechos a la
proteccion de datos y a la intimidad, tanto las personas que disefien los algoritmos
como los agentes de policia y de gestion de fronteras que recojan e interpreten los
datos deberdn tener un conocimiento claro de los derechos fundamentales y su apli-
acion en este contexto.

Es crucial utilizar datos fiables. En la elaboracién algoritmica de perfiles, debe eva-
luarse la calidad de los datos utilizados para comprobar que son fiables: a menor
variabilidad, mayor fiabilidad. Si se utilizan datos que reflejen sesgos previos o que
provengan de fuentes poco fiables para construir un algoritmo, se obtendran resul-
tados sesgados y poco fiables. También pueden producirse errores durante las pre-
dicciones realizadas a partir de los datos:

«+  Los falsos positivos se refieren a casos en que una persona es sefialada e inves-
tigada a causa de una prediccion errénea de que es constitutiva de riesgo.

- Los falsos negativos se refieren a personas que entrafian un verdadero riesgo en
el contexto de las operaciones policiales y de gestion de fronteras, pero a las que
el sistema no ha identificado como tales.
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1.2.  ;Cuando es ilicita la elaboracién de perfiles?

Puntos clave

= Las caracteristicas personales pueden utilizarse como factores legitimos para la
elaboracién de perfiles. Sin embargo, para evitar que se elaboren perfiles discrimi-
natorios y, por tanto, ilicitos, también deben existir motivos de sospecha fundados
basados en informaciones no relacionadas con los motivos protegidos.

= Son motivos protegidos el sexo, la raza, el color, los origenes étnicos o sociales,
las caracteristicas genéticas, la lengua, |a religion o las convicciones, las opinio-
nes politicas o de cualquier otra indole, la pertenencia a una minoria nacional,
el patrimonio, el nacimiento, la discapacidad, la edad y la orientacion sexual.

= Los motivos protegidos pueden revelarse, deducirse o predecirse a partir de
otros datos personales.

= Pararecoger y tratar datos personales, |as autoridades policiales y de gestion de
fronteras deben asegurarse de tener una base juridica, un fin legitimo y valido,
y de que se cumplan los criterios de necesidad y proporcionalidad.

= Se entiende por datos personales cualquier informacién que pueda utili-
zarse para identificar a una persona —directa o indirectamente—, en particu-
lar mediante un nombre, un nimero de identificacion, datos de localizacion
o0 varios elementos propios de la identidad fisica, fisioldgica, genética, psiquica,
econdémica, cultural o social de dicha persona.

Si se utiliza de forma licita, la elaboracion de perfiles es una técnica de investigacion
legitima. Para que sea licita, debe estar basada en justificaciones objetivas y razo-
nables y respetar los derechos fundamentales, como el derecho a la no discrimina-
cion y a la proteccion de los datos personales. Se considerard que la elaboracién de
perfiles no tiene una justificacion objetiva y razonable «si no persigue un objetivo
legitimo o si no existe una relacién razonable de proporcionalidad entre los medios
empleados y el objetivo que se pretende alcanzar» (6).

La elaboracion de perfiles puede afectar a muchos derechos fundamentales. Esta
seccion trata de los principales derechos fundamentales afectados por la elabora-
cion de perfiles ilicita: el derecho a la no discriminacién, y los derechos a la intimidad
y a la proteccién de datos. Se considerard que la elaboracién de perfiles es ilicita si:

+ incluye actos de trato diferenciado injustificado basado en motivos protegidos
(véase el apartado 1.2.1), 0

(6)  Comision Europea contra el Racismo y Ia Intolerancia (ECRI) (2007), apdo. 28.
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constituye una injerencia innecesaria en la vida privada de las personas fisicas
o no es conforme a las normas que regulan el tratamiento de datos personales
(véase el apartado 1.2.2).

1.2.1. Prohibicion de la discriminacion

Prohibicion de la discriminacion: ;qué dice la ley?

«Se prohibe toda discriminacion, y en particular la ejercida por razon de

sexo, raza, color, origenes étnicos o sociales, caracteristicas genéticas,

lengua, religién o convicciones, opiniones politicas o de cualquier otro tipo,

pertenencia a una minoria nacional, patrimonio, nacimiento, discapacidad,
edad u orientacion sexual» (*).

Articulo 21 de la Carta de los Derechos

Fundamentales de la Unién Europea

«El goce de los derechos reconocidos por la ley ha de ser asegurado sin
discriminacién alguna, especialmente por razones de sexo, raza, color,
lenguga, religion, opiniones politicas o de otro caracter, origen nacional o social,
pertenencia a una minoria nacional, fortuna, nacimiento o cualquier otra
situacion. Nadie podra ser objeto de discriminacién por parte de una autoridad

publica, especialmente por los motivos mencionados en el parrafo 1».
Articulo 1 del Protocolo n.° 12 al Convenio para la Proteccion de los
Derechos Humanos

(*) Cabe senalar que, en la préctica, muchos Estados miembros han ampliado
la proteccion contra la discriminacién a motivos adicionales a los enumerados en la
Carta y en el Convenio Europeo de Derechos Humanos (CEDH).

Discriminacion es «cuando [...] una persona es tratada de manera menos favorable
de lo que sea, haya sido o vaya a ser tratada otra en una situacion comparable»
por razéon de una caracteristica personal percibida o real (7). Estas caracteristicas se
denominan «motivos protegidos» o «caracteristicas protegidas» en la legislacién
contra la discriminacion. Para mas informacion sobre el derecho y la jurisprudencia

0)

Directiva 2000/43/CE del Consejo, de 29 de junio de 2000, relativa a la aplicacién del principio de
igualdad de trato de las personas independientemente de su origen racial o étnico, DO L 180, articulo 2;
y Directiva 2000/78/CE del Consejo, de 27 de noviembre de 2000, relativa al establecimiento de un
marco general para la igualdad de trato en el empleo y Ia ocupacion, DO L 303, articulo 2.
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europeos en esta materia, véase la edicién de 2018 del Manual sobre el Derecho
europeo en materia de no discriminacion, publicado conjuntamente por la FRA y por
el Consejo de Europa (8).

Existen varios tipos de discriminacion:

Discriminacion directa es cuando una persona es tratada de manera menos favo-
rable, dnica o principalmente por razén de un motivo protegido, como la raza, el
género, la edad, la discapacidad o el origen étnico (°).

Discriminacion indirecta (también conocida como «discriminacion de impacto des-
igual» en el contexto de la accion policial y la gestion de fronteras) es cuando una
disposicion, un criterio o una practica de cardcter aparentemente neutro colocaria
a personas con determinadas caracteristicas protegidas en una situacion de parti-
cular desventaja en comparacién con otras personas, a menos que tal disposicion,
criterio o practica se justifiquen objetivamente por un fin legitimo y que los medios
para alcanzar tal fin sean necesarios y proporcionados (™). La discriminacion indi-
recta necesita en general estadisticas para valorar si una persona ha sido tratada, en
la practica, de manera menos favorable que otra por razén de su pertenencia a un
grupo con determinadas caracteristicas protegidas.

() FRAy Consejo de Europa (2018).
(°)  Véase la nota anterior, p. 43.

("°)  Directiva 2000/78/CE del Consejo, de 27 de noviembre de 2000, relativa al establecimiento de un
marco general para la igualdad de trato en el empleo y la ocupacion, DO L 303 (Directiva de igualdad en
el empleo), articulo 2; véase también FRA y Consejo de Europa (2018), p. 53.
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El andlisis de la discriminacién por un solo motivo no refleja adecuadamente las diver-
sas manifestaciones del trato desigual. Discriminacion multiple es aquella que tiene
lugar por varios motivos que operan por separado. Por ejemplo, puede que una per-
sona sea discriminada no solo por su origen étnico, sino también por su edad y su
género (). La discriminacion interseccional describe una situacion en la que varios
motivos operan simultdneamente e interactian de manera que son inseparables
y producen tipos concretos de discriminacion (véase el recuadro Ejemplo).

La discriminacién también puede tener su origen en el tratamiento automatizado de
datos personales y en el empleo de perfiles algoritmicos. La discriminaciéon puede
producirse durante el disefio y la ejecucion de los algoritmos, debido a los sesgos
que se incorporan en estos Ultimos —de forma consciente o no—, asi como cuando
se toman decisiones en virtud de la informacién obtenida.

El articulo 9, apartado 1, del RGPD establece especificamente que queda prohibido
el tratamiento de categorias especiales de datos personales que revelen caracte-
risticas personales, como el origen étnico o racial, las opiniones politicas, o las con-
vicciones religiosas o filoséficas (véase la lista completa de motivos protegidos en
la figura 7, apartado 2.2.4). Esta prohibicion se puede levantar en casos concretos,

(") FRA'y Consejo de Europa (2018), p. 59.
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como la proteccion del interés publico, siempre que la exencién tenga base juridica,
sea proporcionada y necesaria, y establezca garantias adecuadas (2).

Del mismo modo, en el contexto de la prevencién, la investigacién, la deteccién
y el enjuiciamiento de infracciones penales, el articulo 11, apartado 3, de la Directiva
sobre la policia sobre el mecanismo de decision individual automatizado prohibe
«[l]a elaboracion de perfiles que dé lugar a una discriminacion de las personas
fisicas basandose en las categorias especiales de datos personales», incluidos los
datos que revelen el origen étnico o racial y las convicciones religiosas, asi como
los datos genéticos y biométricos (3). Una vez mas, se permiten excepciones a esta
prohibicién en algunos casos, pero deben ser necesarias, contar con garantias ade-
cuadas, y tener una base juridica o la finalidad de proteger los intereses vitales de
una persona fisica ().

Prohibicion de elaborar perfiles discriminatorios: ;qué dice la ley?

«Queda prohibida la elaboracién de perfiles que dé lugar a la discriminacion
de personas fisicas por razones basadas en datos personales que, por su
naturaleza, son especialmente sensibles en relacién con los derechos y las
libertades fundamentales, con arreglo a las condiciones previstas en los
articulos 21y 52 de la Carta [de derechos fundamentales]».

Considerando 38 de la Directiva sobre la policia

«La elaboracién de perfiles que dé lugar a una discriminacién de las
personas fisicas basandose en las categorias especiales de datos personales
establecidas en el articulo 10 (*) quedara prohibida, de conformidad con el
Derecho de la Unién».

Articulo 11, apartado 3, de la Directiva sobre la policia

(*) Articulo 10 de la Directiva sobre la policia: «[...] datos personales que revelen el
origen étnico o racial, las opiniones politicas, las convicciones religiosas o filoséficas,
o la afiliacién sindical, asi como el tratamiento de datos genéticos, datos biométricos

('?)  Reglamento General de Proteccién de Datos (RGPD), articulo 9, apartado 2, letra g).

(") Para méds informacion, véase Grupo de Trabajo del Articulo 29 (2017b).

(") Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales por parte de las
autoridades competentes para fines de prevencién, investigacion, deteccion o enjuiciamiento de infracciones
penales o de ejecucion de sanciones penales, y a la libre circulacién de dichos datos y por la que se deroga la
Decision Marco 2008/977/)Al del Consejo, DO L 119 (Directiva sobre la policia), articulo 10.
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dirigidos a identificar de manera univoca a una persona fisica, datos relativos a la salud
0 a la vida sexual o las orientaciones sexuales de una persona fisica [...]».

«En la realizacion de inspecciones fronterizas, la guardia de fronteras no
discriminard a las personas por motivos de sexo, origen racial o étnico,
religion o convicciones, discapacidad, edad u orientacion sexual».

Articulo 7, apartado 2, del Cédigo de fronteras Schengen

La prohibicién de la discriminacién no implica que no se puedan utilizar caracteris-
ticas personales como factores legitimos para elaborar perfiles en el contexto de
investigaciones criminales o inspecciones fronterizas (véase la secciéon 2.3). Sin
embargo, deben existir motivos razonables de sospecha basados en otra infor-
macién que no sean los motivos protegidos. Por ejemplo, puede que una persona
encaje con la descripcién concreta de un sospechoso, o que su aspecto no se corres-
ponda con la informacién que contiene su documento de viaje (*°).

Analisis de la discriminacion por motivos de nacionalidad

El articulo 21 de la Carta de los Derechos Fundamentales de la Unién Europea
limita la prohibicion de la discriminacién por motivos de nacionalidad a los
ciudadanos de la Unidn. La Directiva sobre igualdad racial no incluye la
nacionalidad entre los motivos protegidos.

Sin embargo, los Estados miembros han ampliado la prohibicién de la
discriminacion para que comprenda la nacionalidad de diversas maneras. Por
ejemplo, reconocer que la nacionalidad se utiliza a veces como indicador de
raza, origen étnico o religion. En algunos de estos casos «las diferencias
de trato por motivos de nacionalidad [...] [serdn] consideradas infracciones de
la legislacién que prohibe la discriminacion por estos motivos» (véase
European network of legal experts in gender equality and non-discrimination,
2016, p. 99). En la practica, suele ser dificil distinguir la discriminacion por
motivos de nacionalidad de la discriminacion por motivos de etnia.

El hecho de que la nacionalidad no se mencione expresamente como posible
motivo de discriminacién en el articulo 21 de la Carta refleja principalmente

(")  Reino Unido, House of Lords (2006), Lord Scott, Opinions of the Lords of appeal for judgment in R (on
the application of Gillan et al.) v. Commissioner of Police for the Metropolis et al. [2006] UKHL 12,
8 de marzo de 2006, apdo. 67.
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el diferente estatuto que corresponde a los ciudadanos de la UE (y otras
personas que gozan del derecho de libre circulacién en virtud del Derecho
de la Unién) y a los nacionales de terceros paises en virtud del Derecho de
la Union. Esto tiene especial importancia en los procedimientos en frontera,
donde la nacionalidad es el factor decisivo para determinar si una persona
debe ser sometida a una inspeccion exhaustiva, o debe estar en posesion
de un visado para entrar al espacio Schengen o transitar por él.

Al mismo tiempo, someter sistematicamente a todas las personas de una
determinada nacionalidad a la inspeccién de sequnda linea podria ser una practica
discriminatoria. La nacionalidad puede ser una parte legitima de los perfiles de
riesgo para detectar migracion irregular o presuntas victimas de trata de seres
humanos, pero no debe ser el Unico o principal factor de una inspeccién de
segunda linea. Ademas, al igual que en otros contextos, el trato diferenciado en
funcién de la nacionalidad es discriminatorio y, por tanto, ilicito cuando se utiliza
como indicador para discriminar por razén de motivos protegidos estrechamente
ligados a la nacionalidad, como la raza, la etnia o la religion.

En sus Principios y Directrices recomendados sobre los derechos humanos
en las fronteras internacionales de 2014, la Oficina del Alto Comisionado de
Naciones Unidas para los Derechos Humanos incluye la nacionalidad entre
los motivos protegidos que no deben utilizarse para elaborar perfiles de
inmigrantes (principio 8).

Jurisprudencia

En Rosalind Williams Lecraft contra Espafa, un policia par6é a una mujer en
el andén de una estacién de tren de Espafia y le pidié que le mostrase
sus documentos de identificacién. La mujer pregunt6 al policia por qué
habia sido ella la Gnica persona identificada en el andén y la respuesta fue:
«porque eres negra». En su sentencia, la Comisién de Derechos Humanos
de Naciones Unidas subrayé que, con cardcter general, es legitimo realizar
verificaciones de identidad en pro de la sequridad publica y con el fin de
prevenir la delincuencia y controlar la inmigracién irregular. Sin embargo,
determiné que «cuando las autoridades efecttan dichas verificaciones
las meras caracteristicas fisicas o étnicas de las personas objeto de los
mismos no deben ser tomadas en consideraciéon como indicios de su posible
situacion ilegal en el pais. Tampoco deben efectuarse de manera tal que
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solo las personas con determinados rasgos fisicos o étnicos sean sefaladas.
Lo contrario no solo afectaria negativamente la dignidad de las personas
afectadas, sino que ademas contribuiria a la propagacion de actitudes
xenofobas entre la poblacién en general y seria contradictorio con una
politica efectiva de lucha contra la discriminacion racial».

En 2017, se present6 una denuncia parecida al TEDH, en relacién con el trato
dispensado a un nacional paquistani durante y después de ser identificado por
la policia en Espafia. El érgano jurisdiccional debera decidir si el demandante
sufrié discriminacion por motivos de origen étnico durante la verificacion de
su identidad, vy si existio violacion del articulo 8 (derecho a la vida privada
y familiar) debido a que las autoridades espafiolas no adoptaron todas las
medidas razonables para descubrir si el incidente tenia motivaciones racistas.
El caso estd visto para sentencia en el momento de redactarse la presente guia.

Para mas informacion, véase UNHRC, Rosalind Williams Lecraft contra Espana,
Com. n.° 1493/2006 y TEDH, Zeshan Muhammad contra Espana, n.° 34085/17,
presentada el 6 de mayo de 2017, Véase también FRA y Consejo de Europa (2018).

En B.S. contra Espafa, una trabajadora sexual de origen nigeriano, que
era residente legal en Espafia, alegd que la policia espafiola la maltraté
fisica y verbalmente por razén de su raza, género y profesion. Afirmo
que, a diferencia de otras trabajadoras sexuales de origen europeo, ella
fue sometida a controles policiales reiterados y fue victima de insultos
racistas y sexistas. The AIRE Centre y |la European Social Research Unit de
la Universidad de Barcelona solicitaron al TEDH el reconocimiento de la
discriminacion interseccional. El Tribunal resolvié que habia existido violacion
del articulo 3 (prohibicion de los tratos inhumanos o degradantes), pero
ademds examind si también se habia dejado de investigar un posible vinculo
de causalidad entre las actitudes racistas alegadas y los actos violentos de
la policia. En relacion con este asunto, el TEDH resolvié que habia existido
violacién del articulo 14 (prohibicién de la discriminacion), porque los 6rganos
jurisdiccionales nacionales no habian tenido en cuenta la vulnerabilidad
especifica de la demandante, inherente a su condicién de mujer africana
que ejercia la prostitucién. Aunque se adopté un enfoque interseccional, la
sentencia no utilizé el término «interseccionalidad».

Para mds informacion, véase TEDH, B.S. contra Espana, n.° 47159/08,
24 de julio de 2012.
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Anglisis de la carga de la prueba

En 2016, el Tribunal de Casacion francés dicté por primera vez una resolucion
sobre la cuestién de las verificaciones de identidad discriminatorias. En sus
Decisiones de 9 de noviembre de 2076, el Tribunal resolvié que la policia
realizé verificaciones de identidad discriminatorias a tres de trece hombres
de origen africano o drabe. Determiné que, en estos casos, el Estado era
responsable y debia indemnizar a los tres demandantes. En otros ocho
casos, el Tribunal resolvio que las verificaciones de identidad impugnadas
eran legales, ya que se basaban en elementos objetivos y, por tanto, no
discriminatorios. Los jueces no dictaron sentencia en los otros dos casos, sino
que los devolvieron a instancias inferiores para que se juzgaran de nuevo.

El Tribunal también aclaré la cuestién de la carga de la prueba en estos
casos. Las verificaciones de identidad no se documentan cuando no son
conducentes a procedimientos judiciales o administrativos. El Tribunal explicé
que los demandantes debian proporcionar a los érganos jurisdiccionales
elementos de prueba de la presunta discriminacién. La policia debia
demostrar que no habia existido trato diferenciado en la realizacién de las
verificaciones de identidad o que el trato diferenciado estaba justificado por
elementos objetivos.

Ademas, el Tribunal determiné que los jueces pueden tener en cuenta —como
elementos probatorios— estudios y estadisticas que reflejen la frecuencia de
las verificaciones de identidad realizadas, por motivos discriminatorios, en el
mismo grupo de poblacion que el demandante (es decir, minorias visibles,
determinadas por caracteristicas fisicas asociadas a su origen étnico presunto
o real). Sin embargo, estas pruebas por si solas no bastan para demostrar la
existencia de discriminacion.

Por tanto, el Tribunal resolvié que una verificacion de identidad basada
en caracteristicas fisicas asociadas a un origen étnico presunto o real, sin
justificaciéon objetiva previa, es discriminatoria y representa una mala praxis
grave que, en estos tres casos, acarreaba la responsabilidad del Estado.

Para mds informacién, véase Francia, Tribunal de Casacidn (Cour de Cassation),
Décision 1245, 9 de noviembre de 2016.
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1.2.2. Derecho al respeto a la vida privada
y a la proteccién de los datos personales

Con arreglo al ordenamiento juridico de la UE, el respeto a la vida privada (articulo 7
de la Carta) y la proteccién de los datos personales (articulo 8 de la Carta) son dere-
chos distintos, aunque estrechamente relacionados. El derecho a la vida privada (o
derecho a la intimidad) es un derecho mas general, que prohibe cualquier injerencia
en la vida privada de una persona fisica. El concepto de vida privada no incluye sim-
plemente lo que una persona desea mantener confidencial, sino también los medios
a través de los cuales expresa su personalidad, por ejemplo, al elegir con quién inte-
ractla o cdmo se viste. La proteccion de los datos personales se limita a la evaluacion
del caracter licito del tratamiento de datos personales (¢). Cuando no se hace refe-
rencia especifica al Derecho de la Unién, ambos conceptos se utilizan de forma indis-
tinta para los fines de esta guia. Estos derechos no son absolutos y pueden limitarse
en circunstancias concretas (véase el articulo 8 del CEDH y el articulo 52 de la Carta).

Derechos a laintimidad y a la proteccion de los datos personales: ;qué dice la ley?

«1. Toda persona tiene derecho al respeto de su vida privada y familiar, de
su domicilio y de su correspondencia.

2. No podrd haber injerencia de la autoridad publica en el ejercicio de este derecho
sino en tanto esta injerencia esté prevista por la ley y constituya una medida
que, en una sociedad democratica, sea necesaria para la sequridad nacional,
la seguridad publica, el bienestar econémico del pais, la defensa del orden y la
prevencion de las infracciones penales, la proteccién de la salud o de la moral,
o la proteccién de los derechos y Ias libertades de los demas».

Articulo 8 del Convenio Europeo de Derechos Humanos

«Toda persona tiene derecho al respeto de su vida privada y familiar, de su
domicilio y de sus comunicaciones».

Articulo 7 de la Carta de los Derechos

Fundamentales de la Unidén Europea

«1. Toda persona tiene derecho a la proteccién de los datos de caracter
personal que le conciernan.

2. Estos datos se tratardan de modo leal, para fines concretos y sobre la base
del consentimiento de la persona afectada o en virtud de otro fundamento

(") FRA, SEPD y Consejo de Europa (2018).
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legitimo previsto por la ley. Toda persona tiene derecho a acceder a los datos
recogidos que le conciernan y a obtener su rectificacion [...]».
Articulo 8 de la Carta de los Derechos Fundamentales de la Unién Europea

«1. Todo interesado tendra derecho a no ser objeto de una decisién basada
Unicamente en el tratamiento automatizado, incluida la elaboracién de
perfiles, que produzca efectos juridicos en él o le afecte significativamente
de modo similar.

2. El apartado 1 no se aplicara si la decision:
a) es necesaria para la celebracién o la ejecucion de un contrato [...];

b) estd autorizada por el Derecho [...] que establezca asimismo medidas
adecuadas para salvaguardar los derechos y libertades y los intereses
legitimos del interesado, o

¢) se basa en el consentimiento explicito del interesado».
Articulo 22, apartados 1y 2
del Reglamento General de Proteccion de Datos

«Los Estados miembros dispondran la prohibicién de las decisiones basadas
Unicamente en un tratamiento automatizado, incluida la elaboraciéon de
perfiles, que produzcan efectos juridicos negativos para el interesado o le
afecten significativamente, salvo que estén autorizadas por el Derecho
de la Unién o del Estado miembro al que esté sujeto el responsable del
tratamiento y que establezca medidas adecuadas para salvaguardar los
derechos y libertades del interesado, al menos el derecho a obtener la
intervencion humana por parte del responsable del tratamiento».

Articulo 11, apartado 1, de la Directiva sobre la policia

El Derecho derivado de la Unién profundiza en los derechos a la intimidad y la pro-
teccion de los datos personales. Dos instrumentos legislativos especifican como se
pueden recoger y tratar los datos personales. El Reglamento 2016/679 o Regla-
mento General de Proteccién de Datos (RGPD) establece los principios generales
y las garantias que se aplican al tratamiento de los datos personales. Mas con-
cretamente, la Directiva 2016/680, conocida como la «Directiva sobre la policia»,
establece las normas que se aplican al tratamiento de datos personales en el con-
texto de las operaciones policiales con fines de prevencion, investigacion, detec-
cién o enjuiciamiento de infracciones penales. El cuadro 2 recoge los principios mas
importantes y algunas diferencias esenciales entre ambos instrumentos. Las leyes
que regulan la creacion de las grandes bases de datos de la UE utilizadas para la
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gestion de fronteras, como el Sistema de Informacién de Visados (VIS), el Sistema de
Entradas y Salidas (SES) o el Sistema Europeo de Informacién y Autorizacion de Via-
jes (SEIAV) incorporan también su respectivo marco de proteccion de datos (véase la

seccién 3.2 sobre las bases de datos de gran escala).

Cuadro 2: Requisitos de proteccion de datos: diferencias entre la Directiva sobre
la policia y el RGPD

Principio o .
de proteccion RGPD Directiva sobre la policia
e datos
Licitud, Los datos personales deben ser Los datos personales deben ser
lealtad, tratados de manera licita, leal tratados de manera licita y leal.

transparencia

y transparente.

Limitacion

de fines

Los datos personales recogidos
para un fin no deberdn ser objeto
de tratamiento adicional para un
fin incompatible; el tratamiento
con fines cientificos, historicos

o estadisticos no serd incompatible

con los fines iniciales.

Los datos personales recogidos
para un fin no deberdn ser
objeto de tratamiento adicional
para un fin incompatible; otros
fines no serdn incompatibles
con el fininicial si dicho
tratamiento estd autorizado
por la ley y es necesario

y proporcionado.

Minimizacién

Los datos personales recogidos
seran adecuados, pertinentes
y limitados a lo que sea necesario

Los datos personales recogidos
serdn adecuados, pertinentes
y no excesivos en relaciéon

delos datos en relacion con los fines para los con los fines para los que sean
que fueron recogidos. tratados.
Los datos personales deberdn Los datos personales deberan
conservarse en un formato que conservarse en un formato que
permita la identificacion de los permita identificar al interesado
interesados durante un periodo durante un periodo no superior
Limitacion no superior al necesario para al necesario para los fines para
del plazo los fines para los que se hayan los que se hayan recogido

de conservacion

recogido dichos datos; los datos
personales podran conservarse
durante periodos mas largos
con fines cientificos, historicos
o estadisticos.

dichos datos.

Los datos personales recogidos deberdn ser exactos y actualizados.

Exactitud Los datos personales incorrectos o inexactos deberdn ser suprimidos
o rectificados.
Integridad Los datos personales deberdn mantenerse protegidos contra el

y confidencialidad

tratamiento no autorizado o ilicito y contra su pérdida, destruccion

o dafo accidental.

Fuente:

FRA, 2018.
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Jurisprudencia

Las sentencias de los érganos jurisdiccionales indican como se aplican estos
principios en la practica.

Limitacion de fines

En Heinz Huber contra Bundesrepublik Deutschland, el TJUE evalué la
legitimidad del Registro Central de Extranjeros (Auslanderzentralregister,
AZR), que contiene ciertos datos personales relativos a nacionales extranjeros
—tanto ciudadanos de la UE como de paises terceros— que han residido
en Alemania durante mds de tres meses. El TJUE concluyo que los datos
recogidos para un fin concreto no pueden utilizarse para un fin distinto.
El Tribunal determind que el AZR es un instrumento legitimo para aplicar
las normas de residencia, y que la diferencia de trato entre los nacionales
extranjeros y los alemanes, de quienes se conservan menos datos, esta
justificada para el fin pretendido. Sin embargo, el TJUE resolvié que los datos
conservados en el AZR no podian utilizarse para combatir la delincuencia
en general, ya que este no es el fin para el que se recogieron los datos en
un principio.

Para mds informacion, véase TJUE, asunto (-524/06, Heinz Huber contra
Bundesrepublik Deutschland, 76 de diciembre de 2008.
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Limitacion del plazo de conservacion

En S. y Marper contra Reino Unido, los demandantes solicitaron la supresién de
sus expedientes (huellas dactilares, muestras celulares y perfiles de ADN)
de la base de datos de ADN utilizada para la identificacién de delincuentes
en el Reino Unido. Sus juicios habian terminado con su absolucién y estaban
preocupados por el uso que pudiera hacerse de sus datos en el presente y en
el futuro. La policia se negé. El TEDH concluyé que la conservacién por tiempo
indefinido de las muestras de ADN de personas que habian sido detenidas,
pero posteriormente fueron absueltas o se retiraron los cargos presentados,
es una violacion del derecho a la intimidad. El Tribunal resalté el riesgo de
estigmatizacion, ya que los datos de personas que no habian sido condenadas
por ningun delito eran tratados del mismo modo que los datos de las personas
condenadas. El Tribunal también reconocié que el dafio que puede causar
la retenciéon de estos datos es especialmente importante en el caso de los
menores, dada la importancia de su desarrollo e integracion en la sociedad.

Para més informacién, véase TEDH, S. y Marper contra Reino Unido,
n.%s 30562/04 y 30566/04, 4 de diciembre de 2008.

Para recoger y tratar datos personales con el fin de elaborar perfiles, las autoridades
policiales y de gestion de fronteras deben cumplir cuatro criterios legales esenciales.
La recogida y el tratamiento de los datos deben:

estar definidos y regulados por ley (base juridica): cualquier limitacién
de los derechos de respeto a la vida privada y a la proteccién de los datos
debe estar estipulada por ley y respetar dichos derechos en lo esencial. La
ley debe cumplir los criterios de claridad y calidad, es decir, que sea accesible
al publico y suficientemente clara y precisa para que el publico entienda su
aplicacion y consecuencias;

tener un fin valido, licito y apropiado (fin legitimo): los fines legitimos estan
establecidos en la ley y no se pueden ampliar. Pueden tener que ver con la sequ-
ridad nacional, la salud, el orden publico o la prevencién de la delincuencia;

ser indispensables para alcanzar dicho fin (necesidad): el tratamiento de los

datos personales debe limitarse a lo que sea necesario para alcanzar los fines
para los que se hayan recogido;
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+ no ser excesivos (proporcionalidad): las autoridades responsables del trata-
miento de datos personales deben alcanzar un equilibrio entre el fin y los medios
empleados para conseguirlo. En otras palabras, el valor afiadido del tratamiento
no debe sobrepasar su impacto negativo potencial.

En el capitulo 3 se explica coémo se aplican estos principios en la practica.

En la figura 2 se muestra como pueden utilizarse estos principios para determinar
si una accién puede violar los derechos de respeto a la vida privada y familiar y a la
protecciéon de datos (véase también el apartado 2.3.3 sobre los mecanismos de recla-
macion). El caso de identificacién y registro de Gillan y Quinton contra Reino Unido
ilustra cdémo aplicé el TEDH estos principios para determinar si habia existido violacion
del derecho a la proteccion de datos y la intimidad (véase el recuadro Jurisprudencia).

Figura2: Violacién de la intimidad y la proteccion de datos: proceso de evaluacion
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FRA, 2018 [basado en Consejo de Europa (2003), The right to respect for private and

family life: A guide to the implementation of Article 8 of the European Convention

on Human Rights].
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Jurisprudencia

En Gillan y Quinton contra Reino Unido, los demandantes, dos nacionales
britanicos, trataron de impugnar la legalidad de las facultades de identificacion
y registro que habian sido utilizadas contra ellos por via de una revision judicial.

¢Esta la medida adoptada estipulada por la ley? La medida era conforme
a las secciones 44 a 47 de la Ley de Terrorismo de 2000, que establecia
que: 1) con el fin de prevenir actos de terrorismo, cualquier policia podia
ser autorizado por oficiales de alto rango a realizar actuaciones de
identificacion y registro; 2) dicha autorizacién estaba sujeta a confirmacién
por el Secretario de Estado y tenia una limitacién temporal, pero se podia
prorrogar indefinidamente; 3) aunque la finalidad de los registros era
encontrar objetos que pudieran utilizarse para cometer actos terroristas,
no era necesario que las actuaciones de identificaciéon y registro se basaran
en sospechas de que la persona o personas identificadas portaran objetos
de esa indole; y 4) las personas que se negasen a someterse al registro
podian ser privadas de libertad, multadas o ambas cosas (Gillan y Quinton,
parr. 76-80).

¢Constituye la medida adoptada una injerencia en la intimidad o la
proteccion de datos? El uso de poderes coercitivos por las autoridades
policiales para identificar a una persona y registrar su vestimenta y sus
pertenencias representa una clara injerencia en el derecho al respeto de la
vida privada. Su gravedad es amplificada por la exposicién publica de
informacién personal, que conlleva un elemento de humillacién y vergiienza
(Gillan y Quinton, parr. 63).

Evaluacion de proporcionalidad y necesidad: El Tribunal expresé una serie
de dudas sobre la proporcionalidad y necesidad de la ley (Gillan y Quinton,
parr. 80-86):

- el criterio legal para la autorizacion de las identificaciones no era exigente;

- la amplitud de las facultades legales es tal que los demandantes
se enfrentan a enormes obstaculos a la hora de demostrar que una
autorizacién y confirmacion pueda exceder las facultades de las
autoridades competentes (ultra vires) o suponga un abuso de poder;
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- el alcance geografico de la autorizacién era muy amplio y el limite de
tiempo se ampliaba continuamente, por lo que se reducia el caracter
especifico de la autorizacion;

- las limitaciones de la discrecionalidad de los agentes eran mas de forma
que de fondo;

- habia pocas perspectivas de recurso judicial porque el agente que realizaba
la identificacion no tenia obligacion de demostrar que sus sospechas eran
razonables; por tanto, era practicamente imposible demostrar que habia
ejercido sus facultades de manera indebida.

Estas consideraciones llevaron al TEDH a concluir que los articulos pertinentes
de la Ley de Terrorismo «no limitan suficientemente ni se encuentran sujetos
a una proteccién legal adecuada contra los abusos» y, por tanto, violaban
el articulo 8 del CEDH.

Para més informacién, véase TEDH, Gillan y Quinton contra Reino Unido,
n.° 4158/05, 12 de enero de 2070.

Los requisitos relativos a la elaboracion de perfiles que se establecen en el marco
juridico reformado sobre proteccion de datos de la UE se detallan en el capitulo 3.

1.3. ;Qué efectos negativos puede tener
la elaboracidn ilicita de perfiles para
la accion policial y la gestion de fronteras?

La elaboracion de perfiles basada Unicamente en categorias genéricas, como la raza,
el origen étnico o la religion, no solo es ilicita, sino que puede tener desventajas para
que las autoridades policiales y de gestion de fronteras desarrollen su labor con efi-
cacia. En esta seccién se analizan dos posibles efectos negativos:

+ La mayor dificultad radica en que se pueden tensar las relaciones con las comu-
nidades. La elaboracion de perfiles puede provocar resentimiento entre las
comunidades especialmente afectadas y reducir la confianza en las autoridades
policiales y de gestion de fronteras. Esto a su vez puede menoscabar la eficacia
de los métodos que dependen de la cooperacion ciudadana.
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También existen dudas sobre la eficacia del uso de categorias genéricas de perfi-
les en la gestion de fronteras o en la accion policial, por ejemplo si el resultado es
que se sospecha falsamente de una persona (V7).

Ademads, si se elaboran perfiles de manera ilicita, es posible que se presenten
reclamaciones o denuncias contra las autoridades, ya sea en forma de supervision
interna a través de las autoridades de reclamaciones contra la policia, érganos de
reclamaciones especializados o autoridades supervisoras, o a través de los siste-
mas judiciales civil y penal (véase la seccion 2.3). Determinados agentes y mandos
intermedios pueden verse sujetos a sanciones administrativas o penales debido a su
participaciéon o consentimiento en actividades de elaboracion ilicita de perfiles. Esto
puede traducirse en pérdida de recursos y perjudicar la moral y la reputacion de las
autoridades.

Puntos clave

= Laelaboraciénilicita de perfiles debilita la confianza en Ias autoridades policiales
y de gestion de fronteras, y puede deteriorar las relaciones con las comunidades
locales.

= Existen dudas sobre la eficacia objetiva del uso de perfiles genéricos en la detec-
cion de delitos o en la gestion de fronteras. No hay pruebas concluyentes de que
este tipo de perfiles incrementen el éxito de las operaciones policiales o de gestion
de fronteras.

1.3.1. Efecto sobre la confianza en la policia
y la gestién de fronteras y unas buenas
relaciones con la comunidad

Existen estudios que demuestran los efectos negativos que puede tener el uso de
perfiles genéricos sobre las personas afectadas y las comunidades a las que perte-
necen ("®). El recuadro siguiente recoge las reacciones de algunas personas tras ser
sometidas a identificacion y registro o pasar una inspeccién fronteriza.

() FRA(2017d), p.51.
(") FRA(2017d).
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La suma de estas experiencias individuales puede traducirse en efectos negativos
sobre el grupo (). Esto puede contribuir a un marcado deterioro de las relaciones
entre los agentes de policia y de gestién de fronteras y los miembros de las comuni-
dades minoritarias sometidas con frecuencia a actuaciones de identificacion y regis-
tro o inspecciones fronterizas exhaustivas.

(") Naciones Unidas (2007), apdo. 57.
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Caso practico

Identificacion y registro en desérdenes publicos (Reino Unido, 2011
y Francia, 2005).

Después de los disturbios ocurridos en varias grandes ciudades britdnicas en
agosto de 2011, la London School of Economics y el periédico The Guardian
entrevistaron a 270 alborotadores para preguntarles por qué habian participado
en los disturbios. El estudio revel6 que un factor importante fue la desconfianza
y antipatia hacia la policia y que «[l]as reclamaciones mas frecuentes tenian
que ver con la experiencia cotidiana de la labor policial, ya que mucha gente
expresaba una gran frustracién por el trato que recibian los miembros de sus
comunidades cuando eran identificados y registrados».

Para mas informacidén, véase London School of Economics (2071).

En otros Estados miembros de la Unién se observaron dindmicas similares. En
Francia, los disturbios de noviembre de 2005 fueron causados por el fallecimiento
accidental de dos jévenes de una minoria mientras eran presuntamente

perseguidos por la policia (véase Jobard, 2008, y Body-Gendrot, 2016).

Para mas informacion, véase Hérnqvist (2016).

En relacion con esto, el uso de perfiles puede incrementar los niveles de hostilidad
existentes en otros encuentros entre algunas personas y la policia u otros cuerpos
y fuerzas de seguridad. Esta mayor hostilidad aumenta las probabilidades de que un
encuentro rutinario pueda derivar en agresién y conflicto y entrare riesgos para la
seguridad de los agentes y de los miembros de la comunidad por igual.

Con caracter mas general, un estudio reciente demuestra que las identificaciones,
detenciones, condenas o encarcelamientos tienden a alejar a la gente de otros ser-
vicios publicos aparte del sistema de justicia penal, como la sanidad, el empleo y la
educacion (%°). Sin menoscabo de las razones legitimas que llevan a la detencién de
personas condenadas, hay que tener en cuenta que excluir de tales instituciones
a segmentos ya marginalizados de la poblacion puede perjudicar la inclusién e inte-
gracién social de los grupos minoritarios.

(%) Brayne, S. (2014), pp. 367-391.
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Analisis de las conclusiones de la encuesta EU-MIDIS Il de la FRA

En 2015 y 2016, la FRA recopilé informacion de mas de 25 500 encuestados
de diversas minorias étnicas y origen inmigrante en los 28 Estados miembros de
la Union Europea.

¢Qué informacion se recopil6?

En relacién con el uso de perfiles, se pregunto a los encuestados si pensaban
que habian sido identificados por la policia por su condicién de inmigrantes
0 por su pertenencia a una minoria étnica, y por el trato que les dispenso la
policia, incluida cualquier posible experiencia de agresion fisica por parte de
los agentes. La encuesta no contenia preguntas acerca de encuentros con
personal de gestion de fronteras.

;Qué indican los resultados?

Identificaciones y origen étnico: Los resultados indican que el 26 % de los
encuestados en EU-MIDIS Il fueron identificados por la policia durante
los 5 afios anteriores a la encuesta. De este Gltimo grupo, el 33 % declaré
que fue debido a su ascendencia étnica e inmigrante.

Percepcién de la discriminacion: Por término medio, casi uno de cada
dos encuestados de ascendencia asidtica (47 %), subsahariana (41 %)
y norteafricana (38 %) que fue identificado en este periodo afirmé haber sido
detenido debido a su condicién de inmigrante o pertenencia a una minoria
étnica. Del mismo modo, entre los encuestados romanies identificados,
casi 1 de cada 2 personas (42 %) creian que se debia a su origen étnico.
Por el contrario, este porcentaje es mucho menor entre los encuestados
identificados de origen turco (17 %) (véase la figura 3).

Respeto: Los resultados indican que la mayoria de los encuestados que fueron
identificados por la policia en los cinco afios anteriores a la encuesta (59 %)
consideraban haber sido tratados de forma respetuosa (el 25 % «muy respetuosa»
y el 34 % «bastante respetuosa»). 1 de cada 4 encuestados (24 %) afirmé que
la manera en que la policia los habia tratado no habia sido «ni respetuosa ni
irrespetuosa». Por otra parte, el 17 % indic6 que la policia los traté de manera
irrespetuosa (el 8 % «bastante irrespetuosa» y el 9 % «muy irrespetuosa»). Los
encuestados romanies y los encuestados de origen norteafricano que fueron
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identificados afirmaron haber experimentado un comportamiento irrespetuoso
por parte de la policia durante las identificaciones mas recientes (25 % y 21 %,

respectivamente) con mas frecuencia que otros grupos objetivo.

Para mas informacidn, véase FRA (2017b).

Figura3: Identificaciones policiales mas recientes percibidas como aplicacién
de perfiles étnicos entre las personas identificadas en los cinco afios
anteriores a la encuesta EU-MIDIS Il, por Estado miembro y grupo
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b Los resultados basados en un nimero reducido de respuestas son menos
fiables estadisticamente. Por consiguiente, los resultados basados en entre
20 y 49 observaciones no ponderadas en un total de grupo o basados
en celdas con menos de 20 observaciones no ponderadas figuran entre
paréntesis. Los resultados basados en menos de 20 observaciones no
ponderadas en un total de grupo no se publican.

¢ Preqguntas: «En los cinco ltimos afios en [PAIS] (o desde que est3 en
[PAIS]), salguna vez ha sido identificado, registrado o interrogado por la
policia?»; «;Cree que LA ULTIMA VEZ que fue identificado fue debido a su
origen étnico o inmigrante?».

¢ Los acrénimos de los grupos objetivo se refieren a los inmigrante de [pais/
regién] y sus descendientes: TUR = Turquia, SSAFR = Africa Subsahariana,
NOAFR = Norte de Africa, SASIA = Asia Meridional, ASIA = Asia,
ROMA = minoria romani.

Fuente: FRA, 2017b.

Analisis de la importancia y utilidad de los datos recogidos en las
identificaciones policiales

De los 28 Estados miembros de la Unién, el Reino Unido es actualmente el
Unico en el que los datos recogidos en las identificaciones policiales incluyen
sistematicamente informacion sobre la etnia de la persona identificada
(véanse también los apartados 2.2.5y 2.3.1).

Los datos recogidos miden la «tasa de identificacion y registro» de diferentes
grupos étnicos en Inglaterra y Gales. Las categorias étnicas utilizadas son
las recogidas en el Censo del Reino Unido de 20071. Este censo identificaba
16 categorias, que formaban 5 grandes grupos:

- Blancos: ingleses/galeses/escoceses/norirlandeses/britanicos; irlandeses;
y cualquier otra ascendencia blanca.

- Grupos étnicos mixtos/multiples: blancos y negros caribefos; blancos
y negros africanos; blancos y asiaticos; y cualquier otro origen étnico
mixto/multiple.

- Asiaticos/asidtico-britanicos: indios; paquistanies; bangladesies; y cualquier
otra ascendencia asidtica.

- Negros/africanos/caribefios/negros britanicos: africanos; caribefios;
y cualquier otra ascendencia negra/africana/caribefa.

- Otros grupos étnicos: chinos; y otros grupos étnicos.
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Con los datos obtenidos en actuaciones de identificacion y registro
se compara el nimero de personas identificadas y registradas de un
determinado grupo étnico con el nimero total de personas de ese grupo
étnico residentes en la zona, y se calcula una tasa por cada 1000 personas.

En 2016-2017, el analisis de los datos recogidos revela 4 identificaciones por
cada 1000 personas blancas, frente a 29 por cada 1 000 personas negras.
Las tasas mads elevadas se observan entre los tres grupos étnicos negros:
otros negros (70 identificaciones por cada 1000 personas), negros caribefios
(28 por cada 1000) y negros africanos (19 por cada 1 000).

A falta de datos desagregados, es dificil demostrar si la policia actia de forma
diferente con respecto a determinados grupos étnicos y —en tal caso— si ello
podria deberse al uso de perfiles discriminatorios. Existen datos desagregados
de dominio publico en Inglaterra y Gales, desglosados por cuerpo policial.
Esto permite determinar si existen practicas diferenciadas entre cuerpos que
puedan considerarse legitimas o que puedan utilizarse para detectar posibles
discriminaciones en las practicas policiales. También se utilizan datos relativos
a policias concretos para detectar practicas discriminatorias en su trabajo.

Para mas informacion, véase la pagina del sitio web gov.uk sobre identificacion
y registro, el sitio web de la Independent Office for Police Conduct http://
www.policeconduct.gov.uk/ y el sitio web de la Home Office sobre datos
publicos acerca de la labor policial y la delincuencia. Véase también FRA
(2018). Para obtener orientaciones sobre metodologias de documentacidn,
véase Open Society Justice Initiative (2018b).

Caso practico
Encuesta sobre las relaciones entre la policia y la ciudadania en Francia

En 2016, el Defensor del Pueblo francés (Défenseur des droits) realizé
una encuesta sobre acceso a derechos. El Défenseur des droits también
actla como comisién nacional de reclamaciones contra la policia. El estudio
comprende una muestra representativa de mas de 5 000 personas.

La primera parte del informe presenta los resultados relacionados con el
comportamiento de las autoridades policiales. En general, la encuesta indica



http://www.ethnicity-facts-figures.service.gov.uk/crime-justice-and-the-law/policing/stop-and-search/latest
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que las relaciones entre la ciudadania y la policia son buenas. La inmensa
mayoria de los encuestados afirman confiar en la policia (82 %).

En lo que respecta concretamente a las verificaciones de identidad,
la encuesta revela que la mayoria de la gente no es sometida a estas
verificaciones: el 84 % de los encuestados manifiesta no haber sido
identificado en los 5 ultimos afios (el 90 % de las mujeres y el 77 % de
los hombres). Quienes dicen haber sido identificados declaran en general
pocos casos de comportamiento que viole la ética profesional de las fuerzas
de seguridad durante la verificacion de identidad mas reciente, como trato
informal (16 %), brutalidad (8 %) o insultos (7 %). Sin embargo, el 29 %
habla de falta de cortesia, y mas de la mitad de los encuestados (59 %) que
habian sido identificados sefalan que no les explicaron las razones de la
verificacion. En general, se percibe que las verificaciones de identidad tienen
mas legitimidad cuando las fuerzas de sequridad se toman la molestia de
explicar las razones de las mismas.

Los datos también revelan que determinados grupos de personas relatan
experiencias mas negativas. Los hombres jéovenes de 18 a 24 afos tienen
casi 7 veces mas probabilidades de ser sometidos a verificaciones de
identidad frecuentes (es decir, mas de 5 veces en los 5 ultimos afos) que
la poblacién en general, y los hombres percibidos como negros o arabes
se ven entre 6 y 11 veces mas afectados por verificaciones de identidad
frecuentes que el resto de la poblaciéon masculina. Si se combinan estos
dos criterios, el 80 % de los hombres menores de 25 afios percibidos como
arabes o negros han sido identificados al menos una vez en los 5 Gltimos
anos (frente al 16 % del resto de encuestados). En comparacién con la
poblacién en general, este grupo tiene 20 veces mas probabilidades de
ser sometido a verificaciones de identidad.

Ademas, los hombres jévenes percibidos como negros o arabes declaran
mayores niveles de comportamiento problematico durante la verificacion de
identidad mas reciente, como el trato informal (el 40 % frente al 16 % de la
muestra total), insultos (el 21 % frente al 7 %) o brutalidad (el 20 % frente
al 8 %). Estas experiencias negativas y la frecuencia de las verificaciones
se asocian a un bajo nivel de confianza en la policia. De hecho, este grupo
habla de deterioro de las relaciones con la policia.
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Por ultimo, los resultados revelan que pocos de los encuestados (5 %) que
indican que se incumplio la ética profesional durante las verificaciones de
identidad hacen algo para denunciar esta situacion. En general indican que
no denuncian sus experiencias porque consideran que no sirve para nada.

Para mas informacion, véase Défenseur des droits (2017).

La aplicacion de perfiles genéricos a un grupo minoritario, junto con otras actuaciones
estigmatizantes, puede hacer que este grupo adquiera una percepcién negativa de si
mismo. Ademas, el conjunto de la comunidad puede adquirir una percepcion negativa
de ese grupo. El grupo minoritario se convierte en una «comunidad sospechosa», aso-
ciada por los ciudadanos a la delincuencia (*"). Esto puede crear mayores prejuicios.

El grupo minoritario puede ser el objetivo de una cantidad desproporcionada de
recursos policiales, lo cual puede a su vez dar lugar a un mayor nimero de deten-
ciones o inspecciones en frontera. Esto puede hacer que la propia intensidad de la
actuacion policial provoque que las sospechas se hagan reales y aumenten las tasas
de detencién (véase el recuadro) (»).

Analisis del riesgo de «profecia autocumplida»

Cuando los policias no basen sus perfiles en motivos razonables sino en
prejuicios, es probable que interpreten la informaciéon de manera que
confirme sus propios sesgos. Esto se llama «sesgo de confirmacion». Es lo
que ocurre cuando los prejuicios de los policias les generan la expectativa
de que una persona actuard ilicitamente basandose en la raza, el origen
étnico, el género, la orientacion sexual, la religion u otro motivo protegido,
real o percibido, de dicha persona. Debido a este tipo de sesgo, es probable
que los agentes que tengan tales prejuicios sefialen a mayor nimero de
personas que encajen con esta descripcion.

Dado que es mas probable que se encuentren pruebas de criminalidad en
personas sometidas a controles de identificacién que en otras personas, esta
elaboracion de perfiles sesgada vendra a reforzar los estereotipos que ya

(¥') Observatorio Europeo del Racismo y la Xenofobia (2006), p. 54.

(**) Harcourt, B. (2004), pp. 1329-1330; House of Commons Home Affairs Committee (2009), apdo. 16;
y Naciones Unidas (2007).
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pueda tener un agente. Esta falsa «prueba» de que la decision de identificar
a estas personas era correcta se denomina «profecia autocumplida». Esta
clase de elaboracién de perfiles sesgada es discriminatoria, ilicita, ineficaz
y perpetua los estereotipos.

La figura 4 describe como la «profecia autocumplida» perpetta la
criminalizacién de las personas.

Figura4: Elciclo de la profecia autocumplida

h)

Personas que solo
seran identificadas por
su pertenencia, real o
percibida, a un grupo étnico

Sesgo
personal
o institucional
de que las

personas
pertenecientes

Profecia autocumplida
que perpetta

&Ia iscriminacion

Fuente: FRA, 2018.

1.3.2. Eficacia del uso de perfiles

También existen dudas acerca de la eficacia del uso de perfiles basados en catego-
rias genéricas para detectar delitos. No esta claro si el uso de perfiles incrementa
efectivamente la tasa de éxito (0 «tasa de acierto») de las operaciones policiales.

Algunas pruebas indican que los porcentajes de identificacién de algunas personas
no se corresponden necesariamente con los porcentajes de delito entre diferentes
grupos étnicos o raciales (véase el recuadro). Conviene sefialar que los datos de la
justicia penal de la mayoria de Estados miembros no permiten observar la evolucion
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de un caso individual en el sistema de justicia penal. En este sentido, no es posible
determinar si una detencién da lugar a enjuiciamiento y sentencia.

Caso practico

La modificacion de los patrones de registro aumenta la «tasa de acierto»
(1998-2000, Estados Unidos)

En 1998, el 43 % de los registros realizados por las Aduanas de Estados
Unidos afectaron a personas negras y latinas, un porcentaje muy superior
a la proporcién que representan estas personas entre los viajeros. Se
realizé un nimero especialmente importante de registros en mujeres
latinas y negras sospechosas de ser «mulas de drogas», que incluyeron
la obligacion de someterse a rayos X invasivos o quitarse la ropa. Esto se
hizo aplicando un perfil que se basaba en gran medida en la nacionalidad
y la etnia. Las tasas de acierto de estos registros fueron bajas en todos
los grupos: el 5,8 % en «blancos», el 5,9 % en «negros» y el 1,4 % en
«latinos». Fueron especialmente bajas en el caso de las mujeres «latinas»,
que eran de hecho las que menos probabilidad tenian de llevar drogas encima
0 en sus cavidades corporales. En 1999, las Aduanas de Estados Unidos
modificaron sus procedimientos y eliminaron la raza de entre los factores
considerados para realizar identificaciones. En su lugar, se utilizaron técnicas
de observacién del comportamiento —como nerviosismo o incongruencias en
las explicaciones de los pasajeros—, mas informacion de inteligencia, y una
supervision mas estrecha de las decisiones de identificacion y registro. En
2000, las desigualdades raciales en los registros realizados en aduanas casi
habian desaparecido. El nimero de registros realizados descendié un 75 %
y la tasa de acierto pasé de tan solo un 5 % a mas del 13 %, y practicamente
se igualo para todos los grupos étnicos.

Para mas informacion, véase Harris (2002) y Estados Unidos (2000).
Ineficacia de la elaboracion ilicita de perfiles (2007-2008, Hungria)
Un estudio realizado en Hungria revelé que las personas romanies eran
sometidas de manera desproporcionada a verificaciones de identidad. El

22 % de las personas identificadas por la policia pertenecian a la comunidad
romani, mientras que la proporcién de las personas romanies en el conjunto
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de la poblacién era del 6 %. El niUmero desproporcionadamente elevado de
verificaciones de identidad realizadas a personas romanies no se traducia en
pruebas de comportamiento ilicito: el 78 % de las verificaciones de identidad
realizadas a personas romanies no tuvieron un resultado policial, mientras
que el 19 % estaban relacionadas con faltas (*) (en comparacion con el
18 % de los controles realizados a la poblacion en general). Ademas, los
porcentajes de detencién eran parecidos en la comunidad romani y en el
conjunto de la poblacién.

Para mas informacion, véase Téth, B. M. y Kadar, A. (2017).

(*) «Las faltas son infracciones cuasi penales, cuya gravedad no alcanza el
nivel penal (es decir, no estan recogidas en el Cédigo Penal). Las faltas pueden
ser desde infracciones sancionables con hasta 60 dias de encarcelamiento,
como la prostitucion o las amenazas fisicas, hasta infracciones sancionables
con medidas menos severas (p. ej. una multa, confiscacién de bienes
o prohibicion de acceso a determinados eventos). Algunos ejemplos de este
tipo de faltas son pequefios hurtos o infracciones de trafico». Véase Kadar,
A., Kérner, J., Moldova, Z. y Téth, B. (2008), p. 23.

También existen dudas acerca de las razones por las que se identifica a determina-
das personas. En un estudio del Reino Unido se indica que «[u]n alarmante 27 %
(2 338) de los expedientes de identificacion y registro examinados [...] no contenian
motivos razonables para efectuar el registro, aunque muchos de estos expedientes
habian sido aprobados por los supervisores». () Segun dicho estudio, esto indica
que «puede que las fuerzas policiales no estén cumpliendo debidamente los requi-
sitos del deber de igualdad en el sector publico, que les obliga a tomar en la debida
consideracioén la necesidad de eliminar la discriminacion ilicita y promover la igual-
dad de oportunidades, fomentar las buenas relaciones vy, con ese fin, velar por que
se recojan, analicen y publiquen adecuadamente datos que demuestren que dispo-
nen de suficiente informacion para comprender los efectos de su trabajo».

() Reino Unido, Her Majesty’s Inspectorate of Constabulary (HMIC) (2013), p. 6.
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Elaboracién
licita de perfiles:
principio y practica

Este capitulo se centra en el uso de perfiles por la policia de primera linea, espe-
cialmente en las actuaciones de identificacion y registro, asi como por los agentes
encargados de la gestién de fronteras, en particular en las inspecciones fronterizas
de segunda linea. El capitulo explica los principios y practicas fundamentales que
contribuyen a reducir el riesgo de elaboracién ilicita de perfiles. Estas medidas se
pueden adoptar tanto en los niveles de direccién como de operaciéon. Toma en
cuenta los diferentes contextos juridicos y practicos de las actuaciones de identifica-
cion y registro y de las inspecciones fronterizas.

En el contexto de la gestién de fronteras, el Cédigo de Fronteras Schengen [Regla-
mento (UE) n.° 2016/399 (**)] establece normas unificadas que regulan los controles
en las fronteras exteriores de la UE. Esto significa que varios de los principios des-
critos en este capitulo —por ejemplo, en relacién con la informacién que debe faci-
litarse a los nacionales de terceros paises sometidos a una inspeccién de sequnda
linea— estan estipulados por ley y son vinculantes en los Estados miembros. Ade-
mas, Frontex tiene la importante misién de promover el mantenimiento de un ele-
vado nivel de exigencia en los controles fronterizos. En particular, el Reglamento de
2016 sobre la Guardia Europea de Fronteras y Costas obliga a los Estados miembros
a seguir los planes de estudios comunes elaborados por Frontex en la formacién de
los guardias de fronteras. Publicado en 2012, el plan de estudios comun incorpora
una seccién consagrada a los derechos fundamentales que también incluye Ia elabo-
racion de perfiles (véase el apartado 2.2.3 sobre formacién especifica).

(**)  Reglamento (UE) 2016/399 del Parlamento Europeo y del Consejo, de 9 de marzo de 2016, por el que
se establece un cddigo de normas de la Union para el cruce de personas por las fronteras (Codigo de
fronteras Schengen), DO L 77 de 23.3.2016.
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Analisis de los motivos para realizar una inspeccion de segunda linea
en la frontera

Dado el caracter sistematico de los controles fronterizos, todos los viajeros pasan
por una inspeccion basica de primera linea en la que se verifican los documentos
de viaje y cualquier otro requisito de entrada. Ademas, algunos viajeros pueden
estar sometidos a una inspeccion de sequnda linea. Esto puede deberse
a diversos motivos: una correspondencia con la informacién contenida en una
base de datos, el hecho de portar consigo documentos de viaje sospechosos,
que encajen con un perfil de riesgo o que se comporten de manera sospechosa.

Durante la inspeccién de primera linea, el guardia de fronteras puede
servirse de la informacién obtenida comparando los datos contenidos en
el documento de viaje de lectura mecanica (que incluye identificadores
biométricos) con los datos almacenados en bases de datos nacionales,
europeas e internacionales como el Sistema de Informacién de Schengen, el
Sistema de Informacion de Visados y las bases de datos de Europol e Interpol.
En la practica, una remision a una inspeccién de segunda linea con frecuencia
ocurre como resultado de una coincidencia en una de las bases de datos.

Sin embargo, se puede someter a una persona a una inspeccién de sequnda
linea por otras razones, por ejemplo, cuando encaja en un perfil de riesgo o si
el agente alberga otros motivos para sospechar de ella. El Catdlogo Schengen
de la UE establece que la finalidad de las inspecciones fronterizas de primera
linea, que deben realizarse de conformidad con el Cédigo de Fronteras
Schengen, debe consistir en caracterizar a los viajeros y detectar a las
personas sospechosas para que sean objeto de una minuciosa inspecciéon
de segunda linea (*). Por lo tanto, los guardias de fronteras deben evaluar
un conjunto de indicadores y criterios diferentes para determinar si una
persona puede estar intentando entrar de manera irregular, puede plantear
un riesgo para la sequridad o, por ejemplo, puede ser victima de trata. Tanto
si aplican un perfil de riesgo especifico ya existente como si no, los guardias
de fronteras utilizan perfiles en estas situaciones.

Debido a la necesidad de garantizar que los viajeros circulen con fluidez,
los guardias de fronteras disponen de un tiempo limitado para efectuar una
evaluacion objetiva que permita determinar si una persona debe someterse
a unainspeccion de segunda linea. La informacién de Frontex revela que los
agentes de los Estados miembros disponen, por término medio, de apenas
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doce segundos para decidir si deben sefialar a una persona para someterla
a inspeccién adicional (**). Por lo tanto, se encuentran bajo una presién
importante para tomar con rapidez una decision correcta.

(*)  Consejo de la Unidn Europea (2009), Recomendacion 43.
(**)  Agencia de la Guardia Europea de Fronteras y Costas (Frontex) (2015).

Los principios y las herramientas practicas que aparecen en este capitulo ofrecen
informacién destinada a fomentar andlisis y medidas que pueden ayudar a los agen-
tes y a sus organizaciones a mantener sus actividades de elaboracion de perfiles
dentro de la ley. Los tres principios claves analizados son:

+  Respetar la dignidad de las personas.
« Velar por que los perfiles se basen en motivos razonables y objetivos.
- Garantizar la rendicién de cuentas.

Subyacente y ligado a cada uno de ellos debe sefialarse la importancia de aseqgurar
que los policias y los guardias de fronteras operan dentro de la ley en el momento
de recurrir a los perfiles.

2.1. Respeto a la dignidad de las personas

Puntos clave

= Asegurar un encuentro cualitativamente bueno no basta de por si para evitar
el uso discriminatorio de los perfiles. Sin embargo, si puede contribuir a que el
encuentro discurra por mejores cauces y se reduzcan los posibles efectos negativos
de las actuaciones de identificacién y registro. En la gestion de fronteras, mantener
una conducta profesional y respetuosa es una obligacion legal.

= Una conducta profesional y respetuosa se traduce por lo general en un encuentro
mas satisfactorio para el interesado.

= Explicar las razones de la identificacion a la persona afectada contribuye a incre-
mentar la confianza en las operaciones policiales y de gestién de fronteras,
y reduce la percepcion de que se utilizan perfiles discriminatorios.

= Elrespetoy la cortesia nunca justifican que se lleven a cabo inspecciones fronteri-
zas o actuaciones policiales de identificacion y registro de caracter ilicito.
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Respetar la dignidad de las personas no solo es un derecho fundamental de por si,
sino un principio fundamental de las operaciones policiales y de gestién de fronte-
ras. En las operaciones de primera linea, la forma que tengan los agentes de policia
y de gestion de fronteras de hablar y tratar con las personas a las que identifiquen,
asi como la informacion que faciliten, es crucial.

Siempre hay que recordar que, no importa la cortesia y profesionalidad que mues-
tren los agentes, sefalar a una persona es una experiencia intrusiva que debe
basarse siempre en motivos licitos. La percepcion de que se utilizan perfiles discrimi-
natorios también va ligada a la frecuencia y al nimero de interacciones con las auto-
ridades policiales y de gestion de fronteras. Esto subraya la importancia de velar por
que siempre existan motivos objetivos y razonables para identificar a una persona.

¢Qué dicen las normas?

«Los controles fronterizos deben realizarse de tal manera que se respete

plenamente la dignidad humana. Deben efectuarse con profesionalidad y de

manera respetuosa, y ser proporcionados a los objetivos perseguidos».
Considerando 7 del Cédigo de fronteras Schengen

«Todos los viajeros tienen derecho a ser informados sobre la naturaleza del

control y a un trato profesional, amistoso y cortés, de conformidad con el
Derecho internacional, comunitario e interno aplicable».

Seccion 1.2 del Manual préctico para guardias

de fronteras (Manual Schengen)

«El personal de policia debe actuar con integridad y respeto hacia la

poblacién, teniendo especialmente en cuenta la situacién de los individuos

que formen parte de grupos particularmente vulnerables».
Recomendacién 44 del Cédigo Europeo de Etica de la Policia

No siempre es facil consequir que los policias y los guardias de fronteras sean cor-
teses e informativos en situaciones tensas vy dificiles. Sin embargo, las pruebas
demuestran que mantener un tono respetuoso aumenta notablemente el grado
de satisfaccion con el encuentro (%°). La figura 5 ilustra algunos elementos de un
encuentro respetuoso.

(*) FRA(2014b).
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Figura5: Tres elementos de un encuentro respetuoso

Comportarse de forma profesional y respetuosa,
evitando conductas discriminatorias,
degradantes, humillantes o prejuiciosas.

En la medida de lo posible, utilizar un
lenguaje que la persona pueda entender
para que la comunicacion sea efectiva.

Explicar Ia finalidad del registro
o inspeccion, y los motivos por
los que se lleva a cabo.

ESPETO Y
DIGNIDAD

Fuente: FRA, 2018.

Ciertos elementos de las inspecciones fronterizas estan regulados por el Cédigo de
Fronteras Schengen, como la obligacion de realizar Ias inspecciones de manera pro-
fesional y respetuosa o facilitar informacién sobre la finalidad y el procedimiento de
la inspeccion (Cédigo de Fronteras Schengen, considerando 7, articulo 7 vy articulo 8,
apartado 5). El uso de una lengua comun, por otra parte, no es un requisito absoluto
en el contexto de la gestion de fronteras debido a la variabilidad intrinseca del tra-
fico fronterizo. No obstante, el Cédigo de Fronteras Schengen obliga a los Estados
miembros a fomentar el aprendizaje, por parte de los guardias de fronteras, de las
lenguas necesarias para desempenar sus funciones (articulo 16, apartado 1). El Cata-
logo Schengen, que contiene una serie de recomendaciones y buenas practicas para
el control de las fronteras exteriores, recomienda ademas que los guardias de fron-
teras tengan la capacidad de comunicarse en lenguas extranjeras relacionadas con
sus obligaciones cotidianas. A modo de buena practica, hace referencia a un conoci-
miento satisfactorio de las lenguas de los paises vecinos, asi como de otras lenguas
en funcién de la naturaleza del trafico en frontera. Lo ideal es que en cada turno se
incluyan agentes con competencias linguisticas adecuadas (*¢).

La falta de consideracion y respeto durante las identificaciones policiales pueden
afectar directamente a la eficacia de la labor policial (véase el apartado 1.3.2). El
Codigo de Practica de la Ley de pruebas policiales y criminales elaborado en el Reino
Unido establece que: «Todas las identificaciones y registros deben llevarse a cabo
con cortesia, consideracion y respeto hacia la persona afectada. Esto afecta de

(%) Consejo de la Union Europea (2009), Recomendaciones 27 y 41.
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manera importante a la confianza de los ciudadanos en la policia. Debe hacerse todo
lo razonablemente posible por reducir al minimo el sentimiento de vergiienza que
pueda experimentar la persona registrada» (%).

Algunos componentes importantes del respeto a la dignidad, como explicar los
motivos de la identificaciéon y asegurarse de que la persona afectada tenga la opor-
tunidad de manifestar sus opiniones, son elementos basicos de los procedimientos
policiales y de gestion de fronteras. Los formularios de identificacion y registro pue-
den contribuir a ofrecer un medio estructurado de proporcionar esta informacion
(véase el apartado 2.3.1).

En el contexto de la gestion de fronteras, los formularios estdndar son una herra-
mienta Util para informar a los viajeros acerca de la finalidad y el procedimiento de la
inspeccién de segunda linea. Pueden facilitar la comunicacion con los viajeros, siem-
pre que se distribuyan y se complementen con explicaciones verbales adicionales
si es necesario. El Cédigo de Fronteras Schengen exige que las personas sometidas
a una inspeccién de segunda linea reciban informacién por escrito en una lengua
que entiendan —o que se pueda razonablemente suponer que entienden— acerca
de la finalidad y el procedimiento de la inspeccién. La informacion debe:

- estar disponible en todas las lenguas oficiales de la UE y en las lenguas de los
paises fronterizos con el pais de que se trate; e

- indicar que el viajero puede solicitar el nombre o el niUmero de identificacion de
servicio del agente que realice la inspeccién, el nombre del paso fronterizo y la
fecha de cruce de la frontera.

Los elementos de un encuentro respetuoso asociados a la comunicacion y las aptitu-
des interpersonales son mas dificiles de establecer en los procedimientos de opera-
cién y pueden requerir una mayor inversion en formacion. Las dificultades para que
el agente mantenga un tono positivo durante el encuentro pueden deberse a:

+ que sus aptitudes para la comunicacion sean limitadas;

+ que no sea capaz de articular el motivo de la actuacién; y

+ que Nno sea capaz de vencer sus prejuicios personales e institucionales y estereo-
tipos negativos, asi como las hostilidades que ya puedan haberse generado en
algunos segmentos de la comunidad.

(¥)  Reino Unido, Home Office (2014a), seccion 3.1.
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2.2. Motivos razonables y objetivos

Puntos clave

= Las actuaciones policiales y de gestion de fronteras basadas en informacién de
inteligencia especifica y actualizada tienen mas probabilidades de ser objetivas.

= Para que sean licitas, las actuaciones de identificacién y registro y las inspecciones
fronterizas de sequnda linea, deben basarse en motivos de sospecha razonables
y objetivos. Las «corazonadas» no son motivos razonables ni objetivos para identificar
y registrar a una persona o someterla a una inspeccién fronteriza de segunda linea.

= (aracteristicas protegidas como la raza, el origen étnico, el género o la religion pue-
den ser algunos de los factores que las autoridades policiales y la guardia de fronte-
ras tengan en cuenta para ejercer sus competencias, pero no pueden ser nila Gnica
ni la principal razén por la que se seiiale a una persona concreta.

= Los perfiles basados Unica o principalmente en alguno de los motivos protegidos
constituyen discriminacion directa y son ilicitos.

La objetividad es un principio importante de la accion policial y de la gestién de fron-
teras. En el contexto del uso de perfiles, una persona solo debe ser sometida a iden-
tificacion y registro o a una inspeccion de segunda linea si existen motivos de sospe-
cha razonables y objetivos. Justificaciones objetivas pueden ser el comportamiento
de la persona, informacion de inteligencia especifica, o circunstancias que vinculen
a una persona o personas con actividades presuntamente ilicitas.

Para garantizar la objetividad en la elaboracién de perfiles es necesario:

« evitar los sesgos, por ejemplo a través de orientaciones claras y formacion espe-
cifica; y

+hacer un uso efectivo de la informacion de inteligencia y de otro tipo.

2.2.1. Evitar sesgos

El Cédigo Europeo de Etica de la Policia ofrece orientaciones sobre conducta policial
en dmbitos como la accién e intervencion policial, la rendicion de cuentas por parte
de la policia y la supervisiéon de la policia (?8). Subraya el principio general de que:

(*¥)  Consejo de Europa, Comité de Ministros (2001), Recomendacion Rec(2001)10 del Comite de Ministros
a los Estados miembros sobre el Codigo Europeo de Etica de la Policia, 19 de septiembre de 20071.

61


https://rm.coe.int/16805e297e
https://rm.coe.int/16805e297e

Guia para prevenir la elaboracion ilicita de perfiles en la actualidad y en el futuro

62

«[l]a policia debe llevar a cabo sus misiones de manera equitativa, inspirandose, en
particular, en los principios de imparcialidad y no discriminacién» (%°).

Sefalar a una persona utilizando como factor tnico o determinante su raza, origen
étnico, género, orientacion sexual, religién, discapacidad u otros motivos prohibidos,
reales o percibidos, viola derechos fundamentales. También puede tener importantes
consecuencias negativas para las autoridades publicas y para las comunidades (véase
la seccion 1.3).

Los perfiles discriminatorios pueden ser reflejo de sesgos individuales e institucionales.
Ademas de sesgos personales, pueden generarse estereotipos y comportamientos dis-
criminatorios a partir de practicas concretas de las autoridades policiales y de gestion
de fronteras. Aumentar la transparencia de los procedimientos y prdcticas instituciona-
les puede contribuir a corregir la discriminacién y la perpetuacion de los estereotipos.

Reconocer la existencia de sesgos muy arraigados puede ser dificil. Los agentes de
policia y de gestion de fronteras pueden creer que sefialan a personas basandose en
motivos razonables y objetivos (como el comportamiento), cuando estas decisiones
son efectivamente reflejo de sus sesgos.

En el momento de identificar a una persona, los agentes suelen justificar su decision
de sefialar a esa persona en una «corazonada» o «intuicién», que sequramente se
base en un conjunto de conocimientos y experiencias anteriores, pero que quiza tam-
bién sea reflejo de un sesgo consciente o subconsciente. Para evitar el uso ilicito de
perfiles, los agentes deben reflexionar sobre si su decisién estd justificada por infor-
macién objetiva. Una «corazonada» no es un objetivo razonable u objetivo para iden-
tificar y registrar a una persona o someterla a una inspeccién adicional en frontera.

2.2.2. Orientaciones claras para los agentes

Es especialmente importante ofrecer orientaciones practicas, comprensibles y faciles
de aplicar a los agentes de policia y de gestion de fronteras de primera linea para ayu-
darlos a evitar el uso ilicito de perfiles. Estas orientaciones pueden adoptar muchas
formas: pueden incorporarse a la legislacién, ser dictadas por las propias autoridades
policiales y de gestion de fronteras o impartidas en el dia a dia por oficiales de alto
rango. Tomar ejemplos de la vida real para demostrar qué debe hacerse en situaciones
concretas puede resultar mas eficaz que la explicacion de normas y procedimientos.

(¥*) Véase la nota anterior, apdo. 40.
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Los agentes que ocupen puestos de mando deben informar al personal de que la
raza, el origen étnico, el género, la orientacién sexual, la religién u otros motivos
prohibidos, reales o percibidos, no pueden ser los factores determinantes para adop-
tar medidas policiales o de gestion de fronteras contra una persona, porque serian
discriminatorios. Aclarar cudndo y cémo pueden utilizarse caracteristicas personales
puede contribuir a reducir el riesgo de que se produzcan diferentes interpretaciones,
asi como la influencia de los estereotipos vy los prejuicios. Las orientaciones también
deben tratar cuestiones relacionadas con la intimidad y la proteccién de datos.

El cuadro 3 muestra algunos tipos de orientaciones que pueden utilizarse y elemen-
tos importantes que deberian tenerse en cuenta.

Cuadro 3: Tipos, caracteristicas de las orientaciones y participacion de las partes

interesadas

Tipos de orientaciones

procedimientos
operativos normalizados
- codigos de conducta

- orientaciones habituales
proporcionadas por
oficiales de alto rango

Fuente: FRA, 2018.

Caracteristicas de las
orientaciones

detalladas y especificas

comprenden todas

las actividades en las

que pueden utilizarse

perfiles sesgados:
identificacion
y registro

- detenciones

- controles fronterizos
uso de la fuerza, etc.

Participacion de las
partes interesadas

- elaborar orientaciones

con otras partes
interesadas

- facilitar las

orientaciones a las
comunidades

animar a las
comunidades
a comentar las
orientaciones

Caso practico

Codigo de practica y el enfoque de los embajadores (policia neerlandesa)

La policia neerlandesa ha elaborado un cédigo de practica junto con
organizaciones de la sociedad civil como Amnistia Internacional, que describe
los cuatro principios de una identificacién profesional:

M Una seleccién de personas legitima vy justificable.

M Explicacién del motivo que justifica la actuacién de identificacion

y registro.

63



Guia para prevenir la elaboracion ilicita de perfiles en la actualidad y en el futuro

64

M Uso de una comunicacién profesional.

M Los agentes deben reflexionar sobre sus practicas, aportar comentarios
y debatir entre si.

Es dificil modificar practicas que no se perciben como problematicas, por
ejemplo una labor policial proactiva que pueda traducirse en el uso de
perfiles étnicos. La policia de Amsterdam ha desarrollado un planteamiento
ascendente en virtud del cual se involucra a los agentes de campo
(embajadores) en los equipos, asistidos por sus directivos y formadores.
El primer paso es incrementar la concienciacion mediante la demostracién
y el analisis de los efectos que tienen las identificaciones proactivas sobre
las personas afectadas, y mediante la introduccién de un marco alternativo
equitativo y eficaz. El sequndo paso es que los agentes adopten esta nueva
practica.

Para mds informacién en neerlandés, véase el sitio web de la policia.

2.2.3. Formacion especifica

La formacion para policias y guardias de fronteras es otra herramienta importante
para minimizar el riesgo de uso ilicito de perfiles. Existen muchos tipos diferentes de
formacion, que pueden impartirse en diferentes etapas de la carrera de un agente,
incluida la formacién de contratacion inicial, la formacién en servicio y la formacion
profesional continua. Sea cual sea el tipo, los mddulos de formaciéon deben tener en
cuenta la cultura de organizacion y ofrecer cursos que incorporen estrategias para
sustituir y contrarrestar estereotipos. Por Ultimo, evaluar el impacto de la forma-
cion es crucial para determinar cémo ha contribuido a cambiar la percepcién de los
agentes y mejorar su practica, asi como para detectar carencias que puedan hacer
necesaria formacion adicional. La figura 6 destaca algunas cuestiones que se han de
tener en cuenta para disefar formacion especifica.

Algunos tipos de formacién para policias y guardias de fronteras estan ya muy desa-
rrollados en algunos paises, como la «formacion en la diversidad» y la «formacién en
la sensibilidad». La formacién en materia de diversidad trata de abordar los sentimien-
tos personales en relacion con la etnias, las diferencias y los estereotipos, y el modo
en que influyen en nuestra vida cotidiana. Sin embargo, algunos cursos sobre diversi-
dad no abordan necesariamente la discriminacion. Algunos estudios alegan que la for-
macion cultural y en diversidad puede de hecho sefalar y reforzar las diferencias, de


https://www.politie.nl/binaries/content/assets/politie/nieuws/2017/00-km/handelingskader-proactief-controleren-versie-1.9.1-dd-27-oktober2017.pdf
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modo que en lugar de reducir los estereotipos, los incremente (3°). La «formacion en
sensibilidad cultural» (frente a la «formacion en diversidad general») tiene por objeto
educar a los policias y fuerzas de sequridad acerca de la cultura de determinados gru-
pos étnicos con los que tienen encuentros frecuentes, pero a los que no conocen. Esta
formacién aborda «qué debe hacerse y qué no», y ofrece orientaciones sobre la cor-
tesia desde diferentes perspectivas étnicas, religiosas o nacionales. La formacién en
sensibilidad cultural es mas eficaz cuando se disefia y se imparte con la ayuda y parti-
cipacion de personas de las comunidades pertinentes.

Figura 6: El proceso y los objetivos en el desarrollo de formacion especifica

Evaluacion
de necesidades

— ¢Cudles son los contextos
institucionales y los marcos
legislativos que regulan la accion
policial y la gestion de fronteras?

— ;Perpettan las normas y
practicas actuales sesgos
explicitos o implicitos y
estereotipos negativos entre el
personal?

Fuente: FRA, 2018.

i &-

Formacion Objetivos
especifica e impactos

— Potenciar la capacidad de detectar — Concienciacion sobre cémo
sesgos, estereotipos y prejuicios abordar los sesgos,

— Mejorar el conocimiento de la estereotipos y prejuicios
legislacion en materia de no — Eliminar sesgos, estereotipos
discriminacion y proteccion de Y prejuicios
datos, incluidas las con§g§uencias Y — Generar confianza y potenciar
los costes de los actos ilicitos la cooperacion con las

— Potenciar las aptitudes de comunidades locales

comunicacion y ofrecer asesora-
miento sobre formas de generar
confianza en la ciudadania

Caso practico

Formacion sobre elaboracion licita de perfiles
Formacion sobre elaboracién de perfiles para policias (Italia)
Desde 2014, el Observatorio Italiano para la Seguridad contra los Actos de

Discriminacion (Osservatorio per la sicurezza contro gli atti discriminatori)
cuenta con un modulo de formacion sobre perfiles étnicos para agentes

(3°)  Wrench, J. (2007).
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y cadetes de policia. Se centra en particular en los presuntos sesgos que
pueden influir en los perfiles, sus consecuencias en términos de eficacia de
las actividades policiales, y el impacto negativo que pueden tener para las
relaciones con las comunidades. 5 000 personas han participado en este
maddulo de formacién hasta la fecha. Desde 2017, también se ha incorporado
un médulo de formacién electronica en los cursos de reciclaje para la policia.

Para mas informacion, véase el sitio web de la Policia Nacional italiana.

Herramienta de derechos fundamentales en la formacién de la guardia
de fronteras (UE)

El plan de estudios comun (PEC) para guardias de fronteras europeos
establece el nivel minimo de aptitudes y conocimientos que debe tener todo
guardia de fronteras europeo. Contiene capitulos sobre sociologia y derechos
fundamentales. Hay apartados concretos sobre no discriminacion (1.5.4)
y sobre perfiles étnicos (1.7.10) para uso de los formadores. El PEC pone
de relieve posibles riesgos vinculados a prejuicios, racismo, discriminaciéon
racial, xenofobia, islamofobia, homofobia, y otras actitudes intolerantes
relacionadas con la elaboracion de perfiles. La actualizacién del PEC de 2017
incluye secciones sobre nuevas competencias, sobre todo en el ambito de
los derechos fundamentales.

Ademas, Frontex ha disefiado un manual para formadores en consultas con
universidades y organizaciones internacionales (véase Frontex, 2013). Los
formadores encontrardn en él metodologias para mejorar los conocimientos
y aptitudes de los guardias de fronteras en el &mbito de los derechos
fundamentales y la protecciéon internacional. Este manual menciona
expresamente la elaboracion de perfiles y establece normas basicas para
evitar la discriminacién. Se imparte formacion periodicamente. Sin embargo,
no existe ningin mecanismo permanente para valorar el cumplimiento de
los objetivos de formacion.

Para mas informacion, véase Frontex (2012).
Jornadas de estudio sobre perfiles para oficiales de alto rango (Bélgica)
En 2015, el Centro de Policia y Seguridad (CPS) radicado en Gante (Bélgica),

con la colaboracion del organismo belga de igualdad (Unia), organizé una
jornada de estudio sobre elaboracion de perfiles étnicos (Profilage ethnique:



https://www.poliziadistato.it/articolo/10619-Welcome/
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I"égalité sous pression?). Se trataron distintos aspectos de la cuestién, por
ejemplo si los policias de ascendencia migrante pueden mejorar las relaciones
con las comunidades de minorias étnicas y cémo; con qué frecuencia utiliza
la policia perfiles étnicos; y como se ha evaluado esto.

En 2016, Unia organizo6 dos jornadas de estudio para oficiales de policia del
norte de Bruselas a fin de concienciarlos sobre el uso de perfiles étnicos
y animarlos a reflexionar sobre el uso de perfiles por los agentes de primera
linea. Policias de Espafia y del Reino Unido explicaron ejemplos de buenas
practicas a un publico integrado por miembros de cuerpos policiales,
investigadores y ONG. En particular, demostraron que si se reduce el uso de
perfiles basados en el origen étnico, aumentan las detenciones de personas
en busca y captura. Sefialaron que esto fue posible porque se documentaron
correctamente todas las identificaciones, ademds de garantizarse la
transparencia en relacion con los motivos que las justificaron. La formacién
tenia por objeto adquirir un conocimiento comun de las practicas de
elaboracién de perfiles étnicos para apoyar la investigacién futura de las
practicas ejercidas actualmente por la policia en este terreno.

Para més informacion, véase Bélgica (2015 y 2017).

La formacion debe abordar los sesgos y estereotipos que pueden estar integrados
en las propias instituciones policiales y de gestion de fronteras. Es preciso examinar
el contexto institucional general y Ias politicas internas —como los mecanismos de
reclamacion existentes, la presencia de un «cédigo de silencio» entre comparieros,
etc.— antes de impartir formacion sobre la prevencién de practicas ilicitas de elabo-
racion de perfiles. Los planes de estudios deben abordar los sesgos y estereotipos
integrados en actuaciones policiales como las de identificacion y registro, detencion,
retenciéon y uso de la fuerza.

Los oficiales de alto rango y los mandos intermedios desempefian un papel clave
para que la formacion tenga éxito, tanto en su calidad de participantes como por la
importancia que confieran a la formacion (*"). Como destinatarios de la formacion,
los oficiales de alto rango pueden aprender nuevas practicas y aptitudes que pue-
den transmitir a los agentes de primera linea. La cultura de organizacién, instau-
rada en gran medida por los altos mandos, tiene una influencia importante en el

(3') Véase Comisién Europea (2017b).
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comportamiento cotidiano de los policias y guardias de fronteras, incluida su forma
de interactuar con los ciudadanos.

Los oficiales de alto rango también pueden velar por que la formacion tenga una
consideracion positiva. El comportamiento del personal que ocupa puestos de
mando —por ejemplo como comunican los supervisores los objetivos de la forma-
cion a los agentes, o si los agentes creen que son seleccionados aleatoriamente
0 porque son «agentes problematicos»— puede afectar al grado de interés y partici-
pacién en la formacion. Animar a los agentes a participar activamente en los progra-
mas de formacion y a estar dispuestos a cambiar su comportamiento para mejorar
su trabajo cotidiano puede reforzar el impacto de la formacion (32).

Una vez finalizada la formacion, debe ser revisada y evaluada para valorar su
impacto en el nivel de concienciacion y los cambios de comportamiento.

Analisis de los principios rectores de la formacion

La formacién especializada es clave para que los perfiles se utilicen de
forma licita. La Comisién Europea establecié un conjunto de principios clave
por los que deberia regirse una formacion eficaz y de calidad en relacion con
los delitos de odio. Los mismos principios se aplican a la formacién sobre el
uso licito de perfiles.

Formacion sobre delitos de odio dirigida a las autoridades policiales
y penales: diez principios rectores clave

Garantizar el impacto y la sostenibilidad:
M Integrar la formacion en un proceso mas amplio para combatir la
discriminacion.

M Disefar una metodologia para satisfacer las necesidades de formacién.

Establecer objetivos y crear sinergias:

M Adaptar los programas al personal.

(32 Miller, ). y Alexandrou, B. (2016).
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M Cooperar con la sociedad civil de manera estructurada.

Elegir la metodologia correcta:
M Combinar diferentes metodologias.

M Formar a los formadores.

Transmitir contenidos de calidad:
M Disefar un plan de formacion con contenidos de calidad.

M Disefar mddulos formativos contra la discriminacion.

Control y evaluacién de los resultados:
M Vincular la formacion a procesos de revisién del desempefio.
M Asegurar un control y una evaluacion periodicos de los métodos de formacion.

Para mas informacion, véase Comision Europea (2017a).

Sin embargo, la formacion por si sola no es eficaz para contrarrestar los sesgos inhe-
rentes a los agentes. Lo que hace falta es un cambio en el pensamiento institucional.
Por tanto, las autoridades deben considerar intervenciones en varios sentidos para
contrarrestar los sesgos personales e institucionales (véase el caso practico).

Caso practico
Combatir el «racismo institucional» en la policia

Araiz de las inquietudes expresadas acerca del papel que pudo tener la raza
en la mala gestién de la investigacién sobre el asesinato racista de Stephen
Lawrence en el Reino Unido, el Gobierno britdnico puso en marcha un amplio
estudio para determinar «las conclusiones que se podian extraer de cara
a la investigacion y el enjuiciamiento de los delitos con motivacién racial».

El informe de este estudio, publicado en 1999, ponia de relieve el problema
del «racismo institucional» presente en la Policia Metropolitana, incluida
la disparidad de cifras de identificacién y registro, por la considerable
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preocupacion que suscitaba en las comunidades afectadas. Las
recomendaciones del estudio, que iban desde la sensibilizacion contra el
racismo hasta la documentacién y denuncia de incidentes, se inscribian
en un llamamiento general a una mayor apertura, rendicién de cuentas
y recuperacion de la confianza por el servicio policial.

Las revisiones publicadas en 2009, diez afios después del estudio, destacaron
mejoras en la interaccién de la policia con las comunidades étnicas minoritarias
y en su investigacion de los delitos con motivacién racial. Sin embargo,
sefialan que las personas negras todavia tienen muchas mas probabilidades
de ser objeto de identificacion y registro que sus homélogas blancas.

Para mas informacion, véase Reino Unido, Home Office (1999); Reino Unido,
Equality and Human Rights Commission (2009); y Reino Unido, House of
Commons Home Affairs Committee (2009).

2.2.4. Motivos razonables de sospecha:
uso de la informacion de inteligencia y otras
informaciones

Cuando los agentes de policia y de gestion de fronteras sefialan a una persona, nor-
malmente basan su decisién en un conjunto de elementos. Entre ellos cabe mencio-
nar una informacion de inteligencia mds «objetiva» y especifica, el comportamiento,
la vestimenta o los objetos que la persona lleve con ella, asi como los conocimientos
«subjetivos» basados en la experiencia.

Todos estos elementos pueden representar una «sefial» de actividad ilegal. Sin
embargo, la informacién debe combinarse y utilizarse con precaucion. Las pruebas
demuestran que para los agentes puede ser dificil distinguir entre los elementos
objetivos y subjetivos en la practica, como en el ejemplo citado en el recuadro.

Ejemplo

«Es muy subjetivo. Son tus sensaciones acerca de una persona y de un caso,
pero también hay cuestiones probatorias de discrepancias en lo que dicen,
incoherencias entre ellos y lo que dice su reagrupante, incoherencias entre
lo que dicen y su documentacion, entre lo que dicen y todo lo que pueden
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llevar en su equipaje. Por tanto hay pruebas, pero [estas cosas por si solas
no] van totalmente contra alguien. Son todos los aspectos de la persona lo
que el agente ha de tener en cuenta».

(Agente de inmigracion en un gran aeropuerto britdnico)

Para mas informacion, véase FRA (2014a), p. 46.

Analisis sobre la deteccién de personas que traten de entrar en un pais de
manera irregular

Un estudio realizado por la FRA en 2012 en grandes aeropuertos revela que
los guardias fronterizos tienen en cuenta una serie de factores para decidir
si una persona podria estar tratando de entrar en el pais de manera irregular.
A menudo se trata de una combinacion de criterios «objetivos» —como el
comportamiento de la persona cuando se acerca al punto de control y durante
la inspeccién, el tipo y cantidad de equipaje que lleva, y la validez de sus
documentos de viaje— y de experiencia personal de anteriores inspecciones
en frontera, como se observa en la figura 7.

Los guardias de fronteras sefialan el comportamiento durante la inspeccion
o durante la aproximacién al punto de control como el factor mas util para
reconocer si una persona trata de entrar al pais de manera irregular. Sin
embargo, también se consideran importantes factores como la nacionalidad
y la etnia, que podrian ser indicativos del uso de perfiles discriminatorios.

La vestimenta, que también se considera un indicador (til, es un ejemplo
de cémo la informacién aparentemente «objetiva» puede utilizarse de
manera sesgada en la practica. Algunos tipos de vestimenta pueden
vincularse a perfiles de riesgo especificos. Por ejemplo, las victimas de trata
de personas de una determinada nacionalidad pueden llevar normalmente
ciertos tipos de prendas de vestir. Sin embargo, |a vestimenta también puede
indicar que una persona pertenece a un determinado grupo étnico o religioso.
Aunque haya otras razones suficientes para justificar la inspeccién de sequnda
linea, las personas que se sientan muy identificadas con su origen étnico
o contexto religioso, que hayan tenido experiencias negativas anteriores o que
no reciban una explicaciéon adecuada del agente, pueden percibir que el trato
es discriminatorio.
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Para mds informacion, véase FRA (2014a). En relacion con los perfiles de las
victimas de trata, véase Frontex (2017).

Figura7: Indicadores que se consideran Gtiles o muy utiles para reconocer si
una persona trata de entrar en el pais de manera irregular antes de
que los agentes hablen con ella (%)

Comortamiento durante la inseccic’)n
Comortamiento durante la aroximacién aun unto de control

Nacionalidad 90

Validez de los documentos
Destino

Lugar de embarque

Aspecto y comportamiento de los compaiieros de viaje ¥

89

85

84

Antecedentes penales, si estd accesible o procede

I
Cantidad de equipaje

I R R
Tipo de equipaje

I R R

Vestimenta

Tipo de compaiiia aérea

63

falta de justificacion del vide, etc)

33

Nota:  Seregistraron entre 206 y 216 respuestas vdlidas de un total de 223.
Los encuestados que no contestaron a una cuestion determinada han
sido excluidos del cémputo de los resultados. No respondieron entre 7 y
17 personas, segun la cuestion.

Fuente: FRA, Border guard survey, 2012 (question 17).

Una buena informacion de inteligencia sobre patrones de comportamiento o even-
tos puede aumentar la objetividad en el uso de perfiles. Podria estar relacionada con
actividades criminales o bien, en el caso de la gestion de fronteras, con la migracion
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irreqular o la delincuencia transfronteriza. Cuando las actuaciones policiales y de
gestion de fronteras se basan en informacion de inteligencia especifica y oportuna,
como la obtenida sobre una persona o un contexto especificos, es mas probable que
sean objetivas y menos probable que se basen en estereotipos.

Ademas de informacién de inteligencia y elementos objetivos, se puede utilizar de
manera legitima informacién acerca de caracteristicas protegidas, reales o perci-
bidas, como la raza, el origen étnico, la nacionalidad, el género o la religién, como
componente afiadido a los analisis de elaboracion de perfiles en determinadas
circunstancias. Para que el uso de esta informacion sea licito, debe estar requlado
por ley, respetar los derechos y libertades afectados en lo esencial, ser proporcio-
nado (es decir, cumplir con un equilibrio de intereses) y necesario (es decir, no debe
haber medios menos restrictivos disponibles). Debe existir una razén justificable, al
margen de los motivos protegidos, para que los agentes traten a una persona de
manera diferente a otros ciudadanos. La razén también debe estar especificamente
relacionada con esa persona concreta, como en el ejemplo descrito en el recuadro.

Ejemplo

Segun los testigos, el sospechoso de un robo llevaba deportivas rojas y una
gorra de béisbol negra, media entre 1,60 y 1,70 m y parecia de origen chino. En
estas circunstancias, las autoridades policiales podian considerar legitimamente
que el origen étnico era pertinente para determinar si una persona podia ser
sospechosa, ya que disponian de informacion de inteligencia especifica.

Anglisis de las descripciones detalladas de los sospechosos

Una buena descripcién de un sospechoso puede reducir el riesgo de elaboracién
ilicita de un perfil. La descripcién de un sospechoso consiste en detalles acerca de
esa persona, como el color de Ia piel, el cabello y los ojos, la altura y el peso, y la
vestimenta. Estos detalles son facilitados por la victima del delito o por los testigos,
o provienen de otra informacién de inteligencia especifica. Una buena descripcion
puede ser utilizada por los agentes en sus actuaciones de identificacion y registro
dirigidas a detener sospechosos, o como justificacién para que una persona que
pasa por el control fronterizo sea sometida a una inspeccién de sequnda linea.

Sin embargo, cuando los policias reciben la descripcién de un sospechoso
excesivamente genérica, que menciona la raza, la etnia o caracteristicas
similares, no deben utilizar esa descripcion como justificaciéon de sus
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operaciones. En estos casos, es probable que se identifique a demasiadas
personas inocentes que casualmente compartan esas mismas caracteristicas.
Por el contrario, deben tratar de obtener mas informacién operativa
especifica para orientar sus investigaciones.

Para mas informacion, véase Comision Europea (2017b).

La informaciéon que parece objetiva puede no obstante incorporar sesgos. Facto-
res aparentemente objetivos, como la hora, el dig, el lugar, etc., pueden utilizarse
como indicadores de motivos de discriminacion prohibidos, como la raza, el origen
nacional, el género, la orientacion sexual o la religién, reales o percibidos, como se
observa en el ejemplo siguiente.

Ejemplo

Se realiza una operacion de identificacion y registro alrededor del mediodia
en la zona X. Sin embargo, este es el tiempo de oracién mds importante para
los musulmanes. Dado que la zona X esta cerca de una mezquita, factores
supuestamente objetivos como la hora, la fecha y el lugar podrian de hecho
servir como indicadores para una operacion de identificacion y registro
basada en el motivo discriminatorio prohibido que es la religion.

Del mismo modo, estar atentos a ciertos comportamientos sospechosos puede pare-
cer una manera objetiva de detectar posibles infracciones. Sin embargo, los agentes
pueden interpretar el comportamiento de una persona de diferentes maneras, en fun-
cion de otras caracteristicas de esa persona. Las pruebas demuestran que el conoci-
miento y la interpretacion de la informacion de inteligencia en la practica pueden ser
muy diferentes segun los agentes y que a menudo no se corresponden con auténticos
patrones delictivos (*3).

Si se facilitase informacién de inteligencia oportuna y detallada a los agentes, por
ejemplo en la reunién informativa de |a jornada que tiene lugar antes de iniciarse cada
turno, estos actuarian con menor discrecionalidad y sabrian cémo ejercer sus facul-
tades mas concretamente en relacién con los patrones delictivos actuales y con los
problemas de seguridad detectados. De este modo se reduce la influencia del sesgo.
Es mas efectivo mejorar la calidad y el uso de la informacién de inteligencia para anali-
zar factores de comportamiento o informacion especifica cuando se combina con una
mayor supervision y vigilancia del modo en que los agentes ejercen sus facultades.

()  United Kingdom National Policing Improvement Agency (NPIA) (2012).
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Caso practico
Garantizar la objetividad en la elaboracion de perfiles
Reuniones previas al inicio de la jornada (UE)

El Catdlogo Schengen recomienda que antes de cada turno, el agente de
guardia facilite informacion sobre posibles indicadores de riesgo y perfiles
de riesgo. La superposicion entre turnos puede dar tiempo suficiente para
que el personal del turno entrante y el saliente intercambien informacion,
asi como para celebrar una sesién informativa adecuada.

Para mas informacion, véase Consejo de la Union Europea (2009).
Programa de formacion SDR (Paises Bajos)

El programa de formacién de busqueda, deteccion y reacciéon (SDR, por sus
siglas en inglés) esta dirigido a prevenir actos delictivos o terroristas antes
de que se produzcan mejorando la capacidad del personal de seguridad
en relacion con los perfiles conductuales. Esto implica no prestar atencién
a caracteristicas inalterables como el color de |a piel, y centrarse por el
contrario en las conductas individuales para tomar decisiones de accién
policial. Dado que los indicadores de conducta sospechosa son contextuales,
la formacién se matiza segun el entorno. Se rechaza la idea de que existe
una solucion Unica para todas las situaciones. Una vez detectado un patrén
de conducta pertinente, los agentes deben actuar de manera «sensible».
En la mayoria de los casos, mantendran una conversacién informal con
el sospechoso en lugar de ejercer sus facultades policiales formales. El
programa incluye clases tedricas, ademas de la formacion aplicada y practica.

Para mas informacion, visite el sitio web de SDR Academy.

Herramienta de identificacion y registro «practica profesional autorizada»
(APP) (Reino Unido)

El College of Policing del Reino Unido ha elaborado orientaciones sobre
«practicas profesionales autorizadas» (APP, por sus siglas en inglés) que
comprenden varios aspectos del trabajo policial. La APP sobre identificacién
y registro explica qué es esta operacion, por qué es importante ejercer estas
facultades correctamente, y qué caracteristicas tiene una operacion licita
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de identificacién y registro. Explica que los siguientes aspectos favorecen la
licitud y eficacia de los encuentros de identificacion y registro:

- Equidad: la decision del agente de identificar y registrar a una persona debe
basarse exclusivamente en factores objetivos apropiados. Nunca se puede
parar a una persona basdndose Unica o principalmente en caracteristicas
protegidas o factores como condenas anteriores.

- Legalidad: la actuacion de identificacidon y registro debe tener una base
legal que se aplique de manera licita.

- Profesionalidad: durante un encuentro de identificacién y registro, el
agente debe cumplir las normas de conducta profesionales, especialmente
el Cédigo Etico, comunicarse de manera efectiva con la persona afectada
y tratarla con dignidad y respeto.

- Transparencia: el encuentro individual debe documentarse con exactitud.
Deben garantizarse la supervision y el control eficaces de las actuaciones
de identificacién y registro, asi como su escrutinio publico.

Para mas informacidn, véase Reino Unido, College of Policing (2016).

La figura 8 ilustra los distintos elementos que pueden utilizarse en un proceso de elabo-
racion licita de perfiles; como se combinen dependerd de la naturaleza del caso concreto.

Figura8: Combinacién de elementos

5% o @
IO O
= ‘,?3 o S M
Informacién  Comportamiento Caracteristicas Proteccion Elaboracion
deinteligencia  y otros hechos basadas adecuada de licita de perfiles
objetivos en motivos  los datos personales
protegidos (*)

(*) Véase la lista de motivos protegidos en virtud del Derecho de la Unién en la figura 9.
Un perfil nunca debe basarse Unica o fundamentalmente en caracteristicas protegidas.

Fuente: FRA, 2018.
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La figura 9 indica como se pueden combinar estos elementos para asegurarse de que los
perfiles elaborados no sean discriminatorios.

Figura9: Elementos de la elaboracién de perfiles sin discriminacion

La elaboracién

A Estos incluyen:
1 de perfiles 4
no debe basarse dnica — Sexo
o principalmente en motivos — raza
protegidos — color

— origen étnico o social

— rasgos genéticos

— lengua

— religién o convicciones

— opiniones politicas o de otro tipo
— pertenencia a una minoria nacional
— patrimonio

— nacimiento

— discapacidad

— edad

— orientacioén sexual

2 Slln embgrgo, Se considerard suficiente que existan motivos
[} mot.lvos razonables cuando la sospecha:
protegidos

i » — se base en una combinacién de datos
pueden ser informacion P - .
pertinente y legitima si no se base Unica o pnnc:p_almente en uno o varios de los
se basan en motivos razonables. motivos protegidos mencionados
— sea oportuna y fiable
p. ej. basada en informacidn que encaje con la descripcion
de un sospechoso o basada en un comportamiento sospechoso
inesperado que no se corresponda con la informacién recogida
en el documento de viaje o identidad
— sea especifica
cada persona debe ser tratada de forma individual,
y no como miembro de un grupo
— no se base en prejuicios
cuidado con las categorias artificiales creadas mediante
correlaciones establecidas entre el comportamiento y los

motivos protegidos.
3 Para que esté justificado, el trato diferenciado debe pasar
Por Gltimo, en determinados la «prueba de necesidad y proporcionalidad»:
casos, se puede considerar — La diferencia esta estipulada por la ley

que es legitimo un trato
diferenciado, si esta
debidamente justificado.

— La diferencia persigue un fin legitimo
— La medida adoptada es necesaria en una sociedad democrética
— La actuacidn realizada es proporcionada para conseguir dicho fin

Notas:  La lista de motivos protegidos varia segun los Estados miembros. Véase una
lista de motivos de discriminacién incluidos en el Cédigo Penal de cada uno de
los Estados miembros en FRA (2018d). Véase también el sitio web de Equinet
(European Network of Equality Bodies), que recoge los motivos de discriminacion
contemplados por los organismos de igualdad nacionales.

Fuente: FRA, 2018.
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2.2.5. Formularios de identificacion y registro para
la elaboracién de perfiles policiales

Los formularios de identificacion y registro pueden ayudar a los agentes a reflexio-
nar sobre si las identificaciones que llevan a cabo se basan en motivos razonables,
y permiten a los oficiales de alto rango vigilar posibles practicas discriminatorias en
las actuaciones de identificacion y registro de agentes concretos. Aunque a veces
se consideran molestos, también permiten documentar las identificaciones que,
cuando se cotejan, ofrecen datos que pueden indicar si se estan realizando de
manera licita (3*) y pueden ayudar a promover la apertura y la rendicién de cuentas.
Para documentar esta informacion, ademds de cumplimentar formularios en papel,
pueden utilizarse nuevas tecnologias, como apps moviles.

En el recuadro de analisis, se describen algunos aspectos importantes que han de
incorporarse al disefio de los formularios de identificacion y registro.

Analisis de lo que hace que un formulario de identificacion y registro sea
adecuado

Para ser Utiles, los formularios de identificacién y registro tienen que estar bien
disefiados. En primer lugar, cumplimentar los formularios aumenta la carga de
trabajo de los agentes. Si no estan claramente disefiados y son razonablemente
breves, se corre el riesgo de que los agentes no los cumplimenten por entero
o que lo hagan de manera superficial. En segundo lugar, unos buenos formularios
permiten extraer y cotejar datos facilmente para facilitar el control y evaluacion
de las actuaciones de identificacion y registro.

Siempre que sea posible, los formularios de identificacion y registro deberan:

- Utilizar campos con varias opciones de respuesta, que son mas rapidos de
cumplimentar y mas faciles de procesar estadisticamente.

- Presentar una lista exhaustiva de opciones para cada enunciado.

- Evitar enunciados ambiguos.

- Ser faciles de entender, tanto para el agente como para la persona
identificada.

(> United Kingdom, Stop Watch (2011).
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« Incluir:

o los motivos legales del registro (es preferible incluir explicaciones
sencillas que una lista de normas);

o la fecha, hora y lugar de registro de la persona o vehiculo;
o el objeto del registro, p. ej. objetos que estén buscando los agentes;
o el resultado de la identificacion;

o el nombre y la comisaria a la que pertenecen los agentes que realizan
el registro;

o se pueden documentar los datos personales de las personas registradas,
como su nombre, direccién y nacionalidad. Sin embargo, la persona
afectada puede negarse a facilitar esta informacion.

Para que sean efectivos, los formularios deben cumplimentarse en el
momento de realizar la identificacién.

Debera facilitarse una copia a la persona identificada o a la persona a cargo
del vehiculo registrado. En el Reino Unido, las personas identificadas tienen
derecho a solicitar una copia del expediente en un plazo de tres meses
desde la identificacion. De este modo, el formulario no solo es una prueba
de identificacion para la policia, sino también para la persona identificada.

Para mas informacion, véase Reino Unido, West Midlands Police (2012), p. 7
y Reino Unido, Home Office (2014a).

Caso practico
Formulario de identificacion y registro (Reino Unido)

Vedse a continuacién una reproduccion del formulario de identificacion
y registro utilizado por la Policia de West Midlands en el Reino Unido.

Se observa que la persona identificada debe declarar si pertenece a una de
las categorias de etnia contempladas, que incluyen las opciones «otra» o «no
indicada». El agente que realiza la identificacion puede afadir su percepcién
si no estd de acuerdo con lo indicado por la persona identificada.
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El Cédigo de practica para el ejercicio de las facultades de identificacion y registro
en el Reino Unido establece que los agentes deben explicar a las personas
identificadas que la informacion sobre la etnia «es necesaria para obtener una
imagen fiel de la actividad de identificacién y registro y para contribuir a mejorar
el sequimiento étnico, corregir practicas discriminatorias y promover un ejercicio
eficaz de las competencias policiales».

Call: 805 6666

o Stop and Search

Power Object

1 Drugs 1 Search for Drugs

2 Section 1 PACE 1 Stolen ltems

A typical response would be *2,5” f the Power was| 2 Offensive Weapon/Bladed Article

S1PACE & Object 'Fireworks', The Object of 3 Adticles for Burglary/Theft/Fraud/TWOC
Soarch wil detast f there is only 1 option. 4 items for Criminal Damage

3 S47 Firearms Act 5 Fireworks

4 Section 60 CJPO Act 1984 1 Firearms

5 Section 43 Terrorism Act 1 Dangerous Items/Offensive Weapons
6 New Psychoactive Substances Act 2016 1 Evidence of Terrorism
7 Other (eSearch contains list of additional 1 Search for NPS

powers)

Self Assessed Ethnicity (16+1) | | Officer assessed Ethnicity (PNE)'

A1 Asian - Indian IC1 White North European

A2 Asian - Pakistani IC2 \White South European

A3 Asian - Bangladeshi :8 t:‘n

AD Adan- 1 Qlt\e« Asian background IC5 Chinese/Japanese/South East Asian
BY Black - Gantbom 16 Middle Eastern

B2 Black - African IC9 Other

B9 Black - Any Other Black

M1 Mixed - wrne &Black Caribbean am“g:lz"c"' Search -

M2 Mixed - White and Black African

M3 Mixed - White & Asian

M9 Mixed - Any Other Mixed Background
01 Other - Chinese

1 Acting Suspiciously
2 Stopped in tasking area
Stopped in high crime area
Could not give reasonable explanation

3
4
09 Other - Any Other Ethnic Group § Tried to avoid police
W1 White - British 6 Seen to discard an item
W2 White kish 7 Seen to conceal item Grounds wil be
W9 Vihite - Any Other White background 8 Smalolconimbsddug | SERCYE
NS Not Stated 9  Curment Intelligence explanaton
10 Matches Dy
Outcome
1 Amested - Consequence of Stop & Search 7 Street Summons
2 Amested - Unrelated Offence including WarantPNC 8 Conditional Bail
3 Community Resolution 9 Out of custody Caution
4 Fixed Penalty 10 Substance seized, person not
§ Cannabis Warning arrested
6 Street Bad 11 NFA

Para mas informacion, véase Reino Unido, West Midlands Police (2017a);
y Reino Unido, Home Office (2014a), p. 19.

Muchas fuerzas estan dejando de recoger datos de identificacion y registro en for-
mularios, y prefieren utilizar tecnologias como apps para teléfonos moviles, sistemas
de radio, terminales de datos moéviles u ordenadores portatiles. Estas tecnologias
pueden agilizar el proceso de documentacién y reducir la burocracia, pero también
pueden entrafiar nuevos riesgos, especialmente en relacién con el uso algoritmico
de datos personales (véase el capitulo 3).
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Caso practico

Documentacion sobre la marcha de las actuaciones de identificacion
y registro

«eSearch» (West Midlands Police, Reino Unido)

Adoptado en abril de 2014, este sistema se basa en una llamada entre el
agente sobre el terreno y un miembro del personal del Centro de Contacto
(sala de control). Los datos de identificacion y registro se documentan
inmediatamente en el Centro de Contacto y se incorporan a una base de datos.
Posteriormente se puede acceder a esta informacion y utilizarla para examinar
la eficacia de las actuaciones de identificacién y registro, tanto interna como
externamente. eSearch ha transformado la manera de documentar las
actuaciones de identificacién y registro. Los expedientes se pueden visualizar
mucho mas rdpidamente en los sistemas policiales, lo que resulta ventajoso
para la informacion y la integracion en la labor policial operativa.

Para mds informacion, véase Reino Unido, West Midlands Police (2014)
y Reino Unido, West Midlands Police (2016).

App movil para agentes de primera linea (West Midlands Police, Reino Unido)

Una nueva app movil presentada en octubre de 2017 tiene por objeto
aumentar la rapidez y eficacia de las actuaciones de identificacion y registro.
La app eSearch permite a los agentes introducir la informacion de los
encuentros callejeros directamente en la app a través de sus teléfonos
moviles, sin necesidad de llamar al Centro de Contacto. Cada identificacion
recibe un nimero de referencia Unico, y el GPS registra su localizacion
automdaticamente. Se estima que esta app reducird las comunicaciones con
el Centro de Contacto en casi mil lamadas mensuales.

Para mas informacion, véase Reino Unido, West Midlands Police (2017b).

Los oficiales de alto rango han de velar por que las operaciones de identificacion
y registro sean licitas. El ejemplo siguiente ilustra como pueden los oficiales de alto
rango mantener la supervisién. También deben velar por que las actuaciones de
identificacion y registro no se utilicen como medida del desemperio en funcién del
numero de identificaciones realizadas.
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Caso practico
Firma de expedientes de identificacion y registro (Reino Unido)

Desde agosto de 2014, todos los expedientes de identificacion y registro
del Reino Unido deben ser firmados por el supervisor del agente que
haya realizado el registro. Los expedientes se registran como conformes
o no conformes a las normas pertinentes. En este Ultimo caso, el agente
informante debe consignar por qué en el expediente de identificacion
y registro.

Para mas informacicn, véase Reino Unido, Home Office (2014a).

2.3. Rendicidn de cuentas

Puntos clave

= Los agentes de policia y de gestion de fronteras deben rendir cuentas de que la
elaboracion de perfiles se efectia conforme a la ley.

= Recopilar datos fiables, precisos y oportunos sobre las actividades de elaboracion
de perfiles es crucial para garantizar la rendicion de cuentas.

= Unos mecanismos de reclamacion efectivos pueden tener efectos disuasorios
en relacion con los abusos de poder y ayudar a inspirar y restablecer la confianza
de los ciudadanos en las operaciones de las autoridades policiales y de gestién de
fronteras.

= Lasreuniones de valoraciéon con miembros de la ciudadania para escuchar sus opi-
niones, analizar la aplicacion de perfiles y conocer su valoracién de las operaciones
son la oportunidad de aprender lecciones importantes y mejorar las practicas de
elaboracion de perfiles.

La rendicién de cuentas es un principio esencial de la gobernanza democratica. En
términos muy generales, consiste en dar respuestas a quienes tienen derecho a exi-
gir cuentas (*°). La rendicion de cuentas no solo se refiere a las decisiones indivi-
duales, sino también a las institucionales (por lo que se llama «responsabilidad ins-
titucional»). Igual que los funcionarios y organismos publicos, los agentes de policia

(**) Bovens, M., Schillermans, T. y Goodlin, R. E. (2014), pp. 1-11.
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y de gestién de fronteras, asi como sus organizaciones, deben rendir cuentas de sus
decisiones y actuaciones a los ciudadanos. Esto incluye rendir cuentas de que la ela-

boracion de perfiles se realiza conforme a la ley.

Recoger datos fiables, precisos y oportunos es crucial para garantizar la rendicion de
cuentas. Dado que gran parte de los datos contienen informacién personal sensible,
deben tratarse con arreglo a las normas y procedimientos de proteccién de datos

(véase el capitulo 3).

Lista de control de rendicion de cuentas

La lista de control siguiente contiene una serie de medidas basicas que
pueden adoptar las autoridades policiales y de gestion de fronteras para
asegurarse de que pueden rendir cuentas de sus decisiones y actuaciones en
relacion con la elaboracién y aplicacion de perfiles. Esta lista puede orientar
a los agentes para mejorar su capacidad de rendicion de cuentas, pero no
cabe suponer que se trata de cuestiones obligatorias tanto para los agentes
de policia como para los de gestion de fronteras. Segun el contexto, puede
que algunas recomendaciones no sean de aplicacién a las particularidades
de la gestién de fronteras.

1. Detectar

M Reconocer y asumir el problema de elaboracion ilicita de perfiles. Los
sesgos Yy los estereotipos existen y entrafian riesgos para las personas
implicadas, incluidos los agentes y las comunidades locales.

M Recopilar y utilizar datos desagregados: es una herramienta importante
para valorar la eficacia y el desempefio.

M Participar en paneles externos organizados por la comunidad o la
sociedad civil para recibir valoraciones sobre las practicas utilizadas
y aumentar la confianza en las operaciones realizadas.

2. Recoger informacion

M Garantizar la capacidad de rendicién de cuentas documentando las
actividades de elaboracion y utilizacion de perfiles.
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M Siempre que se adopten las garantias necesarias, la videovigilancia
o las cdmaras corporales pueden aumentar la capacidad de rendicién
de cuentas y proporcionar pruebas que respalden las actuaciones para
modificar patrones de comportamiento sesgado.

M Crear formularios de identificacion y registro que deban ser cumplimentados
por los policias tras cada identificacion.

3. Actuar y prevenir

M Realizar evaluaciones para determinar si existen normas y practicas que
perpettien sesgos explicitos o implicitos y estereotipos negativos.

M Introducir cursos especificos o sesiones de formacion dedicadas a corregir
los sesgos y estereotipos personales e institucionales.

M Proporcionar informacion a las personas identificadas para incrementar
la percepcién de que la actuacion es justa, y darles informacién suficiente
para que decidan si procede o no interponer recurso. Para los casos en
que se somete a la persona a una inspeccién de segunda linea en los
pasos fronterizos, facilitar informacion es una obligacion legal.

M Mostrar tolerancia cero en la organizacion a los incidentes sesgados.

M Establecer mecanismos internos de supervisiéon y control, como paneles
internos para analizar si las identificaciones se basan en motivos
razonables.

M Asegurarse de que los indicadores de desempeiio estén ligados a la
prevenciéon de sesgos y estereotipos.

M Establecer mecanismos de reclamaciones como disuasion de los abusos
de poder y garantizar la rendicién de cuentas.

Fuente: FRA, 2018.

2.3.1. Vigilancia interna

Las autoridades policiales y de gestion de fronteras tienen una misién importante
de liderazgo y direccion para establecer unos valores que defiendan los derechos
individuales y el principio de no discriminacion, tanto en la organizacién como en sus
tratos con los ciudadanos. También contribuyen a establecer un clima de rendicion
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de cuentas y transparencia. La comunicacion abierta entre el personal (tanto hori-
zontal como vertical) y el establecimiento de normas claras de comportamiento,
como cddigos de conducta profesional, son dos elementos internos que deben exis-
tir para mejorar la rendicion de cuentas. También la seleccion y la formacion del per-
sonal son importantes (véase el apartado 2.2.3).

De acuerdo con el Derecho de la Unién, cualquier autoridad u organismo publico
debe designar un delegado de proteccion de datos, cuya misién es asesorar a las
fuerzas policiales y fronterizas en relacion con sus obligaciones de proteccion de
datos, incluida la documentacién de sus actividades de tratamiento de datos o la
realizaciéon de evaluaciones de impacto de la proteccién de datos. En el contexto de
la elaboracion de perfiles, el delegado de proteccién de datos, por ejemplo, asesora
y vigila que los datos personales recogidos para o durante la elaboracién de perfiles
sean tratados y conservados de forma licita.

Analisis del papel de los delegados de proteccién de datos

La Directiva sobre la policia obliga a los Estados miembros a designar un
delegado de proteccién de datos, que tiene los siguientes cometidos:

- vigilar el cumplimiento de Ia legislacién aplicable en relacion con la
proteccién de los datos personales, que incluye:
o asignar responsabilidades;
o formar y concienciar al personal;
o auditorias;

- asesorar sobre la evaluacién de impacto de la proteccién de datos y vigilar
su realizacion;

- actuar como punto de contacto para la autoridad de control.

El delegado de proteccion de datos debe participar de manera integral
y oportuna en todas las cuestiones relacionadas con la proteccién de los
datos personales.

Véanse los articulos 32 a 34 de la Directiva sobre la policia.
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En las fuerzas policiales, la vigilancia interna de la elaboracién de perfiles puede
formar parte de una gran variedad de otras medidas destinadas a documentar los
encuentros entre las autoridades y la poblacion en general (véase la figura 10), que

incluyen el uso de:

- formularios de identificacion y registro: es una herramienta practica y Util para
animar a los agentes a realizar identificaciones bien motivadas, y promover la

apertura y la rendicién de cuentas ante la ciudadania (véase el apartado 2.2.5);

+ camaras corporales: siempre que se adopten las garantias necesarias, pueden
aumentar la confianza entre las comunidades y la policia, y actuar como factor
de disuasion en relacion con los usos indebidos de la fuerza y la discriminacion

(véase el apartado 2.3.2).

Estas medidas también pueden utilizarse en las actividades de vigilancia interna de
las organizaciones de gestién de fronteras. Por ejemplo, el Catdlogo Schengen reco-
mienda documentar el nimero de personas sometidas a inspecciones de segunda
linea y los motivos para hacerlo. Ademas, los diferentes contextos de los controles
fronterizos, las infraestructuras existentes en los pasos fronterizos y la presencia de
superiores in situ crean otras oportunidades de vigilancia interna. Por ejemplo, puede

que se disponga de equipos tecnoldgicos adicionales, como los de videovigilancia.

Figura 10: Elementos de la vigilancia interna

Fuente:

Conocimientos

Camaras
corporales

Formularios
de identificacién
y registro
Delegado

VIGILANCIA de pioteccion
INTERNA dedalos

Mecanismos
de
reclamacion Deben
efectivos . adoptarse
Didlogo normas de vigilancia
oportuno, claras y facilitarse @ Especifico de la accion
claro y abierto 3 los agentes
posterior al uso A . »
de perfiles @ Se aplica tanto a la accién policial
entre el personal como a la gestion de fronteras

y los supervisores

FRA, 2078.
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Siempre que se adopten las garantias necesarias, las imagenes de video pueden
aportar pruebas para determinar cémo se utilizan los perfiles, y para el caso de que
se presenten reclamaciones. Por ejemplo, pueden confirmar si el comportamiento
de una persona que esperaba la inspeccion de primera linea era motivo suficiente
para someterla a una inspeccién de sequnda linea.

A diferencia de lo que ocurre en las actuaciones de identificacién y registro, los via-
jeros basicamente esperan que haya videovigilancia en los pasos fronterizos por su
caracter publico y por consideraciones de sequridad. No obstante, el uso de este
tipo de herramientas debe respetar el derecho a la intimidad y las normas de protec-
cion de datos aplicables.

Documentar las actuaciones puede tener ventajas a corto y largo plazo. El ejemplo
de los formularios de identificacion y registro demuestra que:

+ Acorto plazo, los formularios de identificacion y registro pueden facilitar la ren-
dicién de cuentas sobre el terreno. En el Reino Unido, toda persona identificada
recibe una copia de este formulario o un recibo que indica donde pueden obte-
nerla. Contiene los motivos detallados de la identificacién, asi como informacién
de donde y cdmo reclamar. De este modo, la persona afectada puede conocer el
motivo de la identificacion e impugnarla si la considera injusta.

+ Alargo plazo, el andlisis de estos expedientes permite a la fuerza policial deter-
minar si las facultades de identificacion y registro se aplican de forma despro-
porcionada a miembros de grupos minoritarios, y adaptar las directrices para los
agentes en consecuencia. Estos expedientes pueden hacerse publicos para
aumentar la transparencia y fomentar la confianza de los ciudadanos en el ejer-
cicio de las facultades de identificacién y registro.

Expedientes de las actuaciones: ;qué dice la ley?

Para garantizar Ia licitud del tratamiento de los datos, la Directiva sobre Ia
policia exige que las autoridades policiales documenten todas las categorias
de actividades de tratamiento bajo su responsabilidad. Mas aln, en los sistemas de
tratamiento automatizados, deben conservar los registros «log» que permiten
saber quién ha consultado o revelado datos personales, cudndo ha ocurrido, quién
ha recibido los datos, y la justificacion del tratamiento (véase el apartado 3:1.3).

Articulos 24 y 25 de la Directiva sobre la policia
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Caso practico

Examen de los expedientes para detectar la desproporcion en las
actuaciones de identificacion y registro (Reino Unido)

El Cédigo de Practica de la Ley de pruebas policiales y criminales adoptado en
Inglaterra y Gales (Reino Unido) impone a las fuerzas policiales la obligacion
legal de examinar el ejercicio de las facultades de identificacion y registro
para detectar si se estan «ejerciendo en virtud de imagenes estereotipadas
o generalizaciones inadecuadas». Se debe detectar e investigar todo ejercicio
aparentemente desproporcionado de estas facultades por determinados
agentes o grupos de agentes o en relacién con determinados segmentos
de la comunidad, y deben adoptarse medidas adecuadas para corregirlo.
Ademas, la policia debe adoptar medidas para que los expedientes sean
examinados por representantes de la comunidad, y explicar el ejercicio de
las facultades de identificacion y registro en el ambito local.

Para mas informacicén, véase Reino Unido, Home Office (2014a).

La policia del Reino Unido ha adoptado varias herramientas para aumentar la
transparencia facilitando el acceso a los datos de identificacion y registro. En
el sitio web, www.police.uk los usuarios pueden introducir su cédigo postal
para ver informacion detallada acerca del numero y caracter de las identifica-
ciones en su dmbito local. La informacion publicada se obtiene de los formula-
rios de identificacién y registro cumplimentados. Ademas, el cuadro de control
de identificacion y registro de la Policia Metropolitana contiene datos de todas
las actuaciones de identificacion y registro realizadas en Londres, que incluyen
el porcentaje de personas identificadas que pertenecen a minorias étnicas en
comparacion con la poblacién total. Los usuarios pueden acceder a datos deta-
llados en linea de diferentes maneras, como por ejemplo:

un mapa que muestre la localizacién exacta de las operaciones de identificacion
y registro realizadas en una zona concreta cada mes. Esta herramienta tam-
bién ofrece informacién detallada sobre la actuacion de identificacién y registro
(objeto, tipo, resultado vy si formaba parte de una operacion policial), sobre la
persona (género, intervalo de edad, etnia declarada por la persona y etnia apre-
ciada por el agente), y la legislacion que respalda la licitud de la actuacion (véase
la figura 11); y


http://www.police.uk
https://www.met.police.uk/stats-and-data/stop-and-search-dashboard/
https://www.met.police.uk/stats-and-data/stop-and-search-dashboard/
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+una vision general de estadisticas y graficos que presentan las actuaciones poli-
ciales de identificacién y registro. De este modo, la informacién se puede agre-
gar y descargar.

Aunque esta practica fomenta la transparencia y la confianza, puede afectar a los
derechos a la intimidad vy la proteccion de datos de las personas afectadas. Es posi-
ble que se pueda deducir la identidad de una persona a partir de la combinacién de
datos disponibles en esta u otras herramientas en linea. Es necesario evaluar y, en
Su €aso, corregir este tipo de riesgos.

2.3.2. Camaras corporales

Es cada vez mas frecuente que las fuerzas policiales lleven cdmaras corporales,
que pueden contribuir a garantizar la rendicién de cuentas, mejorar la calidad de los
encuentros individuales, y modificar los patrones de comportamiento sesgado. Tam-
bién pueden contribuir a mitigar situaciones peligrosas. Al igual que la policia graba
imdagenes, cada vez es mas habitual que los ciudadanos filmen las identificaciones
y otras interacciones con la policia. Estas imagenes también pueden utilizarse para
revisar la practica policial.

Caso practico
Eficacia de las cdmaras corporales

En el Reino Unido, un estudio realizado en 2015 sobre el uso de 500 cdmaras
por 814 agentes de la Policia Metropolitana revelé que no existia «ningun
efecto general sobre el nimero o tipo de identificaciones y registros
realizados; ningun efecto sobre el porcentaje de detenciones por delitos
violentos; y ninguna prueba de que las cdmaras modificasen el trato
dispensado por los agentes a victimas o sospechosos». Los informes de
evaluacion de ensayos parecidos realizados por otras fuerzas policiales
muestran poca o ninguna evidencia de que estos aparatos hayan tenido
algun efecto positivo en la reduccion de la delincuencia, las reclamaciones
contra agentes o el uso de la fuerza.

Para mas informacion, véase Big Brother Watch (2017).
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En Francia, se desplegaron camaras corporales en trescientas localidades
durante un periodo piloto de dos afos. En junio de 2018, una revisiéon
del Ministerio del Interior destaco los efectos y resultados positivos del
ensayo. En particular, el informe destacaba que las cdmaras corporales
disuadian a las personas identificadas de insultar o hablar agresivamente
a la policia. Los informes de los municipios indicaban que el uso de cdmaras
individuales reducia la agresividad y los insultos contra los policias.
Algunos municipios sefialaron que las camaras corporales parecian haber
mitigado situaciones que, de otro modo, podrian haber terminado con la
comision de un delito contra los policias. Aunque estos informes indican
que la utilidad de las camaras corporales es concretamente su efecto
disuasorio, algunas imagenes se utilizaron como prueba en juicios para
identificar a delincuentes. Por Gltimo, varios municipios destacaron la
utilidad educativa del dispositivo, ya que algunos policias recibieron
formacién sobre procedimientos y técnicas de intervencion visualizando
las grabaciones realizadas durante las intervenciones. Tras el periodo piloto,
se ha presentado un proyecto de ley al Parlamento francés con el fin de
armonizar el uso de este tipo de cdmaras en todas las fuerzas policiales
y ampliarlas a bomberos y funcionarios de prisiones.

Para mds informacidn, véase Francia, Ministerio del Interior (2018).

En 2012-2013, se realiz6 un ensayo con camaras corporales de doce meses
de duracion en Rialto (Estados Unidos), para determinar si el uso de este
tipo de cdmaras favoreceria un comportamiento socialmente aconsejable
entre los agentes que las llevaran. Los resultados demuestran que, durante
el periodo de prueba y en comparaciéon con 2011, el uso de la fuerza bajé de
60 a 25 casos, y las reclamaciones contra la policia se redujeron de 28 a 3.

Para mas informacion, véase Farrar, T. (2018).
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Figura11: Herramienta en linea que muestra datos de las actuaciones de
identificacion y registro realizadas en Londres

POLICE.UK

Find your neighboumood O Share this page =8 Menu =

Home > Mevogpoltan Posice Service > Loaden Fiaids > Siop and search >

In this neighbourhood
Stop and search map Ouenven
Crime map

Step and search

Policing team
Cck on the dots on the mag for information about indhvidual stop and searches
1 it
Showing: EELFLIE] & update Perfarmance
73 pr munity Payback
H = Community Paybs

e £

e il Next steps

Stop and search overview for
Matrepolitan Police Service

1 = 5
2 e e Related links
5 - L - ey
a T 5 Stop and search FACS
¢ | Arlapint i -:
] i :

i 1o D L bpmon Fiaidy.

e gt (i
- g
t #
% 7
4

©hisstew 7, & Cpendiveeniss i

View A-Z list of stop and search locations

i map for Figls
1076 stop and searches were caried out by Metropolitan Police Service this month that could not be mapped to a location.

The Brissh Transport Pobop are responsstie for pobicing radways in the Metropolitsn Police Service ares. View summary
int for st b ducted by U ritigh Trans P

Lecaton anonymisaticn is accurate to 2012 population and housing developments. Lasrn mare

Plense contact us about any privacy concems, or feedback about how useful and useable you find this stop and search
information

Fuente: Reino Unido, Home Office, pdgina web del mapa de identificacion y registro.

91


https://www.police.uk/metropolitan/E05009381/stop-and-search/map/

Guia para prevenir la elaboracion ilicita de perfiles en la actualidad y en el futuro

92

POLICE.UK Find your neighbourhood @, Sharo this page 3 Menu =

Home > Mefropoitan Police Service » Longdon Fiekts » $0p and search » Map

In this neighbourheod
. Stop and searches on or near -
* Forest Road in April 2018 L aip

Stop and search

Paliing

st
= Nirwes aind

& agnes -*. @ Opensirestiiap Parormance

Community Payback

Stop and search at 29 April 2018, 12:20 p.m. Next steps
Object of search; Self-defined ethnicity: View siop and search overview
Artiches for use in criminal damage Black/African/Carbboan/Black British - Any other for Metropolitan Pa ]
Black/African/Caribbean background
Type of search
Pursen search Officer-defined ethnicity
Quteome Black
A no further action disposal Remaoval of more than just outer clothing: Conftisct your local policing bedam
Uriknown
Part of a pelicing operation: Asternd your nexd bt mieting
No Legisiation
Gender Pelice and Criminal Evidence Act 1584 (saction 1)
Malke Outcome linked to object of search: Related links
Age range: Unikncwn . .
e 34 Stop and search FAQS

Fuente: Reino Unido, Home Office, pagina web sobre registros especificos.

Sin embargo, el uso de cdmaras corporales por parte de la policia suscita algunas
inquietudes importantes en relacion con los derechos fundamentales y las opera-
ciones. Hacen falta garantias y politicas claras en relacion con su empleo, a fin de
abordar los siguientes problemas:

+ No estd claro qué importancia tienen las cdmaras corporales para detectar
y prevenir la elaboracién ilicita de perfiles. Las cdmaras capturan incidentes
individuales y no permiten recoger datos estadisticos que pudieran utilizarse
para determinar si las operaciones de identificacién y registro son discriminato-
rias. Mds bien sirven para revisar y analizar encuentros individuales y contribuir
a mejorar su calidad.

+  Eluso de cdmaras corporales podria tener efectos negativos en las relaciones
con las comunidades minoritarias, si creen que se actda especificamente con-
tra ellas. Establecer garantias y politicas en consultas con las comunidades loca-
les puede ayudar a promover el uso de cdmaras corporales como herramienta
para mejorar la rendicién de cuentas y no como medio de estigmatizar a grupos
minoritarios.


https://www.police.uk/metropolitan/E05009381/stop-and-search/map/968690/
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El uso de cdmaras corporales tiene consecuencias para los derechos a la intimi-
dad vy la proteccion de datos, asi como para otros derechos humanos fundamen-
tales. Por ejemplo, podrian afectar a la libertad de reunién pacifica si se utilizasen
para vigilar manifestaciones publicas. A menudo no esta claro cuando deberian
encenderse y apagarse las cdmaras, y qué ocurre si un agente olvida o decide no
conectar la cdmara: hacen falta directrices claras en este sentido. Las empresas
privadas que presten este servicio deben tener claro que no pueden utilizar las
imdagenes para sus propios fines. El uso de cdmaras corporales debe estar requ-
lado por ley, para garantizar que se cumplan los derechos fundamentales.

Analisis del uso eficaz de las camaras corporales

Cumplir tres principios importantes puede contribuir a garantizar que las
camaras corporales se utilicen eficazmente:

- Autenticidad: Ias imadgenes deben estar claramente vinculadas al incidente.
Deben registrarse la fecha y la hora (p. ej. mediante una marca de tiempo)
y la localizacién exacta (p. ej. mediante GPS) del incidente.

- Fiabilidad: las imdgenes deben cargarse en un sistema central mediante
un procedimiento riguroso, seguro y confidencial. Estas imdgenes deben
cumplir los principios de proteccion de datos y respeto de la vida privada
y, por tanto, no deben conservarse durante un periodo de tiempo superior
al especificado por la ley.

- Admisibilidad: para que sean Utiles en procesos penales, las imagenes
deben ser admisibles ante los 6rganos jurisdiccionales. Para ello puede
ser necesario:

o Evitar grabar video de forma continua, que constituye una injerencia
inadmisible en el derecho a la intimidad de los policias y de las personas
filmadas.

o Informar a las personas afectadas de que pueden ser filmadas y obtener
su consentimiento (cuando sea necesario).

o Conservar las imagenes con un nivel de seguridad adecuado, y llevar
un control del acceso a las imagenes tanto por los policias como por los
ciudadanos.

Para mas informacion, véase Coudert et al. (2015), p. 8.
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Los avances tecnoldgicos obligaran a establecer nuevas garantias para asegurar que
las cdmaras corporales se utilicen de forma licita. Por ejemplo, las cdmaras capaces
de reconocer automaticamente la cara de una persona comparandola con entra-
das anteriores en una base de datos generan nuevos problemas en relacién con los
derechos a la intimidad y la proteccién de datos.

Caso practico

Uso de camaras corporales por la policia: tarjeta de resultados (Estados
Unidos)

Para aumentar la transparencia y la rendicién de cuentas de las cadmaras
corporales, las organizaciones estadounidenses Leadership Conference on
Civil and Human Rights y Upturn desarrollaron una herramienta para evaluar
y estructurar la informacion que se puede extraer de las imagenes filmadas
con estas cdmaras.

La herramienta propone ocho criterios de evaluacién:

1. Silas imagenes se hacen publicas y el departamento de policia tiene facil
acceso a las mismas.

2. Si se explica claramente la discrecionalidad de los agentes respecto de
cuando grabar.

3. Siseresuelven las dudas relativas a la intimidad.

4. Silos agentes deben revisar las imagenes antes de redactar su informe
inicial.

5. Silas imagenes no marcadas deben eliminarse en un periodo predeterminado.
6. Silas imagenes estan protegidas contra manipulaciones y usos indebidos.
7. Silas imagenes se facilitan a personas que presenten reclamaciones.

8. Si el uso de tecnologias biométricas para identificar a las personas que
aparecen en las imagenes estd limitado o no.
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Este tipo de iniciativas pueden contribuir a reforzar la rendicién de cuentas
porque establecen normas y fomentan la implantacién de mecanismos para
determinar si las imagenes se obtienen y se utilizan debidamente.

Para mas informacion, véase el sitio web de Leadership Conference on Civil
and Human Rights y Upturn sobre la tarjeta de resultados.

2.3.3. Mecanismos de reclamacion

Unos mecanismos de reclamacion efectivos pueden tener efectos disuasorios en
relacién con los abusos de poder y ayudar a inspirar y restablecer la confianza de los
ciudadanos en las operaciones de las autoridades policiales y de gestion de fronte-
ras. Suelen ser complementarios a los canales legales formales que permiten a las
personas impugnar la actuacion o decision de una autoridad publica ante un tribunal
independiente e imparcial.

Para que sean eficaces, es esencial que:

+  Los ciudadanos puedan acceder facilmente a los mecanismos de reclamacion: la
experiencia demuestra sistematicamente que los ciudadanos son reacios a pre-
sentar reclamaciones, por ejemplo porque el proceso es largo o costoso, o porque
temen repercusiones negativas. Si los mecanismos de reclamacion son facilmente
accesibles a través de plataformas en linea, como sitios web o0 apps, los ciuda-
danos pueden animarse a utilizarlos. Ademas, las organizaciones pueden ayudar
a los ciudadanos a presentar reclamaciones, ya sea haciéndolo en su nombre
o mediante mecanismos de recurso colectivo, como esta previsto en el articulo 80,
apartado 2, del RGPD.

+ Lasreclamaciones se tramiten de forma transparente: esto contribuye a incre-
mentar la confianza en estos mecanismos.

+ Los 6rganos de reclamacién sean independientes de la organizacién, o de la
parte de la organizacién contra la que se reclama.

Existen mecanismos muy diversos que tramitan diferentes tipos de reclamaciones.
La figura 12 brinda una vision general de algunos de los mecanismos de reclamacion
disponibles en los Estados miembros y a escala de la UE.

95


https://www.bwcscorecard.org/

Guia para prevenir la elaboracion ilicita de perfiles en la actualidad y en el futuro

Figura 12: Vision general de los mecanismos de reclamacion de los Estados
miembros
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Los mecanismos que ofrecen a los policias la posibilidad de dialogar con los ciudada-
nos para escuchar sus quejas, analizar el uso de perfiles y obtener reacciones acerca
de sus operaciones ofrecen una oportunidad de extraer lecciones importantes para
mejorar los procesos que regulan la elaboracion de perfiles. También crean el medio
para involucrar a los ciudadanos en las actividades de los cuerpos y fuerzas de sequ-

ridad (véase el caso practico).

Caso practico

Mecanismos de reclamacion publicos en el sector de los cuerpos y fuerzas
de seguridad

Paneles de escrutinio publico (West Midlands Police — Reino Unido)

Cada uno de los ocho distritos policiales (Boroughs) de la West Midlands
Police (WMP) celebra una reunién bimestral del panel de escrutinio de
operaciones de identificacion y registro, presidido por representantes de
la ciudadania. Estos paneles examinan los expedientes de identificacion
y registro, velan por que la WMP respete la ley, y ofrecen a las comunidades
un canal para comunicar sus quejas y plantear sus inquietudes. El orden del
dia y las actas de las reuniones se publican en internet. La WMP ha adoptado
una serie de practicas adicionales relativas a la participacién de la comunidad
con el afan de que las identificaciones callejeras sean mas equitativas y estén
mejor orientadas, y que los agentes sean mas responsables.

Para més informacion, véase la pagina web de la West Midlands Police sobre
identificacion y registro y Her Majesty’s Inspectorate of Constabulary (2016).

Paneles de motivos razonables (Northamptonshire Police — Reino Unido)

La Policia de Northamptonshire ha instaurado los «paneles de motivos
razonables» cuya finalidad es ofrecer a los ciudadanos la posibilidad de
contribuir a mejorar sus operaciones de identificacion y registro. Estos
paneles constituyen un canal de debate sobre el ejercicio de las facultades
de identificacion y registro y sus efectos sobre las comunidades. Estan
presididos por un inspector jefe e integrados por un agente de primera linea
y dos miembros de la comunidad, entre los que pueden figurar delincuentes
o exdelincuentes. Ademas de mejorar la comunicacién entre la policia y los
ciudadanos, este panel estd investido de autoridad para destituir a agentes
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y obligarlos a someterse a formacion adicional con el fin de mejorar sus
operaciones de identificacién y registro.

Para mas informacion, véase la pdgina web de Northamptonshire Police sobre
el panel y Open Society Justice Initiative (2018a).

Red informal de mecanismos de reclamaciones contra la policia

La Red de Autoridades Policiales Independientes sobre Denuncias (IPCAN) constituye
una red informal consagrada al intercambio y la colaboracién entre estructuras
independientes encargadas del control externo de las fuerzas de seguridad. Se
cre6 en 2013 y agrupa a autoridades competentes en materia de reclamaciones
de 20 paises. Estos organismos, pertenecientes fundamentalmente a los Estados
miembros de la Unién, atienden y tramitan reclamaciones contra las fuerzas de
seguridad publicas y, en ocasiones, contra las privadas.

Para mas informacion sobre la IPCAN, visite su sitio web.

En la gestién de fronteras, se pueden establecer mecanismos para que los ciuda-
danos puedan presentar denuncias sobre el terreno o ex post. La posibilidad de
acceder a estos mecanismos aumenta la transparencia y la rendiciéon de cuentas,
y fomenta el respeto mutuo y las buenas relaciones entre los guardias de fronte-
ras y los ciudadanos. La opcién de presentar una reclamacion ex post a un 6rgano
superior en lugar de (solo) directamente en el paso fronterizo genera un grado de
supervision y puede influir positivamente en la disposicién de los viajeros a denun-
ciar posibles incidentes (*).

Estudio de caso
Mecanismos publicos de reclamacion en la gestion de fronteras

Mecanismo de reclamacion interno en el aeropuerto de Manchester (Reino
Unido)

En el aeropuerto de Manchester, el Central Allocation Hub es un punto
central de contacto para todos los pasajeros que deseen presentar una
denuncia. Las reclamaciones se pueden presentar por correo electrénico,

(%) FRA (2014b).
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por carta, por teléfono o por fax, o bien presencialmente, y en inglés o en
galés. Las directrices de la Border Force (Fuerza de Fronteras) del Reino
Unido presentan las posibles maneras de resolver las denuncias. Las faltas
leves, como descortesia, brusquedad o mal comportamiento, normalmente
se resuelven a nivel local. Ello pasa por clarificar los problemas con el cliente,
explicando los procedimientos operativos, acordando actuaciones adicionales
y ofreciendo una disculpa si procede. Las denuncias sobre faltas graves se
asignan por lo general a la Professional Standards Unit. Las directrices de
la Border Force incluyen una prueba para determinar indicios de posible
discriminacion, que constituiria una falta grave. Si existen pruebas iniciales
solidas de que el trato dispensado a un viajero obedece a ajenos a la raza,
el caso se remite por lo general a una resolucién en el dmbito local.

Para mas informacion, véase FRA (2014a), p. 74.
Mecanismo de reclamaciones individuales de Frontex (UE)

Tras la adopcién del nuevo Reglamento de la Agencia Europea de la Guardia
de Fronteras y Costas (Frontex) en 2016, Frontex cre6 un mecanismo de
reclamaciones individuales con el fin de vigilar el respeto de los derechos
fundamentales en las actividades de la Agencia, que incluyen proyectos
piloto, operaciones de retorno, operaciones conjuntas, intervenciones rapidas
en frontera, despliegue de equipos de apoyo a la gestién de las migraciones
e intervenciones de retorno. Cualquier persona cuyos derechos se hayan
visto directamente afectados por las actuaciones del personal que participe
en dichas actividades de Frontex —incluido el perteneciente a autoridades
publicas nacionales— puede presentar una denuncia al agente de derechos
fundamentales de Frontex, que es quien decide si es admisible y la envia al
director ejecutivo, asi como a las autoridades del Estado miembro afectado,
si en la presunta violacion ha participado personal nacional. La reclamacién
se puede presentar en cualquier lengua, por correo electrénico, por carta
o0 a través de un formulario de denuncia en linea, disponible en el sitio web
de Frontex: http://frontex.europa.eu/complaints/.

Centrarse en los derechos de los agentes de policia
Los policias gozan de los mismos derechos y libertades que otras personas,

y estan protegidos por las normas de derechos humanos en el desempefio de
sus funciones. Pueden remitirse a sus derechos tal como figuran en diversos
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documentos internacionales sobre derechos humanos internacionales, como
el Convenio Europeo de Derechos Humanos (CEDH) o el Pacto Internacional
de Derechos Civiles y Politicos (PIDCP). El Cédigo Europeo de Etica de la
Policia especifica que «[e]l personal de la policia debe beneficiarse, por regla
general, de los mismos derechos civiles y politicos que los demas ciudadanos.
Solo caben restricciones a estos derechos cuando son necesarias para el
ejercicio de las funciones de la policia en una sociedad democratica, de
conformidad con la ley y con el Convenio Europeo de Derechos Humanos».
Una excepcion es el articulo 11 del CEDH, relativo al derecho de libertad de
reunion y asociacion.

En el desemperio de sus funciones, especialmente cuando ejerce facultades
policiales, un agente de policia no actia como ciudadano particular, sino
como 6rgano del Estado. Por lo tanto, la obligacion del Estado de respetar
y proteger los derechos humanos afecta directamente a las opciones de
que dispone un policia para responder a una agresion. Los derechos de los
oficiales de policia, que pueden sufrir lesiones o la muerte en el desempeiio
de sus funciones, también deben ser respetados y protegidos, por
ejemplo facilitdndoles equipo de proteccion, planificando cuidadosamente
las operaciones policiales o adoptando medidas preventivas. Podria
revelarse necesario limitar los derechos que les asisten en el desempefio
de sus funciones, pero estas limitaciones deben reflejar el principio de
proporcionalidad. Dada la particularidad de su labor en tanto que érgano
del Estado, un policia puede enfrentarse a una limitacion de sus derechos
mayor que la de un «ciudadano ordinario». Si tomamos el ejemplo de una
manifestacion que se vuelve violenta, un «ciudadano ordinario» podria huir
o pedir ayuda, mientras que un agente de policia esta obligado a proteger
los derechos humanos de los demas y a restaurar el orden publico.

Para mas informacion, véase FRA (2013).




Elaboracién algoritmica
de perfiles

La elaboracion algoritmica de perfiles incluye técnicas informaticas paso a paso
que analizan datos con el fin de detectar tendencias, patrones o correlaciones (*”).
Mediante la elaboracién de perfiles, la persona es seleccionada «en virtud de sus
relaciones con otras personas, identificadas por el algoritmo, en lugar de por su com-
portamiento real» y «las decisiones de las personas se estructuran de acuerdo con
la informacion disponible acerca del grupo», en lugar de por sus propias decisiones
personales (38).

La elaboracién algoritmica de perfiles puede ser un procedimiento eficaz para que
las organizaciones policiales y responsables de la gestion de fronteras utilicen datos
con el fin de prevenir, detectar e investigar delitos. No obstante, la recogida y el tra-
tamiento de grandes conjuntos de datos suscitan una serie de inquietudes por lo que
se refiere a los derechos fundamentales. Ademas de la importancia de evitar la dis-
criminacion, la elaboracion algoritmica de perfiles introduce nuevos riesgos, espe-
cialmente en relacién con los derechos a la intimidad y la proteccién de datos. Este
capitulo se centra en primer lugar en estos nuevos riesgos. A continuacion, ilustra
los retos en materia de derechos fundamentales asociados con el uso de la elabora-
cion algoritmica de perfiles en bases de datos de gran escala con fines de seguridad
y gestion de fronteras, e indica algunas maneras de minimizar dichos riesgos.

()  Para mas informacion sobre algoritmos, véase FRA (2018b), p. 4.
(%) Mittelstadt, B. D., Allo, P, Taddeo, M., Wachter, S. y Floridi, L. (2016).

101



Guia para prevenir la elaboracion ilicita de perfiles en la actualidad y en el futuro

102

Centrarse en la policia predictiva

Las autoridades policiales utilizan varias aplicaciones de software para predecir
cudndo y déonde se cometerd un delito. Algunos ejemplos son: PredPol en el
Reino Unido y Estados Unidos, Criminality Awareness System (CAS) en los
Paises Bajos, y Precobs en Alemania y Suiza. Sin embargo, la eficacia de estos
modelos predictivos para la prevencién de la delincuencia todavia no ha sido
objeto de una evaluacién adecuada. Las pruebas obtenidas hasta la fecha
revelan resultados contradictorios, como se observa en los ejemplos siguientes.

Prueba de campo de policia predictiva en Kent (Reino Unido) y Los Angeles
(Estados Unidos)

La policia del Reino Unido y de Estados Unidos llevé a cabo un experimento
para comparar —con respecto a un enfoque mas tradicional— un algoritmo
totalmente automatizado para la detecciéon de zonas criticas en materia de
delincuencia y la consiguiente planificacién de patrullas policiales.

Las conclusiones demuestran que el algoritmo automatizado obtuvo mejores
resultados en la deteccion de futuros delitos. Predijo un porcentaje de
1,4y 2,2 veces mayor de actuaciones delictivas que un analista criminal
utilizando practicas de inteligencia criminal y mapas de delincuencia
tradicionales. Ademas, las patrullas basadas en la herramienta predictiva
son mas eficaces, con una reduccion media del 7,4 % en el nimero de delitos.

Para mas informacicén, véase Mohler, G. O. et al. (2016).

Programa PILOT (Predictive Intelligence Led Operational Targeting) en
Shreveport (Estados Unidos)

Este programa utiliza un modelo predictivo para detectar pequefias zonas
que presentan un mayor riesgo de delitos contra |la propiedad y para aplicar
un modelo de intervencién en dichas zonas con el fin de prevenir dichos
delitos contra la propiedad. Se compararon los resultados de tres distritos que
aplicaron el programa PILOT con otros tres en los que se desarrollé la labor
policial tradicional. No hubo pruebas estadisticas de una mayor reduccién
de los delitos contra la propiedad en los tres distritos PILOT examinados.

Para mas informacion, véase Hunt, P. et al. (2074).
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Software Beware (Estados Unidos)

«Beware» permite a los agentes contestar llamadas de emergencia
codificadas por colores (rojo, amarillo y verde), que indican el nivel de
amenaza de la persona o localizacién afectada. Este software efectta
busquedas en bases de datos, en particular informes sobre detenciones,
registros de la propiedad, bases de datos comerciales, busquedas de internet
en profundidad, publicaciones en redes sociales y otras bases de datos de
acceso publico.

No se han evaluado ni las fortalezas ni las debilidades de este sistema. Sin
embargo, la falta de supervision del proceso decisorio y el caracter reservado
del algoritmo, protegido por secretos comerciales, han generado dudas por
lo que a la rendicién de cuentas se refiere. Ademas, la posible inexactitud de
los datos recogidos o de la informacion deducida del andlisis puede reducir
la eficacia general de la herramienta.

Para mas informacién, véase American Civil Liberties Union (2016).

Caso practico

Evaluacion de repercusiones y riesgos de la actuacion policial predictiva:
la herramienta de evaluaciéon ALGO-CARE

Deben tenerse en cuenta los posibles efectos negativos del uso de la policia
predictiva para obtener una perspectiva equilibrada y transparente de sus
repercusiones sobre la sociedad. Un analisis realizado por un grupo integrado
por académicos y agentes de policia concluy6 que, dado que la policia
predictiva todavia se encuentra en fase experimental en el Reino Unido,
era necesario examinar con detalle sus repercusiones sobre la sociedad
y las personas fisicas. El estudio sostiene que algunas decisiones podrian
repercutir excesivamente en la sociedad y en las personas fisicas como
para que influya en ellas una tecnologia emergente; estos casos deberian
sustraerse de la influencia del proceso de decision algoritmico.

El grupo elaboré un marco de decision denominado ALGO-CARE para
desplegar herramientas de evaluacién algoritmica en el contexto de la labor
policial. Este marco tiene por objeto orientar a los agentes de policia a la
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hora de evaluar los posibles riesgos de utilizar la policia predictiva. También
intenta traducir principios clave de Derecho publico y derechos humanos en
consideraciones practicas y orientaciones que puedan ser analizadas por
organismos publicos.

La herramienta de evaluacién invita a los policias a examinar el uso de la
policia predictiva a través de ocho pasos complementarios:

- Asesoramiento: examinar el alcance de la intervencién humana.

« Licitud: examinar la justificacién legal para utilizar el algoritmo.

- Granularidad: examinar si el algoritmo puede entrar en un grado de detalle
suficiente en un caso concreto.

- Titularidad: asegurar que el cuerpo de policia dispone de la titularidad
legal y la capacidad técnica para acceder, mantener, actualizar y corregir
el codigo fuente reqularmente.

- Impugnabilidad: asegurar que estan en vigor mecanismos de supervision
y auditoria.

- Exactitud: examinar si el algoritmo es adecuado para los fines del trabajo
policial, si puede ser validado periédicamente y si la probabilidad y los
efectos de su inexactitud representan un riesgo aceptable.

- Responsabilidad: examinar la equidad, rendicién de cuentas y transparencia
del algoritmo.

- Explicabilidad: examinar la accesibilidad de la informacién en relacién con
las normas de decision y el efecto de cada factor sobre el resultado final.

Para mas informacion, véase Oswald, M. et al. (2017).
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3.1. Elmarco de proteccion de datos por
el que se rige la elaboracién algoritmica
de perfiles

El desarrollo e incremento en el uso de nuevas tecnologias —incluido el creciente
uso de grandes conjuntos de datos para facilitar la toma de decisiones— llevé a la
UE a efectuar una amplia revisién de su normativa sobre tratamiento de datos per-
sonales en 2016. Los dos nuevos instrumentos —el Reglamento General de Protec-
cién de Datos (RGPD) y la Directiva sobre la policia— establecen principios y normas
importantes que se aplican a cualquier decisién basada en procesos informatizados,
incluida la elaboracién algoritmica de perfiles.

EI RGPD y la Directiva sobre la policia entraron en vigor en mayo de 2018, por lo que
en el momento de redactarse la presente guia se dispone de pocos ejemplos prac-
ticos de la aplicacién. El apartado 1.2.2 describe las normas juridicas que regulan los
derechos a la intimidad vy la proteccién de datos, y explica algunas de las diferencias
principales entre el RGPD vy la Directiva sobre la policia (véase el cuadro 2). Este capi-
tulo se basa en dicha informacion para describir y explicar los requisitos legales en
materia de elaboracién algoritmica de perfiles establecidos por el RGPD vy la Direc-
tiva sobre la policia. Dichos requisitos incluyen:

+ Los datos deben ser tratados con un fin especifico, con una base juridica
especifica.

+  Es obligatorio informar a las personas fisicas cuando se vayan a tratar sus datos
personales.

+ Los datos deben conservarse de manera segura.
- Es preciso detectar y prevenir el tratamiento ilicito de datos.

Los policias y los guardias de fronteras que necesiten informacion adicional sobre los
requisitos legales descritos en el presente capitulo deberdn consultar con el dele-
gado de proteccién de datos de su organizacién. Ademas, el Manual sobre la legis-
lacién europea de proteccion de datos elaborado por la FRA, el SEPD y el Consejo de
Europa ofrece orientaciones adicionales sobre la aplicacion de la Directiva sobre la
policia y el RGPD (*).

(*) FRA, SEPD y Consejo de Europa (2018).
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Puntos clave

= Laelaboracién algoritmica de perfiles debe ser legitima, necesaria y proporcionada.
= Los datos no deben tratarse sin un fin especifico con una base juridica especifica.

= Las personas fisicas tienen derechos especificos descritos en detalle en las disposi-
ciones del RGPD y en la Directiva sobre la policia, que incluyen:

o el derecho a ser informadas, que incluye recibir informacion significativa sobre
la l6gica aplicada en el algoritmo,

o el derecho de acceso a sus datos personales,
o el derecho a presentar una reclamacion ante una autoridad de control, y
o derecho a la tutela judicial efectiva.

= Los datos se deben recoger, tratar y conservar de manera segura.

= Se debe prevenir y detectar el tratamiento ilicito de datos.

31.1. Los datos deben tratarse con un fin especifico

Todo tratamiento de datos personales debe tener una base juridica. Esto significa
que debe llevarse a cabo para alcanzar un fin especifico estipulado por ley.

Antes de llevar a cabo cualquier tratamiento, un agente debe conocer sus fines.
Pueden tratarse, entre otros, de los siguientes:

¢Tiene por objeto el tratamiento de datos detectar una infraccion penal?
¢Tiene por objeto el tratamiento mantener la sequridad publica?
¢Tiene por objeto el tratamiento combatir el terrorismo?
Una vez establecida correctamente la finalidad, los agentes sabran cuél es el marco

juridico aplicable y las consiguientes obligaciones legales. El cuadro 4 explica cémo
determinar cudl es el marco juridico aplicable.
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Cuadro 4: Determinacion del marco juridico correcto en funcion de la finalidad
del tratamiento

1. ;Cudl es la finalidad del tratamiento?

- prevencion, investigacion, deteccién -+ cualquier otro fin
o enjuiciamiento de infracciones
penales;

+ ejecucion de sanciones penales;
- proteccién de la sequridad publica.

2. Se aplica la Directiva sobre 2. Se aplica el Reglamento General
la policia e Proteccion de Datos
3. El Derecho nacional o de 3. El tratamiento solo se permite
la Union define (*) cuando es:

- qué datos personales pueden ser - autorizado por el interesado;

tratados; necesario para la ejecucion de un
- los fines especificos del tratamiento contrato;

de datos. necesario para cumplir con obligaciones

legales;

+ necesario para proteger los intereses
vitales de una persong; o

+ necesario para el interés publico.
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4. ;Estan los fines de la
elaboracién de perfiles exentos
de la Directiva sobre la policia?

El derecho a la informacion, el derecho
de acceso a los datos personales, y el
derecho a solicitar la modificacion

o supresion de los datos pueden estar
limitados (total o parcialmente) en los
siguientes casos:

para evitar la obstruccion de

pesquisas, investigaciones

o procedimientos oficiales o legales;
- para evitar que se perjudique la

prevencion, deteccion, investigacion

y enjuiciamiento de infracciones

penales o la ejecucién de

sanciones penales;

para proteger la seguridad publica;
para proteger la seguridad nacional;

- para proteger los derechos
y libertades de otras personas.

4. ;Estan los fines de la elaboracion de
perfiles exentos del RGPD?

Las obligaciones (de transparencia, informacion
y notificacion de infracciones) y los derechos
(de acceso, rectificacion, supresion,

oposicion o no sometimiento a decisiones
automatizadas) recogidos en el RGPD pueden
estar limitados por el Derecho nacional o de la
Unién con el fin de proteger:

la seqguridad, defensa o seguridad publica
nacionales;

- la prevencion, investigacion, deteccion o
enjuiciamiento de infracciones penales
o la ejecucion de sanciones penales, en
particular la proteccion y la prevencion de las
amenazas para la seguridad publica;

otros objetivos importantes de interés
publico general de la Union o de un Estado
miembro, en particular un interés econémico
o financiero importante de la Unién o de

un Estado miembro, en particular en los
ambitos fiscal, presupuestario y monetario,
la sanidad publica y la seguridad social;

la proteccion de la independencia judicial
y de los procedimientos judiciales;

la prevencion, la investigacion, la deteccion
y el enjuiciamiento de infracciones de
normas deontoldgicas en las profesiones
reguladas;

una funcién de supervision, inspeccion

o reglamentacion vinculada, incluso
ocasionalmente, con el ejercicio de la
autoridad publica en casos especificos;

la proteccion del interesado o de los
derechos y libertades de los demas;

la ejecucion de demandas civiles.

Nota:  (*) Las legislaciones nacionales por las que se transpone la Directiva sobre la policia
estan disponibles en el sitio web de Eur-Lex.

Fuente: FRA, 2018.
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31.2. Las personas fisicas deben ser informadas

El articulo 13 de la Directiva sobre la policia y los articulos 13 y 14 del RGPD obligan
ainformar a las personas fisicas cuando se proceda al tratamiento de sus datos per-
sonales. El cuadro 5 describe como y cudndo comunicar informacion a la persona
cuyos datos son objeto de tratamiento.

Cuadro 5: Obligacién de facilitar a las personas fisicas informacién sobre
elaboracién de perfiles: tipos de datos, medios de comunicacion
y excepciones

Obligacion de notificacion: lista de control
¢A quién? Persona cuyos datos son objeto de tratamiento
- lenguaje claro y sencillo

- formato facilmente accesible

- en el mismo formato que la peticién, preferiblemente por
medios electrénicos

¢Como?

Acerca del tratamiento:
+ el nombre y los datos de contacto de su autoridad
+ los datos de contacto de su delegado de proteccién de datos
- los fines del tratamiento
+ la base juridica para el tratamiento
- el plazo maximo de conservacion de los datos
Qué? - los tipos de personas/organizaciones que recibirdn los datos

Acerca de los derechos de las personas fisicas:

- el derecho a presentar una reclamacion ante una autoridad de
control y los datos de contacto de la misma

- el derecho a solicitar acceso a sus datos personales

- rectificacion o supresion de datos personales

- el derecho a solicitar la limitacion del tratamiento

- Por peticiones excesivas (es decir, repetitivas) o manifiestamente

infundadas

+ Cuando no se puede confirmar con claridad la identidad del solicitante

+ Cuando comunicar informacion supondria una obstruccién a las
Excepciones investigaciones

+ Cuando la comunicacién de informacién perjudicaria la prevencion/
investigacion de infracciones penales

- Para proteger la seguridad publica o nacional
- Para proteger los derechos de otras personas fisicas

Fuente: FRA, 2018.
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Andlisis del «derecho a la explicacion»

En los casos de elaboracion de perfiles, el RGPD obliga a facilitar a la
persona fisica «informacion significativa sobre la l6gica aplicada, asi
como la importancia y las consecuencias previstas» del tratamiento
de datos. Esta informacion debe facilitarse tanto en el momento de
recoger los datos (notificacién) como en el caso de que el interesado
solicite informacién adicional (derecho de acceso). Este derecho no estd
mencionado expresamente en la Directiva sobre la policia. Sin embargo,
el considerando 38 especifica que «[el tratamiento automatizado] debe
estar sujeto a las garantias apropiadas, lo que incluye informar de manera
especifica al interesado [...], en particular para que [...] pueda [...] obtener
una explicaciéon de la decisién adoptada tras dicha evaluacién, o ejercer su
derecho a impugnar la decision».

Este «derecho a la explicacion» puede resultar dificil de aplicar en la practica.
Algunas personas pueden tener los conocimientos digitales necesarios
para comprender el cédigo de un algoritmo, mientras que para otras basta
recibir informacion simplificada sobre la finalidad del tratamiento y las
interconexiones de los datos utilizados. La clave para evaluar si la explicacion
facilitada es significativa es su objetivo. Una persona debe recibir informacion
suficiente para entender la finalidad, la justificacién y los criterios que
llevaron a tomar una decision.

El derecho a una explicacién no es absoluto (véase el paso 4 del cuadro 4).
Los Estados miembros pueden limitar este derecho por ley en varios casos,
en particular por razones de seguridad nacional; defensa; seguridad publica;
prevencién, investigacion, deteccion o enjuiciamiento de infracciones
penales; ejecucién de sanciones penales, proteccion del interesado o de los
derechos y libertades de otros; o ejecucion de demandas civiles.

No obstante, facilitar informacion razonable sobre la finalidad y las
consecuencias previstas del tratamiento constituye una buena practica
aconsejable. La adopcién de procedimientos sencillos para explicar la 16gica
aplicada y los criterios utilizados para adoptar una decisién servird en Gltima
instancia para mejorar la transparencia y la rendicion de cuentas.

Para mas informacidn, véase el RGPD, articulos 13 a 15 (derecho a la
informacion y derecho de acceso), articulo 22 (decisiones individuales
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automatizadas, incluida la elaboracién de perfiles), y el articulo 23
(limitaciones); y la Directiva sobre la policia, articulo 11 (mecanismo de
decision individual automatizado, incluida la elaboracién de perfiles) y los
articulos 13 a 15 (derecho a la informacién y derecho de acceso).

Véase también Grupo de Trabajo del Articulo 29 (2018a).

3.1.3. Mantener los datos seguros: expedientes,
registros «log» y normas de conservacion

Las autoridades responsables de la recogida y el tratamiento de datos personales
con fines de elaboracién de perfiles no solo deben tratar los datos de manera licita,
sino también velar por que los datos no sean:

accesibles por parte de personas no autorizadas,

utilizados para fines distintos del fin original, ni

conservados durante mas tiempo del necesario.
A este fin, las autoridades y los agentes de policia y de gestion de fronteras deben
velar por que se apliquen medidas adecuadas para proteger la integridad y la sequ-
ridad de los datos. Deben controlar todo acceso, y uso de los datos, mediante la
creaciéon y el mantenimiento de registros de todas las actividades de tratamiento
o categorias de actividades de tratamiento (articulo 30 del RGPD y articulo 24 de la

Directiva sobre la policia). Estos registros deben contener:

el nombre y los datos de contacto de Ias autoridades y del delegado de protec-
cion de datos;

los fines del tratamiento;

las categorias de destinatarios a quienes se comunicaron o se comunicaran los
datos personales;

una descripcion de las categorias de interesados y de las categorias de datos
personales;
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el uso de la elaboracion de perfiles;
una indicacién de la base juridica para la operacién de tratamiento;

cuando sea posible, los plazos previstos para suprimir las diferentes categorias
de datos personales;

cuando sea posible, una descripcién general de las medidas técnicas y organi-
zativas de sequridad a que se refieren el articulo 32, apartado 1, del RGPD o el
articulo 29, apartado 1, de la Directiva sobre la policia.

Ademas, cuando se implemente la elaboracién de perfiles informatizada para los
fines comprendidos en la Directiva sobre la policia (véase la seccion 3.2), las autori-
dades deberdn conservar registros (archivos «log») de las operaciones de recogida,
modificacién, consulta, divulgacion (incluidas transferencias), combinacién y supre-
sién de datos.

Estos expedientes y registros ayudaran a los agentes a demostrar que cumplen los
requisitos legales durante los controles internos y externos. Por ejemplo, si una per-
sona presenta una reclamacién, las autoridades policiales y las autoridades respon-
sables de la gestion de fronteras deberdn poner estos expedientes y registros a dis-
posicion de las autoridades nacionales encargadas de la proteccién de datos.

Los datos personales no deben conservarse durante mas tiempo del necesario para
alcanzar el fin legitimo establecido. Si se conservan durante periodos mas largos,
deberd justificarse debidamente. En estos casos, las autoridades deberan asequ-
rarse de revisar periédicamente dicha conservacién para garantizar su integridad
y seqguridad.

31.4. Es preciso detectar y prevenir el tratamiento
ilicito de datos

Es dificil detectar y prevenir el tratamiento ilicito de datos personales. Los conoci-
mientos especializados necesarios para entender algoritmos complejos y grandes
bases de datos hacen que sea dificil realizar controles adecuados.
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Para resolver este problema, el RGPD y la Directiva sobre la policia incluyen garan-
tias con el fin de orientar a los agentes de policia y de gestion de fronteras antes,
durante y después del tratamiento de los datos. Se refieren a:

evaluaciones de impacto relativas a la proteccion de datos; y

proteccion de los datos desde el disefio y por defecto.

Evaluaciones de impacto

El marco juridico de la UE obliga a las autoridades policiales y a las autoridades res-
ponsables de la gestién de fronteras a realizar evaluaciones de impacto antes de
llevar a cabo cualquier tratamiento de datos que pueda entrafiar un riesgo elevado
para los derechos de las personas fisicas (articulo 35 del RGPD vy articulo 27 de la
Directiva sobre la policia). Esto significa que las evaluaciones de impacto no solo
deberdn realizarse cuando el resultado del tratamiento pueda violar las normas de
proteccién de datos o la intimidad, sino en cualquier situacién que pueda derivar en
una violacién de cualquier derecho fundamental, como pueden ser los derechos a la
igualdad y a la no discriminacion, a la libertad de expresion e informacion, a la liber-
tad de pensamiento, de conciencia y de religién, a la educacion, a la sanidad, al asilo,
y a la proteccién en caso de devolucién, expulsién o extradicién. Las evaluaciones de
impacto son especialmente importantes si la elaboracién de perfiles puede acarrear
consecuencias juridicas para las personas fisicas. En estos casos, el RGPD y la Direc-
tiva sobre |a policia obligan a realizar evaluaciones de impacto.

Las evaluaciones de impacto deben realizarse antes del propio tratamiento automa-
tizado, y su objetivo es doble:

a priori: antes del tratamiento de los datos, una evaluacién de impacto relativa
a la calidad de los datos o del algoritmo de tratamiento contribuye a detectary,
llegado el caso, a remediar posibles violaciones de los derechos fundamentales;

a posteriori: una vez tratados los datos, el agente puede verse en la obligacién
de demostrar que ha actuado de manera licita. La evaluaciéon de impacto puede
ayudarle a demostrar que se han adoptado todas las medidas necesarias para
garantizar el cumplimiento de la ley.
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Las evaluaciones de impacto también ayudardn a los agentes a detectar sesgos
ocultos que puedan violar los derechos a la proteccién de datos y a la no discrimina-
cién, y que puedan afectar a la calidad de la elaboracion de perfiles (véase el apar-
tado 1.3.2).

Analisis de los riesgos que entraiia el uso de «algoritmos dinamicos»

Los «algoritmos dinamicos» son algoritmos que se redefinen y «mejoran»
constantemente basados en «bucles de realimentacion». Estos bucles son
creados por los propios sistemas algoritmicos y no pueden entenderse
correctamente ni tampoco expresarse en un lenguaje sencillo (véase
el articulo 35 del RGPD vy el articulo 27 de la Directiva sobre la policia).
A diferencia de los «algoritmos estaticos», que se basan en criterios
predeterminados, los «algoritmos dindmicos» generan nuevas correlaciones
al redefinirse constantemente.

Los algoritmos dindmicos crean el riesgo de que unos programadores
expertos ya no conozcan, en un momento determinado, la l6gica del
algoritmo. Esto genera un importante riesgo de que se reproduzcan
involuntariamente prejuicios existentes y se perpetien las desigualdades
sociales y la estigmatizacion de determinados grupos. En estos casos, resulta
muy dificil garantizar la rendicion de cuentas y la compensacion para las
personas afectadas.

Por tanto, debe evitarse o reducirse el uso de «algoritmos dindmicos» para
minimizar el riesgo de que se pierdan de vista los criterios de evaluacion. De
este modo, los auditores internos y externos pueden evaluar los algoritmos
y modificarlos si observan que no son licitos. Si se justifica el uso de
algoritmos dindmicos, se revisardn y probaran los indicadores de riesgo a fin
de comprobar que no resultan en que la elaboracion de perfiles sea ilicita.

Para mas informacion, véase Gandy, 0. (2010) y Korff, D. (2015).

Una evaluacion de impacto puede variar significativamente en funcién del tipo y el
volumen de los datos personales tratados, y del tipo y la finalidad del tratamiento.
Puede incluir una verificacion de la calidad de los datos, controles técnicos de los
algoritmos de tratamiento, o una revision completa de los objetivos del tratamiento,
etc. La figura 13 establece los criterios minimos que deben evaluarse.
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Figura13: Requisitos minimos de las evaluaciones de impacto
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El Grupo de Trabajo del Articulo 29 (ahora reemplazado por el Comité Europeo de
Proteccion de Datos), que agrupa a las autoridades nacionales de proteccion de
datos de los Estados miembros, elaboro directrices que ofrecen informacién adi-
cional sobre las evaluaciones de impacto relativas a la proteccion de datos. Estas
directrices incluyen un mapa detallado de los criterios que deben aplicarse en las
evaluaciones de impacto (*°).

Integracion de la licitud «desde el disefio» y «por defecto»

Con independencia de si una evaluacion de impacto detecta o no la posibilidad de
una violacién de derechos fundamentales, se pueden aplicar medidas para evitar
cualquier riesgo de ilegalidad. Esto es lo que se conoce como «proteccion de datos
desde el disefio» y «proteccion de datos por defecto» (articulo 25 del RGPD y arti-
culo 20 de la Directiva sobre la policia).

(") Grupo de Trabajo del Articulo 29 (20173).
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La proteccién de datos desde el disefio tiene por objeto garantizar que, antes
y durante el tratamiento de los datos, se apliquen medidas técnicas y organizativas
para garantizar los principios de proteccién de datos. Por ejemplo, cuando sea viable,
los datos personales podrian «seudonimizarse». La seudonimizacién es una medida
por la que no se pueden atribuir datos personales a una persona sin informacion
adicional, que se conserva por separado.

La «clave» que permite reidentificar a los interesados debe conservarse por sepa-
rado y de manera segura (*'). Al contrario que los datos anonimizados, los datos seu-
donimizados siguen siendo datos personales y, por tanto, deben respetar las normas
y los principios de proteccion de datos.

La proteccion de datos por defecto garantiza que «solo sean objeto de tratamiento
los datos personales necesarios para cada uno de los fines especificos del trata-
miento» (*?). Esto afecta a:

- la cantidad de datos personales recogidos y conservados;

+los tipos de tratamiento que pueden afectar a datos personales;

+ el plazo maximo de conservacién;

+ el numero de personas con autorizacién de acceso a dichos datos personales.

Analisis de la rendicién de cuentas

El objetivo principal de Ia proteccion de datos desde el disefio y de la
proteccion de datos por defecto es ayudar a las autoridades y los agentes de
policia y gestion de fronteras a disefiar programas de elaboracién algoritmica
de perfiles que cumplan los requisitos de derechos fundamentales, en
particular los principios de licitud, transparencia y seguridad.

Sin embargo, este tipo de medidas también pueden demostrar cémo cumplen
las autoridades con el requisito legal de rendicién de cuentas. Las autoridades
responsables del tratamiento de datos tienen la obligacion legal de aplicar
«medidas técnicas y organizativas» para demostrar que cumplen con la

(*1)  FRA, SEPD y Consejo de Europa (2018), p. 83.
(*?)  Reglamento General de Proteccién de Datos (RGPD), articulo 25.
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legislacion de la UE. Por ejemplo, si una persona presenta una reclamacion,
las autoridades judiciales y de proteccion de datos nacionales pueden solicitar
a las autoridades que demuestren cada uno de estos puntos:

- Lalegitimidad, necesidad y proporcionalidad de la elaboracién de perfiles
informatizada.

« La licitud del fin perseguido.

- La informacién facilitada a los interesados.

- Laintegridad y sequridad de los datos.

- Las medidas y los controles de calidad aplicados antes y durante las
operaciones de elaboracién de perfiles.

3.2. Bases de datos a gran escala para
los fines de la gestion de las fronteras
y la sequridad

La UE ha desarrollado varios sistemas o mecanismos Tl a gran escala para recoger
y tratar datos que puedan utilizarse con fines de gestion de las fronteras y de la
migracion y, en cierta medida, con fines policiales. Son ejemplos ilustrativos de algu-
nos de los retos comunes vinculados al uso de la elaboracion algoritmica de perfiles,
asi como posibles garantias.

El cuadro 6 presenta brevemente estos sistemas y mecanismos Tl de la UE. El anexo
recoge una lista detallada de los sistemas Tl a gran escala actuales y previstos en la
UE, a fecha de marzo de 2018.
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Cuadro 6: Instrumentos de la UE que requieren el tratamiento de grandes
cantidades de datos con fines de gestion de fronteras y accion policial

Base de datos

Sistema de
Informacion
de Schengen
de segunda
generacion

Sistema de
Informacion de
Visados

Dactiloscopio
europeo

Sistema de
Entradas
y Salidas

Registro de
nombres de los
pasajeros

Informacion
Anticipada sobre
los Pasajeros

Sistema Europeo
de Informacion

y Autorizacion de
Viajes

Sistema Europeo
de Informacion
de Antecedentes
Penales para
nacionales de
terceros paises

Abrevia-
tura

NAY

VIS

Eurodac

SES

PNR

API

SEIAV

ECRIS-TCN

Finalidad principal

Introducir y procesar alertas sobre personas
buscadas o desaparecidas con el fin de proteger
la sequridad, introducir y procesar alertas sobre
nacionales de terceros paises (NTP) con el fin
de denegar la entrada o la estancia, e introducir
y procesar alertas sobre NTP sujetas a una
decision de retorno.

Facilitar el intercambio de datos entre Estados
miembros de Schengen sobre solicitudes de
visados.

Determinar el Estado miembro responsable de
examinar una solicitud de proteccion internacional
y ayudar a controlar la inmigracién y los
movimientos secundarios irregulares.

Calcular y controlar Ia duracion de la estancia
autorizada de los NTP y localizar a quienes la
sobrepasan.

Recoger, tratar e intercambiar datos de pasajeros

de vuelos de terceros paises («vuelos extra-UE») (*).
Estrictamente hablando, se utiliza Unicamente con
fines policiales.

Recoger y tratar datos de pasajeros de vuelos de
terceros paises («vuelos extra-UE») con fines de
gestion de fronteras y accién policial.

Evaluar si un NTP exento de visado entrafia un
riesgo para la seguridad, la migracién irreqular
o la salud publica.

Compartir informacién sobre condenas anteriores
de NTP.

Nota:  (*) Ademéds, el articulo 2 de la Directiva (UE) 2016/681 ofrece a los Estados
miembros la opcion de tratar datos de vuelos intra-UE.
Fuente: FRA, 2018.
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Los sistemas Tl a gran escala de la UE se utilizan en distintos procesos relacionados
con la migracién, incluido el proceso de evaluacién de riesgos previo a la llegada,
el proceso de asilo, el proceso de solicitud de visados, durante las inspecciones en
frontera, en el momento de expedir permisos de residencia, en las detenciones de
migrantes en situacion irreqular, durante los procedimientos de retorno y para expe-
dir prohibiciones de entrada. Los sistemas Tl establecidos por la UE, incluidos los
creados inicialmente con fines de asilo y gestion de la migracién, también se utilizan
cada vez mas en el contexto de la seguridad interior, como en el caso de las inspec-
ciones policiales y en la lucha contra la delincuencia grave y el terrorismo.

La mayoria de los sistemas creados al amparo del Derecho de |a UE tratan de iden-
tificar a una persona especifica buscando correspondencias de datos alfanuméricos
o biométricos (actualmente, huellas dactilares) con informacion ya introducida en el
sistema. Con algunas excepciones notables (véase «Analisis de la elaboracion algo-
ritmica de perfiles en los instrumentos de la UE»), los sistemas propiamente dichos
no contienen ningun algoritmo que permita encajar a una persona con un perfil. No
obstante, pueden utilizarse para generar estadisticas anonimizadas, por ejemplo
sobre caracteristicas que se consideren motivos protegidos, como el sexo o la edad
(véase el apartado 1.2.7).

Estas estadisticas podrian utilizarse para crear perfiles de riesgo que se apliquen
en futuras decisiones de gestién de fronteras o accién policial. Dentro del régi-
men general aplicable a la interoperabilidad de los sistemas Tl de la UE, la Agencia
Europea para la Gestion Operativa de Sistemas Informaticos de Gran Magnitud en
el Espacio de Libertad, Seguridad y Justicia (eu-LISA) tendra la responsabilidad de
administrar el repositorio central para la presentaciéon de informes y estadisticas.
Este repositorio utilizara informacion de bases de datos de la UE ya existentes (Sis-
tema de Entrada y Salida, SEIAV, Sistema de Informacién de Schengen y Sistema de
Informacién de Visados) para generar estadisticas e informes analiticos para orga-
nismos de la UE y nacionales (*3).

(*)  Comision Europea (2017), Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo
al establecimiento de un marco para la interoperabilidad de los sistemas de informacion de la UE
(fronteras y visados) y por el que se modifican la Decision 2004/512/CE del Consejo, el Reglamento (CE)
n. 767/2008, la Decision 2008/633/JAl del Consejo, el Reglamento (UE) 2016/399 y el Reglamento
(UE) 2017/2226, COM(2017) 793 final, Estrasburgo, 12 de diciembre de 2017; Comisidén Europea
(2017), Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo al establecimiento
de un marco para la interoperabilidad de los sistemas de informacién de la UE (cooperacion policial
y judicial, asilo y migracién), COM(2017) 794 final, Bruselas, 12 de diciembre de 2017.
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Andlisis de la elaboracion algoritmica de perfiles en instrumentos de la UE

Algunos instrumentos de la UE ya existentes contemplan el uso de
estadisticas derivadas de sus datos para generar perfiles de riesgo. Ademas
de permitir la deteccion de sospechosos «conocidos», contienen una
funcionalidad de elaboracion algoritmica de perfiles que identifica a personas
«desconocidas» que puedan ser de interés para las autoridades policiales
y de gestién de fronteras.

El Sistema Europeo de Informacién y Autorizacion de Viajes (SEIAV) (*4),
adoptado en septiembre de 2018 pero que todavia no estaba operativo
en el momento de finalizarse esta Guia, determinarad si los nacionales de
terceros paises exentos de visado entrafian un riesgo para la migracién
irreqular, la sequridad o la salud publica antes de otorgarles autorizacién
para viajar. La informacion facilitada por los viajeros durante el proceso de
solicitud se comparara automaticamente con las bases de datos pertinentes
de la UE y de dmbito internacional, y con un conjunto de indicadores de
riesgo («normas de deteccién») contenidos en el propio sistema SEIAV. Un
algoritmo desarrollado por Frontex comparara el perfil individual del viajero
(basado en indicadores como la edad, el sexo, la nacionalidad, el lugar de
residencia, el nivel académico y la profesion) con estos indicadores de riesgo
para determinar si la solicitud debe remitirse a revisién manual.

Los datos del Registro de Nombres de Pasajeros (PNR) son recogidos por
transportistas aéreos a partir de la informacién facilitada por los pasajeros en
los sistemas de reserva de vuelos, como fechas e itinerario de viaje, datos
de contacto y de pago, informacion sobre equipajes, y otras «observaciones
generales» como preferencias dietéticas. No existe ninguna base de datos
central de la UE que recoja estos datos, pero la Directiva del PNR (**) obliga
a los transportistas aéreos a facilitar los datos a las unidades nacionales de
informacién sobre los pasajeros (UIP), que a continuacion analizan la informacion
con el fin de combatir el terrorismo y la delincuencia grave. Ademas de detectar
los movimientos transfronterizos de personas conocidas, estos datos pueden

(*)  Comisién Europea (2018), Reglamento (UE) 2018/1240 del Parlamento Europeo y del Consejo, de

12 de septiembre de 2018, por el que se establece un Sistema Europeo de Informacion y Autorizacion
de Vigjes (SEIAV) y por el que se modifican los Reglamentos (UE) n.° 1077/2011, (UE) n.° 515/2014,
(UE) 2016/399, (UE) 2016/1624 y (UE) 2017/2226, articulo 33, apartado 5.

(*) Directiva (UE) 2016/681 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la

utilizacién de datos del registro de nombres de los pasajeros (PNR) para la prevencidn, deteccion,
investigacion y enjuiciamiento de los delitos de terrorismo y de la delincuencia grave, DO L 119 de
4.5.2016, articulo 6, apartado 4.
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utilizarse para identificar amenazas todavia desconocidas tratando los datos
de los pasajeros con arreglo a indicadores de riesgo especificos («criterios
predeterminados»). Estos criterios son establecidos por las UIP y actualizados
de acuerdo con los nuevos datos y patrones disponibles en el sistema.

3.21. Minimizar los riesgos para los derechos
fundamentales del tratamiento de datos en
bases de datos de gran escala

En la elaboracién de perfiles (incluida la algoritmica), se utilizardn datos exhaustivos
de viajeros como la nacionalidad, el sexo y la edad, a una escala que no era posible
en el pasado. Aunque estos datos se anonimicen, su tratamiento no estd exento de
riesgos. El sesgo consciente o inconsciente en la seleccién de indicadores de riesgo,
en el disefio de los algoritmos o en la interpretacion de los resultados podria dar
lugar a actuaciones operativas que podrian acarrear discriminacion de ciertas cate-
gorias de personas (*¢).

En este apartado se analizan algunos de estos riesgos y se proponen algunas mane-
ras de minimizarlos. Se basa en la publicacion de la FRA Twelve operational funda-
mental rights considerations for law enforcement when processing PNR data (véase
el caso practico). Aunque formuladas en el contexto especifico del tratamiento de
datos del PNR, algunas de estas consideraciones son aplicables con caracter mas
general, y pueden considerarse garantias para mitigar los riesgos derivados de la
elaboracién algoritmica de perfiles.

Caso practico
Directrices operativas de la FRA para establecer sistemas PNR nacionales

En 2014, a falta de legislacion de la UE sobre el PNR, la Comision Europea
solicité a la FRA que elaborase unas directrices practicas relativas al
tratamiento de los datos del PNR con fines policiales para aquellos Estados
miembros que planeaban establecer sus propios sistemas PNR nacionales.
Estas directrices se centraron en los derechos al respeto a la vida privada
(articulo 7 de la Carta), la proteccién de los datos personales (articulo 8 de la
Carta) y la no discriminacion (articulo 21 de la Carta). Algunas de las garantias
propuestas se introdujeron posteriormente en la Directiva PNR de la UE.

(*)  Para mas informacion, véase FRA (2017e), y FRA (20183).
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Las doce consideraciones sobre derechos fundamentales para la accion
policial en el tratamiento de datos del PNR son:

- Utilizar los datos del PNR Unicamente para combatir el terrorismo y los
delitos transnacionales graves.

- Limitar el acceso a la base de datos del PNR a una unidad especializada.

- No solicitar acceso directo a las bases de datos de las compafiias aéreas.

- Eliminar los datos sensibles del PNR.

- Establecer garantias estrictas de seguridad y trazabilidad contra abusos.

« Reducir la probabilidad de falsos positivos.

- Ser transparentes con los pasajeros.

- Permitir el acceso de los interesados a sus datos del PNR y su rectificacion.

- No permitir la identificacién de los interesados ni la conservacion de datos
durante mas tiempo del necesario.

- Transferir los datos extraidos del PNR Unicamente a las autoridades
publicas nacionales competentes.

- Transferir datos extraidos del PNR a terceros paises Gnicamente en
condiciones estrictas.

- Realizar una evaluacién objetiva y transparente del sistema PNR.

Para mas informacicon, véase FRA (2074c).

El tratamiento de datos que revelen caracteristicas protegidas debe
ser necesario y proporcionado

Dada la naturaleza de la elaboracion algoritmica de perfiles, el uso de caracteristicas
personales relacionadas con motivos protegidos entrafia un riesgo de discriminacion
especialmente elevado (*). En el contexto de la UE, la legislacion del SEIAV y del
PNR prohibe basar los indicadores de riesgo en criterios que conlleven un riesgo de
discriminacion elevado, como la raza, el origen étnico y las creencias religiosas. Sin

(*)  Supervisor Europeo de Proteccién de Datos (2018).
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embargo, incluso en ausencia de estos datos, es posible establecer una marcada
correlaciéon entre otros tipos de datos y estas caracteristicas, de modo que actien
efectivamente como indicadores de dichas caracteristicas protegidas. Por ejemplo,
la categoria de «observaciones generales» del PNR, que pueden contener las prefe-
rencias dietéticas de los viajeros, podria revelar ciertas creencias religiosas.

Una combinacion especifica de los datos utilizados por el algoritmo también puede
situar a una categoria de personas en desventaja. Por ejemplo, puede ser desfavo-
rable para ciertas personas por razon de su origen étnico o social o su pertenencia
a una minoria nacional, que son caracteristicas protegidas en virtud del articulo 21
de la Carta. Por ejemplo, si un perfil de riesgo del SEIAV relativo al riesgo de migra-
cion irregular se basa en la combinacion de una determinada nacionalidad y un
grupo profesional, puede ocurrir que se aplique a un grupo étnico o nacionalidad
que, en un determinado pais, trabaje normalmente en un determinado sector eco-
nomico, como la construccién o la agricultura (*8).

El tratamiento de datos que revele caracteristicas protegidas por el articulo 21
de la Carta debe limitarse a lo que sea estrictamente necesario y proporcionado,
y nunca provocar discriminacion. Antes de cualquier tratamiento, la autoridad
competente deberd evaluar los datos para detectar posibles caracteristicas pro-
tegidas y eliminar datos cuyo tratamiento seria ilicito. A modo de buena practica,
esto debe complementarse mediante un programa de deteccién y eliminacion
con un glosario de «términos sensibles» actualizado periédicamente.

Los criterios de elaboracién de perfiles deben ser especificos
y dirigidos

El uso de criterios genéricos de elaboracion de perfiles entrafa otro riesgo. Los
instrumentos actuales de la UE permiten desarrollar algoritmos de elaboracion de
perfiles con un alto grado de discrecionalidad. Para evaluar el riesgo de migracion
irreqgular, el SEIAV contempla el uso de estadisticas europeas y nacionales sobre el
porcentaje de estancias autorizadas sobrepasadas y denegaciones de entrada. No
obstante, en lo que respecta a los riesgos para la seguridad, en general se refiere
Unicamente a informacién relativa a determinados indicadores de seguridad y ame-
nazas. La Directiva del PNR ofrece indicaciones generales para el disefio de algorit-
mos, pero no especifica qué criterios aplicar para identificar a personas que puedan

(*®)  Véase también FRA (2017a).
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estar involucradas en delitos terroristas o delitos graves, o qué ponderacién asignar
a un criterio concreto.

Los criterios excesivamente genéricos dan lugar a un nimero significativo de «falsos
positivos», es decir, personas asociadas erroneamente con un determinado perfil de
riesgo. Algunos de estos «falsos positivos» también podrian ser de caracter discri-
minatorio. Por ejemplo, una definicién genérica del criterio «condena penal ante-
rior» obligaria a personas LGBT a comunicar antecedentes penales relacionados con
determinadas conductas sexuales criminalizadas en algunos paises terceros.

Los criterios de evaluacién deben ser predefinidos, dirigidos, especificos, pro-
porcionados y basados en hechos. Los criterios de evaluacién deben ponerse
a prueba con muestras anonimizadas. Deben someterse a revisiones periodicas
por un auditor interno para determinar si siguen estando justificados por sus
objetivos especificos.

Antes de transmitir una alerta basada en un tratamiento automatizado para la
adopcién de medidas, la autoridad competente debera revisar manualmente
los datos conjuntamente con otra informacion, a fin de determinar si la persona
encaja con el perfil de riesgo y eliminar falsos positivos. Los destinatarios de los
datos deben proporcionar una valoracion de las medidas adoptadas en virtud de
la alerta.

Los datos tratados deben ser precisos y fiables

El estudio de la FRA confirma que los actuales sistemas Tl de gran escala contie-
nen una gran cantidad de datos inexactos (*). La inexactitud o la falta de fiabilidad
de los datos pueden tener multitud de efectos negativos en el contexto de la ela-
boracién algoritmica de perfiles con fines de gestion de fronteras o accién policial.
Los datos inexactos pueden afectar negativamente a las personas, pero también
dar lugar a que se establezcan correlaciones incorrectas y se obtenga una imagen
distorsionada que ponga en peligro la eficacia del trabajo policial y de gestién de
fronteras.

Esto es especialmente pertinente en los casos de datos introducidos por ciudada-
nos, como en los datos del PNR vy las aplicaciones del SEIAV, que pueden ser mas

(*) Véase FRA (2018c), pp. 81-98.
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propensos a errores que los registros oficiales. Del mismo modo, el analisis de las
cuentas en redes sociales, que estd previsto por algunos sistemas de autorizacién
de viajes fuera de la UE, conlleva un riesgo elevado de introduccién de informacion
poco fiable en el proceso de elaboracion de perfiles. Ademas, entrafa un riesgo
especifico de que se recoja informacion que revele datos personales sensibles pro-
tegidos por la Carta, como la opinion politica o informacion relativa a la vida sexual.

+ Proporcionar informacion exacta a los interesados sobre la recogida, conser-
vacién y tratamiento de sus datos y sobre los principios de proteccién de datos
aplicables. A los interesados se les deben comunicar sus derechos, incluidos los
mecanismos de compensacion de que dispongan.

+ Permitir que los interesados soliciten la rectificacion de sus datos cuando estos
sean inexactos y que sean informados de si dichos datos han sido rectificados
o suprimidos.

- Establecer mecanismos efectivos de compensacion administrativa y judicial en el
caso de que se haya violado algun derecho de proteccién de datos, por ejemplo
si se deniega el acceso o no se rectifican o suprimen los datos inexactos.
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Conclusion

La elaboracién de perfiles es una herramienta legitima utilizada por agentes de poli-
cia y guardias de fronteras con fines de prevencién, investigacion y enjuiciamiento
de actividades penales, asi como de prevencién y deteccion de la inmigracién
irregular.

Para que sea licita, legitima y efectiva, la elaboracién de perfiles debe utilizarse den-
tro de los limites previstos por la ley. En particular, la elaboracién de perfiles debe

respetar los requisitos de igualdad de trato y proteccion de los datos personales.

Esto se conseguird mediante una combinacién de elementos. Toda actividad de ela-
boracion de perfiles debe:

tratar a las personas por igual, con respeto y dignidad;

evitar la elaboracién de perfiles basados en sesgos;

ser razonable, objetiva y basada en informacion de inteligencia; y

proteger adecuadamente los datos personales y la vida privada de los interesados.

Los policias y guardias de fronteras disponen de diferentes herramientas para velar
por que estos principios sean conocidos, entendidos y aplicados en la practica:

antes de elaborar perfiles, los agentes deben recibir orientacién y formacion;

durante la elaboracién de perfiles, deberdn registrarse y conservarse los detalles
de la actividad;

tras la elaboracion de perfiles, las acciones de los agentes deben ser objeto de
vigilancia y evaluacién para detectar aspectos susceptibles de mejora.

Mediante la prevencién de actividades ilicitas de elaboracién de perfiles no solo
se consigue que los policias y guardias de fronteras respeten la ley, sino que sus
acciones sean entendidas y aceptadas por los ciudadanos. Promover la confianza en
la accién de la policia y los guardas responsables de la gestién de fronteras mejora la
eficacia de dicha accion y, por tanto, contribuye a incrementar los niveles de sequri-
dad y proteccion de la sociedad en su conjunto.
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EU-XX: Europa de los XX (nimero de Estados miembros). PAS: Paises asociados
a Schengen, es decir, Islandia, Liechtenstein, Noruega y Suiza.

Irlanda y el Reino Unido no participan en VIS. Dinamarca no esta vinculada por el
Reglamento, pero se ha incorporado voluntariamente al VIS. El VIS todavia no se aplica
en Croacia y Chipre y solo en parte en Bulgaria y Rumania, de acuerdo con la Decision
(UE) 2017/1908 del Consejo, de 12 de octubre de 2017.

Chipre e Irlanda todavia no estan conectados al SIS. Dinamarca no esta vinculada por
el Reglamento ni por la Decisidn del Consejo, pero se ha incorporado voluntariamente
al SIS Il y debera decidir de nuevo si lo hace cuando se adopten las propuestas SIS

Il. El Reino Unido participa en el SIS, pero no puede utilizar ni acceder a las alertas de
denegacion de entrada o estancia en el espacio Schengen. Bulgaria, Rumania y Croacia
no pueden emitir alertas Schengen de denegacion de entrada o estancia en el espacio
Schengen, ya que todavia no forman parte del espacio Schengen.

Dinamarca podria optar por incorporarse voluntariamente al SES y al SEIAV.

El ECRIS-TCN no se aplica en Dinamarca. El Reino Unido e Irlanda podrian optar por
incorporarse voluntariamente.

Dinamarca, Irlanda y el Reino Unido tomaran parte ya que participan en los sistemas T/
que se han hecho interoperables.

Fuente:  FRA, de acuerdo con los instrumentos juridicos vigentes y propuestos, 2018.
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Ponerse en contacto con la Unién Europea

En persona

En la Unién Europea existen cientos de centros de informacién Europe Direct. Puede encontrar
la direccién del centro mas cercano en: https://europa.eu/european-union/contact_es

Por teléfono o por correo electrénico

Europe Direct es un servicio que responde a sus preguntas sobre la Unién Europea. Puede

acceder a este servicio:

— marcando el nimero de teléfono gratuito: 00 800 6 7 8 9 10 11 (algunos operadores pueden
cobrar por las llamadas);

— marcando el siguiente nimero de teléfono: +32 22999696; o

— por correo electronico: https://europa.eu/european-union/contact_es

Buscar informacion sobre la Unién Europea

Enlinea

Puede encontrar informacién sobre Ia Union Europea en todas Ias lenguas oficiales de la Unién
en el sitio web Europa: https://europa.eu/european-union/index_es

Publicaciones de la Union Europea

Puede descargar o solicitar publicaciones gratuitas y de pago de la Unién Europea en: https://
publications.europa.eu/es/publications

Si desea obtener varios ejemplares de las publicaciones gratuitas, péngase en contacto con
Europe Direct o su centro de informacién local (https://europa.eu/european-union/contact _es).
Derecho de la Unién y documentos conexos

Para acceder a la informacion juridica de la Union Europes, incluido todo el Derecho de la Uniéon

desde 1952 en todas las versiones lingisticas oficiales, puede consultar el sitio web EUR-Lex:
http://eur-lex.europa.eu

Datos abiertos de la Unién Europea

El portal de datos abiertos de Ia Unién Europea (http://data.europa.eu/euodp/es) permite
acceder a conjuntos de datos de la Unidn. Los datos pueden descargarse y reutilizarse
gratuitamente con fines comerciales o no comerciales.
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FOR FUNDAMENTAL RIGHTS

Los avances tecnologicos han favorecido el incremento de la practica de elaboracion de perfiles
en muy diversos contextos y, en los Ultimos tiempos, los Estados miembros han mostrado un
mayor interés en el empleo de herramientas para elaborar perfiles como forma de facilitar el
trabajo de los agentes de policia y de gestion de fronteras. La elaboracion de perfiles se utiliza
de forma legitima para prevenir, investigar y perseguir infracciones penales, asi como para
prevenir y detectar la inmigracion irregular. Sin embargo, la elaboracion ilicita de perfiles puede
menoscabar la confianza en las autoridades y estigmatizar a determinadas comunidades.

En esta guia se explica qué es Ia elaboracion de perfiles, los marcos juridicos que la regulan, y por
qué llevarla a cabo de manera licita no solo es necesario para respetar los derechos fundamentales,
sino también crucial para la eficacia de la actuacion policial y la gestion de fronteras. Esta guia
contiene también orientaciones practicas sobre cémo evitar la utilizacion ilicita de perfiles en las
operaciones de vigilancia policial y gestion de fronteras.
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