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9.1 Grundbegriffe und Besonderheiten

Definition. Ein verteiltes (Datenverarbeitungs-) System besteht aus mehreren autonomen
Prozessor-Speicher-Systemen, die mittels Nachrichtenaustausch kooperieren.

Haufig sind die Prozessor-Speicher-Systemein verteilten Systemen vollsténdige Rechner.
Mehrprozessorsysteme mit gemeinsamem Speicher sind fur sich alein keine verteilten
Systeme, ebensowenig wie eng gekoppelte Mehrrechnersysteme, die durch zentrale oder
verteilte Koordination die Autonomie der Teilsysteme einschranken. Haufig wird in ver-
teilten Systemen unterschieden zwischen den beteiligten Rechnernetzknoten (Prozessor-
Speicher-Systemen) und dem sie verbindenden Kommunikationssubsystem — oft und im
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folgenden auch kurz Knoten und Netz genannt. Rechner, die als Zwischenstationen in
einem nicht voll vermaschten Netz Nachrichten weiterleiten, sind dabei gleichzeitig Kno-
ten und Teil des Netzes.

Eine erweiterte Definition wird sinnvoll in der anbrechenden sog. Post-PC-Ara des allge-
genwartigen Rechnens (ubiquitous computing): mobile Endgeréte, sogar beliebige All-
tagsgegenstande und Geréte (internet appliances) werden Elemente verteilter Systeme.
Knoten mussen hier zumindest Identitéat und gegebenenfalls (passive) Kommunikations-
fahigkeit aufweisen, Prozessor und Speicher werden optional. Beispielsweise kann eine
Jacke durch Anbringen eines passiven, drahtlos auslesbaren digitalen Etiketts (smart
label) in Form einesradio frequency identifiers (RflD) zum Bestandteil des Internets wer-
den. Der vom digitalen Etikett gelieferten eindeutigen Bezeichnung des Gegenstandes
kann eine Internet-Adresse als Verweis auf Details Gber den Alltagsgegenstand zugeord-
net werden (der sog. Datenschatten), bei der Jacke z.B. der Besitzer oder die Waschanlei-
tung zur Nutzung durch ans Internet angeschlossene Waschmaschinen. Diese erweiterte
Definition gewinnt fur die Softwaretechnik an Bedeutung, nicht aber fur das Wesen ver-
teilter Berechnungen.

Charakteristika. Zentrales Charakteristikum und Problem verteilter Systeme ist das
Fehlen einer aktuellen konsistenten Scht. Autonomie, Parallelitét und nicht vernachlés-
sigbare raumliche Entfernung der Knoten fihren dazu, dal3 von vornherein weder ein
Knoten die volle Kontrolle tGber Zustand und Verlauf eines kooperativen Ablaufes hat,
noch sich vollstandige Zustandsinformation verzogerungsfrei in eitnem Knoten sammeln
lar. Als Folge hiervon ergeben sich weitere Probleme wie beispielsweise Nichtdetermi-
nismus (infolge variierender Ubertragungs- und Bearbeitungszeiten) und Inkonsistenzen
(durch Ausfélle von Knoten oder Teilnetzen sowie Netzpartitionierung). Mangels exakter
gemeinsamer Zeit lassen sich auch Kausalitaten nicht immer nachvollziehen. Viele prak-
tische Probleme rihren zudem von der Heterogenitdt von Rechnerarchitekturen, Lei-
stungskenngrofien, Kommunikationsprotokollen, Betriebssystemen und Datendarstellun-
gen her.

Kennzeichnend gegentiber Parallelrechnern sind die hdhere Bedeutung der Scherheit
(Vertraulichkeit, Authentizitét, Integritat und Verfigbarkeit) sowie dynamischer Software-
konfigurationen (Anzahl und Topologie kooperierender Prozesse variieren zur Laufzeit).

Probleme der Synchronisation, des Programmierens und Testens verteilter Programme
fuhren mit den vorgenannten Eigenschaften haufig zu einer deutlich hheren Komplexitat
als bei sequentiellen oder nebenl&ufigen nicht-verteilten Programmen.

Klassifikationen. Die verschiedenen existierenden Klassifikationen erlauben kaum die
ausschliefdliche Zuordnung eines verteilten Systems zu einer bestimmten Klasse, sondern
sind eher Verstandnishilfen. Hier sollen nur zwei Klassifikationen erwahnt werden:

» Nach Betriebszielen werden vier Klassen unterschieden: Funktionsverbunde zur netz-
weiten Nutzung spezifischer Fahigkeiten von Knoten; Datenverbunde fir die lokale
Speicherung, aber netzweite Verflgbarkeit von Daten; Lastverbunde zur Lastvertei-
lung; Verfligbarkeitsver bunde mit redundanten Komponenten oder Daten.

» Nach der raumlichen Ausdehnung werden folgende Netzarten unterschieden: lokale
Netze (local area network, LAN) unter der Betriebshoheit einer juristischen Person,
urspruinglich bis rund 5 km; Weitverkehrsnetze (wide area network, WAN) unter der
Betriebshoheit eines sog. Netzbetreibers, meist einer Telekommunikationsgesell-
schaft; bisweilen sog. Metropolitan Area Networks (MAN) als Zwischenstufe sowie
weltumspannende Netze (unter dem in sich widerspriichlichen Begriff Global Area
Network, GAN). Die réumliche Ausdehnung hat ihre Bedeutung in dieser Einteilung
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zugunsten der Betriebshoheit und verwendeten Kommunikationsprotokolle weitge-
hend verloren. Eine wahre Begriffsinflation bescherte der Literatur beispielsweise die
neuen Netzarten Body Area Network und Desktop Area Network sowie die anwen-
dungsspezifischen Klassen Car Area Network und Home Area Network.

Prinzipien. Fur die Anwendung und Entwicklung verteilter Systeme haben sich zwei
Grundprinzipien herauskristallisiert:

» Transparenz. Dem Benutzer und Software-Entwickler soll sich dasverteilte System als
eine einzige abstrakte (nebenléaufige) Maschine préasentieren. Dieses Ziel der Vertei-
lungstransparenz wird tblicherweise nur in Teilbereichen erreicht, fur die in der Lite-
ratur viele, teils uneinheitliche Begriffe eingefuhrt wurden. Beispielsweise versucht
man, den Ort eines Datums oder einer Funktionsausfihrung zu verbergen (Orts- oder
Lokationstransparenz), verteilungstypische Fehler durch Systemunterstiitzung zu mas-
kieren (Fehlertransparenz) oder den Unterschied zwischen lokalen und entfernten
Ressourcen oder Funktionen zu verdecken (Zugriffstransparenz) und sogar die Unter-
schiede zwischen lokalen und entfernten Ausfihrungs- oder Zugriffszeiten
vernachlassigbar zu machen (Leistungstransparenz). Dabel ist es wichtig, die mit der
Abstraktion verbundenen Mechanismen (wie die Plazierung von Daten und Funktio-
nen) beeinflussen und dabei die Transparenz durchbrechen zu kénnen.

» Schichtung: Wiebel sequentiellen Rechnern und Programmen werden haufig verschie-
dene Schichten abstrakter Maschinen aufeinandergebaut, wobei die Maschinen einer
Schicht die der jeweils darunterliegenden Schicht verbergen. Das Grundversténdnis
Uber verwendete Systemmodelle und Mechanismen unterscheidet sich von dem fir
sequentielle Systeme, denn die abstrakten Maschinen sind verteilt und arbeiten neben-
laufig. Zusammengefaldte Leistungen einer Schicht werden als , Dienst” bezeichnet,
sog. ,, Dienstprimitive® dienen der Kommunikation zwischen Schichten. Kommunika
tionsprotokolle bestimmen die Kooperation zwischen den nebenldufigen Instanzen,
insbesondere den Austausch sog. Protokolldateneinheiten und die Interpretation darin
enthaltener sog. Protokollkontrollinformation (nach DIN, korrekter wére -steuerungs-
information, oft auch as Header und Traller von Dateneinheit oder Paketkopf
genannt). Der Begriff Dateneinheit wird anstelle von Nachrichten verwendet im
Zusammenhang mit Verarbeitungseinheiten, welche nur diesen Paketkopf interpretie-
ren. Naheres zu den Schichten wird in Kapitel C6 erlautert. Auf die dort aufgefihrten
Protokollmechanismen wird nachfolgend Bezug genommen.

9.2 Verteilte Algorithmen

Eindeutige Berechnungsvorschriften, welche auf die Ausfihrung in verteilten Systemen
zugeschnitten sind, werden verteilte Algorithmen genannt. Entsprechend der Definition
verteilter Systeme in Abschnitt 9.1 sind sie gekennzeichnet durch die Beteiligung mehre-
rer Prozessor-Spei cher-Paare sowie durch Kommunikation mittels Nachrichtenaustausch.
An die Stelle von Prozessor-Speicher-Paaren treten im verteilten Algorithmus Prozesse
mit lokalem Speicher. Bel der Readlisierung verteilter Programme werden im allgemeinen
Betriebssystem-Prozesse verwendet, wobel es (bis auf Effizienz) unschadlich ist, wenn
sich statt der 1: 1-Abbildung von Prozessen auf Prozessoren mehrere Betriebssystem-Pro-
zesse je einen Prozessor teilen.

Zu den herkdmmlichen Zielen des Algorithmenentwurfs kommen hoher Parallelitétsgrad,
Fehlertoleranz und mit steigender Anzahl von Prozessen und Kommunikationsverbindun-
gen maglichst geringe Zunahme von Anzahl und Lange der Nachrichten — hierzu existie-
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ren verschiedene Erweiterungen des Komplexitétsbegriffes aus der theoretischen Infor-
matik. Eindeutigkeit der Berechnungsvorschrift kann auf das Verhalten der beteiligten
Komponenten beschrankt sein; deterministisches Verhalten in dem Sinn, dal3 aus den sel-
ben (zuléssigen) Eingabedaten immer die selben Ausgabedaten verteilt berechnet werden,
Ist in manchen Zusammenhangen unmaoglich oder unerwinscht.

Abschnitt 9.2 ist nur im Licht des erwiinschten hohen Parallelitétsgrades und der Fehler-
toleranz verstandlich. Sonst konnte man beispielsweise eine (einzige) Berechtigungs-
marke einfthren und nur demjenigen Prozel3, der im Besitz der Marke ist, Berechnungen
gestatten. Die Marke konnte reithum von Prozef3 zu Prozef3 weitergereicht werden, und die
erlaubte Besitzdauer konnte beschrankt werden. Das in der Einleitung genannte zentrale
Charakteristikum Fehlen einer aktuellen konsistenten Scht konnte dann leicht umgangen
werden und verteilte Algorithmen wirden sich nicht wesentlich von herkdmmlichen
unterscheiden. Offensichtlich ist ein solches Vorgehen aber im allgemeinen unerwiinscht.
Hoher Parallelitatsgrad bedeutet sogar, dal3 die Ausfiihrung mancher verteilter Algorith-
men parallel zum ,normalen Ablauf stattfinden soll, den man dann nicht unterbrechen
maochte. Bei spiel sweise mochte man haufig prifen, ob ein verteiltes Programm terminiert
ist in dem Sinne, dal? alle Prozesse auf ankommende Nachrichten warten, aber keine
Nachrichten mehr unterwegs sind; die zyklische verteilte Prifung dieser Bedingung soll
nicht erfordern, dal3 das eigentliche verteilte Programm jedes Mal angehalten werden muf3
—eslief¥e sich ja erst nach der Priifung sagen, ob eine laufende oder eine ohnehin abge-
schlossene Berechnung angehalten wurde. Ein anderes Beispiel: wollte man beim elek-
tronischen bargeldlosen Zahlungsverkehr — verteilt Gber alle Banken — ermitteln, welche
Geldmenge insgesamt im Umlauf ist (auf Konten gelagert oder in Uberweisung begrif-
fen), so wirde man dafir nicht den gesamten Zahlungsverkehr anhalten wollen. Zur
Unterscheidung werden nachfolgend die Begriffe systemorientiert (im Beispiel: Geld-
mengen-Ermittlung, Prifung auf Terminierung, also die hier interessierenden Probleme)
und anwendungsorientiert (im Beispiel: Zahlungsverkehr) fir verteilte Algorithmen und
Berechnungen verwendet.

Auch streng nach dem Master-Slave-Prinzip arbeitende Algorithmen lief3en sich ver-
gleichsweise leicht entwerfen, sind aber im algemeinen unerwinscht: dezentral arbei-
tende Algorithmen sind fehlertoleranter, bei zentralistischen Varianten ist Wiederauf set-
zen nach Ausfall des koordinierenden Prozesses oft problematisch; zudem sind ein Master
und seine direkten Kommunikationsverbindungen potentielle Leistungsengpasse, man
spricht daher von schlechter Skalierbarkeit.

9.2.1 Problematik

Das Fehlen einer aktuellen konsistenten Scht bedeutet fur verteilte Algorithmen, dal3 ein
Prozef3 im verteilten System zu einem gegebenen Zeitpunkt den gegenwartigen globalen
Systemzustand nicht kennen kann. Daher mdchte man wenigstens feststellen, welche glo-
balen Zusténde ein verteiltes Programm in der Vergangenheit durchlaufen hat. Leider ist
auch dieses Problem in géngigen Rechnernetzen nicht vollsténdig |6sbar. Die Taktzeit
moderner Prozessoren liegt unter 1 ns. Bel der Datentibertragung dauert die Signalaus-
breitung rund 100 ns pro 20 m Entfernung (in Kupfer bei 2/3 der Lichtgeschwindigkeit).
Hinzu kommt die Zeit, die der Lange der Nachricht entspricht, beispielsweise 1 ms fir
100 Bit Uber FastEthernet. Verzégerungen in Warteschlangen, durch Interrupts, Schedu-
ling usw. fuihren zu erheblichen Schwankungen, so dal3 Uhrensynchronisation durch Aus-
tausch von Nachrichten (sog. interne Synchronisation) trotz Teilkompensation der Verzo-
gerungen bel gangigen lokalen Netzen nur mit einer Genauigkeit im Millisekunden-
Bereich moglich ist. Haufige Synchronisation reduziert die fir normale Kommunikation
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verfiigbare Ubertragungsrate, weshalb man nicht sehr viel héufiger als einmal pro
Sekunde synchronisiert. Die quarzgesteuerten rechnerinternen Uhren kdnnen aber inner-
halb einer Sekunde um bis zu 1 s vor- oder nachgehen; dieser vermeintlich kleine Wert
entspricht bei modernen Prozessoren und Netzen Tausenden Prozessorzyklen und mehre-
ren Datentibertragungen. Beispielsweise konnen Synchronisationsfehler und Gangunge-
nauigkeiten dazu fuhren, dal3 der Empfangszeitstempel einer Nachricht im Empfanger-
rechner kleiner sein kann als der mitgeschickte Sendezeitstempel; das mifdte so interpre-
tiert werden, daf3 die Nachricht empfangen wurde, bevor sie tberhaupt gesendet wurde.
Zusammenfassend kdnnen reale Uhren weder hinreichend genau noch hinreichend oft
synchronisiert werden, als dal? durch mitprotokollierte Aufzeichnungen und Zeitstempel
nachtréaglich fur zwel verteilt aufgetretene Ereignisse in jedem Fall bestimmt werden
konnte, in welcher Reihenfolge sie auftraten.

Das Problem [&f3t sich auch nicht vollstandig beseitigen, wenn man die sog. externe Syn-
chronisation mittels in alle Rechner eingebauter Funkuhren wahlt. Das DCF77-Signdl,
das in Deutschland zur Steuerung von Funkuhren verwendet wird, weist zwar nur Gang-
ungenauigkeiten von 1013 s pro Sekunde auf, doch bleiben die Gangunterschiede der
Empfangeruhren wie oben beschrieben erhalten. Auch das DCF77-Signal erlaubt nur ein-
mal pro Sekunde den Uhrenabgleich, so dal3 die fir interne Synchronisation beschriebe-
nen Ungenauigkeiten und Folgen fur verteilte Berechnungen auch hier auftreten. Nur die
Synchronisation selbst ist wesentlich exakter; insbesondere wirkt sich der rdumliche
Abstand nur auf Laufzeitunterschiede des Signals aus.

Von den bekannten Algorithmen und Verfahren zur internen und externen Uhrensynchro-
nisation ist insbesondere dasim Internet verbreitete NTP (network time protocol) zu nen-
nen. NTP unterstiitzt Hierarchien von ,, Time-Servern“, wodurch z.B. in Organisationen
ein Server fur die (ungenaue) Synchronisation im Weitverkehrsnetz bereitgestellt werden
kann und pro lokalem Netz einer flr vergleichsweise genaue Synchronisation direkt
benachbarter Rechner. Zwei Server synchronisieren sich, indem einer eine Anfrage-Nach-
richt schickt, die der andere umgehend beantwortet. Sendezeit der Anfrage und Emp-
fangszeit der Antwort sind lokal bekannt, Empfangszeit der Anfrage und Sendezeit der
Antwort werden mit der Antwort geschickt. Aus diesen vier Werten 18 sich die Summe
der Ubertragungsdauern beider Nachrichten d (delay) bestimmen — und zwar exakt, well
die Uhrenunterschiede durch die Summenbildung herausfallen — sowie der Versatz o (off-
set) mit einer Genauigkeit von + d/2. Da im Internet Ubertragungsverzogerungen stark
schwanken koénnen, wird das Verfahren im allgemeinen mehrfach direkt hintereinander
angewendet, die Messung mit dem kleinsten Fehler wird dann verwendet. Die exakte
Bestimmung des maximalen Mef3fehlers gilt allgemein als grof3er Vortell von NTP, neben
der besonders Internet-tauglichen hierarchischen Server-Struktur. Auch externe Synchro-
nisation Uber Funkuhren wird unterstitzt.

Synchronisationsverfahren wie NTP berticksichtigen auch, dal3 Uhren nicht zurtickge-
stellt sondern hochstens angehalten werden sollten (um lokal zu garantieren, dal? Ereig-
nisse mit aufsteigenden Zeitstempeln tatséchlich nacheinander auftraten). Zusammenfas-
send 181} sich festhalten, dal3 im verteilten System aufsteigende Zeitstempel nicht zeitli-
ches Nacheinander garantieren. Versteht man den globalen Zustand eines verteilten Pro-
grammes als Vektor (geordnete Liste) der Zustande seiner Komponenten, dann 183t sich
nach den bisherigen Uberlegungen nicht immer feststellen, welche von zwei oder mehr
nebenl&dufigen Komponenten zuerst einen lokalen Zustandswechsel durchgefihrt hat
(mangel sAussagekraft der Zeitstempel), ob also beispielsweise bei drei Komponenten der
Ubergang vom globalen Zustand (1,2,2) nach (2,2,3) tiber den Zustand (1,2,3) oder (iber
(2,2,2) erfolgte.




748 D9 Verteilte Systeme

9.2.2 Logische Uhren als Ersatz fur synchrone Uhren

Bei genauerer Analyse des Synchronisationsproblems fragt sich, ob und wann die Ereig-
nis- und Zustandsreihenfolge in nebenlaufigen Komponenten Uberhaupt wichtig ist. Bel
der Ausfiihrung verteilter Berechnungen und bei der Fehlersuche interessieren vor alem
kausale Zusammenhange (kann Ereignis e; Ereignis e, hervorgerufen haben?). Dazu hat
Lamport die ,, happened-before”-Relation ,,—* eingefihrt. Er unterscheidet drei Klassen
von Ereignissen: lokale, Sende- und Empfangsereignisse. Lokale Ereignisse e; und e,
eines Prozesses p; stehen in ,, happened-before’ -Relation e; — e,, wenn e, nach e; auftrat
(sonst stehen sie in umgekehrter Relation, wobel davon ausgegangen wird, dal3 lokale
Ereignisseleicht total zu ordnen sind). Ein Empfangsereignis steht in ,, happened-before® -
Relation zu einem Sendeereignis, wenn beide dieselbe Nachrichtentibertragung betreffen
(der Empfang einer Nachricht erfolgt zwingend nach ihrem Senden). Fur sonstige Ereig-
nisse e; und e, gilt ; — e, genau dann, wenn es eine Kausalkette mit Ereignissen g, €,
... 8, 0ibt,sodal3gilt: e, g2 €61 > €651 ... A&, > €.

Lamport entwarf auch einen einfachen Algorithmus zum Umgang mit dieser Relation. Er
fuhrte dazu den Begriff der logischen Uhren ein: Jeder Prozel3 eines verteilten Programms
besitzt eine logische Uhr in Form einer ganzzahligen Variablen. Diese wird vor jedem
lokalen Ereignis um eins erhoht, das Ereignis wird mit dem Wert der logischen Uhr als
Zeitstempel versehen (das erste Ereignis erhdlt den Zeitstempel 1, das zweite 2 usw.).
Auch vor einem Sendeereignis wird entsprechend verfahren. Die gesendete Nachricht
erhélt dann den Zeitstempel des Sendeereignisses. Die einzige Besonderheit desAlgorith-
mus besteht darin, beim Empfang einer Nachricht die logische Uhr des Empféangers mit
dem Maximum aus deren aktuellem Wert und dem Zeitstempel der Nachricht zu aktuali-
sieren, diesen Wert unmittelbar um eins zu inkrementieren und das Empfangsereignis mit
dieser neuen logischen Zeit zu stempeln.

Es &t sich leicht zeigen, dal3 der Algorithmus eine partielle Ordnung auf den Zeitstem-
peln t(e) von Ereignissen herbeifihrt, so dald Ereignisse, diein ,, happened-before”-Bezie-
hung zueinander stehen, hinsichtlich ihrer Zeitstempel geordnet sind. Es gilt also:

& — & =1(e) <1(e)

Allerdings gilt nicht die Umkehrung: Hat ein Ereignis e; einen grofieren Zeitstempel als
ein Ereignis e,, so mul3 e, nicht in ,, happened-before” -Beziehung zu e; stehen.

Dieses Manko |&3t sich durch die Einflhrung von Veektor uhren beseitigen. Dazu halt jeder
Prozel einen sog. Vektor (im Sinne einer Liste von logischen Uhren-Werten), dessen
Lange der Prozefzanzahl im verteilten Programm entspricht. Diei. Stelle des Vektors T;
von Prozefd p; reprasentiert die Kenntnis, welche P uber die logische Uhr von p; hat.
Solange nur [okale Ereignisse auftreten, zdhlt p; diese in Ti[j] wie oben beschrieben.
Jedem Ereignisund jeder Nachricht wird nicht nur dielokale Uhr, sondern der ganze Vek-
tor als Zeitstempel aufgepragt. Bel Empfang einer Nachricht maximiert ein Empféanger p,
jedes Element seinesVektors mit dem entsprechenden aus der Nachricht, erhoht dann T; [ji
um eins und markiert das Empfangsereignis mit dem so erhaltenen Vektor. Der Ver-
gleichsoperator ,,<* wird nun so definiert, daf3 flr zwei Vektoren die Ungleichung T; <T;
genau dann gilt, wenn alle Komponenten von T, kleiner oder gleich der entsprechenden
Komponente von T; sind und auf3erdem mindestens eine Komponente von T, echt kleiner
ist als die entsprechende Komponente von T; . Es gilt also:

Ti<T; = (Ti[Kl = Tj[K v kA 31: Ti[1] <T;[I])

Der Vorteil desVektoruhren-Algorithmus besteht nun darin, daf3 nur noch Ereignisse, wel-
chein, happened-before”-Relation stehen, auch geordnete Zeitstempel besitzen:

e — & = Ti(ey) <Ti(e)
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wobei T,(e,,) den Zeitstempel eines Ereignisses g, kennzeichnet und i bzw. j die Prozesse
seien, an denen e; bzw. e, auftraten.

Bild 1 stellt den Ablauf dreier mit Vektoruhren vermessener Prozesse von links nach
rechts dar. Beispielsweise besitzen das erste Ereignisin p; und das zweite in p3 die unge-
ordneten Zeitstempel (1,0,0) und (0,0,2). lhre zeitliche Reihenfolge ist also nicht
bestimmbar. Dagegen trégt das Sendeereignis der Nachricht m; mit (0,1,0) einen nach
Definition kleineren Zeitstempel als das Empfangsereignis von m, (3,1,3). Diese stehen
aso in ,, happened-before® -Relation.

(l,C.),O) (2,1,0) (3,%,0)

P1 >

1 my my
P2 (0,30

|
0s @,1) (o,g,z) P

Bild1  Beispiel zu Vektoruhren

Offensichtlich steigt der Aufwand pro Knoten fir lokale Speicherung von Ereignishistorie
und aktueller Vektorzeit und fur den Uhrenabgleich bei Empfang sowie die Lange des
Zeitstempels pro Nachricht linear mit der Zahl der an einer Berechnung beteiligten Kno-
ten. Dies ist im Einzelfall gegen den geschilderten Nachteil der einfachen logischen
Uhren abzuwégen. Weitergehende Literatur zeigt, wie man die Vorteile der Vektoruhren
beibehalten und die Nachrichtenlénge (beziiglich Zeitstempel) konstant halten kann;
dabei kommen allerdings die lokalen Datenstrukturen (sog. ,, Matrix-Uhren®) in die N&he
guadrati schen Wachstums.

9.2.3 Schnitteals Ersatz fur globale Zusténde

Am Schlufd von Abschnitt 9.2.1 wurde darauf hingewiesen, dal3 bei verteilten Berechnun-
gen normalerweise nicht alle durchlaufenen Zwischenzustéande eindeutig bestimmt wer-
den konnen. Zwei Prozesse mit je zwel Zusténden 0 und 1 kénnen beispielsweise von
(0,0) nach (1,1) entweder tber (0,1) oder Uber (1,0) gekommen sein, je nachdem, welcher
Prozel3 zuerst den Zustandswechsel durchfiihrte, was auf Grund der diskutierten Uhren-
problematik bisweilen nicht entschieden werden kann.

Esist immer moglich, eine Abbildungsfunktion von bel einem Prozef auftretenden Ereig-
nissen auf die Zustande dieses Prozesses zu definieren. Deshab sai hier vereinfachend
angenommen, dal3 jede logische Uhr den Zustand des zugehdrigen Prozesses widerspie-
gelt. Dann kann der Zustand einer verteilten Berechnung als Vektor der logischen Uhren
der beteiligten Prozesse definiert werden. Diein Abschnitt 9.2.2 eingef Uihrten Vektoruhren
stellen aber nur dieim allgemeinen veratete lokale Sicht der Prozesse auf den Gesamtzu-
stand dar (die Uhren werden bei Nachrichtenempfang haufig in mehreren Komponenten
,vorgestellt”, der Fortschritt kann in verschiedenen Prozessen abschnittsweise stark
unterschiedlich verlaufen).

Auf Grund dieser Erkenntnisse ersetzt man den Begriff des globalen Zustandes durch den
des Schnittes (cut) und sucht nach verteilten Algorithmen zur Ermittlung von Schnitten.
Wie verteilte Zustdnde und Vektoruhren stellen Schnitte geordnete Listen (sog. Vektoren)




750 D9 Verteilte Systeme

dar und werden haufig als Tupel von Zahlern dargestellt. Im Unterschied zum Zustands-
begriff muf3 die im Verlauf einer (anwendungsorientierten) verteilten Berechnung ermit-
telte Folge von Schnitten nicht tatséchlich durchlaufen worden sein sondern nur poten-
ziell. Das bedeutet fir eine terminierte Berechnung: gegeben ein globaler Startzustand
(als Vektor der wohldefinierten Startzustande aller beteiligten Prozesse) und ein Endzu-
stand (ebenfalls eindeutig zu ermitteln bei terminierten verteilten Berechnungen). Dann
ist unter Berticksi chtigung der aufgezeichneten Ereignisse und deren ,, happened-before® -
Beziehungen eine aufgezei chnete Schnittfolge einer der mdglichen Wege vom Start- zum
Endzustand, nicht notwendig der tatséchlich durchlaufene Weg. Eine vollstandige
Schnittfolge wird als Spur (trace) bezeichnet. Bei einer Spur unterscheiden sich zwei auf-
einanderfolgende Schnitte nur in einer Komponente und dort nur um eins. Die tatsachlich
durchlaufenen Zustande kénnen sich von der ermittelten Spur nur im Ausmal3 einer
begrenzten Umsortierung unterscheiden, welche keine ,, happened-before® -Beziehungen
verletzt.

Konkrete Algorithmen zur Schnittermittlung sollten nicht auf dem Vektoruhren-Algorith-
mus aufbauen, da dieser zuviel Speicher und zu lange Nachrichten benétigt und die
anwendungsorientierten Nachrichten (um umfangreiche Zeitstempel) erweitert. Eine
erste Uberlegung konnte dahin gehen, alle Prozesse reihum nach ihrem aktuellen Zustand
zu fragen und die dabel aufgezeichneten Zustéande zu einem Schnitt zusammenzufassen.
Das Ergebnis ist aber moglicherweise kein Schnitt nach obiger Definition, sondern ein
sog. inkonsistenter Schnitt, der der happened-before-Regel widerspricht; z.B. kann er
einen Prozef3zustand nach Erhalt einer Nachricht N enthalten, wahrend er den Sender von
N in einem Prozef3zustand vor Versenden von N enthélt. Schnitte nach Definition werden
zur Unterscheidung konsistent genannt. Die Ermittlung konsistenter Schnitte muf3 offen-
sichtlich Nachrichten berlicksichtigen, die zwischen Beginn und Ende der Schnittermitt-
lung gesendet und/oder empfangen werden. Dieskann auf verschiedeneWei se geschehen.

Ein verbreiteter Algorithmus stammt von Chandy und Lamport. Er fragt nicht nur ale
Prozesse nach deren Zustand (auch nicht reithum, wie noch erlautert wird), sondern
berticksichtigt Nachrichten wie folgt. Dabei sei angenommen, dal3 Prozefd p; seinen
Zustand zum Zeitpunkt t(p;) aufzeichnet und p; zum Zeitpunkt t(p;) > t(p;). Dann gilt fur
alle zwischen t(p;) und t(p;) von p; an p; gesendeten Nachrichten: wurden sie auich vor t(p)
von p; empfangen, dann sind sie im dort aufgezei chneten Zustand berticksichtigt; wurden
sie zum Zeitpunkt t(py) noch nicht empfangen, dann werden sie (von p)) as ,zum Zeit-
punkt des Schnittes unterwegs® aufgezeichnet. Alle zwischen t(p;) und t(p;) von p; an p;
gesendeten Nachrichten werden al's,,.zum Zeitpunkt des Schnittes unterwegs* aufgezeich-
net. Der Chandy-Lamport-Algorithmus beruht auf sog. Markern. Dabei wird von einer
beliebigen aber festen Zahl von unidirektionalen, reihenfol ge-erhatenden Kommunikati-
onsverbindungen (sog. Kanélen) zwischen den Prozessen ausgegangen. Ein Prozef3 kann
eine Schnittermittiung anstof3en, indem er einen Marker an sich selbst sendet (fur den
nachfolgenden Pseudocode kann hierfir ein eingehender Kanal Nr. O reserviert werden).
Fir jeden Prozef3 beginnt die Schnittermittiung mit dem Empfang eines Markers tber
einen Kanal (oder von sich selbst) und endet, nachdem auf jedem eingehenden Kanal ein
Marker empfangen wurde. Auf den Empfang des ersten Markers wird reagiert, indem auf
jedem ausgehenden Kanal ein Marker gesendet wird. Das Netz wird ,, geflutet”: Uber jeden
Kanal geht (genau) ein Marker, dieser spiilt gewissermal3en die normalen Nachrichten aus
dem Kanal (sie werden empfangen, bevor der Marker empfangen wird).

Nachfolgend wird der Algorithmus in Pseudocode beschrieben, und zwar anhand einer
Prozedur, die mit dem Empfang von Markern verknipft sei.
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MarkerEmpfang(| kanal-ein):

param kanal-ein: integer;- -- Nr. des Kanals des Marker-Empfangs
begin
if not schnittErmittlungLaeuft then -- dies ist der erste Marker, den wir sehen
schnittErmittlungLaeuft := true;
for kanalnr := 1 to maxKanalAus do -- flute alle Kanéle mit Markern
MarkerSenden (kanalnr)
end,
for kanalnr := 1 to maxKanalEin do -- ab jetzt empfangene Nachrichten speichern

if not (kanalnr = kanal-ein)
then StarteAufzeichnung (kanalnr)

else
StarteAufzeichnung (kanalnr) -- fir Marker-Empfangskanal: leere
StoppeAufzeichnung (kanalnr)  -- Nachrichtenmenge speichern
end
end
else -- Berechnung lauft, ein Kanal ist ,fertig"
StoppeAufzeichnung (kanal-ein);
if alleKanaleGestoppt then -- Schnitterkennung fiir diesen Prozel3 fertig
schnittErmittlungLaeuft := false;
end

return
end MarkerEmpfang

9.3 Entwurfskriterien und weitere Algorithmen

Erwunschte Eigenschaften. Am Chandy-Lamport-Algorithmus 183 sich eine Rethe all-
gemeiner Aspekte des Entwurfs und der Bewertung verteilter Algorithmen diskutieren.
Beispielsweise wird deutlich, dal? einige interessierende Eigenschaften (moglichst for-
mal, anhand eines Kalklls) nachgewiesen werden sollten wie z.B. die Terminierung —die
hier leicht nachzuprifen ist, da alle ausgehenden Kandle mit je einem Marker beschickt
werden und jeder Prozeld nach Empfang je eines Markers auf jedem eingehenden Kanal
die Berechnung beendet. Schwieriger ist die Frage, ob der Algorithmusin jedem Fall tut,
was er soll (konsistente Schnitte berechnen). Aul3erdem ware noch zu klaren, wie die auf-
gezeichneten Informationen zu Schnitten zusammengefal3t werden und wer diese Zusam-
menfassung wann vornimmt; hierzu muf3 je nach Anforderungen der bisher vorgestellte
Algorithmus unterschiedlich erweitert werden. Haufig interessiert die Frage, ob ein Algo-
rithmus toleriert, von mehreren Prozessen verschrankt angestol3en zu werden. Im vorlie-
genden Fall hief3e das, dal3 ein Prozel3 eine Schnittermittlung startet, wéhrend in anderen
Teilen des Prozel3netzes schon Marker unterwegs sind; man kann zeigen, dal3 diesbei dem
besprochenen Detaillierungsgrad unschadlich ist, bei der detaillierten Programmierung
sowie Sammlung und Auswertung der Schnitte aber berticksichtigt werden muf3. Die all-
gemein erwlnschten Eigenschaften verteilter Algorithmen werden dhnlich kategorisiert
wie bel herkdmmlichen Algorithmen (Sicherheit, Lebendigkeit, Fairnef3). Auf zusétzliche
Effizienzkriterien (Nachrichtenkomplexitét) wurde bereits hingewiesen.

Topologien. Der Chandy-Lamport-Algorithmus benutzt offensichtlich die (im allgemei-
nen teilvermaschte) Topologie der Kandle des Verbindungsnetzes, welches der eigentli-
chen Anwendung zu Grunde liegt. Haufig werden die Prozesse aber auch in eéinem Ring
angeordnet, der mit der anwendungsorientierten Verbindungstopol ogie nichts zu tun hat.
Vorteil ist das nur lineare Wachstum der Anzahl von Nachrichten mit der Anzahl von Kno-
ten, Nachteile sind die méglicherweise lange (weil sequentielle) Bearbeitungszeit und die
Schwierigkeit, alle anwendungsorientierten Nachrichten zu berticksichtigen. Auch span-
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nende Baume werden haufig verwendet, weil die Nachrichtenanzahl nur logarithmisch
wéchst und das anwendungsorientierte Verbindungsnetz mitverwendet werden kann;
manche Algorithmen bauen den spannenden Baum wahrend der verteilten Berechnung
auf und ,, vergessen” ihn nach jedem Durchlauf.

Weitere wichtige Algorithmenklassen. Die meisten Algorithmen fir konsistente Schnitte
koénnen so modifiziert werden, dald Information Uber beliebige Charakteristika einer ver-
teillten Berechnung gewonnen werden kann. So interessiert bei verteilten Simulationen
das Minimum aller (pro Prozefd vorhandenen) ,lokalen Simulationszeiten* und aler
Simulationszeiten, die in unterwegs befindlichen anwendungsorientierten Nachrichten
festgehalten werden; in anderen Féllen interessiert die Anzahl noch nicht quittierter Nach-
richten usw. Solche Berechnungen werden mit sog. Schnappschul3-Algorithmen durch-
gefuhrt. Auf Grund der fur Schnitte besprochenen Beschrankungen kénnen die interessie-
renden Werte im algemeinen nicht exakt berechnet, sondern nur konservativ abgeschétzt
werden, was fur viele Zwecke ausreicht. Auch die Frage der Terminierung im eingangs
erwahnten Sinn kann al's Schnappschul’ interpretiert werden.

Auch in dezentral arbeitenden verteilten Algorithmen wird héufig ein temporarer Koordi-
nator gesucht oder ein ,,Sieger” bel konkurrierenden Anforderungen. Derlei Probleme
werden mit Wahl- oder Voting-Algorithmen gel 6st. Typische Beispiele sind gegenseitiger
AusschluB fur den Zugriff auf kritische Abschnitte (mutex) und Uberwachungsfunktionen
in lokalen Netzen mit beliebig an- und abschaltbaren Teillnehmern.

Mit der steigenden Bedeutung von Groupware (Software fir Gruppenarbeit, z.B. zum
vertellten ,Malen“ auf einer Zeichenflache) und von Vertell-Medien (wie ,streaming
video") werden Multicast-Algorithmen immer wichtiger. Ziel von Multicast ist es, Daten
an eine Gruppe von Empfangern zu leiten und dabei Uber jede zum Erreichen aller Emp-
fanger erforderliche Teilstrecke nur einmal (korrekt) zu senden; Daten werden also erst
unterwegs nach Bedarf dupliziert anstatt vom Sender weg gleich n mal gesendet zu wer-
den. Die am intensivsten erforschte Frage bei Multicast-Algorithmen ist die, wie allen
nicht zwischenzeitlich ausfallenden Empfangern trotz Ubertragungsfehlern und Ausféllen
zuverlassig alle Daten reihenfolgetreu ausgeliefert werden kénnen. Die von unidirektio-
naler Ubertragung bekannten Quittungen sollen dabei vermieden werden, weil der Vorteil,
beim Sender ein statt n Datenpakete abzuschicken, nicht durch die Notwendigkeit einge-
schrénkt werden soll, n Quittungen zu empfangen. SRM (scalable reliable multicast) ist
dabei die Bezeichnung fir eine Reihe von Algorithmen fir Anwendungen, bei denen sich
alle Gruppenmitglieder Multicasts schicken (Gruppenvideokonferenz, Groupware). Jeder
Multicast enthalt Aufzeichnungen Uber die vom Sender empfangenen jlingsten Multicasts
der verschiedenen Sender. Durch Mithdren dieser Aufzeichnungen erfahren Gruppenmit-
glieder von anderen ,,in der Nachbarschaft”, wenn diese Multicasts erhalten haben, wel-
che bei ihnen nicht ankamen; sie kdnnen dann diese , Nachbarn® oder den Sender bitten,
eine Kopie des verlorengegangenen Datums nachtraglich zu senden.

Haufig verwendete Prinzipien. Dasbel Chandy-Lamport verwendete Flutenist einwich-
tiges Entwurfsprinzip fur verteilte Algorithmen. Von Berechnung in Wellen spricht man
dagegen, wenn innerhalb einer verteilten Berechnung mehrfach alle Knoten , besucht*
werden. Will man bei spiel sweise in Schnappschul3-Algorithmen nicht fluten, sondern mit
spannenden Baumen arbeiten, kann man offensichtlich nicht alle unterwegs befindlichen
anwendungsorientierten Nachrichten ,,aus dem Netz spilen®. Man kann in diesem Fall in
der ersten Welle in jedem Prozel3 die verteilte Berechnung anstof3en und gleichzeitig in
den Nachrichten dieser ersten Welle die Anzahl der bis dahin von allen Prozessen versen-
deten anwendungsorientierten Nachrichten summieren. Angestol3ene Prozesse markieren
ab dem Anstol3 ihre anwendungsorientierten Nachrichten, so dal3 der Empfangerprozef}
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feststellen kann, ob eine Nachricht vor oder nach dem Anstol3en des Senders abgeschi ckt
wurde. Nun kann man so lange weitere Wellen ausfiihren, welche die Zahl der empfange-
nen und vor Anstof3en der Sender versandten Nachrichten summieren, bis diese Summe
gleich der genannten Summe aus der ersten Welle ist. So ist sichergestellt, dal3 alle beim
Anstol3en noch unterwegs befindlichen Nachrichten ankamen und vom Empfanger in die
vertellte Berechnung einbezogen wurden.

Als drittes sei noch das Prinzip des Farbens erlautert. Dazu sei zunéchst das erwéhnte
Schnappschul3-Beispiel verteilter Simulation aufgegriffen, bel dem das Minimum der
Simulationszeiten aller Prozesse und der Simulationszeiten aller unterwegs befindlicher
Nachrichten interessiert. Dieses Minimum steigt stetig, weil die Simulationszeit voran-
schreitet, auf3er wenn sie durch eintreffende Nachrichten zurickgestellt wird, und weil
verarbeitete Nachrichten gel6scht werden; darum wird die verteilte Minimum-Berech-
nung laufend wiederholt. Flutet man die Kandle mit Markern ahnlich wie bei Chandy-
Lamport, dann kann jeder Prozef3 mit der ersten Marker-Nachricht seine lokale Simulati-
onszeit in einen Zwischenspeicher kopieren. Bis zum Eintreffen der Marker auf alen
anderen Kand en minimiert ein angestof3ener Prozef3 die Simul ationszeit-Eintrége eintref-
fender Nachrichten mit dem Wert im Zwischenspeicher. Am Ende des Flutens ist sicher-
gestellt, dal? ale zu Beginn der Berechnung unterwegs befindlichen Nachrichten beim
Empfanger berlicksichtigt wurden; dann kann in einem weiteren Durchgang (z.B. auf
einem Ring) eine Nachricht von Prozef3 zu Prozef3 weitergereicht werden mit einem Wert
» Gesamtminimum®, der von jedem Prozef3 mit dem Wert im Zwischenspeicher minimiert
wird. Das so entstehende Gesamtminimum stellt wie bei Schnappschiissen dblich eine
konservative Abschétzung dar — wie besprochen ist dies der ,Preis® fur die Ermittlung
ohne Anhalten der anwendungsorientierten Berechnung. Um den Algorithmus zu opti-
mieren, kann man den zweiten Durchlauf mit der Flut zusammenlegen, die den néchsten
Durchlauf der Minimumberechnung startet. Damit werden Nachrichten gespart. Um die
verschrénkten Berechnungen unterscheiden zu kénnen, kann man ein Prinzip einsetzen,
das ,, Farbung” (von Prozessen) genannt wird. Im Beispiel konnte jede geradzahlige Flut
mit ,,roten Markern* durchgefihrt werden, die empfangende Prozesse , rot* farben und
zur laufenden Berechnung deslokalen Minimums den ,, roten Zwischenspeicher* verwen-
den. Jede ungeradzahlige Flut konnte ,, dasselbe in Grin® durchfihren, gleichzeitig aber
das , rote Gesamtminimum®“ ermitteln (wahrend bei jeder roten Flut das griine Gesamt-
minimum ermittelt wirde).

Verteilte Algorithmen werden ausfihrlicher in Kapitel A7 behandelt. Als weiterfihrende
Literatur seien insbesondere [ Tel 00] und das Buch von Colouris et al. empfohlen.

9.4 Anwendungsorientierte Protokolle

Die transportorientierten Kommunikationsprotokolle gemal’ Kapitel C6 ermdglichen feh-
lerfreien Nachrichtenaustausch unmittelbar zwischen Anwendungsprozessen tber ver-
mittelnde Rechner hinweg, ohne Kenntnis der Netztopologie und unter Beachtung von
Optimierungszielen wie Vermeidung von Stau im Netz oder beim Empfanger. Weiter-
gehender Komfort fur Entwickler verteilter Anwendungen ist wiinschenswert. Als Archi-
tekturansétze hierfir sind zu unterscheiden: (1) schichtenstrukturierte Kommunikations-
dienste, siehe Abschnitt 9.4.1, (2) Anwendungsdienste, siehe Abschnitt 9.4.2 und
(3) Pattformen, siehe Abschnitt 9.6. Ansatz (1) wurde im ISO-OSl favorisiert; wie in
Kapitel C6.2.4 dargestellt, hat sich der ISO-OSI-Ansatz nicht durchgesetzt, er wird aber
wegen seiner vorbildlichen Konzepte und wegen verbreiteter Teilstandards (insbesondere
ASN.1) behandelt.
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9.4.1 Kommunikationssteuerung und Datendar stellung

Unter Kommunikationssteuerung versteht man die Strukturierung einer Kommunika-
tionsbeziehung, typischerweise aufbauend auf einer — oder mehreren aufeinander fol-
genden —virtuellen Transportschicht-Verbindung. Géngige Begriffe sind Aktivitat fir eine
Menge zusammengehdriger Datenaustauschoperationen und Dialogeinheit fir seman-
tisch gekoppelte Teilabschnitte, z.B. von der Hotelsuche bis zur Zimmerbuchung inner-
halb einer Reiseplanung.

Die I SO standardisierte einen umfangreichen Kommunikationssteuerungsdienst und sah
eine separate Schicht (Schicht 5) daf Uir vor. Spezielle Dienstfunktionen zur Signalisierung
von Aktivitdten und Dialogeinheiten an Kommunikationspartner wurden vorgesehen, an-
dere dienten dazu, die Erstellung von Sicherungspunkten anzufordern und Ricksetz-
operationen bel Partnern auszuldsen as Grundlage fir Konsistenzerhaltung. Die Mecha-
nismen selbst (sichern, riicksetzen usw.) waren nicht Gegenstand des Standards. Weiter
wurde der Austausch von Berechtigungen und die Steuerung der Ubertragungsrichtung
bei Richtungsverkehr unterstiitzt. Die entsprechenden Konzepte dienen haufig alsVorbild
fur mal3geschneiderte Anwendungen, der eigentliche OSI-Standard wird aber nur noch
wenig verwendet, z.B. in kaum bedeutenden Telematik-Diensten wie Teletext.

Der Abgleich der Datendarstellungen in heterogenen Systemen erfordert zweierlei:

» Dielokaen Darstellungen der Daten miissen aufeinander abgebildet werden. Um eine
quadratisch wachsende Anzahl von Konvertierungsvorschriften zu vermeiden, tber-
tr&gt man in einem genormten Format, der sog. Transfer syntax.

» Die Kommunikationspartner mussen sich Uber den Typ ihrer Anwendungsdaten ver-
sténdigen koénnen, moglichst auch fir zusammengesetzte Strukturen wie Mengen,
Vektoren usw. Dazu werden Typdefinitionen ausgetauscht, sog. abstrakte Syntaxen.

Diel SO hat sowohl einen Darstellungsdienst (also Schicht-6-Dienst) genormt alsauch die
Transfersyntax BER sowie die Notation ASN.1 zur Spezifikation abstrakter Syntaxen.

ASN.1. Die Abstract Syntax Notation No.1 teilt Typen in vier Gruppen ein: vordefinierte
Typen (universal); Typen, dieim Kontext eines Anwendungsberei ches eingefihrt werden
(application); anwenderspezifische (private) Typen und Typen, die nur im lokalen Kon-
text einer Definition gultig sind (context-specific). Die Schlisselworter context-specific
und universal werden in Spezifikationen weggel assen. Pro Gruppe werden Typen mit ein-
deutigen Nummern versehen, sog. Tags. Der Programmierer mul alle Tags auf3er den vor-
definierten spezifizieren. Basis- und zusammengesetzte Typen werden unterschieden. Da
auch ungeordnete M engen unterstiitzt werden, dienen die Tags auch zur eindeutigen | den-
tifikation der Elemente beim Empfénger. Beispielsweise kann in der ASN.1-Spezifikation
Buch := [PRIVATEO] SET{

Titel :: [0] IMPLICIT IASSTRING
Autor:: [1] [IMPLICIT IASSTRING}

der Empfanger einer entsprechenden Nachricht am Tag private-0 den Typ Buch erkennen
und durch context-specific-0 bzw. context-specific-1 die Elemente trotz unbekannter Rei-
henfolge zuordnen. Da Set und 1A5Sring als vordefinierte Typen auch die Tags univer-
sal-17 und universal-22 besitzen, wirden im Beispiel fur Menge und Elemente je zwel
Tags vergeben und Ubertragen. AlsAbhilfe verhindert das Kennwort implicit in einer Spe-
zifikation, dal3 der Universal-Typ in Transfersyntax codiert wird.

BER. Die sog. basic encoding rules sind auf ASN.1 abgestimmt. BER codiert Typ- und
Tag-Information meist in einem Byte: zwei Bits kennzeichnen die Gruppe (z.B. 00 fur
universal), ein Bit unterscheidet zusammengesetzte (c = complex) und elementare (p =
primitive) Typen, funf Bits nehmen die Tag-Nummer auf (11111 kennzeichnet Uberlauf
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ins Folge-Byte). Im n&chsten Byte fol gt die Léangenangabe, dann der Inhalt, der entweder
direkt die codierten Daten enthélt oder geschachtelt die nachste Typinformation. Im obi-
gen Beispiel wareim ersten Byte private-c-0 codiert; im zweiten dieAnzahl von Bytesfir
alles, was noch folgt; dann universal-c-22 (set); dann wieder die Restlénge, dann context-
specific-p-0, dann (infolge implicit unmittelbar) die Lange der ersten Zeichenkette, dann
die Zeichenkette selbst, gefolgt von Langenangabe und zweiter Zeichenkette.

OSlI-Kritik, Internet- und Web-Ansatz. Schichten in offenen verteilten Systemen reali-
sieren verteilte virtuelle Maschinen; sie stellen erheblichen Mehraufwand dar und sind
nur zu rechtfertigen, wenn fast alle Anwendungen von der virtuellen Maschine profitieren
konnen, erhebliche Funktionalitét erbracht wird und die Softwareentwicklung oberhalb
der virtuellen Maschine (durch Abstraktion von Details) deutlich einfacher wird. Kommu-
nikationssteuerung wird jedoch von den wenigsten Anwendungsentwicklern geschétzt,
Datendarstellung ist haufig erforderliche Funktion, erhéht aber nicht allgemein dasAbstr-
aktionsniveau der Anwendungsentwicklung. Deshalb war es aus heutiger Sicht falsch, in
OSlI die Schichten 5 und 6 einzufihren.

Im Internet wird Kommunikati onssteuerung nicht nennenswert untersttitzt. Fir die Daten-
darstellung ist mit XDR (external data representation) ein neutrales Datenformat ver-
breitet ohne den Ballast einer separaten Schicht; es wird haufig beim Prozedur-Fernaufruf
verwendet (siehe Abschnitt 9.5.3). Anstelle von ASN.1 dient eine Schnittstellendefini-
tionssprache der Spezifikation abstrakter Syntaxen. Anstelle selbstbeschreibender Daten-
strukturen mit Tags genuigt der Prozedurname, um empfangerseitig die Daten in lokale
Darstellung zuriickzuwandeln; die Nachrichten werden kompakter, der vorlbersetzte
Transformationscode effizienter.

XML setzt sich als Web-Standard fir viele Zwecke durch (siehe Kapitel E3.5.3), auch as
Alternative zu ASN.1. Als Schnittstellendefinitionssprache wird der auf XML basierende
Standard SOAP (simple object access protocol) propagiert, XML 16st damit auch XDR ab.
XML folgt der Internet-Philosophie menschen-lesbarerer Formate und ist daher nicht sehr
kompakt, bindre XML-Reprasentationen vergleichbar BER werden sich aber kaum
durchsetzen auf Grund standig steigender | nternet-Ubertragungsgeschwindigkeiten.

Zum Austausch abstrakter Beschreibungen von kommerziellen Dokument-Typen wie
Rechnungen, Uberweisungen usw. wurde der EDIFACT-Standard eingefiihrt; er enthalt
keine konkrete Transfersyntax. Auch fir EDIFACT sind XML-basierte Alternativen wie
XML/EDI auf dem Vormarsch.

9.4.2 Anwendungsprotokolle

Anwendungsprotokolle werden in OSI treffender als (Anwendungs-)Dienstelemente (ap-
plication service elements) bezeichnet. Sie stellen verteilt erbrachte funktionelle Ein-
heiten dar, die vom Anwendungsprogrammierer nach Bedarf kombiniert werden kdnnen.
Mit dem Internet selbst hat auch dessen unsaubere Begrifflichkeit den OSI-Ansatz weit-
gehend Uberlebt, der Begriff ,, Protokoll* steht oft falschlich fur ,, Dienst* oder ,, Dienstele-
ment*.

Etliche konkrete OSI-Standards setzten sich vor alem wegen Ubertriebener Komplexitat
und Funktionsvielfalt nicht durch. So realisieren OSI-Dienstelemente oft verteilte virtu-
elle Geréte (virtuelle Dateispeicher, Mailsysteme, Endgeréte und andere). Dazu werden
komplexe Datenstrukturen auf den beteiligten Knoten konsistent gehalten. Anwendungs-
prozesse werden kompliziert durch umfangreiche Normen zur Benutzung der Dienst-
elemente und zum Funktionsabgleich zwischen virtuellem und realem Gerat. Will man
einfach benutzbare Funktionen den Anwendungen oder interaktiven Benutzern zur Verfi-




756 D9 Verteilte Systeme

gung stellen, dann missen zusétzlich Benutzeragenten (user agents) als eigensténdige
Prozesse oder Bibliotheken spezifiziert werden.

Im Internet dagegen sind virtuelle Geréte nur ansatzweise modelliert. Pro Anwendungs-
klasse existiert oft nur ein Dienstelement (als Anwendungsprotokoll bezeichnet). Auf
Grund weit geringerer Gesamtkomplexitét ist dieses vergleichsweiseleicht in Anwendun-
gen zurealisieren, Ublicherweisein einem Client- und einem Server-Prozef3, die direkt auf
dem Internet-Transportdienst TCP aufsetzen. Diese Prozesse konnen direkt interaktiv
benutzt werden, meist wird auch eine Programmierschnittstelle angeboten. Internet-
Anwendungsprotokolle sind komplexer als ein einzelnes OSl-Dienstelement, aber
wesentlich kompakter und meist effizienter alsbei OS| das Zusammenspiel von Benutzer-
agenten, mehreren Dienstel ementen sowie den Schichten 5 und 6. Andererseitsrealisieren
Internet-Anwendungen oft weniger Funktionen und lassen viele Details offen.

Vier grundlegende Anwendungsdi enstel emente von OSI seien noch erwahnt, um das Kon-
zept zu veranschaulichen. Das association control service element ACSE redlisierte ein
schichteninternes Aquivalent virtueller Verbindungen, das reliable transfer service ele-
ment RTSE bot sichere Ubertragung auf unsicheren Transportdiensten, das remote opera-
tions service element ROSE ermoglichte Prozedurfernaufruf und das commitment concur-
rency and recovery service element CCR readlisierte das Zwel phasen-Commit-Protokoll
als Grundlage fur Datenbank- und Transaktions-Anwendungen. Nachfolgend werden die
wichtigsten Anwendungsprotokoll-Klassen behandelt. Der OSI-Ansatz wird jewells kurz
alsVorbild vorgestellt und mit verbreiteten Internet-L 6sungen verglichen.

Virtuelle Endger éte. Das Anwendungsprotokoll Network Virtual Terminal NVT des
Internets wird in der verteilten Anwendung Telnet realisiert. NV T regelt die zeilenweise
Ubertragung von 7-Bit-ASCII-Zeichen zwischen Benutzer und Anwendung sowie
wenige spezielle Steuersignale wie EC (erase character) zum Ldschen des vorangegan-
genen Zeichens. Telnet implementiert das eigentliche Kommunikationsprotokol |; Steuer-
funktionen werden mit dem reservierten Zeichen 1AC (interpret as command) in die Zei-
cheniibertragung eingebettet. Da die Norm nur ein Minimum vorschreibt, missen bei der
Wahl von Funktionen immer beide Seiten zustimmen. Je nach initiierender Seite erfolgt
die Funktions-Anforderung mit dem IAC will oder do, die Annahme/Ablehnung mit do/
dont oder will/wont.

OSl spezifiziert gemald dem oben beschriebenen Konzept in seinem Dienstelement Virtual
Terminal (VT) ein virtuelles Endgerét. Es wird auf den beiden beteiligten Seiten durch je
eine Datenstruktur modelliert, die konsistent gehalten wurden: eine dort, wo sich Bild-
schirm und Benutzer physisch befinden, die andere auf dem entfernten Knoten, an dem
der Benutzer arbeiten méchte.

ITU-Standards fur Videokonferenzen unterstiitzten ebenfalls virtuelle Endgeréte (T.120,
siehe Kapitel E3), aber auch die Verteilung der Bildschirm-Ausgabe (z.B. eines Textver-
arbeitungsprogramms) auf mehrere Teillnehmer-Rechner sowie die entfernte Eingabe
(meist via Berechtigungsmarke je einem Teilnehmer im Wechsel zugeteilt).

Neben diesen Standards ist das sogenannte Teleporting zu erwdhnen. Darunter versteht
man die M 6glichkeit, einelaufende Bildschirm-Sitzung am |okal en Rechner unterbrechen
und an einem anderen Rechner fortsetzen zu kdnnen (z.B. unerledigte Arbeit von zu
Hause aus). Dazu wird die gesamte Bildschirmausgabe lokal auf einen , virtuellen* Bild-
schirm umgelenkt, hinter dem sich ein Programm zum effizienten Verpacken und Ver-
schicken dieser Bildschirmausgabe verbirgt; auf dem entfernten Rechner wird der ausge-
packte Bildschirminhalt in einem Fenster dargestellt, so dal3 er konkurrierend zu den dort
lokalen Ausgaben betrachtet und interaktiv benutzt werden kann. In Betriebssystemen wie
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Windows wird diese Funktionalitét mitgeliefert, Programme wie VNC (virtual network
computing) ermoglichen Teleporting auch zwischen verschiedenen Betriebssystemen.

Einen ganz anderen Ansatz reprasentiert Xwindow, das ein Kommunikationsprotokoll
zwischen Anwendung und I nteraktionskomponente (Display-Server) definiert.

Dateitransfer. Hier lohnt erneut ein Vergleich des gescheiterten OSI-Ansatzes mit dem
alteren, aber Uberlebenden Internet-Ansatz. In OSI wurde mit File Transfer, Access, and
Management (FTAM) ein kompliziertes Anwendungsdienstelement spezifiziert, das Da-
tei spei cher-Verwal tungsoperationen (Anderungen von Attributen), Dateitransfer (Aus-
tausch und Ldschen ganzer Dateien) sowie selektiven Dateizugriff erlaubte. Gemal3 dem
eingangs von Abschnitt 9.4.2 beschriebenen Prinzip verteilter virtueller Gerdte model-
lierte FTAM einen virtuellen Dateispeicher, der zwischen entfernt zugreifendem Prozel3
(Client) und physisch zugreifendem Prozel3 (Server) konsistent gehalten wird. Die Funk-
tionsvielfalt fuhrt erneut zu hoher Komplexitét, viele der eigentlichen Funktionen (lokaler
Dateizugriff, Ein-/Ausgabe, ...) missen aber immer noch im Rahmen der Anwendungs-
entwicklung programmiert werden.

Im Gegensatz dazu umfaldt Internet-FTP das Anwendungsprotokoll und die Standardan-
wendung. Weder virtuelle Dateien noch Abbildungen zwischen Dateitypen werden unter-
stutzt.

FTP kennt wenige Dateitypen (Text, Bitstrom, Bitgruppen), Authentifizierung, einfache
(z.B. Auskunfts-)Operationen auf dem Dateisystem, Dateitibertragung in beide Richtun-
gen (put, get), Wiederaufsetzpunkte bei Verbindungsabbruch und Kompression.

Mittellungstransfer (E-Mail). Fir den Austausch elektronischer Mitteilungen hat OSI
die X.400-Norm der ITU asMOTIS(message oriented text interchange system) tbernom-
men; MOTIS wird von vielen Telekommunikationsorgani sationen eingesetzt. Benutzer-
agenten-Prozesse bedienen sich dabei eines Netzes von Vermittlungsprozessen fir Mittei-
lungen, den Mittellungsagenten (message transfer agent, MTA, im allgemeinen einer pro
Knoten des Systems). Falls Benutzeragenten auf nicht stdndig am Netz angeschlossenen
Systemen ablaufen, kdnnen sie von einem Mitteilungsspeicher (message store) vertreten
werden. Weitere Komponenten leisten den Ubergang zu anderen Mitteilungssystemen
und zur Briefpost.

Im Rahmen dieser Architektur werden nicht weniger as funf spezielle Dienstelemente
spezifiziert. Mit Hilfe von Message Administration kann sich ein Benutzeragent oder Mit-
teilungsspeicher bei einem Anbieter (Mitteilungsspeicher oder Mitteilungsagent) authen-
tifizieren und registrieren. Uber Message Delivery werden Mitteilungen vom Ziel-Mittei-
lungsagenten abgeliefert sowie Auslieferung und Auslieferungsbericht gesteuert. Mit
Message Retrieval kann der Benutzeragent beim Mitteilungsspeicher Mitteilungen auf-
listen, abholen, [dschen; in Gegenrichtung kann der Eingang einer neuen Nachricht signa-
lisiert werden. Message Submission dient der Ablieferung von Mitteilungen beim Quell-
Mitteilungsagenten zwecks Weiterleitung. Zur Kommunikation zwischen Mitteilungs-
agenten wird Message Transfer eingesetzt.

Im weltverbreiteten Internet-SMTP (simple mail transfer protocol [Postel 82]) werden die
Mitteilungsagenten nach Sender und Empfanger unterschieden. Sie werden mit den loka-
len Mailsystemen in je einem Anwendungsprozef3 verquickt, z.B. sendmail bei UNIX.
Empféngerseitig werden Mitteilungen einfach nacheinander in eine benutzerspezifische
Datei geschrieben. Benutzeragenten und Mitteilungsspeicher sind nicht genormt, mit
Ausnahme des Protokolles zum Aufgeben von Mitteilungen und der Regeln zur Behand-
lung der Mitteilungsdatei. Empfangerprozesse konnen Mitteilungen auch weitervermit-
teln. Fortgeschrittene Funktionen von MOTIS wie Sende-/Ablieferungsberichte und ver-
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zOgerte Auslieferung finden sich in SMTP kaum. MIME (multipurpose internet mail
extensions [Borenstein 92]) ermdglicht nationale Zeichensdtze und Multimedia. Neben
einfachen ASCII-Texten sind Unterstrukturen und Formatinformation erlaubt. Medien
wie Audio und Video wurden als sog. content-type definiert. Im Rahmen des content-
transfer-encoding kénnen MIME-Nachrichten Uber herkdmmliche Zwischensysteme
»getunnelt” und Bindrdaten direkt Ubermittelt werden.

Namensdienste. Logische Namen sind frei wéhlbare Bezeichner, die vom System auf
physische Adressen abgebildet werden. Sie kdnnen in Anwendungen Platzhalter sein fir
Objekte, die erst zur Laufzeit konkretisiert werden oder deren Adresse infolge Migration
wechselt. Zum Beispiel bildet bei E-Mail-Adressen wie

»Klaus_meier@mathe.uni-bonn.de"

der hintere Teill einen hierarchischen Namen, dessen Gliederung (Land = de,
Organisation = uni-bonn, Abteilung = mathe) mit den Hierarchiestufen des physischen
Netzes nicht Ubereinstimmen muf3. In verteilten Systemen werden logische Namen von
Namensdiensten abgebildet, im Beispiel liefern sie die physische Knotenadresse des
zustandigen Mail-Servers. Diese Funktionist mit den ,, weil3en Seiten” des Telefonbuches
zu vergleichen. Bisweilen werden auch , gelbe Seiten* unterstiitzt: physische Adressen
konnen auf Grund von charakterisierenden Beschreibungen (Attributen) ermittelt werden.
In Abschnitt 9.6.1 wird auf Namensdienste im Rahmen von Entwicklungsplattformen ein-
gegangen.

Die ITU- und OSI-Norm X.500 beruht auf einem Netz aus Namensagenten (directory
system agents, DSA). Fur hierarchische Namen wird der Namensraum mehrstufig in Kon-
texte (Teilbaume) eingeteilt, die von einzelnen oder replizierten Agenten verwaltet wer-
den. Da X.500 nicht nur Knotennamen verwalten kann, muf3 vorab im User Information
Model festgelegt werden, welche Objekttypen (fur E-Mail vielleicht: Land, Organisation,
Abteilung) mit welchen Attributtypen vorkommen und wie sie hierarchisch angeordnet
werden. Auf Grund dieser grof3eren Flexibilitét missen Objekt- und teilweise Attributty-
pen bei Anfragen mitangegeben werden; eine E-Mail-Adresse kdnnte beispiel sweise lau-
ten: (Name = klaus_meier/Land = de/Organisation = uni-bonn/Abteilung = mathe).
Namensagenten verstandigen sich Uber das Directory System Protocol und bei teilweiser
Replikation der Verzei chnisse zudem Uber das Directory Information Shadowing Protocol
und das Directory Operational Binding Protocol. Wie bel MOTIS gibt es Benutzeragen-
ten (Directory User Agents). Sie kommunizieren mit den Namensagenten Uber das Direc-
tory Access Protocol. Dieses Protokoll benutzt gleich drei spezielle Dienstelemente sowie
ale grundlegenden Dienstelemente auf3er CCR. Fur die anderen genannten Protokolle
werden weitere spezielle Dienstelemente eingefihrt. Die Komplexitét von X.500 ist also
betr&chtlich; sie hangt mit der Funktionsvielfalt zusammen, wie das folgende Beispiel
zeigt. Anfragen eines Benutzeragenten nach Namen, die der angesprochene Namensagent
nicht selbst abbilden kann, leitet er entweder an einen geeigneten Partner-Namensagenten
weiter (chaining) oder, falls der geeignete Partner nicht bekannt ist, an eine Menge von
geeignet erscheinenden Partnern (multicasting). Alternativ kann er auch nur die Adressen
dieser geeigneten Partner dem Benutzeragenten zurlickgeben. Haufig kdnnen Anfragen
nur fragmentarisch vom |okalen Namensagenten beantwortet werden, wahrend Tellanfra-
gen weitergel eitet werden miissen.

Das Internet-DNS (domain name service) unterstitzt ausschliefdlich Knoten- und
(Sub-)Netz-Namen. Die Welt ist in Doménen aufgeteilt: einige wenige Nutzergruppen-
Doménen wie,,.edu” fir Ausbildungsstétten sowie eine Doméne pro Staat. Trotz beliebig
wahlbarer Tiefe der Namenshierarchie entsteht so ein einziger Baum von Namensagenten
(hier: Domain Name Server, Verwalter einer ,Domain Information Base"). Pro Anwen-
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dungsklasse werden den Namen einfache Attribute zugeordnet: der E-Mail-Server aus
dem Beispiel findet sich im mx-record des Namens ,, mathe.uni-bonn.de”. DNS ist weni-
ger komplex alsMOTIS. Ungewdhnlich fir das Internet ist der Einsatz von Benutzeragen-
ten, den sog. ,resolvern” (meist als Bibliotheksroutinen realisiert).

Netz-M anagement. Fir das Netz-Management hat OSI ausfihrliche Modelle und Stan-
dards entwickelt. Basierend auf dem Begriff des Managed Object wurde eine komplette
Architektur entwickelt, die durch zwei spezielle Dienstelemente unterstiitzt wird, system
management application und common management information. Zusammen mit ACSE
und ROSE werden sie al's system management application entity bezeichnet, die kommu-
nizierenden (nicht genormten) Prozesse als agent application process und manager appli-
cation process. Der OSI-Ansatz fand viel Beachtung, doch konnte sich das simple net-
wor k management protocol (SNMP) des Internet durch Firmware-lmplementierungen auf
Spezia hardware wie Router, Switches usw. bis jetzt besser behaupten. Zu Details dieser
umfangreichen Normen siehe [ Subramanian 00].

Sicherheit in verteilten Systemen. Im OSI-Kontext wurden bislang wenig konkrete
Standards zum Aspekt Sicherheit verabschiedet. ITU-Standard X.800 ergénzt das OSl-
Referenzmodell um eine sog. Scherheitsarchitektur, die nur allgemein gehaltene Defini-
tionen enthalt und Hinwelse darauf gibt, wo welche Sicherheitsaspekte verankert werden
konnen. Als konkreter Standard spezifiziert X.509 Authentifikation und Schltissel vergabe
Uber den Namensdienst nach X.500. Auf3erhalb dieser Normen sind noch Internet-Aktivi-
téten zu nennen, insbesondere fur E-Mail privacy-enhanced mail (PEM) und pretty good
privacy (PGP) sowie eigens zur Abgrenzung privater und offentlicher Netzteile einge-
setzte Rechner (firewalls). Aus dem Athena-Projekt am MIT ist mit Kerberos eines der
ersten verteilten Authentifikationssysteme hervorgegangen; weitere werden heute im
Rahmen von Plattformen fir verteilte Anwendungen angeboten (siehe Abschnitt 9.5).
N&heres zum Thema Sicherheit in Netzen findet sich in [Canavan 01] und Kapitel EO.

Weitere I nternet-Dienste und -Protokolle. Einerseits hat das Internet zu einigen OSI-
Anwendungsdienstelementen keine Entsprechung, andererseits existieren viele weitere
Internetdienste auf Anwendungsebene: Werkzeuge zur Online-Kommunikation von
Benutzern wie Talk, IRC (fur Gruppen) und audio-basi erte Varianten, Informationsdienste
(Gopher, WAISusw.), Hypermedia-1nformationsdienste (Wor | d-W de-Web), el ektronische
schwarze Bretter (News), ferner Multimedia-fahige Verteildienste wie die mbone-Proto-
kolle und -Werkzeuge. Anwendungsprotokolle fir Internet-Fernsehen und Internet-Tele-
foniewie RSVP und RTCP werden in Kapitel E3 beschrieben.

9.5 Grundlagen der Entwicklung verteilter Anwendungen

9.5.1 Grundlegende Ansédtze und Paradigmen

Der primitive, immer noch weitverbreitete Ansatz besteht darin, mit sequentiellen Pro-
grammiersprachen einzelne Programme zu entwickeln, die auf einen Kommunikations-
dienst zugreifen. Das Modell der verteilten Anwendung existiert dabei wahrend der
gesamten Entwicklung nur im Kopf der Entwickler. Von UNIX und dem Internet-Trans-
portprotokoll TCP her ist der Begriff Socket-Programmierung verbreitet. Wahrend dieser
Ansatz fur die in Abschnitt 9.5.5 beschriebenen Punkt-zu-Punkt-Anwendungen noch
annehmbar erscheint, kann die Entwicklung von aus Prozef3netzen bestehenden Anwen-
dungen kaum mehr bewaltigt werden. In diesem Abschnitt werden Ansdtze besprochen,
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die gezielt die Entwicklung kommunizierender Prozesse unterstiitzen. Bevor der wichtig-
ste Ansatz detailliert behandelt wird, seien einige grundsétzliche Alternativen erwahnt:

* Beim Betriebssystem-Ansatz wird ein verteiltes Betriebssystem oder ein Netz-
Betriebssystem zugrunde gelegt. (Zum Unterschied: im Netz-Betriebssystem bleibt die
Maoglichkeit erhalten, einzelne Rechner in herkdmmlicher Weise zu nutzen.) In beiden
Fallen erscheint das verteilte System dem Anwender und Programmierer wie ein ein-
ziger (nebenlaufiger, also quasi Mehrprozessor-) Rechner, er kann daher M echanismen
und Programmiersprachen zur parallelen Programmierung verwenden. Das Netz- oder
vertellte Betriebssystem tbernimmt mit generellen Mechanismen viele Aufgaben, die
sonst dem Entwickler verteilter Anwendungen zufallen; dasist zwar komfortabel, aber
oft ineffizient. Die verringerte Autonomie und nétige Homogenitét der einzelnen Kno-
ten beschrankt diesen Ansatz auf Spezialfalle und lokale Netze.

» Der Datenbank-Ansatz bildet samtliche Kooperationen zwischen Prozessen auf Daten-
bankzugriffe ab. Die Prozesse muissen sich daher nicht direkt kennen, sie kdnnen mit
herkdmmlichen sequentiellen Programmiersprachen entwickelt werden. Auch hier
werden generelle und somit haufig ineffiziente Mechanismen eingesetzt. Schwerer
wiegt das Problem, dal3 die Abbildung beliebiger I nterprozefkommunikation auf stern-
formigen Datenbankzugriff oft schwierig und selten problemkonform ist.

» Der Protokoll-Ansatz stellt fur haufig wiederkehrende Funktionen eines Anwendungs-
feldes vorgefertigte Server bereit. Die Interprozefkommunikation wird in einer Pro-
grammierschnittstelle versteckt, haufig nach dem Prinzip des Prozedur-Fernaufrufes
(sieheweiter unten). Der Entwickler programmiert wie bei der Benutzung von System-
bibliotheken. Beispiele sind das Xwindow-Protokoll und die Programmierschnittstel -
len von Mail- und Namensdiensten (siehe Abschnitt 9.5.5). Dieser Ansatz ist auf
wenige, breit eingef iihrte Anwendungsfelder beschrankt.

Beim wichtigsten Ansatz, der verteilten Programmierung, wird der verteilte und neben-
laufige Charakter der Anwendung nicht versteckt, sondern seine Beherrschung unter-
stitzt. Einerseits bendtigt die bestmdgliche Unterstiitzung Wissen Uber alle beteiligten
Prozesse, andererseits sind auch offene Anwendungen interessant, die mit getrennt ent-
wickelten Prozessen kooperieren konnen. Fur die verteilte Programmierung haben sich
drei grundlegende Paradigmen herauskristalisiert, die nachfolgend in der Chronologie
aufgelistet werden, in der sie Bedeutung gewannen: Interprozef3-Kommunikation, Proze-
dur-Fernaufruf und verteilter objektorientierter Ansatz. Redlisiert wurden sie als
Bibliotheken, Spracherweiterungen oder neue Programmiersprachen. Abschlief3end wird
auf neuere Entwicklungen eingegangen, insbesondere mobile Agenten und Nachrichten-
dienste nach dem publish-subscribe-Modell.

9.5.2 Interprozel}kommunikation

I nter prozeflfkommunikation wurde zuerst vorgeschlagen. Dabel werden durch Konstrukte
wie send und receive oder ,!“ und ,?* Nachrichten zwischen zwei Prozessen ausge-
tauscht. Beim Senden wird neben dem Zielprozel3 meist der Name einer Variablen, deren
Inhalt versandt wird, oder eine Konstante spezifiziert. Das gleiche gilt auch fir den Emp-
fang. Varianten beziehen sich auf folgende Aspekte:

* Be synchroner Kommunikation blockiert die Sende-Anweisung den Ablauf, bis der
Empfanger die Nachricht entgegengenommen hat. Das vereinfacht die formale Hand-
habung und das Verstandnis fir das Programmverhalten, da im nebenl&ufigen Pro-
gramm definierte Synchronisationspunkte entstehen. Asynchrone Kommunikation
bezeichnet nicht-blockierendes Senden. Nicht-blockierendes Empfangen ist selten; es
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liefert nur eine Nachricht zuriick, falls diese bereits eingetroffen ist, und mufd auf jeden
Fall durch eine blockierende Variante erganzt werden. Mit Wéchtern (guards) kénnen
Empfanger dhnlich einer CASE-Anwendung auf unterschiedliche Sender oder Nach-
richtentypen unterschiedlich reagieren; bei formalen Methoden bezeichnen Wachter
eine genau definierte Semantik.

» Direktadressierung steht fir den Ansatz, den Sende- oder Empfangsprozeld selbst in
der Anweisung zu nennen. Dazu mufd bei der Programmierung der Prozesse das
gesamte Prozef3netz bekannt sein. Diese starke Einschrénkung vermeidet indirekte
Adressierung, wobel Partnerprozefinamen durch Stellvertreter ersetzt werden.

» \erbindungsorientierte Kommunikation verlangt zuerst den Aufbau von Verbindun-
gen, idealerweise durch eine separate Konfigurationsverwaltung fir die gesamte ver-
teilte Anwendung. Werden sende- und empfangsseitig Stellvertreter fur die Kommuni-
kationspartner verwendet (oft Sende-Port und Empfangs-Port genannt), dann beziehen
sich Sende- und Empfangsoperationen immer nur auf lokale Bezeichner; die Partner-
Identitdt kann durchweg unbekannt bleiben. Typisierte Ports und Mehrpunkt-Verbin-
dungen sowie hierarchische Prozef3strukturen (unter Delegation von Ports an Unter-
prozesse) kdnnen den Programmierkomfort weiter erhdhen. Vierbindungsl ose Kommu-
nikation ist einfacher, aber weniger komfortabel. Indirekte Adressierung ist dabel auf
die Verwendung eines gemeinsamen Stellvertreter-Bezeichners bei Sender und Emp-
fanger beschrankt. Dieser modelliert meist eine Mailbox des Empfangers. Vom verteil-
ten Laufzeitsystem konnen alle genannten Alternativen sowohl Gber verbindungsorien-
tierte als auch Uber verbindungsl ose Transportdienste gefuhrt werden.

Die Interprozef3kommunikation wurde bald vom Prozedur-Fernaufruf verdrangt (siehe
Abschnitt 9.5.3). Derzeit zeichnet es sich ab, dal? die verteilte objektorientierte Program-
mierung (siehe Abschnitt 9.5.4) wiederum den Prozedur-Fernaufruf abldsen konnte.

9.5.3 Prozedur-Fernaufruf

Der Prozedur-Fernaufruf (oder: entfernter Prozeduraufruf, remote procedure call, RPC)
legt im Gegensatz zur Interprozel3kommunikation eine asymmetrische Kommunikations-
struktur zugrunde, bestehend aus A ufrufern und aufgerufenen Prozessen, meist Client und
Server genannt. Eine Anfrage vom Client an den Server und eine Antwort in der Gegen-
richtung werden stets gepaart und als Prozeduraufruf mit Ubergabe der Aufruf- oder
Ergebnisparameter , verkleidet”. Tatsachlich ist die weite Verbreitung des Prozedur-Fern-
aufrufs auf seine Ahnlichkeit mit dem herkémmlichen Prozeduraufruf zuriickzufiihren,
die den Ubergang von der herkdmmlichen zur verteilten Programmierung scheinbar ein-
fach gestaltet.

Schnittstellenbeschreibung. Systeme mit Prozedur-Fernaufruf umfassen fast immer
Schnittstell enbeschrei bungssprachen (interface definition language, IDL). Ihre Syntax ist
oft an C oder C++ angelehnt und dient dazu, entfernte Prozeduren bzw. angebotene Pro-
zeduren mit ihren Signaturen im Kontext des jeweiligen Programmes zu definieren. Dazu
werden fur gangige Programmiersprachen Praprozessoren angeboten, die aus Prozedur-
Schnittstellenbeschreibungen in IDL automatisch wirtssprachenspezifische Codestiicke
erzeugen, sog. stubs (Stimpfe). Stubs sind lokale Stellvertreter des Servers beim Client
und umgekehrt. Ein lokaler Prozeduraufruf beim Client fihrt zum Client-Stub. In ihm
werden die Aufrufparameter in eine Nachricht gepackt (marshalling) und zum Server
gesandt. Beim Server wartet ein prozedurspezifischer Server-Stub auf die Nachricht,
packt sie aus (unmarshalling) und ruft lokal zum Server die eigentliche Prozedur auf. Die
Ergebnisparameter nehmen den umgekehrten Weg.
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IDL-Préprozessoren Ubernehmen neben der Stub-Generierung auch die Funktion der
OSI-Darstellungsschicht, indem sie lokale Darstellungen in eine Transfersyntax Uberset-
zen, haufig nach dem Internet-Standard XDR. Die abstrakte Syntax von Aufruf- und
Ruckkehrparametern wird dem DL -Code entnommen.

Binden, Namens- und Maklerdienste. Die Gesamtheit der Aktivitéten zur Bekannt-
gabe, zum Auffinden und zur exakten Identifikation eines Servers und seiner exportierten
Prozedur, passend zu einem Aufrufwunsch auf der Client-Seite, wird als Bindevorgang
bezeichnet. (, Binden* Ubersetzt hier das englische,, binding“, nicht , linking*; leider wird
im Deutschen fur beides derselbe Begriff verwendet.) Zu diesem Zweck kann ein spezi-
eller Namensdienst (siehe Abschnitt 9.5.5) zwischengeschaltet werden, der einem suchen-
den Client auf Anfrage einen oder mehrere geeignete Server nennt. Wird vom Client eine
exakte Angabe von Prozedur und Signatur verlangt, dann wird meist der eigentliche
Begriff Namensdienst (name service oder auch directory service) gebraucht. Kann dage-
gen auch mit unvollstdndigen Namen, Attributen oder Optimierungskriterien angefragt
werden (vergleichbar den ,, gelben Seiten” des Telefonbuches), dann wird im RPC-Kon-
text meist der Begriff Maklerdienst (trader) verwendet.

Unter schiede zum lokalen Prozeduraufruf. Zundchst scheint der entfernte dem lokalen
Prozeduraufruf sehr 8hnlich zu sein. Im Detail zeigen sich aber vier Unterschiede, die etli-
che Ticken verteilter Anwendungen auf den Entwickler durchschlagen lassen:

1 Unterschiedliche Adrefraume: Da kommunizierende Prozesse verschiedene
Adrefrdume benutzen, sind nur Wertlbergaben (call-by-value) direkt maoglich.
Namens- und Referenziibergabe sowie Zugriff auf global e Variablen kénnen hdchstens
mit RPC-spezifischen Mechanismen nachgeahmt werden.

2 Komplexere Fehlersemantik: Wahrend sequentielle Programme als Ganzes erfolgreich
terminieren oder aber mit Fehler abbrechen, konnen in verteilten Programmen Client
und Server alleine abbrechen und zahlreiche Netz- und Ubertragungsfehler auftreten.
Bel Fehlern mul3 insbesondere verhindert werden, dal3 Clients endlosin der Aufrufan-
weisung warten oder Server unnétig oder fehlerhaft die Ausfihrung verwaister Proze-
duren (Orphans) weiterftihren. Die Fehlerbehandlung nimmt oft einen betréchtlichen
Antell einer RPC-Implementierung ein und kann von Fall zu Fall stark variieren. Es hat
sich eingebtirgert, vier verschiedene Fehlersemantiken zu unterscheiden, die von kon-
kreten RPC-Implementierungen unterschiedlich unterstiitzt werden:

* Maybe-Semantik: Bel dieser schwachsten Form der Garantie werden endloses War-
ten und verwaiste Aufrufe verhindert, und die Mehrfach-Ausfihrung eines Aufrufs
wird vereitelt. Im Fehlerfall ist aber nicht bekannt, wie weit die Abarbeitung gekom-
men ist; diese Semantik kann fir Auskunftsdienste ausreichen.

» At-Least-Once-Semantik: Von Komplett-Ausfallen der Serverseite abgesehen, wird
hier Ausfihrung der entfernten Prozedur garantiert, alerdings ist Mehrfach-Aus-
fUhrung nicht ausgeschl ossen. Diese Form ist nur fir Operationen geeignet, die pro-
blemlos mehrfach ausgefiihrt werden kénnen.

* At-Most-Once-Semantik: Hier wird die Maybe-Semantik zu atomarer Prozeduraus-
fuhrung erweitert; sie erfolgt vollsténdig oder wird nachwirkungsfrei abgebrochen.
Die meisten Anwendungen kénnen mit dieser Semantik korrekt entwickelt werden.

* Exactly-Once-Semantik: Wenn bel At-Most-Once-Semantik ein  komfortables
Laufzeitsystem die Reaktion auf fehlerhafte Ausfuhrung Gbernimmt, kann genau
einmalige Ausfuihrung garantiert werden. Das erforderliche verteilte Transaktions-
konzept steht aber fUr viele Anwendungen nicht in einem sinnvollen Kosten-Nut-
zen-Verhdtnis.



D9.5 Grundlagen der Entwicklung verteilter Anwendungen 763

3 Wunsch nach Nebenlaufigkeit: Um die Ahnlichkeit zum lokalen Prozeduraufruf grof3
zu halten, wird beim traditionellen RPC der Aufrufer biszum Ende der entfernten Pro-
zedurausfthrung blockiert. Ein Vorteil verteilter Systeme ist aber gerade die Mdglich-
keit der Parallelverarbeitung. Daher wurde asynchroner RPC in verschiedenen Varian-
ten vorgeschlagen; die Ahnlichkeit zu lokalen Prozeduren sinkt dabei allerdings stark.

» Bei reinem asynchronen RPC dirfen die Ergebnisparameter nach dem Prozedurauf-
ruf beim Clienten nicht verwendet werden, bis die Ausfihrung abgeschlossen ist.
Daher werden nach dem Aufruf moglichst viele Anwel sungen eingeschoben, diedie
Ergebnisparameter nicht verwenden, und danach wird mit einer speziellen Anwel-
sung auf das Ende des RPC gewartet.

» Die Namen futures und promises bezeichnen Varianten der Automatisierung der
soeben beschriebenen Vorgehensweise. Ergebnisparameter miissen dazu besonders
deklariert werden, und der Ubersetzer fligt Warteanweisungen automatisch an der
spatestmoglichen Stelle ein.

» Nebenlaufigkeit trotz synchronem RPC kann mit nebenl&ufigen Programmierspra-
chen erreicht werden. Dabel teilt sich der Client vor dem Prozeduraufruf in mehrere
nebenl&ufige Zweige, von denen einer am RPC blockiert wird; bevor Zweige auf
Ergebnisparameter zugreifen, werden sie wieder zusammengef hrt. Alternativ kann
der Server in der aufgerufenen Prozedur einen Zweig starten und schnell wieder
zurtickkehren. Danach mussen Ergebnisparameter tber einen zweiten RPC abge-
holt werden, wodurch RPC alerdings zu einer Art umstéandlicher Interprozef3kom-
munikation wird.

4 Optimierung fir spezifische Kommunikationsmuster: RPC ist fUr ein spezifisches
Kommunikationsmuster ausgelegt: Erstens sind Anfrage und Antwort immer gepaart,
zweitens wird eine asymmetrische Dienstnehmer-Diensterbringer-Beziehung zu
Grunde gelegt, drittens wird auf Grund der Anlehnung an lokale Prozeduraufrufe die
Ubertragung fiir kurze Nachrichten und minimale Verzégerung optimiert. Zwar lassen
sich im Prinzip alle Kommunikationsmuster mittels RPC realisieren, aber nicht immer
effizient und problemnah. Muster, die asynchronen Nachrichtenaustausch an viele
Partner ohne sofortige Antwort nahelegen, leiden an der Gberfl issigen Blockierung und
Antwort; wechselnde Auftragsbeziehungen lassen sich schwer in das einfache Client-
Server-Muster zwangen; usw. Multimedia- und Massendatentransfer erfordern teil-
weise so starke Erweiterungen, dal3 vom urspriinglichen RPC-Paradigma wenig Ubrig
bleibt: Unter anderem wurde vorgeschlagen, asynchrone Kommunikation gemal}
Abschnitt 9.5.2 fur Massendatentransfer zu verwenden, nur geklammert von vor- und
nachbereitenden RPC-Aufrufen.

9.5.4 Verteilter objektorientierter Ansatz

Die erste nennenswerte Realisierung des verteilten objektorientierten (distributed object-
oriented, DOO) Paradigmas geht auf die Programmiersprache Emerald (etwa 1987)
zurtick. Anstatt Prozesse al's Einheiten der Verteilung zu betrachten, erlauben DOO-Spra-
chen die flexible Konfiguration von Objekten, also wesentlich kleineren Einheiten. Die
strenge Datenkapsel ung mittels M ethoden (Operationen) verhindert Abhéngigkeiten zwi-
schen Objekten, die eine Plazierung auf verschiedenen Rechnern behindern kénnten.
Meist erfolgt die Plazierung zweistufig mit einer speziellen Konfigurationsverwaltung:
Die Menge der Anwendungsobjekte wird auf sog. logische Knoten verteilt, diese werden
vor dem Start der Anwendung auf physischen Rechnernetz-K noten plaziert.
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L okationstransparenter Methodenaufruf. Die Aufteilung und Plazierung nach der
Programmierung hat einen erheblichen Vorteil: Verteilungsrel evante, oft von Details des
Zielsystems abhéangige Entscheidungen missen nicht zur Programmentwicklungszeit
vorgenommen werden. Die spéate Verteilung bringt aber auch die Notwendigkeit mit sich,
lokale und entfernte Methodenaufrufe syntaktisch gleich zu halten. Aufrufe an entfernte
Objekte gehen dabei meist zunéchst an |okale Proxy-Objekte, und werden von dort aus an
das entsprechende entfernte Objekt weitergel eitet.

Objektmigration. Schon das Laufzeitsystem von Emerald unterstiitzte die Verlagerung
von Objekten zur Laufzeit. Voraussetzung hierfir sind global eindeutige Objektreferen-
zen sowie eine Erweiterung der Proxy-Objekte derart, dal’ Referenzketten Uiber ehemalige
Aufenthaltsorte von Objekten hinweg verfolgt (und dabei geschickt aktualisiert) werden.
Da grofere objektorientierte Anwendungen fast immer als System nebenl&ufiger Leicht-
gewicht-Prozesse realisiert werden, ist kaum vorhersehbar, wann zur Laufzeit welche
Objekte aktiv sind. Esist daher wichtig, die Objektmigration auch fir Objekte zuzul assen,
die gerade aufgerufen sind (und moglicherweise gerade Methoden anderer Objekte auf-
rufen). Dazu missen verteilte Aufrufstapel unterstiitzt werden. Emerald fal3t den zu einem
einzelnen Methodenaufruf gehdrenden Stapel-Abschnitt als ,, Aktivierungssatz® zusam-
men, der gemeinsam mit dem aufgerufenen Objekt migriert. Dadie Stapel bel den Leicht-
gewicht-Prozessen gehalten werden und nicht bei den Objekten, missen bel Migration
eines Objektes die Stapel gefunden werden, in denen Aktivierungssétze mit der entspre-
chenden Objektreferenz liegen. Die dazu notwendigen Riickwarts-Verwei se von Objekten
zuihren Aktivierungssétzen werden haufig erst aktualisiert, bevor der aktive Thread unter-
brochen wird, weil viele Aktivierungssétze diesen Zeitpunkt nicht erleben.

Objektmigration wird vom Anwendungsprogramm beim L auf zeitsystem angefordert, ent-
weder explizit fir ein bestimmtes Objekt per Programmanweisung oder implizit im Rah-
men eines M ethodenaufrufes. Im letzteren Fall migrieren alle Parameterobjekte zum auf-
gerufenen Objekt, so dal3 im Rahmen der Methodenausfihrung nur lokale Zugriffe auf
Parameterobjekte stattfinden. Man unterscheidet hier zwei Unterarten: Bei call by visit
migrieren die Parameterobjekte nach der M ethodenausfiihrung zum friheren Aufenthalts-
ort zurtick. Bei call by move verbleiben sie am Zielort. Das ist bei nachfolgenden
Methodenaufrufen mit teilweise gleichen Parametern sinnvoll. Wahrend also infolge
|okationstransparentem M ethodenaufruf die Syntax verteilter objektorientierter Program-
miersprachen der von herkémmlichen Sprachen gleicht, kommen fir die Migrations-
steuerung Konstrukte hinzu: zur expliziten Migration, zur impliziten Migration wie
soeben beschrieben, um Objekte von der Migration auszuschlief3en (etwaum sie bei orts-
festen Ressourcen zu halten) und um dies wieder riickgangig zu machen.

Optimierungsziel. Das Ziel Lastausgleich erscheint mit Objektmigrationen eher erreich-
bar als mit der traditionell untersuchten Prozefld3migration: das Anhalten, Migrieren und
Fortsetzen kompletter Betriebssystemprozesse dauert oft langer, als die der Migrations-
entscheidung zu Grunde liegenden Last-Mef3daten gultig sind. Selbst fur die schnellere
Objektmigration sind alternde Mef3daten problematisch. Alternativ wurden Migrations-
entscheidungen beispielsweise auf Grund von statischem und dynamischem Wissen tber
die Kommunikationsintensitdt von Objekten getroffen. Ziel war esdabei, Kommunikation
zwischen Objekten weitgehend lokal, also selten Uber Rechnergrenzen hinweg, durchzu-
fuhren; den genannten Methoden call-by-move und call-by-visit kommt dabei besondere
Bedeutung zu. Die einfachste, optimale Ldsung, alle Objekte auf einem Rechner zusam-
menzufUhren, wird dabei durch Objekte verhindert, diebei ortsfesten Benutzern oder Res-
sourcen liegen missen. Zunehmend wird versucht, durch Objektreplikation Fehlertole-
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ranz und die anderen genannten Optimierungsziele zu erreichen; an die Stelle des Migra-
tionsaufwandes tritt dabei der Aufwand zur Konsistenzhaltung der Kopien.

Offenheit und Heterogenitat. Die meisten bisher bekannten verteilten objektorientier-
ten Programmiersprachen sind geschlossen, d.h. alle Objektklassen sind bei Programm:-
start auf allen beteiligten Rechnern bekannt. Dadurch reduziert sich die Objektmigration
auf dieVerschiebung von Daten, der Methodencode wird vorab Uberall repliziert. In hete-
rogenen Umgebungen muf3 allerdings das Problem der Datendarstellung gel 6st werden,
z.B. mit einer Transfersyntax wie in Abschnitt 9.4.1 beschrieben. Sollen offene Systeme
in dem Sinn unterstitzt werden, dal3 unabhangig entwickelte Anwendungsteile in eéinem
verteilten System kooperieren kdnnen, dann missen auch Klassenbeschreibungen, also
Code, migrieren kdnnen. In heterogenen verteilten Systemen mussen diese Klassenbe-
schreibungen in einem architekturunabhéngigen Format migrieren.

Java und Corba. Diein Kapitel E8.4 - Verwels worauf? beschriebene Programmierspra-
che Javawurdeim Hinblick auf die Heterogenitét des Internets entwickelt. Die Datendar-
stellung ist schon in der Programmiersprache selbst Gber alle Plattformen hinweg gleich;
die Ubersetzung in Transfersyntax entfallt (zul asten der L aufzeiteffizienz von Java). Klas-
senbeschreibungen werden in architekturneutralen Code der virtuellen Java-Maschine
JVM, sog. Byte-Code, Ubersetzt; damit eignet sich Java grundsétzlich fur Objektmigra-
tion und Offenheit. Das Standard-Laufzeitsystem fur Java unterstiitzt alerdings nur die
einmalige Migration des Methodencodes (von Java-Klassenbeschreibungen in Byte-
Code): das Herunterladen von Applets von einem Server auf den aufrufenden Rechner.
Die weitverbreitete Erweiterung Java-RMI flgt im wesentlichen die Funktionalitdt des
Prozedurfernaufrufes hinzu. Die Voyager-Erweiterung der Firma Objectspace, frei erhalt-
lich und zunehmend verbreitet, unterstiitzt dagegen in der neuesten Version ortstranspa-
renten Methodenaufruf und Objektmigration. Letztere wird alerdings blockiert, solange
das zu migrierende Objekt noch von einem Thread aufgerufen ist (sonst mifite VM wie
oben beschrieben erweitert werden). Zu Javain verteilten Systemen (siehe auch Abschnitt
9.5.5) siehe [Boger 99].

Der in Abschnitt 9.6.1 beschriebene Industriestandard Corba ist starker mit dem Proze-
durfernaufruf verwandt als mit den oben beschriebenen Ansdtzen. Er unterstiitzt weder
lokationstransparenten Methodenaufruf noch Objektmigration. Bei der Beschreibung
weiter unten wird zudem darauf eingegangen, warum Corba so stark mit dem Prozef3be-
griff (als Hulle einer Menge von Objekten) verknlpft ist, dal? der Vorteil feingranularer
Objekte sinkt.

Vergleich und Ausblick. Mit der beschriebenen vollen Funktionalitét ist das DOO-Para-
digma den anderen besprochenen Paradigmen in mehreren Punkten Uberlegen. Die
strenge Kapselung der Objekte unterstiitzt nebenwirkungsfreies Programmieren, so dal3
Abhangigkeiten zwischen Einheiten der Vertellung minimal bleiben. Dienstnehmer-
Diensterbringer-ahnliche Kommunikationsmuster werden nicht erzwungen wie beim Pro-
zedurfernaufruf. Feingranulare Objekte konnen bel der initialen Konfiguration besser an
Zielsysteme angepaldt werden als grobgranulare Prozesse. Migration und Replikation bie-
ten weitere M 6glichkeiten, verteilte Systeme effizient zu nutzen. Klassenkonzept und spé-
tes Binden sind ideal e Voraussetzungen fir die Erstellung heterogener und evolutionarer
Software (offener verteilter Anwendungen). Allerdings steckt deren Unterstiitzung noch
in einem friihen Stadium, da funktional reiche akademische Sprachen offene Anwendun-
gen haufig nicht unterstiitzen und Standards wie Corba das DOO-Paradigma noch recht
unvollstéandig umsetzen.
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9.5.5 Weitere Anséitze

Vor einigen Jahren wurde erkannt, daf3 die bisher besprochenen Prinzipien im explodie-
renden Internet Grenzen haben, weil die Initiative im verteilten Programm stark auf der
Seite der Nachrichten-Konsumenten bzw. Klienten liegt (, Pull-Prinzip*). Bel der Inter-
prozel3kommunikation wird nur empfangen, wenn der Empfanger ,,sich entschlief3t”, eine
Empfangsoperation anzustof3en; selbst die Vorabibermittlung von Nachrichten auf den
Rechner des Empfangers setzt erstens eine existierende Kommunikationsverbindung vor-
aus und ist zweitens nach dem Prinzip der Flufkontrolle auf wenige Nachrichten
beschrankt; sonst bleiben Nachrichten bis zur Abholung beim Produzenten. Ist also der
Kommunikationsablauf nicht vorab eindeutig bekannt, so mul3 der Konsument héaufig
nachprifen, ob der Produzent eine Nachricht bereit hélt oder nicht. Wenn die Produzenten
nicht alle bekannt sind oder ihre Zahl grofer ist as die zuldssige Anzahl gleichzeitiger
Kommunikationsverbindungen, st6f3t das Pull-Prinzip vollends an seine Grenzen. Auch
Prozedurfernaufruf und entfernter Methodenaufruf gehen davon aus, dai3 der Klient die
Initiative fir den Aufruf einer Dienstleistung hat.

Die Maoglichkeit, dal3 Produzenten bei Auftreten von Ereignissen bzw. Anfalen neuer
Nachrichten selbst aktiv werden, wird als ,, Push-Prinzip*“ bezeichnet. Nachfolgend wer-
den Punkt-zu-Punkt-Nachrichtendienste als Vorlaufer, Ereignisdienste als wichtigste Ver-
treter, sowie (kurz) verteilter gemeinsamer Speicher und Tupelréume als spezielle Varian-
ten besprochen.

Punkt-zu-Punkt-Nachrichtendienste. Dieses Prinzip kann als erster Schritt in Richtung
Pull-Prinzip gesehen werden; es wird seit Jahren neben den drei genannten Ansétzen
Interprozefl3kommunikation, Prozedurfernaufruf und verteilte objektorientierte Program-
mierung verfolgt, in der Forschung aber kaum beachtet. Eine gegebenenfalls replizierte
Nachrichtenzentrale nimmt ale im Prozef3netz versandten Nachrichten entgegen und
speichert sie persistent bis zur Abholung durch einen Empfanger oder dem Ablauf der
Gultigkeitsdauer. Da die Nachrichtenzentrale normalerweise alle Nachrichten (einer
bestimmten Klasse) nach dem Fifo-Prinzip ordnet, hat sich der Begriff ,, message queue®
fUr das Prinzip eingeblrgert. In der industriellen Praxiswerden haufig Systeme eingesetzt,
die von grof3en Systemsoftwareanbietern (IBM MQ-Series) oder auf die Unterstiitzung
vertellter Anwendungen spezialisierten Firmen wie Tibco und BEA angeboten werden.
Das Prinzip eignet sich sehr gut fur offene verteilte Anwendungen, weil Produzenten und
Konsumenten von Nachrichten stark entkoppelt sind. Aus dem gleichen Grund kann die
Anzahl der Kunden und die Anzahl der Konsumenten (Server) leicht erweitert werden —
falls der Nachrichtendienst selbst genligend L eistungssteigerung zuldt. Fur die Integra-
tion von bestehenden Anwendungen (auf beiden Seiten) werden haufig leistungsfahige
Werkzeuge zur Format-Anpassung angeboten - so konnen bei neuen Kunden beispiels-
weise deren existierende e-Mail-Anwendungen eingebunden werden.

Ereignisdienste mit Veerteilcharakter. Das Prinzip der Nachrichtendienste, angepal’t an
Internet-Verhdtnisse, entspricht dem Zugriff beliebiger Internet-Nutzer auf Informations-
guellen mit Verteilcharakter. Im Gegensatz zur Nutzung von Suchmaschinen soll der
Benutzer ,, automatisch* mit neuen Informationen versorgt werden, von klassischen Nach-
richten im populéren Sinne bis zu neuen Softwareversionen. Wahrend es fir den ersteren
Fall noch denkbar ist, den Klienten taglich beim Informationsanbieter die Nachrichten
abholen zu lassen, steht der letztere Fall beispielhaft fir viele Anbieter mit stark schwan-
kender Ereignishaufigkeit. Der Begriff Ereignisdienst (event service oder event routing)
hat sich bei Diensten mit Verteilcharakter durchgesetzt, also dort, wo eine Nachricht (ein
»Ereignis’) potentiell an viele interessierte Konsumenten Ubermittelt wird. Zunehmend
werden solche Dienste fur sinnvollen Betrieb sehr grof3er Netze a's unerlé@ilich angese-
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hen. Soll die notwendige Registrierung der Informations-Konsumenten beim Anbieter
betont werden, so verwendet man haufig den Begriff publish-subscribe: der Produzent
»veroffentlicht” in einem Medium, der Konsument ,,abonniert*.

Folgende Klassen und Merkmale von Ereignisdiensten schéden sich heraus:

* Medien-Typen: Kanal-bezogenes Abonnement (channel based subscription) bedeutet,

dai3 alles auf einem Kanal Veroffentlichte (im allgemeinen entsprechend einem Produ-
zenten, gegebenenfalls einem Thema) empfangen wird; zwei Kandle haben keinen
Bezug. Themenbezogenes (topic based) Abonnement ordnet Themen hierarchisch
ahnlich Internet-News. Wer z.B. kurse.geld abonniert, erhalt Nachrichten aus kurse
und aus kurse.geld.dollar, nicht aber aus kurse.aktien.
Der vielversprechendste Kompromif3 aus Ausdrucksstérke und Skalierbarkeit ist ver-
mutlich Betreff-bezogenes (subject-based) Abonnement. Es bezieht sich auf ausge-
zeichnete Felder jeder einzelnen Nachricht, vergleichbar dem Betreff einer eMail, aber
strukturierter (z.B. as Attribut-Wert-Paare). Abonnements dirfen Ublicherweise as
reguldre Ausdriicke Uber Betreffs-Attribute formuliert werden, was sehr viel Flexibili-
tat auf der Konsumentenseite erméglicht. Die Schwierigkeit bei weltweiten Ereignis-
diensten besteht darin, Ereignisse vom Produzenten moglichst per Multicast ohne
unnotige Duplikate an genau digjenigen Zwischenkonten (Router) weiterzul eiten, Uber
die die abonnierten Konsumenten erreichbar sind. Esist aber undenkbar, in jedem Rou-
ter Millionen von regul&ren Ausdriicken aller Konsumenten zu speichern. Daher wird
versucht, die reguldren Ausdriicke zu einem kompakteren sog. Ereignisfilter zusam-
menzufassen, der die Menge aler fir einen Rechnernetzknoten relevanten Abonne-
ments beschreibt. Jeder Router wiederum faldt die Ereignisfilter aller tber ihn erreich-
baren Knoten zu einem neuen Ereignisfilter zusammen und gibt diesen an die ,vor
ihm* liegenden Router weiter und so fort. Die vorstehende Erdrterung macht deutlich,
warum der vierte Medien-Typ keine gute Skalierbarkeit verspricht: sogenannte Inhalts-
bezogene (content based) Abonnements beziehen sich auf den gesamten Nachrichten-
Inhalt und vergrofRern damit dblicherweise den Aufwand zur Filterung mittels Ereig-
nisfiltern betréchtlich; meist liegt der Schwerpunkt solcher Systeme in der Ausdrucks-
stérke; daher sind auch die Vorschriften fur die Formulierung der reguldren Ausdriicke
Ublicherweise sehr grof3ziigig, mit dem Nachteil schlechter Chancen fir die Vereinfa-
chung in Ereignisfiltern.

» Abonnements und Anzeigen: rein Abonnement-bezogene Ereignisdienste kbnnen nur
zum Vermittlungszeitpunkt die Nachrichtenflut eindammen. Gerade bei Betreff-bezo-
genen Abonnements kommen aber alle Produzenten potentiell als Lieferanten fir alle
Konsumenten in Frage. Verlangt man dagegen auch von den Produzenten vorab Anga-
ben dartiber, welche Art von Ereignissen sie zu publizieren gedenken, dann kdnnen
Ereignisfilter auch von den Produzenten in Richtung zu den Konsumenten durch die
Router gereicht werden. Bel der Verschmelzung mit konsumentenbezogenen Filtern
konnen haufig viele Kommunikationspfade von vorne herein ausgeschlossen werden.
Die Vorab-Ankiindigung eines Produzenten wird Anzeige (advertisement) genannt.

» Topologien: die den Ereignisdienst realisierenden Rechnernetzknoten (Server oder
Router genannt) konnen im einfachsten Fall zentralisiert sein, bei klarer Trennung zwi-
schen Produzenten und (vielen) Konsumenten kommit auch eine hierarchische Struktur
in Frage (beim Hersteller Tibco anzutreffen); fir Uberregionale Ereignisdienste im
Internet sind nur azyklische oder allgemeine nichtzentralistische (peer-to-peer) Struk-
turen vorstellbar, wie sie SIENA im Forschungsstadium untersucht.

Die Ubergange zwischen den hier eingefuihrten Unterscheidungen sind in der Praxis oft
flieRend. Einerseits werden in Punkt-zu-Punkt-Nachrichtendiensten zunehmend verschie-
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dene Gruppenkommunikationsmuster unterstiitzt, vor allem die Auslieferung unter den an
einem Nachrichtentyp interessierten Prozessean an ,garantiert ale® und an ,,genau
einen”. Andererseits enthalten Plattformen fir verteilte Anwendungen wie in Abschnitt
9.6 besprochen, die vornehmlich Prozedurfernaufruf oder verteilte objektorientierte Pro-
grammierung unterstiitzen, zunehmend Ereignisdienste.

Tupelraume und virtueller gemeinsamer Speicher. Die maximale Ubertragungsrate in
drahtgebundenen Netzen steigt exponentiell und dabei noch schneller als Prozessor-
Geschwindigkeiten, die sich laut ,,Moores Gesetz* rund alle 18 Monate verdoppeln.
Dadurch reduziert sich der ,Preis* verteilter Berechnungen im Vergleich zu lokalen
Berechnungen, der bislang noch gekennzeichnet ist durch mehrere Grof3enordnung L auf-
zeitunterschied zwischen lokalem und entferntem Prozeduraufruf. Schon heute kommen
in lokalen Netzen zunehmend Mechanismen zum Einsatz, die in der Vergangenheit nur
fUr Parallelrechner bzw. M ehrprozessorsysteme als effizient galten. Einer davon ist virtu-
eller gemeinsamer Speicher, bei dem zur verteilten Programmierung Konstrukte angebo-
ten werden, die das Vorhandensein von gemeinsamem Speicher simulieren. Da in Wahr-
heit Fernzugriff auf Speicher bzw. Konsistenterhaltung von repliziertem Speicher reali-
siert werden muf3, also Kommunikation, wahrend der Programmierer in Konzepten
gemeinsamen Speichers , denkt”, ist das Leistungsverhalten bislang nur fir bestimmte
Anwendungsdomanen zufriedenstellend. Tupelrdume kann man sich als sehr einfache
Variante von semistrukturiertem gemeinsamem Speicher vorstellen. Alle Prozesse eines
verteilten Programmes sind nur mit dem Tupelraum verbunden, in den sie (im algemei-
nen beliebige) Tupel, also Listen von Werten, ablegen kdnnen. Neben dieser sog. out-Ope-
ration gibt es nur noch zwel weitere, in und read, fir erhaltendes und |6schendes Lesen
aus dem Tupelraum. Den ersten Realisierungen, bekannt geworden vor allem mit der Pro-
grammiersprache Linda, fehlte es noch an Effizienz, Persistenz und Konsistenz (z.B. bel
gleichzeitigem read- und in-Zugriff). Inzwischen haben die JSpaces von Javaund die per-
sistenten, transaktionsorientierten TSpaces von IBM zu vielen industriellen Anwendun-
gen gefihrt.

Mobile Objekte und mobile Agenten. Wie in Abschnitt 9.5.4 erwahnt, hat sich der ver-
teilte objektorientierte Ansatz lange Zeit nur wenig vom Prozedurfernaufruf unterschie-
den. Diein der akademischen Forschung lange verfolgte Idee der Objektmigration, also
mobiler Objekte, bekam erst mit der Einfuhrung von Java-Applets (in einer einfachen
Variante) industrielle Bedeutung. Dadurch wurde das jahrzehntelang dominierende Kon-
zept der Dateniibertragung durch das der Code-Ubertragung erganzt. Einen weiteren
Schritt in dieser Richtung stellen mobile Agenten dar, diedenin letzter Zeit vielbeachteten
Begriff des Software-Agenten mit verteilten Anwendungen in Beziehung bringen. Im
Vordergrund stehen dabei nicht Fahigkeiten wie das Anstellen von Vermutungen, die die
intelligenten Agenten der kinstlichen Intelligenz auszeichnen. Mobile Agenten sind viel-
mehr autonome Softwareprozesse, welche (1) von einem Benutzer einen fir diesen leicht
verstandlichen Auftrag erhalten (z.B. ,, kaufe preisgiinstige Hauptspei chermodul e fir mei -
nen PC*) (2) den Auftrag in endlicher Zeit erfullen sollen; (3) dabel auf mehreren Knoten
eines verteilten DV-Systems zur Ausfiihrung kommen (Ublicherweise durch Migration)
und (4) wahrend der Auftragsausfihrung mit der Umwelt, insbesondere anderen Agenten,
kommunizieren. Fir die Realisierung liegt es nahe, verteilte objektorientierte Ansétze mit
Migrationsunterstiitzung zu verwenden, insbesondere Java-Erweiterungen wie das oben
angefuhrte Voyager. Tatsachlich werden Java-basierte Ansdtze (z.B. Voyager, IBM-
Aglets, Concordia) fur die Agentenentwicklung in letzter Zeit haufiger eingesetzt als die
urspringlich vieldiskutierten Sprachen wie Agent-Tcl. In Voyager kommt zu der in
Abschnitt 9.5.4 beschriebenen Funktionalitdt vor allem die Unterstiitzung aktiver Objekte
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und von Persistenz hinzu. Fir die Kommunikation zwischen Agenten in offenen Syste-
men werden spezielle Protokolle und Beschreibungssprachen verwendet.

Multimedia-Strome. Wiein Kapitel E3.2.3 ausgefuhrt, bezeichnet man die Kommunika-
tionsbeziehung bei Ubertragung zeitabhéangiger Medien als,, Strom*. Das der Interprozef3-
kommunikation zugrundeliegende Modell entspricht dieser Beziehung besser als die
anderen in diesem Kapitel beschriebenen Programmiermodelle. Allerdings treten neben
Punkt-zu-Punkt-Beziehungen haufig Vertellbeziehungen (multicast), alle-an-alle-Bezie-
hungen (anycast, z.B. bei Videokonferenzen) und andere vermaschte Strukturen. Neuere
Standards fur Multimedia-Strome wie MPEG-4 mischen Datenkommunikation und
mobilen Code, einige Internet-Werkzeuge und -Dienste fir Video unterstiitzen zudem das
Push-Prinzip. So kdnnte man einerseits behaupten, Multimedia-Stréme seien die Vereini-
gung und Weiterentwicklung fast aller bisher besprochener Prinzipien. Andererseits wer-
den Stréme und Gruppenkommunikation heute meist auf dem Abstraktionsniveau der
anfanglich erwahnten Socketkommunikation angeboten, haben also noch nicht wesent-
lich in Programmiersprachen Eingang gefunden. In dieser Hinsicht liegen siein der Ent-
wicklung also noch zurtick.

In Bild 2 werden die besprochenen Ansétze zusammengefaldt dargestellt.

vertellte Programmierung

Pull-Prinzip Push-Prinzip
T Mobiler Code N

Inter- Prozedur- verteiltes- Nachrichten- Ereignis- virtueller Tupel-
; : Dienste Dienste gemeins. raum
prozess- fern- objektorient. ’ .
komm. aufruf Progr.\ (pkt-zu-pkt.) (pltj)bl'sgl Speicher
subscribe
mobile mobile 1be)

N — Objekte Agenten
(Medienstréme)

Bild2  Zusammenfassung der Varianten verteilter Programmierung

9.6 Plattformen fir verteilte Anwendungen

Der scheinbar geringe Lernaufwand fur RPC infolge Ahnlichkeit zu lokalen Prozeduren
ist nur einer der Griinde fir seine Verbreitung. Ein anderer sind standardisierte Entwick-
lungs- und Laufzeitumgebungen (nachfolgend kurz: Plattformen). Eine solche Plattform
enthalt Dienste und Werkzeuge, die die Entwicklung und Ausfihrung verteilter Anwen-
dungen erleichtern. Sie ist zudem bel zunehmender Verbreitung attraktiv als Basis des
wachsenden Marktes fir Komponentensoftware, also wiederverwendbare Softwaremo-
dule.

In diesem Abschnitt soll zun&chst die Plattform DCE fir Prozedur-Fernaufruf besprochen
werden, zusammen und im Vergleich mit der in den Zielen sehr dhnlichen Plattform Corba
fUr verteilte objektorientierte Anwendungen. Dann werden kurz OSI-konforme Ansétze
vorgestellt, vor allem das Anwendungsdienstelement ROSE sowie der 1SO-Standard
ODP, der a's anwendungsorientiertes Pendant zum OSI-Referenzmodell aufgefal’t wer-
den kann. Zu den Plattformen im Vergleich siehe [Schill 96].
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9.6.1 DCE und Corba

DCE. Das distributed computing environment (DCE) wurde vom industriellen Gremium
open software foundation (OSF) standardisiert. Wesentlich bei DCE ist die Aufteilung
verteilter Anwendungen in digunkte Zellen, die jeweils mehrere Knoten und Prozesse
(Clients, Server) enthalten. Zellen hat man sich a's zusammengehorige Verwal tungsberei-
che, z.B. Abteilungen, vorzustellen. Zu DCE gehdren eine an C angelehnte Schnittstel-
lenbeschreibungssprache und sog. Stub-Compiler (siehe Abschnitt 9.5.3).

Bild 3 zeigt den Aufbau der DCE-L auf zeitkomponenten, von denen die eigentliche RPC-
Untersttitzung nur einen kleinen Teil ausmacht. Hinzu kommt das Threads-Package, mit
dem nebenlaufige L eichtgewicht-Prozesse in Clients und Servern realisiert werden kon-
nen, unabhangig von der Programmiersprache.

An\‘/’gﬁg&f - Komponenten: Distributed File System, Diskless Support
(Clients Ser?/er) System, Network Management Option, Event Service

Distributed Security Globa -, Cell -
Time Service || Services| | Directory Service

Executive

| DCE-RPC |
| Threads |
| Betriebssystem, Netz (Kommunikationsprotokolle) |

Bild3  DCE-Laufzeitsystem

Drei Dienste(-Gruppen) erweitern die Funktionalitét der RPC-Unterstiitzung. Sie werden
mit Threads und RPC-Unterstiitzung zur DCE-Exekutive zusammengefalit:

» Directory Services, unterteilt gemal3 Zellenkonzept in einen zellentibergreifenden, glo-
balen Namensdienst (global directory service) nach X.500 und in einen zelleninternen
Dienst (cell directory service);

+ Distributed Time Service zur Uhrensynchronisation, der ebenfalls zelleninterne und
zellentbergreifende Funktionen unterscheidet; Ungenauigkeiten infolge Ubertra-
gungsverzdgerung werden darin durch iterative Schéatzung der Verzdgerung reduziert;

*  Security Services zur Authentisierung von Clients, zur Authorisierung von deren Ser-
verzugriff und zur Zusicherung von Datenintegritét und -schutz durch Verschliisse-
lung; Ublicherweise ist die Vertrauenswirdigkeit innerhalb einer Zelle hdher al's zwi-
schen Zellen.

Hinzu kommt eine wachsende Anzahl von Diensten, die die DCE-Exekutive nutzen, um
fUr verteilte Systeme allgemein sinnvolle Funktionalitét anzubieten. Zu nennen sind ins-
besondere ein verteiltes Datel system (distributed file system), die Unterstiitzung fur plat-
tenlose Arbeitsstationen (Diskless Support System), ein Aufsatz fir Netz-Management
(Network Management Option) und ein Dienst zur Weiterleitung von Ereignissen an alle
am betreffenden Ereignistyp interessierten Prozesse (Event Service).

Corba. Corba steht fir common object request broker architecture und ist ein Industrie-
standard der Object Management Group. Corba wird meist und nachfolgend als umfas-
sender Begriff benutzt, der mehrere ineinandergreifende Aktivitéten und Architekturen
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einschlief3t, insbesondere die object management architecture, die mit der DCE-Architek-
tur von Bild 3 direkt vergleichbar ist. Genaugenommen betrifft Corbanur den Kern dieser
Architektur, den object request broker (ORB). Diese einleitende Fuille von Begriffen ist
symptomatisch fir Corba; der vorgesehene Endausbau enthélt eine fast erdriickende
Anzahl von Komponenten, Begriffen und Diensten, daher sind in Bild 4 auch nur Grob-
klassen dargestellt.

Auchin Corbawird eine Schnittstellenbeschreibungssprache (die Corba-1DL) verwendet;
sieist an C++ angelehnt. Prozesse, die Objekte und Methoden zum Aufruf anbieten, auch
in Corba , Server® genannt, missen sich Uber den sog. Objekt-Adapter beim Object
Request Broker anmelden, der auf Basis der mitgelieferten IDL-Beschreibung Stubs fr
den Aufruf generiert (siehe Bild 4). Will ein Prozel3 quas als Client entfernte Methoden
aufrufen, beschreibt er diese ebenfallsin IDL; zur Ubersetzungszeit wird daraus ein sta-
tischer Sub generiert. AlsAlternative kann der M ethodenaufruf dynamisch zusammenge-
stellt werden, womit Polymorphie mit spdtem Binden im objektorientierten Sinne erreicht
wird; die Laufzeit-Effizienz dieser Variante ist allerdings deutlich geringer. Der Object
Request Broker tibernimmt die Vermittlung zwischen Client- und Server-Schnittstelleund
die Funktion des Namens- und Maklerdienstes. Diese und weitere Funktionen sind tber
eine allgemeine Schnittstelle zuganglich.

vertikale CorbaFacilities

verteilte horizontal e CorbaFacilities
Anwendungen user ||informa-|| system || task
(s inter- || tion ma- || manage- || manage-
Clients/ Server face ||nagement|| ment ment

Object Request Broker (ORB)
(Client-Schnittstelle) Request- (Server-Schnittstelle)
dyna- statisch Broker- Stubs|| Object Adapter
misch (Stubs) Schnittstelle |—|

| Object - Request - Broker - Kern |

Object Services

Bild4  Corba Object Management Architecture mit Object Request Broker

Vergleichbar der DCE-Exekutive bietet Corba Objekt-Dienste an, die als integraer
Bestandteil einer verteilten Anwendung sinnvoll sein kénnen. Zum Zeitpunkt der Verab-
schiedung von Corba 2.0 waren mehr as zwei Drittel von rund zwanzig Diensten fertig
spezifiziert, etwa flr Persistenz, Transaktionen und Nebenlaufigkeit, andere in Entwick-
lung oder erst geplant. Corba-Dienste sind vergleichbar mit DCE-Komponenten, aber in
weit groRerer Anzahl spezifiziert oder in Diskussion. Vertikale Dienste sind jeweils auf
eine Anwendungsdoméne zugeschnitten (etwa Finanzmarkte, Ol-/Gas-Industrie, Bildver-
arbeitung). Horizontale Dienste werden in die vier in Bild 4 genannten Untergruppen
gegliedert; Beispiele umfassen bei Benutzerschnittstellen und Informationssystemen die
Unterstiitzung offener verteilter Dokumente (compound documents), Agentenunterstit-
zung bei der Systemverwaltung und Dienstgiteunterstiitzung bei der Prozef3verwaltung.
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Vergleich. Obwohl DCE dem RPC-Paradigma zuzuordnen ist, kdnnen damit auch ver-
teilte objektorientierte Anwendungen und sogar Programmiersprachen entwickelt wer-
den. Selbst zur I dentifikation von Objekten und -typen innerhalb eines Servers bietet DCE
ein Konzept, die universal unique identifiers. Die Liste der Punkte, die Corba wirklich
geeigneter flr die Objektorientierung machen, ist kurz:

» Corbabietet die dynamische Schnittstelle zusétzlich zur Gblichen Stub-Generierung.
» Die Corba-IDL ermdglicht Vererbung, sogar M ehrfach-Vererbung.

» Neben RPC-ahnlichen synchronen Methodenaufrufen gibt es zwei asynchrone Varian-
ten; eine muf3 ohne Ergebnisparameter auskommen und stof¥ die entfernte Methode
nur an, bei der anderen kann mit separatem Aufruf auf Ergebnisse gewartet werden.

Prozefdokaler Methodenaufruf und Fernaufruf unterscheiden sich in Corba syntaktisch
und im Zeitverhalten erheblich. Typische Corba-Anwendungen machen daher meist nur
grobgranulare Objekte im Netz bekannt, die eigentlich Prozesse darstellen. Es entstehen
die fir RPC und Interprozef3kommunikation typischen Prozef3netze statt der fir DOO
typischen feingranularen, dynamisch migrierenden Objekte. Entsprechend kdénnen von
vier Corba-Servertypen drei nur ein einziges von auf3en referenzierbares Objekt anbieten.
Zusammenfassend 8% sich sagen, dal3 Corba bislang eher zwischen den beiden in
Abschnitt 9.5 beschriebenen Paradigmen DOO und RPC liegt. Das Corba-kompatible
SOM2 von IBM kommt dem DOO-Paradigma wesentlich naher. Hervorzuheben an
Corbaist die Unterstiitzung offener heterogener Softwaresysteme, vor allem seit Intero-
perabilitdt zwischen verschiedenen Laufzeitsystemen unterstiitzt wird.

9.6.2 ROSE und ODP/ANSAware

ROSE. Fast alle RPC-Ansdtze ziehen kompakte Schnittstellenbeschreibungssprachen
und einfache Transfersyntaxen den OS|-Standards fur Schicht 6 vor. Dies gilt natirlich
nicht fur den entsprechenden OSI-Ansatz, ndmlich das Anwendungsdienstelement ROSE
(remote operations service element). Da sich das OSI-Referenzmodell auf die reine Kom-
munikation in offenen Systemen beschrankt, werden Bindevorgang, Fehlersemantik und
Makler-Dienste nicht behandelt. Zudem geht ROSE von gleichberechtigten Kommunika-
tionspartnern aus, verlangt also keine eindeutige Client-Server-Beziehung. Fir die unbe-
stétigten Dienstfunktionen RO-1nvoke und RO-Result heif3t das, dald dem RO-Invoke.Ind,
welches offensichtlich den Empfang eines RPC-Aufrufs beim ausfihrenden Prozef3
modelliert, nicht zwingend ein RO-Result.Req folgen muf3. Weitere Dienstfunktionen
regeln die Versténdigung Uber fehlerhafte Operationsausfihrung sowie Zurtickweisung
durch Diensterbringer oder Beantworter. Zur Assoziationsverwaltung wird ACSE voraus-
gesetzt, fir Massendatentransfer ist eine Kombination mit RTSE vorgesehen.

ODP. Das Referenzmodell open distributed processing (ODP) der 1SO ist das Pendant
zum OSI-Referenzmodell fir verteilte Anwendungen. Es hat aber insofern einen weliter-
gehenden Anspruch, als es den Software-Lebenszyklus mit umfaldt. Kerngedanke ist die
Dekomposition der Anwendung in funf verschiedene Blickwinkel, sog. Viewpoints; diese
greifen Teilaspekte heraus, die fur unterschiedliche, in die Softwareentwicklung einbezo-
gene Gruppen wichtig sind:

* Der Enterprise Viewpoint modelliert die Unternehmenssichtweise, also die Einbettung
der entstehenden Anwendung in ein Unternehmen, vor allem die Benutzung durch Mit-
arbeiter. Dazu stehen Modellelemente wie Rollen und Aktivitéten, Organisationsstruk-
turen sowie Sicherheit und Verwaltung aus Sicht der Organisation im Vordergrund.
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* Im Information Viewpoint werden wesentliche Informationen eines Unternehmens
modelliert sowie deren Flul? durch die verteilte Anwendung und die Gesamtorganisa-
tion. Datenbankaspekte und elektronische Dokumente werden betrachtet sowie auto-
matisierte und manuelle Verarbeitungsschritte (Editieren, Versenden usw.).

» Der Computation Viewpoint betrifft die Zerlegung der Anwendung in Objekte, die
zusammen die Funktionalitét und Informationsstrukturen als Softwaresystem vertei-
lungsunabhangig beschreiben. Der verwendete Objektbegriff bezei chnet kommunizie-
rende Prozesse und entspricht nicht demjenigen objektorientierter Programmierspra-
chen.

* Im Kontext des Engineering Viewpoint werden die noch relativ abstrakten Objekte des
Computation Viewpoint realisierungsnah verfeinert und erweitert durch Prozesse,
Speicher, Netze usw. Beispielsweise wird im vorangegangenen Blickwinkel Synchro-
nisation nur hinsichtlich der Synchronisationspunkte spezifiziert und Kommunikation
hinsichtlich der Partner und Daten; hier wird dazu das,, Wi€e" beschrieben.

* Noch eine Stufe ,,technischer” ist der Technology Viewpoint, in dem auf die Hardware
und Ressourcen Bezug genommen wird. Dieser Blickwinkel kann nur im Rahmen
einer konkreten Installation vollstandig ausgefuhrt werden.

ANSAware, J2EE und .NET. Verschiedene Forschungs- und Entwicklungsprojekte
fuhrten zu Implementierungen von ODP-konformen Plattformen. Das von der Européi-
schen Union geforderte ANSA- und spétere | SA-Projekt brachte mit ANSAware eine der
ersten erhéltlichen Plattformen und beeinflufdte anfangs den Standardisierungsprozef
stark. Heute geht die ODP-Norm teilweise Uber den Stand von ANSAware hinaus, bei-
spielsweise bei den Sicherheitskonzepten, dennoch gilt ANSAware alswichtige Referenz-
implementierung mit kommerzieller Bedeutung. Das Laufzeitsystem dhnelt stark dem
von DCE. ANSAware war vor allem hinsichtlich der Maklerfunktionen wegweisend und
unterstitzte zuerst die Prifung kompletter Signaturen bei der Anfrage eines Clienten nach
einem Server, die Suche an Hand von Attributen, verschiedene Auswahlstrategien (zy-
klisch, zuféllig usw.) und fortgeschrittene Konzepte der Abstimmung zwischen verschie-
denen Maklerdiensten fir netzweite Server-Vermittlung (Trader-Federation).

Alle bisher beschriebenen Middleware-Ansétze sinken in ihrer Bedeutung. DCE krankte
an der fehlenden Unterstiitzung objekt-orientierter Ansétze, und ODP war wie alle |SO-
Ansétze zu kompliziert und am griinen Tisch entworfen. Beide sind nur noch durch tber-
lebende Anwendungen von Bedeutung. Mit Corba wird noch entwickelt, doch gilt es als
langsam und Uberladen. Die strenge Objektorientierung kombiniert mit , fetten* Objekten
von Prozel3groide (im Widerspruch zum Gelist der Objektorientierung) behindert Modula-
risierung. Die Programmiersprachen-Unabhangigkeit und —I nteroperabilitét erfordert lei-
stungsmindernde Abbildungen. Die Fiille horizontaler und vertikaler Dienste sowie nach-
traglich aufgepfropfte Paradigmen komplizieren Corba weiter.

Vor diesem Hintergrund ist der Erfolg von J2EE verstandlich, der ,, Java 2 Enterprise Edi-
tion“. J2EE kombiniert Objektorientierung mit einem orthogonal en Komponentenmodel|
(von Microsoft mit COM seit jeher favorisiert) und vermeidet durch die Beschrankung auf
Java viele Effizienzprobleme von Corba— die durch die Verwendung von virtueller Java-
Maschine und Bytecode allerdings teilweise an anderer Stelle auftreten. Zentrales Kon-
zept ist der Container, genannt ,, Bean“, alsim verteilten System adressierbare Einheit und
Mal3stab fur die Granularitét. Der Standardmechanismus fur Prozedurfernaufruf in Java
heil% RMI, entsprechende Beans werden a's EJB-Container bezeichnet. Auf Webservern
ablaufende Beans, sogenannte Web-Container, enthalten aufrufbare Java-Objekte, soge-
nannte Servlets. In Anlehnung an das HTML-Konzept von Web-Seiten hat sich der Be-
griff Java server pages (JSP) durchgesetzt Die aufrufenden Objekte (Applets, in,, Applet-
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Containern“) konnen bei Bedarf ebenfalls Gber das Web geladen werden, wodurch
Klienten verteilter Java-Anwendungen ohne vorherige Installation im Rahmen des Pro-
grammstarts (via URL) geladen werden konnen (,,Java WebStart"). Message-Driven
Beans zur Realisierung ereignisbasierter Kommunikation und persistente Beans sind nur
zwei Beispiele weiterer Auspragungen. Mehr darber in Kapitel E10.

Microsoft bietet seit vielen Jahren Middleware fur die (verteilte) Anwendungsentwick-
lung; DCOM, die verteilte Variante der Klassenbibliothek COM, wurde mit anderen Be-
standteilen in .NET (sprich: , dot-net”) vereint und erweitert. Nach grof3en Erwartungen
und ersten kritischen Reaktionen nimmt .NET inzwischen eine respektierte Position unter
den Middleware-Ansétzen ein. Wie bei Java-Bytecode werden damit Programme Rech-
nerarchitektur- und Betriebssystem-Ubergreifend vereinheitlicht, dartiber hinaus aber
auch Programmiersprachen-tbergreifend.

Das verteilte Laufzeitsystem CLR ermdglicht anders al's Java verschiedene Programmier-
sprachen. Andersals bel Corba erfolgt deren Vereinheitlichung aber im Rahmen der Com-
piler und Laufzeitsysteme der einzelnen Programmiersprachen: alle Sprachen verwenden
denselben Bytecode, die Microsoft I ntermediate Language (MSIL). Siesind also zur Lauf-
zeit im wesentlichen so vereinheitlicht wie zwei Java-Bytecode-Programme. Um das zu
ermdglichen, mul3 die Sprachdefinition einer existierenden Sprache einem einheitlichen
Typsystem (CTS, common type system) angepaldt werden; missen Typen, die nicht Be-
standteil von CTS sind, entfernt werden. Dementsprechend verwendet .NET spezielleVa-
rianten von C++, Java und anderen Sprachen; C# wurde von Beginn an auf CTS abge-
stimmt.

Dieses Konzept macht esmdglich, die Klassenbibliothek von .NET in jeder Programmier-
sprache zu verwenden. Wie Java organisiert auch .NET ale Klassen in einem baumfor-
migen Namensraum, der von Anwendungen erweitert werden kann; der Namensraum
wird weltweit eindeutig. Wie erwahnt, ist COM weiterer wichtiger Bestandteil von .NET.
Seine Wirkungsweise 1813 sich an der Einbettung einer editierbaren Excel-Tabellein ein
Word-Dokument erlautern: die Tabellen-Komponente wird von Word nicht ,, verstanden®,
sieist fur Prasentation (Tabellendarstellung in einem von Word zur Verfligung gestellten
Darstellungsbereich), Funktionalitdt (Tabellenkalkulation) und Speicherung (bedingt)
selbst zustandig. Uber die Querylnterface-Schnittstelle kann Word in seinen Meniileisten
diefur Excel gultigen Funktionen anbieten und unguiltige Funktionen ausblenden. DCOM
erweitert diese Funktionalitét um Prozedurfernaufruf, COM+ ermdglicht transaktionales
Verhalten. .NET kennt wie J2EE die Moglichkeit, Komponenten via Webserver anzu-
bieten; analog zu JSP wird der Begriff ASP bzw. ASP.Net (active server pages) verwendet.

ASPNet und JSP bilden auch wichtige Ansétze zur Erstellung von sog. Web-Services,
also von Diensten, die via Web-Server as Programme stait HTML-Seiten angeboten
werden. Beide basieren auf der Moglichkeit des Aufrufs per Web-Browser, d.h. per http,
ohne das flr Prozeduraufruf sonst typischen Binding von beliebigen Klienten aus. Somit
stellen Web-Services eine weitere Vereinheitlichung, also einen quasi plattformunabhan-
gigen, offenen Ansatz fir verteilte Anwendungen dar — soweit man das Web (http) nicht
als Plattform auffaldt. Praziser formuliert, fihrt der Web-Service-Ansatz zu offen nutz-
baren und erganzbaren Mengen von Diensten im Internet; diese konnen auch mittels an-
derer Programmiersprachen/Middleware-Ansédtze bzw. Skriptsprachen erstellt werden
(PHP, CGl, Python usw.). Wahrend http und Klienten-seitige Verwendung von Browsern
far interaktiven Aufruf von Web-Services geeignet sind, erlauben XML und SOAP als
Schnittstellen auch die Kommunikation zwischen Web-Service und Web-Service. JSP,
ASP.Net und weitere unterstiitzen dies inzwischen. SOAP wird erganzt von WL (web
service description language), der Schnittstellendefinitionssprache fir Web-Services,
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sowie UDDI (universal description, discovery, and integration) als Schnittstelle zur Ver-
offentlichung von Dienstschnittstellen sowie Suche danach; ale drei basieren auf XML.
Mittels BPEL (business process execution language) konnen Webservices zu Geschéafts-
prozessen im Internet zusammengeschl ossen werden; weitere Standards dienen der 1 T-Si-
cherheit, Transaktionsunterstiitzung u.a. Naheres wird in Kapitel E10 beschrieben.

9.7 Zusammenfassung und Weiterfilhrendes

Das OSI-Referenzmodell wurde bereits kritisch gewtrdigt, vor allem die zentrale Bedeu-
tung des grundlegenden Modells und Probleme mit der konkreten Schichtenarchitektur.
Insgesamt versteht man das Gebiet Kommunikationsprotokolle heute weit besser als das
der verteilten Anwendungen, vor allem hinsichtlich der Softwaretechnik, trotz des Refe-
renzmodells ODP.

Die Dynamik des Internets und die neuen Aufgaben durch Hochgeschwindigkeitsnetze
und neue Anwendungsformen werden in den néchsten Jahren die ,, Protokol | -L andschaft®
und Paradigmen der verteilten Programmierung deutlich beeinflussen. Wichtige neue
Anwendungsformen umfassen Multimedia (siehe Kapitel E3), mobiles Rechnen und
Gruppenkommunikation. Auch die zunehmende kommerzielle Nutzung des I nternets hat
starke Ruckwirkungen, beispielsweise auf die Bedeutung von Sicherheitsaspekten.
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