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例のアレ



http://www.softic.or.jp/semi/2014/5_141113/op.pdf
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セキュリティ対策はやって当たり前
SQLインジェクションが原因でカード情報が流出した事件です。
判決のポイントは、



SQLインジェクション対策を施した
プログラムを提供すべき債務



同時に、



「望ましい」は必須ではない



「望ましい」は必須ではない



「望ましい」は必須ではない



さて、何がやる必要の
ある対策なのか









復習しましょう。



裁判で負けないための努力
「裁判対策」としては、下記のようなドキュメントに書いて
あることは、「やって当たり前」という扱いを受けます。



裁判で負けないための努力
「裁判対策」としては、下記のようなドキュメントに書いて
あることは、「やって当たり前」という扱いを受けます。

法律・政令・省令



裁判で負けないための努力
「裁判対策」としては、下記のようなドキュメントに書いて
あることは、「やって当たり前」という扱いを受けます。

法律・政令・省令
経済産業省のガイドライン



裁判で負けないための努力
「裁判対策」としては、下記のようなドキュメントに書いて
あることは、「やって当たり前」という扱いを受けます。

法律・政令・省令
経済産業省のガイドライン
IPAのガイドライン



裁判で負けないための努力
「裁判対策」としては、下記のようなドキュメントに書いて
あることは、「やって当たり前」という扱いを受けます。

法律・政令・省令
経済産業省のガイドライン
IPAのガイドライン

業界団体のガイドライン



Webシステムが受ける
攻撃とは



情報セキュリティ10大脅威



情報セキュリティ10大脅威



OWASP Top10

OWASP (The Open Web Application Security Project) が発表する、重
要な脅威をまとめたドキュメント。リスクの高さや攻撃シナリオもまと
まっているので、非常に参考になる。 

https://www.owasp.org/images/7/79/OWASP_Top_10_2013_JPN.pdf
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やるべき対策とは



安全なウェブサイトの作り方

http://www.ipa.go.jp/security/vuln/websecurity.html



安全なウェブサイトの作り方

開発時に実施すべきセキュリティ対策につい
てまとめられています。



安全なウェブサイトの作り方　チェックリスト



脆弱性の見つけ方



ウェブ健康診断仕様

ウェブアプリの脆弱性検査の方法についてま
とめられています。



脆弱なサイトで脆弱性を見つけてみよう



WebGoat
https://github.com/WebGoat/WebGoat

お手軽に脆弱性を試せる 
Webアプリケーション。 

とっても脆弱！



脆弱すぎて外に立てるのは
憚られるので



オススメはDockerで！

docker run -p 8080:8080 webgoat/webgoat-7.1



http://localhost:8080/WebGoat/ 

guest / guestでログインしたら



メニューから試したい脆弱性を探して遊ぼう！



脆弱性チェックツール

OWASP ZAP 

OWASPが提供するツール。

https://www.owasp.org/index.php/OWASP_Zed_Attack_Proxy_Project



OWASP ZAPの使い方
ローカルプロキシ編（１）

ZAPのオプションから、「ローカル・
プロキシ」を設定する。 

先程のWebGoatが8080で動いてい
ると思うので、重ならないポートで動
かしましょう！（例では8070）



OWASP ZAPの使い方
ローカルプロキシ編（２）

ネットワーク設定からWebプロ
キシを設定。先程のZAPで設定
したポートを指定して下さい。



OWASP ZAPの使い方
ローカルプロキシ編（３）

ブレーク設定をON
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ブレーク設定をON



OWASP ZAPの使い方
ローカルプロキシ編（４）

ブラウザから 
アクセスを実行



OWASP ZAPの使い方
ローカルプロキシ編（５）

アクセスを捕獲！
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OWASP ZAPの使い方
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パラメータを書き換えて

GO!



OWASP ZAPの使い方
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OWASP ZAPの使い方
ローカルプロキシ編（７）

レスポンスが返ってくる！
続きをGO！



OWASP ZAPの使い方
ローカルプロキシ編（８）

ブラウザにレスポンスが表示される！



お手軽にいろんな脆弱性をツールで
チェックしてくれたらいいのに！



OWASP ZAPの使い方
セキュリティスキャン編（１）
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OWASP ZAPの使い方
セキュリティスキャン編（１）クイックスタートから

URLを入力して



OWASP ZAPの使い方
セキュリティスキャン編（１）クイックスタートから

URLを入力してGO!



OWASP ZAPの使い方
セキュリティスキャン編（２）

時間は結構かかる。 
（当然サイト規模による） 

これはrubygoatという別のGoatでの結果。 
約50分。


