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RESUMO

A adog¢do em massa de smartphones estd remodelando o mercado de saide digital. Entre
as solugdes tecnoldgicas empregadas nesse mercado, existem aquelas especificas para
agendamento de consultas médicas. Um exemplo dessas tecnologias consiste no MedBe,
que € uma solugdo direcionada a servigos de satide e prop0s a modernizagao dos sistemas
de agendamento de consulta. Para qualificar o MedBe, aplicamos técnicas de engenharia
de software. Nesse sentido, primeiro categorizamos a inovagdo tecnoldgica proposta
pelo MedBe. Em seguida, avaliamos a inovagao tecnoldégica considerando (i) aspectos de
experiéncia do usudrio, (i1) usabilidade das funcionalidades do sistema e (iii) implicacdes
de seguranca digital sob a ética da Lei Geral de Protecio de Dados (LGPD). Nossos
resultados permitiram categorizar os sistemas de agendamento prévios e categorizar, com
base no modelo adotado pelo MedBe, o Agendamento 4.0. Ademais, nossos resultados
demonstram que o MedBe atende 84% dos itens da técnica UXUP-AP, usada para avaliar
aspectos de experi€ncia do usudrio. Em termos de usabilidade, nossa pesquisa mostra
que 68,6% dos participantes consideram o MedBe fécil de usar e 62,9% discordam que
usar o aplicativo requer muito esforco mental. Por fim, propomos novas funcionalidades
para a conformidade do MedBe com a LGPD.

Palavras-chave: Avaliacao de Aplicativo Movel. Engenharia de Software. Aplicativo de
Agendamento. Servicos de Saude.



ABSTRACT

The mass adoption of smartphones is reshaping the digital health market. Among the
technological solutions employed in this market, there are specific ones for medical ap-
pointment scheduling. An example of such technology is MedBe, which is a solution
tailored to healthcare services and aims to modernize appointment booking systems. To
assess MedBe’s qualifications, we applied software engineering techniques. In this re-
gard, we first categorized the technological innovation proposed by MedBe. Next, we
evaluated the technological innovation considering (i) user experience aspects, (ii) system
functionality usability, and (ii1) implications of digital security from the perspective of
the Lei Geral de Prote¢do de Dados (LGPD). Our findings allowed us to classify previ-
ous appointment systems and, based on the model adopted by MedBe, categorize it as
Appointment 4.0. Furthermore, our results demonstrate that MedBe meets 84% of the
items in the UXUP-AP technique used to assess user experience aspects. In terms of us-
ability, our research shows that 68.6% of participants find MedBe easy to use, and 62.9%
disagree that using the application requires much mental effort. Finally, we propose new
functionalities to ensure MedBe’s compliance with LGPD.

Keywords:

Mobile Application Evaluation. Software Engineering. Scheduling Application.
Healthcare Services
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1 INTRODUCAO

No mercado de sadde digital, podemos destacar sites e aplicativos de agendamento
de consultas, que vem apresentando uma demanda e crescimento significativo nos ultimos
anos. De fato, a ado¢do de tecnologias digitais tem potencial de otimizar processos rela-
cionados ao acesso a servicos de saiide como o agendamento de consultas online (LAU-
RENZA et al., 2018). Um aplicativo mével, por exemplo, é capaz de tornar processos
mais eficientes, entregando maior qualidade e reduzindo o tempo de resposta para profis-
sionais e pacientes. Ademais, estudos indicam que o uso de um sistema de agendamento
de consultas online melhora diversas métricas de atendimento (HABIBI et al., 2019).

Anteriormente ao surgimento das solucdes de saude digital, o agendamento de ser-
vigos de saide acontecia presencialmente ou via telefone. Classificamos esses modelos de
agendamento como Agendamento 1.0 e Agendamento 2.0, respectivamente. Atualmente,
existem diversas solucdes tecnoldgicas para a finalidade de automacdo do agendamento
de consultas, como o Fécil Consulta!, Doctoralia® e dr.consulta®. Classificamos essas
solucdes como pertencentes ao modelo de agendamentos denominado Agendamento 3.0,
que € centrado no profissional. Ha duas limitacdes principais nesse modelo de agenda-
mentos: (i) o profissional precisa, antecipadamente, reservar hordrios em suas agendas
para o agendamento por meio do sistema; e (ii) o paciente precisa realizar manualmente
uma busca por profissionais para identificar aquele que melhor se encaixa em suas ne-
cessidades de especialidade/qualificacdo, disponibilidade de horarios, valores — além de
verificar avaliacdes de outros pacientes.

Para superar essas limitacdes, a startup MedBe*> propds a modernizacio dos sis-
temas de agendamento de consultas, através de um novo modelo que denominamos Agen-
damento 4.0. Nesse modelo, um paciente apenas registra a sua necessidade no sistema. O
sistema envia uma notificacio para os profissionais especializados na drea de necessidade
do paciente. Os profissionais recebem uma notifica¢do do sistema sobre a necessidade do
paciente e podem retornar uma proposta para ele. Em compara¢ao com modelo anterior,
o Agendamento 4.0 apresenta vantagens para profissionais e pacientes. O profissional

evita a realizacdo a priori de reservas dedicadas a agenda do sistema. Isso requer esfor¢o

Disponivel em: <https:/facilconsulta.com.br/>

Disponivel em: <https://www.doctoralia.com.br/>

3Disponivel em: <https://drconsulta.com/>

“MedBe é uma startup pré-incubada no Parque Cientifico e Tecnolégico do Pampa (PAMPATEC) de Ale-
grete - RS. O autor deste trabalho é um dos proprietarios da startup.

SDisponivel em: <https://medbe.com.br/>.


https://facilconsulta.com.br/
https://www.doctoralia.com.br/
https://drconsulta.com/
https://medbe.com.br/
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manual e/ou de integracdo de sistemas de agendas, que muitas vezes € negligenciado e
pode gerar desperdicio de horérios ou agendamentos conflitantes. No Agendamento 4.0,
a agenda ¢é independente do sistema e o profissional realiza a posteriori reserva dedi-
cada para o paciente interessado. O paciente, por sua vez, tem acesso a uma gama de
opg¢Oes mais qualificada em termos de especialidade, disponibilidade, e compatibilidade
financeira. O tempo economizado na busca preliminar pode ser investido em verificacdes
adicionais, como avalia¢des dos profissionais feitas por outros pacientes.

Durante o desenvolvimento do novo modelo de agendamento proposto pelo
MedBe, identificamos uma série de desafios técnicos-cientificos, entre os quais desta-
camos: (1) caracterizacdo da inovagdo tecnoldgica proposta pelo MedBe, (i1) avaliagdo
da inovacao tecnoldgica considerando aspectos de experi€éncia do usudrio e usabilidade
das funcionalidades do sistema para permitir que o publico entenda e aceite as mudancas,
e (iii) avaliagdo de seguranca, uma vez que a inovagdo tecnoldgica € mais exigente nos
requisitos de seguranca do sistema. Diferentemente do Agendamento 3.0, no qual o pa-
ciente compartilha seus dados pessoais somente apds o agendamento da consulta e com
apenas um profissional, no Agendamento 4.0 os dados sdao compartilhados previamente.
Todos os profissionais interessados no agendamento podem visualizar os dados disponi-
bilizados pelo paciente para enviar propostas. Portanto, no Agendamento 4.0, hd uma
necessidade de que tais dados estejam andnimos (i.e., ndo identificaveis) e seguros (i.e.,
confidenciais, integros e disponiveis) (QUINCOZES et al., 2023). Tais necessidades vao
ao encontro com os requisitos da Lei Geral de Protecdo de Dados (LGPD), sancionada no
Brasil em 2018. A LGPD ¢ austera e objetiva quanto a seguranca das informacdes que en-
volvem dados pessoais sensiveis e, enfaticamente, dados pessoais sensiveis relacionados
a saude (CARVALHO et al., 2021). No entanto, o texto da LGPD nao € simples ou de fé-
cil assimilagdo, pois ndo foi escrito para pesquisadores ou desenvolvedores (CARVALHO
et al., 2021).

Nesta dissertacao, aplicamos técnicas e metodologias de Engenharia de Software
para superar os desafios elencados e assim qualificar a startup MedBe. Para superar o
primeiro desafio, realizamos levantamento bibliogréfico para categorizar os modelos de
agendamentos prévios e caracterizar, com base no modelo adotado pelo MedBe, o Agen-
damento 4.0. Para superar o segundo desafio, adotamos a técnica User Experience and
Usability Guidelines for Agile Project (UXUG-AP) (SOUSA; MALVEIRA, 2021), que
apoia o projeto da Usabilidade e da UX durante o ciclo de vida de protétipos. Avaliamos

a usabilidade e aceitacdo do novo modelo nas perspectivas do profissional e do paciente
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usando a técnica Technology Acceptance Model (TAM) (DAVIS, 1989). Por fim, para
superar o terceiro desafio, verificamos a adequacdo do MedBe a LGPD através da pro-
posta e emprego de uma lista de verificacdo que mapeia a relagdo entre requisitos legais
e de sistemas e um mapeamento entre requisitos de sistema e exigéncias de software e
hardware subjacentes.

O restante deste trabalho estd organizado como segue. Na Secdo 2 introduzimos
um histérico do aplicativo mével MedBe. Na Secdo 3 abordamos os trabalhos relacio-
nados. Na Sec¢do 4 apresentamos uma categorizac¢do da inovagao tecnolégica do MedBe,
abordamos um estudo de caso no aplicativo mével MedBe e apresentamos resultados de
avaliacOes de usabilidade. Na Secdo 5, apresentamos uma anélise de seguranca do estudo
de caso na perspectiva da LGPD. Por fim, na Sec¢do 6 apresentamos as conclusdes € 0s

resultados obtidos durante o desenvolvimento desta dissertacdo.
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2 HISTORICO DO MEDBE

O MedBe é uma solugdo tecnoldgica voltada para a drea de saide que conecta
profissionais a pacientes'?. Foi idealizado pelos irmdos Vagner Ereno Quincozes e Sil-
vio Ereno Quincozes, ambos com formacdo na area de tecnologia — Silvio € doutor em
Computacgdo pela Universidade Federal Fluminense e Vagner é mestrando em Engenharia
de Software na Universidade Federal do Pampa. O MedBe surgiu em meados de 2019,
quando os dois irmaos perceberam na profissdo da mae, Tarzi Isabel Ereno Quincozes,
que atua como enfermeira e professora formadora de novos profissionais de saide, uma
certa dificuldade no contato entre profissionais recém capacitados e novos pacientes.

Observou-se que, apds os profissionais recém capacitados investirem tempo e di-
nheiro na sua formagdo e especializagdo, ainda enfrentavam uma grande barreira merca-
doldgica ao captar os primeiros pacientes. Ao analisar as solucdes existentes no mercado,
percebe-se uma dor de mercado: através dos meios atuais, seja por ligacao telefonica ou
contato por chat, por exemplo, dificilmente um paciente consegue encontrar um profis-
sional disponivel, na especialidade necessdria e orcamento compativel. As solugdes de
software existentes exigem a pré-alocac@o de hordrios pelo profissional e a busca manual
de profissionais pelo paciente. Entdo, decidiram propor o MedBe, com a inten¢do em en-
contrar a melhor combinagdo entre um profissional de saide e um paciente, considerando
diversas restricdes como orcamento, disponibilidade, localidade, especialidade, sem a ne-
cessidade do profissional pré-alocar horarios na agenda e sem a necessidade do paciente
realizar a busca manual.

O projeto iniciou em Alegrete, RS. Atualmente o ponto com mais servigos solici-
tados no MedBe ¢ a cidade de Santa Maria, na Regido Central do RS, e atende diversas

cidades do Brasil®.

2.1 Arquitetura

A Figura 1 ilustra a arquitetura atual do MedBe. Ela € dividida em quatro colu-

nas: Camada, Modulos, Instancia Implementada e Seguranca e Adequagdo a LGPD. Na

'Download em: <https://play.google.com/store/apps/details?id=com.yosoy.betad&hl=pt_BR&gl=US>

2Registro no Instituto Nacional de Propriedade Industrial (INPI): BR512021003114-8.

3Reportagem concedida a Gaticha GZH. Disponivel em:
gauchazh.clicrbs.com.br/economia/noticia/2021/08/sm-de-negocios-medbe-o-aplicativo-que-aproxima-
servicos-de-saude-a-pacientes-cks65buoc002n013bsefl31xa.html


https://play.google.com/store/apps/details?id=com.yosoy.beta&hl=pt_BR&gl=US
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primeira coluna, observe-se que a arquitetura € organizada em trés camadas: Entidades,

Front-end e Back-end.

; : : : Interf d : : : fi : .Ap11C§;ao ! Persisténcia E/S Rede !
| Front-end | | | nreriace de i Aplicativo Mével Android | | | virtualizacio : ;

Usuario ! :
1 | Sistema Operacional : Plataforma

A
I E E Pilha de Protocolos

2

Aplicacgao

: : : Software Hardware
camada : Médulos : Instancia Implementada : Seguranca e Adequacdo a LGPD

Figura 1 — Arquitetura do MedBe.

A camada superior (i.e., entidades) retine um conjunto de atores que podem inte-
ragir, de alguma forma, com o sistema, como pacientes, profissionais de saide e técnicos
de suporte ao uso do sistema. A camada intermedidria, de front-end, é responsavel por
obter/exibir informacdes de/para entidades por meio de interfaces de usudrio, que podem
ser implementadas através de aplicativos moveis ou websites, por exemplo. A camada in-
ferior, de back-end, reune a infraestrutura necessdria para execugao do sistema, incluindo

manutencdo de dados e comunicacao entre multiplas instancias de front-end.

2.2 Aplicativo

Na camada de front-end, o MedBe implementa uma interface do usudrio na forma
de um aplicativo mével*. O cédigo-fonte do aplicativo segue o modelo View-Interactor-
Presenter-Entity-Router (VIPER) (TAN, 2021), que favorece o reuso de médulos.

O MedBe oferece visdes distintas para trés tipos de atores: Paciente (Figura 2(a)),
profissional (Figura 2(b)) e suporte (Figura 2(c)). Um paciente pode realizar agendamen-
tos. Ele também pode cancelar agendamentos e avaliar atendimentos finalizados.

Um profissional pode se inscrever para oferecer servicos em sua categoria e espe-

40 MedBe foi concebido para o Android, sistema atualmente utilizado em mais de 90% dos
smartphones comercializados segundo estatisticas atuais (<https://www.go2web.com.br/es-ES/blog/
916-dos-smartphones-vendidos-sao-android.html>). Em versdes futuras, pretendemos expandir a inter-
face para outros sistemas, como iOS e web.


https://www.go2web.com.br/es-ES/blog/916-dos-smartphones-vendidos-sao-android.html
https://www.go2web.com.br/es-ES/blog/916-dos-smartphones-vendidos-sao-android.html

Solicitar Solicitar Dashboard

Particular e convénios Particular e convénios Painel Administrativo

Profissionais Profissionais Solicitar

Encontre o seu profissional. Encontre o seu profissional. Particular e convénios

Fale Conosco Fale Conosco Profissionais

Tire as suas duvidas. Tire as suas duvidas. Encontre o seu profissional.

Fale Conosco

Tire as suas ddvidas.

Vocé esta em Santa Maria - RS Vocé esta em Santa Maria - RS Vocé esta em Santa Maria - RS

" a #
(a) Visao do Paciente. (b) Visao do Profisional. (c) Visao do Suporte.

Figura 2 — Telas com as Visdes dos Atores.

cialidade de atuacdo (Figuras 3(a) e 3(b)). Quando um paciente envia uma solicitacdo de
agendamento relacionado com sua categoria e especialidade, o profissional recebe uma
notificacdo e pode retornar um proposta de atendimento caso tenha interesse e disponibi-
lidade. Opcionalmente, o profissional também pode configurar uma agenda para permitir
agendamento (Figura 3(c)). O profissional pode cancelar atendimentos agendados.

Os atores de suporte técnico sdo responsdveis por monitorar e apoiar o fluxo de
utilizacdo do aplicativo pelos outros atores. O técnico possui acesso a um painel de esta-
tisticas (e.g., quantidade de logins, cadastros e solicitacdes didrias) e de monitoramento
(e.g., solicitagdes pendentes, concluidas ou canceladas), conforme exemplo ilustrado na
Figura 4(a). Ele também pode responder o canal Fale Conosco, utilizado por pacientes e
profissionais para dirimir dividas sobre o funcionamento do MedBe Figura 4(b).

A seguir sdo discutidos aspectos relacionados as funcionalidades implementadas.
H4 duas formas de agendar consulta. A primeira inicia no médulo de paciente, no qual ha
um botdo denominado “Solicitar”, que inicia o processo de agendamento. Primeiramente,
o paciente € direcionado para uma interface que permite selecionar uma dentre diversas
categorias e especialidades de profissionais (e.g., Psic6logo - Psicoterapia, Enfermeiro -
Curativo). Em seguida, o paciente deve inserir quatro informacdes: (1) local do atendi-

mento (domiciliar, em um consultério ou online), (2) para quando (data e um horério), (3)
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Figura 3 — Telas para cadastro em Categorias, Especialidades e Configuracdo de Agenda.

uma queixa (opcional), e (4) se € por convénio ou particular (Figura 4(c)). Finalmente,
o paciente clica em um botdo denominado Solicitar Profissional, o que gera uma publi-
cagdo no Mural de Solicitagdes (Figura 5(a)) e ativa uma notificacio push, que € enviada
para todos os profissionais que atendem na respectiva cidade, categoria e especialidade
solicitada.

Todos os profissionais especializados, com acesso ao Mural de Solicitacdes, po-
dem enviar uma proposta para o paciente, informando o hordrio e o valor da consulta.
O profissional também pode propor modificagdo de local ou convénio. J& o paciente ird
analisar as propostas de multiplos profissionais e optar por uma delas (Figura 5(b)). Paci-
entes e profissionais podem interagir acerca do agendamentos confirmados através de um
chat interno.

A segunda forma de agendamento também inicia na visdo do paciente, onde ha
um moédulo denominado “Profissionais” que apresenta uma lista com todos os profissio-
nais cadastrados na plataforma. A lista é organizada por cards que sdo compostos pela
foto, nome, avaliacdes e categoria do profissional. Ao clicar em um card, o paciente pode
consultar a agenda, enviar uma mensagem ou consultar o perfil e avaliacdes do respectivo
profissional (Figura 6(b)). Para agendar uma consulta, o paciente deve acessar este mo-

dulo, selecionar um profissional, acessar o seu perfil e encontrar um horério disponivel em



10:15 De4A4Q

<  MedBe

" 0l4, eu tenho uma duvida,
,' Vocé pode me ajudar?

10:05 o440

< Registrar Solicitagdo

Qual especialidade?
Enfermeiro
Acompanhamento

Presencial ou Online?

o B

Informe o local do atendimento.

. . 0Ol4, Vagner.
Painel Administrativo Resumido
27/01/2023
Claro, como posso te ajudar? o

Usudrios

Para quando?

Informe um horério aproximado

Q!

Qual é sua queixa?
Nenhuma informag&o adiciona
informada

233

5

Logins Hoje

291 L

Solicitagdes Hoje

N,

Convénio ou particular?

Solicitagdes Particular

1054 17

Itens no Mural

Respostas

Valor Estimado:

0 profissional enviara um orgamento.

SOLICITAR PROFISSIONAL

(c) Informacdes da Consulta.

Z |1

38 3

Digite aqui sua mensagem.
Agendamentos Profissionais Online =] e

(b) Canal Fale Conosco.

(a) Painel de Estatisticas.

Figura 4 — Telas de Estatisticas, Fale Conosco e Solicitagdo de Consultas.

sua agenda (Figura 3(c)). Assim, o paciente pode solicitar o agendamento, o que levard a
criacdo de um novo item nas agendas do paciente e do profissional.

Outra funcionalidade do MedBe € a de cancelamento de consultas. O aplicativo
pergunta para o paciente o motivo quando algum cancelamento € realizado (Figura 6(a)).
Dependendo do motivo, o sistema automaticamente sugere outras opc¢des de hordrio,
preco ou profissional. O objetivo é minimizar o nimero de desisténcias por problemas
que o sistema € capaz de resolver. Além disso, essas informagdes podem ser utilizadas
futuramente para melhorar a experiéncia do usudrio através dos modelos autonomos de
aprendizagem de mdquina, por exemplo.

Por fim, apds concluir uma consulta, o paciente pode avaliar o profissional que lhe
atendeu. Ele pode informar um relato do atendimento e uma quantidade de estrelas, em
uma escala de uma (para péssimo) até cinco (para 6timo). As avaliagdes sdo listadas no
perfil do profissional e sdo disponibilizadas publicamente (Figura 6(b)).

Na camada back-end, o MedBe emprega o SGBD NoSQL Firebase Realtime Da-
tabase, da Google’. O Firebase é oferecido nativamente na nuvem e permite armazenar
e sincronizar dados entre os usudrios em tempo real. Ele oferece recursos atrativos para

o desenvolvimento de aplicativos méveis, como (i) facilidade de acesso aos dados atra-

SDisponivel em: <console.firebase.google.com>


console.firebase.google.com
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vés de boas ferramentas de gestdo, (ii) disponibilidade de mecanismos que viabilizam
e simplificam a integracdo de dados entre diversos dispositivos (e.g., sistemas de chat),
(ii1) disponibilidade de kits de desenvolvimento (SDKs) para solugdes baseadas na web
ou em dispositivos méveis, (iv) disponibilidade de recursos de otimizagdo para utiliza¢ao
de dados offline (e.g., cache local de dados no dispositivo enquanto offline com sincroni-
zacdo automadtica quando estiver novamente online), e (v) integracao de mecanismos de

autenticacao mais simples e intuitivos tanto para desenvolveres quanto para usudrios (e.g.,

utilizacdo de credenciais de contas Google).
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3 TRABALHOS RELACIONADOS

Nesta se¢do discutimos trabalhos relacionados desenvolvidos na academia (Sub-

secdo 3.1) e na industria (Subsec¢do 3.2).

3.1 Trabalhos Académicos

Diversos trabalhos apresentam reflexdes sobre o desenvolvimento digital e as mu-
dancgas ripidas que estdo sendo provocadas pela transformac¢do da sociedade e por crises
como a do COVID-19 (PAGLIARI, 2021; SILVA et al., 2021). No contexto de saide mo-
vel, ha estudos que apontam as vantagens da utiliza¢ao da tecnologia em diferentes grupos
populacionais (SHAHBAZI et al., 2021; JONES; DERUYTER; MORRIS, 2020) e tam-
bém as oportunidades e os desafios para os campos emergentes de saide mével (JONES;
DERUYTER; MORRIS, 2020; COSTA; MARIN, 2020; FILHO et al., 2022).

Alguns trabalhos recentes (HABIBI et al., 2019; ARAWJO et al., 2015) investigam
os efeitos da adocdo de sistemas online de agendamento e gerenciamento de consultas.
Apesar de esses trabalhos limitarem-se ao escopo de agendamento com foco no profissio-
nal, os resultados indicam melhorias significativas em métricas como tempo de espera do
paciente, taxa de ndo comparecimento e pontualidade do médico.

Ha outras propostas de aplicativos, de cunho mais especifico, como o agen-
damento de ambulancia de emergéncia médica mével (KIZHAKKEPURAYIL; JEON-
YEOUL; LEE, 2010) e o monitoramento de pacientes com agendamento de assisténcia
médica especifica (CHO; LEE, 2018). Enquanto o agendamento de ambulancia de emer-
géncia foca em um servigo baseado em localizacio, onde o objetivo € facilitar a localiza-
cdo e a comunicagdo entre profissionais de satide e pacientes que residem em areas rurais,
aplicativos de monitoramento coletam dados do paciente e auxiliam no agendamento de
chamados urgentes (e.g., mudancas no monitoramento que podem indicar um problema
iminente).

Diferentemente desses trabalhos, 0 MedBe propde um novo conceito de agenda-
mento, com foco no paciente. O objetivo € simplificar o trabalho dos pacientes na hora
de encontrar um profissional de saide e um horério disponivel dentro das suas restricdes
temporais ou financeiras, por exemplo. Além disso, 0 MedBe pode ser interpretado como
uma solu¢c@o complementar as existentes, pois 0 novo modelo pode ser integrado a outras

solugcdes, como as de monitoramento de pacientes, onde a urgéncia (necessidade tempo-
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ral) pode tornar-se prioritdria na marcacio da consulta.

3.2 Aplicativos de Saiade para Agendamento

A Tabela 1 lista alguns aplicativos brasileiros voltados ao mercado de agenda-
mentos e suas principais caracteristicas do ponto de vista do paciente. Esses sistemas de
agendamento modernos foram localizados nas principais lojas de aplicativos Android e
108, isto é, Google Play Store e Apple Store. O dr.consulta apresenta o diferencial de
consulta por videoconferéncia. O Doctoralia € provavelmente o sistema mais popular atu-
almente — em junho de 2023, dispde de mais 700 mil profissionais de satde verificados
conforme dados da empresa. E importante observar que todos aplicativos relacionados
atendem a categoria médica, mas apenas Doctoralia e MedBe contemplam categorias de
saude complementar (e.g., enfermagem, cuidador de idoso, educacdo fisica).

Nas nossas andlises, observamos que os aplicativos mais relacionados ao MedBe
sdo focados no profissional. Essencialmente, os aplicativos demandam buscas definidas
manualmente pelo paciente e uma manuten¢do de dados periddica pelo profissional. Os
pacientes realizam de maneira manual o processo de escolha de um profissional entre
aqueles cadastrados no sistema. Um paciente (1) escolhe uma categoria e especialidade,
(2) escolhe algum profissional, (3) verifica avaliagdes do profissional, (4) verifica preco
do profissional, (5) verifica agenda do profissional, (6) escolhe um horario, considerando
a agenda prépria e do profissional, e (7) caso possivel, marca a consulta, ou volta para
o segundo ou primeiro passo. J4 os profissionais reservam intervalos de hordrios em
suas agendas, que passam a ficar disponiveis nos sistemas online de agendamento. Um
problema recorrente € a desatualizacdo dessa agenda em relacdo as outras agendas (e.g.,
particular, consultdrio) que o profissional normalmente mantém externas ao sistema. Os
efeitos da desatualizacdo incluem perda de oportunidades de atendimento e sobreposi¢ao
de atendimento agendados.

E importante destacarmos também a existéncia de outros aplicativos voltados
para o ambito governamental, de planos de satide ou de hospitais, com objetivos e es-
copos mais delimitados, como o Agenda Facil (PRODAM-SP, 2017), Saude Facil Goia-
nia (PREFEITURA-GOIANIA, 2019), Hora Marcada (PRODESP, 2019), Quero Consulta
Unimed (UNIMED-FEDERAcaO-RS, 2020), HPTR (MINERA¢aO-RIO-NORTE, 2020)
e Consulta Facil (MV-S/A, 2018). Todos esses aplicativos sd@o focados no profissional e,

além disso, limitam-se a escopos especificos (e.g., apenas profissionais de Goiania ou
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Tabela 1 — Caracteristicas das Solugdes.

Aplicativo Mével le/[te?g?cl:a Cofl;iﬁ:li:tl:res Foco
Facil Consulta (FACIL-CONSULTA, 2018) Vv X Profissional
Boa Consulta (BOACONSULTA, 2023) vV X Profissional
dr.consulta (DR.CONSULTA, 2015) Vv X Profissional
Doctoralia (HEALTH, 2019) Vv vV Profissional
MedBe (QUINCOZES et al., 2022b) vV vV Paciente

apenas profissionais de um tnico plano de satide). Ao contrario, o MedBe ndo tem essas

restri¢des de escopo.

Existem também aplicativos similares estrangeiros, como o Ready, que possibi-
lita 0 agendamento de consultas médicas para atendimento imediato no local do paciente
(i.e., homecare), mas, diferentemente da nossa proposta, ndo permite escolher profissi-

onais. Outras solu¢des como iHealthCure!, DocSmart?, medIQ: Smart Healthcare® e

HealthNow* implementam apenas funcionalidades focadas no profissional.

Ao que se sabe, 0 MedBe € o primeiro aplicativo da area da saide que € centrado
no paciente. Através dele os pacientes registram interesse de atendimento em uma deter-

minada especialidade e o sistema identifica e notifica os profissionais capazes de atender

a demanda, como seré explicado na préxima secao.

I <https://ihealthcure.com/>
2<https://app.docsmart.in/>
3<https://mediq.com.pk/>
4<https://healthnow.io/>


https://ihealthcure.com/
https://app.docsmart.in/
https://mediq.com.pk/
https://healthnow.io/
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4 CARACTERIZANDO O AGENDAMENTO 4.0

Ao analisar, projetar e implementar o MedBe, percebemos que hd uma inovagao
clara e capaz de mudar o paradigma dos servigos de agendamento. Além disso, obser-
vamos que tal inovacdo pode ser generalizada para outros contextos e mercados. Com
base na andlise dos trabalhos relacionados, notamos que a diferenca fundamental entre o
MedBe e outras solucdes € o foco: que antes era nos profissionais e agora € no paciente.
Neste capitulo, apresentamos nossa contribuicdo principal desta dissertacao, que consiste
na caracterizagao da inovagao que resultou em um novo modelo de agendamento. Para
1ss0, iniciamos apresentando a evolucdo dos modelos anteriores, desde a geracao 1.0 até a
3.0 (Secao 4.1). Em seguida, caracterizamos a geragdo do Agendamento 4.0 (Secdo 4.2) e
delineamos requisitos fundamentais para sua ado¢do (Secao 4.3). Por fim, apresentamos
um estudo de caso ilustrando como o MedBe atende tais requisitos e, portanto, pode ser

enquadrado como Agendamento 4.0 (Secdo 4.4).

4.1 Evolucao do Agendamento 1.0 até 3.0

Muiltiplas revolugdes industriais subsequentes marcaram a crescente substituicao
de mdo de obra humana por mecanizacdo da producdo, uso da eletricidade, adocdo de
tecnologias de informacdo e telecomunicacdo e, por fim, o uso de inteligéncia avancada.
Tais avancgos foram marcados, respectivamente, pelas chamadas Industrias 1.0, 2.0, 3.0 e,
atualmente, a Industria 4.0. Acreditamos que podemos tragar um paralelo andlogo para
as evolugdes no agendamento de consultas e atendimentos de saide. A seguir, apresen-
tamos uma caracterizacao para mostrar a evolucdo dos modelos de agendamento (i.e.,
Agendamento 1.0, 2.0 e 3.0), antes de caracterizar o Agendamento 4.0 na proxima secao.

A Figura 7 ilustra um modelo genérico do processo de agendamento na édrea da
saude. No quadrante superior da figura ha dois tipos de entidades: (i) Paciente, que
sdo aqueles que solicitam e agendam consultas, e (ii) Profissional, que sdo aquelas pes-
soas capacitadas e regulamentadas pelos 6rgaos competentes (e.g., Conselho Regional
de Psicologia (CRP), Conselho Regional de Medicina (CRM)) que oferecem servigcos a
pacientes.

No quadrante inferior da Figura 7, ilustramos o fluxo do processo. Os canais
de comunicacdo (1) podem ser, por exemplo, visitas presenciais a recepcionista de uma

clinica, ligacOes telefonicas ou plataformas online. Normalmente, esses canais de comu-
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nicacdo possuem diversos profissionais indexados (2). Os pacientes escolhem um desses
profissionais através de um algoritmo de escolha (e.g., l16gica prépria) (3), seja de forma
manual ou amparada por uma inteligéncia tecnolégica. Por fim, informacdes da consulta
sdo registradas em uma agenda (4), seja ela fisica convencional (e.g., papel) ou armaze-
namento digital (e.g., SGBD).

O avango na padronizagdo de procedimentos médicos permitiu aumentar propor-
cionalmente a fatia da populacdo com potencial para ser atendida por servicos de saude.
Para organizar a distribuicdo do servigo, o processo era inicialmente mecanico, onde o
paciente precisava se deslocar até o consultério clinico para consultar a disponibilidade
dos profissionais (Agendamento 1.0). Com evolucio industrial, advento da energia elé-
trica e do telefone, o processo de agendamento passou a ser realizado também a distancia
(Agendamento 2.0). Com o auxilio de guias telefonicos e recomendagdes, os pacientes
comecaram a pesquisar disponibilidade de profissionais e agendar consultas através de
ligagdes telefOnicas.

A Internet permitiu acelerar os processos de indexamento e as pesquisas por pro-
fissionais (Agendamento 3.0). Mais recentemente, sistemas para proposito especifico de
agendamento passaram a ser desenvolvidos para disponibilizar ndo apenas a lista de pro-
fissionais, mas também suas disponibilidades. Isso permitiu que os pacientes pudessem
contar com ferramentas eletronicas para agendar consultas de maneira automatizada, isto
¢, sem o intermédio de terceiros. Contudo, o processo decisério de matching (“casa-
mento” entre interesse e disponibilidade) continua sendo essencialmente manual, ou seja,

0 paciente pesquisa pelos profissionais e realiza o agendamento de acordo com a disponi-
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bilidade da agenda do profissional.

Além da Internet, estamos passando por evolugdes recentes que estao provocando
uma transformacao significativa no desenvolvimento de sistemas e, em particular, na utili-
zacdo mais acentuada de inteligéncia (i.e., processos mais simples e praticos para os usud-
rios) e na aplicagdo de Inteligéncia Artificial (IA). No contexto de agendamento, vislum-
bramos um modelo mais (i) temporalmente dindmico e responsivo, gracas a ubiquidade
de dispositivos (e.g., telefones, relégios) com acesso a Internet, (ii) economicamente fle-
xivel e inclusivo gracas a um ecossistema unificado, e (iii) minimamente inteligente (e.g.,
processos mais simples) para atender as necessidades e restri¢des impostas por pacientes,
e interesses e restri¢des definidas por profissionais. Acreditamos que o desenvolvimento
desses sistemas otimizados é passo importante para superarmos a escalada de desafios
atuais e futuros no dmbito da saude digital, como aqueles relacionados a pandemia da

Covid-19 (SILVA et al., 2021).

4.2 Agendamento 4.0

A Figura 8 exemplifica o processo no Agendamento 4.0. Um paciente faz uma
unica solicitagdo em uma determinada categoria de profissional e especialidade para o
sistema. O sistema cadastra essa solicitacdo no mural de solicitacdes. Os profissionais
interessados (e.g., mesma cidade, especialidade) podem responder as solicitagdes regis-
tradas no mural com propostas. Entdo, o paciente escolhe o profissional que prestard o
servigco entre aqueles que responderam. Observe-se que o paciente ndo precisa consultar
disponibilidade dos profissionais. Observe-se também que um profissional pode pertencer
a diferentes categorias e especialidades e pode desejar atender conforme disponibilidade
e interesses econdmicos € sociais que podem variar ao longo do tempo e serem dificeis
de planejar a priori.

O Agendamento 4.0 representa uma mudancga de paradigma pois simplifica e agi-
liza a busca de profissionais pelos pacientes e o gerenciamento de agendamento pelos pro-
fissionais através de um mural de solicitacdes. O processo de busca de profissionais pelos
pacientes € simplificado e agilizado principalmente porque o espaco de escolha € redu-
zido aquelas opgdes claramente vidveis. O processo de gerenciamento de agendamentos
pelos profissionais é simplificado e agilizado porque a decisao € feita sob demanda. Em
termos de sistema, o mural de solicitacdes representa a implementacao de um modelo pu-

blisher/subscriber com foco em solicitagdes, em contraste com modelo request/reply com
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Figura 8 — Visdo Geral do Agendamento 4.0.

foco em agenda do modelo anterior. Vale observar que existem solugdes de contrataciao
de servicos gerais, como GetNinjas e Habitissimo, que adotam um modelo que pode ser

considerado publisher/subscriber.

4.3 Requisitos

A fim de alcancar o Agendamento 4.0, é necessdrio que sejam definidos alguns
requisitos funcionais. A seguir, elencamos uma lista dos 5 requisitos que podem ser

considerados essenciais para o sistema de Agendamento 4.0.

R1 Permitir o registro da solicitacdo de atendimento por pacientes, sem necessaria-

mente conhecer a agenda do profissional;

R2 Permitir que todos os profissionais possam visualizar as solicitacdes de agenda-

mento pendentes referentes as suas respectivas categorias;

R3 Permitir ao usudrio a confirmacdo do agendamento com aquele profissional mais

compativel com a sua solicitagdo;

R4 Permitir o suporte ao modelo de Agendamento 3.0 de consultas, para fins de com-

patibilidade com usudrios do modelo tradicional;

R5 Permitir a avaliacdo de atendimentos prestados por profissionais, para prover um

critério de escolha de profissionais para futuros agendamentos.

De maneira complementar ao Agendamento 4.0, incluimos o Agendamento 3.0

para atender adequadamente os usudrios acostumados com esse modelo e reticentes a
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mudancas. Como serd visto na Se¢do 4.5, isso também permitiu comparar a preferéncia
do ptblico pelos modelos. Ademais, o objetivo principal da avaliacdo de atendimentos €
mitigar as insatisfacdes de pacientes a partir da experiéncia e qualificacdo dos pacientes
anteriores, formando uma rede de reputacdo dos profissionais da area de saide. Isso
também serve como estimulo para os profissionais melhorarem seus atendimentos.
Outros requisitos essenciais sao os requisitos ndo funcionais. Dentre eles, desta-
camos os de usabilidade e seguranca. Em relacdo a usabilidade, é necessédrio considerar
aspectos de qualidade na experi€ncia do usudrio para detectar se o sistema gera uma per-
cepg¢ao positiva ou negativa. Ademais, a mudanca de paradigma para o Agendamento 4.0
eleva a preocupacao com o0s requisitos de seguranga, uma vez que todos os profissionais

qualificados tém acesso as informagdes das solicitacdes feitas por pacientes.

4.4 Estudo de Caso

O MedBe é um aplicativo mével para agendamento de servicos de saide que
atende os requisitos funcionais do Agendamento 4.0 (R1-R5). O primeiro requisito (R1)
¢ atendido através das funcionalidades que permitem aos pacientes solicitarem consultas
de acordo com suas necessidades de local, data e hora (conforme ilustrado na Figura 4(c))
sem necessariamente conhecer a agenda do profissional. O segundo requisito (R2) € aten-
dido através da funcionalidade Mural de Solicitacdes (Figura 5(a)), que centraliza as so-
licitagdes feitas por pacientes. E importante ressaltar que os profissionais conseguem
visualizar apenas solicitacdes que condizem com sua respectiva categoria e especialida-
des. O terceiro requisito (R3) é cumprido através do Mural de Notificagdes do paciente
(Figura 5(b)), que retne todas as propostas enviadas por profissionais para a consulta soli-
citada pelo paciente. O paciente pode analisar individualmente cada uma das propostas e
escolher a que preferir. Por fim, o MedBe atende o quarto (R4) e o quinto (R5) requisitos
através do canal Fale Conosco e da funcionalidade de avaliacdo de atendimento, respec-
tivamente. O canal Fale conosco (Figura 4(b)) possibilita que pacientes e profissionais
entrem em contato diretamente com um funcionério capacitado do MedBe. J4 a fungao
de avaliacdo de atendimento permite que pacientes avaliem profissionais apos uma con-
sulta ser realizada e finalizada. Essas avaliacOes sdo disponibilizadas publicamente no
perfil do profissional (Figura 6(b)).

Para verificar se 0 MedBe atende os requisitos ndo funcionais, € necessdrio aplicar

técnicas de Engenharia de Software para avaliar o sistema. Portanto, na Subsecdo 4.5.1
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conduzimos uma avaliacdo do Agendamento 3.0 versus 4.0. Na Subsecao 4.5.2 avaliamos
a qualidade na experiéncia do usudrio. Por fim, na Subsecao 4.5.3 avaliamos a usabilidade

do MedBe. O requisito de seguranca € abordado na Sec¢ao 5.

4.5 Avaliacao

Como primeiro passo em direcdo a uma compreensdo das potencialidades e li-
mitacoes do Agendamento 4.0, realizamos uma avaliacdo considerando como objeto de
estudo, o caso do MedBe. Em trabalhos futuros, pretendemos ampliar o estudo conside-
rando outros aplicativos de agendamento 4.0 na drea da saide e também outros mercados.

Primeiramente, comparamos a preferéncia dos usudrios do aplicativo MedBe en-
tre os Agendamentos 3.0 e 4.0 (Subsecdo 4.5.1). Em seguida, avaliamos o aplicativo
usando duas metodologias distintas. A primeira é uma autoavaliacdo sobre experiéncia
de usudrio e usabilidade considerando diretrizes para projetos dgeis (Subsecdo 4.5.2). A
segunda é baseada em um questiondrio enviado aos usudrios para avaliar a usabilidade

(Subsecao 4.5.3).

4.5.1 Agendamento 3.0 versus 4.0

As estatisticas de uso do aplicativo revelam que o Agendamento 4.0 tende a ser pri-
orizado na maioria das vezes por pacientes e, consequentemente, por profissionais. Entre
todas as solicitagdes de agendamento registradas no MedBe, mais de 95% foram realiza-
das pelo Agendamento 4.0. Isso sugere que a mudanga de paradigma parece vantajosa do
ponto de vista do paciente. Uma possivel explicacdo para o comportamento observado
consiste no fato de que os profissionais, muitas vezes, apresentam resisténcia para divul-
gar e manter seus hordrios atualizados na plataforma. O Agendamento 4.0 resolve esse
problema através da busca ativa por pacientes conforme a demanda de cada momento.

Outra vantagem do Agendamento 4.0 em relagdo ao modelo anterior € a confor-
midade com o cédigo de ética de profissdes, como a psicologia. O artigo 38 do Cddigo
de Etica Profissional do Psic6logo veda ao profissional utilizar o preco do servico como
forma de propaganda (PSICOLOGIA, 1987). Isso implica em conflitos entre profissio-
nais quanto a exibicao de seu valor em uma listagem, por exemplo, quando considerado

o Agendamento 3.0. Na modalidade sob-demanda do Agendamento 4.0 o paciente toma
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conhecimento do valor apenas ap6s demonstrar interesse no atendimento.

4.5.2 Experiéncia de Usuario

A fim de realizar uma autoavaliacdo, adotamos a técnica User Experience and
Usability Guidelines for Agile Project (UXUG-AP) (SOUSA; MALVEIRA, 2021). A
técnica é composta por um conjunto de categorias e subcategorias contendo diretrizes
que apoiam o projeto da Usabilidade e da UX durante o ciclo de vida de protétipos. A
Tabela 2 lista as categorias e subcategorias nas respectivas colunas e o resultado de uma
auto-avaliacdo na coluna “Cumpre”.

Na categoria Agrupamento de Informacao, consideramos que a subcategoria Mo-
dularizacdo da Informacgdo refere-se ao aplicativo estar organizado em moddulos (e.g.,
menus de agenda, notificacdo e mural). Assumimos que a subcategoria Posi¢do da In-
formacdo refere-se as informacdes estarem organizadas e posicionadas por relevancia.
Consideramos que a subcategoria Conectividade Emocional remete as emocdes experi-
mentadas pelos profissionais e pacientes ao perceberem que fazem parte da plataforma.
Os profissionais t€m esse sentimento ao encontrarem-se listados no menu de profissionais,
onde o mesmo € associado a sua respectiva categoria e especialidade. O paciente experi-
menta esse sentimento ao perceber que sua interagdo com a plataforma, recomendando e
avaliando profissionais, por exemplo, impacta na reputacdo do profissional em questao.

Observamos que o MedBe atende 84% das categorias e subcategorias da técnica
UXUG-AP, conforme discriminado na Tabela 2. Através da autoavalia¢do, notamos tam-
bém que o aplicativo pode passar por novos ciclos evolutivos, com o objetivo de adicionar
melhorias. Por exemplo, € desejavel adicionar acessibilidade para deficientes visuais e
uma apresentacdo autoexplicativa para novos usudrios. Como consequéncia desta pri-
meira auto-andlise, pretendemos no futuro atender 100% das categorias e respectivas sub-

categorias da técnica UXUG-AP.

4.5.3 Usabilidade

A usabilidade pode influenciar fortemente na ado¢do ou ndo de servigcos mo-
veis (ISLAM et al., 2020). A usabilidade é ainda mais desafiadora considerando enve-

Ihecimento (WILDENBOS et al., 2019), em termos culturais (e.g., vocabuldrio) e fisiol6-
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Tabela 2 — Técnica UXUG-AP.

Categorias Subcategorias Cumpre
Troca de Informacoes — Time/Cliente Sim
Requisitos Entrevistas e Workshops Sim
Requisitos Chave Sim
Iniciantes e Especialistas Sim
Entendimento das Necessidades do Usuario Criancas, Jovens, Adultos e idosos Sim
Leigos, Académicos e Profissionais Sim
Acessibilidade Deficientes Visuais I Nao
Deficientes Visuais II Nio
Facilidade no Uso Localizacdo Sim
Mensagens de Alerta e Confirmacdo Sim
Feedback Informativo Mensagens de Erro Sim
Componentes de Carregamento Sim
Titulos e Links Sim
Campos Obrigatdrios Sim
Prevencao de Erros Limitando Campos Sim
Apresentacido Autoexplicativa Nio
Agrupamento de Informagdo Independéncia da Informagao Nao
Modularizagdo da Informacao Sim
Organizagdo das A¢des Sequenciais Sim

Sequéncia de Acdes
Comportamento das A¢des Sequenciais  Sim

Sentimento de Pertencimento Conectividade Emociona Sim
a Posicdo da Informacao Sim
Grau de Importancia ¢ ¢
Termos Relevantes Sim
. Controle de Informacio Sim
Privacidade ¢
Senhas Sim

gicos (e.g., miopia). Os usudrios do MedBe englobam um espectro amplo de faixa etaria
(e.g., jovens, adultos e idosos).

Atualmente, a forma mais comum para avaliar a usabilidade de aplicativos moveis
€ por meio de questiondrios, devido as suas caracteristicas: sdo simples em termos de exe-
cucdo e andlise de dados (ZHOU et al., 2019). Portanto, elaboramos um questiondrio ba-
seado nos indicadores e nas sentencas do Technology Acceptance Model (TAM) (DAVIS,
1989), o qual € adotado para avaliar a aceitacdo de uma determinada tecnologia (SOUSA;
MALVEIRA, 2021). Os indicadores TAM considerados sao listados a seguir para tornar

o texto auto contido. Para cada indicador, foi elaborado um conjunto de sentencas especi-
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alizadas para o MedBe, conforme listado na Tabela 3. Para cada sentenga, foi apresentada
uma escala Likert. Optamos por utilizar uma escala Likert de 7 pontos, ao invés de 5
pontos como é comum. Acreditamos que o uso de mais itens ajuda a gerar resultados

com mais precisao.

* Facilidade de Uso (FU). Nivel em que uma pessoa acredita que usar o MedBe ¢é

livre de esforgo.

* Utilidade Percebida (UP). Nivel em que uma pessoa acredita que o uso do MedBe

melhoraria seu desempenho no trabalho.

* Intencdo de Uso Futuro (UF). Nivel que uma pessoa acredita que poderia usar o

MedBe em uma oportunidade futura.

Um grupo de 79 usudrios do MedBe, incluindo profissionais e pacientes, foi con-
vidado para responder o questiondrio de usabilidade. Do total, 35 pessoas (80% profissi-
onais e 20% pacientes) responderam o questionério por completo. Uma limitacio desse
estudo consiste na sua populacdo, que foi escolhida com base em disponibilidade. O tnico
requisito para participagdo era ja ter utilizado o MedBe ao menos uma vez. O questiond-
rio foi aplicado durante um intervalo de cinco dias seguidos (13 a 18 de janeiro de 2022).

Utilizamos o canal de comunicacdo WhatsApp Business para enviar o questiondrio.

Tabela 3 — Sentencas do TAM.

#1 Sentenca

FU1 Minha interagdo com o MedBe € clara e compreensivel.

FU2 Interagir com o MedBe requer muito esforco mental.

FU3 Eu considero o MedBe fécil de usar.

FU4  Acho facil fazer com que o MedBe faga o que eu quero.

FUS5  E ficil para mim lembrar como executar tarefas usando o MedBe.

UP1  Usar o MedBe economiza tempo.

UP2  Usar o MedBe melhorou minha performance para encontrar um profissional / paciente.
UP3  Usar o MedBe permitiu aumentar minha produtividade para encontrar um profissional / paciente.
UP4  Usar o MedBe aumentou a minha eficicia para encontrar um profissional / paciente.
UP5  Eu considero o MedBe titil para encontrar um profissional / paciente.

UF1 Levando em conta que eu tenho acesso ao MedBe, pretendo continuar utilizando-o.

A Figura 9 apresenta os resultados gerais de pacientes e profissionais. Cada linha
da escala Likert (i.e., FU1, ..., UF1) corresponde a uma sentenga do TAM. Em cada linha,
as respectivas respostas do conjunto de participantes (Px € {1..35}) foram ordenadas em
ordem decrescente ao nivel de concordancia sobre a afirmacdo conforme a escala Likert.
Assim, no eixo horizontal € possivel verificar o percentual de respostas favordaveis acom-

panhado de uma escala de cores (e.g., respostas totalmente desfavordveis em vermelho).
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Figura 9 — Escala Likert Geral com resultados do TAM.

O indicador Facilidade de Uso (linhas 1 - 5) mostra que o MedBe ¢ intuitivo e
facil de utilizar, pois a porcentagem de participantes que concordam, a0 menos parcial-
mente, € superior a 70%. Ademais, destacamos o indicador FU2, que contém respostas
opostas as demais sentencas (i.e., mais de 70% dos participantes discordam de tal ques-
tao). Isso significa que esses participantes discordam que interagir com o MedBe requer
muito esfor¢co mental. Em relacdo a Utilidade Percebida (linhas 5 - 10), notamos que os
participantes concordam que utilizar o MedBe economiza tempo (UP1) e que € til para
encontrar um profissional ou paciente (UP5). Também, observamos uma maior insatisfa-
¢do dos participantes em relacao as sentencas UP2, UP3 e UP4, possivelmente devido a
falta de retorno de pacientes. Por fim, avaliacdo de Inten¢do de Uso Futuro (UF1) indica
que 80% das pessoas continuardo a utilizar o MedBe.

A Figura 10 sumariza os resultados filtrados por pacientes e por profissionais: a
Figura 10(a) demonstra um bom nivel de usabilidade por parte dos pacientes — apro-
ximadamente 90% respondem positivamente as questdes. Em contraste, a Figura 10(b)
revela a necessidade de melhor usabilidade nas funcionalidades relacionadas ao ponto de
vista dos profissionais, em especial a UP2, UP3 e UP4.

Os resultados revelam que os pacientes, em sua maioria, consideram que o MedBe
é facil de usar, compreensivel, economizando tempo e melhorando a performance para en-

contrar um profissional. De fato, observa-se que tal aceitacdo é confirmada a medida que
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Figura 10 — Escala Likert para Pacientes e Profissionais.

apresentar solucdes adequadas.
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mais de 70% dos pacientes pretendem continuar usando o aplicativo. Por outro lado, essa
pretensdo de uso futuro atinge 57,14% dentre os profissionais consultados, o que sugere

a necessidade de levantamento mais profundo a fim entender os problemas enfrentados e

Primeiramente, na Figura 10(a), destacamos os pacientes P26, P27, P29 e P32 que
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concordam totalmente com a maioria das sentengas, demostrando que os mesmos usu-
fruiram de boa experiéncia ao utilizar o MedBe. Também, € possivel observar satisfacao
do paciente P35, que concordou fortemente com quase todas as sentencas. No entanto,
destacamos o paciente P21, que discordou com a maioria das sentencas. Isso pode ser
justificado pelo fato dele nio ter se identificado com algum profissional pela plataforma.

Seguindo, na Figura 10(b), observamos que, em especial, o profissional P5 ndo ob-
teve uma boa experiéncia de usudrio no MedBe, pois ele discorda com aproximadamente
90% das sentencas. Ao analisar o perfil do profissional P5 para tentarmos identificar o
motivo das respostas, observamos que ele € um usudrio ativo do aplicativo, com cadastro
realizado em 08 de julho de 2021 e tultimo login no dia 24 de janeiro de 2022. Notamos
também que ele envia propostas para todas as solicitagdes de pacientes. No entanto, em
comparacao com outros profissionais, ele cobra um valor mais alto pelo servigo. Acre-
ditamos que por este motivo ele ndo tenha conseguido finalizar um atendimento com um
paciente e por isto estd insatisfeito. Notamos ainda uma insatisfacio do profissional P30,
o qual manifesta que o MedBe nao melhorou a performance, produtividade e eficicia dele
como profissional. Acreditamos que tal opinido estd calcada no fato do profissional ndo
ter conseguido prestar servigo a sequer um paciente através da plataforma, pois ele tam-
bém discorda da UPS5. Ressaltamos que o baixo niimero de pacientes é um fator esperado
na fase inicial de qualquer nova plataforma. Ademais, no geral observamos que os demais
profissionais consideram o MedBe ttil e facil de utilizar.

A fim de melhor entender as respostas dos profissionais ao questiondrio, relaci-
onamos problemas de uso na Tabela 4. Podemos perceber que o problema da falta de
retorno por parte de pacientes é uma unanimidade entre os profissionais indicados na ta-
bela. Isso explica, por exemplo, a insatisfacdo do profissional P5 o qual respondeu que o

MedBe nao melhorou a sua performance e produtividade quando do uso da aplicacao.

Tabela 4 — Problemas relatados por profissionais.

1D Problema Relatado (PR)
PR1- Falta de retorno de pacientes.

P5 PR2- Divisao entre cidades confusa.

PR3- Falta de informag@o no perfil do profissional.

PR4- Falta de retorno de pacientes.

P9 PRS- Dificuldade em manusear o aplicativo em relacéo as cidades.
PR6- Pouca demanda.
P16 PR7- Falta de retorno das pessoas contactadas.

PR8- Auséncia de notificacdes do app.
PRO9- S6 da para contatar o paciente usando o WhatsApp se for pago.




37

5 AGENDAMENTO 4.0 E A LEI GERAL DE PROTECAO DE DADOS

Esta sec@o apresenta um estudo sobre adequacdo do Agendamento 4.0 e a Lei
Geral de Protecdo de Dados (LGPD). Iniciamos sintetizando, na Subse¢ao 5.1, uma visao
geral sobre a Lei Geral de Prote¢do de Dados (LGPD)'. Em seguida, na Subsegio 5.2
apresentamos um checklist para verificar a adequacgado de sistemas de Agendamento 4.0 a

LGPD. Por fim, na Subsecao 5.3 relatamos um estudo de caso considerando o MedBe.

5.1 Visao Geral sobre LGPD

A LGPD dispde sobre o tratamento de dados pessoais, inclusive nos meios digi-
tais. Entende-se como tratamento toda operac¢do realizada com dados: a coleta, produgao,
recepg¢ao, classificagdo, utilizacdo, acesso, reproducao, transmissao, distribui¢io, proces-
samento, arquivamento, armazenamento, elimina¢do, avaliacao/controle da informagdo,
modificacdo, comunicacao, transferéncia, difusdo ou extragao.

Em geral, o principal objetivo da LGPD ¢€ a protecdo dos direitos fundamentais
de liberdade e de privacidade (BRASIL, 2018). Essa lei aplica-se a (i) qualquer operagao
de tratamento de dados que aconteca em territorio nacional, (ii) que disponibilize dados a
individuos no territério nacional, ou (iii) que os dados tenham sido coletados em territdrio
nacional. Ainda, estdo sujeitas ao cumprimento da LGPD tanto pessoas fisicas quanto
juridicas — mesmo que tais pessoas sejam de outras nacionalidades ou que os dados
estejam armazenados fora do pais.

A LGPD classifica os dados em trés categorias: dados pessoais, dados pessoais
sensiveis e dados anonimizados. Sao considerados dados pessoais toda informacao relaci-
onada a pessoas identificada ou identificdveis. Os dados pessoais sensiveis sdo aqueles re-
lacionados a determinados assuntos previstos na integra da lei, incluindo-se os dados refe-
rentes a saide de individuos, quando esses estejam vinculados a uma pessoa. Por tltimo,
os dados anonimizados sdo aqueles que ndo se pode identificar o titular, considerando-se
os meios técnicos razodveis e disponiveis na ocasido do seu tratamento (BRASIL, 2018).

O tratamento de dados deve respeitar alguns principios, que podem variar de
acordo com a categoria de dados a serem tratados. A finalidade do tratamento deve ser le-

gitima, especifica, explicita e informada ao titular. Dessa forma, deve haver a adequagdo

A Lei Geral de Protegio de Dados Pessoais (LGPD) esta disponivel na integra em:
<https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.htm>


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
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da compatibilidade entre o tratamento dos dados, observando-se seu contexto, e as fina-
lidades informadas ao titular dos mesmos. O tratamento deve ser o minimo necessdrio,
respeitando a necessidade de sua realizacdo, de acordo com as finalidades propostas.

O titular deve receber garantia de livre acesso aos seus dados, incluindo sua con-
sulta facilitada e gratuita, além da informacao sobre a forma e a durag@o do tratamento.
Com isso, deve haver transparéncia, garantindo-se aos titulares informacdes claras, pre-
cisas e facilmente acessiveis sobre o tratamento e as entidades envolvidas. Além desses
aspectos, o tratamento de dados deve observar o principio de ndo discriminacdo, que
impossibilita sua realizac@o para fins discriminatérios ilicitos ou abusivos.

A qualidade dos dados deve ser preservada, incluindo a garantia de sua exati-
ddo, clareza, relevancia e atualizagdo — para tanto deve-se observar os principios de
necessidade e finalidade. Devem ser utilizadas medidas técnicas e administrativas para o
provimento de seguranga para os dados pessoais, incluindo-se o acesso nio autorizado,
situacdes acidentais ou ilicitas de destrui¢do, perda, alteracdo, comunicacdo ou difusdo.
Devem ser adotadas medidas de prevencdo da ocorréncia de danos em virtude do trata-
mento de dados pessoais. Por fim, deve-se demonstrar a ado¢do de medidas e comprovar
sua eficdcia de modo a promover a responsabilizacdo e prestagdo de contas por parte de
quem efetua o tratamento de dados.

Além dos principios, o tratamento de dados pessoais pode ser realizado mediante o
fornecimento de consentimento pelo titular (ou seu responsdvel legal). O consentimento
deve referir-se a finalidades determinadas, de modo que autoriza¢des genéricas para o tra-
tamento de dados pessoais se tornam nulas. Ademais, o titular dos dados deve ter acesso
a um procedimento gratuito e facilitado para revogar tal consentimento a qualquer mo-
mento. Na hipétese de dados pessoais sensiveis, 0s requisitos para o tratamento sao mais
rigorosos. Por exemplo, o consentimento do titular deve ser obtido usando um meio que
destaque a sensibilidade dos dados e esclarecendo as finalidades especificas. Contudo, ha
situagdes em que o consentimento nado € exigido. Tais situacdes incluem, por exemplo, o
cumprimento de obrigagdes legais, dados tornados publicos pelo titular, ou para a reali-
zacdo de estudos por 6rgdo de pesquisa (garantida, sempre que possivel, a anonimizagao

dos dados pessoais).
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5.2 Checklist de Conformidades do Agendamento 4.0 com LGPD

A literatura técnica contém alguns principios de seguranca bem conhecidos como
Security By Design®, Privacy by Default® e Zero-Trust*. A observancia desses principios
técnicos tende a ajudar a atender a LGPD, mas nio oferece garantias. A relacdo entre
eles ndo € direta; € necessdrio realizar um esforco técnico e legislativo para analisar o
problema e verificar as solugdes implementadas. Além disso, nem principios técnicos
e nem as imposicoes legais representam orientagdes para as etapas de andlise e projeto
de um sistema de informag¢do. Em outras palavras, tanto os principios técnicos como as
leis estabelecem o que fazer, mas ndo como fazer e nem como verificar o que foi feito
(CARVALHO et al., 2021).

Vale ressaltar que hé diversas propostas de uso de listas de verificagdo (i.e., chec-
klists) ou processos para guiar desenvolvedores de software na adequagdo a LGPD. Por
exemplo, uma lista de inspecdo para avaliar sistemas computacionais na esfera da LGPD
¢ apresentada em (MENDES; VIANA; RIVERO, 2021). J4 (ANPD, 2021a) apresenta um
checklist contendo medidas de seguranca para agentes de tratamento de pequeno porte.
Existem também propostas de guias com medidas administrativas e técnicas de seguranca
da informacdo (ANPD, 2021b) e questionarios que visam diagnosticar a maturidade de
seguranca da informacdo para adequacido a LGPD (SGD, 2021). No entanto, observa-
mos que essas propostas carecem de uma relacao entre requisitos da lei com requisitos de
software em um nivel técnico para ser compreendido facilmente por analistas e desenvol-
vedores de sistemas de informacao.

Para preencher essa lacuna, na Tabela 5, propomos uma lista de verificacao (chec-
klist). Ela traduz as exigéncias legais impostas pela LGPD, estudados na Subsec¢do 5.1, e
os termos técnicos da drea de desenvolvimento de sistemas. Esse checklist guiard a dis-
cussdo acerca da adequacgdo do aplicativo objeto do estudo de caso realizado na préxima

subsecao.

2Security By Design defende a implementagio de produtos e recursos de software considerando requisitos
de seguranca desde a etapa de projeto (e ndo como acessdrio opcional a ser adicionado futuramente, caso
possivel) (TUMA et al., 2020).

3Privacy by Default estabelece que a privacidade do usudrio seja protegida por padrio, a menos que o
usudrio diga o contrdrio (MASHALY et al., 2022).

4Zero-Trust pressupde que nenhum usudrio ou dispositivo é considerado confidvel para acessar um recurso
até que sua identidade e autorizacdo sejam verificadas (ROSE et al., 2020)
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Tabela 5 — Checklist de requisitos de Software para a adequagao de Sistemas de

Agendamento 4.0 a LGPD.
Principio LGPD  Requisito Legal Requisito de Software
Finalidade O software fornece ao usudrio informagdes explicitas Didlogos e check-boxes de
sobre a finalidade do uso de seus dados. confirmag@o.
Finalidade O software limita-se a tratar os dados respeitando es- Funcionalidades condiciona-
pecificamente o que foi exposto ao usudrio. das as permissdes do usudrio.
Adequacio O software trata os dados de forma compativel com o Cdédigo-fonte fidedigno as fi-
seu contexto. nalidades do software.
Necessidade O software limita-se a tratar os dados de maneira mi- Cdédigo-fonte limitado as ne-

nima necessdria para alcancar a finalidade proposta.

cessidades do software.

Livre acesso

O software prové acesso gratuito e facilitado aos dados
do usudrio.

Relatérios de dados pessoais.

Livre acesso

O software fornece ao usudrio informagdes sobre a
forma e duracdo do tratamento de dados.

Didlogo informativo sobre
tratamento de dados pessoais.

Transparéncia O software prové informacdes claras, precisas e aces- Relatérios de tratamento de
siveis sobre entidades e tratamentos de dados realiza- dados.
dos.
Qualidade . .. . e
dos dados O software fornece meios para que o usudrio atualize ~Componentes editdveis para
as suas informacdes. atualizacdo de dados.
ualidade s A . ~ . .
Q O software preserva a exatiddo, clareza e relevancia Verificacdo de integridade de
dos dados . - . . <
das informagdes do usudrio, observando a necessidade  dados (e.g., funcdes de re-
e finalidade do processamento. sumo criptografico).
Seguranca O software fornece mecanismos de controle de acesso.  Autenticagdo e controle de
acesso.
Seguranca O software fornece mecanismos de prevencio de des- Armazenamento com redun-
trui¢do ou perda ilicita dos dados. dancia de dados.
Seguranga O software fornece mecanismos de prevencdo de co- Emprego de técnicas e algo-
municacdo ou difusdo ilicita dos dados. ritmos de criptografia.
Prevencao O software fornece medidas de prevencdo a danos em  Armazenamento redundante e
virtude do tratamento dos dados pessoais. verificagdo de integridade.
Responsabilizacdo O software registra responsdveis por tratamentos de Registro histérico e relatd-
dados. rio de responsaveis por trata-
mento de dados.
Prestacao N ~ ‘o
de congtas O software dispde de prestacdo de contas sobre o tra- Relatorio detalhado de trata-

tamento de dados.

mento de dados.

5.3 Avaliacdo da Adequacao do Estudo de Caso a LGPD

Para atender a LGPD ¢ necessario considerar multiplos aspectos legais e tecnolo-

gicos. E importante lembrar que a tltima coluna da Figura 1 apresenta uma visdo geral

dos componentes tecnoldgicos de um sistema distribuido tipico organizados em quadran-

tes. A Figura 11, por sua vez, apresenta uma visdo geral das tecnologias de seguranca
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empregadas no sistema organizadas na mesma estrutura de quadrantes ilustrados na udl-

tima coluna da Figura 1.

Checklist. Front-end Pilha de Protocolos Back-end
MedBe
L Firebase API 20.0.5 .
Aplicativo Movel MedBe | : | — | . Firebase MedBe
© - TLS 1.2 | -
s : :
5 | TCP |
> Service Level Agreement
@ . - IP | (SLA)
Android > 7.0 B .
- Transparente i

Transparente il Transparente i Transparente

@
-
<
=

=
=
<

=

Figura 11 — Tecnologias de Seguranga empregadas pelo MedBe.

A seguir, discorremos acerca das funcionalidades do aplicativo MedBe. Em se-
guida, realizamos uma anélise a luz dos requisitos da LGPD destacados no checklist pro-
posto.

No primeiro acesso ao MedBe, os usudrios (i.e., pacientes e profissionais) realizam
um cadastro vinculando sua conta com a do Google. Na sequéncia, profissionais podem
registrar interesse em prestar atendimentos para determinada categoria e especialidades.
Os pacientes podem solicitar servicos em uma determinada categoria e especialidade. A
Figura 12 apresenta exemplos de telas do aplicativo.

As solicitacdes ficam disponiveis em um local denominado Mural de Solicitagcoes
(Figura 12(a)), no qual todos os profissionais que prestam servi¢os naquela determinada
categoria e especialidade tém acesso. Os profissionais analisam a solicitacdo e, caso seja
de seu interesse, podem enviar uma proposta. Desse modo, com uma tnica solicitagdo o
paciente pode receber multiplas op¢des de propostas e optar por uma para agendamento.
Um historico de consultas (Figura 12(b)) retne todos os agendamentos em vigor, con-
cluidos e cancelados entre os pares (i.e., profissional - paciente). Quando o status do
agendamento é demarcado como concluido, os pacientes podem avaliar o atendimento
prestado pelo profissional. Ademais, uma funcionalidade denominada chat interno (Fi-
gura 12(c)) permite a comunicacao instantanea entre as entidades durante todo o processo
de agendamento.

Em suma, destacamos que os requisitos de finalidade, adequagcdo e necessidade

sdo atendidos por meio de didlogos de entrada de informacdes que sdo exibidos ao usudrio
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= Mural / = Agenda (7

< Vagner dos Santos

{o) Parebéns! Vagner confirmou o agendamento de Curativo
Complexo para o dia 05/03/2022 as 15:00

10/06/2022 as 15:00 Enviado! @ 01/04/2021 $ DETALHES

)
y . .
00 Q online @ concluido 0i, Vagner. Tudo bem?
11/06/2022 & 09:00 Enviado!

AGENDADOS CONCLUIDOS CANCELADOS

°

D

L4 O\ i 01/04/2021 Vi que voceé confirmou o agendamento.
Estarei ai no dia 05/03 as 14:55
15/06/2022 as 23:00 Pendente

. 09:00 9 online @ concluido
. BOTC 01/04/2021
16/06/2022as 02:00 Enviado! 0i, tudo bem
° 11:00 9 oniine @ concluido

g)

93
Q

OP 18/06/2022 as 16:30 Enviado! PR 01/04/2021 8 Combinado. Te aguardo no dia 05
@ Abragos!
14:00 9 ruax nimero 68y @ concluido
4=~ Audiologia 19/01/2022
° 07:00 @ Emilio Sesti (] (:‘
Vendo solicitagdes de Santa Maria - RS
B Digite aqui sua mensagem e
Mural Agenda
(a) Mural de Solicitagdes. (b) Histérico de Consultas. (c) Chat Interno.

Figura 12 — Exemplos das Principais Telas do MedBe.

sob demanda (i.e., conforme a necessidade das funcionalidades acessadas) e com seu
devido consentimento. Por exemplo, a localiza¢do do usudrio € preservada, exceto a sua
cidade. O endereco € solicitado somente quando o usudrio requer um servico domiciliar.
Similarmente, os dados fornecidos acerca de atendimentos sao restritos aos profissionais
da especialidade solicitada. Ademais, detalhes mais sensiveis podem ser fornecidos a
um unico profissional, ap6s o agendamento da consulta — através de um chat privado.
Uma vez que um agendamento é confirmado, a solicitacdo de atendimento é excluida
permanentemente e nenhum profissional é capaz de acessé-la.

Em relacdo aos requisitos de livre acesso e qualidade do dados, nao detectamos
impeditivos quanto a manipulagdo e alteracdo de informacgdes do usudrio. A sincroniza-
¢ado, consentida pelo usudrio, com sua conta do Google reduz as chances de dados in-
consistentes e maximiza a qualidade dos dados. No entanto, identificamos a necessidade
de melhorias na usabilidade do processo de exclusdo total dos dados. Especificamente,
detectamos que o uso de componentes como botdes poderiam substituir a solicitagdo de
exclusao de dados através da funcionalidade “fale conosco”. Quanto a transparéncia, o
aplicativo dispdem de termos de uso e de privacidade mas ndo disponibiliza relatdrios
de tratamento de dados sem o devido requerimento por meio da funcionalidade “fale co-
nosco”. Tais termos s@o disponibilizados no momento do download, na Google Play. Em

relacdo a ndo discriminagdo, o aplicativo MedBe ndo revela quaisquer informagdes do
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usudrio que possam ser utilizadas para promover tal pratica.

O MedBe implementa medidas como a autenticacdo e controle de acesso (i.e., por
meio do servico Google Sign-In), confidencialidade na transmissdo e armazenamento de
dados, além de ndo armazenar dados pessoais no dispositivo do usudrio. Similarmente,
em relacdo a prevengdo de danos aos dados, a plataforma Firebase Realtime Database,
ou simplesmente Firebase, utiliza de armazenamento distribuido e fornece a possibilidade
de back-up de dados. Por fim, as operacdes realizadas no banco de dados sdo registra-
das de modo a permitir a auditabilidade, contemplando a responsabilizacdo de entidades
responsaveis pelo tratamento de dados, bem como a prestacdo de contas. No entanto, o

acesso a tais funcionalidades ndo € automatizado no aplicativo MedBe.

5.3.1 Front-end

A Tabela 6 relaciona a lista de funcionalidades com os respectivos dados coleta-
dos. Cada dado € analisado quanto a obrigatoriedade e categorizado como dado pessoal,

dado sensivel ou dado an6nimo, segundo a classificacdo da Subsecdo 5.1.

Tabela 6 — Andlise das informagdes coletadas pelo MedBe.

Funcionalidade Dado Obrigatoriedade Categorizacao
Nome/sobrenome Obrigatério Dado pessoal
Endereco de e-mail Obrigatério Dado pessoal
Cadastro Cidade Obrigatério Dado pessoal
Telefone Opcional Dado pessoal
Foto Obrigatdrio Dado pessoal
Data/hora Obrigatério Dado pessoal
Solicitagio de Consulta/ Localizacdo . Obr}gat(,)r%o Dado sensivel
Mural de Solicitacses Nome do Paciente Obrigatodrio Dado sensivel
¢ Categoria/especialidade Obrigatério Dado sensivel
Descri¢ao do atendimento  Opcional Dado sensivel
Data/hora Obrigatdrio Dado sensivel
Localizacdo Obrigatério Dado sensivel
Histdrico de Consultas Nome do Paciente Obrigatério Dado sensivel
Nome do Profissional Obrigatério Dado sensivel

Categoria/especialidade Obrigatério Dado anénimo

Endereco de e-mail Obrigatdrio Dado anénimo

Chat Interno Mensagem Obrigatério Dado an6nimo

Na etapa de cadastro, o usudrio vincula ao sistema sua conta Google. Portanto, os
dados coletados nesta etapa advém das informacdes do Google®. Uma excecio consiste

no dado telefone, o qual € inserido manualmente pelo usudrio nas interfaces do aplicativo.

30 MedBe nio coleta nem manipula senhas de usuarios.
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No MedBe, todas as informag¢des dos usudrios (e.g., nome, telefone) sdo armazenadas ex-
clusivamente no banco de dados localizado no servidor. Assim, o smartphone do usuario
nao armazena dados de maneira persistente, servindo apenas como uma interface de usua-
rio para tais informacdes (i.e., dados em processamento).

O tratamento de dados processados em um dispositivo requer confiabilidade no
ambiente de execucdo. Os ambientes de execu¢do confidveis, do inglés Trusted Execution
Environments (TEEs), vém se tornando uma solu¢do popular que visa proteger dados
confidenciais em tempo de execu¢do (SCHNEIDER et al., 2022).

Atestamos de maneira indireta que a versdo minima do Android para uso do
MedBe € a 7.0. No entanto, salientamos que versdes mais recentes do Android recebem
atualizacOes constantes e por isso podem ser mais seguras. Ademais, observamos que o
sistema operacional Trusty é executado junto com o Android para fornecer um ambiente
de execucdo confidvel. Trusty € uma implementacdao TEE desenvolvida pelo Google para
dispositivos que usam a tecnologia ARM Trustzone (PROJECT, 2020). Vale ressaltar que
existem outras implementacdes de TEE, como iTrustee (GLOBALPLATFORM, 2021),
10S Secure Enclave (INC, 2021) e QTEE (CAI, 2019).

5.3.2 Back-end

Do ponto de vista da seguranca no back-end, os ambientes de execucao confidveis
TEE discutidos na subsecdo anterior podem ser aproveitados da mesma maneira. Com-
plementarmente, existem aspectos especificos que merecem atencao para evitar ameacas
adicionais. Um primeiro aspecto consiste nos provedores de servicos em nuvem que
armazenam os dados de aplicagdes em datacenters fisicos. Portanto, embora os dados
armazenados ndo sejam compartilhados, a infraestrutura dos datacenters sdo comumente
utilizada por multiplos usudrios. Quando os dados sdo armazenados na nuvem, mesmo
que a empresa contratante tome as melhores medidas de segurancas possiveis, ainda ha
chances de que o servidor que hospeda os dados armazenados seja infectado (e.g, envi-
ando um arquivo malicioso).

Para mitigar tais ameacas, os provedores de servigcos em nuvem oferecem a opgao
de implementar ambientes de configuragdo isolados, como o AWS Nitro Enclaves (AWS,
2022). Esses ambientes fornecem isolamento de CPU e memoria para instincias de mé-
quinas virtuais. A comunicag¢do entre tais instancias e o seu respectivo enclave € realizada

por meio de um canal local e seguro, ou seja, nao ha conexao com redes externas. Nem
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mesmo usudrios administradores ou com acesso root podem acessar os dados protegidos
pelo enclave. Algumas vantagens do Nitro Enclaves consistem em: (i) garantir que ape-
nas cédigos autorizados estejam em execucdo, através de atestados criptograficos, e (ii)
¢ integrado com o AWS Key Management Service, que garante que apenas enclaves le-
gitimos possam acessar o material confidencial. Em sintese, com a configuracdo de um
ambiente de execucdo isolado como o Nicro Enclaves, a possibilidade de ataques diminui
consideravelmente e a seguranca dos sistemas aumenta.

Em relacdo ao eixo back-end, utilizamos a plataforma Firebase Realtime Data-
base (Firebase). Essa plataforma € hospedada em nuvem, que armazena dados em for-
matos como JSON e sincroniza em tempo real com todos os clientes conectados. Ar-
mazenamento em nuvem traz desafios de confiabilidade, integridade e disponibilidade de
dados (VENKATESH; EASTAFF, 2018), visto que os dados sdo mantidos em servidores
de uma empresa privada, possivelmente no exterior. Apesar das empresas de computagao
em nuvem normalmente empregarem protocolos de seguranca para proteger informacdes
armazenadas, 1sso ndo garante a privacidade ou seguranca dos dados armazenados. No
contexto do Firebase, por exemplo, a empresa mantenedora afirma que suporta o Regu-
lamento Geral de Protecio Dados da Unido Europeia (GDPR) e a Lei de Privacidade
do Consumidor da Califérnia (CCPA). Além disso, a empresa possui a certificacdo ISO
270001, que diz respeito a gestdo da seguranca da informacgdo e as SOCs 1, 2 e 3, mas
nao ha informagdes sobre a adequacdo a LGPD, do Brasil.

Para manter os dados pessoais seguros, o Firebase emprega medidas abrangen-
tes de seguranca para minimizar o acesso a eles. Por exemplo, (i) o Firebase restringe
0 acesso a funciondrios selecionados que tenham uma finalidade comercial para acessar
dados pessoais, (ii) registra o acesso dos funciondrios a sistemas que contém dados pesso-
ais, e (iii) permite apenas o acesso a dados pessoais por funciondrios que acessam a rede
com o login do Google e a autenticacdo de dois fatores. O Firebase armazena por um
periodo de tempo o endereco do IP do usudrio®. Também, o Firebase permite que cada
aplicaciio estabeleca as suas proprias regras de seguranga’. Portanto, essas regras devem
ser configuradas no contexto de cada aplicagdo. Vale ressaltar que o acesso a base de da-
dos deve ser privado ao invés de publico. Apesar de ser algo ingénuo, o estudo produzido
por (DEMISSIE; RANISE, 2021) revela mais de 750 aplicativos com mais de 1 bilhdo de
downloads que mantém o banco de dados publico. Além disso, mais de 500 aplicativos

com 630 milhdes de downloads t€m banco de dados graviveis em todo o mundo.

6<https://ﬁrebase. google.com/support/privacy>
7<https://ﬁrebase. google.com/support/guides/cloud-audit-logging/firebase-rules>


https://firebase.google.com/support/privacy
https://firebase.google.com/support/guides/cloud-audit-logging/firebase-rules
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Aspectos de seguranca basicos permitem a ado¢do de autenticacdo de dois fatores,
além de regras de seguranca configuradas no préprio Firebase. Ou seja, para acessar as
informacodes contidas na base de dados, € necessario a identificacdo (i.e., e-mail e senha)
e o dispositivo do responsavel. Esse e-mail € gerenciado pela organizacdo Google.

A implementagdo de regras de seguranca no Firebase sdo direcionadas a prote-
cdo dos dados contra usudrios mal-intencionados. Ademais, as informacdes armazenadas
no dispositivo sdao protegidas através do uso de criptografia de “disco inteiro”, também
conhecida como “cifracdo de dispositivo”, que cifra todas as informacdes armazenadas
num dispositivo, protegendo-as com uma frase-chave ou com outro método/dispositivo
de autenticacao.

Por fim, destacamos a existéncia do Acordo de Nivel de Servico, do inglés Ser-
vice Level Agreement (SLA) nos servigos de armazenamento em nuvem, em especial no
Firebase. O SLA é um documento que especifica os principais aspectos assegurados pe-
los prestadores de servigos, como a qualidade dos servigos prestados e disponibilidade
de atividade mensal de pelo menos 99,95% (FIREBASE, 2020). Complementarmente, o
Firebase dispde de termos de seguranca para processamento de dados (FIREBASE, 2021).

5.3.3 Pilha de Protocolos

E necessério proteger dados transmitidos entre os componentes pela rede, que é
possivelmente publica. O aplicativo MedBe adota uma arquitetura com dois componen-
tes principais: (i) aplicativo mével e (ii) um provedor de servicos de armazenamento e
recuperacdo de informagdes em tempo real (Firebase). Os componentes se comunicam
por meio da Internet, que € publica. Os dados em transito das comunicacdes sdo cripto-
grafados para protegé-los de ataques de interceptacgao.

Observamos que o Firebase utilizado pelo MedBe adota o Transport Layer Secu-
rity (TLS) na versao 1.2. Para verificar a versao do TLS usamos as ferramentas PCAP-
droid (FARANDA, 2019) e Wireshark (PENTES, 1998). O PCAPdroid pode ser utilizado
para filtrar o fluxo das mensagens trocadas dentro de uma aplicacdo cliente. Com isso, é
possivel extrair o IP de origem e destino do servidor. Em seguida, com uso do Wireshark,
capturamos o trafego da aplicagdo. Apds obter o trafego, o mesmo pode ser analisado

para identificar-se a versdao do TLS.
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5.3.4 Exemplos Praticos de Novas Funcionalidades Relacionadas a LGPD

Nesta secdo, elencamos algumas novas funcionalidades que podem ser usadas para

melhorar o MedBe no ambito da LGPD. A Figura 13 ilustra exemplos de melhorias.

< Suporte do MedBe

Suporte do MedBe
Toque para alterar o seu nome.

contato@medbeapp.com
E-mail vinculado com sua conta Google

(00) 00000-0000
Toque para alterar o seu telefone.

Enderego nao informado.
Toque para informar o seu enderego.

Meus dados.
Informagdes sobre tratamento de dados.

Sair
Toque para sair de sua conta.

Excluir conta

B0 2 Mo B K )e

Toque para deletar sua conta e dados vinculados.

Jaguari - RS

Dé uma nota para o profissional
Avalie a qualidade de atendimento

1 8.8 6 & ¢

Comentarios:

Insira aqui o seu comentério ]

Nota: Seu comentario ficara visivel publicamente no perfil do
profissional

Atengao!
Ao efetuar a solicitagao, os profissionais
cadastrados na respectiva categoria e
especialidade poderdo acessar todos os
dados desta solicitagdo.

@ Eu concordo que o suporte do MedBe
tenha acesso aos dados da minha solicitagdo
para intervir, caso necessario.

Deixe seu comentario anonimamente. c
Seu nome de usudrio sera mostrado com asteriscos

AVALIAR PROFISSIONAL

SOLICITAR PROFISSIONAL

(a) Opgao Excluir Conta. (b) Anonimizar Comentario. (c) Termo de Concordancia.

Figura 13 — Exemplos Praticos de Novas Funcionalidades.

A Figura 13(a) ilustra a adi¢@o de um novo botao no perfil do usudrio, denominado
“excluir conta”, que permite que um usudrio elimine a sua conta de forma autdnoma.
Ademais, acreditamos que muitos pacientes ndo avaliem o atendimento recebido por um
profissional por questdes de visibilidade. Portanto, outra possivel melhoria consiste na
adicao de um botdo do tipo toggle switch permitindo que o usudrio avalie o atendimento
prestado por um profissional de forma andnima (Figura 13(b)).

Por fim, outra funcionalidade relevante € a adicao de termos de uso. Esses termos
s@o0 responsaveis por conscientizar os usudrios de que alguns dos seus dados podem estar
sendo compartilhados com outros usudrios. Por exemplo, a Figura 13(c) ilustra a adicdo
de um termo em que o paciente concorda que os dados inseridos na solicitagdo de uma
consulta estardo visiveis para todos os profissionais daquela respectiva categoria e espe-
cialidade solicitada. Também, ele concorda que o suporte do MedBe terd acesso a tais
dados para intervir no processo de solicitagao, caso necessario.

Espera-se que esses exemplos praticos de novas funcionalidades possam direcio-

nar outros desenvolvedores em sistemas de informag¢ado ao cumprimento LGPD.
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6 CONCLUSOES

Neste trabalho aplicamos técnicas de engenharia de software para qualificar o apli-
cativo méovel MedBe. Nesse sentido, primeiro caracterizamos as solucdes tecnoldgicas
anteriores em Agendamento 1.0, 2.0 ou 3.0 e a solugdo tecnoldégica proposta como Agen-
damento 4.0. Explicamos os diferenciais do novo modelo, definimos requisitos funcionais
e ndo funcionais. Além disso, mostramos como o MedBe atende os requisitos funcionais
do Agendamento 4.0 e pode ser compreendido como um primeiro objeto de estudo em
direcdo a compreensdo mais ampla do novo modelo. Comparamos a preferéncia dos
usudrios no uso do Agendamento 4.0 (na op¢do padrao MedBe) versus Agendamento 3.0
(opcao alternativa presente no MedBe).

Aplicamos duas metodologias de avaliacdo da Engenharia de Software para ava-
liar aspectos de qualidade na experiéncia do usudrio e a usabilidade (i.e., facilidade de
uso, utilidade percebida e intencao de uso futuro) do modelo de Agendamento 4.0 usando
como objeto de estudo o MedBe. A primeira avaliacdo consiste em uma autoavaliag¢ao.
Para isso, adotamos a técnica UXUP-AP. Os resultados indicam que o MedBe atende
84% das categorias e subcategorias da técnica. Para avaliar a usabilidade, elaboramos um
questiondrio baseado nos indicadores e nas sentengas do Technology Acceptance Model
(TAM), que foi respondido por 35 participantes, 28 profissionais e 7 pacientes. Os re-
sultados indicam que o processo utilizado por pacientes apresenta mais usabilidade que
o de profissionais. Os resultados indicam também, no geral, que o MedBe ¢ intuitivo e
facil de utilizar. Finalmente, incluimos também uma andlise de seguranca considerando
os principios e consentimentos descritos pela Lei Geral de Protecao de Dados (LGPD) do
Brasil. Tal andlise permitiu identificar de forma pratica oportunidades de melhorias no

estudo de caso.

6.1 Resultados

Durante o desenvolvimento deste trabalho, obtivemos resultados significativos que
resultaram na publicacdo de artigos cientificos em conferéncias e periddicos relevantes da

area. Destacam-se as seguintes publicacdes que sdo resultados direto desse trabalho:

1. A Mobile Application for on-Demand Scheduling of Health Services (QUINCOZES
et al., 2022a)
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DOI: <https://doi.org/10.1145/3535511.3535556>.

2. MedBe: Um Aplicativo Mével para Agendamento Inovador de Consultas (QUIN-
COZES et al., 2022b)
DOI: <https://doi.org/10.5753/sbsi_estendido.2022.222259>.

3. Information System for Scheduling 4.0: Characterization, UX and LGPD (QUIN-
COZES et al., 2023)
DOI: <https://doi.org/10.5753/isys.2023.2832>.

Além disso, durante o desenvolvimento deste trabalho, também contribui para

outras publica¢des cientificas relevantes:

1. Fix Me If You Can: Using Neural Networks to Regenerate Networked Systems’
Monitoring Traces (PAIM et al., 2022).
DOI: <https://doi.org/10.1109/NOMS54207.2022.9789824>

2. ADBuilder: uma Ferramenta de Construcao de Datasets para Deteccao de Malwa-
res Android (VILANOVA et al., 2022).
DOI: <https://doi.org/10.5753/sbseg_estendido.2022.227038>

6.2 Trabalhos Futuros

Como trabalhos futuros, pretendemos (1) aprimorar a experiéncia do usudrio apoi-
ada em inteligéncia artificial (e.g., usando clustering para criar agrupamentos de oferta e
demanda de acordo com sua similaridade), (ii) expandir a andlise do Agendamento 4.0
para outros cendrios e mercados, (iii) expandir a andlise da Lei Geral de Protecao de Da-

dos, a fim de aprimorar o checklist proposto para abranger outros Sistemas de Informacao.
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