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本日お伝えしたいこと

AWSを知り始めて、セキュリティに不安を覚える皆様に、

AWS によってセキュア、かつ運用を効率化＝”楽”に

するセキュリティを実現する方法をご紹介します。

今回は、その中でも特に重要な四つのサービスを

ご紹介します。



AGENDA

• 本セッションの目的

• クラウドセキュリティの期待と不安

• AWSがセキュリティにもたらしたもの

• AWS Identity and Access Management (IAM)がもたらす
クラウド時代の認証認可

• AWS Key Management Service (KMS)がもたらす
暗号鍵管理からの解放

• Amazon Inspectorがもたらすスケーラブルな脆弱性管理

• AWS Certificate Manager（ACM)がもたらす
“常時SSL”時代の経路暗号化

• まとめにかえて



クラウドセキュリティへの期待と不安



クラウドのセキュリティに不安はありませんか？

• クラウド＝不透明

• クラウド＝規格や法令順守が困難

• クラウド＝セキュリティ管理が複雑



一方で！！！

“金融業界は最悪なサイバー犯罪に狙われている。我々
はAWSと綿密に協同したセキュリティモデルを発展さ
せることで、自分たちでデータセンターを所有する以上
に安全な運用をすることができるようになる”

Rob Alexander, Capital One's chief information officer

AWS re:Invent 2015 Key Note



組織のクラウド経験によって
大きなギャップが存在する。



そもそも
“良いセキュリティ”とは何か。



セキュリティとは？

可用性

アクセスコントロールや
暗号化など

電子署名など

バックアップ、冗長化設計など



Work Factor（労力要因）で考えるセキュリティ

(I) 一般的なセキュリティにおける用法：

一定量の専門能力と資源を使うとき、潜在的な侵入者がシス
テムに侵入するのに要する、あるいは、特定の対策を突破す
るのに要すると予想される労力もしくは時間の見積もり

Internet Security Glossary
Copyright (C) The Internet Society (2000). All Rights 
Reserved.

https://www.ipa.go.jp/security/rfc/RFC2828-03WJA.html

https://www.ipa.go.jp/security/rfc/RFC2828-03WJA.html


Work Factor=何かを行う時の面倒くささ



一方で運用、利用する側も。

面倒な運用なら、セキュリティはやりたくない

＝形骸化、無視

利用/運用側のWork Factorを軽減すること
もセキュリティの重要な要素



つまり、“良い”セキュリティとは、

本質的にセキュアなことに加えて、
運用/利用側のWork Factorを減らすことで、
本来業務にフォーカスできる、

“楽”なセキュリティ



AWSがセキュリティにもたらしたもの



規模の経済：AWSの持続的な改善、提供

• スタートアップもエンタープ
ライズも等しくセキュアなイ
ンフラを利用可能
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すべてをコンプライアンスに準拠したインフラストラクチャ
で構築

AWS の基盤サービス

コンピュー
ティング

ストレージ データベース
ネットワーキ

ング

AWS グローバルイ
ンフラストラクチャ

リージョン

アベイラビリティーゾーン
エッジロケー
ション

AWS はクラウド
のセキュリティに
責任を持つ



お客様に代わって AWS が負担となる作業を実行
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セキュリティを分担できることは、
お客様がやるべきことへの集中をもたらす

これがAWSセキュリティ責任共有モデルです。



AWS 
KMS

IAM Amazon 
Inspector

ACM

サーバからサービスへ



お客様に代わって AWS が負担となる作業を実行

AWSが

管理する

セキュリティ
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ここを大きくすると
ここは小さくなる

→負担が減る！！！



AWS Identity and Access Management 
(IAM)がもたらすクラウド時代の認証認可



AWS Identity and Access Management (IAM)

AWS操作をよりセキュアに行うための認
証・認可の仕組み

AWS利用者の認証と、アクセスポリシーを
管理

▪ AWS操作のためのグループ・ユーザー・ロール
の作成が可能

▪ グループ、ユーザーごとに、実行出来る操作を規
定できる

▪ ユーザーごとに認証情報の設定が可能



IAM動作イメージ
アクセスコントロールを
ポリシーとして定義

アクセスする主体に
対する認証を提供

AWSの各サービスに
対する認可を提供



オンプレミスにおける権限管理

オンプレミスの世界

ポリシーは、変更が少なく、
単純に管理されることが多
かった。



スケールイン/アウトとポリシーの関係

インスタンスに合わせて
ポリシーもそれぞれに
適用される必要がある。



Infrastructure as codeとポリシーの関係

ヒトではないもの
同士がつながる



新しいサービスの追加とポリシーの関係

新しいサービスに対しての
アクセス可否をどこかで
決定しなければならない



IAMがもたらす価値

• IAMが利用者にかわって、変更
されるポリシーの管理や、異なる
サービスに対する共通言語を提
供する。

• もちろん、お客様の要望に応じ
た柔軟なポリシー適用が可能と
なる。



IAM動作イメージ
アクセスコントロールを
ポリシーとして定義

アクセスする主体に
対する認証を提供

AWSの各サービスに
対する認可を提供



IAM動作イメージ
アクセスコントロールを
ポリシーとして定義

アクセスする主体に
対する認証を提供

AWSの各サービスに
対する認可を提供

同じ文法、体系立てて扱える
アクセスポリシーの提供



IAM動作イメージ
アクセスコントロールを
ポリシーとして定義

アクセスする主体に
対する認証を提供

AWSの各サービスに
対する認可を提供

IAMがもたらすものは、
ポリシー言語の共通化がもたらす
セキュリティ運用の効率化



AWS Key Management Service (KMS)が
もたらす暗号鍵管理からの解放



AWS Key Management Service 

暗号鍵の作成、管理、運用
サービス

• 暗号鍵の可用性、機密性を確保

• 暗号鍵の有効化・無効化、ローテーション

• AWSサービスにおけるデータを暗号化

• SDKとの連携でお客様の独自アプリケーション
データを暗号化

35



鍵の管理はいつも、大変



セキュアな鍵管理環境の維持

鍵が失われたら、
全ての情報へのアクセスが

失われる。



鍵のライフサイクル管理の維持

鍵の更新、失効などのライ
フサイクル管理のための運

用が必要となる。



暗号化のサービスへの実装

暗号化を実装として組み込
むための開発ワークロードに

は工数がかかる。



KMSがもたらす価値

• 暗号鍵管理のマネージド
サービス（ライフサイク
ル管理）

• セキュアな鍵管理環境の
提供

• AWSサービスとの統合

Customer Master

Key(s)

Data Key 1 Data Key 2 Data Key 3 Data Key 4



KMSによって鍵を安全に預けることで
お客様は本来のワークロードに集中できる



さらに言えば、AWSがもたらす価値は
暗号化に対するお客様のニーズに沿った

豊富なオプション



Amazon Inspectorがもたらすスケーラブルな
脆弱性管理



Amazon Inspector

自動化された
セキュリティ評価サービス

• Amazon EC2にエージェントを導入し、セキュ
リティを評価するホスト型診断

• AWSへの事前申請の必要なし。



サービスインフラは日々、変動する。



評価すべきルールセットの管理

日々、発見されるプラット
フォームの脆弱性情報をど

のように収集するか。



変動するインフラ

評価すべきサーバインスタン
スの状況を可視化すること

は難しい。



“理解可能”な改善案の提示

発見された脆弱性に対する
緊急度、対応の方針はどの

ように立案できるか。



Inspectorがもたらす価値

• AWSが提供する複数のルー
ルパッケージによる評価

• 評価結果のエグゼクティブ
サマリ提供

• 自動化によるDevOpsプロ
セスへの統合



評価タイミングのスケジュール化、自動化

DevOpsの一歩先を行く、SecureなCI/CD
（DevSecOps）



AWS Certificate Manager（ACM)がもたらす
“常時SSL”時代の経路暗号化



SSL/TLSの提供は、ビジネスの要件にも。

常時SSLがSEOの要件化、Appleによる
アプリケーションへのHTTPS義務付け（ATS)



SSL/TLS証明書の役割

自己の証明

経路の暗号化



AWS Certificate Manager(ACM）

簡単にSSL/TLS証明書を
作成・管理・配置

• ドメイン認証（DV）タイプの証明書を無料で
提供

• 秘密鍵はAWSサービス内で安全に管理される

• 更新も自動的に行われる



脆弱性が潜在するリスク

古いバージョンを利用し続
けることによるセキュリティ侵

害の大きなリスク
Ex. Heart breed



失効、更新に対する運用の負荷

証明書の期限切れは管理
の不備をエンドユーザに見

せてしまう事態に



証明書に係るコスト

すべての通信経路を有償
の証明書を使って暗号化

することは、コストに対するイ
ンパクトをもたらす。



ACMがもたらす価値

• AWSが更新処理をマネージ
ドサービスとして管理

• CloudFront,ELBなどの
AWSサービスへの統合

• 利用は無料



ACMは運用、コスト、ビジネス要求の
様々なお客様の期待をかなえる



まとめにかえて

つまり、AWSがセキュリティに
もたらしたものは・・・・・・



責任共有モデル、マネージドサービスの活用により、
お客様のWork Factorの軽減をもたらします。

つまり、“楽に運用”できるセキュリティを提供します。



皆様も幅広く、深いAWSセキュリティの
世界に触れてみてください。

そして今日ご紹介したのは、ほんの一部です。

AWSクラウドサービス活用資料集
セキュリティ & アイデンティ

https://aws.amazon.com/jp/aws-jp-introduction/

https://aws.amazon.com/jp/aws-jp-introduction/


本セッションのFeedbackをお願いします

受付でお配りしたアンケートに本セッションの満足度やご感想などをご記入ください
アンケートをご提出いただきました方には、もれなく素敵なAWSオリジナルグッズを
プレゼントさせていただきます

アンケートは受付、又はパミール3FのEXPO展示会場内にて回収させて頂きます



ご清聴、ありがとうございました！


